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Para o Google Cloud, vocé sé pode executar a implementagdo com as ferramentas nativas do Kaspersky
Security Center. Se vocé selecionou o Google Cloud, a opgdo Implementar a proteg¢ao ndo esta disponivel.

Etapa 5. Selecdo de um aplicativo para criar uma politica e tarefas

Essa etapa so € exibida caso tenha pacotes de instalagdo e plu%]—ins para o Kaspersky Endpoint Security for
Windows e o Kaspersky Security for Windows Server. Caso tenha um plugin e um pacote de instalagdo para

apenas um desses aplicativos, essa etapa serd ignorada e o Kaspersky Security Center criard uma politica e
tarefas para o aplicativo existente.

Selecione um aplicativo para o qual deseja criar uma politica e tarefas:

1 Kaspersky Endpoint Security for Windows

1 Kaspersky Security for Windows Server

Etapa 6. Configurar o Kaspersky Security Network para o Kaspersky
Security Center

Especifique as configuragdes para encaminhar informagdes sobre as operagdes do Kaspersky Security Center a
Base de conhecimento da Kaspersky Security Network (KSN). Selecione uma das seguintes opgdes:

Concordo em usar a Kaspersky Security Network @

O Kaspersky Security Center e os aplicativos gerenciados instalados nos dispositivos cliente transferem

automaticamente seus detalhes de operagao para o Kaspersky Security Network. A participagdo na

Kaspersky Security Network assegura atualizagdes mais répidas dos bancos de dados que contém
informagdes sobre virus e outras ameagas, que assegura uma resposta mais rdpida a ameagas de

seguranga emergentes.
s Nao concordo em usar a Kaspersky Security Network ®

O Kaspersky Security Center e os aplicativos gerenciados ndo fornecerdo informag¢des ao Kaspersky
Security Network.

Se vocé selecionar esta opg¢éo, o uso da Kaspersky Security Network seré desativado.

A Kaspersky recomenda a participagédo na Kaspersky Security Network.

Os contratos da KSN para aplicativos gerenciados também podem ser exibidos. Se vocé concordar em usar a

Kaspersky Security Network, o aplicativo gerenciado enviard dados para a Kaspersky. Se vocé ndo concordar em
participar da Kaspersky Security Network, o aplicativo gerenciado ndo enviard dados para a Kaspersky. (Vocé pode

alterar essa configuracéo posteriormente na politica do aplicativo.)
Cligue em Avangar para prosseguir.
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Vocé poderd verificar a lista de politicas e tarefas que foram criadas.

Aguarde a concluséo da criagdo de politicas e tarefas e, em seguida, clique em Avangar para prosseguir. Na Ultima
pagina do assistente, clique no botdo Concluir para sair.

Amostragem do segmento de rede por meio do Kaspersky Security Center
Web Console

As informacgdes sobre a estrutura da rede (e de seus dispositivos) sdo recebidas pelo Servidor de Administragédo

por meio da amostragem regular de segmentos da nuvem usando as ferramentas AWS API, Azure AP| ou Google
API. O Kaspersky Security Center usa estas informagdes para atualizar o conteldo das pastas Dispositivos nao

atribuidos e Dispositivos gerenciados. Se vocé tiver configurado dispositivos a ser movidos automaticamente para
grupos de administragao, os dispositivos detectados s&o incluidos nos grupos de administragéo.

Para permitir que o Servidor de Administragéo faca amostraﬁ/lem dos segmentos da nuvem, vocé deve ter os
direitos correspondentes fornecidos com uma fungéo do IAM ou conta de usudrio IAM (no AWS), com um ID do

Aplicativo e senha (no Azure) ou com um e-mail de cliente Google, ID de projeto Google e chave privada (no
Google Cloud).

Vocé pode adicionar e excluir conexdes, assim como definir o agendamento da sondagem, para cada segmento da
nuvem.

Adicionar conexdes para a sondagem do segmento da nuvem

Para adicionar uma conexéo para a sondagem do segmento da nuvem para a lista de conexbes disponiveis:

1. No menu principal, vé para Descoberta e implementagdo — Descoberta — Nuvem.

2.Na janela que se abre, clique em Propriedades.

3. Na janela Configuragdes que se abre, clique em Adicionar.

A janela Configuragdes de segmento da nuvem se abre.

4. Especifique o nome do ambiente em nuvem para a conexdo que serd usada para a sondagem adicional do
segmento da nuvem:

Ambiente em nuvem

Selecione o ambiente em nuvem no qual vocé estd implementando o Kaspersky Security Center: AWS,
Azure ou Google Cloud.

Caso planeje trabalhar com mais de um ambiente em nuvem, selecione um ambiente e execute o
assistente novamente.

-
! Nomeda conexao.
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Digite um nome para a conexdo. O nome de um perfil ndo pode conter mais do que 256 caracteres.
Somente caracteres Unicode sdo permitidos.

Esse nome também serd usado para o grupo de administrag&o para os dispositivos em nuvem.

Se vocé planeja trabalhar com mais de um ambiente em nuvem, inclua o nome do ambiente no nome da
conexao, por exemplo, "Segmento do Azure’, "Segmento AWS" ou "Segmento Google".

5. Insira suas credenciais para receber autorizagdo no ambiente em nuvem que especificou.

1 Se vocé selecionou AWS, especifique as seguintes configuragdes:

v Usar funcdo do AWS IAM ™

Selecione esta opgéo se vocé ja tiver criado uma fungéo do IAM para o Servidor de Administragdo

Rara usar os servicos AWS.
Selecione esta opgé&o se vocé tiver uma conta de Usudrio do IAM com as permissdes necessarias e

seré possivel inserir uma ID da chave e uma chave secreta.

Se vocé especificou que tem Credenciais de conta de usudrio IAM AWS, especifique o seguinte:

ID da chave de acesso®

A ID da chave de acesso IAM é uma sequéncia de caracteres alfanuméricos. Vocé recebeu a ID

da chave guando voceé criou a conta de usudrio IAM.

O campo esté disponivel se vocé selecionou uma chave de acesso a AWS |IAM para a autorizagdo
em vez de uma funcgéo do IAM.

1 Chave secreta

A chave secreta que vocé recebeu com o ID da chave de acesso guando criou a Conta de
Usuério do IAM.

Os caracteres da chave secreta sdo exibidos como asteriscos. Apds vocé comega a inserir a

chave secreta, o botdo Exibir é exibido. Mantenha pressionado este botdo pelo tempo
necessario para exibir os caracteres que vocé inseriu.

O campo esté disponivel se vocé selecionou uma chave de acesso a AWS |IAM para a autorizagdo
em vez de uma fungéo do IAM.

Para ver os caracteres digitados, clique e pressione o botédo Exibir.

Se vocé selecionou o Azure, especifique as seguintes configuragoes:

n ID do aplicativo Azure

Vocé criou este ID do aplicativo no portal do Azure.
E possivel fornecer somente um ID do aplicativo Azure para sondagem e outros fins. Se quiser criar
a sondagem de outro segmento do Azure, primeiro exclua a conexdo Azure existente.
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v 1D da assinatura do Azure "

Vocé criou a assinatura no portal do Azure.

1 Senha do aplicativo Azure ™

Vocé recebeu a senha quando criou o ID do aplicativo.

Os caracteres da senha sdo exibidos como asteriscos. Apds vocé comegar a inserir a senha, o botdo

Exibir se torna disponivel. Mantenha pressionado este bot&o para exibir os caracteres que vocé
inseriu.

Para ver os caracteres digitados, clique e pressione o bot&o Exibir.

1 Nome da conta de armazenamento Azure(®

Vocé criou o nome da conta de armazenamento do Azure para trabalhar com o Kaspersky Security
Center.

Chave de acesso do armazenamento Azure

Vocé recebeu uma senha (chave) quando criou a conta de armazenamento Azure para trabalhar
com o Kaspersky Security Center.

A chave esté disponivel na se¢do "Visdo geral da conta de armazenamento Azure”, na subsecéo
"Chaves.”

Para ver os caracteres digitados, clique e pressione o botédo Exibir.
Se vocé selecionou o Google Cloud, especifique as seguintes configuragdes:
Endereco de e-mail do cliente

O e-mail do cliente é o enderego usado para registrar o seu projeto no Google Cloud.

ID do projeto @

O ID do projeto é o cdédigo recebido no ato do registro do seu projeto no Google Cloud.

! Chave privada @

A chave privada é a sequéncia de caracteres recebida como sua chave privada ao registrar o seu
projeto no Google Cloud. Vocé pode copiar e colar esta sequéncia para evitar erros.

Para ver os caracteres digitados, clique e pressione o botdo Exibir.
6. Se quiser, clique em Definir agendamento da sondagem e altere as configuracdes padrdo.

A conexdo é salva nas configuragdes do aplicativo.
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Apds o novo segmento na nuvem ter sido amostrado pela primeira vez, um subgrupo que corresponde aquele
segmento aparece no grupo de administragédo Dispositivos gerenciados\Cloud.

Se vocé especificar as credenciais incorretas, nenhuma instancia seré encontrada durante a amostragem do
segmento na nuvem e um novo subgrupo ndo aparecera no grupo de administragdo Dispositivos
gerenciados\Cloud.

Excluindo uma conexao para sondagem do segmento da nuvem

Se néo for mais necessério sondar um segmento da nuvem especifico, é possivel excluir a conexdo
correspondente aquele segmento da lista de conexdes disponiveis. Também é possivel excluir uma conexéo se, por

exemplo, as permissdes para sondar um segmento da nuvem tiverem sido transferidas para o outro usuédrio com
credenciais diferentes.

Para excluir uma conexao:

1. No menu principal, vé para Descoberta e implementagao — Descoberta — Nuvem.

2. Na janela que se abre, clique em Propriedades.

3. Na janela Configuragdes que se abre, clique no nome do segmento que deseja excluir.
4. Cligue em Excluir.

5. Na janela que se abre, clique no botdo OK para confirmar a sua selegéo.

A conexao é excluida. Os dispositivos no segmento da nuvem correspondentes a essa conexdo s&o excluidos
automaticamente dos grupos de administragao.

Configurar o agendamento da amostragem por meio do Kaspersky Security
Center Web Console

A amostragem do segmento da nuvem é executada segundo um agendamento. Vocé pode definir a frequéncia de
sondagem.

A frequéncia de sondagem é automaticamente definida em 5 minutos nas definicdes Configurar o ambiente em
nuvem. E possivel alterar esse valor a qualquer momento e definir outro agendamento. Contudo, ndo é

recomendado configurar a execugdo da sondagem mais frequentemente do que a cada 5 minutos porque isso
pode levar a erros na operagédo da API.

Para configurar um agendamento da sondagem do segmento da nuvem:

1. No menu principal, v4 para Descoberta e implementagdo — Descoberta — Nuvem.

2. Na janela que se abre, clique em Propriedades.
3. Na janela Configuragdes que se abre, clique no nome do segmento para o qual deseja configurar um
agendamento de sondagem.

Isso abre a janela Configuragdes de segmento da nuvem.
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4. Na janela Configuragdes de segmento da nuvem, clique no bot&o Definir agendamento da sondagem.
Isso abre a janela Agendamento.
5. Na janela Agendamento, defina as seguintes configuragdes:
Inicio agendado
Opg¢des de agendamento da sondagem:

1 AcadaNdias™@

A sondagem é executada regularmente, com o intervalo especificado em dias, iniciando na data e
hora especificadas.

Por padréo, a sondagem é executada todos os dias, iniciando na data e hora atuais do sistema.

1 A cada N minutos@

A sondagem é executada regularmente, com o intervalo especificado em minutos, iniciando na hora
especificada.

Por padréo, a sondagem é executada a cada cinco minutos, iniciando na hora atual do sistema.

1

Por dias da semana

A sondagem é executada regularmente, nos dias da semana e na hora especificados.

Por padréo, a sondagem é executada todas as sextas-feiras as 18h.

1 Jodos os meses em dias especificados das semanas selecionadas 2

A sondagem é executada regularmente, nos dias de cada més e na hora especificados.
Por padréo, nenhum dia do més é selecionado; a hora de inicio padrao é 18h.

?

Interval inicio (min.) 7

Especifique o valor de N (para minutos ou dias).
A partir das
Especifique quando iniciar a primeira sondagem.

| Executar tarefas ignoradas 8
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Se o Servidor de Administragao estiver desligado ou indisponivel durante o tempo no qual a sondagem

estd agendada, o Servidor de Administragdo pode iniciar a sondagem imediatamente apds ser ligado ou
esperar até a proxima vez em que a sondagem estiver agendada.

Se esta opgao estiver ativada, o Servidor de Administragao inicia a sondagem imediatamente apds ser
ligado.

Se esta opgao estiver desativada, o Servidor de Administragédo espera até a préxima em que a
sondagem estiver agendada.
Por padrao, esta opgao esta ativada.

6. Cliqgue em Salvar para salvar as alteragdes.

O agendamento da sondagem para o segmento foi configurado e salvo.

Visualizar os resultados da amostragem de segmentos da nuvem por meio
do Kaspersky Security Center Web Console

Vocé pode visualizar os resultados da amostragem de segmentos da nuvem, ou seja, visualizar a lista de
dispositivos em nuvem gerenciados pelo Servidor de Administragao.

Para visualizar os resultados da sondagem de segmentos da nuvem,

No menu principal, va para Descoberta e implementagdo — Descoberta — Nuvem.

Isso exibe os segmentos de nuvem disponiveis para sondagem.

Visualizar as propriedades dos dispositivos na nuvem por meio do Kaspersky
Security Center Web Console

E possivel visualizar as propriedades de cada dispositivo na nuvem.

Para visualizar as propriedades de um dispositivo na nuvem:
1. No menu principal, vé para Dispositivos — Dispositivos gerenciados.

2. Clique no nome do dispositivo cujas propriedades deseja visualizar.
Uma janela de propriedades é exibida com a se¢do Geral selecionada.

3. Caso queira visualizar as propriedades especificas de dispositivos na nuvem, selecione a se¢do Sistema na
janela de propriedades.
As propriedades sdo exibidas dependendo da plataforma na nuvem do dispositivo.

Para os dispositivos na AWS, as seguintes propriedades séo exibidas:

n Dispositivo descoberto usando API (valor: AWS)
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1 VPC danuvem

Zona de disponibilidade da nuvem

1 Subrede da nuvem

Cloud Placement Group (essa unidade serd exibida apenas se a instancia pertencer a um grupo de
colocagéo; caso contrdrio, ndo serd exibida)

Para os dispositivos no Azure, as seguintes propriedades sado exibidas:

! Dispositivo descoberto usando API (valor: Microsoft Azure)

1 Regido da nuvem

Subrede da nuvem

Para os dispositivos no Google Cloud, as seguintes propriedades s&o exibidas:
1 Dispositivo descoberto usando API (valor: Google Cloud)

Regido da nuvem

1 VPC da nuvem

Zona de disponibilidade da nuvem

1 Subrede da nuvem

Sincronizagdo com a nuvem: configuragdo da regra mével

Durante a operagéo de Configurar o ambiente em nuvem, a regra sincronizar com a nuvem é criada

automaticamente. Esta regra permite mover automaticamente os dispositivos detectados em cada sondagem, do
grupo Dispositivos ndo atribuidos para o grupo Dispositivos gerenciados\Nuvem para tornar estes dispositivos

disponiveis para o gerenciamento centralizado. Por padréo, a regra estd ativa apds ter sido criada. Vocé pode
desativar, modificar ou forgar a regra a qualquer momento.

Para editar as propriedades da regra de Sincronizar com a nuvem e/ou forcar a regra:

1. No menu principal, vé para Descoberta e implementagdo — Implementagao e atribuigdo — Regras de
migragao.

Isso abre uma lista de regras de movimentacgao.

2. Na lista de regras de movimentag&o, selecione Sincronizar com a nuvem.

Isso abre a janela de propriedades da regra.

3. Se necessério, especifique as seguintes configuragdes na guia Condi¢des da regra, na guia Segmentos da
nuvem:

Q I. .y n - I
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A regra s6 é aplicada aos dispositivos que estdo no segmento da nuvem selecionado. Caso contrério, a
regar se aplica a todos os dispositivos que tenham sido descobertos.

Por padrao, esta opgao esté selecionada.

1 &

Incluir objetos secundarios

A regra se aplica a todos os dispositivos no segmento selecionado e em todas as subsecg¢des da
nuvem aninhadas. Caso contrério, a regra sé é aplicada aos dispositivos que estdo no segmento raiz.
Por padrao, esta opgao esté selecionada.

Migrar di itiv jetos aninh r r rr ndentes

Se essa opgao é ativada, os dispositivos de objetos aninhados sdo automaticamente movidos aos
subgrupos que correspondem a sua estrutura.

Se essa opc¢ao é desativada, os dispositivos de objetos aninhados sédo automaticamente movidos para
a raiz do subgrupo Nuvem sem nenhuma ramificagdo adicional.

Por padrao, esta opgao esta ativada.

s Criar subgrupos que correspondem a contéineres de dispositivos detectados recentemente %

Se esta opgéo estiver ativada, quando a estrutura do grupo Dispositivos gerenciados\Nuvem néo
tiver nenhum subgrupo que corresponda a segdo que contém o dispositivo, o Kaspersky Security

Center criaré os subgrupos. Por exemplo, se uma nova sub-rede for descoberta durante a descoberta
de dispositivos, um novo grupo com o mesmo nome serd criado abaixo do grupo Dispositivos

gerenciados\Nuvem.

Se esta opgao estiver desativada, o Kaspersky Security Center ndo criard nenhum novo subgrupo. Por
exemplo, se uma nova sub-rede for descoberta durante a sondagem da rede, um novo grupo com o
mesmo nome ndo serd criado sob o grupo Dispositivos gerenciados\Nuvem, e os dispositivos naquela
sub-rede serdo movidos para o grupo Dispositivos gerenciados\Nuvem.

Por padrao, esta opgao estd ativada.

Excluir subgrupos sem correspondéncias encontradas nos segmentos da nuvem

Se esta opgao estiver ativada, o aplicativo excluird do grupo Nuvem todos os subgrupos que ndo
correspondem a nenhum dos objetos da nuvem existentes.

Se esta opgao estiver desativada, os subgrupos que ndo correspondem a nenhum dos objetos da
nuvem existentes serdo mantidos.

Por padrao, esta opgao estd ativada.

Caso tenha ativado a opgéo Sincronizar grupos de administragdo com estrutura de nuvem ao usar

Configurar o ambiente em nuvem, a regra Sincronizar com a nuvem é criada com as op¢des Criar subgrupos
que correspondem a contéineres de dispositivos detectados recentemente e Excluir subgrupos sem

correspondéncias encontradas nos segmentos da nuvem ativadas.
Se vocé ndo ativou a opgdo Sincronizar grupos de administragcdo com estrutura de nuvem, a regra
Sincronizar com a nuvem ¢é criada com essas op¢des desativadas (desmarcadas). Se o seu trabalho com o

Kaspersky Security Center precisar que a estrutura de subgrupos no subgrupo Dispositivos
gerenciados\Nuvem coincida com a estrutura dos segmentos da nuvem, ative as op¢des Criar subgrupos que

correspondem a contéineres de dispositivos detectados recentemente e Excluir subgrupos sem
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4. Na lista suspensa Dispositivo detectado usando a API, selecione um dos seguintes valores:

N3o. O dispositivo ndo pode ser detectado usando AWS, Azure ou Google API, ou seja, esté fora do
ambiente em nuvem ou estd no ambiente em nuvem, mas ndo pode ser detectado usando uma APl por
algum motivo.

1 AWS. O dispositivo é descoberto usando AWS AP, ou seja, o dispositivo estd definitivamente no ambiente
nuvem do AWS.

Azure. O dispositivo é descoberto usando Azure API, ou seja, o dispositivo esté definitivamente no
ambiente nuvem do Azure.

Google Cloud. O dispositivo é descoberto usando Google API, ou seja, o dispositivo esté definitivamente no
ambiente nuvem do Google.

1 Nenhum valor. Este critério ndo pode ser aplicado.

5. Se necessério, defina outras propriedades da regra nas outras se¢des.

A regra de movimentagéo é configurada.

Instalacdo remota de aplicativos nas maquinas virtuais do Azure

Vocé deve ter uma licenga vélida para instalar aplicativos nas méquinas virtuais do Microsoft Azure.

O Kaspersky Security Center suporta os seguintes cenarios:

1 Um dispositivo cliente é detectado via APl do Azure. A instalag&o é executada por meio de uma API. Usar a API
do Azure significa que serd possivel instalar os seguintes aplicativos:

n Kaspersky Endpoint Security for Linux

Kaspersky Endpoint Security for Windows

1 Kaspersky Security for Windows Server

1 Um dispositivo cliente é detectado por meio da Azure API. A instalagéo é realizada por meio de ponto de

distribuicdo ou, se ndo houver um ponto de distribuicdo, manualmente, usando pacotes de instalagéo
independente. Vocé pode instalar qualquer aplicativo compativel com o Kaspersky Security Center desta
forma.

Para criar uma tarefa para instalagdo remota do aplicativo nas maquinas virtuais do Azure:

1. No menu principal, vé para Dispositivos — Tarefas.

2. Cligue em Adicionar.

O Assistente para novas tarefas inicia.

3. Siga as instrugdes do assistente:

a. Selecionar Instalar o aplicativo remotamente como o tipo de tarefa.

r=im b. Napéagina Pacotes de instalacéo, selecione Instalacdo remota pela APl do Microsoft Azure.
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c. Ao selecionar a conta para acessar os dispositivos, use uma conta existente do Azure ou clique em
Adicionar e insira as credenciais de sua conta do Azure:

1 Nome da conta do Azure @

Digite qualquer nome para as credenciais que vocé estd especificando. Este nome sera exibido na
lista das contas a executarem a tarefa.

ID | |. . g ﬁ]
Vocé criou este ID do aplicativo no portal do Azure.

E possivel fornecer somente um ID do aplicativo Azure para sondagem e outros fins. Se quiser criar
a sondagem de outro segmento do Azure, primeiro exclua a conexdo Azure existente.

1 Senha do aplicativo Azure ™

Vocé recebeu a senha quando criou o ID do aplicativo.

Os caracteres da senha sdo exibidos como asteriscos. Apds vocé comegar a inserir a senha, o botdo

Exibir se torna disponivel. Mantenha pressionado este botdo para exibir os caracteres que vocé
inseriu.

d. Selecione os dispositivos relevantes no grupo Dispositivos gerenciados\Nuvem.

Apds a concluséo do assistente, a tarefa para a instalagdo remota do aplicativo aparece na lista de tarefas.

Criacao da tarefa de Backup dos dados do Servidor de Administracéo
usando um DBMS na nuvem

Tarefas de Backup sédo tarefas do Servidor de Administragédo. Vocé cria uma tarefa de backup se desejar usar um
DBMS localizado em um ambiente de nuvem (AWS ou Azure).

Para criar uma tarefa de backup de dados do Servidor de Administragao:
1. No menu principal, vé para Dispositivos — Tarefas.

2. Clique em Adicionar.
O Assistente para novas tarefas inicia.

3. Na primeira pdgina do assistente, na lista Aplicativo, selecione Kaspersky Security Center 14.2, e na lista Tipo
de tarefa, selecione Backup de dados do Servidor de Administragao.

4. Na péagina correspondente do assistente, especifique as seguintes informagdes:
Se estiver trabalhando com um banco de dados no AWS:

» Nome do bucket S3@

O nome do S3 bucket aue vocé criou bara o Backup.
Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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1 |D da chave de acesso”

Vocé recebeu o ID da chave (sequéncia de caracteres alfanuméricos) quando criou a Conta de
Usudrio do IAM para trabalhar com a instancia de armazenamento do S3 bucket.

O campo esté disponivel se vocé selecionou o banco de dados RDS em um S3 bucket.

m Chave secreta™

A chave secreta que vocé recebeu com o ID da chave de acesso guando criou a Conta de Usuério
do IAM.

Os caracteres da chave secreta sdo exibidos como asteriscos. Apds vocé comega a inserir a chave

secreta, o botdo Exibir é exibido. Mantenha pressionado este botdo pelo tempo necessério para
exibir os caracteres que vocé inseriu.

O campo esta disponivel se vocé selecionou uma chave de acesso a AWS IAM para a autorizagédo
em vez de uma fungéo do IAM.

1 Se estiver trabalhando com um banco de dados no Microsoft Azure:

1 Nome da conta de armazenamento do Azure

Vocé criou o0 nome da conta de armazenamento do Azure para trabalhar com o Kaspersky Security
Center.

1 ID de assinatura do Azure®

Vocé criou a assinatura no portal do Azure.

1 Senhado Azure®

Vocé recebeu a senha quando criou o ID do aplicativo.

Os caracteres da senha sdo exibidos como asteriscos. Apds vocé comegar a inserir a senha, o botédo

Exibir se torna disponivel. Mantenha pressionado este bot&o para exibir os caracteres que vocé
inseriu.

ID do aplicativo Azure &

Vocé criou este ID do aplicativo no portal do Azure.

E possivel fornecer somente um ID do aplicativo Azure para sondagem e outros fins. Se quiser criar
a sondagem de outro segmento do Azure, primeiro exclua a conexdo Azure existente.

1 Nome do servidor Azure SQL 7

O nome e o grupo do recurso estao disponiveis nas propriedades do Azure SQL Server.

Grupo de recursos do servidor Azure SOL

O nome e o grupo do recurso estado disponiveis nas propriedades do Azure SQL Server.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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1 Chave de acesso ao armazenamento do Azure ?

Disponivel nas propriedades da conta de armazenamento, na segdo Chaves de Acesso. Vocé pode

usar qualquer uma das chaves (key1 ou key?2).

A tarefa é criada e exibida na lista de tarefas. Caso a op%éo Abrir detalhes da tarefa quando a criagao for
concluida seja habilitada, serd possivel modificar as configuracdes padrdo da tarefa imediatamente apds a

criagdo. Se vocé ndo ativar esta opgéo, a tarefa seréd criada com as configuragdes padrdo. Vocé pode modificar
as configura¢des padrdo depois, a qualquer momento.

Diagndstico remoto de dispositivos cliente
E possivel usar o diagndstico remoto para execugdo remota das seguintes operacdes nos dispositivos clientes:

Ativar e desativar o rastreamento, alterar o nivel de rastreamento e baixar o arquivo de rastreamento

1 Download de informagdes do sistema e de configuragdes do aplicativo
1 Download de registros de eventos

Gerar um arquivo de dump para um aplicativo

r Inicio do diagndstico e download de seus relatérios

Inicio, interrupgéo e reinicio de aplicativos

Vocé pode usar registros de eventos e relatérios de diagndstico baixados de um dispositivo cliente para resolver
problemas. Além disso, ao entrar em contato com o Suporte Técnico da Kaspersky, um especialista de Suporte

Técnico pode pedir que vocé faga download de arquivos de rastreamento, arquivos de despejo, logs de eventos e
relatérios de diagndstico de um dispositivo cliente para andlise adicional na Kaspersky.

O diagndstico remoto é realizado usando o Servidor de Administragdo.

Abertura da janela de diagndstico remoto
Para executar diagndstico remoto em um dispositivo cliente, é necessério abrir a janela de diagndstico remoto.
Para abrir a janela de diagndstico remoto:

1. Para selecionar o dispositivo para o qual vocé deseja abrir a janela de diagndstico remoto, execute um dos
seguintes procedimentos:

1 Caso o dispositivo pertenga a um grupo de administragdo, No menu principal, vé para Dispositivos
— Dispositivos gerenciados.

1 Caso o dispositivo pertenga ao grupo de dispositivos ndo atribuidos, No menu principal, vé para Descoberta
e implementagdo — Dispositivos ndo atribuidos.

x3[] Cligue no nome do dispositivo necessério.

- -.-ﬂ-._ - Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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3. Na janela de propriedades do dispositivo exibida, selecione a guia Avangado.

4. Na janela que se abre, clique em Diagnéstico remoto.
Isso abre a janela de Diagnéstico remoto do dispositivo cliente.

Ativacao e desativagcao do rastreamento para aplicativos

E possivel ativar e desativar o rastreamento para aplicativos, incluindo o rastreamento do Xperf.

Ativacao e desativacao do rastreamento

Para ativar ou desativar o rastreamento em um dispositivo remoto:
1. Abra a janela de diagndstico remoto de um dispositivo cliente.
2. Na janela de diagndstico remoto, clique em Diagnéstico remoto.
3. Na janela Status e logs exibida, selecione a se¢do Aplicativos Kaspersky.

Isso abre a lista de aplicativos da Kaspersky instalados no dispositivo.

4. Na lista de aplicativos, selecione o aplicativo para o qual deseja ativar ou desativar o rastreamento.
A lista de opgdes de diagndstico remoto € exibida.

5. Se desejar ativar o rastreamento:

a. Na secdo Rastreamento da lista, clique em Ativar rastreamento.

b. Na janela Modificar nivel de rastreamento que se abre, recomendamos que vocé mantenha os valores

padrdes das configuragdes. Quando necessério, um especialista de Suporte Técnico orientard vocé através
do processo de configuragdo. Estdo disponiveis as seguintes configuragdes:

I Nivel de rastreamento ™

O nivel de rastreamento define o volume de detalhes que o arquivo de rastreamento contém.

Rastreamento baseado em rotatividade @

O aplicativo sobrescreve as informagdes de rastreamento para impedir o aumento excessivo no

tamanho do arquivo de rastreamento. Especifique o nimero méximo de arquivos a serem usados
para armazenar as informagdes de rastreamento e o tamanho méximo de cada arquivo. Se o nimero

maximo de arquivos de rastreamento com o tamanho maximo estiver gravado, o arquivo de
rastreamento mais antigo serd excluido para que um novo arquivo possa ser gravado.

Essa configuragado esté disponivel apenas para o Kaspersky Endpoint Security.

c. Clique em Salvar.

O rastreamento esté ativado para o aplicativo selecionado. Em alguns casos, um aplicativo de seguranca e sua
tarefa devem ser reiniciados para que seja possivel ativar o rastreamento.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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6. Caso deseje desativar o rastreamento para o aplicativo selecionado, clique em Desabilitar rastreamento.
O rastreamento estéd desativado para o aplicativo selecionado.
Ativacao do rastreamento do Xperf

Para o Kaspersky Endpoint Security, um especialista de Suporte Técnico pode solicitar que vocé ative o
rastreamento do Xperf para obter informacdes sobre o desempenho do sistema.

Para ativar e configurar o rastreamento do Xperf:

2. Na janela de diagndstico remoto, clique em Diagnéstico remoto.

3. Na janela Status e logs exibida, selecione a se¢do Aplicativos Kaspersky.

Isso abre a lista de aplicativos da Kaspersky instalados no dispositivo.

4. Na lista de aplicativos, selecione Kaspersky Endpoint Security for Windows.
A lista de opg¢des de diagndstico remoto do Kaspersky Endpoint Security for Windows é exibida.

5. Na se¢do Rastreamento do Xpref da lista, clique em Ativar rastreio do Xperf.
Se o rastreamento do Xperf ja estiver ativado, o botdo Desativar rastreamento Xperf é exibido.

6. Na janela Alterar nivel de rastreamento Xperf que se abre, dependendo da solicitagdo do especialista de
Suporte Técnico, faga o seguinte:

a. Selecione um dos seguintes niveis de rastreamento:
Nivel leve =

Um arquivo de rastreamento deste tipo contém a quantidade minima de informag¢des sobre o
sistema.

Por padréo, esta opgéo esta selecionada.

v Nivel profundo®

Um arquivo de rastreamento deste tipo contém informagdes mais detalhadas do que as dos
arquivos de rastreamento do tipo Superficial e podem ser solicitadas pelos especialistas de Suporte

Técnico quando um arquivo de rastreamento do tipo Superficialndo for suficiente para a avaliagdo
de desempenho. Um arquivo de rastreamento Profundo contém informagdes técnicas sobre o

sistema, como as informagdes sobre hardware, sistema operacional, lista de processos e aplicativos
iniciados e concluidos, eventos usados para avaliagdo de desempenho e eventos da Ferramenta de

Avaliagéo de Sistema do Windows.

b. Selecione um dos seguintes tipos de rastreamento do Xperf:

1 Tipo basico®

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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As informagdes de rastreamento sédo recebidas durante a operagéo do aplicativo Kaspersky
Endpoint Security.

Por padrao, esta opgao esté selecionada.

! Tipo na reinicializacso'”

As informagdes de rastreamento séo recebidas quando o sistema operacional é iniciado no

dispositivo gerenciado. Esse tipo de rastreamento é eficaz quando o problema que afeta o
desempenho do sistema ocorre depois que o dispositivo é ligado e antes da inicializagdo do

Kaspersky Endpoint Security.

Vocé também pode receber a solicitagédo de ativar a opgdo Tamanho do arquivo de rotatividade, em MB
para impedir o aumento excessivo no tamanho do arquivo de rastreamento. Especifique o tamanho méaximo

do arquivo de rastreamento. Quando o arquivo atingir o tamanho méximo, as informagdes de rastreamento
mais antigas serdo substituidas por novas informagoes.

c. Defina o tamanho do arquivo de rotag&o.

d. Cligue em Salvar.

O rastreamento do Xperf esté ativado e configurado.

Para desativar o rastreamento do Xperf:

1. Abra a janela de diagndstico remoto de um dispositivo cliente.

2. Na janela de diagndstico remoto, clique em Diagnéstico remoto.

3. Na janela Status e logs exibida, selecione a se¢do Aplicativos Kaspersky.

Isso abre a lista de aplicativos da Kaspersky instalados no dispositivo.

4. Na lista de aplicativos, selecione Kaspersky Endpoint Security for Windows.
As opc¢des de rastreamento do Kaspersky Endpoint Security for Windows s&o exibidas.

5. Na secdo Rastreamento do Xpref da lista, clique em Desativar rastreamento Xperf.

Se o rastreamento do Xperf j& estiver desativado, o botdo Ativar rastreamento Xperf é exibido.

O rastreamento do Xperf estd desativado.

Download de arquivos de rastreamento de um aplicativo

Para fazer download do arquivo de rastreamento de um aplicativo:

2. Na janela de diagndstico remoto, clique em Diagndstico remoto.

3. Na janela Status e logs exibida, selecione a se¢édo Aplicativos Kaspersky.
Isso abre a lista de aplicativos da Kaspersky instalados no dispositivo.

™
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Assim, a janela Registros de rastreamento do dispositivo é aberta, onde uma lista de arquivos de

rastreamento é exibida.

4. Na lista de arquivos de rastreamento, selecione o arquivo desejado.

5. Execute uma das seguintes a¢des:

1 Faga o download do arquivo selecionado clicando em Baixar todo o arquivo.

1 Baixe uma parte do arquivo selecionado:

a. Cliqgue em Baixar uma parte.

b. Na janela exibida, especifique o nome e a parte do arquivo a ser baixada, de acordo com suas

necessidades.

c. Cliqgue em Baixar.

O arquivo selecionado, ou sua parte, € baixado no local especificado.

Exclusdo de arquivos de rastreamento

E possivel excluir arquivos de rastreamento que ndo sejam mais necessarios.

Para excluir um arquivo de rastreamento:

2. Na janela de diagndstico remoto exibida, clique em Diagnéstico remoto.

3. Na janela Status e logs exibida, verifique se a se¢cdo Registros do sistema operacional estd selecionada.

4. Na sec¢do Arquivos de rastreamento, clique no botdo Logs do Windows Update ou Logs de instalagao
remota, dependendo de quais arquivos de rastreamento deseja excluir.

Isso abre a lista de arquivos de rastreio.

5. Na lista de arquivos de rastreamento, selecione o arquivo que deseja excluir.

6. Cligue no botdo Remover.

O arquivo de rastreamento selecionado é excluido.

Download das configuragdes do aplicativo

Para baixar as configuragdes do aplicativo a partir de um dispositivo cliente:

1. Abra a janela de diagndstico remoto de um dispositivo cliente.
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3. Na janela Status e logs que se abre, certifique-se de que o Registros do sistema operacional esteja

selecionado no painel direito.

» Na secdo Informagées do sistema, clique no botdo Baixar arquivo para baixar as informagdes do sistema

sobre o dispositivo cliente.

1 Na secédo Configuragdes do aplicativo, clique no bot&o Baixar arquivo para baixar informagdes sobre as

configura¢des dos aplicativos instalados no dispositivo.

As informacdes s&o baixadas no local especificado como um arquivo.

Download de registros de eventos

Para baixar um log de eventos a partir de um dispositivo remoto:

2. Na janela de diagndstico remoto, clique em Logs do dispositivo.
3. Na janela Todos os logs do dispositivo, selecione o log relevante.

4. Execute uma das seguintes agdes:

» Baixe o log selecionado clicando em Baixar todo o arquivo.

Baixe uma parte do log selecionado:

a. Clique em Baixar uma parte.

b. Na janela exibida, especifique o nome e a parte do arquivo a ser baixada, de acordo com suas

necessidades.

c. Cliqgue em Baixar.

O log de eventos selecionado, ou uma parte dele, é baixado no local especificado.

Inicio, interrupgao e reinicio do aplicativo
E possivel iniciar, parar e reiniciar aplicativos em um dispositivo cliente.

Para iniciar, interromper ou reiniciar um aplicativo:

2. Na janela de diagndstico remoto, clique em Diagnéstico remoto.

3. Na janela Status e logs exibida, selecione a se¢édo Aplicativos Kaspersky.
Isso abre a lista de aplicativos da Kaspersky instalados no dispositivo.

4. Na lista de aplicativos, selecione o aplicativo que deseja iniciar, parar ou reiniciar.
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1 Parar aplicativo

Esse botéo estd disponivel apenas se o aplicativo estiver em execugdo no momento.

1 Reiniciar aplicativo

Esse botdo esta disponivel apenas se o aplicativo estiver em execugdo no momento.

! Iniciar aplicativo

Esse botéo esta disponivel apenas se o aplicativo ndo estiver em execucdo no momento.
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Dependendo da acéo selecionada, o aplicativo necessério € iniciado, parado ou reiniciado no dispositivo cliente.

Se o Agente de Rede for reiniciado, serd exibida uma mensagem informando que a conexdo atual do dispositivo

com o Servidor de Administragéo serd perdida.

Execucgao do diagndstico remoto de um aplicativo e download dos
resultados

Para iniciar o diagndstico para um aplicativo em um dispositivo remoto e baixar os resultados:

2. Na janela de diagndstico remoto, clique em Diagnéstico remoto.

3. Na janela Status e logs exibida, selecione a se¢do Aplicativos Kaspersky.
Isso abre a lista de aplicativos da Kaspersky instalados no dispositivo.

4. Na lista de aplicativos, selecione o aplicativo para o qual deseja executar o diagndstico remoto.

A lista de opg¢des de diagndstico remoto é exibida.

5. Na sec¢éo Relatério de diagnéstico da lista, clique no botdo Executar diagndsticos.
Isso inicia o processo de diagndstico remoto e gera um relatdério de diagndstico. Quando o processo de
diagndstico estiver concluido, o botdo Baixar o relatério de diagnéstico ficara disponivel.

6. Baixe o relatério clicando no bot&do Baixar o relatério de diagnéstico.

O relatdrio é baixado no local especificado.

Execugado de um aplicativo em um dispositivo cliente

Vocé pode ter que executar um aplicativo no dispositivo cliente se um especialista de suporte da Kaspersky
solicitar.

N&o serd necessério instalar o aplicativo no dispositivo.

Para executar um aplicativo no dispositivo cliente:

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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3. Na janela Status e logs exibida, selecione a se¢do Executando um aplicativo remoto.

4. Na janela Executando um aplicativo remoto, na se¢do Arquivos do aplicativo, siga um destes procedimentos,
de acordo com o que o especialista da Kaspersky solicitar que vocé faga:

Selecione um arquivo comprimido contendo o aplicativo que deseja executar no dispositivo cliente clicando
no botéo Procurar.

O arquivo comprimido deve incluir a pasta do utilitério. Essa pasta contém o arquivo executdvel a ser
executado em um dispositivo remoto.

n Especifique um aplicativo de linha de comando e seus argumentos, se necessdrio. Para fazer isso, preencha
os campos Arquivo executavel em um arquivo comprimido para ser executado em um dispositivo remoto
e os campos Argumentos da linha de comando.

5. Clique no botdo Carregar e executar para executar o aplicativo especificado em um dispositivo cliente.

6. Siga as instru¢des do especialista.

Gerar um arquivo de dump para um aplicativo

Um arquivo de despejo do aplicativo permite visualizar os pardmetros do aplicativo em execugdo em um dispositivo
cliente em um dado momento. Esse arquivo também contém informag¢des sobre os médulos que foram carregados

para um aplicativo.

A geracao de arquivos de despejo estd disponivel apenas para processos de 32 bits em execugdo em
dispositivos cliente baseados no Windows. Para processos de 64 bits, esse recurso ndo é compativel.

Para criar um arquivo de despejo para um aplicativo:

2. Na janela de diagndstico remoto exibida, clique em Diagnéstico remoto.

3. Na janela Status e logs exibida, selecione a se¢do Executando um aplicativo remoto.

4. Na secao Gerando o arquivo de dump do processo, especifique o arquivo executdvel do aplicativo para o qual
deseja gerar um arquivo de despejo.

5. Cligue no bot&o Baixar arquivo de dump para salvar o arquivo de despejo do aplicativo especificado.

Caso o aplicativo especificado ndo esteja em execugado no dispositivo cliente, a mensagem de erro serd exibida.

Alteracao do idioma da interface do Kaspersky Security Center Web
Console

E possivel selecionar o idioma da interface do Kaspersky Security Center Web Console.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Para alterar o idioma da interface:

1. No menu principal, acesse as configuragdes da conta e, a seguir, selecione Idioma.

2. Selecione um dos idiomas compativeis com a localizag&o.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Guia de referéncia de API
Este guia de referéncia da OpenAPI| do Kaspersky Security Center foi projetado para ajudar nas seguintes tarefas:

Automacao e personalizagdo. E possivel automatizar tarefas que pode ndo querer tratar manualmente usando
o Console de Administragdo. Vocé também pode implementar cenérios personalizados que ainda ndo sdo

compativeis no Console de Administragdo. Por exemplo, como administrador, é possivel usar o Kaspersky

Security Center OpenAPI para criar e executar scripts que facilitardo o desenvolvimento da estrutura dos
grupos de administragdo e manterdo essa estrutura atualizada.

Desenvolvimento personalizado. Por exemplo, é possivel desenvolver um Console de Administragao baseado
em MMC alternativo para seus clientes, que permite um conjunto limitado de agdes.

No Guia de referéncia da OpenAP], é possivel usar o campo de pesquisa a direita da tela para localizar as
informacdes necessarias.

GUIA DE REFERENCIA DA OPENAPI

Exemplos de scripts

O guia de referéncia do OpenAPI contém exemplos dos scripts Python listados na tabela abaixo. Os exemplos
mostram como vocé pode chamar métodos OpenAPl| e realizar automaticamente vérias tarefas para proteger sua

rede, por exemplo, criar uma hierarquia "principal/secundéria’, executar tarefas no Kaspersky Security Center ou

atribuir pontos de distribuicdo. Vocé pode executar as amostras como estdo ou criar seus préprios scripts com
base nos exemplos.

Para chamar os métodos OpenAPl e executar scripts:

1. Baixe o arquivo KIAKOAPItar.gz “. Este arquivo inclui o pacote e exemplos KIAKOAPI (vocé pode copié-los do
arquivo ou do guia de referéncia OpenAPI). O arquivo KIAKOAPItar.gz também esté localizado na pasta de
instalagdo do Kaspersky Security Center.

2. Instale o pacote KIAKOAP|” do arquivo KIAKOAPItar.gz em um dispositivo onde o Servidor de Administragdo
estd instalado.
Vocé podera chamar os métodos OpenAPI, executar os exemplos e seus préprios scripts somente em
dispositivos onde o Servidor de Administragdo e o pacote KIAKOAPI estiverem instalados.

Correspondéncia entre cendrios de usudrio e exemplos de métodos de OpenAPI do Kaspersky Security Center

Exemplo Objetivo do exemplo Cendrio
Log KIAkParams 2 E possivel extrair e processar dados usando a estrutura Monitoramento e
de dados K1AkParams. O exemplo mostra como relatérios

trabalhar com essa estrutura de dados.
A saida, nesse exemplo, pode estar presente de maneiras

diferentes. E possivel obter os dados para enviar um
método HTTP ou para usar em seu cdédigo.

Criar e excluir uma Vocé pode adicionar um Servidor de Administragdo
hierarquia secundério e estabelecer uma hierarquia Cri
primaria/secundaria ™ "primdria/secundaria”. Como alternativa, é possivel hierarquia de
desconectar o Servidor de Administracdo secundario da rvidor
hierarquia. Administracéo;
L
Servidor de

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Directory”
Criar a hierarquia do
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Baixar arquivos de lista

de rede por meio do

gateway de conex&o
Rara o dispositivo
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Instalar uma chave de

licenca armazenada no
repositdrio principal do

Administracdo nos
Servidores de
Administracdo
secundarios #

Criar um relatério de

direitos efetivos do

usuario ©

. E
um dispositivo *

Criar subredes IP com

nositeen

servicos do Active
Directory &

E possivel pesquisar a unidade do Active Directory e
formar uma hierarquia de grupos de dispositivos
descobertos.

E possivel formar uma hierarquia dos grupos de

dispositivos gerenciados com base na unidade do Active
Directory pesquisada anteriormente. Se novos

dispositivos aparecerem no Active Directory apds a
ultima pesquisa, eles ndo serdo adicionados ao grupo

porgue ndo estdo nos resultados de pesquisa salvos.

E possivel conectar o Agente de Rede no dispositivo

necessdrio usando um gateway de conexdo e depois

baixar um arquivo com a lista de redes no computador.

E possivel se conectar ao Servidor de Administragdo

principal, baixar uma chave de licenga necesséria a partir
dele e transmitir essa chave para todos os Servidores de

Administragdo secundarios incluidos em uma hierarquia.

E possivel criar relatérios diferentes™ . Por exemplo, é

possivel gerar o relatdrio dos direitos efetivos do usuario
usando este exemplo. Este relatério descreve os direitos
de um usuério, dependendo do seu grupo e fungéo.

E possivel baixar o relatério no formato HTML, PDF ou
Excel.

E possivel se conectar ao Agente de Rede no dispositivo

necessario usando um gatew nexdo e executar na

sequéncia a tarefa necessaria.

E possivel criar uma subrede IP com base na unidade do
Active Directory usada por vocé.

No exemplo, é iniciada a pesquisa do intervalo de IP
especificado, excluindo as subredes descobertas

para evitar conflito com uma nova subrede. Portanto,

ndo execute as operagdes desse exemplo em uma
rede onde é importante salvar subredes.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Apds a pesquisa, o exemplo é referenciado no Active

Directory, examina todos os dispositivos nele e cria a
subrede IP. Para tanto, no exemplo sdo usadas méscaras e

enderecos IP de todos os dispositivos.

E possivel atribuir dispositivos gerenciados como pontos

de distribui¢cdo (anteriormente conhecidos como agentes
de atualizago).

E possivel executar as seguintes acdes nos grupos de
administragdo: No exemplo é mostrado como fazer o
seguinte:
1 Obtenha um identificador do grupo raiz "Dispositivos
gerenciados”

m Percorra a hierarquia do grupo

Recupere a hierarquia completa e expandida de
grupos, junto com seus nomes e aninhamento

E possivel descobrir as seguintes informagdes:
n Histdrico de progresso da tarefa

1 Status da tarefa atual

! Numero de tarefas em diferentes status

E possivel também executar uma tarefa. Por padr&o, a
amostra executa uma tarefa depois de gerar estatisticas.

E possivel criar uma tarefa. Especifique os seguintes
parémetros de tarefa no exemplo:
m Tipo

1 Método de execugdo

1 Nome
1 Grupo de dispositivos para o qual a tarefa seréd usada

Por padrédo, no exemplo é criada uma tarefa do tipo
"Mostrar mensagem’. E possivel executar esta tarefa para

todos os dispositivos gerenciados do Servidor de
Administragdo. Se necessério, é possivel especificar seus

préprios pardmetros de tarefa™.
E possivel obter uma lista de todas as chaves de licenca

ativas para os aplicativos Kaspersky instalados em

dispositivos gerenciados do Servidor de Administragdo. A
lista contém talh ¥ sobre cada chave de

licenga, como nome, tipo ou data de expiragéo.

E possivel criar uma conta para trabalhos futuros.

Ql Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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rersonalizada™ Rardmetros ™ necessarios.

s

E possivel usar a classe SrvView" para solicitar

o

usando SrvView = informagdes detalhadasz do Servidor de Administragéo.

Por exemplo, é possivel obter uma lista de usudrios
usando este exemplo.

Aplicativos que interagem com o Kaspersky Security Center via OpenAPI

PAGINA 2944

categoria de
contelddo

manualmente

contas de usuario

Alguns aplicativos interagem com o Kaspersky Security Center via OpenAPI. Esses aplicativos incluem, por
exemplo, Kaspersky Anti Targeted Attack Platform ou Kaspersky Security for Virtualization. Também pode ser um

aplicativo cliente personalizado, desenvolvido por terceiros, baseado em OpenAPI.

Os aplicativos que interagem com o Kaspersky Security Center via OpenAP| conectam-se ao Servidor de
Administragdo. Caso tenha configurado uma lista de permisséo de enderegos IP para se conectar ao Servidor de

Administragédo, adicione os enderecos IP de dispositivos nos quais os aplicativos que usam o Kaspersky Security
Center OpenAPl estéo instalados. Para saber se o aplicativo usado funciona por OpenAPI, consulte a Ajuda do

aplicativo.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Praticas recomendadas para Provedores de Servigos
Esta segao fornece informagdes sobre como configurar e usar o Kaspersky Security Center.

Esta secdo contém recomendagdes sobre como implementar, configurar e usar o aplicativo, assim como descreve
o0s modos para solucionar problemas tipicos na operagéo do aplicativo.

Planejar a implementagdo do Kaspersky Security Center

Ao planejar a implementagéo dos componentes do Kaspersky Security Center em uma rede da organizagéo vocé
deve levar em conta o tamanho e o escopo do projeto; especificamente, os seguintes fatores:

m Numero total de dispositivos

Ndmero de clientes MSP

Um Servidor de Administragédo pode suportar um méximo de 100.000 dispositivos. Se o nimero total de
dispositivos na rede de uma organizagédo exceder 100.000, multiplos Servidores de Administragdo devem ser

implementados no provedor de servigos e combinados em uma hierarquia para o gerenciamento centralizado
conveniente.

Até 500 servidores virtuais podem ser criados em um Unico Servidor de Administragdo, portanto um Servidor de
Administrag&o individual € necessitado para cada um dos 500 clientes MSP.

Na etapa do planejamento da implementacgao, a atribui¢cdo do certificado especial X.509 ao Servidor de

Administragéo deve considerada. A atribuicdo do certificado X.509 ao Servidor de Administracédo pode ser Util nos
seguintes casos (lista parcial):

Inspecionar tréfego da camada do soquete seguro (SSL) por meio de um proxy de terminagdo SSL

n Especificacdo dos valores necessérios nos campos do certificado

1 Fornecer a forga de criptografia necesséria de um certificado

Fornecer acesso a Internet ao Servidor de Administracao

Para permitir que os dispositivos na rede cliente acessem o Servidor de Administragdo pela Internet, é necessario
tornar as seguintes portas do Servidor de Administragdo disponiveis:

Plorta 13000 TCP - TLS do Servidor de Administragdo para conectar Agentes de Rede implementados na rede
cliente

1 Porta 8061 TCP — HTTPS para publicar pacotes independentes usando ferramentas do Console de
Administracéo

n Porta 8060 TCP — HTTP para publicar pacotes independentes usando ferramentas do Console de
Administragéo

n Porta 13292 TCP — Porta TLS somente é necessaria se houver dispositivos mdveis que precisam de ser
| gerenciados

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Caso tenha de fornecer aos clientes as op¢des bésicas de administragédo de rede pelo Kaspersky Security Center

Web Clonsole, seré necessdrio também abrir a porta TCP 8080 (porta HTTPS) do Kaspersky Security Center Web
Console.

Configuragao padrao do Kaspersky Security Center

Um ou diversos Servidores de Administragdo sdo implementados nos servidores MSP. O nimero de Servidores de

Administragdo pode ser selecionado com base no hardware disponivel ou no nimero total clientes MSP servidos
ou no numero total de dispositivos gerenciados.

Um Servidor de Administrag&o pode suportar até 100.000 dispositivos. Vocé deve considerar a possibilidade de
aumentar o nimero de dispositivos gerenciados no futuro proximo: pode ser Util conectar um numero ligeiramente

menor de dispositivos a um Unico Servidor de Administragao.

Até 500 servidores virtuais podem ser criados em um Unico Servidor de Administragéo, portanto um Servidor de
Administragdo individual é necessitado para cada um dos 500 clientes MSP.

Se multiplos servidores forem usados, recomenda-se que vocé os combine em uma hierarquia. Usar uma hierarquia
de Servidores de Administracdo permite-lhe evitar politicas e tarefas duplicadas, tratar todo o conjunto de

dispositivos gerenciados como se eles fossem gerenciados por um unico Servidor de Administragdo: ou seja,
procura por dispositivos, criagdo de sele¢des de dispositivos e criagdo de relatdrios.

Em cada servidor virtual que corresponde a um cliente MSP, vocé deve atribuir um ou diversos ponto(s) de

distribui¢cdo. Se os clientes MSP e o Servidor de Administragdo forem vinculados por meio da Internet, pode ser Util
criar uma tarefa Baixar atualizagées para os repositdrios de pontos de distribuicdo referente aos pontos de

distribuicdo, para que baixem as atualizagdes diretamente dos servidores da Kaspersky e ndo do Servidor de
Administracao.

Se alguns dispositivos na rede cliente MSP nao tiverem acesso direto a Internet, vocé tem de trocar os pontos de

distribuicdo para o modo de gateway de conexdo. Nesse caso, os Agentes de Rede em dispositivos na rede cliente
MSP serdo conectados, para a sincronizagédo adicional, ao Servidor de Administragdo — mas através do gateway,

nao diretamente.

Como o Servidor de Administragdo provavelmente ndo serd capaz de amostrar a rede cliente MSP, pode ser Util
passar essa fungdo para um ponto de distribui¢do.

O Servidor de Administracdo ndo seré capaz de enviar notificagdes para a porta 15000 UDP para dispositivos
gerenciados localizados além da NAT na rede cliente MSP. Para solucionar este problema, pode ser Util ativar o

modo de conexdo continua para o Servidor de Administragédo nas propriedades dos dispositivos que atuam como

pontos de distribuicdo e sendo executados no modo de gateway de conexdo (caixa de selegdo Nao desconectar
do Servidor de Administragao). Este modo de conexdo continua estd disponivel se o nimero total de pontos de

distribuicdo n&do exceder 300.

Sobre os pontos de distribuicdo

Um dispositivo com o Agente de Rede instalado pode ser usado como um ponto de distribuicdo. Neste modo, o
Agente de Rede pode executar as seguintes fungdes:

1 Distribuir atualizagdes (estas podem ser recuperadas do Servidor de Administragédo ou dos servidores da
Kaspersky). Nesse caso, a tarefa Baixar atualizagcbes para os repositdrios de pontos de distribuicdo deve ser
criada para o dispositivo que serve como ponto de distribui¢ao.

[Ef2[m] |nstalar software (incliindo a implementacao inicial dos Asentes de RPede) em otitros disnositivos
- e '-. Fd "
-r'"i.'rﬁ,-_. Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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1 Faca a sondagem da rede para detectar novos dispositivos e para atualizar as informagdes sobre os existentes.

Um ponto de distribuicdo pode aplicar os mesmos métodos de localizagdo dos dispositivos que os do Servidor
de Administragao.

A implementagdo de pontos de distribuicdo em uma rede da organizagéo busca os seguintes objetivos:

! Reduzir a carga do Servidor de Administracéo se ele funcionar como a fonte de atualizagao.

1 Otimizar o tréfego da Internet, j& que, nesse caso, cada dispositivo na rede cliente MSP nédo precisa acessar os
servidores da Kaspersky ou o Servidor de Administragdo para obter as atualizagdes.

m Fornecer ao Servidor de Administragdo o acesso aos dispositivos além do NAT (relativo ao Servidor de
Administragdo) da rede cliente MSP, que permite ao Servidor de Administragdo executar as seguintes agdes:

n Enviar notificagdes para dispositivos por UDP na rede IPv4 ou IPvé
1 Sondar arede IPv4 ou IPvé

! Executar aimplementac&o inicial

1 Atuar como um servidor push

Um ponto de distribuig&o é atribuido para um grupo de administragdo. Neste caso, o escopo do ponto de
distribui¢do inclui todos os dispositivos dentro do grupo de administragédo e todos dos seus subgrupos. No

entanto, o dispositivo que atua como o ponto de distribuicdo ndo precisa estar incluido no grupo de administragéo
ao qual foi atribuido.

Vocé pode criar uma fungéo de ponto de distribuicdo como um gateway de conexdo. Neste caso, os dispositivos

no escopo desse ponto de distribuicdo serdo conectados ao Servidor de Administragdo por meio do gateway, ndo
diretamente. E possivel usar esse modo em cenérios que ndo permitem o estabelecimento de uma conexdo direta

entre dispositivos com o Agente de Rede e um Servidor de Administragao.

Os dispositivos que funcionam como pontos de distribuicdo devem ser protegidos contra violagdo da integridade
fisica e de qualquer acesso n&o autorizado.

Hierarquia de Servidores de Administragao

Um MSP pode executar multiplos Servidores de Administragdo. Pode ser inconveniente administrar diversos
Servidores de Administragédo separados, portanto uma hierarquia pode ser aplicada. Uma configuragédo de

"principal / secundério” para dois Servidores de Administragdo fornece as seguintes opgdes:

Um Servidor de Administragdo secundario herda as politicas e tarefas do Servidor de Administragdo principal,
prevenindo assim a duplicag&o das configuracdes.

As selegdes de dispositivos no Servidor de Administrag&o principal podem incluir dispositivos de Servidores de
Administragdo secundarios.

1 Os Relatérios no Servidor de Administragao principal podem conter dados (incluindo informagdes detalhadas)
de Servidores de Administragcdo secundarios.

O Servidor de Administragao principal somente recebe dados de Servidores de Administracdo secundérios ndo

virtuais dentro do escopo das op¢des listadas acima. Essa limitagdo ndo se aplica aos Servidores de
Administrag&o virtuais, que compartilham o banco de dados com seu Servidor de Administragdo principal.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Servidores de Administracao virtual

Com base em um Servidor de Administragao fisico, multiplos Servidores de Administrag&o virtuais podem ser

criados, que serdo semelhantes a Servidores de Administragdo secundérios. Em comparacdo com o modelo de
acesso discriciondrio, que tem base em listas de controle de acesso (ACLs), o modelo de Servidor de

Administragdo virtual € mais funcional e fornece um maior grau de isolamento. Além de uma estrutura dedicada de

grupos de administragdo para dispositivos atribuidos com politicas e tarefas, cada Servidor de Administragéo
virtual apresenta seu préprio grupo de dispositivos ndo atribuidos, conjuntos préprios de relatérios, dispositivos e

eventos selecionados, pacotes de instalagéo, regras de movimentacao etc. Para isolamento miUtuo méximo de
clientes MSP, recomendamos que escolha Servidores de Administracéo virtuais como a funcionalidade a ser

usada. Além disso, criar um Servidor de Administragdo virtual para cada cliente MSP permite-lhe fornecer opgdes
basicas clientes da administragdo da rede através do Kaspersky Security Center Web Console.

Os Servidores de Administragdo virtuais sdo muito semelhantes aos Servidores de Administragdo secundarios,
mas com as seguintes distingdes:

8 Em um Servidor de Administragdo virtual falta a maior parte das configuragdes globais e as suas préprias
portas TCP.

1 Um Servidor de Administragédo virtual ndo tem Servidores de Administragdo secundarios.
1 Um Servidor de Administragéo virtual ndo tem outros Servidores de Administrag&o virtuais.

Um Servidor de Administragao fisico exibe dispositivos, grupos, eventos e objetos em dispositivos gerenciados
(itens em Quarentena, registro de aplicativos e etc.) de todos os seus Servidores de Administrag&o virtuais.

Um Servidor de Administragdo virtual somente pode verificar a rede com pontos de distribuicdo conectados.

Gerenciar dispositivos mdéveis com o Kaspersky Endpoint Security for
Android

Os dispositivos méveis com o Kaspersky Endpoint Security for Android™ instalado (aqui referidos como
dispositivos KES) sdo gerenciados por meio do Servidor de Administragdo. O Kaspersky Security Center oferece
suporte aos seguintes recursos para gerenciar dispositivos do KES:

m Tratar dispositivos mdveis como dispositivos cliente:

Associagao em grupos de administragédo

1 Monitoramento, como visualizagdo de status, eventos e relatdérios
1 Modificar as configuragdes locais e atribuir politicas para o Kaspersky Endpoint Security for Android

Enviar comandos em modo centralizado

# Instalar pacotes de aplicativos mdveis remotamente

O Servidor de Administragéo gerencia dispositivos KES por meio de TLS, pela porta TCP 13292.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Implementagédo e configuragao inicial

O Kaspersky Security Center é um aplicativo distribuido. O Kaspersky Security Center suporta os seguintes
aplicativos:

m Servidor de Administragdo — o componente principal, projetado para gerenciar os dispositivos de uma
organizagdo e armazenar dados em um DBMS.

1 Console de Administragdo — A ferramenta bésica do administrador. A Console de Administragéo é fornecido
junto com o Servidor de Administragdo, mas também pode ser instalado individualmente em um ou diversos
dispositivos executados pelo administrador.

n Kaspersky Security Center Web Console — Uma interface da Web para o Servidor de Administragdo projetado

para operacdes basicas. Vocé pode instalar este componente em qualquer dispositivo que atende aos
requisitos de hardware e software.

1 Agente de Rede: projetado para gerenciar o aplicativo de seguranga instalado em um dispositivo, assim como

obter informagdes sobre aquele dispositivo. Os Agentes de Rede s&o instalados em dispositivos de uma
organizag&o.

A implementacgao do Kaspersky Security Center em uma rede da organizagdo é executada como segue:

1 Instalagdo do Servidor de Administragdo
1 Instalagdo do Kaspersky Security Center Web Console

Instalagdo do Console de Administragdo no dispositivo do administrador

1 Instalagdo do Agente de Rede e do aplicativo de seguranga em dispositivos da empresa

Recomendacgdes sobre a instalagcdo do Servidor de Administracao

Esta se¢do contém recomendagdes sobre como instalar o Servidor de Administragdo. Esta segdo também
fornece cendrios para usar uma pasta compartilhada no dispositivo do Servidor de Administrag&o para

implementar o Agente de Rede em dispositivos cliente.

Criar contas para os servicos do Servidor de Administragdo em um cluster
para falhas

Por padréo, o instalador automaticamente cria contas ndo-privilegiadas para os servigos do Servidor de
Administragéo. Este comportamento € o mais conveniente para a instalagdo do Servidor de Administragdo em um

dispositivo comum.

No entanto, a instalacdo do Servidor de Administracdo em um cluster de correcao de falha necessita de um
cendrio diferente:

" Crie contas de dominio ndo privilegiado para os servigos do Servidor de Administragdo e torne-as membros de
um griinn de caciiranca de dominin olahal danaminadn KI Admina
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