instalados foi
solicitada com éxito

As informagdes DEVICEINFORMATION_COMMAND_SUCCESSFULL

erais sobre o
ispositivo mével

foram solicitadas
com éxito

As informagdes de SECURITYINFO_COMMAND_SUCCESSFULL
seguranga foram

solicitadas com éxito

O dispositivo mével DEVICELOCK_COMMAND_SUCCESSFULL
foi bloqueado com
éxito

A senha foiredefinida CLEARPASSCODE_COMMAND_SUCCESSFULL
com éxito

Os dados foram ERASEDEVICE_COMMAND_SUCCESSFULL

limpos do dispositivo

movel

O aplicativo foi INSTALLAPPLICATION_COMMAND_SUCCESSFULL

instalado com éxito

O cédigo de resgate APPLYREDEMPTIONCODE_COMMAND_SUCCESSFULL

para o aplicativo foi
definido com éxito

A lista de aplicativos MANAGEDAPPLICATIONLIST_COMMAND_SUCCESSFULL
gerenciados foi
solicitada com éxito

O aplicativo REMOVEAPPLICATION_COMMAND_SUCCESSFULL

gerenciado foi
removido com éxito

As configuragdes de SETROAMINGSETTINGS_COMMAND_SUCCESSFUL
roaming foram
aplicadas com éxito

Eventos do Servidor de dispositivos mdéveis Microsoft Exchange

30 dias

30 dias

30 dias

30 dias

30 dias

30 dias

30 dias

30 dias

30 dias

30 dias
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Esta se¢do contém informagdes sobre os eventos relativos a um Servidor de dispositivos méveis do Microsoft

Exchange.

Eventos de falha funcional do Servidor de dispositivos méveis Exchange

A tabela abaixo mostra os eventos do Servidor de dispositivos méveis Exchange do Kaspersky Security Center

com o nivel de gravidade Falha funcional.

Para cada evento que pode ser gerado por um aplicativo, é possivel especificar as configuragdes de notificagdo e
configuragdes de armazenamento na guia Configuragao de eventos na politica do aplicativo. Caso queira definir

as configuragdes de notificagdo para todos os eventos de uma vez, defina as configuracdes gerais de notificacédo

nas propriedades do Servidor de Administragéo.

Eventos de falha funcional do Servidor de dispositivos méveis Exchange
Nome de exibic3o do tino de evento Tibo de evento
Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
1539

Prazo de



PAGINA 2891

armazenamento
padrao

Falha em limpar os dados no dispositivo WIPE_FAILED 30 dias
mével
Nao foi possivel excluir as informagdes DEVICE_REMOVE_FAILED 30 dias
sobre a conex3do do dispositivo mével da
caixa de correio
N3o é possivel aplicar a politica POLICY_APPLY_FAILED 30 dias
ActiveSync a caixa de correio
Erro de funcionamento do aplicativo PRODUCT_FAILURE 30 dias
Falha ao modificar o estado da CHANGE_ACTIVE_SYNC_STATE_FAILED 30 dias

funcionalidade ActiveSync

Eventos informativos do Servidor de dispositivos mdveis Exchange

A tabela abaixo mostra os eventos do Servidor de dispositivos méveis Exchange do Kaspersky Security Center
com o nivel de gravidade Informacgdes.

Para cada evento que pode ser gerado por um aplicativo, é possivel especificar as configuragdes de notificagdo e
configuragdes de armazenamento na guia Configuragao de eventos na politica do aplicativo. Caso queira definir

as configuragdes de notificagdo para todos os eventos de uma vez, defina as configuracdes gerais de notificagdo

nas propriedades do Servidor de Administracao.

Eventos informativos do Servidor de dispositivos méveis Exchange
Nome de exibig¢ao do tipo de evento Tipo de evento Prazo de armazenamento
padrao

Um novo dispositivo mével foi conectado NEW_DEVICE_CONNECTED 30 dias

Os dados foram limpos do dispositivo WIPE_SUCCESSFULL 30 dias
mével

Bloqueio de eventos frequentes

Esta secdo fornece informagdes sobre como gerenciar e remover o bloqueio de eventos frequentes.

Sobre o bloqueio de eventos frequentes

Um aplicativo gerenciado, por exemplo, Kaspersky Endpoint Security for Windows, instalado em um ou vérios

dispositivos gerenciados, pode enviar muitos eventos do mesmo tipo ao Servidor de Administragdo. Receber
eventos frequentes pode sobrecarregar o banco de dados do Servidor de Administragédo e sobrepor-se a outros

eventos. O Servidor de Administragdo comeca a bloquear os eventos mais frequentes quando o nimero de todos
os eventos recebidos excede o limite especificado para o banco de dados.

O Servidor de Administragdo bloqueia o recebimento automético de eventos frequentes. Vocé ndo pode
bloquear os eventos frequentes ou escolher quais eventos bloquear.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Caso queira saber se um evento esté bloqueado, é possivel visualizar a lista de notificagdes ou visualizar se o

evento estd presente na se¢do Bloqueando eventos frequentes das propriedades do servidor de administragao.
Se o evento estiver bloqueado, vocé pode fazer o seguinte:

Se deseja evitar a substituicdo do banco de dados, pode continuar bloqueando o recebimento desse tipo de
evento.

1 Se deseja, por exemplo, localizar o motivo do envio de eventos frequentes ao Servidor de Administragéo, pode
desbloguear os eventos frequentes e continuar recebendo os eventos deste tipo de qualquer maneira.

m Se quiser continuar recebendo os eventos frequentes até que sejam bloqueados novamente, pode remover o
bloqueijo dos eventos frequentes.

Gerenciando o bloqueio de eventos frequentes

O Servidor de Administragdo bloqueia o recebimento automéatico de eventos frequentes, mas vocé pode
desbloquear e continuar a recebé-los. Vocé também pode bloquear o recebimento de eventos frequentes que
desbloqueou anteriormente.

Para gerenciar o bloqueio de eventos frequentes:

1. No menu principal, clique no icone de configura¢des () ao lado do nome do Servidor de Administragédo
necessario.
A janela Propriedades do Servidor de Administragéo € aberta.

2. Na guia Geral, selecione a se¢do Bloqueando eventos frequentes.

3. Na secdo Bloqueando eventos frequentes:

1 Se deseja desbloquear o recebimento de eventos frequentes:

a. Selecione os eventos frequentes que deseja desbloquear e clique no botédo Excluir.

b. Cligue no botdo Salvar.

Se deseja bloquear o recebimento de eventos frequentes:

a. Selecione os eventos frequentes que deseja bloquear e clique no botédo Bloquear.
b. Clique no botdo Salvar.

O Servidor de Administragdo recebe os eventos frequentes desbloqueados e ndo recebe os eventos frequentes
bloqueados.

Removendo o blogueio de eventos frequentes

Vocé pode remover o bloqueio de eventos frequentes e comecar a recebé-los até que o Servidor de
Administragdo os bloqueie novamente.

Para remover o bloqueio de eventos frequentes:

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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1. No menu principal, clique no icone de configuragdes (B) ao lado do nome do Servidor de Administragdo
necessario.
A janela Propriedades do Servidor de Administragdo € aberta.

2. Na guia Geral, selecione a se¢do Bloqueando eventos frequentes.

3. Na sec¢édo Bloqueando eventos frequentes, selecione os tipos de eventos frequentes para os quais deseja
remover o bloqueio.

4. Cligue no botdo Remover do bloqueio.

O evento frequente é removido da lista de eventos frequentes. O Servidor de Administragdo receberd eventos
deste tipo.

Recebendo eventos do Kaspersky Security for Microsoft Exchange Servers

As informacgdes sobre os eventos durante a operagdo de aplicativos gerenciados, como o Kaspersky Endpoint
Security for Windows, sdo transferidas de dispositivos gerenciados e registradas no banco de dados do Servidor

de Administragéo. Por padréo, os eventos do Kaspersky Security for Microsoft Exchange Servers versdo 90 MR6 e
anteriores ndo s&o registrados no banco de dados do Servidor de Administragdo. Caso o Kaspersky Security for

Microsoft Exchange Servers versdo 9.0 MR6 e anterior esteja instalado nos dispositivos gerenciados na sua

organizagao e caso queira receber os eventos deste aplicativo, ative o registro de eventos para o aplicativo com o
uso do utilitario klscflag.

Para habilitar o registro de eventos para o Kaspersky Security for Microsoft Exchange Servers:

1. No dispositivo do Servidor de Administragéo, execute o prompt de comando do Windows em uma conta com
direitos de administrador.

2. Altere o diretdrio atual para a pasta de instalagdo do Kaspersky Security Center (geralmente, C:\Program Files
(x86)\Kaspersky Lab\Kaspersky Security Center).

3. Execute um dos seguintes comandos:

» Para o Servidor de Administragcéo instalado em um cluster de failover do Windows Server:

klscflag.exe --stp cluster -fset -pv klserver -n
KLSRV_EVP_ENABLE_HOST_EVENT_BODY_VALIDATION -t d -v ©

m Para o Servidor de Administragéo instalando em um né de cluster de failover da Kaspersky Security Center:

klscflag.exe --stp klfoc -fset -pv klserver -n
KLSRV_EVP_ENABLE_HOST_EVENT_BODY_VALIDATION -t d -v ©

n Para o Servidor de Administragdo que ndo esté funcionando em um cluster:

klscflag.exe -fset -pv klserver -n KLSRV_EVP_ENABLE_HOST_EVENT_BODY_VALIDATION -t d
-v 0

O registro de eventos do Kaspersky Security for Microsoft Exchange Servers esté ativado.

Para o Kaspersky Security for Microsoft Exchange Servers, ndo é possivel definir o prazo de armazenamento para

os eventos ou selecionar quais eventos devem ser salvos no repositério do Servidor de Administragéo. E possivel
definir o numero méximo de eventos que podem ser salvos no repositério. A configuragdo é aplicada aos eventos
T [m] ebidos de todos ns anlicativos da Kasnerskv
1 Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Notificagdes e status do dispositivo

Esta se¢do contém informagdes sobre como visualizar notificagdes, configurar a entrega de notificagdes, usar os
status do dispositivo e habilitar a alteracdo de status do dispositivo.

Usar as notificagdes

As Notificagdes alertam sobre os eventos e ajudam a agilizar as respostas a estes eventos executando a¢des
recomendadas ou agdes que vocé considera apropriadas.

Dependendo do método de notificagdo selecionado, os seguintes tipos de notificagdes estdo disponiveis:

» Notificagdes na tela

Notificagdes por SMS

1 Notificagdes por e-mail

Notificagdes por arquivo executével ou script

Notificagdes na tela

As notificagdes na tela alertam para eventos agrupados por niveis de importancia (Critico, Aviso e Informativo).

A notificagdo na tela pode ter um de dois status:

Revisado. Significa que vocé executou a agdo recomendada para a notificagdo ou atribuiu esse status da
notificagdo manualmente.

1 Néo Revisado. Significa que vocé ndo executou a agdo recomendada para a notificagdo ou ndo atribuiu esse
status da notificagdo manualmente.

Por padrao, a lista de notificagdes inclui notificagdes no status Ndo Revisado.

Vocé pode monitorar a rede da sua organizagdo visualizando notificacées na tela e dando resposta a elas em
tempo real.

Notificagdes por e-mail, por SMS e por arquivo executével ou um script

O Kaspersky Security Center oferece a capacidade de controlar a rede da sua organizagdo enviando notificagdes
sobre qualquer evento que vocé considera importante. Para qualquer evento, vocé pode configurar notificacées
il SMS . vel int

Para receber notificagdes por e-mail ou SMS, vocé pode decidir a sua resposta para um evento. Essa resposta
deve ser a mais apropriada para a rede da sua organizagédo. Executando um arquivo executével ou um script, vocé

predefine uma resposta para um evento. Vocé também pode considerar a execugdo de um arquivo executdvel ou

um script como uma resposta primaria para um evento. Apds a execugado do arquivo executavel, vocé pode tomar
i 18 medidas para responder ao evento.

-.-ﬂ-._ - Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Visualizacdo de notificacdes na tela
Vocé pode visualizar notificagdes na tela de trés maneiras:

Na secdo Monitoramento e relatérios — Notificagdes. Aqui, vocé pode exibir notificagdes relacionadas a
categorias predefinidas.

Em uma janela separada que pode ser aberta, ndo importa qual segdo estéd sendo usada no momento. Neste
caso, vocé pode marcar notificagdes como revisadas.

1 No widget NotificagGes por nivel de gravidade selecionado na segdo Monitoramento e relatérios — Painel.

No widget, vocé pode exibir apenas notificagdes de eventos que estdo nos niveis de importancia Critico e
Aviso.

Vocé pode realizar agdes, por exemplo, responder a um evento.
Para visualizar notificagbes de categorias predefinidas:

1. No menu principal, va para Monitoramento e relatérios — Notificagdes.

A categoria Todas as notificagées é selecionada no painel esquerdo, e no painel direito todas as notificagdes
sdo exibidas.

2. No painel esquerdo, selecione uma das categorias:

1 Implementacao
1 Dispositivos

Protecao

n Atualizagbes (esta inclui notificagdes sobre aplicativos Kaspersky disponiveis para download e notificagdes
sobre atualizagGes de banco de dados de antivirus que foram baixadas)

1 Prevencgao de Exploit
1 Servidor de Administragao (esta inclui eventos relacionados apenas ao Servidor de Administragdo)

Links Gteis (esta inclui links para recursos da Kaspersky, por exemplo, Suporte Técnico da Kaspersky, férum
da Kaspersky, pagina de renovagao de licenga ou a Enciclopédia de Tl da Kaspersky)

Noticias da Kaspersky (esta inclui informagdes sobre versdes de aplicativos Kaspersky)
Uma lista de notificagdes da categoria selecionada é exibida. A lista contém o seguinte:
a icone relacionado ao tdépico da notificagdo: implementacgao (.2, ), protecao (& ), atualizagdes (& ), gerenciamento
de dispositivo (&), Prevencéo de Exploits (2% ), Servidor de Administracdo ().

1 Nivel de importéncia da notificagédo. As notificagdes dos seguintes niveis de importancia sdo exibidas:
Notificagdes criticas (u), NotificagGes de adverténcia (i), Notificagdes de informagao. As notificagcdes na
lista sdo agrupadas por niveis de importéancia.

- Notificagdo. Contém uma descri¢cdo da notificacao.

I

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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1 Agao. Contém um link para uma agéo répida que recomendamos que vocé execute. Por exemplo, clicando neste

link, vocé pode prosseguir para o repositdrio e instalar aplicativos de seguranga em dispositivos ou visualizar
uma lista de dispositivos ou uma lista de eventos. Depois que executar a agdo recomendada para a notificagao,

essa notificacdo serd atribuida ao status Revisado.

1 Status registrado. Contém o ndmero de dias ou horas que se passaram a partir do momento em que a
notificagdo foi registrada no Servidor de Administragéo.

Para exibir notificagbes na tela em uma janela separada pelo nivel de importéncia:
1. No canto superior direito do Kaspersky Security Center Web Console, clique no icone sinalizador ().

Caso o icone sinalizador tenha um ponto vermelho, isso significa que hé notificagdes que ndo foram
analisadas.

Uma janela é exibida listando as notificagdes. Por padréo, a guia Todas as notificagdes estd selecionada, e as
notificagdes estdo agrupadas pelo nivel de importancia: Critico, Aviso e Informativo.

2. Selecione a guia Sistema.

A lista de notificagdes de niveis de importéncia Critico () e Adverténcia (i) é exibida. A lista de notificagdes
inclui o seguinte:

m Marcador de cores. As notificagdes criticas estdo marcadas em vermelho. As notificagdes de aviso estao
marcadas em amarelo.

1 icone que indica o tépico da notificagéo: implementag&o ( ;_). protecéo (g, ). atualizagdes (g ). gerenciamento
de dispositivo (), Prevengao de Exploits (& ), Servidor de Administragdo (g ).

Descri¢do da notificagéo.

1 Icone sinalizador. O icone sinalizador ficaré cinza caso as notificagdes tenham recebido o status Ndo

Analisado. Quando o icone sinalizador cinza é selecionado e o status Analisado é atribuido para uma
notificagdo, a cor do icone muda para branca.

1 Link para a agdo recomendada. Quando vocé executa a agcdo recomendada depois de clicar no link, a
notificagdo ganha o status Revisado.

1 O ndmero de dias que se passaram desde a data quando a notificagéo foi registrada no Servidor de
Administragéo.

3. Selecione a guia Mais.
A lista de notificagdes de nivel de importéancia Informativo é exibida.

A organizagdo da lista € a mesma da lista na guia Sistema (veja a descrigdo acima). A Unica diferenca é a
auséncia de um marcador de cores.

Vocé pode filtrar notificagdes pelo intervalo de datas quando elas tiverem sido registradas no Servidor de
Administragdo. Use a caixa de sele¢do Mostrar filtro para gerenciar o filtro.

Para exibir notificagbes na tela no widget:

1. Na segao Painel, selecione Adicionar ou restaurar widget da Web.

? Na janela exibida, clique na categoria Outro, selecione o widget Notificagdes por nivel de gravidade

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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O widget agora aparece na guia Painel. Por padréo, as notificagdes do nivel de importancia Critico sdo exibidas
no widget.

Vocé pode clicar no botdo Configuragdes no widget e alterar as configuragdes de widget para exibir
notificagdes do nivel de importancia Aviso. Ou vocé pode adicionar outro widget: Notificagdes por nivel de
gravidade selecionado, com um nivel de importancia Aviso.

A lista de notificagdes no widget é limitada pelo seu tamanho e inclui duas notificagdes. Essas duas
notificagdes estado relacionadas aos eventos mais recentes.

A lista de notificagbes no widget inclui o seguinte:

1 icone relacionado ao tépico da notificagdo: implementacgéo (.£. ), protegédo (& ), atualizagdes (&), gerenciamento
de dispositivo (% ), Prevencdo de Exploits (3 ), Servidor de Administraggo (&),

1 Descrigdo da notificagdo com um link para a agdo recomendada. Quando vocé executa a agdo recomendada
depois de clicar no link, a notificagdo ganha o status Revisado.

1 O numero de dias ou o nimero de horas que se passaram desde a data quando a notificagdo foi registrada no
Servidor de Administrago.

Link para outras notificagdes. Clicando nesse link, vocé é transferido para a visualizagdo de notificagdes na
secao Notificagbes em Monitoramento e relatdrios.

Sobre os status do dispositivo

O Kaspersky Security Center atribui um status a cada dispositivo gerenciado. O status especifico depende se as
condi¢des definidas pelo usuério sdo atendidas. Em alguns casos, ao atribuir um status a um dispositivo, o

Kaspersky Security Center leva em consideragado o sinalizador de visibilidade do dispositivo na rede (consulte a

tabela abaixo). Se o Kaspersky Security Center ndo encontrar um dispositivo na rede dentro de duas horas, o
sinalizador de visibilidade do dispositivo sera definido como Néo visivel

Os status sdo os seguintes:

a Critico ou Critico/Visivel
1 Adverténcia ou Adverténcia/Visivel

' OKou OKyVisivel

A tabela abaixo lista as condi¢des padrdo que devem ser atendidas para atribuir o status Critico ou Adverténciaa
um dispositivo, com todos os valores possiveis.

Condigdes para atribuir um status a um dispositivo

Condigao Descrigao da condigdo Valores
disponiveis
O aplicativo de O Agente de Rede ¢é instalado no dispositivo, mas um aplicativo de s O botdo de
seguranga ndo seguranga ndo € instalado. .
estd instalado alternar &
ativado.
1 Obotdode
alternar é
desativado.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Excesso de

virus
detectados

O nivel da
protecdo em

tempo real é
diferente do

nivel definido

pelo
administrador

A verificacao
de virus ndo é

executada ha
muito tempo

Os bancos de
dados estdo

desatualizados

N&o conectado
ha muito tempo

Foram

detectadas
ameagcas ativas

A reinicializagcéo
€ necessaria

Aplicativos

incompativeis
estao

instalados

Foram
detectadas

vulnerabilidades
de software

Alguns virus foram encontrados no dispositivo por uma tarefa de

detecc¢ao de virus, por exemplo, a tarefa de verificagdo de malwares,
e o nimero de virus encontrados excede o valor especificado.

O dispositivo esta visivel na rede, mas o nivel de prote¢do em tempo
real difere do nivel definido (na condig&o) pelo administrador para o

status do dispositivo.

O dispositivo esta visivel na rede, e um aplicativo de seguranca esté
instalado no dispositivo, mas nem a tarefa de verificagdo de malware

nem a verificagdo local foram executadas dentro do intervalo de
tempo especificado. A condig&o é aplicavel somente aos

dispositivos que foram adicionados ao banco de dados do Servidor
de Administracdo ha 7 dias ou antes.

O dispositivo esta visivel na rede, e um aplicativo de seguranga esté
instalado no dispositivo, mas os bancos de dados antivirus nao

foram atualizados neste dispositivo dentro do intervalo de tempo

especificado. A condic¢édo ¢ aplicédvel somente aos dispositivos que
foram adicionados ao banco de dados do Servidor de Administracdo

ha 1 dia ou antes.

O Agente de Rede estd instalado no dispositivo, mas o dispositivo

ndo se conectou a um Servidor de Administragdo dentro do
intervalo de tempo especificado, porque o dispositivo estava

desativado.

O nUumero de objetos ndo processados na pasta Ameagas ativas
excede o valor especificado.

O dispositivo esta visivel na rede, mas um aplicativo requer o reinicio
do dispositivo por mais tempo do que o intervalo de tempo

especificado e para um dos motivos selecionados.

O dispositivo esta visivel na rede, mas o inventdrio de software

executado pelo Agente de Rede detectou aplicativos incompativeis
instalados no dispositivo.

O dispositivo esta visivel na rede, e o Agente de Rede estd instalado
no dispositivo, mas a tarefa Encontrar vulnerabilidades e

atualizagbes necessarias detectou vulnerabilidades com o nivel de
gravidade especificado nos aplicativos instalados no dispositivo.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Mais de O.

Parado.

n Pausada.

Executando.

Mais de 1dia.

Mais de 1dia.

Mais de 1dia.

Mais de O itens.

Mais de O minuto.

1 Obotdode

alternar é
desativado.

1 Obotdode

alternar é
ativado.

Critico.
1 Alto.
Médio.

B Ignorar se a
vulnerabilidade

ndo puder ser
corrigida.

lgnorar se uma
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atribuida para

instalacgao.
Alicenga O dispositivo estd visivel na rede, mas a licenga expirou. ¢+ O botao de
expirou alternar é
desativado.
1 Obotédode
alternar é
ativado.
Alicengaexpira O dispositivo estd visivel na rede, mas a licenga expiraré no Mais de O dias.
em breve dispositivo em tempo menor que o nimero especificado de dias.
A verificagéo O dispositivo esté visivel na rede, mas a tarefa executar a Mais de 1dia.
de atualizagdes  sincronizagdo com o Windows Update nédo foi executada dentro do
do Windows intervalo de tempo especificado.

Update ndo é

executada ha

muito tempo

Status de O Agente de Rede estd instalado no dispositivo, mas o resultado da
criptografia criptografia de dispositivo é igual ao valor especificado.

invalido

N&o estd em
conformidade

com a politica
devido a

recusa do

usuario
(somente para

dispositivos
externos).

1 Ndo estdem

conformidade
com a politica

devido aum
erro.

1 Reiniciar é

necessario ao
aplicar a

politica.

1 Nenhuma
politica de

criptografia
esté

especificada.

m Sem suporte.

1 Ao aplicar a
politica.

As As configuragdes do dispositivo mével sdo diferentes das O boto de
configuragdes especificadas na politica do Kaspersky Endpoint Security for alternar &

1 [m] Jo dispositivo Android durante a verificacdo das regras de conformidade. At
1 Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507

1548



movel ndo

estdo em
conformidade

com a politica

Incidentes ndo
processados

detectados

Status do
dispositivo

definido pelo
aplicativo

O dispositivo

estd com
espago em

disco
insuficiente

O dispositivo
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Alguns incidentes ndo processados foram encontrados no
dispositivo. Os incidentes podem ser criados automaticamente,

através de aplicativos da Kaspersky gerenciados instalados no
dispositivo cliente, ou manualmente pelo administrador.

O status do dispositivo é definido pelo aplicativo gerenciado.

O espaco livre em disco no dispositivo € menor do que o valor

especificado ou o dispositivo ndo pdde ser sincronizado com o
Servidor de Administragdo. O status Critico ou Adverténcia é

alterado para o status OK quando o dispositivo é sincronizado com
sucesso com o Servidor de Administragao, e o espago livre no
dispositivo € maior que ou igual ao valor especificado.

Durante a descoberta de dispositivos, o dispositivo foi reconhecido
como visivel na rede, mas houve falha em mais de trés tentativas de
sincronizar com o Servidor de Administracao.

O dispositivo é visivel na rede, mas o aplicativo de seguranga no
dispositivo foi desativado por um tempo mais longo do que o

intervalo de tempo especificado.

Nesse caso, o estado do aplicativo de seguranga é diferente do
seguinte: iniciando, em execugdo ou suspenso.

O dispositivo esta visivel na rede, e um aplicativo de seguranga esta
instalado no dispositivo, mas ndo estd em execugéo.
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1 Obotdode

alternar é
ativado.

O botéo de
alternar é

desativado.

1 Obotdode
alternar é
ativado.

1 Obotdode

alternar é
desativado.

O botdo de
alternar é

ativado.

Mais de O MB.

! Obotéo de
alternar é

desativado.

1 Obotdode
alternar é
ativado.

Mais de O minuto.

O botdo de
alternar é

desativado.

1 Obotdode
alternar é
ativado.

O Kaspersky Security Center Ihe permite definir a troca automatica do status de um dispositivo em um grupo de
administragdo quando as condi¢des especificadas forem atendida. Quando as condigdes especificadas forem

atendidas, ao dispositivo cliente é atribuido um dos seguintes status: Critico ou Aviso. Quando as condi¢des

| »ecificadas ndo sdo atendidas, o dispositivo cliente recebe o status OK

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Diferentes status poderéo corresponder a diferentes valores de uma condigéo. Por exemplo, se por padrdo a

condi¢do Os bancos de dados estdo desatualizados possuir o valor Mais de 3 dias, o dispositivo cliente recebe o
status Adverténcia. Se o valor for Mais de 7 dias, € atribuido o status Critico.

Se vocé atualizar o Kaspersky Security Center da vers&o anterior, os valores do Os bancos de dados estao
desatualizados condigdo para atribuir o status Critico ou Adverténciando mudam.

Quando o Kaspersky Security Center atribui um status a um dispositivo, para algumas condi¢des (consulte a

coluna Descrigdo da condi¢do), o sinalizador de visibilidade é levado em considerag&o. Por exemplo, se um
dispositivo gerenciado recebeu o status Critico porque a condi¢cdo Os bancos de dados estdo desatualizados

foi atendida e, mais tarde, o sinalizador de visibilidade foi definido para o dispositivo, entdo o dispositivo
recebe o status OK.

Configurar a alternancia dos status do dispositivo
Vocé pode alterar as condi¢des para atribuir o status Critico ou Adverténcia para um dispositivo.

Para ativar a alteragdo do status do dispositivo para Critico:

1. No menu principal, v4 para Dispositivos — Hierarquia de grupos.

2. Na lista de grupos que se abre, clique no link com o0 nome de um grupo para o qual vocé deseja alternar os
status do dispositivo.

3. Na janela de propriedades que se abre, clique na guia Status do dispositivo.

4. No painel esquerdo, selecione Critico.

5. No painel direito, na se¢do Se especificados, definir como Critico, ative a condi¢do para alterar o status de um
dispositivo para Critico.

No entanto, é possivel alterar as configuragdes que ndo estéo bloqueadas na politica principal.

6. Selecione o botdo de selegéo ao lado da condigdo na lista.
7. No canto superior esquerdo, clique no botao Editar.

8. Defina o valor necessério para a condi¢do selecionada.
Os valores ndo podem ser definidos e para cada condigao.

9. Cligue em OK.

Quando condi¢des especificadas sédo atendidas, o dispositivo gerenciado recebe o status Critico.

Para ativar a alteragdo do status do dispositivo para Adverténcia:

1. No menu principal, va para Dispositivos — Hierarquia de grupos.

? Na lista de grupos que se abre, clique no link com o0 nome de um grupo para o qual vocé deseja alternar os
E stati~ A~ Aimmanikia

"a
- Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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3. Na janela de propriedades que se abre, clique na guia Status do dispositivo.

4. No painel esquerdo, selecione Adverténcia.

5. No painel direito, na secdo Se especificados, definir como Adverténcia, ative a condi¢do para alterar o status
de um dispositivo para Adverténcia.

No entanto, é possivel alterar as configuragdes que ndo estéo bloqueadas na politica principal.

6. Selecione o botdo de selegéo ao lado da condigdo na lista.

7. No canto superior esquerdo, clique no botdo Editar.
8. Defina o valor necessério para a condigdo selecionada.

Os valores ndo podem ser definidos e para cada condigao.
9. Cligue em OK.

Quando as condigdes especificadas sdo atendidas, o dispositivo gerenciado recebe o status Adverténcia.

Configurar a entrega de notificagdes

Vocé pode configurar a notificagdo sobre eventos que ocorrem no Kaspersky Security Center. Dependendo do
método de notificagdo selecionado, os seguintes tipos de notificagdes estdo disponiveis:

n E-mail — Sempre que ocorre um evento, Kaspersky Security Center envia uma notificagdo para os enderegos
de e-mail especificados.

! SMS - Sempre que ocorre um evento, Kaspersky Security Center envia uma notificagdo para os niimeros de
telefone especificados.

Arquivo executdvel — sempre que ocorre um evento, o arquivo executdvel é executado no Servidor de
Administracgéo.

Para configurar a entrega de notificagcdo de eventos que ocorrem no Kaspersky Security Center:

1. No menu principal, clique no icone de configuragdes (pg) ao lado do nome do Servidor de Administragéo
necessario.

A janela de propriedades do Servidor de Administragdo é exibida com a guia Geral selecionada.

2. Cligue na segdo Notificagdo e, no painel direito, selecione a guia do método de notificagdo desejado:

1 E-mail

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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A guia E-mail permite-lhe configurar a notificagdo do evento por e-mail.

No campo Destinatarios (enderecos de e-mail), especifique os enderecos de e-mail aos quais o
aplicativo enviard as notificagdes. Vocé pode especificar miltiplos enderegos neste campo separando-
0s com o ponto-e-virgula.

No campo Servidores SMTP, especifique enderegos de servidor de correio, separando-os com ponto-
e-virgula. Vocé pode usar os seguintes pardmetros:

Endereco IPv4 ou IPvé

1 Nome da rede Windows (nome NetBIOS) do dispositivo

Nome de DNS do servidor SMTP
No campo Porta do servidor SMTP, especifique o nimero de uma porta de comunicagdo do servidor
SMTP. O nimero da porta padrédo é 25.
Se vocé ativar a opgdo Usar consulta de DNS MX, pode usar vérios registros MX dos enderecos IP para
o mesmo nome DNS do servidor SMTP. O mesmo nome DNS pode ter vérios registros de MX com
valores diferentes de prioridade de recebimento de mensagens de e-mail. O Servidor de Administragdo

tenta enviar notificagdes por e-mail ao servidor SMTP em ordem crescente de prioridade dos registros
MX.

Se vocé ativar Usar consulta de DNS MX e néo ativar o uso de configuragdes TLS,
recomendamos que use as configuragdes DNSSEC em seu dispositivo de servidor como uma

medida adicional de proteg&o para o envio de notificagdes por e-mail.

Se vocé ativar a ﬁ)g:éo Usar a autenticagdo ESMTP, pode esBeciﬁcar as configuragdes de
autenticacdo ESMTP nos campos Nome do usudrio e Senha. Por padrdo, a opgéo estiver desativada, e

as configuragdes da autenticagdo ESMTP ndo estdo disponiveis.

Vocé pode especificar as configuragdes de TLS de conexdo com um servidor SMTP:
n Naousar TLS

Vocé pode selecionar esta opgdo se deseja desativar a criptografia de mensagens de e-mail.

! Usar TLS se compativel com servidor SMTP

Vocé pode selecionar esta opg¢do se quiser usar uma conexdo TLS com um servidor SMTP. Se o
servidor SMTP nédo for compativel com TLS, o Servidor de Administragdo conecta o servidor SMTP
semusar TLS.

1 Sempre usar TLS e verificar a validade do certificado do servidor

Vocé pode selecionar esta opgdo se quiser usar as configuragdes de autenticagdo TLS. Se o servidor
SMTP néo for compativel com TLS, o Servidor de Administragdo ndo poderé conectar o servidor SMTP.

Recomendamos usar esta opgao para melhor prote¢édo da conexdo com um servidor SMTP. Se

vocé selecionar esta op¢ao, podera definir as configuragdes de autenticagdo para uma conexao
TLS.

Se vocé selecionar o valor Sempre usar TLS e verificar a validade do certificado do servidor, pode

especificar um certificado para autenticacdo do servidor SMTP e escolher se deseja ativar a
comunicagado por meio de qualquer versdo de TLS ou apenas por meio de TLS 1.2 ou versdes

posteriores. Além disso, vocé pode especificar um certificado para autenticagdo do cliente no servidor
SMTP.

Vocé pode especificar certificados para uma conexdo TLS clicando no link Especificar certificados:

Procurar por um arquivo de certificado do servidor SMTP:

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Vocé pode receber um arquivo com a lista de certificados de uma autoridade de certificagdo confidvel

e carregé-lo para o Servidor de Administragdo. O Kaspersky Security Center verifica se o certificado
do servidor de um servidor SMTP também estd assinado por uma autoridade de certificagdo confidvel.

O Kaspersky Security Center ndo pode se conectar ao servidor SMTP se o certificado do servidor do
servidor SMTP néo foi recebido de uma autoridade de certificagdo confidvel.

1 Procurar um arquivo de certificado de cliente:
Vocé pode usar um certificado que recebeu de qualquer fonte, por exemplo, de qualquer autoridade de
certificagdo confidvel. Vocé deve especificar o certificado e sua chave privada usando um dos
seguintes tipos de certificado:

* Certificado X-509:

Vocé deve especificar um arquivo com o certificado e um arquivo com a chave privada. Ambos os

arquivos ndo dependem um do outro e a ordem de carregamento dos arquivos ndo € significativa.
Quando os dois arquivos sdo carregados, vocé deve especificar a senha para decodificar a chave

privada. A senha pode ter um valor vazio se a chave privada n&o estiver codificada.

" Contéiner pkesi2:

Vocé deve carregar um Unico arquivo que contenha o certificado e sua chave privada. Quando o
arquivo for carregado, vocé deve especificar a senhagara decodificar a chave privada. A senha pode
ter um valor vazio se a chave privada ndo estiver codificada.

No campo Assunto, especifique o assunto do e-mail. Vocé pode deixar este campo vazio.

Na lista suspensa Modelo de assunto, selecione o modelo do seu assunto. Uma varidvel determinada
pelo modelo selecionado € colocada automaticamente no campo Assunto. Vocé pode criar um
assunto de e-mail selecionando vérios modelos de assunto.

No campo Enderego de e-mail do remetente, especifique o endereco de e-mail do remetente. Se vocé
deixar este campo vazio, por padrdo, o enderec¢o do destinatério é usado. Ndo é recomendavel usar
enderecgos de e-mail ficticios.

O campo Mensagem de notificagao contém o texto padrdo com informagdes sobre o evento que o
aplicativo envia quando ocorrer um evento. Este texto inclui pardmetros substitutos, como o nome do

evento, nome do dispositivo e nome do dominio. Vocé pode editar o texto da mensagem adicionando
outros pardmetr titutos com detalhes mais relevantes sobre o evento.

Se o texto de notificagdo contiver um sinal de %, vocé tem de especificd-lo duas vezes em uma
linha para permitir o envio da mensagem. Por exemplo, "A carga de CPU é de 100%%".

Clicar no link Configurar limite numérico de notificagdes permite-lhe especificar o nimero méximo de
notificagdes que o aplicativo pode enviar durante o intervalo de tempo especificado.

Clicar no botdo Enviar mensagem de teste permite verificar se vocé configurou as notificagdes
apropriadamente: o aplicativo envia uma notificagdo de teste aos enderecos de e-mail que vocé
especificou.

1 SMS

(2]

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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A guia SMS permite-lhe configurar a transmiss&o de notificagdes por SMS de vérios eventos para um
telefone celular. As mensagens SMS sdo enviadas por meio de um gateway de correio.
No campo Servidores SMTP, especifique enderegos de servidor de correio, separando-os com ponto-
e-virgula. Vocé pode usar os seguintes pardmetros:

1 Endereco IPv4 ou IPvé

1 Nome da rede Windows (nome NetBIOS) do dispositivo

! Nome de DNS do servidor SMTP
No campo Porta do servidor SMTP, especifique o nimero de uma porta de comunicagdo do servidor
SMTP. O nimero da porta padrao é 25.
Caso a opgao Usar a autenticacdo ESMTP seja ativada, serd possivel especificar as configuragdes de
autenticagdo ESMTP nos campos Nome do usudrio e Senha. Por padrdo, a opgéo estiver desativada, e
as configuragdes da autenticagdo ESMTP ndo estdo disponiveis.
Vocé pode especificar as configuragdes de TLS de conexdo com um servidor SMTP:

1 NaousarTLS

Vocé pode selecionar esta opgédo se deseja desativar a criptografia de mensagens de e-mail.
a1 Usar TLS se compativel com servidor SMTP

Vocé pode selecionar esta opgédo se quiser usar uma conexdo TLS com um servidor SMTP. Se o
servidor SMTP nao for compativel com TLS, o Servidor de Administragdo conecta o servidor SMTP
semusar TLS.

Sempre usar TLS e verificar a validade do certificado do servidor

Vocé pode selecionar esta opgdo se quiser usar as configuragdes de autenticagdo TLS. Se o servidor
SMTP néo for compativel com TLS, o Servidor de Administragdo ndo podera conectar o servidor SMTP.

Recomendamos usar esta opgao para melhor protecédo da conexdo com um servidor SMTP. Se
vocé selecionar esta opc¢ao, poderd definir as configuragdes de autenticagdo para uma conexado

TLS.

Se vocé selecionar o valor Sempre usar TLS e verificar a validade do certificado do servidor, pode
especificar um certificado para autenticagdo do servidor SMTP e escolher se deseja ativar a

comunicagao For meio de qualquer versdo de TLS ou apenas por meio de TLS 1.2 ou versdes

posteriores. Além disso, vocé pode especificar um certificado para autenticagdo do cliente no servidor
SMTP.

Vocé pode especificar o arquivo de certificado do servidor SMTP clicando no link Especificar
certificados:
Vocé pode receber um arquivo com a lista de certificados de uma autoridade de certificagdo confidvel

e carregé—loo\oara o Servidor de Administragdo. O Kaspersky Security Center verifica se o certificado
do servidor de um servidor SMTP também estd assinado por uma autoridade de certificagdo confidvel.

O Kaspersky Security Center ndo pode se conectar ao servidor SMTP se o certificado do servidor do
servidor SMTP néo foi recebido de uma autoridade de certificagdo confidvel.
No campo Destinatéarios (enderegos de e-mail), especifique os enderecos de e-mail aos quais o

aplicativo enviard as notificagdes. Vocé pode especificar multiplos enderegos neste campo separando-
os com o ponto-e-virgula. As notificagdes serdo entregues aos nlimeros de telefone associados aos

enderecos de e-mail especificados.

No campo Assunto, especifique o assunto do e-mail.

Na lista suspensa Modelo de assunto, selecione o modelo do seu assunto. Uma varidvel segundo o
modelo selecionado é inserida no campo Assunto. \Vocé pode criar um assunto de e-mail selecionando
vérios modelos de assunto.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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No campo Endereco de e-mail do remetente: se essa configuragéo nao for especificada, o enderego

do destinatério sera usado em vez disso. Aviso: ndo é recomendavel usar um enderec¢o de e-mail
ficticio, especifique o enderego de e-mail do remetente. Se vocé deixar este campo vazio, por padréo,

o endereco do destinatério é usado. Ndo é recomendavel usar enderegos de e-mail ficticios.

No campo Nimeros de telefone dos destinatarios de mensagens SMS, especifique os nimeros de
celular dos destinatérios da notificagdo de SMS.

O campo Mensagem de notificagdo, especifique um texto padrdo com informagdes sobre o evento
que o aplicativo envia quando ocorrer um evento. Este texto pode incluir pardmetros substitutos, como

o nome do evento, nome do dispositivo e nome do dominio.

Se o texto de notificagdo contiver um sinal de %, vocé tem de especificd-lo duas vezes em uma
linha para permitir o envio da mensagem. Por exemplo, "A carga de CPU é de 100%%".

Cligue no link Configurar limite numérico de notificagdes para especificar a quantidade méxima de
notificagdes que o aplicativo pode enviar ao longo do intervalo de tempo especificado.

Clique em Enviar mensagem de teste para verificar se vocé configurou as notificagdes
adequadamente: o aplicativo envia uma notificagdo de teste ao destinatério especificado.

1 Arquivo executdvel a ser executado 7

Se este método de notificagdo estiver selecionado, no campo de entrada, vocé pode especificar o
aplicativo que sera iniciado quando ocorre um evento.

No campo O arquivo executavel que sera executado no Servidor de Administragdao quando um

evento ocorrer, especifique a pasta e o nome do arquivo a ser executado. Antes de especificar o
arquivo, prepare-o e especifique os espacos reservados que definem os detalhes do evento a serem

enviados na mensagem de notificag@o. A pasta e o arquivo especificados devem estar localizados no
Servidor de Administracgéo.

Clicar no link Configurar limite numérico de notificagdes permite-lhe especificar o nimero méximo de
notificagdes que o aplicativo pode enviar durante o intervalo de tempo especificado.

3. Na guia, defina as configuragdes de notificagéo.

4. Clique no botéo OK para fechar a janela Propriedades do Servidor de Administragéo.

As configuragdes de entrega de notificagdo salvas sdo aplicadas a todos os eventos que ocorrem no Kaspersky
Security Center.

Vocé pode jgnorar nfiguracd ntr notificacdes para certos eventos na segdo Configuragao de
eventos das configuragdes do Servidor de Administragdo, de uma politica ou de um aplicativo.

Notificagcdes de evento exibidas executando um arquivo executavel

O Kaspersky Security Center pode notificar o administrador sobre os eventos nos dispositivos cliente, executando

um arquivo executéavel. O arquivo executavel deve conter outro arquivo executével com marcadores de posigdo do
evento a enviar para o administrador.

Marcadores de posigéo para descrever um evento

Marcador de posi¢ao Descrigao do marcador de posi¢ao

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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%COMPUTER% Nome do dispositivo onde ocorreu o evento
%DOMAIN% Dominio

%EVENT% Evento

%DESCR% Descricdo de evento

%RISE_TIME% Hora de criagéo
%KLCSAK_EVENT_TASK_DISPLAY_NAME% Nome da tarefa

%KL _PRODUCT % Agente de Rede

%KL _VERSION% Numero da versdo do Agente de Rede
%HOST_IP% Endereco IP

%HOST_CONN_IP% Endereco IP de conexdo

Exemplo:

As notificagbes de eventos sdo enviadas através de um arquivo executével (como scriptlbat) dentro do qual
outro arquivo executdvel (como script2.bat) com o marcador de posicdo %COMPUTER% é executado.

Quando um evento ocorrer, o arquivo scriptl.bat é executado no dispositivo do administrador, o qual, por sua

vez, executa o arquivo script2.bat com o marcador de posicdo %$COMPUTER%. O administrador recebe o
nome do dispositivo no qual o evento ocorreu.

Novidades da Kaspersky

Esta secdo descreve como usar, configurar e desativar o recebimento de Novidades da Kaspersky.

Sobre as Novidades Kaspersky

A secdo Novidades Kaspersky (Monitoramento e relatérios — Novidades Kaspersky) apresenta as Ultimas

novidades sobre a sua versdo do Kaspersky Security Center e sobre aplicativos gerenciados instalados nos
dispositivos gerenciados. O Kaspersky Security Center atualiza periodicamente as informagdes da seg&o,

removendo informagdes antigas e adicionando novas.

O Kaspersky Security Center mostra apenas os anuncios da Kaspersky relacionados ao Servidor de Administragédo
conectado atualmente e aos aplicativos Kaspersky instalados nos dispositivos gerenciados deste Servidor de

Administragdo. Os anuincios sdo mostrados individualmente para qualquer tipo de Servidor de Administragdo, seja
principal, secundério ou virtual.

O Servidor de Administragédo deve ter uma conexdo com a internet para receber os informativos da Kaspersky.

Os informativos incluem informagdes dos seguintes tipos:

1 Comunicados relacionados a seguranga
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Os informativos relacionados a seguranga tém como objetivo manter os aplicativos da Kaspersky instalados em

sua rede atualizados e totalmente funcionais. Os informativos podem incluir informagdes sobre atualizagdes
criticas para aplicativos da Kaspersky, corre¢des para vulnerabilidades encontradas e maneiras de corrigir

outros problemas em aplicativos da Kaspersky. Informativos relacionados a segurancga séo ativados por padrao.
Se ndo deseja receber informagdes sobre novidades da Kaspersky, pode desativar este recurso.

Para mostrar a vocé as informagdes que correspondem a sua configuragdo de protec¢do de rede, o Kaspersky

Security Center envia dados para os servidores em nuvem da Kaspersky e recebe apenas os informativos
relacionados aos aplicativos Kaspersky instalados na rede. O conjunto de dados que pode ser enviado aos

servidores é descrito no Contrato de Licenga do Usudrio Final aceito por vocé ao instalar o Servidor de

Administragdo do Kaspersky Security Center.

1 Informativos de marketing

Informativos de marketing incluem informagdes sobre ofertas especiais para os aplicativos da Kaspersky,
anuncios e noticias da Kaspersky. Informativos de marketing estdo desativados por padrdo. Vocé recebe esse

tipo de informativo apenas se ativou a Kaspersky Security Network (KSN). Vocé pode desativar os informativos
de marketing desativando a KSN.

Para que vocé visualize apenas informagdes relevantes que podem ser Uteis na protegéo de seus dispositivos

de rede e em suas tarefas didrias, o Kaspersky Security Center envia dados para os servidores Kaspersky na
nuvem e coleta os informativos apropriados. O conjunto de dados que pode ser enviado aos servidores €

descrito na se¢cdo Dados Processados do Declaracdo da KSN.

As novas informagdes sao divididas nas seguintes categorias, de acordo com a importéancia:

1. Informagdes criticas

2. Noticias importantes

3. Adverténcia
4. Informacgéo

Quando as novas informagdes séo exibidas na se¢do Novidades Kaspersky, o Kaspersky Security Center Web
Console exibe um rétulo com uma notificagdo correspondente ao nivel de importancia da informagéo. Vocé pode

clicar no rétulo para ver a noticia na segdo Novidades Kaspersky.

Vocé pode especificar as configuragdes de Novidades Kaspersky, incluindo as categorias de informagdes que
deseja receber e onde exibir o rétulo de notificagao.

Especificando configura¢des para receber as Novidades Kaspersky

Na se¢do Novidades Kaspersky, vocé pode especificar as configuragdes de Novidades Kaspersky, incluindo as
categorias de noticias que deseja receber e onde exibir o rétulo de notificagéo.

Para desativar o recebimento das Novidades Kaspersky:
1. No menu principal, vé para Monitoramento e relatérios — Novidades Kaspersky.
2. Clique no link Configuragdes.
A janela de configuragdes de Novidades Kaspersky é aberta.

3. Especificar as seguintes configuragdes:

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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1 Selecione o nivel de importéncia para as novidades que vocé deseja ver. As novidades sobre outras
categorias ndo serdo exibidas.

1 Selecione onde vocé deseja que o rétulo de notificagéo seja exibido. O rétulo pode ser exibido em todas as
secdes do console ou na se¢do Monitoramento e relatérios e suas subsecgdes.

4. Cligue no botéo OK.

As configuragdes da segdo Novidades Kaspersky estdo especificadas.

Desativando o recebimento de Novidades Kaspersky

A secdo Novidades Kaspersky (Monitoramento e relatérios — Novidades Kaspersky) apresenta as Ultimas
novidades sobre a sua versao do Kaspersky Security Center e sobre aplicativos gerenciados instalados nos

dispositivos gerenciados. Se ndo deseja receber informagdes de novidades sobre a Kaspersky, pode desativar este
recurso.

Os informativos da Kaspersky incluem dois tipos de informagdes: informativos relacionados a segurancga e de
marketing. Vocé pode desativar os informativos de cada tipo separadamente.

Para desativar informativos relacionados & seguranga:

1. No menu principal, clique no icone de configuragdes (Ed) ao lado do nome do Servidor de Administragéo
necessario.

A janela Propriedades do Servidor de Administragdo é aberta.
2. Na guia Geral, selecione a segdo Novidades Kaspersky.
3. Alterne o botao para a posigdo Comunicados relacionados a seguranga Desativado.
4. Cligue no botéo Salvar.

O recebimento de novidades sobre a Kaspersky estéa desativado.

Informativos de marketing estdo desativados por padréo. Vocé recebe informativos de marketing apenas se ativou
a Kaspersky Security Network (KSN). Vocé pode desativar este tipo de informativo desativando a KSN.

Para desativar os informativos de marketing:

1. No menu principal, clique no icone de configura¢des (B) ao lado do nome do Servidor de Administragédo
necessario.
A janela Propriedades do Servidor de Administragdo € aberta.

2. Na guia Geral, selecione a se¢do Configuracdes de Proxy da KSN.

3. Desative a opgdo Usar a Kaspersky Security Network Ativado.

4. Cligue no botéo Salvar.

Os informativos de marketing estdo desativados.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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E possivel ativar ou desativar a exibicdo de informag¢des sobre alertas.

Para ativar ou desativar a exibicdo da segdo Alertas no menu principal:

1. No menu principal, acesse as configuragdes da conta e selecione Opg¢des da interface.

2. Na janela aberta de opg¢odes de interface, ative ou desative a opgao Exibir alertas EDR.

3. Clique em Salvar.

O console exibe a subsec¢do Alertas na segdo Monitoramento e relatérios do menu principal. Na subseg¢éo

Alertas, vocé pode ver informagdes sobre a deteccédo de ameacas nos dispositivos de endpoints. Se vocé
adicionar uma chave de licenga para EDR Optimum ™, o Kaspersky Security Center Web Console exibe

automaticamente a subsegado Alertas na segdo Monitoramento e relatérios do menu principal. Além disso, vocé
pode adicionar um widget que exibe informagdes sobre alertas. Além disso, se vocé instalou o plugin EDR

Optimum, pode visualizar informagdes detalhadas sobre as ameagas detectadas clicando no link mais detalhes.

Use o menu Filtro para filtrar alertas por data e valores de campo.

O campo Tipo de objeto contém os seguintes valores:

desconhecido

n Link de phishing

1 virus

1 Cavalo de Troia
1 ferramenta maliciosa

backdoor

B worm

outro aplicativo

a1 Adware
1 Pornware

Programa perigoso empacotado

1 Comportamento perigoso

O campo Resposta automatica contém os seguintes valores:

n Objeto malicioso detectado

1 Objeto excluido

! Objeto desinfectado

n Falha ao desinfectar o objeto

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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1 Arquivo comprimido protegido por senha detectado

Virus detectado

Baixando e excluindo arquivos da quarentena e backup

Esta sec¢do fornece informagdes sobre como baixar e excluir arquivos da quarentena e backup no Kaspersky
Security Center Web Console.

Baixando arquivos da quarentena e backup

E possivel baixar os arquivos da quarentena e backup apenas se uma das duas condicdes a seguir for atendida: a
opgéo Nao desconectar do Servidor de Administragao estiver ativada nas configuragdes do dispositivo ou se

um gateway da conexdo estiver em uso. Caso contrério, o download ndo serd possivel.

Para salvar uma cdpia do arquivo da Quarentena ou Backup para o disco rigido:

1. Execute uma das seguintes ac¢des:

1 Caso queira salvar uma cdpia do arquivo da Quarentena, No menu principal, vé para Operagdes —
Repositérios — Quarentena.

Caso queira salvar uma cépia do arquivo a partir do Backup, No menu principal, vé para Operag¢des —
Repositérios — Backup.

2. Na janela que se abre, selecione um arquivo que deseja baixar e clique em Baixar.

O download ¢ iniciado. Uma cdépia do arquivo que foi colocado em Quarentena no dispositivo cliente é salva na
pasta especificada.

Sobre aremocao de objetos dos repositérios de Quarentena, Backup ou
Ameacas ativas

Quando os aplicativos de seguranga da Kaspersky instalados em dispositivos cliente colocam objetos nos

repositérios de Quarentena, Backup ou Ameagcas ativas, eles enviam informagdes sobre os objetos adicionados as
se¢des Quarentena, Backup ou Ameagas ativas no Kaspersky Security Center. Ao abrir uma dessas se¢des,

selecionar um objeto da lista e clicar no botdo Remover, o Kaspersky Security Center executa uma das seguintes
agdes ou ambas as agdes:

1 Remove o objeto selecionado da lista

! Exclui o objeto selecionado do repositério

A agdo a ser executada é definida pelo aplicativo da Kaspersky que colocou o objeto selecionado no repositdrio. O

aplicativo da Kaspersky é especificado no oamgo Entrada adicionada por. Consulte a documentagdo do
aplicativo da Kaspersky para obter detalhes sobre qual agdo deve ser executada.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Registro da atividade do Kaspersky Security Center Web Console

O registro em log de atividades do Kaspersky Security Center Web Console pode ajudar a investigar as causas de

um defeito de software. Quando vocé contata o SLg)orte Técnico da Kaspersky sobre um defeito do Kaspersky
Security Center Web Console, os especialistas de Suporte Técnico da Kaspersky podem solicitar os arquivos de

log do Kaspersky Security Center Web Console a vocé. Os arquivos de log do Kaspersky Security Center Web

Console sdo armazenados na <pasta de instalacdo do Kaspersky Security Center Web Console>/logs todo o
tempo que vocé usar o aplicativo. Os arquivos de registro ndo sdo enviados a especialistas de Suporte Técnico da

Kaspersky automaticamente.

Para ativar o registro da atividade do Kaspersky Security Center Web Console,

Marque a caixa de selegdo Ativar registro de log das atividades do Kaspersky Security Center Web Console
na janela Configuragdes de conexdo do Kaspersky Security Center Web Console do Assistente de instalagédo

do Kaspersky Security Center Web Console.

Os arquivos de registro estdo no formato de texto.

Os nomes de arquivo de registro estdo nos re%istros de formato-<nome do componente>. <nome do dispositivo>-
<ndmero de revisdo do arquivo>.AAAA-MM-DD, em que:

<nome do componente> é o nome do componente do Kaspersky Security Center ou é o nome do plugin de
gerenciamento do Kaspersky Security Center Web Console.

1 <nome de dispositivo> é o nome do dispositivo no qual o <nome do componente> estd em execugao.

1 <nUmero de revisdo de arquivo> é o nimero do arquivo de registro criado para o <nome do componente> que
estd na operagdo no <nome do dispositivo>. Em um dia, vérios arquivos de registro do mesmo <nome do

componente> e <nome do dispositivo> podem ser criados. O tamanho méximo de um arquivo de registro é de
50 megabytes (MB). Quando o tamanho méximo do arquivo for atingido, um novo arquivo de registro serd

criado. Um novo arquivo de registro <nimero de revisdo de arquivo> € aumentado em 1.

AAAA, MM e DD s&o o ano, o més e o dia quando o registro foi criado pela primeira vez. Quando um novo dia
inicia, é criado um novo arquivo de registro.

Integracao entre o Kaspersky Security Center e outras solugdes

Esta se¢do descreve como configurar o acesso a partir do Kaspersky Security Center Web Console a outro
aplicativo Kaspersky, como o Kaspersky Managed Detection and Response. Esta se¢do também descreve como

configurar a exportagao para sistemas SIEM.

Configurar o acesso ao Console da Web KATA / KEDR

O Kaspersky Anti Targeted Attack (KATA) e o Kaspersky Endpoint Detection and Response (KEDR) sdo dois blocos
funcionais da Kaspersky Anti Targeted Attack Platform®. VVocé pode gerenciar esses blocos funcionais através do

Console da Web da Kaspersky Anti Targeted Attack Platform (KATA / KEDR Web Console). Se vocé usar o
Kaspersky Security Center Web Console e o KATA / KEDR Web Console, poderéd configurar o acesso ao KATA /

—xi[a] JR Web Console diretamente da interface do Kaspersky Security Center Web Console.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Para configurar o acesso ao KATA / KEDR Web Console:

1. No menu principal, vé para Configuragées do console — Integragao.

2.Na guia Integracéo, selecione a segdo KATA.

3. Digite a URL do Console da Web KATA /KEDR no campo URL para KATA/KEDR Web Console.

4. Clique no botédo Salvar.

A lista suspensa Gerenciamento avangado é adicionada a parte superior da janela principal do aplicativo. Vocé

pode usar este menu para abrir o KATA / KEDR Web Console. Depois de clicar em Advanced Cybersecurity
Platform, uma nova guia é aberta no navegador com a URL especificada.

Estabelecendo uma conexdo em segundo plano

Para permitir que o Kaspersky Security Center Web Console execute as tarefas em segundo plano, € preciso
estabelecer uma conexdo em segundo plano entre o Kaspersky Security Center Web Console e o Servidor de

Administrag&o. Vocé pode estabelecer uma conexdo somente se sua conta tiver o direito de Modificar ACLs de
objeto na &rea funcional Recursos gerais: Permissdes de usuario.

Caso o plug-in do Kaspersky Endpoint Security for Windows 12.3 seja instalado ou caso o plug-in do Kaspersky

Endpoint Security for Windows seja atualizado a partir de uma vers&o anterior a 11.7 e uma conexdo em segundo
plano ainda ndo tenha sido estabelecida, uma notificagéo sera exibida informando que é necessério estabelecer

uma conexdo em segundo plano. Além disso, vocé terd que conceder a conta de servigo os direitos da drea

funcional Recursos gerais: Operagdes no Servidor de Administracdo.

Para estabelecer uma conexdo em segundo plano:

1. No menu principal, vé para Configuragdes do console — Integragao.

2.Na guia Integracao, alterne o botdo de alternéncia para estabelecer uma conexdo em segundo plano para a
posigdo: Estabelecer uma conexdo em segundo plano para integragao Ativado.

3. Na secdo aberta O servigo que estabelece uma conexdao em segundo lano serd iniciado no Kaspersky
Security Center Web Console Server esté instalado, clique no botdo OK.

A conex&o de segundo plano entre o Kaspersky Security Center Web Console e o Servidor de Administragéo é
estabelecida. O Servidor de Administragédo cria uma conta para a conexdo em segundo plano e essa conta é usada

como uma conta de servigo para manter a interag@o entre o Kaspersky Security Center e outro aplicativo ou
solugdo Kaspersky. O nome desta conta de servigo contém o prefixo NWCSvcUser.

Por motivos de seguranga, o Servidor de Administragdo muda automaticamente a senha da conta de servigo a

cada 30 dias. Vocé ndo pode excluir a conta de servigco manualmente. O Servidor de Administragdo exclui esta
conta automaticamente se vocé desativar uma conexao entre servicos. O Servidor de Administragdo cria uma

Unica conta de servigo para cada Console de Administragdo e atribui todas as contas de servigo ao grupo de

seguranga com o nome ServiceNwcGroup. O Servidor de Administrag&o cria este grupo de seguranga
automaticamente durante o processo de instalagdo do Kaspersky Security Center. Vocé ndo pode excluir este

grupo de seguranga manualmente.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Trabalhar com o Kaspersky Security Center Web Console em um ambiente
de nuvem

Esta secdo fornece informagdes sobre os recursos do Kaspersky Security Center Web Console relacionados a

implementagdo e manutenc¢do do Kaspersléy Security Center em ambientes em nuvem, como Amazon Web
Services, Microsoft Azure ou Google Cloud.

Para trabalhar em um ambiente em nuvem, é necesséria uma licenca especial. Se vocé néo tiver essa licenga, os
elementos da interface relacionados aos dispositivos na nuvem ndo serdo exibidos.

Configuragdo de ambiente em nuvem no Kaspersky Security Center Web
Console

Para configurar o Kaspersky Security Center com o uso deste ambiente, é necessario ter o seguinte:

Credenciais especificas para um ambiente em nuvem:

m Uma fungéo do IAM a qual foi concedida o direito de criar uma sondagem do segmento da nuvem ou uma

conta de usudrio IAM a qual foi concedida o direito de criar uma sondagem do segmento da nuvem (para

trabalhar com Amazon Web Services)

1 D do Aplicativo Azure, senha e assinatura (para trabalhar com Microsoft Azure)
E-mail do cliente do Google. ID do projeto e chave privada (para trabalhar com o Google Cloud)

m Pacotes de instalagéo:

Agente de Rede para Windows

1 Agente de Rede para Linux
1 Kaspersky Endpoint Security for Linux

Plug-in da Web para o Kaspersky Endpoint Security for Linux

m Pelo menos um dos seguintes itens:

Pacote de instalagdo e plug-in da Web para o Kaspersky Endpoint Security for Windows (recomendado)

1 O pacote de instalagdo e o plugin da Web para o Kaspersky Security for Windows Server

O assistente Configurar o ambiente em nuvem inicia automaticamente na primeira conexdo com o Servidor de

Administragéo pelo Console de Administragdo caso o Kaspersky Security Center seja implementado a partir de
uma imagem pronta para usar. Também é possivel iniciar o assistente de inicio répido manualmente a qualquer

momento.

Para iniciar o assistente Configurar o ambiente em nuvem manualmente,

No menu principal, va para Descoberta e implementagdo — Implementagao e atribuicdo — Configurar

|mbir““ T
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O assistente é iniciado.

A média da sess&o de trabalho para configuragdo do ambiente em nuvem é de aproximadamente 15 minutos.

Etapa 1. Verificagdo dos plug-ins e pacotes de instalagdo necessarios

Essa etapa ndo serd exibida caso tenha todos os plug-ins da Web e pacotes de instalagdo necessérios e
listados abaixo.
Para configurar um ambiente na nuvem, é necessdrio ter os seguintes componentes:

! Pacotes de instalago:

1 Agente de Rede para Windows

Agente de Rede para Linux

n Kaspersky Endpoint Security for Linux

Plug-in da Web para o Kaspersky Endpoint Security for Linux
1 Pelo menos um dos seguintes itens:
1 Pacote de instalagdo e plug-in da Web para o Kaspersky Endpoint Security for Windows (recomendado)
O pacote de instalagdo e o plugin da Web para o Kaspersky Security for Windows Server

Recomendamos usar o Kaspersky Endpoint Security for Windows em vez do Kaspersky Security for
Windows Server.

O Kaspersky Security Center detecta automaticamente os componentes possuidos e lista apenas os que estéo
faltando. Baixe os componentes listados clicando no botdo Selecionar os aplicativos para download e, em

seguida, selecione os plug-ins e pacotes de instalagdo necessérios. Depois de baixar um componente, sera
possivel usar o botdo Atualizar para atualizar a lista de componentes ausentes.

Etapa 2. Licenciar o aplicativo

Esta etapa serd exibida apenas se vocé estiver usando uma BYOL AMI e néo tiver ativado o aplicativo com
uma licenca do Kaspersky Security for Virtualization ou uma licenga do Kaspersky Hybrid Cloud Security.

Especifique a chave de licenga e clique em Avangar para continuar.
A chave de licencga é adicionada ao armazenamento do Servidor de Administragdo.

Se vocé executar o assistente novamente, essa etapa néo serd exibida.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Etapa 3. Selecdo do ambiente em nuvem e autorizagao

Esta se¢do descreve os recursos aplicéveis apenas ao Kaspersky Security Center 121 ou a uma verséo
posterior.

Especificar as seguintes configuragdes:

1 Ambiente em nuvem®

Selecione o ambiente em nuvem no qual vocé esté implementando o Kaspersky Security Center: AWS,
Azure ou Google Cloud.

Caso planeje trabalhar com mais de um ambiente em nuvem, selecione um ambiente e execute o assistente
novamente.

Nome da angxég

Digite um nome para a conexdo. O nome de um perfil ndo pode conter mais do que 256 caracteres.
Somente caracteres Unicode sdo permitidos.

Esse nome também serd usado para o grupo de administragéo para os dispositivos em nuvem.
Se vocé planeja trabalhar com mais de um ambiente em nuvem, inclua o nome do ambiente no nome da

conexao, por exemplo, "Segmento do Azure”, "Segmento AWS" ou "Segmento Google".

Insira suas credenciais para receber autorizagdo no ambiente em nuvem que especificou.

AWS

Se vocé selecionou AWS como tipo de segmento da nuvem, precisard de uma fungdo do IAM ou de uma chave de
acesso AWS IAM para amostragem adicional do segmento da nuvem.

1 Fungdo do AWS IAM atribuida a instancia EC2
Selecione esta opgédo caso tenha uma funcdo do IAM com os direitos necessérios para o Servidor de

Administragao.

¥ usudrio do AWS IAM
Selecione esta opgao caso tenha uma chave de acesso AWS |AM. Insira os dados da sua chave:

1 ID da chave de acesso ?

A ID da chave de acesso IAM é uma sequéncia de caracteres alfanuméricos. Vocé recebeu a ID da
chave quando vocé criou a conta de usudrio IAM.

O campo esté disponivel se vocé selecionou uma chave de acesso a AWS |IAM para a autorizagdo em
vez de uma fungéo do IAM.

1 Chave secreta®

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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A chave secreta que vocé recebeu com o ID da chave de acesso guando criou a Conta de Usudrio do
IAM.

Os caracteres da chave secreta sdo exibidos como asteriscos. Apds vocé comega a inserir a chave

secreta, o botdo Exibir é exibido. Mantenha pressionado este bot&o pelo tempo necessério para exibir
os caracteres que vocé inseriu.

O campo esté disponivel se vocé selecionou uma chave de acesso a AWS IAM para a autorizagdo em
vez de uma fungdo do IAM.

Para ver os caracteres digitados, clique e pressione o botdo Exibir.

Azure

Se vocé selecionou Azure como o tipo de segmento da nuvem, especifique as seguintes configuragdes para a
conex&o que serd usada para sondagem adicional do segmento da nuvem:

Vocé criou este ID do aplicativo no portal do Azure.

E possivel fornecer somente um ID do aplicativo Azure para sondagem e outros fins. Se quiser criar a
sondagem de outro segmento do Azure, primeiro exclua a conexdo Azure existente.

v ID da assinatura do Azure®
Vocé criou a assinatura no portal do Azure.

1 Senha do aplicativo Azure @

Vocé recebeu a senha quando criou o ID do aplicativo.

Os caracteres da senha sdo exibidos como asteriscos. Apds vocé comegar a inserir a senha, o botdo Exibir
se torna disponivel. Mantenha pressionado este bot&o para exibir os caracteres que vocé inseriu.

Para ver os caracteres digitados, clique e pressione o bot&do Exibir.

' Nome da conta de armazenamento do Azure

Vocé criou o nome da conta de armazenamento do Azure para trabalhar com o Kaspersky Security Center.

Chave de acesso ao armazenamento do Azure ?

Vocé recebeu uma senha (chave) quando criou a conta de armazenamento Azure para trabalhar com o
Kaspersky Security Center.

A chave esté disponivel na se¢do "Viséo geral da conta de armazenamento Azure’, na subsecéo "Chaves.”

Para ver os caracteres digitados, clique e pressione o bot&o Exibir.
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Se vocé selecionou Google Cloud como o tipo de segmento da nuvem, especifique as seguintes configuragdes
para a conexdo que serd usada para sondagem adicional do segmento da nuvem:

» Endereco de e-mail do cliente ™

O e-mail do cliente é o enderego usado para registrar o seu projeto no Google Cloud.

v ID do projeto

O ID do projeto é o cddigo recebido no ato do registro do seu projeto no Google Cloud.

v Chave privada®

A chave privada é a sequéncia de caracteres recebida como sua chave privada ao registrar o seu projeto
no Google Cloud. Vocé pode copiar e colar esta sequéncia para evitar erros.
Para ver os caracteres digitados, clique e pressione o bot&do Exibir.

A conexdo especificada é salva nas configuragdes do aplicativo.

O assistente Configurar o ambiente em nuvem permite especificar apenas um segmento. Posteriormente, vocé
podera especificar mais conexdes para gerenciar outros segmentos da nuvem.

Cliqgue em Avancar para prosseguir.

Etapa 4. Amostragem de segmentos, configuragdo da sincronizagdo com a
Nuvem e selecdo de agdes adicionais

Neste passo, a sondagem de segmentos da nuvem € iniciada e umgrupo de administracédo esgoecial para
dispositivos na nuvem é criado automaticamente. Os dispositivos detectados durante a sondagem sdo colocados

neste grupo. O agendamento de sondagem de segmentos da nuvem é configurado (a cada 5 minutos, por padréo;
é possivel alterar essa configuracéo posteriormente).

Uma regra automdtica para mover Sincronizar com a Nuvem também é criada. Para cada verificagdo subsequente

da rede na nuvem, os dispositivos virtuais detectados serdo movidos ao subgrupo correspondente dentro do
grupo Dispositivos gerenciados\Cloud.

Defina as seguintes configuragoes:

1 Sincronizar grupos de administragdo com estrutura de nuvem=
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Se essa opgao é ativada, o grupo Nuvem é automaticamente criado dentro do grupo Dispositivos
gerenciados e uma descoberta de dispositivos na nuvem ¢ iniciada. As instancias e maquinas virtuais

detectadas durante cada verificagdo da rede na nuvem séo colocadas no grupo Nuvem. A estrutura dos

subgrupos de administracdo dentro deste grupo corresponde a estrutura do seu segmento da nuvem (no
AWS, as zonas de disponibilidade e os grupos de posicionamento ndo sédo representados na estrutura; no

Azure, as sub-redes ndo sdo representadas na estrutura). Os dispositivos que ndo foram identificados
como instancia no ambiente nuvem est&o no grupo Dispositivos nado atribuidos. Esta estrutura de grupo

permite usar tarefas de instalagdo de grupo para instalar aplicativos antivirus nas instancias, assim como
definir politicas diferentes para grupos diferentes.
Se esta opgéo estiver desativada, o grupo Nuvem também serd criado, e a descoberta de dispositivos de

nuvem também serd iniciada; contudo, os subgrupos que correspondem a estrutura do segmento da
nuvem ndo serdo criados no grupo. Todas as instancias detectadas estdo no grupo de administragédo

Nuvem, portanto elas sdo exibidos em uma lista Unica. Se o seu trabalho com o Kaspersky Security Center

necessitar da sincronizagado, vocé pode modificar as propriedades da regra Sincronizar com a nuvem e
for¢é-la. Forcar esta regra alteraréd a estrutura dos subgrupos no grupo Nuvem para que ele coincida com a

estrutura do seu segmento da nuvem.

Por padréo, esta opgéo estd desativada.

1 |Implementar a protegdo 2

Se esta opcéo estiver selecionada, o assistente cria uma tarefa r)ara instalar aplicativos de seguranga nas
instancias. Apds a conclusdo do assistente, o Assistente de implementagao da protegéo automaticamente

inicia nos dispositivos em seus segmentos da nuvem, e vocé serd capaz de instalar o Agente de Rede e
aplicativos de seguranga neles.
O Kaspersky Security Center pode executar a implementagdo com suas ferramentas nativas. Se vocé ndo

tiver permissdes para instalar os aplicativos nas instancias do EC2 ou nas maquinas virtuais do Azure, vocé
pode configurar a tarefa de Instalagdo remota manualmente e especificar uma conta com as permissdes

necessérias. Neste caso, a tarefa de Instalagdo remota ndo funcionard para os dispositivos descobertos
usando API AWS ou Azure. Essa tarefa sé funcionara para os dispositivos descobertos usando a

sondagem do Active Directory, de dominios do Windows ou de conjuntos de IPs.

Se esta opg¢do ndo esté selecionada, o Assistente de implementagdo da protegdo néo € iniciado e as
tarefas para instalar aplicativos de seguranga nas instancias ndo sao criadas. Vocé pode executar

manualmente ambas estas acdes em outro momento.

Se vocé selecionar a opgéo Implementar a protecao, a se¢do Reiniciando dispositivos fica disponivel. Nesta
segdo, vocé deverd escolher o que fazer quando o sistema operacional de um dispositivo de destino precisar ser

reiniciado. Selecione se as instancias deverdo ser reiniciadas caso o sistema operacional precise ser reiniciado
durante a instalagdo de aplicativos:

N3o reiniciar @

Se esta opgéo for selecionada, o dispositivo ndo sera reiniciado apds a instalagdo do aplicativo de
seguranga.

» Reiniciar
Se esta opgao for selecionada, o dispositivo serd reiniciado apds a instalagdo do aplicativo de segurancga.

Cligue em Avangar para prosseguir.
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