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Descubra o que

impede o
funcionamento

apropriado do
Agente de Rede no

dispositivo. As

causas possiveis
incluem problemas

de rede e aremocéo

do Agente de Rede

do dispositivo.
O status do 413 KLSRV_HOST_STATUS_CRITICAL Eventos deste tipo 180 dias
dispositivo é ocorrem guando um
Critico dispositivo

gerenciado é

atribuido com o
status Critico. Vocé

pode configurar as
condicbes sob as

quais o status do

dispositivo é
alterado para Critico.

O arquivo de 4124 KLSRV_LICENSE_BLACKLISTED Eventos deste tipo 180 dias
chave foi ocorrem quando a

adicionado a Kaspersky tiver

lista de adicionado o cédigo

bloqueio de ativagédo ou

arquivo de chave
usado por vocé a

lista de proibi¢ao.
Entre em contato
com o Suporte

Técnico para obter
mais detalhes.

Modo de 4130 KLSRV_EV_LICENSE_SRV_LIMITED_MODE Eventos deste tipo 180 dias
funcionalidade ocorrem quando o
limitada Kaspersky Security

Center inicia a
operar com a

funcionalidade
bésica, sem o

Gerenciamento de
Dispositivos Méveis

esemo

Gerenciamento de
patches e

vulnerabilidades.
A seguir se
encontram as

causas de, e as
respostas

apropriadas, do
evento:
1 Termo dalicenca

expirado. Fornega
uma licenga para

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Alicenga 4129 KLSRV_EV_LICENSE_SRV_EXPIRE_SOON
expiraem
breve

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
1510

funcionalidade

completa do
Kaspersky

Security Center
(adicione um

cddigo de

ativagdo ou um
arquivo de chave

vélido no
Servidor de

Administragéo).

O Servidor de
Administracédo

gerencia mais
dispositivos do

que o

especificado pelo
limite da licenca.

Mover
dispositivos dos

grupos de

administragdo de
um Servidor de

Administracéo
para aqueles de

outro Servidor

(se o limite da
licenga do outro

Servidor de
Administragcéo o

permitir).

Eventos desse tipo
ocorrem quando a

data de expiragdo da
licenca comercial

estd se aproximando.
Uma vez ao dia, o
Kaspersky Security

Center verificase a
data de expiragdo da

licenca estd préxima.
Eventos deste tipo

sdo publicados 30

dias, 15 dias, 5 dias e
1dia antes da data

de expiragdo da
licenga. Vocé ndo

pode alterar a

quantidade de dias.
Se o Servidor de

Administracéo é
desativado no dia

especificado antes

da data de expiragéo
dalicenca, o evento

nao sera publicado
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O certificado 4132 KLSRV_CERTIFICATE_EXPIRED
expirou

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
1911

Quando alicenga

comercial expirar, o
Kaspersky Security

Center fornecera
apenas a

funcionalidad
Vocé pode
responder ao evento
nas seguintes
maneiras:
Certifique-se de
que uma chave

reserva de

licenca seja
adicionada ao

Servidor de
Administracéo.

1 Caso use uma

certiﬁque—’se de

renova-la. Uma
assinatura

ilimitada sera

automaticamente
renovada, caso

tenha sido pré-
paga ao provedor

de servigos na
data devida.

Eventos deste tipo
ocorrem quando o

certificado do

Servidor de
Administragdo para

Gerenciamento de
Dispositivos Méveis

expira.

Vocé precisa
atualizar o

Vocé pode
configurar

atualizagdes
automaticas de

certificados

selecionando a caixa
de selecdo Reemitir

o certificado
automaticamente

se possivel nas
nfiguracd

emissdo de
certificado.
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atualizagdes

dos mdédulos
de software da racionais tenham

Kaspersky sido revogadas (o
foram status Revogada é

revogadas exibido para essas

atualizagdes) pelos
especialistas

técnicos da
Kaspersky; por

exemplo, elas

precisam ser
atualizadas para uma

ocorrem se as

versao mais nova.
Este evento é

relativo aos patches

do Kaspersky
Security Center e

nao relativos aos
maodulos dos

aplicativos

Kaspersky
gerenciados. O

evento fornece o
motivo da ndo

instalacdo das

atualizagdes
racionais.

Eventos de falha funcional do Servidor de Administracéo

A tabela abaixo mostra os tipos de eventos do Servidor de Administragdo do Kaspersky Security Center que tém
o nivel de importancia Falha funcional.

Para cada evento que pode ser gerado por um aplicativo, é possivel especificar as configuragdes de notificagdo e
configura¢cdes de armazenamento na guia Configuragao de eventos na politica do aplicativo. Para o Servidor de

Administragdo, é possivel também visualizar e configurar a lista de eventos nas propriedades do Servidor de
Administragdo. Caso queira definir as configuragdes de notificagdo para todos os eventos de uma vez, defina as

configuracdes gerais de notificacdo nas propriedades do Servidor de Administragao.

Eventos de falha funcional do Servidor de Administragédo

Nome de ID de Tipo de evento Descrigao Prazo de
exibigdo do tipo armazenamentc
tipo de evento de padrao
evento
Erro do tempo 4125 KLSRV_RUNTIME_ERROR Eventos deste tipo 180 dias

de execugado

1512

ocorrem devido a
problemas
desconhecidos.
Mais
frequentemente
estes sdo

roblemas de
BMS, problemas

de rede e outros

problemas de
software e

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507



O limite de
instalagées foi

excedido para

um dos
grupos de

aplicativos
licenciados

4126

KLSRV_INVLICPROD_EXCEDED

Os detalhes do

evento podem ser
encontrados na

descrigcéo do
evento.

O Servidor de
Administragdo gera

periodicamente

eventos deste tipo
(a cada hora).

Eventos deste tipo
ocorrem se no

Kaspersky Security

Center vocé
gerencia chaves de

licenga de
aplicativos de

terceiros e 0

ndmero de
instalagdes

excedeu o limite
definido pela chave

de licenca do
aplicativo de
terceiro.
Vocé pode
responder ao
evento nas

seguintes maneiras:

B Examine alista

de dispositivos
gerenciados.

Exclua o

aplicativo de
terceiro dos

dispositivos nos
quais o

aplicativo ndo
estd em uso.

m Use umalicenca
de terceiro para

mais
dispositivos.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Falha ao

amostrar o
segmento da

nuvem

Falha ao
copiar as

atualizagdes
para a pasta

especificada

4143

4123

KLSRV_KLCLOUD_SCAN_ERROR

KLSRV_UPD_REPL _FAIL

Vocé pode
gerenciar chaves
delicencade
terceiros usando a
funcionalidade de

grupos de
aplicativos

licenciados. Um
grupo de

aplicativos

licenciados inclui
aplicativos de

terceiros que
atendem os

critérios definidos
por voceé.

Os eventos desse

tipo ocorrem
quando o Servidor

de Administracdo
falha ndo faz a

n m m
segmento de rede
em um ambiente de
nuvem. Leia os
detalhes na
descrigéo do
evento e responda
de acordo.

Eventos deste tipo
ocorrem quando as

atualizagdes do
software sdo

copiadas para uma
pasta adicional

compartilhada.

Vocé pode

responder ao

evento nas

seguintes maneiras:
n Verifigue se a

conta de
usudrio que esté

sendo

empregada para
obter o aceso

as pastas tem
permisséo de

gravacao.

Verifigue se um
nome de usuario

e/ou senha para
a pasta foi

alterado.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Nao
armazenado
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Nenhum
espago livre
em disco

A pasta
compartilhada

nao esta
disponivel

O banco de
dados do

Servidor de
Administragao

4107

4108

4109

KLSRV_DISK_FULL

KLSRV_SHARED_FOLDER_UNAVAILABLE

KLSRV_DATABASE _UNAVAILABLE

1 Verifique a

conexao com a
internet, ja que

isso pode ser a
causa do

evento. Siga as
instrugdes para

de dados e
moddulos do
software.

Eventos deste tipo
ocorrem quando o

disco rigido do
dispositivo onde o

Servidor de
Administragdo esté

instalado fica sem
espaco.
Libere espago em

disco no
dispositivo.

Eventos deste tipo
ocorrem se a pasta

compartilhadado
Servidor de
Administragdo ndo
estiver disponivel.
Vocé pode
responder ao
evento nas '
seguintes maneiras:
Verifigue se o
Servidor de
Administragéo

(onde a pasta
compartilhada

estd localizada)
estd ativado e

disponivel.

Verifigue se um
nome de usuario

e/ou senha para
a pasta foi/esté

alterado.

Verifique a
conexao arede.

Eventos deste tipo
ocorrem se o

banco de dados do
Servidor de

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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estd
indisponivel

Espaco
insuficiente

no banco de
dados do

Servidor de
Administragao

410

KLSRV_DATABASE_FULL

Administracéo s
tornar indisponivel.
Vocé pode
responder ao
evento nas .
seguintes maneiras:
Verifigue se o
servidor remoto
que tem o SQL

Server instalado
estd disponivel.

Visualize os
registros do

DBMS para

descobrir o
motivo da

indisponibilidade
de banco de

dados do

Servidor de
Administragédo.

Por exemplo,
devido auma

manutengao

preventiva de
um servidor

remoto com o
SQL Server

instalado possa

estar
indisponivel.

Eventos deste tipo
ocorrem quando

ndo houver nenhum
espaco livre no

banco de dados do
Servidor de
Administragéo.

O Servidor de
Administragdo ndo
funciona quando

seu banco de
dados alcangou sua

capacidade e
quando o registro

no banco de dados
ndo for possivel.
A seguir esté@o as

causas deste
evento,

dependendo do

DBMS que vocé
usa, e as respostas

apropriadas ao
evento:

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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1 Vocé usao SQL

Server Express
Edition DBMS:

Na
documentacéao

do SQL Server

Express,
verifique o limite

de tamanho do
banco de dados

para a versao

que estiver
usando.

Provavelmente,
o banco de

dados de seu

Servidor de
Administracéo

excedeu o limite
de tamanho.

de eventos a
serem

banco de dados
do Servidor de
Administr%ég.
No banco de
dados do

Servidor de
Administragao,

ha muitos
eventos

enviados pelo
componente

Controle de

Aplicativos.
Vocé pode

alterar as
configuragcdes

da politica do

Kaspersky
Endpoint

Security for
Windows

relacionadas ao

armazenamento
de eventos do

Controle de
Aplicativos no

banco de dados

do Servidor de
Administracéo.

Vocé usa um

DBMS diferente
do SQL Server

Express Edition:

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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N&o limite o
ndmero de
eventos a serem

banco de dados

Revise as
informacdes na

DBMS.

Eventos de aviso do Servidor de Administracéo

A tabela abaixo mostra os eventos do Servidor de Administragdo do Kaspersky Security Center com o nivel de
importancia Adverténcia.

Para cada evento que pode ser gerado por um aplicativo, é possivel especificar as configuragdes de notificagdo e
configurages de armazenamento na guia Configuragao de eventos na politica do aplicativo. Para o Servidor de

Administragdo, é possivel também visualizar e configurar a lista de eventos nas propriedades do Servidor de
Administragdo. Caso queira definir as configuragdes de notificagdo para todos os eventos de uma vez, defina as

configuracdes gerais de notificagdo nas propriedades do Servidor de Administragéo.

Eventos de aviso do Servidor de Administragédo

Nome de ID de Tipo de evento Descrigao Prazod
exibigao do tipo armazenan
tipo de evento de padrac
evento
Foi detectado KLSRV_EVENT_SPAM_EVENTS_DETECTED Eventos desse tipo 90 dias
um evento ocorrem quando o
frequente de Servidor de
spam Administragédo

detecta um evento
frequente em um

dispositivo

gerenciado. Consulte
a seguinte segdo para

obter detalhes:
Bloqueio de eventos

frequentes.
O limite da 4098 KLSRV_EV_LICENSE_CHECK_100_110 Uma vez por dia o 90 dias
licenca foi Kaspersky Security
excedido Center verificase a

restricdo de

licenciamento foi
excedida.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
1518




O dispositivo

permaneceu
inativo na

rede por
=0 nuito tempo

4103

KLSRV_EVENT_HOSTS_NOT_VISIBLE

1519

Eventos deste tipo

ocorrem quando
Servidor de

Administracéo
detectar que alguns

limites de

licenciamento estédo
excedidos pelos

aplicativos da
Kaspersky instalados

nos dispositivos

cliente e se o nimero
de uni

atualmente usadas e
cobertas por uma

Unica licenca exceder
100% a 110% do

numero total de
unidades cobertas

pela licenga.
Mesmo quando este
evento ocorrer, 0s
dispositivos clientes
estdo protegidos.
Vocé pode responder
ao evento nas
seguintes maneiras:

1 Examine alista de

dispositivos
gerenciados.

Exclua os
dispositivos que

ndo estdo em uso.

Fornega uma
licenga para mais

dispositivos
(adicione um

cddigo de

ativacéo ou
arquivo de chave

valido no Servidor
de Administracao).

O Kaspersky Security

Center determina as
regras para gerar

eventos quando uma
restricdo de

licenciamento for
excedida.

Eventos desse tipo

ocorrem quando um
dispositivo

gerenciado ficaem
inatividade por algum

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Conflito de 4102 KLSRV_EVENT_HOSTS_CONFLICT

nomes de
dispositivo

PAGINA 2871

Na maioria das vezes,

isso acontece
quando um

dispositivo
gerenciado é

desativado.
Vocé pode responder
ao evento nas
seguintes maneiras:
! Remova
manualmente o

dispositivo da lista
de dispositivos

gerenciados.

Especifique o
intervalo de

tempo apds o qual
oevento O

dispositivo

permaneceu
inativo na rede

por muito tempo
é criado usando o

Console de
ini ou
o Kaspersky

Web Console.

1 Especifique o

intervalo de
tempo apds o qual

o dispositivo é
removido

automaticamente

do grupo usando
o Consolede

ini do ou
o Kaspersky

Security Center
Web Console.

Eventos desse tipo 90 dias

ocorrem guando o
Servidor de

Administracao
considera dois ou

mais dispositivos
gerenciados como

um Unico dispositivo.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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O status do

dispositivo é
Adverténcia

O limite de
instalagoes

estd prestes a
ser excedido

paraum dos

grupos de
aplicativos

licenciados

4114

4127

KLSRV_HOST_STATUS_WARNING

KLSRV_INVLICPROD_FILLED

PAGINA 2872

Na maioria das vezes,

isso acontece
quando um disco

rigido clonado foi
usado para

implantacéo de

software em
dispositivos

gerenciados, sem

alterar o Agente de
Rede para o modo de

clonagem de disco
dedicado em um

dispositivo de
referéncia.
Para evitar este

problema, altere o
Agente de Rede para

o modo de clonagem
de disco emum

dispositivo de

referéncia antes de
clonar o disco rigido

desse dispositivo.

Eventos deste tipo 90 dias

ocorrem quando a um
dispositivo

gerenciado for

atribuido o status de
Aviso. Vocé pode

condicdes sob as
quais o status do

dispositivo é alterado
para Aviso.

Eventos deste tipo 90 dias
ocorrem quando o

ndmero de
instalagcGes de

aplicativos de
terceiros incluidos em
um grupo de
licenciados atinge
90% do valor maximo

permitido
ifl n

chave de licenca.

Vocé pode responder

ao evento nas

seguintes maneiras:
Se o aplicativo de
terceiros ndo
estiver em uso em

alguns dos
dispositivos

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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O certificado 4133 KLSRV_CERTIFICATE_REQUESTED
foi solicitado

gerenciados,

exclua o aplicativo
desses

dispositivos.

1 Se vocé espera
que o ndmero de

instalagdes do
aplicativo de

terceiros
ultrapasse o

maximo permitido

em um futuro
proximo,

considere obter
uma licenca de

terceiros para um

ndmero maior de
dispositivos com

antecedéncia.

Vocé pode gerenciar

chaves de licenca de

terceiros usando a

funcionalidade de
grupos de aplicativos

licenciados.

Eventos deste tipo
ocorrem gquando um

certificado para
Gerenciamento de

Dispositivos Méveis
ndo é reemitido

automaticamente.
Seguem abaixo as
possiveis causas e as

respostas
apropriadas para o

evento:
A reemissao
automatica foi

iniciada para um
certificado para o

qual a opgao
certificado

se possivel estd
desativada. Isso

pode ser devido a
um erro ocorrido

durante a criacdo
do certificado.

Pode ser

necessaria a
reemissdo manual
Aa Amv+iEA~AdA

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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O certificado 14134

foi removido

O certificado 4135

de APNs
expirou

O certificado 4136

de APNs

expiraem
breve

KLSRV_CERTIFICATE_REMOVED

KLSRV_APN_CERTIFICATE _EXPIRED

KLSRV_APN_CERTIFICATE_EXPIRES_SOON

1523
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1 Sevocé usar uma
. .
uma
infraestrutura de

chave publica, a
causa pode ser a

auséncia de um
atributo SAM-

Account-Name na
conta usada para

integragdo com

PKl e para emissao
do certificado.

Revise as
propriedades da

conta.

Eventos deste tipo 90 dias
ocorrem gquando um

administrador remove
qualquer tipo de

certificado (Geral,
Correio, VPN) para

Gerenciamento de
Dispositivos Méveis.
Depois de remover

um certificado, os
dispositivos méveis

conectados por meio

deste certificado ndo
conseguirdo se

conectar ao Servidor
de Administrag&o.
Este evento pode ser

util ao investigar
falhas associadas ao

gerenciamento de
dispositivos méveis.

Nao

Eventos deste tipo
armazenad

ocorrem quando um
certificado de APNs
expira.

Vocé precisa renovar

manualmente o
certificado de APNs
e instald-lo em um
servidor de MDM do
i0S.

Nao

Eventos deste tipo
armazenad

ocorrem quando

faltam menos de 14
dias para a expiragdo

do certificado de
APNs.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507



Falha ao
enviar a

mensagem
FCM parao

dispositivo

moével

4138

4139

KLSRV_GCM_DEVICE_ERROR

KLSRV_GCM_HTTP_ERROR

1524

Quando o certificado

de APNs expirar, vocé
precisara renova-lo

e
instald-lo em um

servidor de MDM do
105
Recomendamos que
vocé agende a

renovacgdo do
certificado de APNs

antes da data de
expiragéo.

Eventos desse tipo
ocorrem quando o

Gerenciamento de
Dispositivos Mdveis

estéd configurado
Eirebase Cloud
para se conectar a
dispositivos mdveis

gerenciados com um
sistema operacional

Android e o Servidor
FCM nédo consegue

processar algumas

das solicitagdes
recebidas do

Servidor de
Administragdo. Isso

significa que alguns

dos dispositivos
méveis gerenciados

nao receberdo uma
notificagdo push.
Leia o cédigo HTTP

nos detalhes da
descricdo do evento

e responda de
acordo. Para obter

mais informacgdes

sobre os cddigos
HTTP recebidos do

Servidor d(_e FCMe
erros relacionados,

consulte a

servico Google

Eirebase (em
especial, o capitulo

"Cddigos de resposta

de erro de
mensagens

downstream”).

Eventos desse tipo

PAGINA 2875
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ao enviar a

mensagem
FCM parao

servidor FCM

PAGINA 2876

Gerenciamento de

Dispositivos Méveis
estd

Firebase Cloud
Messaging (ECM)

para se conectar a
dispositivos mdéveis

gerenciados com
sistema operacional

Android e o Servidor

FCM responde a
solicitagdo do

Servidor de
Administragdo com

um cddigo HTTP
diferente de 200
(OK).

Seguem abaixo as

possiveis causas e as
respostas

apropriadas para o
evento:
1 Problemas no lado

do servidor FCM.
Leia o cédigo

HTTP nos
detalhes da

descri¢do do

evento e
responda de

acordo. Para obter
mais informagdes

sobre os cddigos

HTTP recebidos
do Servidor de

FCM e erros
relacionados,

consulte a

servico Google
Eirebase (em

especial, 0
capitulo "Cédigos

de resposta de
erro de

mensagens
downstream”).

1 Problemas no lado

do servidor prox
(se estiver usando

servidor proxy).
Leia o codigo

HTTP nos

detalhes da
descricdo do

evento e

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Falha ao

enviar a
mensagem

FCM parao
servidor FCM

Pouco espago
livre no disco

rigido

Resta pouco
espago livre
no banco de
dados do

Servidor de
Administragao

4140

4105

4106

KLSRV_GCM_GENERAL _ERROR

KLSRV_NO_SPACE_ON_VOLUMES

KLSRV_NO_SPACE_IN_DATABASE

1526
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responda de
acordo.

Eventos deste tipo 90 dias

ocorrem devido a
erros inesperados no

Servidor de
Administragdo ao

trabalhar com o

protocolo HTTP do
Google Firebase

Cloud Messaging.
Leia os detalhes na
descrigcdo do evento
e responda de
acordo.

Se vocé nao
conseguir solucionar
o problema sozinho, é

recomendavel entrar
em contato com o

Suporte Técnico da
Kaspersky.

Eventos deste tipo 90 dias

ocorrem quando o
disco rigido do

dispositivo onde o
Servidor de

Administragdo esté
instalado fica

praticamente sem
espaco livre.

Libere espago em
disco no dispositivo.

Eventos deste tipo 90 dias

ocorrem se 0 espago
no banco de dados

do Servidor de

Administragéo for
muito limitado. Se

vocé nao remediar a
situacdo, em breve o

banco de dados do

Servidor de
Administracao

alcancaré sua
capacidade e o

Servidor de

Administragdo nédo
funcionara.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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A seguir estéo as

causas deste evento,
dependendo do

DBMS que estiver

usando, e as
respostas

apropriadas ao
evento.
Vocé usa o SQL
Server Express
Edition DBMS:
Na documentacao
do SQL Server
Express, verifique

o limite de
tamanho do

banco de dados
para a versédo que

estiver usando.

Provavelmente, o
banco de dados

de seu Servidor
de Administracao

estd por alcancar

seu limite de
tamanho.

s

de eventos a
serem
armazenados no
banco de dados

Administracgéo.

1 No banco de

dados do Servidor
de Administragao,

ha muitos eventos
enviados pelo

componente

Controle de
Aplicativos. Vocé

pode alterar as
configuragdes da

politica do

Kaspersky
Endpoint Security

for Windows
relacionadas ao

armazenamento

de eventos do
Controle de

Aplicativos no
banco de dados

do Servidor de
Administragéo.
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A conexao
como

Servidor de

Administragao
secundadrio foi

interrompida

A conexao
como

Servidor de
Administragao

principal foi
interrompida

Novas
atualizagdes

rt2[E ara os

4116

4n8

14

KLSRV_EV_SLAVE_SRV_DISCONNECTED

KLSRV_EV_MASTER_SRV_DISCONNECTED

KLSRV_SEAMLESS_UPDATE_REGISTERED

1528
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Vocé usa um

DBMS diferente
do SQL Server

Express Edition:

1 N&olimite o
ndmero de

vent rem

do Servidor de

Reduza alista de
eventos a serem
armazenagjgzs no

banco de dados
do Servidor de
Admin -

Revise as

informacdes na
selecdo do DBMS.

Eventos deste tipo 90 dias

ocorrem quando uma
conexao com o

Servidor de
Administragcéo

secundario é
interrompida.
LeiaoLog de

eventos Kaspersk
no dispositivo onde o

Servidor de
Administragcéo

primario esta

instalado e responda
de acordo.

Eventos deste tipo 90 dias

ocorrem quando uma

conexao com o
Servidor de

Administragéo
primério é
interrompida.

Leia o Log de
eventos Kaspersky
no dispositivo onde o

Servidor de
Administragéo

primario esta
instalado e responda

de acordo.

Eventos deste tipo 90 dias
ocorrem quando o

Servidor de



software da

Kaspersky
foram

registradas

O limite de

eventos no
banco de

dados foi

excedido. A
exclusao dos

eventos foi
iniciada

O limite de

eventos no
banco de

dados foi

excedido. Os
eventos foram

excluidos

4145

4146

KLSRV_EVP_DB_TRUNCATING

KLSRV_EVP_DB_TRUNCATED

registra novas

atualizagdes para o
software Kaspersky

instalado em
dispositivos

gerenciados que
requerem aprovagao
para instalagdo.
Aprove ou recuse as

atualizagcdes usando
o Console de

Administracdo ou o
Kaspersky Security

Center Web Console.

Eventos deste tipo

ocorrem quando a
exclusdo de eventos

antigos do banco de

dados do Servidor de
Administracado

comegou apos a
capacidade do banco

de dados do Servidor

sido alcangada.

Vocé pode responder

ao evento nas

seguintes maneiras:
Alterar o nimero
maximo de
eventos
armazenados no
banco de dados

Administragéo

1 Reduza alista de

eventos a serem
armazenados no

do Servidor de

Eventos deste tipo

ocorrem quando a
exclusdo de eventos

antigos do banco de

dados do Servidor de
Administracao

comegou apods a
capacidade do banco

de dados do Servidor

sido alcangada.

Vocé pode responder
ao evento nas

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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N3o
armazenad

Nao
armazenad



PAGINA 2881

1 Altere o nimero
L.
eventos

permitidos no
banco de dados
do Servidor de
N £

Reduza alista de
eventos a serem
armazenados no
banco de dados
do Servidor de
Admin -

Eventos informativos do Servidor de Administracao

A tabela abaixo mostra os eventos do Servidor de Administragdo do Kaspersky Security Center com o nivel de
importéancia Informagdes.

Para cada evento que pode ser gerado por um aplicativo, é possivel especificar as configuragdes de notificagdo e
configuragdes de armazenamento na guia Configuragao de eventos na politica do aplicativo. Para o Servidor de

Administragdo, € possivel também visualizar e configurar a lista de eventos nas propriedades do Servidor de
Administragcdo. Caso queira definir as configuragdes de notificagdo para todos os eventos de uma vez, defina as

configuracdes gerais de notificacio nas propriedades do Servidor de Administrag&o.

Eventos informativos do Servidor de Administragcéo

Nome de exibi¢cao ID de Tipo de evento Prazo de Observagde
do tipo de evento tipo armazenamento
de padrao
evento
Mais de 90% 4097  KLSRV_EV_LICENSE_CHECK_90 30 dias

desta chave de

licenga foram
utilizados

Novo dispositivo 4100 KLSRV_EVENT_HOSTS_NEW_DETECTED 30 dias
detectado

O dispositivo foi 4101 KLSRV_EVENT_HOSTS_NEW_REDIRECTED 30 dias
adicionado

automaticamente
ao grupo

O dispositivo foi 4104 KLSRV_INVISIBLE_HOSTS_REMOVED 30 dias
removido do

grupo: inativo na
rede por muito

tempo

O limite de 4128 KLSRV_INVLICPROD_EXPIRED_SOON 30 dias
instalagOes esté

prestes a ser
excedido (mais

de 95% ja foram
utilizados) para

A "M dos grupos de

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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aplicativos
licenciados

Foram 4131 KLSRV_APS_FILE_APPEARED 30 dias

encontrados
arquivos para

enviar para a
Kaspersky para

andlise

O ID da Instancia 4137 KLSRV_GCM_DEVICE_REGID_CHANGED 30 dias

FCM foi alterado
neste dispositivo

moével

As atualizagdes 4122 KLSRV_UPD_REPL_OK 30 dias
foram copiadas

com éxito para a
pasta

especificada

A conexao com o 415 KLSRV_EV_SLAVE_SRV_CONNECTED 30 dias

Servidor de
Administragao

secundario foi
estabelecida

A conexdo com o a7z KLSRV_EV_MASTER_SRV_CONNECTED 30 dias
Servidor de

Administragao

principal foi
estabelecida

Os bancos de 4144 KLSRV_UPD_BASES_UPDATED 30 dias
dados foram

atualizados

Auditoria: a 4147 KLAUD_EV_SERVERCONNECT 30 dias

conexao com o
Servidor de

Administracao foi
estabelecida

Auditoria: o 4148 KLAUD_EV_OBJECTMODIFY 30 dias Este evento
objeto foi acompanha

modificado mudancas nos
seguintes

objetos:

Grupo de
administra

Grupo de
seguranga

¥ Usuério

Pacote

m Tarefa

Politica
Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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¥ Servidor
Servidor
virtual
Auditoria: o 4150 KLAUD_EV_TASK_STATE_CHANGED 30 dias Por exemplo,
status do objeto este evento
foi alterado ocorre quandt

uma tarefa fal
com um erro.

Auditoria: as 4149 KLAUD_EV_ADMGROUP_CHANGED 30 dias

configuragdes do
grupo foram

modificadas

Auditoria: a 4151 KLAUD_EV_SERVERDISCONNECT 30 dias
conexao com o

Servidor de
Administragao foi
encerrada
Auditoria: as 14152 KLAUD_EV_OBJECTPROPMODIFIED 30 dias Este evento
propriedades do rastreia as
objeto foram mudangas nas
modificadas seguintes
propriedades:
n Usudrio
Licenga
m Servidor
Servidor
virtual
Auditoria: as 4153 KLAUD_EV_OBJECTACLMODIFIED 30 dias

permissdes do

usudrio foram

modificadas

Auditoria: as 5100 KLAUD_EV_DPEKEYSEXPORT 30 dias
chaves de

criptografia

foram
importadas ou

exportadas do
Servidor de

Administragao

Eventos do Agente de Rede

Esta segdo contém informagdes sobre os eventos relativos ao Agente de Rede.

mialE entos de falha funcional do Asente de Rede

= Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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A tabela abaixo mostra os tipos de eventos do Agente de Rede do Kaspersky Security Center que tém o nivel de

gravidade Falha funcional.

Para cada evento que pode ser gerado por um aplicativo, € possivel especificar as configuragdes de notificacdo e

configuragdes de armazenamento na guia Configuragao de eventos na politica do aplicativo. Caso queira definir
as configuragdes de notificagdo para todos os eventos de uma vez, defina as configuragdes gerais de notificagdo

nas propriedades do Servidor de Administragao.

Eventos de falha funcional do Agente de Rede

Nome de ID de Tipo de evento
exibigao do tipo
tipo de de
evento evento
Erro de 7702 KLNAG_EV_PATCH_INSTALL_ERROR
instalagao
da

atualizacao

Falha ao 7697 KLNAG_EV_3P_PATCH_INSTALL_ERROR
instalar a

atualizacao
de software

de terceiros

1533

Descricao

Eventos deste tipo
ocorrem se a

L
correcdo
automatica para os
componentes do
Kaspersky Security
Center ndo teve
éxito. O evento ndo

contém

atualizacdes dos
aplicativos

gerenciados da
Kaspersky.
Leia a descricdo do

evento. Um
problema do

Windows no
Servidor de

Administracéo

poderd ser o
motivo desse

evento. Se
descricéo

mencionar

gualquer problema
a configuragdo do

Windows,
solucione o

problema.

Eventos deste tipo
ocorrem se 0s

recursos de
Gerenciamento de

vulnerabilidades e

Gerenciamento de

estdo emuso, e se
. -
software de
terceiro ndo teve
éxito.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507

Prazo de
armazenamento

padrao

30 dias

30 dias
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Verificar se o link

para o software de
terceiros é valido.

Leia a descri¢gdo do

evento.
Falha ao 7717 KLNAG_EV_WUA_INSTALL_ERROR Eventos deste tipo 30 dias
instalar as ocorrem se a
atualizagdes atualizagdes do
do Windows Windows ndo
Update tiverem éxito.

atualizagbes do

Windows em uma
lti !

de Rede.

Leia a descri¢gdo do
evento. Procure o

erro na Base de

Dados de
Conhecimento da

Microsoft. Entre
em contato com o

Suporte Técnico

da Microsoft se
vocé ndo

conseguir resolver
o problema vocé

mesmo.

Eventos de aviso do Agente de Rede

A tabela abaixo mostra os eventos do Agente de Rede do Kaspersky Security Center que tém o nivel de gravidade
Adverténcia.

Para cada evento que pode ser gerado por um aplicativo, € possivel especificar as configuragdes de notificagdo e
configuragdes de armazenamento na guia Configuragao de eventos na politica do aplicativo. Caso queira definir

as configuragdes de notificagdo para todos os eventos de uma vez, defina as configuracées gerais de notificacdo

nas propriedades do Servidor de Administragao.

Eventos de aviso do Agente de Rede

Nome de exibigao do tipo de ID de Tipo de evento Prazo de
evento tipo de armazenamento
evento padrao
Uma adverténcia foi 7701 KLNAG_EV_PATCH_INSTALL_WARNING 30 dias

retornada durante a

instalagao da atualizagao dos
mddulos de software

A instalagdo da atualizagao 7696 KLNAG_EV_3P_PATCH_INSTALL_WARNING 30 dias
do software de terceiros foi

concluida com uma

adverténcia

A instalacdo da atualizagao 7698 KLNAG_EV_3P_PATCH_INSTALL _SLIPPED 30 dias
do software de terceiros foi

adiada

i [a] Jcorreu um incidente 549 GNRL_EV_APP_INCIDENT_OCCURED 30 dias

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Proxy da KSN iniciado. Falha 7718 KSNPROXY_STARTED_CON_CHK_FAILED 30 dias

ao verificar a disponibilidade
da KSN

Eventos informativos do Agente de Rede

A tabela abaixo mostra os eventos do Agente de Rede do Kaspersky Security Center que tém o nivel de gravidade
Informagdes.

Para cada evento que pode ser gerado por um aplicativo, é possivel especificar as configuragdes de notificagdo e
configuragdes de armazenamento na guia Configuragao de eventos na politica do aplicativo. Caso queira definir

as configuragdes de notificagdo para todos os eventos de uma vez, defina as configuracdes gerais de notificagcdo

nas propriedades do Servidor de Administracao.

Eventos informativos do Agente de Rede

Nome de exibi¢cao do ID de Tipo de evento Prazo de
tipo de evento tipo de armazenamento
evento padrao
A atualizagao dos 7699 KLNAG_EV_PATCH_INSTALLED_SUCCESSFULLY 30 dias
médulos de

software foi
instalada com éxito

A instalacao da 7700 KLNAG_EV_PATCH_INSTALL_STARTING 30 dias
atualizacdo dos

moddulos de

software foi iniciada

Aplicativo instalado 7703 KLNAG_EV_INV_APP_INSTALLED 30 dias
Aplicativo 7704 KLNAG_EV_INV_APP_UNINSTALLED 30 dias
desinstalado

O aplicativo 7705 KLNAG_EV_INV_OBS_APP_INSTALLED 30 dias
monitorado foi

instalado

O aplicativo 7706 KLNAG_EV_INV_OBS_APP_UNINSTALLED 30 dias

monitorado foi
desinstalado

O aplicativo de 7707 KLNAG_EV_INV_CMPTR_APP_INSTALLED 30 dias
terceiros foi

instalado

Novo dispositivo 7708 KLNAG_EV_DEVICE_ARRIVAL 30 dias
adicionado

Dispositivo 7709 KLNAG_EV_DEVICE_REMOVE 30 dias
removido

Novo dispositivo 7710 KLNAG_EV_NAC_DEVICE_DISCOVERED 30 dias
detectado

O dispositivo foi 771 KLNAG_EV_NAC_HOST_AUTHORIZED 30 dias
autorizado

Windows Desktop 7712 KLUSRLOG_EV_FILE_READ 30 dias
Sharing: o arquivo

foilido
rici[El Nindows Desktop 7713 KLUSRLOG EV FILE MODIFIED 30 dias

Al Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Sharing: o arquivo
foi modificado

Windows Desktop 7714 KLUSRLOG_EV_PROCESS_LAUNCHED 30 dias
Sharing: aplicativo

iniciado

Windows Desktop 7715 KLUSRLOG_EV_WDS_BEGIN 30 dias
Sharing: iniciado

Windows Desktop 7716 KLUSRLOG_EV_WDS_END 30 dias
Sharing: parado

A atualizagdo do 7694 KLNAG_EV_3P_PATCH_INSTALLED_SUCCESSFULLY 30 dias

software de
terceiros foi

instalada com éxito

A instalagdo da 7695 KLNAG_EV_3P_PATCH_INSTALL_STARTING 30 dias
atualizagdo de

software de

terceiros foi iniciada

Proxy da KSN 7719 KSNPROXY_STARTED_CON_CHK_OK 30 dias
iniciado. A

verificagdo de
disponibilidade da

KSN foi concluida
com éxito

Proxy da KSN 7720 KSNPROXY_STOPPED 30 dias
parado

Eventos do Servidor de MDM do iOS

Esta secdo contém informacgdes sobre os eventos relativos ao Servidor de MDM do iOS.

Eventos de falha funcional do Servidor de MDM do iOS

A tabela abaixo mostra os eventos do Servidor de MDM do iOS do Kaspersky Security Center com o nivel de
gravidade Falha funcional.

Para cada evento que pode ser gerado por um aplicativo, é possivel especificar as configuragdes de notificagdo e
configuragdes de armazenamento na guia Configuragao de eventos na politica do aplicativo. Caso queira definir

as configuracgdes de notificagdo para todos os eventos de uma vez, defina as configuracSes gerais de notificagdo

nas propriedades do Servidor de Administragao.

Eventos de falha funcional do Servidor de MDM do iOS

Nome de exibi¢ao do tipo de Tipo de evento Prazo de
evento armazenamento
padrao
Falha ao solicitar a lista de PROFILELIST_COMMAND_FAILED 30 dias
perfis
Falha ao instalar o perfil INSTALLPROFILE_COMMAND_FAILED 30 dias
Falha ao remover o perfil REMOVEPROFILE_COMMAND_FAILED 30 dias

[ L P L _n_ PO/ JIANIAARNIIINIAARNAATII L IOT AARNAAAANIN Al M z 0t
Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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perfis de provisionamento

Falha ao instalar o perfil de INSTALLPROVISIONINGPROFILE_COMMAND_FAILED 30 dias
provisionamento

Falha ao remover o perfil de REMOVEPROVISIONINGPROFILE_COMMAND_FAILED 30 dias
provisionamento

Falha ao solicitar lista de CERTIFICATELIST_COMMAND_FAILED 30 dias
certificados digitais

Falha ao solicitar a lista de INSTALLEDAPPLICATIONLIST_COMMAND_FAILED 30 dias
aplicativos instalados

Falha em solicitar DEVICEINFORMATION_COMMAND_FAILED 30 dias

informagdes gerais sobre o
dispositivo movel

Falha ao solicitar informa¢gdes =~ SECURITYINFO_COMMAND_FAILED 30 dias
de segurancga

Falha em bloquear o DEVICELOCK_COMMAND_FAILED 30 dias
dispositivo mével

Falha ao redefinir a senha CLEARPASSCODE_COMMAND_FAILED 30 dias
Falha em limpar os dados no ERASEDEVICE_COMMAND_FAILED 30 dias
dispositivo mével

Falha ao instalar o aplicativo INSTALLAPPLICATION_COMMAND_FAILED 30 dias
Falha ao definir o cédigo de APPLYREDEMPTIONCODE_COMMAND_FAILED 30 dias
resgate para o aplicativo

Falha ao solicitar a lista de MANAGEDAPPLICATIONLIST_COMMAND_FAILED 30 dias
aplicativos gerenciados

Falha ao remover o aplicativo REMOVEAPPLICATION_COMMAND_FAILED 30 dias
gerenciado

As configuragdes de roaming SETROAMINGSETTINGS_COMMAND_FAILED 30 dias
foram rejeitadas

Ocorreu um erro na operagao PRODUCT_FAILURE 30 dias
do aplicativo

O resultado do comando MALFORMED_COMMAND 30 dias
contém dados invalidos

Falha ao enviar a notificagao SEND_PUSH_NOTIFICATION_FAILED 30 dias
push

Falha em enviar o comando SEND_COMMAND_FAILED 30 dias
Dispositivo ndo encontrado DEVICE_NOT_FOUND 30 dias

Eventos de aviso do Servidor de MDM do iOS

A tabela abaixo mostra os eventos do Servidor de MDM do iOS do Kaspersky Security Center com o nivel de
gravidade Adverténcia.

Para cada evento que pode ser gerado por um aplicativo, é possivel especificar as configuragdes de notificagdo e

configuragdes de armazenamento na guia Configuragéo de eventos na politica do aplicativo. Caso queira definir
] configuragdes de notificagdo para todos os eventos de uma vez,

* 3 Or'O| verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Eventos de aviso do Servidor de MDM do iOS
Nome de exibigao do tipo de evento Tipo de evento

Uma tentativa de conectar-se um dispositivo  INACTICE_DEVICE_TRY_CONNECTED
moével bloqueado foi detectada

O perfil foi removido MDM_PROFILE_WAS_REMOVED
Uma tentativa de reutilizar um certificado CLIENT_CERT_ALREADY_IN_USE
cliente foi detectada

Dispositivo inativo detectado FOUND_INACTIVE_DEVICE

Um cédigo de resgate é necessario NEED_REDEMPTION_CODE

Perfil incluido em uma politica removida do UMDM_PROFILE_WAS_REMOVED
dispositivo

Eventos informativos do Servidor de MDM do iOS
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Prazo de

armazenamento
padrao

30 dias

30 dias

30 dias

30 dias
30 dias
30 dias

A tabela abaixo mostra os eventos do Servidor de MDM do iOS do Kaspersky Security Center com o nivel de

gravidade Informagdes.

Para cada evento que pode ser gerado por um aplicativo, é possivel especificar as configuragdes de notificagdo e
configuragdes de armazenamento na guia Configuragao de eventos na politica do aplicativo. Caso queira definir

as configuragdes de notificagdo para todos os eventos de uma vez, defina as configuragSes gerais de notificagdo

nas propriedades do Servidor de Administragao.

Eventos informativos do Servidor de MDM do iOS

Nome de exibi¢ao do Tipo de evento
tipo de evento

Novo dispositivo NEW_DEVICE_CONNECTED
movel conectado
A lista de perfis foi PROFILELIST_COMMAND_SUCCESSFULL

solicitada com éxito

O perfil foi instalado INSTALLPROFILE_COMMAND_SUCCESSFULL
com éxito

O perfil foi removido REMOVEPROFILE_COMMAND_SUCCESSFULL
com éxito

A lista de perfis de PROVISIONINGPROFILELIST_COMMAND_SUCCESSFULL

provisionamento foi
solicitada com éxito

O perfil de INSTALLPROVISIONINGPROFILE_ COMMAND_SUCCESSFULL
Provisionamento foi

instalado com éxito

O perfil de REMOVEPROVISIONINGPROFILE_COMMAND_SUCCESSFULL

provisionamento foi
removido com éxito

A lista de certificados  CERTIFICATELIST_COMMAND_SUCCESSFULL
digitais foi solicitada

com éxito

riam \ lista de aplicativos INSTALLEDAPPLICATIONLIST COMMAND SUCCESSFULL

= Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Prazo de

armazenamento
padrao

30 dias

30 dias

30 dias

30 dias

30 dias

30 dias

30 dias

30 dias

30 dias



