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As regras de controle de aplicativos sdo implementadas por meio de categorias de aplicativos. Vocé cria

categorias de aplicativos definindo critérios especificos. No Kaspersky Security Center, existem trés tipos de
categorias de aplicativo:

Categoria com conteudo adicionado manualmente. Vocé define condi¢des, por exemplo, metadados do
arquivo, cddigo de hash do arquivo, certificado do arquivo, categoria KL, caminho do arquivo, para incluir

arquivos executaveis na categoria.

Categoria que inclui os arquivos executdveis dos dispositivos selecionados. VVocé especifica um dispositivo
cujos arquivos executdveis sdo incluidos automaticamente na categoria.
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Para obter informagdes detalhadas sobre o Controle de Aplicativos, consulte os seguintes tépicos da Ajuda:

1A n-line K rsky Endpoint rity for Windows “

1 Ajuda on-line do Kaspersky Endpoint Security for Linux =

K Security for Virtualization Light Agent”

Obter e visualizar uma lista de aplicativos instalados nos dispositivos cliente

O Kaspersky Security Center executa um inventdrio de todos os softwares instalados nos dispositivos cliente
gerenciados que executam o Linux e Windows.

O Agente de Rede compila uma lista de aplicativos instalados em um dispositivo cliente e, a seguir, transmite esta
lista para o Servidor de Administrag&o. Sao necessarios cerca de 10 a 15 minutos para o Agente de Rede atualizar a

lista de aplicativos.

Para dispositivos cliente baseados no Windows, o Agente de Rede recebe a maioria das informagdes sobre os
aplicativos instalados do registro do Windows. Para dispositivos cliente baseados em Linux, os gerenciadores de
pacotes fornecem ao Agente de Rede informagdes sobre os aplicativos instalados.

Para exibir a lista de aplicativos instalados nos dispositivos gerenciados:

1. No menu principal, vé para Operagdes — Aplicativos de terceiros — Registro de aplicativos.
A pégina exibe uma tabela com os aplicativos instalados nos dispositivos gerenciados. Selecione o aplicativo
para visualizar suas propriedades, por exemplo, nome do fornecedor, nimero da vers&o, lista de arquivos

executdveis, lista de dispositivos nos quais o aplicativo estd instalado, lista de atualizagdes de software
disponiveis e lista de vulnerabilidades de software detectadas.

2. E possivel agrupar e filtrar os dados da tabela com os aplicativos instalados da seguinte forma:

Clique no icone de configuragdes ( = ) no canto superior direito da tabela.

No menu Configuragdes de colunas resultante, selecione as colunas a serem exibidas na tabela. Para
visualizar o tipo de sistema operacional dos dispositivos clientes nos quais o aplicativo estd instalado,
selecione a coluna Tipo de sistema operacional.

Clique no icone de filtro ( v ) no canto superior direito da tabela e depois, especifique e aplique o critério de
filtro no menu resultante.
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Para visualizar a lista de aplicativos instalados em um dispositivo gerenciado especifico,

No menu principal, vé para Dispositivos — Dispositivos gerenciados — <nome do dispositivo> — Avancado —
Registro de aplicativos. Neste menu, é possivel exportar a lista de aplicativos para um arquivo CSV ou TXT.

Para obter informagdes detalhadas sobre o Controle de Aplicativos, consulte os seguintes tépicos da Ajuda:

1 Ajuda on-line Kaspersky Endpoint Security for Windows

1 Aj n-lin K rsky En int rity for Linux ™

£

K Security for Virtualization Light A

Obter e visualizar uma lista de arquivos executéveis instalados em
dispositivos clientes

Vocé pode obter uma lista de arquivos executdveis armazenados em dispositivos gerenciados. Para o inventério de
arquivos executdveis, vocé deve criar uma tarefa de inventdrio.

O recurso de inventério de arquivos executdveis estd disponivel para os seguintes aplicativos:
1 Kaspersky Endpoint Security for Windows

Kaspersky Endpoint Security for Linux

n Kaspersky Security for Virtualization 4.0 Light Agent e vers&es posteriores

E possivel reduzir a carga no banco de dados enquanto as informagdes sobre os aplicativos instalados sdo
obtidas. Para fazer isso, recomendamos executar uma tarefa de inventdrio em dispositivos de referéncia nos

quais um conjunto padrdo de software estd instalado.
Para criar uma tarefa de inventario para arquivos executédveis em dispositivos cliente:
1. No menu principal, va para Dispositivos — Tarefas.

A lista de tarefas é exibida.

2. Cligue no bot&o Adicionar.
O Assistente para nova tarefa inicia. Siga as etapas do Assistente.

3. Na pagina Nova tarefa, na lista suspensa Aplicativo, selecione Kaspersky Endpoint Security for Windows ou
Kaspersky Endpoint Security for Linux, dependendo do tipo de sistema operacional dos dispositivos clientes.

4. Na lista suspensa Tipo de tarefa, selecione Inventario.

5. Na pagina Concluir a criagao da tarefa, clique no botdo Concluir.

Apds a conclusdo do Assistente para novas tarefas, a tarefa Inventario serd criada e configurada. Se desejar,
vocé pode alterar as configuragdes da tarefa criada. A tarefa recém-criada é exibida na lista de tarefas.

P~rg uma descrigdo detalhada da tarefa de inventério, consulte as seguintes ajudas:
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1 A K rsky Endpoint rity for Windows "

[E]

g ; Endpoint Security for Li

1 K rsk rity for Virtualization Light Agent™

Apéds a tarefa Inventdrio ser executada, a lista de arquivos executéveis armazenados nos dispositivos gerenciados
é formada e vocé pode visualiza-la.

Durante o inventario, arquivos executdveis nos seguintes formatos sdo detectados: MZ, COM, PE, NE, SYS,
CMD, BAT, PS1, JS, VBS, REG, MSI, CPL, DLL, JAR e HTML.

Para exibir a lista dos arquivos executdveis armazenados nos dispositivos cliente:

No menu principal, v para Operagdes — Aplicativos de terceiros — Arquivos executaveis.
A pégina exibe a lista de arquivos executéveis armazenados nos dispositivos cliente.

Para enviar o arquivo executdvel do dispositivo gerenciado para a Kaspersky:

1. No menu principal, vé para Operagées — Aplicativos de terceiros — Arquivos executaveis.

2. Cligue no link do arquivo executével que deseja enviar para a Kaspersky.

3. Na janela que é aberta, va para a segéo Dispositivos e marque a caixa de selegdo do dispositivo gerenciado do
qual vocé deseja enviar o arquivo executével.

Antes de enviar o arquivo executével, certifique-se de que o dispositivo gerenciado tenha uma conex&o
direta com o Servidor de Administragdo marcando a caixa de sele¢cao Nao desconectar do Servidor de

Administracao.

4. Clique no botéo Enviar a Kaspersky.

O arquivo executdvel selecionado é baixado para envio posterior a Kaspersky.

Criar uma categoria de aplicativos com conteudo adicionado manualmente

Vocé pode especificar um conjunto de critérios como um modelo de arquivos executdveis cuja inicializacdo deseja
permitir ou bloquear na sua organizagdo. Com base nos arquivos executaveis correspondentes aos critérios, vocé

podera criar uma categoria de aplicativos e usd-la na configuragdo do componente Controle de Aplicativos.

Para criar uma categoria de aplicativos com conteudo adicionado manualmente:

1. No menu principal, vé para Operag¢des — Aplicativos de terceiros — Categorias de aplicativos.

A péagina com uma lista de categorias de aplicativos é exibida.

2. Clique no bot&o Adicionar.
O Assistente para Novas Categorias inicia. Siga as etapas do Assistente.
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3. Na pagina Selecionar método de criagao de categoria do assistente, selecione a opgdo Categoria com

conteldo adicionado manualmente. Os dados dos arquivos executdaveis sao adicionados manualmente a
categoria.

4. Na pagina Condig¢des do assistente, clique no botdo Adicionar para adicionar um critério condicional para a
inclusdo de arquivos na categoria sendo criada.

5. Na pégina Critérios da condigao, selecione um tipo de regra para a criagdo de categoria na lista:
Da categoria KL

Se esta opgao estiver selecionada, vocé poderé especificar uma categoria de aplicativos da Kaspersky

como a condigdo para adicionar aplicativos da categoria do usuério. Os aplicativos da categoria da
Kaspersky especificada serdo adicionados a categoria de aplicativos do usuério.

Selecionar certificado do repositério

Se esta opgao estiver selecionada, vocé pode especificar certificados do armazenamento. Arquivos

executdveis que tenham sido assinados de acordo com os certificados especificados serdo
adicionados a categoria de usuério.

Especificar caminho para o aplicativo (méscaras aceitas)?

Se esta opgao estiver selecionada, vocé poderé especificar o caminho para a pasta no dispositivo
cliente contendo os arquivos executéveis a serem adicionados a categoria de aplicativos do usuério.

1 Unidade removivel 7

Se esta opgao estiver selecionada, vocé pode especificar o tipo de midia (qualquer unidade ou unidade
removivel) no qual o aplicativo serd executado. Os aplicativos que foram executados no tipo de unidade

selecionado s&o adicionados a categoria de aplicativo do usuério.

! Hash, metadados ou certificado:

m Selecionar na lista de arquivos executaveis

Se esta opgdo estiver selecionada, vocé podera utilizar a lista de arquivos executéveis no dispositivo
cliente para selecionar e adicionar aplicativos deles a categoria.

SI . I - I I. .
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Se esta opgao for selecionada, o registro dos aplicativos seré exibido. Vocé pode selecionar um
aplicativo no registro e especificar os seguintes metadados do arquivo:

1 Nome do arquivo.

Vers&o do arquivo. Vocé pode especificar um valor preciso da versdo ou descrever uma
condigao, por exemplo "posterior a 5.0".

Nome do aplicativo.

m Versdo do aplicativo. Vocé pode especificar um valor preciso da versdo ou descrever uma
condigao, por exemplo "posterior a 5.0".

1 Fornecedor.

v Especificar manualmente ™
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Se esta opc¢do estiver selecionada, vocé deve especificar hash do arquivo, metadados ou
certificado como a condigdo para adicionar aplicativos a categoria do usudrio.

Hash do arquivo

Dependendo da versdo do aplicativo de seguranga instalada em dispositivos na sua rede, é
necessario selecionar um algoritmo para o célculo do valor hash pelo Kaspersky Security Center de
arquivos nessa categoria. As informagdes sobre os valores de hash calculado sdo armazenadas no
banco de dados do Servidor de Administragdo. O armazenamento de valores hash ndo aumenta
significativamente o tamanho do banco de dados.

SHA-256 é uma fungéo hash criptogréfica: nenhuma vulnerabilidade foi encontrada nesse algoritmo,
portanto ela é considerada a fungao criptografica mais confidvel na atualidade. O Kaspersky
Endpoint Security 10 Service Pack 2 for Windows e versdes posteriores suportam o célculo SHA-
256. O célculo da fungdo MD5 hash é suportado por todas as versdes anteriores do Kaspersky
Endpoint Security 10 Service Pack 2 for Windows.

Selecione qualquer das op¢des de célculo do valor hash pelo Kaspersky Security Center de arquivos
na categoria:
§ Se todas as instancias dos aplicativos de segurancga instalados em sua rede forem versdes do

Kaspersky Endpoint Security 10 Service Pack 2 for Windows ou posteriores, selecione a caixa
de selecdo SHA-256. Nao recomendamos que vocé adicione nenhuma categoria criada de

acordo com o critério do hash SHA-256 de um arquivo executével para versdes anteriores a

versdo do Kaspersky EndFoint Security 10 Service Pack 2 for Windows. Isto pode resultar em
falhas na operagéo do aplicativo de seguranga. Neste caso, vocé pode usar a fungdo MD5

hash criptogréfica para arquivos da categoria.

1 Se alguma versédo anterior ao Kaspersky Endpoint Security 10 Service Pack 2 for Windows
estiver instalada na sua rede, selecione Hash MD5. Vocé n&do pode adicionar uma categoria

que foi criada com base no critério do checksum MD5 de um arquivo executéavel para o
Kaspersky Endpoint Security 10 Service Pack 2 for Windows ou versdes posteriores. Neste

caso, vocé pode usar a fungdo SHA-256 hash criptogréfica para arquivos da categoria.

n Se diferentes dispositivos usam versdes anteriores e posteriores do Kaspersky Endpoint
Security 10, selecione as caixas de selegdo SHA-256 e Hash MD5.

Metadados

Se esta opgao for selecionada, vocé podera especificar os metadados do arquivo como nome,
versao e fornecedor. Os metadados serdo enviados ao Servidor de Administragédo. Os arquivos
executdveis que contenham os mesmos metadados serdo adicionados a categoria de aplicativos.
Certificado

Se esta opgao estiver selecionada, vocé pode especificar certificados do armazenamento. Arquivos
executdveis que tenham sido assinados de acordo com os certificados especificados serdo
adicionados a categoria de usudrio.

1 Do arquivo ou do pacote MSI/pasta arquivada

Se esta opgéo estiver selecionada, vocé poderé especificar um arquivo de instalador MSI como a

condig&o para adicionar aplicativos & categoria de usuério. Os metadados do instalador do
aplicativo serdo enviados ao Servidor de Administragdo. Os aplicativos para os quais o instalador de

metadados for o mesmo para o instalador MSI especificado, sdo adicionados a categoria de
aplicativos do usudrio.

O critério selecionado ¢é adicionado a lista de condigcdes.
Vocé pode adicionar quantos critérios para a categoria de aplicativo de criagdo forem necessérios.
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6. Na pégina Exclusées do assistente, clique no botdo Adicionar para adicionar um critério condicional exclusivo
para excluir arquivos da categoria sendo criada.

7. Na pégina Critérios da condigdo, selecione um tipo de regra na lista tal como vocé selecionou um tipo de regra
para a criagdo da categoria.

Quando o assistente for concluido, uma categoria de aplicativos seré criada. Ela é exibida na lista de categorias
de aplicativos. Vocé pode usar a categoria de aplicativos criada ao configurar o Controle de Aplicativos.
Para obter informagdes detalhadas sobre o Controle de Aplicativos, consulte os seguintes tépicos da Ajuda:

1 Ajuda on-line Kaspersky Endpoint Security for Windows &

1 Aj n-lin K rsky En int rity for Linux @

K rsk rity for Virtualization Light Agent ™

Criar uma categoria de aplicativo que inclua arquivos executéveis dos
dispositivos selecionados

Vocé pode usar arquivos executéveis de dispositivos selecionados como um modelo de arquivos executéveis que

deseja permitir ou bloquear. Com base nos arquivos executéveis dos dispositivos selecionados, vocé pode criar
uma categoria de aplicativo e usd-la na configuragdo do componente Controle de Aplicativos.

Para criar uma categoria de aplicativo que inclui arquivos executédveis de dispositivos selecionados:

1. No menu principal, vé para Operag¢des — Aplicativos de terceiros — Categorias de aplicativos.
A péagina com uma lista de categorias de aplicativos é exibida.

2. Clique no bot&o Adicionar.
O Assistente para Novas Categorias inicia. Prossiga pelo assistente usando o botdo Avangar.
3. Na pégina Selecionar método de criagao de categoria do assistente, especifique o nome da categoria e

selecione a opgdo Categoria que inclui arquivos executaveis dos dispositivos selecionados. Esses arquivos
executdaveis sdo processados automaticamente e suas métricas sdo adicionadas a categoria.

4. Clique em Adicionar.

5. Na janela que se abre, selecione um ou mais dispositivos cujos arquivos executéveis serdo usados para criar a
categoria de aplicativos.

6. Especificar as seguintes configuragdes:

1 Algoritmo de célculo do valor hash
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Dependendo da versdo do aplicativo de segurancga instalada em dispositivos na sua rede, é necessério
selecionar um algoritmo para o célculo do valor hash pelo Kaspersky Security Center de arquivos nessa

categoria. As informagdes sobre os valores de hash calculado sdo armazenadas no banco de dados do
Servidor de Administracdo. O armazenamento de valores hash ndo aumenta significativamente o
tamanho do banco de dados.
SHA-256 é uma fungéo hash criptografica: nenhuma vulnerabilidade foi encontrada nesse algoritmo,
portanto ela é considerada a fung¢éo criptografica mais confidvel na atualidade. O Kaspersky Endpoint
Security 10 Service Pack 2 for Windows e versdes posteriores suportam o célculo SHA-256. O célculo
da fungdo MD5 hash é suportado por todas as versdes anteriores do Kaspersky Endpoint Security 10
Service Pack 2 for Windows.
Selecione qualquer das opgdes de célculo do valor hash pelo Kaspersky Security Center de arquivos na
categoria:

m Se todas as instancias dos aplicativos de seguranca instalados em sua rede forem versdes do

Kaspersky Endpoint Security 10 Service Pack 2 for Windows ou posteriores, selecione a caixa de
selecdo SHA-256. Nao recomendamos que vocé adicione nenhuma categoria criada de acordo

com o critério do hash SHA-256 de um arquivo executavel para versdes anteriores a versdo do

Kaspersky Endpoint Security 10 Service Pack 2 for Windows. Isto pode resultar em falhas na
operagédo do aplicativo de segurancga. Neste caso, vocé pode usar a fungdo MD5 hash

criptogréfica para arquivos da categoria.

1 Se alguma versdo anterior ao Kaspersky Endpoint Security 10 Service Pack 2 for Windows estiver
instalada na sua rede, selecione Hash MD5. Vocé ndo pode adicionar uma categoria que foi criada

com base no critério do checksum MD5 de um arquivo executével para o Kaspersky Endpoint
Security 10 Service Pack 2 for Windows ou versdes posteriores. Neste caso, vocé pode usar a

funcdo SHA-256 hash criptogréfica para arquivos da categoria.
Se diferentes dispositivos usam versdes anteriores e posteriores do Kaspersky Endpoint Security 10,
selecione as caixas de selecdo SHA-256 e Hash MD5.
A caixa de selegdo Calcular o SHA-256 para arquivos nessa categoria (suportado pelo Kaspersk
Endpoint Security 10 Service Pack 2 for Windows e quaisquer versdes posteriores) é selecionada
por padréo.

A caixa de selegdo Calcular o MD5 para os ar%uivos nesta categoria (suportado T)elas versoes
anteriores ao Kaspersky Endpoint Security 10 Service Pack 2 for Windows) é selecionado por

padréo.
» Sincronizar dados com o repositério do Servidor de Administracdo

Selecione esta opgao se vocé desejar %ue o Servidor de Administragao verifique periodicamente as
alteragdes na pasta (ou pastas) especificada.

Por padrao, esta opgao esté desativada.

Se vocé ativar esta opgao, especifique o periodo (em horas) para verificar as alteragdes nas pastas
especificadas. Por padrdo, o intervalo de verificagdo é de 24 horas.

) NG
Tipo de arquivo —
Nesta se¢éo, vocé pode especificar o tipo de arquivo usado para criar a categoria de aplicativo.

Todos os arquivos. Todos os arquivos sdo levados em consideragdo durante a criagdo da categoria. Por
padrdo, esta opgao esté selecionada.

Somente arquivos fora das categorias de aplicativos. Somente arquivos fora das categorias de

aplicativos sdo levados em consideragdo durante a criagdo da categoria.
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1 Pastas®

Nesta segdo, vocé pode especificar quais pastas dos dispositivos selecionados contendo arquivos
usados para criar a categoria de aplicativos.

Todas as pastas. Todas as ?astas s8o levadas em consideragéo para a categoria de criagdo. Por
padrdo, esta opgao esté selecionada.

Pasta es§eciﬁcada. Somente a pasta esciaeciﬁcada é levada em consideragéo para a categoria de
criagdo. Se vocé selecionar esta opgao, deverd especificar o caminho para a pasta.

Quando o assistente for concluido, uma categoria de aplicativos seré criada. Ela é exibida na lista de categorias
de aplicativos. Vocé pode usar a categoria de aplicativos criada ao configurar o Controle de Aplicativos.

Criar uma categoria de aplicativo que inclua arquivos executéaveis da pasta
selecionada

Vocé pode usar arquivos executéveis da pasta selecionada como um padréo de arquivos executéveis que deseja
permitir ou bloquear. Com base nos arquivos executdveis da pasta selecionada, vocé podera criar uma categoria
de aplicativos e usd-la na configuragdo do componente Controle de Aplicativos.

Para criar uma categoria de aplicativo que inclui arquivos executaveis da pasta selecionada:

1. No menu principal, v4 para Operag¢des — Aplicativos de terceiros — Categorias de aplicativos.
A pégina com uma lista de categorias de aplicativos é exibida.

2. Clique no botédo Adicionar.
O Assistente para Novas Categorias inicia. Prossiga pelo assistente usando o botdo Avangar.
3. Na pégina Selecionar método de criagao de categoria do assistente, especifique o nome da categoria e

selecione a opgdo Categoria que inclui arquivos executaveis de uma pasta especifica. Os arquivos
executaveis de aplicativos copiados para a pasta especificada sdo processados automaticamente e suas

métricas sao adicionadas a categoria.

4. Especifique a pasta cujos arquivos executéveis serdo usados para criar a categoria do aplicativo.

5. Defina as seguintes configuragdes:

Incluir bibliotecas de link dindmico (DLL) nessa categoria

A categoria de aplicativo inclui bibliotecas de link dindmico (arquivos no formato de DLL), e o

componente Controle de Aplicativos registra as agdes de tais bibliotecas que ocorrem no sistema. A
inclusdo de arquivos DLL na categoria pode abaixar o desempenho do Kaspersky Security Center.

Por padrao, esta caixa de selegdo estd desmarcada.

Incluir ript nest
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A categoria do aplicativo inclui dados sobre scripts, e os scripts ndo sdo bloqueados pelo Protecdo
Contra Ameacas da Web. Incluir os dados de script na categoria pode diminuir o desempenho do

Kaspersky Security Center.

Por padrao, esta caixa de selegdo estd desmarcada.

n Algoritmo de célculo do valor hash(*: Calcular o SHA-256 para arquivos nessa categoria (compativel com

o Kaspersky Endpoint Security 10 Service Pack 2 for Windows e versdes posteriores) / Calcular o MD5
para os arquivos nesta categoria (compativel com versdes anteriores ao Kaspersky Endpoint Security

10 Service Pack 2 for Windows)

Dependendo da versdo do aplicativo de seguranga instalada em dispositivos na sua rede, é necessario
selecionar um algoritmo para o célculo do valor hash pelo Kaspersky Security Center de arquivos nessa

categoria. As informagdes sobre os valores de hash calculado sdo armazenadas no banco de dados do
Servidor de Administragdo. O armazenamento de valores hash ndo aumenta significativamente o

tamanho do banco de dados.
SHA-256 é uma fungédo hash criptogréfica: nenhuma vulnerabilidade foi encontrada nesse algoritmo,
portanto ela é considerada a fung¢éo criptogréfica mais confidvel na atualidade. O Kaspersky Endpoint

Security 10 Service Pack 2 for Windows e versdes posteriores suportam o célculo SHA-256. O célculo
da fungdo MD5 hash é suportado por todas as versdes anteriores do Kaspersky Endpoint Security 10

Service Pack 2 for Windows.

Selecione qualquer das opgdes de célculo do valor hash pelo Kaspersky Security Center de arquivos na
categoria:

Se todas as instancias dos aplicativos de seguranca instalados em sua rede forem versdes do
Kaspersky Endpoint Security 10 Service Pack 2 for Windows ou posteriores, selecione a caixa de
selecdo SHA-256. Nao recomendamos que vocé adicione nenhuma categoria criada de acordo

com o critério do hash SHA-256 de um arquivo executével para versdes anteriores a versdo do
Kaspersky Endpoint Security 10 Service Pack 2 for Windows. Isto pode resultar em falhas na

operagao do aplicativo de seguranga. Neste caso, vocé pode usar a fungdo MD5 hash
criptogréfica para arquivos da categoria.

1 Se alguma versdo anterior ao Kaspersky Endpoint Security 10 Service Pack 2 for Windows estiver

instalada na sua rede, selecione Hash MD5. Vocé ndo pode adicionar uma categoria que foi criada
com base no critério do checksum MD5 de um arquivo executével para o Kaspersky Endpoint

Security 10 Service Pack 2 for Windows ou versdes posteriores. Neste caso, vocé pode usar a
fungdo SHA-256 hash criptografica para arquivos da categoria.
Se diferentes dispositivos usam versdes anteriores e posteriores do Kaspersky Endpoint Security 10,
selecione as caixas de selecdo SHA-256 e Hash MD5.
A caixa de selegdo Calcular o SHA-256 para arquivos nessa categoria (suportado pelo Kaspersky
Endpoint Security 10 Service Pack 2 for Windows e quaisquer versdes posteriores) é selecionada
por padréo.
A caixa de selegdo Calcular o MD5 para os arquivos nesta categoria (suportado pelas versdes

an::je[iores ao Kaspersky Endpoint Security 10 Service Pack 2 for Windows) é selecionado por
padrao.

Forcar verificacdo da pasta para procurar alteracées 3

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Se esta opgao estiver ativada, o aplicativo verifica regularmente a pasta de inclusdo de contetdo a
categoria, buscando por alteragdes. Vocé pode especificar a frequéncia de verificagdes (em horas) no

campo de entrada préximo da caixa de sele¢do. Por padrédo, o tempo de intervalo entre verificagdes
forcadas é de 24 horas.

Se esta opgdo estiver ativada, o aplicativo ndo forga nenhuma verificag@o da pasta. O Servidor tenta
acessar arquivos se eles tiverem sido modificados, adicionados ou excluidos.

Por padréo, esta opgao esté desativada.

Quando o assistente for concluido, uma categoria de aplicativos seré criada. Ela é exibida na lista de categorias
de aplicativos. Vocé pode usar a categoria de aplicativo na configuragcdo do Controle de Aplicativos.

Para obter informagdes detalhadas sobre o Controle de Aplicativos, consulte os seguintes tépicos da Ajuda:
v Ajuda on-line Kaspersky Endpoint Security for Windows

Ajuda on-line do Kaspersky Endpoint Security for Linux @

n Kaspersky Security for Virtualization Light Agent®

Visualizando a lista de categorias de aplicativo
Vocé pode visualizar a lista de categorias de aplicativos configuradas e as configuragdes de cada uma delas.
Para visualizar a lista de categorias de aplicativos,

No menu principal, va para Operagées — Aplicativos de terceiros — Categorias de aplicativos.

A péagina com uma lista de categorias de aplicativos é exibida.

Para visualizar propriedades de uma categoria de aplicativos,

Cligue no nome da categoria de aplicativos.

A janela de propriedades da categoria de aplicativos é exibida. As propriedades est@o agrupadas em vdrias guias.

Configurar o Controle de Aplicativos na Politica do Kaspersky Endpoint
Security for Windows

Apds vocé criar tegori ntrol Aplicativos, poderd usa-las para configurar o Controle de

Aplicativos nas politicas do Kaspersky Endpoint Security for Windows.

Para configurar o Controle de Aplicativos na Politica do Kaspersky Endpoint Security for Windows:

1. No menu principal, v4 para Dispositivos — Politicas e perfis.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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2. Cligue na Politica do Kaspersky Endpoint Security for Windows.

A janela Propriedades da politica sera aberta.

3. Acesse Configuragdes do aplicativo — Controles de Seguranga — Controle de Aplicativos.

A janela Controle de Aplicativos com as configura¢des de Controle de Aplicativos é exibida.

4. A opgao Controle de Aplicativos esté ativada por padrdo. Certifique-se de que o botdo de alternéncia
Controle de Aplicativos DESABILITADO esteja na posi¢ao desabilitada.

5. No configuragdes de bloqueio Configuragdes de Controle de Aplicativos, ative o modo de operagéo para
aplicar as Regras de Controle de Aplicativos e permita que o Kaspersky Endpoint Security for Windows

bloqueie a inicializagdo de aplicativos.
Se vocé quiser testar as Regras de Controle de Aplicativos, na se¢do Configuragdes de Controle de
Aplicativos, ative o modo de teste. No modo de teste, o Kaspersky Endpoint Security for Windows nédo

blogueia a inicializagdo de aplicativos, mas registra no relatdrio informagdes sobre as regras acionadas. Clique
no link Ver relatério para visualizar esta informacao.

6. Ative a opgdo Controlar carregamento dos médulos DLL caso desejar que o Kaspersky Endpoint Security for
Windows monitore o carregamento dos médulos DLL quando os aplicativos forem iniciados pelos usuérios.
As informagdes sobre o médulo e o aplicativo que carregou o médulo serdo salvas em um relatério.

O Kaspersky Endpoint Security for Windows monitora apenas os médulos DLL e drivers carregados apds a

opgdo Controlar carregamento dos médulos DLL tiver sido selecionada. Reinicie o computador apds
selecionar a opg&o Controlar carregamento dos médulos DLL caso desejar que o Kaspersky Endpoint

Security for Windows monitore todos os médulos DLL e drivers, incluindo aqueles carregados antes do
Kaspersky Endpoint Security for Windows ter sido iniciado.

7. (Opcional) No bloco Modelos de mensagem, altere o modelo da mensagem exibida quando um aplicativo é
impedido de iniciar e o modelo da mensagem de e-mail enviada para vocé.

8. Nas configuragdes de bloqueio Modo de Controle de Aplicativos, selecione o modo Lista de bloqueio ou
Lista de permissao.
Por padréo, o modo Lista de bloqueio é selecionado.

9. Cligue no link Configuragdes das listas de regras.

A janela Listas de bloqueio e permissao € aberta para permitir a adi?éo de uma categoria de aplicativo. Por
padrao, a guia Lista de bloqueio é selecionada se o modo Lista de bloqueio estiver selecionado ou a guia Lista

de aprovacgao ¢ selecionada se o modo Lista de aprovagao estiver selecionado.
10. Na janela Listas de bloqueio e de aprovacgao, clique no botdo Adicionar.

A janela Regra de Controle de Aplicativos abre.

1. Clique no link Escolha uma categoria.
A janela Categoria de Aplicativo é aberta.

12. Adicione a categoria de aplicativo (ou categorias) que vocé criou anteriormente.

Vocé pode editar as configuragdes de uma categoria criada clicando no botédo Editar.
Vocé pode criar uma nova categoria clicando no botdo Adicionar.

Vocé pode excluir uma categoria da lista clicando no bot&o Excluir.

13. Apds lista de categorias de aplicativos estiver completa, clique no botdo OK.
A janela Categoria de Aplicativos é fechada.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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14. Na janela Regra de Controle de Aplicativos, na se¢do Pessoas e seus direitos, crie uma lista de usuérios e
grupos de usudrios para aplicar a regra de Controle de Aplicativos.

15. Clique no botédo OK para salvar as configuragdes e fechar a janela Regra de Controle de Aplicativos.

16. Clique no botdo OK para salvar as configura¢des e fechar a janela Listas de bloqueio e de aprovacao.

17. Clique no bot&do OK para salvar as configuragdes e fechar a janela Controle de Aplicativos.
18. Feche a janela com as configuragdes da politica do Kaspersky Endpoint Security for Windows.

O Controle de Aplicativos esté configurado. Apds a politica ter sido propagada para os dispositivos cliente, a
inicializagdo dos arquivos executaveis é gerenciada.

Para obter informagdes detalhadas sobre o Controle de Aplicativos, consulte os seguintes tépicos da Ajuda:

Aj n-line K rsky En int rity for Windows

B Aj n-lin K rsky En int rity for Linux ®

Adicionar arquivos executaveis relativos ao evento na categoria de
aplicativos

Apés configurar o Controle de Aplicativos nas politicas do Kaspersky Endpoint Security for Windows, os seguintes
eventos serdo exibidos na lista de eventos:

Inicializagao do aplicativo proibida (evento Critico). Este evento sera exibido se vocé tiver configurado o
Controle de Aplicativos para aplicar regras.

Proibida a inicializagdo do aplicativo em modo de teste (evento Informativo). Este evento serd exibido se vocé
tiver configurado o Controle de Aplicativos para testar regras.

1 Mensagem ao administrador sobre a proibi¢ao de inicializagdo do aplicativo (evento de Adverténcia). Este

evento serd exibido se vocé tiver configurado o Controle de Aplicativos para aplicar regras e um usuério tiver
solicitado acesso ao aplicativo bloqueado para inicializagdo.

E recomendavel criar selecdes de eventos para visualizar eventos relacionados a operagéo do Controle de
Aplicativos.

Vocé pode adicionar arquivos executaveis relacionados aos eventos do Controle de Aplicativos a uma categoria

de aplicativos existente ou a uma nova categoria de aplicativos. Vocé pode adicionar arquivos executéveis apenas
a categoria de aplicativos com conteldo adicionado manualmente.

Para adicionar arquivos executaveis relativos aos eventos de Controle de Aplicativos para uma categoria de
aplicativos:

1. No menu principal, acesse Monitoramento e relatérios — Sele¢des de eventos.

A lista de selecdo de eventos é exibida.

| Selecione a selegdo de eventos para visualizar os eventos relacionados ao Controle de Aplicativos e jniciar essa

- -.-ﬂ-._ - m Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Se vocé ndo criou uma selegdo de eventos relacionada ao Controle de Aplicativos, poderd selecionar e iniciar
uma selecéo predefinida, por exemplo, Eventos recentes.
A lista de eventos é exibida.

3. Selecione os eventos cujos arquivos executédveis associados vocé deseja adicionar a categoria de aplicativos e
clique no bot&o Atribuir a categoria.
O Assistente para Novas Categorias inicia. Prossiga pelo assistente usando o botdo Avangar.

4. Na pagina do assistente, especifique as configuragdes relevantes:
1 Na secdo Agao em arquivo executavel relacionado ao evento, selecione uma das seguintes opgdes:
tiv
Selecione esta opgdo se desejar criar uma nova categoria de aplicativo com base nos arquivos

executaveis relacionados ao evento.

Por padréo, esta opgéo estd selecionada.
Se vocé selecionou esta opgao, especifique um novo nome de categoria.

g I- - ! - I |. !. - !

Selecione esta opgéo se vocé quiser adicionar arquivos executaveis relativos ao evento a uma
categoria de aplicativo existente.
Por padréo, esta opg¢do ndo esté selecionada.

Se vocé selecionou essa opgao, selecione a categoria de aplicativo com conteldo adicionado
manualmente ao qual vocé deseja adicionar arquivos executéveis.

n Na secdo Tipo de regra, selecione uma das seguintes opgdes:

Regras para adicionar as inclusées

1 Regras para adicionar as exclusdes

1 Na sec¢do Parametro usado como condigao, selecione uma das seguintes opg¢des:

! Detalhes do certificado (ou hashes SHA-256 para arquivos sem certificado) ®

Os arquivos podem ser assinados com um certificado. Multiplos arquivos podem ser assinados com

o mesmo certificado. Por exemplo, as versdes diferentes do mesmo aplicativo podem ser assinadas
com o mesmo certificado, ou diversos aplicativos diferentes do mesmo fornecedor podem ser

assinados com o mesmo certificado. Quando vocé seleciona um certificado, diversas versdes de um
aplicativo ou diversos aplicativos do mesmo fornecedor podem terminar na categoria.
Cada arquivo tem a sua prépria fungdo SHA-256 hash Unica. Quando vocé seleciona uma fungéo

SHA-256 hash, somente um arquivo correspondente, por exemplo, versdo do aplicativo definida,
termina na categoria.

Selecione esta opgao se vocé quiser adicionar as regras de categoria os detalhes do certificado de
um arquivo executdvel (ou a fungdo SHA-256 hash de arquivos sem um certificado).
Por padréo, esta opgéo estd selecionada.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
1462




PAGINA 2814

Os arquivos podem ser assinados com um certificado. Mltiplos arquivos podem ser assinados com

o mesmo certificado. Por exemplo, as versdes diferentes do mesmo aplicativo podem ser assinadas
com o mesmo certificado, ou diversos aplicativos diferentes do mesmo fornecedor podem ser

assinados com o mesmo certificado. Quando vocé seleciona um certificado, diversas versdes de um
aplicativo ou diversos aplicativos do mesmo fornecedor podem terminar na categoria.

Selecione esta opgado se vocé quiser adicionar os detalhes do certificado de um arquivo executével
as regras de categoria. Se o arquivo executdvel ndo tiver um certificado, este arquivo seré ignorado.
Nenhuma informag&o sobre este arquivo seré adicionada a categoria.

! Somente SHA-256 (arquivos sem hash serdo ignorados) g

Cada arquivo tem a sua prépria fungao SHA-256 hash Unica. Quando vocé seleciona uma fungao
SHA-256 hash, somente um arquivo correspondente, por exemplo, versdo do aplicativo definida,
termina na categoria.

Selecione esta opgédo se vocé quiser adicionar somente os detalhes da fungdo SHA-256 hash do
arquivo executével.

1 Somente MD5 (modo descontinuado. somente para a versdo Kaspersky Endpoint Security 10 Service
Pack 1)~

Cada arquivo tem a sua prépria fungdo MD5 hash Unica. Quando vocé seleciona uma fungdo MD5

hash, somente um arquivo correspondente, por exemplo, versdo do aplicativo definida, termina na
categoria.

Selecione esta opgéo se vocé %Jiser adicionar somente os detalhes da fun¢gdo MD5 hash do arquivo
executdvel. O célculo fungdo MDS5 hash é suportado por versdes do Service Pack 1do Kaspersky

Endpoint Security 10 for Windows e posteriores.

5. Cligue em OK.

Quando o assistente for concluido, os arquivos executéveis relacionados aos eventos do Controle de

Aplicativos serdo adicionados a categoria de aplicativos existente ou a uma nova categoria de aplicativos. Vocé
pode visualizar as configuragdes da categoria de aplicativos que modificou ou criou.

Para obter informagdes detalhadas sobre o Controle de Aplicativos, consulte os seguintes tépicos da Ajuda:

Ajuda on-line Kaspersky Endpoint Security for Windows

n Ajuda on-line do Kaspersky Endpoint Security for Linux &

'K Security for Virtualization Light Agent

Criagcdo de um pacote de instalagdo de um aplicativo de terceiros a partir do
banco de dados da Kaspersky

O Kaspersky Security Center Web Console permite executar a instalagdo remota de aplicativos de terceiros
usando pacotes de instalacéo. Esses aplicativos de terceiros sédo incluidos em um banco de dados dedicado da

Kaspersky. O banco de dados da Kaspersky é criado automaticamente quando a tarefa Baixar as atualizagcdes no
~~n0sitorio do Servidor de Administragcdo tor executada pela primeira vez.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Para criar um pacote de instalagdo de um aplicativo de terceiros a partir do banco de dados da Kaspersky:

1. No menu principal, va para Descoberta e implementagdo — Implementacéo e atribuicdo — Pacotes de
instalacado.

2. Cligue no bot&o Adicionar.

3. Na pégina do Assistente de novo pacote aberta, selecione a opcdo Selecione um aplicativo no banco de
dados da Kaspersky para criar um pacote de instalagao e clique em Avancar.

4. Na lista de aplicativos aberta, selecione o aplicativo relevante e clique em Avancar.

5. Selecione o idioma de localizag&o relevante na lista suspensa e clique em Avangar.
Esta etapa sé seré exibida se o aplicativo oferecer vérias opgdes de idioma.

6. Se for solicitado que vocé aceite um Contrato de Licenga para a instalagdo, na pagina Contrato de Licenga de
Usudrio Final que é aberta, clique no link para ler o Contrato de Licenga no site do fornecedor e selecione a

caixa de selegdo Confirmo que li, entendi e aceito totalmente os termos e condi¢des deste Contrato de
Licenga de Usuério Final.

7. Na pégina Nome do novo pacote de instalagdo aberta, no campo Nome do pacote, digite 0 nome do pacote
de instalagdo e clique em Avangar.

Aguarde até que o pacote de instalagao recém-criado seja carregado no Servidor de Administragdo. Quando o

Assistente de novo pacote exibir a mensagem de que o processo de criagdo do pacote foi realizado com éxito,
cligue em Concluir.

O pacote de instalagdo recém-criado aparece na lista de pacotes de instalagdo. Vocé pode selecionar esse
pacote ao criar ou reconfigurar a tarefa Instalar aplicativo remotamente.

Ver e modificar as configuragdes de um pacote de instalagdo de um
aplicativo de terceiros do banco de dados da Kaspersky

Se vocé ja crio .
poderd visualizar e modificar as configuracdes desse pacote posteriormente.

A modificagdo das configuragdes de um pacote de instalagdo de um aplicativo de terceiros do banco de
dados da Kaspersky esta disponivel apenas para a licenca de Gerenciamento de patches e vulnerabilidades.

Para visualizar e modificar as configuragdes de um pacote de instalagdo de um aplicativo de terceiros do banco de
dados da Kaspersky:

1. No menu principal, vé para Descoberta e implementagdo — Implementacgéo e atribuicdo — Pacotes de
instalagao.

2. Na lista de pacotes de instalagdo aberta, clique no nome do pacote relevante.
3. Na pégina de propriedades aberta, modifique as configuragdes, conforme necessério.

Cllql Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
1464




PAGINA 2816

As configuragdes que vocé modificou sdo salvas.

Configuragdes do pacote de instalagdo de um aplicativo de terceiros do
banco de dados da Kaspersky

As configuragdes do pacote de instalagdo de um aplicativo de terceiros sdo agrupadas nas seguintes guias:

Apenas uma parte das configuragdes listadas abaixo sdo exibidas por padrdo, entdo vocé pode adicionar as
colunas correspondentes clicando no botao Filtro e selecionando nomes de colunas relevantes da lista.

Guia Geral:

1 Campo de entrada que contém o nome do pacote de instalagdo que pode ser editado manualmente

Aplicativo

O nome do aplicativo de terceiros para o qual o pacote de instalagdo foi criado.

Versao

O numero da versdo do aplicativo de terceiros para o qual o pacote de instalagdo foi criado.

! Tgmgnhg

O tamanho do pacote de instalagédo de terceiros (em kilobytes).
1 Criacado

A data e hora em que o pacote de instalagédo de terceiros foi criado.

1 Caminho @

O caminho para a pasta de rede em que o pacote de instalagdo de terceiros esté localizado.

n Guia Procedimento de instalacgao:

Instalar os componentes gerais do sistema necessarios

Caso a opgao esteja ativada, antes de instalar uma atualizagdo, o aplicativo instala automaticamente

todos os componentes gerais do sistema (pré-requisitos) necessérios para instalar a atualizagdo. Por
exemplo, estes pré-requisitos podem ser atualizagdes do sistema operacional.

Se esta opgao estiver desativada, talvez vocé precise instalar os pré-requisitos manualmente.

Por padrao, esta opgao esté desativada.

m Tabela que exibe as propriedades de atualizagdo e contendo as seguintes colunas:

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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O nome da atualizagéo.

n Descri¢do”

A descri¢do da atualizacao.

» Origem”

A fonte da atualizago, isto é, se foi langada pela Microsoft ou por outro desenvolvedor terceiro.

1 Tipo™

O tipo da atualizag&o, ou seja, se é destinada a um driver ou aplicativo.

Categoria ?

A categoria WSUS (Windows Server Update Services) exibida para atualizagdes da Microsoft

(atualizagdes criticas, atualizagdes de definigdes, drivers, pacotes de recursos, atualizagdes de
seguranga, service packs, ferramentas, pacotes cumulativos de atualizagdes, atualizagdes ou

upgrades).
1 Nivel de i ancia d | MSEQE

O nivel de importéancia da atualizagdo definido pelo Microsoft Security Response Center (MSRC).

a Nivel de importancia=

O nivel de importancia da atualizagdo definido pela Kaspersky.

n Nivel de importancia do patch (para patches destinados aos aplicativos Kaspersky)®

O nivel de importancia do patch caso se destine a um aplicativo Kaspersky.

n Artigo®

O identificador (ID) do artigo na Base de Conhecimento que descreve a atualizagao.

1 Boletim®

O ID do boletim de seguranga que descreve a atualizagéo.

15 ibuid instalaca ( lfil:iﬂa:)@

Exibe se a atualizagdo tem o status Nao atribuida para instalago.

A ser instalado ®

Exibe se a atualizagdo tem o status A ser instalada.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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1 |nstalando(®

Exibe se a atualizagdo tem o status Instalando.

1 Instalado

Exibe se a atualizagdo tem o status Instalada.

Ealhou®

Exibe se a atualizagdo tem o status Falha.

A reinicializag3o é necesséria”

Exibe se a atualizagdo tem o status Reinicializagdo necesséria.

Registrado

Exibe a data e a hora em que a atualizagdo foi registrada.

1 Instalado no modo interativo

Exibe se a atualizagdo requer interagdo com o usudrio durante a instalagéo.

» Revogado ™
Exibe a data e a hora em que a atualizagao foi revogada.

n Status de aprovacéo da atualizagcdo @

Exibe se a atualizagdo esté aprovada para instalagao.

1 Revisdo®

Exibe o niUmero da revisdo atual da atualizagao.

ID de atualizacdo ?

Exibe o ID da atualizag&o.

Exibe o niUmero da versao para a qual o aplicativo deve ser atualizado.

I Substituido

Exibe outras atualizagdes que podem substituir a atualizagdo.

I'Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cdigo: 95705DFB01929507
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Exibe outras atualizagdes que podem ser substituidas pela atualizagdo.

B Vocé deve aceitar os termos do Contrato de Licenga ?

Exibe se a atualizagdo requer aceitagao dos termos de um Contrato de Licencga do Usuério Final
(EULA).

RL rigéio 7

Exibe o nome do fornecedor da atualizacao.
! Eamili licativo

Exibe o nome da familia de aplicativos a qual a atualizagdo pertence.

1 Aplicativo @

Exibe o nome do aplicativo ao qual a atualizagdo pertence.

1 ldioma dalocalizagdo @

Exibe o idioma da localizagdo da atualizagao.

» N3o atribuido para a instalagdo (nova vers&o)®
Exibe se a atualizagdo tem o status Nao atribuida para instalagédo (nova vers&o).

' R instalacio de pré-requisitos

Exibe se a atualizagdo tem o status de instalagdo Requer pré-requisitos.

1 Modo de download *

Exibe o modo de download da atualizagdo.

E um patch™

Exibe se a atualizagdo é um patch.

N3o instalado
Exibe se a atualizagdo tem o status N&o instalada.

Guia Configuragdes que exibe as configuragdes do pacote de instalacdo, com seus nomes, descri¢gdes e
valores usados como parédmetros de linha de comando durante a instalagéo. Se o pacote ndo fornecer estas

configuragdes, a mensagem correspondente serd exibida. Vocé pode modificar os valores destas
configuracdes.
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1 Revisaol®

Exibe o nimero da revisdo dos pacotes de instalagdo.

1 Horal®

Exibe a hora em que a revisado foi criada.

Usudrio @

Exibe o nome da conta do usuério sob a qual a revisao foi criada.

Acdo @

Lista as agdes executadas no pacote de instalagdo dentro da reviséo.

! Descricdo *

Exibe a descrigcdo de texto adicionada para a revisao.

Tags de aplicativo

Esta secdo descreve as tags do aplicativo e fornece instrugdes para crid-los e modifica-los, bem como para
aplicar tag em aplicativos de terceiros.

Sobre as tags de aplicativos

O Kaspersky Security Center permite identificar aplicativos de terceiros (aplicativos criados por fornecedores de
software ndo pertencentes a Kaspersky). Uma tag é o rétulo de um aplicativo que pode ser usada para agrupar ou

encontrar dispositivos. Uma tag destinada a aplicativos pode servir como uma condi¢do em selecdes de
dispositivos.

Por exemplo, vocé pode criar a tag [Browsers] e atribui-la a todos os navegadores, como Microsoft Internet
Explorer, Google Chrome, Mozilla Firefox etc.

Criando uma tag de aplicativo

Para criar um tag de aplicativo:
1. No menu principal, vé para Operag¢des — Aplicativos de terceiros — Tags de aplicativos.
2. Clique em Adicionar.

Uma nova janela de tag é exibida.
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4. Cligue em OK para salvar as alteragdes.

A nova tag aparece na lista de tags de aplicativos.

Renomeando uma tag de aplicativo
Para renomear um identificador de aplicativos:
1. No menu principal, v4 para Operagdes — Aplicativos de terceiros — Tags de aplicativos.

2. Marque a caixa de sele¢do ao lado do identificador que deseja renomear e clique em Editar.
A janela de propriedades do identificador é exibida.

3. Altere o nome do identificador.

4. Cligue em OK para salvar as alteragdes.

A tag atualizado aparece na lista de tags de aplicativos.

Atribuindo uma tag de aplicativos
Para atribuir uma ou varias tags a um aplicativo:

1. No menu principal, va para Operagdes — Aplicativos de terceiros — Registro de aplicativos.

2. Cligue no nome do aplicativo ao qual deseja atribuir tags.

3. Selecione a guia Tags.
A %uia exibe todos as tags de aplicativos existentes no Servidor de Administracdo. Para tags atribuidas ao
ap

icativo selecionado, a caixa de selegdo na coluna Tag atribuida é selecionada.

4. Para as tags que deseja atribuir, marque as caixas de sele¢do na coluna Tag atribuida.

5. Cliqgue em Salvar para salvar as alteragdes.

As tags sdo atribuidas ao aplicativo.

Removendo tags atribuidas de um aplicativo

Para remover uma ou vdrias tags de um aplicativo:

1. No menu principal, v4 para Operagdes — Aplicativos de terceiros — Registro de aplicativos.
2. Cligue no nome do aplicativo do qual deseja remover tags.

- Sele Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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A guia exibe todos as tags de aplicativos existentes no Servidor de Administragdo. Para tags atribuidas ao
aplicativo selecionado, a caixa de sele¢do na coluna Tag atribuida é selecionada.

4. Para tags que deseja remover, desmarque as caixas de sele¢do na coluna Tag atribuida.

5. Cliqgue em Salvar para salvar as alteragdes.

As tags sdo removidas do dispositivo.

As tags de aplicativos removidas ndo sdo excluidas. Se quiser, vocé pode exclui-los manualmente.

Excluir uma tag de aplicativos
Para excluir um identificador de aplicativos:
1. No menu principal, vé para Operagdes — Aplicativos de terceiros — Tags de aplicativos.

2. Na lista, selecione o identificador de aplicativos que deseja excluir.

3. Cligue no botao Excluir.

4. Na janela que se abre, clique em OK.

O identificador de aplicativos é excluido. O identificador excluido é automaticamente removido de todos dos
aplicativos aos quais foi atribuido.

Monitoramento e relatdrios

Esta se¢do descreve os recursos de monitoramento e emisséo de relatérios no Kaspersky Security Center. Esses
recursos fornecem a vocé uma vis&o geral da infraestrutura, dos status de prote¢do e das estatisticas.

Apds aimplementacéo do Kaspersky Security Center ou durante a operagao, vocé pode configurar os recursos de
monitoramento e emissdo de relatdrios de forma a melhor atender as suas necessidades.

Cenario: Monitoramento e relatdrios

Esta se¢do fornece um cenério para a configuragdo do recurso de monitoramento e de relatérios no Kaspersky
Security Center.

Pré-requisitos

Apéds ter implementado o Kaspersky Security Center na rede de uma organizagao, vocé poderd iniciar o seu
~~nitoramento e gerar relatdérios sobre o seu funcionamento.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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O monitoramento e relatdrios em na rede de uma organizagdo prossegue em estégios:

Configurar a alternancia dos status do dispositivo

Conheca as configuragdes para os status do dispositivo dependendo de condi¢gdes especificas. Modificando
essas configuracdes, vocé pode alterar o nimero de eventos com os niveis de importéancia Critico ou

Adverténcia. Ao configurar a alternancia dos status do dispositivo, esteja seguro do seguinte:

0 As novas configuragdes ndo entram em conflito com as politicas de seguranca de informagdes da sua
organizagao.

1 Vocé pode reagir a eventos de seguranga importantes na rede da sua organizagdo de maneira oportuna.
Configurar as notificagdes de eventos em dispositivos cliente

Instrugdes de como proceder:

Configure a notificagéo (por e-mail, SMS ou executando um arquivo executédvel) de eventos em dispositivos

cliente

Alteragao daresposta da sua rede de seguranga para o evento de Surto de virus

Vocé pode alterar os limites especificos nas propriedades do Servidor de Administragdo. Vocé também pode

criar uma politica mais rigorosa a ser ativada ou criar uma tarefa a ser executada no momento da ocorréncia do

evento.

Execucgdo das ag6es recomendadas para as notificagées Critico e Adverténcia

Instrugdes de como proceder:

Andlise do status de seguranca da rede da sua organizagdo

Instrugdes de como proceder:

U Reui . S I -
0 Gere e revise o Relatdrio do status da protecao
~ Gere erevise o Relatdrio de erros

Localize dispositivos cliente que ndo estao protegidos

Instrugdes de como proceder:

0 Revise o widget Novos dispositivos

o ise o Relatdrio do < «

Verificagao da protecao de dispositivos cliente

Instrugdes de como proceder:

- re e revi relatéri t ri tat rotecdo e Estatisti m

0 lnici : . Cr

Avaliac3do e limitagcdo da carga de eventos no banco de dados

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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As informacgdes sobre eventos que ocorrem durante a operacdo de aplicativos gerenciados séo transferidas a
partir de um dispositivo cliente e registradas no banco de dados do Servidor de Administragdo. Para reduzir a

carga do Servidor de Administragao, avalie e limite o nUmero méximo de eventos que podem ser armazenados no
banco de dados.
Instrugdes de como proceder:
o Caleulo do espaco do banco de dados
0 Limitaca . .
B Anslise de informagdes de licenga

Instrugdes de como proceder:

1 Gere e revise o Relatdrio de uso das chaves de licenga

Resultados

Apds a conclusdo do cendrio, vocé é informado sobre a protegdo da rede da sua organizagdo e, portanto, poderd
planejar a¢cdes para protec¢do adicional.

Sobre os tipos do monitoramento e relatdrios
As informacdes sobre eventos de seguranga na rede de uma organizagdo sdo armazenadas no banco de dados do

Servidor de Administragdo. Com base nos eventos, o Kaspersky Security Center Web Console fornece os
seguintes tipos de monitoramento e relatérios na rede da sua organizagéo:

1 Painel

Relatdérios

n Selegdes de eventos

1 Notificagdes

Painel

O painel permite monitorar tendéncias de seguranga na rede da sua organizagéo fornecendo uma exibigdo gréfica
das informagdes.

Relatdrios

O recurso Relatdrios permite obter informagdes numéricas detalhadas sobre a segurancga da rede da sua
organizagao, salvar essas informag¢des em um arquivo, envid-las por e-mail e imprimi-las.

Selecdes de eventos

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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As selegdes de evento fornecem uma visualizagdo na tela de conjuntos nomeados de eventos selecionados do

banco de dados do Servidor de Administragdo. Esses conjuntos de eventos sdo agrupados de acordo com as
seguintes categorias:

1 Por nivel de importéancia — Eventos criticos, Falhas funcionais, Adverténcias e Eventos de informagdes

' Por tempo — Eventos recentes

1 Por tipo — Pedidos de usuério e Eventos de auditoria

Vocé pode criar e visualizar selecdes de eventos definidas pelos usudrios baseado nas configuragdes disponiveis
para configuragdo na interface do Kaspersky Security Center Web Console.

Notificagdes

As Notificagdes alertam sobre os eventos e ajudam a agilizar as respostas a estes eventos executando a¢des
recomendadas ou agdes que vocé considera apropriadas.

Painel e widgets

Esta segdo contém informagdes sobre o painel e os widgets que o painel fornece. A sec¢éo inclui instrugdes sobre
como gerenciar e definir as configuragdes dos widgets.

Usar o painel

O painel permite monitorar tendéncias de seguranga na rede da sua organizagédo fornecendo uma exibi¢ao grafica
das informagdes.

O painel esta disponivel no Kaspersky Security Center Web Console, na se¢do Monitoramento e relatérios,
clicando em Painel.

Ofpainel fornece widgets que podem ser personalizados. Vocé pode selecionar um grande nimero de widgets
diferentes, apresentadas como gréficos de pizza ou gréficos de rosca, tabelas, gréficos, gréficos de barras e listas.

As informagdes exibidas nos widgets sdo atualizadas automaticamente em um intervalo de dois minutos. O

intervalo entre atualizagdes varia para widgets diferentes. Vocé pode atualizar dados sobre um widget
manualmente a qualquer momento por meio do menu de configuragdes.

Por padréo, os widgets contém informagdes sobre todos os eventos armazenados no banco de dados do Servidor
de Administragao.

O Kaspersky Security Center Web Console tem um conjunto padrdo de widgets para as seguintes categorias:

! Status da protegao

1 Implementacgao

Atualizando

n Estatisticas de ameacgas

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Alguns widgets tém informagdes de texto com links. Vocé pode exibir informagdes detalhadas clicando em um link.

Ao configurar o painel, vocé pode adicionar os widgets de que precisa, ocultar widgets de que ndo precisa,
modificar o tamanho ou a aparéncia de widgets, mover widgets e modificar suas configuracdes.

Adi¢cado de widgets ao painel

Para adicionar widgets ao painel:
1. No menu principal, vé para Monitoramento e relatérios — Painel.
2. Cligue no botado Adicionar ou restaurar widget da Web.
3. Na lista de widgets disponiveis, selecione os widgets que deseja adicionar ao painel.

Os widgets sdo agrupados por categoria. Para visualizar a lista de widgets incluidos em uma categoria, clique no
icone de insignia (>) ao lado do nome da categoria.

4. Clique no botédo Adicionar.

Os widgets selecionados s&o adicionados no final do painel.

Vocé pode editar agora a representacdo e os pardmetros dos widgets adicionados.

Ocultagdo de um widget do painel

Para ocultar um widget exibido do painel:

1. No menu principal, v4 para Monitoramento e relatérios — Painel.
2. Clique no icone de configuragdes (i) ao lado do widget que deseja ocultar.

3. Selecione Ocultar widget da Web.

4. Na janela Adverténcia que se abre, clique em OK.

O widget selecionado fica oculto. Depois, vocé pode adicionar esse widget ao painel novamente.

Movimentagdo de um widget no painel

Para mover um widget no painel:

1. No menu principal, v4 para Monitoramento e relatérios — Painel.

2. Clique no icone de configuragdes (i) ao lado do widget que deseja mover.

==l Selecione Migrar.

" "a
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4. Clique no lugar para o qual deseja mover o widget. Vocé pode selecionar apenas outro widget.

Os lugares dos widgets selecionados séo trocados.

Alteragdo do tamanho ou da aparéncia do widget

Para widgets que exibem um gréfico, vocé pode alterar sua representagdo: um gréfico de barras ou um gréfico de
linhas. Para alguns widgets, vocé pode alterar seu tamanho: compacto, médio ou méximo.

Para alterar a representagéo do widget:

1. No menu principal, va para Monitoramento e relatérios — Painel.
2. Clique no icone de configuragdes (i) ao lado do widget que deseja editar.

3. Execute uma das seguintes a¢des:

1 Para exibir o widget como um gréfico de barras, selecione Tipo de grafico: barras.

Para exibir o widget como um gréfico de linhas, selecione Tipo de grafico: linhas.

n Para alterar a drea ocupada pelo widget, selecione um dos valores:

1 Compacto

1 Compacto (somente barra)
1 Médio (grafico de rosca)

Médio (grafico de barras)

1 Maximo

A representacgdo do widget selecionado é alterada.

Alteracao das configuragdes do widget

Para alterar as configuragbes de um widget:

1. No menu principal, vd para Monitoramento e relatérios — Painel.

2. Clique no icone de configuragdes (i) ao lado do widget que deseja alterar.

3. Selecione Mostrar configuragdes.

4. Na janela de configuragdes de widget exibida, modifique as configuragdes de widget conforme necessério.

5. Cliqgue em Salvar para salvar as alteragdes.

™
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O conjunto de configuragdes depende do widget especifico. Abaixo estdo algumas configuragdes comuns:

Escopo do widget da Web (o conjunto de objetos para os quais o widget exibe informagdes): por exemplo, um
grupo de administragdo ou uma selegéo de dispositivos.

Selecionar tarefa (a tarefa para a qual o widget exibe informagdes).

1 Intervalo de tempo (o intervalo de tempo durante o qual as informagdes séo exibidas no widget): entre as duas
datas especificadas; desde a data especificada até o dia atual; ou do dia atual menos o nimero especificado de
dias até o dia atual.

1 Se especificados, definir como Critico e Se especificados, definir como Adverténcia (as regras que
determinam a cor de um seméforo).

Depois de alterar as configuragdes do widget, vocé pode atualizar os dados manualmente.
Para atualizar dados e um widget:

1. No menu principal, v4 para Monitoramento e relatérios — Painel.

2. Cligue no icone de configuragdes (22) ao lado do widget que deseja mover.

3. Selecione Atualizar.

Os dados no widget sdo atualizados.

Sobre 0 modo somente painel

E possivel configurar o modo somente painel para funcionérios que ndo gerenciam a rede, mas que desejam

visualizar as estatisticas de protecéo da rede no Kaspersky Security Center (por exemplo, um gerente superior).
Quando um usuério tem esse modo ativado, apenas um painel com um conjunto predefinido de widgets € exibido

para o usuério. Assim, ele pode monitorar as estatisticas especificadas nos widgets, por exemplo, o status de

protecéo de todos os dispositivos gerenciados, o nimero de ameacgas detectadas recentemente ou a lista das
ameacas mais frequentes na rede.

Quando um usuério trabalha no modo somente painel, as seguintes restricdes sdo aplicadas:

1 O menu principal ndo é exibido para o usuério, portanto, ele ndo pode alterar as configuragdes de protegéo de
rede.

! O usuério ndo pode realizar nenhuma ag&o com widgets, por exemplo, adicioné-los ou oculta-los. Portanto, ndo
é necessdrio colocar todos os widgets requeridos para o usuério no painel e configura-los, por exemplo, para

definir a regra de contagem de objetos ou especificar o intervalo de tempo.

Nao é possivel atribuir o modo somente painel a si mesmo. Caso queira trabalhar nesse modo, entre em contato
com um administrador do sistema, o Provedor de Servigos Gerenciados (MSP) ou um usuério com o direito
Modificar ACLs de objetos na érea funcional Recursos gerais: Permissdes do usudrio.

Configurando o modo somente painel

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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v O usuério tem o direito de Modificar ACLs de objetos na érea funcional Recursos gerais: permissées do
usudrio. Caso ndo tenha esse direito, a guia para configurar o modo estarg ausente.

m O usuério tem o direito de Leitura na drea funcional Recursos gerais: funcionalidade basica.

Caso uma hierarquia de Servidores de Administragdo esteja organizada em sua rede, para configurar o modo

somente Painel, acesse o servidor onde a conta de usudrio esté disponivel na se¢do Usudrios e fungdes —
Usudrios. Pode ser um servidor principal ou um servidor secundario fisico. Ndo é possivel ajustar o modo em

um servidor virtual.

Para configurar o modo somente painel:
1. No menu principal, va para Usuérios e fungdes — Usudérios.

2. Cligue no nome da conta de usuério para a qual deseja ajustar o painel com widgets.

3. Na janela aberta de configuragdes do usudrio, selecione a guia Painel.

Na guia aberta, o mesmo painel é exibido para vocé e para o usuério.

4. Caso o modo Exibir o console no modo somente painel estiver habilitado, alterne o bot&o de alternancia para
desativé-la.

Quando essa opgéo estd habilitada, também ndo serd possivel alterar o painel. Depois de desativar a opgéo,
serd possivel gerenciar widgets.

5. Configure a aparéncia do painel. O conjunto de widgets preparados na guia Painel estd disponivel para o
usudrio com a conta personalizével. Ele ou ela ndo pode alterar nenhuma configuragédo ou tamanho dos widgets,

adicionar ou remover quaisquer widgets do painel. Portanto, ajuste-os para o usuério, para que ele possa

visualizar as estatisticas de protegéo da rede. Para isso, na guia Painel é possivel executar as mesmas a¢des
com widgets como na se¢do Monitoramento e relatérios — Painel:

Adicionar novos widgets ao painel.

1 Ocultar widgets que o usuério ndo precisa.

1 Mover widgets em uma ordem especifica.
Alterar o tamanho ou a aparéncia de widgets.

» Alterar as configuracSes do widget.

6. Alterne o botao de alternancia para habilitar a opgao Exibir o console no modo somente painel.
Depois disso, apenas o painel ficard disponivel para o usudrio. Ele ou ela pode monitorar as estatisticas, mas ndo
pode alterar as configuragcdes de protegao de rede e a aparéncia do painel. Como o mesmo painel é exibido
para vocé e para o usudrio, vocé também néo pode alterar o painel.
Caso mantenha a opg¢do desativada, o menu principal seré exibido ao usudrio, para que ele possa realizar vérias
acoes no Kaspersky Security Center, inclusive alterar as configuragdes de seguranga e os widgets.

7. Clique no botéo Salvar quando terminar de configurar o modo somente painel. Somente depois disso o
dashboard preparado seré exibido ao usuério.

8. Caso o usuério queira visualizar as estatisticas de aplicativos Kaspersky compativeis e precisar de direitos de
acesso para isso, configure os direitos para o usudrio. Depois disso, os dados dos aplicativos Kaspersky s&o

exibidos para o usuério nos widgets desses aplicativos.
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