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Fases

A atualizagdo de software de terceiros prossegue em fases:

] Procurar atualizagGes necessérias

Para encontrar as atualizagdes de softwares de terceiros necessérias para os dispositivos gerenciados, execute

atarefa Encontrar as vulnerabilidades e as atualizagbes necessarias. Quando essa tarefa for concluida, o
Kaspersky Security Center recebe as listas de vulnerabilidades detectadas e as atualizagdes necessérias para

software de terceiros instalados nos dispositivos que vocé especificou nas propriedades da tarefa.

A tarefa Encontrar as vulnerabilidades e as atualizagbes necessdrias é criada automaticamente pelo Assistente
de Inicio Répido do Servidor de Administragdo. Caso ndo tenha executado o assistente, crie a tarefa ou execute

o Assistente de Inicio Rapido rdpido agora.

Instrugdes de como proceder:

1 Console de administragdo: Verificando aplicativos em busca de vulnerabilidades, Agendando a tarefa

Encontrar as vulnerabili tualizacdes n Ar
m Kaspersky Security Center Web Console: Criar a tarefa Encontrar as vulnerabilidades e as atualizagdes
necessdrias, Configuracdes da tarefa Encontrar as vulnerabilidades e as atualizacdes necessarias

L7 Analisar a lista de atualizagdes encontradas

Exiba a lista Atualizag6es de software e decida quais atualizagdes devem ser instaladas. Para visualizar

informagdes detalhadas sobre cada atualizagdo, clique no nome da atualizagéo na lista. Para cada atualizagdo na
lista, vocé também pode visualizar as estatisticas sobre a instalagdo da atualizagdo nos dispositivos cliente.

Instrugdes de como proceder:

Console de administragado: Visualizando informacd re atualizacd isponivei
n Kaspersky Security Center Web Console: Visualizando informagd re atualizagd ftwar

s Configurar instalagdo de atualizagGes

Quando o Kaspersky Security Center receber a lista de atualizagdes de software de terceiros, serd possivel

instald-las em dispositivos clientes usando a tarefa Instalar as atualizagbes necessarias e corrigir
vulnerabilidades ou a tarefa Instalar as atualizagbes do Windows Update. Crie uma dessas tarefas. Vocé pode

criar essas tarefas na guia Tarefas ou usando a lista Atualizagdes de software.

A tarefa Instalar as atualizacbes necessarias e corrigir vulnerabilidades é usada para instalar atualizagdes para
aplicativos da Microsoft, incluindo as atualizagdes fornecidas pelo servigo Windows Update e atualizagdes de
produtos de outros fornecedores. Observe que esta tarefa pode ser criada apenas se vocé tiver a licenga para o
recurso Gerenciamento de patches e vulnerabilidades.

A tarefa Instalar as atualizagbes do Windows Update ndo requer uma licenga, mas pode ser usada para instalar
apenas atualizagées do Windows Update.

Para instalar algumas atualizagdes de software, vocé deve aceitar o Contrato de Licenga do Usuério Final (EULA)
para a instalagdo do software. Se vocé recusar o EULA, a atualizagdo do software ndo serd instalada.

Vocé pode iniciar uma tarefa de instalagdo de atualizagdes. Ao especificar o agendamento de tarefas,

certifique-se de que a tarefa de instalagdo de atualizacdo seja iniciada apds a conclusdo da tarefa Encontrar as
vulnerabilidades e as atualizacbes necessérias.

Instrugdes de como proceder:

1 Console de administragéo: Carrigindo vulnerabilidades em aplicativos, exibindo informagdes sobre

atualizagdes disponiveis
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1 Kaspersky Security Center Web Console: Cri
vulnerabilidades, Criando a tarefa Instalar as atualizagdes do Windows Update, Visualizando informagdes

actes do software do teroeios dsponivel

Agendar as tarefas

Para garantir que a lista de atualizagdes esteja sempre atualizada, agende a tarefa Encontrar as vulnerabilidades

e as atualizagbes necessarias para executé-la automaticamente de tempos em tempos. Por padréo, a tarefa
Encontrar as vulnerabilidades e as atualizagbes necessarias é configurada para iniciar manualmente.

Se vocé criou a tarefa Instalar as atualizagbes necessarias e corrigir vulnerabilidades, pode agendé-la para ser
executada com a mesma frequéncia que a tarefa Encontrar as vulnerabilidades e as atualizagbes necessérias ou

com menor frequéncia. Ao agendar a tarefa Instalar as atualizagées do Windows Update, observe que, para essa
tarefa, é necessério definir a lista de atualizacdes todas as vezes antes de inicid-la.

Ao agendar as tarefas, certifique-se de que uma tarefa de instalagédo de atualizagéo seja iniciada apds a
conclusdo da tarefa Encontrar as vulnerabilidades e as atualizagbes necessarias.

Aprovar e recusar atualizagdes de software (opcional)

Se vocé tiver criado a tarefa Instalar as atualizagdes necessdrias e corrigir vulnerabilidades, poderd especificar
regras para instalagdo da atualizag&o nas propriedades da tarefa. Se vocé criou a tarefa Instalar as atualizagdes
do Windows Update, pule esta etapa.

Para cada regra, vocé pode definir as atualizagdes a serem instaladas, dependendo do status da atualizagdo:

Indefinido, Aprovado ou Recusado. Por exemplo, convém criar uma tarefa especifica para servidores e definir
uma regra para essa tarefa para permitir a instalagdo apenas de atualizagdes do Windows Update e somente

aquelas com status Aprovado. Depois disso, vocé define manualmente o status Aprovado para as atualizagdes
que deseja instalar. Nesse caso, as atualizagdes do Windows Update com status Indefinido ou Recusado ndo

serdo instaladas nos servidores especificados para a tarefa.
O uso do status Aprovado para gerenciar a instalagdo da atualizagéo é eficiente para uma pequena quantidade
de atualizagdes. Para instalar vérias atualizagdes, use as regras que vocé pode configurar na tarefa Instalar

atualizagcbes necessarias e corrigir vulnerabilidades. Recomendamos que vocé defina o status Aprovado apenas
para as atualizagdes especificas que ndo atendem aos critérios especificados nas regras. Ao aprovar

manualmente uma grande quantidade de atualizagdes, o desempenho do Servidor de Administragéo é reduzido,
o que pode levar a sua sobrecarga.
Por padrao, as atualizagdes de software baixadas tém o status /ndefinido. Vocé pode alterar o status para

Aprovado ou Recusado na lista Atualizagdes de software (Operagdes — Gerenciamento de patches —
AtualizagGes de software).

Instrugdes de como proceder:

1 Console de Administragédo: Aprovacéo e recusa de atualizacdes de software
n Kaspersky Security Center Web Console: Aprovando e recusando atualizacées de software de terceiros

Configurando o Servidor de Administragao para funcionar como servidor WSUS (Servigos de atualizagcdo do
Windows Server) (opcional)

Por padréo, as atualizagdes do Windows Update s&o baixadas para os dispositivos gerenciados diretamente dos

servidores da Microsoft. Vocé pode alterar essa configuragdo para usar o Servidor de Administragdo como
servidor WSUS. Nesse caso, o Servidor de Administragéo sincroniza os dados da atualizagdo com o Windows

Update na frequéncia especificada e fornece atualizagdes no modo centralizado para o Windows Update nos
dispositivos em rede.

Para usar o Servidor de Administragdo como servidor WSUS, crie a tarefa de sincronizagdo Executar o Windows

Update e marque a caixa de selegdo Usar Servidor de Administragao como servidor WSUS na politica do
Agente de Rede.

Instrugdes de como proceder:

Console de Administracéo: Si
Administracido Conficurando atualizac®es do Windows em uma nolitica de Asente de Rede
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1 Kaspersky Security Center Web Console: Criag&o da tarefa Executar a sincronizagdo com o Windows
Update
¥h Executar uma tarefa de instalagdo de atualizagao
Inicie a tarefa Instalar as atualizagbes necessarias e corrigir vulnerabilidades ou a tarefa Instalar as atualizagbes

do Windows Update. Quando vocé inicia essas tarefas, as atualizagdes sdo baixadas e instaladas nos

dispositivos gerenciados. Apds a conclusdo da tarefa, verifique se ela possui o status Concluida com éxito na
lista de tarefas.

) Criar o relatério sobre os resultados da instalacdo da atualizago de software de terceiros (opcional)

Para ver estatisticas detalhadas sobre a instalagdo de atualizagdo, gere um Relatério de resultados da
instalagdo de atualizagdes de software de terceiros.

Instrugdes de como proceder:

1 Console de Administragdo: Criando e visualizando um relatério
n Kaspersky Security Center Web Console: Gerando e visualizando atualizagdes de software

Resultados

Se vocé tiver criado e configurado a tarefa Instalar as atualizagbes necessarias e corrigir vulnerabilidades, as

atualizagdes serdo instaladas nos dispositivos gerenciados automaticamente. Quando novas atualizagdes sdo
baixadas no repositdrio do Servidor de Administragao, o Kaspersky Security Center verifica se elas atendem aos

critérios especificados nas regras de atualizagdo. Todas as novas atualizagdes que atendem aos critérios serdo
instaladas automaticamente na préxima tarefa executada.

Se vocé tiver criado a tarefa Instalar atualizagbes do Windows Update, apenas as atualizagdes especificadas nas
propriedades da tarefa Instalar atualizagdes do Windows Update serdo instaladas. No futuro, caso deseje instalar

novas atualizagdes baixadas no repositério do Servidor de Administragao, seré preciso adicionar as atualizagdes

necessérias a lista de atualizagdes da tarefa existente ou criar uma nova tarefa Instalar atualizagées do Windows
Update.

Sobre as atualizagdes de software de terceiros

O Kaspersky Security Center permite gerenciar as atualiza¢gdes do software de terceiros instalado em dispositivos

gerenciados e corrigir vulnerabilidade em aplicativos da Microsoft e de produtos de outros fornecedores através
dainstalacdo das atualizagdes necessérias.

O Kaspersky Security Center procura atualizagdes por meio da tarefa Encontrar as vulnerabilidades e as
atualizagbes necessarias. Quando essa tarefa for concluida, o Servidor de Administragdo recebe as listas de

vulnerabilidades detectadas e as atualizagdes necessaérias para software de terceiros instalados nos dispositivos

jue vocé especificou nas propriedades da tarefa. Apds visualizar as informagdes sobre as atualizagdes
isponiveis, vocé pode instalar as mesmas nos dispositivos.

O Kaspersky Security Center atualiza alguns aplicativos ao remover a verséo anterior do aplicativo e ao
instalar uma nova versao.

Uma interagdo do usudrio pode ser necesséria caso vocé atualize ou corrija uma vulnerabilidade em um aplicativo

de terceiros instalado em um dispositivo gerenciado. Por exemplo, pode ser solicitado ao usuério fechar o
anlicativo de terceiros, caso esteja aberto no momento.
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Por motivos de seguranga, todas as atualizagdes de softwares de terceiros instaladas usando o recurso

Gerenciamento de patches e vulnerabilidades s&o verificadas automaticamente pelas tecnologias da Kaspersky
em busca de malwares. Essas tecnologias sdo usadas para verificagdo automéatica de arquivos e incluem

verificagdo de virus, andlise estética, andlise dindmica, anélise de comportamento no ambiente sandbox e
aprendizado de méaquina.

Os especialistas da Kaspersky ndo realizam anélises manuais de atualizagdes de softwares de terceiros que podem

ser instaladas usando o recurso Gerenciamento de patches e vulnerabilidades. Além disso, os especialistas da
Kaspersky ndo pesquisam vulnerabilidades (conhecidas ou desconhecidas) ou recursos ndo documentados nessas

atualizagdes, nem realizam outros tipos de anélise das atualizagdes além dos especificados no pardgrafo acima.

Tarefas para instalagdo das atualizagdes de software de terceiros

Quando os metadados das atualizagdes de software de terceiros sdo baixados para o repositério, vocé pode
instalar as atualizagdes nos dispositivos clientes usando as seguintes tarefas:

A tarefa Instalar as atualizagbes necessarias e corrigir vulnerabilidades

A tarefa Instalar as atualizagcbes necessarias e corrigir vulnerabilidades é usada para instalar atualizagdes para
aplicativos da Microsoft, incluindo as atualizagdes fornecidas pelo servigo Windows Update e atualizagdes de
produtos de outros fornecedores. Observe que esta tarefa pode ser criada apenas se vocé tiver a licenga para
o recurso Gerenciamento de patches e vulnerabilidades.

Quando essa tarefa é concluida, as atualizagdes sdo instaladas nos dispositivos gerenciados automaticamente.
Quando os metadados das novas atualizagdes sdo baixados no repositdrio do Servidor de Administragao, o
Kaspersky Security Center verifica se as atualizagdes atendem aos critérios especificados nas regras de

atualizagc&o. Todas as novas atualizagdes que atendem aos critérios serdo baixadas e instaladas
automaticamente na préxima tarefa executada.

A tarefa Instalar tualizacd Window:.

A tarefa Instalar as atualizacbes do Windows Update ndo requer uma licenga, mas pode ser usada para instalar
apenas atualizagdes do Windows Update.

Quando esta tarefa é concluida, apenas as atualizagdes especificadas nas propriedades da tarefa séo
instaladas. No futuro, caso deseje instalar novas atualizagdes baixadas no repositério do Servidor de
Administragdo, seré preciso adicionar as atualizagdes necessérias a lista de atualizagdes da tarefa existente ou
criar uma nova tarefa Instalar atualizagdes do Windows Update.

Usar Servidor de Administragdo como servidor WSUS

As informacgdes sobre atualizagdes disponiveis sdo fornecidas pelo servigo do Windows Update. O Servidor de

Administragdo pode ser usado como um servidor Windows Server Update Services (WSUS). Para usar o Servidor
de Administragdo como o servidor WSUS, crie a tarefa de sincronizagédo Executar a sincronizagdo do Windows

Update e selecione a opgdo Usar o Servidor de Administragao como servidor WSUS na politica do Agente de

Rede. Apds ter configurado a sincronizagédo dos dados com o Windows Update, o Servidor de Administragéo
fornece atualizagdes de servigos do Windows Update nos dispositivos no modo centralizado e com a frequéncia

definida.

Instalar atualizagbes de software de terceiros

E possivel instalar atualizagdes de softwares de terceiros em dispositivos gerenciados criando e executando uma
das seguintes tarefas:
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v Instalar as atualizagGes necessarias e corrigir vulnerabilidades

A tarefa Instalar as atualizagbes necessarias e corrigir vulnerabilidades pode ser criada apenas se vocé tiver a
licenga para o recurso Gerenciamento de patches e vulnerabilidades. Vocé pode usar esta tarefa para instalar

as atualizagdes do Windows Update fornecidas pela Microsoft e atualizagcdes de produtos de outros
fornecedores.

. : zacses do Wi odi

Vocé pode usar a tarefa Instalar as atualizagées do Windows Update para instalar apenas atualizagdes do
Windows Update.

Uma interagdo do usudrio pode ser necesséria caso vocé atualize ou corrija uma vulnerabilidade em um
aplicativo de terceiros instalado em um dispositivo gerenciado. Por exemplo, pode ser solicitado ao usuério

fechar o aplicativo de terceiros, caso esteja aberto no momento.
Como opgao, é possivel criar uma tarefa para instalar as atualizagdes necessérias das seguintes maneiras:

! Abrindo alista de atualizagdes e especificando quais atualizagdes instalar.

Como resultado, é criada uma nova tarefa para instalar as atualizagdes selecionadas. Como opgéo, vocé pode
adicionar as atualizacdes selecionadas a uma tarefa existente.

m Executando o assistente de Instalagédo de atualizagdes.

O Assistente de instalagdo das Atualizagdes sé estd disponivel sob a licenga do Gerenciamento de
lidades.

O assistente simplifica a criagdo e a configuragdo de uma tarefa de instalagdo de atualizagédo e permite eliminar
a criagdo de tarefas redundantes que contenham as mesmas atualizagdes para instalagéo.

Instalar atualizagdes de softwares de terceiros usando a lista de atualizagdes

Para instalar atualizagbes de software de terceiros usando a lista de atualizagées:

1. Abra uma das listas de atualizagdes:

Para abrir a lista geral de atualizagdo, No menu principal, vé para Operagées — Gerenciamento de patches
— Atualizagbes de software.

1 Para abrir a lista de atualizagdo para um dispositivo gerenciado, No menu principal, vé para Dispositivos —
Dispositivos gerenciados — <nome do dispositivo> — Avangado — Atualiza¢Ses disponiveis.

n Para abrir a lista de atualizagdo para um aplicativo especifico, No menu principal, vé para Operag¢des —
Aplicativos de terceiros — Registro de aplicativos — <nome do aplicativo> — Atualizagdes disponiveis.

Aparece uma lista das atualizagdes disponiveis.
2. Marque as caixas de sele¢do ao lado das atualizagdes que deseja baixar.

3. Clique no botdo Instalar as atualizagdes.
Para instalar algumas atualizagdes de software, vocé deve aceitar o Contrato de Licenga do Usudrio Final
(EULA). Se vocé recusar o EULA, a atualizagdo do software néo é instalada.
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4. Selecione uma das seguintes opgdes:

Nova tarefa
O Assistente para nova tarefa inicia. Se vocé tiver a licenga do Gerenciamento de patches e
vulnerabilidades, a tarefa Instalar as atualizacbes necessarias e corrigir vulnerabilidades seré pré-

selecionada. Se vocé néo tiver a licenga, a tarefa Instalar as atualizagbes do Windows Update seré pré-
selecionada. Seguem abaixo as etapas do assistente para concluir a criagdo da tarefa.

Instalar a atualizagao (adicionar a regra a tarefa especificada)
Selecione uma tarefa a qual deseja adicionar as atualizagdes selecionadas. Se vocé tiver a licenga de

Gerenciamento de patches e vulnerabilidades, selecione a tarefa Instalar as atualizagbes necessérias e

corrigir vulnerabilidades. Uma nova re%ra para instalar as atualizagdes selecionadas serd adicionada
automaticamente a tarefa escolhida. Se vocé néo tiver a licencga, selecione a tarefa Instalar as atualizagbes

do Windows Update. As atualizagdes selecionadas serdo adicionadas as propriedades da tarefa.
A janela de propriedades da tarefa é aberta. Clique no bot&o Salvar para salvar as alteragdes.

Se vocé escolheu criar uma nova tarefa, a tarefa sera criada e exibida na lista de tarefas em Dispositivos —

Tarefas. Se vocé optou por adicionar as atualizagdes a uma tarefa existente, as atualizagdes serédo salvas nas
propriedades da tarefa.

Para instalar atualizagdes de software de terceiros, inicie a tarefa Instalar as atualizagbes necessérias e corrigir

vulnerabilidades ou a tarefa Instalar as atualizacées do Windows Update. E possivel iniciar qualquer uma dessas
tarefas manualmente ou especificar configuragdes de agendamento nas propriedades da tarefa iniciada. Ao

especificar o agendamento de tarefas, certifique-se de que a tarefa de instalagdo de atualizagdo seja iniciada
apds a conclusdo da tarefa Encontrar as vulnerabilidades e as atualizagbes necessarias.

Instalar atualizagdes de softwares de terceiros usando o assistente de Instalagdo de
atualizagoes

O Assistente de instalagdo das Atualizagdes sé esté disponivel sob a licenga do Gerenciamento de patches e

i _

Para criar uma tarefa para instalar atualizagcbes de softwares de terceiros usando o assistente de Instalagdo de
atualizagbes:

1. No menu principal, va para Operagdes — Gerenciamento de patches — Atualiza¢gdes de software.
Aparece uma lista das atualizagdes disponiveis.

2. Marque a caixa de sele¢do ao lado da atualizagdo que deseja instalar.
3. Cligue no botado Executar o assistente de instalagdo de atualizagao.

O assistente de Instalagédo de atualizagdes é iniciado. A pégina Selecionar tarefa de instalagdo da atualizagdo
exibe a lista de todas as tarefas existentes dos seguintes tipos:

1 Instalar as atualizagbes necessdérias e corrigir vulnerabilidades
v Instalar as atualizagées do Windows Update

Corrigir vulnerabilidades
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Vocé ndo pode modificar as tarefas dos dois Ultimos tipos para instalar novas atualiza¢gdes. Para instalar novas

atualizagdes, vocé sé pode usar as tarefas do tipo Instalar as atualizagbes necessarias e corrigir
vulnerabilidades.

4. Caso deseje que o assistente exiba apenas as tarefas que instalam a atualizag&o selecionada, ative a opgao
Exibir apenas tarefas que instalam esta atualizagao.

5. Selecione o que deseja fazer:

Para iniciar uma tarefa, marque a caixa de selegéo ao lado do nome da tarefa e clique no botdo Iniciar.

n Para adicionar uma nova regra a uma tarefa existente:

a. Marque a caixa de seleg@o ao lado do nome da tarefa e clique no bot&do Adicionar regra.

b. Na pégina aberta, configure a nova regra:
instalacd tualizacd te nivel de importanci

As vezes as atualizages de software podem prejudicar a experiéncia do usuario com o software.
Nesses casos, vocé pode decidir instalar somente as atualizagdes que séo criticas para a
operacgéo do software e ignorar outras atualizagdes.

Se essa opgao estiver ativada, as atualizagdes corrigirdo somente as vulnerabilidades cujo nivel

de gravidade definido pela Kaspersky for igual ou superior a gravidade da atualizagéo selecionada
(Médio, Alto ou Critico). As vulnerabilidades com um nivel de gravidade inferior ao do valor

selecionado ndo s&o corrigidas.

Se essa opgao estiver desativada, as atualizagdes corrigirdo todas as vulnerabilidades,
independentemente do nivel de gravidade.

Por padréo, esta opgao esté desativada.

1 Regra de instalagdo de atualizagGes deste nivel de importancia de acordo com o MSRC =

As vezes as atualizagdes de software podem prejudicar a experiéncia do usuério com o software.
Nesses casos, vocé pode decidir instalar somente as atualizagdes que séo criticas para a
operagédo do software e ignorar outras atualizagdes.

Se esta opgéo estiver ativada (disponivel agenas para atualizagdes do Windows Update), as
atualizagdes corrigirdo somente as vulnerabilidades cujo nivel de gravidade definido pelo
Microsoft Security Response Center (MSRC) for igual ou superior ao valor selecionado na lista
(Baixo, Médio, Alto ou Critico). As vulnerabilidades com um nivel de gravidade inferior ao do
valor selecionado ndo sdo corrigidas.

Se essa opgao estiver desativada, as atualizagdes corrigirdo todas as vulnerabilidades,
independentemente do nivel de gravidade.

Por padréo, esta opgao esté desativada.

. ~ . ~ ?
Regra de instalacdo para atualizacdes deste fornecedor

Esta opgédo esté disponivel apenas para atualizagdes de aplicativos de terceiros. O Kaspersky

Security Center instala apenas as atualizagdes relacionadas aos aplicativos feitos pelo mesmo
fornecedor que a atualizagdo selecionada. As atualizagGes recusadas e as atualizagdes dos

aplicativos feitos por outros fornecedores ndo sao instaladas.

Por padrao, esta opgao esté desativada.
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1 Regra de instalagao para atualizagées do tipo

Regra de instalagao para a atualizagdo selecionada
» Aprovar atualizagdes selecionadas

A atualizagdo selecionada sera aprovada para instalagdo. Ative esta opgdo se algumas regras de
instalagdo da atualizagdo aplicadas somente permitirem a instalagdo de atualizagdes aprovadas.

Por padrao, esta opgao esté desativada.

1 |nstalar automaticamente t tualiz licativ nteriores n Ari rainstalar

tualizaco lecion

Mantenha essa opg¢do ativada se vocé concorda com a instalagdo de versdes provisérias do
aplicativo quando forem necessérias para instalar as atualizagdes selecionadas.

Se essa opgao for desativada, somente as versdes selecionadas dos aplicativos s&o instaladas.
Desative esta opgéo se vocé quiser atualizar aplicativos de uma forma direta, sem tentar instalar

versdes sucessivas gradativamente. Se ndo for possivel instalar as atualizagdes selecionadas
sem instalar as versGes anteriores dos aplicativos, ocorrera falha na atualizagédo do aplicativo.

Por exemplo, vocé tem a versdo 3 de um aplicativo instalado em um dispositivo e quer atualizé-la

para a versdo b, mas a versdo 5 do aplicativo sé pode ser instalada sobre a versédo 4. Se essa
opgGao estiver ativada, primeiro o software instalaré a versdo 4 e, em seguida, a verséo 5. Se esta

opgao estiver desativada, o software ndo conseguird atualizar o aplicativo.

Por padréo, esta opgao esta ativada.

c. Cligue no botao Adicionar.

! Para criar uma tarefa:

a. Clique no botdo Nova tarefa.

b. Na pégina aberta, configure a nova regra:

1 Regra de instalagdo de atualizagGes deste nivel de importancia

As vezes as atualizagdes de software ﬁaodem prejudicar a experiéncia do usudrio com o software.
Nesses casos, vocé pode decidir instalar somente as atualizagdes que s&o criticas para a

operagéo do software e ignorar outras atualizagdes.

Se essa opc¢ao estiver ativada, as atualizagdes corrigirdo somente as vulnerabilidades cujo nivel
de gravidade definido pela Kaspersky for igual ou superior a gravidade da atualizagéo selecionada
(Médio, Alto ou Critico). As vulnerabilidades com um nivel de gravidade inferior ao do valor
selecionado ndo sdo corrigidas.

Se essa opgao estiver desativada, as atualizagdes corrigirdo todas as vulnerabilidades,
independentemente do nivel de gravidade.

Por padrao, esta opgao esté desativada.

Regr instalac3 tualiz te nivel de importanci r m o MSRC
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As vezes as atualizagdes de software podem prejudicar a experiéncia do usuario com o software.
Nesses casos, vocé pode decidir instalar somente as atualizagdes que séo criticas para a

operagdo do software e ignorar outras atualizagdes.
Se esta opgao estiver ativada (disponivel apenas para atualizacdes do Windows Update), as
atualizagdes corrigirdo somente as vulnerabilidades cujo nivel de gravidade definido pelo

Microsoft Security Response Center (MSRC) for igual ou superior ao valor selecionado na lista
(Baixo, Médio, Alto ou Critico). As vulnerabilidades com um nivel de gravidade inferior ao do

valor selecionado ndo sdo corrigidas.

Se essa opgao estiver desativada, as atualizagdes corrigirdo todas as vulnerabilidades,
independentemente do nivel de gravidade.

Por padrao, esta opgao esté desativada.

! Regr instalaca ra atualizacd te forn r

Esta opcédo esté disponivel apenas para atualizagcdes de aplicativos de terceiros. O Kaspersky

Security Center instala apenas as atualizagdes relacionadas aos aplicativos feitos pelo mesmo
fornecedor que a atualizag&o selecionada. As atualizagdes recusadas e as atualizagdes dos

aplicativos feitos por outros fornecedores ndo sao instaladas.
Por padréo, esta opgao esté desativada.

1 Regra de instalagdo para atualizagdes do tipo

! Regra de instalagao para a atualizagdo selecionada

1 Aprovar atualizacdes selecion 3

A atualizagdo selecionada seré aprovada para instalagdo. Ative esta opgdo se algumas regras de
instalagdo da atualizagdo aplicadas somente permitirem a instalagdo de atualizagdes aprovadas.

Por padréo, esta opgao esté desativada.

1 |nstalar automaticamente t tualiz licativ nteriores n Ari ra instalar

Mantenha essa opg¢é&o ativada se vocé concorda com a instalagdo de versdes provisdrias do
aplicativo quando forem necessérias para instalar as atualizagdes selecionadas.

Se essa opgao for desativada, somente as versdes selecionadas dos aplicativos s&o instaladas.
Desative esta opgédo se vocé quiser atualizar aplicativos de uma forma direta, sem tentar instalar
versdes sucessivas gradativamente. Se ndo for possivel instalar as atualizagdes selecionadas
sem instalar as versGes anteriores dos aplicativos, ocorrera falha na atualizagdo do aplicativo.
Por exemplo, vocé tem a versdo 3 de um aplicativo instalado em um dispositivo e quer atualizé-la
para a versdo 5, mas a versdo 5 do aplicativo sé pode ser instalada sobre a verséo 4. Se essa
opgao estiver ativada, primeiro o software instalaré a versédo 4 e, em seguida, a verséo 5. Se esta
opgéo estiver desativada, o software ndo conseguiré atualizar o aplicativo.

Por padréo, esta opgéo estd ativada.

c. Cligue no botao Adicionar.

Se vocé optou por iniciar uma tarefa, podera fechar o assistente. A tarefa seré concluida no modo de segundo
3] slano. Nenhuma outra acdo seré necessdria.
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Se vocé escolheu adicionar uma regra a uma tarefa existente, a janela de propriedades da tarefa é aberta. A

nova regra ja foi adicionada as propriedades da tarefa. Vocé pode visualizar ou modificar a regra ou outras
configuragdes de tarefa. Clique no botdo Salvar para salvar as alteragdes.

Caso tenha optado por criar uma tarefa, continue a criar a tarefa no assistente para Novas tarefas. A nova regra

adicionada no assistente de Instalacdo de atualizagdes é exibida no Assistente para Novas Tarefas. Ao concluir o
assistente, a tarefa Instalar as atualizagbes necessarias e corrigir vulnerabilidades seré adicionada na lista de

tarefas.

Criar a tarefa Encontrar vulnerabilidades e atualizacdes necessarias

Através da tarefa Encontrar as vulnerabilidades e as atualizagdes necessérias, o Kaspersky Security Center recebe

as listas de vulnerabilidades detectadas e as atualizagdes necessdrias para o software de terceiro instalado nos
dispositivos gerenciados.

A tarefa Encontrar as vulnerabilidades e as atualizagdes necessérias é criada automaticamente quando o
Assistente de Inicio Répido é executado. Caso ndo tenha executado o assistente, é possivel criar a tarefa

manualmente.

Para criar uma tarefa Encontrar as vulnerabilidades e as atualizagbes necessarias:
1. No menu principal, vé para Dispositivos — Tarefas.

2. Clique em Adicionar.
O Assistente para novas tarefas inicia. Siga as etapas do Assistente.

3. Para o aplicativo Kaspersky Security Center, selecione o tipo de tarefa Encontrar as vulnerabilidades e as
atualizagdes necessdrias.

4. Especifique o nome da tarefa que esté criando. O nome da tarefa ndo pode conter mais de 100 caracteres e
n&o pode incluir nenhum caractere especial (*<>?:\"|).

5. Dispositivos aos quais a tarefa sera atribuida.

6. Se deseja modificar as configuragdes padrdo da tarefa, ative a opgéo Abrir detalhes da tarefa quando a
criagdo for concluida na pagina Concluir a criagao da tarefa. Se vocé ndo ativar esta opg¢éo, a tarefa serd

criada com as configura¢des padrdo. Vocé pode modificar as configuragdes padrdo depois, a qualquer
momento.

7. Clique no bot&o Criar.

A tarefa é criada e exibida na lista de tarefas.

8. Cligue no nome da tarefa criada para abrir a janela de propriedades da tarefa.
9. Na janela Propriedades da tarefa, especifique as configuracdes gerais da tarefa.

10. Na guia Configuragdes do aplicativo, especifique as seguintes configuragdes:

1 B r por vulnerabili tualiz list la Microsoft @
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Ao procurar por vulnerabilidades e atualizagdes, o Kaspersky Security Center usa as informagdes sobre
atualizagdes aplicaveis da Microsoft a partir da fonte de atualizagdes da Microsoft, que estdo

disponiveis no momento.

Por exemplo, convém desativar esta opgao se vocé tiver tarefas diferentes com configuragdes
diferentes para atualizagdes do Microsoft e atualizagdes de aplicativos de terceiros.

Por padrao, esta opgao estd ativada.
1 Conectar com o servidor de atualizagdes para atualizar dados @)

O Windows Update Agent em um dispositivo gerenciado se conecta a fonte das atualizagdes da
Microsoft. Os seguintes servidores podem atuar como uma fonte de atualizagdes da Microsoft:

1 Servidor de Administragdo do Kaspersky Security Center Cloud Console (consulte as

Configuracs ttica do A Rede)

1 Windows Server com o WSUS (Microsoft Windows Server Update Services) implementado na
rede da sua organizagdo

» Servidores de atualizagGes da Microsoft

Se esta opgao estiver ativada, o Windows Update Agent em um dispositivo gerenciado se conecta a

fonte de atualizagdes da Microsoft para atualizar as informac¢des sobre as atualizagdes do Microsoft
Windows aplicéveis.

Se esta opgao estiver desativada, o Windows Update Agent em um dispositivo gerenciado usa as
informagdes sobre as atualizagdes do Microsoft Windows aplicéveis recebidas da fonte de

atualizagdes da Microsoft anteriormente e que estdo armazenadas no cache do dispositivo.
A conexdo a fonte de atualizagdes da Microsoft pode consumir muitos recursos. Vocé pode desativar
esta opgao se definir a conexao regular com esta fonte de atualizagdes em outra tarefa ou nas

propriedades da politica do Agente de Rede, na se¢do Atualizagdes e vulnerabilidades de software.
Se ndo deseja desativar essa opgao, para reduzir a sobrecarga no servidor, vocé pode configurar o

agendamento da tarefa para atrasar aleatoriamente o inicio da tarefa em 360 minutos.

Por padrao, esta opgao estd ativada.
A combinagdo das seguintes op¢des das configuragdes da politica do Agente de Rede define o modo
de obter atualizagdes:
O Windows Update Agent em um dispositivo gerenciado se conecta ao servidor de atualizagdes
para obter atualizagdes somente se a opgdo Conectar com o servidor de atualizages para

atualizar dados estiver ativada e a opgdo Ativo no grupo de configuragdes no modo Modo de
pesquisa do Windows Update é selecionado.

1 O Windows Update Agent em um dispositivo gerenciado usa as informagdes sobre as

atualizacdes aplicéveis do Microsoft Windows que foram recebidas da fonte de atualizages da
Microsoft anteriormente e armazenadas no cache do dispositivo, se a opgdo Conectar com o

servidor de atualizagdes para atualizar dados estiver ativada e a op¢do Passivo, no grupo de
configuragdes Modo de pesquisa do Windows Update, estiver selecionada, ou se a opgao

Conectar com o servidor de atualizagdes para atualizar dados estiver ativada e a opgdo Ativo,
no grupo de configuracdes Modo de pesquisa do Windows Update, estiver selecionada.

1 Independente do status da opgdo Conectar com o servidor de atualizagSes para atualizar

dados (ativado ou desativado), se a opgdo Desativado no gruIE)o de conﬁ%Jragées Modo de
pesquisa do Windows Update estiver selecionada, o Kaspersky Security Center ndo solicita

nenhuma informacg&o sobre as atualizagdes.
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1 B r por vulnerabili tualizacd terceiros. list laK rsky 7

Se esta opgao estiver ativada, o Kaspersky Security Center pesquisaré vulnerabilidades e atualizagdes
necessérias em aplicativos de terceiros (aplicativos criados por fornecedores de software ndo

Eertencente a Kaspersky e a Microsoft) no Registro do Windows e nas pastas especificadas em
specifique caminhos para pesquisa avangada de aplicativos no sistema de arquivos. A lista

completa de suporte a aplicativos de terceiros é gerenciada pela Kaspersky.

Se esta opgao estiver desativada, o Kaspersky Security Center ndo procurard vulnerabilidades e
atualizagdes necessérias de aplicativos de terceiros. Por exemplo, convém desativar esta opgao se

vocé tiver tarefas diferentes com configuragdes diferentes para atualizagdes do Microsoft Windows e
atualizagdes de aplicativos de terceiros.

Por padrao, esta opgao estd ativada.

As pastas nas quais o Kaspersky Security Center pesquisa aplicativos de terceiros que necessitem de
corre¢do de vulnerabilidades e de instalagédo de atualizagdes. Vocé pode usar varidveis de sistema.

Especifique as pastas nas quais os aplicativos s&o instalados. Por padréo, a lista contém pastas do
sistema nas quais a maioria dos aplicativos est4 instalada.

I g - |. 7 - I jl

Se este recurso estiver ativado, o Agente de Rede gravara rastreamentos, mesmo se o rastreamento
estiver desativado para o Agente de Rede no Utilitério de diagndstico remoto do Kaspersky Security

Center. Os rastreamentos sao gravados em dois arquivos por vez; o tamanho total de ambos os
arquivos é determinado pelo valor Tamanho maximo, em MB, de arquivos de diagnéstico avangado.

Quando ambos os arquivos estiverem cheios, o Agente de Rede comecarad a gravar neles novamente.
Os arquivos com rastreamentos sdo armazenados na pasta %WINDIR%\Temp. Estes arquivos ficam

acessiveis no utilitério de diagndstico remoto, vocé pode baixar ou exclui-los nesse local.

Se esse recurso estiver desativado, o Agente de Rede gravara rastreamentos de acordo com as
configuragdes no Utilitério de diagndstico remoto do Kaspersky Security Center. Nenhum rastreamento

adicional é gravado.

Ao criar uma tarefa, vocé ndo precisa ativar o diagndstico avangado. Vocé poderd querer usar esse
recurso mais tarde se, por exemplo, uma execugao de tarefa falhar em alguns dos dispositivos e vocé

quiser obter informagdes adicionais durante outra execugado de tarefa.
Por padrao, esta opgao esté desativada.

O valor padrdo € 100 MB e os valores disponiveis estdo entre 1MB e 2048 MB. Os especialistas de

Suporte Técnico da Kaspersky podem solicitar que vocé altere o valor padrédo se as informagdes nos
arquivos de diagndstico avangado que vocé enviou ndo forem suficientes para solucionar o problema.

1. Clique no bot&o Salvar.

A tarefa é criada e configurada.
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Se os resultados da tarefa contiverem um aviso do erro 0x80240033 "Erro de atualizagdo do Windows Update

Agent 80240033 ("Nao foi possivel baixar os termos da licenga.”)", vocé podera resolver esse problema no
Registro do Windows.

As configuragdes da tarefa Encontrar vulnerabilidade e atualizagdes
necessarias

A tarefa Encontrar as vulnerabilidades e as atualizagbes necessédrias é criada automaticamente quando o

Assistente de Inicio Rapido é executado. Caso ndo tenha executado o assistente, é possivel criar a tarefa
manualmente.

Além das , € possivel especificar as seguintes configuragdes ao criar a tarefa
Encontrar as vulnerabilidades e as atualizagbes necessarias ou mais recentes, ao configurar as propriedades da

tarefa criada:

B r por vulnerabili tualizaces list la Microsoft 2

Ao procurar por vulnerabilidades e atualizagdes, o Kaspersky Security Center usa as informagdes sobre

atualizagdes aplicdveis da Microsoft a partir da fonte de atualizagdes da Microsoft, que estdo disponiveis
no momento.

Por exemplo, convém desativar esta opgdo se vocé tiver tarefas diferentes com configuragdes diferentes
para atualizagdes do Microsoft e atualizagdes de aplicativos de terceiros.

Por padréo, esta opgéo esta ativada.

! nectar com rvidor tualizaco ra atualizar =
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O Windows Update Agent em um dispositivo gerenciado se conecta a fonte das atualizagdes da
Microsoft. Os seguintes servidores podem atuar como uma fonte de atualizagdes da Microsoft:

1 Servidor de Administragao do Kaspersky Security Center Cloud Console (consulte as Configuracdes
da politica do Agente de Rede)

1 Windows Server com o WSUS (Microsoft Windows Server Update Services) implementado na rede
da sua organizagéo

1 Servidores de atualizagdes da Microsoft

Se esta opgéo estiver ativada, o Windows Update Agent em um dispositivo gerenciado se conecta a fonte

de atualizagdes da Microsoft para atualizar as informagdes sobre as atualizagdes do Microsoft Windows
aplicéveis.

Se esta opg¢ao estiver desativada, o Windows Update Agent em um dispositivo gerenciado usa as
informagdes sobre as atualizagdes do Microsoft Windows aplicéveis recebidas da fonte de atualizagdes da
Microsoft anteriormente e que estdo armazenadas no cache do dispositivo.

A conexdo a fonte de atualizagdes da Microsoft pode consumir muitos recursos. Vocé pode desativar esta
opgao se definir a conexdo regular com esta fonte de atualizagdes em outra tarefa ou nas propriedades da
politica do Agente de Rede, na segdo AtualizagGes e vulnerabilidades de software. Se ndo deseja
desativar essa opgao, para reduzir a sobrecarga no servidor, vocé pode configurar o agendamento da
tarefa para atrasar aleatoriamente o inicio da tarefa em 360 minutos.

Por padréo, esta opgéo estd ativada.

A combinagédo das seguintes op¢des das configuragdes da politica do Agente de Rede define o modo de
obter atualizagdes:

O Windows Update Agent em um dispositivo gerenciado se conecta ao servidor de atualizagdes para
obter atualizagdes somente se a opgao Conectar com o servidor de atualizagdes para atualizar
dados estiver ativada e a opgdo Ativo no grupo de configuragdes no modo Modo de pesquisa do
Windows Update ¢ selecionado.

1 O Windows Update Agent em um dispositivo gerenciado usa as informagdes sobre as atualizagdes

aplicaveis do Microsoft Windows que foram recebidas da fonte de atualizages da Microsoft
anteriormente e armazenadas no cache do dispositivo, se a opgdo Conectar com o servidor de

atualizagGes para atualizar dados estiver ativada e a opgéo Passivo, no grupo de configuragdes

Modo de pesquisa do Windows Update, estiver selecionada, ou se a opgdo Conectar com o
servidor de atualizages para atualizar dados estiver ativada e a opgao Ativo, no grupo de

configuracdes Modo de pesquisa do Windows Update, estiver selecionada.

1 Independente do status da opgdo Conectar com o servidor de atualizagdes para atualizar dados
(ativado ou desativado), se a opgao Desativado no grupo de configuragdes Modo de pesquisa do

Windows Update estiver selecionada, o Kaspersky Security Center ndo solicita nenhuma informagéo
sobre as atualizagdes.
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Se esta opgdo estiver ativada, o Kaspersky Security Center pesquisara vulnerabilidades e atualizagdes
necessérias em aplicativos de terceiros (aplicativos criados por fornecedores de software ndo

pertencente a Kaspersky e a Microsoft) no Registro do Windows e nas pastas especificadas em

Especifique caminhos para pesquisa avangada de aplicativos no sistema de arquivos. A lista completa
de suporte a aplicativos de terceiros é gerenciada pela Kaspersky.

Se esta opgdo estiver desativada, o Kaspersky Security Center ndo procurard vulnerabilidades e
atualizagdes necessérias de aplicativos de terceiros. Por exemplo, convém desativar esta opgéo se vocé

tiver tarefas diferentes com configuragdes diferentes para atualizagdes do Microsoft Windows e
atualizagdes de aplicativos de terceiros.

Por padréo, esta opgéo estd ativada.

E ifi minh r isa avan licativos no sistem rquivos @

As pastas nas quais o Kaspersky Security Center pesquisa aplicativos de terceiros que necessitem de
correc¢édo de vulnerabilidades e de instalagdo de atualizagdes. Vocé pode usar varidveis de sistema.

Especifique as pastas nas quais os aplicativos s&o instalados. Por padréo, a lista contém pastas do sistema
nas quais a maioria dos aplicativos esté instalada.

» Ativar diagnéstico avancado @

Se este recurso estiver ativado, o Agente de Rede gravard rastreamentos, mesmo se o rastreamento
estiver desativado para o Agente de Rede no Utilitario de diagndstico remoto do Kaspersky Security

Center. Os rastreamentos sdo gravados em dois arquivos por vez; o tamanho total de ambos os arquivos é

determinado pelo valor Tamanho maximo, em MB, de arquivos de diagnéstico avangado. Quando ambos
os arquivos estiverem cheios, o Agente de Rede comegard a gravar neles novamente. Os arquivos com

rastreamentos sdo armazenados na pasta %WINDIR%\Temp. Estes arquivos ficam acessiveis no utilitario
de diagndstico remoto, vocé pode baixar ou exclui-los nesse local.

Se esse recurso estiver desativado, o Agente de Rede gravara rastreamentos de acordo com as
configuracdes no Utilitério de diagndstico remoto do Kaspersky Security Center. Nenhum rastreamento
adicional € gravado.

Ao criar uma tarefa, vocé néo precisa ativar o diagndstico avancado. Vocé podera querer usar esse recurso
mais tarde se, por exemplo, uma execucédo de tarefa falhar em alguns dos dispositivos e vocé quiser obter
informacdes adicionais durante outra execugao de tarefa.

Por padréo, esta opgao estd desativada.

m Tamanho méximo. em MB, de arquivos de diagnéstico avangado 7

O valor padrdo € 100 MB e os valores disponiveis estdo entre 1MB e 2048 MB. Os especialistas de Suporte
Técnico da Kaspersky podem solicitar que vocé altere o valor padrdo se as informag¢des nos arquivos de

diagndstico avangado que vocé enviou ndo forem suficientes para solucionar o problema.

Recomendagdes sobre o agendamento de tarefas

Ao agendar a tarefa Encontrar as vulnerabilidades e as atualizagées necessarias, certifique-se de que as duas

opcdes Executar tarefas ignoradas e Usar retardo aleatério automaticamente para inicio da tarefa estejam
desativadas.
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Por padréo, a tarefa Encontrar as vulnerabilidades e as atualizagbes necessdrias é configurada para iniciar

manualmente. Caso as regras do local de trabalho da organizagdo oferecerem o desligamento de todos os
dispositivos nessa hora, a tarefa Encontrar as vulnerabilidades e as atualizagbes necessarias seré executada apds

os dispositivos serem ligados novamente, ou seja, na manha do dia seguinte. Tal atividade pode ser indesejavel
porque uma verificagdo de vulnerabilidades pode aumentar a carga de subsistemas de disco e da CPU. Vocé deve

definir o agendamento mais conveniente para a tarefa com base nas regras do local de trabalho adotadas na
organizagao.

Criar a tarefa Instalar atualizagdes necessarias e corrigir vulnerabilidades

A tarefa Instalar as atualizacbes necessarias e corrigir vulnerabilidades sé estéa disponivel sob a licenga do

- . I i |

A tarefa Instalar as atualizacbes necessdrias e corrigir vulnerabilidades é usada para atualizar e corrigir
vulnerabilidades em software de terceiros, incluindo software da Microsoft, instalado nos dispositivos gerenciados.
Esta tarefa lhe permite instalar vérias atualizagdes e corrigir vérias vulnerabilidades de acordo com certas regras.

Para instalar atualizagdes ou corrigir vulnerabilidades usando a tarefa Instalar as atualizagbes necessarias e corrigir
vulnerabilidades, execute uma das seguintes agdes:

Execute o assistente de Instalacdo das atualizacdes ou o assistente para Correcdo de vulnerabilidades.

n Crie uma tarefa Instalar as atualizagbes necessarias e corrigir vulnerabilidades.

Adici 0 a uma tarefa Instalar as atualizacbes necessdrias e corrigir

J one umaregra pard
vulnerabilidades existente.

Para criar uma tarefa Instalar as atualizacbes necessdrias e corrigir vulnerabilidades:
1. No menu principal, va para Dispositivos — Tarefas.

2. Cligue em Adicionar.
O Assistente para novas tarefas inicia. Siga as etapas do Assistente.

3. Para o aplicativo Kaspersky Security Center, selecione o tipo de tarefa Instalar as atualizagdes necessarias e
corrigir vulnerabilidades.
Se a tarefa ndo for exibida, verifique se sua conta tem direitos para Ler, Modificar e Executar na drea funcional

Administracado de sistema: Gerenciamento de Patches e Vulnerabilidades. VVocé ndo pode criar e configurar a
tarefa Instalar as atualizagbes necessarias e corrigir vulnerabilidades sem esses direitos de acesso.

4. Especifique o nome da tarefa que esté criando. O nome da tarefa ndo pode conter mais de 100 caracteres e
n&o pode incluir nenhum caractere especial (*<>?:\"|).

5. Dispositivos aos quais a tarefa serd atribuida.

6. Especifique as regr ra instalac3 tualizacdo e, entdo, especifique as seguintes configuragdes:

# Iniciar ainstalac3do ao reiniciar ou fechar o dispositivo
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Se esta opg¢ao estiver ativada, as atualizagdes serdo instaladas quando o dispositivo for reiniciado ou
desligado. Caso contrario, as atualizagdes s&o instaladas segundo o agendamento.

Use esta opgao caso a instalagdo das atualizagdes afete o desempenho do dispositivo.

Por padrao, esta opgao esté desativada.

« Instal is do s e

Caso a opgéo esteja ativada, antes de instalar uma atualizag&o, o aplicativo instala automaticamente
todos os componentes gerais do sistema (pré-requisitos) necessérios para instalar a atualizagdo. Por

exemplo, estes pré-requisitos podem ser atualizagdes do sistema operacional

Se esta opgao estiver desativada, talvez vocé precise instalar os pré-requisitos manualmente.
Por padrao, esta opgao esté desativada.

Se esta opgao estiver ativada, as atualizagdes serdo permitidas quando resultarem na instalagédo de
uma nova versdo de um aplicativo de software.

Se esta opgao estiver desativada, o software ndo serd atualizado. Vocé poderd entdo instalar novas
versoes do software manualmente ou através de outra tarefa. Por exemplo, vocé pode usar esta opgéo
se a infraestrutura da sua empresa ndo tiver como base uma nova versao do software ou se vocé
quiser verificar uma atualizagdo usando uma infraestrutura de teste.

Por padrao, esta opgao esta ativada.

A atualizagdo de um aplicativo pode causar o funcionamento incorreto de aplicativos dependentes
instalados em dispositivos cliente.

Se esta opgao estiver ativada, o aplicativo baixa as atualizagdes em um dispositivo cliente, mas ndo as
instala automaticamente. Vocé ent&o poderd instalar manualmente as atualizagdes baixadas.

As atualizagGes da Microsoft sdo baixadas no armazenamento de sistema do Windows. Atualizagdes de
aplicativos de terceiros (aplicativos criados por fornecedores de software ndo pertencentes a
Kaspersky e a Microsoft) séo baixados na pasta especificada no campo Pasta para download de
atualizagoes.

Se esta opgao estiver desativada, as atualizagdes serdo instaladas no dispositivo automaticamente.

Por padrao, esta opgao esté desativada.

v Pasta para download de atualizacées ™
Esta pasta é usada para baixar atualizagdes de aplicativos de terceiros (aplicativos criados por

fornecedores de software ndo pertencente a Kaspersky e a Microsoft).

I Ativar diagnéstico avangado
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Se este recurso estiver ativado, o Agente de Rede gravard rastreamentos, mesmo se o rastreamento
estiver desativado para o Agente de Rede no Utilitario de diagndstico remoto do Kaspersky Security

Center. Os rastreamentos sdo gravados em dois arquivos por vez; o tamanho total de ambos os

arquivos é determinado pelo valor Tamanho maximo, em MB, de arquivos de diagnéstico avangado.
Quando ambos os arquivos estiverem cheios, o Agente de Rede comegcara a gravar neles novamente.

Os arguivos com rastreamentos séo armazenados na pasta %WINDIR%\Temp. Estes arquivos ficam
acessiveis no utilitério de diagndstico remoto, vocé pode baixar ou exclui-los nesse local.

Se esse recurso estiver desativado, o Agente de Rede gravara rastreamentos de acordo com as

configuragdes no Utilitério de diagndstico remoto do Kaspersky Security Center. Nenhum rastreamento
adicional é gravado.

Ao criar uma tarefa, vocé ndo precisa ativar o diagndstico avangado. Vocé poderd querer usar esse

recurso mais tarde se, por exemplo, uma execugéo de tarefa falhar em alguns dos dispositivos e vocé
quiser obter informagdes adicionais durante outra execugao de tarefa.

Por padrao, esta opgao esté desativada.

1 Tamanho méximo, em MB, de arquivos de diagnéstico avangado

O valor padrdo € 100 MB e os valores disponiveis estdo entre 1MB e 2048 MB. Os especialistas de
Suporte Técnico da Kaspersky podem solicitar que vocé altere o valor padrédo se as informagdes nos

arquivos de diagndstico avangado que vocé enviou ndo forem suficientes para solucionar o problema.

7. Especifique as configuragdes para reiniciar o sistema operacional:

' Nio reinici i .

Os dispositivos cliente ndo séo reiniciados automaticamente apds a operagao. Para concluir a
operagao, vocé deve reiniciar um dispositivo (por exemplo, manualmente ou por meio de uma tarefa de

gerenciamento de dispositivo). As informagdes sobre o reinicio necessario sdo salvas nos resultados da
tarefa e no status do dispositivo. Esta opgao é adequada para tarefas em servidores e em outros

dispositivos onde a operagao continua é critica.

+ Reinici lispositivo ™

Os dispositivos cliente sempre serdo reiniciados automaticamente se um reinicio for necessério para a
concluséo da operagéo. Esta opgao é Util para tarefas em dispositivos que fornecem pausas regulares

na sua operacgao (desligamento ou reinicio).

1 Perguntar ao usuério o que fazer

O lembrete de reinicio é exibido na tela do dispositivo cliente, solicitando ao usuério que o reinicie

manualmente. Algumas configuragdes avangadas podem ser definidas para esta opgéo: texto da
mensagem para o usuério, a frequéncia de exibigcdo da mensagem e o intervalo de tempo apds o qual

um reinicio seré forgado (sem a confirmagao do usudrio). Esta opg&o é a mais conveniente para
estacdes de trabalho onde os usuérios devem ser capazes de selecionar o momento mais adequado

para uma reinicializagao.

Por padrao, esta opgao esté selecionada.

1 Repetir aviso a cada (min.)®
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Se esta opgao estiver ativada, o aplicativo envia uma solicitagdo para o usuério reiniciar o sistema
operacional com a frequéncia especificada.

Por padréo, esta opgao estd ativada. O intervalo predefinido é de 5 minutos. Os valores disponiveis
estdo entre 1e 1440 minutos.

Se esta opgao estiver desativada, a solicitagdo sera exibida somente uma vez.

Reiniciar apés (min.)
Depois de enviar a solicitagdo ao usudrio, o aplicativo forga o reinicio do sistema operacional apds o
término do intervalo de tempo especificado.

Por padrao, esta opgao estd ativada. O atraso predefinido € de 30 minutos. Os valores disponiveis
estao entre 1e 1.440 minutos.

Tem ra ant fechamento for licativos n 5 I min) 7

Os aplicativos sdo fechados no modo forgado quando o dispositivo for bloqueado (automaticamente,
apds um intervalo especificado de inatividade ou manualmente).

Se esta opgao estiver ativada, os aplicativos serdo for¢ados a fechar no dispositivo bloqueado apés a
expiracéo do intervalo de tempo especificado no campo de entrada.

Se essa opgao estiver ativada, os aplicativos ndo serdo fechados no dispositivo bloqueado.
Por padrao, esta opgao esté desativada.

8. Se deseja modificar as configuragdes padrdo da tarefa, ative a opgédo Abrir detalhes da tarefa quando a
criagao for concluida na pégina Concluir a criagdo da tarefa. Se vocé nao ativar esta opgao, a tarefa serd

criada com as configura¢des padréo. Vocé pode modificar as configuragdes padrdo depois, a qualquer
momento.

9. Clique no botdo Concluir.

A tarefa é criada e exibida na lista de tarefas.

10. Clique no nome da tarefa criada para abrir a janela de propriedades da tarefa.

11. Na janela de propriedades da tarefa, especifique as configuracdes gerais da tarefa de acordo com as suas
necessidades.

12. Clique no botéo Salvar.

A tarefa é criada e configurada.

Se os resultados da tarefa contiverem um aviso do erro 0x80240033 "Erro de atualizagdo do Windows Update
Agent 80240033 ("Nao foi possivel baixar os termos da licenga.")", vocé podera resolver esse problema no

Registro do Windows.

Adicionar regras para instalagédo da atualizagao

2=l :sse recurso esté disponivel apenas sob a licenca do Gerenciamento de patches e vulnerabilidades.
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Ao instalar atualizagdes de software ou corrigir vulnerabilidades de software usando a tarefa Instalar as

atualizacbes necessarias e corrigir vulnerabilidades, é necessério especificar regras para a instalagdo da
atualizagdo. Essas regras determinam as atualizagdes a serem instaladas e as vulnerabilidades a serem corrigidas.

As configuragdes exatas dependem de vocé ter adicionado uma regra para todas as atualizagdes, para
atualizagdes do Windows Update ou para atualizagdes de aplicativos de terceiros (aplicativos criados por

fornecedores de software que ndo sejam a Kaspersky ou a Microsoft). Ao adicionar uma regra para atualizagdes do

Windows Update ou atualizagdes de aplicativos de terceiros, é possivel selecionar aplicativos e versdes de
aplicativo especificos para os quais deseja instalar atualizagdes. Ao adicionar uma regra para todas as atualizagdes,

é possivel selecionar atualizagdes especificas que deseja instalar e vulnerabilidades que deseja corrigir com a
instalagdo das atualizagdes.

E possivel adicionar uma regra para a instalagdo da atualizagdo das seguintes maneiras:

Adicionando uma regra ao criar uma nova taref tipo Instalar tualizacdes n Ari rrigir

Adicionando uma regra na guia Configuragdes do aplicativo na janela de propriedades de uma tarefa Instalar
as atualizagdes necessarias e corrigir vulnerabilidades existente.

1 Por meio do assistente de Instalag&o das atualizagdes ou do assistente para Correcédo de vulnerabilidades.

Para adicionar uma nova regra para todas as atualizagdes:

1. Clique no botéao Adicionar.

O assistente de Criagdo de regras ¢ iniciado. Prossiga pelo assistente usando o botdo Avancar.

2. Na pégina Tipo de regra, selecione Regra para todas as atualizagdes.

3. Na péagina Critérios gerais, use as listas suspensas para especificar as seguintes configuragdes:

njunt tualiz instal r[E

Selecione as atualizagdes que devem ser instaladas nos dispositivos clientes:
Instale apenas atualizagdes aprovadas. Isso instala apenas as atualizagdes aprovadas.

1 Instalar todas as atualizagGes (exceto as recusadas). Isso instala as atualizagdes com o status
de aprovagao Aprovado ou Indefinido.

1 Instalar todas as atualizagGes (incluindo as recusadas). Isso instala todas as atualizagdes,
independentemente dos status de aprovagéo. Selecione essa esta opgdo com cuidado. Por

exemplo, use esta opgao se vocé quiser verificar a instalagdo de algumas atualizagdes recusadas
em uma infraestrutura de teste.
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As vezes as atualizagdes de software podem prejudicar a experiéncia do usuério com o software.
Nesses casos, vocé pode decidir instalar somente as atualizagdes que sdo criticas para a operagdo do

software e ignorar outras atualizagdes.

Se esta opcao estiver ativada, as atualizages corrigirdo somente as vulnerabilidades cujo nivel de
gravidade definido pela Kaspersky for igual ou superior ao valor selecionado na lista (Médio, Alto ou
Critico). As vulnerabilidades com um nivel de gravidade inferior ao do valor selecionado ndo sédo
corrigidas.

Se essa opgao estiver desativada, as atualizagdes corrigirdo todas as vulnerabilidades,
independentemente do nivel de gravidade.

Por padrao, esta opgao esté desativada.

4. Na péagina Atualizagdes, selecione as atualiza¢gdes a serem instaladas:

1 Instalar todas as atualizagbes adequadas

Instale todas as atualizagdes de software que atendem aos critérios especificados na pégina Critérios
gerais do assistente. Selecionado por padrgo.

1 Instalar apenas as atualizacdes da lista @

Instale somente as atualizagdes de software que vocé seleciona manualmente da lista. Essa lista
contém todas as atualizagdes de software disponiveis.

Por exemplo, pode ser necessério selecionar atualizagdes especificas nos seguintes casos: para
verificar a instalagdo em um ambiente de teste, para atualizar somente aplicativos criticos ou para

atualizar somente aplicativos especificos.

m Instalar automaticamente todas as atualizag6es de aplicativos anteriores necessérias para instalar as
atualizacdes selecionadas

Mantenha essa opg¢édo ativada se vocé concorda com a instalagdo de versdes provisérias do
aplicativo quando forem necessérias para instalar as atualizagdes selecionadas.

Se essa opgao for desativada, somente as versdes selecionadas dos aplicativos sdo instaladas.
Desative esta opgao se vocé quiser atualizar aplicativos de uma forma direta, sem tentar instalar
versdes sucessivas gradativamente. Se ndo for possivel instalar as atualizacdes selecionadas sem
instalar as versdes anteriores dos aplicativos, ocorreré falha na atualizagdo do aplicativo.

Por exemplo, vocé tem a versdo 3 de um aplicativo instalado em um dispositivo e quer atualiza-la

para a versao 5, mas a versao 5 do aplicativo sé pode ser instalada sobre a versao 4. Se essa opgao
estiver ativada, primeiro o software instalard a versdo 4 e, em seguida, a versdo 5. Se esta opgao

estiver desativada, o software ndo conseguird atualizar o aplicativo.

Por padrao, esta opgao esté ativada.

5. Na pégina Vulnerabilidades, selecione as vulnerabilidades que serdo corrigidas instalando as atualizagdes
selecionadas:

» Corrigir todas as vulnerabilidades que correspondem a outros critérios

Corrija todas as vulnerabilidades que atendem aos critérios especificados na pégina Critérios gerais do
assistente. Selecionado por padrao.

JER N Sy T LIS I I PR RIS
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Corri{a somente as vulnerabilidades que vocé seleciona manualmente da lista. Essa lista contém todas
as vulnerabilidades detectadas.

Por exemplo, pode ser necessério selecionar vulnerabilidades especificas nos seguintes casos: para

verificar a corregdo em um ambiente de teste, para corrigir vulnerabilidades somente em aplicativos
criticos ou para corrigir vulnerabilidades somente em aplicativos especificos.

6. Na pagina Nome, especifique o nome para a regra que voceé estéa adicionando. E possivel mudar esse nome mais
tarde na segdo Configuragdes da janela de propriedades da tarefa criada.

Depois que o assistente de Criagdo de regras concluir a operagao, a nova regra serd adicionada e exibida na lista
de regras no assistente para Novas tarefas ou nas propriedades da tarefa.

Para adlicionar uma nova regra para atualizagbes do Windows Update:

1. Clique no botdo Adicionar.

O assistente de Criagdo de regras € iniciado. Prossiga pelo assistente usando o botdo Avangar.

2. Na pégina Tipo de regra, selecione Regra para o Windows Update.

3. Na pagina Critérios gerais, especifique as seguintes configuragdes:

1 Conjunto de atualizagbes a instalar =

Selecione as atualizagdes que devem ser instaladas nos dispositivos clientes:
! Instale apenas atualizag8es aprovadas. Isso instala apenas as atualizag&es aprovadas.
1 Instalar todas as atualizagGes (exceto as recusadas). Isso instala as atualizagdes com o status
de aprovagao Aprovado ou Indefinido.

1 Instalar todas as atualizag6es (incluindo as recusadas). Isso instala todas as atualizagdes,
independentemente dos status de aprovagao. Selecione essa esta opgdo com cuidado. Por

exemplo, use esta opgado se vocé quiser verificar a instalagdo de algumas atualizagdes recusadas
em uma infraestrutura de teste.

Corrigir vulnerabilidades com um nivel de gravidade igual ou maior do qug

As vezes as atualizagdes de software podem prejudicar a experiéncia do usuério com o software.
Nesses casos, vocé pode decidir instalar somente as atualizagdes que séo criticas para a operagao do
software e ignorar outras atualizagdes.

Se esta opgao estiver ativada, as atualizagdes corrigirdo somente as vulnerabilidades cujo nivel de

%ravidade definido pela Kaspersky for igual ou superior ao valor selecionado na lista (Médio, Alto ou
ritico). As vulnerabilidades com um nivel de gravidade inferior ao do valor selecionado ndo sédo

corrigidas.
Se essa opgao estiver desativada, as atualizagdes corrigirdo todas as vulnerabilidades,
independentemente do nivel de gravidade.

Por padrao, esta opgao esté desativada.
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As vezes as atualizagdes de software podem prejudicar a experiéncia do usuério com o software.
Nesses casos, vocé pode decidir instalar somente as atualizagdes que sao criticas para a operagdo do

software e ignorar outras atualizagdes.

Se esta opcao estiver ativada, as atualizagdes corrigirdo somente as vulnerabilidades cujo nivel de
gravidade definido pelo Microsoft Security Response Center (MSRC) for igual ou superior ao valor

selecionado na lista (Baixo, Médio, Alto ou Critico). As vulnerabilidades com um nivel de gravidade
inferior ao do valor selecionado ndo sdo corrigidas.

Se essa opgao estiver desativada, as atualizagdes corrigirdo todas as vulnerabilidades,
independentemente do nivel de gravidade.
Por padrao, esta opgao esté desativada.

4. Na péagina Aplicativos, selecione os aplicativos e versdes de aplicativo para os quais vocé deseja instalar
atualizagdes. Por padréo, todas os aplicativos estdo selecionados.

5. Na péagina Categorias de atualizagdes, selecione as categorias das atualizagdes a serem instaladas. Essas
categorias s8o iguais as no Catélogo do Microsoft Update. Por padréo, todas as categorias est&o selecionadas.

6. Na pagina Nome, especifique o nome para a regra que vocé esté adicionando. E possivel mudar esse nome mais
tarde na se¢cdo Configuragdes da janela de propriedades da tarefa criada.

Depois que o assistente de Criagdo de regras concluir a operagao, a nova regra serd adicionada e exibida na lista
de regras no assistente para Novas tarefas ou nas propriedades da tarefa.

Para adicionar uma nova regra para as atualizagdes de aplicativos de terceiros:

1. Clique no botdo Adicionar.
O assistente de Criagdo de regras ¢ iniciado. Prossiga pelo assistente usando o botdo Avancar.

2. Na pégina Tipo de regra, selecione Regra para atualizagdes de terceiros.

3. Na pagina Critérios gerais, especifique as seguintes configuragdes:
1 Conjunto de atualiza¢des a instalar

Selecione as atualizagdes que devem ser instaladas nos dispositivos clientes:
1 Instale apenas atualizagGes aprovadas. Isso instala apenas as atualizagdes aprovadas.

Instalar todas as atualizagdes (exceto as recusadas). Isso instala as atualizagcdes com o status
de aprovagao Aprovado ou Indefinido.

Instalar todas as atualizag6es (incluindo as recusadas). Isso instala todas as atualizagdes,
independentemente dos status de aprovagao. Selecione essa esta opgdo com cuidado. Por

exemplo, use esta opgado se vocé quiser verificar a instalagdo de algumas atualizagdes recusadas
em uma infraestrutura de teste.

1 Corrigir vulnerabilidades com um nivel de gravi igual ou maijor do que @
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As vezes as atualizagdes de software ?odem prejudicar a experiéncia do usudrio com o software.
Nesses casos, vocé pode decidir instalar somente as atualizagdes que s&o criticas para a operagdo do

software e ignorar outras atualizagdes.

Se esta opcao estiver ativada, as atualizagdes corrigirdo somente as vulnerabilidades cujo nivel de
gravidade definido pela Kaspersky for igual ou superior ao valor selecionado na lista (Médio, Alto ou
Critico). As vulnerabilidades com um nivel de gravidade inferior ao do valor selecionado ndo sédo
corrigidas.

Se essa opgao estiver desativada, as atualizagdes corrigirdo todas as vulnerabilidades,
independentemente do nivel de gravidade.

Por padrao, esta opgao esté desativada.

4. Na péagina Aplicativos, selecione os aplicativos e versdes de aplicativo para os quais vocé deseja instalar
atualizagdes. Por padrao, todas os aplicativos estéo selecionados.

5. Na pagina Nome, especifique o nome para a regra que vocé esté adicionando. E possivel mudar esse nome mais
tarde na segdo Configuragdes da janela de propriedades da tarefa criada.

Depois que o assistente de Criagdo de regras concluir a operagdo, a nova regra serd adicionada e exibida na lista
de regras no assistente para Novas tarefas ou nas propriedades da tarefa.

Criar a tarefa Instalar atualizagdes do Windows Update

A tarefa Instalar as atualizagbes do Windows Update permite instalar as atualizagdes de software fornecidas pelo
servigo Windows Update em dispositivos gerenciados.

Se vocé ndo possui uma li renciament vulnerabili , ndo pode criar novas tarefas do

tipo Instalar as atualizagbes do Windows Update. Para mstalar novas atuallzagoes adicione-as a uma tarefa Instalar
as atualizagdes do Windows Update existente. Recomendamos usar a tarefa Instalar as atualizagées necessarias e

COI‘/’I%II‘ vulnerabilidades em vez da tarefa Instalar as atualizagées do Windows Update. A tarefa Instalar as
atualizagbes necessarias e corrigir vulnerabilidades permite instalar vérias atualizagdes e corrigir vérias

vulnerabilidades automaticamente, de acordo com as regras definidas por vocé. Além disso, essa tarefa permite
instalar atualizagdes de fornecedores de software que ndo sejam a Microsoft.

Uma interag&o do usudrio pode ser necesséria caso vocé atualize ou corrija uma vulnerabilidade em um

aplicativo de terceiros instalado em um dispositivo gerenciado. Por exemplo, pode ser solicitado ao usuério
fechar o aplicativo de terceiros, caso esteja aberto no momento.

Para criar a tarefa Instalar atualizagbes do Windows Update:

1. No menu principal, vé para Dispositivos — Tarefas.
2. Clique em Adicionar.

O Assistente para novas tarefas inicia. Prossiga pelo assistente usando o bot&o Avancar.

3. Para o aplicativo Kaspersky Security Center, selecione o tipo de tarefa Instalar as atualizagées do Windows
Update.

4. Especifique o nome da tarefa que esta criando.
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O nome da tarefa ndo pode conter mais de 100 caracteres e ndo pode incluir nenhum caractere especial (*

<7\").

5. Dispositivos aos quais a tarefa serd atribuida.

6. Cligue no botéo Adicionar.
A lista de atualizacdes € aberta.

7. Selecione as atualizagdes do Windows Update que deseja instalar e, a seguir, clique em OK.

8. Especifique as configura¢des para reiniciar o sistema operacional:
n Na3o reiniciar o dispositivo =

Os dispositivos cliente ndo séo reiniciados automaticamente apds a operagéo. Para concluir a
operagado, vocé deve reiniciar um dispositivo (por exemplo, manualmente ou por meio de uma tarefa de

gerenciamento de dispositivo). As informagdes sobre o reinicio necessario sdo salvas nos resultados da
tarefa e no status do dispositivo. Esta opgao é adequada para tarefas em servidores e em outros

dispositivos onde a operagao continua é critica.

Os dispositivos cliente sempre seréo reiniciados automaticamente se um reinicio for necessério para a

concluséo da operagao. Esta opgao é Util para tarefas em dispositivos que fornecem pausas regulares
na sua operacgao (desligamento ou reinicio).

Perguntar ao usudrio o que fazer @

O lembrete de reinicio é exibido na tela do dispositivo cliente, solicitando ao usudrio que o reinicie

manualmente. Algumas configuracdes avangadas podem ser definidas para esta opgao: texto da
mensagem para o usuario, a frequéncia de exibicdo da mensagem e o intervalo de tempo apds o qual

um reinicio seré forgado (sem a confirmag¢ao do usudrio). Esta opgdo é a mais conveniente para

estacdes de trabalho onde os usuérios devem ser capazes de selecionar o momento mais adequado
para uma reinicializago.

Por padrao, esta opgao esté selecionada.

1 Repetir aviso a cada (min.)

Se esta opcéo estiver ativada, o aplicativo envia uma solicitagdo para o usuério reiniciar o sistema
operacional com a frequéncia especificada.

Por padrao, esta opgao esté ativada. O intervalo predefinido é de 5 minutos. Os valores disponiveis
estdo entre 1e 1440 minutos.
Se esta opgao estiver desativada, a solicitagdo seré exibida somente uma vez.

Reiniciar apés (min.)™

Depois de enviar a solicitagdo ao usudrio, o aplicativo forga o reinicio do sistema operacional apds o
término do intervalo de tempo especificado.

Por padrao, esta opgao esté ativada. O atraso predefinido é de 30 minutos. Os valores disponiveis
estao entre 1e 1440 minutos.
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1 Forcar fechamento de aplicativos em sessées bloqueadas(*

A execucgao de aplicativos pode impedir a reinicializagdo do dispositivo cliente. Por exemplo, se um
documento estiver sendo editado em um aplicativo de processamento de texto e ndo for salvo, o
aplicativo ndo permitird que o dispositivo seja reiniciado.

Se essa opgéo estiver ativada, os aplicativos no dispositivo bloqueado serdo forgados a fechar antes
de o dispositivo ser reiniciado. Como resultado, os usuérios podem perder as alteragdes ndo salvas.

Se esta opgao estiver desativada, o dispositivo bloqueado ndo seré reiniciado. O status da tarefa no
dispositivo diz que é necessério reiniciar o dispositivo. Os usuarios tém de fechar manualmente todos

os aplicativos em execucédo nos dispositivos bloqueados e reiniciar esses dispositivos.
Por padréo, esta opgao esté desativada.

9. Especificar as configuragdes da conta:

! Conta padrio”®

A tarefa seré executada sob a mesma conta que o aplicativo que executa esta tarefa.

Por padrao, esta opgéo esté selecionada.

» Especificar contal®

Preencha os campos Conta e Senha para especificar os detalhes de uma conta na qual a tarefa é
executada. A conta deve ter direitos suficientes para esta tarefa.

Conta™

Conta sob a qual a tarefa é executada.

Senha

Senha da conta sob a qual a tarefa seré executada.

10. Se deseja modificar as configura¢des ‘oadréo da tarefa, ative a opgéo Abrir detalhes da tarefa quando a
criagdo for concluida na pagina Concluir a criagao da tarefa. Se vocé ndo ativar esta opg¢éo, a tarefa serd

criada com as configura¢des padrdo. Vocé pode modificar as configuragdes padrdo depois, a qualquer
momento.

1. Cligue no bot&o Concluir.

A tarefa é criada e exibida na lista de tarefas.

12. Cligue no nome da tarefa criada para abrir a janela de propriedades da tarefa.

13. Na janela de propriedades da tarefa, especifique as configuracées gerais da tarefa de acordo com as suas
necessidades.

14. Clique no bot&o Salvar.
A tarefa é criada e configurada.
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Exibir informagdes sobre atualizagdes disponiveis para software de terceiros

Vocé pode visualizar a lista de atualizagdes disponiveis para software de terceiros, incluindo software da Microsoft,
instalado em dispositivos cliente.

Para exibir uma lista de atualizagbes disponiveis para aplicativos de terceiros instalados em dispositivos cliente,

No menu principal, v para Operagées — Gerenciamento de patches — Atualizagdes de software.
Aparece uma lista das atualizagdes disponiveis.

Vocé pode especificar um filtro para visualizar a lista de atualizag&es de software. Clique no icone Filtro (=) no
canto superior direito da lista de atualizagdes de software para gerenciar o filtro. Vocé também pode selecionar
um dos filtros predefinidos na lista suspensa Filtros predefinidos acima da lista de vulnerabilidades de software.

Para visualizar as propriedades de uma atualizag&o:
1. Clique no nome da atualizagdo de software necesséria.

2. A janela de propriedades da atualizagéo é aberta, exibindo informag¢des agrupadas nas seguintes guias:

1 Geral®

Esta guia exibe detalhes gerais da atualizagéo selecionada:

m Status de aprovacgédo da atualizagéo (pode ser alterado manualmente, selecionando um novo status
na lista suspensa)

n Categoria do Windows Server Update Services (WSUS) a qual a atualizagdo pertence
Data e hora em que a atualizagdo foi registrada

Data e hora em que a atualizagéo foi criada

1 Nivel de importéancia da atualizagéo

Requisitos de instalagdo impostos pela atualizagdo

m Familia de aplicativos a qual a atualizagdo pertence

Aplicativo ao qual a atualizag&o se aplica

1 Numero da revisdo de atualizagdo

1 Atributos
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Esta guia exibe um conjunto de atributos que vocé pode usar para obter mais informacgdes sobre a
atualizagdo selecionada. Este conjunto difere, dependendo se a atualizag&o é publicada pela Microsoft

ou por um fornecedor terceiro.

A guia exibe as seguintes informagdes para uma atualizagdo da Microsoft:

1 O nivel de importéncia da atualizagdo, conforme definido pelo Microsoft Security Response Center
(MSRC)

n Link para o artigo na Base de Dados de Conhecimento Microsoft que descreve a atualizagdo

Link para o artigo no Boletim de Seguranca da Microsoft que descreve a atualizagdo

1 |dentificador da atualizagdo (ID)
A guia exibe as seguintes informagdes para uma atualizagédo de terceiros:

Se a atualizagdo é um patch ou um pacote de distribuicdo completo

n |dioma de localizagdo da atualizagéo

Se a atualizagdo é instalada automética ou manualmente

1 Se a atualizagao foi revogada apds ser aplicada

1 Link para baixar a atualizagdo

1 Dispositivos =

Esta guia exibe uma lista de dispositivos nos quais a atualizagédo selecionada foi instalada.

1 Vulnerabilidades corrigidas =

Esta guia exibe uma lista de vulnerabilidades que a atualizagéo selecionada pode corrigir.

s Cruzamento de atualizagdes @

Esta guia exibe possiveis redundancias entre vérias atualiza¢gdes publicadas para o mesmo aplicativo, ou
seja, se a atualizagdo selecionada pode substituir outras atualizagdes ou, vice-versa (disponiveis

apenas para atualizagdes Windows).

1 Tarefas para instalar esta atualizagao @

Esta guia exibe uma lista de tarefas cujo escopo inclui a instalag@o da atualizagédo selecionada. A guia
também permite que vocé crie uma nova tarefa de instalagdo remota para a atualizagéo.
Para exibir as estatisticas de uma instalacdo de atualizacdo:

1. Selecione a caixa de selecdo ao lado da atualizacdo de software necesséria.

? Clique no bot&o Estatisticas de status da instalagdo de atualizagdes.
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O diagrama dos status de instalagéo da atualizag&o é exibido. Clicar em um status abre uma lista de dispositivos
nos quais a atualizagdo tem o status selecionado.

Vocé pode visualizar informagdes sobre atualizagdes de software disponiveis para software de terceiros, incluindo
software da Microsoft, instalado no dispositivo gerenciado selecionado que executa o Windows.

Para visualizar uma lista de atualizagdes disponiveis para software de terceiros instalado no dispositivo gerenciado
selecionado:

1. No menu principal, vé para Dispositivos — Dispositivos gerenciados.
Alista de dispositivos gerenciados € exibida.

2. Na lista de dispositivos gerenciados, clique no link com o nome do dispositivo para o qual vocé deseja visualizar
atualizagcdes de software de terceiros.
A janela Propriedades do dispositivo selecionado é exibida.

3. Na janela de propriedades do dispositivo selecionado selecione a guia Avangado.

4. No painel esquerdo, selecione a se¢do Atualizagdes disponiveis. Caso deseje visualizar apenas as atualizagdes
instaladas, ative a opgéo Exibir atualizag6es instaladas.

A lista de atualizagdes de software de terceiros disponiveis para o dispositivo selecionado é exibida.

Exportando a lista de vulnerabilidades de software para um arquivo

Vocé pode exportar a lista de atualizagdes para software de terceiros, incluindo o software Microsoft, exibido no
momento para os arquivos CSV e TXT. Vocé pode usar esses arquivos, por exemplo, para envid-los ao seu gerente

de seguranca de informag¢des ou para armazena-los para fins de estatistica.

Para exportar como arquivo de texto a lista de atualizagcbes disponiveis para software de terceiros instalado no
dispositivo gerenciado selecionado:

1. No menu principal, vé para Operagées — Gerenciamento de patches — Atualiza¢gdes de software.
A pégina exibe uma lista de atualizagdes disponiveis para software de terceiros instalado em todos os
dispositivos gerenciados.

2. Clique no bot&o Exportar linhas para arquivo TXT ou Exportar linhas para arquivo CSV, dependendo do
formato de exportagéo preferido.

O arquivo contendo a lista de atualizagdes para software de terceiros, incluindo software da Microsoft, &
baixado para o dispositivo usado no momento.

Para exportar como arquivo de texto uma lista de atualizagbes disponiveis para software de terceiros instalado no
dispositivo gerenciado selecionado:

1. Abra a lista de atualizagdes de software de terceiros disponiveis no dispositivo gerenciado selecionado.

2. Selecione as atualizagdes de software que vocé deseja exportar.

Ignore esta etapa se desejar exportar uma lista completa de atualizagdes de software.

Se vocé deseja exportar a lista completa de atualizagdes de software, apenas as vulnerabilidades exibidas na

ber pagi
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Se deseja exportar apenas as atualizagdes instaladas, marque a caixa Exibir atualizagdes instaladas.

3. Clique no botao Exportar linhas para arquivo TXT ou Exportar linhas para arquivo CSV, dependendo do
formato de exportagao preferido.

O arquivo contendo a lista de atualizagdes para software de terceiros, incluindo software da Microsoft,
instalados no dispositivo gerenciado é baixado para o dispositivo usado no momento.

Aprovando e recusando atualizagdes de software de terceiros

Ao configurar a tarefa Instalar as atualizacbes necessarias e corrigir vulnerabilidades, é possivel criar uma regra que
exija um status especifico das atualizagdes a serem instaladas. Por exemplo, uma regra de atualizagdo pode
permitir a instalagdo do seguinte:

1 Somente atualizagdes aprovadas

Somente atualizagbes aprovadas e indefinidas

m Todas as atualizagdes, independentemente dos status de atualizagdo

Vocé pode aprovar atualizagdes que devem ser instaladas e recusar as atualizagdes que ndo devem ser instaladas.

O uso do status Aprovado para gerenciar a instalagdo da atualizagéo é eficiente para uma pequena quantidade de
atualizagdes. Para instalar vérias atualizagdes, use as regras que vocé pode configurar na tarefa Instalar

atualizagbes necessarias e corrigir vulnerabilidades. Recomendamos que vocé defina o status Aprovado apenas
para as atualizagdes especificas que ndo atendem aos critérios especificados nas regras. Ao aprovar manualmente

uma grande quantidade de atualizagdes, o desempenho do Servidor de Administrag&o é reduzido, o que pode levar
a sua sobrecarga.

Para aprovar ou recusar uma ou vérias atualizagées:

1. No menu principal, v4 para Operagdes — Gerenciamento de patches — AtualizagSes de software.
Aparece uma lista das atualizagdes disponiveis.

2. Selecione as atualizagdes que deseja aprovar ou recusar.

3. Cligue em Aprovar para aprovar as atualizagdes selecionadas ou Recusar para recusar as atualizagdes
selecionadas.

O valor padréo é Indefinido.

As atualizagdes selecionadas tém os status que vocé definiu.

Como opgao, vocé pode alterar o status de aprovagédo nas propriedades de uma atualizagéo especifica.

Para aprovar ou recusar uma atualizagdo em suas propriedades:

1. No menu principal, v4 para Operagdes — Gerenciamento de patches — AtualizagSes de software.

Aparece uma lista das atualizagdes disponiveis.

2. Cligue no nome da atualizagdo que deseja aprovar ou recusar.
3@ A janela Propriedades da atualizag&o € aberta.
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