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A tarefa Download de atualizagées nos repositdrios de pontos de distribuicdo somente funciona em

dispositivos de ponto de distribuigdo que executam o Windows. Os dispositivos do ponto de distribui¢do
executando Linux ou macOS ndo podem baixar atualizagdes dos servidores de atualizagdo Kaspersky. Se pelo

menos um dispositivo executando Linux ou macOS estiver dentro do escopo da tarefa, a tarefa terd o status

Falhou. Mesmo se a tarefa for concluida com éxito em todos os dispositivos Windows, ela retornard um erro
nos dispositivos restantes.

E possivel criar a tarefa Baixar atualizacBes para os repositdrios de pontos de distribuicdo Oiaara um grupo de
administracao. Esta tarefa serd executada para pontos de distribui¢cdo incluidos no grupo de administragdo

especificado.

Vocé pode usar esta tarefa, por exemplo, se o tréfego entre o Servidor de Administragdo e pontos de distribui¢do
for mais dispendioso do que o trafego entre os pontos de distribuigdo e os servidores de atualizagdo da
Kaspersky, ou se o Servidor de Administragdo ndo tiver acesso a Internet.

Esta tarefa é necessdria para baixar atualizagdes de servidores de atualizagdo da Kaspersky para os repositérios
de pontos de distribuicéo. A lista de atualizagdes inclui:

Atualizagdes para bancos de dados e mddulos do software de aplicativos de seguranga Kaspersky

m Atualizagdes para componentes do Kaspersky Security Center

Atualizagdes para aplicativos de seguranga Kaspersky

Apds o download das atualizagdes, elas podem ser propagadas aos dispositivos gerenciados.

Para criar a tarefa Baixar atualizagbes para os repositdrios de pontos de distribuigdo, para um grupo de
administragédo selecionado:

1. No menu principal, vé para Dispositivos — Tarefas.

2. Cligue no bot&o Adicionar.
O Assistente para novas tarefas inicia. Siga as etapas do Assistente.

3. Para o aplicativo Kaspersky Security Center, no campo Tipo de tarefa, selecione Baixar atualizagbes para os
repositérios de pontos de distribuicao.

4. Especifique o nome da tarefa que estd criando. O nome da tarefa ndo pode conter mais de 100 caracteres e
n&o pode incluir nenhum caractere especial (*<>?:\"|).

5. Selecione um botdo de opgéo para especificar o grupo de administrag&o, a selecédo de dispositivos ou os
dispositivos aos quais a tarefa se aplica.

6. Na etapa Concluir a criagdo da tarefa, caso queira modificar as configuragdes padrdo da tarefa, ative a opgéo
Abrir detalhes da tarefa quando a criagao for concluida. Se vocé nao ativar esta opgao, a tarefa serd criada

com as configuragdes padrdo. Vocé pode modificar as configuragdes padréo depois, a qualquer momento.
7. Clique no bot&o Criar.
A tarefa é criada e exibida na lista de tarefas.

8. Cligue no nome da tarefa criada para abrir a janela de propriedades da tarefa.

9. Na guia Configuragdes do aplicativo da janela de propriedades da tarefa, especifique as seguintes
| configuracdes:
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v Fontes de atualiza¢cdes(”

Os seguintes recursos podem ser utilizados como uma origem das atualizagdes para o ponto de
distribui¢ao:

Servidores de atualizagdo da Kaspersky
Servidores HTTP(S) na Kaspersky a partir dos quais os aplicativos da Kaspersky baixam atualizagdes
dos bancos de dados e médulos do aplicativo.

Esta opgdo esté marcada por padro.

# Servidor de Administragado Principal

Este recurso é aplicado a tarefas criadas para um Servidor de Administragdo virtual ou secundario.

n Pastalocal ou de rede

Uma pasta local ou pasta de rede que contém as atualizagdes mais recentes. Uma pasta de rede

pode ser um servidor FTP ou HTTP, ou um compartilhamento SMB. Se uma pasta de rede exigir
autenticacao, apenas o protocolo SMB serd compativel. Ao selecionar uma pasta local, vocé deve

especificar uma pasta no dispositivo que tenha o Servidor de Administragdo instalado.

Um servidor FTP ou HTTP ou pasta de rede utilizados por uma fonte de atualizagdo devem
conter uma estrutura de pastas (com atualizagdes) que corresponda a estrutura criada ao usar

servidores de atualizagdo Kaspersky.

1 Pasta para armazenar atualizagdes

O caminho para a pasta especificada para armazenar atualizagdes salvas. E possivel copiar o caminho
da pasta especificada para uma érea de transferéncia. Nao é possivel alterar o caminho para uma pasta

especificada para uma tarefa de grupo.

1 Baixar arquivos diff

Esta opgéo ativa o recurso de download dos arquivos diff.

Por padrao, esta opgao esté desativada.

1 Baixar atualizagSes usando o esquema antigo =
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A partir da vers&o 14, o Kaspersky Security Center baixa as atualizagdes de bancos de dados e os
modulos de software usando o novo esquema. Para que o aplicativo baixe atualizagdes usando o novo

esquema, a fonte de atualizagdo deve conter os arquivos de atualizagdo com os metadados

compativeis com o novo esquema. Caso a fonte de atualizagdo contenha os arquivos de atualizagdo
com os metadados compativeis apenas com o esquema antigo, ative a opgéo Baixar atualizagdes

usando o esquema antigo. Caso contrério, a tarefa de download de atualizagdes falhara.
Por exemplo, é preciso habilitar essa opgdo quando uma pasta local ou de rede for especificada como
fonte de atualizagdo, e os arquivos de atualizagdo nesta pasta tiverem sido baixados por um dos
seguintes aplicativos:

n Utilitario de atualizagdo da Kaspersky =

Esse utilitario baixa as atualizagdes usando o esquema antigo.

Kaspersky Security Center 13.2 ou versdo anterior
Por exemplo, um ponto de distribui¢do estd configurado para receber as atualizagdes de uma

pasta local ou de rede. Nesse caso, é possivel baixar as atualizagdes usando um Servidor de
Administragdo que tenha uma conexao com a Internet e, em seguida, colocar as atualizagdes na

pasta local no ponto de distribuigdo. Caso o Servidor de Administragdo tenha a versdo 13.2 ou

anterior, habilite a opgdo Baixar atualizagGes usando o esquema antigo na tarefa Baixe
atualizagbes para os repositdrios de pontos de distribuigéo.

Por padrao, esta opgao esté desativada.

10. Crie um agendamento para o inicio da tarefa. Se necessério, especifique as seguintes configuragdes:

¥ |nicio agendado ™

Selecione o agendamento segundo o qual a tarefa é executada e configure o agendamento
selecionado.

1 Manualmente 7

A tarefa ndo executa automaticamente. Vocé somente pode inicid-la manualmente.

Por padréo, esta opgéo esta ativada.
1 AcadaN minutos®

A tarefa é executada regularmente, com o intervalo especificado em minutos, iniciando na hora
especificada do dia em que a tarefa é criada.

Por padréo, a tarefa é executada a cada 30 minutos, iniciando na hora atual do sistema.
1 A N horas 7

A tarefa é executada regularmente, com o intervalo especificado em horas, iniciando na data e hora
especificadas.

Por padrao, a tarefa é executada a cada seis horas, iniciando na data e hora atuais do sistema.

1 AcadaNdias 3
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A tarefa é executada regularmente, com o intervalo especificado em dias. Além disso, vocé pode
especificar uma data e hora da primeira tarefa executada. Essas op¢des adicionais ficam disponiveis,

se forem compativeis pelo aplicativo para o qual vocé cria a tarefa.

Por padréo, a tarefa é executada todos os dias, iniciando na data e hora atuais do sistema.

1 AcadalN semanas@

A tarefa é executada regularmente, com o intervalo especificado em semanas, no dia da semana e
na hora especificados.

Por padrao, a tarefa é executada as segundas-feiras, na hora atual do sistema.

n Diariamente (ndo é compativel com horario de verao)@

A tarefa é executada regularmente, com o intervalo especificado em dias. Esse agendamento ndo
tem suporte a observancia do horério de verdo (DST, daylight saving time). Isso significa que, quando

os reldgios sdo adiantados ou atrasados em uma hora no inicio ou no término do DST, a hora de inicio
real da tarefa ndo ¢ alterada.

Nao recomendamos que vocé use esse agendamento. Ele é necessario para compatibilidade com as
versoes anteriores do Kaspersky Security Center.

Por padrao, a tarefa inicia diariamente na hora atual do sistema.

1 Semanalmente?

A tarefa é executada toda semana, no dia e na hora especificados.

1 Por dias da semana

A tarefa é executada regularmente, nos dias da semana e na hora especificados.

Por padréo, a tarefa é executada todas as sextas-feiras as 18h.

IM | L‘i

A tarefa é executada regularmente, no dia do més e na hora especificados.

Nos meses cuja data especificada ndo existe, a tarefa é executada no ultimo dia.
Por padréo, a tarefa é executada no primeiro dia do més, na hora atual do sistema.

A tarefa é executada regularmente, nos dias de cada més e na hora especificados.

Por padréo, nenhum dia do més é selecionado; a hora de inicio padrédo & 18h.

1 No surto de virus
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A tarefa é executada apds a ocorréncia de um evento de Surto de virus. Selecione tipos de
aplicativos que monitorem ataques de virus. Estdo disponiveis os seguintes tipos de aplicativos:

1 Antivirus para estagdes de trabalho e servidores de arquivo

Antivirus para defesa de perimetro

m Antivirus para sistemas de correio
Por padrao, todos os tipos de aplicativos estéo selecionados.
Vocé pode precisar executar tarefas diferentes, dependendo do tipo de aplicativo antivirus que
informa um ataque de virus. Neste caso, remova a sele¢do dos tipos de aplicativos de que vocé ndo
precisa.

n Na conclusdo de outra tarefa®

A tarefa atual inicia apds outra tarefa ser concluida. Vocé pode selecionar como a tarefa anterior
deve ser concluida (com éxito ou com erro) para acionar o inicio da tarefa atual. Por exemplo, talvez

seja necessério executar a tarefa Gerenciar dispositivos com a opgdo Ligar o dispositivo e, apds a

conclusdo, executar a tarefa de Verificagdo de malware. Este parémetro sé funciona se ambas as
tarefas forem atribuidas aos mesmos dispositivos.

Executar tarefas ignor

Esta opgdo determina o comportamento de uma tarefa se um dispositivo cliente ndo estiver visivel na
rede quando a tarefa estiver prestes ainiciar.

Se esta opgéo estiver ativada, o sistema tentara iniciar a tarefa da préxima vez que um aplicativo da
Kaspersky for executado em um dispositivo cliente. Se o agendamento da tarefa for Manualmente,
Uma vez ou Imediatamente, a tarefa é iniciada imediatamente apds o dispositivo ficar visivel na rede,
ou imediatamente apds o dispositivo ser incluido no escopo da tarefa.

Se esta opgao estiver desativada, somente as tarefas agendadas serdo executadas nos dispositivos
cliente; para Manualmente, Uma vez e Imediatamente, as tarefas somente sdo executadas naqueles
dispositivos cliente que estiverem visiveis na rede. Por exemplo, vocé pode querer desativar esta opgao
para uma tarefa que consome recursos e que vocé deseja executar somente fora do horério comercial.
Por padrao, esta opgao esta ativada.

Usar retardo aleatério automaticamente para inicio da tarefa ®

Se esta opgéo for ativada, a tarefa é iniciada nos dispositivos cliente aleatoriamente dentro de um

intervalo de tempo especificado, ou seja, no inicio da tarefa distribuida. O inicio da tarefa distribuida
ajuda a evitar um grande nimero de solicitagdes simultaneas pelos dispositivos cliente ao Servidor de

Administragdo, quando uma tarefa agendada estiver em execugéo.

A horainicial distribuida é calculada automaticamente quando a tarefa é criada, dependendo do nimero
de dispositivos cliente aos quais a tarefa foi atribuida. Posteriormente, a tarefa sempre seré iniciada na
hora de inicio calculada. Entretanto, quando as configurag&es da tarefa séo editadas ou a tarefa €
iniciada manualmente, o valor calculado da hora de inicio da tarefa muda.

Se essa opc¢ao estiver desativada, a tarefa inicia em dispositivos cliente apenas de acordo com o
agendamento.

] r retar leatéri ra inici tarefa em um interval min.)®
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Se esta opgao estiver ativada, a tarefa € iniciada nos dispositivos cliente aleatoriamente dentro do
intervalo de tempo especificado. O inicio da tarefa distribuida ajuda a evitar um grande nimero de

solicitagdes simultaneas pelos dispositivos cliente ao Servidor de Administragdo, quando uma tarefa
agendada estiver em execugao.

Se essa opgao estiver desativada, a tarefa inicia em dispositivos cliente apenas de acordo com o
agendamento.

Por padrao, esta opgao esté desativada. O intervalo de tempo predefinido é de um minuto.

11. Clique no bot&o Salvar.
A tarefa é criada e configurada.

Além das configuragdes que vocé especificar durante a criagdo da tarefa, vocé pode alterar outras
propriedades de uma tarefa criada.

Quando a tarefa Baixar atualizacbes para os repositdrios de pontos de distribuigdo for executada, as atualizagdes

para bancos de dados e médulos de software sdo baixadas da fonte de atualizacdo e armazenadas na pasta
compartilhada. As atualizagdes baixadas somente serdo usadas por pontos de distribuicdo que estéo incluidos no

grupo de administragdo especificado e que ndo tém nenhuma tarefa de download de atualizagdo explicitamente
definida para eles.

Ativar e desativar a atualizagdo automatica e a corregdo para componentes
do Kaspersky Security Center

As atualizagdes e as corregdes do Servidor de Administragdo podem ser instaladas apenas manualmente,
depois da obtengado da aprovagéo explicita do administrador.

A instalagdo automatica de atualizagdes e patches para componentes do Kaspersky Security Center é ativada por
padrdo durante a instalagdo do Agente de Rede no dispositivo. Vocé pode desativé-lo durante a instalagdo do
Agente de Rede ou desativa-lo em outro momento usando uma politica.

Para desativar a atualizagdo automaética e a corre¢do para componentes do Kaspersky Security Center durante a
instalagéo local do Agente de Rede em um dispositivo:

1. Inicie a instalagéo local do Agente de Rede no dispositivo.

2. Na etapa Configuragdes avangadas, desmarque a caixa de selegdo Instalar automaticamente as
atualizagdes e patches aplicaveis para os componentes com status Indefinido.

3. Siga as instru¢des do Assistente.

O Agente de Rede com a atualizagéo e correggo automética desativada para os componentes do Kaspersky
Security Center serd instalado no dispositivo. E possivel ativar a atualizag&o e a aplicagdo de patches

autométicas mais tarde usando uma politica.

Para desativar a atualizagdo e a corregdo automatica dos componentes do Kaspersky Security Center durante a
instalagdo do Agente de Rede no dispositivo através de um pacote de instalagao:
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2. Cligue no pacote Agente de Rede do Kaspersky Security Center <nimero da versdo>.

3. Na janela de propriedades, abra a guia Configuragdes.

4. Desligue o botdo de alternancia Instalar automaticamente as atualizagdes e patches aplicaveis para os

componentes com status Indefinido.

O Agente de Rede com a atualizagéo e corregdo automética desativado para os componentes do Kaspersky
Security Center serd instalado a partir deste pacote. E possivel ativar a atualizagdo e a aplicacdo de patches

automéaticas mais tarde usando uma politica.

Se esta caixa de sele¢do estiver marcada (ou desmarcada) durante a instalagdo do Agente de Rede no dispositivo,
vocé pode subsequentemente ativar (ou desativar) a atualizagdo automéatica usando a politica de Agente de Rede.

Para ativar ou desativar a atualizagdo e a corregdo automdtica para os componentes do Kaspersky Security
Center usando a politica de Agente de Rede:

1. No menu principal, va para Dispositivos — Politicas e perfis.

2. Clique na politica do Agente de Rede.
3. Na janela de propriedades da politica, abra a guia Configuragdes do aplicativo.

4. Na secdo Gerenciar patches e atualizagGes, ative ou desative o botdo de alternéancia Instalar
automaticamente as atualizagdes e patches aplicaveis para os componentes com status Indefinido para

ativar ou desativar, respectivamente, a atualizag&o e a aplicagdo de patches automaticas.

5. Defina o bloqueio (o) para este botéo de alternancia.

A politica seré aplicada aos dispositivos selecionados, e a atualizagdo e a corregdo automatica para
componentes do Kaspersky Security Center serd ativada (ou desativada) nestes dispositivos.

Instalacdo automatica de atualizagdes para o Kaspersky Endpoint Security
for Windows

Vocé pode configurar as atualizagdes automéaticas dos bancos de dados e mddulos de software do Kaspersky
Endpoint Security for Windows nos dispositivos cliente.

Para configurar o download e a instalagdo automética das atualizagbes do Kaspersky Endpoint Security for
Windows nos dispositivos:

1. No menu principal, va para Dispositivos — Tarefas.

2. Cligue no bot&o Adicionar.
O Assistente para novas tarefas inicia. Siga as etapas do Assistente.

3. Parafo aplicativo da Kaspersky Endpoint Security for Windows, selecione Atualizagdo como o subtipo de
tarefa.

4. Especifique o nome da tarefa que esté criando. O nome da tarefa ndo pode conter mais de 100 caracteres e
n&o pode incluir nenhum caractere especial (*<>?:\|).
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5. Selecione o escopo da tarefa.

6. Especifique o grupo de administragéo, a selegdo de dispositivos ou os dispositivos aos quais a tarefa se aplica.

7. Na etapa Concluir a criagdo da tarefa, caso queira modificar as configuragdes padrdo da tarefa, ative a opgéo

Abrir detalhes da tarefa quando a criacao for concluida. Se vocé ndo ativar esta opgao, a tarefa serd criada
com as configuragdes padrdo. Vocé pode modificar as configuragdes padrdo depois, a qualquer momento.

8. Cligue no bot&o Criar.

A tarefa é criada e exibida na lista de tarefas.

9. Clique no nome da tarefa criada para abrir a janela de propriedades da tarefa.

10. Na guia Configuragdes do aplicativo da janela de propriedades de tarefa, defina as configuragdes da tarefa de
atualizagdo no modo local ou de dispositivos méveis:

1 Modo local: a conex@o é estabelecida entre o dispositivo e o Servidor de Administragao.

Modo mével: nenhuma conexdo é estabelecida entre o Kaspersky Security Center e o dispositivo (por
exemplo, quando o dispositivo ndo esté conectado a Internet).

11. Ative as fontes de atualizagdo que deseja usar para atualizar bancos de dados e mdédulos de aplicativo do
Kaspersky Endpoint Security for Windows. Se necessario, altere as posigdes das fontes na lista usando os

botdes Para cima e Para baixo. Se vérias fontes de atualizagdes forem ativadas, o Kaspersky Endpoint Security

for Windows tentaré se conectar a elas uma apds a outra, comegando pelo topo da lista, e executard a tarefa
de atualizagdo recuperando o pacote de atualizagdo da primeira fonte disponivel.

12. Ative a opgéo Instalar apenas atualizagGes aprovadas para baixar e instalar atualizagdes dos mdédulos de
software junto com bancos de dados do aplicativo.
Se a opgéo estiver ativada, o Kaspersky Endpoint Security for Windows notifica o usuério sobre as atualizagdes

dos mdédulos de software disponiveis e inclui atualizacdes nos mdédulos de software no pacote de atualizagédo
ao executar a tarefa de atualizagdo. O Kaspersky Endpoint Security for Windows instala somente as

atualizagdes para as quais vocé definiu o status Aprovado; elas seréo instaladas localmente por meio da
interface do aplicativo ou do Kaspersky Security Center.

Vocé também pode ativar a opgao Instalar atualizagdes criticas do médulo de aplicativo automaticamente.
Se quaisquer atualizagdes do médulo de software estiverem disponiveis, o Kaspersky Endpoint Security for

p?

Windows as instala com o status Critico; as atualizagdes remanescentes serdo insta?;das apds a sua
aprovagao.

Se a atualizacdo do médulo de software requerer a revisdo e aceitacdo dos termos do Contrato de Licenca e
da Politica de Privacidade, o aplicativo instala as atualizagdes apds os termos do Contrato de Licenga e da

Politica de Privacidade terem sido aceitos pelo usuério.

13. Marque a caixa de selegdo Copiar atualizagdes para uma pasta para que o aplicativo salve as atualizagdes
baixadas em uma pasta e especifique o caminho da pasta.

14. Agende a tarefa. Para assegurar atualizagdes oportunas, recomendamos selecionar a opgao Quando novas
atualizagGes sdo baixadas no repositdério.

15. Clique em Salvar.

Ao executar a tarefa de Atualizagao, o aplicativo envia solicitagdes aos servidores de atualizagédo
Kaspersky.
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Algumas atualizagdes necessitam da instalagdo das versdes mais recentes dos plug-ins de gerenciamento.

Aprovar e recusar atualizagdes de software

As configuragdes de uma tarefa de instalagdo de atualizagdo podem necessitar da aprovagdo de atualizagdes que

devem ser instaladas. Vocé pode aprovar atualizagdes que devem ser instaladas e recusar as atualizagdes que ndo
devem ser instaladas.

Por exemplo, pode ser necessdrio verificar primeiro a instalagdo das atualizagdes em um ambiente de teste,

assegurar-se de que elas ndo interferem na operagéo dos dispositivos e, sé entdo, permitir a instalagdo dessas
atualizagdes nos dispositivos cliente.

Para aprovar ou recusar uma ou védrias atualizagdes:

1. No menu principal, va para Operagées — Aplicativos Kaspersky — Atualizagdes continuas.

Aparece uma lista das atualizagdes disponiveis.

As atualiza¢bes de aplicativos gerenciados podem exigir a instalagdo de uma versdo minima especifica do
Kaspersky Security Center. Se esta verséo for posterior a versao atual, essas atualizagdes serdo exibidas,

mas ndo poderao ser aprovadas. Além disso, nenhum pacote de instalagdo Eode ser criado a partir dessas
atualizages até que vocé atualize o Kaspersky Security Center. Vocé receberd uma solicitagédo para

atualizar sua instancia do Kaspersky Security Center para a versdo minima necessdria.

2. Selecione as atualizagdes que deseja aprovar ou recusar.

3. Cligue em Aprovar para aprovar as atualizagdes selecionadas ou Recusar para recusar as atualizagdes
selecionadas.

O valor padrao é Indefinido.

As atualizagOes as quais vocé atribui o status Aprovado séo colocadas em uma fila para instalagéo.

As atualizagbes as quais vocé atribui o status Negado sdo desinstaladas (se possivel) de todos os dispositivos

nos quais elas foram anteriormente instaladas. Além disso, elas ndo serdo instaladas em outros dispositivos no
futuro.

Algumas atualizagdes para aplicativos da Kaspersky ndo podem ser desinstaladas. Se vocé definir o status

Negado para elas, o Kaspersky Security Center ndo desinstalard estas atualizagdes dos dispositivos nos quais
elas foram anteriormente instaladas. No entanto, essas atualizagdes nunca serado instaladas em outros

dispositivos no futuro.

Se vocé definir o status Negado para atualizagdes de software de terceiros, estas atualizagdes ndo serdo
instaladas em dispositivos para os quais elas foram planejadas, mas que ainda ndo foram instaladas. As

atualizagdes permanecerdo nos dispositivos nos quais elas ja foram instaladas. Se vocé tiver as atualiza¢des,
poderé exclui-las de forma manual localmente.
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Atualizando o Servidor de Administracao

Vocé pode instalar as atualizagdes do Servidor de Administragdo usando o Assistente de atualizagdo do Servidor
de Administrag&o.

Para instalar uma atualizagdo do Servidor de Administragdo:

1. No menu principal, vé para Operagées — Aplicativos Kaspersky — Atualizagdes continuas.

2. Execute o Assistente de atualizagdo do Servidor de Administragdo de uma das seguintes maneiras:

1 Cligue no nome de uma atualizagdo do Servidor de Administragdo na lista de atualizagdes e, na janela que €
aberta, clique no link Executar o assistente de atualizagao do Servidor de Administragao.

n Clique no link Executar o assistente de atualizagdo do Servidor de Administragdao no campo de
notificagdo na parte superior da janela.

3. Na janela Assistente de atualizagdo do Servidor de Administragéo, selecione uma das seguintes opgdes para
especificar quando instalar uma atualizag&o:

Instalar agora. Selecione esta opg&o se deseja instalar a atualizagdo agora.

n Adiar instalacao. Selecione esta opgao se deseja instalar a opgao mais tarde. Nesse caso, uma notificagdo
sobre esta atualizacdo sera exibida.

1 Ignorar atualizagdo. Selecione esta opgdo se ndo deseja instalar uma atualizagdo e ndo deseja receber
notificagdes sobre esta atualizagdo.

4. Selecione a opgao Criar cépia backup do Servidor de Administragdo antes da instalagao da atualizagdo se
deseja criar um backup do Servidor de Administrag@o antes de instalar a atualizag&o.

5. Clique no botdo OK para encerrar o Assistente.

Se um processo de backup é interrompido, o processo de instalagdo da atualizagdo também é interrompido.

Ativar e desativar o modelo offline de download da atualizagdo

Recomendamos que vocé evite desativar o modelo offline de download da atualizagdo. Sua desativagédo pode

causar falhas na entrega da atualizagdo aos dispositivos. Em determinados casos, o especialista de Suporte
Técnico da Kaspersky pode recomendar que vocé desabilite a opgao Baixar atualizagoes e bancos de dados

de antivirus do Servidor de Administragdo com antecedéncia. Entdo, vocé teré que assegurar-se de que a
tarefa para receber atualizagdes para aplicativos Kaspersky foi configurada.

Para ativar ou desativar o modelo offline de download da atualizagdo para um grupo de administragdo:

1. No menu principal, va para Dispositivos — Politicas e perfis.
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3. Na estrutura de grupos de administragdo, selecione o grupo de administragdo para o qual vocé precisa ativar o
modelo off-line para o download das atualizagdes.

4. Cligue na politica do Agente de Rede.

A janela de propriedades da politica do Agente de Rede se abre.

Por padréo, as configuragdes de politicas secundérias sdo herdadas das politicas principais € ndo podem
ser modificadas. Se a politica que vocé deseja modificar for herdada, primeiro sera necessério criar uma

nova politica para o Agente de Rede no grupo de administragdo necessario. Na politica recém-criada, vocé
pode modificar as configuragdes que nao estdo bloqueadas na politica principal.

5. Na guia Configuragdes do aplicativo, selecione a se¢do Gerenciar patches e atualizagdes.

6. Ative ou desative a opgéo Fazer antecipadamente o download das atualizagSes e dos bancos de dados de
antivirus via Servidor de Administragao (recomendado) para ativar ou desativar, respectivamente, o modelo

offline de download da atualizacao.

Por padrdo, o modelo offline para download das atualizagdes esté ativado.

O modelo offline de download da atualizacdo seré ativado ou desativado.

Atualizagcado de bancos de dados e mdédulos de software da Kaspersky em
dispositivos offline

A atualizagdo dos bancos de dados e dos mdédulos de software da Kaspersky em dispositivos gerenciados é uma

tarefa importante para manter a prote¢do dos dispositivos contra virus e outras ameagas. Os administradores
normalmente configuram atualizacdes regulares por meio do uso do repositério do Servidor de Administragdo ou

repositérios de pontos de distribuicao.

Quando for preciso atualizar bancos de dados e médulos do software em um dispositivo (ou um grupo de
dispositivos) que ndo esté conectado ao Servidor de Administragdo (principal ou secunddrio), a um ponto de

distribuicdo ou a Internet, vocé teré de usar fontes alternativas de atualizagdes, como um servidor FTP ou uma
pasta local. Nesse caso, vocé precisa entregar os arquivos das atualizagdes necessérias usando um dispositivo de

armazenamento em massa, como um pen drive ou um disco rigido externo.

Vocé pode copiar as atualizagdes necessdrias de:

1 O Servidor de Administracéao.
Para ter certeza de que o repositério do Servidor de Administragdo contém as atualizagdes necessérias para o
aplicativo de seguranca instalado em um dispositivo offline, pelo menos um dos dispositivos online gerenciados

deve ter o mesmo aplicativo de seguranca instalado. Esse aplicativo deve ser configurado para receber as
atualizagdes do repositdrio do Servidor de administragdo através da tarefa Baixar atualizagdes no repositério

do Servidor de Administragéo.

Qualquer dispositivo que tem o mesmo aplicativo de seguranca instalado e configurado para receber as
atualizagdes do repositdrio do Servidor de Administragao, um repositério de ponto de distribuigdo ou

diretamente dos servidores de atualizagdo Kaspersky.

Abaixo hd um exemplo de configuragdo de atualizagdes de bancos de dados e mddulos de software copiando-os
do repositdrio do Servidor de Administragao.

"E_aat‘ - - - - - - - - s A A _ A _ _ [ I B V— R L I & & L.
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1. Conecte a unidade removivel ao dispositivo onde o Servidor de Administragdo esté instalado.

2. Copie os arquivos de atualizagdes para a unidade removivel.
Por padréo, as atualizagdes estdo localizadas em: \\<nome do servidor>\KLSHARE\Updates.

Como alternativa, vocé pode configurar o Kaspersky Security Center para copiar regularmente as atualizages

para a pasta selecionada. Para isso, use a opgdo Copiar as atualizagdes baixadas em pastas adicionais nas
propriedades da tarefa Baixar atualizagdes no repositério do Servidor de Administrag@o. Se vocé especificar

uma pasta localizada em um pendrive ou um disco rigido externo como uma pasta de destino dessa op¢ao, esse
dispositivo de armazenamento em massa sempre conterd a versdo mais recente das atualizagdes.

3. Em dispositivos offline, configure o aplicativo de seguranca (por exemplo, Kaspersky Endpoint Security for

. [E4 . ~ . .
Windows ) para receber atualizagdes de uma pasta local ou um recurso compartilhado, como um Servidor FTP
ou uma pasta compartilhada.

4. Copie os arquivos de atualizagdes da unidade removivel para a pasta local ou o recurso compartilhado que
deseja usar como uma fonte de atualizago.

5. No dispositivo offline que requer a instalagdo de atualizag&o, inicie a tarefa de atualizacdo do Kaspersky
Endpoint Security for Windows.

Depois que a tarefa de atualizacdo for concluida, os bancos de dados e os mddulos de software da Kaspersky
serdo atualizados no dispositivo.

Fazendo backup e restaurando plug-ins da web

O Kaspersky Security Center Web Console permite fazer backup do estado atual de um plug-in da web para
poder restaurar o estado salvo posteriormente. Por exemplo, é possivel fazer backup de um plug-in da web antes

de atualizé-lo para uma versao mais recente. Apds a atualizagdo, caso a versao mais recente ndo atenda aos
requisitos ou expectativas, serd possivel restaurar a versdo anterior do plug-in da web a partir do backup.

Para fazer backup de plug-ins da web:

1. No menu principal, va para Configura¢des do console — Plug-ins da web.
A janela Configuragdes do console se abre.

2 lgla uia Plug-ins da web, selecione os plug-ins da web que deseja fazer backup e clique no botao Criar cépia
ackup.

Os plug-ins da web selecionados sdo submetidos a backup. E possivel visualizar os backups criados na aba
Backups.
Para restaurar um plug-in da web a partir de um backup:

1. No menu principal, vé para Configuragées do console — Backups.

A janela Configuragdes do console se abre.

2. Na guia Backups, selecione o backup do plug-in da web que deseja restaurar e clique no botdo Restaurar do
backup.

O plug-in da web é restaurado a partir do backup selecionado.
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Ajuste de pontos de distribuicdo e gateways de conexao
Uma estrutura de grupos de administragao no Kaspersky Security Center executa as seguintes fungdes:

Define o escopo das politicas
H& um modo alternativo para aplicar configuragdes relevantes nos dispositivos, usando perfis de politica. Neste
caso, defina o escopo das politicas com tags, localizagdes de dispositivos nas unidades organizacionais do

Active Directory ou associagdo nos grupos de seguranca do Active Directory.

1 Define o escopo da tarefas de grupo

H& uma abordagem para definir o escopo da tarefas de grupo que ndo tem base em uma hierarquia de grupos
de administragao: uso de tarefas para sele¢des de dispositivos e tarefas para dispositivos especificos.

1 Define os direitos de acesso aos dispositivos, Servidores de Administragéo virtuais e Servidores de
Administragdo secundarios

m Atribui os pontos de distribuigdo

Ao criar a estrutura de grupos de administragdo, vocé deve levar em conta a topologia da rede da organizag&o para
a atribuicdo étima de pontos de distribuigdo. A distribuicdo dtima dos pontos de distribui¢do permite poupar

tréfego na rede da organizagéo.

Dependendo do esquema da organizagdo e da topologia da rede, as seguintes configuragdes padrdo podem ser
aplicadas a estrutura de grupos de administragdo:

Escritdrio Unico
1 Multiplos pequenos escritérios remotos

Os dispositivos que funcionam como pontos de distribuicdo devem ser protegidos contra violagdo da integridade
fisica e de qualquer acesso néo autorizado.

Configuragao padrao de pontos de distribui¢cdo: escritdrio Unico

Em uma configuragdo de "escritdrio Unico” padréo, todos os dispositivos estdo dentro da rede da organizagao,

portanto eles podem se "ver” mutuamente. A rede da organizagdo pode consistir em algumas partes separadas
(redes ou segmentos de rede) vinculadas por canais estreitos.

Os seguintes métodos de criar a estrutura de grupos de administragdo sdo possiveis:

Criar uma estrutura de grupos de administragdo levando em consideragdo a topologia da rede. A estrutura de
grupos de administrag@o pode néo refletir a topologia da rede com uma precisdo absoluta. Uma coincidéncia

entre as partes separadas da rede e determinados grupos de administragdo seria suficiente. Vocé pode usar a
atribuicdo automética de pontos de distribui¢do ou atribui-los manualmente.

1 Criar uma estrutura de grupos de administragdo ndo levando em consideragéo a topologia da rede. Nesse caso,

é necessario desativar a atribuicdo automatica de pontos de distribui¢do e, a seguir, atribuir um ou diversos
dispositivos para atuar como pontos de distribuicdo de um grupo de administragao raiz em cada uma das

partes separadas da rede, por exemplo, para o grupo Dispositivos gerenciados. Todos os pontos de
distribui¢cdo estardo no mesmo nivel e apresentarao a mesma expansdo de escopo para todos os dispositivos
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na rede da organizag&o. Nesse caso, cada Agente de Rede se conectard ao ponto de distribuicdo que tenha a
rota mais curta. A rota para um ponto de distribuicdo pode ser tragada com o utilitério tracert.

Configuragao padrao de pontos de distribuicdo: multiplos pequenos
escritérios remotos

Esta configuragdo padrdo proporciona uma série de pequenos escritérios remotos, que podem se comunicar com
a sede através da Internet. Cada escritdrio remoto € localizado além da NAT, ou seja, a conexdo de um escritério
remoto ao outro ndo € possivel porque os escritérios estdo isolados entre si.

A configuragdo deve ser refletida na estrutura de grupos de administragdo: um grupo de administragdo separado
deve ser criado para cada escritdrio remoto (grupos Escritério 1e Escritério 2 na figura abaixo).

~ L Dispositivos gerenciados
> Servidores de Administragdo
v [ Grupo de raiz para escritérios
> Servidores de Administragdo
> L Escritérie 1
> L Escritério 2

Os escritérios remotos estédo incluidos na estrutura do grupo de administragédo

Um ou vérios pontos de distribuicdo devem ser atribuidos a cada grupo de administragdo que corresponda a um
escritério. Os pontos de distribuicdo devem ser dispositivos nos escritérios remotos que tém espago livre

isco. Os dispositivos implementados no grupo Escritério 1, por exemplo, acessardo os pontos de
distribuicdo atribuidos ao grupo de administragdo Escritério 1.

Se alguns usuérios se moverem entre escritdrios fisicamente, com os seus computadores portateis, vocé deve

selecionar dois ou mais dispositivos (além dos pontos de distribui¢do existentes) em cada escritério remoto e
atribui-los para atuar como pontos de distribuigdo para um grupo de administragédo de nivel superior (Grupo de

raiz para escritérios na figura acima).

Exemplo: Um computador portétil € implementado no grupo de administragédo Escritdrio 1e entdo é movido
fisicamente para o escritdério que corresponde ao grupo de administragdo Escritério 2. Apds o computador

portétil ter sido movido, o Agente de Rede tenta acessar os pontos de distribui¢do atribuidos ao grupo Escritério
1, mas aqueles pontos de distribuigdo estéo indisponiveis. Entdo, O Agente de Rede comeca a tentar acessar os

pontos de distribuicdo que foram atribuidos ao Grupo de raiz para escritérios. Como os escritérios remotos

estdo isolados entre si, as tentativas de acessar os pontos de distribuigdo atribuidos ao grupo de administragédo
Grupo raiz para escritérios somente terdo éxito quando o Agente de Rede tentar acessar os pontos de

distribui¢do no grupo Escritdério 2. Ou seja, o computador portéatil permanecera no %rupo de administragdo que
corresponde ao escritdrio inicial, mas o computador portétil usard o ponto de distribuicdo do escritério onde

estiver fisicamente localizado no momento.

Sobre os pontos de distribuicdo atribuidos

E possivel atribuir um dispositivo gerenciado como um ponto de distribuicdo manualmente ou automaticamente.

Caso um dispositivo gerenciado como um ponto de distribui¢&o seja atribuido manualmente, seré possivel
selecionar qualquer dispositivo na rede.

Caso os pontos de distribuicdo sejam atribuidos automaticamente, o Kaspersky Security Center poderé
"E"'ecionar apenas o dispositivo gerenciado que atenda as seguintes condig¢des:
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1 O dispositivo tem ao menos 50 GB de espago livre no disco.

O dispositivo gerenciado é conectado diretamente ao Kaspersky Security Center (ndo pelo gateway).

m O dispositivo gerenciado ndo é um laptop.

Caso a rede ndo tenha dispositivos que atendam as condigdes especificadas, o Kaspersky Security Center
ndo atribuird nenhum dispositivo como ponto de distribuicdo automaticamente.

Atribuir os pontos de distribuicdo automaticamente

Recomendamos que vocé atribua pontos de distribuicdo automaticamente. Neste caso, o Kaspersky Security
Center selecionard por si sé quais dispositivos devem ser pontos de distribui¢do atribuidos.

Para atribuir os pontos de distribuicdo automaticamente:

1. No menu principal, clique no icone de configura¢des (&) ao lado do nome do Servidor de Administragdo
necessario.
A janela Propriedades do Servidor de Administragéo € aberta.

2. Na guia Geral, selecione a se¢do Pontos de distribuigao.

3. Selecione a opgédo Atribuir automaticamente os pontos de distribuicdo.

Se a atribui¢cdo automatica dos dispositivos para agirem como pontos de distribui¢cdo estiver ativada, vocé
ndo pode configurar manualmente os pontos de distribuigdo nem editar a lista de pontos de distribuigdo.

4. Cligue no botéo Salvar.

O Servidor de Administragdo atribui e configura automaticamente os pontos de distribuic&o.

Atribuir os pontos de distribuigdo manualmente

O Kaspersky Security Center permite que vocé atribua dispositivos manualmente para agirem como pontos de
distribuicao.

Recomendamos que vocé atribua pontos de distribuigdo automaticamente. Neste caso, o Kaspersky Security

Center selecionard por si sé quais dispositivos devem ser pontos de distribui?éo atribuidos. No entanto, se vocé
tiver de optar por nao atribuir pontos de distribuicdo automaticamente por algum motivo (por exemplo, se vocé

quiser usar servidores exclusivamente atribuidos), poderd atribuir manualmente os pontos de distribuigdo apds

Os dispositivos que funcionam como pontos de distribuicdo devem ser protegidos contra violagdo da integridade
fisica e de qualquer acesso n&o autorizado.

Para atribuir manualmente os dlispositivos para agir como ponto de distribuic&o:
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1. No menu principal, clique no icone de configuragdes (B ao lado do nome do Servidor de Administragéo
necessario.
A janela Propriedades do Servidor de Administragdo € aberta.

2. Na guia Geral, selecione a se¢do Pontos de distribuigao.

3. Selecione a opgédo Atribuir manualmente os pontos de distribuigao.
4. Clique no botéo Atribuir.

5. Selecione o dispositivo que vocé quer atribuir como ponto de distribuicao.
Ao selecionar um dispositivo, tenha em mente os recursos da operagao de pontos de distribuigédo e os
requisitos definidos para o dispositivo que age como ponto de distribuigéo.

6. Selecione o grupo de administragdo que vocé quer incluir no escopo do ponto de distribui¢cdo selecionado.

7. Clique no botéo OK.

f;l) porgos de distribui¢do que vocé adicionou seré exibido na lista de pontos de distribuicdo na se¢do Pontos de
istribuicao.

8. Clique no ponto de distribuicdo recém-adicionado na lista para abrir sua janela de propriedades.

9. Configure o ponto de distribui¢do na janela de propriedades:

1 A secdo Geral contém a configuragdo de interagdo entre o ponto de distribuigdo e os dispositivos clientes:
Porta SSL

O numero da porta SSL para a conexao criptografada entre dispositivos cliente e o ponto de
distribuicdo usando SSL.
Por padréo, a porta 13000 é usada.

1 Usar multicast

Se esta opgao estiver ativada, o IP multicasting serd usado para distribuicdo automatica de pacotes
de instalagdo para dispositivos cliente dentro do grupo.

O multicast de IP diminui o tempo necessério para instalar um aplicativo de um pacote de instalagéo
em um grupo de dispositivos cliente, mas aumenta o tempo de instalagdo quando vocé instala um

aplicativo em um Unico dispositivo cliente.

1 Endereco IP multicast =

O endereco IP que serd usado para multicasting. Vocé pode definir um endereco IP no conjunto de
224.00.0 - 239.255.255.255

Por padréo, o Kaspersky Security Center atribui automaticamente um enderego IP multicast
exclusivo dentro do conjunto especificado.

1 Numero da porta de IP multicast™®
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Numero da porta para multicasting de IP.

Por padrédo, o nimero de porta é 15001. Se o dispositivo com o Servidor de Administragdo instalado
for especificado como o ponto de distribuigéo, por padrédo a porta 13001 é usada para conexdo SSL.

! Ender nt istribuica ra di itivos remotos
O enderego IPv4 por meio do qual os dispositivos remotos estabelecem conexdo com o ponto de
distribuicao.

1 |mplementar atualizacdes [

As atualizagdes sado distribuidas para dispositivos gerenciados a partir das seguintes fontes:
m Este ponto de distribuicdo, caso esta opgdo esteja ativada.

Outros pontos de distribuigdo, o Servidor de Administragdo ou os servidores de atualizagdo da
Kaspersky, caso esta opgdo esteja desativada.
Caso utilize os pontos de distribuigdo para implantar atualizagdes, seré possivel economizar trafego,

pois o nimero de downloads serd reduzido. Além disso, é possivel aliviar a carga no Servidor de
Administragdo e realocar a carga entre os pontos de distribui¢do. E possivel calcular o nimero de

pontos de distribuigdo para a rede e otimizar o tréafego e a carga.

Caso essa opgao seja desativada, o nimero de downloads de atualizagdo e a carga no Servidor de
Administragdo podem aumentar. Por padrdo, esta opgdo esté ativada.

Implementar pacotes de instalacao

Os pacotes de instalagdo s&o distribuidos para dispositivos gerenciados a partir das seguintes
fontes:
n Este ponto de distribuicdo, caso esta opgdo esteja ativada.

1 Outros pontos de distribui¢cdo, o Servidor de Administragédo ou os servidores de atualizagdo da
Kaspersky, caso esta opgdo esteja desativada.
Se vocé usar pontos de distribuicdo para implementar pacotes de instalagéo, poderd economizar

trafego porque reduz o nimero de downloads. Além disso, é possivel aliviar a carga no Servidor de
Administragao e realocar a carga entre os pontos de distribuigdo. E possivel calcular o nimero de

pontos de distribuicdo para a rede e otimizar o tréfego e a carga.

Caso essa opgao seja desativada, o nimero de downloads de pacotes de instalagdo e a carga no
Servidor de Administragdo podem aumentar. Por padréo, esta opgéo esté ativada.

No Kaspersky Security Center, um ponto de distribuicdo pode funcionar como um servidor push

para os dispositivos gerenciados por meio do protocolo mével e para os dispositivos gerenciados
pelo Agente de Rede. Por exemplo, um servidor push deve ser ativado se vocé quiser forgar a

sincronizacdo dos dispositivos KasperskyOS com o Servidor de Administragdo. Um servidor push

tem o mesmo escopo de dispositivos gerenciados que o ponto de distribuigdo no qual o servidor
push esté ativado. Se vocé tiver vérios pontos de distribui¢do atribuidos ao mesmo grupo de

administragdo, poderé ativar o servidor push em cada um dos pontos de distribuicdo. Nesse caso, o
Servidor de Administragéo equilibra a carga entre os pontos de distribui¢do.
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1 Porta do servidor push @

O ndmero da porta para o servidor push. E possivel especificar o nimero de qualquer porta livre.

1 Na secdo Escopo, especifique o escopo ao qual o ponto de distribui¢do distribuird as atualizagdes (grupos
de administracdo e/ou um local de rede).

Somente os dispositivos sendo executados no sistema operacional Windows podem determinar a sua
localizagdo na rede. A localizagdo da rede ndo pode ser determinada para dispositivos que executam
outros sistemas operacionais.

1 Caso o ponto de distribuicdo funcione em uma maquina diferente do Servidor de Administragéo, na se¢ao
Fonte de atualizagdes, é possivel selecionar uma fonte de atualizagdes para o ponto de distribuigéo:

1 Fonte de atualizagbes

Selecione uma fonte de atualizagdes para o ponto de distribui¢do:

Para permitir que o ponto de distribuigdo receba atualizagdes do Servidor de Administragao,
selecione Obter do Servidor de Administragao.

Para permitir que o ponto de distribuigdo receba atualizagdes usando uma tarefa, selecione
Usar tarefa de download de atualizagGes e, em seguida, especifique a tarefa Baixar

atualizagbes para os repositdrios de pontos de distribuigao:

= Se essa tarefa jé existir no dispositivo, selecione a tarefa na lista.

= Se ainda ndo existir tal tarefa no dispositivo, clique no link Criar tarefa para criar uma tarefa.
O Assistente para novas tarefas inicia. Siga as instru¢gdes do Assistente.

» Baixar arquivos diff @

Esta opgéo ativa o recurso de download dos arquivos diff.

Por padréo, esta opgéo esta ativada.

Na subsecdo Configuragdes de conexao com a Internet, vocé pode especificar as configuragdes de
acesso a Internet:

Usar o servidor proxy 7

Se esta caixa de sele¢do estiver selecionada, vocé pode configurar nos campos de entrada a
conexdo ao servidor proxy.

Por padrao, esta caixa de sele¢do estd desmarcada.

1 Endereco do servidor proxy.

Endereco do servidor proxy.

- RNVZ__ ____ A ___a_ T
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O numero da porta que é usada para conexao.

B Ignorar servidor proxy para enderecos locais

Se esta opgéo estiver ativada, nenhum servidor proxy serd usado para se conectar aos dispositivos
na rede local.

Por padréo, esta opgéo estd desativada.

lg!!-~| id :ﬁ]

Se esta caixa de sele¢do estiver selecionada, vocé podera especificar os credenciais para a
autenticacgdo do servidor proxy.
Por padréo, esta caixa de sele¢do estd desmarcada.

[I I - [T

Conta do usuério sob a qual a conexdo ao servidor proxy é estabelecida.

Senha”

Senha da conta sob a qual a tarefa seré executada.

Na sec¢do Proxy da KSN, vocé pode configurar o aplicativo para usar o ponto de distribuicdo para
encaminhar solicitagdes do KSN a partir dos dispositivos gerenciados:

. f lado d II..I...,

O servigo Proxy da KSN é executado no dispositivo que é usado como um ponto de distribuigdo. Use
este recurso para redistribuir e otimizar o tréfego na rede.

O ponto de distribui¢do envia as estatisticas da KSN, que s&o listadas na Declarag&o sobre coleta de
dados do KSN, a Kaspersky. Por padréo, a Declaragdo da KSN estd localizada em
%ProgramFiles%\Kaspersky Lab\Kaspersky Security Center\ksneula.

Por padrao, esta opgado esté desativada. A ativagdo desta opgdo somente terd efeito se as opgdes
Usar Servidor de Administragdo como um servidor proxy e Concordo em usar a Kaspersky
Security Network estiverem ativadas na janela de propriedades do Servidor de Administragdo.

E possivel atribuir um né de um cluster ativo-passivo a um ponto de distribuicgo e habilitar o
servidor proxy da KSN nesse né.

1 Encaminhar solicitagées da KSN para o Servidor de Administragdo *

O ponto de distribuicdo encaminha solicitagdes do KSN dos dispositivos gerenciados para o
Servidor de Administragéo.

Por padréo, esta opgéo esta ativada.

1 Acessar a KSN Cloud/KSN Privada diretamente pela internet
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O ponto de distribuicdo encaminha solicitagdes a KSN dos dispositivos gerenciados para a KSN
Cloud ou KSN Privada. As solicitagdes KSN geradas no préprio ponto de distribuicdo também sado

enviadas diretamente a KSN Cloud ou a KSN Privada.

Os pontos de distribuicdo com o Agente de Rede versédo 11 (ou anterior) instalado ndo podem
acessar diretamente a KSN Privada. Se vocé deseja reconfigurar os pontos de distribui¢cdo para
enviar solicitagdes a KSN a KSN Privada, ative a opgdo Encaminhar solicitagées da KSN para o
Servidor de Administragao para cada ponto de distribuigdo.

Os pontos de distribuicdo com o Agente de Rede versdo 12 (ou posterior) instalado podem acessar
diretamente a KSN Privada.

» |gnorar configuragées do Servidor Proxy ao conectar a8 KSN Privada

Ative esta opg¢ao, se tiver as configuragdes do servidor proxy definidas nas propriedades do ponto
de distribuicdo ou na politica do Agente de Rede, mas sua arquitetura de rede requer o uso direto da

KSN Privada. Caso contrério, as solicitagdes dos aplicativos gerenciados n&o alcangardo a KSN
Privada.

Esta alternativa estaré disponivel caso a opgédo Acessar a KSN Cloud/KSN Privada diretamente
pela internet seja selecionada.

1 Porta

O ndmero da porta TCP que os dispositivos gerenciados utilizardo para conectarem-se ao servidor
proxy KSN. O ndmero da porta padrao é 13111.

r porta UDP[®

Se vocé desejar que os dispositivos gerenciados sejam conectados ao proxy da KSN através de uma

porta UDP, ative a opg&o Usar porta UDP e especifique um nimero de Porta UDP. Por padréo, esta
opgao estd ativada.

1 Porta UDP

O numero da porta UDP que os dispositivos gerenciados utilizardo para conectarem-se ao servidor
proxy KSN. A porta UDP padrio para se conectar ao servidor proxy KSN & 15111.

! Caso o ponto de distribuigio funcione em uma maquina diferente do Servidor de Administrac&o, na se¢do
Gateway de conexao, serd possivel configurar o ponto de distribui¢do para atuar como um gateway para

conexdo entre as instancias do Agente de Rede e o Servidor de Administragéo:

» Gateway de conexdo[?

Caso uma conexao direta entre o Servidor de Administrag@o e os Agentes de Rede ndo possa ser
estabelecida em fungdo da organizagéo de sua rede, serd possivel usar o ponto de distribui¢cdo para

atuar como o gateway de conexdo entre o Servidor de Administragcdo e os Agentes de Rede.

Ative essa opgao caso vocé precise que o ponto de distribuicdo atue como um gateway de conexdo
entre os Agentes de Rede e o Servidor de Administragdo. Por padrdo, esta opgao estd desativada.
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Caso o Servidor de Administragcéo esteja localizado fora da zona desmilitarizada (DMZ), na rede
local, os Agentes de Rede instalados em dispositivos remotos ndo poderdo se conectar com o

Servidor de Administragdo. E possivel usar um ponto de distribuigdo como o gateway de conex&o
com conectividade reversa (o Servidor de Administragdo estabelece uma conexdo com o ponto de
distribui¢do).

Ative essa opgdo caso seja necessario conectar o Servidor de Administragdo ao gateway de
conexdo na DMZ.

» Abrir porta local do Kaspersky Security Center 14 Web Console 7

Ative essa opgao caso seja necessdrio que o gateway de conexdo na DMZ abra uma porta para o
Web Console que esteja na DMZ ou na Internet. Especifique o nimero da porta que seré usada para
conexdo do Web Console com o ponto de distribuicdo. O nimero da porta padréao é 13299.

Essa opgéo estard disponivel caso a opgdo Estabelecer conexdao com o gateway a partir do
Servidor de Administragao (se o gateway estiver na DMZ) seja ativada.

1 Abrir porta para dispositivos méveis (apenas autenticagdo SSL do Servidor de Administragao)@

Ative essa opgao caso seja necessario que o gateway de conexdo abra uma porta para dispositivos
mdéveis e especifique o nimero da porta que os dispositivos mdveis usardo para estabelecer

conexdo com o ponto de distribui¢do. O nimero da porta padréo é 13292. Ao estabelecer a conexao,
somente o Servidor de Administracdo sera autenticado.

m Abrir porta para dispositivos mdveis (autenticagdo SSL bidirecional) @

Ative essa opgao caso seja necessario gue o gateway de conexdo abra uma porta que serd usada
para autenticagao bidirecional do Servidor de Administragdo e dispositivos méveis. Especifique os

seguintes parémetros:
1

Ndmero da porta que os dispositivos moveis usaréo para conexdo com o ponto de distribuig&o.
O numero da porta padréo é 13293.

Nomes de dominio DNS do gateway de conexdo que serdo usados por dispositivos moveis.
Separe os nomes de dominio com virgulas. Os nomes de dominio especificados serdo incluidos

no certificado do ponto de distribui¢do. Caso os nomes de dominio usados pelos dispositivos

mdveis ndo correspondam ao nome comum no certificado do ponto de distribuicéo, os
dispositivos mdveis ndo se conectardo com ponto de distribuigdo.

O nome de dominio DNS padrdo é o nome FQDN do gateway de conex&o.
1 Configure a amostragem de dominios do Windows, Active Directory e faixas IP pelo ponto de distribui¢ao:

1 Dominhios do Windows @

Vocé pode ativar a descoberta de dispositivos para dominios do Windows e definir o agendamento
para a localizago.
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Vocé pode ativar a sondagem da rede para o Active Directory e definir o agendamento da
sondagem.

Se vocé usar um ponto de distribuicdo do Windows, podera selecionar uma das seguintes opg¢des:

Sondar o dominio atual do Active Directory.

n Sondar a floresta de dominios do Active Directory.

1 Criar sondagem apenas de dominios selecionados do Active Directory. Se vocé selecionar
esta opgao, adicione um ou mais dominios do Active Directory a lista.
Se vocé usar um ponto de distribuicdo do Linux com o Agente de Rede versao 15 instalado, podera

sondar somente dominios do Active Directory para os quais o endereco e as credenciais do usuério
foram especificados. A sondagem do dominio atual do Active Directory e da floresta de dominios do

Active Directory ndo esté disponivel.
1 Intervalos de P @

Vocé pode ativar a descoberta de dispositivos para conjuntos IPv4 e redes IPvé.

Ao ativar a opg&o Ativar sondagem de conjuntos, vocé poderé adicionar conjuntos verificados e
definir seu agendamento. Vocé pode

Ao ativar a opgao Usar Zeroconf para sondar redes IPvé, o ponto de distribuicdo sonda
automaticamente a rede IPv6 usando rede zero Conﬁguragao (também referida como Zeroconf).
Nesse caso, os conjuntos IP especificados sdo ignorados, pois o ponto de distribuigdo sonda toda a

rede. A opgéo Usar Zeroconf para sondar redes IPvé estaré disponivel caso o ponto de
distribuicdo execute Linux. Para usar a sondagem do Zeroconf IPv6, é necessério instalar o utilitario

avahi-browse no ponto de distribuigdo.

1 Na sec¢do Avangado, especifique a pasta que o ponto de distribuicdo deve usar para armazenar os dados
distribuidos:

! Usar pasta padrdo 2

Se vocé selecionar esta opgao, o aplicativo usa a pasta de Instalagdo do Agente de Rede no ponto
de distribuigao.

1 Usar pasta especificada ?

Se selecionar esta opgéo, vocé pode, no campo abaixo, especificar o caminho até a pasta. Pode ser
uma pasta local no ponto de distribui¢do ou pode ser uma pasta em qualquer dispositivo na rede
corporativa.

A conta do usuério usada no ponto de distribuicdo para executar o Agente de Rede deve ter acesso
de leitura/gravacao a pasta especificada.

10. Clique no botdo OK.

Os dispositivos selecionados agirdo como pontos de distribuigdo.
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Vocé pode visualizar a lista de pontos de distribuigdo atribuidos a um grupo de administragdo especifico e
modifica-la adicionando ou removendo pontos de distribui¢do.

Para visualizar e modificar a lista de pontos de distribui¢cdo atribuidos a um grupo de administrag&o:

1. No menu principal, vé para Dispositivos — Dispositivos gerenciados.

2.No campo Caminho atual, acima da lista de dispositivos gerenciados, clique no link do caminho.

3. No painel aberto a esquerda, selecione o grupo de administragdo para o qual deseja visualizar os pontos de

distribui¢do atribuidos.
Isso ativa o item de menu Pontos de distribuigdo.

4. No menu principal, va para Dispositivos — Pontos de distribuigao.

5. Para adicionar novos pontos de distribuigdo para o grupo de administragdo, clique no botédo Atribuir acima da
lista de dispositivos gerenciados e selecione os dispositivos no painel que se abre.

6. Para remover os pontos de distribuicdo atribuidos, selecione os dispositivos na lista e clique no bot&do
Desatribuir.

Dependendo das suas modificagdes, os novos pontos de distribuigdo serdo adicionados a lista ou os pontos de
distribuicdo existentes serdo removidos da lista.

Sincronizacao forgcada

Embora o Kaspersky Security Center sincronize automaticamente status, configuragdes, tarefas e politicas dos
dispositivos gerenciados, em alguns casos vocé pode querer forgar a sincronizagdo para um dispositivo
especificado. Vocé pode executar a sincronizagdo forgada para os seguintes dispositivos:

# Dispositivos com Agente de Rede instalado

Dispositivos executando o KasperskyOS
Antes de executar a sincronizagéo forgada para um dispositivo KasperskyOS, certifique-se de que o dispositivo

estd incluido em um escopo de ponto de distribuicdo e que um servidor push estd ativado no ponto de
distribuicao.

1 Dispositivos iOS

Dispositivos Android
Antes de executar a sincronizagéo forgada para um dispositivo Android, vocé deve configurar o Google

Eirebase Cloud Messaging.

Sincronizar um Unico dispositivo

Para forgar a sincronizagdo entre o Servidor de Administragdo e um dispositivo gerenciado:

1. No menu principal, va para Dispositivos — Dispositivos gerenciados.

? Clique no nome do dispositivo que deseja sincronizar com o Servidor de Administrago.
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3. Cligue no botao Forgar a sincronizagao.

O aplicativo sincroniza o dispositivo selecionado com o Servidor de Administragao.

Sincronizar vérios dispositivos
Para forgar a sincronizagdo entre o Servidor de Administragéo e vérios dispositivos gerenciados:

1. Abra a lista de dispositivos de um grupo de administragdo ou uma selegédo de dispositivos:

1 No menu principal, va para Dispositivos — Dispositivos gerenciados, clique no link do caminho no campo
Caminho atual acima da lista de dispositivos gerenciados e, a seguir, selecione o grupo de administragdo
que contém os dispositivos a serem sincronizados.

s Execute uma selecdo de dispositivos para visualizar a lista de dispositivos.

2. Marque as caixas de sele¢do ao lado dos dispositivos que deseja sincronizar com o Servidor de Administragao.

3. Acima da lista de dispositivos gerenciados, clique no bot&o de reticéncias ( ... ) e, a seguir, clique no botéo
Forgar a sincronizagao.

O aplicativo sincroniza os dispositivos selecionados com o Servidor de Administragéo.

4. Na lista de dispositivos, verifique se a hora da ultima conexdo com o Servidor de Administragdo foi alterada para

os dispositivos selecionados para a hora atual. Se a hora ndo tiver sido alterada, atualize o conteldo da péagina
clicando no botdo Atualizar.

Os dispositivos selecionados sdo sincronizados com o Servidor de Administragao.

Visualizagdo da hora da entrega de uma politica

Apds alterar uma politica de um aplicativo da Kaspersky no Servidor de Administragéo, o administrador pode
verificar se a politica alterada foi entregue a um dispositivo gerenciado especifico. Uma politica pode ser entregue

durante uma sincronizagdo normal ou uma sincronizagao forgada.

Para visualizar a data e a hora que uma polltica de aplicativo foi fornecida a um dispositivo gerenciado:

1. No menu principal, va para Dispositivos — Dispositivos gerenciados.

2. Clique no nome do dispositivo que deseja sincronizar com o Servidor de Administrago.
Uma janela de propriedades é exibida com a se¢do Geral selecionada.

3. Selecione a guia Aplicativos.
4. Selecione o aplicativo do qual do qual deseja visualizar a data de sincronizagéo da politica.

A janela de politica do aplicativo é exibida com a se¢do Geral selecionada e a data e a hora de entrega da
politica exibidas.

Ativando um servidor push
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No Kaspersky Security Center, um ponto de distribuicdo pode funcionar como um servidor push para os

dispositivos gerenciados por meio do protocolo mével e para os dispositivos gerenciados pelo Agente de Rede.
Por exemplo, um servidor push deve ser ativado se vocé quiser forcar a sincronizagdo dos dispositivos

KasperskyOS com o Servidor de Administragdo. Um servidor push tem o mesmo escopo de dispositivos
gerenciados que o ponto de distribuicdo no qual o servidor push esté ativado. Se vocé tiver vérios pontos de

distribuicdo atribuidos ao mesmo grupo de administragdo, poderd ativar o servidor push em cada um dos pontos
de distribui¢cdo. Nesse caso, o Servidor de Administragdo equilibra a carga entre os pontos de distribuigdo.

E possivel querer usar pontos de distribuicio como servidores push para garantir que haja conectividade continua
entre um dispositivo gerenciado e o Servidor de Administragdo. A conectividade continua é necesséria para

algumas operagdes, como executar e interromper tarefas locais, receber estatisticas de um apllcatlvo gerenmado
ou criar um tunel. Caso um ponto de dlstrlbwgao seja usado como servidor push, ndo serd necessario usar a opgao

a nos dispositivos gerenciados ou enviar pacotes para a porta UDP
do agente de rede.

Um servidor push suporta a carga de até 50.000 conexdes simultaneas.

Para ativar o servidor push em um ponto de distribui¢cdo:

1. No menu principal, clique no icone de configuragdes (pg) ao lado do nome do Servidor de Administragdo
necessario.

A janela Propriedades do Servidor de Administragdo é aberta.

2. Na guia Geral, selecione a se¢do Pontos de distribuigao.

3. Cligue no nome do ponto de distribuigdo no qual deseja ativar o servidor push.
A janela Propriedades do ponto de distribuicdo é aberta.

4. Na secao Geral, selecione a opgéo Executar servidor push.

5.No carlnpo Porta do servidor push, digite o nimero da porta. Vocé pode especificar o nimero de qualquer
porta livre

6. l(;lo c%mpo Endereco para hosts remotos, especifique o endereco IP ou 0 nome do dispositivo do ponto de
istribuicdo.

7. Clique no botdo OK.

O servidor push é ativado no ponto de distribuigédo selecionado.

Gerenciar aplicativos de terceiros em dispositivos cliente

Esta secdo descreve os recursos do Kaspersky Security Center relacionados ao gerenciamento de aplicativos de
terceiros instalados nos dispositivos cliente.

Sobre aplicativos de terceiros
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O Kaspersky Security Center pode ajudar a atualizar o software de terceiros, instalado em dispositivos clientes, e

corrigir as vulnerabilidades do software de terceiros. O Kaspersky Security Center pode atualizar o software de
terceiros apenas da versdo atual para a versdo mais recente. A lista a seguir representa o software de terceiros

que vocé pode atualizar com o Kaspersky Security Center:

A lista de softwares de terceiros pode ser atualizada e ampliada com novos aplicativos. Vocé pode verificar se
é possivel atuahzar o software de terceiros (mstalado nos dispositivos dos usuarlos) com o Kaspersky Security

Center ao vi

1 /-Zip Developers: 7-Zip
1 Adobe Systems:

! Adobe Acrobat DC

1 Adobe Acrobat Reader DC

Adobe Acrobat

1 Adobe Reader
1 Adobe Shockwave Player

I AIMPDevTeam: AIMP

m ALTAP: Altap Salamander

Apache Software Foundation: Apache Tomcat

n Apple:

Apple iTunes

1 Apple QuickTime
1 Armory Technologies, Inc.: Armory

Cerulean Studios: Trillian Basic

m Ciphrex Corporation: mSIGNA

Cisco: Cisco Jabber

1 Code Sector: TeraCopy
1 Codec Guide:

' K-Lite Codec Pack Basic

1 K-Lite Codec Pack Full

K-Lite Codec Pack Mega
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1 DbVis Software AB: DbVisualizer

Decho Corp.:

1 Mozy Enterprise

Mozy Home

1 Mozy Pro
1 Dominik Reichl: KeePass Password Safe

! Don HO donh@free.fr: Notepad++

1 DoubleGIS: 2GIS

Dropbox, Inc.: Dropbox

n EaseUs: EaseUS Todo Backup Free

1 Electrum Technologies GmbH: Electrum

1 Enter Srl: Iperius Backup
¥ Eric Lawrence: Fiddler

EverNote: EverNote

B Exodus Movement Inc: Exodus

1 EZB Systems: UltralSO

1 Famatech:
¥ Radmin

! Remote Administrator

m Far Manager: FAR Manager

FastStone Soft: FastStone Image Viewer

n FileZilla Project: FileZilla
1 Firebird Developers: Firebird

Foxit Corporation:

1 Foxit Reader

Foxit Reader Enterprise

# Free Download Manager.ORG: Free Download Manager

GIMP project: GIMP
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1 GlavSoft LLC.: TightVNC

GNU Project: Gpg4win

1 Google:

Google Earth

1 Google Chrome
1 Google Chrome Enterprise

! Google Earth Pro

n Inkscape Project: Inkscape

IrfanView: IrfanView

n iterate GmbH: Cyberduck

1 Logitech: SetPoint

1 LogMeln, Inc::
1 LogMeln

Hamachi

1 LogMeln Rescue Technician Console
Martin Prikryl: WinSCP

Mozilla Foundation:

1 Mozilla Firefox

! Mozilla Firefox ESR

1 Mozilla SeaMonkey

Mozilla Thunderbird

1 New Cloud Technologies Ltd: MyOffice Standard. Home Edition
1 OpenOffice.org: OpenOffice

Opera Software: Opera

n Oracle Corporation:

Oracle Java JRE

m1 Oracle VirtualBox

PDF44: PDF24 MSI/EXE
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1 Piriform:

CCleaner

n Defraggler

Recuva

1 Speccy
1 Postgresql: PostgreSQL

RealNetworks: RealPlayer Cloud

1 RealVNC:

RealVNC Server

1 RealVNC Viewer

1 Right Hemisphere Inc.: SAP Visual Enterprise Viewer (completo/minimo)

1 Simon Tatham: PuTTY

Skype Technologies: Skype para Windows

Sober Lemur S.as:

1 PDFsam Basic

PDFsam Visual

1 Softland: FBackup

Splashtop Inc.: Splashtop Streamer

! Stefan Haglund, Fredrik Haglund, Florian Schmitz: CDBurnerXP

Sublime HQ Pty Ltd: Sublime Text

TeamViewer GmbH:

1 TeamViewer Host
1 TeamViewer

Telegram Messenger LLP: Telegram Desktop

1 The Document Foundation:

LibreOffice

n LibreOffice HelpPack

o] The Git Development Community:
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1 Git for Windows

Git LFS

1 The Pidgin developer community: Pidgin

TortoiseSVN Developers: TortoiseSVN

1 VideoLAN: VLC media player
1 VMware:

! VMware Player

1 VMware Workstation

WinRAR Developers: WinRAR
1 WinZip: WinZip
1 Wireshark Foundation: Wireshark

1 Wrike: Wrike

1 Zimbra: Zimbra Desktop

Instalar atualizagbes de software de terceiros

Esta secdo descreve os recursos do Kaspersky Security Center relacionados a instalagdo de atualizagdes para
aplicativos de terceiros instalados nos dispositivos cliente.

Cenaério: Atualizando software de terceiros

Esta sec¢do fornece um cenério para a atualizagdo software de terceiros instalados nos dispositivos cliente.

Software de terceiros incluem gplicativos da Microsoft e de outros fornecedores de software. As atualizages
para aplicativos Microsoft sdo fornecidas pelo servico Windows Update.

Pré-requisitos

O Servidor de Administragdo deve ter uma conexdo com a Internet para instalar atualizagdes de software de
terceiros que ndo sejam software Microsoft.

Por padréo, a conexdo com a Internet ndo é necesséria para que o Servidor de Administragao instale atualizagdes

de software da Microsoft nos dispositivos gerenciados. Por exemplo, os dispositivos gerenciados podem baixar as
atualizagdes de software da Microsoft diretamente dos servidores de Atualizagdes da Microsoft ou do Windows

Server com o Microsoft Windows Server Update Services (WSUS) implementado na rede da sua organizagdo. O
Servidor de Administragdo deve estar conectado a Internet quando vocé usa o Servidor de Administragdo como

servidor WSUS.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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