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Editar uma funcéo de usuério
Para editar uma fungéo de usuério:

1. No menu principal, vé para Usuérios e fungdes — Fungbes.

2. Cligue no nome da fungdo que deseja editar.

3. Na janela de propriedades da fungdo exibida, altere as configuragdes da fungdo:

1 Na guia Geral, edite o nome da fungéo.

Vocé néo pode editar o nome de uma fungédo predefinida.

Na guia Configuragdes, edite o escopo da funcdo e as politicas e os perfis associados a fungao.

m Na guia Direitos de acesso, edite os direitos de acesso a aplicativos da Kaspersky.

4. Cligue em Salvar para salvar as alteragdes.

A fungéo atualizada aparece na lista de fungdes de usudrio.

Editar o escopo de uma funcgao de usuario

O escopo da fungéo do usudrio € uma combinagdo de usudrios e grupos de administragdo. As configuragdes
associadas com uma fungao de usudrio aplicam-se somente a dispositivos que pertencem a usudrios que tém

essa fungéo, e apenas se esses dispositivos pertencerem a grupos associados a func¢ao, incluindo grupos
secundarios.

Para adicionar usuarios, grupos de seguranga e grupos de administragcdo ao escopo de uma fungédo de usudrio,
vocé pode usar qualquer dos seguintes métodos:

Método T

1. No menu principal, va para Usuérios e fungdes — Usuarios.

2. Marque as caixas de sele¢do ao lado dos usuérios e grupos de seguranga que deseja adicionar ao escopo da
funcéo de usudrio.

3. Clique no botao Atribuir fungao.
O Assistente de Atribui¢cdo de Fungdes € iniciado. Prossiga pelo assistente usando o botdo Avangar.
4. Na péagina Selecionar func¢do do assistente, selecione a fungéo de usudrio que deseja atribuir.

5. Na pagina Definir escopo do assistente, selecione o grupo de administragdo que deseja adicionar ao escopo da

funcao de usudrio.

6. Clique no botao Atribuir fungao para fechar a janela.
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Método 2

1. No menu principal, vé para Usuérios e fungdes — Fungbes.

2. Clique no nome da fungéo para a qual deseja definir o escopo.

3. Na janela de propriedades da fungdo exibida, selecione a guia Configuragdes.

4. Na secao Escopo da fungao, clique em Adicionar.

O Assistente de Atribuicdo de Fungdes € iniciado. Prossiga pelo assistente usando o botdo Avangar.

5. Na pagina Definir escopo do assistente, selecione o grupo de administragdo que deseja adicionar ao escopo da
funcao de usudrio.

6. Na pégina Selecionar usudrios do assistente, selecione os usuérios e os grupos de seguranga que deseja
adicionar ao escopo da fungdo de usuério.

7. Clique no botdo Atribuir fungao para fechar a janela.

8. Clique no botdo Fechar (X) para fechar a janela de propriedades da funcao.

Os usuérios ou os grupos de seguranga selecionados e o grupo de administragdo selecionado sédo adicionados
ao escopo da fung¢do de usudrio.

Excluir uma funcao de usuério

Para excluir uma funcdo de usuario:

1. No menu principal, vé para Usuérios e fungdes — Fungbes.

2. Marque a caixa de sele¢do ao lado do nome da fungéo que deseja excluir.

3. Clique em Excluir.
4. Na janela que se abre, clique em OK.

A fungédo de usudrio é excluida.

Associagao de perfis da politica a fungdes

Vocé pode associar fun¢des de usuério a perfis da politica. Nesse caso, a regra de ativacdo desse perfil da politica
é baseada na fungao: o perfil da politica fica ativo para um usuério com a fungéo especificada.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Por exemplo, a politica proibe qualquer software de navegagdo de GPS em todos os dispositivos em um grupo de

administragdo. O software de navegagéo de GPS é necessério em um dispositivo Unico no grupo de administragédo
de Usudrios, notadamente que for de propriedade do courier. Nesse caso, vocé pode atribuir uma funcéo "Courier”

ao seu proprietdrio e criar um perfil da politica, permitindo que o software de navegagéo de GPS seja executado
apenas nos dispositivos a cujos proprietérios é atribuida a fungéo "Courier”. Todas as outras configuragdes de

politica séo preservadas. Somente o usuério com a fungdo "Courier” poderd executar o software de navegagéo de

GPS. Depois, se outro funcionério receber a fungdo "Courier”, o novo funcionério também podera executar o
software de navegacgao no dispositivo da sua organizagdo. Executar o software de navegagao de GPS ainda serd
proibido em outros dispositivos no mesmo grupo de administragao.

Para associar uma fungdo a um perfil da politica:
1. No menu principal, va para Usuérios e fungdes — Fungdes.

2. Cligue no nome da fungdo que deseja associar a um perfil da politica.
A janela de propriedades da fung&o é exibida com a guia Geral selecionada.

3. Selecione a guia Configuragdes e role para baixo até a se¢do Politicas e perfis.

4. Clique em Editar.
5. Para associar a func¢édo a:

Um perfil da politica existente — Clique no icone de insignia (») ao lado do nome de politica necessério e
marque a caixa de selegéo ao lado do perfil ao qual vocé deseja associar a fungao.

Um novo perfil da politica:

a. Marque a caixa de sele¢do ao lado da politica para a qual deseja criar um perfil.
b. Cliqgue em Novo perfil de politica.

c. Especifigue um nome para o novo perfil e defina as configuragdes de perfil.

d. Cligue no botédo Salvar.

e. Selecione a caixa de sele¢do junto ao novo perfil.

6. Clique em Atribuir a fungao.

O perfil é associado a fungdo e aparece nas propriedades da fungdo. O perfil se aplica automaticamente a
qualquer dispositivo cujo proprietério seja atribuido a fungao.

Gerenciar objetos no Kaspersky Security Center Web Console

Esta se¢do contém informagdes sobre o gerenciamento de revisdo de objeto. O Kaspersky Security Center lhe
permite acompanhar a modificag@o de objeto. Cada vez quando vocé salva modificagdes feitas & um objeto, uma
revisdo é criada. Cada revisdo tem um ndmero.

Os objetos do aplicativo suportam o gerenciamento de revisdo incluem:

Servidores de Administragdo

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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1 Politicas

Tarefas

n Grupos de administragdo

Contas de usuario

m Pacotes de instalagéo
Vocé pode executar as seguintes agdes nas revisdes do objeto:

Comparar uma revisao selecionada a atual

1 Compare selected revisions

Comparar um objeto com uma revisdo selecionada de outro objeto do mesmo tipo

n Exibir uma revisdo selecionada

1 Reverter as modificagdes feitas a um objeto para uma revisdo selecionada

1 Salve as revisbes como um arquivo :txt

Na janela de propriedades de qualquer objeto que suporta o gerenciamento de revisdo, a se¢do Histérico de
revisdes exibe uma lista de revisdes de objeto com os seguintes detalhes:

m Numero de revisdo do objeto

1 Data e hora em que o objeto foi modificado

1 Nome do usuédrio que modificou o objeto
1 A agdo executada no objeto

A descrigdo da revisdo relativa a modificagdo feita nas configuragdes do objeto
Por padréo, a descri¢do da revisdo do objeto estd em branco. Para adicionar uma descrigdo a uma revisao,

selecione a revisdo relevante e clique no botédo Descrigdo. Na janela Descrigdo da revisdo do objeto, insira algum
texto para a descrigdo da revisdo.

Adicionar uma descri¢cdo da revisao

O Kaspersky Security Center Ihe permite acompanhar a modificagdo de objeto. Cada vez quando vocé salva
modificagdes feitas & um objeto, uma revisdo é criada. Cada revisdo tem um ndmero.

Vocé pode adicionar uma descrigdo da reviséo para simplificar a procura por revisdes na lista.

Para adicionar uma descricdo para uma revisdo:

1. Siga para a segéo Histérico de revisées do objeto.

2. Na lista de revisdes de objeto, selecione a revisdo para a qual vocé precisa adicionar uma descrigao.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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3. Clique no bot&o Editar descrigao.
A janela Descrigao se abre.
4. Na janela Descrigao, insira algum texto para a descrigdo da reviso.
Por padréo, a descrigdo da revisdo do objeto estd em branco.
5. Clique no botao Salvar.

A descrigdo ¢ adicionada na revisdo do objeto.

Exclusdo de objetos

Esta secdo fornece informagdes sobre como excluir objetos e como exibir as informagdes sobre os objetos apds a
sua excluséo.

Vocé pode excluir objetos, como os seguintes:

Politicas

m Tarefas

Pacotes de instalagéo

m Servidores de Administragéo virtual
1 Usuérios

Grupos de segurancga

1 Grupos de administragédo

Quando vocé exclui um objeto, as informagdes sobre ele permanecem no banco de dados. O peril
armazenamento das informagdes sobre os objetos excluidos € igual ao periodo de armazenamento das revisdes de

objetos (o periodo recomendado é de 90 dias). Vocé pode alterar o prazo de armazenamento somente se tiver a
permissdo Modificar na érea de direitos Objetos excluidos.

Sobre a exclusdo de dispositivos cliente

Quando um dispositivo gerenciado é excluido de um grupo de administragéo, o aplicativo move o dispositivo para o

Ert&po dispositivos ndo atribuidos. Apds a excluséo do dispositivo, os aplicativos Kaspersky instalados, o Agente de
ede e qualquer aplicativo de seguranca, por exemplo, o Kaspersky Endpoint Security, permanecem no dispositivo.

O Kaspersky Security Center gerencia os dispositivos no grupo Dispositivos ndo atribuidos de acordo com as
seguintes regras:

1 Caso tenha configurado as regras de movimentac&o de dispositivo e um dispositivo atenda aos critérios de

uma regra de movimentagao, o dispositivo é automaticamente movido para um grupo de administragéo de
acordo com a regra.

O dispositivo & armazenado no grupo dispositivos ndo atribuidos e é automaticamente removido do grupo de
acordo com as regras de retengdo de dispositivos.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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As regras de retencéo de dispositivo ndo afetam os dispositivos que tém uma ou mais unidades criptografadas

com cri isco. Esses dispositivos ndo sdo excluidos automaticamente. Somente é
possivel exclui-los manualmente. Caso necessite excluir um dispositivo com uma unidade criptografada,

primeiro descriptografe a unidade e, em seguida, exclua o dispositivo.

Ao excluir um dislpositivo com unidade criptografada, os dados necessérios para descriptografar a unidade
também sdo excluidos. Nesse caso, para descriptografar o dispositivo, as seguintes condi¢des devem ser
atendidas:

o O dispositivo é reconectado ao Servidor de Administragéo para restaurar os dados necessaérios para
descriptografar a unidade.

B O usuério do dispositivo lembra a senha de descriptografia.

o O aplicativo de seguranga usado para criptografar o dispositivo, por exemplo, o Kaspersky Endpoint Security
for Windows, ainda est4 instalado nele.

Caso o dispositivo seja criptografado pela tecnologia Kaspersky Disk Encryption, também é possivel tentar
r rar n tilitéri restauracédio FDERT "

Quando um dispositivo é excluido manualmente do grupo dispositivos ndo atribuidos, o aplicativo remove o
dispositivo da lista. Apds a exclusdo do dispositivo, os aplicativos Kaspersky instalados (se houver) permanecem no

dispositivo. Assim, caso o dispositivo ainda esteja visivel para o Servidor de Administragdo e a
regular tenha sido configurada, o Kaspersky Security Center descobre o dispositivo durante a sondagem e o

recoloca no grupo Dispositivos ndo atribuidos. Portanto, é razodvel excluir um dispositivo manualmente somente se
o dispositivo estiver invisivel para o Servidor de Administragao.

Kaspersky Security Network (KSN)

Essa secdo descreve como usar uma infraestrutura de servigos on-line, denominada Kaspersky Security Network

(KSN). A segao fornece os detalhes sobre a KSN, assim como instru¢gdes sobre como ativar a KSN, configurar o
acesso a KSN e visualizar as estatisticas sobre o uso do Servidor proxy da KSN.

Sobre a KSN

A Kaspersky Security Network (KSN) é uma infraestrutura de servigos on-line que fornece o acesso a Base de

Dados de Conhecimento on-line da Kaspersky, que contém informacdes sobre a reputagdo de arquivos, recursos
da Web e software. O uso de dados a partir da Kaspersky Security Network garante uma resposta mais répida dos

aplicativos Kasperskg a ameacas, melhora a efetividade de alguns componentes de protegao e reduz o risco de
falsos positivos. A KSN permite usar os bancos de dados de reputagéo da Kaspersky para obter informagdes

sobre os aplicativos instalados nos dispositivos gerenciados.

O Kaspersky Security Center oferece suporte as seguintes solugdes de infraestrutura KSN:

1 KSN Global é uma solugdo que permite trocar informagdes com a Kaspersky Security Network. Se vocé

participar da KSN, vocé concorda em enviar informagdes a Kaspersky, no modo automético, sobre a operagéo
dos aplicativos Kaspersky instalados nos dispositivos cliente gerenciados por meio do Kaspersky Security

Center. As informagdes sdo transferidas de acordo com as configuracdes de acesso da KSN atuais. Os

analistas da Kaspersky também averiguam as informagdes recebidas e as incluem nos bancos de dados
estatisticos e de reputagdo da Kaspersky Security Network. O Kaspersky Security Center usa essa solugdo por

padréo.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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1 A KSN Privada é uma solugd@o que permite aos usuérios de dispositivos com aplicativos Kaspersky instalados

obter acesso aos bancos de dados de reputacéo da Kaspersky Security Network, bem como a outros dados
estatisticos, sem enviar dados para a KSN de seus préprios computadores. A Kaspersky Private Security

Network (KSN Privada) foi projetada para clientes corporativos que ndo podem participar do Kaspersky
Security Network por algum dos seguintes motivos:

1 Os dispositivos do usuério ndo estdo conectados a Internet.

A transmissao de quaisquer dados fora do pais ou fora da LAN corporativa € proibida pela lei ou limitada por
politicas de seguranga corporativas.

Vocé pode definir configuracdes de acesso da Kaspersky Private Security Network na segdo Configuragées
de Proxy da KSN da janela de propriedades do Servidor de Administragao.

O aplicativo solicita a vocé participar da KSN durante a execugdo do Assistente de inicio rdpido. Vocé pode iniciar
ou parar de usar a KSN em qualquer momento durante o uso do aplicativo.

Vocé usa o KSN de acordo com a Declaracdo KSN lida e aceita ao ativar a KSN. Se a Declaracdo KSN for atualizada,

a nova vers&o serd exibida ao atualizar ou fazer upgrade do Servidor de Administragédo. Vocé pode aceitar a
Declaragdo KSN atualizada ou recusé-la. Se recusar, continuaréd usando a KSN de acordo com a versdo Declaragéo

KSN aceita anteriormente.

Quando o KSN est4 habilitado, o Kaspersky Security Center verifica se os servidores da KSN estdo acessiveis.
Caso néo seja possivel acessar os servidores usando o DNS do sistema, o aplicativo usa os
publicos. Isso é necessério para garantir que o nivel de seguranga seja mantido para os dispositivos gerenciados.

Os dispositivos cliente gerenciados pelo Servidor de Administragdo interagem com a KSN por meio do servidor
proxy da KSN. O servidor proxy da KSN fornece os seguintes recursos:

Os dispositivos cliente podem enviar solicitagdes a KSN e transferir informac¢des para a KSN mesmo que ndo
tenham acesso direto a Internet.

O servidor proxy KSN armazena em cache os dados processados, o que reduz a carga de trabalho no canal de
saida e o periodo de tempo despendido para aguardar por informagdes solicitadas por um dispositivo cliente.

Vocé pode configurar o Servidor Proxy KSN na segdo Configuragdes de Proxy da KSN da janela Propriedades do
Servi e Admini 5

Configurar o acesso a KSN

Vocé pode configurar o acesso ao Kaspersky Security Network (KSN) no Servidor de Administragdo e em um
ponto de distribuigdo.

Para configurar o acesso do Servidor de Administragdo a KSN:

1. No menu principal, clique no icone de configuragdes (l) ao lado do nome do Servidor de Administragéo
necessario.
A janela Propriedades do Servidor de Administragdo € aberta.

2. Na guia Geral, selecione a se¢do Configuracdes de Proxy da KSN.

3. Alterne o botéo para a posi¢cdo Ativar Proxy da KSN no Servidor de Administragao Ativado.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Os dados sdo enviados dos dispositivos cliente para a KSN de acordo com a politica do Kaspersky Endpoint

Security que estiver ativa nacweles dispositivos cliente. Se essa caixa de sele¢do estiver desmarcada, nenhum
dado seré serdo enviado a KSN do Servidor de Administragdo e de dispositivos cliente através do Kaspersky

Security Center. No entanto, os dispositivos cliente podem enviar dados para a KSN diretamente (evitando o
Kaspersky Security Center), de acordo com suas respectivas configuragdes. A politica do Kaspersky Endpoint

Security, que est4 ativa nos dispositivos cliente, determina quais dados serdo enviados diretamente (evitando o
Kaspersky Security Center) pelos dispositivos para a KSN.

4. Alterne o botao para a posi¢do Usar a Kaspersky Security Network Ativado.

Se essa opc¢ao estiver ativada, os dispositivos cliente enviardo os resultados da instalagdo de patches para a
Kaspersky. Ao ativar esta opgao, certifique-se de ler e aceitar os termos da Declaragdo da KSN.
Se estiver usando a KSN Privada @, alterne o bot&o para a posicdo Usar a Kaspersky Private Security Network

Ativado e clique no bot&o Selecionar arc}uivo com config. proxy da KSN para baixar as configuragdes da KSN
Privada (arquivos com as extensdes pkcs/ e pem). Apds as configuragdes serem baixadas, a interface exibe o

nome do provedor e os contatos, assim como a data de criagdo do arquivo com as configuragdes da KSN
Privada.

Ao ativar a KSN Privada, preste atengdo aos pontos de distribuicdo configurados para enviar solicitagdes

da KSN diretamente ao Cloud KSN. Os pontos de distribuicdo que possuem o Agente de Rede verséo 11 (ou
anterior) instalado continuardo a enviar solicitagdes da KSN ao Cloud KSN. Para reconfigurar os pontos de

distribui¢cdo para enviar solicitagdes da KSN a KSN Privada, ative a opgdo Encaminhar solicitagdes da KSN

para o Servidor de Administragao para cada ponto de distribui¢cdo. Vocé pode ativar esta opgao nas
propriedades do ponto de distribuigdo ou na politica do Agente de Rede.

Ao alternar o botdo para a posi¢cdo Usar a Kaspersky Private Security Network Ativado, € exibida uma
mensagem com detalhes sobre a KSN Privada.
Os seguintes aplicativos Kaspersky sdo compativeis com a KSN privada:

Kaspersky Security Center

Kaspersky Endpoint Security for Windows
1 Kaspersky Endpoint Security for Linux

Service Pack 2 do Kaspersky Security for Virtualization 3.0 Agentless

1 Service Pack 1do Kaspersky Security for Virtualization 3.0 Light Agent

Se vocé ativar a opgdo KSN Privada no Kaspersky Security Center, esses aplicativos receberdo informagdes
sobre compatibilidade com a KSN Privada. Na janela de configuragdes do aplicativo, na subsecg¢do Kaspersky

Security Network da se¢cdo Protegao Avangada Contra Ameacas, Provedor da KSN: KSN Privada ¢ exibido.
Caso contrério, Provedor da KSN: KSN Global seré exibido.

Se vocé usa versdes do aplicativo anteriores ao Service Pack 2 do Kaspersky Security for Virtualization 3.0

Agentless ou anteriores ao Service Pack 1do Kaspersky Security for Virtualization 3.0 Light Agent ao
executar a KSN Privada, recomendamos que vocé use Servidores de Administragdo secundarios para os

quais o uso da KSN Privada néo foi ativado.

O Kaspersky Security Center ndo enviard nenhum dado estatistico a Kaspersky Security Network se a KSN
Privada estiver configurada na se¢do Configuragdes de Proxy da KSN da janela Propriedades do Servidor

de Administragéo.

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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5. Se vocé tiver as configuragdes do servidor proxy definidas nas propriedades do Servidor de Administragéo,

mas sua arquitetura de rede requer o uso direto da KSN Privada, ative a opgéo Ignorar configuragdes do
Servidor Proxy ao conectar a KSN Privada. Caso contrério, as solicitagdes dos aplicativos gerenciados ndo

alcancardo a KSN Privada.

6. Configure a conexdo do Servidor de Administrag@o ao servigo de proxy da KSN:

1 Em Configuragdes de conexao, para a Porta TCP, especifique o nimero da porta TCP que seré usada para
se conectar ao Servidor proxy da KSN. A porta padréo para conectar-se ao servidor proxy da KSN & 13111.

m Se desejar que o Servidor de Administragéo seja conectado ao servidor proxy da KSN por meio de uma

porta UDP, ative a opgdo Usar porta UDP e especifique um ndmero de porta para Porta UDP. Por padréo,
esta opgdo estd desativada e a porta TCP é usada. Se essa opgéo estiver ativada, a porta UDP padréo para

se conectar ao servidor proxy da KSN ser4 15111.
7. Alterne o bot&o para a posicdo Conectar os Servidores de Administragao secundarios na KSN pelo Servidor
de Administragao principal Ativado.

Se esta opgao estiver ativada, Servidores de Administracdo secundérios usam o Servidor de Administragéo
principal como servidor proxy KSN. Se esta op¢éo estiver desativada, os Servidores de Administragdo

secundarios conectam-se a KSN por conta prdépria. Neste caso, os dispositivos gerenciados usam Servidores
de Administragdo secunddrios como servidores proxy KSN.

Os Servidores de Administragdo secundérios usam o Servidor de Administrag&o principal como servidor
proxy se, no painel direito da se¢do Configuragdes de Proxy da KSN nas propriedades do Servidores de
Administragédo secunddrios, o botdo estiver alternado para a posicdo Ativar Proxy da KSN no Servidor de

Administragao Ativado.
8. Clique no botao Salvar.
As configuragdes de acesso a KSN serdo salvas.
Vocé também pode configurar o acesso ao ponto de distribui¢do a KSN, por exemplo, se quiser reduzir a carga no

Servidor de Administrag&o. O ponto de distribui¢do que atua como um servidor proxy da KSN envia solicitagdes da
KSN de dispositivos gerenciados para a Kaspersky diretamente, sem usar o Servidor de Administragao.

Para configurar o acesso dos pontos de distribuicdo ao Kaspersky Security Network (KSN):

1. Certifique-se de que o ponto de distribuicdo seja atribuido manualmente.

2.No menu principal, clique no icone de configuragdes (E) ao lado do nome do Servidor de Administragdo
necessario.

A janela Propriedades do Servidor de Administragdo é aberta.

3. Na guia Geral, selecione a se¢do Pontos de distribui¢do.

4. Cligue no nome do ponto de distribui¢cdo para abrir a janela de propriedades da tarefa.
5. Na janela de propriedades do ponto de distribuigdo, na segdo Proxy da KSN, ative a opgdo Ativar Proxy KSN

no lado do ponto de distribuicdo e, em seguida, ative a opgdo Acessar a KSN Cloud/KSN Privada
diretamente pela internet.

6. Cliqgue em OK.
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Ativar e desativar a KSN
Para ativar a KSN:
1. No menu principal, clique no icone de configuragées (B) ao lado do nome do Servidor de Administracdo

necessario.

A janela Propriedades do Servidor de Administragdo € aberta.

2. Na guia Geral, selecione a se¢do Configuracdes de Proxy da KSN.

3. Alterne o bot&o para a posigédo Ativar Proxy da KSN no Servidor de Administragdo Ativado.

O servico de Proxy da KSN seré ativado.

4. Alterne o botao para a posi¢do Usar a Kaspersky Security Network Ativado.
A KSN seré ativada.

Se o botédo de alternancia estiver ativado, os dispositivos cliente enviardo os resultados da instalagdo de
patches para a Kaspersky. Ao ativar este botdo de alternéncia, vocé deve ler e aceitar os termos da Declaracdo

da KSN.

5. Clique no botao Salvar.

Para desativar a KSN:
1. No menu principal, clique no icone de configuragdes (&) a0 lado do nome do Servidor de Administracdo
necessario.

A janela Propriedades do Servidor de Administragdo é aberta.

2. Na guia Geral, selecione a se¢do Configuracées de Proxy da KSN.

3. Alterne o botao para a posi¢ao Ativar Proxy da KSN no Servidor de Administragao Desativado para desativar
o servigo de proxy da KSN ou alterne para a posi¢cdo Usar a Kaspersky Security Network Desativado.
Se um desses botdes estiver desativado, os dispositivos cliente ndo enviardo resultados da instalagdo de
patches para a Kaspersky.

Se estiver usando a KSN Privada, alterne o bot&o para a posi¢gao Usar a Kaspersky Private Security Network
Desativado.

A KSN serd desativada.

4. Clique no bot&o Salvar.

Visualizando a Declaragdo da KSN aceita

Ao ativar o Kaspersky Security Network (KSN), vocé deve ler e aceitar a Declaragdo da KSN. Vocé pode ver a
Declaragdo da KSN aceita a qualquer momento.

Para visualizar a declaracdo KSN aceita:

1. No menu principal, clique no icone de configura¢des (E) ao lado do nome do Servidor de Administragdo
rt2El necessério.
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A janela Propriedades do Servidor de Administragéo é aberta.

2. Na guia Geral, selecione a se¢do Configuracdes de Proxy da KSN.

3. Clique no link Ver Declaragao sobre coleta de dados do KSN.

Na janela aberta, vocé pode ver o texto da Declaragdo KSN aceita.

Aceitando uma declaragao da KSN atualizada

Vocé usa o KSN de acordo com a Declaragdo KSN lida e aceita ao ativar a KSN. Se a Declaragdo KSN for atualizada,
a nova versdo serd exibida ao atualizar ou fazer upgrade do Servidor de Administragdo. Vocé pode aceitar a

Declaragdo KSN atualizada ou recusé-la. Caso a declaragdo seja recusada, o usudrio continuaré usando a KSN de
acordo com a versao Declaragdo da KSN aceita anteriormente.

Apds atualizar ou atualizar o Servidor de Administragdo, a declaragdo da KSN atualizada é exibida
automaticamente. Se vocé recusar a declaragdo da KSN atualizada, vocé poderd ainda vé-la e aceité-la

posteriormente.

Para visualizar e aceitar ou recusar uma Declaracdo da KSN atualizada:

1. Clique no link Exibir notificagdes no canto superior direito da janela do aplicativo principal.

A janela Notificagdes se abre.
2. Clique no link Ver a Declaragdo da KSN atualizada.
A janela Atualizagao da Declaragao da Kaspersky Security Network se abre.
3. Leia a Declaragdo da KSN e, em seguida, decida-se clicando em um dos seguintes botdes:

n Eu aceito a declaragdo da KSN atualizada

1 Usar KSN sob as condi¢bes da Declaragéo anterior

Dependendo da sua escolha, a KSN continuaré funcionando de acordo com os termos da Declaragdo da KSN em

vigor ou atualizada. Vocé pode ver o texto da Declaracdo da KSN aceita nas propriedades do Servidor de

Administragdo a qualquer momento.

Verificar se o ponto de distribuicdo funciona como servidor proxy da KSN

Em um dispositivo gerenciado atribuido como ponto de distribuicdo é possivel ativar o servidor proxy da KSN. Um
dispositivo gerenciado funciona como servidor proxy da KSN quando o servigo ksnproxy estd sendo executado no
dispositivo. E possivel verificar, ativar ou desativar esse servico localmente no dispositivo.

Vocé pode atribuir um dispositivo baseado em Windows ou Linux como um ponto de distribuigdo. O método de
verificagdo do ponto de distribuicdo depende de seu sistema operacional.

Para verificar se o ponto de distribuicdo baseado em Windows funciona como servidor proxy da KSN:

1. No dispositivo de ponto de distribui¢do, no Windows, abra Servigos (Todos os programas — Ferramentas
administrativas — Servicos).
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Se o servigo ksnproxy estiver em execucgéo, o Agente de Rede do dispositivo participa da Kaspersky Security

Network e funciona como servidor proxy da KSN para os dispositivos gerenciados incluidos no escopo do
ponto de distribuigdo.

Se desejar, vocé pode desativar o servigo ksn\oroxy. Nesse caso, o Agente de Rede no ponto de distribuigdo para
de participar da Kaspersky Security Network. Isso requer direitos de administrador local.

Para verificar se o ponto de distribuicdo baseado em Linux funciona como servidor proxy da KSN:

1. No dispositivo do ponto de distribuig&o, exiba a lista de processos em execugéo.

2. Na lista de processos em execucgao, verifique se o processo /opt/kaspersky/ksc64/sbin/ksnproxy esta
em execucgao.

Caso o processo /opt/kaspersky/ksc64/sbin/ksnproxy esteja em execugdo, o Agente de Rede do
dispositivo participa da Kaspersky Security Network e funciona como servidor proxy da KSN para os dispositivos

gerenciados incluidos no escopo do ponto de distribuigdo.

Atualizacdo dos bancos de dados e dos aplicativos da Kaspersky

Esta secdo descreve as etapas que vocé deve seguir para atualizar regularmente o seguinte:

8 Bancos de dados e médulos de software da Kaspersky

1 Aplicativos da Kaspersky instalados, incluindo componentes e aplicativos de seguranga do Kaspersky Security
Center

Cenario: Atualizagao regular dos bancos de dados e dos aplicativos
Kaspersky

Esta se¢do fornece um cenério para a atualizagéo regular de bancos de dados, médulos de software e aplicativos

da Kasperskg/. Apds ter concluido o g a , VOC& precisard manter a
confiabilidade do sistema de protecao para ter certeza de que os Servidores de Administragéo e os dispositivos

gerenciados estejam permanentemente protegidos contra vérias ameagas, incluindo virus, ataques a rede e
ataques de phishing.

A protecéo da rede é mantida atualizada por atualizagdes regulares dos seguintes:

Bancos de dados e médulos de software da Kaspersky

n Aplicativos da Kaspersky instalados, incluindo componentes e aplicativos de seguranga do Kaspersky Security
Center

Quando concluir este cendrio, vocé podera ter certeza do seguinte:

1 A suarede estd protegida pelo software da Kaspersky mais recente, inclusive aplicativos de seguranca e
componentes do Kaspersky Security Center.

1 Os bancos de dados de antivirus e outros bancos de dados da Kaspersky criticos para a seguranga de rede sédo
sempre atualizados.
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Pré-requisitos

Os dispositivos gerenciados devem ter uma conexdo com o Servidor de Administragdo. Se eles ndo tiverem uma
conexao, considere atualizar os bancos de dados, mddulos de software e aplicativos da Kaspersky manualmente

ou diretamente n rvidor tualizaca K rsky .

O Servidor de Administragédo deve ter uma conexdo com a Internet.

Antes de iniciar, assegure-se de que vocé tenha feito o seguinte:

1. Implementado os aplicativos de seguranga da Kaspersky nos dispositivos gerenciados de acordo com o cendrio
MM&Q&MM&K&D&@SYM y_Security Center Web Console.

2. Criado e configurado todos os perfis da politica, politicas e tarefas necessérios segundo o cendrio de
configuragdo da protecao de rede.

3. Atribuido um volume apropriado de pontos de distribuicdo conforme o nimero de dispositivos gerenciados € a
topologia de rede.

A atualizagdo dos bancos de dados e dos aplicativos da Kaspersky prossegue em estégios:

fk Selecdo de um esquema de atualizagdo
Ha vdrios esquemas que vocé pode usar para instalar atualizagdes para componentes e aplicativos de seguranga
do Kaspersky Security Center. Selecione o esquema ou vérios esquemas que atendem aos requisitos de sua
melhor rede.

12 Criar a tarefa para baixar as atualizagdes no repositério do Servidor de Administragao

Essa tarefa é criada automaticamente pelo Assistente de inicio répido do Kaspersky Security Center. Se vocé
ndo tiver executado o assistente, crie a tarefa agora.

Essa tarefa € necessdria para baixar atualizagdes de servidores de atualizagdo da Kaspersky para o repositdrio
do Servidor de Administragdo, bem como atualizar bancos de dados e médulos do software da Kaspersky para o

Kaspersky Security Center. Apds o download das atualizagdes, elas podem ser propagadas aos dispositivos
gerenciados.

Se a rede tiver pontos de distribuigdo atribuidos, as atualizagdes serdo baixadas automaticamente do
repositério do Servidor de Administragdo para os repositérios dos pontos de distribuigdo. Nesse caso, os

dispositivos gerenciados incluidos no escopo de um ponto de distribuigcdo baixam as atualizagdes do repositério
do ponto de distribui¢do em vez de do repositério do Servidor de Administragéo.

Instrugdes de como proceder:

1 Console de Administragéo: Criagdo da tarefa para baixar as atualizagdes para o repositério do Servidor de

Administracdo

0 Kaspersky Security Center Web Console: Criagdo da tarefa para baixar as atualizagdes para o repositério do

Senvi Administraca

§p Criara tarefa para baixar as atualizagdes para os repositérios de pontos de distribui¢ao (opcional)

Por padrao, as atualizagdes sdo baixadas para os pontos de distribui¢do do Servidor de Administragdo. Vocé

pode configurar o Kaspersky Security Center para baixar as atualizagdes para os pontos de distribuicdo
diretamente dos servidores de atualizagdo da Kaspersky. Faga o download para os repositdrios dos pontos de

distribuicdo se o tréafego entre o Servidor de Administragéo e os pontos de distribui¢do for mais dispendioso do
que o trafego entre os pontos de distribuicdo e os servidores de atualizagdo da Kaspersky, ou se o Servidor de

Administragdo ndo tiver acesso a Internet.
Quando a rede tiver atribuido pontos de distribui¢do e a tarefa Baixar atualizagcbes para os repositdrios de
pontos de distribuigdo for criada, os pontos de distribuigdo baixardo atualizagdes dos servidores de atualizagdo

d Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Instrugdes de como proceder:

0 Console de Administragcao: Criar a tarefa ao baixar atualizagdes nos repositdrios dos pontos de distribuicdo

- Kaspersky Security Center Web Console:
P

4] Configurar os pontos de distribuicdo

Quando a sua rede tem

idos, certifique-se de que a opgdo Implementar
atualizagdes esteja ativada nas propriedades de todos os pontos de distribuicdo necessérios. Quando essa

opgéo é desativada para um ponto de distribui¢ao, os dispositivos incluidos no escopo das atualizagdes de
download do ponto de distribui¢do do repositério do Servidor de Administragdo.

Se quiser que os dispositivos gerenciados recebam atualizagdes somente dos pontos de distribui¢ao, ative a
opcao Distribuir os arquivos somente através dos pontos de distribui¢gao na politica de Agente de Rede.

5 Otimizando o processo de atualizagdo usando o modelo offline de download de atualizagdo ou arquivos diff
(opcionais)
Vocé pode otimizar o processo de atualizagdo usando o modelo offline de download de atualizagdo (ativado por
padrdo) ou usando arquivos diff. Para cada segmento de rede, vocé precisa escolher qual desses dois recursos
ativar, porque eles ndo podem funcionar simultaneamente.
Quando o modelo offline de download das atualizagdes for ativado, o Agente de Rede baixara as atualizagdes
necessérias para o dispositivo gerenciado quando as atualiza¢gdes forem baixadas para o repositério do Servidor

de Administracado, antes de o aplicativo de segurancga solicitar as atualizagdes. Isso melhora a confiabilidade do
processo de atualizagdo. Para usar o recurso, ative a opgao Fazer antecipadamente o download das

atualizagdes e dos bancos de dados de antivirus via Servidor de Administragao (recomendado) na_politica do
agente de rede.
Se ndo usar o modelo offline de download das atualizagdes, vocé poderd otimizar o trafego entre o Servidor de

Administragdo e os dispositivos gerenciados usando arquivos diff. Quando esse recurso for ativado, o Servidor
de Administragdo ou um ponto de distribuicdo baixara arquivos diff em vez de arquivos inteiros de bancos de

dados ou médulos de software da Kaspersky. Um arquivo diff descreve as diferengas entre duas versdes de um
arquivo de banco de dados ou médulo de software. Por isso, um arquivo diff ocupa menos espago do que um

arquivo inteiro. Isso resulta na redugéo no trafego entre o Servidor de Administragdo ou os pontos de
distribuicdo e os dispositivos gerenciados. Para usar esse recurso, ative a opgéo Baixar arquivos diff nas

propriedades da tarefa Baixar atualizagbes no repositdrio do Servidor de Administragdo e/ou da tarefa Baixar
atualizagbes para os repositdrios de pontos de distribuig¢éo.

Instrugdes de como proceder:

-~ Kaspersky Security Center Web Console: Ativar e desativar o modelo offline para o download das
atualizacGes

a Verificagao das atualizagbes baixadas (opcional)

Antes de instalar as atualizagdes baixadas, é possivel verificar as atualizagdes pela tarefa de Verificagdo de
atualizagbes. Essa tarefa executa em sequéncia as tarefas de atualizagdo de dispositivo e as tarefas de

verificagdo de malwares configuradas por meio configuragdes da colegdo especificada de dispositivos de teste.
Para obter os resultados da tarefa, o Servidor de Administragao inicia ou bloqueia a propagacao de atualizagédo

para os dispositivos restantes.

A tarefa de Verificagdo de atualizagbes pode ser executada como parte da tarefa Baixar atualizagbes para o
repositdrio do Servidor de Administragcdo. Nas propriedades da tarefa Baixar atualizagbes no repositdrio do
Servidor de Administragéo, ative a opgdo Verificar atualizagdes antes de distribuir no Console de
Administragdo ou na opgao Executar verificagdo de atualizagdes no Kaspersky Security Center Web Console.

Instriicdes de como nroceder:
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o Console de Administracéo: Verificacéo das atualizacdes baixadas

0 Kaspersky Security Center Web Console: Verificar as atualizagdes baixadas

#3 Aprovar e recusar atualizagdes de software
Por padréo, as atualizagdes de software baixadas tém o status /ndefinido. locé pode alterar o status para
Aprovado ou Negado. As atualizagdes aprovadas sempre sao instaladas. Se uma atualizagdo necessitar de

andlise e aceitagdo dos termos do Contrato de Licenga do Usuério Final, vocé primeiro precisaré aceitar os
termos. Depois disso, a atualizagdo poderd ser propagada para os dispositivos gerenciados. As atualizagdes ndo

definidas sé podem ser instaladas no Agente de Rede e em outros componentes do Kaspersky Security Center
conforme as configuragdes de politica do Agente de Rede. As atualizagdes para as quais vocé define o status

Negado néo serdo instaladas em dispositivos. Se uma atualizag@o recusada para um aplicativo de seguranga tiver
sido instalada anteriormente, o Kaspersky Security Center tentard desinstalar a atualizagdo de todos os

dispositivos. As atualizagdes de componentes do Kaspersky Security Center ndo podem ser desinstaladas.

Instrugdes de como proceder:

0 Console de Administragéo: Aprovacio e recusa de atualizacdes de software

- Kaspersky Security Center Web Console: Aprovacao e recusa de atualizacdes de software

' Configuracdo da instalagao automatica de atualizagdes e corre¢des para componentes do Kaspersky
Security Center

As atualizagdes e os patches baixados para o Agente de Rede e
Center sdo instalados automaticamente. Se vocé deixou a opgdo Instalar automaticamente as atualizagdes e

patches aplicaveis para os componentes com status Indefinido ativada nas propriedades do Agente de Rede,
todas as atualizagdes serdo instaladas automaticamente apds o download no repositdrio (ou em vérios

repositérios). Se esta opgao estiver desativada, as corregdes da Kaspersky que foram baixadas e identificadas
com o status Indefinido somente serdo instaladas apds vocé alterar o status para Aprovado.

Instrugdes de como proceder:

- Console de Administracdo: Ati

Kaspersky Security Center

1 Kaspersky Security Center Web Console: Ativar e desativar a atualizagdo automaética e a corre¢éo para
componentes do Kaspersky Security Center

9 Instalagdo de atualizagdes para o Servidor de Administragao

As atualizagbes de software para o Servidor de Administracdo ndo dependem dos status de atualizacao. Elas

ndo s&o instaladas automaticamente e devem ser previamente aprovadas pelo administrador na guia
Monitoramento no Console de Administragdo (Servidor de Administragdao <nome do servidor> —

Monitoramento) ou na secdo Notificagdes no Kaspersky Security Center Web Console (Monitoramento e
relatérios — Notificagbes). Depois disso, o administrador deve executar explicitamente a instalagdo das

atualizacdes.

W Configuragao da instalagao automaética de atualizagdes para os aplicativos de seguranca

Crie as tarefas de atualizagdo para os aplicativos gerenciados para que fornegam prontamente as atualizagdes

para os aplicativos, médulos do software e bancos de dados Kaspersky, inclusive bancos de dados de antivirus.
Para garantir atualizagdes oportunas, recomendamos selecionar a op¢do Quando novas atualizagdes sdo

baixadas no repositério quando configurar a agenda de tarefas.

Se sua rede inclui somente dispositivos IPvé e vocé deseja atualizar regularmente os aplicativos de seguranca
instalados neles, certifique-se de que o Servidor de Administragdo (versdo ndo inferior a 13.2) e o Agente de
Rede (versdo ndo inferior a 13.2) estejam instalados nos dispositivos gerenciados.

Por padréo, atualizagdes para o Kaspersky Endpoint Security for Windows e Kaspersky Endpoint Security for

Linux s&o instaladas apenas depois que vocé modifica o status de atualizagdo para Aprovado. E possivel alterar
as configuragdes de atualizagdo na tarefa de atualizacéo.
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Se uma atualizacdo necessitar de anélise e aceitagdo dos termos do Contrato de Licenca do Usuério Final, vocé
primeiro precisard aceitar os termos. Depois disso, a atualizagdo poderd ser propagada para os dispositivos

gerenciados.

Instrugdes de como proceder:

1 Console de Administragdo: A instalagdo automatica do Kaspersky Endpoint Security atualiza em dispositivos

- Kaspersky Security Center Web Console: 3 44 A .
Security . - Instalacdo automética de atualizacdes do Kaspersky Endpoint

Resultados

Apds a concluséo do cendrio, o Kaspersky Security Center serd configurado para atualizar os bancos de dados da

Kaspersky e os aplicativos da Kaspersléy instalados apds o download das atualizagdes no repositério do Servidor
de Administragdo ou nos repositérios de pontos de distribui¢cdo. Vocé podera prosseguir para monitorar o status

darede.

Sobre atualizagdo de bancos de dados, médulos de software e aplicativos
da Kaspersky

Para ter certeza de que a protegdo dos seus Servidores de Administragdo e dispositivos gerenciados esteja
atualizada, vocé devera fornecer atualizagdes oportunas dos seguintes:

! Bancos de dados e médulos de software da Kaspersky

Antes de baixar os bancos de dados e mddulos de software da Kaspersky, o Kaspersky Security Center verifica

se os servidores da Kaspersky estédo acessiveis. Caso ndo seja possivel acessar os servidores usando o DNS do
sistema, o aplicativo usa os servidores DNS publicos. Isso é necessério para garantir que os bancos de dados

antivirus sejam atualizados e que o nivel de seguranca seja mantido para os dispositivos gerenciados.

Aplicativos da Kaspersky instalados, incluindo componentes e aplicativos de seguranga do Kaspersky Security
Center

Dependendo da configuragdo da rede, vocé pode usar os seguintes esquemas de download e distribuicdo das
atualizagdes necessérias para os dispositivos gerenciados:

m Ao usar uma Unica tarefa: Baixar atualizagées no repositdrio do Servidor de Administragdo

Usando duas tarefas:

1 A tarefa Baixar atualizagdes no repositdrio do Servidor de Administragdo
1 A tarefa Baixar atualizagcbes para os repositdrios de pontos de distribuicdo

! Manualmente por meio de uma pasta local, uma pasta compartilhada ou um servidor FTP

n Diretamente dos servidores de atualizagdo da Kaspersky para o Kaspersky Endpoint Security nos dispositivos
gerenciados

n Por meio de uma pasta local ou de rede se o Servidor de Administragdo ndo tiver conexdo com a Internet
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Usando a tarefa Baixar atualizagdes no repositério do Servidor de Administragao

Nesse esquema, o Kaspersky Security Center baixa as atualizagdes através da tarefa Baixar atualizagées no
repositdrio do Servidor de Administragcdo. Em redes pequenas que contém menos de 300 dispositivos

gerenciados em um segmento de rede Unico ou menos de 10 dispositivos gerenciados em cada segmento de rede,

as atualizagdes sao distribuidas aos dispositivos gerenciados diretamente do repositério do Servidor de
Administragdo (veja a figura abaixo).

Tarefd Tarefa l l
Bawar atvalizagies para o ol e -1 1
p) r'g:o&‘térb do Senidar de A0 ; E
E Administragic | — | ,/ A:
Sewvidores de Servidoorde\_\} ,l, I\) l
atualizacdo da Administragdo ;_! ;-‘
Kaspersky 0 g

Dispositives gerenciados (menos de
300)

Atualizando usando a tarefa Baixar atualizagdes no repositdrio do Servidor de Administragdo sem pontos de distribuigdo

Por padréo, o Servidor de Administragdo comunica-se com os servidores de atualizagdo Kaspersky e baixa as
atualizagdes usando o protocolo HTTPS. Vocé pode configurar o Servidor de Administragdo para usar o

protocolo HTTP em vez de HTTPS.

Se arede contiver mais de 300 dispositivos gerenciados em um segmento de rede Unico ou se a rede consistir
vérios segmentos de rede com mais de 9 dispositivos gerenciados em cada segmento de rede, recomendamos o

uso de istribuicdo para propagar as atualizagdes aos dispositivos gerenciados (veja a figura abaixo). Os
pontos de distribuigdo reduzem a carga no Servidor de Administragao e otimizam o trafego entre o Servidor de

Administragdo e os dispositivos gerenciados. Vocé pode calcular o nimero e a configuragdo de pontos de
distribui¢do necessarios para a rede.

Nesse esquema, as atualizagdes sdo baixadas automaticamente do repositério do Servidor de Administragdo para

0s regositérios dos pontos de distribuigédo. Os dispositivos gerenciados incluidos no escopo de um ponto de
distribui¢cdo baixam as atualizagdes do repositério do ponto de distribuicdo em vez de do repositério do Servidor

de Administrag&o.

Servidores de
atualizacio da

- Jee o !
Bem@l | — o © o
G'i:;'?rl;gﬂiggo \ E-é Li-el

g

==

J
distribuicio Lla ;i-é

Dispositivos gerenciados (mais de 300)

Servidor de
Administragio

Distribuicio
automatica

i

Servidor de
administragio

Atualizando usando a tarefa Baixar atualizagdes no repositdrio do Servidor de Administragdo com pontos de distribuigdo
Quando a tarefa Baixar atualizagbes no repositdrio do Servidor de Administragcdo for concluida, as seguintes

atualizagdes serdo baixadas no repositdério do Servidor de Administragao:

10] MAEQ: 1~~ A~ ~nFriimia A hanaan A Aadan Aa Vanmmvalas mmvn A Vanmacala: ©ams i s M mmdean
-
e Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Essas atualizacdes sdo instaladas automaticamente.

Médulos de software e bancos de dados da Kaspersky para os aplicativos de seguranga nos dispositivos
gerenciados

Essas atualiza¢des sdo instaladas por meio da tarefa de Atualizac8o para o Kaspersky Endpoint Security for
Windows.
1 Atualizagdes para o Servidor de Administragédo

Essas atualizagdes ndo sdo instaladas automaticamente. O administrador deve explicitamente aprovar e
executar a instalagdo das atualizagdes.

E necessario ter direitos de administrador local para a instalacdo de patches no Servidor de Administracao.

Atualizagdes dos componentes do Kaspersky Security Center
Por padréo, essas atualizagdes sdo instaladas automaticamente. Vocé pode alterar as configuragdes na politica

do Agente de rede.

! Atualizagdes dos aplicativos de seguranca
Por padrao, o Kaspersky Endpoint Security for Windows instala apenas as atualizagdes aprovadas por vocé.

(Vocé pode aprovar atualizagdes pelo Console de Administracdo ou
Console). As atualizagdes sdo instaladas pela tarefa de Atualizacdo e podem ser configuradas nas

propriedades desta tarefa.

A tarefa Baixar atualizagées para o repositdrio do Servidor de Administragdo ndo esté disponivel nos
Servidores de Administragao virtuais. O repositdério do Servidor de Administragédo virtual exibe as atualizagdes

baixadas para o Servidor de Administragdo principal.

Vocé pode configurar as atualizagdes a serem verificadas quanto a operabilidade e erros em um conjunto de
dispositivos de teste. Se a verificagdo for bem-sucedida, as atualizagdes serdo distribuidas para outros

dispositivos gerenciados.

Cada aplicativo da Kaspersky solicita as atualizagdes necessdrias do Servidor de Administragdo. O Servidor de
Administragcdo agrega essas solicitagdes e baixa somente as que séo solicitadas por qualquer aplicativo. Isso

garante que as mesmas atualiza¢gdes ndo sejam baixadas vérias vezes e impede que as atualizagdes
desnecessérias sejam baixadas. Ao executar a tarefa Baixar atualizagées no repositdrio do Servidor de

Administragdo, o Servidor de Administragdo envia automaticamente as seguintes informagdes para os servidores
de atualizagdo da Kaspersky para assegurar o download das versdes relevantes dos bancos de dados e dos

maodulos de software da Kaspersky:

! ID e versao do aplicativo

1 ID deinstalagdo do aplicativo

ID da chave ativa

n ID de execucgao da tarefa Baixar atualizagdes para o repositdrio do Servidor de Administragéo

Nenhuma das informacgdes transmitidas contém informagdes pessoais ou outros dados confidenciais. A AO
Kaspersky Lab protege as informagdes de acordo com os requisitos estabelecidos por lei.
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Vocé pode baixar atualizagdes para os repositérios de pontos de distribui¢cdo diretamente dos servidores de

atualizagdo Kaspersky em vez de do repositdrio do Servidor de Administragado e distribuir as atualizacdes para os
dispositivos gerenciados (veja a figura abaixo). Faga o download para os repositérios dos pontos de distribui¢do se

o tréfego entre o Servidor de Administragdo e os pontos de distribuicdo for mais dispendioso do que o trafego
entre os pontos de distribuicdo e os servidores de atualizagdo da Kaspersky, ou se o Servidor de Administragao

nao tiver acesso a Internet.
Baixar stuslizacbes
para 08 repositorios de
E pontos de distribuicdo

Tarefa Servidores de atualizagdo
Baixar atualizagies da Kaspersky
oo d Tarefa l l
i = e Atuslizacéo -‘ ﬁ
- Co ® Lo
k
e,

Servidor de
ﬂ.unmmfstregé/
distrivuicio | l-é /I I i-gl

T ey = > o £2)
Porto de \\’
distribuicio El'-ol ;*lr_é

Dispositivos gerenciados (mais de 300)

Tarefa

i 0 Baixar atualizagties

para o= repositérios de

Servidor de pontos de distribuigio
Administragdo

Atualizando usando a tarefa Baixar atualizagdes no repositério do Servidor de Administragéo e a tarefa Baixar atualizagdes para os repositérios de
pontos de distribuicdo

Por padréo, o Servidor de Administracédo e os pontos de distribuicdo comunicam-se com Servidores de
atualizagdo Kaspersky e baixam de atualizagdes usando o protocolo HTTPS. Vocé pode configurar o Servidor

de Administragédo e/ou os pontos de distribui¢do para usar o protocolo HTTP em vez de HTTPS.

Para implementar esse esquema, crie a tarefa Baixar atualizagdes para os repositdrios de pontos de distribuicdo
além da tarefa Baixar atualizagdes no repositdrio do Servidor de Administragdo. Depois disso, os pontos de

distribui¢cdo baixardo atualizagdes dos servidores de atualizagdo Kaspersky e ndo do repositério do Servidor de
Administracao.

Os dispositivos de ponto de distribuigdo executando macOS ndo podem baixar atualizagdes dos servidores de
atualizagdo da Kaspersky.

Se um ou mais dispositivos executando macOS estiverem dentro do escopo da tarefa Baixar atualizagbes
para os repositdrios de pontos de distribuigdo, a tarefa seréd concluida com o status Falha, mesmo se for
concluida com éxito em todos os dispositivos Windows.

A tarefa Baixar atualizagbes no repositdrio do Servidor de Administragdo também é necesséria para esse

esquema, porque essa tarefa é usada para baixar médulos de software e bancos de dados da Kaspersky para o
Kaspersky Security Center.

Manualmente por meio de uma pasta local, uma pasta compartilhada ou um servidor FTP

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Se os dispositivos cliente ndo tiverem uma conexdo com o Servidor de Administragéo, vocé podera usar uma pasta

local ou um recurso compartilhado como uma origem para atualizar ban médul ftwar

.Nesse esquema, vocé precisa copiar as atualizagdes necessdrias do repositdrio do Servidor

de Administragé@o para uma unidade removivel e depois copiar as atualizagdes para a pasta local ou o recurso
compartilhado especificado como uma fonte de atualizagdo nas configuragdes do Kaspersky Endpoint Security

(veja a figura abaixo).

Tarefa

(\) Bancar atualizacies para o
repositonio do Servidor de i . y .

Adiministragéo = Copiar arquivos Copiar arguivos o~
e [ v H*L 454

Servidores de Recurso

atualizacdo da Servidor de Unidade removivel compartilhada
Kaspersky Administracda

Tarefa
Atualizagio

PN
g o

Dispositivos gerenciados

Atualizagdo por meio de uma pasta local, uma pasta compartilhada ou um servidor FTP

Para obter mais informagdes sobre fontes de atualizagdes no Kaspersky Endpoint Security, consulte a seguinte
ajuda:

Aj K rsky Endpoint rity for Windows

n Ajuda do Kaspersky Endpoint Security for Linux#

Diretamente dos servidores de atualizagdo da Kaspersky para o Kaspersky Endpoint Security
nos dispositivos gerenciados

Nos dispositivos gerenciados, vocé pode configurar o Kaspersky Endpoint Security para receber atualizagdes
diretamente dos servidores de atualizagdo da Kaspersky (veja a figura abaixo).

(ol o Do . 5o
B T & L3
B Co Go

Dispositivas gerenciados

Atualizagdo de aplicativos de seguranca diretamente dos servidores de atualizagdo da Kaspersky

Nesse esquema, o aplicativo de seguranga ndo usa os repositérios fornecidos pelo Kaspersky Security Center.

Para receber atualizagdes diretamente dos servidores de atualizagéo da Kaspersky, especifique os servidores de
atualizagdo da Kaspersky como uma fonte de atualizag&o na interface do aplicativo de segurancga. Para obter mais

informagdes sobre essas configuragdes, consulte as seguintes ajudas:

n Ajuda do Kaspersky Endpoint Security for Windows

1 Aj K rsky En int rity for Linux

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Por meio de uma pasta local ou de rede se o Servidor de Administragdo ndo tiver conexao com

a Internet

Se o Servidor de Administragdo ndo tiver conexdo com a Internet, vocé poderé configurar a tarefa Baixar
atualizagdes no repositdrio do Servidor de Administragdo para baixar atualizagdes de uma pasta local ou de rede.

Nesse caso, vocé deve copiar os arquivos de atualizagdo necessdrios para a pasta especificada de tempos em
tempos. Por exemplo, vocé pode copiar os arquivos de atualizagdo necessérios de uma das seguintes fontes:

m Servidor de Administragdo que possui conexdo com a Internet (veja a figura abaixo)
Como um Servidor de Administragédo baixa apenas as atualizagdes solicitadas pelos aplicativos de seguranca,
os conjuntos de aplicativos de seguranga gerenciados pelos Servidores de Administragéo (o que tem conexdo
com a Internet e o que ndo tem) devem corresponder.
Se o Servidor de Administrag@o que vocé usa para baixar atualizagdes tiver a verséo 13.2 ou anterior, abra as
propriedades da tarefa Baixar atualizagbes no repositdrio do Servidor de Administragdo e, em seguida, ative a
opgédo Baixar atualizagdes usando o esquema antigo.

Tarefa

Bar‘x_ar_ gruaffzacags ne i .
— reposarono_dlo Servidor de Copiar arquivos de l" 1
Administragdo atualizagéic
® —— — | e
Servidores de atualizagio Servidor de Pasta local ou de rede
da Kaspersky Administragio

conectado & Internet
Tarafa

Baixar atualizagbes 4 Taﬂ(éfaé
no repositdrio do tualizagdo
Servidor de _—
-

jo

oja

Administragdo =
Ponto de ) ‘\
& distribuigio
—_
— Distribuigao
L — automdtica
Servidor de
Administragdo sem
consxdo com a Tarefa
Internet Atualizagao
é
Po”to de E
distribulgao

Dispositivos gerenciados (mais de 300)

Atualizagdo por meio de uma pasta local ou de rede se o Servidor de Administrag&o ndo tiver conexdo com a Internet

tilitari tualizac Kaspersky “
Como este utilitério usa o esquema antigo para baixar atualizagdes, abra as propriedades da tarefa Baixar
atualizagdes no repositorio do Servidor de Administragdo e, em seguida, ative a opgédo Baixar atualizagdes
usando o esquema antigo.

Criacao da tarefa baixar atualizagdes no repositério do Servidor de
Administracdo

A tarefa Baixar atualizagées no repositdrio do Servidor de Administragdo do Servidor de Administragéo é criada
automaticamente pelo Assistente de inicio rapido do Kaspersky Security Center. E possivel criar apenas uma

tarefa de Baixar atualizagées no repositdrio do Servidor de Administragédo. Portanto, é 1Possfvel criar uma tarefa
Baixar atualizacbes no repositdrio do Servidor de Administracdo somente se essa tarefa tiver sido removida da

lista de tarefas do Servidor de Administracédo.

Essa tarefa deve baixar atualizagdes dos servidores de atualizagdo Kaspersky para o repositério do Servidor de
Administragdo. A lista de atualizagdes inclui:

1[8] Atualizac®es para bancos de dados e médulos do software do Servidor de Administracdo
"a
1 Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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1 Atualizagdes para bancos de dados e médulos do software de aplicativos de seguranga Kaspersky

Atualizagdes para componentes do Kaspersky Security Center

m Atualizagdes para aplicativos de seguranga Kaspersky

Apds o download das atualizagdes, elas podem ser propagadas aos dispositivos gerenciados.

Antes de distribuir as atualizag®es para os dispositivos gerenciados, é possivel executar a tarefa de
Verificagdo de atualizagbes. Isso permite ter a certeza de que o Servidor de Administragdo instalaré as

atualizagdes baixadas corretamente e que um nivel de seguranca ndo diminuiré devido as atualizagdes. Para
verifica-las antes de distribuir, configure a opgéo Executar verificagao de atualizagdes nas configuragdes de

tarefas Baixar atualizagbes no repositdrio do Servidor de Administragdo.

Para criar uma tarefa Baixar atualizagcbes no repositdrio do Servidor de Administracdo:

1. No menu principal, vé para Dispositivos — Tarefas.

2. Cliqgue em Adicionar.
O Assistente para novas tarefas inicia. Siga as etapas do Assistente.

3. Para o aplicativo Kaspersky Security Center, selecione o tipo de tarefa Baixar atualizages no repositério do
Servidor de Administragao.

4. Especifique o nome da tarefa que estd criando. O nome da tarefa ndo pode conter mais de 100 caracteres e
n&o pode incluir nenhum caractere especial (*<>?:\"|).

5. Se deseja modificar as configuragdes padréo da tarefa, ative a opgao Abrir detalhes da tarefa quando a
criagdo for concluida na pagina Concluir a criagao da tarefa. Se vocé ndo ativar esta opg¢éo, a tarefa serd

criada com as configura¢des padrdo. Vocé pode modificar as configuragdes padrdo depois, a qualquer
momento.

6. Cligue no bot&o Criar.
A tarefa é criada e exibida na lista de tarefas.

7. Cligue no nome da tarefa criada para abrir a janela de propriedades da tarefa.

8. Na janela de propriedades da tarefa, na guia Configuragdes do aplicativo, especifique as seguintes
configuracgdes:

Eontes de aI!IaIizagQ"es

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Os seguintes recursos podem ser utilizados como uma origem das atualizagdes do Servidor de
Administragao:

1 Servidores de atualizagdo da Kaspersky
Servidores HTTP(S) na Kaspersky a partir dos quais os aplicativos da Kaspersky baixam atualizagdes
dos bancos de dados e médulos do aplicativo. Por padrao, o Servidor de Administragdo comunica-
se com os servidores de atualizagdo Kaspersky e baixa as atualizagdes usando o protocolo HTTPS.
Vocé pode configurar o Servidor de Administragdo para usar o protocolo HTTP em vez de HTTPS.

Selecionado por padrao.

Servidor de Administrag&o Principal
Este recurso é aplicado a tarefas criadas para um Servidor de Administragdo virtual ou secundario.

1 Pastalocal ou de rede
Uma pasta local ou pasta de rede que contém as atualizagdes mais recentes. Umadpasta derede
pode ser um servidor FTP ou HTTP, ou um compartilhamento SMB. Se uma pasta de rede exigir

autenticacdo, apenas o protocolo SMB serd compativel. Ao selecionar uma pasta local, vocé deve
especificar uma pasta no dispositivo que tenha o Servidor de Administragdo instalado.

Um servidor FTP ou HTTP ou pasta de rede utilizados por uma fonte de atualizagdo devem

conter uma estrutura de pastas (com atualizagdes) que corresponda a estrutura criada ao usar
servidores de atualizagdo Kaspersky.

Caso uma pasta compartilhada que contenha atualizagdes seja protegida por senha, ative a opg¢ao

Especificar conta para acesso a pasta compartilhada da fonte de atualizagao (se houver) e insira as
credenciais da conta necessérias para o acesso.

Pasta para armazenar atualizagdes ™

O caminho para a pasta especificada para armazenar atualizagdes salvas. E possivel copiar o caminho

da pasta especificada para uma érea de transferéncia. Ndo é possivel alterar o caminho para uma pasta
especificada para uma tarefa de grupo.

Outras configuragdes:

m Forcgar a atualizagdo de Servidores de Administragdo secundarios @

Se esta opgdo estiver ativada, o Servidor de Administracao inicia as tarefas de atualizagdo nos
Servidores de Administragdo secundérios assim que as novas atualizagdes sdo baixadas. Caso

contrério, as tarefas de atualizagdo nos Servidores de Administragdo secunddrios s&o iniciadas
segundo os seus agendamentos.
Por padréo, esta opgéo estd desativada.

Q . I ~ I . I I.. N

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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Apds recepcao das atualizagdes pelo Servidor de Administragado, estas sdo copiadas para as pastas
especificadas. Use esta opgdo se vocé deseja gerenciar manualmente a distribui¢cdo das

atualizagdes narede.

Por exemplo, vocé pode desejar usar esta opgao na seguinte situagdo: a rede de sua organizagéo
consiste em vdrias sub-redes independentes e os dispositivos de cada uma das sub redes ndo tém

acesso a outras sub-redes. Entretanto, os dispositivos em todas das sub-redes tém acesso a um
compartilhamento de rede comum. Neste caso, vocé define o Servidor de Administragdo em uma

das sub-redes para baixar atualizagdes dos Servidores de Atualizagdo Kaspersky, ativar essa opgéo

e especificar esse compartilhamento de rede. Nas atualizagdes baixadas para as tarefas de
repositério de outros Servidores de Administragao, especifique o mesmo compartilhamento de rede

como a origem da atualizagéo.

Por padréo, esta opgéo estd desativada.

copia tenha sido concluida 2

As tarefas de download das atualizagdes nos dispositivos cliente e no Servidor de Administragédo
secundario somente inicia depois das atualizagdes serem copiadas da pasta principal das

atualizagdes para as pastas de atualizagdo adicionais.

Essa opgédo deve ser ativada se os de dispositivos cliente e os Servidores de Administragédo
secundarios baixam atualizagdes de pastas adicionais da rede.

Por padréo, esta opgao estd desativada.

1 Conteldo das atualiza¢des:

' Bai vos diff

Esta opg&o ativa o recurso de download dos arquivos diff.

Por padréo, esta opgéo estd desativada.

Bai lizacs | . @

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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A partir da versao 14, o Kaspersky Security Center baixa as atualizagdes de bancos de dados e os
modulos de software usando o novo esquema. Para que o aplicativo baixe atualizagdes usando o novo

esquema, a fonte de atualizagdo deve conter os arquivos de atualizagdo com os metadados

compativeis com o novo esquema. Caso a fonte de atualizagdo contenha os arquivos de atualizagdo
com os metadados compativeis apenas com o esquema antigo, ative a opgao Baixar atualizagdes

usando o esquema antigo. Caso contrério, a tarefa de download de atualizagdes falhara.
Por exemplo, é preciso habilitar essa opg¢do quando uma pasta local ou de rede for especificada como
fonte de atualizag&o, e os arquivos de atualizagdo nesta pasta tiverem sido baixados por um dos
seguintes aplicativos:

n Utilitério de atualizagdo da Kaspersky =

Esse utilitario baixa as atualizagdes usando o esquema antigo.

Kaspersky Security Center 13.2 ou versao anterior
Por exemplo, o Servidor de Administragdo 1ndo possui uma conexdo com a Internet. Nesse caso, é

possivel baixar as atualizagdes usando o Servidor de Administrag&o 2, desde que ele tenha
conexdo com a Internet e, em seguida, colocar as atualizagdes em uma pasta local ou de rede para

usé-la como fonte de atualizagdo para o Servidor de Administragdo 1. Caso o Servidor de

Administragdo 2 tenha a versdo 13.2 ou anterior, habilite a opgéo Baixar atualizagdes usando o
esquema antigo na tarefa para o Servidor de Administragao 1.

Por padrao, esta opgao esté desativada.

1 Executar verificagao de atualizagées

O Servidor de Administragdo baixa as atualizagdes da fonte, salva-as num repositério temporario e
executa a tarefa definida no campo Tarefa de verificagdo de atualizagées. Se a tarefa for concluida

com éxito, as atualizagdes serdo copiadas do repositdrio temporério para uma pasta compartilhada no

Servidor de Administragdo e distribuidas a todos os dispositivos para os quais o Servidor de
Administragdo atua como a fonte de atualizag&es (tarefas com o agendamento de Quando novas

atualizagdes sao baixadas no repositério forem iniciadas). A tarefa de download de atualizagdes para
o repositdrio é concluida somente apds o término da Tarefa de verificagdo de atualizagbes.

Por padréo, esta opgao esté desativada.

9. Na janela de propriedades da tarefa, na guia Agendamento, crie uma programacao para o inicio da tarefa. Se
necessario, especifique as seguintes configuragdes:

Inicio agendado:

Selecione o agendamento segundo o qual a tarefa é executada e configure o agendamento
selecionado.

1 Manualmente

A tarefa ndo executa automaticamente. Vocé somente pode inicid-la manualmente.
Por padréo, esta opgéo esta ativada.

A cada N minutos @

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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A tarefa é executada regularmente, com o intervalo especificado em minutos, iniciando na hora
especificada do dia em que a tarefa é criada.

Por padréo, a tarefa é executada a cada 30 minutos, iniciando na hora atual do sistema.

A N horas

A tarefa é executada regularmente, com o intervalo especificado em horas, iniciando na data e hora
especificadas.
Por padréo, a tarefa é executada a cada seis horas, iniciando na data e hora atuais do sistema.

A cada N dias @

A tarefa é executada regularmente, com o intervalo especificado em dias. Além disso, vocé pode

especificar uma data e hora da primeira tarefa executada. Essas op¢des adicionais ficam disponiveis,
se forem compativeis pelo aplicativo para o qual vocé cria a tarefa.

Por padréo, a tarefa é executada todos os dias, iniciando na data e hora atuais do sistema.

1 A ja N EI]EEE

A tarefa é executada regularmente, com o intervalo especificado em semanas, no dia da semana e
na hora especificados.
Por padrao, a tarefa é executada as segundas-feiras, na hora atual do sistema.

Diari (ndo & tivel horario d 30)®

A tarefa é executada regularmente, com o intervalo especificado em dias. Esse agendamento ndo

tem suporte a observancia do hordrio de verdo (DST, daylight saving time). Isso si%niﬁca que, quando
os reldgios sdo adiantados ou atrasados em uma hora no inicio ou no término do DST, a hora de inicio

real da tarefa ndo é alterada.

Nao recomendamos que vocé use esse agendamento. Ele é necessario para compatibilidade com as
versdes anteriores do Kaspersky Security Center.

Por padréo, a tarefa inicia diariamente na hora atual do sistema.
1 Semanalmente®
A tarefa é executada toda semana, no dia e na hora especificados.

1 Por dias da semana

A tarefa é executada regularmente, nos dias da semana e na hora especificados.
Por padrao, a tarefa é executada todas as sextas-feiras as 18h.

1 Mensalmente ?

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: 95705DFB01929507
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A tarefa é executada regularmente, no dia do més e na hora especificados.
Nos meses cuja data especificada ndo existe, a tarefa é executada no Ultimo dia.

Por padréo, a tarefa é executada no primeiro dia do més, na hora atual do sistema.

Todos os meses em dias especificados das semanas selecionadas

A tarefa é executada regularmente, nos dias de cada més e na hora especificados.

Por padréo, nenhum dia do més é selecionado; a hora de inicio padrédo & 18h.

1 No surto de virus (7

A tarefa é executada apds a ocorréncia de um evento de Surto de virus. Selecione tipos de
aplicativos que monitorem ataques de virus. Estdo disponiveis os seguintes tipos de aplicativos:

1 Antivirus para estagdes de trabalho e servidores de arquivo

Antivirus para defesa de perimetro

» Antivirus para sistemas de correio

Por padréo, todos os tipos de aplicativos estéo selecionados.

Vocé pode precisar executar tarefas diferentes, dependendo do tipo de aplicativo antivirus que
informa um ataque de virus. Neste caso, remova a sele¢do dos tipos de aplicativos de que vocé ndo
precisa.

1 Na conclusao de outra tarefa®

A tarefa atual inicia apds outra tarefa ser concluida. Vocé pode selecionar como a tarefa anterior
deve ser concluida (com éxito ou com erro) para acionar o inicio da tarefa atual. Por exemplo, talvez

seja necessario executar a tarefa Gerenciar dispositivos com a opgao Ligar o dispositivo e, apds a
concluséo, executar a tarefa de Verificagdo de malware. Este parametro sé funciona se ambas as

tarefas forem atribuidas aos mesmos dispositivos.

1 Executar tarefas ignoradas =

Esta opgdo determina o comportamento de uma tarefa se um dispositivo cliente ndo estiver visivel na
rede quando a tarefa estiver prestes a iniciar.
Se esta opgao estiver ativada, o sistema tentard iniciar a tarefa da préxima vez que um aplicativo da

Kaspersky for executado em um dispositivo cliente. Se o agendamento da tarefa for Manualmente,
Uma vez ou Imediatamente, a tarefa € iniciada imediatamente apds o dispositivo ficar visivel na rede,

ou imediatamente apds o dispositivo ser incluido no escopo da tarefa.

Se esta opgao estiver desativada, somente as tarefas agendadas serdo executadas nos dispositivos
cliente; para Manualmente, Uma vez e Imediatamente, as tarefas somente sdo executadas naqueles

dispositivos cliente que estiverem visiveis na rede. Por exemplo, vocé pode querer desativar esta opgéo
para uma tarefa que consome recursos e que vocé deseja executar somente fora do horério comercial.

Por padréo, esta opgao esta ativada.

r atr randomiz tomaticament ra inici tarefas @
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Se esta opgéo for ativada, a tarefa é iniciada nos dispositivos cliente aleatoriamente dentro de um
intervalo de tempo especificado, ou seja, no inicio da tarefa distribuida. O inicio da tarefa distribuida

ajuda a evitar um grande numero de solicitagdes simultaneas pelos dispositivos cliente ao Servidor de
Administragdo, quando uma tarefa agendada estiver em execugéo.
A hora inicial distribuida é calculada automaticamente quando a tarefa é criada, dependendo do nimero

de dispositivos cliente aos quais a tarefa foi atribuida. Posteriormente, a tarefa sempre seré iniciada na
hora de inicio calculada. Entretanto, quando as configuragdes da tarefa sdo editadas ou a tarefa é

iniciada manualmente, o valor calculado da hora de inicio da tarefa muda.

Se essa opgao estiver desativada, a tarefa inicia em dispositivos cliente apenas de acordo com o
agendamento.

!! ! I I I,- ] I ! E -! | | [ -]m

Se esta opgao estiver ativada, a tarefa € iniciada nos dispositivos cliente aleatoriamente dentro do
intervalo de tempo especificado. O inicio da tarefa distribuida ajuda a evitar um grande nimero de
solicitagdes simultaneas pelos dispositivos cliente ao Servidor de Administragdo, quando uma tarefa
agendada estiver em execugao.

Se essa opc¢ao estiver desativada, a tarefa inicia em dispositivos cliente apenas de acordo com o
agendamento.

Por padréo, esta opgao esté desativada. O intervalo de tempo predefinido é de um minuto.

! Parar a taref la for execut r mai min,) ©

Apds o final do periodo especificado, a tarefa é interrompida automaticamente, quer tenha sido
concluida ou n3o.

Ative esta opgdo se vocé quiser interromper (ou parar) tarefas que levam muito tempo para serem
executadas.

Por padrao, esta opgao esté desativada. O tempo predefinido de execugédo da tarefa é de 120 minutos.

10. Clique no botédo Salvar.
A tarefa é criada e configurada.
Quando o Servidor de Administragdo executa a tarefa Baixar atualizagdes no repositdrio do Servidor de

Administragdo, as atualizagdes de bancos de dados e médulos de software sédo baixadas da fonte de atualizagdo e

armazenadas na pasta compartilhada do Servidor de Administragédo. Se vocé criar esta tarefa para um grupo de
administragao, ela somente seré aplicada aos Agentes de Rede incluidos no grupo de administragdo especificado.

As atualizagbes sdo distribuidas aos dispositivos cliente e aos Servidores de Administragdo secunddrios da pasta
compartilhada do Servidor de Administragao.

Verificagdo das atualizagcdes baixadas
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Antes de instalar as atualizagdes nos dispositivos gerenciados, é possivel verificar primeiro as atualizagdes sobre

operabilidade e erros por meio da tarefa de Verificagdo de atualizagbes. A tarefa de Verificagdo de atualizagbes é
executada automaticamente como parte da tarefa Baixar atualizagées no repositdrio do Servidor de

Administragdo. O Servidor de Administragéo baixa as atualizagdes da origem, salva-as no armazenamento
temporério e executa a tarefa de Verificagdo de atualizagbes. Caso a tarefa seja concluida com éxito, as

atualizagdes sdo copiadas do repositério temporério para a pasta compartilhada do Servidor de Administragao.

Elas s&o distribuidas a todos os dispositivos cliente para os quais o Servidor de Administragdo for a fonte de
atualizagdes.

Caso os resultados da tarefa de Verificagdo de atualizagbes demostrarem que as atualiza¢des localizadas no
repositério tempordrio estdo incorretas ou se a tarefa de Verificagdo de atualizagbes concluir com erro, as

atualizagdes ndo serdo copiadas para a pasta compartilhada. O Servidor de Administragdo retém o conjunto

anterior de atualizagdes. Além disso, as tarefas que tém o tipo de agendamento Quando novas atualizagdes sdo
baixadas no repositério ndo s&o iniciadas. Essas operagdes séo realizadas no préximo inicio da tarefa Baixar

atualizagbes no repositdrio do Servidor de Administragdo se a verificagdo das novas atualizagdes for concluida
com éxito.

Um conjunto de atualizagdes é considerado invélido se uma das seguintes condi¢des for atendida em pelo menos
um dispositivo de teste:

m Ocorreu um erro na tarefa de atualizacao.

O status da protegdo em tempo real do aplicativo de seguranca foi modificado apés a aplicagédo das
atualizagdes.

1 Um objeto infectado foi detectado durante a execucao da tarefa de verificagdo sob demanda.

Ocorreu um erro de tempo de execugdo de um aplicativo da Kaspersky.

Caso nenhuma das condi¢des listadas sejam verdadeiras em nenhum dispositivo de teste, o conjunto de

atualizagdes é considerado como Vvélido, e a tarefa de Verificagdo de atualizagbes serd considerada com éxito na
conclusao.

Antes de comegar a criar a tarefa de Verificagdo de atualizagbes, execute os pré-requisitos:

1. Criar um grupo de administracdo com vérios dispositivos de teste. Esse grupo seré necessério para verificar as
atualizagdes.

Recomenda-se usar os dispositivos com a protecdo mais confidvel e com a configuragdo de aplicativo mais
popular na rede. Essa abordagem aumenta a qualidade e a probabilidade de detecgéo de virus durante as
verificagdes e minimiza o risco de falsos positivos. Caso sejam detectados virus nos dispositivos de teste, a
tarefa de Verificagcdo de atualizagbes seré considerada malsucedida.

2. Crie as tarefas de atualizacéo e verificacdo de malwares para um aplicativo compativel com o Kaspersky

Security Center, por exemplo, Kaspersky Endpoint Security for Windows ou Kaspersky Security for Windows
Server. Ao criar as tarefas de atualizag&o e verificagdo de malwares, especifique o grupo de administragdo com

os dispositivos de teste.
A tarefa de verificagcdo de atualizagbes executa sequencialmente as tarefas de atualizagao e verificagdo de
malwares em dispositivos de teste para verificar se todas as atualizagdes s&o vélidas. Além disso, ao criar a

tarefa de Verificagdo de atualizagbes, seré necessdrio especificar as tarefas de atualizagao e verificagdo de
malwares.

3. Crie a tarefa Baixa

Para que o Kaspersky Security Center verifique as atualizagcbes baixadas antes de distribui-las para os dispositivos
cliente:

' ’ - . - -~
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2. Clique na tarefa Baixar atualizagGes no repositério do Servidor de Administragao.

3. Na janela de propriedades do aplicativo que se abre, acesse a guia Configuragdes do aplicativo e, entéo,
habilite a opgcéo Executar verificagdo de atualizagdes.

4. Caso a tarefa Verificagdo de atualizagbes exista, clique no botdo Selecionar tarefa. Na janela aberta, selecione
atarefa de Verificagdo de atualizacbes no grupo de administragdo com dispositivos de teste.

5. Caso ndo tenha criado a tarefa de Verificagdo de atualizagbes anteriormente, faga o seguinte:

a. Clique no botdo Nova tarefa.

b. No Assistente para novas tarefas aberto, especifique o nome da tarefa caso queira alterar o nome da

predefinigao.
c. Selecione o grupo de administragdo com os dispositivos de teste criado anteriormente.
d. Primeiro, selecione a tarefa de atualizagdo de um aplicativo necessdrio e compativel com o Kaspersky

Security Center, em seguida, selecione a tarefa de verificagdo de malwares.
Depois disso, as seguintes opgdes aparecem. Recomendamos deixa-las ativadas:

Depois que os bancos de dados antivirus forem atualizados em um dispositivo, recomendamos
reinicializar o dispositivo.

Por padréo, a opgédo esta ativada.

Y Verif I i Lang lizacio do| o dad nicio d

Caso esta opgao esteja habilitada, a tarefa de Verificagdo de atualizagbes verifica se as

atualizagdes baixadas para o repositério do Servidor de Administragdo sdo vélidas e se o nivel de
protecdo diminuiu apds a atualizagdo do banco de dados antivirus e a reinicializagdo do dispositivo.

Por padréo, esta opgéo esta ativada.

e. Especifique uma conta a partir da qual a tarefa de Verificacdo de atualizagées seré executada. E possivel
usar a conta e deixar a opgdo Conta padrao habilitada. Como alternativa, é possivel especificar que a tarefa

seja executada em outra conta com os direitos de acesso necessdrios. Para isso, selecione a opgao
Especificar conta e, em seguida, insira as credenciais dessa conta.

6. Clique em Salvar para fechar a janela de propriedades da tarefa Baixar atualizagées no repositdrio do Servidor
de Administrag&o.

A verificagdo de atualizagdes automética é ativada. Agora, é possivel executar a tarefa Baixar atualizagées no
repositdrio do Servidor de Administracédo, e ela comegaré a partir da verificagdo de atualizagdo.

Criar as atualizacdes de download para a tarefa dos repositérios dos pontos
de distribuicao
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