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1. IDENTIFICACAO DO REQUISITANTE

Unidade Demandante || Diretoria de Informatica (DINFO)

Unidade Técnica Coordenagao de Desenvolvimento de Sistema (CODES)

2. OBJETIVO DO DOCUMENTO

2.1. O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta no Documento
de Oficializacdo da Demanda, bem como demonstrar a viabilidade técnica e econdmica das solug¢des identificadas, fornecendo as informagdes
necessarias para subsidiar o respectivo processo de contratagdo..

2.2. A fase da elaboragdo do ETP ¢ considerada a primeira etapa do planejamento de uma contratacdo e cujo objetivo ¢ assegurar a viabilidade
técnica da contratacdo e embasar a elaboragdo do Termo de Referéncia (TR) ou o Projeto Basico (PB) conforme previsto na Lei n°®
14.133/2021, art. 6°, inciso XX, c¢/c com as orientagdes do art. 39 da Resolu¢do Administrativa n® 7, de 29 de margo de 2023.

3. DESCRICAO DA NECESSIDADE DA CONTRATACAO

3.1. O Certificado Digital funciona como uma identidade virtual que permite a identificagdo segura e inequivoca do autor de uma mensagem
ou transagdo feita em meios eletrdnicos, como a web. Esse documento eletronico é gerado e assinado por uma terceira parte confiavel, ou seja,
uma Autoridade Certificadora (AC) que, seguindo regras estabelecidas pelo Comité Gestor da ICP-Brasil, associa uma entidade (pessoa,
processo, servidor) a um par de chaves criptograficas. Os certificados contém os dados de seu titular conforme detalhado na Politica de
Seguranca de cada Autoridade Certificadora.

3.2. Na pratica, o certificado digital ¢ como uma carteira de identidade virtual que permite identificar com seguranga o autor de uma
mensagem ou transagdo em uma rede de computadores. O processo de certificagdo digital utiliza procedimentos l6gicos e matematicos para
garantir a confidencialidade, integridade e autenticidade das informagdes.

3.3. Todas as transagdes eletronicas assinadas digitalmente tém validade juridica no Brasil, conforme estabelecido pela Medida Proviséria n.°
2.200/01, que instituiu a Infra-Estrutura de Chaves Publica Brasileira (ICP-Brasil).

3.4. A contratagdo por meio de Ata de Registro de Precos de servigo de emissdo de certificados digitais ICP-Brasil para pessoas fisicas (e-CPF
A3 com token) e juridicas (e-CNPJ Al), além do fornecimento do servidor web e-Servidor, justifica-se pela necessidade de continuar
garantindo a seguranca necessaria para a virtualizagdo de procedimentos que antes eram feitos de forma presencial, como a assinatura de
documentos, além de simplificar os procedimentos, reduzir a burocracia, possibilitar a diminui¢do de custos, proporcionar mais seguranga nas
transagdes € acesso as informagdes.

3.5. A contratacdo por meio de Ata de Registro de Pregos dos certificados digitais do TCE-TO permitira os seguintes beneficios:

3.5.1. Seguranga: os certificados digitais garantem a autenticidade, privacidade e integridade das informagdes trafegadas em seus dominios de
acesso externo. Isso ¢ essencial para proteger as informagdes contra fraudes e roubos de entidade.

3.5.2. Conveniéncia: os certificados digitais permitem a validagdo automatica de CPFs e CNPJs novos cadastrados no sistema CADUN, bem
como o cadastramento de informagdes referentes aos municipios Tocantinenses ao Sistema SIOPS do Ministério da Saude. Isso simplifica os
processos ¢ reduz a necessidade de deslocamento.

3.5.3. Eficiéncia: os certificados digitais permitem que o TCE-TO preste informagdes periddicas aos modulos do SICAP Atos de Pessoal,
Licitagdes, Contratos ¢ Obras ¢ Contabil Estadual, bem como utilize a ferramenta de pregdes eletronicos do Governo Federal Compras-net ¢
SICONFI.

3.6. A motivagdo para a presente contratagdo ¢ garantir a continuidade dos servigos essenciais do TCE-TO, mesmo com a mudanga de gestdo.
Os certificados digitais s3o necessarios para a realizagdo de diversas atividades, como a assinatura de documentos, o acesso a sistemas € a
participacdo em pregoes eletronicos. Além disso, a contratagdo esta alinhada ao Plano Diretor de Tecnologia da Informacdo (PDTI) do TCE-
TO, que tem como objetivo a modernizagdo e melhoria da gestdo. Os certificados digitais sdo uma ferramenta essencial para a realizacdo de
processos eletrdnicos, o que contribui para a eficiéncia e a transparéncia das atividades do Tribunal.

3.7 A melhor forma identificada para a contrata¢do ¢ por meio do Sistema de Registro de Precos, uma vez que o quantitativo de certificados a
serem utilizados poderdo softrer alteragdo conforme demanda.




4. DESCRICAO DOS REQUISITOS DA CONTRATACAO

4.1. A contratada por meio de Ata de Registro de Pregos prestadora de servigos de certificados digitais precisa obedecer as especificacdes e
normas do ICP-Brasil para pessoas fisicas, juridicas e de servidor web.

4.2. Devera apresentar documentos comprobatorio de ser Autoridade Certificadora credenciada pela Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil).

5. LEVANTAMENTO DE MERCADO

5.1. Para atender as necessidades apontadas neste estudo, o atendimento & solucdo exige a contratagdo de empresa especializada na prestagdo
de servicos de certificagdo digital, segundo as normas da ICP-Brasil compreendendo a emissdo de certificados digitais com o fornecimento da
midia de armazenamento (token) e contratagdo de certificados digitais para atender as necessidades do IFPB, levando em considerag@o todos
os requisitos exigidos pelas normas vigentes.

5.2. Foram analisadas contratagdes similares feitas por outros orgdos e entidades, por meio de consultas a outros processos de contratagdo,
com objetivo de identificar a existéncia de novas metodologias, tecnologias ou inovagdes que melhor atendessem as necessidades do TCE-TO.
Naio se observaram maiores variagdes quanto a execugdo dos servigos no que se refere ao papel da empresa a qual se pretende contratar.

6. ANALISES DAS SOLUCOES EXISTENTES NO MERCADO

6.1. Consultou-se as empresas cadastradas como autoridade de registro e autoridade certificadoras vinculadas a infraestrutura ICP-Brasil,
conforme pagina do Instituto Nacional de Tecnologia da Informagao (ITI), apresentada na figura a seguir:
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Disponivel em: https:/estrutura.iti.gov.br/. Acesso em: <09/11/2023>

6.2. No Brasil, ha diversas autoridades certificadoras, que prestam servigos de certificagdo digital em diferentes niveis. No nivel mais alto, estdo
as autoridades certificadoras de primeiro nivel, que sdo responsaveis pela emissdo de certificados digitais para pessoas fisicas e juridicas. As
autoridades certificadoras de primeiro nivel incluem o Serpro, a Caixa Economica Federal, a Serasa Experian, a Receita Federal do Brasil, a
Certisign, a Imprensa Oficial do Estado de Sdo Paulo, a AC JUS, a AC da Presidéncia da Republica, a Casa da Moeda do Brasil, a Valid
Certificadora Digital, a Solut Certificacdo Digital, a Digital Sign, a Boa Vista SCPC e o Ministério das Rela¢des Exteriores.

6.3. Algumas dessas autoridades certificadoras prestam servigos apenas para seu publico interno ou prestam apenas alguns tipos de servigo de
certificagdo. Por exemplo, o Ministério das Relagdes Exteriores ¢ responsavel exclusivamente pela emissdo do certificado digital que assina os




componentes eletronicos do novo passaporte brasileiro. Outro exemplo é a Autoridade Certificadora da Presidéncia da Republica, que emite
certificados para autoridades e servidores da Presidéncia da Republica, Vice-Presidéncia da Republica e do Poder Executivo Federal que
necessitam utilizar certificado digital para autenticagdo em aplicativos geridos pela PR.

6.4. Para a contratagdo por meio de Ata de Registro de Precos, objeto deste documento, sdo relevantes as empresas que comercializam o tipo de
certificado digital que sera utilizado, como o Serasa, a Certisign, a Valid, a Soluti, a Digital Sign, a Boa Vista SCPC e o Serpro e suas
Autoridades de Registro.

7. DESCRICAO DA SOLUCAO COMO UM TODO




7.1. Visando garantir a seguranga, confiabilidade ¢ integridade nas transa¢des executadas pela rede corporativa do TCE-TO, a solugdo de
certificagdo digital devera ser composta de: Certificados digitais do tipo e-Servidor, e-CNPJ e e-CPF. Os certificados digitais deverdo possuir
as seguintes caracteristicas ¢ funcionalidades minimas:

Emissdao de certificado digital tipo e-CPF para pessoas fisicas, com dispositive criptografico de armazenamento (TOKEN), ambos
homologados pela ICP-Brasil, com validade de 3 (trés) anos.

Caracteristicas:
e Tipo: e-CPF.

e Validade: 3 (trés anos), contados a partir da data de emissao do certificado.
¢ Dispositivo de armazenamento: Token USB compativel com o certificado fornecido.

Emissao de certificado digital tipo e-CNPJ para pessoa juridica com validade de 1 (um) ano, sendo necessario obrigatoriamente ter o bit de
autenticacdo de cliente ativado (obriga¢ao necessaria para uso no sistema InfoConv-WS).

Caracteristicas:

Nivel: Al.

Tipo: e-CNPJ.

Validade: 1 (um) ano, contados a partir da data de emissao do certificado.

Requisito: Ter o bit de autenticacdo de cliente ativado (necessario para uso no sistema InfoConv-WS).

Emissdo de certificado digital Tipo e-Servidor para o dominio ws.tce.to.gov.br, emitido por autoridade certificadora credenciada pela
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) e com bit de autenticagdo do cliente ativo.

Caracteristicas:

Tipo: e-Servidor.

Dominio: ws.tce.to.gov.br.

Autoridade Certificadora: Credenciada pela ICP-Brasil.

Bit de autenticag@o de cliente: Ativado, necessario para uso no sistema InfoConv-WS.

Padrao de interoperabilidade: ICP-Brasil.

Requisito: ser apto a validar o acesso a Receita Federal e ao Servigo Federal de Processamento de Dados (Serpro) para utilizar o Sistema
de Informagdes para Convenentes via WebServices (Infoconv).

e Validade: no minimo 1 (um) ano.

Caracteristicas comuns aos servi¢os acima:

Acesso a Infraestrutura de Chaves Publicas com raiz ICP-Brasil;
Adesio as normas do Comité Gestor da ICP-Brasil,;
Certificado com codificagdo (criptografia) minima de 256 (duzentos e cinquenta e seis) bits;
Compatibilidade com os navegadores web Microsoft Edge e Mozilla Firefox a partir da versdo 48, sem instalagio adicional de plugins ou
instalacdo manual de certificados;
Compatibilidade com servidores web que suportem os protocolos SSL, TLS e HTTPS;
Disponibilidade da certificagdo 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana;
Licenca ilimitada para uso em servidores web sem custo adicional;
Compatibilidade com os sistemas operacionais Windows, Windows Server ¢ Linux;
Suporte remoto via telefone, e-mail ou website para esclarecer duvidas técnicas e cadastrais, incluindo:
o Geragdo do Certificate Signing Request (CSR);
o Validagao da solicitagdo de compra;
o Instalag@o dos certificados.

8. ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS




8.1. Visando a contratagdo por meio de Ata de Registro de Pregos de certificagdes e novas emissdes de certificados para o TCE-TO, estimou-
se a necessidade para o ano de 2024, com base no uso e contratagdo da solugdo em exercicios anteriores. A quantidade estimada de
certificados ¢ a seguinte:

8.1.1. 2 (dois) Certificados Pessoa Juridica tipo e-CNPJ A1, validade 12 (doze) meses, sendo 1 (um) para o Tribunal de Contas e 1 (um) para o
Fundo de Aperfeicoamento;

8.1.2. 1 (um) Certificado digital tipo e-Servidor para o dominio tceto.tc.br;

8.1.3. 20 (vinte) certificados Pessoa Fisica, que serdo solicitados 8 CONTRATADA conforme demanda, para atender futuras demandas, como
troca de servidores de setor onde se necessita o uso do certificado digital ou necessidades eventuais de outros servicos.

8.2. Historico de emissdes de certificados digitais nos ltimos trés anos na Corte de Contas, bem como o quantitativo estimado de certificados
que irdo expirar em 2024:

2023  |Adquiridos| Emitidos Prazo Expira em Processo
E-CPF 10 5 03 anos 2026 22.004491-0
E-CNPJ 2 2 1 ano 2024 22.004491-0
E-Servidor 1 1 ano 2024 22.004491-0

2022  |Adquiridos| Emitidos Prazo Expita em Processo
E-CPF 5 5 03 anos 2025 21.004770-4
E-CNPJ 2 2 1 ano 2023 21.004770-4
E-Servidor 1 1 1 ano 2023 21.004770-4

2021 [Adquiridos| Emitidos Prazo Expita em Processo
E-CPF 20 20 03 anos 2024 21.000113-5
E-CNPJ 1 2% 1 ano 2022 21.000113-5
E-Servidor 1 1 1 ano 2022 21.000113-5

8.2.1. Conforme planilha demonstrativa, em 2024 irdo expirar os certificados e-CNPJ e e-Servidor, tendo em vista a validade de 01 (um) ano
cada, bem como irdo expirar os certificados e-CPF com validade de 03 (trés) anos emitidos em 2021.

8.3 Desta feita, justifica-se a necessidade de ampliar o quantitativos de certificados a serem adquiridos no ano de 2024 em comparagdo ao ano
anterior, lembrando que a nova lei de licitagdes 14.133/202 e a RA 07/2023 TCE/TO prevé que a realizagéo do Sistema de Registro de Pregos
podem ser processadas na contratagdo direta, na hipotese de Dispensa de Licitaggo, ¢ identificamos ser esta a forma mais adequada para o
atendimento das demandas do TCE/TO no fornecimento dos certificados digitais.

8.4. A contratag@o estd em conformidade com o Plano Anual de Compras e visa atender as necessidades previamente planejadas.

8.5 O Sistema de Registro de Pregos se mostra ser a melhor forma de contratagdo uma vez que o quantitativo de certificados a serem utilizados
poderio sofrer alteragdo conforme demanda, como podemos observar, o prazo de validade dos certificados sdo de 01 ano nos do tipos e-CNPJ
e e-Servidor ¢ de 03 anos para certificados do tipo e-CPF, desta forma cada ano os quantitativos poderdo sofrer alteragdo, como também por
meio de SRP a Corte de contas adquire a quantidade que ira precisar, sem correr o risco de adquiri uma quantidade e ndo serem todos
utilizados, como ja ocorreu em anos anteriores quando a lei ndo permitia SRP em na modalidade contratagéo Direta.

9. PROJECAO APROXIMADA DO VALOR DA CONTRATACAO

9.1. O valor total da Ata Registro de Precos ¢ estimado em R$ 7.800,00 (sete mil e oitocentos reais), para 01 (um) ano de fornecimento de
certificado e-Servidor e e-CNPJ, 03 (trés) anos de vigéncia para e-CPF, conforme Proposta (0655504). O pagamento sera realizado sob
demanda do servico entregue, uma vez que a contratagdo se dara por meio de SRP.

10. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA SOLUCAO

10.1. O parcelamento se dara em razdo de os pagamentos serem realizados conforme solicitagdo, ou seja, conforme demanda, uma vez que a a
contratac@o se dara por meio de Sistema de Registro de Pregos.

11. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES




11.1. O TCE-TO utiliza certificados digitais de raiz ICP-Brasil ha varios anos, como demonstram os processos SEI n® 22.004491-0 (exercicio
2023), 21.004770-4 (exercicio 2022) e 21.000113-5 (exercicio 2021).

11.2. Essa solug@o também ¢ utilizada por diversos orgaos e entidades publicas, como por exemplo:

Valor

()rgﬁo Data Modalidade Objeto . Link
Unitario
EMISSAO DE
Dispensa de CERTIFICADO )

52131 - COMANDO 07/2023 | Licitagio DIGITAL A3, COM RS || https://arquivos.bancodeprecos.com.br/files/images/compra_direta/
DA MARINHA N°37/2023 TOKEN PESSOA 330,00 compra_direta 20230806110440305.pdf

FISICA

EMISSAO DE
32205 - AGENCIA Dispensa de CERTIFICADO . . . .
NACIONAL DO 10/2023 | Licitagio N° || DIGITAL A1 PARA 181 Eg hitps:// arq“‘Vg;]r’l;‘r’;"giergzcgf)'ggﬁgf‘g:igﬁfg?&?mpmﬁreta/
PETROLEO 137/2023 EQUIPAMENTO B - = ’

SERVIDOR

EMISSAO DE

Dispensa de CERTIFICADO

97400 - DISTRITO 10/2023 || Licitagao N° DIGITAL A1 PARA

RS || https://arquivos.bancodeprecos.com.br/files/images/compra_direta/

FEDERAL -SSP 52023 EQUIPAMENTO 1.925,00 compra_direta_20231105180622280.pdf
SERVIDOR
EMISSAO DE
52111 - COMANDO Dispensa de CERTIFICADO . . . .
o oouzs | Ditaio - [DIGHTAL A1 PARA | /% | IS/ bcadpres b esagetomor i
AERONAUTICA 27/2023 EQUIPAMENTO eh pra_aireta_ P
SERVIDOR
37000 - EMISSAO DE
CONTROLADORIA 07/2023 Eilcsili:;z dNeo SIIE(I}{I?,EE:P I(’) ARA RS || https://arquivos.bancodeprecos.com.br/files/images/compra_direta/
_GCE(%GL DA UNIAO 072033 EQUIPAMENTO 2.340,00 compra_direta 20230806055312786.pdf
SERVIDOR
Dispensa de EMISSAO DE
52121 - COMANDO 09/2023 Licipta 3o N° CERTIFICADO RS || https://arquivos.bancodeprecos.com.br/files/images/compra_direta/
DO EXERCITO 115 /2823 DIGITAL Al PARA 168,00 compra_direta_20231008104340861.pdf
PESSOA JURIDICA

12.PREVISAO DA CONTRATACAO NO DO PCA-TO/ALINHAMENTO COM O PLANO ESTRATEGICO

A futura contratacio consta no Plano de Contratacdes Anual - SIM (X) NAO ()

A futura contrataciio esta alinhada a algum objetivo do Plano Estratégico Institucional do TCE-TO - SIM (X) NAO ()

No caso positivo, assinalar os objetivos estratégicos:

X || 1. Fortalecer a imagem institucional

. Ampliar a efetividade nas agdes de controle externo

X || 3. Contribuir com o aperfeigoamento da gestéo publica

. Garantir a celeridade e tempestividade das apreciagdes e julgamentos

. Garantir qualidade no controle externo

OBJETIVOS . Incentivar o controle social e a participacdo da sociedade nas agdes do controle externo

ESTRATEGICOS || % || 8 Promover a celeridade e qualidade no atendimento

2
3
4
5
6. Executar controle externo concomitante com base em informagdes estratégicas e riscos
7
8
9

. Aperfeicoar agdes comunicagdo e de relacionamento com publicos estratégicos

X || 10. Aperfeigoar a governanga e a gestao organizacional

11. Aprimorar as competéncias de forma alinhada as estratégias

12. Promover a melhoria do nivel de desempenho e a valorizagdo dos servidores

13. Garantir a disponibilidade de informagao para a operacdo e tomada de decisdo

14. Alinhar o Planejamento Or¢camentario ao Plano Estratégico

13. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS



https://arquivos.bancodeprecos.com.br/files/images/compra_direta/compra_direta_20230806055312786.pdf
https://arquivos.bancodeprecos.com.br/files/images/compra_direta/compra_direta_20230806055312786.pdf

13.1. Com a presente contratagdo por meio de Ata de Registro de Precos a instituigdo almeja alcangar os seguintes beneficios, sob os aspectos
da economicidade, eficécia, eficiéncia e de melhor aproveitamento dos recursos humanos, materiais, ¢ financeiros disponiveis, inclusive do
ponto de vista da sustentabilidade ambiental:

13.1.1. Economia no valor da contratagdo em fung@o do ganho de escala da compra centralizada.
13.1.2. Eficiéncia com a redugdo do custo administrativo em fungdo da redugdo da fragmentagdo de processos licitatorios.
13.1.3. Aumento da eficiéncia operacional quanto a celeridade e produtividade na execugdo das atividades administrativas.

13.1.4. Aumento e manutengdo dos servigos que fazem uso de certificado digital com elevado padrdo de desempenho, qualidade e
confiabilidade.

13.1.5. Garantia da autenticidade, integridade e o ndo repudio das transacdes realizadas.
13.1.6. Garantia da seguranga das informagdes trafegadas por meio dos acessos realizados as aplicagdes disponibilizadas pelo TCE-TO.

13.1.7. Provisdo da continuidade da prestagdo de servico de certificacdes digitais, garantindo assim o bom desempenho das atividades da
instituicao.

14. ADEQUACOES
NECESSARIAS PREVIAS A
CONTRATACAO (se for o caso)

14.1. Para garantir a qualidade
e seguran¢a da instalagdo dos
certificados  digitais  nos
servidores Web do TCE-TO, ¢
necessario que a DINFO
designe pessoal especialista
em Rede de Computadores,
mesmo que seja por Servigos
terceirizados.

Necessidade

Dimenso de Adequacio

Definigdo
dos
servidores
Web que
serao
utilizados
para a
certificagdo
para
certificagdo
digital SSL

Infraestrutura
tecnoldgica

Infraestrutura | N&o se
elétrica aplica

Fisico aplica

Nao se

Logistica aplica

Nao se

aplica

Espaco Nao se l
Mobiliario l

Providenciar
a
atualizagdo
do

Demais responsavel
Necessidades | pelo
dominio
teeto.tc.br
junto ao
Registro br

15. DESCRICAO DE POSSIVEIS IMPACTOS AMBIENTAIS




15.1.Ndo se aplica.

16. CONCLUSAO

16.1. Conforme as informagdes levantadas neste Estudo Técnico Preliminar, a dispensa de licitagdo ¢ vidvel, pois o valor estimado da
contratagdo por meio de Ata de Registro de Precos estd abaixo do limite estabelecido no art. 75, inciso II, da Lei de Licitagdes e Contratos
Administrativos de 01 de abril de 2021. Essa dispensa atende aos interesses publico e institucional.
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Documento assinado eletronicamente por ELIZABETH MARIA MARTINHO DA SILVA RODRIGUES , COORDENADOR, em
15/12/2023, as 14:15, conforme art. 4° da Resolugdo Administrativa TCE/TO n° 001, de 15 de outubro de 2014.
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