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METAPROCESSO

Processo de C

RISCOS - RISCOS IDENTIFICADOS NA LISTA DE [FONTES/CAUSAS - REGISTRE AS CAUSAS DO

VERIFICACAO E OUTROS

no funcionais insufici para

1.500 alunos simultaneos
(desempenho/capacidade)

Processo de C

Moodle ificada (SSO,

matriculas/turmas, notas e frequéncia)

Processo de Contratagéo Migragéo do legado (base de dados) sem

inventério e reconciliagdo

Processo de Contratagdo LGPD: obrigagdes contratuais e governanca de

acessos do fornecedor ndo

RISCO

CONSEQUENCIA - REGISTRE OS
IMPACTOS CASO ACONTECA O RISCO

SEI/TCE-TO - 0953150 - Mapa de Gerenciamento de Riscos
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MAPA DE GERENCIAMENTO DE RISCOS

DESCRIGAO DO RISCOS

CATEGORIA DO RISCO| P

ETP define e
mas ndo estabelece metas de tempo de

resposta, throughput, capacidade e testes

de carga

ETP exige integragdo com Moodle, mas ndo

descreve fluxos, periodici APIs,

Le

Técnico / O

paralisagio de

depende de

critérios de aceite mensuraveis; sem isso, o

matriculas/langamentos; baixa adesdo risco vira disputa 'infra x software'.

Dados divergentes; operagio manual;
indi: ibili do EAD

critérios de aceite e reconciliagdo

ETP prevé migragio, porém no registra

inventario do legado, entidades, regras de

negécio e método de validagao

ETP no define papéis LGPD, resposta a

Processo de Contratagao Continuidade/backup/restore n3o tratados no

Processo de Contratagio Dependéncia tecnolégica (lock-in) sem

mitigagio de reversibilidade

Processo de C

Selecio do Fornecedor

Selegdo do Fornecedor

Selegio do Fornecedor

Selegio do Fornecedor

Execugio Contratual

Execugio Contratual

Execugdo Contratual

Execugdo Contratual

Execugio Contratual

Execugdo Contratual

Gestao Contratual

Gestdo Contratual
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D 30 de éncia de 5
correlatas/interdependentes pode estar
incorreta

SLA/niveis de servigo ndo definidos (suporte

apenas genérico)

Governanga de mudangas ndo definida
(correg3o x evolugdo x customizacio)

Plano de implantagio listado (275h) sem

logs e acesso remoto para suporte

ETP n3o descreve RPO/RTO, rotinas de
backup, testes de re e

Perda de histérico; inconsisténcia;

Integragio Moodle é requisito critico para
> das ativi A
(ETP requisitos).

Migragzo de BD requer mapeamento
> dode e e

Técnico / Operacional

Técnico / Integridade

responsabilidades

ETP reconhece exclusividade do fornecedor;

ndo prevé portabilidade e apoio de
transicdo

ETP indica ndo haver correlatas, mas ha
dependéncias internas (infra, diretério

corporativo/IdP, backups, monitoramento) e

servico de atualizagio Moodle

ETP prevé suporte em portugués e canais
compativeis, porém sem tempos por

Indisponibilidade sem
responsabilizagio; baixa
et o atond

implantagdo e operagdo.

Sem SLA executavel, a gestio contratual fica

fragilizada para perfodos criticos

severidade, e

ETP prevé atualizagdes/corregdes na
vigéncia, mas no define fronteira com
adequacdes e processo de aprovacio
ETP lista servicos (implantag3o, migragdo,

marcos/aceites pode ser i

Risco de afirmar 'sem investimentos adicionais'

(ETP) e surgir necessidade de
infra/certificados/monitoramento

Migrag3o com baixa qualidade (duplicidades,

chaves histérico i

etapa

ETP afirma inexisténcia de investimentos

Moodle), mas ndo
define entregaveis e critérios de aceite por

Escalada de custos; atrasos; conflitos
contratuais

Atraso; entrega incompleta; produgdo
sem qualidade

Surpresas de custo; atraso;

no pode haver de

por falta de ambiente

recursos (servidores, storage, certificados,

ferramentas de monitoramento)

Mapeamento incorreto; dados legados
i i testes i i

; auséncia

Inconsisténcia; retrabalho; perda de

Integragdo Moodle: falhas de si

d

5

de reconciliagdo

Jobs sem falhas sil

matriculas e turmas

Moodle:

de notas e

reprocessamento ndo previsto

; /Aluno sem acesso ou com acesso

indevido; retrabalho manual

frequéncia

Atualizagdo do Moodle e identidade visual

afetam disponibilidade/compatibilidade

Acesso remoto do fornecedor ao ambiente do

TCE-TO sem controles fortes

Treinamento gerencial unico insuficiente para

garantir adogdo

SLA n3o executavel e gestdo de incidentes sem

métricas

Escalada de custos por demandas ‘fora do
escopo’ e customizagdes

de avaliagBes/escala;
sincronizagdo parcial; auséncia de
reconciliago por turma

Atualizacdo pode quebrar plugins/tema;
falta de rollback e homologagzo em
ambiente espelho

Necessidade de suporte; urgéncia; auséncia

de processo formal (ticket/janela/logs)

TTreinamento in loco Gnico; rotatividade;
perfis diferentes; auséncia de materiais e
trilhas

Suporte genérico; auséncia de métricas de

disponibilidade e tempos por severidade;
monitoramento inexistente

Fronteira corregéo/evolugdo indefinida;
pressio por urgéncia; auséncia de
governanga de mudancas

quéncia incorretas;

(matriculs

Sem taxonomia e fluxo, demandas tendem a

ser tratadas como 'servigo sob demanda’,
elevando TCO.

Sem WBS, marcos e aceites, pode ocorrer
encerramento formal sem que o sistema

esteja operacional conforme processos do

Instituto.

Se a capacidade instalada n3o suportar

1.500 simultaneos, havera necessidade de

adequagio e investimento.

r sobre
integridade dos registros (totais/amostras) para preservar integridade
académica.
Incidente; 30 do A 50 deve prever deveres minimos Juridico / Seguranga
retengio de  controlador; exposicio i i (DP inci para
de dados pessoais de alunos e docentes.
Perda de dados; Em interna, (o] i /
a p gada; depende de rotinas do TCE; sem definicdo, Seguranga
risco operacional aumenta.
Custo de saida proibitivo; Sem clausula de (export /
continuidade em risco estruturado + diciondrio + apoio), 0 6rgio  Contratual
perde poder de negociagdo no ciclo de vida.
Falhas por é nio D 8 devem ser e a/
planejadas; atrasos; custos planejadas para evitar surpresa em Operacional

Contratual /
Operacional

Financeiro /
Contratual

Operacional

Técnico / Financeiro

Risco critico: registros académicos incorretos Técnico / Integridade

geram corregdes manuais extensas e
disputas internas.

Sem conciliagio e alertas, divergéncia

SophiaxMoodle vira rotina de suporte e erro

humano.

Divergéncias em notas/frequéncia

Queda do EAD; atrasos; retrabalho

Incidente; alteragdo indevida;
dificuldade de auditoria

Baixa adesio; erros operacionais;
suporte sobrecarregado

Indisponibilidade recorrente; impacto
em periodos criticos; desgaste
institucional

Aditivos; TCO aumenta; dependéncia
do fornecedor

integridade do registro
académico e emissdo de certificados.

Mudangas maiores de versio exigem
homologago e rollback para evitar
indisponibilidade em produgdo.

Em 6rgdo de controle, acesso externo deve

ser minimo, temporario, aprovado e
auditavel.

Treinamento ¢ requisito no ETP, mas precisa

de plano por perfis e reforgo pos
implantag3o para evitar uso paralelo de
controles.

Sem métricas e penalidades, o gestor do

contrato nio consegue cobrar desempenho

de forma objetiva.

Sem governanga, o contrato tende a

Técnico / Operacional

Integridade /
Operacional

Técnico / Operacional

Seguranca

Organizacional /
Operacional

Contratual /
Operacional

Financeiro /

acumular adequagdes e elevar custo de ciclo Contratual

de vida.

4

4

3

4

4

4

3

4

5

5

NIVEL DE

INERENTE

DESCRIGAO DO CONTROLE
EXISTENTE

ETP fixa requisito de suportar 1.500
alunos ativos e operadores ilimitados.

ETP prevé integragdo com Moodle
como requisito minimo.

ETP prevé servicos de migragdo de
dados do sistema atualmente
utilizado.

No identificado no ETP (a ser
formalizado no TR/contrato e no
plano de implantagdo).

Nao identificado no ETP (a ser
formalizado no TR/contrato e no
plano de implantago).

ETP caracteriza exclusividade do
fornecedor.

No identificado no ETP (a ser
formalizado no TR/contrato e no
plano de implantagdo).

ETP prevé suporte técnico em
portugués e canais compativeis com a
rotina administrativa.

ETP preveé suporte, atualizagdes e
correcBes durante a vigéncia.

ETP define itens e quantidades (inclui
implantag3o 275h e treinamento).

Nao identificado no ETP (a ser
formalizado no TR/contrato e no
plano de implantago).

ETP prevé migragdo para preservar
integridade das informagdes
académicas.

ETP prevé integragao com Moodle.

ETP prevé integragdo Moodle e
preservagdo da integridade das
informacdes académicas.

ETP prevé servico de atualizagio do
Moodle e implantago de identidade
visual/treinamento.

Nao identificado no ETP (a ser
formalizado no TR/contrato e no
plano de implantagdo).

ETP prevé treinamento gerencial in
loco.

ETP prevé suporte em portugués e
canais compativeis.

ETP prevé suporte/atualizagées
durante a vigéncia e servicos
associados.

AVALIAGAO DO
CONTROLE
EXISTENTE

Mediano

Mediano

Mediano

Fraco

Fraco

Mediano

Fraco

Mediano

Mediano

Mediano

Fraco

Mediano

Mediano

Mediano

Mediano

Fraco

Mediano

Mediano

Mediano

NIVEL DE

RESIDUAL - TRATAMENTO
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Reduzir

Reduzir

Reduzir

Reduzir

Reduzir

Reduzir

Reduzir

Reduzir

Reduzir

Reduzir

Reduzir

Reduzir

Reduzir

Reduzir

Reduzir

Reduzir

Reduzir

Reduzir

Reduzir

Inserir no TR: metas de performance, cenérios de Antes da

RESPONSAVEL

pico, teste de carga obrigatério em homologagdo contratagdo /

e plano de capacidade para produgéo.

Detalhar no TR: SO, sincronizagdo

(matricula/turma/notas/frequéncia), conciliagao,

alertas, testes E2E e plano de rollback.

Incluir no TR: inventario do legado, escopo

minimo obrigatério, migrago piloto,

reconciliagdo e aceite formal por checklist.

Inserir no TR/contrato: cléusulas LGPD (papéis,
incidentes, auditoria, retengdo, suboperadores) e

processo de acesso remoto controlado.

Definir RPO/RTO; backup; testes de restore;
. - (T

Ex

na elaboragio
do TR

Antes da i
contratagdo /

na elaboragdo
doTR

Durante
planejamento
da implantagéo

I, Divis&o Académica

fornecedor).

Inserir cléusulas de portabilidade de dados
(formatos abertos), prazos e penalidades por

descumprimento.

Revisar item de correlatas no ETP e registrar

dependéncias internas e agdes (infra,
certificados, firewall, , monitoramento).

Inserir SLA no TR/contrato: severidades, tempos,
disponibilidade, método de medigo, glosas e

plantdo em periodos criticos.

Definir taxonomia, fluxo de aprovago e registro
de mudangas, teto anual de horas e indicadores

de consumo.

Incluir no TR: plano de projeto detalhado, marcos
de aceite (instalagdo, parametrizagdo, migragdo

piloto, integragdo Moodle,
trei i do)e

obrigatéria.

Validar capacidade instalada, registrar
necessidades de infra e aprovar plano de
aquisigdo/realocagdo quando necessario.

Executar migragao piloto, reconciliagio

(totais/amostras), checklist de entidades e plano
de rollback; aceite formal da Divisdo Académica.

Implementar conciliago didria, alertas, painel de

falhas; critérios de aceite por cendrios.

Definir modelo de avaliagao; testes por cendrio;
reconciliagio por turma; logs de alteragdes;

procedimentos de corregdo controlada.

Inventariar plugins; homologar em ambiente

espelho; plano de rollback; janela de
manutengio; testes pés-upgrade.

Implementar acesso JIT, contas nominativas,
MFA/VPN, registro de sessao (quando possivel) e

logs centralizados; aprovagdes formais.

Complementar com trilhas por perfil,

Antes da Encarregado LGPD,
assinatura Juridico, TI

Antes da Tl/Infra

Antes da Juridico, TI, Compras
assinatura

Imediato (antes T, Area demandante
do TR)

Antes da

assinatura contrato

Antes da Gestor do contrato, Tl
assinatura

Antes do inicio TI, Divisio Académica,
da execugio  Fornecedor

Imediato Tl/Infra, Orgamento
Antes da Ti Dados, Divisao
implantagdo Académica,
Fornecedor
Durante I, Fornecedor

homologagio

Durante
homologagdo

Divisdo Académica, Tl

Antes da m
atualizagio
Antes da Tl Seguranga,

implantagio  Fornecedor

Durante e ap6s |Diviséo Académica, Tl

gravacd

sessdes de reforgo apds 30/60 dias.

Implantar monitoramento pelo TCE, exigir
SLA

es internos e

Primeiro més |Gestor do contrato, Tl

relatérios mensais e
e plano de melhoria continua.

Instituir comité de mudangas; fluxo de aprovagio; Continuo
teto anual; registro e indicadores de consumo e

entregas.

apos

Gestor do contrato, TI,
Orgamento

12
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