PREFEITURA MUNICIPAL DE PALMEIRAS DO TOCANTINS
SECRETARIA MUNICIPAL DE ADMINISTRACAO

- Unidade Requisitante
. Secretaria Municipal de Administracdo, 25.064.056/0001-30

- Equipe de Planejameénto :
. Markus Vinicius da Costa Noleto, Maria Aparecida Araujo de Lima Soares

Objeto Detalhado

Controle de Acesso e Seguranga Eletronica
Descrigdo: Sistema integrado de controle de acesso que utiliza dispositivos eletronicos como cartdes,
biometria ou QR codes para gerenciar a entrada e saida de pessoas nas instalagdes da prefeitura.

O presente gerenciamento de riscos permite acdes continuas de planejamento, organizagdo e controle dos
recursos relacionados aos riscos que possam comprometer o sucesso do planejamento da contratagdo, da sele¢cdo do
fornecedor e da gestdo contratual.

O Mapa de Gerenciamento de Riscos contém a identificagdo e a analise dos principais riscos, consistindo na
compreensdo da natureza e determinacdo do nivel de risco, que corresponde a combinagdo do impacto e de suas

Yol

N

probabilidades que possam comprometer a efetividade da contratagdo, bem como o alcance dos resultados pretendidos 5

com a solugdo a ser contratada. 5

Para cada risco identificado, definiu-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e impacto f

caso O risco ocorra, possiveis agdes preventivas e de contingéncia (respostas aos riscos), bem como o registro e o §

s acompanhamento das agbes de tratamento dos riscos. ?
Para estimar o nivel dos riscos, utilizou-se a matriz abaixo recomendada no Referencial Basico de Gestdo de Riscos 2

do TCU. : %
PROBABILIDADE DESCRICAO DA PROBABILIDADE, DESCONSIDERANDO OS CONTROLES :

Muito Baixa llcltnprovéhvel_. En:l si.tuagées exce.pc.:i.onais, o evento podera até ocorrer, mas nada nas 1 o]
ircunstancias indica essa possibilidade. g

Baixa Rara. De forma inesperada ou casual, 0 evento podera ocorrer, pois as circunstancias 2 §

pouco indicam essa possibilidade. <

Média Possivel. De alguma forma, o evento podera ocorrer, pois as circunstancias indicam 5 : g
moderadamente essa possibilidade. g

Alta Provavel. De forma até esperada, o evento podera ocorrer, pois as circunstancias 3 <

indicam fortemente essa possibilidade %

Muito Alta l:raticamente certa. [-)e‘ forma inequivoca, o evento ocorrera, as circunstancias indicam 10 §

laramente essa possibilidade o

g

2

o

[a}
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: : Minimo impacto nos objetivos (estratégicos, operacionais, de
Muito Baixo : 2 SR * ; 1
informacdo/comunicacdo/divulgacdo ou de conformidade).
Baixo Pequeno impacto nos objetivos (idem) 2
Médio Moderado impacto nos objetivos (idem), porém recuperavel. 5
Alto Significativo impacto nos objetivos (idem), de dificil reversao 8
Muito Alto Catastréfico impacto nos objetivos (idem), de forma irreversivel. 10

MUITO ALTO RISCO MEDIO RISCO MEDIO RISCO ALTO

RISCO BAIXO RISCO MEDIO RISCO ALTO

RISCO BAIXO RISCO MEDIO RISCO MEDIO

RISCO BAIXO RISCO BAIXO RISCO MEDIO

RISCO BAIXO RISCO BAIXO RISCO BAIXO

MEDIA
.

RISCO EXTREMO

RISCO ALTO

RISCO ALTO

RISCO MEDIO

RISCO BAIXO

RISCO EXTREMO

RISCO EXTREMO

RISCO ALTO

RISCO MEDIO

RISCO MEDIO

Em atendimento ao inciso X do art. 18 da Lei 14.133/2021, o presente instrumento visa analisar os riscos que
possam comprometer o sucesso da licitagdo e a boa execucdo contratual.

Etapa impacto

Planejamento Alto

Dano

Probabilidade
Média

A impossibilidade de integragdo plena com sistemas de RH, seguranca ou TI pode comprometer a automagéo, gerar trabalho manual, expor
vulnerabilidades e afetar a eficiéncia operacional.

Acdes Preventivas

Realizar mapeamento das plataformas existentes e elaborar requisitos técnicos detalhados

Responsavel

prevendo interoperabilidade.
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Prever etapa de prova de conceito/teste de integracdo antes da contratacdo definitiva. Markus Vinicius da Costa Noléto
Agdes de Contingéncia Responsavel

Disponibilizar procedimentos manuais emergenciais para controle de acesso até a resolugdo do Markus Vinicius da Costa Noleto
problema.

Estabelecer clausula contratual que preveja ajustes técnicos em caso de incompatibilidade Markus Vinicius da Costa Noleto

identificada ap6s a implantacdo.

Etapa ik Impacto Probabilidade
Gestdo Contratual Alto Baixa

Dano
Erros de leitura biométrica, cartdes ou QR codes podem impedir o acesso autorizado ou liberar acesso indevido, prejudicando a seguranga fisica e o

fluxo operacional.

Acdes Preventivas Responsavel

rem Exigir avaliagdo de desempenho (taxa de erro) dos dispositivos em ambientes similares antes da Markus Vinicius da Costa Noleto
adogdo.
Prever manutencdo preventiva e calibragdo periédica dos equipamentos durante o contrato. Markus Vinicius da Costa Noleto
Acbes de Contingéncia Responsavel
Implementar procedimento de verificagdo manual imediata em casos de erro no acesso. Markus Vinicius da Costa Noleto
Manter canal direto com suporte técnico do fornecedor para resolugdo rapida de falhas. Markus Vinicius da Costa Noleto

Etapa Impacto Probabilidade
Gestdo Contratual Muito Alto Baixa

Dano
Invasdes, ransomware ou falhas de seguranca digital podem comprometer dados sensiveis, permitir acessos ndo autorizados e impactar operagdes

criticas da prefeitura.

Agdes Preventivas Responsével
Exigir detalhamento dos requisitos de seguranca cibernética na especificacdo técnica Markus Vinicius da Costa Noleto
(criptografia, autenticagdo, logs, backups).
Prever auditoria de seguranca digital e testes de intrusdo durante o contrato. Markus Vinicius da Costa Noleto
Acbes de Contingéncia Responsével ‘
Elaborar plano de resposta a incidentes cibernéticos integrado a Tl da prefeitura. Markus Vinicius da Costa Noleto
~ Manter backups periédicos dos registros de acesso e configuragdo do sistema. Markus Vinicius da Costa Noleto
ETP ne 092/2026 - Controle de Acesso e Seguranga Eletrénica

Descrigdo: Sistema integrado de controle de acesso que utiliza dispositivos eletrénicos como cartdes, biometria ou QR codes
para gerenciar a entrada e saida de pessoas nas instalagdes da prefeitura.

Palmeiras do Tocantins - TO, 14 de setembro de 2026

Markus Vinicius da Costa Noleto
Secretario Municipal de Administragado
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