
  

ESTUDO TECNICO PRELIMINAR 

    
1. Identificagdo do processo e solicitante 

Numero do processo de compras: SIC 2130/2023 

Departamento Requisitante: Assessoria de Tecnologia de Informagao 

2. Equipe de Planejamento da Contratacio: 

Setor Solicitante — Assessoria de Tecnologia de Informagao 

Alenir César Guimaraes Jl.'lniof - Assessoria de Tecnologia de Informacéo 

Area Gestora responsavel pela Contratagéo: 

Diego Morais Moronte — Departamento de Suprimentos 

Autoridade competente: 

Suellen Caroline Aparecida Gomes — Diretoria Administrativa 

  

1. Descrigdo do problema a ser resolvido ou da necessidade apresentada 

Com o grande crescimento da rede mundial de computadores - a Internet, houve também 

um crescimento continuo de transacgdes eletrénicas, configurando uma espécie de um novo 

mundo, o mundo digital. Correspondéncias eletrdnicas particulares, transagbes comerciais, 

bancarias, entre outras, passaram a ser frequentes no mundo atual, principalmente devido a 

globalizagdo do mercado. Este rapido crescimento trouxe a tona um problema, a gestéo da 
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informacdo, que se preocupa em administrar as informagdes que navegam nas redes de 

computadores, e também a seguranga das informagdes que sédo trocadas entre usuarios e 

aplicagdes. Com o tempo, as informagdes ficaram cada vez mais vulneraveis, portanto, para 

resolver estes problemas, faz-se necessario a contratagdo de empresa especializada em 

servicos gerenciados de segurancga para 275 Endpoints, contendo Antivirus Services, Email 

Security Standard e Cloud App Security para protegdo de ambientes de tecnologia da 

informacao. 

2, Estimativas das quantidades para a contratacdo 

Com base em relatérios dos atuais sistemas de antivirus da Codau foi promovido um 

levantamento preliminar culminando assim nos quantitativos que seguem: 
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3. Alinhamento entre a contratagdo e o planejamento da Administragéo (art. 6°, 

)] 

As despesas decorrentes da contratagéo do objeto deste Estudo Técnico Preliminar estdo 

previstas no Orgamento Anual de 2023 sendo devidamente chanceladas autorizadas pela 

autoridade competente em momento oportuno na configuragéo processual. Tratam-se de 
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servicos fundamentais e habituais para o cumprimento das cbrigagdes instifucionais. Até 

a presente data a Codau nZo estabeleceu Plano de Contragdes Anuais, em consonancia 

ao decreto 3815/2023, de 05/03/2023, que estabelece: “Paréagrafo unico. O Plano de 

Contratacées Anual - PCA se tornaré obrigatério no exercicio subsequente a conclusao 

do Catalogo Eletrénico de Padronizagdo do Municipio de Uberaba, no prazo maximo de 

02 (dois) anos, a contar da publicagéo deste Decreto.” 

4. Descrigdo dos requisitos da potencial contratagao {art. 6°, lil) 

Os servigos técnicos especializados deverdo ter monitoramento 24h por dia, 07 dias por 

semana de forma remota em tempo integral, com emissao de relatdrios quinzenais, durante 

o periodo contratual, visando proteger as redes e sistemas contra ameagas externas e 

internas, bem como controlar o fluxo de dados entre o Datacenter (local/nuvem) e a Internet. 

Objetivando o interesse publico, serdo exigidos atestados de capacidade técnica, como 

prova de qualificagdo da empresa para a execugdo dos servigos almejados pela Codau, cuja 

exigéncia configura alternativa corriqueira em contratagbes deste tipo propiciando a 

competitividade por empresas efetivamente aptas e que relnam requisitos minimos 

necessarios. 

    
1. Levantamento de Mercado (art. 6°, V) 

SOLUCAO 1 — Renovagao das licengas Kaspersky Endpoint Security for Business — 

Select Brazilian Edition. 150-249 para 03 anos para 275 usuarios — protecao em tempo 

real, detecc@o e remagéo de virus, trojans, worms, spyware, adware, keyloggers e 

também rootkits. Também inclui atualizagdes automaticas e uma ferramenta para criar 

discos de recuperagao. 

SOLUCAO 2 - Contratago de empresa especializada em servigos gerenciados de 

seguranca para 275 Endpoints, contendo Antivirus Services, Email Security Standard e 
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Cloud App Security para protegdo de ambientes de tecnologia da informagao — 275 

usuarios — neste modelo de protecdo ndo ha necessidade de aquisigéo das licengas do 

antivirus, sendo esta de responsabilidade da contratada, que devera fornecer as licencas 

e 0 servigo de gerenciamento e monitoramento. 

2. Estimativa do valor da contratagao (art. 6°, V) 

  

SOLUCAO DESCRIGAO VALOR 

TOTAL 

SOLUGAO 1 | Renovacgéo das licengas Kaspersky Endpoint | R$ 30.250,00 

Security for Business - Select 

Brazilian Edition. 150-249 para 03 anos - 275 

usuarios 

SOLUCAO 2 | Contratagdo de empresa 275 R$ 30.250,00 | R$ 55.474,00 

especializada em servicos [licengas 

  

  

gerenciados de seguranca [antivirus 

para 275 Endpoints,   
Servico de|R$ 25.224,00 

gerenciam 
contendo Antivirus 

Services, Email Security 

Standard e Cloud App 

Security para protecido de 

ento e 

monitora 

i mento 
ambientes de tecnologia da     informag&o — 275 usuarios         
  

3. Escolha da solugéo (consequéncia dos incisos V e VI do art. 6°) 

A escolha deste estudo sera pela solugdo 2, embora o custo seja maior, a escolha € 

técnica, uma vez que a solugéo escolhida atendera melhor esta autarquia em se tratando 

de segurancga, pois esse servigo serd gerenciado e monitorado 24h por dia durante 7 dias, 

assim, esta proposta se mostra mais vantajosa, uma vez que o funcionamento deste 

departamento é de 8 horas diarias 5 dias por semana, e manter servidores analistas para 

este servigo no periodo integral ndo seria vidvel financeiramente pois, levando em 
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consideracdo o valor pago a um analista de Tl pela CODAU hoje, e havendo a 

necessidade de pelo menos 02 analistas a CODAU teria além do valor das licengas,uma 

despesa mensal de R$ 19.894,66 ( R$ 9.947,33 cada analista) e anual de R$ 23.873,92 

além de férias, 13° salario e encargos. 

1. 

    

Descricio da solugdo como um todo (art. 6°, VIi) 

Contratagio de empresa especializada em servicos gerenciados de seguranga para 275 

Endpoints, contendo Antivirus Services, Email Security Standard e Cloud App Security 

para protecdo de ambientes de tecnologia da informag&o. Neste modelo de seguranga 

ndo havera aquisicdo de licengas do antivirus, sendo esta de responsabilidade da 

contratada, que devera fornecer as licengas e o servico de gerenciamento e 

monitoramento 24 horas por dia. 

Seréo prestados: 

L 

N 

Servicos Gerenciados de seguranga de Endpoint Advanced; 

Atendimento via Help Desk com histérico de todos os chamados e login de acesso para 

acompanhamento do cliente; 

SLA de até 06 horas Uteis para atendimentos reativos; 

Atendimento proativo para manutengdo do ambiente a cada alerta critico que a 

ferramenta disparar; 

Atendimento 100% remoto; 

Disponibilizacéo de Dashboard para acompanhamento dos indicadores da ferramenta; 

Justificativas para o parcelamento ou nio da contratagao 

Trata-se de aquisicdo de um servigo de gestdo e monitoramento de software e suporte 

técnico especializado integrado. A presente solugdo ndo admite o parcelamento do objeto 

sem que haja o comprometimento do conjunto da solugdo, tendo em vista as 

caracteristicas de integralidade dos objetos. 

3. Contratagdes correlatas e/ou interdependentes (art. 6°, XI) 

 



  

Ndo existem contratacées correlatas efou interdependentes vinculadas a esta 

contratagao. 

4. Resultados pretendidos (art. 6°, IX) 

Os beneficios advindos do atendimento & demanda que é objeto do presente estudo 

técnico preliminar serdo os seguintes: 

. Disponibilizar um ambiente computacional seguro minimizando os riscos quanto as 

ameagas eletrénicas, fais como virus, worms, trojans, spywares, ransomwares, 

. Garantir a integridade e disponibilidade dos sistemas; 

. Reduzir os riscos de que agentes maliciosos como virus e outros propiciem a 

invasdo do ambiente computacional da CODAU, provocando a comprometimento de 

informagdes ou roubo de dados; 

. Reduzir os riscos que um incidente de seguranga de Tl acontega, prejudicando a 

reputacéo institucional da CODAU. 

5. Providéncias a serem adotadas (art. 6°, X) 

  

A assessoria de Tecnologia de Informagao deveré disponibilizar: 

N Instalacdo de Endpoints em todos computadores da CODAU; 

. Liberar acesso remoto ao ambiente computacional, 

Tendo em vista a necessidade de nomeacdo de servidores prepostos para © 

monitoramento da qualidade dos servigos ofertados, verificagdo das conformidades de 

entrega e ainda gestéo de saldos e solicitagdes de empenhos, em consonancia com o 

estabelecido na instrucdo normativa 004/2021 desta Codau, ficam designados como   gestores e fiscais desta ARP respectivamente: 

Gestor: Alenir César Guimaraes Junior — Assessoria de Tecnologia de Informagéo 

Fiscal: Elisangela Campos Chagas Sousa — Assessoria de Tecnologia de Informagao 

Gestor Suplente: Jailson Jodo Barbosa —~ Assessoria de Tecnologia de Informagao 

Fiscal Suplente: Filipe Garcia de Paula Cunha — Assessoria de Tecnologia de Informagao
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Os servidores aqui nomeados deverdo promover as agdes visando a garantia do 

cumptimentos das obrigagdes estabelecidas no instrumento convocatério e estudos 

técnicos preliminares, bem como serem participes sempre que requisitados durante a 

condugéo do procedimento de compra, sejam nos pedidos de esclarecimento ou pedidos 

de impugnagéo que tenham como foco principal aspectos técnicos. 

6. Possiveis impactos ambientais (art. 6°, XIl) 

Nao estdo previstos impactos ambientais negativos. 

5- POSICIONAMENTO CONCLUSIVO     

Os estudos preliminares evidenciam que a contratagdo da solugéo ora descrita, ou seja, a 

Servicos gerenciados de seguranga para 261 Endpoints, contendo Antivirus Services, 

Email Security Standard e Cloud App Security para prote¢do de ambientes de tecnologia 

da informacgdo, mostra-se tecnicamente possivel e fundamentadamente necessaria. 

Diante do exposto, declara-se ser vidvel a contratagéo pretendida. 

As informagbes destacadas neste estudo técnico preliminar configuram tdo somente as 

prerrogativas técnicas analisadas para a definigdo da melhor solug&o, cuja divulgagao das 

mesmas nao fere os principios da LGPD (Lei Geral de Protegéo de Dados), configurando 

ainda mecanismo de transparéncia para o efetivo controle social e legislativo, das razdes 

motivadoras adotadas para a cumprimento das obrigagdes institucionais. 

 



Companhia Operacional 
de Desenvolvimento, 

Saneamento e Agoes Urbanas 

  

Uberaba 05, setembro de 2023 

EQUIPE DE PLANEJAMENTO DA CONTRATAGAO: 

Area Técnical/ Requisitante: 

    
    

Alenir Césa 4raes Junior 

Assessor Técnico/ Asse a1 de tecnologia de Informacgao 

Area Gestora Responsavel pela contratagao: 

Diego Morais Moronte 

Departamento de Suprimentos 

Autoridade competente: 

Suellen CM&parecida Gomes 

Diretoria Administrativa 
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