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Estudo Teécnico Preliminar 31/2024

1. Informacoes Basicas

Numero do processo: 01531.000829/2024-52

2. Descricao da necessidade

2.1. O presente estudo técnico justifica-se na necessidade da contratacdo para fornecimento de
servigo de emissédo de certificado digital para os Servidores da FUNARTE.

2.2. Certificado digital € uma assinatura eletrénica que utiliza chaves criptogréficas para confirmar a
identidade de uma pessoa fisica (e-CPF). Sao utilizados por servidores da administracdo publica
para reforcar a seguranca da informacdo e garantir acesso seguro a diversos sistemas
estruturantes da administracdo publica federal, tais como: Sistema de Concessdo de Diarias e
Passagens (SCDP); Sistema Integrado de Administracdo de Pessoal (SIAPE); Sistema de Gestao
de Pessoas (SIGEPE), Sistema Integrado de Administracdo Financeira (SIAFI), Portal de Compras -
COMPRASNET, Receita Federal, entre outros.

2.3. As transag0Oes eletronicas assinadas digitalmente tém validade juridica garantida pela Medida
Provisdria n° 2.200/01 que institui a ICP-Brasil para a autenticidade, a integridade e a validade
juridica de documentos em forma eletrdnica e das aplicacdes que utilizem certificados digitais, bem
como a realizacdo de transacdes eletrbnicas seguras.

2.4. A contratacdo de servigos para emissdo de certificacdo digital padréo ICP Brasil, foco deste
ETP, visa dar o bom andamento aos servigcos administrativos que exigem autenticagdo via
certificado digital e-CPF.

2.4. Sendo assim, face a importancia em atender requisitos de seguranca da informacao,
garantindo confidencialidade, integridade, disponibilidade e autenticidade das informacdes, sera
dada continuidade, pela equipe de planejamento da contratagdo, ao processo em parceria com o
SERPRO - Servi¢o Federal de Processamento de Dados, o qual a FUNARTE tem grande interesse
na parceria.

3. Area requisitante

Area Requisitante Responsavel
COTIC Ronaldo Lucena de Marins
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4. Necessidades de Negocio

4.1. Os requisitos de negécio buscam definir clara e precisamente o escopo do projeto
possibilitando avaliar os prazos e 0s recursos necessarios para completa-lo. Nesse sentido, a
presente sec¢do visa descrever a necessidades que conduzirdo os objetivos organizacionais,
conforme relacdo abaixo:

4.1.1. O objeto do presente instrumento € a contratacdo de servicos para emissdo de
certificados digitais, dentro das especificacbes e normas do ICP-Brasil, sob demanda.

4.1.2. A solucéo deve prover acesso seguro aos servicos digitais do Governo Federal.

4.1.3. Deverao ser fornecidos através do acordo, certificados digitais e-CPF A3, com validade
de 36 (trinta e seis) meses, armazenado em nuvem ou com fornecimento de token, a critério da
FUNARTE, demandados pelos devidos instrumentos de solicitagéo.

4.1.4. A solucdo devera oferecer certificados digitais que garantam os principios de seguranca
da informacdo (confidencialidade, integridade, disponibilidade e autenticidade) dos atos
publicos da Administragéo.

4.1.5. A solucdo devera fornecer certificados digitais para acesso e uso em sistemas
governamentais como: Sistema de Concessdo de Diarias e Passagens - SCDP, Sistema
Integrado de Administracdo Financeira - SIAFI, Sistema de Gestdo de Pessoas do Governo
Federal -SIGEPE, SIAPEnet, Sistema e-Pessoal, e-Social, Compras.gov.br, Assinatura de
Contratos, Portal e-CAC, Declaragdo de Imposto de Renda Retido na Fonte - DIRF, Sistema
Eletrénico do Servigco de Informacdes ao Cidadéao - e-SIC, Sistema de Controle e Fiscalizagédo
de Produtos Quimicos - SIPROQUIM, Sistema de Cadastramento Unificado de Fornecedores -
SICAF, Subsistema Integrado de Atencdo a Saude do Servidor - SIASS, Receita Federal do
Brasil - RFB, e-Social e Conectividade Social, dentre outros.

4.1.6. A solucao devera prover certificados digitais que garantam os principios de seguranga da
informacéo (autenticidade, confidencialidade e integridade) dos atos publicos da Administracao.
4.1.7. O pagamento serd feito por unidade solicitada, sob demanda.

4.1.9. A solucdo deverd garantir a disponibilidade do certificado em ambiente/dispositivo
seguro e tecnologia atual.

5. Necessidades Tecnoldgicas

5.1. As necessidades tecnolégicas buscam definir as caracteristicas que atendam aos requisitos de
negocios. Dentre tais requisitos, espera-se minimamente as seguintes especificacdes:

5.1.1. O certificado digital ICP-Brasil funciona como uma identidade virtual que permite a
identificacdo segura e inequivoca do autor de uma mensagem ou transacado feita em meios
eletrénicos, como a web.

5.1.2. O documento eletrbnico é gerado e assinado por uma terceira parte confiavel, ou seja, uma
Autoridade Certificadora (AC) que, seguindo regras estabelecidas pelo Comité Gestor da ICP-
Brasil, associa uma entidade (pessoa, processo, servidor) a um par de chaves criptografica.

5.1.3. Os certificados contém os dados de seu titular conforme detalhado na Politica de Seguranca
de cada Autoridade Certificadora. O uso do certificado ICP Brasil garante validade juridica,
autenticidade, confidencialidade e integridade as operacfes realizadas por meio dele em ambiente
virtual.

5.1.4. E necessario que o servico permita que servidores da Funarte solicitem certificados digitais
dos tipos e-CPF A3 em nuvem ou com token.

5.1.5. Oferecer dispositivo criptografado adequado para realizacdo de tarefas administrativas,
operacionais e finalisticas da FUNARTE.
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5.1.6. Proporcionar compatibilidade tecnoldgica.

5.1.7. Ofertar ferramenta de comunicacao tecnolégica.

5.1.8. Manter as especificacbes com produtos que atendam as necessidades tecnolégicas da
FUNARTE.

5.1.9. Maximizar a eficiéncia dos recursos de TIC.

5.1.10. O certificado devera ser compativel com o0 acesso aos servigos que possibilitam o uso de
certificado em nuvem ou com token.

5.1.11. Deverd permitir a utilizacdo para assinatura de documentos eletronicos, e-mails, acesso a
aplicagOes, logon de rede, acesso a sistemas governamentais.

5.1.12. Possuir compatibilidade com os navegadores web: Google Chrome, Microsoft Internet
Explorer a partir da versdo 7 e Mozilla Firefox a partir da versao 16.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Requisitos de Capacitacdo
6.1. Devido as caracteristicas do objeto, ndo se aplica.

Requisitos Legais

6.2. A contratacao sera tratada com base nos termos da Lei 5.615 de 1970, que dispde em seu Art.
20:

“E dispensada a licitacdo para a contratacdo do Servico Federal de processamento de Dados -
SERPRO pela Unido, por intermédio dos respectivos 6rgdos do Ministério da Fazenda e do
Ministério do Planejamento, Orcamento e Gestdo, para a prestacdo de servicos de tecnologia da
informacao considerados estratégicos, relacionados com as atividades de sua especializacdo.”

6.3. Observar-se-a a Lei 14.133/2021, no seu Art. 75, Inciso IX prevé que é dispensavel a licitagdo:
“IX - Para a aquisicdo, por pessoa juridica de direito publico interno, de bens produzidos ou servigos
prestados por 6rgao ou entidade que integrem a Administragdo Publica e que tenham sido criados
para esse fim especifico, desde que o preco contratado seja compativel com o praticado no
mercado”.

6.4. O presente processo de contratagdo deve estar aderente a Constituicdo Federal e a Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD).

6.5.A solucdo tem de estar em conformidade com a Resolugéo CG ICP-BRASIL N° 190, de 18 de
maio de 2021, que trata do Regimento Interno do Comité Gestor da Infraestrutura de Chaves
Publicas Brasileira - CG ICP-Brasil.

6.6. A solucdo devera seguir as diretrizes da Infraestrutura de Chaves Publicas Brasileira - ICP-
Brasil.

Requisitos de Manutencao
6.7. Devido as caracteristicas do objeto, ndo se aplica.

Requisitos Temporais
6.8. Os certificados digitais (E-CPF) deverao possuir validade de 3 (trés) anos, contados a partir da
data de emisséo.

Requisitos de Seguranca e Privacidade

6.9. A solucado devera atender aos principios e procedimentos elencados na Politica de Seguranca
da Informacédo da FUNARTE.

6.10. A CONTRATADA devera assegurar durante a execu¢do dos servicos a observancia as
disposicdes da Lei Geral de Protecdo de Dados - LGPD - Lei 13.709, de 2018.

6.11. A solugéo deverd ser aderente as normas do Comité Gestor da ICP-Brasil e estar em
conformidade com a Resolucdao CG ICP-BRASIL N° 190, de 18 de maio de 2021. Devera, ainda,
seguir as regras estabelecidas para o nivel de seguranca do padrao FIPS (Federal Information
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Processing Standard) 140-2 que é o padrao federal de processamento de informacdes. O padréo
garante que um produto utilize praticas de seguranca rigidas, como métodos e algoritmos de
criptografia fortes e aprovados. Também especifica como os individuos ou outros processos devem
ser autorizados a fim de utilizar o produto e como médulos ou componentes devem ser concebidos
para interagir de forma segura com outros sistemas.

Requisitos Sociais, Ambientais e Culturais
6.12. Devido as caracteristicas do objeto, ndo se aplica.

Requisitos da Arquitetura Tecnolégica
6.13. Devido as caracteristicas do objeto, ndo se aplica.

Requisitos de Projeto e de Implementacao
6.14. Devido as caracteristicas do objeto, ndo se aplica.

Requisitos de Implantacao
6.15. Devido as caracteristicas do objeto, ndo se aplica.

Requisitos de Garantia, Manutencao e Assisténcia Técnica

6.16. A garantia devera cobrir inviabilidade de uso, seja através do fornecimento do certificado em
nuvem ou em token desde que provocada por evento tecnolégico (por exemplo como o0 avancgo da
tecnologia ou mudanca nas regras de legislagdo de uso) a empresa contratada devera substituir o
item com problema em prazo razoavel, desde que feitas as devidas formalizacdes através dos
canais de comunicacao oficiais.

Requisitos de Experiéncia Profissional
6.17. Devido as caracteristicas do objeto, ndo se aplica.

Requisitos de Formacao da Equipe
6.18. Devido as caracteristicas do objeto, ndo se aplica.

Requisitos de Metodologia de Trabalho

6.19. Os servicos contratados serdo prestados na forma de execuc¢do indireta com medicdo por
resultados, observando-se os niveis minimos de servigo exigidos.

6.20. A execucdo do servico devera ser acompanhada pelo SERPRO, que dara ciéncia de
eventuais acontecimentos a FUNARTE.

6.21. Os certificados devem ser disponibilizados pelo SERPRO, conforme necessidade e solicitagdo
da FUNARTE.

6.22. O pagamento sera realizado apés a emissdo de cada certificado digital e das respectivas
emissdes de documentos de pagamento.

Requisitos de Seguranca da Informacéo e Privacidade

6.23. O SERPRO devera observar integralmente os requisitos de Seguranca da Informacéo e
Privacidade e zelara pela integridade e sigilo das informacées e dados da FUNARTE colocados a
sua disposicao para a execugdo dos servigos.

6.24. O SERPRO devera garantir que um produto utilize praticas de seguranca rigidas, como
métodos e algoritmos de criptografia fortes e aprovados. Também especifica como os individuos ou
outros processos devem ser autorizados a fim de utilizar o produto e como modulos ou
componentes devem ser concebidos para interagir de forma segura com outros sistemas.

Sustentabilidade

6.25. De acordo com as orientacfes constantes no Guia Nacional de Contratacfes Sustentaveis da
DECOR/CGU/AGU, 52 Edicao, julho/2022, recomendamos que o SERPRO observe, no que couber,
boas praticas de sustentabilidade quando da execucdo dos servicos contratados, baseadas na
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otimizacdo e economia de Recursos e na reducdo da poluicdo ambiental, em atencéo ao disposto
no artigo 5° e 11° da Lei n°® 14.133/2021:

Art. 5° Na aplicacdo desta Lei, serdo observados os principios da legalidade, da impessoalidade, da
moralidade, da publicidade, da eficiéncia, do interesse publico, da probidade administrativa, da
igualdade, do planejamento, da transparéncia, da eficidcia, da segregacdo de funcbes, da
motivacgao, da vinculagdo ao edital, do julgamento objetivo, da seguranca juridica, da razoabilidade,
da competitividade, da proporcionalidade, da celeridade, da economicidade e do desenvolvimento
nacional sustentavel, assim como as disposi¢cées do Decreto-Lei n° 4.657, de 4 de setembro de
1942 (Lei de Introducéo as Normas do Direito Brasileiro). (grifo nosso)

[-]

Art. 11. O processo licitatorio tem por objetivos:

| - assegurar a selecdo da proposta apta a gerar o resultado de contratacdo mais vantajoso para a
Administracdo Publica, inclusive no que se refere ao ciclo de vida do objeto;

Il - assegurar tratamento isondémico entre os licitantes, bem como a justa competicéo;

Il - evitar contratac6es com sobrepreco ou com precos manifestamente inexequiveis e
superfaturamento na execucao dos contratos;

IV - incentivar a inovacao e o desenvolvimento nacional sustentavel.

6.26. promocédo do desenvolvimento nacional sustentavel previsto na Lei n® 14.133, de 2021, tem
relacdo com o ODS 12 - Consumo e producédo responsaveis, um dos Objetivos de Desenvolvimento
Sustentavel no Brasil, que visa “Assegurar padrées de producdo e consumo sustentaveis” e fixou
em sua meta n° 12.7, a promocgao de préaticas de compras publicas sustentaveis, de acordo com as
politicas e prioridades nacionais.

Da exigéncia de carta de solidariedade
6.27. Devido as caracteristicas do objeto, ndo se aplica.

Subcontratacado
6.28. Na&o é admitida a subcontratacao do objeto contratual.

Garantia da Contratacao
6.29. Nao sera exigida a garantia da contratagéo.

Informacdes relevantes para o dimensionamento e/ou apresentacao da proposta
6.30. A demanda do érgdo tem como base as seguintes caracteristicas:

6.30.1. Certificado Digital e-CPF na Nuvem para 36 meses (3 anos).

6.30.2. Certificado Digital e-CPF com token para 36 meses (3 anos).

Requisitos da Contratacao

6.31. Servico continuado, sem fornecimento de mao de obra em regime de dedicacéo exclusiva;
6.32. Utilizar as metodologias adotadas pela FUNARTE e alinhadas ao Plano Diretor de Tecnologia
da Informag&o e Comunicacédo — PDTIC.

6.33. O reajuste dar-se-a por meio da aplicagdo do indice de Custo de Tecnologia da Informacio
(ICTI), apurado pelo Instituto de Pesquisa Econémica Aplicada (IPEA), acumulado nos ultimos doze
meses contados a partir da data de assinatura do contrato.
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7. Estimativa da demanda - quantidade de bens e servicos

7.1. O uso dos certificados digitais tem relacdo com as atividades que os servidores exercem
diariamente e em decorréncia da funcdo que ocupam no momento. Nesse contexto,
considerando que ha uma rotatividade de cargos de direcdo e de chefia, e, levando-se a
conhecimento a viabilidade para cessdes/movimentacdes de servidores entre 6érgdos, as
demandas por novos certificados digitais tornam-se sazonais e imprevisiveis.

7.2. Face a exigéncia com relacdo a manutencdo de dispositivos de seguranca torna-se
necessario que a instituicdo sempre mantenha a possibilidade de solicitacdes para atender as
demandas que porventura venham a surgir.

7.3. Para os certificados e-CPF em nuvem estima-se um total de 100 (cem) unidades, sob
demanda, sob a possibilidade de solicitacdo de um quantitativo de pelo menos 20 (vinte)
unidades ao ano e 20 (vinte) unidades com token, avaliando-se a condi¢cdo de o contrato ter
validade de 05 (cinco) anos.

7.4. Logo, o quantitativo, necesséario para suprir a necessidade institucional, de Certificados
Digitais sera de acordo com a volumetria, evidenciada conforme a tabela abaixo:

1 Certificacéo Digital e-CPF A3, com 27219 100
validade de 36 meses, armazenado em
nuvem, padrdo ICP-Brasil, com AR

integrada ao SIGEPE.

2 Certificados digitais e-CPF A3, com 27189 20
validade de 36 meses, com fornecimento

de midia do tipo Token, padréo ICPBrasil, com AR integrada
ao SIGEPE.

8. Levantamento de solucdes

8.1. A contratacdo de empresa para fornecer servico de emissdo de certificacdo digital,
segundo as normas da ICP-Brasil compreendendo a emisséo de certificados digitais em nuvem
ou com midia de armazenamento (token).

8.2. Para a possibilidade de solicitacdo da emissao de certificados digitais através do
sistema SouGov, verificou-se que apenas o0 Servi¢co Federal de Processamento de Dados
(SERPRO) esta apto a fornecer os servicos de forma integrada ao SIGEPE.
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8.3. Neste sentido, a equipe de planejamento verificou que a contratagcdo de empresa
especializada para o fornecimento do referido servico podera ser realizada por dispensa de
licitagdo, junto ao SERPRO, que possui vasta experiéncia no fornecimento de certificados,
prestando inclusive servi¢os para outras entidades e 6rgaos publicos.

9. Analise comparativa de solucoes

9.1. A analise comparativa de solucdes, deve considerar, além do aspecto econdmico, 0s
aspectos qualitativos em termo de beneficios para o alcance da contratacdo, de acordo com o
objeto em estudo.

9.1.1. Solucao - Contratacdo direta do Serpro para prestagcdo de servigcos de certificacao digital.
Descricao: O SERPRO é uma empresa publica criada com o fim especifico de prover servigos
de tecnologia da informacdo e comunicacdo, conforme no disposto do art. 1° da Lei n® 5.615
/1970:

Art. 1° O servigo Federal de Processamento de Dados (SERPRO), criado pela Lei n°® 4.516, de
1 de dezembro de 1964, empresa publica, vinculada ao Ministério da Fazenda, tem por objeto
a execucdo de servicos de tratamento de informagfes e processamento de dados, atravées de
computacao eletrénica ou eletromecéanica, a prestacdo de assisténcia no campo de sua
especialidade.

Dentre os diversos servicos de Tecnologia da Informacdo e Comunicacdo prestados pelo
SERPRO estdo aqueles que envolvem o provimento das certificacdes digitais pretendidas
neste Estudo Técnico. Ademais o Art. 75. Da Lei 14.133, permite a contratacdo por dispensa
de Licitacdo. Em consulta ao Org&o, nos foi encaminhado o documento da declaracdo de
exclusividade, demonstrada no Anexo |I.

Padrbes de Interoperabilidade de Governo Eletrénico
9.2. Devido as caracteristicas do objeto, ndo se aplica.

Necessidades de adequacdo do ambiente do 6rgdo ou entidade para viabilizar a
execucdao contratual

9.3. Devido as caracteristicas do objeto, ndo se aplica.

Apbs todas as analises presentes neste Estudo Técnico Preliminar, a equipe de Planejamento
da Contratacdo considera a Solu¢édo de Contratacdo do Serpro para provimento de certificados
digitais a mais viavel e que melhor se adequa para atendimento dos requisitos e necessidades
da FUNARTE. Foram levados em consideracdo aspectos técnicos, quantidade de licencas e
gerenciamento da solucéo.

A escolha pelo SERPRO tem por norte a possibilidade de, por medidas de seguranca,
utilizacdo exclusiva no acesso a sistemas estruturantes, conforme link e print de tela
abaixo (https://www.serpro.gov.br/menu/noticias/noticias-2024/serpro-emissao-certificado ).
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Impactos

Acompanhe

Da viabilidade da solucao:

9.4. Como estratégia de fornecimento, apés analisar as alternavas disponiveis e seus respectivos
custos, a Equipe de Planejamento da Contratagdo recomenda que o servico seja obtido mediante
contratacdo direta do Servigo Federal de Processamento de Dados — SERPRO, por meio de aceite
do CONTRATO DE ADESAO ao respectivo servico.

9.5. A COTIC tem como desafios fundamentais oferecer amplo acesso a servigcos sob demanda, ao
mesmo tempo que deve zelar pela melhoria e qualidade dos servi¢os e controlar os custos.

9.6. Nesse cenario, 0 gerenciamento de certificacdo digital € um dos importantes servigcos
administrados pela COTIC, cujo atual processo necessita de ser aprimorado.

10. Registro de solucoes consideradas inviaveis

10.1. Para essa contrata¢éo, a Unica solucao possivel € por meio de adeséo ao servigo de emissdo
de Certificado Digitais do SERPRO, néo existindo, portanto, outras solu¢des compativeis
consideradas viaveis.
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11. Analise comparativa de custos (TCO)

Estudo Técnico Preliminar 31/2024

Certificagédo Digitale-CPF A3, com
validade de 36 meses,
armazenado em R$
1 27219 100 R$ 75,27 7.527.00
nuvem, padréao ICP-Brasil, com AR
integrada ao SIGEPE.
Certificados digitais e-CPF A3, com
validade de 36 meses, com R$
2 fornecimento de midia do tipo 27189 20 R$ 63,12 1.262,40
Token, padréo ICP-Brasil, com AR
integrada ao SIGEPE.
TOTAL R$ 138,39 R$
8.789,40

Foram levantados contratos de Org&os publicos que estdo validos, conforme Anexo |, deste

documento:

*IFRS - AR SIGEPE CONTRATO

* EBSERH - AR SIGEPE CONTRATO

* EBSERH - AR SIGEPE TERMO ADITIVO
* AGU - AR SIGEPE CONTRATO

* AGU - AR SIGEPE TERMO ADITIVO

§ 4° Nas contratacdes diretas por inexigibilidade ou por dispensa, quando ndo for possivel estimar o
valor do objeto na forma estabelecida nos 88 1° 2° e 3° deste artigo, o contratado devera
comprovar previamente que os precos estdo em conformidade com os praticados em contratacdes
semelhantes de objetos de mesma natureza, por meio da apresentacdo de notas fiscais emitidas
para outros contratantes no periodo de até 1 (um) ano anterior a data da contratacdo pela

Administracdo, ou por outro meio iddéneo.

Importante destacar que os valores ofertados pelo SERPRO a FUNARTE estdo em conformidade

com os custos de mercado.
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12. Descricdo da solucdo de TIC a ser contratada

12.1. Servico de emissao de certificado digital para os Servidores da FUNARTE em nuvem, por
autoridade certificadora credenciada pela ICP-Brasil, para utilizac@o de servi¢cos eletronicos e
nos demais sistemas estruturantes do Governo Federal por meio de autenticacdo em
dispositivo mével autorizado, com as seguintes especificacdes:

Servi¢co De Emisséo de Certificacdo Digital em nuvem A3 e-CPF

12.1.1. Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas
Brasileira — ICP Brasil.

12.1.2. Nivel: A3.

12.1.3. Validade: 03 (trés) anos, contados a partir da data do aceite definitivo do certificado.
12.1.4. Todos os certificados deverdo ser emitidos sob a hierarquia V2;

12.1.5. Tipo: e-CPF.

12.1.6 Ser aderente as normas do Comité Gestor da ICP-Brasil.

12.1.7 Engloba o respectivo servico de autoridade de registro.

12.1.8 Garantia de correcao e atualizacdo, motivadas por falhas técnicas e mudancas
originadas de diretrizes ICP-Brasil, pelo periodo de 03 (trés) anos, contados a partir da data do
aceite definitivo do certificado. Caso a corre¢do ou atualizacdo exija emissao de novo
certificado, a contratada devera realizar, no prazo de até 07 (sete) dias Uteis, contados da data
de notificagéo, sem Onus adicional para a contratante.

12.1.9. Ser integrada com AR integrada ao SIGEPE.

Servi¢co de emisséo de certificacdo digital A3 e-CPF com Token

12.2. Emitido por autoridade certificadora credenciada pela ICP-Brasil, com validade minima de
03 (trés) anos contados da emisséo do certificado, devendo ser homologado e passivel de
utilizacdo nos servicos eletrénicos da Receita Federal e nos demais sistemas estruturantes do
Governo Federal por meio de autenticacdo em dispositivo movel autorizado, com as seguintes
especificacdes:

12.2.1. Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas
Brasileira — ICP Brasil.

12.2.2. Nivel: A3.

12.2.3. Validade: 03 (trés) anos, contados a partir da data do aceite definitivo do certificado.
12.2.4. Todos os certificados deverdo ser emitidos sob a hierarquia V2;

12.2.5. Tipo: e-CPF.

12.2.6 Ser aderente as normas do Comité Gestor da ICP-Brasil.

12.2.7 Engloba o respectivo servi¢co de autoridade de registro.

12.2.8 Garantia de correcao e atualizacdo, motivadas por falhas técnicas e mudancas
originadas de diretrizes ICP-Brasil, pelo periodo de 03 (trés) anos, contados a partir da data do
aceite definitivo do certificado. Caso a correcdo ou atualizacao exija emissdo de novo
certificado, a contratada devera realizar, no prazo de até 07 (sete) dias Uteis, contados da data
de notificagéo, sem 6nus adicional para a contratante.

12.2.9. Ser integrada com AR integrada ao SIGEPE.

Das caracteristicas do token

12.2.10. Equipamentos certificados pelo Instituto Nacional de Tecnologia da Informacgéo — ITI;
12.2.11. Total compatibilidade com os certificados digitais A3.

12.2.12. Conector USB (Universal Serial Bus) tipo A versao 2.0 (ou superior compativel com
2.0);
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12.2.13. Conexao direta na porta USB, sem necessidade de interface intermediaria para leitura;
12.2.14. Capacidade de armazenamento de certificados e chaves privadas de, no minimo, 64
Kbytes;

12.2.15. Ter suporte a tecnologia de chaves publica/privada (PKI), com geracao onboard do
par de chaves RSA de, no minimo, 2048 bits.

12.2.16. Compatibilidade e disponibilizacéo de drivers para pleno uso nas plataformas
Microsoft Windows7 e superior, Linux e Mac OS;

12.2.17. Senha de acesso ao dispositivo de no minimo 06 (seis)caracteres;

12.2.18. Senhas com caracteres alfanumeéricos;

12.2.19. Geracao de chaves, protegidas por PINs (Personal Identification Number);

12.2.20. Inicializacéo e reinicializacao do token mediante a utilizacdo de PUK (Pin Unlock Key);
12.2.21. Suporte aos principais navegadores de mercado, entre 0os quais: Internet Explorer,
Edge, Mozilla Firefox e Google Chrome;

12.2.22. O software de gerenciamento do dispositivo no idioma portugués do Brasil com
gerenciamento do dispositivo, exportacdo de certificados armazenados no dispositivo,
Importacéo de certificados em formato PKCS#7 para area de armazenamento do dispositivo,
de acordo com a RFC 2315, importacéo de certificados em formato PKCS#12 para area de
armazenamento do dispositivo, visualizacao de certificados armazenados no dispositivo,
remoc¢ao de chaves e outros dados contidos no dispositivo apés autenticacdo do

titular; reutilizacdo de dispositivos bloqueados, por meio de remocéo total dos dados
armazenados e geracdo de nova senha de a acesso.

12.3. Da validagéo presencial ou remota para emissao de certificado digital

12.3.1. O servico compreende a validagédo e emissao dos certificados digitais, podendo ser
optado pela modalidade presencial caso seja feita opgéo por token fisicoo.

12.3.2. Caso seja optado pelo servigo de validagdo on-line, a Contratada e a Contratante
deverdo agendar dia e horario acordado entre ambos os lados.

13. Estimativa de custo total da contratacao
Valor (R$): 8.789,40

13.1. De acordo com a andlise e levantamento feitos o valor da contratacéo é de: R$ 8.789,40
(oito mil e setecentos e oitenta e nove reais e quarenta centavos), podendo ser reajustado pelo
indice Nacional de Precos ao Consumidor Amplo (IPCA), apurado pelo Instituto Brasileiro de
Geografia e Estatisticas (IBGE), acumulado nos ultimos doze meses contados a partir da data
de assinatura do Contrato.

14. Justificativa técnica da escolha da solucao

Justifica-se tecnicamente a escolha pelo SERPRO em virtude de atender aos requisitos
técnicos e operacionais deste estudo e ainda por ser o Orgdo da Administracdo que trata da
atividade de fornecimento dos objetos de interesse da FUNARTE, incluindo a viabilidade de
oferta do modulo eletronico da Autoridade Registradora - AR MPDG, para atendimento ao novo
modelo de emissédo de certificado digital, constante no documento de Requisitos Minimos para
as Declaracbes de Préticas de Certificacdo das Autoridades Certificadoras da ICP-Brasil —
DOC-ICP-05, aprovado pelo Comité Gestor da ICP-Brasil, por meio da resolugcédo n° 117, de 20
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de outubro de 2020, permitindo aos servidores e aos empregados publicos, vinculados ao
Sistema de Gestdo de Pessoal da Administracao Publica Federal — SIGEPE, solicitar o
certificado digital no padrdo da Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil por
meio do SIGEPE.

14.1. DO PARCELAMENTO DA CONTRATACAO DECORRENTE DE ASPECTOS
TECNICOS

14.1.1. O objeto é a contratacdo de empresa especializada porém os itens poderdo ser
solicitados e pagos conforme demanda.

14.1.2. Os servidores da COTIC que receberem os itens sdo tecnicamente aptos para conduzir
todo o processo de entrega e validacao do funcionamento dos objetos.

15. Justificativa economica da escolha da solucao

Face aos requisitos da contratacdo expostos acima e considerando a apresentacdo dos
documentos no anexo |, pode-se evidenciar que a empresa SERPRO — Servico Federal de
Processamento de Dados, que tem exclusividade na prestacdo de servicos correlatos a
PORTARIA N° 236, DE 08 DE DEZEMBRO DE 2014, que institui a politica de seguranca da
informacdo do Sistema Integrado de Administracdo de Recursos Humanos (SIAPE) e em seu
Art. 3°, alinea VI, informa a exclusividade do SERPRO no desenvolvimento das funcionalidades
do SIAPE.

Portanto, considerando a comprovagédo da exclusividade, torna-se a prestadora habilitada a
contratagdo ao encontro do Art. 75, da Lei 14.133/2021. N&o existindo outros meios de busca
no mercado por empresas que realizem o objeto solicitado pela area demandante.

Conforme comprovado através do item 11, Andlise Comparativa de Custos (TCO), a solugéo
do SERPRO ¢é Unica opgéo possivel e o preco declarado através dos precos demonstrados,
mostrando-se como viavel técnica e economicamente.

15.1. O PARCELAMENTO DA CONTRATACAO DECORRENTE DE ASPECTOS
ECONOMICOS

15.1.1. O servico sera pago mediante a demanda.

16. Beneficios a serem alcancados com a contratacao

16.1. Prover certificado digital para os servidores da FUNARTE.

17. Providencias a serem Adotadas

17.1. A Administracdo tomara a seguinte providéncia durante a contratagao:
17.1.1. Acompanhamento rigoroso em todo o processo para disponibilizac&do dos certificados
digitais.
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18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

Esta equipe de planejamento declara viavel esta contratagao.

18.1. Justificativa da Viabilidade

18.1.1. Diante do exposto, a Equipe de Planejamento da Contratacdo entende que o modelo de
solucdo proposto se apresenta como a melhor alternativa e declara viavel para a FUNARTE,
por atender os principais quesitos de contratacdo e com base nos seguintes principios:
18.1.1.1. Eficacia: O servico esta especificado de formar a garantir a qualidade tecnoldgica.
18.1.1.2. Eficiéncia: A eficiéncia na execucao do servico esta assegurada considerando as
exigéncias e metodologias de acompanhamento estabelecidas no processo.

18.1.1.3. Efetividade: A efetividade na execucao dos servigos esta vinculada a completude das
especificagbes das necessidades técnicas e temporais e estd assegurada considerando a
inclusdo de todas as necessidades nas especificagdes contidas no processo.

18.1.1.4. Economicidade: Os servicos serdo utilizados e pagos mediante a demanda.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

RAIMUNDO NONATO SANTOS FERREIRA

Requisitante

MARCOS LANDEIRA COELHO

Tércnico

LUIZ FERNANDO DA SILVA ROCHA

Administrativo
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