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ANEXO |

TERMO DE REFERENCIA SERVICOS DE TIC - LEI 14.133/2021

Referéncia: Arts. 12 a 24 da Instrugdo Normativa SGD/ME n2 94, de 2022

1. CONDIGOES GERAIS DA CONTRATAGAO

1.1. Contratacdo de solucdo de tecnologia da informagao e comunicacao, pelo sistema de REGISTRO

DE PRECOS para eventual contratacdo de equipamento de seguranga de rede, licenciamento de

Firewall e direito de uso de appliance de Geréncia Centralizada de NGFW com Gerenciador de Logs

e Eventos, nos termos da tabela abaixo, conforme condicGes e exigéncias estabelecidas neste

instrumento.
GRUPO 1
. VALOR
- UN DE VALOR MAXIMO p
ITEM ESPECIFICACA ATMAT ANT. .
SPECIFICAGAO ¢ MEDIDA Qu UNITARIO (RS) MAX"{:;)TOTAL
Equipamentos de seguranca de rede Firewall - com
software de gerenciamento, garantia de 484747
1 funcionamento, instalacdo, atualizagcbes e Unidades | 05 (cinco) RS 75.402,40 RS$ 377.012,00
. . (s (CATMAT)
licenciamento tudo valido pelo prazo de 60
(sessenta) meses.
Equipamentos de seguranca de rede Firewall - com
software de gerenciamento, garantia de 484747
2 funcionamento, instalacdo, atualizacbes e Unidades | 02 (duas) |R$1.013.222,91| RS 2.026.445,82
licenciamento tudo valido pelo prazo de 60 (CATMAT)
(sessenta) meses.
VALOR MAXIMO TOTAL GRUPO 1 (RS) RS 2.403.457,82
GRUPO 2
ITEM ESPECIFICACA ATSER ANT. < MAXIMO TOTAL
SPECIFICACAO CATS MEDIDA Qu UNITARIO (Rg)o
(R$)
Licenciamento para os Firewalls existentes na
FUNARTE, vélida por 60 (sessenta) meses. FGT-1000D
(renovagdo) equivalente a modalidade Unified Threat
Protection (UTP), que inclui servigo de suporte do tipo 27472 Unidades
3 FortiCare 24x7 - especifico para os equipamentos (CATSER) (Licengas) 02 (duas) | R$565.641,61 | RS 1.131.283,22
modelos FortiGate-1000D - composto pelos nimeros
de série listados abaixo:
FGT1KD5818800569; FGT1KD5818800525.
Licenciamento para os Firewalls existentes na
FUNARTE, vélida por 24 (vinte e quatro) meses. FGT-
61E (renovacdo) equivalente a modalidade Unified 27472 Unidades
4 Threat Protection (UTP), que inclui servigo de suporte ) 10 (dez) RS 23.883,63 RS 238.836,30
do tipo FortiCare 24x7 - especifico para os (CATSER) | (Licengas)
equipamentos modelos FortiGate-61E - composto
pelos nimeros de série listados abhaixa:




FGT61ETK18018286;FGT61ETK18010502;
FGT61ETK18011009;FGT61ETK18011441;
FGT61ETK18015694;FGT61ETK18011101;
FGT61ETK18010249;FGT61ETK18002944;
FGT61ETK18015779; FGT61ETK18009581.

Geréncia Centralizada de NGFW - para utilizagdo em
infraestrutura de Maquina Virtual, visando controle
para no maximo 20 (vinte) firewalls que serdo

utilizados na FUNARTE, valida por 60 (sessenta) 27472 Unidade

meses (expansdo) equivalente a modalidade 01 (uma) | R$108.512,50 | R$108.512,50

FortiCare Premium Support, que inclui servico de (CATSER) (Licenca)

suporte do tipo FortiCare 24x7 - especifico para a
solucdo FortiManager-VM -numero de série FMG-
VMTM19004055.

Gerenciador de Logs e Eventos de NGFW - para
utilizagdo em infraestrutura de Maquina Virtual,
visando capacidade de 25 (vinte e cinco) Gbps | 27472 Unidades
logs/dia, para os firewalls que serdo utilizados na | (CATSER) (Licengas)
FUNARTE, valido por 60 (sessenta) meses, nimero de
série FAZ-VMTM20000347.

01 (uma) | R$255.173,22 RS 255.173,22

VALOR MAXIMO TOTAL GRUPO 2 (R$) RS 1.733.805,24

Tabela 01

1.2. Os grupos objeto desta contratacdo sdo caracterizados como comuns, uma vez que é possivel
definir padrdes de desempenho ou qualidade, segundo especificagcdes usuais de mercado.

1.3. A aquisicao, referente ao Grupo 1, sera composta pelos itens 1 e 2, conforme abaixo:

1.3.1. Item 1: serd aquisicdo comum, com licenciamento e garantia de funcionamento validos por
60 (sessenta) meses, existindo necessidade de formalizagdo de contrato.

1.3.2. Item 2: serd aquisicdo comum, com licenciamento e garantia de funcionamento validos por
60 (sessenta) meses, existindo necessidade de formalizacdo de contrato.

1.4. O servigo, referente ao Grupo 2, sera composta pelos itens 3, 4, 5 e 6, conforme abaixo:

1.4.1. Item 3: O licenciamento serd de 60 (sessenta) meses ininterruptos, contados da ativacao das
licencas, existindo necessidade de formalizacdo de contrato, ndo prorrogavel, na forma dos artigos
106 e 107 da Lei n? 14.133, de 2021.

1.4.2. ltem 4: O licenciamento serd de 24 (vinte e quatro) meses ininterruptos, contados da
ativacdo das licencas, nao prorrogavel, existindo necessidade de formalizacao de contrato, naforma
dos artigos 106 e 107 da Lei n? 14.133, de 2021.

1.4.3. Item 5: O direito de uso Geréncia Centralizada de NGFW sera de 60 (sessenta) meses,
contado da ativacdo da licenca, para utilizacdo em no maximo 20 (vinte) dispositivos, existindo
necessidade de formalizacdo de contrato, ndo prorrogavel, na forma dos artigos 106 e 107 da Lei n?
14.133, de 2021.

1.4.4. Item 6: O direito de uso do Gerenciador de Logs e Eventos de NGFW sera de 60 (sessenta)
meses, contado da ativacdo da licenca, existindo necessidade de formalizacdo de contrato, ndo
prorrogdvel, na forma dos artigos 106 e 107 da Lei n2 14.133, de 2021.

1.5. A contratacdo sera realizada por grupo, permitindo fornecimento por diferentes empresas. No
entanto, os itens em cada grupo deverdo ser fornecidos por uma Unica empresa. Essa medida visa
assegurar a efetividade e integridade das nossas medidas de seguranca da informacdo, além de
simplificar os processos de instalagdo, gerenciamento, configuragdo e garantia dos itens ofertados.
1.6. O contrato oferece maior detalhamento das regras que serao aplicadas em relagdo a vigéncia
da contratacao.



2. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICACAO DO PRODUTO

2.1. A descrigao da solugao como um todo encontra-se pormenorizada em tépico especifico dos
Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

2.2. A solucdo de TIC consiste na aquisicdo de ativos de seguranca para protecdo e gerenciamento
de redes corporativas. O objetivo desta demanda é propor um processo de aquisicdo sob trés
aspectos, delimitados conforme abaixo:

2.2.1. Aquisicao de Firewalls novos (item 1 e 2): substituir os equipamentos com defeito e repor
aos que nado possibilitam mais atualizacdes de seguranca por ja terem alcan¢ado o fim de vida (EoL
- End of Life).

2.2.2. Licenciamento para os ativos em produgdo (item 3 e 4): manter ativas as principais
funcionalidades dos equipamentos, além de possibilitar atualizacdes de software embarcado e
corregdes regulares de bugs.

2.2.3. Geréncia Centralizada de NGFW e Gerenciador de Logs e Eventos (item 5 e 6,
respectivamente): ampliar o direito de uso das aplicacdes de gerenciamento, controle e
monitoramento de seguranga.

2.3. Os quantitativos e demais informacdes foram descritos na tabela 1 acima.
2.4. As especificagbes minimas encontram-se descritas conforme abaixo:
2.4.1. Item 1 - Equipamentos de seguranca de rede firewall

2.4.1.1. O equipamento fornecido deve ser préprio para montagem em rack, com altura maxima
de 01 RU (uma unidade de altura), incluindo kit para adaptacdo se necessario e cabos de
alimentacao.

2.4.1.2. Deverd possuir desempenho de firewall de, no minimo, 10 (dez) Gbps com a funcionalidade
de firewall habilitada para trafego IPv4.

2.4.1.3. Suporte a, no minimo, 700.000 (setecentos mil) conexdes simultaneas em modo firewall.
2.4.1.4. Suporte a, no minimo, 35.000 (trinta e cinco mil) novas conexdes por segundo.

2.4.1.5. Devera suportar no minimo 200 (duzentos) usudrios ou dispositivos autenticados, com
servicos ativos e identificados passando por este dispositivo de seguranca, contabilizados de formas
simultaneas.

2.4.1.6. Devera possuir desempenho de VPN IPSec de, no minimo, 6.5 (seis ponto cinco) Gbps.

2.4.1.7. Devera suportar, no minimo, 200 (duzentos) tuneis VPN IPSEC do tipo site-to-site ja
licenciadas.

2.4.1.8. Deverd suportar, no minimo, 500 (quinhentos) tuneis VPN IPSEC do tipo client-to-site.
2.4.1.9. Devera fornecer, no minimo, licengas para 200 (duzentos) tuneis.

2.4.1.10. Deverad suportar no minimo 300 (trezentos) conexdes clientes do tipo SSL ja licenciadas.
2.4.1.11. Deverad possuir desempenho de IPS de, no minimo, 900 (novecentos) Mbps.

2.4.1.12. Devera possuir desempenho Inspecdo SSL de, no minimo, 630 (seiscentos e trinta) Mbps.

2.4.1.13. Devera possuir desempenho de, no minimo, 700 (setecentos) Mbps com as seguintes
funcionalidades habilitadas simultaneamente para todas as assinaturas que a plataforma de



seguranga possuir devidamente ativadas e atuantes: controle de aplicagao, IPS, Antivirus,
Antispyware e Malware. Caso o fabricante divulgue multiplos nimeros de desempenho para
qgualquer uma destas funcionalidades, somente o de menor valor sera aceito.

2.4.1.14. Deverad possuir, no minimo, 10 (dez) portas padrao Gigabit Ethernet compostas por RJ45
e/ou SFP, full duplex e com autosensing de velocidade.

2.4.1.15. Possuir fonte de alimentacdo interna ao gabinete ou externa com sele¢cdo automatica para
tensdes de 100 VAC a 240 VAC e em frequéncia de 60 Hz.

2.4.1.16. Instalacdo das licencas nos ativos da FUNARTE.
2.4.1.17. Suporte a, no minimo, 10 (dez) sistemas virtuais légicos (Contextos) por appliance.

2.4.1.18. Deverad possuir, no minimo, 1 (uma) porta padrdao USB onde permita a conexao de modem
compativel 3G/4G de terceiros, fornecendo link de conectividade WAN adicional ou redundante.

2.4.1.19. Devera possuir funcionalidade/mddulo integrado de geréncia e controle Wi-Fi;
2.4.1.20. Devera permitir gerenciar ao menos 64 (sessenta e quatro) Access Points;

2.4.1.21. SSD Interno de, no minimo, 128 (cento e vinte e oito) GBytes para armazenamento de
informacdes locais;

2.4.1.22. O produto ofertado deve ser do fabricante Fortinet, por questdes de compatibilidade e
operacao eficiente da solucao.

2.4.2. ltem 2 - Equipamentos de seguranca de rede firewall

2.4.2.1. Fornecer equipamento proprio para montagem em rack, com altura maxima de 01 RU (uma
unidade de altura), incluindo kit para adaptacao se necessdrio e cabos de alimentacao.

2.4.2.2. Devera possuir desempenho de firewall de, no minimo, 139 (cento e trinta e nove) Gbps
com a funcionalidade de firewall habilitada para trafego IPv4 e IPv6.

2.4.2.3. Suportar, no minimo, 8.000.000 (oito milhdes) de conexdes simultaneas em modo firewall.
2.4.2.4. Suportar, no minimo, 550.000 (quinhentos e cinquenta mil) novas conexdes por segundo.

2.4.2.5. Devera suportar no minimo 1000 (mil) usudrios ou dispositivos autenticados, com servicos
ativos e identificados passando por este dispositivo de seguranga, contabilizados de formas
simultaneas.

2.4.2.6. Deverd possuir desempenho de VPN IPSec de, no minimo, 55 (cinquenta e cinco) Gbps.

2.4.2.7. Deverd suportar, no minimo, 2.000 (dois mil) tuneis VPN IPSEC do tipo site-to-site ja
licenciadas.

2.4.2.8. Devera suportar, no minimo, 50.000 (cinquenta mil) tuneis VPN IPSEC do tipo client-to-site.
2.4.2.9. Devera fornecer, no minimo, licencas para 1.000 (um mil) tuneis.

2.4.2.10. Devera suportar no minimo 100.000 (cem mil) conexdes clientes do tipo SSL ja licenciadas.
2.4.2.11. Devera possuir desempenho de IPS de, no minimo, 14 (quatorze) Gbps.

2.4.2.12. Deverad possuir desempenho Inspec¢do SSL de, no minimo, 9 (nove) Gbps.

2.4.2.13. Deverad possuir desempenho de, no minimo, 10.5 (dez ponto cinco) Gbps com as seguintes
funcionalidades habilitadas simultaneamente para todas as assinaturas que a plataforma de
seguranca possuir, devidamente ativadas e atuantes: controle de aplicacdo, IPS, Antivirus,
Antispyware e Malware. Caso o fabricante divulgue multiplos nimeros de desempenho para
qualquer umadestas funcionalidades; somente 0 de menor valor serd-aceito.



2.4.2.14. Devera possuir, no minimo, 24 (vinte e quatro) portas padrao Gigabit Ethernet compostas
por RJ45 e SFP, full duplex e com autosensing de velocidade.

2.4.2.15. Devera possuir, no minimo, 8 (oito) portas padrdo 10 Gigabit SFP+ e 25 Gigabit SFP28.

2.4.2.16. Possuir fontes de alimentacdao internas ao gabinete e redundantes com selegdo
automatica para tensdes de 100 VAC a 240 VAC e em frequéncia de 60 Hz.

2.4.2.17. Instalar as licengas nos ativos da FUNARTE.

2.4.2.18. Suportar, no minimo, 10 (dez) sistemas virtuais ldgicos (Contextos) por appliance.
2.4.2.19. Deverad possuir, no minimo, 1 (uma) porta padrao USB.

2.4.2.20. Devera possuir funcionalidade/mddulo integrado de geréncia e controle Wi-Fi;
2.4.2.21. Devera permitir gerenciar ao menos 1024 (mil e vinte e quatro) Access Points;

2.4.2.22. Oferecer SSD Interno de, no minimo, 480 (quatrocentos e oitenta) GBytes para
armazenamento de informacdes locais;

2.4.2.23. Ofertar produtos do fabricante Fortinet, por questdes de compatibilidade e operacao
eficiente da solugdo.

2.4.3. Item 3 - Renovacao de licenciamento para os firewalls existentes na FUNARTE, valida por 60
(sessenta) meses.

2.4.3.1. Renovacdo de licenciamento de 02 (dois) firewalls modelos Fortigate 1000D, nimeros de
série conforme tabela 02.

2.4.3.2. Os equipamentos estdo em operacgao e o licenciamento terd de ser vélido para mais um
ciclo de 60 (sessenta) meses ou até o ultimo dia de fim de vida (EoL — End of Life) informado pelo

fabricante.
Dispositivo Modelo Numero de série Localidade Endereco
FUNARTE Av. Presidente Vargas, n? 3.131, Centro
01 FORTIGATE 1000D | FGT61ETK18009581 | _ . "¢ } 4 Empresarial Cidade Nova/Teleporto - Rio
eleporto (Sede) de Janeiro - RJ, CEP: 20.210-911
FUNARTE - Casa Pga da Republica 26, Centro - Rio de
02 FORTIGATE 1000D FGT1KD5818800569 da Moeda Janeiro - RJ, Cep 20.211-350

Tabela 02

2.4.4. ltem 4 - Renovacdo de licenciamento para os firewalls existentes na FUNARTE, valida por 24
(vinte e quatro) meses.

2.4.4.1. Renovacao de licenciamento de 10 (dez) firewalls modelos Fortigate 61E, nimeros de série
conforme tabela 3.

2.4.4.2. Os equipamentos estdo em operacdo e o licenciamento tera de ser valido para mais um
ciclo de 24 (vinte e quatro) meses ou até o ultimo dia de fim de vida (EoL - End of Life) informado
pelo fabricante.




Dispositivo Modelo Numero de série Localidade Enderego
Av. Rio Branco, n? 179, Centro - Rio de
03 FORTIGATE 61E | FGT1KD5818800525 | Teatro Glauce Rocha Janeiro - RJ, CEP: 20.040-007
. Rua do Catete, n2 338, Catete - Rio de
04 FORTIGATE 61E | FGT61ETK18018286 | Teatro Cacilda Becker Janeiro - RJ, CEP: 22.220-001
. Rua Alcindo Guanabara, n2 17, Centro - Rio
05 FORTIGATE 61E | FGT61ETK18010502 Teatro Dulcina de Janeiro - RJ, Cep: 20.032-130
. Av. Brasil, n2 2.064, Benfica - Rio de Janeiro
06 FORTIGATE 61E | FGT61ETK18011441 Almoxarifado _RJ, CEP: 20.930-040
Centro Técnico de Rua do Lavradio, n? 54, Centro - Rio de
07 FORTIGATE 61E | FGT61ETK18015634 Artes Cénicas Janeiro - RJ, CEP: 20.230-070
Escola Nacional de Rua Elpidio Boamorte, n? 04, Praga da
08 FORTIGATE 61E | FGT61ETK18011101 Circo Bandeira - Rio de Janeiro - RJ, CEP: 20.270-
170
Regional de Minas Rua Januaria, n? 68, Floresta, Belo
09 FORTIGATE 61 | FGT61ETK18010243 Gerais Horizonte - MG, CEP: 30.110-055
Centro Cultural Banco do Brasil Brasilia,
10 FORTIGATE 61E | FGT61ETK18002944 Regional de Brasilia SCES Trecho 2, Sala Multiuso, Térreo -
Brasilia - DF, CEP: 70.200-002
Regional de Sdo Paulo Alameda Nothmann, n2 1.058 - Campos
11 FORTIGATE 61F | FGT61ETK18015779 - Sede Eliseos - Sdo Paulo - SP, CEP: 01.216-001
Sdo Paulo - Teatro Rua Doutor Teodoro Baima, n2 94, Vila
12 FORTIGATE 61E | FGTO1ETK18011009 Arena Buarque - Sdo Paulo - SP, CEP: 01.220-040
Tabela 03

2.4.5. ltem 5 - Geréncia centralizada de NGFW

2.4.5.1. Direito de uso de aplicagcdo virtualizada de Geréncia centralizada de firewalls NEXT
GENERATION da linha Fortinet, em producao na FUNARTE, de nome "FMG-DC-FUNARTE" e nimero
de série "FMG-VMTM19004055".

2.4.5.2. Utilizagdao em maquina virtual.

2.4.5.3. O software de gerenciamento centralizado dos NGFWs deve possibilitar a configuracao,
operacgao e manutencdo (troubleshooting) dos elementos de seguranca via interface de geréncia.

2.4.5.4. As licencas de expansao para gerenciamento deverdo ser fornecidas nas versdes mais
recentes, sem previsao de descontinuidade, na data de entrega da proposta.

2.4.5.5. Esse item deve ser fornecido com capacidade para gerenciar um minimo de 20 (vinte)
dispositivos, disponibilizados na FUNARTE.

2.4.5.6. Acesso através de qualquer browser, via HTTP ou HTTPS.

2.4.5.7. Utilizacdao de criptografia entre a plataforma de gerenciamento e os firewalls, para
comunicac¢ao, configuracao e geréncia.

2.4.5.8. Acesso concorrente de administradores.

2.4.5.9. Blogueio de alteracbes, no caso acesso simultdneo de dois ou mais administradores,
guando estiverem acessando o appliance.

2.4.5.10. Definicdo de perfis de acesso a console com permissdes granulares como: acesso de
escrita, acesso de leitura, criacdo de usudrios e/ou alteracdo de configuragcdes.

2.4.5.11. Autenticacdo em servidores de geréncia, através de contas de usuarios locais.
2.4.5.12. Autenticacdo através de usudrios de base externa LDAP ou RADIUS.
2.4.5.13. Sincronizac¢do do relégio interno via protocolo NTP.

2.4.5.14. O gerenciamento deve possibilitar a criagdo e administragao de politicas de NGFW e
controle de aplicacao, IPS, Antivirus, Anti-Spyware e filtro de URL,



2.4.5.15. Suporte SNMP versdao 2 e versdao 3 nos equipamentos de geréncia e na geréncia de
relatérios.

2.4.5.16. Visualizagdo, a partir da estagao de geréncia centralizada, de informagdes detalhadas dos
dispositivos gerenciados, tais como: licengas, horario do sistema e firmware.

2.4.5.17. Criagao de objetos que serdo utilizados nas politicas de forma centralizada.
2.4.5.18. Monitoramento de processos e trafego, em tempo real.
2.4.5.19. Criacdo de Dashboards customizados.

2.4.5.20. Validacao das politicas, avisando quando houver regras que, ofusquem ou conflitem com
outras (shadowing).

2.4.5.21. Controle de forma centralizada utilizando apenas um servidor de geréncia.

2.4.5.22. Ferramenta para gerenciar centralmente as licengas de todos os appliances controlados
pela estacdo de gerenciamento, permitindo ao administrador atualizar licengas nos appliances
através dessa ferramenta.

2.4.5.23. Distribuicdo e instalacao remota, de maneira centralizada, de novas versdes de software
dos appliances.

2.4.5.24. Apontamento de agles corretivas, relacionadas a eventos de emergéncia, tais como falhas
no firewall, possiveis intrusGes que comprometam a politica de seguranca da empresa, ou ainda
uma ndo resposta do firewall.

2.4.5.25. Acompanhamento e implementacdo de usuarios, grupos de usudrios, definicdo de
politicas de acesso e monitoragdo do acesso.

2.4.5.26. Interface amigavel (preferencialmente web), que permita executar as agbes de
configuracdo e monitoracdo dos equipamentos e politicas de seguranca (tabelas, graficos, janelas
etc.).

2.4.5.27. Categorizacdo dos elementos de seguranca em grupos e, entdo, aplicar politicas de
seguranca especificas ao grupo, sendo que a distribuicdo destas politicas é feita de forma
automatica pelo sistema de gerenciamento.

2.4.5.28. Criacdo e aplicacdo de regras globais de seguranca.

2.4.5.29. Criacdo e administracdo de politicas, palavras chaves ou cores, regras dos objetos ativas
em hordrio definido, agendamento, expiracao.

2.4.5.30. Registro de login ou tentativa, de qualquer usuario.

2.4.5.31. Acompanhamento da salde dos equipamentos, como por exemplo: CPU, temperatura,
conexdes ou outros.

2.4.5.32. Identificacdo eficiente e visualizacdo grafica dos elementos de seguranca da rede.

2.4.5.33. Suporte a expansdo de licencas, visando atender a um crescimento do parque de
dispositivos gerenciados.

2.4.5.34. Visualizacdo do status atual dos firewalls, tarefas pendentes e mensagens de log de forma
central em tempo real, além dos relatérios graficos dos firewalls e atividades da rede por firewall.

2.4.5.35. Aplicacbes de gerenciamento operacional e apoio fornecidas com a chave de ativacao.

2.4.5.36. Definicdo de filtros em relatérios.



2.4.5.37. Monitoramento do firewall em tempo real, de alertas de invasdes, de analise de trafego
atipico, detecgdo de scans, spoofing, tentativas de autenticagao fracassadas ou Denials of Service
(DoS), etc.

2.4.5.38. Visualiza¢do do centro de relatérios, via interface grafica.

2.4.5.39. Extracao de relatérios e gerenciamento dos NGFW’s devem ser aprimoradas ou
reinstaladas em infraestrutura existente de VM (Virtual Machine) da FUNARTE.

2.4.5.40. Emissdo de relatdrios de ataques e/ou configuragdes.

2.4.5.41. Fornecimento de relatérios graficos do firewall e atividades de rede, além de dados
historicos e em tempo real, oferecendo uma visdo das ocorréncias na rede.

2.4.5.42. Visualizagdo de relatérios em formato HTML ou PDF, com possibilidade exportagao.
2.4.5.43. Modelos de relatérios pré-definidos.
2.4.5.44. Geragao dos relatorios sob demanda e através de agendamento didrio, semanal e mensal.

2.4.5.45. Relatdrios com mapas geograficos ou modo tabela gerados em tempo real para a
visualizacdo de origens e destinos do trafego gerado na instituicdo.

2.4.5.46. Deve ser capaz de definir o layout do relatdrio, incluir graficos, inserir textos, imagens,
alinhamento, quebras de paginas, definir fontes ou cores, entre outros.

2.4.5.47. Deve possuir agendamento para gerar e enviar automaticamente relatoérios.
2.4.5.48. Envio automatico por e-mail.
2.4.5.49. Mecanismo "Drill-Down" para navegacdo nos relatdrios em realtime.

2.4.5.50. Disponibilidade de sistema gerenciador de banco de dados relacional para armazenar os
logs de eventos gerados pelos NGFWSs, caso necessario.

2.4.5.51. Acompanhamento e implementacdo de operacbes tais como backup de configuracdes
(regras), aplicacdao de patches e novas atualiza¢des de software, gerenciamento de modificacdes e
analise de logs.

2.4.5.52. Geracgao de alertas automaticos via E-mail.
2.4.5.53. Backup e rollback de configuragao para a ultima salva.

2.4.5.54. Um sistema de backup/restore de todas as configuracdes da solu¢do de geréncia deve
estar incluso e deve permitir ao administrador agendar backups.

2.4.5.55. Caso os appliances percam comunicacdo com os servidores de geréncia, os firewalls
deverdo continuar tratando o trafego corretamente, sem causar interrup¢ao das comunicagoes.

2.4.5.56. Logs de auditoria para configuracdes de regras e objetos visualizados em uma lista
diferente da que exibe os relacionados ao trafego de dados.

2.4.5.57. Envio automatico de logs para um servidor FTP externo a solugdo.
2.4.5.58. Mecanismo para que logs antigos sejam removidos automaticamente.
2.4.5.59. Exportacao de logs em CSV ou PCAP.

2.4.5.60. Geracao de logs de auditoria detalhados, informando a configuracdo realizada, o
administrador que a realizou e o horario da alteracao.

2.4.5.61. Capacidade de centralizacdo de logs, por caracteristica.



2.4.5.62.Logs de auditoria para configuragdes de regras e objetos devem ser visualizados em uma
lista diferente da que exibe os relacionados ao trafego de dados.

2.4.5.63. Producdo de alertas automaticos via Email, SNMP e Syslog baseados em eventos como
ocorréncia como log, severidade de log, entre outros.

2.4.5.64. Verificagdo em tempo real os logs recebidos.

2.4.5.65. Garantia de funcionamento do produto virtualizado, assim como das cessdes para uso,
validas pelo prazo de 60 (sessenta) meses.

2.4.5.66. O produto ofertado deve ser do fabricante Fortinet, por questdes de compatibilidade e
operacao eficiente da solugao.

2.4.6. ltem 6 - Gerenciador de logs e eventos de NGFW

2.4.6.1. A Geréncia de logs e eventos centralizada permitird a extragao de relatdrios, correlacionar
logs, eventos e estruturar o SecurityFabric entre todos os NGFW’s, e com isso, instaladas em
infraestrutura existente de VM (Virtual Machine) da FUNARTE.

2.4.6.2. A geréncia deve ser fornecida com capacidade para um minimo de 25 (vinte e cinco) Gbps
de logs/dia e utilizagdo em maquina virtual, disponibilizada na FUNARTE.

2.4.6.3. Odireito de uso para o produto devera ser fornecido na versdao mais recente, sem previsao
de descontinuidade, parametrizada da data de entrega da proposta.

2.4.6.4. Acesso através de qualquer browser, via HTTP ou HTTPS.
2.4.6.5. Utilizacdo de acesso remoto via SSH e Telnet.

2.4.6.6. Autenticacdo através de usudrios de base externa LDAP, para integracdo ao Microsoft
Active Directory.

2.4.6.7. Crescimento modular de capacidade, em nimero de logs/dia na solucdo, através de
“Licengas Adicionais”.

2.4.6.8. Aplicacoes de gerenciamento operacional e apoio fornecidas com a chave de ativacao.

2.4.6.9. Comunicacao cifrada e autenticada com usuario e senha para solugao de relatérios, tanto
como para a interface grafica de usudrio e console de administracao por linha de comandos (SSH).

2.4.6.10. Permissao de acesso simultaneo de administradores permitindo a criagao de ao menos 2
(dois) perfis para administragao e monitoragao.

2.4.6.11. Suporte a SNMP versdo 2 e versao 3 na solugao de relatdrios.

2.4.6.12. Geracao de relatérios em tempo real, para a visualizacdo de trafego observado, nos
formatos: mapas geograficos e tabela.

2.4.6.13. Geracao de relatdrios em tempo real, personalizaveis, para a visualizacdo de trafego.

2.4.6.14. Perfis de acesso a console com granularidade: acesso de escrita, acesso de leitura, criacdo
de usuarios, alteracao de configuragdes.

2.4.6.15. Assistente para adicionar dispositivos via interface grafica usando o IP, login e senha deles.
2.4.6.16. Possibilidade de visualizar a quantidade de logs enviado de cada dispositivo monitorado.
2.4.6.17. Mecanismo para que logs antigos sejam removidos automaticamente.

2.4.6.18. Contemplar mddulo de importacdo e exportacdo de relatérios.

2.4.6.19. Capacidade de criar relatérios nos formatos HTML PDF, XML e CSV.



2.4.6.20. Exportagao de logs em CSV.

2.4.6.21. Geragdo de logs de auditoria detalhados, com informagdes das ultimas alteragdes
realizadas nos equipamentos.

2.4.6.22. Possibilidade de utilizagao de aplicativos de controle de log.
2.4.6.23. Modelos de relatérios pré-definidos.

2.4.6.24. Possibilidade de download dos arquivos de logs recebidos.

2.4.6.25. Envio automatico de relatérios por e-mail.

2.4.6.26. Criacao de relatérios com idioma em portugués.

2.4.6.27. Ferramenta para andlise de desempenho para cada relatério gerado.

2.4.6.28. Possibilidade de ajuste no espago de armazenamento de logs, em cada instancia
virtualizada.

2.4.6.29. Garantia de funcionamento do produto virtualizado, vdlida durante todo tempo de
licenciamento.

2.4.6.30. O produto ofertado deve ser do fabricante Fortinet, por questdes de compatibilidade e
operacao eficiente da solugao.

3. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGCAO

3.1. A presente contratacdo justifica-se por ser a Fundacao Nacional de Artes - FUNARTE o 6rgdo
responsavel, no ambito do Governo Federal, pelo desenvolvimento de politicas publicas de fomento
as artes visuais, a musica, ao teatro, a danga e ao circo. Os principais objetivos da instituicao,
vinculada ao Ministério da Cultura, sdo o incentivo a producdo e a capacitacdo de artistas, ao
desenvolvimento da pesquisa, a preservacao da memdaria e a formagado de publico para as artes no
Brasil, possuindo unidades no estado do Rio de Janeiro, Sdo Paulo, Minas Gerais e Brasilia.

E essencial a utilizacdo de dispositivos de seguranca em redes corporativas. O Firewall é uma
barreira de protecdo que, a partir de um conjunto de regras ou instrucdes, analisa o trafego de rede
para determinar quais operag¢des de transmissao ou recepcao de dados podem ser executadas em
um ambiente, proporcionando niveis adequados de utilizagdo a danos causados por ameacas
cibernéticas.

Esses dispositivos estdo presentes em todas as localidades da FUNARTE e ciclicamente dependem
de acdo da Coordenacdo de Tecnologia no sentido de atuar na substituicao de ativos ou renovacgao
de licengas.

A solucdo implantada no ambiente pertence ao Fabricante FORTINET, em uso ha quase 10 (dez)
anos, ja devidamente implantados e configurados na FUNARTE, possuindo especialistas capacitados
a operar nessa solucao, a qual tem mantido niveis de qualidade e desempenho satisfatorios ao longo
desse tempo.

A presente contratacdo justifica-se pela necessidade de continuidade na utilizagdo dos ativos de
seguranca e protecdo a rede da Instituicdo visando a manutencdo da disponibilidade e protecao
oferecidas pelos dispositivos de seguranga. Ha a necessidade de repor os ativos que apresentaram
defeito no funcionamento e substituir modelos que ndo estdo mais em garantia e encontram-se
sem a possibilidade de receber atualizacGes de seguranca.

3.2. O objeto da contratacdo estd previsto no Plano de Contrata¢des Anual 2023, conforme
detalhamento a seguir:

3.2.1. ITEM1



3.2.2. ID PCA no PNCP: 19/2022.

3.2.3. Data de publicagcdo no PNCP: 02/05/2022.

3.2.4. |d doitem no PCA: 19.

3.2.5. Classe/Grupo: FIREWALL E ITENS DE SEGURANGCA DE INFRAESTRUTURA.
3.2.6. Identificador da Futura Contratagdo: AQUISICAO DE FIREWALL.

3.2.7. ITEM 2

3.2.8. ID PCA no PNCP: 19/2022.

3.2.9. Data de publicacdo no PNCP: 02/05/2022.

3.2.10.1d do item no PCA: 19.

3.2.11. Classe/Grupo: FIREWALL E ITENS DE SEGURANGCA DE INFRAESTRUTURA.
3.2.12. Identificador da Futura Contrata¢do: AQUISICAO DE FIREWALL.
3.2.13.ITEM 3

3.2.14.1D PCA no PNCP: 17/2022.

3.2.15. Data de publicagdo no PNCP: 02/05/2022.

3.2.16.1d do item no PCA: 17.

3.2.17. Classe/Grupo: RENOVAGCAO DAS LICENGCAS E EXTENSAO DA GARANTIA E SERVICO DE
SUPORTE DO "APPLIANCES" DE FIREWALL DA LINHA FORTINET.

3.2.18. Identificador da Futura Contratagdo: RENOVACAO LICENCIAMENTO FIREWALL.
3.2.19.ITEM 4

3.2.20.1D PCA no PNCP: 17/2022.

3.2.21. Data de publicagdo no PNCP: 02/05/2022.

3.2.22.1d do item no PCA: 17.

3.2.23.Classe/Grupo: RENOVACAO DAS LICENCAS E EXTENSAO DA GARANTIA E SERVICO DE
SUPORTE DO "APPLIANCES" DE FIREWALL DA LINHA FORTINET.

3.2.24. |dentificador da Futura Contratacdo: RENOVACAO LICENCIAMENTO FIREWALL.
3.2.25.ITEM 5

3.2.26.1D PCA no PNCP: 17/2022.

3.2.27. Data de publicagcdo no PNCP: 02/05/2022.

3.2.28.1d do item no PCA: 17.

3.2.29. Classe/Grupo: RENOVACAO DAS LICENCAS E EXTENSAO DA GARANTIA E SERVICO DE
SUPORTE DO "APPLIANCES" DE FIREWALL DA LINHA FORTINET.

3.2.30. Identificador da Futura Contratacdo: RENOVACAO LICENCIAMENTO FIREWALL.
3.2.31.ITEM 6

3.2.32.1D PCA no PNCP: 17/2022.

3.2.33. Data de publicagcdo no PNCP: 02/05/2022.

3.2.34.1d do item no PCA: 17.



3.2.35. Classe/Grupo: RENOVAGAO DAS LICENGAS E EXTENSAO DA GARANTIA E SERVICO DE
SUPORTE DO "APPLIANCES" DE FIREWALL DA LINHA FORTINET.

3.2.36. |dentificador da Futura Contratagdo: RENOVACAO LICENCIAMENTO FIREWALL.

3.3. O objeto da contratacdao também estd alinhado com a Estratégia de Governo Digital 2023 e
em consonancia com o Plano Diretor de Tecnologia da Informagdo e Comunicagao (PDTIC) 2020-
2023 da Fundacgdo Nacional de Artes, conforme demonstrado abaixo:

ALINHAMENTO AO PDTIC 2020-2023

ID Agdo do PDTIC ID Meta do PDTIC associada

Firewall e itens de

Al (N
(N38) seguranca de infraestrutura

Al (112) M1 | Manter e atualizar o Parque Tecnoldgico da FUNARTE

A2 (N39) Contratacgdo Forti Analyser A2 (112) M2 Realizar processos de contratagdo de servigos de TIC.

Tabela 04
4. REQUISITOS DA CONTRATAGAO
4.1. Requisitos de Negocio
4.2. A presente contratacdo orienta-se pelos seguintes requisitos de negdcio:

4.2.1. Assegurar que a FUNARTE esteja aderente as melhores praticas no que se refere a area de
Seguranca da Informacdo, em consonancia com as normas vigentes.

4.2.2. Prover camadas de protecao cibernética, durante o periodo de licenciamento, minimizando
riscos com invasdes ou tentativas de ataques.

4.2.3. Oferecer solucbes tecnoldgicas integradas, seguras e de alto desempenho.

4.2.4. Permitir Alta Disponibilidade.

4.2.5. Garantir a seguranca das informacdes do negdcio e continuidade dos servicos de TIC.
Requisitos de Capacitacao

4.3. Nao faz parte do escopo da contratacdo a realizagdo de capacitacao técnica na utilizagao dos
recursos relacionados ao objeto da presente contratacao.

Justificativa: os técnicos da instituicdo possuem experiéncia com a utilizacdo da plataforma Fortinet,
ha muitos anos em uso na FUNARTE.
Requisitos Legais

4.4. O presente processo de contratacdao deve estar aderente a Constituicdo Federal, a Lei n?
14.133/2021, a Instrugdo Normativa SGD/ME n2 94, de 2022, Instru¢do Normativa SEGES/ME n? 65,
de 7 de julho de 2021, Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais - LGPD), Lei n° 10.520, de 17 de julho de 2002, Decreto n? 10.024, de 20 de setembro de
2019, e a outras legislacbes aplicaveis.

4.5. A presente aquisicdo esta aderente a Politica de seguranga da Informacao da FUNARTE.
Requisitos de Manuten¢ao

4.6. Devido as caracteristicas da solucdo, podera haver a necessidade de realizacdo de manutencdes
corretivas, preventivas, evolutivas pela Contratada, visando disponibilidade dos grupos contratados
e aperfeicoamento de suas funcionalidades.

47. Itemle?




4.7.1. Todos os componentes de hardware devem estar cobertos por garantia, que permita
qualquer tipo de reparo, incluindo a substituicdo de pegas, componentes ou mesmo o equipamento
por um novo, sem uso, sem que isso acarrete 6nus para a FUNARTE, validos e ativos durante o
mesmo tempo de validade das licengas dos ativos.

4.7.2. As configuragbes/reconfiguracGes poderdo ser realizadas de forma preferencialmente
remota, sendo possivel atuacdo “on-site”, onde o equipamento estiver alocado, em caso de
impossibilidade.

4.7.3. Ficam incluidas no servico atualizacbes de seguranca que porventura venham a ser
necessarias, solicitadas pela FUNARTE ou motivadas proativamente.

48.1tem3e4

4.8.1. Manutengdes corretivas, preventivas e evolutivas deverao ser realizadas durante todo prazo
de licenciamento, vélido pelo periodo de 60 (sessenta) meses para o Item 3 e pelo periodo de 24
(vinte e quatro) meses para o ltem 4, esse ultimo menor por ter tido a sua notificacdo de fim de
suporte (EOS-End of Support) programada para julho de 2021.

4.8.2. As configuragdes/reconfiguracdes poderdo ser realizadas de forma preferencialmente
remota, sendo possivel atuacao in-loco, em caso de impossibilidade.

4.8.3. Ficam incluidas nas manutencdes a hipdtese de realizacdo de atualizagdes de seguranca que
porventura venham a ser necessarias, solicitadas pela FUNARTE ou motivadas proativamente.

49. ltem5e6

4.9.1. A Contratada deverd responsabilizar-se por eventual apoio a manuten¢do no item de
Geréncia Centralizada de NGFW (ltem 5) e no do Gerenciador de Logs e Eventos de NGFW (ltem 6).

4.9.2. As configuragdes/reconfiguracdes poderdo ser realizadas de forma preferencialmente
remota, sendo possivel atuacdo in-loco, na localidade FUNARTE - Teleporto (Sede), Av. Presidente
Vargas, n2 3.131, Centro Empresarial Cidade Nova/Teleporto - Rio de Janeiro - RJ, CEP: 20.210-911,
em caso de impossibilidade.

4.9.3. Ficam incluidas nas manutencgdes a hipdtese de realizacdo de atualiza¢des de seguranga que
porventura venham a ser necessarias, solicitadas pela FUNARTE ou motivadas proativamente.

Requisitos Temporais

4.10. Os servicos devem ser prestados no prazo maximo de 60 (sessenta) dias corridos, a contar do
recebimento da abertura da Ordem de Servico (0OS), emitida pela FUNARTE, podendo ser
prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pela
Contratada e autorizado pela FUNARTE.

4.11. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nao expressados
de forma contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

4.12. Todos os prazos citados, quando nao expresso de forma contraria, serdo considerados em dias
corridos. Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a
mesma hora do ultimo dia, conforme os prazos.

4.13. Na execucgdo dos servicos, deverdao ser observados os critérios no Indicador de Medicdo de
Resultado, item 8, subitem 8.1, deste Termo de Referéncia.

Requisitos de Seguranca e Privacidade

4.14. A solugdo devera atender aos principios e procedimentos elencados na Politica de Seguranga
da Informagao da FLUNARTE.



Requisitos Sociais, Ambientais e Culturais
4.15. A contratagao deve estar aderente as seguintes diretrizes sociais, ambientais e culturais:

4.15.1. Prever a destinagdo ambiental adequada das pilhas e baterias usadas ou inserviveis, segundo
disposto na Resolugao CONAMA n2 257, de 30 de junho de 1999.

Requisitos da Arquitetura Tecnoldgica

4.16. A contratacdo devera ser executada observando-se as diretrizes de arquitetura tecnolégica
estabelecidas Area Técnica da FUNARTE.

4.17. A adocdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela
FUNARTE. Caso ndo seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou
tecnologias diferentes daquelas definidas pela FUNARTE.

4.18. A solicitacdo por parte da Contratada devera incluir o projeto detalhado de implementagao
da solucdo, informando sua descricdo, escopo de atuacdo, infraestrutura necessdria, documentacao
de licenciamento e propriedade, beneficios e vantagens, os recursos profissionais e tecnoldgicos
envolvidos, prazos e niveis de acesso necessarios.

4.19. No caso de uma solugdo implementada pela Contratada causar
instabilidade/indisponibilidade do ambiente computacional, ficando comprovada culpa, esta
poderd sofrer san¢des administrativas e contratuais cabiveis, além de responder por eventuais
prejuizos decorrentes.

4.20. A contratagdo dos grupos a serem adquiridos estardo distribuidos minimamente da seguinte
forma:

4.20.1. ltem 1 - 05 (cinco) unidades

4.20.1.1. Equipamentos de seguranca de rede Firewall - com software de gerenciamento, garantia
de funcionamento, instalacao, atualizacdes e licenciamento tudo valido pelo prazo de 60 (sessenta)
meses. Tendo o modelo de referéncia o FortiGate-61F, com subscricdo UTP Bundle para unidades
remotas.

4.20.1.2. Trata-se de aquisicdo de solucdo de protecdo de rede Next Generation Firewall (NGFW).
Importante ressaltar que tera de estar incluida na aquisicdo do bem a solucdo com software de
funcionamento, assim como licenca de uso, servicos de implantacdo e atualizacdo, suporte técnico
e garantia para manutencdo do funcionamento do produto, pelo prazo de 60 (sessenta) meses.

4.20.2. Iltem 2 - 02 (duas) unidades

4.20.2.1. Equipamentos de seguranca de rede Firewall - com software de gerenciamento, garantia
de funcionamento, instalacdo, atualiza¢des e licenciamento tudo valido pelo prazo de 60 (sessenta)
meses. Tendo o modelo de referéncia o FortiGate-601F, com subscricdo UTP Bundle para unidades
centrais.

4.20.2.2. Trata-se de aquisicdo de solucdo de protecdo de rede Next Generation Firewall (NGFW).
Importante ressaltar que tera de estar incluida na aquisicdo do bem a solu¢cao com software de
funcionamento, assim como licenga de uso, servicos de implantacdo e atualizacao, suporte técnico
e garantia para manutencdo do funcionamento do produto, pelo prazo de 60 (sessenta) meses.

4.20.3. Item 3 - 02 (duas) unidades

4.20.3.1. Licenciamento para os Firewalls existentes na FUNARTE, valido por 60 (sessenta) meses,
do modelo de firewall em produgao FortiGate-1000D numeros de série: FGT1KD5818800569 e
FGT1KD5818800525.



4.20.3.2. Importante ressaltar que terd de estar incluida na renovacdo da licenca os requisitos
necessarios para continuidade de uso do equipamento como: implantagdo, atualizagbes de
firmware, suporte técnico e garantia para manutengao do funcionamento do produto, incluindo
aspectos de seguranca, pelo prazo do licenciamento.

4.20.4.1tem 4 - 10 (dez) unidades

4.20.4.1. Licenciamento para os Firewalls existentes na FUNARTE, vélido por 24 (vinte e quatro)
meses, do modelo de firewall em producdo FortiGate-61E numeros de série FGT61ETK18018286;
FGT61ETK18010502; FGT61ETK18011009; FGT61ETK18011441; FGT61ETK18015694;
FGT61ETK18011101; FGT61ETK18010249; FGT61ETK18002944; FGT61ETK18015779 e
FGT61ETK18009581.

4.20.4.2. Importante ressaltar que devera estar incluida na renovagdo da licenga os requisitos
necessarios para continuidade de uso do equipamento como: implantacdo, atualizacbes de
firmware, suporte técnico e garantia para manutencao do funcionamento do produto, incluindo
aspectos de seguranca, pelo prazo do licenciamento.

4.20.5.1tem 5 - 01 (uma) licenga

4.20.5.1. Geréncia Centralizada de NGFW - para utilizacdo em infraestrutura de Maquina Virtual,
visando controle para no maximo 20 (vinte) firewalls.

4.20.5.2. Valida por 60 (sessenta) meses.
4.20.5.3. Numero de série da licenga Fortinet: FMG-VMTM19004055.
4.20.6.1tem 6 - 01 (uma) licenga

4.20.6.1. Gerenciador de Logs e Eventos de NGFW - para utilizagdo em infraestrutura de Mdaquina
Virtual, para visando capacidade de 25 (vinte e cinco) Gbps logs/dia.

4.20.6.2. Controle e retencdo de logs/eventos para no minimo 20 (vinte) firewalls.
4.20.6.3. Valida por 60 (sessenta) meses.

4.20.6.4. Numero de série da licenca Fortinet: FAZ-VMTM20000347.

Requisitos de Projeto e de Implementagao

4.21. A contratacdo devera observar integralmente os requisitos de projeto e de implementacao
descritos a seguir:

4.22. Aprovacao dos planos de implantacdo junto a 4drea de Tecnologia da FUNARTE.
4.23. Execucgdo das atividades de implantacao local e remotamente.
4.24. Entrega da documentacdo com o resultado do projeto.

4.25. As licencas e a documentacdo dos produtos, tais como manuais, guias de instalacdo do
software, entre outros, poderdo ser disponibilizados de maneira digital ou documental.

Requisitos de Implantag¢ao

4.26. A contratacdo devera observar integralmente os requisitos de implantacdo, instalacdo e
fornecimento descritos a seguir:

4.26.1. As atividades necessdrias a implantacdo e configuracdo dos ativos deverdo ser
obrigatoriamente de responsabilidade da Contratada.

4.27. A instalacdo fisica dos equipamentos, item 1 e 2, serd realizada pelos técnicos da area de
tecnologia da FUNARTE.



4.27.1.0s técnicos da Contratada deverdo apoiar remotamente com o processo de
operacionalizagdo e conectividade, obrigatoriamente em atuagdo conjunta, possibilitando dessa
forma que a empresa parceira acesse o equipamento para realizar as devidas configuragdes.

Requisitos de Garantia e Manutencgao

4.28. O prazo de garantia é aquele estabelecido na Lei n2 8.078, de 11 de setembro de 1990 (Cddigo
de Defesa do Consumidor), e suas atualizacdes.

4.29. A garantia devera ser fornecida pelo fabricante ou distribuidor autorizado e serd vdlida para
atendimento remoto ou presencial.

4.30. Caso ndo seja possivel atuagdo remota, devera a Contratada prover atendimento “on-site”
nas localidades da FUNARTE.

4.31. A Contratada devera informar o site do fabricante na internet para suporte a Solu¢ao ofertada,
local onde poderdo ser obtidos documentos, drivers, softwares ou quaisquer outras informacdes
referentes ao objeto contratado.

4.32. Suporte técnico, no periodo coberto pela garantia, inclui mao de obra, atualizagGes, pecas e
atendimento presencial ou remoto nos enderecos determinados pela FUNARTE. Transportes e
seguros e quaisquer outras despesas também se aplicam a mesma garantia.

4.33. Durante a manutencdo corretiva a Contratada deverd executar procedimentos técnicos
necessarios a reparacao de eventuais falhas apresentadas nos itens licitados, de modo a recoloca-
los em seu pleno estado de funcionamento e uso.

4.34. Para os itens fisicos, em caso de defeito ou falha de funcionamento, a Contratada devera
substituir pegcas e componentes, com entrega e atendimento nas unidades da FUNARTE, sem custos.

4.34.1. Caso ndo seja possivel recuperacdo do item adquirido, obriga-se a Contratada a substituir
por um de mesmo desempenho ou superior. Os prazos poderdo ser negociados pelos
representantes de ambas as partes.

4.35. E responsabilidade da Contratada a substituicdo de quaisquer itens relacionados ao objeto
deste Termo de Referéncia, assim como os ajustes e configuracdes necessarios para colocar em
operacao a Solucdo ofertada, ao encontro dos servicos prestados antes da apresentacdo da falha.

4.36. A Contratada devera disponibilizar e-mail de contato para abertura de chamado técnico ao
Servico prestado.

4.37. A Contratada devera registrar os chamados técnicos no prazo maximo de 01 (uma) hora,
proativamente ou a partir da solicitacdo da FUNARTE, gerando um numero de protocolo o qual
servird como base para inicio do atendimento.

4.38. O prazo para inicio do atendimento do chamado técnico devera ser de até 01 (um) dia util,
subsequente a abertura, ap6s a devida geracdo de protocolo de atendimento, feita por profissional
técnico devidamente identificado e habilitado/qualificado.

4.39. O prazo destinado a resolucdo do problema é de 03 (trés) dias uteis com a Contratada a partir
da identificacdo do problema, contudo, quando o problema for relacionado a BUG e/ou eventos
ndo conhecidos pelo fabricante da solucdo, respeitando o horario de funcionamento da FUNARTE,
o acionamento junto ao fabricante, devera respeitar o SLA publico do mesmo conforme o Bundle
adquirido pela FUNARTE, e que diante desta situacao, a Contratada atuara como intermediario na
conducdo das atividades entre o fabricante e a FUNARTE, mas auxiliara no processo de
restabelecimento das atividade em acordo com o escopo de servigo adquirido.

4.40. O atendimentocdevera serraaiizadode segunda a sexta entre o horiric de8h @18h.



4.41. Os atendimentos técnicos realizados deverdo ser finalizados com a entrega de um Relatério
Técnico evidenciando o problema apresentado, o procedimento adotado para resolucao, a data e
hora de inicio e término do atendimento, além de outras informacdes que se facam necessarias.

4.42. A ndo resolugao dos chamados dentro dos prazos estipulados neste Termo de Referéncia,
implicard aplicagdao de multas e sang¢des.

4.43. Poderd ser admitido pedido de prorrogacdo dos prazos de atendimento, descritos acima,
mediante justificativa por escrito, plenamente fundamentada e entregue a FUNARTE dentro do
periodo correspondente ao atendimento ou resolucdo do chamado aberto.

4.44. Em termos gerais o prazo de garantia terd inicio com a ativagao da licenga dos itens adquiridos
ou contratados, sendo finalizada ao término desse periodo.

4.45. Para o item 1 e 2: a garantia para prover suporte técnico e manutencgao de funcionamento do
produto, pelo prazo de 60 (sessenta) meses.

4.46. Para o item 3 e 4: a garantia para realizar a manutenc¢ao da funcionalidade e atualizacdes de
firmware, com oferta de suporte técnico e garantia de funcionamento do produto, incluindo
aspectos de seguranca, pelo prazo do licenciamento.

4.47. Para o item 5 e 6: a garantia de funcionamento vdélida pelo prazo de duragdo da licenga, 60
(sessenta) meses.

Requisitos de Experiéncia Profissional

4.48. Os servicos de atendimento técnico, suporte e garantia deverdo ser prestados por técnicos
devidamente capacitados nos produtos em questdo, bem como com todos os recursos e
ferramentais necessarios para a prestacao dos servicos.

4.49. A execucgdo das atividades técnicas especializadas devera ser realizada por profissional
certificado pelo fabricante da solucdo, sendo indispensavel apresentacdao de documentacao original
do fabricante que comprove a validade da certificacdo quando solicitada pela FUNARTE a qualquer
momento.

Justificativa: Dada a especificidade e natureza da ac¢do técnica, a qual envolve, além de
conhecimento apurado, atuacdo relacionada a aspectos de configuracdo de itens de seguranca da
informacdo e consequente protecao ao ambiente interno da FUNARTE.

Requisitos de Formagao da Equipe
4.50. Nao serao exigidos requisitos de formacao da equipe para a presente contratacao.
Requisitos de Metodologia de Trabalho

4.51. A execucdo dos servicos esta condicionada ao recebimento pela Contratada de Ordem de
Servico (OS), emitida pela FUNARTE.

4.52. A OSindicard o servico, a quantidade e a localidade na qual os servicos deverdo ser prestados.

4.53. A Contratada deve fornecer meios para contato e registro de ocorréncias da seguinte forma:
com funcionamento 8 (oito) horas por dia e 5 (cinco) dias por semana de maneira eletronica e 8
(oito) horas por dia e 5 (cinco) dias por semana por via telefonica.

4.54. A execucdo do servico deve ser acompanhada pela Contratada, que dara ciéncia de eventuais
acontecimentos a FUNARTE.

Requisitos de Segurancga da Informacgao e Privacidade

4.55. A Contratada deverd observar integralmente os requisitos de Seguran¢a da Informacgao e
Privacidade descritos a seguir:



4.55.1. Ndo se aplicara direito de propriedade intelectual a FUNARTE sobre o cddigo fonte, visto que
a execucdo dos servigos ndo envolve desenvolvimento de software e/ou aplicativo.

4.55.2. Destaca-se que a FUNARTE pretende adquirir hardware e software prontos, nos quais nao
se aplicard o direito de propriedade intelectual.

4.55.3.Serd aplicado direito de propriedade intelectual a FUNARTE sobre toda e qualquer
documentacdo fruto da execucdo dos servicos prestados.

Vistoria
4.56. Nao hd necessidade de realiza¢do de avaliacdo prévia do local de execucado dos servicos.
Sustentabilidade

4.57. Além dos critérios de sustentabilidade eventualmente inseridos na descricdio do objeto,
devem ser atendidos os seguintes requisitos, que se baseiam no Guia Nacional de Contratagdes
Sustentaveis:

4.58. SO sera admitida a oferta de bens de informatica e/ou automagdo que ndo contenham
substancias perigosas em concentra¢do acima da recomendada na diretiva RoHS (Restriction of
Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)),
cadmio (Cd), bifenil polibromados (PBBs), éteres difenil-polibromados (PBDEs).

4.59. Sé serd admitida a oferta de pilhas e baterias cuja composicao respeite os limites maximos de
chumbo, cddmio e mercurio admitidos na Resolu¢gdo CONAMA n° 401, de 04/11/2008, para cada
tipo de produto, conforme laudo fisico-quimico de composicdao elaborado por laboratdrio
acreditado pelo INMETRO, nos termos da Instru¢do Normativa IBAMA n° 08, de 03/09/2012.

Exigéncia de carta de solidariedade

4.60. N3o se aplica.

Subcontratac¢ao

4.61. N3o é admitida a subcontratacdo do objeto contratual.
Verificagao de amostra do objeto

4.62. Nao se aplica.

Garantia da Contratacao

4.63. Serd exigida a garantia da contratacao de que tratam os arts. 96 e seguintes da Lei n2 14.133,
de 2021, no percentual e condigbes descritas nas clausulas do contrato.

4.64. Em caso de opcao pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo,
até a data de assinatura do contrato.

4.65. A garantia, nas modalidades caucdo e fianga bancaria, devera ser prestada em até 10 (dez)dias
Uteis apds a assinatura do contrato.

4.66. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a garantia
da contratacao.

Informagdes relevantes para o dimensionamento e/ou apresentag¢do da proposta
4.67. A demanda da FUNARTE tem como base as seguintes caracteristicas:
4.67.1.Tipo de rede a ser protegida (LAN, WAN, VPN etc.).

4.67.2. Numero de usuarios que acessam a rede.

4.67.3. Fluxo de trafegs'de‘vede’'e tipos deprotocolos utilizados.



4.67.4. Nivel de protecdo necessaria (firewall basico, inspecado profunda de pacotes etc.).

4.67.5. Recursos de gerenciamento do firewall (monitoramento, relatérios, configuracdes remotas
etc.).

4.67.6. Compatibilidade com outros sistemas de segurancga ja utilizados pela organizagao.
4.67.7. Atualizacdes frequentes e suporte técnico disponivel.

4.67.8. Orcamento disponivel para a aquisicdo e manutencao do firewall.

Requisitos Contratuais

468.ltemle?2

4.68.1. Havera necessidade de elaboragdao de contrato. Trata-se de aquisicdo de equipamento
licenciado para uso pelo periodo de 60 (sessenta) meses, com garantia e suporte validos pelo
mesmo periodo.

4.69. Item3e4

4.69.1. Havera necessidade de elaboracdo de contrato. Trata-se de renovacdo das licencas de uso
dos Firewalls que estdao em operagdao na FUNARTE por mais um ciclo de 60 (sessenta) meses para o
item 3 e 24 (vinte e quatro) meses para o item 4, conforme tabela 01 deste Termo de Referéncia.

4.70. tem5e 6

4.70.1. Havera necessidade de elaboracdo de contrato. Trata-se de extensdo da liberacdo para uso
da solucdo de gerenciamento centralizado e logs/eventos centralizadas dos firewalls que ficardo em
uso na FUNARTE por mais um ciclo de 60 (sessenta) meses.

5. PAPEIS E RESPONSABILIDADES
5.1. S3o obrigagdes da FUNARTE:

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execu¢do dos contratos.

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de
Bens, de acordo com os critérios estabelecidos no Termo de Referéncia.

5.1.3. Receber o objeto fornecido pela Contratada que esteja em conformidade com a proposta
aceita, conforme inspecdes realizadas.

5.1.4. Aplicar a Contratada as san¢bes administrativas regulamentares e contratuais cabiveis.

5.1.5. Liquidar o empenho e efetuar o pagamento a Contratada, dentro dos prazos
preestabelecidos.

5.1.6. Comunicar a Contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucdo de TIC.

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte
da Contratada, com base em pesquisas de mercado, quando aplicavel.

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solucao de TIC sobre
os diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da relacdo contratual
pertencam a FUNARTE, incluindo a documentacdo, o cddigo-fonte de aplicacdes, os modelos de
dados e as bases de dados, justificando os casos em que isso ndo ocorrer.

5.2. S3o obrigagoes da CONTRATADA



5.2.1. Indicar formalmente preposto apto a representa-la junto a FUNARTE, que devera responder
pela fiel execucdo do objeto.

5.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagao do
Contrato, inerentes a execugao do objeto contratual.

5.2.3. Reparar quaisquer danos diretamente causados a FUNARTE ou a terceiros por culpa ou dolo
de seus representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual,
ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execucao
dos servicos do objeto pela FUNARTE.

5.2.4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela FUNARTE, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde
gue motivadas as causas e justificativas desta decisado.

5.2.5. Manter, durante toda a execug¢do do contrato ou instrumento hdbil, as mesmas condicdes
da habilitagao.

5.2.6. Manter, quando especificada, durante a execuc¢do do objeto, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugdo de
TIC.

5.2.7. Manter, quando especificado, a produtividade ou a capacidade minima de fornecimento da
solucdo de TIC durante a execucdo do objeto.

5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solu¢ao de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a
documentacgdo, os modelos de dados e as bases de dados a FUNARTE.

5.2.9. Fazer a transicdo contratual, quando for o caso.
5.3. Sdo obrigagbes do 6rgdo gerenciador do registro de pregos (FUNARTE):

5.3.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de
Precos.

5.3.2. Conduzir os procedimentos relativos a eventuais renegocia¢des de condig¢des, produtos ou
pregos registrados.

5.3.3. Definir mecanismos de comunicacdo com os orgdos participantes e ndo participantes,
contendo:

5.3.3.1. as formas de comunicagdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou
sistema informatizado, quando disponivel; e

5.3.3.2. defini¢cdo dos eventos a serem reportados ao drgdo gerenciador, com a indicacao de prazo
e responsavel.

5.3.4. Definir mecanismos de controle de fornecimento da solucdo de TIC, observando, dentre
outros:

5.3.4.1. adefinicdo da produtividade ou da capacidade minima de fornecimento da solu¢do de TIC;

5.3.4.2. as regras para gerenciamento da fila de fornecimento da solucdo de TIC aos drgaos
participantes e ndo participantes, contendo prazos e formas de negociacdo e redistribuicdo da
demanda, quando esta ultrapassar a produtividade definida ou a capacidade minima de
fornecimento e for requerida pela Contratada;

5.3.4.3. asregras para a substituicao da solugao registrada na Ata de Registro de Pregos, garantida
a verificagao de Amostra doObjeto, chservado o disposto noincise i) zlinea "¢ itern 2 do art. 17




da Instrucdo Normativa SGS/ME n2 94, de 2022, em fungdo de fatores supervenientes que tornem

necessaria e imperativa a substituicao da solugao tecnoldgica.
6. MODELO DE EXECUGCAO DO OBJETO

Condig¢6es de execugao

6.1. A execucdo do objeto seguira a seguinte dinamica:

6.1.1. As etapas previstas para a implementacdo do objeto serdo seguidas de forma sistematizada
e organizada, garantindo a execucdo ideal do projeto e alcangando os resultados esperados dentro
do prazo proposto.

6.1.2. Hordrio da prestacdo de servico de suporte e atendimento técnico: entre 8h e 18h.
Local da prestacao dos servigos

6.2. A entrega dos itens 1 e 2 deverd ser realizada na Sede da FUNARTE, localizada no prédio
Teleporto, Av. Presidente Vargas 3131, 172 andar, Cidade Nova, Rio de Janeiro, RJ, existindo
possibilidade de entrega em novo endereco, em caso de mudanca de localidade.

6.3. Os licenciamentos, referente aos itens 3 e 4, deverado ser aplicados de forma remota, ou no caso
de impossibilidade técnica ou de agendamento, nas localidades da FUNARTE constante nas tabelas
02 e 03.

6.4. A entrega referente aos itens 5 e 6 deverad ser realizada por atuacdo remota.
Materiais a serem disponibilizados

6.5. Para a perfeita execucdo dos servicos, a Contratada devera disponibilizar os materiais,
equipamentos, ferramentas e utensilios necessarios, nas quantidades estimadas e qualidades
estabelecidas, promovendo sua substituicdo quando necessario.

Especificacdo da garantia do servigo (art. 40, §19, inciso lll, da Lei n? 14.133, de 2021)

6.6. O prazo de garantia contratual dos servicos é aquele estabelecido na Lei n? 8.078, de 11 de
setembro de 1990 (Cddigo de Defesa do Consumidor), bem como serd proporcional ao tempo de
validade das licengas, dos itens fornecidos.

Formas de transferéncia de conhecimento
6.7. Ndo serd necessaria transferéncia de conhecimento devido as caracteristicas do objeto.
Procedimentos de transi¢ao e finalizagdo do objeto

6.8. Ndo serdo necessarios procedimentos de transicao e finalizacdo do contrato devido as
caracteristicas do objeto.

Quantidade minima de servigos para comparagao e controle

6.9. Cada OS conterd o volume de servigos demandados, incluindo a sua localizacdo e o prazo,
conforme modelo descrito no Anexo IV do Edital - Ordem de Servico.

Mecanismos formais de comunicagao

6.10. S3o definidos como mecanismos formais de comunicacao, entre a FUNARTE e a Contratada,
0s seguintes:

6.10.1. Ordem de Servico.
6.10.2. Ata de Reunido.
6.10.3. Oficio.



6.10.4. Sistema de abertura de chamados.
6.10.5. E-mails.
Formas de pagamento

6.11. Os critérios de medicdao e pagamento dos servigos prestados serdo tratados no item 8 e
subitens seguintes, deste Termo de Referéncia.

Manutencgao de Sigilo e Normas de Seguranga

6.12. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informacgdes contidos
em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento,
de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacao de
sigilo conferida pela FUNARTE a tais documentos.

6.13. O Termo de Compromisso e Manutencdo de Sigilo, contendo declaracdo de manutencao de
sigilo e respeito as normas de seguranca vigentes na FUNARTE, a ser assinado pelo representante
legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada
diretamente envolvidos na contratacdao, encontram-se nos Anexos V e VI, respectivamente, do
Edital.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as cldusulas
avencadas e as normas da Lei n2 14.133, de 2021, e cada parte respondera pelas consequéncias de
sua inexecugao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdao ou suspensao do objeto, o cronograma de
execucdo serd prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.3. As comunicacoes entre a FUNARTE e a Contratada devem ser realizadas por escrito sempre
gue o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

7.4. A FUNARTE podera convocar representante da empresa para adog¢do de providéncias que
devam ser cumpridas de imediato.

Preposto

7.5. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacdo dos
servicos, indicando no instrumento os poderes e deveres em relacdo a execucdo do objeto
contratado.

7.6. A Contratada deverd manter responsavel pela execuc¢ao do objeto, disponivel durante toda
validade das licencas.

7.7. A FUNARTE podera recusar, desde que justificadamente, a indicacdo ou a manutencdo do
preposto da empresa, hipétese em que a Contratada designara outro para o exercicio da atividade.

Reuniao Inicial

7.8. Apos aassinatura do Contrato, emissdao da Nota de Empenho e a nomeacgdo do Gestor e Fiscais
do Contrato, serd realizada a Reunido Inicial de alinhamento com o objetivo de nivelar os
entendimentos acerca das condicBes estabelecidas no Contrato, Edital e seus anexos e esclarecer
possiveis duvidas acerca da execug¢do dos servicos.



7.9. Areunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME
n2 94, de 2022, e ocorrera em até 5 (cinco) dias Uteis da assinatura do Contrato e/ou da formalizacdo
do pedido, podendo ser prorrogada a critério da FUNARTE.

7.9.1. A pauta desta reunidao observara, pelo menos:
7.9.1.1. presenca do representante legal da Contratada, que apresentara o seu preposto;
7.9.1.2. entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;

7.9.1.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do
contrato;

7.9.1.4. a Carta de apresentacdo do Preposto deverd conter no minimo o nome completo e CPF do
funciondrio da empresa designado para acompanhar a execu¢dao do contrato e atuar como
interlocutor principal junto a FUNARTE, incumbido de receber, diligenciar, encaminhar e responder
as principais questdes técnicas, legais e administrativas referentes ao andamento contratual.

7.9.1.5. Apresentacdo das declara¢des/certificados do fabricante, comprovando que o produto
ofertado possui a garantia solicitada neste termo de referéncia.

Fiscalizacao

7.10. A execucgao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato,
ou pelos respectivos substitutos (Lei n? 14.133, de 2021, art. 117, caput), nos termos do art. 33 da

IN SGD n2 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizagdao Técnica

7.11. O Fiscal Técnico do contrato, além de exercer as atribui¢des previstas no art. 33, 1, da IN SGD
n2 94, de 2022, acompanhara a execucdo do objeto, para que sejam cumpridas todas as condi¢cdes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a FUNARTE. (Decreto
n2 11.246, de 2022, art. 22, VI);

7.11.1. O Fiscal Técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execu¢ao do contrato, com a descricdo do que for necessdrio para a

regularizacdo das faltas ou dos defeitos observados. (Lein214.133, de 2021, art. 117, §12, e Decreto
n211.246, de 2022, art. 22, 1l);

7.11.2. Identificada qualquer inexatiddao ou irregularidade, o Fiscal Técnico do contrato emitira
notificacbes para a correcdo da execucdao do contrato, determinando prazo para a correcdo.
(Decreto n? 11.246, de 2022, art. 22, 1l1);

7.11.3. O Fiscal Técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que
demandar decisdao ou adocdo de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso. (Decreto n? 11.246, de 2022, art. 22, IV).

7.11.4. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas,
o fiscal técnico do contato comunicara o fato imediatamente ao gestor do contrato. (Decreto n2
11.246, de 2022, art. 22, V).

Fiscalizagao Administrativa

7.12. O Fiscal Administrativo do contrato, além de exercer as atribuicGes previstas no art. 33, IV, da
IN SGD n? 94, de 2022, verificard a manutencdo das condicdes de habilitacdo da Contratada,

acompanhard o empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento
e termos aditivos, solicitando quaisquer documentos comprobatdrios pertinentes, caso necessario
(Art. 23,1 e ll, do Decreto n2 11.246, de 2022).




7.12.1. Caso ocorra descumprimento das obrigagdes contratuais, o Fiscal Administrativo do contrato
atuard tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome
as providéncias cabiveis, quando ultrapassar a sua competéncia. (Decreto n2 11.246, de 2022, art.
23, V).

7.13. Além do disposto acima, a fiscalizagdo obedecerd as seguintes rotinas:

7.13.1. Identificacdo se o que foi entregue estd ao encontro das especificacdes técnicas.
7.13.2. Verificagcdo dos cumprimentos dos prazos de entrega.

7.13.3. Acompanhamento da implantacdo, testes e operacionalizacao.

Gestor do Contrato

7.14. O Gestor do Contrato, além de exercer as atribui¢cdes previstas no art. 33, |, da IN SGD n2 94,

de 2022, coordenara a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato
contendo todos os registros formais da execug¢do no histérico de gerenciamento do contrato, a
exemplo da ordem de servico, do registro de ocorréncias, das altera¢cdes e das prorrogacdes
contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequagbes do
contrato para fins de atendimento da finalidade da FUNARTE. (Decreto n2 11.246, de 2022, art. 21,
V).

7.15. O Gestor do Contrato acompanhard os registros realizados pelos fiscais, de todas as
ocorréncias relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o caso,
a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n? 11.246, de 2022,
art. 21, 11).

7.16. O Gestor do Contrato acompanharda a manutencdo das condi¢des de habilitacdo da
Contratada, para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o
fluxo normal da liquidacdo e do pagamento da despesa no relatério de riscos eventuais. (Decreto n2
11.246, de 2022, art. 21, 11).

7.17. O Gestor do Contrato emitira documento comprobatdrio da avaliagao realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obriga¢des assumidas pela
Contratada, com mencdo ao seu desempenho na execucdo contratual, baseado nos indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cumprimento de obrigacdes. (Decreto n? 11.246, de 2022, art. 21, VIII).

7.18. O Gestor do Contrato tomara providéncias para a formalizacao de processo administrativo de
responsabilizacdo para fins de aplicacdo de san¢des, a ser conduzido pela comissao de que trata o
art. 158 da Lein214.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme
o caso. (Decreto n?2 11.246, de 2022, art. 21, X).

7.19. O Gestor do Contrato devera elaborar relatério final com informacgdes sobre a consecuc¢do dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da FUNARTE. (Decreto n2 11.246, de 2022, art. 21, VI).

7.20. O Gestor do Contrato deverd enviar a documentagdo pertinente ao setor de contratos para a
formalizacdo dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela
fiscalizacdo e gestdo nos termos do contrato.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliacdo da execucdo do objeto utilizard o Instrumento de Medicdo de Resultado (IMR),
conforme o disposto neste item.



Processo: 01531.000923/2023-21

Contratagao de solucao de tecnologia da informacao e comunicagao, pelo sistema de REGISTRO DE PRECOS

Objeto:

para eventual contratacdo de equipamento de seguranga de rede, licenciamento de Firewall e direito de uso

de appliance de Geréncia Centralizada de NGFW com Gerenciador de Logs e Eventos.

Indicador de
Medicao de
Resultado 1

Finalidade

Periodicidade

Unidade de
medida

Como medir

Limite Aceito

Observagoes:

Indicador de Medigao
de Resultado 2

Finalidade

Periodicidade

Unidade de medida

Como medir

Limite Aceito

Observagoes:

Indicador de Medigao
de Resultado 3

Finalidade

Periodicidade

Unidade de medida

Entrega dos itens, objeto deste Termo de Referéncia

Verificagdo do prazo para a entrega dos itens objetos deste Termo de Referéncia.

Prazo de entrega maximo de 60 (sessenta) dias corridos a contar do recebimento da abertura da Ordem
de Servigo (OS), emitida pela FUNARTE.

Dias corridos.

Verificar se os itens foram entregues no prazo determinado, por conferéncia entre a data de recebimento
da ordem de servigo.

60 (sessenta) dias corridos.

Este indicador se aplica para atraso na entrega superiores ao 60 (sessenta) dias corridos, incidindo as
penalidades previstas na “Clausula de Sang¢des Administrativas”, ficando resguardado o contraditorio e
ampla defesa.

Tabela 05

Prazo para inicio do atendimento técnico, apds acionamento da garantia

Cumprimento do prazo acordado para atendimento, em caso de acionamento da garantia.
Acompanhamento valido durante o prazo de licenciamento, para cada item.
Dias uteis.

Verificar se houve atendimento para os itens, solicitados através dos mecanismos formais de
comunicagao.

01 (um) dia util.

Este indicador se aplica para os casos de incidente ou problema nos itens descritos no Termo de
Referéncia, com atendimento remoto ou on-site, a ser realizado pela empresa fornecedora.

Incidindo as penalidades previstas na “Clausula de Sangdes Administrativas”, ficando resguardado
o contraditério e ampla defesa.

Tabela 06

Prazo destinado a atua¢do da Contratada, para atendimento a incidentes ou problemas

Acompanhamento dos prazos para resolugdo do evento técnico, considerando inclusive a
possibilidade de troca de ativos que porventura ndo tenham mais condi¢des de uso.

Prazo de atendimento maximo de 03 (trés) dias Uteis, contados do acionamento inicial da FUNARTE
através da abertura da demanda, realizada através dos canais oficiais de comunicagao.

Dias tteis.



Como medir Verificar se houve a manutencdo corretiva/troca dos itens solicitados.

Limite Aceito ~ A
apresentacdo de evidéncia.

Por acordo entre ambas as partes, a depender da complexidade do atendimento, condicionada a

Este indicador se aplica para caso de necessidade de manutengdo corretiva/troca dos itens

adquiridos.

Observagoes: o
¢ o contraditorio e ampla defesa.

Incidindo as penalidades previstas na “Clausula de San¢des Administrativas”, ficando resguardado

Entenda acionamento inicial como o primeiro contato realizado pela FUNARTE com a solicitagdo

feita, seja ela para atendimento técnico ou troca dos ativos.

Tabela 07

Indicador de Medigao

Atendimento on-site realizado pelo fornecedor
de Resultado 4 P

Atendimento técnico presencial realizado nas localidades da FUNARTE, em virtude de

Finalidade . .
acionamento da garantia.
Prazo de atendimento, na localidade, maximo de 01 (um) dia corrido, contado a partir do
Periodicidade encerramento do prazo destinado a resolugdo do problema, 03 (trés) dias uteis, conforme Indicador
3.
Unidade de medida Dias uteis.
Como medir Verificar se houve a visita na localidade da FUNARTE e se o atendimento foi realizado.

Limite Aceito ~ A
apresentac¢do de evidéncia.

Este indicador se aplica para caso de necessidade de visita na localidade da FUNARTE.

Por acordo entre ambas as partes, a depender da complexidade do atendimento, condicionada a

Observagdes: Incidindo as penalidades previstas na “Clausula de San¢des Administrativas”, ficando resguardado

o contraditério e ampla defesa.
Tabela 08

8.2. Sera indicada a retenc¢ao ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das san¢des cabiveis, caso se constate que a Contratada:

8.2.1. ndo produzir os resultados acordados;

8.2.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou

8.2.3. deixar de utilizar materiais e recursos humanos exigidos para a execug¢do do servico, ou
utilizd-los com qualidade ou quantidade inferior a demandada.

8.3. A utilizacdo do IMR ndo impede a aplicacdo concomitante de outros mecanismos para a
avaliacdo da prestacdo dos servicos.

8.4. A afericdo da execucdo contratual para fins de pagamento considerara os seguintes critérios:
8.4.1. aentrega dos itens;

8.4.2. avalidacdo da fiscalizacdo técnica com relacdo ao funcionamento do(s) produto(s).
Recebimento

8.5. Os servicos serdo recebidos provisoriamente, no prazo de 60 (sessenta) dias, pelos Fiscais
Técnico e Administrativo, mediante termos detalhados, quando verificado o cumprimento das
exigéncias de carater técnico e administrativo. (Art. 140, |, a, da Lei n? 14.133 e Arts. 22, X e 23, X
do Decreto n®11,246G,de 2022).



8.5.1. O prazo da disposicdo acima sera contado do recebimento de comunicagao de cobranga
oriunda do contratado com a comprovacdo da prestacao dos servicos a que se referem a parcela a
ser paga.

8.6. O Fiscal Técnico do contrato realizara o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater técnico. (Art.
22, X, Decreto n2 11.246, de 2022).

8.7. O Fiscal Administrativo do contrato realizara o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater administrativo.
(Art. 23, X, Decreto n? 11.246, de 2022).

8.8. O Fiscal Setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto
de vista técnico e administrativo.

8.9. Para efeito de recebimento provisdrio, ao final de cada periodo de faturamento, o fiscal
técnico do contrato ird apurar o resultado das avaliacdes da execucdo do objeto e, se for o caso, a
andlise do desempenho e qualidade da prestacdo dos servicos realizados em consonancia com os
indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
Contratada, registrando em relatdrio a ser encaminhado ao Gestor do Contrato.

8.9.1. Serd considerado como ocorrido o recebimento provisério com a entrega do termo
detalhado ou, em havendo mais de um a ser feito, com a entrega do ultimo.

8.10. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execug¢do ou materiais empregados, cabendo a fiscalizagdo ndo atestar a ultima e/ou
Unica medicdo de servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a
ser apontadas no Recebimento Provisério.

8.11. A fiscalizagdo ndo efetuara o ateste da ultima e/ou Unica medicdo de servicos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.
(Art. 119 c/c art. 140 da Lei n® 14133, de 2021).

8.12. O recebimento provisdrio também ficara sujeito, quando cabivel, a conclusdo de todos os
testes de campo e a entrega dos Manuais e Instrucdes exigiveis.

8.13. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagdo das
penalidades.

8.14. Quando a fiscalizagdo for exercida por um Unico servidor, o Termo Detalhado devera conter o
registro, a analise e a conclusdo acerca das ocorréncias na execucao do objeto, em relacdo a
fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios, devendo
encaminha-los ao gestor do contrato para recebimento definitivo.

8.15. Os servicos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do
recebimento provisério, por servidor ou comissao designada pela autoridade competente, apés a
verificacdo da qualidade e quantidade do servico e consequente aceitacdo mediante termo
detalhado, obedecendo os seguintes procedimentos:

8.15.1. Emitir documento comprobatdrio da avaliacdo realizada pelos fiscais técnico, administrativo
e setorial, quando houver, no cumprimento de obrigacdes assumidas pela Contratada, com mencao
ao seu desempenho na execucdo contratual, baseado em indicadores objetivamente definidos e
aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de chrigacdes,conforme regulamento (art. 21,2VIi),) Decreto n®11.246, de 2022).



8.15.2. Realizar a anadlise dos relatérios e de toda a documentacdo apresentada pela fiscalizacdo e,
caso hajairregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as cldusulas
contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas corregoes.

8.15.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com
base nos relatérios e documentagdes apresentadas.

8.15.4.Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizacao.

8.15.5.Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquida¢cdo e pagamento, no valor dimensionado pela fiscalizagao e gestao.

8.16. No caso de controvérsia sobre a execuc¢ao do objeto, quanto a dimensao, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n? 14.133, de 2021, comunicando-se a
empresa para emissdo de Nota Fiscal no que concerne a parcela incontroversa da execu¢dao do
objeto, para efeito de liquidacdo e pagamento.

8.17. Nenhum prazo de recebimento ocorrerd enquanto pendente a solugao, pela Contratada, de
inconsisténcias verificadas na execu¢ao do objeto ou no instrumento de cobrancga.

8.18. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucdo do objeto.

Procedimentos de Teste e Inspec¢do

8.19. Serdo adotados como procedimentos de teste e inspecao, para fins de elaboragdo dos Termos
de Recebimento Provisério e Definitivo:

8.19.1. Verificacdo do objeto recebido com os requisitos e descricdo dos equipamentos.

8.19.2. O funcionamento dos equipamentos.

Sang¢des Administrativas e Procedimentos para reten¢ao ou glosa no pagamento

8.20. Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serdo registradas pela

FUNARTE, conforme a tabela abaixo:

GRAU | CORRESPONDENCIA

1 0,2% ao dia sobre o valor pago da NF, referente ao item notificado.
2 0,4% ao dia sobre o valor pago da NF, referente ao item notificado.
3 0,8% ao dia sobre o valor pago da NF, referente ao item notificado.
4 1,6% ao dia sobre o valor pago da NF, referente ao item notificado.
5 3,2% ao dia sobre o valor pago da NF, referente ao item notificado.
Tabela 09
INFRACAO
ITEM | DESCRICAO GRAU
1 Incorrer em inexecucdo (total ou parcial) do objeto. 03

Para os itens a seguir, deixar de:



Cumprir determinagdo formal ou instrugdo complementar do érgdo fiscalizador, por

2 . 02
ocorréncia.

3 Cumprir quaisquer dos itens do Termo de Referéncia e seus Anexos ndo previstos 03
nesta tabela de multas.

4 Atender notificagdo da FUNARTE, por item e por ocorréncia. 05

Tabela 10

8.21. Nostermosdo art. 19, inciso lll da Instru¢do Normativa SGD/ME n2 94, de 2022, serd efetuada
a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sancOes cabiveis, nos casos em que a Contratada:

8.21.1. ndo atingir os valores minimos aceitdveis fixados nos critérios de aceitacdo, ndo produzir os
resultados ou deixar de executar as atividades contratadas; ou

8.21.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugdao de
TIC, ou utiliza-los com qualidade ou quantidade inferior a demandada.
Liquidagao

8.22. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de 10 (dez)
dias uteis para fins de liquidagdo, na forma desta secao, prorrogdveis por igual periodo, nos termos
do art. 72, §22 da Instrucdo Normativa SEGES/ME n2 77/2022.

8.23. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de
prorrogacdo, no caso de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o
limite de que trata o inciso |l do art. 75 da Lei n? 14.133, de 2021.

8.24. Para fins de liquidacgdo, o setor competente devera verificar se a nota fiscal ou instrumento de
cobranca equivalente apresentada expressa os elementos necessarios e essenciais do documento,
tais como:

8.24.1. 0 prazo de validade.

8.24.2. a data da emissao.

8.24.3. os dados do contrato e da FUNARTE.

8.24.4. o periodo respectivo de execugao do contrato.

8.24.5. 0 valor a pagar; e

8.24.6. eventual destaque do valor de retencgdes tributarias cabiveis.

8.25. Havendo erro na apresentacao da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficard sobrestada até que a Contratada
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacao da regularizacdo
da situacao, sem 6nus a FUNARTE.

8.26. A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente
acompanhado da comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos
oficiais ou a documentagcao mencionada no art. 68 da Lei n? 14.133, de 2021.

8.27. A FUNARTE deverad realizar consulta ao SICAF para: a) verificar a manutencao das condi¢cGes
de habilitacdo exigidas no edital; b) identificar possivel razdo que impeca a participacdo em licitacao,
no dmbito da FUNARTE, que implique proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas. (Instrucdo Normativa n2 03, de 26 de abril de 2018).



8.28. Constatando-se, junto ao SICAF, a situagcdo de irregularidade da Contratada serd
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua
situagao ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério da FUNARTE.

8.29. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a FUNARTE deverd
comunicar aos orgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia
da Contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.30. Persistindo a irregularidade, a FUNARTE devera adotar as medidas necessdrias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada a Contratada a ampla
defesa.

8.31. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que
se decida pela rescisdo do contrato, caso a Contratada ndo regularize sua situacao junto ao SICAF.

Prazo de pagamento

8.32. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizacdo da
liquidacdo da despesa, conforme se¢do anterior, nos termos da Instrucdo Normativa SEGES/ME n?2
77, de 2022.

8.33. No caso de atraso pela FUNARTE, os valores devidos a Contratada serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacdo,
mediante aplicacdo do indice ICTI (indice de Custo da Tecnologia da Informacgdo), de correc¢do
monetaria.

Forma de pagamento

8.34. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e
conta corrente indicados pela Contratada.

8.35. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

8.36. Quando do pagamento, serd efetuada a retencao tributaria prevista na legislacdo aplicavel.

8.37. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo
retidos na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislacdo
vigente.

8.38. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n2 123, de 2006, nao sofrerd a retencdo tributdria quanto aos impostos e contribui¢cdes abrangidos
por aquele regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovacao,
por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na
referida Lei Complementar.

9. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO
Forma de selec¢ao e critério de julgamento da proposta

9.1. O fornecedor serd selecionado por meio da realizacdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adoc3o do critério de julgamento pelo menor
preco do grupo.

Regime de execugao

9.2. Oregime de execucdo do contrato sera por preco global,



Aplicagdao da Margem de Preferéncia

9.3. Nao sera aplicada margem de preferéncia na presente contratagao.
Exigéncias de habilitagao

9.4. Para fins de habilitacao, deverd o licitante comprovar os seguintes requisitos:
Habilitagao juridica

9.5. Empresdrio individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

9.6. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitagdo ficard condicionada a verificagdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.7. Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscrigdo do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatério de seus administradores;

9.8. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local
de sua sede, acompanhada de documento comprobatério de seus administradores;

9.9. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricao do ato constitutivo
dafilial, sucursal ou agéncia da sociedade simples ou empresdria, respectivamente, no Registro Civil
das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagao no
Registro onde tem sede a matriz.

9.10. Os documentos apresentados deverdao estar acompanhados de todas as altera¢des ou da
consolidacdo respectiva.

Habilitagao fiscal, social e trabalhista

9.11. A Habilitacdo fiscal, social e trabalhista sera retirada pela FUNARTE no momento da realizacdo
da sessao.

Qualificagdo Econdmico-Financeira

9.12. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lein2 14.133,
de 2021, art. 69, caput, inciso Il).

9.13. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), serd exigido para fins
de habilitagdo patriménio liquido minimo de 10% (dez por cento) do valor total estimado da
contratagao.

Qualificagdo Técnica

9.14. Comprovacao de aptidao para fornecimento de bens e execucdo de servico de complexidade
tecnolégica e operacional equivalente ou superior com o objeto desta contrata¢dao, por meio da
apresentacdo de certiddes ou atestados, por pessoas juridicas de direito publico ou privado.

9.15. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial
do fornecedor.

9.16. O fornecedor disponibilizara todas as informacgGes necessarias a comprovacao da legitimidade
dos atestados, apresentando, quando solicitado pela FUNARTE, cdpia do contrato que deu suporte
a contratacdo, enderego atual da contratante e local em que foi executado o objeto contratado,
dentre outros documentos.



9.17. Prova de atendimento aos requisitos previstos na lei.
10. ESTIMATIVAS DO VALOR DA CONTRATAGCAO

10.1. O custo estimado total da contratacdo sera de RS 4.137.263,06 (quatro milhdes e cento e
trinta e sete mil e duzentos e sessenta e trés reais e seis centavos).

10.2. A estimativa de custo levou em consideragao o risco envolvido na contratacdo e sua alocagao
entre FUNARTE e Contratada, conforme especificado na matriz de risco constante do Contrato.

10.3. Em decorréncia de licitacdo para Registro de Precos, os precos registrados poderdo ser
alterados ou atualizados em decorréncia de eventual reducdo dos precos praticados no mercado ou
de fato que eleve o custo dos bens ou dos servigos registrados, nas seguintes situagdes:

10.3.1.em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculdveis, que inviabilizem a execu¢do da ata tal
como pactuada, nos termos do disposto na alinea “d” do inciso Il do caput do art. 124 da Lei n?
14.133, de 2021;

10.3.2.em caso de criagdo, alteracdo ou extingao de quaisquer tributos ou encargos legais ou
superveniéncia de disposi¢cdes legais, com comprovada repercussdo sobre os precos registrados;

10.3.3. serdo reajustados os precos registrados, respeitada a contagem da anualidade e o indice
previsto para a contratagdo; ou

10.3.4. poderdo ser repactuados, a pedido do interessado, conforme critérios definidos para a
contratagao.

11. ADEQUACAO ORCAMENTARIA

11.1. As despesas decorrentes da presente contratacdo correrdao a conta de recursos especificos
consignados no Orgamento Geral da Unido.

11.2. A fonte de recursos fica postergada para a assinatura da ata de registro de precos.

11.3. A indicacdo da dotacdo orcamentadria fica postergada para o momento da assinatura da ata
de registro de pregos.

Integrante Requisitante Integrante Técnico Integrante Administrativo

Raimundo Nonato Santos Ferreira
Técnico
Matricula/SIAPE:1690108

Marcos Landeira Coelho
PTS | - Analista de Sistemas
Matricula/SIAPE n2. 1559046

Luiz Fernando Rocha
Coordenador de Administracdo
Matricula/SIAPE n2. 2248781

Autoridade Maxima da Area de TIC

Ronaldo Lucena de Marins

Matricula SIAPE n2. 1555026

Coordenador de Tecnologia da Informagdo e Conectividade - Substituto

Aprovo,

Rio de Janeiro, de

de 2023.

Autoridade Competente




Leonardo Lessa de Mendonga

Diretor Executivo




