


TERMO DE REFERÊNCIA
OBJETO
1.1. Contratação de serviço de computação em nuvem SERPRO Multicloud, mediante aquisição de Créditos de Nuvem (“CSB”), serviço de suporte contínuo e serviços profissionais.
	Item
	Descrição CNMP
	Equivalência SERPRO
	Quant.
	Unidade
	Preço Unitário (R$)
	Total 36 Meses (R$)

	1
	Serviço de Computação em Nuvem
	Cloud Services Brokerage
	704.169,51
	CSB
	5,96
	4.196.789,09

	2
	Serviços de Suporte Contínuo
	CSM Básico 
CSM Intermediário
 CSM Avançado
	N/A
	Faixa CSM
	Variável
	2.039.177,76

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	3
	Serviços Profissionais
	Cloud Professional Service
	1.440
	Horas
	1.297,00
	1.867.680,00
	


Observações: 
A quantidade especificada para o item 1 corresponde ao total de créditos estimados por uma das propostas de arquiteturas apresentadas pelo parceiro SERPRO. Possui o mero propósito orientativo de formação do preço unitário.
Os totais previstos para 36 meses são os mesmos apresentados pelo ANEXO 2 - RELATÓRIO CONSOLIDADO DE PREÇOS E VOLUMES, constante na Proposta Comercial SERPRO (Anexo I deste Termo de Referência).
JUSTIFICATIVAS
Do Projeto
1. 
2. 
2.1. 
2.1.1. As tabelas unificadas são um produto da Resolução CNMP n° 63/2010, no qual se visa a padronização e uniformização das terminologias utilizadas pelas unidades do Ministério Público Brasileiro. Elas foram desenvolvidas pelos Conselhos Nacionais de Procuradores-Gerais - CNPG e dos Corregedores-Gerais - CNCG, com a participação de membros do Ministério Público de todo o país. 
2.1.2. Dentre outras, o arcabouço gerado deve permitir a integração com os dados do Poder Judiciário e, no médio/longo prazo, a unificação e a construção das Tabelas Nacionais do Sistema de Justiça, em conjunto com o Conselho Nacional de Justiça - CNJ.
2.1.3. A adoção do modelo de Tabelas Unificadas visa:
2.1.3.1. Facilitar o fluxo de informações entre o Ministério Público e o Poder Judiciário, utilizando as mesmas nomenclaturas e estrutura de tabelas taxonômicas e, com isso, evitar retrabalhos, como recadastramentos de informações sobre processos judiciais, e reduzir custos;
2.1.3.2. Permitir a coleta de dados uniformes, em nível nacional, das diversas formas de atuação de todo o Ministério Público;
2.1.3.3. Gerar dados estatísticos confiáveis, necessários à elaboração do Planejamento Estratégico Nacional de cada um dos ramos do Ministério Público;
2.1.3.4. Subsidiar a implementação de projetos voltados à resolução dos problemas e questões sociais de alta relevância;
2.1.3.5. Racionalizar e uniformizar o fluxo dos procedimentos extrajudiciais, facilitando e agilizando a movimentação dos feitos;
2.1.3.6. Melhorar o controle da movimentação processual e do tempo de duração dos procedimentos, permitindo a identificação dos principais obstáculos à sua rápida conclusão, bem como a adoção de medidas que busquem a celeridade processual;
2.1.3.7. Facilitar, com a padronização, o acesso e uso das informações relativas à atuação dos membros do Ministério Público em processos judiciais e procedimentos extrajudiciais, por usuários internos e externos;
2.1.3.8. Identificar os principais temas submetidos à investigação e atuação do Ministério Público, permitindo a adoção de medidas que previnam novos conflitos e novas demandas judiciais.
2.1.4. No âmbito desse projeto, o Conselho Nacional Ministério Público já implementou:
2.1.4.1. O Comitê Gestor das Tabelas Unificadas que compete, em suma, em controlar todas as alterações referente ao modelo.
2.1.4.2. O Sistema Gestor de Tabelas Unificadas que armazena todos os dados referentes ao modelo e a hierarquia dos dados modelo e serve como um guia para todas as unidades do Ministério Público.
2.1.4.3. A publicação do anuário MP um Retrato, que traz informações sobre a atuação funcional e administrativa de todo Ministério Público Brasileiro.
2.1.5. Contudo, apesar de o CNMP ter instituído mecanismos primários para análise dos dados, essas análises são unicamente consolidadas por ano. Isso é feito quando as unidades do Ministério Público Brasileiro enviam uma planilha de dados com um simples somatório de processos por classe processual e assunto. Como se pode depreender, o nível de agregação dos dados disponibilizados reduz consideravelmente as oportunidades de se realizar uma análise mais completa dos processos em que o Ministério Público Brasileiro tem trabalhado ou já trabalhou.
2.1.6. Por isso, o Comitê Gestor das Tabelas Unificados, vinculado à Comissão de Planejamento Estratégico (CPE), está propondo uma evolução técnica do envio dos dados para o CNMP. Neste novo paradigma, os MP’s devem enviar os dados completos de movimentações, assuntos, classes para cada um dos processos sob sua guarda. Com efeito, a informação é encaminhada em seu menor nível de detalhe e livra o CNMP de um modelo defasado e engessado de coleta de dados, bem como lhe permite derivar uma quantidade considerável de análises estratégicas sob luz da padronização de taxionomias impostas pela citada Resolução CNMP 63/2010. Dentre outros, poderá ser obtido o número de processos instaurados, em andamento ou arquivados de todo o Ministério Público Brasileiro por classe ou por assunto. Mais. Permitirá ao CNMP fotografar a realidade processual das unidades ministeriais e propor ações de desobstruções processuais, por exemplo.  
2.1.7. Com esse novo paradigma, o Conselho necessitará de uma nova infraestrutura de TI capaz de processar e acomodar os novos ativos de dados de forma elástica, robusta, ágil e adequada a um reduzido quadro pessoal. 
2.1.8. Posto isso, as soluções de Big Data em nuvem se coadunam com o quadro exposto. De forma simplificada, soluções de Big Data atuam com propriedade sobre um conjunto de dados volumoso e mais complexo, no qual soluções tradicionais de armazenamento e análise de dados não conseguem trabalhar. Já a utilização da nuvem habilita um modelo moderno de processamento de dados em grande escala, sem significativos investimentos iniciais e tecnicamente acessível, inclusive para pequenas equipes. Além disso, quando comparada ao modelo convencional de Big Data, a nuvem dispensa a necessidade da incorporação de inúmeras camadas de softwares de difícil assimilação e/ou manutenção, bem como descarta o alto custo de infraestrutura de hardware e de eventuais licenciamentos de software inerentes a projetos desse porte. 

Da escolha do Modelo de Contratação em Nuvem
2.2. 
2.2.1. A escolha de solução em nuvem para Big Data deveu-se a alguns fatores:
2.2.2. Inicialmente, cumpre-se destacar que a contratação de uma Solução de Big Data “on-premise” (instalada/executada localmente), implica adquirir equipamentos como switches, storages, solução de backup e servidores, aumentando, consideravelmente, o quantitativo de ativos de infraestrutura do CNMP. Todavia, trabalhando-se de forma realista, não há certeza de que o robusto potencial computacional possa obrigatoriamente ser utilizado. Isso ocorre por quê há um tempo natural de adaptação das unidades do Ministério Público à nova forma de preparo e de envio de dados. Algumas devem assimilar a nova metodologia de forma rápida, enquanto outras de forma um pouco mais defasada, devido à eventual falta de recursos. Consequentemente, principalmente no início do projeto, o modelo tradicional de solução de Big Data em tese traz uma capacidade computacional muito maior do que a necessidade real, enquanto o modelo de nuvem cobra apenas pelos serviços consumidos, tais como o espaço de armazenamento ocupado e o processamento de dados dispendido para limpeza e carga de dados, por exemplo. 
2.2.3. Sobre os provedores de nuvem, faz-se oportuno observar a inexistência de uma padronização de métricas e de unidades de cobrança a serem utilizadas em serviços de nuvem relativos a Big Data. Diferentemente dos ativos de infraestrutura primária (“commodities tecnológicos”) em que há possibilidade de se estabelecer critérios objetivos para a contratação de serviços de nuvem, tais como servidores virtuais e espaço de armazenamento, muitos serviços de Big Data são desprovidos de um modelo comparativo capaz de nivelar todos os provedores. Por exemplo, há soluções em que múltiplos recursos podem estar concentrados em um único produto, embarcando-se inclusive tecnologias adjacentes, visando agregar valor à oferta. Já em outros, parte desses mesmos recursos são oferecidos em produtos menores. Em comum, a ausência de possibilidade de especificá-los de forma única como fazemos nas contratações habituais.
2.2.4. Nessa esteira, possivelmente o caso mais emblemático envolve a diversidade de modelos computacionais relativa a um dos principais componentes de uma arquitetura de Big Data em nuvem. Explicamos: o Cloud Data Warehouse, em uma definição de alto nível, é um super banco de dados otimizado para grandes volumes de informação. Dentre outros, este produto pode ser consumido especificando-se a exata quantidade de computadores (“nós”) que devem trabalhar em conjunto (“cluster de computadores”) ou até mesmo por meio de um serviço de “computação serverless” onde não há um gerenciamento efetivo de servidores para (1) determinar a quantidade de computadores, (2) escalar sua capacidade computacional, visando atender o aumento da demanda ou, até mesmo, para (3) ligar ou desligá-lo. Isso posto, há casos em que o provedor de nuvem trabalha exclusivamente com uma dessas abordagens, impossibilitando a criação de uma medida comparativa clara e significativa. Isso sem falar de provedores que criam métricas próprias que combinam CPU, memória e disco para assim representar uma medida abstrata de recursos de computação e desempenho.
2.2.5. Pairando sobre os provedores de nuvem, há ainda um outro eixo de destaque: o contrato a ser firmado deve acompanhar a dinâmica do mundo de computação em nuvem, com vistas a enorme velocidade de criação e substituição de serviços, bem como as melhorias de capacidade de processamento. Tais situações devem ser vistas como oportunidades para agilizar o negócio e para a redução de custos, uma vez que transformam modelos obsoletos em práticas de trabalho mais apuradas. Em outras palavras, não faz sentido a contratação de um conjunto fixo de serviços ou de classes de máquinas, sob pena de: (1) não aproveitar o real potencial do modelo de nuvem, (2) igualar-se ao modelo de computação “on-premise” e (3) inviabilizar o projeto devido ao uso de tecnologias descontinuadas ou desprovidas de recursos facilmente encontrados nos novos produtos.  
2.2.6. Sendo assim, a melhor forma de fazer a contratação de Solução de Big Data em nuvem aproveitando-se todo o seu potencial dar-se-á por meio da utilização de créditos de nuvem de livre utilização. Como explicado, isso ocorre da impossibilidade de se realizar um alinhamento de preços entre os produtos, bem como de se fixar um conjunto finito de serviços que devem seguir por todo o projeto. 
Serviços Técnicos
2.3. 
2.3.1. Considerando o reduzido quadro pessoal da equipe técnica do CNMP, o nível de complexidade da adoção de uma plataforma de dados em nuvem, o ineditismo tecnológico no âmbito do CNMP e o perene movimento de inovações comum aos provedores de nuvem; a contratação de serviços técnicos objetiva implantar a solução de Big Data em um menor prazo possível e prover apoio à equipe técnica do CNMP em eventuais problemas, otimizações e melhorias na solução de Big Data;
2.3.2. Para tanto, foram projetados dois tipos de serviços técnicos: os serviços de suporte contínuo e os serviços profissionais;
2.3.3. O serviço de suporte contínuo vincula-se aos incidentes e ao suporte operacional das diferentes cargas de trabalho que permeiam uma típica infraestrutura de nuvem, enquanto os serviços profissionais oferecem um time consultivo para definição de arquiteturas, melhores práticas, planejamento de migrações, dentre outras.
2.3.4. Todas as vertentes de serviços técnicos abrangidas contribuem para garantir a continuidade do negócio, minimizar configurações equivocadas, reduzir o consumo de recursos e observar as melhores práticas do fornecedor. Isso posto, atuam para a estabilização do ambiente e a formação da equipe interna do CNMP, na medida em que essa acompanha e discute todos os procedimentos de serviços vinculados ao contrato;
Da Dispensa de Licitação
2.4. 
2.4.1. Licitação dispensável, consoante o inciso IX do artigo 75 da Lei 14.133/2021, abaixo transcrito.
IX - para a aquisição, por pessoa jurídica de direito público interno, de bens produzidos ou serviços prestados por órgão ou entidade que integrem a Administração Pública e que tenham sido criados para esse fim específico, desde que o preço contratado seja compatível com o praticado no mercado;
Do Regime de Execução do Contrato
2.5. 
2.5.1. O contrato terá seu regime de execução por empreitada por preço unitário para todos os itens do objeto da contratação, pois configuram-se como serviços sob demanda, por preço certo e com unidades determinadas; 
Do Serviço Contínuo e do Prazo Plurianual do Contrato
2.6. 
2.6.1. Dentre outros, a Constituição Federal de 1988 estabelece que compete ao CNMP o controle da atuação administrativa e financeira do Ministério Público e do cumprimento dos deveres funcionais de seus membros;
2.6.2. Como a solução a ser contratada permite ao CMNP fotografar a realidade processual das unidades ministeriais, há um alinhamento direto com a missão institucional registrada pela Carta Magna;
2.6.3. No caso concreto, temos uma prestação de serviço de natureza contínua pois, além de habilitar controles institucionais, há necessidade de prestação habitual, sob pena de a sua paralisação comprometer o desempenho das atividades finalísticas do CNMP. 
2.6.4. Em relação ao prazo plurinanual, o contrato inicial deve ser fixado em 36 (trinta e seis) meses, compreendendo dessa forma 3 (três) exercícios financeiros consecutivos.
2.6.5. O prazo inicial de trinta e seis meses surge em virtude da redução de custos por meio da adoção de um horizonte de médio prazo, uma vez que o mercado de nuvem pública assegura um retorno financeiro ao cliente, quando este compromete o uso de recursos de nuvens por período mínimo de um ano, sendo o desconto progressivo ao tempo contratado, alcançando-se até três anos quando a carga de trabalho a ser operada é de uso previsível.
2.6.6. Some-se à complexidade do projeto em termos de assimilação de novas tecnologias e à necessidade de constante interação com trinta unidades do MP que, certamente, superam o prazo de um único ano de contrato. 
Do Não Parcelamento do Objeto
2.7. 
2.7.1. Os itens previstos nesta aquisição são inter-relacionados e compõem uma única solução necessária à execução dos serviços de nuvem contratados. Permitir adjudicação dos itens da licitação a diferentes empresas produz efeitos nocivos a execução contratual, nos termos delineados pelo Acórdão TCU 1946/2006 Plenário (Voto do Ministro Relator):
(...)
"Por pertinente, trago à baila escólio de Marçal Justen Filho: 'O fracionamento em lotes deve respeitar a integridade qualitativa do objeto a ser executado. Não é possível desnaturar um certo objeto, fragmentando-o em contratações diversas e que importam o risco de impossibilidade de execução satisfatória.' (Comentários à Lei de Licitações e Contratos Administrativos. 10. ed. São Paulo: Dialética, 2004. p. 209).”
(...)
2.7.2. Reiterando a citação transcrita sob uma perspectiva técnica, impende lançar luzes acerca da centralização de responsabilidade, a qual é considerada adequada não apenas em vista do acompanhamento de problemas, mas, para em termos claros, prover a verificação de causas e, mormente, a atribuição de responsabilidade. Com efeito, aufere-se nítido controle sobre a execução contratual;
2.7.3. Destarte, tendo em vista tratar-se de solução de TI que requer unicidade com relação ao todo a fim de evitar a desnaturação do objeto e garantir a eficiência operacional, o objeto deverá ser adjudicado de forma global para a CONTRATADA.

Do Alinhamento com o Planejamento Estratégico
2.8. 
2.8.1. De acordo com o Plano Diretor de Tecnologia da Informação 2022/2023, a aquisição identifica-se com objetivo estratégico de modernização da infraestrutura física e tecnológica do CNMP, cujo objetivo de contribuição da STI deve assegurar a infraestrutura necessária às atividades do CNMP.
2.8.2. A contratação está registrada junto ao Plano de Gestão 2023 do CNMP sob o código PG_23_STI_004 Big Data em Nuvem, sendo oficialmente divulgada por meio da Portaria CNMP-PRESI 399, de 14 de dezembro de 2022.
DESCRIÇÃO DO OBJETO
 Serviço de Computação em Nuvem (Item 1 do Objeto)
3. 
3.1. 
3.1.1. Os serviços de computação em nuvem oferecidos serão adquiridos por meio de Créditos em Nuvem;
3.1.2. Os serviços solicitados à CONTRATADA deve observar o limite máximo de créditos estimados e os limites do contrato. O CNMP não realizará compra prévia de Créditos de Nuvem;
Da Governança de Dados
3.1.3. O provedor parceiro da CONTRATADA deverá fornecer serviço governança de dados, capaz de trabalhar de forma integrada com os serviços de Data Lake, Cloud Data Warehouse, Machine Learning, ETL e ingestão de dados;
3.1.3.1. A solução/serviço deverá ser customizável para identificar os requisitos internos e/ou externos ao CNMP, como a LGPD – Lei Geral de Proteção de Dados, bem como possibilitar a criação automatizada de um Catálogo de Dados, referente aos metadados dos dados enviados para o data lake e para o data warehouse;
3.1.4. O provedor parceiro da CONTRATADA deverá ter soluções/serviços que possibilitem a equipe do Conselho visualizar a estrutura geral dos dados que serão armazenados no data lake/ data warehouse;
3.1.4.1. A solução/serviço deve se utilizar de “Data Crawlers” capaz de varrer fontes de dados estruturadas e semiestruturadas, extrair metadados tais como formato de arquivos, nome de colunas, tipos de dados, bem como deve permitir aos usuários rotular dados por meio de etiquetas (“tags”);
3.1.4.2. Uma vez catalogados, os metadados devem se mostrar disponíveis para análises em outros serviços integrados da plataforma, não sendo permitido o uso isolado de metadados em um único serviço; 
3.1.4.3. O provedor parceiro da contratada deve prover serviço para descoberta de dados sensíveis por meio de uso de expressões regulares (“regex”). 
Da Ferramenta de Gestão
3.1.5. A CONTRATADA deverá utilizar de ferramenta(s) para gestão de nuvem com, no mínimo, as seguintes funcionalidades:
3.1.5.1. Definir centros de custos (unidades virtuais às quais podem ser atribuídos projetos, e às quais podem ser associadas despesas) e o orçamento para o projeto, e provisionar todos os recursos a serem utilizados, respeitando o orçamento atribuído.
3.1.5.2. Atribuir usuários e permissões de acesso, monitoramento e alertas de custos e de níveis de uso.
3.1.5.3. Permitir a visualização aos servidores do Conselho de todos os projetos e recursos.
3.1.5.4. Configurar a governança do projeto, com possibilidade de restrição ou orientação de uso de recursos em regiões e /ou país pré-determinado.
3.1.5.5. Emitir relatório com todos os custos de recursos relacionados a determinado projeto.
3.1.5.6. Emitir relatório gerencial por centro de custos, com informações referentes ao orçamento, valores utilizados e saldo restante.
3.1.6. A ferramenta de que trata o item anterior deve ser nativa do provedor da nuvem, não sendo permitida instalação no ambiente da CONTRATADA ou de ferramenta SaaS (Software as a Service) residente em outra nuvem.
Do provedor
3.1.7. O provedor deverá atender, no mínimo, aos seguintes requisitos técnicos.
3.1.7.1. Possuir, no mínimo, as certificações ISO 27017, ISO 27018, FedRAMP, GDPR e FIPS 140-2.
3.1.7.2. Prover serviços de autoscaling, baseado em triggers pré-configurados, permitindo que soluções tenham acesso automático a maior ou menor quantidade de recursos computacionais, em função da demanda.
3.1.7.3. Prover a funcionalidade de reiniciar máquinas virtuais de forma automática após falha no host;
3.1.7.4. Possibilitar provisionamento de máquinas virtuais de forma simultânea e paralela de forma rápida. 
3.1.7.5. Oferecer serviço de armazenamento de blocos em discos SSD (Solid State Drive), ou superior.
3.1.7.6. Oferecer funcionalidade de “marketplace” com oferta de serviços do mercado, e não apenas serviços do provedor de nuvem. O provedor deve oferecer no mínimo 50% dos itens listados na tabela a seguir:

	Item
	Software

	1
	Oracle Database

	2
	SQL Server

	3
	MongoDB

	4
	Neo4j

	5
	ElasticSearch

	6
	Kibana

	7
	RabbitMQ

	8
	Databricks

	9
	Colibra

	10
	Tableau Server

	11
	Presto

	12
	DBT

	13
	Keepass Password Safe

	14
	GitLab

	15
	Oracle Linux

	16
	Ubuntu



Máquinas Virtuais de uso Genérico
3.1.8. As máquinas virtuais consistem na disponibilização de recursos de processamento de dados a serem provisionadas com diferentes capacidades em termos de vCPU e Memória RAM;
3.1.9. Os processadores utilizados nas vCPU devem ser, no mínimo, Intel Xeon família E5 v4, Xeon Scalable Processor, Xeon Platinum 8167 ou superior, GOLD, Silver Scalable ou superior, ou AMD EPYC 7000 ou superior;
3.1.10. A razão vCPU:pCPU máxima admitida deve ser de 5:1;
3.1.11. As máquinas virtuais serão ofertadas com os seguintes sistemas operacionais instalados:
3.1.11.1. Máquinas Virtuais Linux:  CentOS 7 ou superior; 
3.1.11.2. Ubuntu Server 16.04.2 ou superior;
3.1.11.3. Máquinas Virtuais Linux Corporativo:  Linux com suporte do fabricante, como por exemplo Red Hat Enterprise Linux 6 ou superior, Suse Enterprise Server 15 ou superior, Oracle Linux 7 ou superior;
3.1.11.4. Máquinas Virtuais Windows: Windows Server 2016 ou superior;
3.1.12. Os sistemas operacionais devem estar devidamente licenciados e aptos para uso, salvo nos casos de aplicação das condições de uso de licenciamento próprio BYOL(Bring Your Own License);
3.1.13. As máquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem do sistema operacional. A capacidade mínima do disco deve ser de 30GB para Linux e 100GB para Windows.
3.1.14. Todas as máquinas virtuais devem ser confiáveis, ou seja, a CONTRATADA deverá demonstrar que tais máquinas virtuais estão em conformidade com as políticas e práticas de segurança e de qualidade de redes exigidas pelo provedor.
3.1.15. Deve ofertar máquinas virtuais nas arquiteturas x86 e/ou ARM;
3.1.16. Permitir a escolha de instâncias com diferentes performances de rede, iniciando em no mínimo 1 Gbps;

Serviço de ETL
3.1.17. O serviço ETL consiste na capacidade de extrair, transformar e carregar dados estruturados e semiestruturados, oriundos de processamentos batch ou de streaming;
3.1.18. O serviço de ETL deve ser realizado sem necessidade de configuração, provisionamento e gerenciamento de infraestrutura (“serverless ETL”);
3.1.19. O serviço de ETL deve automaticamente criar os recursos necessários para executar seus trabalhos de integração dos dados, no qual somente será pago pelos recursos usados durante a execução dos trabalhos;
3.1.20. O serviço de ETL deve possuir integração com o catálogo de dados para acesso de metadados de tabelas durante a criação dos trabalhos;
3.1.21. O serviço ETL deve prover interface gráfica para criar, executar, agendar e monitorar trabalhos de ETL;
3.1.22. O serviço ETL deve permitir a execução de código Python e/ou Scala customizado pelo usuário;
3.1.23. O serviço ETL deve possuir como motor (“engine”) de execução dos trabalhos um cluster Spark (ou equivalente), acionado de forma transparente durante a execução dos trabalhos;

Serviço de Computação Serverless
3.1.24. Os serviços de computação sem servidor (Serverless) consistem no fornecimento de uma plataforma de função como serviço capaz de executar código que utilizem e integrem os diversos serviços de infraestrutura do provedor sem a necessidade de configuração, provisionamento e gerenciamento de infraestrutura;
3.1.24.1. Os serviços são contabilizados por número de chamadas (requisições) das funções e pela duração da execução das funções, ressalvadas as condições de gratuidade de cada provedor em que não haverá ônus a CONTRATANTE;
3.1.25. O serviço de computação serverless deve ao mínimo suportar a escrita de código nas linguagens Python e Java;
3.1.26. Cada função deverá permitir alocações de memória RAM acima de 1 GB;
3.1.27. Cada função deve possuir a capacidade mínima de cinco minutos de tempo de execução sem a ocorrência de erros por “timeout”;
3.1.28. O serviço deve ser capaz de executar múltiplas execuções da mesma função simultaneamente, cada uma manipulando um evento de entrada.
3.1.29. A duração do tempo de execução deve ser calculada a partir do momento do início de execução até o encerramento ou retorno do resultado;
3.1.30. Não deve ser considerado o tempo ocioso do código para fins de contabilização do tempo de execução

Machine Learning
3.1.31. Consiste no fornecimento de serviço gerenciado de machine learning, disponibilizado pelo provedor de nuvem para de forma assistida gerenciar a criação, treino e implantação de modelos de machine learning;
3.1.32. O serviço gerenciado de machine learning deve possuir capacidade de integração transparente com outros serviços nativos do provedor de nuvem para importação de dados utilizados na construção dos modelos;
3.1.33. O serviço gerenciado de machine learning deve oferecer a possibilidade de trabalho utilizando a interface Jupiter Notebook ou similar;
3.1.34. O provedor de nuvem deve ser capaz de criar - sob demanda -infraestrutura de servidores virtuais Linux ou Windows, compatíveis com CPU e GPU, para criação não assistida de modelos, de forma independente e fora do serviço gerenciado de machine learning;

Serviço Cloud Data Warehouse
3.1.35. Os equipamentos destinados para a realização dos processamentos nos serviços de Data Warehouse deverão ser otimizados para esse serviço, não podendo os provedores destinarem equipamentos genéricos para esse serviço;
3.1.36. A arquitetura da solução deverá ser capaz de distribuir a carga de trabalho entre as diversas unidades de processamento, memória e armazenamento das soluções solicitadas pelo CNMP para ganho de desempenho e uma melhor utilização dos recursos;
3.1.37. Realizar o processamento paralelo de grandes quantidades de dados nos clusters MPP (Massively, Parallel Processing), de forma confiável e tolerante a falhas;
3.1.38.  Deve se integrar com Tableau (solução de visualização de dados do CNMP) por meio de conectores JDBC ou ODBC ou driver nativo fornecido pela  solução de visualização;
3.1.39. Capacidade de escala em petabytes, abrangendo armazenamento colunar com compressão de dados;
3.1.40. Possuir compatibilidade com SQL padrão;
3.1.41. Permitir criar “User Defined Functions” (UDFs);
3.1.42. Permitir criar “Stored Procedures”;
3.1.43. Permitir criar visões simples, bem como visões materializadas para armazenamento de resultados de comando SQL com referência a uma ou mais tabelas;
3.1.44. Suportar criptografia de dados em descanso;
3.1.45. Possuir mecanismos de compressão para o armazenamento dos dados, implementados via hardware ou software;
3.1.46. Permitir a consulta (“query”) de dados semi-estruturados em formato JSON;
3.1.47. Permitir nativamente a importação de dados cuja origem da fonte de dados seja: (1) Data Lake e (2) Bancos de Dados da provedora de nuvem;
3.1.48. Permitir nativamente a exportação de dados para o Data Lake;
Visualização de Dados
3.1.49. O provedor de nuvem deve fornecer serviço nativo de visualização de dados capaz de conectar-se às seguintes fontes de dados: (1) bancos de dados nativos do provedor de nuvem, (2) Oracle, (3) PostgreSQL, (4) Mysql e (4) arquivos csv;
3.1.50. O serviço nativo de visualização de dados deve ter a capacidade de combinar as várias fontes de dados de forma transparente para ser usado junto aos painéis de informação;
3.1.51. O serviço nativo de visualização de dados deve ser capaz de produzir painéis de informações utilizando-se de no mínimo gráficos de barras, linhas, donnut/pizza, boxplot, scatter plots, mapas geográficos e KPIs;
3.1.52. O serviço nativo de visualização de dados deve ser capaz de criar e aplicar filtros de dados junto aos painéis de informação disponibilizados;
3.1.53. O serviço nativo de visualização de dados deve ser capaz de exibir painéis de informações em seu respectivo aplicativo mobile disponibilizado para sistemas Android e IOS;
3.1.54. O serviço nativo de visualização de dados deve ser capaz de embutir painéis de informação em portais e/ou aplicações (“embedded analytics”);
Compartilhamento de Dados
3.1.55. O provedor de nuvem deve fornecer solução para o compartilhamento seguro de dados com baixa latência e alta velocidade de transferência para o acesso público, bem com o acesso privado às unidades do Ministério Público e aos Órgão Públicos brasileiros, mediante controle e autorização explicita do CNMP;
3.1.56. A solução de compartilhamento de dados deve ser capaz de utilizar criptografia em trânsito e em repouso, além de operar por conta própria ou de forma integrada às demais soluções de segurança do provedor de nuvem para prevenir ataques cibernéticos tais como DDos - Distributed Denial of Service;
3.1.57. A solução de compartilhamento de dados deve ter a capacidade de distribuir arquivos diretamente disponibilizados dentro do Data Lake, sendo a velocidade de distribuição superior ao compartilhamento de dados convencional, quando esse é realizado unicamente pelo Data Lake (“sem solução de compartilhamento de dados”);
3.1.58. A solução de compartilhamento de dados deve possibilitar a disponibilidade de dados por tempo determinado;
3.1.59. A solução de compartilhamento de dados deve efetivar o registro das conexões realizadas junto ao serviço;
3.1.60. A solução de compartilhamento de dados deve possibilitar a distribuição de arquivos por meio de API para possibilitar o recebimento automatizado de arquivos;

Serviço de Armazenamento de Objetos
3.1.61. O Serviço de Armazenamento de Objetos deve ser capaz de prover armazenamento em grande escala para dados estruturados e não estruturados, imagens, vídeos, backups etc;
3.1.62. O Serviço de Armazenamento de Objetos deve fornecer a durabilidade dos dados de pelo menos 99,999999999% ("onze noves");
3.1.63. O Serviço de Armazenamento de Objetos deve prover versionamento de objetos, criptografia em descanso e controle de acesso com opção para tornar um objeto acessível ao público ou totalmente privado;
3.1.64. O Serviço de Armazenamento de Objetos deve ser capaz de trabalhar como uma camada de dados para serviços de banco de dados do provedor de nuvem capazes de processá-los ("desacoplamento de dados");
3.1.65. O CNMP deve ser capaz de transferir dados de seu data center para o Serviço de Armazenamento de Objetos (“upload”) por meio de interface gráfica (“console”), Software Development Kit (“SDK”), REST API e interface de linha de comando (“CLI”);
3.1.66. O provedor de nuvem deve fornecer o Serviço de Armazenamento de Objetos com ao menos duas políticas de cobranças distintas, capaz de diferenciar dados quentes (utilização frequente) e dados frios (utilização infrequente).
Application Programming Interface - API
3.1.67. O provedor de nuvem deve possuir solução que permita a criação, publicação, manutenção e monitoramento de API´s para a transferência de dados entre o CNMP e entidades externas;
3.1.68. A solução deve ser um serviço gerenciado e escalável de acordo com o tráfego de dados demandado pelo negócio;
3.1.69. A solução deve suportar, no mínimo, API´s do tipo HTTP API e REST API;
3.1.70. A solução deve permitir a criação de endpoints HTTPS;
3.1.71. A solução deve sob o aspecto da segurança deve ser capaz de (1) registrar as chamadas de APIs, (2) restringir o acesso às APIs, (3) estabelecer limites de uso das chamadas às API´s contra picos de tráfegos e (4) prover proteção contra ataques de DDoS;
3.1.72. A solução deve ser capaz de estabelecer alarmes customizados, seja dentro da própria solução ou por intermédio de serviço de nativo do provedor; 
Banco de Dados
3.1.73. O provedor de nuvem deve ofertar serviço com gerenciamento automático de banco de dados relacional para, ao menos, MySQL e PostgreSQL, com alta disponibilidade, serviço de backup automático, aplicação de patches, recuperação, detecção de falhas e reparo;
3.1.74. O provedor de nuvem deve ofertar ao menos um serviço nativo para bancos de dados NoSQL, podendo ser do tipo documental ou chave-valor ou grafo; 
3.1.75. O provedor de nuvem deve ofertar serviço nativo de banco de dados integrado ao catálogo de dados e capaz de realizar consultas SQL padrão diretamente sobre arquivos parquet, ORC e CSV, sendo esses armazenados exclusivamente no Data Lake; 
Rede
3.1.76. Não deve haver cobrança para tráfego de entrada de dados, sendo apenas aceito a cobrança do tráfego de saída no sentido provedor de Nuvem para a Internet ou link ponto a ponto;
3.1.76.1. Dentro de uma mesma zona de disponibilidade, o tráfego de dados entre máquinas virtuais, bem como entre as máquinas virtuais e as áreas de armazenamento de dados do provedor de nuvem não devem ser contabilizados como tráfego de saída de rede;
3.1.77. Devem permitir o protocolo IPv4;
3.1.78. Capacidade de definir listas de controle de acesso para tráfego de entrada e saída para todas as redes e sub-redes definidas, permitindo estabelecer quais redes virtuais podem ser acessadas pela Internet e quais são estritamente para uso local no ambiente e no ambiente de rede privada;
3.1.79. Para link ponto a ponto, permitir a separação da conexão ponto a ponto em interfaces virtuais de forma a possibilitar tanto o acesso a recursos dentro de uma segmentação de rede privada do próprio CONTRATANTE quanto dos serviços com uso de IP público da Nuvem;
3.1.80. O provedor de nuvem deve fornecer serviço para uso de Rede Privada Virtual (Virtual Private Network – VPN):
3.1.81. A VPN deve possibilitar a criação de regras em listas de controle de acesso entre a nuvem e a rede do datacenter da CONTRATANTE;
3.1.82. Deverá permitir a implementação de VPN site-to-site, usando o protocolo IPSec e fornecer scripts para a criação dessas conexões;
3.1.83. Deve suportar, no mínimo, os seguintes tipos de criptografia e de hash para IKE (Internet Key Exchange) fases 1 e 2 :
3.1.83.1.  Criptografia: 3DES, AES128 e AES256;
3.1.83.2. Hash: MDS e SHA1;
3.1.84. Deve suportar pelo menos os seguintes grupos Diffie-Hellman: Grupo 1 (768 bits), Grupo 2 (1024 bits), Grupo 5 (1536 bits);
3.1.85. A taxa de transferência mínima na conexão VPN deve ser de 100 Mbps, podendo, entretanto, ser inferior quando limitada pela capacidade da conexão (link de dados) da CONTRATANTE;
Segurança
3.1.86. O provedor de nuvem deve nativamente fornecer serviço gerenciado de firewall de rede capaz de: (1) implementar proteções de rede que escalam automaticamente com o tráfego de rede, (2) importar regras que foram definidas em formato aberto e (3) permitir estabelecer VPN Site do Site junto ao firewall da CONTRATADA;
3.1.87. O provedor de nuvem deve nativamente fornecer serviço contra ataques do tipo Distributed Denial of Service (DDoS);
3.1.88. O provedor de nuvem deve nativamente fornecer serviço de Web Aplication Firewall (WAF) para proteger aplicativos web por meio de filtros e monitoramento de tráfego HTTP entre o aplicativo e a internet contra ataques tais como falsificação de solicitação entre sites, cross-site-scripting (XSS), e injeção de SQL, entre outros;
3.1.88.1. O serviço WAF deve fornecer proteção sem modificar o código de aplicações da CONTRATANTE;
3.1.89. Para acesso aos recursos de nuvem, além de login e senha, o provedor deve suportar nativamente a Autenticação Multifator, contemplando (1) “Virtual MFA Device” e (2) “Security Key” como mecanismos validadores de autenticação;
3.1.89.1. Um dispositivo “Virtual MFA” é um aplicativo executado no smartphone ou tablet, sendo instalado por meio da loja de aplicativos. Esse aplicativo utiliza o padrão TOTP aberto para gerar uma senha descartável baseada em tempo (“tokens”). “Google Authenticator”, “Authy 2-Factor Authentication”, “Microsoft Authenticator”, dentre outros, são referências para esses aplicativos;
3.1.89.2. Uma “Security Key” é uma solução de autenticação baseada em hardware combinada à criptografia de chave pública. A chave de segurança é capaz de oferecer suporte FIDO U2F e FIDO 2. “Yubico”, “Thetis”, dentre outros, são referências de fabricantes desses dispositivos;
3.1.89.3. Super usuários administradores de nuvem (root, admin etc) também devem ser submetidos à autenticação multifator exigida;
3.1.90. A solução deverá permitir a criação de grupos de usuários com perfis e funções especializadas para acesso aos dados do Data Lake, bem como das bases de dados;
3.1.91. Os sistemas de bancos de dados disponibilizados devem possibilitar aplicação de comandos de GRANT/REVOKE para controle de acessos de seus objetos;
3.1.92. A solução deve possibilitar a autenticação de usuários via protocolo LDAP (Lightweight Directory Access Protocol), existente no ambiente da CONTRATANTE, compatível com Microsoft Active Directory;
3.1.93. O provedor de nuvem deve possuir ferramenta de gestão da segurança dos dados na plataforma;
3.1.94. Autenticar usuários (Kerberos e sincronização com LDAP Microsoft Active Directory) e autorizar nos recursos disponíveis nos clusters;
3.1.95. Possuir estrutura de permissionamento auditável, com capacidade de conceder ou negar privilégios, junto aos recursos, para usuário ou grupo de usuários provenientes de um servidor LDAP Microsoft Active Directory;
3.1.96. Suportar serviços com os algoritmos de criptografia RC4 e AES ou mais modernos;
3.1.97. Suportar serviços com os algoritmos de resumo de mensagem (hash) MD5 e SHA-256 ou mais modernos;
3.1.98. Suportar serviços com os protocolos TLS 1.2 ou superiores.
Auditoria
3.1.99. O provedor de nuvem deve ser capaz de prover solução nativa capaz de rastrear as atividades de usuários para fins de auditoria e conformidade, bem como rastrear o uso de APIs;
3.1.99.1. O serviço deve minimamente responder questões sobre quem executou, o que executou e quando executou recursos associados ao provedor de nuvem;
3.1.99.2. O serviço deve ser capaz reter registros de atividades por um período de tempo, bem como possibilitar descarregá-los em repositório específico e/ou data lake para referência futura; 
3.1.100. O serviço deve permitir aplicar um intervalo de datas de busca sobre atividades, eventos, usuários, recursos etc;
Monitoramento
3.1.101. O provedor de nuvem deve fornecer solução para coleta de dados de operacionais na forma de logs, métricas e eventos para entregar uma visão unificada da integridade operacional, além de uma visibilidade completa dos recursos, aplicativos e serviços executados em nuvem;
3.1.101.1. O serviço deve ser disponibilizado por meio de interface gráfica e sem prejuízo de uso de linhas de comando e/ou APIs;
3.1.101.2. De forma geral, a solução deve ser capaz de: (1) detectar comportamentos anômalos, (2) definir alarmes, (3) visualizar logs, (4) visualizar métricas e (5) disparar ações automatizadas;
3.1.101.3. A solução deve permitir estabelecer limites (“thresholds”) para monitoramento de erros junto aos sistemas/aplicações, bem como notificar tais casos; 
3.1.101.4. A solução deve permitir a criação de métrica personalizada para programas, scripts e/ou serviços mantidos pelo CNMP como, por exemplo, o volume de dados manipulado por um serviço de carga;
3.1.101.5. A solução de monitoramento deve ser capaz de disparar alarmes pré-configurados atrelados a ações que devem, por exemplo, encaminhar e-mails, desligar instâncias de máquinas virtuais e/ou promover o escalonamento de recursos;
3.1.101.6. A solução deve contemplar o monitoramento das execuções de funções serverless, inclusive permitindo a interação dessas mesmas funções com o serviço de monitoramento para o registro personalizado de alguma ação executada;
Solução para Monitoramento de Despesas
3.1.102. O provedor de nuvem deve fornecer solução para gerenciamento de custos despendidos pelas diferentes soluções de nuvem para guiar a CONTRATANTE junto à gestão de despesas e/ou a criação de estratégias para redução de gastos;
3.1.103. O gerenciamento de custos envolve o mês corrente, bem como dados históricos de meses anteriores;
3.1.104. A solução de monitoramento de despesas deve permitir a exportação de dados estruturados em formato aberto para manutenção do histórico de gastos e eventuais análises por meio de soluções de visualização de dados, por exemplo;
3.1.105. A solução de monitoramento de despesas deve ser capaz estabelecer limite financeiro para uso de recursos computacionais, com as respectivas medidas de contenção que incluem notificações SMS aos administradores por meios próprios ou auxiliada por serviço de envio de mensagens nativo do provedor; 

Serviço de Mensagens Push (Pub/Sub)
3.1.106. O provedor de nuvem de oferecer serviço assíncrono de broadcast de mensagens, onde o envio de uma notificação, quando publicada em um tópico, é recebida imediatamente por todos os assinantes desse mesmo tópico;
3.1.107. As mensagens/notificações do serviço devem ser enviadas para e-mails, dispositivos móveis (SMS), funções serverless e endpoints HTTP;
3.1.108. O serviço de messagens push deve trabalhar de forma integrada aos demais serviços de nuvem, fornecendo-lhes uma saída para notificações de eventos, tais como, por exemplo, a detecção de ataques cibernéticos;
3.1.109. O serviço de mensagens push deve ser prestado com modelo de pagamento conforme o uso, sem custos iniciais e sem prejuízo de uso de dos limites gratuitos eventualmente estabelecidos pelo provedor;

Serviço de Mensagens Pull (MESSAGE QUEUE)
3.1.110. O provedor de nuvem de oferecer serviço assíncrono de troca de mensagens entre aplicações onde a mensagem é armazenada em uma fila para posterior processamento e assim permitir desacoplar componentes de envio e recebimento dessas mensagens;
3.1.111. 
3.1.112. A fila de mensagens deve garantir a ordem de chegada das mensagens;
3.1.113. Uma mensagem apenas poderá ser removida da fila, caso explicitamente processada por um dos consumidores da mensagem;
3.1.114. O serviço de mensagens pull deve permitir a retenção de mensagens por no mínimo três dias;
3.1.115. O serviço de mensagens pull deve, por meio de mecanismo de autenticação, controlar quem pode enviar mensagens para uma fila de mensagens e quem pode receber mensagens de uma fila de mensagens;
3.1.116. O provedor de nuvem de fornecer meios de “Auto Scaling” em resposta às alterações na carga do sistema em uma fila de mensagens;
3.1.117. O serviço de mensagens pull deve ser prestado com modelo de pagamento conforme o uso, sem custos iniciais e sem prejuízo de uso de dos limites gratuitos eventualmente estabelecidos pelo provedor;
 Suporte Técnico

3.1.118. A CONTRATADA deverá disponibilizar suporte técnico em nível corporativo por intermédio de uma plataforma que possibilite a abertura e o acompanhamento de chamados.
3.1.119. O suporte técnico deverá funcionar durante 24h, em todos os dias do contrato.
3.1.120. O atendimento deverá ser realizado na língua portuguesa.
3.1.121. Os chamados para os Serviço de Suporte Contínuo deverão ser acompanhados por meio do Indicador de Tempo de Reação, definido na seção de Instrumento de Medição de Resultados deste documento.
3.1.122. Toda e qualquer intervenção no ambiente produtivo resultante de serviços de suporte técnico deve ser executada somente mediante demanda, prévia autorização da CONTRATANTE ou a partir de autorização concedida na habilitação dos serviços, com a apresentação de informações claras dos procedimentos que serão adotados/executados pela CONTRATADA;
3.1.123. A plataforma de abertura e acompanhamento de chamados deverá ser capaz de fornecer um número de registro único para acompanhamento de cada chamado e comunicar à CONTRATANTE qualquer mudança na situação de chamados. 
3.1.124. Os chamados finalizados pela CONTRATADA poderão ser reabertos pela CONTRATANTE, em um prazo de até 3 dias úteis, dentro da etapa de Controle de Qualidade (CQ). Os chamados serão considerados concluídos após a extinção dos prazos ou respostas da etapa de CQ.
3.1.125. Os chamados abertos serão concluídos e fechados pela CONTRATADA quando satisfizerem uma das seguintes hipóteses:
3.1.125.1. For apresentada uma solução de contorno ou uma solução efetiva para o problema;
3.1.125.2. For observado erro do consulente na realização da operação que resultou no chamado, ou por falta de conhecimento no uso do recurso, ou insuficiência de informações mínimas necessárias para compreensão do problema. Devem ser incluídas as referências que subsidiem esta análise.
Serviços de Suporte Contínuo (Item 2 do Objeto) 
3.2. 
3.2.1. Trata-se de serviço para viabilizar a sustentação e o suporte operacional do ambiente de nuvem, precedido por Projeto de Internalização, que visa mapear as necessidades da CONTRATANTE e planejar as atividades de configuração do ambiente gerenciado
3.2.2. O Projeto de Internalização é uma etapa que antecede a implementação da sustentação do ambiente de nuvem da CONTRANTE, que visa mapear suas necessidades e planejar as atividades de sustentação de forma que sejam implementadas de forma confiável e segura;
3.2.3. O serviço de suporte contínuo prevê um conjunto de atividades de sustentação, suporte técnico e operacional do ambiente em nuvem do CONTRATANTE com atuação da equipe especializada da CONTRATADA;
3.2.4. O serviço de suporte contínuo deve ser prestado por meio de planos de suporte abaixo relacionados:

	Tabela de Planos de Suporte Contínuo

	Item
	Descrição CNMP
	Equivalência Técnica SERPRO
	Escopo

	1
	Básico
	CSM Básico 
	Indicado para os cenários onde a CONTRATANTE já possui expertise para administrar todo seu ambiente, mas que necessita de uma equipe atenta, em tempo integral, aos incidentes relacionados aos seus serviços e que pode ser acionada via formulário de atendimento em caso de alguma indisponibilidade do ambiente.

	2
	Intermediário
	
CSM Intermediário
	Atua para garantir a sustentação da infraestrutura de nuvem dentro do tempo de resposta acordado. Ao contratar esse plano, o CONTRATANTE deixa de ser a único gestor do seu ambiente de nuvem, compartilhando parte desse papel com a equipe do CONTRATADO, de acordo com os processos incluídos no plano de suporte contratado, seguindo especificações acordadas e expectativas das partes interessadas

	
	
	
	
	

	
	
	
	
	

	3
	Avançado
	 CSM Avançado
	Serviço de suporte à infraestrutura em nuvem para projetos críticos que exigem atuação tempestiva e uma ampla gestão do ambiente, contemplando ações preventivas a fim de garantir uma sustentação eficiente e atuações tempestivas dentro do tempo de resposta esperado.
	



3.2.5. Durante a execução contratual, poderão coexistir diversos planos de suporte (básico, intermediário e avançado), sendo cada um associado a um “workload”.
3.2.6.  “Workload” pode ser definido como coleção de ativos de TI (máquinas virtuais, armazenamento, rede, serviços, códigos) capazes de suportar uma solução ou projeto de negócio. São exemplos workloads: projeto estratégico de consolidação de dados dos MPs, backup offsite da organização, sandbox para inovação etc
3.2.7. Cada workload poderá ser alocado em um centro de custo financeiro isolado, onde a CONTRATANTE será capaz de apurar todas as despesas originárias para fins de faturamento.
3.2.8. A qualquer momento, a CONTRATANTE poderá solicitar a transição de planos de suporte entre os planos básico, intermediário e avançado ativos, sem necessidade de observação de tempo mínimo de permanência (“carência”).
3.2.9. A CONTRATADA deve promover a transição de planos de suporte dentro de um prazo de até 60 (sessenta) dias corridos, contados a partir da data de abertura da solicitação, sendo esse prazo passível de extensão, desde que devidamente motivado pela CONTRATADA;
Serviços Profissionais (Item 3 do Objeto)
3.3. 
3.3.1. Trata-se da prestação de serviço profissional especializado em nuvem, sob demanda;
3.3.2. O serviço profissional tem como escopo os serviços de computação em nuvem, não abrangendo as camadas de aplicação ou de dados do ambiente de computação da CONTRATANTE;
3.3.3. O serviço profissional deve ser prestado observando-se o Quadro de Especialidades abaixo:








	Quadro de Especialidades

	Item
	Descrição CNMP
	Equivalência SERPRO
	Escopo

	1
	Arquitetura
	Cloud Architecture Design
	Definir a arquitetura da solução de acordo com as necessidades de negócio identificadas, baseando-se em técnica, preço e característica do provedor de serviço em nuvem. 
Adicionalmente, ajuda a identificar e usar os componentes e serviços de nuvem mais adequados ao atendimento dos objetivos estabelecidos pela CONTRATADA.

	2
	Migração
	Cloud Migration Management
	Realizar a gerência de eventos críticos para se chegar a um ambiente migrado e estabilizado, conforme requisitos estabelecidos. 
A gerência deve ser realizada por equipes qualificadas em tecnologia de cloud, com maturidade em gestão de projetos, governança, sustentação e continuidade de negócio

	
	
	
	
	

	
	
	
	
	

	3
	Engenharia e Automação
	Cloud Engineering and Automation
	Visa definir modelo de infraestrutura em nuvem para abrigar projeto ágil de desenvolvimento de soluções por meio da atuação de time multidisciplinar DevSecOps (especialistas em arquitetura, banco de dados, rede, scrum, segurança e sistemas operacionais).
	

	4
	Genérico
	Cloud Generic Professional Services
	Visa realizar avaliação técnica e execução de procedimentos de atividades correlatas ao ambiente de nuvem da CONTRATANTE, quando não especificados nos demais serviços.
	




Da Vigência do Contrato
4. 
4.1.  O contrato terá vigência de 36 (trinta e seis) meses, contados a partir de sua assinatura;
4.2. O contrato poderá ser prorrogado nos termos do art. 107 da Lei 14.133/2021;
4.3. O prazo para assinatura do instrumento contratual ou documento equivalente, é de 10 (dez) dias úteis, a contar do recebimento da notificação, sob pena de decair o direito à contratação, sem prejuízo das penalidades previstas no Edital e seus anexos;
4.4. O prazo de convocação poderá ser prorrogado 1 (uma) vez, por igual período, mediante solicitação da parte durante seu transcurso, devidamente justificada, e desde que o motivo apresentado seja aceito pela Administração. (Art. 90. § 1º)

Do Modelo de Gestão e Execução do Contrato
Atividades de Início do Contrato
5. 
5.1. 
5.1.1. Representante da Equipe de Fiscalização do Contrato convocará a reunião inicial de contrato (kick-off) para iniciar as tratativas sobre a execução contratual, em até 5 (cinco) dias úteis a partir da assinatura do contrato;
5.1.2. Por parte da CONTRATADA, deverá participar da reunião inicial de contrato no mínimo o seu Preposto.
5.1.3. Representante da Equipe de Fiscalização do Contrato deverá encaminhar para a CONTRATADA a lista de usuários autorizados a abertura de chamados em até 10 dias úteis contados da assinatura do contrato.
5.1.4. A CONTRATADA deverá encaminhar as instruções para abertura das ordens de serviço;
5.1.5. A CONTRATADA terá o prazo para cumprimento de todos os critérios de aceitação inicial do contrato de 10 (dez) dias úteis, contados a partir do encaminhamento pela Equipe de Fiscalização do Contrato da lista de usuários autorizados a abertura de chamados.
5.1.5.1. Essa lista de usuário poderá ser modificada pela gestora do contrato a qualquer tempo;
5.1.6. Representante da Equipe de Fiscalização do Contrato providenciará a emissão do termo recebimento definitivo de início de contrato após verificado o cumprimento por parte da CONTRATADA dos Critérios de Aceitação Inicial do Contrato;
Atividades para Execução de Ordens de Serviço
5.2. 
5.2.1. A solicitação para prestação de serviços será feita por representante da Equipe de Fiscalização do Contrato, mediante emissão de Ordem de Serviço registrada em Central de Serviço mantida pela CONTRATADA
5.2.2. À critério da CONTRATANTE, eventuais mudanças no prazo de início, no esforço, no escopo e no período de execução poderão ser realizadas mediante formalização motivada da CONTRATADA;
5.2.3. A Equipe de Fiscalização do Contrato designará um Colaborador Técnico Interno para ser responsável pelo acompanhamento e avaliação do atendimento da ordem de serviço formalizada.
5.2.4. Caso solicitado pela CONTRATANTE, a CONTRATADA deverá disponibilizar documento contendo o histórico do atendimento, informações arquiteturais definidas e as ações realizadas durante o cumprimento de uma ordem de serviço.
5.2.5. Mensalmente, representante da Equipe de Fiscalização do Contrato deverá emitir o Termo de Recebimento Definitivo das ordens de serviço efetivamente concluídas em até 5 dias úteis a partir da resposta da avaliação das ordens de serviço feitas pelo Colaborador Técnico Interno e da formalização da aplicação da Glosa, se for o caso, e encaminhá-lo à CONTRATADA, fechando assim o ciclo mensal das ordens de serviço.
5.2.6. O recebimento provisório ou definitivo do objeto não exclui a responsabilidade da Contratada pelos prejuízos resultantes da incorreta execução do contrato, ou, em qualquer época, das garantias concedidas e das responsabilidades assumidas em contrato e por força das disposições legais em vigor (Lei n° 10.406, de 2002).
5.2.7. A Contratada deverá encaminhar mensalmente relatório detalhado de uso do contrato indicando a utilização dos serviços e seu respectivo volume de consumo baseado nas unidades de medidas contratadas.
5.2.8. A CONTRATADA deverá notificar formalmente à CONTRATANTE sempre que houver substituição do preposto informando, além de quem será o novo preposto, os meios para comunicação com este.
Regras para cumprimento das Ordens de Serviço
As atividades relativas ao cumprimento das ordens de serviço deverão ser realizadas em horário acordado entre as partes, sendo exigível a sua prestação, no mínimo, nos dias úteis, entre 08:00 e 18:00 horas.
As atividades que causarem interrupção de sistemas, recursos, equipamentos ou rotinas de trabalho de qualquer setor funcional deverão ser previamente autorizadas pela CONTRATANTE.
Mecanismos Formais de Comunicação
5.3. 
5.4. 
As ordens de serviço, decisões ou documentos em geral deverão ser encaminhadas formalmente em formato digital, podendo ser utilizados os seguintes meios de comunicação:
5.4.1.1. E-mail;
5.4.1.2. Sistema WEB disponibilizado pela CONTRATADA;
5.4.1.3. Ferramenta de comunicação unificada da CONTRATANTE (Microsoft Teams).
Reuniões gerais, reuniões de discussão técnica ou mesmo sessões de atendimento relativos à execução de ordens de serviço deverão ser realizadas por meio de ferramenta de comunicação unificada da CONTRATANTE (Microsoft Teams). A critério da CONTRATANTE, outra ferramenta de comunicação pode ser utilizada para esse fim.
A CONTRATANTE poderá solicitar autorização para a gravação das reuniões e sessões de atendimento para fins de capacitação da equipe técnica, auditoria e conformidade, devendo observar, nesse caso, as regras de privacidade, confidencialidade e propriedade intelectual aplicáveis. 

INSTRUMENTO DE MEDIÇÃO DE RESULTADO – IMR
6. 
6.1. A avaliação da execução do objeto utilizará o disposto nesta seção, devendo haver o redimensionamento no pagamento com base nos indicadores estabelecidos.
6.2. Nos termos do item 1, do Anexo VIII-A da Instrução Normativa SEGES/MP nº 05, de 2017, será indicada a retenção ou glosa no pagamento, proporcional à irregularidade verificada, sem prejuízo das sanções cabíveis, caso se constate que a CONTRATADA:
a)	não produziu os resultados acordados;
b)	deixou de executar as atividades contratadas, ou não as executou com a qualidade mínima exigida;
c)	deixou de utilizar os materiais e recursos humanos exigidos para a execução do serviço, ou utilizou-os com qualidade ou quantidade inferior à demandada
6.3. A utilização do IMR não impede a aplicação concomitante de outros mecanismos para a avaliação da prestação dos serviços.
6.4. A aferição da execução contratual para fins de pagamento considerará os indicadores de serviço mensurados pelos fiscais do contrato, referente aos serviços e às Ordens de Serviço encerradas no mês anterior.
6.5. Os serviços prestados pela CONTRATADA devem observar os seguintes indicadores:
	Tabela de Indicadores do IMR

	Item
	Indicador
	Origem
	Cobertura

	1
	Indicador de Tempo de Atendimento para Criação de Credenciais
	Proposta SERPRO do Anexo I
	Serviço de Computação em Nuvem - Item 1 do objeto

	3
	Indicador de Tempo de Reação
	Proposta SERPRO do Anexo I
	Serviços de Suporte Contínuo - Item 2 do Objeto

	4
	Indicador de Eficiência de Cumprimento de Prazo
	Proposta SERPRO do Anexo I
	Serviços Profissionais - Item 3 do objeto



1. 
0. 
0. 
1. ADEQUAÇÃO ORÇAMENTÁRIA
7. 
7.1. Os recursos dessa contratação estão consignados no Orçamento 2023 da União por meio dos seguintes elementos contábeis:
7.1.1. Para os serviços de computação em nuvem (item 1): 33.90.40-17 - Infraestrutura como serviço, 33.90.40-18 - Plataforma como serviço e/ou 33.90.40-19 - Software como serviço
7.1.2. Para o serviço de suporte (item 2): 33.90.40-11 - Suporte de infraestrutura de TIC
7.1.3. Para os serviços profissionais (item 3): 33.90.40-21 - Serviços técnicos profissionais de TIC.
DE ENTREGA E CRITÉRIOS DE ACEITAÇÃO DO OBJETO:
8. 
8.1. Para emissão do Termo de Recebimento Definitivo do Objeto, deverão ser observadas as Atividades de Início de Contrato, descritas neste Termo de Referência;
8.2. Os serviços poderão ser rejeitados, no todo ou em parte, quando em desacordo com as especificações constantes neste Termo de Referência e na proposta, devendo ser corrigidos/refeitos/substituídos no prazo fixado pelo fiscal do contrato, às custas da Contratada, sem prejuízo da aplicação de penalidades.
8.3. O recebimento provisório ou definitivo do objeto não exclui a responsabilidade da Contratada pelos prejuízos resultantes da incorreta execução do contrato, ou, em qualquer época, das garantias concedidas e das responsabilidades assumidas em contrato e por força das disposições legais em vigor (Lei n° 10.406, de 2002).

REQUISITOS DE METODOLOGIA DE TRABALHO
9. 
9.1. Para TODOS os itens do objeto contratado, a CONTRATANTE deve ter a prerrogativa de fazer uso do contrato na modalidade “sob demanda”, só ficando obrigada a pagar pelo esforço efetivamente “solicitado”, “utilizado” e “aceito”. Deste modo, deverá ser possível chegar ao final da vigência do contrato sem obrigações de pagamento pela CONTRATANTE para crédito ou esforço estimado, mas não solicitado;
9.2. A relação dos serviços computacionais em nuvem integrantes do objeto da presente contratação não são exaustivos, indicam essencialmente itens básicos de infraestrutura a serem ofertadas pelo provedor de nuvem para a solução de Big Data do CNMP;
9.3. Os créditos de nuvem estimados pelo Serviço de Computação em Nuvem (item 1) poderão ser empregados em qualquer um dos serviços de nuvem disponibilizados pelo provedor, inclusive “market place”;
9.4. A CONTRATADA deverá assegurar que os dados, informações e conhecimentos produzidos ou custodiados pelo CONTRATANTE, transferidos para o provedor de serviço de nuvem, serão hospedados em território brasileiro, se este for o território escolhido pelo CONTRATANTE para instanciar os serviços, processar ou hospedar dados. A transferência internacional de dados poderá ocorrer quando o CONTRATANTE optar por instanciar serviços, processar ou hospedar dados em território estrangeiro;
9.5.  As atividades relacionadas a prestação do serviço devem ocorrer, via de regra, em horário comercial, de segunda a sexta-feira, das 08h às18h. As atividades poderão ocorrer fora do horário comercial de acordo com a necessidade e comum acordo das partes;
9.6. A prestação dos serviços requeridos neste termo de referência deverá ser REMOTA; 

10. OBRIGAÇÕES DO CONTRATANTE
10.1. Proporcionar as facilidades indispensáveis à boa execução das obrigações contratuais.
10.2. Receber o objeto no prazo e condições estabelecidas no Edital e seus anexos.
10.3. Verificar minuciosamente, no prazo fixado, a conformidade dos serviços realizados provisoriamente com as especificações constantes do Edital e da proposta, para fins de aceitação e recebimentos.
10.4. Comunicar à CONTRATADA, por escrito, sobre imperfeições, falhas ou irregularidades verificadas no serviço realizado, fixando prazo para que seja substituído, reparado ou corrigido.
10.5. Efetuar o pagamento à CONTRATADA no valor correspondente ao serviço, no prazo e forma estabelecidos no edital e seus respectivos anexos.
10.6. A Administração não responderá por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados à execução do presente contrato, bem como por qualquer dano causado a terceiros em decorrência de ato da CONTRATADA, de seus empregados, prepostos ou subordinados.
10.7. Aplicar as sanções, conforme previsto no termo de referência. 
10.8. Prestar todas as informações e esclarecimentos pertinentes ao serviço CONTRATADA, que venham a ser solicitadas pelos técnicos da CONTRATADA.
10.9. Anotar em registro próprio e notificar à CONTRATADA, por escrito, a ocorrência de eventuais imperfeições no curso de execução do serviço, fixando prazo para a sua correção.
10.10. Emitir decisão explícita sobre todas as solicitações e reclamações relacionadas à execução da presente contratação, ressalvados os requerimentos manifestamente impertinentes, meramente protelatórios ou de nenhum interesse para a boa execução do ajuste (art. 123 da Lei 14.133/2021)
10.10.1. Concluída a instrução do requerimento, a Administração terá o prazo de 1 (um) mês para decidir, admitida a prorrogação motivada por igual período;
10.11. O CONTRATANTE é obrigado a disponibilizar e manter atualizados conta de e-mail, endereço e telefones comerciais para fins de comunicação formal entre as partes, sendo de sua total responsabilidade as consequências negativas advindas da desatualização dessas informações

11.  OBRIGAÇÕES DA CONTRATADA
11.1. A CONTRATADA deve cumprir todas as obrigações constantes no termo de referência e sua proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execução do objeto e, ainda:
11.2. Realizar o serviço em perfeitas condições, conforme especificações, prazo e local constantes no Termo de Referência, acompanhado da respectiva nota fiscal, na qual constarão as indicações referentes a: marca, fabricante, modelo, procedência, se for o caso, e prazo de garantia ou validade.
11.3. A CONTRATADA deve relacionar-se com o CONTRATANTE, exclusivamente, por meio dos fiscais e do gestor do contrato, ou da Área de Contratos nos assuntos de sua competência, e preferencialmente, por escrito.
11.4. A CONTRATADA deverá prestar esclarecimentos ao CNMP e sujeitar-se às orientações do gestor do contrato.
11.5. A CONTRATADA será obrigada a reparar, corrigir, remover, reconstruir ou substituir, a suas expensas, no total ou em parte, o objeto do contrato em que se verificarem vícios, defeitos ou incorreções resultantes de sua execução ou de materiais nela empregados, no prazo de 10 dias úteis. 
11.6. Relatar ao CONTRATANTE, no prazo máximo de 2 dias úteis, irregularidades ocorridas que impeçam, alterem ou retardem a execução do contrato, efetuando o registro da ocorrência com todos os dados e circunstâncias necessárias a seu esclarecimento, sem prejuízo da análise da administração e das sanções previstas.
11.7.  Manter, durante toda a execução do contrato, em compatibilidade com as obrigações por ele assumidas, todas as condições de habilitação e qualificação exigidas na licitação (art. 92, inciso XVI da Lei 14.133/2021);
11.8. A CONTRATADA será responsável pelos danos causados diretamente à Administração ou a terceiros em razão da execução do contrato, e não excluirá nem reduzirá essa responsabilidade a fiscalização ou o acompanhamento pelo contratante (art. 120 da Lei 14.133/2021)
11.9. A CONTRATADA é obrigada a disponibilizar e manter atualizados conta de e-mail, endereço e telefones comerciais para fins de comunicação formal entre as partes, sendo de sua total responsabilidade as consequências negativas advindas da desatualização dessas informações;
11.10. É vedado à CONTRATADA caucionar ou utilizar o contrato para quaisquer operações financeiras.
11.11. É vedado à CONTRATADA utilizar o nome do CONTRATANTE, ou sua qualidade de CONTRATADA, em quaisquer atividades de divulgação empresarial, como, por exemplo, em cartões de visita, anúncios e impressos.
11.12. É vedado à CONTRATADA reproduzir, divulgar ou utilizar, em benefício próprio ou de terceiros, quaisquer informações de que tenha tomado ciência em razão da execução dos serviços sem o consentimento prévio e por escrito do CONTRATANTE.
11.13. A CONTRATADA é obrigada a utilizar autenticação multifator por meio de “U2F Security Key” como forma de autenticação de usuários durante a execução de serviços em nuvem da CONTRATANTE, sendo o uso de “Virtual MFA Device” permitido como segunda opção de validação multifator;
11.14. Durante todo o contrato, e particularmente ao final desse, independente da razão que tenha motivado o seu término, a CONTRATADA repassará ao Conselho todas as informações necessárias à continuidade da operação dos serviços em nuvem.

1. DA SUBCONTRATAÇÃO
12. 
12.1. É permitida a subcontratação parcial do objeto, até o limite de 22% (vinte e dois por cento) do valor total do contrato, nas seguintes condições:
12.1.1. É vedada a subcontratação parcela principal da obrigação, formada pelos Serviços de Computação em Nuvem (item 1 do objeto) e Serviços de Suporte Contínuo (item 2 do objeto).
12.1.2. Poderá ser subcontratada apenas a parcela referente aos Serviços Profissionais (item 3 do objeto).
ALTERAÇÃO SUBJETIVA
13. 
13.1. É admissível a fusão, cisão ou incorporação da contratada com/em outra pessoa jurídica, desde que sejam observados pela nova pessoa jurídica todos os requisitos de habilitação exigidos na licitação original; sejam mantidas as demais cláusulas e condições do contrato; não haja prejuízo à execução do objeto pactuado e haja a anuência expressa da Administração à continuidade do contrato.

CONTROLE DA EXECUÇÃO
14. 
14.1. Nos termos do art. 117 da Lei 14.133/2021, serão designados gestores e fiscais para acompanhar e fiscalizar a realização dos serviços constantes deste Termo de Referência, anotando em registro próprio todas as ocorrências relacionadas com a execução e determinando o que for necessário à regularização de falhas ou defeitos observados;
14.2. As decisões e providências que ultrapassarem a competência do gestor e do fiscal deverão ser solicitadas ao seu superior, em tempo hábil para adoção das medidas convenientes (art. 117, §2º da Lei 14.133/2021); 
14.3. O contrato assinado ou a ordem de serviço acompanhada da Nota de Empenho constituirão documentos de autorização para a execução dos serviços; 
14.4. Os gestores e fiscais anotarão em registro próprio todas as ocorrências relacionadas com a execução do contrato, indicando dia, mês e ano, bem como o nome dos funcionários eventualmente envolvidos, determinando o que for necessário à regularização das falhas ou defeitos observados e encaminhando os apontamentos à autoridade competente para as providências cabíveis;
14.5. O Conselho Nacional do Ministério Público poderá rejeitar o objeto, no todo ou em parte, se em desacordo com este termo de referência;
14.6. Quaisquer exigências da Fiscalização, inerentes ao objeto da presente contratação, deverão ser prontamente atendidas pela Contratada.
PREPOSTO
15. 
15.1. A CONTRATADA deverá manter preposto aceito pelo CONTRATANTE durante o período de execução do objeto, para representá-la administrativamente, sempre que for necessário, o qual deverá ser indicado mediante declaração FORMAL/ESCRITA em que deverá constar o nome completo, nº CPF e do documento de identidade, além dos dados relacionados à sua qualificação profissional;
15.2. O preposto, uma vez indicado pela empresa e aceito pelo CONTRATANTE, deverá apresentar-se à FISCALIZAÇÃO tão logo seja firmado o contrato para tratar dos assuntos pertinentes à execução dos serviços previstos neste Termo de Referência, relativos à sua competência;
15.3. O preposto deverá estar apto a esclarecer as questões relacionadas às faturas dos serviços prestados; 
15.4. A CONTRATADA orientará o seu preposto quanto à necessidade de acatar as orientações do CONTRATANTE, inclusive quanto ao cumprimento das Normas Internas de Segurança e de Sustentabilidade;
15.5. O preposto deverá manter contato com o fiscal e o gestor do contrato, com o objetivo de sanar qualquer demanda na área de prestação de serviços objetos desse contrato
NOTA DE EMPENHO
16. 
16.1. Deverá constar na nota de empenho, além da expressa vinculação à autorização, ao termo de referência e à proposta vencedora, a indicação da legislação aplicável à execução do contrato, Lei 14.133/2021, inclusive quanto aos casos omissos, em atendimento ao disposto nos incisos II e III do artigo 92 da referida lei;

DO PAGAMENTO
17. 
17.1. O CONTRATANTE pagará à CONTRATADA, pelos serviços efetivamente prestados, em até 10 (dez) dias úteis, contados a partir da data de recebimento definitivo do objeto, acompanhado do atesto do Fiscal do Contrato; 
17.2. A Nota Fiscal ou Fatura somente deverá ser emitida após a emissão do Autorização de Faturamento e Emissão de Nota Fiscal, devendo contabilizar apenas as ordens de serviço autorizadas, levando-se em consideração eventuais glosas aplicadas, se for o caso;
17.3. Caso a CONTRATADA seja optante pelo “SIMPLES” (Lei nº 9.317/96), será obrigada a informar no corpo da nota fiscal e apresentar declaração, na forma do Anexo IV da Instrução Normativa SRF nº 1.234, de 11/01/2012, em duas vias, assinadas pelo seu representante legal.
17.4. O pagamento será feito por meio de depósito na conta-corrente da CONTRATADA, através de Ordem Bancária, mediante apresentação da respectiva Nota Fiscal/Fatura do fornecimento.
17.5. Para execução do pagamento de que trata a presente Cláusula, a CONTRATADA deverá fazer constar como beneficiário/cliente da Nota Fiscal/Fatura correspondente, emitida sem rasuras, o CONSELHO NACIONAL DO MINISTÉRIO PÚBLICO, CNPJ nº 11.439.520/0001-11, e ainda:
17.5.1. O número da nota de empenho;
17.5.2. Os números do Banco, da Agência e da Conta-Corrente da CONTRATADA;
17.5.3. Descrição clara e sucinta do objeto;
17.5.4. Dados do contrato e do órgão contratante;
17.5.5. Período de prestação dos serviços;
17.5.6. Número das ordens de serviço e respectivas unidades de medidas.
17.6. Sobre o valor da nota fiscal, a CONTRATANTE fará as retenções devidas ao INSS e as dos impostos e contribuições previstas na Instrução Normativa SRF nº 1.234, de 11/01/2012.
17.7. A apresentação de certidões atrasadas ou irregulares com a nota fiscal ensejará anotação do fiscal no registro próprio, e criará pendência a ser sanada pela Contratada.
17.8. Constatando-se, junto aos Órgãos competentes, a situação de irregularidade da CONTRATADA, será providenciada sua notificação, por escrito, para que, no prazo de 5 dias úteis, regularize sua situação ou, no mesmo prazo, apresente sua defesa. O prazo poderá ser prorrogado, por igual período, a critério do CONTRATANTE.
17.9. Nenhum pagamento será efetuado à CONTRATADA, enquanto pendente de liquidação qualquer obrigação financeira que lhe for imposta, em virtude de penalidade ou inadimplência contratual, sem que isso gere direito a acréscimos de qualquer natureza.
DO REAJUSTE DE PREÇOS
18. 
18.1. Os preços contratados são fixos e irreajustáveis no prazo de um ano contado da data do orçamento estimado, em __/__/__ .
18.2. Após o interregno de um ano, os preços iniciais poderão ser reajustados, mediante a aplicação, pelo Contratante, do Índice de Custos de Tecnologia da Informação - ICTI, exclusivamente para as obrigações iniciadas e concluídas após a ocorrência da anualidade.
18.3. Nos reajustes subsequentes ao primeiro, o interregno mínimo de um ano será contado a partir dos efeitos financeiros do último reajuste.
18.4. Os reajustes deverão ser precedidos de solicitação da CONTRATADA;
DAS SANÇÕES ADMINISTRATIVAS
19. 
1. 
2. 
3. 
4. 
5. 
6. 
7. 
8. 
9. 
10. 
11. 
12. 
13. 
14. 
15. 
16. 
17. 
18. 
19. 
19.1. Com fundamento na Portaria CNMP-SG nº 153/2023 e no art. 156, inciso III, da Lei 14.133/2021, ficará impedida de licitar e contratar com a Administração Pública direta e indireta da União pelo prazo máximo de 3 (três) anos, garantidos os princípios constitucionais do contraditório e da ampla defesa, quando não se justificar a imposição de penalidade mais grave (art. 156, § 4º), a licitante ou contratada que:  
19.1.1. Der causa à inexecução parcial do contrato que cause grave dano à Administração, ao funcionamento dos serviços públicos ou ao interesse coletivo - prazo de 1 (um) ano; 
19.1.2. Der causa à inexecução total do contrato - prazo de 2 (dois) anos; 
19.1.3. Deixar de entregar a documentação exigida para o certame - prazo de 3 (três) meses; 
19.1.4. Não manter a proposta, salvo em decorrência de fato superveniente devidamente justificado - prazo de 6 (seis) meses; 
19.1.4.1. Considera-se não manutenção da proposta: 
i. a ausência do seu envio; 
ii. a recusa do seu detalhamento, quando exigido; 
iii. o pedido de desclassificação de sua proposta, quando encerrada a fase competitiva, desde que não esteja fundamentada na demonstração de vício ou falha na sua elaboração, que evidencie a impossibilidade de seu cumprimento e decorrente de caso fortuito ou força maior. 
19.1.5. Não celebrar o contrato ou não entregar a documentação exigida para a contratação, quando convocado dentro do prazo de validade de sua proposta - prazo de 1 (um) ano; 
19.1.5.1. Considera-se não celebração de contrato quando a licitante ou contratada desiste de formalizar o contrato ou aditivo, inclusive após manifestar concordância quanto à prorrogação de vigência ou alteração do objeto, seja para acréscimo ou supressão. 
19.1.6. Ensejar o retardamento da execução ou da entrega do objeto da licitação sem motivo justificado - prazo de 3 (três) meses. 
19.1.6.1. Considera-se retardar a execução do objeto a ação ou omissão que prejudique o bom andamento do certame, evidencie tentativa de indução a erro no julgamento ou atrase a assinatura do contrato ou da Ata de Registro de Preços. 
19.1.7. As condutas especificadas no subitem 19.1 desta seção estarão sujeitas à sanção declaração de inidoneidade, subitem 19.3, quando presente situação que justifique a imposição de sanção mais grave. 
19.1.8. Nas hipóteses do subitem anterior, o prazo estabelecido como parâmetro inicial para aplicação da sanção será duplicado, respeitado o limite mínimo previsto no subitem 19.3 desta seção. 
19.2. Em casos de inexecução contratual, execução incompleta e/ou em desconformidade com as condições avençadas, poderão ser aplicadas as seguintes penalidades, resguardados os procedimentos legais pertinentes, sem prejuízo do disposto nos itens anteriores desta seção:
19.2.1. Advertência - aplicada exclusivamente para a infração administrativa de inexecução parcial do contrato de natureza leve e que não cause grave dano à Administração, quando não se justificar a imposição de penalidade mais grave. 
19.2.1.1. Considera-se falta leve o descumprimento contratual que não acarrete prejuízo significativo para a Administração e não interfira diretamente na execução do objeto principal da contratação. 
19.2.2. Multa aplicada nas seguintes hipóteses e nas demais previstas na tabela de penalidades deste termo de referência:  
19.2.2.1. Multa moratória de 0,5% (zero vírgula cinco por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, ou sobre o valor da fatura correspondente ao período que tenha ocorrido a falta, até o limite de 5% (cinco por cento). 
19.2.2.2. Multa compensatória de 10% sobre a parcela inadimplida ou, sobre o valor da fatura correspondente ao período que tenha ocorrido a falta, em caso de inexecução parcial. 
19.2.2.2.1. Considera-se inexecução parcial o atraso superior a 3 (três) dias para início da execução contratual; ou a Interrupção dos serviços definidos no contrato por 4 (quatro) dias seguidos ou 15 (quinze) dias intercalados no período de 12 (doze) meses;  
19.2.2.3. Multa compensatória de 10% sobre o valor total do contrato, na hipótese de inexecução total. 
19.2.2.3.1. Considera-se inexecução total deixar de iniciar, sem causa justificada, a execução do contrato após 5 (cinco) dias contados da data estipulada para início da execução contratual; ou deixar de realizar, sem causa justificada, os serviços definidos no contrato por 7 (sete) dias seguidos ou por 20 (vinte) dias intercalados no período de 12 (doze) meses. 
19.2.2.4.  O valor de cada prestação mensal, por ocasião do pagamento, será acrescido de juros equivalentes à taxa referencial do Sistema Especial de Liquidação e de Custódia - SELIC para títulos federais, acumulada mensalmente, calculados a partir do mês subsequente ao da consolidação até o mês anterior ao do pagamento, e de 1% (um por cento) relativamente ao mês em que o pagamento estiver sendo efetuado.  
19.3. A sanção de Declaração de Inidoneidade para Licitar ou Contratar com a Administração Pública direta e indireta de todos os entes federativos será aplicada pelo prazo mínimo de 3 (três) anos e máximo de 6 (seis) anos, nos termos do art. 156, § 5º, da Lei nº 14.133/2021, e decorre das seguintes condutas e pelos seguintes prazos: 
19.3.1. Apresentar declaração ou documentação falsa exigida para o certame ou prestar declaração falsa durante a licitação ou a execução do contrato; Prazo - 4 (quatro) anos. 
19.3.2. Fraudar a licitação ou praticar ato fraudulento na execução do contrato; Prazo - 5 (cinco) anos.  
19.3.2.1. Considera-se fraudar a execução contratual a prática de qualquer ato destinado a obtenção de vantagem ilícita, induzindo ou mantendo em erro a Administração Pública. 
19.3.3. Comportar-se de modo inidôneo ou cometer fraude de qualquer natureza; Prazo - 5 (cinco) anos. 
19.3.3.1. Considera-se comportar-se de maneira inidônea a prática de atos direcionados a prejudicar o bom andamento do certame ou do contrato, como frustrar ou fraudar o caráter competitivo do procedimento licitatório, agir em conluio ou em desconformidade com a lei, induzir deliberadamente em erro no julgamento, prestar informações falsas ou apresentar documentação com informações inverídicas ou que contenha emenda ou rasura destinados a prejudicar a veracidade de suas informações.
19.3.4. Praticar atos ilícitos com vistas a frustrar os objetivos da licitação; Prazo - 5 (cinco) anos. 
19.3.5. Praticar ato lesivo previsto no art. 5º da Lei nº 12.846, de 1º de agosto de 2013; Prazo - 6 (seis) anos. 
19.4. As sanções de impedimento de licitar e contratar e de declaração de inidoneidade para licitar ou contratar admitem a reabilitação do licitante ou contratado perante a própria autoridade que aplicou a penalidade, exigidos, cumulativamente: 
19.4.1. Reparação integral do dano causado à Administração Pública; 
19.4.2. Pagamento da multa; 
19.4.3. Transcurso do prazo mínimo de 1 (um) ano da aplicação da penalidade, no caso de impedimento de licitar e contratar, ou de 3 (três) anos da aplicação da penalidade, no caso de declaração de inidoneidade; 
19.4.4. Cumprimento das condições de reabilitação definidas no ato sancionador; 
19.4.5. Análise jurídica prévia, com posicionamento conclusivo quanto ao cumprimento dos requisitos definidos neste artigo. 
19.5. A sanção aplicada pela conduta de apresentar declaração ou documentação falsa exigida para o certame ou prestar declaração falsa durante a licitação ou a execução do contrato; e praticar ato lesivo previsto no art. 5º da Lei nº 12.846, de 1º de agosto de 2013 exigirá, como condição de reabilitação do licitante ou contratado, a implantação ou o aperfeiçoamento de programa de integridade pelo responsável, nos termos do art. 163, parágrafo único, da Lei nº 14.133/2021. 
19.6. A Administração deverá, no prazo máximo de 15 (quinze) dias úteis, contado da data da de aplicação da sanção, informar e manter atualizados os dados relativos às sanções aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidôneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep).  
19.1. 
19.2. 
19.3. 
19.4. 
19.5. 
19.6. 
19.7. 
19.8. A aplicação das sanções previstas neste Termo de Referência não exclui, em hipótese alguma, a obrigação de reparação integral do dano causado à Administração Pública, nos termos do art. 156, § 9º, da Lei nº 14.133/2021.  
TABELA DE PENALIDADES
20. 
20.1. Considerações iniciais
20.1.1. Na ocorrência de infrações contratuais não especificadas na tabela 3, o gestor do contrato utilizará como critérios o prejuízo causado ao contratante e a diligência da contratada para solucionar o problema ao enquadrá-lo em um dos níveis de criticidade especificados na tabela 2.
20.1.2. A multa poderá ser acumulada com quaisquer outras sanções e será aplicada na seguinte forma:
Tabela 1: Percentual máximo para as infrações
	INFRAÇÃO
	MULTA 

	1. Descumprimento de obrigação contratual

	5% (cinco por cento) sobre o valor global do contrato

	2. Inexecução parcial
3. Dar causa à inexecução parcial do contrato que cause grave dano à Administração, ao funcionamento dos serviços públicos ou ao interesse coletivo; 
4. Dar causa à inexecução total do contrato; 
5. Ensejar o retardamento da execução ou da entrega do objeto da licitação sem motivo justificado; 
6. Não manter a proposta (exceto em decorrência de fato superveniente devidamente justificado).

	10% (dez por cento) sobre a parcela inadimplida ou, sobre o valor da fatura correspondente ao período que tenha ocorrido a falta.

	7. Apresentação de documentação falsa
8. Inexecução total 
9. Praticar ato fraudulento na execução do contrato; 
10. Prestar declaração falsa durante a execução do contrato
11. Comportar-se de modo inidôneo ou cometer fraude de qualquer natureza
12. Praticar ato lesivo previsto no art. 5º da Lei nº 12.846, de 1º de agosto de 2013.

	10% (dez por cento) sobre o valor global do contrato



20.1.3. Além dessas, serão aplicadas multas, conforme as infrações cometidas e o nível de gravidade respectivo, indicados nas tabelas a seguir:

Tabela 2: Classificação das infrações e multas
	NÍVEL
	CORRESPONDÊNCIA
(por ocorrência sobre o valor global do CONTRATO)

	1 (menor ofensividade)
	0,2%.

	2 (leve)
	0,4%.

	3 (médio)
	0,8%.

	4 (grave)
	1,6%.

	5 (muito grave)
	3,2%.

	6 (gravíssimo)
	4%.



20.1.4. Todas as ocorrências contratuais serão registradas pelo CONTRANTE, que notificará a CONTRATADA dos registros. Serão atribuídos níveis para as ocorrências, conforme tabela abaixo:

Tabela 3: Infrações e correspondentes níveis
	INFRAÇÃO

	Item
	Descrição
	Nível

	1
	Transferir a outrem, no todo ou em parte, o objeto do contrato sem prévio acordo do CONTRATANTE.
	6

	2
	Caucionar ou utilizar o contrato para quaisquer operações financeiras.
	6

	3
	Reproduzir, divulgar ou utilizar, em benefício próprio ou de terceiros, quaisquer informações de que tenha tomado ciência em razão da execução dos serviços sem o consentimento prévio e por escrito do CONTRATANTE
	5

	4
	Utilizar o nome do CONTRATANTE, ou sua qualidade de CONTRATADA, em quaisquer atividades de divulgação empresarial, como, por exemplo, em cartões de visita, anúncios e impressos.
	5

	6
	Deixar de relacionar-se com o CONTRATANTE, exclusivamente, por meio do fiscal do contrato
	3

	7
	Deixar de sujeitar-se à fiscalização do CONTRATANTE, que inclui o atendimento às orientações do fiscal do contrato e a prestação dos esclarecimentos formulados.
	4

	8
	Deixar de responsabilizar-se pelos produtos e materiais utilizados na montagem do objeto da contratação, assim como substituir imediatamente qualquer material que não atenda aos critérios especificados neste termo.
	6

	9
	Deixar de zelar pelas instalações do CONTRATANTE
	3

	10
	Deixar de manter, durante todo o período de vigência contratual, todas as condições de habilitação e qualificação que permitiram sua contratação
	4

	11
	Deixar de disponibilizar e manter atualizados conta de e-mail, endereço e telefones comerciais para fins de comunicação formal entre as partes.
	2

	12
	Deixar de encaminhar documentos fiscais e todas as documentações determinadas pelo fiscal do contrato para efeitos de atestar os serviços e comprovar regularizações.
	4

	13
	Deixar de relatar à CONTRATANTE toda e quaisquer irregularidades ocorridas, que impeça, altere ou retarde a execução do contrato, efetuando o registro da ocorrência com todos os dados e circunstâncias necessárias a seus esclarecimentos.
	5

	14
	Suspender ou interromper, salvo motivo de força maior ou caso fortuito, a execução do objeto.
	5

	15
	Recusar fornecimento determinado pela fiscalização sem motivo justificado.
	3

	16
	Destruir ou danificar documentos por culpa ou dolo de seus agentes.
	6

	17
	Receber aplicação acima de duas glosas dentro dos últimos dois meses, contadas a partir do mês corrente.
	1




20.1.5. Em caso de registro de infração na qual a CONTRATADA apresente justificativa razoável e aceita pelo fiscal do contrato, o nível da infração poderá ser desconsiderado ou inserido em uma categoria de menor gravidade. 
20.1.6. A inexecução parcial ou total do contrato será configurada, entre outras hipóteses, na ocorrência de, pelo menos, uma das seguintes situações

Tabela 4: Qualificação da inexecução contratual
	GRAU
	QUANTIDADE DE INFRAÇÕES

	
	Inexecução Parcial
	Inexecução Total

	1
	7 a 11
	12 ou mais

	2
	6 a 10
	11 ou mais

	3
	5 a 9
	10 ou mais

	4
	4 a 6
	7 ou mais

	5
	3 a 4
	5 ou mais

	6
	2
	3 ou mais


DA LEI GERAL DE PROTEÇÃO DE DADOS - LEI Nº 13.709/2018
20. 
21. 
21.1.  É vedada às partes a utilização de todo e qualquer dado pessoal repassado em decorrência da execução contratual para finalidade distinta daquela do objeto da contratação, mantendo-se sigilo e confidencialidade, sob pena de responsabilização administrativa, civil e criminal;
21.2. A CONTRATADA declara que tem ciência da existência da Lei Geral de Proteção de Dados e se compromete a adequar todos os procedimentos internos ao disposto na legislação com o intuito de proteger os dados pessoais repassados pelo CONTRATANTE;
21.3. A CONTRATADA fica obrigada a comunicar ao CNMP, em até 2 (dois) dias do conhecimento, qualquer incidente de acessos não autorizados aos dados pessoais, situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou qualquer forma de tratamento inadequado ou ilícito, bem como adotar as providências dispostas no art. 48 da LGPD;
21.4. A CONTRATADA cooperará com a CONTRATANTE no cumprimento das obrigações referentes ao exercício dos direitos dos titulares previstos na LGPD e nas Leis e Regulamentos de Proteção de Dados em vigor e também no atendimento de requisições e determinações do Poder Judiciário, Ministério Público, ANPD e Órgãos de controle administrativo em geral;
21.5. Eventuais responsabilidades das partes serão apuradas conforme estabelecido neste contrato e também de acordo com o que dispõe a Seção III, Capítulo VI da LGPD.
DISPOSIÇÕES FINAIS
21. 
22. 
22.1. Este Termo de Referência foi criado para abrigar requisitos de negócio obrigatórios junto aos contratos CNMP, bem como alinhar-se à proposta comercial SERPRO do Anexo I contendo as características e os termos de uso dos itens contratados a serem observados pelo CNMP, desde que não existam conflitos com este Termo de Referência. Com efeito, o Termo de Referência possui prevalência sobre as condições da proposta comercial SERPRO;
22.2. A CONTRATADA deverá realizar a transição contratual com transferência de conhecimento, tecnologia e técnicas empregadas, sem perda de informações, podendo exigir, inclusive, a capacitação dos técnicos do CONTRATANTE ou da nova empresa que continuará a execução dos serviços;
22.3. Durante a transição contratual, a CONTRATADA repassará ao CNMP todas as informações necessárias à continuidade da operação dos serviços em nuvem incluindo, no mínimo, o seguinte:
22.3.1. Todos os artefatos, incluindo, mas não limitados, a dados, serviços, workflows, scripts, catálogos de serviço e arquivos de configuração, relativos ao cloud provider;
22.3.2. Listagem de todas as contas, grupos de usuários e permissões localizadas no cloud provider para que seja possível exportar essas informações;
22.3.3. Comprovante de licenciamento ou cotas de qualquer software adquirido por meio do marketplace do cloud provider, desde que não seja por meio de subscrição;
22.4. Todos os dados provenientes e/ou armazenados dos serviços de nuvem são de propriedade exclusiva do CNMP, a quem deverá ser assegurado acesso irrestrito a qualquer momento do contrato; 
22.5. Todas as contas e senhas utilizadas pela contratada para operacionalizar serviços dos provedores serão criadas para uso exclusivo do CNMP, e não poderão ser utilizadas para gerência de qualquer outro cliente da CONTRATADA;
22.6. O foro da contratação será nacional e a legislação brasileira prevalecerá sobre qualquer outra, independente da origem do provedor, de acordo com os termos do art. 11 da Lei 12.965 de 23 de abril de 2014, da Norma nº 14/IN01/DSIC/GSIPR e da Lei N° 13.709 de 14 de agosto de 2018.


ANEXO I – PROPOSTA COMERCIAL SERPRO
Atenção: 
Este anexo traz “imagens” da proposta comercial SERPRO, sendo o arquivo PDF original da proposta devidamente anexado ao processo de contratação SEI 19.00.6321.0001584/2023-71.
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CCONDIGOES GERAIS

1. FINALIDADE

A presente proposta comercial tem por finalidade apresentar as condigoes técnicas, financeiras e
‘comerciais para prestagéo, pelo Servigo Federal de Processamento de Dados - SERPRO, inscrito
no CNPJMF sob o n° 33.683.111/0001-07, doravante denominado PROPONENTE, de servigo(s)
especializado(s) de Tecnologia da Informagao solicitada(s) pelo(a) Conselho Nacional do Ministé-
tio Publico - CNMP, CNPJ 01.439.520/0001-11, doravante denominado DEMANDANTE.

2. OBJETO

O objeto desta Proposta Comercial é a prestagéo de servigo(s) de Tecnologia da Informagéo, sen-
do composta do(s) servigo(s) descrito(s) em cada um do(s) seguinte(s) anexo(s):

ANEXO 1 - SERPRO MULTICLOUD

3. VALOR DAPROPOSTA

O valor total desta proposta comercial ¢ de RS 8.103.586,84 (Oito Milhdes, Cento e Trés Mil, Qui
nhentos e Oitenta e Seis Reais e Oftenta e Quatro Centavos), tendo os seus pregos e volumes
discriminados no ANEXO 2 - RELATORIO CONSOLIDADO DE PREGOS E VOLUMES.

4. CONDIGOES DE PAGAMENTO

O pagamento sera efetuado até o vigésimo dia apés a emisséo da nota fiscal efou nota fiscal ele-
trénica de servigos, ou de acordo com a data constante na Nota Fiscal, ou no boleto de pagamen-
to.

Os pagamentos serdo efetuados por meio de Boleto Bancério devidamente preenchido e anexado
(s) Nota(s) Fiscal(is) de Servico.

O faturamento serd efetuado com base nos servigos efetivamente executados no periodo do dia
21 do més anterior o dia 20 do corrente més da prestag&o dos servigos.

Em caso de erro na cobranga, o acerto dos valores seré feito no préximo faturamento. Caso isto
ndo seja possivel, o Demandante devera devolver formalmente os documentos fiscais com as jus-
tificativas por escrito, no prazo méximo de 05 (cinco) dias corridos apés sua apresentago.

Néio ocorrendo o pagamento pelo DEMANDANTE dentro do prazo estipulado neste contrato, o va-
lor devido serd acrescido de encargos, que contemplam:

2) Multa de 1% (um por cento); e

b) Juros de mora (pro rata die) de 0,5% (meio por cento) ao més sobre o valor faturado a partir da
data do vencimento.

O contrato, caso venha ser firmado, serd com o CNPJ da Sede, 33.683.111/0001-07 e as notas
fiscais, conforme determinagdo do Fisco, seréo emitidas com o CNPJ da Regional/Escritério do
SERPRO onde 0 servigo serd prestado, conforme lista constante no item 7 desta Proposta.

5.  RESPONSABILIDADE GERAL DAS PARTES

Em caso de aceite das condigdes propostas, o Demandante e o Proponente estardo vinculados as
responsabilidades abaixo relacionadas:

51 Responsabilidade do Demandante

Designar um gestor do contrato apto a representé-lo durante toda a execugéo do(s) servigo(s).
Relatar toda e qualquer irregularidade observada em fungéo da execugdo do(s) servigo(s).
Responder pela privacidade das informagdes, guardando sigilo absoluto sobre os detalhes e da-
dos do objeto da proposta ou de quaisquer outras informagdes decorrentes da execugao dos ser-
vigos.
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Acompanhar o cronograma, efetuar o recebimento do servigo, ateste de nota(s) fiscal(is), identifi-
cagho e tratamento de desvios;

Processar e liquidar a fatura correspondente ao valor do relatério mensal.

Manter 0 SERPRO informado a respeito de quaisquer atos da Administrago Publica que possam
interferi direta ou indiretamente no servico a ser contratado.

Adotar as providéncias necessérias para viabilizar a realizagéo do(s) servigo(s).

Fornecer ao SERPRO, por meio de documentag&o formal, informagdes suficientes & execugao do
servico a ser contratado.

Comunicar formalmente a0 SERPRO toda e qualquer ocorréncia relacionada a execugéo do servi-
.

Encaminhar ao SERPRO, no prazo estabelecido em regulamento especifico, a Declaragéo de Re-
tengéo e Recolhimento do Imposto ISSQN na fonte, se for o caso.

Nao veicular publicidade ou qualquer outra informagao a respeito desta proposta comercial sem a
prévia e expressa autorizagéo do SERPRO.

52 Responsabilidade do Proponente

Acompanhar os cronogramas e eniregas de servigos, posicionar e repassar as ocorréncias aos ni-
veis hierarquicos competentes e identificar e tratar o desvios.

Relatar toda e qualquer iregularidade observada em fungéo da execugdo do servigo.

Assegurar a confidencialidade e a integridade dos dados, informagdes e sistemas informatizados
tamente relacionados o servigo objeto desta proposta.

Prestar os servigos contratados nos prazos e condigdes pactuados.

Adotar uma politica de seguranga de informaéo para atender aos requisitos de sigilo e seguran-
ca

Manter, durante a execugao do contrato, todas as condigdes que o habilitaram e o qualificaram
para a prestagéo do servigo.

Prestar os servigos objeto deste contrato nos prazos e condigdes pactuadas, observando os niveis
de servigos apresentados nos anexos desta proposta.

53 Responsabilidades Conjuntas

Adotar todas as providéncias e mobilizar todos os recursos, com o mais elevado grau de priorida-
de, de modo a viabilizar a execugao do objeto desta proposta;
Nao divulgar informagdes, dados, projetos, servigos e solugdes de Tl de propriedade da outra par-
te, nem falar em seu nome, em nenhum tipo de midia, sem sua prévia autorizagéo.

Tomar todas as medidas para evitar que as informaces de propriedade da outra parte sejam di-
Vulgadas ou distribuidas por seus empregados ou agentes.

6. VALIDAGAO E CONTROLE DE MUDANGAS

Toda e qualquer alteragéo nas caracteristicas quantitativas efou qualitativas dos servigos propos-
tos, ensejaréo reviséo desta proposta ou emiss&o de outra, de modo a manter o equilbrio econd-
mico-financeiro do servigo ofertado.

7. LOCAL DE PRESTAGAO DO(S) SERVIGO(S)

As notas fiscais emitdas respeitardo a localidade de prestagdo dos servigos. Esta localidade sera
definida a critério da proponente e em conformidade com os regulamentos tributérios aplicaveis
©em uma ou mais das instalagdes da proponente abaixo elencadas.
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 LOCALIDADES PARA A PRESTAGAO DO SERVICO
UNIDADE UF CNPJ ENDEREGO

'SGAN Av. L2 Norte Quadra 601 - Modulo G
Brasilia/Distrito Federal

Regional Brasilia | DF (33.683.111/0002-80

Regional Belém | PA |33.683.111/0003-60 Av. Perimetral da Ciéncia, 2.010 - Terra Firme Belém/Para
Regional Bolo /Av. José Candido da Silveira, 1.200 - Gidade Nova Belo
Horizonte BH |33.683.111/0007-94 |10 izonteiMinas Gerais

Regional Curiba | PR [33.683.111/0010-90 |Rua Carios Piol, 133 - Bom Retiro Curitiba/Parana

|Av. Pontes Vieira, 832 - Sao Jodo do Tauape
[FortalezalCeara

Rodovia José Carlos Daux (SC 401) Km 01, n° 600,

Regional Fortaleza | CE (33.683.111/0004-41

Regonal | 50 3369.111001028 EGcoALTAMA- 2 andr Prgue Tecnligeo ALFA -
Bairro Joso Palo FloranspolisSanta Catarina

Regional Porto 70 |AV. Augusto de Carvalho, 1.133 - Bairro Cidade Baixa

Alegre R8.35.683.110011:70 Porto Alegre/Rio Grande do Sul

Regional Recfe | PE |33.683.111/0005-22 |Av. Pamaminim, 295 — Pamamifim ReclfelPemambuco

Regonal Rode | | |sa a8, 111/0008.76 |RUa Pacheco LoBo, 1235 Fundos - Jardim Botanico Rlo

daneiro (Horto) | de JaneiroRy
Regional Saivador | BA(33.683.111/0006-03 |Av. Luiz Vianna Filho, 2.355 - Paralela SalvadorlBahia

Regional S20 Paulo IRua Olivia Guedes Penteado, 941 - Bairo Capela do
Setom) P [32.683.111/0009-56 S ore aao beroron.

8. RETENGAO DE TRIBUTOS - SUBSTITUIGAO TRIBUTARIA

Conforme determina a legislagdo tributaria, nos casos em que houver a retengao de tributos via
substituigéo tributaria, cabera ao Demandante enviar os comprovantes de recolhimento de tributos
para o seguinte enderego eletrnico: gestaotributaria@serpro.gov.br, podendo ainda serem enca-
minhados, via correspondéncia fisica, para o seguinte enderego:

Departamento de Gestéo Tributaria

‘Superintendéncia de Controladoria

SERPRO (Edificio SEDE)

'SGAN 601 —Médulo V —Asa Norte — Brasilia/DF CEP: 70836-900

9. REEQUILIBRIO ECONOMICO-FINANCEIRO DOS SERVICOS

Caso haja contratagéo para os servigos ora propostos, o reequilibrio econémico do contrato pode-
ré ser efetuado por meio de reviso, conforme disposto na alinea “d", inc. Il e art. 124 da lei
14.133/2021, ou por meio de reajuste de pregos, conforme previsto no inc. V do art. 92 do mesmo
instrumento legal.

Aforma e os critérios para o reequilibrio estao descritas a seguir:

Reequilibrio por meio de reajuste de pregos para érgéos integrantes do SISP:

» Conforme determina a Portaria 6432, de 11 de julho de 2018, do Ministério do Planejamen-
to, caso o DEMANDANTE desta proposta seja Orgao ou Entidade integrante do Sistema
de Recursos de Tecnologia da Informagao do Poder Execuivo Federal ~ SISP, o reajuste
dar-se-4 por meio da aplicagéo do indice de Custo de Tecnologia da Informagéo (ICTI),
apurado pelo Instituto de Pesquisa Econdmica Aplicada (IPEA), acumulado nos Gltimos
doze meses contados a partir da data de emiss&o desta proposta comercial.
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Reequilibrio por meio de reajuste de precos para 6rgdos ou entidades nio integrantes do
SISP:
> Dar-se-4 por meio da aplicagdo do Indice Nacional de Pregos ao Consumidor Amplo
(IPCA), apurado pelo Instituto Brasileito de Geografia e Estatisticas (IBGE), acumulado
nos titimos doze meses contados a partir da data de emissao desta proposta comercial.

Haja vista que a apurago do IPCA e do ICTI ¢ realizada mensalmente pelo IBGE e IPEA, respec-
tivamente, o que inviabiliza a sua ponderagéo em proporg&o didria, a referéncia do clculo consi-
derara meses completos a partir do més da data base.

Adata base para calculo do indice da primeira corregéo monetéria seré o més de emisséo da pro-
posta comercial, considerando-se esta data a do orgamento da proposta e tomando-se como base
a seguinte férmula:

Ir=(11-lo)/lo

R=VoxIr

Vi=Vo+R

Considerando:

o - indice correspondente & data base da proposta (més de emissao da proposta comercial);

11 - indice correspondente & data para qual se deseja reajustar o valor (aniversario de 12 (doze)
meses a partir da emiss&o da proposta comercial);

Ir - indice de reajustamento;
R - valor do reajustamento procurado;

Vo - prego original da proposta, na data base (valor a ser reajustado);
V1 - prego final j4 reajustado.

0BS*: No caso de utilizagéo do IPCA, os valores de ‘Io” e de 11" podem ser consultados no sitio
do IBGE localizado no seguinte enderego eletranico:

OBS*: Para o caso de utiizago do ICTI, os valores de *Io" e de 11" podem ser consuitados no si-
tio do IPEA localizado no seguinte endereco eletrdnico: http://wwi.ipea.gov.br

Conforme art. 136 inc. | da Lei 14.133/2021 e seguindo entendimento explicitado no acérdao
1374/2006 ~ TCU plenario, os reajustes poderéo ocorrer por simples apostilamento, devendo ser
efetivados de forma automética e de oficio, nao sendo exigivel prévio requerimento ou solicitagéo
por parte da proponente.

Assim que efetuado pela autoridade competente da parte Contratante, o apostilamento deverd ser
enviado & parte contratada no prazo méximo de 05 dias corridos contados da assinatura do docu-
mento.

Os efeitos do reajuste serdo considerados a partir do dia subsequente a data de assinatura da
proposta comercial e a aplicacéo dos demais reajustes respeitardo o intervalo minimo de 12
(doze) meses entre suas aplicagdes (art. 2° da lei 10.192/2001).

O indice de reajuste incidira sobre cada item faturavel - IFA discriminado nesta proposta, em espe-
cial nas tabelas que retratam os pregos e volumes.
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Reequilibrio por meio de reviséo, para todos os Orgéos e Entidades Contratantes, integran-
tes do SISP ou né
Dar-se-4 em caso de mudanga de carécter extraordinario e extracontratual que desequiliore a
‘equagéo economico-financeira. A base para célculo da revisio retroagira até a data do fato que a
motivou e deverd ser formalizada por termo aditivo préprio.

10. DO SIGILO E DA SEGURANGA DAS INFORMAGOES

10.1 As PARTES se comprometem a manter sob estrita confidencialidade toda e qualquer infor-
magao trocada entre si em relagéo & presente prestagéo de servigos, bem como toda e qualquer
informagso ou documento dela derivado, sem prejuizo de qualquer outra protegso assegurada as
PARTES pelo ordenamento juridico.

10.2 Sobre a confidencialidade e a ndo divuigagdo de informagdes, fica estabelecido que:

10.2.1 Todas as informagdes e os conhecimentos aportados pelas PARTES para a execugéo do
objeto deste contrato so tratadas como confidenciais, assim como todos 0s seus resultados.

10.2.2 A confidencialidade implica a obrigagao de ndo divulgar ou repassar informagdes e conheci-
mentos a terceiros ndo envolvidos nesta relagéo contratual, sem autorizagéo expressa, por escri-
to, dos seus detentores.

10.2.3 Néo s tratadas como conhecimentos e informagdes confidenciais as informagdes que fo-
rem comprovadamente conhecidas por oulra fonte, de forma legal e legitima, independentemente
dainiciativa das PARTES o contexto deste contrato.

10.2.4 Qualquer excecao & confidencialidade s6 sera possivel caso prevista neste contrato ou
com a anuéncia prévia e por escrito das PARTES em disponibilizar a terceiros determinada infor-
magéo. As PARTES concordam com a disponibilizacéo de informages confidenciais a terceiros
nos casos em que tal disponibiizagéo se mostre necesséria para o cumprimento de exigéncias le-
gais.

10.25 Para os fins do presente contrato, a expresséo “Informagéo Confidencial” significa toda e
qualquer informagao revelada, fornecida ou comunicada (seja por escrito, de forma eletronica ou
por qualquer outra forma) pelas PARTES entre i, seus representantes legais, administradores, di-
retores, scios, empregados, consultores ou contratados (em conjunto, doravante designados
“*REPRESENTANTES") no ambito deste contrato.

10.2.6 Todas as anotagdes, anélises, compilagdes, estudos e quaisquer outros documentos elabo-
rados pelas PARTES ou por seus REPRESENTANTES com base nas informages descritas no
item anterior seréo também considerados ‘Informagéo Confidencial® para os fins do presente con-
trato.

10.3 A informagao que vier a ser revelada, fomecida ou comunicada verbalmente entre as PAR-
TES devera integrar ata lavrada por qualquer dos seus representantes para que possa constituir
objeto mensuravel e dotado de rastreabilidade para efeito da confidencialidade ora pactuada.
10.4 O descumprimento desta clusula por qualquer das PARTES podera ensejar a responsabili
zagho de quem Ihe der causa, nos termos da lei, inclusive em relagéo aos eventuais danos causa-
dos & parte contraria ou a terceiros.

10.4.1 Sem prejuizo de eventuais sancdes aplicaveis nas esferas civel ¢ administrativa, a conduta
que represente violag&o a essa clausula pode vir a ser enquadrada no crime de concorréncia des-
leal previsto no art. 195, inc. XI, da Lei n° 9.279/1996.

10.4.2 O dever de confidencialidade estabelecido nesse contrato inclui a necessidade de obser-
vancia da Lei n° 13.709/2018 (Lei Geral de Protegdo de Dados - LGPD).
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10.5 A responsabilidade por danos causados &s PARTES ou a terceiros por eventual vazamento
de dados ou outro tratamento de dados inadequado ou ilcito, serd direcionada a quem comprova-
damente tenha dado causa, por sua ag&o, omiss&o, ou sob sua responsabilidade.

10.6 O SERPRO néo sera responsabilizado por quaisquer prejuizos causados por eventuais er-
ros, fraudes ou m4 qualidade dos dados compartiihados, bem como pelo uso indevido por tercei-
ros das ferramentas que compdem a solugo.

11. DO TRATAMENTO E COMPARTILHAMENTO DE DADOS

As partes se comprometem a desenvolver a relagéo contratual derivada desta proposta em obe-
diéncia & ordem da Lei Federal n° 13.709/2018 (Lei Geral de Protegao de Dados Pessoais-LGPD)
& do Decreto Federal n° 10.046/19, quando aplicével, bem como imediatamente atentas as suas
boas préticas.

12.  VALIDADE DA PROPOSTA

Esta proposta comercial tem validade de 60 (sessenta) dias a contar da data do seu recebimento
pelo Demandante.

Toda e qualquer solicitagéo de servigo adicional ao estabelecido nesta proposta sera objeto de

nova negaciago.

Brasilia, 26 de junho de 2023.

Mary D'Artson
Gerente de Divisao
Servigo Federal de Processamento de Dados

Ricardo Matos Giachini
Gerente de Departamento
Servigo Federal de Processamento de Dados
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AANEXO 1 - SERPRO MULTICLOUD
DAS DEFINIGOES BASICAS

TAM (do Inglés, Technical Account Manager, ou Gestor Técnico de Contas): Pessoa ou grupo
especialista que auiia a gestdo do DEMANDANTE sobre os servigos em nuvem - pode fomecer
orientagdes, mas a tomada de deciséo é sempre do DEMANDATE, embasado nos dados técnicos
apresentados pelo SERPRO e nas caracteristicas de cada provedor.

DevOps: “Por definigao, DevOps descreve um processo de desenvolvimento de software & uma
mudanca de cultura_organizacional que acelera a enirega de software de alta quaiidade,
‘automatizando e integrando os esforsos das equipes de desenvolvimento e operagdes de Tl - dois
grupos que tradicionalmente atuavam separadamente ou em silos’. Adaptado  de:
hitps:/Awww.ibm.com/cloud/iearm/devops-a-complete-guide

Cloud Computing: Modelo de computagio em que os recursos (redes, servidores,
‘armazenamento, aplicages e servigos) s disponibiizados como servigos usando tecnologias de
Intemet. A cobranca dos servigos preferencialmente é feita com base no efetivo consumo dos
recursos e possuem caracteristicas de lexibildade e elasticidade em tempo real.

Corrstor de nuvem (Cloud Broker): £ uma entidade que gerencia o uso, desemperho e entrega
de servigos em nuvem e que também negocia relacionamentos entre provedores e consumidores
em nuvem.

Projeto (Projeto Gerenciado ou Profeto Internalizado): € a unidade de agrupamentofalocagso
para atendimento as demandas do DEMANDANTE, considerado cada sistema/aplicagdo ou um
conjunto integrado de recursos de uma arquitetura técnica, que compde uma Unica solugdo ou
empreendimento, delimitando o escopo de atuagdo. Um projeto serve como unidade de
gerenciamento/gestao e pode ser um ambiente inteiro, uma aplicagio ou um conjunto de
aplicages. O DEMANDANTE define o escopo do projeto dentro de seu contexto.

Evento Critico: Mudangas de alta complexidade realizadas em amblentes de TIC, tais como
eventos de migragao de workloads, implantagao de novos projetos, atualizagao tecnolégica ou
mudancas de infraestrutura de ambientes em nuve.

MVP: Produto minimo vidvel (em inglés, Minimum Viable Product — MVP) é a verséo mais simples
‘de um produto que pode ser disponibilizada para a validagao de um pequeno conjunto de hipéteses
‘sobre um negécio. (Caroli, Paulo. Direto ao ponto. 1.ed. 2015. Sao Paulo: Casa do cédigo, 2015).

Sprint: Intervalo de tempo, néo superior a um més, no qual uma entrega planejada é realizada.
‘Adaptado de: https:/www.scrum. org/resources/what-is-a-sprint-n-scrum

Backlog: Lista das tarefas necessdrias que precisam ser feitas para a entrega.

Workload: “No contexto de uma adogo de nuvem, uma workioad é uma colego de ativos de TI
(servidores, VMs, aplicativos, dados ou dispositvos) que, coletivamente, da suporte a um ou mais
processos definidos. As workioads também podem depender de outros ativos compartihados ou
plataformas maiores, no entanto, uma workioad deve ter limites defindos em relagao aos ativos
dependentes e aos processos que dependem dela. Mulas vezes, as workloads podem ser
Visualizadas monitorando o trdfego de rede entre os ativos de T'. Adaptado de:
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2.  DAFINALIDADE

Este anexo tem por finalidade definic as condites especificas para prestagdo dos sevicos
especializados em Tecnologia da Informagso que fazem parte da solugo SERPRO Multicioud.

3. DO DETALHAMENTO DO SERVICO
3.1.. Descrigio Geral do Servigo

'SERPRO Mulicloud é um conjunto organizado de servigos profissionais relacionados entre si e
especializados em cloud, pensados para faciltar a jomada e o sucesso da transformacao digital do Estado
brasileiro, permitindo que o gestor piblico de TI faca escolhas inteligentes e tecnicamente embasadas,
possibitando a rapida e segura adog3o das tecnologias de cioud.

A solugso disponibilza, através de pacotes de servigos que podem ser contratados de forma
‘opcional, especialistas de alto nivel em cloud e com expertise em negécios de govero, desde a avaliagéo
de maturidade, passando pelo aconselhamento na selegéo dos projetos, no comparativo para escolha do
provedor mais adequado e amparo legal para ustificativa de contratagao, além da elaboragso da arquitetura
de solugdes, do planejamento e execucdo da migragdo ou implantacdo de workioads na nuvem, da
sustentagao de ambientes em nuvem e aié da avaliagao sistemtica para ofimizagao de amblente e gestso
‘econbmica, com foco no sucesso do resiltado esperado.

Aoferta integrada de servigos possibilta a0 DEMANDANTE acelerar a expansao dos servigos com
niveis elevados de qualidade, seguranga, confiabilidade, fiexiblidade e a custos otmizados.

Através de Portal WEB, o DEMANDANTE terd acesso - por demanda e independentemente da
localizagao - ao conjunto compartinado de recursos computacionals configuraveis e de alta performance
disponibiizados pelos provedores de nuvem da solug2o. O Portal WEB, ou console dos provedores, é o sitio
de administraco e operagéo do ambiente de nuvem, disponibilizado pelos provedores airavés da intemet,
24 horas por dia, 7 dias por semana.

Através da plataforma SERPRO Multicloud, o DEMANDANTE terd acesso ao acevo de softwares
disponibiizados pelos provedores em suas lojas de Marketplace, podendo pesquisar, gerenciar e instanciar
produtos de Softwares que se integram e complementam o ambiente de nuvem do provedor.

O DEMANDANTE tem a liberdade de escolha dentre os melhores recursos de cada provedor e
continua sendo o gestor da solugio, podendo delegar algumas atividades a0 SERPRO, por meio da
ativagao dos outros servigos profissionais.

3.2. Caracteristicas Especificas do Servigo
O atendimento as requisigdes do DEMANDANTE serd feito por projeto.
A solugso SERPRO Multcloud contempla os seguintes servigos profissionais:

3.24. Cloud Services Brokerage

Senvigo profissional de corretagem de servigos em nuvem e de disponibilizagdo de plataforma
mutinuvem, visando gerenciar o uso, o desempenho e a entrega, assim como os relacionamentos enire
provedores e consumidores destes servigos.

3244 0 que faz?

O senvigo disponibiliza acesso a componentes de nuvem através de uma plataforma integrada aos
principais provedores de nuvem e oferece recursos para faciltar a gestdo dos ambientes na nuvem com
controle de acesso, privacidade dos ambientes e logs de auditoria. O acesso aos servigos de nuvem poderd
ser feito via internet ou por conexo fisica dedicada, com tinel criptografado para tréfego de dados.

Quando identificada uma distorgao no consumo o utiizago ineficiente de uma funcionalidade ou
servigo, o DEMANDANTE poderd receber recomendagdes para melhor uiizago dos recursos em nuvem,
podendo, opcionalmente, solicitar ajuda na implementagao atraves dos servigos profissionais contratados.

3212 Como funciona?

O DEMANDANTE, tera acesso, independentemente da localizagao, ao conjunto compartihado de
recursos computacionais configuraves, disponibilizados pelos provedores de nuvem da solugao.
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O DEMANDANTE escolhe o provedor mais adequado para atender suas necessidades e realiza
entéo o provisionamento de meméria, armazenamento e outros recursos de computagao sobre os quais
pode instalar e executar softwares em geral.

Toda a interagso com os provedores parceiros é realizada pelo SERPRO. O acompanhamento do
uso_de recursos_poderd_ser_feifo_pelo_Portal WEB_(console o) rdo
funcionalidades de cada provedor, o consumo pode ser configurado para o limite de volume estimado em
‘contrato. O acompanhamento do Uso de recursos poderd ser feito pelo DEMANDANTE com a configuragdo
de alertas de consumo que poderdo ser configurados para envio automatico. A gestdo do ambiente de

. que podera delegar uma parte da responsabilidade ao
SERPRO mediante a demanda de servicos opclonals, mantendo-se ainda como responsavel pelas decisoes
tomadas sobre o gerenciamento do ambiente de nuvem e pela privacidade e seguranga dos dados.

O DEMANDANTE poder solicitar orgamentagio técnica de custos de novos ambientes em nuvem
2 qualquer momento. Entretanto, para realizar qualquer mudanga no ambiente, & recomendado ter uma
arquitetura de solugdo e planejar a mudanga. No caso de novas aplicagbes ou projetos instanciados no
‘ambiente de nuvem, ou de mudangas no ambiente atual que o DEMANDANTE no dispor de planejamento
ou uma arquitetura de solugdo para a mudanca, poderd abrir demanda para execugdo dos servigos
profissionals, contratados opcionalmente, a fim de que as equipes técnicas do SERPRO possam participar
desde o inicio o projeto, com o abjetivo indicar e planejar o uso otimizado dos recursos computacionais.

3243 0 que entrega?

a) Catélogo de ofertas de servigos em nuvem: o DEMANDANTE terd acesso amplo aos
servigos de computagdo em nuve, do tipo Infraestrutura como Servio (1aaS) e Plataforma
‘como Servico (Paas) oferecidos pelos provedores de nuvern da solugao.

b) Portal de WEB (console): canal eletrdnico acessivel a DEMANDANTE por meio da intemet,
que permite a criagéo, operagao e gerenciamento de projetos no ambiente de infraestrutura de
nuvem.

©) Corretagem customizada: Orgamentagdo técnica e andlises comparativas podem  ser
soiicitadas a qualquer momento pelo DEMANDANTE durante a vigéncia do contrato.

d) Suporte e atendimento unificado: O SERPRO disponibilizara uma plataforma unificada, para
abertura e acompanhamentos dos chamados de suporte aos servigos prestados, disponivel
24n por dia e em 7 dias por semana. Toda a interagdo com os provedores é reaiizada pelo
SERPRO e todo 0 atendimento de suporte serd realizado em lingua portuguesa.

©) Conectividade: O SERPRO Multicloud & acessivel via inemet ou por conexo fisica direta
dedicada (SERPRO Cloud Connect), com tunel criptografado, de alta velocidade e baixa
laténcia. Esta itima oferta & indicada para servicos que exigem alta disponibiidade e esta
disponlvel exclusivamente para os clientes contratantes de servigos adicionais da Rede
SERPRO, especificados em estudo de viabilidade e avaliacao técnica.

f) Gestéo Técnica de Contas (TAM): A Gestao Técnica de Contas é um atendimento

especializado que auxiia o DEMANDANTE na melhor utizagéo dos servigos contratados. O
DEMANDANTE receber apoio e orientaco da Gesto Técnica de Contas para a maximizagéo
da eficiéncia financeira do consumo de recursos de nuvem do ambiente. Por meio de anlises
de consumo, o TAM podera propor melhorias e recomendages para otimizagdo de utilizagdo
de recursos de nuvem, oferecer insights de tendéncias, além de fomecer outras informacdes
teis para configuracéo do ambiente.
A gesto técnica de contas é um atendimento especializado que auxiia o DEMANDANTE
fomecendo orientacdes sobre o sevio contratado e sobre 0S processos e femamentas
disponivels, direcionando o atendimetto de suas necessidades 2 equipes técnicas do
SERPRO. Seu objeivo é faciitar a gestdo contratual pelo cliente por meio do fornecimento de
recomendacoes de ofimizagdo do ambienls, acompanhamento das ordens de servigo,
esclarecimento de davidas, configuragdo de alertas de orgamento e monitoramento de
consurmo.

9) Marketplace: O Marketplace é uma loja oniine de operago e curadoria mantida pelo provedor
de nuvem, que disponibiiza um amplo acervo digital de software e servicos, que se integram ou
complementam as soluces de nuvem do provedor.

No Marketplace, o DEMANDANTE poderd encontrar, e solcitar a implantagéo produtos de
softwares para o seu ambiente de nuvem. Na pagina do produto de Software, disponivel no
Marketplace do provedor, o DEMANDANTE poders obter as informages sobre o descritivo do
produto de software, o modelo de suporte e as condigdes de uso definidas pelo fabricante.

No_contexto do Cloud Service Brokerage, o SERPRO disponibiliza a0 DEMANDANTE a
plataforma para implantago de produtos de software de Marketplace dos provedores e realiza
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aintermediagao financeira de cobranga e de pagamento ao provedor pelo uso dos softwares e
servigos obtidos na loja on-line.

Requisitos para implantagao de produtos de softwares que possuam cobranga no Marketplace:
i Possuiro servigo Cloud Service Management Plano Avancado contratado.

i Executar Projeto de Internalizagao para o produto de software do Markelplace.

Cabers a0 DEMANDANTE:

i Analisar o descrifvo do produto de software, as condigdes de Uso e suporte
disponibiizado pelo fabricante.

ii. Solicitar ao SERPRO o orgamento para uso do produto de softwiare.

iii.  Solictar a analise de viabilidade de operagdo e sustentagao do produto de software no
‘contexto do Projeto Gerenciado do plano Avancado do Cloud Service Management.

iv.  Caso haja viabiidade, demandar a implantagao do produto de Software e execugso do
Projeto de Intenalizacéo.

0 SERPRO nélo fornece nenhum tipo de garantia sobre os softwares ou servigos obtidos no
Marketplace dos provedores.
3.2.2. Cloud Professional Services

Cloud Professional Services & um conjunto de servigos profissionais especializados em nuvem,
‘com atendimento sob demanda.

O Cloud Professional Services sempre ters como escopo oS sevigos de computacdo em nuvem,
nao abrangendo as camadas de aplicagao ou dados do ambiente de computago do DEMANDANTE.

O Cloud Professional Services sempre deverd estar relacionado com o ambiente de nuvem do
DEMANDANTE contratado junto ao SERPRO.

Existem quatro especializagdes de servigos profissionais atendidas pelo Cloud Professional
Services: Cloud Architecture Design, Cloud Migration Management, Cloud Engineering and Automation e
Cloud Generic Professional Services, canforme descrig8o abaixo:

3221 Cloud Architecture Design

Cloud Architecture Design 6 um servigo profissional que visa planejar e desenhar arquiteturas para
solugdes em nuvem, observando fatores como resiiéncia, agilidade e seguranca, com adog3o das melnores.
préticas de TI, baseadas nos senvicos e tecnologias disponiveis no portfdiio de servigos do SERPRO
Mutticoud e de acordo com o objetivos definidos para cada projeto do DEMANDANTE.

32211  Oquefaz?

O Cloud Architecture Design, define, em conjunto com o DEMANDANTE, a arquitetura da solugo
através de escolhas inteligentes e de acordo com as necessidades de negécio identficadas, baseando-se
em tcnica, prego e caracteristica de cada provedor de servico em nuvem. Também ajuda a identificar e
usar os componentes e servigos de nuvem mais adequados ao atendimento dos objetivos do
DEMANDANTE.

Essa especializagao tem como principais atvidades:
) Identifcar as interagdes entre solugoes distintas;
b) Identifcar os niveis de cricidade e a pretensdo de disponibildade da solugdo;

<) Avaliar as necessidades de integrago e conectividade da nuvem com o ambiente do
DEMANDANTE;

) Desennar e dimensionar a arquitetura da solugdo;

@) Indicar as funcionalidades dos provedores de Servigo em nuvem que cofrespondem &
necessidade do projeto;

) Mensurar os custos da arquitetura proposta.
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32212  Como funciona?

Antes de planejar a arquitetura dos servigos em nuvem, identifica-se junto 30 DEMANDANTE
quals as suas necessidades, quer seja migragéo de ambientes existentes, Criagao de ambientes para uma
nova necessidade de neg6cio ou mudangas em ambientes na nuvem,

Uma vez identificadas as necessidades da infraestrutura atual, sdo elaboradas propostas de
solugao e orgamento baseadas nos requisitos elencados.

Sera elaborado um relatério_exclusivamente baseado em critérios técnicos (desempenho,
qualidade, custos, enire ovros) considerando os requisitos e necessidades do DEMANDANTE.

Nao havera indicagéo de determinado provedor, cabendo ao DEMANDANTE escolher conforme
s critérios apresentados.

32213  Oqueentrega?

Serd entregue em forma de documentag3o, o desenho da arquitetura de solugéo e os cendrios.
‘comparativos técnicos entre provedores de servigo em nuvem, para cada projeto,

3222 Cloud Migration Management

Cloud Migration Management é um servigo profissional que objetlva realzar a geréncia de eventos
criticos para se chegar a um ambiente migrado e estabilizado, conforme requisitos estabelecidos. Essa
geréncia ¢ realizada por equipes qualificadas em tecnologia de cloud, com maturidade em gestdo de
Projetos, govemanca, sustentagao e continuidade de negécio.

32221  Oquefaz?

O Cloud Migration Management envolve planejar e acompanhar os eventos criticos e as
migragbes dos servigos para nuvem, onde: define-se o escopo  ser rabalhado; analisa-se a arquitetura
atual; propoe-se uma nova arqutetura ou arquitetura otimizada com as tecnologias envolvidas; mapeia as
integracbes e interagbes assim como os nivels de critcidade do negécio e as janelas de disponibilidade. A
partir dessas informacbes, define-se uma estratégia de migragdo, que deve Ser acompanhada por um
cronograma de atividades.

32222  Comofunciona?

Inicialmente o SERPRO realiza, com apoio do DEMANDANTE, o planejamento do trabalho, por
meio_de andlise da documentagdo arquitetural, identiicag2o dos atores, papéls e responsabilidades,
idenificagao de riscos, iMpactos e devidos tratamentos junto aos times técnicos. Além disso, estima o
esforgo para execugao do evento e estabelece um plano de gest3o por meio de um cronograma de
atividades. Este plano deverd ser aprovado pelo DEMANDANTE, antes de sua execiig2o.

Apos aprovagio do planejamento inicia, é realizado o alinhamento entre os agentes sobre seus
papéis, responsablidades e cronograma das atividades. S&o também definidos pontos de controle
periédicos para acompanhamento da execuc8o, visando manter todos os interessados informados do
‘andamento das atividades.

Uma vez que todas as partes envolvidas estiverem alinhadas quanto ao plano de execuco, é feita
a orquestragao das atividades prévias, correntes e posteriores ao evento, tratando os desvios junto aos
times de suporte e fomecedores até a estabilizagio o servigo.

Ao final, & realizada em conjunto com o DEMANDANTE uma validagéo do cumprimento dos
objetivos estabelecidos na etapa planejamento.

32223  Oqueentrega?

O produto gerado serd o ambiente migrado, implantado ou atualizado em funcionamento,
‘conforme os requisitos da demanda estabelecidos na fase de planejamento. Serd também disponibilizado
‘20 DEMANDANTE um relatério de entrega.

3223 Cloud En, ing and Automation

Cloud Engineering and Automation & um servigo profissional que visa definr o melhor modelo de
infraestrutura em nuvem para um projeto 4gil de desenvolvimento de Solugbes por meio da atuagdo de time
mulidisciplinar DevSecOps (especialistas em arquitetura, banco de dados, fede, scrum, seguranga e
sistemas operacionais).
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32231 Oquefaz?
) Estruturar um modelo de infrastrutura em nuvem para esteira de entrega DevSecOps;

b) Acompanhar um ciclo de vida de um projeto 4gil com time multidisciplinar do SERPRO
(DevSecOps), para organizar e padronizar a esteira de entrega de codigos;

©) Planejar o nimero de sprints e alocago do time (quantidade de semanas);

d) Faciltar as cerimonias de detalhamento do backlog;

) Orquestrar a execuglo do backlog priorizado;

) Atalizar a Infraestrutura como Cédigo (1aC) no repositério do projeto;

9) Qranizar enega e nfaesuur atraves de ppeine de negracso e enreg cotinuas (1
32232  Como funciona?

O SERPRO aloca especialstas de infraestrutura multidisciplinar para:

a) Analisar a necessidade do DEMANDANTE,

b) Definir @ melhor solugéo de infraestrutura, conforme expectativas do DEMANDANTE;

) Planejar e priorizar 0s MVPs, Sprints ¢ Backiogs;

d) Executar as atividades planejadas;

€) Entregar a infraestrutura em nuvem e estruturada como cdigo (1aC),

32233  Oqueentrega?

Entrega a Infraestrutura como Codigo (1aC) em nuvem no repositdrio de c6digo fonte do projeto,
além do pipeline de entrega de infraestrutura via CICD.

3224 Cloud Generic Professional Services

Cloud Generic Professional Services & um servigo profissional que visa realizar avaliag#o técnica e
‘execugdo de procedimentos de atividades correlatas ao SERPRO Mulicloud néo especificados nos demais
servigos.

O atendimento s demandas estara condicionado & uma andlise de viabiidade prévia pelo
SERPRO.

O SERPRO se reserva ao dirito de recusar demandas que ndo sejam compativeis com os
senvigos contratados.

32241  Oquefaz?

0 senvigo consiste no levantamento da necessidade do DEMANDANTE, da definigdo do escopo e
esforgo de trabalho e da entrega esperada pelo DEMANDANTE. Caso o planejamento seja aprovado, sera
‘executado o plano de trabalho estabelecido.

32242  Como funciona?

Serd realizada a avaliagao das necessidades do DEMANDANTE e proposta a solugao dentro de
um prazo adequado ao escopo definido, conforme negociagao entre as partes.
32243  Oqueentrega?

Aentrega deste servigo seré acordada entre as partes no momento da avaliagao inicial @ proposta
de solugo.
3.2.3. Cloud Service Management

Senigo continuado, provido por equipes técnicas especializadas, que atuam deforma
muttdisciplinar no suporte e sustentagdo da infraestrutura em nuvem do DEMANDANTE, buscando sempre
uma maior disponibilidade, desempenho e seguranca dos projetos gerenciados.
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3234 0 que faz?

0 modelo de comercializagao do suporte 4 infraestrutura de nuvem é oferecido sob a forma de.
trés planos de servigos (Basico, Intermediario e Avancado), prestados mensalmente enquanto durar o uso
do servigo.

‘Cada plano possui um conjunto de atividades e niveis de servigos especificos associados, sendo a
sua ativagio vinculada  realizagao da atividade preliminar, denominada de Projeto de Internalizagao.

O Projeto de Intemnalizagéo ¢ uma etapa que antecede a implementagso da sustentagéo do
‘ambiente de nuvem do DEMANDANTE, que visa mapear suas necessidades e planejar as atividades de
sustentaco de forma que sejam implementadas de forma confiavel e segura.

O servico prevé um conjunto de atividades de sustentagao, suporte técnico e operacional do
‘ambiente em nuvem do DEMANDANTE com atuago da equipe especiaiizada do SERPRO,

3232 Como Funciona?

A partr do recebimento da O.S. com manifestagdo da vontade do DEMANDANTE em ativar o
Cloud Service Management, o SERPRO agendard uma reunido técnica de kickoff para entendimento das
necessidades e definig&o do escopo do servigo prestado.

Ambientes, sistemas e aplicagdes poderéo compor o ambiente gerenciado em nuvem e teréo uma
arquitetura associada a eles, delimitando o escopo. Este escopo seré denominado Projeto Gerenciado. O
‘ambiente do DEMANDANTE serd segmentado por contas no provedor, podendo coexistir diversas contas
0 mesmo provedor que podem estar associadas aos projetos gerenciados do DEMANDANTE.

Para viabilizar a sustentagao e o suporte operacional do ambiente de nuvem, & requerida a
‘execugao do Projeto de Iternalizaco, que visa mapear as necessidades do DEMANDANTE e planejar as
atividades de configuragao do ambiente gerenciado. Esse projeto preve reunides entre o DEMANDANTE e
uma equipe multidisciplinar do SERPRO para o levantamento das informases técnicas e arquiteturais do
‘ambiente a ser gerenciado, de acordo com o plano contratado, a fim de possibiltar que o sevico entre em
produgso de forma confiavel e segura.

Apés a conclusao do Projeto de Internalizagao, o SERPRO estard apto a iniciar a sustentago do
Projeto Gerenciado e assumiré a responsabilidade pela sustentag3o, conforme o plano habiltado, por meio
das atividades e processos descrtos abaixo:

3233 Planos

32331 Plano Basico

 plano bisico oferece servigos com foco na orquestragdo de incidentes em regime 24x7, derro
o tempo de reagdo esperado. E indicado para os cendiios onde 0 DEMANDANTE j4 possul expertise para
adminisrar todo' seu_ ambiente, mas que necessiam de Uma equipe atenta, em fempo integral, aos
incidentes relacionados os seus servigos e que pode ser acionada via formuldrio de atendimento em caso
de slguma ndisponibiidade do ambiente. N se trata da gestdo de incdentes fim a fim, mas sm de
resposta aeles

Esse plano tem cardter reativo, se limita a reagir ao incidente dentro do tempo esperado, acionar
os times de suporte extemo e orquestrar o atendimento até a resolugéo do incidente. Para sua ativagdo,
exigem-se o seguintes pré-requisitos:
a) Sevigo implantado na nuvem do SERPRO Multicloud;
b) Projeto de Intemalizagdo conciuido.
i Matriz de comunicagso das equipes de suporte e desenvolvimento definidos;
©) Time de suporte do DEMANDANTE disponivel e com conhecimento para resolver os
incidentes que n3o puderem ser resolvidos em primeiro nivel.

Uma vez registrado algum incidente para o Projeto Gerenciado, o SERPRO acionara a parte
terceira indicada pelo DEMANDANTE para intervir e resolver o incidente. Nao ser responsabiiidade do
SERPRO normalizar o ambiente por meio de alguma intervencao, visto que neste plano o SERPRO nao
possui acesso a0 ambiente do DEMANDANTE.
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32332  Plano Intermediario

Servigo de suporte em nivel intermediério com foco em garantir a sustentago da infraestrutura de
nuvem dentro do tempo de resposta acordado. Ao contratar esse plano, o DEMANDANTE deixars de ser a
inica gestora do seu ambiente de nuvem, compartihando parte desse papel com a equipe do SERPRO, de
‘acordo com os processos incluidos no piano de suporte contratado, seguindo especificagdes acordadas e
‘expectativas das partes interessadas.

Para sua ativaglo, exigem-se os seguintes pré-requisitos:
a) Servigo implantado na nuvem do SERPRO Multicloud;
b) Projeto de Intemalizagao concluido.

i. Matriz de comunicagéo das equipes de desenvolvimento e gestores de Ti responsavels
pela gestao do ambiente definidos;

ii. Arquitetura e informages técnicas do ambiente disponiveis.

©) Gestores do Tl do DEMANDANTE disponiveis e com conhecimento para solicitar demandas e
direcionar as mudangas e evolugao do ambiente.

d) Acesso exclusivo do SERPRO s credenciais administrativas do ambiente.

32333  PlanoAvangado

Servico de suporte & Infraestrutura em nuvem para projetos criticos que exigem atuagdo
tempestiva e uma ampla gestso do ambiente, contemplando acdes preventivas a fim de garanti uma
sustentagao eficiente e atuagbes tempestivas dentro do tempo de resposta esperado.

Este plano conta com todos os servicos incluidos o plano intermedidrio, com niveis de servigo
mais arrojados, além de outros servicos exclusivos.

Para sua ativagdo, exigem-se os seguintes pré-requisitos:
a) Servigo implantado na nuvem do SERPRO Mulicloud;
b) Projeto de Intemalizago concluido,

i Matriz de comunicagéo das equipes de desenvolvimento e gestores de Tl responsaveis
pela gestéo do ambiente definidos;

ii. Arquitetura e informagdes técnicas do ambiente disponiveis.

©) Gestores do Tl do DEMANDANTE disponiveis e com conhecimento para solicitar demandas e
direcionar as mudangas e evolug2o do ambiente.

d) Acesso exclusivo do SERPRO as credenciais administrativas do ambiente.

32334  Atividades e Processos
Abaixo, segue descrigo das atividades e processos que compdem os planos de servigos:
a) Central de Atendimento
I Formulério de Atendimento
Previsto para os planos Basico, Intermediario e Avangado.

O Formuldrio WEB serd a principal forma para registrar e solicitar os seguintes.
acionamentos:

« Registro de Incidentes (RI);
« Solicitagao de Servigo (SS);
« Solicitagao de Mudangas (RDM).

O formulério seré disponibilizado para o DEMANDANTE contendo opgdesicategorias
alinhadas com o servigo contratado.

Catélogo de Seripts
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b)

©)

Previsto para os planos Basico, Intermediario e Avangado.
Um catélogo de script estara disponivel para o time de suporte em primeiro nivel,
conforme os registros de scripts definidos durante a etapa de Projeto de Intemalizagéo.
Banco de Solugdes

Previsto para os planos Itermediario e Avangado.

Um banco de solugao estara disponivel para a equipe de suporte em primeiro nivel, a fim

reduzir o tempo de resolugdo do problema, conforme os registros de solugdes catalogados
durante a etapa de Projeto de Internalizago.

v, Linha Vermelha
Previsto para o plano Avangado.
A Linha Vermelha é um canal direto de comunicagdo com Centro de Operacdes do

'SERPRO para reportar incidentes de indisponibiidade que estejam impactando o negocio
do DEMANDANTE.

Resposta a Incidentes.

Previsto para os planos Basico, Intermedidrio e Avangado, com ofertas de  servicos
diferenciados de acordo com o plano.

Trata-se basicamente de reagéo a incidentes dentro do tempo esperado e, dependendo do
plano contratado, pode ser:

i Plano Basico: o SERPRO apenas orquesira o tratamento do incidente sem reaizar
intervengdo no ambients, podendo ou ndo envolver terceiros (parcsiros, equipe de
desenvalvimento do DEMANDANTE ou algum suports externo), conforme definigéo de
Scrpts estabelecidos com o DEMANDANTE. Ou seja, no hé compromisso do SERPRO
com o tempo de resolgo, visto que o evento estard sab governanga do DEMANDANTE
ou terceios indcados por sia.

i Plano Intermediério e Avangado: Execugdo do processo de gestdo de incidentes de
forma completa, incluindo integracéo com outros processos como gestao de problemas,
gestao de monitoragao, andlise de desempenho entre outros.

Aresposta a incidentes envolve as seguintes agdes:

i Orquestrar o atendimento do incidente;
Manter a matriz de comunicagdo atualizada;
iii.Manter o banco de solugdes atualizado;

iv. Executar script de solugao de contomo quando possivel;

V. Resolver incidentes por meio da atuag8o das equipes de suporte 4 infraestrutura (plano.
Intermedidrio e Avangado).

Medigao de Maturidade de Seguranga
Previsto para os planos Intermedidrio e Avangado,

A solugso de Medigao de Maturidade de Seguranga, também conhecida como Breach and
Attack Simulation (BAS), & capaz de testar 05 controles de seguranga de determinado servio
ou ambiente. A soludo usa um conjunto de cenérios de ataque complexos que tentam
contomar os sistemas de controle de seguranca para conseguir um acesso especifico. Se
esse acesso puder ser alcangado, a plataforma BAS descobre  falha no controle que precisa
ser corrigida.

€ um servigo de prevengao a ameaas, que testa as camadas existentes de seguranga no
ambiente, sejam eias, Firewals, [PSs, Filro de Conteddo, WA ou quaisquer outras
existentes. A avaliagéo de maturidade da sequranga fraz resutados com uma visdo em
pontuagao do quio seguro esté o servisolambiente,

A Mediagso de Maturidade de Seguranca sera executada apés a interalizagio do projeto e
sua ponfuagio serd entregue 2o gestor de negécio, com os apontamentos identificados e
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d)

Ll

9

sugestoes de cormegao.

O Senvigo sers executado 2 vezes, durante a vigéncia do contrato, sendo a primeira apés @
disponibiizago do ambiente e a segunda sob demanda do DEMANDANTE.

Outras unidades de testes do tipo BAS podem ser demandadas separadamente através do
servigo Cloud Professional Services.

Gostao de Backup
Previsto para os planos Intermediario e Avangado.

Este servigo contempla a gestdo e operacionalizagio dos backups dos servigos hospedados
na nuvem do DEMANDANTE, conforme polltica de backup negociada entre as partes.

O SERPRO apresentara uma proposta de poliica de backup padréo para o DEMANDANTE,
podendo este solicitar ajustes. Apss a aprovagao da polltica o SERPRO operacionalizara o
servigo que inclui a realizagao do backup e, sendo o caso, a sua recuperagao.

Criagéo de VPN site-to-site

Previsto para os planos Basico, Intermedidrio e Avangado, com oferta de servigos
diferenciados de acordo com o plano.

A VPN site-to-site & uma rede virtual privada que permite a comunicagéo entre dois pontos
atraveés de conexdes criptografadas utlizando uma rede pibiica, nesse caso, a infenet. Trata-
se de um modelo tnico de acesso, sem distingso por argura de banda ou regizo.

i Plano Basico: o SERPRO fomecerd suporte assistido a0 DEMANDANTE para orientar o
estabelecimento de 2 VPNs (funcionando em redundancia) entre seu ambiente ¢ a
nuvem do provedor.

il Planos Intermediario e Avancado: o SERPRO sera o responsavel pelas configuragdes
de VPN no ambiente de nuvem do SERPRO Multcloud, estando disponiveis a
solictagdo de configuragao de 2 VPNs no plano Intermediario e 4 VPNs no plano
Avancado. O DEMANDANTE serd a responsavel pela configuragao em seu ambiente,
visto que essa atividade ndo contempla a configuracdo dos pontos da VPN em
ambientes externos a0 SERPRO.

O DEMANDANTE poderé demandar a configuragao de VPNs adicionais por meio do servigo
Cloud Professional Services.

Importante ressaltar que a criagao de qualquer VPN do tipo site-to-site, que possua pontos em
‘ambientes extemos a0 SERPRO exige que o DEMANDANTE tenha um equipamento capaz
de estabelecer tineis criptografados com o SERPRO.

As VPNs aqui mencionadas ngo contemplam VPNs ande o destino seja uma base de dados.
hospedada no SERPRO, devendo o DEMANDANTE contratar o servico VIA SERPRO para
esse tipo de conexo.

Gestao de Monitoragdo

Previsto para os planos Intermediario e Avangado, com ofertas de senvigos diferenciados de
‘acordo com o piano.

Trata-se da definigo e manutengo da monitoragao para garantir uma atuagao tempestiva e

proativa a fim de proporcionar uma maior disponibiidade dos Projetos Gerenciados do

DEMANDANTE. A gestdo de configurago também configura, de forma automatica a abertura

de incidentes e realiza a gestao de eventos.

i Plano Intermedidrio: Amonitoragao  focada na infraestrutura e na disponibilidade geral
dos recursos/servigos.

ii. Plano Avangado: O desempenho e performance dos Projetos Gerenciados do
DEMANDANTE s3o monitorados de forma detalhada para identiicagao de pontos de
melhoria e atuagao proativa.

Gestao de Mudangas
Previsto para os planos Intermedidrio e Avangado.
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A gestao de mudangas possibia, por meio de procedimentos padronizados, que todas as
alteragdes no ambiente de nuvem sejam planejadas e com o devido acomparhamento, para
que as mudancas sejam realizadas de forma efiiente & com o Mmenor iMpacto possivel sobre.
05 projetos gerenciados do DEMANDANTE

Esse servigo possui as seguintes etapas:
i Anslise damudanga e seus impactos unto aos times técicos.

i Caso haja algum impacto, busca-se aprovagso da mudanga junto aos gestores dos
servigos impactados. Caso ndo haja impacto, mantém os interessados informados sobre.
‘2 mudancas que serdo executadas, por meio de uma comunicag3o efetiva;

il Planejamento e orquestrago das atividades prévias, correntes e posteriores & mudanga,
com o objetivo de garantir que haja o minimo impacto ao servigo;

iv. Acompanhamento dos testes e validagéo junto ao demandante.

h) Gerenciamento de Problemas
Previsto para os planos Intermedidrio e Avangado.

A gestao de problemas visa reduzir a probabiidade e o impacto de falhas recorrentes pela
identiicaco de suas causas atuals e potenciais, e gerenciar as soludes paliativas e erros
conhecidos.

Este processo pode ser iniciado por meio de uma solicitago do DEMANDANTE ou por meio
de uma avaliagBo do fime de incidente ou por meio de uma recomendago do time de analise
de desempenho.

Uma vez identficada a recorréncia de um incidente, o problema ¢é investigado e, se
necessario, sera aberto um Registro de Problema (RDP) para identificacéo, documentagdo e
solugao das causas, de forma que esses problemas 3o voltem a ocorrer.

i) Suporte Operacional
Previsto para os planos Intermedirio e Avangado.

Visa atender solicitages de servigos relacionadas & infraestrutura em nuvem do
DEMANDANTE, principalmente aqueles relacionados a criagéo ou configuragéo de recursos
‘computacionais na nuvem, orientagdes gerais, entre outros pedidos.

O suporte operacional seré prestado em nivel de infraestrutura e plataforma de servigos de.
nuvem, ndo abrangendo, portanto, a camada de aplicagao ou dados do DEMANDANTE.

J) Criagao de regras de acesso de recursos de rede da nuvem
Previsto para os planos Intermedirio e Avangado.
O servico consiste em criagdo de regras de acesso diretamente no amblente de nuvem do
DEMANDANTE, permitindo acesso a0s recursos computacionais da nuvem pela infemet ou
através do ambiente on premises do DEMANDANTE.

k) Configuragio de WAF
Previsto para os planos Intermedidrio e Avangado.
O Web Application Firewall protege as aplicagbes web com filtragem e monitoragdo do trafego.
web entre a aplicagao e a intemet, sendo uma defesa de protocolo da camada 7.
Este servigo consiste na definigdo de uso de componentes WAF conforme a especificacéo

realizada no Projeto de Intemalizagdo. Consiste também na operacdo destes componentes
conforme a politica de seguranca definida para o ambiente.

1) Gerenciamento de nivels de servios
Previsto para o plano Avangado.
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Realiza a aferigo do nivel de servigo contratado, a elaborago e publicagao de relatsrios de
niveis de servigo e identificacéo de oportunidades de melhoria na entrega de servigos.

m) Gestéo de crise

Previsto para o plano Avangado.

O processo de gestio de crise visa solucionar problemas que ndo puderam ser resalvidos por
meio do processo de incidente ou do processo de gestao de problemas.

Envolve gerenciamento de crises relacionadas a indisponibilidade com um time tscnico
altamente especializado ou orquestrago de fornecedores a fim de solucionar um problema na.
aplicago do DEMANDANTE.

Uma sala de crise podera ser instaurada, a critsrio do SERPRO, quando um incidente de alta
prioridade (com impacto no negécio) ndo for resolvido em até 3 horas e as equipes nao
tiverem um plano de ago em andamento.

n) Andlise de desempenho
Previsto para o plano Avangado.

Andlise Critca de Desempenho (ACD) & um processo realizado periodicamente com o
objetivo de promover a melhoria do desempenho dos servigos e dos processos, baseando-se
‘em uma gestao de desempenho por indicadores.

Neste processo séo analisadas as principais ocorréncias, bem como os desvios identificados
no periodo e as respectivas agdes de corrego. So realizados os acompanhamentos das
agbes em andamento a fim de promover o ciclo de melhoria continua dos processos ©
servigos envolvidos.

©) Instalagio e sustentago de produtos de softwares do marketplace
Previsto para o plano Avangado.

A equipe de sustentagéio e operago do SERPRO executard a instalagéo e implantagdo do

produto de software do Marketplace no ambiente de nuvem do Projeto Gerenciado do

DEMANDANTE.

No contexto do Cloud Service Management, O SERPRO faré os acionamentos e os contatos

necessérios com o canal de suporte disponibiizado pelos fabricantes dos produtos de

softwares do Marketplace, conforme definigdes do Projeto de Intenalizacéo.

Todas as atividades e processos do plano CSM Avangado estdo disponiveis e previstas para

uso nos produtos de software do Marketplace, exceto quando limitagdes de uso do produto de

software impedem ou restringem a atuagéo do SERPRO.

O Cloud Service Management ndo possui atuago na camada de apiicagdo ou dados dos.

produtos de softwares obidos pelo DEMANDANTE por meio do Marketplace.

‘Caberé a0 DEMANDANTE:

i Abrir acionamento na Central de Servigo do SERPRO para solicitar o suporte aos
produtos de softwares do Marketplace.

ii. Repassar todas as informagdes necessarias para que o SERPRO possa acionar o suporte
do fabricante.

32335  TabelaResumo

Atabela resumo abaixo, apresenta o conjunto de atividades e niveis de servigos especificos
‘associados a cada plano do Cloud Service Management
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TABELA RESUMO DE PROCESSOS E ATIVIDADES DOS PLANOS CSM

Sonvico Basico _Intermedidrio__Avancado
1. Central do Atendmento
7.1 Fomuléro de Alerdimento X X X
72 Catdogo do Serpts B B x
7.3 Gestao g6 Banco de Solugdes B X
74 Linha Vermetha x
2 Resposta & nderies TN | ZNve FNvel
3 Wedigao de Maturidade de Seguranca B x
4 Gragao de VPN Sieo-Ste Grieniagao B B
& Gesido do Backup B X
. Gostao da Morltoragdo Tirassiura | AP
7. Gestdo de Mudangas B x
8. Gerenament ds Problemas B X
9. Suparte Operacional BHoms | 24Foras
0 Gagho d ogasdososs 0 oo 9o o0e 62 " "
. Corfiguragho do WAF o ambirts de v X X
72 Garenciamants de Niveldo Servigo x
73, Gostao de Crss B
4. Andlse de Desempenho x
75, Inlalagio s Susleniagdo Ge Produtos Ge Software do <
Marketplace

32336 Assisténcia para ampliagio projetos gerenciados

A partir da ativag&o do Cloud Service Management no Plano Intermedirio ou Avangado, o
DEMANDANTE poderé utlizar 515 Horas da equipe de sustentacdo e operagéo durante a vigén-
cia do contrato, com o escopo de atuacdo restrito as mesmas limitagdes do Cloud Professional
Services, para realizar a implantag&o ou ampliagdo de projetos gerenciados no Cloud Service Ma-
nagement. A execugdo das horas disponibilizadas & condicionada a manutengo do Cloud Service
Management ativo.

A solicitagéo de atuagio da equipe de sustentagéo e operacéo devera ser formalizada
através do Formulério WEB. Com a abertura de demanda, o SERPRO apresentara o Plano de
Trabalho para o escopo de atuagdo solicitado, contendo as atividades e a quantidade de horas
previstas para sua execugao. Apos a aprovagéo do Plano de Trabalho por parte do DEMANDAN-
TE. 0 cronograma de atividades sera executado, e ao seu termino sera emitido um relatério con-
tendo as horas de trabalho efetivamente executadas para validagso e homologago pela DEMAN-
DANTE, com a posterior dedugo do total das horas disponibilizadas.

DAS OBRIGAGOES ESPECIFICAS DAS PARTES

O SERPRO somente realza o tratamento de dados pessoais em nome do controlador, ndo se
responsabilizando pela defiigao, copia, transferéncia, modificacdo de dados ou implementag3o de polltcas
de avaliaglo de impacto das operagdes de tratamento e proteg8o de dados pessoais tampouco pela da
apicagio hospedada em quaisquer nuvens dos paceiros do SERPRO Multicoud

O SERPRO nfo se responsabilza pelo mau uso dos servigos em nuvem realizados pelo
DEMANDANTE, pela variago do volume de uso dos recursos, pela definigao ou implementagao de politicas.
de continuidade, sequranca e privacidade dos dados nem pela disponibilidade da aplicagio hospedada em
qualsquer nuvens dos parceiros do SERPRO Multicloud.

A gesigo do ambiente de cloud é de responsabilidade do cliente, e este pode delegar uma parte da
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responsabilidade ao SERPRO, solicitando demanda de servios opcionais, mediante acionamento na
Central de Servigos do SERPRO o, mantendo-se ainda como responsavel peios riscos e decisdes criticas.
de dados pessoais coletados, armazenados, ratados, usados e efiminados.

aa.

a2.

a24.

422,

S0 atribuidas as seguintes obrigagbes especificas conforme o servigo:
Cloud Services Brokerage
SERPRO:

4) Disponibilizar um corretor com visio sistémica em TT;

b) Emitir relario de presiagdo de contas do servigo contratado;

) Fomecer acesso amplo 20s servigos de Infraestrutura como Servigo (1aas) e Plataforma como Servio
(PaaS) oferecidos pelos provedores de nuvem da solugdo;

@) Orientar sobre os nommativos de governo que afetam o negéclo de nuvem;

) Ajudar o gestor piblico a selecionar e a embasar a escolha dos recursos em nuvem;

) Faciltar o didlogo, a negociao, o suporte de atendimento ¢ o desembarago entre os provedores parceiros
a5 organizagdes publicas;

) Gerenciar o desempenho e a entrega dos servigos em nuvem dos provedores.

DEMANDANTE:

) Realizara gestio técnica e financeia de todos os ambientes, nos milliplos provedores de nuvern;
b) Realizar o provisionamento de memria, ammazenamento e outros recursos de computago.
Cloud Professional Services

Cloud Architecture Des
SERPRO:

) Definir a arquiteara da solugdo através de escolhas de acordo com as necessidades de negécio
identificads;

b) Ajudar o DEMANDANTE a identificar e usar o conjunto de componentes mais indicados;

) dentificar as interages enire solugdes discints;

@) Aplicar questionirio para levantamento de infraestrutura e volumetria;

©)  Emitr relatrio baseado em criérios técnicos (desempenho, qualidade, entrega de niveis de servigo,
custos, entre outros) para avallagio do DEMANDANTE;

f) dentificar os iveis de critcidade e 2 petensso de disponibilidade da solugdo;

) Avaliar s necessidades de integrado e conectividade da nuvem com o ambiente do DEMANDANTE;

1) Desenhar e dimensionar a arquitetura da solugio;

i) Indicar as funcionalidades dos provedores de Servigo em nuvem que correspondem A necessidade do
projeto;

J) Mensurar 0s custos da arquitetura proposta;

k) Apontar e justificar alternativas aos componentes nativos dos parcelros, quando estes iverem imitagbes.

DEMANDANTE:

) Definir a arquitetura da solugio através de escolhs inteligentes e de acordo com as necessidades de
negecio identificadas;

b) Analisar relatério emitido pelo SERPRO com critérios ténicos;

©) Validar o plano de tabalho;

@) Possuir o servigo Cloud Services Brokerage contratado e em execugio.

Cloud Migration Management
SERPR(
) Realizara geréncia de eventos crticos;

b) Analisar a documentagdo de arquiteture;

) dentifcarriscos, impactos e 0 devidos ratamentos junto aos times técnicos;

@) dentificar qual melhor estratégia de migrago;
) Acompanhar execugio e tratar desvios.

DEMANDANTE:
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2)  Participarjunto a0 SERPRO da estratégia do plano de execugdo do evento critico;
b)  Enviar a0 SERPRO a arquitetura da solugio;
) Validar o plano de trabalho;
@ Possuir o servieo Cloud Services Brokerage conratado e em execugio.
4.2.3. Cloud Engineering and Automation
SERPRO:

) Disponibilizar time multidisciplinar DevSecOps para definir o melhor modelo de infraestrutura em

DEMANDAN'
) Possuir o servigo Cloud Services Brokerage contratado e em execugdo.
4.24. Cloud Generic Professional Services
SERPRO:

) Analisara necessidade do DEMANDANTE;
b)  Elaborar e propor solugdes;

) Estimar o esforgo para execugio do servigo;
@) Estabelecer o Plano de Trabalho;

) Executar o Plano de Trabalhc
0 Trata riscos/desvios.

DEMANDANTE:
) Validar o plano de trabalho;
b) Possuir o servigo Cloud Services Brokerage contratado e em execugio.
43.. Cloud Service Management
SERPR(
) Suportar a infraestrutura dos projetos de nuvem requisitados conforme definiges acordadas no Projeto de
Intemalizagio.
DEMANDANTE:

4)  Participar das reunides do Projeto de Intemalizago.
b)Possuir o servigo Cloud Services Brokerage contratado e em execugdo.

5.  DASADEQUAGOES AO NORMATIVO DE SEGURANGA EM NUVEM

Em prol do atendimento as disposigdes da Instrugao Nommativa GSIPR 5/2021, 0 SERPRO declara

Em linha com a cldusula DO SIGILO E DA SEGURANGA DAS INFORMAGOES, manter
confidencialidade que impega o provedor de servico de nuvem de usar, transferir e liverar dados, istemas,
processos e informagdes do érgao ou da entidade para empresas nacionals, transnacionais, esirangelras,
paises e govemos estrangeiros.

Em litha com as cldusulas DO SIGILO E DA SEGURANGA DAS INFORMAGOES e DA
PROPRIEDADE INTELECTUAL E DIREITO AUTORAL, garantir a exclusividade de diritos, por parte do
61930 ou da_entidade, sobre todas as informagdes iratadas durante o periodo contratado, incluidas
eventuais copias disponivels, ais como backups de seguranga.

Em linha com a cléusula DO SIGILO E DA SEGURANGA DAS INFORMAGOES, no fazer uso de
informagoes do 6190 ou da entidade pelo provedor de Servico de nuvem para propaganda, otimizago de
mecanismos de inteligéncia artifcial ou qualquer uso secundario ngo-autorizado.

Buscar conformidade da politca de seguranca da informagao do provedor de servigo de nuvem com
a legisiagao brasieira

Disponibiizar, limitado a0 prazo definido pelo provedor eleglvel, a devolugo integral dos dados,
informagbes e sistemas sob custédia do provedor de servio de nuvem aos 6rgaos ou ds entidades
contratantes ao término do contrato,
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Eliminar, por meio do provedor de servigo de nuvem, ao término do_contrato, qualquer dado,
informagéo ou sistema do érgao ou entidade sob sua custodia, observada a legislagao que trata da
obrigatoriedade de retengao de dados

Em linha com a cléusula DA ADERENCIA A LEI N° 13.709 de 2018, ndo acarrefar bice &
eliminagéo dos dados pessoals, conforme art. 16 da Lei n° 13.709, de 14 de agosto de 2018 — LGPD.

Que 0s provedores expressamente indicados pelo SERPRO como elegiveis, armazenam pelo
periodo de um ano, todos os registros dos acessos, incidentes e eventos cibeméticos, incluidas informagdes
sobre sesses e transaces.

Que na condicdo de Cloud Broker, & responsavel por garantir que os provedores que representa
(aqueles expressamente indicados como elegiveis) cumpram todos os requisitos previstos na Instrugéo
Normativa GSI/PR /2021 e na legislagéo brasileira e operem de acordo com as melhores praticas de.
‘seguranca, estando sueito a possivel responsabilizagso civil e administrativa por desconformidades destes
provedores, desde que respeitados o contraditrio e a ampla defesa.

DO CONTROLE DE ACESSO E VALIDAGAO

A habilitagio de credenciais sera disponibilizada por niveis de acesso, ficando a critério do
DEMANDANTE definir 0s usuérios que receberso contas de acesso e seus perfis de privilégios.

7. DAPROPRIEDADE INTELECTUAL E DIREITO AUTORAL

A propriedade intelectual da tecnologia e modelos desenvolvidos dieta ou indiretamente para a
prestagdo dos servigos definidos neste contrato é exclusiva do SERPRO.

8. DAS CONDIGOES E DOS REQUISITOS MINIMOS PARA A PRESTAGAO DO SERVIGO
Sto premissas exigidas para prestagio dos servigos previstos neste contrato:

a) O contrato do SERPRO Multicloud engloba todos os servigos profissionais relacionados, néo
‘sendo possivel modificago, ficando a cargo do gestor piiblico  previséo ou ngo de estimativa
de volume por item e conforme disponibilidade orgamentaria;

b) O DEMANDANTE deve ter uma equipe de operacional de Ti propria apta a assumir as
responsabildades, de acordo com os servigos desejados.

) Adrea de Tl do DEMANDANTE 6 a responsavel pela gestdo o projeto ia nuven, podendo
demandar o SERPRO, via acionamento nia Central de Servigos, @ execugdo dos servicos.
contratados SERPRO.

d) O projeto deve estar adequado para uso em ambiente de nuvem, fespeitando eventuais
limitagdes técnicas, inclusive aquelas que forem especificas dos provedores selecionados.

€)  As decisdes técnicas e tecnolgicas referentes ao ambiente de nuvem do DEMANDANTE, para
um ou mais projetos, s8o competéncia do DEMANDANTE.

) Para o uso do servigo Cloud Professional Services e Cloud Service Management é obrigatoria
2 estimativa de uso e contratagao do Cloud Services Brokerage.

) Apds a contratagdo, o porto de contato do DEMANDANTE seré sempre o SERPRO, ndo
devendo o DEMANDANTE solicitar suporte, atendimento ou servigos diretamente a0 provedor.

h) O SERPRO ndo se responsabiliza pelo conhecimento de regras de negécio ou atividade-fim do
DEMANDANTE.

i) A disponibiidade ofertada pelo SERPRO ¢ limitada aos recursos do ambiente do servio de
nuvem contratado.

) O SERPRO ndo se responsabiiza pela destinacéo do uso dos servigos em nuvem realizados
pelo DEMANDANTE, pela variago do volume de uso dos recursas, pela definicdo de poliicas
de continuidade, seguranga e privacidade dos dados, nem pela disponibiidade de apicagdes
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hospedadas em quaisquer nuvens dos provedores do SERPRO Multicloud.

K) O SERPRO serd responsével por dar ciéncia formal sobre as atrbuigdes e responsabilidades
das partes, conforme Servigos contratados.

) O DEMANDANTE solictaré o cadastramento dos usudrios na plataforma do SERPRO
Muticloud, para acesso ao ambiente de nuvem dos provedores, com privilégios administrativos
para criar, configurar e gerenciar 0s sefvigos do ambiente de nuvem.

m) O DEMANDANTE devera informar ao SERPRO os autorizados a demandarem o
‘cadastramento e usurios com perfis administrativos.

n) Cabe a0 DEMANDANTE manter os cadastros atualizados de suas credenciais de acesso as
ferramentas disponibilizadas pelo SERPRO.

o) Cabe a0 DEMANDANTE observar a configuragso de uso de Seus servigos de nuvem, visando
‘adequada contabilizagao destes servios para fins de faturamento,

) O DEMANDANTE ¢ responsével por (a) qualquer notificagdo, autorizagdo elou consentimento
necessérios com relagdo a0 provisionamento e processamento do Seu Conteddo (incluindo
qualquer dado pessoal ou sensivel). (b) qualquer vulnerabilidade de seguranca e respectivas
consequéncias, decorrentes do Seu Contetido, incluindo qualquer virus, cavalo de troia, worms
ou outras rotinas de programagao prejudiciais contidas em Seu Conteddo e (c) qualquer uso

ue ela faga dos Servicos de uma maneira que seja incompativel com os termos deste contrato

medida que 0 DEMANDANTE divuigue ou transfira Seu Contetdo a um terceiro, o SERPRO

néio seré responsavel pela seguranca, integridade ou confidencialidade de tal conteudo fora do
seu controle.

4) O SERPRO poders limitar temporariamente (total ou parcialmente) o direito do DEMANDANTE
‘acessar ou usar o catélogo de senvigos, se for identifcado que seu o uso representa um risco,
falha de seguranca ou uma ameaga a fungo das Ofertas de Servicos dos provedores
parceiros. Essa limitagao sera aplicada ap6s uma noficagéo a0 DEMANDANTE. O SERPRO
restauraré o acesso imediatamente ap6s o DEMANDANTE ter resolvido o problema que deu
origem a limitacéo.

") O DEMANDANTE manter-se-4 responsével pelo pagamento integral do uso dos servigos
durante o periodo de lmitagdo.

) O DEMANDANTE serd o responsével por manter a confidencialidade de sua conta e a
seguranga de quaisquer senhas, chaves de autenticagéo ou credenciais de seguranga usadas
para permitr seu acesso aos servigos, assim como fodas as atividades que ocorram na sua
conta

© E de responsabiidade do DEMANDANTE nofificar o SERPRO sobre qualquer uso nio
autorizado ou Indevido de sua conta ou qualquer incidente de seguranga relacionado aos
servigos.

1) O DEMANDANTE reconhece e concorda que o SERPRO nso se responsabiliza por qualquer
uso nAo autorizado ou indevido de Suas contas e credenciais de acesso.

DOS PRAZOS E PROCEDIMENTOS
9.4.. Ativagdo

9.1.1. Para o Cloud Services Brokerage:

Apbs assinatura do contrato, seré disponibilizada na Central de Servigos do SERPRO uma oferta no
Formulério de Atendimento para abertura de Ordem de Servico (OS) para ativagdo do ambiente e
solicitagao das credenciais de acesso.

9.4.2. Para o Cloud Professional Services:

s senvigos profissionais especializados em nuvem deverao ser solicitados a partir da abertura da
‘Ordem de Servigo (OS) na Central de Servigo do SERPRO.

Apos a abertura da Ordem de Servigo (OS) 0 SERPRO apresentar o Plano de Trabalho com as
estimativas de horas para o atendimento da demanda.
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Aexecugo do Plano de Trabalho poders ser realizada apos 5 dias teis da aprovagao da Ordem de
Servigo,

9.4.3. Para o Cloud Service Management:

O interesse do DEMANDANTE em ativar o Cloud Service Management deve ser manifestado
através da abertura de uma Ordem de Servico (OS), descrevendo o projeto que ser suportado o plano do
Cloud Service Management contratado.

Para viabiizar a sustentagéo e o suporte operacional do ambiente de nuvem, é requerida a
realizagéo do Projeto de Intemalizagao, que visa mapear as necessidades do DEMANDANTE e planejar as
atividades de configuragao do ambiente gerenciado.

A depender dos entendimentos oblidos durante as reunides técnicas do Projeto de Intemalizagao, o
SERPRO poders concluir a inviabilidade para a gestao do workioad do DEMANDANTE. Nesse caso, no
havera a prestagao do servigo. Porém, uma vez decidida a habiltagao do servigo, o DEMANDANTE devera
‘concordar com o critéris técnicos e de gestao definidos pelo SERPRO.

Inicialmente o periodo para realizago desse projeto & de 4 semanas, podendo variar de acordo
com o tamanho do projeto e do plano contratado.

9.2. Desativagio

Néio ha tolerancia para manutengao da operagso e dos dados do DEMANDANTE apés a vigéncia
contratual ser encerrada.

Cabers a0 DEMANDANTE proceder com o planejamento de eventual saida do servigo com
cronograma restrito & vigéncia do contrato.

Os ambientes em nuvem do DEMANDANTE seréo desativados no dia posterior ao término da
vigéncia do contrato.

Amanutengao dos dados em ambientes desativados seguira s poliicas vigentes de retengdo dos.
provedores parceiros publicadas em seus portais/stes.

93.. Recuperagéo de dados e de ambientes

Ficara a cargo do DEMANDANTE institir poliicas de continuidade de negécio e backup de dados.
A recuperagéo de dados ou de ambientes quando estes forem deletados ou destruidos no ambiente em
nuvem do provedor, podera depender da adogao destas diretrizes.

10.. DO ATENDIMENTO TECNICO

O atendimento técnico padrdo néo inclui suporte ou gestao sobre quaisquer workloads do
DEMANDANTE em execugao no ambiente de nuve.

Para suporte e gestao sobre os workloads & necessério a coniratagdo e ativagéo do Cloud Service
Management.

Ndo serdo atendidas questoes relativas aos workloads do DEMANDANTE caso ndo exista
contratagéo do Cloud Service Management e cujo escopo de atendimento ndo sejam referentes aos
projetos intemalizados.

A solcitagéo de atendimento técnico, pelo DEMANDANTE para o servico desejado, poderd ser
realizada durante o periodo do contrato, 24 (vinte e quatro) horas por dia 7 (sete) dias por semana.

Todos os atendimentos técnicos serdo realizados de forma remota pelo SERPRO e a prioridade de
atendimento dos acionamentos dependers do nivel de severidade detalhado no acionamento.

Os acionamentos terdo as seguintes classificagdes quanto & prioridade de atendimento:
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SEVERIDADE DESCRIGAO

‘Acionamentos associados a eventos que nao fazem parte da operagao normal de um

servigo e que causem ou venham causar uma intermupgao ou redugdo da qualidade

de servigo (indisponibiidade, intermiténcia, efc.)

o O tratamento de acionamento de severidade aita é realizado em periodo ininterrupto,
durante 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana, pelos Centros

de Comando.

A Central de Servigos do SERPRO classificara este acionamento em Registro de

Incidente.

Acionamentos associados a problemas que criam resirSes & operagdo do sistema,
Média porém nZo afetam a sua funcionaiidade.

O tratamento de acionamento de severidade média serd realizado em horério
comercial, por meio de solcitagdo de servico, a serem encaminhadas &s dreas de
atendimento, conforme a complexidad técnica da solicitago.

Acionamentos associados a problemas ou dividas que ndo afetam a operagso do
sistema (habiltago de usudrios, efc.).

Baixa O tratamento de acionamento de severidade baixa serd realizado em horario
comercial, por meio de solicitag3o de servigo, a serem encaminhadas s dreas de
atendimento, conforme a complexidade técnica da solicitagao.

Sera aberto um acionamento nos canais de atendimento para cada situagao reportada.

Cada acionamento receberd um nimero de identiicago e classificagéo para comprovago por
parte do DEMANDANTE e para acompanhamento do tempo de atendimento.

Caso haja algum desvio, o DEMANDANTE devera entrar em contato com o SERPRO informando o
niimero de identificago do acionamento e a descrig3o da ocorréncia.

Ao final do atendimento o DEMANDANTE receberd um e-mail de Controle de Qualidade (CQ) para
avaliago do servigo prestado.

11..  DOS CANAIS DE ATENDIMENTO

CANAL DE
A ENDEREGO DESCRICAO
Foritlly Para_solcitagoes ¢ acompanhamento_de
Atonemonto | MiRalatendmento.sero.goube | gonicos e suporte do SERPRO Multcloud.
Em caso de indisponibiidade do Formulério
i de Atendimento, o DEMANDANTE podera
Connatde solicitar suporte por meio do e-mail através
eoniovs | cssserpro@serpro.govbr da Central de Servigos do SERPRO - CSS.
. No corpo do_ema, sio necessaras a5
sequintes informagoes: Nome, CPF. CEP,
municipio, UF, telefone, CNPJ, nome do
servigo e descrigdo da soliiagdo,

12. DO ITEM FATURAVEL
121... Itens Faturéveis do SERPRO Multicloud

s valores abaixo listados tém sua representagdo em Real (BRL) e j4 incluem os respectivos
tributos.

Respeitados os regulamentos tributérios, eventuais descontos ou repasses relativos  imunidade
tributéria ser2o aplicados conforme definigao corrente do SERPRO.
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Os valores faturados seréo detalhados nos relatorios de prestago de contas, de acordo com o
periodo mensal de faturamento, discriminando as variaveis definidas nas fomulas de calculo do volume

consumido de cada servigo.

12.1.1. Definigéo de fatores e varidveis de volumetria

a) Fator de Cambio: corresponde a importancia numeérica equivalente ao délar considerado para

efetos dos célculos do Volume de CSB.
i Provedores com catalogo de servigos em délar:

« O Fator de Cambio sers definido como sendo o valor do délar PTAX obtido na data de
cotagdo declarada na Tabela de Provedores. Seu valor seré fixo para efeito de calculo

dos volumes dos servicos, enquanto o contrato estiver vigente.
i Provedores com catélogo de servigos em reais:

O Fator de Cambio comespondera a importancia numérica de 1,00 e, portanto, n3o se

aplica a cotago do délar PTAX.
b) Fator do CSB:

comesponde a0 percentual excedente de incentivos aqueles apiicados

diretamente na console do_provedor a partr dos recursos computacionais instanciados no

‘ambiente de nuvem do provedor.

©) Fator de CSM: coresponde aos nives e condigbes estabelocidas pelos provedores para
garanir a eficiencia operacional da oferta do Cloud Service Management do SERPRO

Mulicioud.
d) Volume de Consumo no Marketpla

corresponde a0 volume de consumo de produtos de

softwares no Marketplace do provedor. O Volume de Consumo no Markstplace poderd ser
apresentado em dolares ou em reais, conforme catélogo de servigos de marketplace do
provedor. O Volume de Consumo no Markefplace se refere exclusivamente & conta de produtos
de softwares obidos pelo DEMANDANTE por meio do Marketplace dos provedores. O Volume
de Consumo no Marketplace nao se confunde e ndo st incluso na aferigao do Volume de

Consumo no Provedor.

) Volume de Consumo no Provedor = corresponde 2o volume total de consumo de recursos
em nuvem apurado na console da plataforma SERPRO Multicloud, naquele més e provedor de

referéncia,

i. O Volume de Consumo na Provedor contabiliza o consumo de recursos em nuvem de fo-

das as contas de ambiente existentes no provedor.

vedor disponibilzados pelo SERPRO Mutiicloud.

 Volume de Consumo no Provedor sers deduzido de todos e quaisquer créditos do pro-

© Volume de Consumo no Provedor ser igual a zero quando o volume de créditos do

provedor for igual ou superior a0 Volume de Consumo no Provedor contabilizado. Caso
existam créditos remanescentes, estes poderao ser utiizados como deduges nas proxi-

mas apuragdes de Volume d Consumo no Provedor.

) Volume de Consumo Bruto no Provedor: corresponde ao volume total de consumo de
recursos em nuvem apurado na console da plataforma SERPRO Mulicloud, incluindo o
consumo de produtos de softwares do Marketplace, naquele més de referéncia. O Volume do
Consumo Bruno no Provedor ¢ calculado sem a incidéncia ou dedugdo de quaisquer créditos

‘aplicados ao provedor.

i, O consumo de recursos em nuvem ndo seré deduzido de nenhum tipo de crédito do pro-

vedor no SERPRO Multicioud

i. O calulo do Volume de Consumo Bruto no Provedor contabilizaré o consumo de recur-
505 em nuvem proveniente de todas as contas de ambientes que possuem projetos ge-

renciados pelo plano de CSM apurado.

124

tens Faturaveis por grupo de servigo
s itens faturéveis seguirdo as sequintes formulas de aferigao, conforme o grupo de servigo:
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124.24

Cloud Services Brokerage

csB

Onde:

Valor a ser faturado (RS) = Volume de CSB x Prego.

O consumo de recursos em nuvem sera contabilizado de acordo com a polltica de cobranga definida
pelos provedores de nuvem em seus respectivos catélogos de servigos publicados em seus portais na
intenet, sobre o qual sera aplicado o processo de calculo do volume de CSB, conforme descrigao abaixo:

2)  Volume de CSB = soma de fodos os “Volume ds CS8 no Provedor”apurados.
Volume ds CSE o Provedor = “Volume ds Consumo no Provedor”x “Fator de Cambio® x

-

“Falor de CSB') + ("Volume de Consumo no Markelplace” x *Fator do Cémbio ™)

O Volume de CSB no Provedor sers calculado em todos os provedores ativados pelo
DEMANDANTE.

Serfo considerado os fatores de cAmbio e de CSB especificos de cada provedor,
conforme Tabela de Provedores.

" Somente usa-se Falor de Cambio do provedor, quando o catélogo de servigos do
marketplace for apresentado em délares. Caso o catélogo de servigos do marketplace
for apresentado em reais, serd adotado o Fator de Cambio como a importancia nu-
mérica 1,00

12122 Cloud Professional Services
Clond Professional Services Hora
Valor a ser faturado (R$) = Hora x Prego
Onde:
Hora: quantidade de horas gastas para a realizagao do servigo.

Prego: quantia cobrada por unidade (1h) de servio prestado.

124,23

Cloud Service Management

ITEM EXTURAVEL - IEA DADE

Cloud Service Management [Plano do CSM]

Projeto Gerenciado Unidade

Clond Servico Management [Plane de CSM] - Esforco de Gerenciamento

[Faixa de Volume de CSM] oM

Valor a ser faturado (R$) = Valor de IFA [Plane de CSM] Projeto Gerenciado
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Valor  ser faturade (R$) = Volume de CSM x Valor do IFA [Plano de CSM] Estorce de Ge-
renciamento [Faixa de Volume de CSM]

Ond:

2) Volume de CSM = soma de todos os *Volume de CSM no Provedor” apurados.

+ O Volume de CSM sers apurado para cada plano de CSM do SERPRO Mulicloud ativado
pelo DEMANDATE
Volume de CSM no Provedor = "Volume de Consumo Bruto no Provedor” x “Fator de
Cambio* x (1~ “Fator de CSB?) x (1 + *Fator de CSM")
+ O Volume de CSM o Provedor sera calculado em todos os provedores que possu-
am o respectivo plano de CSM apurado.
« Sers considerado o Fator de CSM especifico de cada provedor, conforme Tabela de
Provedores.

b) CSM [Plano de CSM] Projeto Gerenciado: caso o Volume de CSM apurado para o plano seja.
inferior 30 volume inicial da primeira faixa do IFA CSM — [Plano do CSM] Esforgo de Geroncia-
mento, o valor a ser faturado sers o valor da unidade do IFA CSM [Plano de CSM] - Projeto
Gerenciado.

€) CSM [Plano de CSM] Esforgo de Gerenciamento: o Volume do CSM apurado para o plano
identifica a correspondente faixa do IFA CSM [Plano de CSM] - Esforgo de Gerenciamento que
define o prego uniério a ser pago por cada unidade de CSM.

12.1.3. Tabela de Provedores

ATabela de Provedores presenta a definigao de todos os fatores a serem aplicados nos caleulos de
Volumes dos servigos em nuvem do SERPRO Multicloud:

Provedor

Fator do CSB | Fator de CSM

aws 2955% 72%
Asure 4779 221062023 . 38%
Huawei Cloud 2 98%
SERESS Dewil 10000 No se aplica ™ 0%
Oracle Clond 1,000 No se aplica o 7%
BM Clond 1,000 Naose aplica o% 109%

13. DO VOLUME E VALOR ESTIMADO PARA O SERVICO

© volume, valor mensal e valor anual proposto para o Servigo estdo desciitos no Relatsrio de
Precos e Volumes anexos a esta proposta comercial
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14. DA COMUNICAGAO

© SERPRO disponibilizara servigo de atendimento técnico disponivel para registro de acionamento
de possiveis falhas identificados na execugao dos servigos, com atendimento o usuario, realizado de forma
ininterrupta por 24 (vinte e qualro) horas por dia e 7 (sete) dias por semana.

© acionamento, ser4 via Central de Servigos SERPRO (CSS).

Os acionamentos que néo forem solucionados pela CSS serso repassados para o gestor de
‘solugo, cujos prazos, por tipo de problema, ser3o estabelecidos em conjunto com 0 DEMANDANTE.

Sers considerada comunicagao formal, com respectivo recebimento registrado, entre as partes para
efeito no ambito administrativo - aspectos contratuais (gestao comercial) e ordens de servigo (requisigbes de
mudanga, ativagéo, desativago e parametrizagao de servigos, e tratamento de informagdes sigilosas):

Offcios ou e-mails destinados aos representantes, gestores e fiscals designados, dos sefores
‘contratuais, dos setores financeiros e dos setores técnicos (estes dltimos quando forem correlatos ao objeto
deste anexo) de ambas as partes;

Sers considerada comunicagso formal, com respectivo recebimento registrado, entre as partes para
efeito no ambito operacional (simples requisigbes de senvigo, registro de Incidentes, resolugdes de
problemas), efetuada por melo da CSS por quaisquer funciondrios do DEMANDANTE;

Para efeito de contabilizagéo dos niveis de servigo, todos os registros do DEMANDANTE sobre
eventuais ndo cumprimentos dos niveis de Servico deverdo ser feitos de imediato na CSS por meio de
solicitagao explicita de registro de incidente informando data e horario inicial do incidente, servigo e ativos
impactados.

15. DO ATESTE DOS SERVIGOS

O SERPRO teré 4 (quatro) dias iteis apés o periodo do dia 21 ao dia 20 do més subsequente para
emissdo do relatério mensal de servicos prestados e envio a0 DEMANDANTE, que tera o prazo de 05
(cinco) dias dteis para emiss&o do Termo de Recebimento Defnitivo (TRD), contendo a autorizagao para
emissao e posterior pagamento da(s) Notafs) Fiscal(s), devendo ser inserido nos autos para posterior
rastreabildade.

Decorrido o prazo para ateste dos servigos, sem que haja manifestagdo formal do DEMANDANTE,
o SERPRO emilirs automaticamente as Notas Fiscals referentes aos servigos prestados. Divergéncias na
aferigao de um periodo de competéncia poderdo ser ajustadas em més(es) subsequente(s)

16.. DO INSTRUMENTO DE MEDIGAO DE RESULTADO

A aferigao dos niveis de servigo serd realizada mensalmente referente aos servigos prestados no
més anterior.

© SERPRO Multicioud estabelece os seguintes instrumentos de medig3o de resultados: IMR.01,
IMR.02 & IMR.03.

INDICADOR DE TEMPO DE ATENDIMENTO PARA CRIAGAO DE CREDENGIAIS
Cloud Services Brokerage

Tépico Descrigio
Codigo IMR.

Tempo _contabilzado_para_atendmenio 3s _solcitagoes de cadastro de.
Descrigio credenciais administrativas de operagao do ambiente de nuvem, dentro do

hordrio comercal (10x5 — das 080D as 1800, em dias iteis).
nicio da Vigéncia | A partr da ativagao do Cloud Services Brokerage.
Poriodicidade | ATETis30 mensal, durante a execugao o senigo Cloud Services Brokerage

csB

Instrumento de | Alraves dos registros de acionamento (Tokets) categorizados como soliciagaes,
Medigo de cadastro de usudrio.
Métrica TCA = [Abertura do ticket] - [Tempo em espera por validagao pelo cliente] -

[Conclusio do atendimento]
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TCA = Tempo de conclusso do atendimento do ticket.

[Abertura do ticket] = Campo data/hora da abertura do chamado, registrado no
ficket, no formato datalhora, dentro do horério de atendimento estabelecido (ver
‘campo OBSERVAGOES abaixo).

[Tempo em espera por validagéo pelo cliente] = Tempo em que o ticket fica
‘aguardando validagao elou informagdes complementares pelo ciiente.

[Conclusao do atendimento] = Campo concluldo em, registrado no ticket, no
formato datarhora.

Prazo

TCA <= 72 Horas Tempo de conclusao do atendimento do ticket <=
72 horas.

Meta

'80% dos fickels com tempo de atendimento dentro o prazo estabelecido, de
‘acordo com a seguinte férmul:

PCM = (QDW/QTT) * 100

Onde:
PCM

de cumprimento da meta.
QDM = Quantidade de tickets dentro do prazo.

QTT = Quantidade total de tickets.

Desconto

DESC=[1{la/Ic]]* Vs

Onde:
DESC = Valor do desconto.

1a = Indicador atingido.
o= Indicador contratado.

V= Valor do servigo no més.

Observagses

S5 serdo atendidos os tickets abertos por UsUATos aulorizados pelo cllente.
Essa autorizagao deve ser formalizada expressamente pelo DEMANDANTE.

= Considera-se no calculo somente os tickets para cadastramento de ususrios
‘com credenciais administrativas.

= Se o icket for aberto fora do horario comercial, o atendimento do ticket serd
iniciado no inicio do préximo horério comerial.

INDICADOR DE EFICIENCIA DE CUMPRIMENTO DE PRAZO
Cloud Professional Services
Descrigao

Cédigo IMR.
Garantir_a enliega da demanda dos servigos profissonals no prazo
Desstolo estabelecido.
nicio da Vigéncia | Inicio da vigéncia do contrato.
Periodicidade | ATeé@0 evenlual quando houver demanda de servios profissionals — Cloud

Professional Services.

Wota

Prazo estabelecido em cada demanda.

Tnstrumento de

Relatério de prestagao de contas do Servigo.

Por demanda.
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Mecanismo de
Calculo

ECP = (1 DIM) x 100%

Onde:
ECP = Eficiéncia no Cumprimento do Prazo, em percentual.

D = Dias de atraso, ou seja, total de dias decorridos entre a data prevista para
entrega da demanda e a data de entrega da demanda.

Obs: Se a data de entrega for anterior & data prevista, considerar D = 0 (zero).
T = Total de dias do cronograma da demand.

Obs: Se ECP < 0% (dias de atraso > total de dias do cronograma) configura-se
prestagio de servico em desacordo com o contratado.

Desconto

DESC = (1 - (ECP/00)) x 0,25 x 100%

Aplica-se sobre o valor da demanda se houver descumprimento injustiicado do
prazo e DESC for maior do que 2,6%.

Obs: O valor do desconto ests limitado a 10% do valor da demanda.

INDICADOR DE TEMPO DE REAGAO

Descrigio
Codigo IMR.03
Doscrigo Tempo de reagao para atendimento de acionamentos de Regisiro de Incidentes
e Soliitagdes de Servigo.
nicio da Vigéncia | A partir da ativag@o do Cloud Service Management.
Poriodicidade | Aferigao mensal, durante a execucao o servigo Cloud Service Management
Instrumento de | Alravés dos registros de chamados (tickets) categorizados como incidentes.
Medigao sem indisponibiidade.
TR = [Iniclo de atendimento] - [Reportado em]
Onde:
TR = Tempo de reago,
Métrica -
{inicio de atendimento] = campo datalhora de inicio do atendimento, registrado
o ticket, no formato datarhora.
[Reportado em) = campo reportado em, registrado no ticket, no formato
datalhora.
Prazo TR <= 30 Minutos.

Para Registro de Incider
indisponivel.

Bisico [ TR<=2Horas.

Para Registro de Incidente, quando sistema de produgdo
‘comprometido, mas néo indisponivel.

— quando sistema de produgao

Plano TR <= 20 Minutos.

Intormedlario | Pa@ Registro de Incidente, quando sistema de produgdo
indisponivel.
TR <= 2 Horas.

Para Registro de Incidente, quando sistema de produgdo
‘comprometido, mas néo indisponivel.

TR <= 48 Horas.

Para Solicitagbes de Servico.
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TR <= 10 Minutos.

Para Registro de Incider

indisponivel

TR <= 1 Hora,

Avangado | Para Registro de Incidente, quando sistema de produgdo
‘comprometido, mas néo indisponivel.

TR <= 24 Horas.

Para Solicitagéo de Servigo.

100% dos tickets com tempo de reagao dentro do prazo estabelecido para o

plano ativado, de acordo com o tipo de acionamento, regido pela seguinte

formula

quando sistema de produgdo

Plano

PTR = (@DMQTT) * 100
Weta Onde
PTR = % de cumprimento da meta.

QDM = Quantidade de tickets dentro da meta

QTT = Quantidade total de fickets.
DESC=[1-(la/lc)]* Vs.

onde:
DESC = Valor do desconto.

Desconte 1a = Indicador afeido,

o= Indicador contratado.

V= Valor do servigo o més.

*Tempo de reaco significa o {empo em que o ficke foi aberio afé o momento

Observages em que ele foi colocado em atendimento continuo e atuante. Nzo envolve a
resolugio do problema.

Situagbes excepcionais que impecam a recuperagio dos niveis de servigo referenciados serdo
reportadas aos prepostos indicados pelo DEMANDANTE para a negociagdo de prazo, segundo as
caracteristicas de cada situago.

As janelas de manutengdo acordadas entre as partes ndo deverdo ocasionar reducdo na
disponibiidade do senvigo. Para afericio do ANS somente serdo considerados os incidentes sob
responsabilidade do SERPRO.

Os Relatsrios de Aferigao de Nivel de Servigo (RANS) serdo disponibilizados a0 DEMANDANTE.

O RANS conterd informages sobre o desempenho dos servigos, considerando apenas as
‘ocoméncias que causaram a indisponibilidade, registradas em solugao de workflow do SERPRO, apuradas
para cada sevigo (servigo impactado, numero da ocorréncia, descrig3o resumida da ocorréncia, solugo
aplicada, data e hora inicil e final da ocorréncia, valores mensais dos servigos, calculo dos indicadores de
NS e descontos aplicaveis decorrentes do seu eventual descumprimento).

17.. DO CANCELAMENTO E SUSPENSAO DO SERVICO

Em caso de cancelamento ou suspenséo dos senicos, no todo ou em parte, por iniciativa do
DEMANDANTE estes ser&o considerados parcialmente entregues e cabera a0 DEMANDANTE efetuar o
pagamento proporcional aos servigos até entao prestados.

A solicitagao do cancelamento ou da suspensao dos servigos, ser feita pelo DEMANDANTE, por
solicitagao formal emitida por autoridade com competéncia igual ou superior & que firmou o referido
contrato.
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