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PLANEJAMENTO DA CONTRATACAO

MAPA DE RISCOS

1. ANALISE DE RISCOS
1.1. ANALISE QUALITATIVA E QUANTITATIVA DOS RISCOS

1.1.1. Para efeito comparativo entre os riscos atribui-se os
seguintes  valores numeéricas as  classificacdes
qualitativas de probabilidade e impacto:
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1.1.2. A analise qualitativa dos riscos consiste na classificacao
conforme a relacao entre a probabilidade e o impacto
caso O risco seja materializado, tal classificacao
direcionard a acdes relacionadas aos riscos durante a
fase de planejamento e gestao do contrato.
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Figura 1: Matriz Probabilidade x Impacto

1.1.3. O produto da probabilidade pelo impacto de cada risco
deve se enquadrar em uma regiao da matriz
probabilidade x impacto. Caso o risco enquadre-se na
regiao verde, seu nivel de risco é entendido como baixo,
logo admite-se a aceitacao do mesmo ou adocao das
medidas preventivas, através do uso de controles de
seguranca. Se estiver na regiao amarela, entende-se
como médio; e se estiver na regiao vermelha, entende-
se como nivel de risco alto. Nos casos de riscos
classificados como médio e alto, deve-se adotar
obrigatoriamente os controles de seguranca previstos.

1.1.4. A tabela a seguir apresenta uma sintese dos riscos
identificados e classificados neste documento:

Nivel de

Risco Relacm‘nado p[—]l r[ll Risco (P x
ao (a): )

Nao aprovacao dos Processo de
artefatos do Planejamento . 5 10 50

o Contratacao
da Contratacao

. P
Morosidade na Contratacao rocesso Cje 5 15 75
Contratacao

Auséncia de recursos
Processo de

orcamentarios ou . 5 10 50
. . Contratacao
financeiros
Incapacidade de execucao Gestao

5 15 75
do contrato Contratual

Inobservancia dos




R5 | procedimentos formais Gestao 5 15 75
previstos no contrato. Contratual
N . Gestao
R6 |Interrupcao do servico Contratual 5 15 75
Gestao
R7 lucao na t 1 15 75
Solucao nao operante Contratual 0
Gestao
RS Falha nas thmas de Contratual e 5 15 75
Backup do Sistema Processo de
Contratacao
Gestao
Falta de Capacidade Contratual e
R9 . 5 15 75
Técnica da Contratada Processo de
Contratacao
Gestao
Falha nas rotinas de Contratual e
R10 | execucao dos servicos de Processo de 5 15 75
sustentacao Contratacao
Gestao
R11 Falha dos ferwc_;os dgs Contratual e 5 15 75
manutencoes evolutivas Processo de
Contratacao
Gestao
R12 Falhfa\ na entrega dos Contratual e 5 10 50
servicos de treinamento processo de
contratacao
Gestao
lh tenca tratual
R13 F.a. ana .manu enf;ao do Contratual e 5 15 75
sigilo da informacao processo de
contratacao

1.2. RISCOS DO PROCESSO DE CONTRATACAO

Nao aprovacao dos artefatos do

e Planejamento da Contratacao
Probabilidade: | Baixa
Impacto: Médio




Dano 1: Atraso no processo de contratacao
Id Acao Preventiva Responsavel
Reunir com autoridades :
: ) Equipe de
1 superiores para alinhamento e .
. N Planejamento
Risco aprovacao dos artefatos
1 Estabelecer procedimentos
para que a area
administrativa acompanhe a Equipe de

2 elaboracao dos artefatos, Planejamento
evitando envios e devolucodes
do processo

Id Acao de Contingéncia Responsavel
Convocar de reuniao
extraordindria da equipe de :
, o Equipe de
planejamento para realizacao .

1 . ‘o Planejamento
dos ajustes necessarios para
encaminhamento do processo.

Risco: Morosidade na contratacao
Probabilidade: | Baixo
Impacto: Alto
Dano 1: Atraso no processo de contratacao
Dano 2: Perda dos recursos financeiros
Risco Id Acao Preventiva Responsavel
2 1 Reunir com as areas Equipe de
envolvidas para alinhamento Planejamento
Entregar todos os pré-

5 requisitos da contratacao de Equipe de
forma organizada e dentro Planejamento
dos prazos

Id Acao de Contingéncia Responsavel

Alocar de recursos humanos




1 ‘ da STI dedicados ao SUPLA/STI
planejamento

Risco

. Auséncia de recursos orcamentarios
Risco: . .
ou financeiros
Probabilidade: | Baixa
Impacto: Médio
Dano 1: Atraso no processo de contratacao
Comprometimentos na qualidade de
Dano 2: alguns servigos prestados de
tecnologia da informacao - Tl
Id Acao Preventiva Responsavel

Dialogar previamente e
gestao com as areas
responsaveis com vistas a STI

viabilizacao a contratacao

1 )
provimento dos recursos
necessarios a contratacao
Reservar de recursos

2 . : STI
financeiros

Id Acao de Contingéncia Responsavel
Prover meios para

1 P STI

1.3. RISCOS DA GESTAO CONTRATUAL

Risco: Incapacidade de execucao do contrato
Probabilidade: | Baixa

Impacto: Alto

Dano 1: Atraso na prestacao do servico

Dano 2: Nao entrega do servico




Dano 3:

Entrega com qualidade inferior a

exigida
Id Acao Preventiva Responsavel
Risco 1 Acompanhar e verificar a Equipe de
4 qualidade do servico prestado | Fiscalizacao
Prever responsabilidade da
> Contratada por danos Equipe de
decorrentes da instalacao ou Planejamento
mal funcionamento do servico
Estabelecer de niveis de :
: s . Equipe de
3 servico com criterios objetivos )
. Planejamento
de avaliacao.
Id Acao de Contingéncia Responsavel
1 | Advertir a CONTRATADA Gestor do
Contrato
> Aplicar sancoes previstas no Gestor do
contrato Contrato
Ri Inobservancia dos procedimentos
isco: : )
formais previstos no contrato
Probabilidade: | Baixa
Impacto: Alto
Dano 1: Prejuizo na instrucao pro_cessual de
acordo com as normas vigentes.
Id Acao Preventiva Responsavel
Auxiliar na instrucao da
Risco 1 indicacao dos integrantes da Equipe de
5 equipe de fiscalizacao antes Planejamento
da assinatura do contrato
Acompanhar a execucao do :
« - Equipe de
2 contrato e atuacao proé-ativa ) .
o Fiscalizacao
dos fiscais
Id | Acao de Contingéncia Responsavel




1 Advertir a CONTRATADA Gestor do
Contrato
5 Aplicar sancdes previstas no Gestor do
contrato Contrato
Risco: Interrupcao do servico
Probabilidade: | Baixa
Impacto: Alto
Paralisacao na prestacao de servicos
Dano 1: que dependem da disponibilidade dos
canais contratados
Atraso ou nao envio de informacodes
Dano 2: importantes a servicos
disponibilizados pela Instituicao
Id Acao Preventiva Responsavel
Definir coerentemente niveis
_ 1 de servicos que devem ser Equipe de
Risco executados pelo provedor do Planejamento
6 servico
Acompanhar e fiscalizar Equipe de
2 constantemente os niveis de quipe de
: Fiscalizacao
servico executados
Definir plano de contingéncia
3 para servicos que sao criticos SUPLA
para a Instituicao
Id | Acao de Contingéncia Responsavel
Acionar CONTRATADA para :
P : Equipe de
1 normalizacao imediata de : .
;o Fiscalizacao
possiveis problemas
2> | Advertir a CONTRATADA Gestor do
Contrato
3 Aplicar sancoes previstas no Gestor do
contrato Contrato




Risco: Solucao nao operante

Probabilidade: | Baixa

Impacto: Alto

Paralisacao na prestacao de servicos

SN 2 por nao implantacao da solucao
Id Acao Preventiva Responsavel
et |, Eauipe ds
Risco da solucio Planejamento
7 Acompanhar e fiscalizar .
Equipe de
2 constantemente o . ) N
N Fiscalizacao
cronograma de execucao
Id | Acao de Contingéncia Responsavel
AC|onar. COIN\ITBATA.DA para Equipe de
1 normalizacao imediata de : o
;o Fiscalizacao
possiveis problemas
2 | Advertir a CONTRATADA Gestor do
Contrato
3 Aplicar sancoes previstas no Gestor do
contrato Contrato

1.4. RISCOS DO DO PROCESSO DE CONTRATACAO E
DA GESTAO CONTRATUAL

Falha nas Rotinas de Backup do

Risco: Sistema

Probabilidade: | Baixa

Impacto: Alto

Falha na recuperacao de dados




Dano 1: | sensiveis

constantemente o

Id Acao Preventiva Responsavel
1 Definir coerentemente uma Equipe de
rotina de backup Planejamento
Acompanhar e fiscalizar
Risco 5 constantemente o Equipe de
8 cronograma de execucao dos Fiscalizacao
backups
Estipular Qrocedlment.os dNe Equipe de
3 restauracoes para validacao .
, Planejamento
da rotina de backup
Id | Acao de Contingéncia Responsavel
Acionar CONTRATADA para ,
P : Equipe de
1 normalizacao imediata de : .
o Fiscalizacao
possiveis problemas
2 | Advertir a CONTRATADA Gestor do
Contrato
3 Aplicar sancdes previstas no Gestor do
contrato Contrato
Risco: Falta de Capacidade Técnica da
) Contratada
Probabilidade: | Baixa
Impacto: Alto
Dano 1: Falha ao executar tarefas de
) melhorias e sustentacoes
Dano 2: Indisponibilidade, perda e queda de
performance
Id Acao Preventiva Responsavel
Definir coerentemente Equipe de
1 critérios de capacidade quip
L Planejamento
técnica da contratada
. Acompanhar e fiscalizar
Risco

Equipe de




9 2 cronograma de execucao das Fiscalizacao
melhorias e das sustentacdes
Estipular o monitoramento
pela contratada dos recursos Equi
. ) : quipe de
3 computacionais, para evitar .
L s Planejamento
indisponibilidade, perda e
queda de performance
Id | Acao de Contingéncia Responsavel
Acionar CONTRATADA para :
P : Equipe de
1 normalizacao imediata de : ) N
;o Fiscalizacao
possiveis problemas
2 | Advertir a CONTRATADA Gestor do
Contrato
3 Aplicar sancoes previstas no Gestor do
contrato Contrato
. Falha nas rotinas de execucao dos
Risco: ) N
servicos de sustentacao
Probabilidade: | Baixa
Impacto: Alto
Falha ao executar sustentacdes do
Dano 1: .
sistema
Dano 2: Indisponibilidade, perda e queda de
performance
Id Acao Preventiva Responsavel
Risco 1 Definir coerentemente Niveis Equipe de
10 de Acordo de Servicos (SLA) Planejamento
Acompanhar e fiscalizar :
Equipe de
2 constantemente o cronograma Ei ) N
N N iscalizacao
de execucao das sustentacoes
Id | Acao de Contingéncia Responsavel
Acionar CONTRATADA para :
P : Equipe de
1 normalizacao imediata de : .
;o Fiscalizacao
possiveis problemas




2 | Advertir a CONTRATADA Gestor do
Contrato
3 Aplicar sancoes previstas no Gestor do
contrato de acordo as SLA’s Contrato
. Falha dos servicos das manutencoes
Risco: )
evolutivas
Probabilidade: | Baixa
Impacto: Alto
Dano 1: Nao erjtrega das manutencoes
evolutivas
Dano 2: Atraso das entregas evolutivas
Id Acao Preventiva Responsavel
1 Definir coerentemente Niveis Equipe de
de Acordo de Servicos (SLA) Planejamento
_ > Definir cronogramas nas fases Equipe de
Risco de planejamento Fiscalizacao
11 3 | Realizar andlises do Equipe de
planejamento realizado Fiscalizacao
4 Homologar e testar as Equipe de
entregas Fiscalizacao
Id | Acao de Contingéncia Responsavel
Acionar CONTRATADA para
normalizacao imediata de :
;o Equipe de
1 possiveis problemas com as ) .
N Fiscalizacao
entregas das manutencoes
evolutivas
2 | Advertir a CONTRATADA Gestor do
Contrato
3 Aplicar sancdes previstas no Gestor do
contrato de acordo as SLA’s Contrato




Falha na entrega dos servicos de

Risco: :
treinamento
Probabilidade: | Baixa
Impacto: Médio
Dano 1: Nao entrega do treinamento
Dano 2: Baixa qualidade do treinamento
Ri2sco Id Acao Preventiva Responsavel
1
1 Definir emenda do curso junta Equipe de
a empresa contratada Fiscalizacao
5 Estabelecer critérios de Equipe de
avaliacao do curso Fiscalizacao
Id | Acao de Contingéncia Responsavel
1 | Advertir a CONTRATADA Gestor do
Contrato
5 Aplicar sancoes previstas no Gestor do
contrato Contrato
Riscor: Falha na manutencao do sigilo da

Risco

informacao

Probabilidade: | Baixa

Impacto: Alto

Dano 1: Informacao sigilosa exposta

Dano 2: Integrldade_ da informacao

comprometida
Id Acao Preventiva Responsavel

Estabelecer critérios de
seguranca da informacao no .
contrato com Equipe de




13 responsabilizacao da Planejamento
contratada.

Estabelecer sancdes
administrativas para casos de
2 | vazamento de informacao ou
integridade das informacoes
comprometidas.

Equipe de
Planejamanento

Id | Acao de Contingéncia Responsavel
Acionar CONTRATADA para .
P : Equipe de
1 normalizacao imediata de : L.
. fiscalizacao
possiveis problemas
1 | Advertir a CONTRATADA Gestor do
Contrato
Aplicar sancodes previstas no Gestor do
2
contrato Contrato

[1] Probabilidade
[2] Impacto
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