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EDITAL DE PREGAO ELETRONICO N2 140/2026
Processo n° 1.00.000.018520/2020-75

Torna-se publico que o Ministério Publico Federal, por meio da Subsecretaria de Licitagdes e Dis-
pensas Eletronicas, realizara licitagdo, na modalidade PREGAO, na forma ELETRONICA, nos termos
da Lei n2 14.133, de 2021, Portaria PGR/MPU n° 158, de 27 de setembro de 2024 e legislacdo apli-
cavel e, ainda, de acordo com as condicdes estabelecidas neste Edital.

SECAO 1 - DO OBJETO

1.1. Registro de precos para contratagdo de servigos de testes de intrusao, conforme condigdes e
exigéncias estabelecidas no Termo de Referéncia, para atendimento do Ministério Publico Federal
(MPF) e do Ministério Publico do Trabalho (MPT).

1.2. Em caso de discordancia entre as especificacdes do objeto contidas no comprasnet e as cons-
tantes no edital, prevalecerdo as constantes no edital.

1.3. Integram este Edital, para todos os fins e efeitos, os anexos referenciados no indice.

SECAO 2 — DA PARTICIPAGCAO NA LICITACAO
2.1. Poderdo participar deste Pregao os interessados que estiverem previamente credenciados no

Sistema de Cadastramento Unificado de Fornecedores — SICAF e no Sistema de Compras do Gover-
no Federal (www.gov.br/compras), por meio de Certificado Digital conferido pela Infraestrutura de

Chaves Publicas Brasileira — ICP — Brasil.
2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transa¢ées efetuadas em seu no-
me, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do
orgdo ou entidade promotora da licitacdo por eventuais danos decorrentes de uso indevido das
credenciais de acesso, ainda que por terceiros.
2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Siste-
mas relacionados no item anterior e manté-los atualizados junto aos érgaos responsaveis pela in-
formacgdo, devendo proceder, imediatamente, a corre¢cdo ou a alteracdo dos registros tdo logo
identifique incorrecdo ou aqueles se tornem desatualizados.
2.4. A ndo observancia do disposto no item anterior poderd ensejar desclassificagdo no momento
da habilitacao.
2.5. Ndo poderao disputar esta licitagado:

2.5.1 aquele que nao atenda as condicdes deste Edital e seu(s) anexo(s);

2.5.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou ju-
ridica, quando a licitacdo versar sobre servigos ou fornecimento de bens a ele relacionados;

2.5.3. empresa, isoladamente ou em consércio, responsavel pela elaboracdo do projeto
basico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente,
controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto,
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responsavel técnico ou subcontratado, quando a licitacdo versar sobre servicos ou fornecimento
de bens a ela necessarios;

2.5.4. pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de
participar da licitagdo em decorréncia de san¢do que |he foi imposta;

2.5.4.1. Este impedimento serd também aplicado ao licitante que atue em substitui-
¢do a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sanc¢do a ela aplica-
da, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o
ilicito ou a utilizacdo fraudulenta da personalidade juridica do licitante.

2.5.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com agente publico que de-
sempenhe fungdo na licitacdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja
conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.5.6. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, te-
nha sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil,
por submissdo de trabalhadores a condi¢des andlogas as de escravo ou por contratacdo de adoles-
centes nos casos vedados pela legislagao trabalhista;

2.5.7. pessoas juridicas reunidas em consércio, conforme justificativas contidas no Termo
de Referéncia

2.5.8. Organizag¢oes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi-
¢ao;

2.5.9 empresas controladoras, controladas ou coligadas, nos termos da Lei n2 6.404, de 15

de dezembro de 1976, concorrendo entre si;
2.6. Ndo podera participar, direta ou indiretamente, da licitacdo ou da execugdo do contrato agen-
te publico do érgdo ou entidade contratante, devendo ser observadas as situagdes que possam
configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos ter-
mos da legislacdo que disciplina a matéria, conforme § 12 do art. 92 da Lei n.2 14.133, de 2021.

2.6.1. Esta vedagao estende-se a terceiro que auxilie a condugao da contrata¢dao na quali-
dade de integrante de equipe de apoio, profissional especializado ou funcionario ou representante
de empresa que preste assessoria técnica.

2.7. A critério da Administracdo e exclusivamente a seu servico, o autor dos projetos e a empresa a
que se referem os itens 2.5.2 e 2.5.3 poderao participar no apoio das atividades de planejamento
da contratagao, de execugdo da licitagdo ou de gestdao do contrato, desde que sob supervisdo ex-
clusiva de agentes publicos do érgao ou entidade.

2.8. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.
2.9. O disposto nos itens 2.5.2 e 2.5.3 ndo impede a licitagdo ou a contratacdo de servigo que in-
clua como encargo do contratado a elaborag¢do do projeto bdsico e do projeto executivo, nas con-
tratacdes integradas, e do projeto executivo, nos demais regimes de execugao.

2.10.Esta licitacdo nao serd exclusiva para participa¢do de ME’s e EPP’s.

2.11 N3o sera permitida a participacao de pessoa fisica no certame.

SEGAO 3 — DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

Chave 67b60e64. 4de676bc. f 9e04de0. 85451af b

Assi nado com | ogin e senha por ROSI MElI RE RUFI NO DA ROCHA, em 03/11/2026 11:49. Para verificar a autentici dade acesse
np. br/ val i dacaodocunent o.

http://ww.transparenci a. npf.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art9%C2%A71

3.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicacao da
Lei n® 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura

do certame.
3.2. A resposta a impugnacdo ou ao pedido de esclarecimento sera divulgado no comprasnet no
prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da abertura do certame.
3.3. A impugnacdo e os esclarecimentos serdo apresentados exclusivamente por meio eletrénico
designado “Peticionamento Eletrénico do MPF”.

3.2.1. O licitante interessado, devera realizar cadastro para solicitacdo de Senha e Login, no
portal “Peticionamento Eletrénico do MPF”. Site: https://apps.mpf.mp.br/spe/login.

3.2.2. Este cadastramento deverd ser realizado por pessoa fisica, representante ou prepos-
to da licitante.
3.4. Em caso de impossibilidade do cadastramento e da peticdo serem efetuados no peticiona-
mento eletronico, sera excepcionalmente admitido a envio da impugnacao e esclarecimento pelo
e-mail pgr-licitacao@mpf.mp.br.
3.5. As impugnagdes e pedidos de esclarecimentos ndao suspendem os prazos previstos no certa-
me.
3.6. A concessao de efeito suspensivo a impugnacdo é medida excepcional e deverd ser motivada
pelo agente de contratagao, nos autos do processo de licitagao.
3.7. Acolhida a impugnacao, serd definida e publicada nova data para a realiza¢do do certame.

SECAO 4 — DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

4.1. Nesta licitacao, a fase de habilitacdo sucedera as fases de apresentacdo de propostas e lances
e de julgamento.

4.2. Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a proposta com o
preco ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a
data e o horario estabelecidos para abertura da sessao publica.

4.3. No cadastramento da proposta inicial, o licitante declararad, em campo préprio do sistema,
que:

4.3.1. esta ciente e concorda com as condi¢Ges contidas no edital e seus anexos, bem como
de que a proposta apresentada compreende a integralidade dos custos para atendimento dos di-
reitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infrale-
gais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na
data de sua entrega em definitivo e que cumpre plenamente os requisitos de habilitacdo definidos
no instrumento convocatério;

4.3.2. ndao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos
do artigo 7°, XXXIIl, da Constituicgo;

4.3.3. ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante

ou forcado, observando o disposto nos incisos Il e IV do art. 12 e no inciso Ill do art. 52 da Constituicdo

Federal;
4.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabi-
litado da Previdéncia Social, previstas em lei e em outras normas especificas.
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4.3.5 A falsidade destas declara¢Oes sujeitard o licitante as sang¢des previstas na Lei n®
14.133, de 2021, e neste Edital.
4.4. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema

eletronico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

4.5. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade coo-
perativa devera declarar, ainda, em campo préprio do sistema eletrénico, que cumpre os requisi-
tos estabelecidos no artigo 3° da Lei Complementar n2 123, de 2006, estando apto a usufruir do trata-

mento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 12 ao 32 do art.
49 da Lein.2 14.133, de 2021.
4.5.1. nos itens em que a participacao nao for exclusiva para microempresas e empresas de

pequeno porte, a assinalacdo do campo “ndo” apenas produzird o efeito de o licitante ndo ter di-
reito ao tratamento favorecido previsto na Lei Complementar n2 123, de 2006, mesmo que microem-

presa, empresa de pequeno porte ou sociedade cooperativa.

4.5.2. A falsidade destas declaragbes sujeitard o licitante as sancbes previstas na Lei n2
14.133, de 2021, e neste Edital.
4.6. N3o havera ordem de classificacdo na etapa de apresentacdo da proposta e dos documentos

de habilitagdo pelo licitante, o que ocorrerd somente apds os procedimentos de abertura da ses-
sdo publica e da fase de envio de lances.

4.7. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos lici-
tantes convocados para apresentacao de propostas, apos a fase de envio de lances.

4.8. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu
valor final minimo ou o seu percentual de desconto maximo quando do cadastramento da propos-
ta e obedecera as seguintes regras:

4.8.1. O valor parametrizado de acordo com este item possuira carater sigiloso para os de-
mais fornecedores e para o 6rgao ou entidade promotora da licitacdo, podendo ser disponibilizado
estrita e permanentemente aos 6rgaos de controle externo e interno.

4.9. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema po-
derd ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

4.9.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o
critério de julgamento por menor preco; e

4.9.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema,
guando adotado o critério de julgamento por maior desconto.

4.10. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no siste-
ma eletronico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da perda de
negdcios diante da inobservancia de mensagens emitidas pela Administracdo ou de sua descone-
xao.

4.11. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimen-
to que possa comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

SEGAO 5 — DO PREENCHIMENTO DA PROPOSTA

5.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

Chave 67b60e64. 4de676bc. f 9e04de0. 85451af b

Assi nado com | ogin e senha por ROSI MElI RE RUFI NO DA ROCHA, em 03/11/2026 11:49. Para verificar a autentici dade acesse
np. br/ val i dacaodocunent o.

http://ww.transparenci a. npf.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art4%C2%A71
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art4%C2%A71
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art42
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art3
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art16
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm

5.1.1. Valor unitario e total do item;

5.1.2. Descricdo do objeto, contendo as informacgdes similares a especificacdo do Termo de
Referéncia;
5.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.
5.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdencia-
rios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente
na execuc¢ao do objeto.
5.4. Os precgos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteragao, sob ale-
gacao de erro, omissdao ou qualquer outro pretexto.
5.5. Independentemente do percentual de tributo inserido na planilha, no pagamento serao reti-
dos na fonte os percentuais estabelecidos na legislagdo vigente.
5.6. A apresentagao das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessdrios, em quantidades e qualidades adequadas a
perfeita execug¢do contratual, promovendo, quando requerido, sua substitui¢ado.
5.7. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacgao.
5.8.0s licitantes devem respeitar os pregcos maximos/descontos minimos estabelecidos nas nor-
mas de regéncia de contratacdes publicas federais, quando participarem de licitagdes publicas.
5.9. O descumprimento das regras supramencionadas pela Administracdo por parte dos contrata-
dos pode ensejar a responsabilizacdo pelo Tribunal de Contas da Unido e, apds o devido processo
legal, gerar as seguintes consequéncias: assinatura de prazo para a ado¢do das medidas necessa-
rias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicio; ou condenag¢ao

dos agentes publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao era-
rio, caso verificada a ocorréncia de superfaturamento por sobreprego na execugao do contrato.
5.10. A proposta devera ser anexada no sistema conforme modelo do ANEXO Il.

5.11. Proposta no comprasnet:

. Qtd. Valor Unitario Valor Total
Item Descrigao u.m L. L.
Total Maximo Maximo
Servico de testes de intrusdo, na modalida-|Hora de Servigo
1 . .. 1320 RS 207,06 RS 273.319,20
de PTaaS (Pentest as a Service) Técnico (HST)

5.11.1. Ndo serdo aceitas propostas com pregos unitarios superiores aos estimados no
Termo de Referéncia.
5.11.2. Apds os lances a proposta devera ser decomposta conforme ANEXO III.

SECAO 6 — DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE LAN-
CES

6.1. A abertura da licitacdo dar-se-a automaticamente em sessdo publica, por meio de sistema ele-
tronico, na data, horario e local indicados neste Edital.
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6.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitacao, quan-
do for o caso, anteriormente inseridos no sistema, até a abertura da sessdo publica.
6.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.
6.4. O sistema disponibilizara campo préprio para comunica¢do entre o Pregoeiro e os licitantes.
6.5. Iniciada a etapa competitiva, os licitantes deverdao encaminhar lances exclusivamente por
meio de sistema eletrdnico, sendo imediatamente informados do seu recebimento e do valor con-
signado no registro.
6.6 O lance devera ser ofertado pelo valor total
6.7. Os licitantes poderdo oferecer lances sucessivos, observando o hordrio fixado para abertura
da sessdo e as regras estabelecidas no Edital.
6.8. O licitante somente poderda oferecer lance de valor inferior ou percentual de desconto superi-
or ao ultimo por ele ofertado e registrado pelo sistema.
6.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze se-
gundos apds o registro no sistema, na hipdtese de lance inconsistente ou inexequivel.
6.10. O modelo de disputa adotado neste certame serd o aberto e fechado
6.11. A etapa de lances da sessdo publica terd duracdo inicial de quinze minutos. Apés esse prazo,
o sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o perio-
do de tempo de até dez minutos, aleatoriamente determinado, findo o qual serd automaticamen-
te encerrada a recep¢ao de lances.
6.12. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com pregos até 10% (dez por cento) superiores
aquela possam ofertar um lance final e fechado em até cinco minutos, o qual serd sigiloso até o
encerramento deste prazo.
6.13. No procedimento de que trata o subitem supra, o licitante poderd optar por manter o seu ul-
timo lance da etapa aberta, ou por ofertar melhor lance.
6.14. Ndo havendo pelo menos trés ofertas nas condi¢des definidas neste item, poderdo os auto-
res dos melhores lances subsequentes, na ordem de classificacdo, até o maximo de trés, oferecer
um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste pra-
zo.
6.15. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e divulgara
os lances segundo a ordem crescente de valores.
6.16. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebi-
do e registrado em primeiro lugar.
6.17. Durante o transcurso da sessdao publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificacado do licitante.
6.18. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do Pregao, o sis-
tema eletronico podera permanecer acessivel aos licitantes para a recepc¢ao dos lances.
6.19. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo superior a
dez minutos, a sessdo publica sera suspensa e reiniciada somente apds decorridas vinte e quatro
horas da comunicacao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para
divulgacao.
6.20. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.
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6.21. Em relacdo a itens ndo exclusivos para participacdao de microempresas e empresas de peque-
no porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a
Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as mi-
croempresas e empresas de pequeno porte participantes, procedendo a comparagao com os valo-
res da primeira colocada, se esta for empresa de maior porte, assim como das demais classifica-
das, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n2 123, de 2006, re-
gulamentada pelo Decreto n2 8.538, de 2015.

6.21.1. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte
que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lan-
ce serdo consideradas empatadas com a primeira colocada.

6.21.2. A melhor classificada nos termos do subitem anterior terd o direito de encaminhar
uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada,
no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagdao automatica
para tanto.

6.21.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista
ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na or-
dem de classificacao, para o exercicio do mesmo direito, no prazo estabelecido no subitem anteri-
or.

6.21.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera re-
alizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor
oferta.

6.22. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances fi-
nais da fase fechada do modo de disputa aberto e fechado.
6.23. Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele
previsto no art. 60 da Lei n2 14.133, de 2021, nesta ordem:

6.23.1. Disputa final, hipdtese em que os licitantes empatados poderdao apresentar nova
proposta em ato continuo a classificagao;

6.23.2. Avaliagcdo do desempenho contratual prévio dos licitantes, para a qual deverao pre-
ferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de obriga-
¢Oes previstos nesta Lei;

6.23.3. Desenvolvimento pelo licitante de a¢des de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;

6.24.3.1 Somente serd exigido da empresa os documentos comprobatdrios desta si-
tuacgdo caso haja o usufruto do desempate de acordo com o acérddo n2 2432/2025 Plenario TCU.

6.23.4. Desenvolvimento pelo licitante de programa de integridade, conforme orientacdes
dos 6rgaos de controle.

6.24.4.1 Somente serd exigido da empresa os documentos comprobatdrios desta si-
tuacgdo caso haja o usufruto do desempate de acordo com o acérdao n2 2432/2025 Plenario TCU.

6.23. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servi-
¢os produzidos ou prestados por:
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6.23.1. Empresas estabelecidas no territério do Estado ou do Distrito Federal do érgdo ou
entidade da Administracdo Publica estadual ou distrital licitante ou, no caso de licitacdo realizada
por 6rgdo ou entidade de Municipio, no territério do Estado em que este se localize;

6.23.2. Empresas brasileiras;

6.23.3. Empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

6.23.4. Empresas que comprovem a pratica de mitigacdo, nos termos da Lei n2 12.187, de 29
de dezembro de 2009.

SEGAO 7 — DA FASE DE JULGAMENTO DA PROPOSTA

7.1. Encerrada a etapa de lances, o pregoeiro verificard se o licitante provisoriamente classificado
em primeiro lugar atende as condi¢des de participacdo no certame, conforme previsto no art. 14 da
Lei n® 14.133/2021, legislagdo correlata e no item 2.5 do edital, especialmente quanto a existéncia

de san¢do que impeca a participag¢ao no certame ou a futura contratacdao, mediante a consulta aos
seguintes cadastros:

7.1.1. SICAF;

7.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS, mantido pela Contro-
ladoria-Geral da Unido (https://portaldatransparencia.gov.br/sancoes/consulta);

7.1.3. Cadastro Nacional de Condenagées Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica — CNJ, no sitio http://www.cnj.jus.br/improbidade adm/

consultar requerido.php;

7.1.4. Relagao de licitantes inidoneas do Tribunal de Contas da Unido — TCU, no sitio
https://contas.tcu.gov.br/ords/f?p=INABILITADO:INIDONEQOS;
7.1.5. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral

da Unido (https://portaldatransparencia.gov.br/sancoes/consulta).

7.2. As consultas aos cadastros referidos acima podem ser supridas por meio da Consulta Consoli-
dada de Pessoa Juridica do Tribunal de Contas da Unido (https://certidoes-apf.apps.tcu.gov.br/), em
conjunto com a Certiddao Negativa Correcional (CGU-PJ, CEIS, CNEP e CEPIM) (https://certidoes.cgu.-

gov.br/consulta-inicial)

7.3. A consulta aos cadastros serd realizada em nome da empresa licitante e também de seu sécio
majoritario, por for¢a da vedacdo de que trata o artigo 12 da Lei n° 8.429, de 1992.

7.4. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias Impeditivas Indi-
retas, o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no
Relatério de Ocorréncias Impeditivas Indiretas. (IN n2 3/2018, art. 29, caput)

7.4.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de for-
necimento similares, dentre outros. (IN n2 3/2018, art. 29, §19).

7.4.2. O licitante serd convocado para manifestacdo previamente a uma eventual desclassi-
ficacdo. (IN n23/2018, art. 29, §29).
7.5. Constatada a existéncia de sanc¢do, a proposta serd recusada, por falta de condicdao de partici-

pacgao do licitante.
7.6. Caso atendidas as condi¢des de participacdo, serd iniciada a verificagdo da conformidade da
proposta do licitante provisoriamente classificado em primeiro lugar.
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7.7. Encerrada a andlise das condicdes de participagdo do licitante, o pregoeiro realizard a verifica-
¢do da conformidade da proposta classificada em primeiro lugar quanto a adequacdo ao objeto es-
tipulado e a compatibilidade do preco ou maior desconto final em relagao ao estimado para a con-
tratacdo, conforme definido neste edital.
7.8. Sera desclassificada a proposta que:

7.8.1. Contiver vicios insanaveis;

7.8.2. Ndo obedecer as especificagcdes técnicas contidas no Termo de Referéncia;

7.8.3. Apresentar precos inexequiveis ou permanecerem acima do preco maximo definido
para a contratagao;

7.8.4. Nao tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

7.8.5. Apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus
anexos, desde que insandvel.

7.9. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores inferi-
ores a 50% (cinquenta por cento) do valor orgado pela Administragao.

7.9.1. A inexequibilidade, na hipdtese de que trata o subitem 7.9, sé serd considerada apds
diligéncia do pregoeiro, que comprove:

7.9.1.1. que o custo do licitante ultrapassa o valor da proposta; e

7.9.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.
7.10. Verificada a conformidade, o pregoeiro deverd convocar o licitante que tenha apresentado o
melhor pre¢o a negociar para que seja obtida melhor proposta, vedada a negociagdao em condi-
¢Oes diferentes das previstas neste Edital.

7.10.1. A negociagao podera ser feita com os demais licitantes, segundo a ordem de classi-
ficacdo inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociagao, for des-
classificado em razdo de sua proposta permanecer acima do preco maximo definido pela Adminis-
tragao.

7.10.2 A critério do pregoeiro, motivadamente, a negocia¢do poderd ser dispensada nos
casos onde haja indicios de inexequibilidade de proposta.

7.11. A negociacgao sera realizada por meio do sistema, podendo ser acompanhada pelos demais li-
citantes.

7.12. O pregoeiro solicitard ao licitante mais bem classificado que, no prazo de 2 (duas) horas, en-
vie a proposta adequada ao ultimo lance ofertado apds a negociagao realizada, acompanhada, se
for o caso, dos documentos complementares, quando necessdrios a confirmacao daqueles exigi-
dos neste Edital e ja apresentados.

7.12.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, nas seguintes situacées:

7.12.1.1 Por solicitacao do licitante, no chat do sistema, mediante justificativa acei-
ta pelo pregoeiro;

7.12.1.2 De oficio, a critério do pregoeiro, quando constatado que o prazo estabele-
cido nao é suficiente para o envio dos documentos exigidos no edital para a verificacdo de sua
conformidade.
7.13 Caso ndo haja manifestacdo do LICITANTE no chat da sessdo publica, o pregoeiro podera con-
vocar anexo e enviar e-mail para o LICITANTE informando-o da convocacdo e prazo para envio da
documentacgao.
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7.13.1 Apds o envio do email, em respeito ao principio da transparéncia, o pregoeiro deve-
ra informar no chat geral o envio do e-mail para o LICITANTE.

7.13.2 Sera utilizado o e-mail registrado pela empresa no SICAF
7.14. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as MEs/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformida-
de com o item 4.5 deste edital.

7.15. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdao da pro-
posta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que
ndo haja majoragao do preco.

7.15.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao alte-
rem a substancia das propostas;

7.15.2. Considera-se erro no preenchimento da planilha passivel de corre¢do a indicacdo de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando nao cabivel esse
regime.

7.16. Finalizada a etapa de julgamento da proposta, sera iniciado o procedimento de habilitacdo.

SECAO 8 — DA FASE DE HABILITAGAO DO LICITANTE

8.1. Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de habilita-
¢do, e o declarante respondera pela veracidade das informagées prestadas, na forma da lei (art. 63,
|, da Lei n® 14.133/2021).

8.2. Serd verificado se o licitante apresentou no sistema, sob pena de inabilitacdao, a declaracdo de

que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.
8.3. O Pregoeiro consultara o Sistema de Cadastro Unificado de Fornecedores — SICAF em relagdo
a habilitagdo juridica, a regularidade fiscal (Federal, Municipal/Distrital), social, trabalhista e eco-
némico financeira
8.4. Os licitantes que nado estiverem cadastrados no Sistema de Cadastro Unificado de Fornecedo-
res — SICAF no nivel da Qualificagdo econdmico-financeira, conforme Instru¢do Normativa SLTI/
MPOG n? 3, de 2018, deverdo apresentar a seguinte documentacgao:
a) certidao negativa de faléncia ou recuperacao judicial emitida pela instancia judicial competente;
al.) Caso a licitante apresente-se em recuperacao judicial, deverd apresentar certiddao emi-
tida pela instancia judicial competente afirmando que a interessada estd apta econoémica e finan-
ceiramente a participar de procedimento licitatdrio, conforme termos do Acérddo 1201/2020 TCU.
b) balango patrimonial, demonstracdo de resultado de exercicio e demais demonstragdes contda-
beis dos 2 (dois) ultimos exercicios sociais, apresentados na forma da lei, regulamentos e registra-
dos na Junta Comercial, ou o arquivo sped da Receita Federal, vedada a sua substitui¢cao por balan-
cetes ou balangos provisérios;
b1) As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exi-
géncias da habilitacdo e ficardo autorizadas a substituir os demonstrativos contabeis pelo balanco
de abertura.
c) no caso de empresa constituida no exercicio social vigente, admite-se a apresentacao de balan-

¢o patrimonial e demonstragdes contdbeis referentes ao periodo de existéncia da sociedade;
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d) comprovacgao da boa situagao financeira da empresa mediante obtencao de indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela aplica-
¢do das seguintes férmulas:

Ativo Circulante + Realizavel a Longo Prazo

LG = - " " ~
Passivo Circulante + Passivo Nao Circulante
SG = Ativo Total
- Passivo Circulante + Passivo Nao Circulante
Ativo Circulante
LC=

Passivo Circulante
d1) a demonstracdo desses indices se aplica também as empresas cadastradas no SICAF

8.4.1 Caso a empresa licitante apresente resultado igual ou inferior a 1 (um) em qualquer
dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para
fins de habilitacdo, patrimoénio liquido minimo de 10% do valor estimado do item
8.5. As habilitacdes fiscal, social e trabalhista serdo aferidas mediante a verificacdo dos seguintes
requisitos:

8.5.1. Ainscricdao no Cadastro Nacional da Pessoa Juridica (CNPJ);

8.5.2. A inscricdo no cadastro de contribuintes Municipal/Distrital, relativo ao domicilio ou
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

8.5.3. A regularidade perante a Fazenda Federal, Municipal/Distrital do domicilio ou sede
do licitante, ou outra equivalente, na forma da lei;

8.5.4. A regularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento
dos encargos sociais instituidos por lei;

8.5.5. A regularidade perante a Justica do Trabalho;

8.5.6. Cumprimento do disposto no inciso XXXIIl do art. 72 da Constituicdo Federal.

8.5.7. Estes documentos poderdo ser substituidos ou supridos, no todo ou em parte, por
outros meios hdbeis a comprovar a regularidade do licitante, inclusive por meio eletronico.
8.6. Para fins de habilitacdo juridica, deverd o licitante comprovar os seguintes requisitos:

8.6.1. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede;

8.6.2. Microempreendedor Individual — MEI: Certificado da Condicdo de Microempreende-
dor Individual — CCMEI, cuja aceitacdo ficard condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

8.6.3. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identifica-
da como empresa individual de responsabilidade limitada — EIRELI: inscricdo do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede, acompanhada de documento comprobatdrio de seus administradores;

8.6.4. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no
Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa
onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua
sede, conforme Instru¢gdo Normativa DREI/ME n.2 77, de 18 de margo de 2020.
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8.6.5. Sociedade simples: inscricdao do ato constitutivo no Registro Civil de Pessoas Juridicas
do local de sua sede, acompanhada de documento comprobatério de seus administradores;

8.6.6. Filial, sucursal ou agéncia de sociedade simples ou empresdria: inscricdo do ato cons-
titutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com
averbacao no Registro onde tem sede a matriz

8.6.7 Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia
gue o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pesso-
as Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n2 5.764, de 16 de
dezembro 1971.

8.6.8 Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou

da consolidagao respectiva
8.7 A licitante deverda apresentar a DECLARACAO DE CONHECIMENTO DAS CONDICOES INERENTES
A NATUREZA DOS SERVICOS — MODELO ANEXO A2 do Termo de Referéncia.
8.8 O LICITANTE devera comprovar aptiddao para execugao de servico de complexidade tecnoldgica
e operacional equivalente ou superior com o objeto desta contratagdo, por meio da apresentagao
de certiddes ou atestado(s) de capacidade técnica, emitido(s) por pessoa(s) juridica(s) de direito
publico ou privado que comprove(m) a prestacdo bem-sucedida de servicos de testes de intrusdo,
contemplando pelo menos 396 horas de servigo técnico, correspondente a 30% do quantitativo
total estimado para a contratacao.

8.8.1 Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade
econdmica principal ou secundaria. A comprovagdo devera ocorrer por meio do estatuto social,
contrato social ou documento legal de constituicdao da empresa;

8.8.2 Sera permitido o somatério de atestados para fins de comprovacdo da qualificacdo
técnica da LICITANTE;

8.8.3 Poderd ser admitida, para fins de comprovac¢do de quantitativo minimo do servico, a
apresentacdo de diferentes atestados de servigos executados de forma concomitante;

8.8.4 0O(s) atestado(s) apresentado(s) pela LICITANTE deverd(ao) mencionar
especificamente os quantitativos, os servigos/produtos realizados/fornecidos, o local (endereco
completo) e a data (més e ano) atestados pela empresa ou pelo érgdo. Os atestados que nao
contenham esses dados poderdo ser objeto de diligéncia do pregoeiro;

8.8.5 Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou
da filial da empresa licitante;

8.8.6 No caso de atestados emitidos por empresa da iniciativa privada, ndao serao
considerados validos aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial
da LICITANTE. Serdao consideradas como pertencentes ao mesmo grupo empresarial as empresas
controladas ou controladoras da empresa LICITANTE, e ainda as que tenham pelo menos uma
pessoa fisica ou juridica como sécia em comum;

8.8.7 A Administracdo reserva-se o direito de realizar diligéncias, a qualquer momento,
com o objetivo de verificar se o(s) atestado(s) e demais documentos sdao adequados e atendem as
exigéncias contidas no Termo de Referéncia, podendo exigir apresentacao de documentacgdo
complementar referente a prestacdo de servigos relativos aos atestados apresentados;
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8.8.8 A LICITANTE disponibilizard todas as informagdes necessarias a comprovacao da
legitimidade dos atestados, apresentando, quando solicitado pela Administracdo, cépia do
contrato que deu suporte a contratacdo, endereco atual do contratante e local em que foi
executado o objeto contratado, dentre outros documentos; e

8.8.9 A LICITANTE se obriga a organizar e apresentar no certame somente os atestados a
que se referem estas especificagdes e ndo juntar todo e qualquer atestado que possua.

8.9. Constatado o atendimento as exigéncias de habilitacdo, a LICITANTE sera habilitada.

8.10. Os documentos referentes a habilitacdo juridica, a regularidade fiscal (Federal, Municipal/
Distrital), social, trabalhista e econémico-financeira poderao ser substituidos pelo registro no SI-
CAF.

8.11. Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacdo dos documentos originais ndo-digitais quando houver duvida em relagao a integrida-
de do documento digital ou quando a lei expressamente o exigir. (IN n2 3/2018, art. 42, §19, e art. 62,
§49).

8.12. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no SICAF e

manté-los atualizados junto aos érgaos responsaveis pela informacao, devendo proceder, imedia-
tamente, a correc¢do ou a alteragao dos registros tdo logo identifique incorrecdao ou aqueles se tor-
nem desatualizados. (IN n? 3/2018, art. 7°, caput).

8.12.1. A ndo observancia do disposto no item anterior podera ensejar na inabilitacdo do li-
citante. (IN_n2 3/2018, art. 72, paragrafo Unico).

8.13. A verificacdo pelo pregoeiro, em sitios eletronicos oficiais de 6rgaos e entidades emissores
de certiddes constitui meio legal de prova, para fins de habilitacdo.
8.14. Os documentos exigidos para habilitagdo que nao estejam contemplados no SICAF serdo en-
viados por meio do sistema, em formato digital, no prazo de no minimo duas horas, prorrogavel
por igual periodo, contado da solicitacao do pregoeiro.
8.15. A verificagdo no SICAF ou a exigéncia dos documentos nele ndo contidos somente sera feita
em relagdo ao licitante classificado em primeiro lugar.
8.16. Apds a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a
apresentacdo de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e IN
73/2022, art. 39, §49):

8.16.1. Complementac¢ado de informagdes acerca dos documentos ja apresentados pelos li-

citantes e desde que necessaria para apurar fatos existentes a época da abertura do certame; e
8.16.2. Atualizacdo de documentos cuja validade tenha expirado apds a data de recebi-

mento das propostas;

8.17. Na hipdtese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara

a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracgdo de

uma proposta que atenda ao presente edital.

8.18. A comprovacao de regularidade fiscal e trabalhista das microempresas e das empresas de

pequeno porte somente sera exigida para efeito de contrata¢do, e ndo como condi¢do para parti-

cipacdo na licitacdo (art. 42 do Decreto n2 8.538/2015).

8.19. Poderao ser saneados, no julgamento da habilitagcdo e das propostas, erros ou falhas que nao
alterem a substancia das propostas, dos documentos e sua validade juridica, mediante decisao

fundamentada, registrada em ata e acessivel aos licitantes, e lhes atribuira validade e eficacia para
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fins de habilitacdo e classificacdo, observado o disposto na Lei n2 9.784, de 29 de janeiro de 1999.
Para tanto, podera solicitar retificagdes necessarias quanto a erros encontrados ou que apresenta-
rem percentuais em desacordo com a legislacdo vigente ou com os acérddos do TCU, desde que
nao ultrapasse o preco final ofertado pela licitante, podendo efetuar quantas convocag¢ées forem
necessarias. Sendo possivel, ainda, desde que justificado o equivoco ou falha do licitante, apds
avaliacdo do pregoeiro, ser solicitado documento ausente, comprobatério de condicdo atendida
pelo licitante quando apresentou sua proposta (Acorddo TCU n2 1.211/2021 — Plenario).

SECAO 9 — DOS RECURSOS

9.1. Ainterposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou inabilitacao
de licitantes, a anula¢do ou revogacao da licitacao, observara o disposto no art. 165 da Lei n® 14.133,
de 2021.

9.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimac¢do ou de lavratura da ata.

9.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagao
ou inabilita¢do do licitante:

9.3.1. Aintencao de recorrer deverd ser manifestada imediatamente, sob pena de preclu-
sao;

9.3.2. O prazo para apresentacdo das razoes recursais sera iniciado na data de intimagao
ou de lavratura da ata de habilitacdao ou inabilitacao;
9.4. Os recursos deverdo ser encaminhados em campo proéprio do sistema.
9.5. O recurso serd dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a
qual podera reconsiderar sua decisdao no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, enca-
minhar recurso para a autoridade superior, a qual deverd proferir sua decisdo no prazo de 10 (dez)
dias Uteis, contado do recebimento dos autos.
9.6. Os recursos interpostos fora do prazo nao serao conhecidos.
9.7. O prazo para apresentacdo de contrarrazdes ao recurso pelos demais licitantes serd de 3 (trés)
dias uteis, contados da data da intimag¢do pessoal ou da divulgacao da interposi¢dao do recurso, as-
segurada a vista imediata dos elementos indispensdveis a defesa de seus interesses.
9.8. O recurso e o pedido de reconsideragdo terao efeito suspensivo do ato ou da decisdo recorri-
da até que sobrevenha decisao final da autoridade competente.
9.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
9.10. Os autos do processo permanecerdao com vista franqueada aos interessados mediante acesso
ao portal de servicos do MPF https://www.mpf.mp.br/mpfservicos.

SEGAO 10 - DAS INFRAGCOES ADMINISTRATIVAS E SANGOES

10.1. Comete infragao administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

10.1.1. Deixar de entregar a documentacao exigida para o certame;

10.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver
a proposta

10.1.3. Nao celebrar o contrato ou n3o entregar a documentac¢ao exigida para a contrata-

¢do, quando convocado dentro do prazo de validade de sua proposta;
18

Chave 67b60e64. 4de676bc. f 9e04de0. 85451af b

Assi nado com | ogin e senha por ROSI MElI RE RUFI NO DA ROCHA, em 03/11/2026 11:49. Para verificar a autentici dade acesse
np. br/ val i dacaodocunent o.

http://ww.transparenci a. npf.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art165
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art165
https://www.mpf.mp.br/mpfservicos

10.1.4 Apresentar declaragao ou documentacao falsa no certame ou prestar declaracao fal-
sa durante a licitacao

10.1.5 Fraudar a licitacao

10.1.6 Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza,

10.1.7 Praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo

10.1.8 Praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.
10.2. Com fulcro na Lei n° 14.133, de 2021, a Administracdo podera, garantida a prévia defesa, apli-

car aos licitantes e/ou adjudicatarios as seguintes sang¢des, sem prejuizo das responsabilidades ci-
vil e criminal:

10.2.1. Adverténcia;

10.2.2. Multa;

10.2.3. Impedimento de licitar e contratar e

10.2.4. Declaragao de inidoneidade para licitar ou contratar.
10.3. Na aplicacao das san¢des serao considerados:

10.3.1. A natureza e a gravidade da infragao cometida.

10.3.2. As peculiaridades do caso concreto

10.3.3. As circunstancias agravantes ou atenuantes

10.3.4. Os danos que dela provierem para a Administra¢do Publica

10.3.5. A implanta¢do ou o aperfeicoamento de programa de integridade, conforme nor-
mas e orientagdes dos 6rgaos de controle.

10.3.6 critérios, circunstancias e procedimentos para a dosimetria previstos na portaria
PGR/MPU n2 178, de 13/09/23.
10.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor estimado do
item, recolhida no prazo maximo de 15 (quinze) dias Uteis, a contar da comunicacgao oficial.

10.4.1. Para as infragdes previstas nos itens 10.1.1, 10.1.2 e 10.1.3, a multa sera de 0,5 % a
15% do valor estimado do item.

10.4.2. Para as infragOes previstas nos itens 10.1.4 10.1.5, 10.1.6, 10.1.7 e 10.1.8, a multa
sera de 15% a 30% do valor estimado do item.
10.5. A sanc¢do de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia
das infragGes administrativas relacionadas nos itens 10.1.1, 10.1.2, 10.1.3, quando nao se justificar
a imposicdo de penalidade mais grave, e impedira o responsdvel de licitar e contratar no ambito
da Administracdo Publica direta e indireta do ente federativo a qual pertencer o érgdo ou entida-
de, pelo prazo maximo de 3 (trés) anos.
10.6. Poderd ser aplicada ao responsdvel a san¢do de declaracdao de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infragdes dispostas nos itens 10.1.4, 10.1.5, 10.1.6,
10.1.7, e 10.1.8, bem como pelas infragdes administrativas previstas nos itens 10.1.1, 10.1.2 e
10.1.3 que justifiquem a imposicdo de penalidade mais grave que a sang¢ao de impedimento de li-
citar e contratar, cuja duracao observara o prazo previsto no art. 156, §5° da Lein.° 14.133/2021.

10.7 A apuracgdo das infragdes administrativas e a aplicacao das respectivas san¢des observara o
devido processo formal definido na Lei 14.133/21 e na Portaria PGR/MPU N2 178, de 13 de setem-
bro de 2023.
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http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A75
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12846.htm#art5

10.8 A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de prego, ou
em aceitar ou retirar o instrumento equivalente no prazo de cinco dias Uteis, caracterizard a infra-
¢do do art. 155, VI da Lei 14.133/2021, sendo aplicada a san¢do cominada na mesma lei.

10.9. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sang¢des de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimagdo, o qual sera dirigido a
autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cin-
co) dias Uteis, encaminhara o recurso com sua motiva¢ao a autoridade superior, que devera profe-
rir sua decisdao no prazo maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.

10.10. Caberd a apresentacao de pedido de reconsideracdo da aplicagcdo da san¢do de declaragao
de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da in-
timacdo, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

10.11. O recurso e o pedido de reconsideragdo terao efeito suspensivo do ato ou da decisao recor-
rida até que sobrevenha decisdo final da autoridade competente.

10.12. A aplicacdo das sangOes previstas neste edital ndo exclui, em hipdtese alguma, a obrigacao
de reparacao integral dos danos causados.

10.13. Os atos previstos como infragdes administrativas na Lei n? 14.133, de 2021, ou em outras
leis de licitagGes e contratos da Administracao Publica que também sejam tipificados como atos le-
sivos na Lei n2 12.846, de 2013, serdao apurados e julgados conjuntamente, nos mesmos autos, ob-
servados o rito procedimental e autoridade competente definidos no art. 159 da referida Lei n2
14.133, de 2021 e de acordo com a Portaria PGR/MPU n? 69, de 28 de abril de 2023, que regula-
menta, no ambito do Ministério Publico da Unido, a Lei n2 12.846, de 2013.

10.14. A personalidade juridica da LICITANTE podera ser desconsiderada sempre que utilizada com
abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos nesta lici-
tacdo ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sang¢des aplicadas
a pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de administra-
¢do, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de coligagdo ou con-
trole, de fato ou de direito, com a LICITANTE, observados, em todos os casos, o contraditério, a
ampla defesa e a obrigatoriedade de analise juridica prévia, nos termos previstos no art. 160, da
Lei n2 14.133, de 2021, e de acordo com a Portaria PGR/MPU n2 69, de 28 de abril de 2023, que
regulamenta, no ambito do Ministério Publico da Unido, a Lei n2 12.846, de 2013.

10.15. As san¢Oes referentes a contratagao estao dispostas na Minuta de Contrato ANEXO Il

SECAO 11 - DA ATA DE REGISTRO DE PREGOS

11.1 Homologado o resultado da licitacdo, o licitante mais bem classificado tera o prazo de (05)
dias Uteis, contados a partir da data de sua convocacdo, para assinar a Ata de Registro de Precos,
cujo prazo de validade encontra-se nela fixado, sob pena de decadéncia do direito a contratacao,
sem prejuizo das san¢des previstas na Lei n2 14.133, de 2021.

11.2 O prazo de convoca¢do poderad ser prorrogado uma vez, por igual periodo, mediante
solicitacdo do licitante mais bem classificado ou do fornecedor convocado, desde que:

(a) a solicitacao seja devidamente justificada e apresentada dentro do prazo; e

(b) a justificativa apresentada seja aceita pela Administracgao.
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11.3 A ata de registro de pregos sera assinada por meio do sistema de peticionamento eletrénico
do MPF conforme instrugdes contidas na minuta da ata, anexa a este Edital.

11.4 Sera formalizada ata de registro de precos do item constante do Termo de Referéncia, com a
indicacdo do licitante vencedor, a descri¢ao do item, as respectivas quantidades, preco registrado
e demais condigdes.

11.5 O preco registrado, com a indicacdo dos fornecedores, sera divulgado no PNCP e
disponibilizado durante a vigéncia da ata de registro de precos.

11.6 A existéncia de precos registrados implicard compromisso de fornecimento nas condi¢des
estabelecidas, mas ndo obrigara a Administra¢cdo a contratar, facultada a realiza¢do de licitagdo
especifica para a aquisicdo pretendida, desde que devidamente justificada.

11.7 Na hipdtese de o convocado ndo assinar a ata de registro de precos no prazo e nas condi¢des
estabelecidas, fica facultado a Administragdo convocar os licitantes remanescentes do cadastro de
reserva, na ordem de classificacdo, para fazé-lo em igual prazo e nas condi¢des propostas pelo
primeiro classificado.

SECAO 12 - DA FORMAGAO DO CADASTRO DE RESERVA

12.1 Apds a homologacao da licitacdo, serd incluido na ata, na forma de anexo, o registro:.

12.1.1 dos licitantes que aceitarem cotar o objeto com preco igual ao do adjudicatdrio,
observada a classificacao na licitacdo; e

12.1.2 dos licitantes que mantiverem sua proposta original
12.2 Sera respeitada, nas contratagbes, a ordem de classificacdao dos licitantes ou fornecedores
registrados na ata.

12.2.1 A apresentagdo de novas propostas na forma deste item ndo prejudicara o resultado
do certame em relagao ao licitante mais bem classificado.

12.2.2 Para fins da ordem de classificacao, os licitantes ou fornecedores que aceitarem
cotar o objeto com preco igual ao do adjudicatario antecederdo aqueles que mantiverem sua
proposta original.

12.3 A habilitacdo dos licitantes que compordo o cadastro de reserva serd efetuada quando
houver necessidade de contratacao dos licitantes remanescentes, nas seguintes hipdteses:

12.3.1 quando o licitante vencedor ndo assinar a ata de registro de pregos no prazo e nas
condig¢des estabelecidos no edital; ou

12.3.2 quando houver o cancelamento do registro do fornecedor ou do registro de pregos,

nas hipdteses previstas nos art. 28 e art. 29 da Portaria PGR/MPU n2 158/2024.
12.4 Na hipdtese de nenhum dos licitantes que aceitaram cotar o objeto com preco igual ao do
adjudicatdrio concordar com a contratagdao nos termos em igual prazo e nas condi¢cGes propostas
pelo primeiro classificado, a Administracdo, observados o valor estimado e a sua eventual
atualiza¢do na forma prevista no edital, podera:

12.4.1 convocar os licitantes que mantiveram sua proposta original para negociagdo, na
ordem de classificagdo, com vistas a obtencdo de preco melhor, mesmo que acima do preco do
adjudicatdrio; ou
12.4.2 adjudicar e firmar o contrato nas condi¢des ofertadas pelos licitantes remanescentes,

observada a ordem de classificagao, quando frustrada a negociacdo de melhor condicao.
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12.5 Enquanto o sistema comprasnet ndo estiver parametrizado para realizagdo dos
procedimentos de cadastro de reserva, o pregoeiro durante a sessdo publica solicitara dos
participantes, manifesta¢cdo quanto ao cadastro de reserva no prazo minimo de 24 horas.

12.5.1 Os participantes poderdao enviar sua manifestacdo por e-mail para pgr-
licitacao@mpf.mp.br escolhendo sua situagao, subitem 12.1.1 ou 12.1.2.

SECAO 13 — DA CONTRATACAO

13.1. Depois de homologado o resultado deste pregdo, e assinada a ata de registro de precgos, o
vencedor registrado sera convocado para assinatura do contrato, dentro do prazo de 5 (cinco) dias
Uteis, sob pena de decair o direito a contratacdo, sem prejuizo das sangdes previstas neste Edital.

13.1.1. O presente instrumento sera firmado através de assinatura eletronica, certificada
pelo Sistema de Peticionamento Eletrénico do MPF, garantida a eficacia das Clausulas.
13.2. Podera ser acrescentada ao contrato a ser assinado qualquer vantagem apresentada pelo
vencedor em sua proposta, desde que seja pertinente e compativel com os termos deste Edital.
13.3. O prazo para a assinatura do contrato podera ser prorrogado uma Unica vez, por igual perio-
do, quando solicitado pelo vencedor durante o seu transcurso, desde que ocorra motivo justifica-
do e aceito pela PGR.
13.4. Na assinatura do contrato, o CONTRATADO devera comprovar as condi¢cdes de habilitacdo
exigidas no edital, que deverdo ser mantidas durante a vigéncia do contrato.
13.5. Na hipétese de irregularidade do registro no SICAF, o contratado devera regularizar a sua si-
tuacdo perante o cadastro no prazo de até 05 (cinco) dias, sob pena de aplica¢do das penalidades
previstas no edital e anexos.
13.6 Nos casos em que o licitante vencedor escolha o seguro-garantia como forma de caucao fica
estabelecido o prazo de um més apds a homologacao do certame e anterior a assinatura do con-
trato para apresentacao deste tipo de garantia.
13.7 Na assinatura do contrato ou instrumento equivalente e para eventuais prorrogacdes serd
exigido a regularidade no Cadastro Informativo de Créditos ndo Quitados do Setor Publico Federal
— CADIN e a comprovagdo das condi¢Ges de habilitacdo e contratagdo consignadas neste Edital,
que deverdo ser mantidas pelo fornecedor durante a vigéncia do contrato.

13.7.1 A existéncia de registro no CADIN constitui fator impeditivo para a contratagao

SECAO 14 — DAS DISPOSICOES GERAIS

14.1. Serd divulgada ata da sessdo publica no sistema eletrénico.

14.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagao
do certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagao
em contrdrio, pelo Pregoeiro.

14.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o
hordrio de Brasilia — DF.

14.4. E facultado ao pregoeiro prorrogar os prazos estabelecidos para o envio de informacdes e

documentos solicitados (via chat ou pela convocagado de anexo via sistema), desde que o licitante
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solicite e fundamente o pedido de prorrogacdo, antes de findo o prazo original, e que os argumen-
tos sejam aceitos pelo pregoeiro.

14.5. A homologacdo e adjudicacdo do resultado desta licitacdo nao implicard direito a contrata-
¢ao.

14.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdao da
disputa entre os interessados, desde que ndo comprometam o interesse da Administra¢ao, o prin-
cipio da isonomia, a finalidade e a seguranca da contratacao.

14.7. Os licitantes assumem todos os custos de preparagao e apresentacao de suas propostas e a
Administracdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da
conducdo ou do resultado do processo licitatorio.

14.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio
e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente na Admi-
nistragao.

14.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do lici-
tante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e
do interesse publico.

14.10. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pecas
que compdem o processo, prevalecera as deste Edital.

14.11. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratacdes Pu-
blicas (PNCP) e endereco eletronico www.transparencia.mpf.mp.br.

14.12. Fica eleito o foro da Justica Federal, Secdo Judicidria do Distrito Federal para dirimir quais-
guer questdes decorrentes deste Edital.
Brasilia, data conforme assinatura digital
ROSIMEIRE RUFINO DA ROCHA

Subsecretaria de LicitacGes e Dispensas Eletronicas
Substituta
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ANEXO | - TERMO DE REFERENCIA
TERMO DE REFERENCIA — N2 38/2026 — ASSAPCON/SUBCORP/SA
PREGAO ELETRONICO — SRP
Art. 62, XLl e XLV, Art. 28, |, e Art. 78, IV, da Lei n2 14.133/2021
e PORTARIA PGR/MPU N° 158/2024

1 — DEFINICAO DO OBJETO DA CONTRATAGAO

1.1 Registro de precgos para contratacao de servigos de testes de intrusdo, conforme condi¢Ges e
exigéncias estabelecidas neste Termo de Referéncia, para atendimento do Ministério Publico Fe-
deral (MPF) e do Ministério Publico do Trabalho (MPT).

1.2 As especifica¢Oes técnicas dos servicos encontram-se pormenorizadas no Anexo Al — Especifi-
cagoes Técnicas deste Termo de Referéncia.

1.3 Quantitativos estimados: Os quantitativos estimados da contratagdo sao os apresentados na

tabela a seguir:
Tabela 1. Descrigdo e quantitativo.

Quant. | Quant. Quant.

Item | Descrigao Unid.
MPF MPT TOTAL

Servigo de testes de intrusdo, na modalidade PTaaS (Pentest as a "
1 Service) HST®W 720 600 1.320
ervice

(1) HST: Horas de Servico Técnico.
1.4 Ramo de Atividade predominante da contrata¢ao: Cddigo do Grupo de Servico: 27340 — Ser-
vicos de Consultoria em Seguranca de Tecnologia da Informacdo e Comunicacdo (TIC) (fonte: ca-
tadlogo de servicos do www.compras.gov.br).
1.5 O prazo de vigéncia da ata de registro de precos sera de 1 (um) ano, contado do primeiro dia
util subsequente a data de divulgacdo no PNCP, e podera ser prorrogado por igual periodo, para
utilizagcdo dos quantitativos inicialmente registrados e ndo contratados, desde que comprovado
que o preco é vantajoso, conforme estabelece o art. 19 da Portaria PGR/MPU n2 158/2024.
1.6 Prazo do contrato

1.6.1. O prazo de vigéncia da contratacdo é de 24 (vinte e quatro) meses, contado a partir
da assinatura do Termo de Contrato, podendo ser prorrogado por até 10 (dez) anos, nos termos
dos artigos 106 e 107 da Lei n® 14.133/2021.

1.6.1.1. O servico é enquadrado como continuado, conforme Art. 12, inciso XXX da

Instrucdo Normativa MPF n2 1/2018, in verbis:
Art. 12 No dmbito do Ministério Publico Federal, as seguintes contratagdes sdo considera-
das servigos de natureza continuada:
XXX. Manutengdo de sistemas de seguranga;

1.6.2. Do ponto de vista técnico, o prazo de 24 (vinte e quatro) meses é necessario para vi-
abilizar o fluxo continuo de gestdo de vulnerabilidades. O objeto contempla o total de 720 (sete-
centas e vinte) horas de testes de intrusdo para o MPF, distribuidas em 2 (dois) ciclos anuais de
360 (trezentas e sessenta) horas cada, de modo a respeitar a capacidade operacional da equipe
de ciberseguranca do MPF para acompanhar o planejamento e a execucdo dos testes, analisar os
relatdrios técnicos emitidos pela CONTRATADA, implementar as correcdes indicadas e, somente
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apos a conclusdo dessas etapas, submeter os ambientes a novos testes de revalida¢do para con-
firmar a efetiva resolucao das vulnerabilidades identificadas. Uma vigéncia de apenas 12 (doze)
meses seria insuficiente para percorrer integralmente esse ciclo, comprometendo a tempestivida-
de das corregdes e a eficacia das revalidacdes;

1.6.3. Do ponto de vista operacional, a seguranca cibernética ndo constitui uma atividade
pontual e isolada, mas um processo de natureza continua, enquadrando-se na hipdétese prevista
no inciso XXX do art. 12 da IN PGR/MPF n2 1/2018 (manutencdo de sistemas de seguranca), tendo
em vista a dependéncia de expertise técnica externa especializada para a identificacdo, o trata-
mento e a revalidagdo de vulnerabilidades nos recursos criticos de TIC. Uma eventual interrupgao
deste servigo exporia o MPF a vulnerabilidades conhecidas sem revalidacdo e a novas ameacas,
com risco concreto de incidentes de seguranca. Assim, a manutencdo do servigo por 24 (vinte e
quatro) meses destina-se a prevenir riscos de interrupg¢do e a resguardar o funcionamento das
atividades institucionais e a integridade do patrimonio publico, em conformidade com a diretriz
referendada no Parecer CORAG/SEORI/AUDIN MPU n2 079/2008; e

1.6.4. Do ponto de vista econdmico, a vigéncia de 24 (vinte e quatro) meses evita a reinci-
déncia imediata dos custos administrativos decorrentes da instru¢ao de novo processo licitatdrio
de alta complexidade técnica, o que incluiria a elaboracdo de novo Estudo Técnico Preliminar,
pesquisa de precos de mercado, andlise juridica e todos os demais atos de formalizacdo e gestao
contratual. Adicionalmente, a celebracdo de contrato com vigéncia de 24 (vinte e quatro) meses
confere maior atratividade ao certame, incentivando as licitantes a diluirem seus custos operacio-
nais ao longo de toda a vigéncia, com reflexo potencial na oferta de valores mais competitivos,
em beneficio direto da economicidade da contratacdo para a Administragao.

1.6.5. Dentro da vigéncia do contrato estdo previstos todos os servigos, ndo apenas o ser-
vico de entrega do objeto, mas também as demais obriga¢des e prazos contidos neste Termo de
Referéncia, bem como os procedimentos de recebimentos provisério e definitivo.

1.6.5.1. Destaca-se que o servi¢o contratado so podera ser executado durante a vi-
géncia do contrato, ndo restando nenhuma obrigacao para as partes contratantes apds o término
da vigéncia contratual.

2 - FUNDAMENTACAO DA CONTRATACAO

2.1. A Fundamentagao da Contratagdao encontra-se pormenorizada nos subitens seguintes, bem
como no estudo técnico preliminar elaborado pelos responsaveis pelo planejamento da contrata-

¢do, em especial quanto a “descri¢cdo da necessidade”:
“1. DESCRICAO DA NECESSIDADE
[..]
O MPF oferece diversos servigos a populagdo brasileira, com ampla presenga na internet.
Desde 2020, o trabalho remoto de membros e servidores intensificou-se, resultando em
milhares de acessos a dados criticos pela internet. Além disso, com a crescente necessida -
de de servigos aos cidaddos, impulsionada pela importéncia estratégica da transformagdo
digital, aumentou-se a superficie de ataque cibernético.
Considerando a relevdncia estratégica do MPF e sua ampla exposicdo mididtica, os ata-
ques cibernéticos tém se intensificado nos ultimos periodos.

[.]
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Desta forma, com o objetivo de preparar o MPF para o cendrio atual e os desafios futuros,
torna-se necessdria a contratacdo de solucbes que fortalecam sua postura de cibersegu-
ranga. Isso inclui, entre as mais urgentes no contexto atual, testes de intrusdo (pentest) em
ativos e infraestrutura.”

2.2, Justificativa quanto a natureza do servigo
2.2.1. O objeto desta contratacdo é caracterizado como servico comum, conforme Art. 69,
X1, da Lei 14.133/2021.
2.2.1.1. Haja vista que (i) Esta disponivel no mercado para contratagdo a qualquer
momento, conforme levantamento de mercado realizado; e (ii) Possui especificacGes usuais, pa-
dronizadas e pré-determinadas, cuja forma de execucdo é objetiva e uniforme, com caracteristicas
pouco variaveis (a variacdo ocorre predominantemente nos quantitativos).
2.3 Enquadramento da contratagao
2.3.1. A contratacdo fundamenta-se no artigo 69, incisos XLI e XLV, no artigo 28, inciso |, e
no artigo 78, inciso IV, da Lei n? 14.133/2021 e na Portaria PGR/MPU n2 158/2024.
2.3.1.1. O Sistema de Registro de Precos é oportuno para a presente contratacao
nos termos do Art. 32 da Portaria PGR/MPU n2 158/2024, considerando:
Art. 32 O SRP poderda ser adotado quando a Unidade do MPU julgar pertinente
2.3.1.2. Levando em consideracao que o Registro de Precos tera a participacdo de
mais de um érgdo, MPF — Orgdo Gerenciador e MPT — Org3o Participante, as contratacdes de cada
orgdo ocorrerdo mediante baixa inicial dos respectivos quantitativos propostos.
2.3.1.3. Nos termos do Art. 82, inciso IV, da Lei n? 14.133/2021, ndo sera permitida
a oferta de quantitativos inferiores aos previstos neste termo de referéncia.
2.3.1.4. E vedada ao 6rgdo gerenciador da ARP a contratacdo de empresa para o
fornecimento do mesmo objeto deste termo de referéncia, ressalvado o disposto no art. 49 da Lei
n2 14.133, de 2021.
2.3.1.5. N3o sera permitida a adesdo de drgdos ndo participantes da licitacdo.
2.3.1.6. O 6rgdo integrante do presente Registro de Precos NAO poderd aderir ao
item da Ata de Registro de Precos para os quais ndo tenha quantitativo registrado.
2.3.1.7. Considerando a capacidade operacional do Orgdo Gerenciador e nos ter-
mos do art. 72, §22, da Portaria PGR/MPU n? 158/2024, o procedimento de Intencdo de Registro
de Precos (IRP) referente ao presente Termo de Referéncia ficard restrito a participacdo exclusiva
dos érgaos integrantes do Ministério Publico da Unido e do CNMP, ndo se admitindo manifesta-
¢Oes de interesse por parte de outros érgdos ou entidades da Administracdo Publica.
2.4 O objeto da contratacdo esta previsto no Plano de Contratacdes Anual 2026, etiqueta
PGR-0382/25.
2.4.1. Data de publicacdo no Portal de Transparéncia do MPF: 16/07/2025.
2.4.2. Data de atualizagdo no PNCP, do PCA 2026: 01/07/2026.
2.5 Da participag¢ao na Licitagao
2.5.1. A licitagdo NAO sera exclusiva para Microempresas e Empresas de Pequeno Porte
tendo em vista que o valor estimado supera o estipulado no inciso | do Art. 48 da Lei Complemen-

tar n2 123/2006.

Art. 47. Nas contratagdes publicas da administragdo direta e indireta, autdrquica e funda-
cional, federal, estadual e municipal, deverd ser concedido tratamento diferenciado e sim-
plificado para as microempresas e empresas de pequeno porte objetivando a promogdo
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do desenvolvimento econémico e social no dmbito municipal e regional, a ampliagdo da
eficiéncia das politicas publicas e o incentivo a inovagdo tecnoldgica.

Art. 48 Para o cumprimento do disposto no art. 47 desta Lei Complementar, a administra-
¢do publica:

| — deverd realizar processo licitatério destinado exclusivamente a participa¢do de micro-
empresas e empresas de pequeno porte nos itens de contratagéo cujo valor seja de até RS
80.000,00 (oitenta mil reais) (...)

2.5.1.1. Justifica-se a ndo aplicacdo do tratamento diferenciado, tendo em vista que
os valores estimados superam o limite estipulado (inciso | do art. 48, Lei Complementar n2
123/2006), bem como ndo se enquadram na categoria de “bens de natureza divisivel” (inciso Ill do
art. 48, Lei Complementar n? 123/2006);

2.5.2. O objeto desta contratacdo nao possibilita a participacdo de pessoas fisicas, de
acordo com IN SEGES/ME n2 116, de 21 de dezembro de 2021, pois o volume e as caracteristicas
técnicas do servico especificado no objeto, sdo incompativeis com a natureza profissional individu-
al.

3 — DESCRICAO DA SOLUGAO COMO UM TODO

3.1. A descricdo da solucdo como um todo encontra-se referenciada no ANEXO Al — Especifica-
¢Oes Técnicas.

4 — REQUISITOS DA CONTRATAGAO

Devem ser observados os requisitos da contratacdo estabelecidos a seguir.

Sustentabilidade

4.1. Devem ser atendidos, pela CONTRATADA, os seguintes requisitos que se baseiam no Guia
Nacional de Contratagdes Sustentdveis:

4.1.1. A CONTRATADA devera observar as diretrizes, critérios e procedimentos
estabelecidos no Guia de Contratacdes Sustentaveis do MPF, 2016, que descreve normas de
sustentabilidade, obrigatdrias em todas as contratacdes; na Portaria PGR/MPF n2 290, de 9 de maio
de 2023, que dispde sobre a Politica de Sustentabilidade, o Plano de Logistica Sustentavel e a Rede
MPF Sustentdvel no ambito do Ministério Publico Federal; e no Modelo de Acessibilidade em
Governo Eletrénico (eMAG).

Requisitos Funcionais e Negociais
4.2. Deve prover servico de testes de intrusdo, com o objetivo principal de simular ataques
cibernéticos aos ativos tecnoldgicos.

4.2.1. Deve executar testes do tipo White Box, Gray Box e Black Box, de acordo com o
escopo demandado, para identificar e validar as vulnerabilidades e configuragdes incorretas em
ativos tecnoldgicos, como: aplicacdes, sistemas, servicos, infraestrutura (seguranca, conectividade
e sustentacdo), supply chain, e seus processos de gestao.

Requisitos de Seguranga

4.3. A CONTRATADA devera manter sigilo sobre fatos, atos, dados ou documentos de que tomem

conhecimento e que tenham relagdo ou pertinéncia com o CONTRATANTE, durante e apds a

prestacdo dos servicos, sujeitando-se a aplicacdo das sancdes civis e penais pelo descumprimento.
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4.4. A CONTRATADA devera seguir os protocolos de seguranca da informacao, politicas e requisitos
determinados pelo CONTRATANTE.

4.4.1 Os dados do CONTRATANTE deverdo ser armazenados com criptografia;

4.4.2 Todo o trafego de informacdo para a prestacdo do servico deve ser criptografado
para todos os protocolos.

4.5. Todos os funcionarios da CONTRATADA que estiverem trabalhando fisica ou remotamente (se
for o caso) para o CONTRATANTE, sejam o Preposto, os Gerentes, Analistas, Técnicos e demais que
estiverem sob o Contrato, deverdo assinar o Termo de Compromisso e Manutengao do Sigilo.
Requisitos de Privacidade e Protecdao de Dados Pessoais

4.6. Atender as leis brasileiras relativas a seguranca de informacao e protecdo de dados, a exemplo
da lei 12.965 de 23 de abril de 2014 (Marco Civil da Internet) e da lei 13.709 de 14 de agosto de
2018 (Lei Geral de Protecdo de Dados — LGPD).

4.7. Os dados do CONTRATANTE, em transito ou armazenados na infraestrutura da CONTRATADA,
sao confidenciais, sendo vedada sua utilizagcdo para treinamento ou aprimoramento de modelos de
inteligéncia artificial.

Requisitos de Arquitetura Tecnoldgica

4.8. Os servicos deverdo ser prestados na modalidade Pentest as a Service (PTaaS — Teste de intrusao
como Servico — traducdo livre).

4.8.1. Dessa forma, todos os equipamentos, softwares e mao de obra necessaria para a
execucdo adequada dos servigos sdao de responsabilidade da CONTRATADA, nado sendo devido ao
CONTRATANTE o fornecimento de quaisquer recursos de infraestrutura tecnoldgica.

Requisitos Tecnolégicos, e demais requisitos necessarios a escolha da solugao

4.9. Todos os demais requisitos estdao detalhados no Anexo Al — Especificacdes Técnicas deste
Termo de Referéncia.

Subcontratacao

4.10. N3o sera admitida a subcontratacao do objeto.

Garantia da Contratacao

4.11. Serd exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n2 14.133,
de 2021, no percentual de 5% (cinco por cento) do valor do primeiro ano do contrato, conforme
regras previstas no contrato.

4.11.1. A garantia nas modalidades caucgao e fianca bancaria devera ser prestada em até 30
(trinta) dias apds a assinatura do contrato.

4.11.2. No caso de seguro-garantia sua apresentacdo deverd ocorrer, no maximo, até 1
(um) més contado da homologacgdo da licitagdo e anterior a assinatura do contrato.

4.11.3. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacao
a garantia da contratacao.

Consorcio

4.12. N3o serd admitida a participacdo de empresas em regime de consdrcio, pois a realidade do
mercado demonstra que existem varias empresas especializadas na realizagdo deste objeto, ndo
precisando de outras empresas para auxilio técnico ou operacional.

4.12.1. A admissdo de consorcios pode permitir a associacdo de empresas que, em condi¢cdes
normais, seriam concorrentes naturais. Tal situacdo pode gerar efeitos contrarios ao objetivo da

licitagdo, reduzindo o numero de potenciais participantes e comprometendo a competitividade da
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disputa. Como consequéncia, pode resultar na inviabilidade de contratacdo da proposta mais
vantajosa para a Administragao.

Vistoria

4.13. E facultada e recomendavel, as LICITANTES, a realiza¢do de vistoria no ambiente tecnoldgico
onde serdo executados os servigos, ocasido em que serdo sanadas as duvidas porventura existen-
tes, ndo cabendo nenhuma alegacgao posterior por desconhecimento das condi¢des locais.

4.13.1. A nao realiza¢do da vistoria ndo admitira a LICITANTE qualquer futura alegacao de
Obice, dificuldade ou custo ndo previsto para execugdo do objeto ou obrigacdo decorrente desta li-
citagao.

4.13.2. A vistoria devera ser agendada por e-mail a pgr-coplanc@mpf.mp.br, com, no mini-
mo, 1 (um) dia de antecedéncia, e ser realizada até 1 (um) dia Gtil antes da realizagdo da licitacao,
no horario das 14h00 as 18h00.

4.13.2.1. Nos termos do § 42 do Art. 63 da Lei n? 14.133/2021, as vistorias serdo re-
alizadas em data e horario diferentes para os eventuais interessados;

4.13.2.2. No campo assunto da mensagem, escrever “Pregdo Eletrénico n2 nn/xxxx”
(onde nn/xxxx € o nimero do edital).

4.13.3. A vistoria sera realizada preferencialmente por meio de videoconferéncia, median-

te agendamento nos termos do subitem 4.13.2;

4.13.3.1. E facultado a LICITANTE optar pela realizagdo da vistoria presencial, de-
vendo manifestar o interesse no momento do agendamento prévio, indicando a necessidade fun-
damentada decorrente da natureza do objeto, hipdtese em que a Administracado indicard o local,
data e horario para sua realizagao.

4.13.4. Para a vistoria, o representante legal da empresa ou responsdvel técnico devera es-
tar devidamente identificado, apresentando documento de identidade civil e documento expedido
pela empresa comprovando sua habilitagdo para a realizagdo da vistoria.

4.13.5. A LICITANTE deve comprometer-se a manter sigilo sobre todas as informacgdes a
que tiver acesso em decorréncia da vistoria.

4.13.6. Independentemente da op¢ao pela realizagdao ou nao da vistoria, a LICITANTE deve-
ra apresentar declaracao formal, assinada pelo seu representante legal ou preposto, sob as penas
da lei e para fins de habilitacdo no certame, de que tem pleno conhecimento das condi¢des e pe-
culiaridades inerentes a natureza dos trabalhos, assumindo total responsabilidade por esse fato e
informando que ndo o utilizard para quaisquer questionamentos futuros, conforme modelo cons-
tante no Anexo A2 - Declara¢ao de Conhecimento das CondigGes Inerentes a Natureza dos Servi-
Os.

4.13.7. A ndo realizacdo da vistoria ndo podera embasar posteriores alega¢des de desco-
nhecimento das instalagées, duvidas ou esquecimentos de quaisquer detalhes dos locais da pres-
tacdo dos servicos, devendo a CONTRATADA assumir os 6nus dos servicos decorrentes.

5 — EXECUGAO DO OBJETO

Da forma de execuc¢do da contratagdo: indireta, em regime de empreitada por preco unitario.
Condig¢Ges de Execugao

5.1. A execucgdo do objeto seguira a seguinte dinamica:
29
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5.1.1. Inicio da execucdo do objeto: a partir da emissdo da ordem de servico inicial (EOS);
5.1.2. As descri¢des detalhadas dos métodos, rotinas, etapas, tecnologias, procedimentos,
frequéncia e periodicidade de execugdo dos trabalhos estdao contidas no Anexo Al — Especificagdes

Técnicas deste Termo de Referéncia.

Cronograma de Execucao

5.2. A tabela a seguir apresenta o cronograma macro de execug¢ao dos contratos:

Tabela 2. Cronograma macro de execugao dos contratos.

Fase Seq. |[Marco Prazo Responsavel
. CONTRATANTE e
1.0 |Assinatura do contrato (AC)
CONTRATADA
Em até 30 (trinta) dias,
Iniciacao 1.1 |Emissdo da Ordem de Servico inicial (EOS) |contados da assinatura do CONTRATANTE
contrato
. No maximo 5 dias Uteis da| CONTRATANTE e
1.2 [Reunido inicial
EOS CONTRATADA
Operagao 2.1 |Execucdo dos servigos Vigéncia do Contrato CONTRATADA
Cronograma Fisico-Financeiro
Tabela 3. Cronograma fisico-financeiro.
Etapa Descricao Prazo Estimado Marco Desembolso
1 Assinatura do Contrato NA. | - 0
Emissdo da Ordem de Servigo | Em até 30 (trinta) dias, contados da assi-
2 o Etapa 1 0
inicial natura do contrato
- Em até 5 (cinco) dias Uteis da emissdo
3 Reunido inicial L Etapa 2 0
da Ordem de Servigo inicial.
N . Conforme cronograma aprovado na Or-
4 Execucdo dos servicos . Etapa 3 0
dem de Servigo
Emissdo do Termo de Recebi-
5 mento Provisério e Avaliagdo | Em até 3 dias Uteis a contar do término | Etapa4 0
dos IMRs da execucdo/entrega
Emissdo do Termo de Recebi- | Em até 5 dias Uteis contados do Recebi-
6 o L Etapa 5 0
mento Definitivo mento Provisério
No prazo maximo de 02 (dois) dias Uteis
ap0ds a emissdo do Termo de Recebi-
Cobranca do servigo (protoco- mento Definitivo e
7 . s . . Etapa 6 0
lizagdo da NF). a comunicagdo do valor exato dimensi-
onado pela fiscalizagdo pelo Fiscal do
Contrato com base nos IMR
Periodicamente, em até 5 (cinco) dias
8 Atesto da cobranca Uteis apds o recebimento da Nota Fiscal | Etapa7 0
ou Fatura.
Valor referente as
9 Pagamento da fatura pelo Em até 10 (dez) dias corridos a contar Et g Ordens de Servigo
apa
CONTRATANTE do atesto da Fatura/Nota Fiscal P concluidas no més
de referéncia

5.3. Os direitos patrimoniais sobre os artefatos, produtos e documentacgao técnica produzidos em
decorréncia da execugdo contratual serdao cedidos ao CONTRATANTE, observado o disposto no art.

30

em 03/11/ 2026 11:49. Para verificar a autentici dade acesse

Chave 67b60e64. 4de676bc. f 9e04de0. 85451af b

np. br/ val i dacaodocunent o.

Assi nado com | ogi n e senha por ROSI MElI RE RUFI NO DA ROCHA,

http://ww.transparenci a. npf.



93 da Lei n? 14.133/2021 e art. 22 da Resolugdo CNMP n2 283/2024, permanecendo de titularida-
de da CONTRATADA apenas os componentes preexistentes utilizados na presta¢ao dos servigos.

5.3.1. A cessao de que trata o subitem anterior abrange os artefatos, produtos e documen-
tacdo técnica produzidos especificamente para a execugdo contratual, inclusive relatérios, docu-
mentos técnicos e demais entregdveis correlatos, de modo a assegurar ao CONTRATANTE sua utili-
zacdo institucional no ambito do objeto contratado, sem prejuizo da titularidade moral do autor,
na forma da legislacdo aplicavel.

5.3.2. Permanecem de titularidade da CONTRATADA suas bibliotecas, cédigos-fonte, meto-
dologias preexistentes e demais componentes anteriores ao contrato, desde que ndo se confun-
dam com os artefatos, produtos e documentagao técnica produzidos especificamente para a exe-
cugado contratual.

Local da Prestacao dos Servicos

5.4. Os servigos serdo prestados predominantemente de forma remota, sendo atividade presencial
excepcional e condicionada a Ordem de Servico ou solicitacdo formal, nos enderecos especificados
abaixo:

a) Procuradoria-Geral da Republica, situada na SAF (Setor de Administracdo Federal) Sul Quadra
04, Conjunto C — Ed. Procuradoria-Geral da Republica, CEP 70050-900, em Brasilia-DF; e

b) Procuradoria-Geral do Trabalho, situada na SAUN (Setor de Autarquias Norte) - Quadra 05 Lote
C, Torre A, CEP 70040-250, em Brasilia — DF.

Da Prestagao dos Servigos

5.5. A execuc¢do do contrato serd baseada no modelo no qual o CONTRATANTE é responsavel pela
gestdo do contrato e pela atestacdo dos resultados esperados e dos niveis de qualidade para os
servigos entregues e a CONTRATADA é responsavel pela gestdo e execugao dos servicos e pela ges-
tdo dos recursos humanos e fisicos necessarios e por dimensionar, organizar e gerenciar o quanti-
tativo de profissionais necessdarios para o cumprimento do objeto contratado de acordo com os ni-
veis de servigos exigidos neste Termo de Referéncia e seus anexos.

5.6. Os servicos eventualmente realizados fora do horario de expediente, aos sdbados, domingos e
feriados, sejam no ambiente da CONTRATADA ou no ambiente do CONTRATANTE, ndo implicarao
nenhum acréscimo ou majoragao nos valores pagos a CONTRATADA.

5.7. Como padrdo e quando nao especificado em contrario, todos os prazos serdao contados em di-
as corridos.

5.8. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados
de forma contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

5.9. A prestacdo dos servicos devera ter inicio em data ou prazo fixado em Ordem de Servico, de
acordo com o modelo do Anexo A4 — Ordem de Servico, contado a partir do recebimento da refe-
rida Ordem pela CONTRATADA,;

Rotinas a serem cumpridas

5.10 As descri¢Oes dos servigos objeto deste Termo de Referéncia encontram-se pormenorizadas
no Anexo Al - Especificagdes Técnicas deste Termo de Referéncia.

Especificagdo da garantia do servigo (art. 40, §12, inciso Ill, da Lei n2 14.133, de 2021)

5.11 O periodo de garantia da contratagdo vigora por toda a vigéncia do contrato.
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6 — GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avenca-
das e as normas da Lei n2 14.133, de 2021, e cada parte respondera pelas consequéncias de sua
inexecugao total ou parcial.

6.2. As comunicagdes entre o 6rgao ou entidade e a CONTRATADA devem ser realizadas por escri-
to sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse
fim.

6.3. O CONTRATANTE podera convocar representante da CONTRATADA para adogao de providén-
cias que devam ser cumpridas de imediato.

6.4. Apds a assinatura do contrato ou instrumento equivalente, o CONTRATANTE poderd convocar
o representante da CONTRATADA para reunido inicial para apresentacao do plano de fiscalizacao,
que contera informagdes acerca das obriga¢des contratuais, dos mecanismos de fiscaliza¢do, das
estratégias para execuc¢do do objeto, do plano complementar de execu¢do da CONTRATADA quan-
do houver, do método de aferi¢ao dos resultados e das san¢des aplicaveis, dentre outros.

6.5. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n2 14.133, de 2021, art. 117, caput).

6.6. Sera de responsabilidade da Secretaria de Tecnologia da Informag¢ao e Comunica¢cdao do MPF
(STIC/PGR), e da Secretaria de Tecnologia da Informacdo e Comunicacdo do MPT (SETIC/PGT) a fis-
calizacdo técnica do contrato e acompanhamento da execugao do objeto, para que sejam cumpri-
das todas as condi¢Ges estabelecidas neste Termo de Referéncia, de modo a assegurar os melho-
res resultados para a Administragdo. (Portaria PGR/MPU n° 28/2023, art.17, VI);

6.7. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocor-
réncias relacionadas a execugao do contrato, com a descricdo do que for necessario para a regula-
rizacdo das faltas ou dos defeitos observados. (Lei n? 14.133, de 2021, art. 117, §19, e (Portaria
PGR/MPU n? 28, de 2023, art. 17, l1);

6.7.1. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emiti-
ra notificacGes para a correcdao da execu¢dao do contrato, determinando prazo para a corregao.
(Portaria PGR/MPU n? 28, de 2023, art. 17, lll);

6.7.2. O fiscal técnico do contrato informara ao gestor do contrato, em tempo habil, a situ-

acdo que demandar decisdo ou ado¢dao de medidas que ultrapassem sua competéncia, para que
adote as medidas necessarias e saneadoras, se for o caso. (Portaria PGR/MPU n2 28, de 2023, art.
17, IV);
6.8. O fiscal administrativo do contrato verificara a manutencado das condi¢des de habilitagcdo da
CONTRATADA, acompanhara o empenho, o pagamento, as garantias e a formaliza¢cdo de apostila-
mento e termos aditivos, solicitando quaisquer documentos comprobatdrios pertinentes, caso ne-
cessario (Portaria PGR/MPU n2 28, de 2023, art. 17, | e X).

6.8.1. Caso ocorra descumprimento das obriga¢des contratuais, o fiscal administrativo do
contrato atuara tempestivamente na solu¢ao do problema, reportando ao gestor do contrato para
que tome as providéncias cabiveis, quando ultrapassar a sua competéncia; Portaria PGR/MPU n2
28, de 2023, art. 17, XII).

6.9. O gestor do contrato acompanhard os registros realizados pelos fiscais do contrato, de todas

as ocorréncias relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o
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caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Portaria PGR/MPU n2
28, de 2023, art. 16, II).

6.10. O gestor do contrato coordenara a atualizacdo do processo de acompanhamento e fiscaliza-
¢do do contrato contendo todos os registros formais da execugdo no histérico de gerenciamento
do contrato, a exemplo da ordem de servico, do registro de ocorréncias, das altera¢des, elaboran-
do relatdério com vistas a verificagdo da necessidade de adequagdes do contrato para fins de aten-
dimento da finalidade da administracdo. (Portaria PGR/MPU n2 28, de 2023, art. 16, Il).

6.10.1 O gestor do contrato acompanhard a manutencao das condi¢cdes de habilitacdo da
CONTRATADA, para fins de empenho de despesa e pagamento, e anotara os problemas que obs-
tem o fluxo normal da liquidacdo e do pagamento da despesa no relatério de riscos eventuais.
(Portaria PGR/MPU n? 28, de 2023, art. 16, IlI).

6.10.2 O gestor do contrato emitira documento comprobatério da avaliagdo realizada pelos
fiscais técnico, administrativo e setorial quanto ao cumprimento de obriga¢des assumidas pela
CONTRATADA e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes. . (Portaria PGR/MPU n2 28, de 2023, art. 16, VII).

6.10.3 O gestor do contrato tomara providéncias para a formalizacdo de processo adminis-
trativo de responsabilizacdo para fins de aplicacdo de sangdes, a ser conduzido pela comissdo de
que trata o art. 158 da Lei n2 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para
tal, conforme o caso. (Portaria PGR/MPU n2 28, de 2023, art. 16, VIII).

6.11. O gestor do contrato devera elaborar relatério final com informagdes sobre a consecucdo
dos objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragdo. (Portaria PGR/MPU n2 28, de 2023, art. 16, V).
6.12. O gestor do contrato devera enviar a documentacdo pertinente para a formaliza¢do dos pro-
cedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizagdo e gestdo nos ter-
mos do contrato.

6.13. A CONTRATADA deverd manter preposto para representa-la na execu¢ao do contrato.

6.13.1 A indicacdo ou a manutencdo do preposto da CONTRATADA podera ser recusada pe-
lo 6rgdo ou entidade, desde que devidamente justificada, devendo a CONTRATADA designar outro
para o exercicio da atividade.

6.14. Além do disposto acima, a fiscalizacdo contratual obedecera as seguintes rotinas:

a) Definir toda e qualquer agdo de orientagdo, gerenciamento, controle e acompanhamento da
execucdo do Contrato, determinando as providéncias cabiveis;

b) Suspender o fornecimento do objeto contratado, total ou parcialmente, a qualquer tempo, no
caso de ndo atendimento aos parametros estabelecidos no termo de referéncia e na proposta de
fornecimento, submetendo o assunto a considera¢do da Secretaria de Administracdo do MPF, pa-
ra providéncias; e

c) Recusar qualquer servico que nao for entregue dentro dos parametros estabelecidos no termo
de referéncia.

7 — CRITERIOS DE RECEBIMENTO, FATURAMENTO E PAGAMENTO
7.1. A avaliacdo da execucdo do objeto utilizara o Instrumento de Medi¢cdao de Resultado (IMR),

conforme previsto no Anexo Al — Especificagées Técnicas.
33

Chave 67b60e64. 4de676bc. f 9e04de0. 85451af b

Assi nado com | ogin e senha por ROSI MElI RE RUFI NO DA ROCHA, em 03/11/2026 11:49. Para verificar a autentici dade acesse
np. br/ val i dacaodocunent o.

http://ww.transparenci a. npf.



7.2. O IMR é o mecanismo que define, em bases compreensiveis, tangiveis, objetivamente obser-
vdveis e comprovaveis, os niveis esperados de qualidade da prestacdo dos servigos e respectivas
adequagdes no pagamento dos servigos.

7.3. Foram definidos critérios, metas, indicadores e frequéncia de medi¢ao de acordo com as ca-
racteristicas do servico contratado, conforme especificado no Anexo Al — Especificag6es Técnicas.
7.4. Os servicos deverao ser prestados pela CONTRATADA de forma a alcancar os resultados defini-
dos pelo CONTRATANTE neste Termo de Referéncia;

7.5. Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sang¢des cabiveis, caso se constate que a CONTRATADA:

7.5.1. N3o produziu os resultados acordados;

7.5.2. Deixou de executar, ou ndao executou com a qualidade minima exigida, as atividades
contratadas; ou

7.5.3. Deixou de utilizar materiais ou recursos humanos exigidos para a execu¢ao do servi-
¢o, ou utilizou-os com qualidade ou quantidade inferior a demandada.

7.6. O detalhamento dos Indicadores encontra-se no Anexo Al - Especificacdes Técnicas.

7.7. A emissdo da fatura pela CONTRATADA esta condicionada a informacdo do valor de glosas re-
sultante da avaliagdo do IMR para o periodo;

7.8. Constardo no relatdrio do(s) fiscal(is) do contrato, dentre outras informacgdes, os
indicadores/metas alcangados, recomendacgGes técnicas, administrativas e gerenciais e demais in-
formacgdes relevantes para a gestdo contratual;

7.9. No caso de glosas no(s) faturamento(s) decorrente(s) do ndo cumprimento do IMR, a CON-
TRATADA dispora do prazo de 5 (cinco) dias uteis, a contar da data do fechamento da avaliacdo
dos indicadores, para apresentar justificativas ao CONTRATANTE, que devera avalia-las no mesmo
prazo. Sendo aceitas as justificativas ou se elas ndo forem avaliadas pelo CONTRATANTE tempesti-
vamente, sendo considerado aceite tacito, ndo haverd a aplicagdo do redutor;

7.9.1. No caso de nao aplicagdo da glosa em razao de intempestividade na avaliagao das
justificativas, quando concluida a andlise e persistindo o entendimento de que deve ser aplicado o
IMR para glosa, esta deverd ser efetuada no pagamento da préxima fatura;

7.9.2. No caso de ndo haver fatura, o valor sera descontado da garantia prestada pela CON-
TRATADA.

7.10. A aplicagdo das glosas decorrentes do ndo cumprimento do IMR acordado é cumulativa e
nado prejudica a aplicagcdao das sanc¢des a que a CONTRATADA esteja sujeita pelo ndo cumprimento
das obrigagGes contratuais ou execugdo insatisfatéria dos servigos, nos termos previstos em lei.

Do Recebimento

7.11. Os servicos serao recebidos provisoriamente no prazo maximo de 3 (trés) dias Uteis, median-
te assinatura do Termo de Recebimento Provisdrio pelos fiscais técnico e administrativo, apds veri-
ficacdo do cumprimento das exigéncias técnicas e administrativas. (Art. 140, |, a, da Lein2 14.133 e
Portaria PGR/MPU n? 28/2023, art. 17, Xll).

7.12. Aos recebimentos provisérios aplicam-se os seguintes dispositivos:

7.12.1. O prazo sera contado do recebimento de comunica¢do de cobranc¢a oriunda da
CONTRATADA com a comprovacgao da prestacdao dos servicos a que se referem a parcela a ser pa-

ga.
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7.12.2. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contra-
to mediante termo detalhado que comprove o cumprimento das exigéncias de carater técnico.
(Portaria PGR/MPU n? 28, de 2023, art. 17, Xll).

7.12.3. O fiscal administrativo do contrato realizard o recebimento provisério do objeto do
contrato mediante termo detalhado que comprove o cumprimento das exigéncias de carater ad-
ministrativo. (Portaria PGR/MPU n2 28, de 2023, art. 17, XIIl).

7.12.4. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o
fiscal técnico do contrato ird apurar o resultado das avaliagdes da execuc¢do do objeto, registrando
em relatério a ser encaminhado ao gestor do contrato.

7.12.4.1. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos
ou incorrecdes resultantes da execugao ou materiais empregados, cabendo a fiscalizagdo nado ates-
tar a ultima e/ou Unica medigdo de servigcos até que sejam sanadas todas as eventuais pendéncias
que possam vir a ser apontadas no Recebimento Provisdrio.

7.12.4.2. Os servigos poderado ser rejeitados, no todo ou em parte, quando em desa-
cordo com as especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da
aplicacdo das penalidades.

7.12.5. Quando a fiscalizagdo for exercida por um Unico servidor, o Termo Detalhado deve-

ra conter o registro, a analise e a conclusdo acerca das ocorréncias na execu¢do do contrato, em
relacdo a fiscalizagcdo técnica e administrativa e demais documentos que julgar necessarios, deven-
do encaminha-los ao gestor do contrato para recebimento definitivo.
7.13. Os servicos serdo recebidos definitivamente pelos fiscais do contrato ou por comissdo desig-
nada pela autoridade competente, apds a verificacdo da qualidade e da quantidade do servico
prestado e a consequente aceitagdo, formalizada mediante termo detalhado, observados os se-
guintes prazos e condi¢des:

7.13.1. Planejamento dos Testes: o Termo de Recebimento Definitivo da Ordem de Servico
de Planejamento (OSP) serd emitido no prazo maximo de 5 (cinco) dias Uteis, contado da emissdo
do respectivo Termo de Recebimento Provisério.

7.13.2. Execucgdo dos Testes: o Termo de Recebimento Definitivo da Ordem de Servico de
Execucdo dos Testes (OST) serd emitido no prazo maximo de 5 (cinco) dias Uteis, contado da com-
provacao, pela CONTRATADA, da execugao do procedimento de descarte seguro.

7.14. Aos recebimentos definitivos aplicam-se os seguintes dispositivos:

7.14.1. Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, admi-
nistrativo e setorial, quando houver, no cumprimento de obriga¢des assumidas pela CONTRATA-
DA, com mengao ao seu desempenho na execuc¢ao contratual e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigagdes, conforme regulamento;
(Portaria PGR/MPU n? 28, de 2023, art. 16, VII).

7.14.2. Realizar a andlise dos relatérios e de toda a documentacgao apresentada pela fiscali-
zagao e, caso haja irregularidades que impecam a liquidagao e o pagamento da despesa, indicar as
cldusulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas corre-
¢oes.

7.14.3. O fiscal técnico do contrato apurard o resultado das avaliagdes da execuc¢do do ob-

jeto e, se for o caso, a analise do desempenho e qualidade da prestacdo dos servigos realizados em
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consonancia com os indicadores previstos no IMR, que podera resultar no redimensionamento de
valores a serem pagos a CONTRATADA, registrando em Relatério Circunstanciado a ser encami-
nhado ao Gestor do Contrato para recebimento definitivo.

7.14.4. O fiscal técnico comunicard a CONTRATADA para que emita a Nota Fiscal ou Fatura
com o valor exato dimensionado pela fiscalizagdo com base no Instrumento de Medicao de Resul-
tado (IMR).

7.14.5. Enviar a documentagdo pertinente ao setor de contratos para a formalizagao dos
procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizacao e gestao.

7.14.6. As providéncias pertinentes as areas de fiscalizacdo e gestdao contratual para envio
dos autos para pagamento deverao ocorrer até o dia 25 do més de emissdao do documento fiscal,
antecipando-se para o dia util anterior em caso de final de semana ou dia nao util, para cumpri-
mento dos prazos da Instrugao Normativa RFB N2 2237, de 04 de dezembro de 2024.

7.15. No caso de controvérsia sobre a execugao do servi¢co, quanto a dimensdo, qualidade e quan-
tidade, devera ser observado o teor do art. 143 da Lei n? 14.133, de 2021, comunicando-se a CON -
TRATADA para emissao de Nota Fiscal no que pertine a parcela incontroversa da execugao do ser-
vico, para efeito de liquidacdo e pagamento.

7.16. Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pela CONTRATADA,
de inconsisténcias verificadas na execugao do servigo ou no instrumento de cobranca.

7.17. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pe-
la seguranca do servico nem a responsabilidade ético-profissional pela perfeita execu¢ao do con-
trato.

7.18. Critérios de Aceitacado Definitiva da Solugao:

a) Verificacdo da quantidade, qualidade e conformidade dos servicos e produtos com as especifi-
cagdes constantes deste Termo de Referéncia e seus anexos;

b) Realizacdo de procedimento de validagdo e testes no ambiente para comprovacao de que a so-
lucdo atende a todos os requisitos técnicos e de negdcio previstos neste Termo de Referéncia e
seus anexos.

Do Faturamento

7.19. Apds a comunicacdao do CONTRATANTE, a CONTRATADA devera apresentar, no prazo maxi-
mo de 02 (dois) dias Uteis, a fatura ou nota fiscal devidamente discriminada, em nome do CON-
TRATANTE (razao social e CNPJ), acompanhada das respectivas comprovagdes de regularidade de
habilitacdao exigidas no Edital de licitagao.

7.19.1. A Nota Fiscal deve corresponder ao objeto recebido e respectivos valores e quanti-
tativos constantes da nota de empenho.

7.19.2. No caso de divergéncia, especialmente quando houver adimplemento parcial, o
CONTRATANTE notificara a CONTRATADA a sanar o problema em até 2 (dois) dias uteis, com sus-
pensao do prazo de pagamento.

7.20. Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de Impostos e Con-
tribuicdes das Microempresas e Empresas de Pequeno Porte — SIMPLES, devera apresentar com a
Nota Fiscal a devida comprovacgado a fim de evitar a reten¢do na fonte dos tributos e contribuicGes,
de acordo com a Lei Complementar n2 123/2006.

7.21. Quando do pagamento da fatura ou nota fiscal sera efetuada a retencao dos valores corres-

pondentes a tributos e contribui¢des sociais, nos termos legais.
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7.22. Serdo deduzidos dos créditos da CONTRATADA eventuais valores relativos a multas e juros
de mora de tributos e contribui¢des sociais, decorrentes de entrega de faturamento em atraso,
configurado por prazo inferior a 10 (dez) dias corridos do vencimento da obrigacao.
7.23. Ao término da execuc¢do de cada Ordem de Servico, a CONTRATADA apresentara a medicdo
dos servicos concluidos, acompanhada de planilha e memdria de cdlculo detalhadas.
7.24. O faturamento serd realizado por Ordem de Servico, somente apds sua conclusao e o respec-
tivo recebimento definitivo pela CONTRATANTE.
Das Condigdes de Pagamento
7.25. Os valores relativos aos servigos serdo pagos uma Unica vez para cada Ordem de Servigo emi-
tida, aplicados, quando houver, os redutores calculados de acordo com o previsto no IMR;

7.25.1. A férmula para o calculo sera:

PS=VOS - Z(RA)

onde:

a) PS: Pagamento do Servico;

b) VOS: Valor da Ordem de Servico (0S);

c) 2: somatorio; e

d) RA: Redutor Aplicado para a OS, conforme resultado dos IMRs.
7.26. O pagamento a CONTRATADA sera efetuado, em moeda nacional, no prazo de até 10 (dez)
dias corridos a contar do atesto da Fatura/Nota Fiscal, por meio de depdsito em conta-corrente,
mediante Ordem Bancdria.
7.27. O pagamento poderd ser efetuado parcialmente na pendéncia de liquidacdo de qualquer
obrigacao financeira que for imposta a CONTRATADA, em virtude de penalidade ou inadimpléncia,
sem que isso gere direito a acréscimos de qualquer natureza.
7.28. Qualquer atraso acarretado por parte da CONTRATADA na apresentacao da fatura ou nota
fiscal, ou dos documentos exigidos como condi¢do para pagamento, importard na interrup¢ao da
contagem do prazo de vencimento do pagamento, iniciando novo prazo apds a regularizacao da si-
tuagao.
7.29. Para efeito de pagamento, considerar-se-a paga a fatura na data da emissdo da Ordem Ban-
caria.
7.30. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA nao tenha concor-
rido de alguma forma para tanto, fica convencionada a taxa de atualizagdo financeira devida pelo
CONTRATANTE, mediante a aplica¢do da seguinte férmula:

EM=1x N x VP, sendo:
| = (TX/100), assim apurado: | = (6/100) 1=0,00016438
365 365
Em que:
| = indice de atualizacdo financeira;
TX = Percentual da taxa de juros de mora anual = 6%;
EM = Encargos moratadrios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela em atraso.

7.31. No pagamento do(s) servico(s) descrito(s) na Nota Fiscal, sera verificada a pertinéncia da re-
tencdo do Imposto sobre a Renda (IR), Contribuicdo Social Sobre o Lucro Liquido (CSLL), Contribui-
¢do para o Financiamento da Seguridade Social (CONFINS) e Contribui¢cdo para o PIS/PASEP, nos
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termos da Instrugdao Normativa RFB n2 1.234, de 11 de janeiro de 2012. Ademais, a retengao do
Imposto Sobre Servicos (ISS) e da previdéncia social (INSS) ocorrera desde que esteja prevista em
regulamento que se aplique ao caso.

7.32. A fatura podera sofrer glosas, conforme o disposto no Instrumento de Medi¢ao de Resulta-
do (IMR), referente ao més de competéncia da prestacdo de servico ou de meses anteriores.

8 — SELECAO DO FORNECEDOR

Forma de selegdo e critério de julgamento da proposta

8.1 O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO, na mo-
dalidade PREGAO, sob a forma ELETRONICA, com adog3o do critério de julgamento pelo MENOR
PRECO POR ITEM.

Exigéncias de habilitacdo

8.2. Para fins de habilitacdo juridica, fiscal, social e trabalhista, deverdo ser observados os requisi-
tos exigidos no Edital de Licitagao.

Qualificagao Economico-Financeira

8.3 Para fins de qualificagdo econdmica, deverdo ser observados os requisitos exigidos no Edital de
Licitagao.

Qualificagao Técnica

Remetido para o edital

9 - ESTIMATIVA DO PRECO

9.1. O custo estimado total da contratacdo é de RS 273.319,20 (duzentos e setenta e trés mil, tre-
zentos e dezenove reais e vinte centavos), conforme custo unitdrio aposto na tabela a seguir, que

deve ser apresentado juntamente com a proposta.
Tabela 4. Estimativa do preco.

Valor Unit. L
. Quant. J i Valor Total MAX.
ITEM | CATSER |Descrigao UND. MAX. Aceito .
TOTAL (RS) Aceito (RS)

Hora de

Servigo de testes de intrusdo, na mo- . j

1 27340 . . Servigo Téc- | 1.320 RS 207,06 RS 273.319,20

dalidade PTaaS (Pentest as a Service) ico (HST)
nico

Para detalhes do servigo de testes de intrusdo, verificar o Anexo Al.

9.2. A execucgao dos servigos sera realizada sob demanda do CONTRATANTE, sendo as quantidades
estipuladas apenas o maximo previsto de ativacdo durante a vigéncia do contrato.

Do Reajuste dos Pregos Registrados

9.3. O Reajuste dos Pre¢os encontra-se pormenorizado na Ata de Registro de Precos.

10 - ADEQUACAO ORCAMENTARIA
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10.1 Nos termos do Art 14 da Portaria PGR/MPU n2 158/2024, a indicac¢do da disponibilidade de
créditos orcamentdrios somente sera exigida para a formalizagdo do contrato ou de outro instru-
mento habil.

10.2 Quando da efetivagcdo da contratacao, as despesas decorrentes correrdao a conta de recursos
especificos consignados no Or¢camento Geral da Unido, mediante a seguinte dotacao:

UG Executora: (de cada drgao participante do registro de precos);

Programa de Trabalho: (de cada érgdo participante do registro de precos);

Plano de Trabalho: (de cada 6rgdo participante do registro de precos);

Plano Interno: (de cada drgao participante do registro de precos);

Fonte: (de cada drgdo participante do registro de precgos);

Natureza da Despesa: X.X.XX. XX (XXXXXXXXXXXXXXXXX)
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ANEXO A1 - ESPECIFICACOES TECNICAS

1. ESPECIFICAGOES GERAIS

1.1. O objeto é a contratacdo de servicos de testes de intrusdo (pentest) sob demanda e sem dedi-
cacdo exclusiva de mao de obra para o Ministério Publico Federal — MPF e Ministério Publico do
Trabalho — MPT, em conformidade com as especificagcdes técnicas deste Termo de Referéncia du-
rante o prazo de vigéncia do contrato, compreendendo:

1.1.1. Planejamento dos testes de intrusao;

1.1.2. Execucgao das atividades planejadas; e

1.1.3. Emissdo de relatérios com a apresentacdo de resultados, conclusdes e recomenda-
¢Oes, além de esclarecimentos técnicos adicionais.

1.2. Os termos “pentest”, “pentesting”, teste de penetragdo, teste de intrusao e teste de invasao
sdo considerados sinbnimos;

1.3. A prestacdo dos servicos devera ser realizada mediante Ordens de Servico (OSs), que consti-
tuirdo a unidade de execuc¢do e pagamento;

1.3.1. Cada OS devera definir o escopo da demanda, o produto a ser entregue, o quantitati-
vo estimado de Horas de Servigcos Técnicos (HSTs), o preco unitario da HST, o valor da ordem, o
prazo de execuc¢do e o cronograma aplicavel;

1.3.2. A HST corresponde a unidade de estimativa do esfor¢o técnico necessario a execuc¢ao
da OS, abrangendo as atividades de planejamento e de execugdo dos testes, conforme o objeto da
ordem;

1.3.3. O quantitativo de HSTs sera utilizado para dimensionamento da demanda, precifica-
¢do, definicdo do valor da OS e controle da execugao contratual, ndo constituindo, isoladamente,
comprovacao da execucdo dos servicos nem fato gerador de pagamento;

1.3.4. O pagamento sera devido por OS concluida e aceita, mediante a entrega do produto
previsto na respectiva ordem, observados os critérios de medicdo e os indicadores estabelecidos
neste Termo de Referéncia e no Instrumento de Medicdo de Resultado (IMR);

1.3.5. Os produtos das OSs consistirdao em:

1.3.5.1. Planejamento do Teste; ou
1.3.5.2. Relatdrio do Teste.

1.3.6. O prazo de execucgao de cada OS abrangerd todas as atividades necessarias a entrega
e ao aceite do produto, incluindo planejamento, execugao, consolidacao dos resultados, corregdes
e demais ajustes exigidos pela CONTRATANTE, conforme cronograma aprovado.

1.3.7. A avaliacdo da execucdo considerara indicadores objetivos e verificaveis incidentes
sobre os produtos da OS, especialmente quanto a completude, consisténcia, qualidade técnica,
aderéncia ao escopo, suficiéncia das evidéncias, adequada classificacdo das vulnerabilidades, qua-
lidade das recomendacgdes e, quando cabivel, apresentacao do certificado de descarte.

1.3.8. A validacao da execugdo contratual ndo se limitara a verificacdo do quantitativo esti-
mado de HSTs, devendo considerar, cumulativamente, a conformidade das atividades realizadas, a
entrega do produto previsto e o respectivo aceite.
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1.4. Os testes deverado ser realizados a partir da rede interna ou da internet, conforme escopo defi-
nido na OS;
1.5.0s testes deverao obedecer as premissas e condi¢des das atividades de testes nos alvos defini-
dos, de acordo com o estabelecido na respectiva OS;

1.5.1. Os métodos utilizados para burlar as ferramentas de seguranca do CONTRATANTE
devem ser objeto de negociagdo entre as partes.
1.6. A CONTRATADA devera reportar imediatamente quaisquer atividades que possam comprome-
ter ou prejudicar algum ambiente ou ativo do CONTRATANTE antes de sua execugdo, haja vista a
necessidade de manter a disponibilidade dos ambientes e dos servigcos de TIC;
1.7. A CONTRATADA devera suspender imediatamente os testes sempre que uma indisponibilida-
de for causada em virtude da sua execuc¢ado, notificando o CONTRATANTE a possivel causa da indis-
ponibilidade;
1.8. A CONTRATADA devera criar um ambiente virtual para a execugao das atividades. Uma cépia
integra desse ambiente virtual deverd ser entregue ao CONTRATANTE como parte dos produtos
resultantes da OS, incluindo todos os artefatos necessdrios para sua reexecuc¢do ou auditoria;

1.8.1.Em caso de restri¢cdo técnica que impeca total ou parcialmente a execugdo das ativi-
dades por meio de ambiente virtual, a CONTRATADA devera comunicar formalmente o CONTRA-
TANTE antes do inicio dos testes, apresentando justificativa técnica detalhada.
1.9. A critério do CONTRATANTE, e conforme escopo e planejamento definidos, os testes poderao
ser executados nos ambientes de producao;

1.9.1.Em caso de execugdo dos testes em ambiente de producao, deverdo ser definidos os
horarios e datas para acompanhamento das atividades pelo CONTRATANTE.
1.10. Todos os recursos necessarios para os testes sdao de responsabilidade da CONTRATADA, tais
como: hardwares, softwares, licencas etc.; e
1.11. Todos os achados resultantes dos testes de intrusao deverdo ser resguardados sob sigilo,
tendo em vista os riscos a confidencialidade, integridade e disponibilidade.

2. MECANISMOS FORMAIS DE COMUNICAGAO

2.1. A comunicagao entre a CONTRATADA e o CONTRATANTE sera feita por meio do(s) Fiscal(is) do
Contrato (por parte do CONTRATANTE) e do Preposto (por parte da CONTRATADA);

2.2. Sdo instrumentos formais de comunicac¢ao entre o CONTRATANTE e a CONTRATADA:

i) E-mails;

ii) Ordem de servico e todos os registros e documentos eletronicos associados em ferramenta defi-
nida para essa finalidade pelo CONTRATANTE;

iii) Atas de reunido;

iv) Oficios.

2.3. Para o apoio aos instrumentos formais de comunicagdo, deve ser previsto um canal de comu-
nicacao direto entre o CONTRATANTE e a CONTRATADA para esclarecimento de duvidas, tais co-
mo chat (conversagao on line).

3. DO PERFIL E DA QUALIFICACAO TECNICA DOS PROFISSIONAIS DA CONTRATADA
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3.1. O profissional responsdvel pelo planejamento e pela execuc¢dao dos testes de intrusdo devera
comprovar, na emissao da Ordem de Servigo, os seguintes requisitos:

3.1.1. Experiéncia minima de 5 (cinco) anos em testes de intrusdo ou de atividades tecnica-
mente compativeis com o escopo da contratacdo, abrangendo o planejamento, a execuc¢do e a ela-
boracdo de relatérios com a identificagdo e a analise de vulnerabilidades;

3.1.1.1. A exigéncia do periodo de experiéncia minima justifica-se pela natureza al-
tamente especializada dos servigos, sendo que sua execugao inadequada pode causar indisponibi-
lidade de sistemas, alteracdao ou exposicao indevida de dados, interrupgcao de servigos, perda de
evidéncias e conclusdes tecnicamente imprecisas;

3.1.1.2. Assim, a experiéncia acumulada se faz necessaria para reduzir riscos opera-
cionais e assegurar o alcance dos resultados pretendidos; e

3.1.2. Possuir, no minimo, uma das certificagbes:

3.1.2.1. OffSec Certified Professional (OSCP);

3.1.2.2. OffSec Experienced Penetration Tester (OSEP);

3.1.2.3. OffSec Web Expert (OSWE);

3.1.2.4. EC-Council Certified Penetration Testing (CPENT)

3.1.2.5. EC-Council Licensed Penetration Tester (Master);

3.1.2.6. eWPT Certification Web Application Penetration Tester;

3.1.2.7. eWPTX Certification Web application Penetration Tester eXtreme; ou

3.1.2.8. Certificacdo equivalente ou superior, mediante documentacdao emitida pela
entidade certificadora que comprove capacidade pratica compativel com o objeto, abrangendo
planejamento, execucdo e elaboracdo de relatérios de testes de intrusdo, com identificacdo e
andlise de vulnerabilidades.

3.1.2.8.1. A equivaléncia sera avaliada pela Administracdo com base, no
minimo, na natureza pratica da certificacdo, no conteddo programatico, no formato e nivel de exi-
géncia do exame, na abrangéncia das técnicas de testes de intrusdao, na exigéncia de relatério téc-
nico e no reconhecimento da entidade certificadora.
3.1.2.9. A exigéncia de certificacao profissional justifica-se pela necessidade

de comprovacao, validada por exames praticos, de capacidade técnica e pratica do profissional na
aplicacdao de metodologias padronizadas e atualizadas de teste de intrusdao em ambientes simula-
dos de alta complexidade. A comprovacao por meio de certificadora independente reduz os riscos
de falhas de execug¢do no ambiente produtivo do 6rgao, complementando a verificacdo de expe-
riéncia profissional.

4. DA INICIAGAO CONTRATUAL

4.1. A CONTRATADA devera participar de uma reunido inicial com o CONTRATANTE em até 05 (cin-
co) dias Uteis apds a emissdao da Ordem de Servico inicial;

4.1.1. A critério do CONTRATANTE, a reunido podera ser realizada de forma virtual.
4.2. Devem participar efetivamente dessa reunido, no minimo, o Preposto da CONTRATADA e o(s)
Fiscal(is) do Contrato;
4.3. Na reuniao inicial serdo tratados os seguintes assuntos:

4.3.1. Apresentacdo das equipes do CONTRATANTE e da CONTRATADA;
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4.3.2. Ajustar os recursos dos ambientes da CONTRATADA e do CONTRATANTE;

4.3.3. Apresentar e sanar duvidas sobre a sistematica de gestao dos servicos;

4.3.4. Absorver conhecimentos, pela CONTRATADA, inerentes aos servi¢os contratados;

4.3.5. Contatos com indica¢do de cargo e responsabilidades (nome, e-mail, telefone, etc);

4.3.6. Validar os fluxos e processos inerentes a gestdo contratual; e

4.3.7. Definicao dos canais diretos de comunicacao.
4.4. A CONTRATADA deve assinar e entregar ao CONTRATANTE, antes da reunido inicial, o termo
de confidencialidade e sigilo, conforme modelo contido no Anexo B — Termo de Compromisso e
Manutencao de Sigilo a Minuta de Termo de Contrato. Esses documentos estabelecem as condi-
¢Oes para a prestacao dos servigos acerca do sigilo das informagées custodiadas, do acesso restrito
das informacgdes aos técnicos designados para os servicos e da propriedade intelectual de todos os
produtos e conhecimento advindos da execu¢dao do contrato. Portanto, devem ser reconhecidos
por todos os funciondrios, terceirizados e parceiros que venham executar servicos no ambito do
contrato. Para isso, todos eles devem assinar o termo de ciéncia, conforme modelo contido no
Anexo A3 - Declaragao de Ciéncia do Termo de Compromisso e Manutengao do Sigilo;

4.4.1. Para o MPF, os documentos devem ser entregues digitalizados por meio do Sistema
de Protocolo Eletronico do MPF

5. PLANO DE SUSTENTAGAO E TRANSICAO CONTRATUAL

5.1. Recursos necessarios a continuidade do negdcio durante e apds a execugao do contrato
5.1.1. Recursos Materiais
5.1.1.1. N3o se aplica.
5.1.2. Recursos Humanos
5.1.2.1. N3o se aplica.
5.2. Estratégia de transi¢do contratual
5.2.1. N3o se aplica.
5.3. A¢Oes de transi¢ao contratual
5.3.1. N3o se aplica.

6. ESPECIFICACOES TECNICAS DO SERVIGO DE TESTES DE INTRUSAO

6.1 Os servicos de planejamento, execuc¢do e elaboragdo dos relatdérios dos testes de intrusao de-
verao ser prestados sob demanda e sem dedica¢dao exclusiva de mao de obra, durante toda a vi-
géncia do contrato, a partir de Ordens de Servico especificas.
6.2 Planejamento dos testes

6.2.1 Os testes deverao ser planejados por meio de Ordem de Servigco especificas para essa
atividade, denominadas Ordens de Servico de Planejamento (OSPs);

6.2.2 As OSPs serao estimadas em HSTs;

6.2.2.1 As eventuais altera¢des na estimativa deverao ser justificadas pela CONTRA-

TADA e aprovadas pela CONTRATANTE;

6.2.3 O escopo e a profundidade do planejamento dos testes serdao definidos em reunido

entre as partes;
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6.2.4 A critério do CONTRATANTE, essa reunido podera ser realizada de maneira remota.
6.2.5 O planejamento devera apresentar, no minimo:

6.2.5.1 Possiveis impactos operacionais aos elementos-alvo do teste;

6.2.5.2 Detalhamento e estimativa de HSTs de cada atividade necessdria para o tes-

te;

6.2.5.3 Ferramental necessdrio ao teste e ao registro completo deste;

6.2.5.4 Metodologias e técnicas aplicadas; e

6.2.5.5 Profissionais responsaveis pelos testes (subitem 3.1 deste Anexo Al).

6.2.6 O planejamento deverd usar como referéncia as etapas e as técnicas constantes na
matriz MITRE ATT&CK', combinadas com as etapas gerais descritas no Lockheed Martin Cyber Kill
Chain (CKC?), para um agrupamento de alto nivel das etapas;

6.2.7 Outras metodologias devem ser adicionadas ao planejamento como Open Web Appli-
cation Security Project (OWASP?) para servicos web.

6.3 Execucao dos testes

6.3.1 Apods a conclusdo do planejamento, o CONTRATANTE devera emitir a OS de Execuc¢ao

dos Testes (OST), em conformidade com o escopo, estimativa e resultados esperados;
6.3.1.1 Quaisquer eventuais alteracdes deverdo ser justificadas pela CONTRATADA
e aprovadas pela CONTRATANTE;

6.3.2 Todas as atividades realizadas pelo(s) pentester(s) deverao ser registradas, preferen-
cialmente de forma automatizada, incluindo comandos executados e recursos do CONTRATANTE
acessados;

6.3.3 Os registros (textuais ou videos) gerados devem usar formatos abertos, sem necessi-
dade de aquisicao de software especifico pelo CONTRATANTE;

6.3.4 Apds a conclusdo da OST, a CONTRATADA deve providenciar, juntamente com of(s)
pentester(s), o descarte seguro de todas as informacgdes sensiveis e os dados de acesso obtidos
durante o teste, bem como do ambiente virtual usado e do relatério gerado;

6.3.4.1 A CONTRATADA devera documentar o procedimento, identificando, no

minimo:

6.3.4.1.1 A OST relacionada;

6.3.4.1.2 A categoria das informacgdes ou dos artefatos submetidos ao pro-
cedimento, tais como logs, credenciais, tokens, dados de acesso, evidéncias temporarias, arquivos
de trabalho e cépias locais do ambiente virtual ou do relatério;

6.3.4.1.3 O tratamento aplicado a cada informacdo ou artefato, inclusive
transferéncia ao CONTRATANTE, quando cabivel, e descarte seguro por exclusdo digital, sobrescri-
¢do ou outro método tecnicamente adequado;

6.3.4.1.4 A data de execugdo e o método utilizado para o descarte;

6.3.4.1.5 Aidentificacdo do(s) responsdvel(is) pela execucdo do descarte; e

6.3.4.1.6 As eventuais exce¢des ou copias mantidas sob guarda, acompanha-

1 MITRE ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge), framework com taticas, técnicas e procedimentos
utilizados em ataques cibernéticos, disponivel em https://attack.mitre.org/, acesso em 9/06/2025.

2 Lockheed Martin CKC (Cyber Kill Chain), framework de seguranga cibernética utilizado para antecipar ameagas, disponivel em_
https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html, acesso em 9/06/2025.

3 OWASP (Open Web Application Security Project), comunidade que fornece padrdes e documentagio para teste de aplicagdes
web, disponivel em https://owasp.org/, acesso em 9/06/2025.
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das da respectiva justificativa, localizacao, prazo de retencdao e medidas de prote¢do adotadas.
6.3.4.2 A comprovacao do descarte devera ser condi¢cdo para emissao do Termo de
Recebimento Definitivo da respectiva OST.

6.3.5 O(s) pentester(s) deve(m) retornar o ambiente tecnolégico do CONTRATANTE ao es-
tado original anterior a execucao;

6.3.6 O(s) dispositivo(s) usado(s) pelo(s) pentester(s) deverdo ser gerenciados pela CON-
TRATADA, seguindo padrdes de segurancga a serem acordados entre as partes;

6.3.7 Todas as informagdes produzidas (cdpia ambiente virtual, registros etc.) deverdo ter
mecanismos de integridade e confidencialidade associados antes de serem repassadas ao CON-
TRATANTE, para garantir a integridade, confidencialidade e autenticidade dos procedimentos exe-
cutados.

6.4 Relatdrios dos testes

6.4.1 Apds a conclusdo da OST, a CONTRATADA deverd emitir os relatdrios com os seus re-
sultados;

6.4.2 Os relatérios dos testes deverdo apresentar, no minimo:

6.4.2.1 Objetivos, premissas, escopo, datas e horas dos testes realizados;

6.4.2.2 Metodologia utilizada, com o detalhamento dos ativos de software e de
hardware usados;

6.4.2.3 Sistematica aplicada para o registro das atividades;

6.4.2.4 Detalhamento dos ativos afetados e identificadores Unicos no ambiente do
CONTRATANTE;

6.4.2.5 Vulnerabilidades encontradas com a descricao e as instrugdes sequenciais
de como a vulnerabilidade foi explorada no teste;

6.2.4.6 Categorizacdo de cada vulnerabilidade conforme CVSS*, EPSS®>, CWE®, CVE’,
Exploit-DB?, OWASP Top Ten’ e Metasploit', a critério do CONTRATANTE; e

6.2.4.7 Referéncias técnicas adotadas.

6.4.3 Os relatérios deverdo apresentar a avaliacdo do grau de explorabilidade da vulnerabi-
lidade, considerando as prote¢des de seguranca ativas no CONTRATANTE e o potencial impacto
caso a vulnerabilidade seja explorada por um atacante;

6.4.4 Nos casos de testes White Box e Gray Box, a CONTRATADA devera apresentar solugao
para correcdo da vulnerabilidade, sempre que possivel;

6.4.5 Devera ser apresentada a documentacdo dos procedimentos de descarte de dados
usados no teste; e

4 CVSS (Common Vulnerability Scoring System Calculator), avaliagio da gravidade da vulnerabilidade, disponivel em https:/nvd.-
nist.gov/vuln-metrics/cvss/v3-calculator, acesso em 9/06/2025.

5 EPSS (Exploit Prediction Scoring System), estimativa da probabilidade de exploragdo da vulnerabilidade, disponivel em_https:/
www.first.org/epss/, acesso em 9/06/2025.

6 CWE (Common Weakness Enumeration), lista de fraquezas em software e hardware, disponivel em_https://cwe.mitre.org/, acesso
em 9/06/2025.

"7 CVE (Common Vulnerabilities and Exposures), catalogo publico de vulnerabilidades, disponivel em https:/www.cve.org/, acesso
em 9/06/2025.

8 Exploit-DB (Exploit Database), banco de dados publico com vulnerabilidades, disponivel em_https:/www.exploit-db.com/, acesso
em 9/06/2025.

9 OWASP Top Ten, riscos mais criticos de aplicagdes web, disponivel em_https://owasp.org/www-project-top-ten/, acesso em
9/06/2025.

10 Metasploit, framework de teste de intrusdo, disponivel em_https://www.metasploit.com/, acesso em 9/06/2025.
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6.4.6 Deverdo ser apresentadas as conclusdes, recomendagdes e a¢des de contorno, com
mapeamento das a¢cdes em varios niveis de compreensdo partindo do CIS Controls!, MITRE D3-
FEND Matrix** e OWASP ASVS®, ou outros equivalentes.

6.5 A CONTRATADA devera, sempre que solicitada pela CONTRATANTE, prestar esclarecimentos
técnicos adicionais sobre quaisquer informagdes constantes dos relatdrios, incluindo detalhamen-
tos metodoldgicos, justificativas técnicas, evidéncias complementares e explicagbes relativas a ex-
ploracdo, ao impacto ou a corregao das vulnerabilidades identificadas, sem 6nus adicional.

6.6 Sdo condi¢Bes necessarias para a emissao do Termo de Recebimento Definitivo dos servigos de

Planejamento dos Testes e Execugao dos Testes (subitens 6.2 e 6.3 deste Anexo Al):
Tabela 1. Condi¢Ges para emissdo dos Termos de Recebimento dos Testes de Intrusao.

# |Atividade Prazo maximo Responsavel

1 |Emissdo da Ordem de Servico de Planejamento (OSP) CONTRATANTE

CONTRATANTE e

2 |Reunido Inicial de Planejamento No maximo 5 dias Uteis da OSP
CONTRATADA

. Até 5 dias Uteis, a partir da Reunido
3 |Entrega do Planejamento o ; CONTRATADA
Inicial do Planejamento

L . L. Até 3 dias Uteis, a partir da entrega
4 |Emissdo do Termo de Recebimento Provisério da OSP . CONTRATANTE
do planejamento

Anadlise e aprovacgdo do Planeamento, e emissdo do |Até 5 dias Uteis, a partir do Termo
5 , . ) L CONTRATANTE
Termo de Recebimento Definitivo da OSP de Recebimento Provisério da OSP

Emissdo da Ordem de Servico de Execucdo dos Testes
6 oST - CONTRATANTE

. . Conforme cronograma aprovado na
7 |Execuc¢do dos Testes de Intrusdo OSP CONTRATADA

L. Até 10 dias uteis, a partir da execu-
8 |Entrega do Relatorio N CONTRATADA
¢do dos testes

o . . Até 3 dias Uteis, a partir da entrega
9 |Emissdo do Termo de Recebimento Provisério da OST . CONTRATANTE
do relatdrio dos testes

. N . Até 5 dias Uteis, a partir do Termo
10 |Andlise e aprovacgao do Relatério . . CONTRATANTE
de Recebimento Provisério da OST

. . Até 3 dias Uteis, a partir da aprova-
11 |Execugdo do procedimento de descarte seguro N L. CONTRATADA
¢do do relatdrio

L . L Até 5 dias Uteis, a partir da compro-
12 [Emissdo do Termo de Recebimento Definitivo da OST N CONTRATANTE
vacdo do descarte seguro

6.7 Mediante solicitagdo prévia e devidamente justificada pela CONTRATADA, a CONTRATANTE
poderad ajustar os prazos estabelecidos.

7. DA AVALIACAO DOS SERVICOS

11 CIS Controls (Critical Security Controls), conjunto de boas praticas em ciberseguranga, disponivel em_https://www.cisecu-
rity.org/controls, acesso em 9/06/2025.

12 MITRE D3FEND Matrix, conjunto de contramedidas em ciberseguranca, disponivel em_https://d3fend.mitre.org/,
acesso em 9/06/2025.

13 OWASP ASVS (dpplication Security Verification Standard), téenicas de seguranga e desenvolvimento seguro para aplicagdes
web, disponivel em_https://owasp.org/www-project-application-security-verification-standard/, acesso em 9/06/2025.

46

Chave 67b60e64. 4de676bc. f 9e04de0. 85451af b

Assi nado com | ogin e senha por ROSI MElI RE RUFI NO DA ROCHA, em 03/11/2026 11:49. Para verificar a autentici dade acesse
np. br/ val i dacaodocunent o.

http://ww.transparenci a. npf.


https://owasp.org/www-project-application-security-verification-standard/
https://d3fend.mitre.org/
https://www.cisecurity.org/controls
https://www.cisecurity.org/controls

7.1. A avaliagdo da execuc¢do do objeto utilizard o Instrumento de Medi¢cdo de Resultado (IMR),
devendo haver o redimensionamento de valores a serem pagos a CONTRATADA com base nos
indicadores estabelecidos, sempre que a CONTRATADA:

7.1.1. Nao produzir os resultados, deixar de executar, ou ndo executar com a qualidade
minima exigida as atividades contratadas; ou
7.2. Quanto ao método de avaliacdo da adequacao as especificacdes e da qualidade dos servigos,
para fins de aceitacdo e pagamento:

7.2.1. O IMR é o mecanismo que define, em bases compreensiveis, tangiveis,
objetivamente observaveis e comprovaveis, os niveis esperados de qualidade da prestacdo dos
servicos e respectivas adequacOes de pagamento, sob pena de impacto no pagamento dos
servigos;

7.2.2. Para medir a qualidade dos servicos contratados realizados, serdo utilizados
indicadores relacionados as suas caracteristicas, que terdo metas definidas de forma quantitativa;
e

7.2.3. Serdo definidos critérios e metas de acordo com as caracteristicas do servico
contratado.

8. INSTRUMENTO DE MEDICAO DE RESULTADO (IMR)

8.1 IEP — indice de Entrega do Planejamento

IEP — indice de Entrega do Planejamento

Item Descri¢ao
Finalidade Medir o atraso na entrega do Planejamento dos Testes
Meta a cumprir IEP <=0 (zero)

Instrumento de Medi-

N Através dos planejamentos dos testes e por controle préprio dos fiscais do contrato
¢do

Forma de acompanha- |Manual. Apds a execugdo da OSP os fiscais técnicos devem verificar a conformidade com o
mento prazo e a qualidade definidos neste Termo de Referéncia

Periodicidade Eventual

IEP (dias Uteis de atraso) = X (Data de entrega — Data prevista)

Mecanismo de Calculo - ]
*Descontam-se finais de semana e feriados

Inicio de Vigéncia A partir da emissdo da OSP

01 dia util de atraso: 2% de reducdo do pagamento previsto para a OSP;

02 dias uteis de atraso: 3% de redu¢do do pagamento previsto para a OSP;

Faixa de Ajuste no pa-
03 dias Uteis de atraso: 5% de redugdo do pagamento previsto para a OSP; e

gamento
Mais de 3 dias Uteis de atraso: 6%, acrescentando 1% a cada novo dia, limitado a 20% de re-
ducdo do pagamento previsto para a OSP.
Sancs IEP > 15 dias Uteis — além da reducdo do pagamento, aplicagdo das san¢des previstas no con-
angbes
¢ trato, a critério do CONTRATANTE
. 1) Se o atraso do produto foi decorrente do CONTRATANTE, a reducdo do pagamento corres-
Observacoes

pondente ndo serd aplicada;
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2) O CONTRATANTE pode, justificadamente, abonar o ajuste no pagamento.

8.2 ICT — indice de Conformidade dos Testes

ICT - indice de Conformidade dos Testes

Item

Descricao

Finalidade

Medir o percentual de conformidade com os requisitos técnico e funcionais esperados

Meta a cumprir

ICT = 100% (cem por cento)

Instrumento de medi-
¢ao

Através dos relatdrios dos testes e por controle préprio dos fiscais do contrato

Forma de acompanha-
mento

Manual. Apds a execugdo da OST™ os fiscais técnicos devem avaliar os relatérios dos testes e
verificar a conformidade com o prazo e a qualidade definidos neste Termo de Referéncia

Periodicidade

Eventual

Mecanismo de Calculo

ICT (%) = (TAR / TP) x 100

Onde:

ICT = Percentual de atividades entregues nos prazos definidos para o periodo;

TAR = Total de atividades realizadas em conformidade no teste; e

TP = Total de atividades planejadas na OSP

Inicio de Vigéncia

A partir da emissdo da OST

Faixas de ajuste no pa-

Se ICT <80% - reducdo do pagamento em 10% sobre a fatura da OST;

De 80% a 89,99% — reducdo de pagamento em 7% sobre a fatura da OST;

gamento De 90% a 99,99% — redugdo de pagamento em 5% sobre a fatura da OST;
Igual a 100% — Pagamento integral da fatura da OST.

Sancs ICT abaixo de 60% — além da redugdo do pagamento, aplicagdo das sang¢des previstas no con-

angdes
¢ trato, a critério do CONTRATANTE.

Atendimentos cujo atraso foi decorrente do CONTRATANTE ou de caso fortuito ou de forga
maior ndo serdo contabilizados.

Observagdes A CONTRATADA pode, em decorréncia de caso fortuito ou de forga maior, enviar justificativa

a ser avaliada pelo CONTRATANTE para, a seu critério, abonar o ajuste no pagamento no pe-
riodo.

14 OST: Ordem de Servico de Execugdo dos Testes
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ANEXO A2 — DECLARAGAO DE CONHECIMENTO DAS CONDIGOES INERENTES A NATUREZA DOS
SERVICOS

A empresa inscrita no CNPJ n®

, por intermédio de seu Representante legal ou preposto, o Sr(a)
, portador da identidade n2 , DECLARA,
sob as penas da lei, para todos os fins, estar familiarizado com a natureza e vulto dos servicos es-

pecificados, bem como as técnicas necessarias ao perfeito desenvolvimento da execuc¢do do obje-
to. Declara ainda que tem pleno conhecimento das condi¢Ges e peculiaridades inerentes a natu-
reza dos trabalhos, assumindo total responsabilidade por esse fato e informando que nao o utili-
zara para quaisquer questionamentos futuros.

Brasilia, xx, xx de xxxxxx de 202X.

Nome do Responsdvel ou preposto
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ANEXO A3 — DECLARAGAO DE CIENCIA DO TERMO DE COMPROMISSO
DE MANUTENGCAO DO SIGILO

INTRODUCAO

Visa obter o comprometimento formal dos empregados da contratada diretamente envolvidos
no projeto sobre o conhecimento da declaracdo de manutencdo de sigilo e das normas de segu-
ranga vigentes no NOME DO ORGAO.

IDENTIFICAGCAO
Contrato N°:
Objeto:
Contratante:
Gestor do Contrato: Matr.:
Contratada: CNPJ:
Preposto da Contratada: CPF:

Por este instrumento, os funciondrios abaixo-assinados declaram ter ciéncia e conhecer o teor do
TERMO DE COMPROMISSO DE MANUTENGAO DO SIGILO e as normas de segurancga vigentes no
NOME DO ORGAO.

CIENCIA

CONTRATADA - Funcionarios

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

de 20
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ANEXO A4 - ORDEM DE SERVICO

ORDEM DE SERVICO N2 nn/AAAA DATA DE ABERTURA DD/MM/AAAA
CONTRATO xx/AAAA CONTRATADA XXXXXXXXXXX

OBIJETO Contratacdo de servicos de teste de intrusao

DESCRICAO Ordem de Servigco para XXxXXXXXXXXXXXXXXXXXXXXXXXX

INSTRUMENTO DE MEDIGAO
DE RESULTADO

Citar os IMR associados

ESPECIFICAGAO DOS SERVIGCOS E VOLUMES DE EXECUGAO

Item Descri¢ao Unidade Quantidade Valor Total RS

TOTAL (R$)

CRONOGRAMA

Tarefa Inicio i Responsavel

<<Preenchimento pela fiscalizagdo con-

tratual>> dd/mm/aaaa | dd/mm/aaaa | CONTRATADA

<<Preenchimento pela fiscalizacdo con-
tratual>>

DATA FINAL DA ENTREGA DA ORDEM DE SERVICO dd/mm/aaaa

dd/mm/aaaa | dd/mm/aaaa | CONTRATADA

DOCUMENTOS/ARTEFATOS/SERVICOS/PRODUTOS

Descrigao
01 | <<Preenchimento pela fiscaliza¢do contratual>> dd/mm/aaaa
02 | <<Preenchimento pela fiscalizagdo contratual>> dd/mm/aaaa
03 | <<Preenchimento pela fiscalizagdo contratual>> dd/mm/aaaa

INFORMAGCOES COMPLEMENTARES

15 HST: Hora de Servigo Técnico.
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ANEXO A5 — TERMO DE RECEBIMENTO PROVISORIO

CONTRATO ORDEM DE SERVICO

CONTRATADA

OBJETO
INF. COMPL.

Conforme Ordem(ns) de Servigo/Fornecimento n2 <numero da(s) OS/OF> aprovada(s) formal-
mente, as partes concordam que os itens a seguir discriminados foram entregues para confe-
réncia e homologacdo de todas as fases e tarefas definidas. Por estarem assim ajustadas, as
partes assinam o presente termo dando por entregue e encerradas todas as atividades da <no-
me da empresa contratada> para o presente recebimento provisério, referente a citada OS.

ESPECIFICAGAO DOS SERVIGOS RECEBIDOS

_— Unidade de .
Item Descrigao . Quantidade Valor Total (RS)
Medida

VALOR TOTAL

INFORMAGOES COMPLEMENTARES

Brasilia, data da assinatura eletrénica.

Matricula:

16 HST: Hora de Servigo Técnico.
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ANEXO A6 — TERMO DE RECEBIMENTO DEFINITIVO

CONTRATO ORDEM DE SERVICO

CONTRATADA

OBJETO
INF. COMPL.

Em cumprimento ao disposto no art. 19, inciso XVIII, da Instrucdo Normativa SG/MPF n2
10/2026 ATESTAMOS que os servicos e/ou bens integrantes da(s) OS(s) acima identificada(s)
foram executados no prazo acordado e atendem as exigéncias especificadas no Termo de Re-

feréncia da contratacdo.

ESPECIFICAGAO DOS BENS/SERVICOS RECEBIDOS

.~ Unidade de .
Item Descrigao ) Quantidade Valor Total (RS)
Medida
VALOR TOTAL
PROCEDIMENTO DE DESCARTE SEGURO
Informacgdo ou artefato | Tratamento aplicado e método utilizado Data

INFORMAGCOES COMPLEMENTARES

Brasilia, data da assinatura eletrénica.

Matricula:

17 HST: Hora de Servigo Técnico.
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ANEXO Il - MINUTA DE CONTRATO

TERMO DE CONTRATO N2 xx/2026

QUE FAZEM ENTRE SI A UNIAO, POR INTERMEDIO
DO MINISTERIO PUBLICO FEDERAL E A EMPRESA
XXXXXXXXX.

A Unido, por intermédio do MINISTERIO PUBLICO FEDERAL, com sede no SAF Sul — Quadra 04 —
Conjunto C - Brasilia/DF, CNPJ sob o n? 26.989.715/0050-90, neste ato representada pelo Secreta-
rio de Administracdo, Senhor THIAGO LONGO MENEZES, servidor publico, matricula funcional
Xxxxxxx, nomeado por meio da Portaria n? 181 de 26/02/2025, no uso da competéncia atribuida
pelo artigo 74, inciso XIV, do Regimento Interno Administrativo do Ministério Publico Federal,
aprovado pela Portaria SG/MPF n2 382, de 05/05/2015, ou, nas auséncias e impedimentos deste,
pelo Secretario de Administracdo Adjunto, Senhor DAVI LUCAS BOIS, servidor publico, matricula
funcional xxxxxxx, nomeado por meio da Portaria n? 173 de 12/06/2020, ambos residentes e do-
miciliados nesta Capital, doravante designado CONTRATANTE, e a XXXXXXXX, inscrita no CNPJ/MF
sob 0 N2XXXXXXXXXXXXX, estabelecida na Rua XXXXX em XXXXXXX-XX, doravante denominada
CONTRATADA, neste ato representada por XXXXXXXXXXXXXX, (nome e fun¢do no contratado),
conforme atos constitutivos da empresa OU procuragdo apresentada nos autos, tendo em vista o
que consta no Processo n? 1.00.000.018520/2020-75 referente Pregdo n2 xxx/20xx, considerando
as disposicOes estabelecidas na Lei n2 14.133, de 12 de abril de 2021, e demais legislagdo aplicavel,
no Termo de Referéncia n? 38/2026/ASSAPCON/SUBCORP/SA, na forma de execucdo indireta, em
regime de empreitada por preco unitario mediante as clausulas e condicdes a seguir enunciadas.

CLAUSULA PRIMEIRA — OBJETO

Servicos de testes de intrusdo, conforme condi¢des e exigéncias estabelecidas no Termo de Refe-
réncia.

Paragrafo Unico — Este Termo de Contrato vincula-se ao Edital do Preg3o e ao Termo de Referén-
cia, identificados no preambulo e a proposta vencedora, independentemente de transcri¢ao.

CLAUSULA SEGUNDA - VIGENCIA

O prazo de vigéncia da contratacao é de 24 (vinte e quatro) meses, contado a partir da assinatura
do Termo de Contrato, podendo ser prorrogado por até 10 (dez) anos, nos termos dos artigos 106
e 107 da Lei n° 14.133/2021.

Paragrafo Primeiro — A prorrogacdo de que trata esta clausula é condicionada ao ateste, pela au-
toridade competente, de que as condi¢des e 0s precos permanecem vantajosos para a Administra-
¢do, permitida a negociagao com a CONTRATADA, atentando, ainda, para o cumprimento dos se-
guintes requisitos:
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a) Estar formalmente demonstrado no processo que a forma de prestacao dos servigcos tem natu-
reza continuada;

b) Seja juntado relatdrio que discorra sobre a execucao do contrato, com informacgdes de que os
servigos tenham sido prestados regularmente;

c) Seja juntada justificativa e motivo, por escrito, de que a Administracdo mantém interesse na re-
alizacao do servico;

d) Haja manifestacdo expressa da CONTRATADA informando o interesse na prorrogacao; e

e) Seja comprovado que a CONTRATADA mantém as condigdes iniciais de habilitacdo.

f) Ndo tenha registro no Cadastro Informativo de Créditos ndo quitados do setor publico federal
(CADIN).

Paragrafo Segundo — A CONTRATADA ndo tem direito subjetivo a prorrogacdo contratual.
Paragrafo Terceiro — A prorrogacdo de contrato devera ser promovida mediante celebragdo de
termo aditivo.

Paragrafo Quarto — O contrato ndo podera ser prorrogado quando a CONTRATADA tiver sido pe-
nalizada nas san¢des de declaragao de inidoneidade ou impedimento de licitar e contratar com po-
der publico, observadas as abrangéncias de aplicagao.

Paragrafo Quinto — No inicio de cada exercicio financeiro, a continuidade do contrato deve ser
avaliada, sujeita a disponibilidade de recursos orcamentarios para o proximo exercicio e a certifi-
cacdo, por parte da autoridade competente, de que as condi¢cOes e os precos permanecem favora-
veis para a Administra¢do. E permitida a negociacdo com o CONTRATADO ou a rescisdo do contra-
to sem encargos para ambas as partes, conforme estipulado na CLAUSULA DECIMA TERCEIRA - DA
EXTINCAO CONTRATUAL.

CLAUSULA TERCEIRA - ESPECIFICAGCOES, REQUISITOS, MODELOS DE EXECUGCAO E GESTAO CON-
TRATUAIS

As especificagGes, os requisitos, o regime de execug¢do contratual, os modelos de gestdo e de exe-
cucao, assim como os prazos e condi¢des de conclusdo, entrega, observagao e recebimento do ob-
jeto constam no Termo de Referéncia, anexo a este Contrato.

Paragrafo Primeiro — A prestacdo dos servicos devera ter inicio em data ou prazo fixado em Or-
dem de Servico, contado a partir do recebimento da referida Ordem

Paragrafo Segundo — O prazo de garantia contratual deverd vigorar, no minimo, por toda a vigén-
cia do contrato, conforme disposi¢cdo contida no subitem 5.11 do termo de referéncia.

CLAUSULA QUARTA — SUBCONTRATACAO
Ndo serd permitida a subcontratacdo do objeto licitado.

CLAUSULA QUINTA - PREGO

O valor estimado do contrato é de RS XXXXXX (xxxxxxxxxxxxxxxxx), conforme discriminado a se-

guir:

ITEM DESCRICAO UND QTO | VALOR UNITA- | VALOR ANUAL | VALOR TO-
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o RIO (RS) TAL
(R$) (R$)
. . N Hora de
Servigo de testes de intrusao, .
. Servigo
1 na modalidade PTaa$S (Pentest o RS RS RS
. Técnico
as a Service)
(HST)

Paragrafo Unico — No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas
decorrentes da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhis-
tas, previdenciadrios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacao.

CLAUSULA SEXTA — DO REAJUSTE

6.1. Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da
data do orcamento estimado, em 07/07/2026.

6.1.1 Caso este termo seja firmado apds o reajuste de pregos estabelecido na Ata de Regis-

tro de Pregos, a nova data-base inicial para o reajuste dos pre¢os do contrato sera a data dos efei-
tos financeiros do reajuste da ARP e ndo mais do orcamento estimativo.
6.2. Apds o interregno de um ano da data do orgamento referenciado no subitem 6.1, o Contra-
tante devera iniciar o procedimento para reajuste do valor do contrato, mediante a aplicagdo do
ICTI/IPEA (indice de Custo da Tecnologia da Informagado) exclusivamente para as obrigacdes inici-
adas e concluidas apds a ocorréncia da anualidade, cientificando a Contratada do inicio da instru-
cao.

6.2.1. Nos reajustes subsequentes, o interregno minimo de um ano serd contado a partir
dos efeitos financeiros do ultimo reajuste.

6.2.2. N3o iniciado o procedimento de reajuste pela Contratante, compete a contratada so-
licitar o reajuste até o més de aniversario da data do orgamento inicial ou, no caso dos reajustes
subsequentes, da data dos efeitos financeiros do reajuste anterior, devendo a contratada suportar
o 6nus da auséncia do reajuste em periodo equivalente a sua inércia.

6.2.3. Mediante negocia¢do entre as partes, e tendo como limite maximo a varia¢dao do
indice definido no subitem 6.2, podera haver a renuncia, total ou parcial, por parte da contratada,
do percentual a ser reajustado.

6.2.3.1. Em caso de auséncia de manifestacdao da Contratada sobre a negociagdo do
reajuste, sera concedido o percentual definido pelo Contratante.
6.3. No caso de atraso ou nao divulgacao do(s) indice (s) de reajustamento, o contratante podera
pagar ao contratado a importancia calculada pela ultima variagdo conhecida, liquidando a diferen-
¢a correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).
6.4. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, o(s)
definitivo(s).
6.5. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qual-
qguer forma ndo possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que
vier(em) a ser determinado(s) pela legislagdo entdo em vigor.
6.6. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdao novo indice ofici-
al, para reajustamento do prec¢o do valor remanescente, por meio de termo aditivo.
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6.7. O reajuste poderd ser concedido por apostilamento ou mediante termo aditivo, quando coin-
cidente com a sua instrugao e conveniente para a Administracao.

6.8. As disposicdes previstas nesta cldusula ndo impedem a negociacdo entre os contratantes, a
qualguer tempo, a fim de se estabelecer valores mais vantajosos para a Administra¢do, nos termos
do art. 107 da Lei n2 14.133/2021.

CLAUSULA SETIMA- DO FATURAMENTO E DO PAGAMENTO

A forma de faturamento e o prazo para pagamento a CONTRATADA, bem como as demais condi-
¢Oes encontram-se definidos no Termo de Referéncia, anexo a este Contrato.

CLAUSULA OITAVA — OBRIGAGOES DO CONTRATANTE

8.1 Cabera ao CONTRATANTE:

8.1.1 Prestar informacgdes e esclarecimentos pertinentes e necessarios que venham a ser
solicitados pelo representante da CONTRATADA,;

8.1.2 Relacionar-se com a CONTRATADA, exclusivamente, por meio de pessoa por ela for-
malmente indicada;

8.1.3 Conferir o(s) servico(s) especificado(s) e registrar as divergéncias quanto a quantida-
de e/ou qualidade previstas;

8.1.4 Emitir o aceite do objeto contratado apds verificacdo das especificagGes, rejeitando o
que ndo estiver de acordo, por meio de notificagdo a CONTRATADA;

8.1.5 Efetuar os pagamentos a CONTRATADA nos prazos previstos na legislacdo em vigor,
apods o cumprimento das formalidades legais;

8.1.6 Comunicar a CONTRATADA, por escrito, as imperfei¢des, falhas ou irregularidades ve-
rificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;

8.1.7 O CONTRATANTE ndo respondera por quaisquer compromissos assumidos pela CON-
TRATADA com terceiros, ainda que vinculados a execug¢dao do contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos
ou subordinados;

8.1.8 O CONTRATANTE, por intermédio de servidor(es) nomeado(s), reserva-se o direito de
exercer a gestdo e fiscalizagcdo sobre os servigos contratados, ficando a cargo da Secretaria de Ad-
ministracdo (SA/MPF) aplicar ou propor a aplicacdo das penalidades previstas neste Contrato ou
rescindir o contrato, caso a CONTRATADA descumpra quaisquer das prescricdes estabelecidas;

8.1.9 Serd(ao) nomeado(s) servidor(es), que ficara(dao) responsavel(eis) pela, gestao, fiscali-
zacdo e acompanhamento da execugao do objeto contratado, devendo fazer anotagdes e registros
de todas as ocorréncias, determinando o que for necessario a regularizacdo das falhas ou defeitos
observados para o fiel cumprimento das clausulas e condi¢Ges estabelecidas. Ademais, caberd
ao(s) Gestor(es) atestar a nota fiscal quando do recebimento definitivo, o que nao exclui nem re-
duz as responsabilidades da CONTRATADA;

8.1.9.1 O(s) servidor(es) nomeado(s) para atuarem na gestdo, fiscalizacdo e acom-
panhamento da execuc¢do do objeto contratado terd(ao) poderes para:
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a) Definir toda e qualquer a¢do de orientacdo, gerenciamento, controle e acompa-
nhamento da execuc¢do do Contrato, determinando as providéncias cabiveis;

b) Suspender o fornecimento do objeto contratado, total ou parcialmente, a qual-
quer tempo, no caso de ndo atendimento aos parametros estabelecidos no Termo de Referéncia,
submetendo o assunto a considera¢do da SA/MPF, para providéncias;

c) Recusar qualquer servico que ndo for entregue dentro dos parametros estabele-
cidos no Termo de Referéncia.

CLAUSULA NONA - OBRIGACOES DA CONTRATADA

9.1. A CONTRATADA deve cumprir todas as obrigacdes constantes deste Contrato, assumindo co-
mo exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execu¢ao do objeto,
observando, ainda, as obrigacGes a seguir dispostas quanto a prestacao do(s) servico(s):

9.1.1. Indicar formalmente seu preposto;

9.1.2. Planejar a execug¢do e a supervisao dos servigos;

9.1.3. Realizar os servicos na quantidade, prazos e qualidades especificados, por sua exclu-
siva conta e responsabilidade, no local indicado pelo CONTRATANTE, em estrita conformidade
com as especificagdes constantes no termo de referéncia, e no que forem aplicaveis, com as nor-
mas pertinentes e com a legislagao vigente;

9.1.4. Corrigir, as suas expensas, no todo ou em parte, a execugao dos servicos em que fo-
rem constatadas imperfeicdes, vicios, defeitos ou incorre¢des e que estiverem em desacordo com
as especificagcdes, de oficio ou apds a notificagdo formal do CONTRATANTE;

9.1.5. Solicitar por escrito e devidamente fundamentado quaisquer modificagcdes na execu-
¢do dos servigos para analise e decisdao do CONTRATANTE;

9.1.6. Manter durante todo o periodo de execuc¢do contratual, em compatibilidade com as
obrigacdes assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas para sua contrata-
¢ao;

9.1.7. Arcar com todas as despesas diretas e indiretas, decorrentes do cumprimento das
obrigacdes assumidas, sem qualquer 6nus adicional para o CONTRATANTE;

9.1.8. Responsabilizar-se pelos danos causados ao patriménio do CONTRATANTE ou a ter-
ceiros, por dolo ou culpa de seus empregados ou de empresa por ela contratada, ficando obrigada
a promover a devida restauragdo e/ou o ressarcimento a precos atualizados, dentro de 30 (trinta)
dias contados a partir da comprovagao de sua responsabilidade. Caso ndo o faga no prazo estipula-
do, o CONTRATANTE reserva-se o direito de descontar o ressarcimento do valor da nota fiscal/fa-
tura do més e/ou da garantia, sem prejuizo de poder denunciar o Contrato, de pleno direito, inde-
pendentemente de outras cominagdes contratuais ou legais a que estiver sujeita;

9.1.9. Comunicar imediatamente ao CONTRATANTE toda e qualquer irregularidade ou difi-
culdade que impossibilite a execu¢ao dos servigos;

9.1.10. Comunicar o CONTRATANTE, no periodo maximo de 24 (vinte e quatro) horas antes
da data de inicio da realiza¢do dos servigos, os motivos que impossibilitem o cumprimento do pra-
zo previsto, com a devida comprovacgao;

9.1.11. Nos termos do Art. 116 da Lei 14.133/2021, a CONTRATADA dever3, ao longo de to-
da a execuc¢do do contrato, cumprir a reserva de cargos prevista em lei para pessoa com deficién-

59

Chave 67b60e64. 4de676bc. f 9e04de0. 85451af b

Assi nado com | ogin e senha por ROSI MElI RE RUFI NO DA ROCHA, em 03/11/2026 11:49. Para verificar a autentici dade acesse
np. br/ val i dacaodocunent o.

http://ww.transparenci a. npf.



cia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos pre-
vistas em outras normas especificas.
9.2. Quanto as vedacgdes:

9.2.1. E vedado ter em seu quadro societdrio conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade até o terceiro grau, inclusive, dos membros ocupantes de cargos
de direcdo ou no exercicio de fungGes administrativas, assim como de servidores ocupantes de
cargos de direcao, chefia e assessoramento vinculados direta ou indiretamente as unidades situa-
das na linha hierarquica da drea encarregada da contratagao;

9.2.1.1. A vedacdo prevista no subitem 9.2.1 ndo se aplica as hipdteses nas quais a
contratacdo seja realizada por ramo do Ministério Publico diverso daquele ao qual pertence o
membro ou servidor gerador da incompatibilidade;

9.2.1.2. A vedacgao constante no subitem 9.2.1 se estende as contratagdes cujo pro-
cedimento licitatdrio tenha sido deflagrado quando os membros e servidores geradores de incom-
patibilidade estavam no exercicio dos respectivos cargos e fung¢des, assim como as licitagdes inicia-
das até 6 (seis) meses apds a desincompatibilizagao;

9.2.1.3. A contratacao de empresa pertencente a parente de membro ou servidor
nao abrangido pelas hipdteses expressas de nepotismo poderd ser vedada pelo 6rgao do Ministé-
rio Publico competente, quando, no caso concreto, identificar risco potencial de contaminagdo do
processo licitatério;

9.2.2. Também ndo serd permitido:

9.2.2.1. Reproduzir, divulgar ou utilizar em beneficio préprio, ou de terceiros, quais-
quer informacgdes de que tenha tomado ciéncia em razao da execucdo dos servigos discriminados,
sem o consentimento prévio e por escrito do CONTRATANTE;

9.2.2.2. Permitir que seus empregados pratiquem a venda de quaisquer mercadori-
as e produtos nas dependéncias do CONTRATANTE, bem como que executem atividades incompa-
tiveis com as previstas neste Contrato;

9.2.2.3. Utilizar o nome do CONTRATANTE, ou sua qualidade de CONTRATADA, em
quaisquer atividades de divulgacdao empresarial, como, por exemplo, em cartdes de visita, anun-
cios e impressos, sem o consentimento prévio e por escrito do CONTRATANTE;

9.2.2.4. Transferir a outrem, no todo ou em parte, o objeto do presente Contrato,
sem prévia e expressa anuéncia do CONTRATANTE.

9.2.3. Nos termos do Art. 48, paragrafo Unico, da Lei n? 14.133/2021, é vedado a CONTRA-
TADA, durante a vigéncia do contrato, contratar conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, de dirigente do CONTRATANTE ou de agente publi-
co do CONTRATANTE que desempenhe funcdo na licitacdo ou atue na fiscalizacdo ou na gestao do
contrato.

9.3. Quanto as obrigacgGes gerais:

9.3.1. Para fins de habilitacdo, a empresa deverd comprovar regularidade nos termos pre-
vistos no Edital de Licitagao;

9.3.2. Disponibilizar o endereg¢o comercial, telefone e uma conta de e-mail para comunica-
¢do entre as partes, mantendo-os atualizados.

9.3.3. Devera a CONTRATADA atender e se adequar ao disposto na Lei n2 13.709/2018 — Lei
Geral de Protecdo de Dados (LGPD);
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9.3.4. A CONTRATADA deverd cumprir as exigéncias de reserva de cargos prevista em lei,
bem como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da Previ-
déncia Social e para aprendiz, conforme disposto no inciso XVIl do art. 92 da Lei n2 14.133/2021;

CLAUSULA DECIMA — OBRIGACOES PERTINENTES A LGPD

10.1. O CONTRATANTE, atuando como controlador, e a CONTRATADA, atuando na condi¢do de
operadora, comprometem-se a cumprir a legislacdo de protecdao de dados pessoais, especialmen-
te, a Lei Geral de Prote¢do de Dados — LGPD (Lei Federal n2 13.709/2018), o Marco Civil da Inter-
net (Lei Federal n? 12.965/14) e demais regulamentos emitidos pelas autoridades competentes, e,
de forma especifica para o CONTRATANTE, o disposto na Resolucdo n? 281, de 12 de dezembro de
2023, do Conselho Nacional do Ministério Publico, que institui a Politica Nacional de Protecdo de
Dados Pessoais e o Sistema Nacional de Protecdo de Dados Pessoais no Ministério Publico

10.2. No tratamento de dados pessoais que forem confiados pelo CONTRATANTE, a CONTRATADA
se obriga a:

(a) Realizar o tratamento de dados pessoais estritamente para as finalidades estabelecidas neste
contrato, observando fielmente as diretrizes e instrugdes transmitidas pelo CONTRATANTE;

(b) adotar medidas técnicas e administrativas adequadas de seguranca que garantam a inviolabili-
dade, a confidencialidade, a disponibilidade e a integridade dos dados pessoais, nos termos defini-
dos na legislacdo, em normas administrativas do CONTRATANTE e nos instrumentos contratuais,
tais como: (i) mecanismos de autenticacdo de acesso aos registros, como sistemas de autenticacdo
dupla para assegurar a individualizacdo do responsavel pela atividade, (ii) anonimizacdo, pseudoni-
mizacdo e criptografiados dados pessoais, quando aplicavel, (iii) recursos que permitam a restau-
racao da disponibilidade e do acesso aos dados pessoais de forma rdpida em caso de incidente, e
(iv) processo de verificagao continua da implementagao das referidas medidas técnicas e organiza-
cionais;

(c) manter os registros de tratamento de dados pessoais que realizar, com condi¢des de rastreabi-
lidade e de fornecer prova eletronica a qualquer tempo, contemplando os registros de conexao e
de acesso a aplicacdes, o arquivo acessado, o momento, a duracdo, o motivo, a identidade do fun-
cionario ou do responsavel pelo acesso, consulta ou divulgacdo, e a identidade dos destinatarios
dos dados, se for o caso;

(d) facultar acesso a dados pessoais somente em casos estritamente necessarios e para pessoal
autorizado e que tenha assumido compromisso formal de preservar a confidencialidade e seguran-
¢a de tais dados;

(e) permitir a realizacdo de auditorias, incluindo inspecdes pelo CONTRATANTE ou por quem por
ele autorizado; ou comprovar a conformidade com a LGPD, quando requerida pelo CONTRATAN-
TE;

(f) compartilhar com a CONTRATANTE qualquer requisicdo de titular de dados pessoais, bem como
auxiliar, sempre que demandado, no atendimento de obrigacdes perante titulares de dados pesso-
ais, autoridades competentes ou quaisquer outros legitimos interessados, no prazo maximo de 5
(cinco) dias uteis do pedido;

(g) comunicar, de maneira formal e imediata, ao Encarregado de Protecdo de Dados Pessoais do

CONTRATANTE, com tolerancia de no maximo 2 dias Uteis, a ocorréncia de qualquer risco, ameaca
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ou incidente de seguranga que possa acarretar comprometimento ou dano potencial ou efetivo a
titular de dados pessoais, evitando atrasos por conta de verificagdes ou inspec¢des, devendo a co-
municac¢do conter, no minimo, as seguintes informacdes: (i) data e hora do incidente, (ii) data e
hora da ciéncia pela CONTRATADA, (iii) relacdo dos tipos de dados pessoais afetados pelo inciden-
te, (iv) quantidade de usuarios afetados (volumetria do incidente) e, se possivel, a relagdo desses
individuos, (v) dados de contato do Encarregado da CONTRATADA ou, nao havendo Encarregado, a
pessoa junto a qual seja possivel obter mais informag&es sobre o ocorrido, (vi) descricao das possi-
veis consequéncias do incidente, e (vii) medidas que estdo sendo tomadas para a mitigacdo dos
riscos ou a reversao dos efeitos;

(h) informar os motivos da demora, no caso de a comunicagdo referente ao item anterior nao ter
sido imediata;

(i) anonimizar ou devolver para o CONTRATANTE todos os dados pessoais que |he foram confiados
e descartar, de forma irrecuperavel, as cdpias, apds a satisfacdo da finalidade respectiva ou o en-
cerramento do tratamento por decurso de prazo ou por extin¢cdo de vinculo legal ou contratual, a
nado ser que a conservagao dos dados seja decorrente de uma obrigacgao legal;

(j) ndo transferir ou compartilhar com terceiros os dados pessoais tratados em razao da presente
relacdo contratual, sem prévia autorizacdo do CONTRATANTE, assumindo todos os 6nus decorren-
tes de qualquer compartilhamento que venha a realizar;

(k) caso autorizada a subcontratacao, impor ao subcontratado as mesmas obrigacées em matéria
de protecdo de dados presentes nesse instrumento contratual;

() ndo realizar transferéncia internacional de dados pessoais sem prévia autorizagdo do CONTRA-
TANTE; e

(m) registrar as atividades que envolvam transferéncia internacional de dados pessoais, indicando
o pais ou organizagao de destino e adotando as garantias necessarias para que a transferéncia seja
realizada de acordo com a legislagdo de protecao de dados pessoais e as orienta¢des das autorida-
des competentes.

10.3. As PARTES podem solicitar, a qualquer tempo, informacgdes a respeito das operagdes de tra-
tamento de dados pessoais realizadas em decorréncia deste instrumento, respeitando-se o sigilo
empresarial e as demais protegdes legais.

10.4. Cada PARTE responderd, de forma independente, por eventuais danos causados a titulares
de dados pessoais, em razao do exercicio de atividade de tratamento de dados pessoais em viola-
¢do a legislacdo de protecao de dados pessoais.

CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGCAO

11.1. A contratacdo conta com garantia de execuc¢do, nos moldes do art. 96 da Lei n? 14.133, de
2021, em valor correspondente a 5% (cinco por cento) do valor anual do contrato.

11.1.1. A garantia nas modalidades caucdo e fianca bancéria deverdo ser prestadas em até
30 (trinta) dias apds a assinatura do contrato.

11.1.2. No caso de seguro-garantia sua apresentacdo deverd ocorrer em até 1 (um) més
contado da homologacdo da licitacdo e anterior a assinatura do contrato.
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11.2. Caso utilizada a modalidade de seguro-garantia, a apdlice devera ter validade durante a
vigéncia do contrato, permanecendo em vigor mesmo que a CONTRATADA ndo pague o prémio
nas datas convencionadas.

11.3. A apdlice do seguro-garantia devera acompanhar as modificacOes referentes a vigéncia do
contrato principal mediante a emissao do respectivo endosso pela seguradora.

11.4. Serd permitida a substituicdo da apdlice de seguro-garantia na data de renova¢dao ou de
aniversario, desde que mantidas as condi¢es e coberturas da apdlice vigente e nenhum periodo
fique descoberto, ressalvado o disposto no subitem 11.6 deste contrato.

11.5. Caso utilizada outra modalidade de garantia, somente sera liberada ou restituida apds a fiel
execucdo do contrato ou apds a sua extingdo por culpa exclusiva da Administracdo e, quando em
dinheiro, sera atualizada monetariamente.

11.6. Na hipdtese de suspensdo do contrato por ordem ou inadimplemento da Administracdo, a
CONTRATADA ficara desobrigada de renovar a garantia ou de endossar a apolice de seguro até a
ordem de reinicio da execug¢do ou o adimplemento pela Administracao.

11.7. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

11.7.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do nao
adimplemento das demais obrigacdes nele previstas, além das glosas decorrentes da apuragao do
IMR;

11.7.2. multas moratérias e punitivas aplicadas pela Administracdo a CONTRATADA,;

11.8. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos indicados
no subitem 11.7, observada a legislacdo que rege a matéria.

11.9. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica na
Caixa EconO6mica Federal, com corre¢dao monetaria.

11.10. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidacdo e de custddia
autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme
definido pelo Ministério da Fazenda.

11.11. No caso de garantia na modalidade de fianca bancdria, devera ser emitida por banco ou
instituicdo financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e
devera constar expressa renuncia do fiador aos beneficios do artigo 827 do Cdédigo Civil.

11.12. No caso de alteragdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia
deverd ser ajustada ou renovada, seguindo os mesmos parametros utilizados quando da
contratagao.

11.13. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacdo, a CONTRATADA obriga-se a fazer a respectiva reposicdo no prazo maximo de 15
(quinze) dias uteis, contados da data em que for notificada.

11.14. O Contratante executara a garantia na forma prevista na legislacdo que rege a matéria.

11.14.1. O emitente da garantia ofertada pela CONTRATADA deverda ser notificado pelo
contratante quanto ao inicio de processo administrativo para apuracdao de descumprimento de
clausulas contratuais (art. 137, § 42, da Lei n.2 14.133, de 2021).

11.14.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a
vigéncia da apdlice, sua caracterizacdo e comunicacao poderdo ocorrer fora desta vigéncia, ndo

caracterizando fato que justifigue a negativa do sinistro, desde que respeitados os prazos
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prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de
11 de abril de 2022.

11.15. Extinguir-se-a a garantia com a restituicdo da apdlice, carta fianga ou autorizagdo para a
liberacdo de importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaracdao do contratante, mediante termo circunstanciado, de que a CONTRATADA cumpriu
todas as clausulas do contrato, que devera ocorrer no prazo maximo de 90 (noventa) dias,
contados do término do contrato ou da sua exting¢ao;

11.16. A garantia somente serd liberada ou restituida apds a fiel execu¢dao do contrato ou apds a
sua extingdo por culpa exclusiva da Administracdo e, quando em dinheiro, sera atualizada
monetariamente.

11.17. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo
contratante com o objetivo de apurar prejuizos e/ou aplicar sangdes a CONTRATADA.

11.18. A CONTRATADA autoriza o contratante a reter, a qualquer tempo, a garantia, na forma
prevista no Edital e neste Contrato.

11.19. A garantia de execucdo é independente de eventual garantia do produto ou servigo prevista
especificamente no Termo de Referéncia.

CLAUSULA DECIMA SEGUNDA — INFRAGOES E SANCOES ADMINISTRATIVAS

12.1. Comete infragdo administrativa, nos termos da Lei n2 14.133, de 2021, a CONTRATADA que:
a) der causa a inexecucdo parcial do contrato;

b) der causa a inexecucdo parcial do contrato que cause grave dano a Administra¢do ou ao funcio-
namento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecucgdo total do contrato;

d) ensejar o retardamento da execugao ou da entrega do objeto da contratacdao sem motivo justifi-
cado;

e) apresentar documentacao falsa ou prestar declaragao falsa durante a execu¢ao do contrato;

f) praticar ato fraudulento na execugao do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 12 de agosto de 2013.

12.2. Serdo aplicadas a CONTRATADA que incorrer nas infragdes acima descritas as seguintes san-
¢oes:

12.2.1. Adverténcia, quando a CONTRATADA der causa a inexecuc¢do parcial do contrato,
sempre que nado se justificar a imposicdo de penalidade mais grave (art. 156, §29, da Lei n? 14.133,
de 2021);

12.2.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas
alineas “b”, “c” e “d” do subitem 12.1, sempre que nao se justificar a imposicdao de penalidade
mais grave (art. 156, § 42, da Lei n2 14.133, de 2021);

12.2.3. Declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nas alineas “e”,“f”, “g” e “h” do subitem 12.1, bem como nas alineas “b”, “c” e “d” que
justifiquem a imposicdo de penalidade mais grave (art. 156, §52, da Lei n? 14.133, de 2021).

12.2.4. Multa:

12.2.4.1. Multa Moratdria, nos termos do Art. 162 da Lei n2 14.133/2021, quando:
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a) ensejar o retardamento da execugao do servi¢o contratado, de forma injustifica-
da, correspondente a 0,5% (zero virgula cinco por cento) por dia de atraso sobre o valor da fatura
correspondente ao periodo que tenha ocorrido a mora ou sobre o valor da parcela inadimplida,
conforme o caso, que incidird até o prazo para a configuragdo da inexecugao contratual, previsto
no subitem 12.2.4.2;

b) ocorrer atraso no cumprimento de quaisquer outras obriga¢cdes ndo quantifica-
das no contrato, no percentual 0,5% do valor da fatura correspondente ao periodo em que tenha
ocorrido a mora ou sobre o valor da parcela inadimplida, conforme o caso, por dia de atraso, até o
décimo quinto dia de mora;

c) ocorrer atraso na apresentac¢do da garantia prevista na Cldusula Décima Primeira
deste Contrato em até 15 (quinze) dias, no percentual de 0,5% (zero virgula cinco por cento) por
dia de atraso sobre o valor do Contrato, até o maximo de 7,5% (sete virgula cinco por cento).

12.2.4.2. Multa Sancionatédria, conforme percentuais incidentes sobre o valor do
contrato:

a) multa de 2,0% a 4,0%, apds o décimo quinto dia de mora, para as infragdes das
alineas "a", "b", "c" e “d” do subitem 12.1, observando a dosimetria mencionada no subitem
12.10; e

b) multa de 4,0% a 7,5% para as infracGes das alineas “e”, "f", "g" e "h" do subitem
12.1, observando a dosimetria mencionada no subitem 12.10.

12.2.4.2.1. No caso das infragdes previstas nas alineas "e", "f", "g", e "h" do

subitem 12.1, os limites minimos ou mdaximos estabelecidos poderdo ser ultrapassados em face
dos demais critérios de dosimetria mencionados no subitem 12.10.
12.3. A aplicagdo das sangdes previstas neste Termo nao exclui, em hipdtese alguma, a obrigacado
de reparacdo integral do dano causado ao CONTRATANTE (art. 156, §99, da Lei n? 14.133, de
2021).
12.4. Antes da aplicacdo da multa serd facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimacgdo (art. 157, da Lei n2 14.133, de 2021).
12.5. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo CONTRATANTE a CONTRATADA, além da perda desse valor, a diferen-
¢a serd cobrada judicialmente (art. 156, §82, da Lei n2 14.133, de 2021).
12.5.1 Caso ndo ocorra o pagamento pela multa aplicada, a mesma podera ser descontada dos va-
lores dados em garantia, nos termos do § 82 do art. 156 da Lei n2 14.133/2021.
12.6. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida adminis-
trativamente no prazo maximo de 5 (cinco) dias uteis, a contar da data do recebimento da comu-
nica¢do enviada pela autoridade competente.
12.7. O atraso superior a 15 (quinze) dias corridos no cumprimento da obrigacdo principal do con-
trato gera a consumacado da infragdo do art. 155, VII, da Lei n2 14.133, de 2021.

12.7.1 Nesse caso, a Administracdo poderd decidir pela manutenc¢do do contrato se a CON-
TRATADA cumpri-lo em até 30 (trinta) dias, conforme comunicac¢do prévia a CONTRATADA.
12.7.2 Na hipdtese de a CONTRATADA nao cumprir com a obrigacdo no prazo estabelecido, o con-
trato serd considerado inexecutado, total ou parcialmente, a depender do quanto foi cumprido, e
podera autorizar o CONTRATANTE a promover a sua rescisao.
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12.8 O atraso superior a 15 (quinze) dias corridos no cumprimento das obriga¢Ges acessérias do
contrato sera considerado inexecugao parcial e podera autorizard o CONTRATANTE a promover a
sua rescisao.

12.9 A aplicagdo das sangdes realizar-se-a em processo administrativo que assegure o contradité-
rio e a ampla defesa a CONTRATADA, observando-se o procedimento previsto no caput e paragra-
fos do art. 158 da Lei n2 14.133, de 2021, para as penalidades de impedimento de licitar e contra-
tar e de declaragao de inidoneidade para licitar ou contratar.

12.10 Na aplicagdo das san¢des serdo considerados os critérios, circunstancias e procedimentos
para a dosimetria previstos na Portaria PGR/MPU n2 178, de 13/09/2023, e no art.156, §12, da Lei
n? 14.133, de 2021;

12.11 Os atos previstos como infracdes administrativas na Lei n? 14.133, de 2021, ou em outras
leis de licitagBGes e contratos da Administracao Publica que também sejam tipificados como atos le-
sivos na Lei n2 12.846, de 2013, serdao apurados e julgados conjuntamente, nos mesmos autos, ob-
servados o rito procedimental e autoridade competente definidos no art. 159 da referida Lei n2
14.133, de 2021 e de acordo com a Portaria PGR/MPU n2 69, de 28 de abril de 2023, que regula-
menta, no ambito do Ministério Publico da Unido, a Lei n2 12.846, de 2013.

12.12 A personalidade juridica da CONTRATADA podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste
Contrato ou para provocar confusao patrimonial, e, nesse caso, todos os efeitos das san¢des apli-
cadas a pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de admi-
nistracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com rela¢do de coligacdo ou
controle, de fato ou de direito, com a CONTRATADA, observados, em todos os casos, o contraditd-
rio, a ampla defesa e a obrigatoriedade de analise juridica prévia, nos termos previstos no art. 160,
da Lei n? 14.133, de 2021, e de acordo com a Portaria PGR/MPU n2 69, de 28 de abril de 2023, que
regulamenta, no ambito do Ministério Publico da Unido, a Lei n2 12.846, de 2013).

12.13 O CONTRATANTE devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplica-
¢do da sancdo, informar e manter atualizados os dados relativos as san¢des por ela aplicadas, para
fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro
Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161,
da Lein? 14.133, de 2021)

12.14 As sang¢des de impedimento de licitar e contratar e declaracao de inidoneidade para licitar
ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n2 14.133/21.

12.15 Os débitos da CONTRATADA para com a CONTRATANTE, resultantes de multa administrativa
e/ou indenizagdes, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente,
com os créditos devidos pelo referido drgao decorrentes deste mesmo contrato ou de outros con-
tratos administrativos que a contratada possua com o mesmo 6rgao ora CONTRATANTE, na forma
da Instrugdo Normativa SEGES/ME n?2 26, de 13 de abril de 2022.

CLAUSULA DECIMA TERCEIRA — DA EXTINGAO CONTRATUAL

13.1. O contrato se extingue quando vencido o prazo nele estipulado, independentemente de te-
rem sido cumpridas ou ndo as obrigacdes de ambas as partes contratantes.
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13.2. O contrato pode ser extinto antes do prazo nele fixado, sem 6nus para o CONTRATANTE,
quando esta nao dispuser de créditos or¢camentarios para sua continuidade ou quando entender
gue o contrato ndao mais lhe oferece vantagem.

13.2.1. A extin¢do nesta hipotese ocorrerda na proxima data de aniversario do contrato,
desde que haja a notificagdo da CONTRATADA pelo CONTRATANTE nesse sentido com pelo menos
2 (dois) meses de antecedéncia desse dia.

13.2.2. Caso a notifica¢do da ndo-continuidade do contrato de que trata este subitem ocor-
ra com menos de 2 (dois) meses da data de aniversario, a extingdo contratual ocorrerd apds 2
(dois) meses da data da comunicagdo.

13.3. O contrato pode ser extinto antes de cumpridas as obriga¢des nele estipuladas, ou antes do
prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n2 14.133/21, bem como
amigavelmente, assegurados o contraditdrio e a ampla defesa.

13.3.1. Nesta hipodtese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.3.2. A alteragdo social ou a modificacdo da finalidade ou da estrutura da empresa nao
ensejard a rescisdo se ndo restringir sua capacidade de concluir o contrato.

13.3.2.1. Se a operacgao implicar mudanca da pessoa juridica contratada, devera ser
formalizado termo aditivo para alteragdo subjetiva.
13.4. O termo de rescisdo, sempre que possivel, serd precedido:

13.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

13.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

13.4.3. Indenizag¢des e multas.

13.5. A extin¢do do contrato ndo configura dbice para o reconhecimento do desequilibrio econ6-
mico-financeiro, hipdtese em que sera concedida indenizagdo por meio de termo indenizatério
(art. 131, caput, da Lei n.2 14.133, de 2021).da indeniza¢do por meio de termo indenizatério (art.
131, caput, da Lei n.2 14.133, de 2021).

CLAUSULA DECIMA QUARTA — DOTACAO ORCAMENTARIA

As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consig-
nados no Orcamento Geral da Unido, mediante a seguinte dotagao:

i) UG emitente: 200100 (SA/MPF)

ii) Acao:

iii) Plano Interno:

iv) Exercicio:

(v) Nota de Empenho n2 202xNEOOOxxx, de xx/xx/202x.

Paragrafo Unico — A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apés
aprovacdo da Lei Orcamentdria respectiva e liberacdo dos créditos correspondentes, mediante
apostilamento.

CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS
Os casos omissos serao decididos pelo CONTRATANTE, segundo as disposi¢des contidas na Lei n?

14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢cdes
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contidas na Lei n? 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e principios ge-
rais dos contratos.

CLAUSULA DECIMA SEXTA — ALTERAGOES

Eventuais alteracOes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n?
14.133, de 2021.

Paragrafo Primeiro — O contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, os
acréscimos ou supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento)
do valor inicial atualizado do contrato.

Paragrafo Segundo — Registros que ndo caracterizam alteracdo do contrato podem ser realizados
por simples apostila, dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n?
14.133, de 2021.

Paragrafo Terceiro — Nos termos do paragrafo Unico do artigo 131 da Lei n2 14.133, de 2021,
eventual pedido de restabelecimento do equilibrio econémico-financeiro devera ser formulado
durante a vigéncia do contrato e antes de eventual prorrogacdo, cuja resposta, por parte da CON-
TRATANTE, devera ocorrer, preferencialmente, no prazo de 30 (trinta) dias, contado da data do
fornecimento da documentacdo, podendo ser prorrogado por igual periodo.

Paragrafo Quarto — Nos termos dos artigos 62 e 62-A da Lei n? 10.522, de 19 de julho de 2002, a
Administragao realizara consulta prévia ao Cadastro Informativo dos Créditos nao Quitados do Se-
tor Publico Federal — CADIN, como condicdo para a celebracdo de quaisquer termos aditivos.

CLAUSULA DECIMA SETIMA — PUBLICACAO

Incumbird ao CONTRATANTE divulgar o presente instrumento no Portal Nacional de Contratacbes
Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio
oficial na Internet, em atencdo ao art. 91, caput, da Lei 14.133, de 2021 e ao art. 82, §29, da Lei n.
12.527, de 2011, c/c art. 72, §32, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA OITAVA — APROVACAO

O presente Contrato e seus aditivos somente terdo eficacia depois de aprovado pelo(a) Sr.(a) Se-
cretario(a)-Geral do Ministério Publico Federal, no uso da competéncia que |he foi atribuida pelo
inciso XXV, do artigo 62, do Regimento Interno Administrativo do Ministério Publico Federal, apro-
vado pela Portaria SG/MPF n2 382 de 05/05/2015 ou pelo(a) Secretario(a)-Executivo(a) da Secreta-
ria-Geral, mediante delegacdo de competéncia, atribuida por norma interna.

CLAUSULA DECIMA NONA — FORO

O Foro da Justica Federal, Secdo Judiciaria do Distrito Federal é o competente para dirimir quais-
guer duvidas que vierem a surgir no cumprimento das obrigacdes aqui estabelecidas, que ndo pos-
sam ser dirimidas administrativamente.
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E, por estarem de pleno acordo, depois de lido e achado conforme, foi o presente Contrato, firma-
do pelas partes e as testemunhas abaixo, por meio de assinatura eletrénica, certificada pelo Siste-
ma de Peticionamento Eletrénico do MPF.

Assinatura Digital Assinatura Digital
CONTRATANTE CONTRATADA
TESTEMUNHAS:
Assinatura Digital Assinatura Digital

ANEXO A — AO CONTRATO
(TERMO DE REFERENCIA N2 38/2026 — ASSAPCON/SUBCORP)
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ANEXO B — AO CONTRATO
TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO (TCMS)

Com base nas Leis n. 12.527/2011, n. 12.965/2014 e n. 13.709/2018, na Resolugdo CNMP n.
281/2023, e no(a) * (indicar normativo interno aplicavel), eu, * (nome completo), inscrito no CPF
n. *, matricula n. *, na qualidade de MEMBRO/SERVIDOR/ESTAGIARIO/COLABORADOR TERCEIRI-
ZADO, comprometo-me a manter sigilo dos dados pessoais a que tiver acesso durante minhas ati-
vidades no * (ramo ou unidade do MP).

Declaro ciéncia das seguintes definicoes legais:

¢ Dado pessoal: Informacdo relacionada a pessoa natural identificada ou identificavel;

¢ Dado pessoal sensivel: Dados sobre origem racial, convicc¢ao religiosa, opinido politica, saude, vi-
da sexual, genética ou biometria;

e Titular dos dados: Pessoa a quem os dados pessoais se referem;

* Banco de dados: Repositério, fisico ou eletronico, que contenha dados pessoais;

¢ Tratamento de dados: Qualquer operacdo realizada com dados pessoais (coleta, uso, armazena-
mento etc.).

Reconheco que o * (ramo ou unidade do MP) realiza o tratamento de dados pessoais e que, no
exercicio de minhas fungdes, terei acesso a tais informacdes, incluindo dados sensiveis e de crian-
cas e adolescentes.

Comprometo-me a:

1. Manter sigilo e cautela no tratamento de dados, evitando sua divulgacdo indevida;

2. Tratar dados pessoais apenas no ambito de minha atuacdo e para finalidades legitimas, confor-
me a LGPD;

3. N3o guardar cdpias ou registros pessoais dos dados acessados e restitui-los quando solicitado;
4. Informar imediatamente sobre qualquer violacdo de seguranca ou uso indevido dos dados;

5. Cumprir este compromisso mesmo apds o término de meu vinculo com a instituicdo.

Cidade/Estado, _/ / .

Assinatura do MEMBRO/SERVIDOR/ESTAGIARIO/COLABORADOR TERCEIRIZADO
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ANEXO Il - MODELO DE APRESENTACAO DE PROPOSTA

Local, xx de xxxxx de 2026

[Nome da Empresa proponente]
[Enderec¢o]

[e-mail e telefone]

[CNPJ]

Ao

Ministério Publico Federal

Secretaria de Administracdo do MPF

Ref.: Edital de Pregdo 140/2026 — Proposta

Prezados Senhores,
Apresentamos nossa proposta para o item abaixo discriminado no valor total de

RS

~ QTo VALOR UNITARIO VALOR TOTAL
ITEM DESCRICAO UND
TOTAL (R$) (R$)
Hora de
Servico de testes de intrusdao, na mo- Servico
1 ) _ o 1320 RS RS
dalidade PTaaS (Pentest as a Service) Técnico
(HST)
Declaramos, expressamente, que:
1. A presente Proposta é valida por (................. ) dias a partir desta data (no minimo 60 dias)

2. Concordamos, integralmente e sem qualquer restricdo, com as condi¢des da contratagdo esta-
belecidas no Edital e seus anexos

3. Para fins de contratagdo junto ao Ministério Publico Federal:

|:|O quadro societario desta empresa nao possui conjuge, companheiro ou parente em linha re-
ta, colateral ou por afinidade, até o terceiro grau, nem pessoa que mantenha vinculo de natureza
técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do
orgdo ou entidade contratante ou com membros ocupantes de cargos de dire¢dao ou no exercicio
de fun¢bes administrativas, agente publico que desempenhe func¢do na licitagdo ou atue na fiscali-
zagao ou na gestao do contrato.

O quadro societario desta empresa possui conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, e/ou pessoa que mantenha vinculo de natureza téc-
nica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do érgdo ou entidade
contratante ou com membros ocupantes de cargos de dire¢do ou no exercicio de fungées adminis-
trativas, agente publico que desempenhe func¢do na licitagdo ou atue na fiscaliza¢do ou na gestao
do contrato, abaixo identificado.

Nome do Membro/Servidor:

Cargo:

Orgio de Lotagdo:
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Grau de Parentesco:

4. A nossa proposta inclui a integralidade dos custos para atendimento dos direitos trabalhistas as-
segurados na Constituicao Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega da pro-
posta.

Dados Bancarios:
Banco:

Agéncia:

Conta:

Atenciosamente,
[Nome da Empresa Proponente]
[Representante Legal]
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ANEXO IV - MINUTA DA ATA DE REGISTRO DE PRECOS

ATA DE REGISTRO DE PREGOS PREGAO N2: XX/2026
PROCESSO N2. 1.00.000.018520/2020-75
VALIDADE: 12 (DOZE) MESES

ATA N°.: 9xxxx/2026

A PROCURADORIA GERAL DA REPUBLICA — PGR, como érgdo gerenciador, localizada no Edificio
sede, Bloco “B”, 22 andar, sala 203 sitos a SAF — Sul, Quadra 04, conjunto “C”, Brasilia-DF, nos
termos das Lei n2. 14.133/2021, artigos 82 a 86, Portaria PGR/MPU n2 158, de 27 de setembro de
2024, e demais normas aplicaveis, conforme a classificacdo das propostas vencedoras do Pregao,
devidamente homologadas, RESOLVE registrar o preco oferecido pela empresa
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, CUja proposta foi classificada no certame acima numerado.

CLAUSULA | - DO OBJETO

Registro de precos para contratacdo de servicos de testes de intrusdo, conforme condigdes e exi-
géncias estabelecidas no Termo de Referéncia n? 38/2026 -ASSAPCON/SUBCORP/SA, para atendi-
mento do Ministério Publico Federal (MPF) e do Ministério Publico do Trabalho (MPT).

CLAUSULA Il - DA VALIDADE DOS PREGOS

2.1. O prazo de vigéncia da ata de registro de pregos sera de 1(um) ano, contado do primeiro dia
util subsequente a data de divulgacdao no PNCP, e podera ser prorrogado por igual periodo, para
utilizacdo dos quantitativos inicialmente registrados e ndao contratados, desde que comprovado
que o prego é vantajoso, conforme estabelece o art. 19 da Portaria PGR/MPU n2 158/2024.

2.2. O prego ofertado pela(s) empresa(s) signataria(s) da presente Ata de Registro de Precos é o
especificado na Clausula IX, conforme definido no Pregao.

2.3. Em cada fornecimento decorrente desta Ata, serdo observadas, quanto ao preco, as cldusulas
e condi¢des constantes do Edital do Pregao.

2.4. O preco a ser pago sera o constante da proposta apresentada no Pregdo pela (s) empresa (s)
detentora(s) da presente Ata, a(s) qual(is) também a integra(m).

2.5. Serd incluido na presente Ata, se for o caso, o registro da(s) empresa(s) que aceitar(em) cotar
os servigos com prego igual ao do licitante vencedor na sequéncia da classificacdo do certame,
cuja ordem de classificagcdo desses licitantes deverd ser respeitada nas contratacgdes.

2.6. Serd incluido na presente Ata, se for o caso, o registro da(s) empresa(s) que mantiver(em) sua
proposta original na sequéncia da classificacdo do certame, cuja ordem de classificacdo desses
licitantes deverad ser respeitada nas contratacdes.

CLAUSULA IIl — DAS PENALIDADES
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3.1. O descumprimento da Ata de Registro de Precos ensejara aplicacdo das penalidades estabele-
cidas no Edital.

3.2. As san¢0es do item acima também se aplicam aos integrantes do cadastro de reserva, em pre-
gao para registro de pregos que, convocados, ndo honrarem o compromisso assumido injustifica-
damente, nos termos da Lei 14.133 de 2021;

3.3. Compete ao 6rgao gerenciador aplicar, garantidos os principios da ampla defesa e do contra-
ditério, as penalidades decorrentes de infracdes no procedimento licitatério e registra-las no SI-
CAF (Portaria PGR/MPU n? 158/2024, Art. 59, inciso XIII);

3.4. Compete ao 6rgao participante aplicar, garantidos os principios da ampla defesa e do contra-
ditério, as penalidades decorrentes do descumprimento do pactuado na ata de registro de precos,
em relacdo a sua demanda registrada, ou do descumprimento das obriga¢des contratuais, em rela-
¢do as suas proprias contratacdes, e registra-las no SICAF (Portaria PGR/MPU n2 158/2024, Art. 59,
inciso XIV);

CLAUSULA IV — DA ADESAO E UTILIZACAO DA ATA E DOS PRECOS

N3o sera permitida a adesdo de 6rgaos nao participantes da licitacdo. (Subitem 2.3.1.5 do Termo
de Referéncia)

CLAUSULA V - DA AUTORIZACAO DE AQUISICAO E EMISSAO DAS ORDENS DE FORNECIMENTO

5.1. As contratacdes advindas da presente Ata de Registro de Precos serdo autorizadas pelos
respectivos ordenadores de despesa dos érgdos participantes desta ata.

5.1.1. A contratagdo do objeto desta ata exigira prévia pesquisa de mercado e
demonstragao de sua vantagem para o orgao, nos termos estabelecidos nos §§ 12, 22 e 32 do art.
23 da Lei n? 14.133/2021;

5.2. Caso a empresa registrada seja convocada para assinar contrato, retirar a nota de empenho
ou autorizacdo de fornecimento ou outro documento habil de contratacdao e ndo atender no prazo
maximo de até 05 (cinco) dias podera sofrer as penalidades definidas na Lei 14.133 de 2021;

5.3. O contrato ou nota de empenho referente as contratacdes deverdo ser assinadas dentro do
prazo de validade da ata de registro de precos.

CLAUSULA VI - DA ALTERAGCAO, ATUALIZAGAO E REAJUSTES DOS PREGOS REGISTRADOS

6.1. Nos termos do Art. 22 da Portaria PGR/MPU n2 158/2024, os precos registrados poderdo ser

alterados ou atualizados em decorréncia de eventual reducdo dos precos praticados no mercado

ou de fato que eleve o(s) precos registrados(s), nas seguintes situacdes:

6.1.1. Em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos

imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugdo da ata tal

como pactuada, nos termos do disposto na alinea "d" do inciso Il do caput do art. 124 da Lei n?

14.133/2021;

6.1.2. Em caso de criacdo, alteracdo ou extincdo de quaisquer tributos ou encargos legais ou

superveniéncia de disposicdes legais, com comprovada repercussao sobre os precos registrados;
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6.1.3. Os precos inicialmente registrados sao fixos e irreajustdveis no prazo de um ano
contado do orcamento em 07/07/2026;
6.1.3.1. Apds o interregno de um ano da data do or¢camento referenciado no
Subitem 6.1.3, o 6rgao Gerenciador da ata de registro de precos devera iniciar o procedimento
para reajuste do(s) valor(es) registrados, mediante a aplica¢do do indice ICTI/IPEA, exclusivamente
para os quantitativos ndo contratados apds a ocorréncia da anualidade, cientificando a empresa
beneficiaria da ata de registro de precos do inicio da instrucdo.
6.1.3.2. Nos reajustes subsequentes, o interregno minimo de um ano sera contado
a partir dos efeitos financeiros do ultimo reajuste.
6.1.3.3. Ndo iniciado o procedimento de reajuste pelo 6rgao Gerenciador da ata de
registro de precos, compete a empresa beneficidria da ata de registro de precos solicitar o reajuste
até o més de aniversario da data do orcamento inicial ou, no caso dos reajustes subsequentes, da
data dos efeitos financeiros do reajuste anterior, devendo a empresa suportar o 6nus da auséncia
do reajuste em periodo equivalente a sua inércia.
6.1.3.4. Mediante negociacdo entre as partes, e tendo como limite maximo a
variacdo do indice definido no Subitem 6.1.3.1, poderda haver a renuncia, total ou parcial, por parte
da empresa beneficiaria da ata de registro de precos, do percentual a ser reajustado.
6.1.3.4.1. Em caso de auséncia de manifestacdo da empresa beneficidria da
ata de registro de precgos sobre a negociacdo do reajuste, serd concedido o percentual definido
pelo 6rgdao Gerenciador da ata de registro de precos.
6.1.3.5. No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o
orgdo Gerenciador da ata de registro de precos procederd o reajuste adotando a ultima variagao
conhecida, procedendo a complementacdo da diferenca correspondente tdo logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).
6.1.3.6. Nas aferi¢cbes finais, o(s) indice(s) utilizado(s) para reajuste serda(do),
obrigatoriamente, o(s) definitivo(s).
6.1.3.7. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser
extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(dao) adotado(s), em
substituicdo, o(s) que vier(em) a ser determinado(s) pela legislacdao entdao em vigor.
6.1.3.8. Na auséncia de previsdo legal quanto ao indice substituto, as partes
elegerdo novo indice oficial, para reajustamento do preco.
6.1.3.9. O reajuste podera ser concedido por apostilamento ao registro de precos.
6.1.3.10. As disposi¢des previstas nesta Ata, para o reajuste dos precos registrados,
ndao impedem a negociagao entre as partes
6.2. Na hipotese de o preco registrado tornar-se superior ao preco praticado no mercado, por
motivo superveniente, o érgdo gerenciador convocara o fornecedor para negociar a reducgdo do
preco registrado, aplicando-se, se for o caso, as disposi¢des previstas no Art. 23 da Portaria
PGR/MPU n? 158/2024;
6.3. Na hipdtese de o pre¢o de mercado tornar-se superior ao preco registrado e o fornecedor nao
poder cumprir as obrigacOes estabelecidas na ata, sera facultado ao fornecedor requerer ao
gerenciador a alteracao do preco registrado, mediante comprovagao de fato superveniente que o
impossibilite de cumprir o compromisso, aplicando-se, se for o caso, as disposi¢cdes previstas no
Art. 24 da Portaria PGR/MPU n2 158/2024;
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CLAUSULA VIl - DO CANCELAMENTO DA ATA E DO REGISTRO

7.1. Nos termos do Art. 25 da Portaria PGR/MPU n2 158/2024, podera ensejar no cancelamento
do registro de precos a empresa beneficidria da ARP que:

a) descumprir as condicdes da ata de registro de precos sem motivo justificado;

b) ndo retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela
Administracao sem justificativa razoavel;

c) ndo aceitar manter seu preco registrado, na hipdtese prevista no § 22do Art. 24 da Portaria
PGR/MPU n2 158/2024; ou

d) Sofrer san¢do prevista nos incisos Il ou IV do caput do art. 156 da Lei n2 14.133, de 2021;

7.2. O cancelamento dos precos registrados podera ser realizado pelo gerenciador, total ou
parcialmente, nas seguintes hipdteses, desde que devidamente comprovadas e justificadas:

a) por razdo de interesse publico; ou.

b) a pedido do fornecedor, decorrente de caso fortuito ou forca maior; ou

c) se ndo houver éxito nas negociacdes, nos termos do disposto no § 32 do Art. 23 e no § 42 do Art.
24 da Portaria PGR/MPU n2 158/2024;

CLAUSULA VIIl — DAS DISPOSICOES FINAIS

8.1. Integram esta Ata: o Edital do Pregdo e seus Anexos, a proposta da empresa classificada no
certame supranumerado;

8.2. Nos termos do Art. 15, inciso I, §§ 12 e 292, da Portaria PGR/MPU n? 158/2024, segue em
ANEXO a esta ata a relacao dos fornecedores disponiveis no cadastro reserva;

8.3. E vedado a participacdo do érgdo gerenciador e demais 6rgdos participantes em ata de
registro de preco com o mesmo objeto no prazo de validade desta ARP.

8.4. A presente Ata de registro precos, deverd ser assinada por meio do Sistema de
Peticionamento Eletronico do Ministério Publico Federal — SPE, mediante a utilizacdo de login
Unico do Governo Federal (gov.br) como nova forma de acesso. Por meio do endereco
peticionamento.mpf.mp.br, os usuarios podem acessar o SPE e conferir as instrucdes de acesso ao
servico.

8.5. A assinatura eletronica da ata de registro de precos (orientacdes detalhadas ao final desta
ata), devera ocorrer no prazo maximo de 5 dias Uteis, a partida data de recebimento do e-mail de
convocagao:

pgr-srp@mpf.mp.br e sistemapeticionamento@mpf.mp.br.

8.6. Os casos omissos serdo resolvidos de acordo com a Lei 14.133 de 2021, Portaria PGR/MPU n2
158/2024 e demais normas aplicaveis.

8.7. Fica eleito o foro da Justica Federal da cidade do drgdo gerenciador e dos 6rgdos participantes
para dirimir quaisquer questdes decorrentes da utilizacdo da presente Ata.

CLAUSULA IX — DOS ITENS, ESPECIFICAGOES, QUANT., PRECOS UNITARIOS E TOTAIS.
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Fornecedor: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX CNPJ: XXXXXXXXXXXXXXXXXXXXXX

Email: XXXXXXXXXXXXXXXKKEXXKKEXXKKKRXXKKKEXXXKKEXXKKEXIKKKXXKKKRXXKKKRXXXKKXXXKKKXX
Representante Legal: XXXXXXXXXXXXXXX CPF; ¥¥¥ d¥* ik 3k RG, %k ok d¥k ¥ Exp,; *% /¥ [xxkx

End.: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX CEP: XXXXXXXXXXXXXXXX  Tel. :XXXXXXXXXXXXXXXX

ITEM
Valor Valor
- Quant. .
ITEM | CATSERV Descri¢ao u.M. Unit. Total
TOTAL.
(RS) (R$)
Servigo de testes de intrusdo, na modalidade PTaa$S
(Pentest as a Service) — (Conforme Termo de referén- "
1 27340 . N HST! 1.320
cia, proposta e Termo de Homologagdo apresentado
no pregao).
(1) HST: Horas de Servigo Técnico.
VALOR TOTAL REGISTRADO (RS):
QUADRO DE DISTRIBUICAO DE QUANTITATIVOS:
Quant. | Quant. | Quant.
Item Especificacao Unid.
MPF MPT TOTAL
Servigo de testes de intrusdo, na modalidade PTaa$S (Pentest as a w
1 Service) HST 720 600 1.320
ervice

(1) HST: Horas de Servigo Técnico.

REPRESENTANTE — LEGAL

(Datada e Assinada Eletronicamente)

Secretdrio de Administracdo (adjunto)

(Datada e Assinada Eletronicamente)

Chefe de Divisdo de Registro de Precos

(Datada e Assinada Eletronicamente)

(Datada e Assinada Eletronicamente)

Precos

Subsecretario de ContratagGes e Registro de

ANEXO — ARP 9XXX/2026

Formagao de cadastro de reserva

Nos termos da Portaria n2 158 PGR/MPU, Art. 15, inciso Il, §§ 12 e 22, seguem os fornecedores
disponiveis no cadastro reserva:

| Licitantes ou fornecedores que aceitaram cotar os materiais com pregos iguais aos do adjudi- |
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catdrio, observada a classificagdo na licitagao:

22 Classificada para Lote XX / ITEM XX: (razdo social) — (CNPJ)

32 Classificada para Lote XX / ITEM XX: (razdo social) — (CNPJ)

()

Licitantes ou fornecedores que mantiverem sua proposta original:

N12 Classificada para Lote XX / ITEM XX: (razdo social) — (CNPJ)

N22 Classificada para Lote XX / ITEM XX: (razdo social) — (CNPJ)

(...)

OrientagOes para assinatura eletronica da ata de registro pregos:

- Acesse o link: https://www.gov.br/pt-br/servicos/criar-sua-conta-gov.br - para criar conta gov.-
br;
- Acessar o link: https://apps.mpf.mp.br/spe/login — para acessar o site de peticionamentos ele-

trénicos e assinaturas - “entrar com gov.br”;

- Realizar o cadastro se o for o caso;

- Se ja for cadastrado, verifique a existéncia de documentos em “Assinatura de Documentos”;
- Assinar a ata de registro de pregcos com gov.br, apds conferéncia.
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https://www.gov.br/pt-br/servicos/criar-sua-conta-gov.br
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