Conselho Regional de Engenharia e Agronomia do Espirito Santo
Servico Publico Federal

EDITAL DE LICITAGAO
PREGAO ELETRONICO N° 90003/2026

PROCESSO N° 200.803/2026

Torna-se publico que o CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESPIRITO SANTO - CREA-ES, Autarquia Federal de Fiscalizacdo Profissional,
por intermédio da Comissao de Contratacao, sediado na Rua Izidro Benezath, n®
48, Ed. SIX, Enseada do Sua, Vitoéria/ES, CEP 29050-300, realizara licitagéo, na
modalidade PREGAO, na forma ELETRONICA, com critério de julgamento menor
preco unitario, por meio da plataforma Compras.gov.br, em modo de disputa
aberto, nos termos da Lei n°® 14.133, de 1° de abril de 2021, e demais normas
aplicaveis, bem como das condigdes estabelecidas neste Edital e em seus anexos.

A sessao publica sera realizada no dia conforme publicacao no sistema, as 10h,
horario de Brasilia/DF, exclusivamente por meio eletrbnico, no endereco
www.gov.br/compras.

1. DO OBJETO

1.1. O objeto da presente licitacdo é a contratacao de empresa especializada
para renovacao de licencas de software antivirus BitDefender GravityZone
Business Security Enterprise, com suporte, garantia e atualizacao, pelo
periodo de 36 (trinta e seis) meses, conforme condicdes, quantidades e
exigéncias estabelecidas neste Edital e em seus anexos.

1.2. A contratacdo compreende o quantitativo de 350 (trezentas e cinquenta)
licengas, destinadas a protecdo do ambiente tecnoldogico do CREA-ES,
abrangendo servidores, desktops e notebooks, nos termos do Termo de Referéncia
e do Estudo Técnico Preliminar.

1.3. O objeto sera adjudicado por item unico, adotando-se o regime de execucao
por prego unitario, conforme especificagdes constantes do Termo de Referéncia.

1.4. Avigéncia contratual sera de 36 (trinta e seis) meses, vedada sua prorrogacao,
nos termos definidos no Termo de Referéncia.

1.5. Em caso de divergéncia entre as disposi¢cdes deste Edital e seus anexos,
prevalecerao as disposicoes do Termo de Referéncia, sem prejuizo da aplicacao
da legislagao pertinente.
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2. DA FUNDAMENTAGAO LEGAL E DAS DISPOSIGOES GERAIS

2.1. A presente licitagao sera processada e julgada na modalidade Pregao
Eletronico, observados os principios da legalidade, impessoalidade, moralidade,
publicidade, eficiéncia, interesse publico, probidade administrativa, igualdade,
planejamento, transparéncia, eficacia, segregacao de funcdes, motivacao,
vinculagdo ao instrumento convocatdrio, julgamento objetivo, seguranca juridica,
razoabilidade, competitividade e proporcionalidade, bem como as disposi¢des
contidas na Lei n®14.133, de 1° de abril de 2021, e demais normas aplicaveis.

2.2. Aplicam-se a este certame, além da legislagao referida no subitem anterior, as
regras operacionais da plataforma Compras.gov.br, no que couber, e as
exigéncias previstas neste Edital e em seus anexos.

2.3. A licitacdo tem por finalidade a selecdo da proposta mais vantajosa para a
Administracao, visando a contratacdo de empresa especializada para a renovagao
de licencas de software antivirus corporativo, com suporte, garantia e atualizacao,
pelo prazo de 36 (trinta e seis) meses, conforme especificacbes constantes do
Termo de Referéncia.

2.4. O critério de julgamento adotado sera o de menor prego unitario, conforme
definido neste Edital e em seus anexos.

2.5. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

Anexo | - Termo de Referéncia;

Anexo Il - Estudo Técnico Preliminar;
Anexo Ill - Analise de Riscos;

Anexo IV - Modelo de Proposta Comercial;
Anexo V - Minuta de Contrato.

2.6. As especificagdes técnicas, quantitativos, condigdes de execugao, requisitos
da contratacado, forma de recebimento, obrigacoes das partes, critérios de
medicdo e pagamento, bem como demais condicboes especificas do objeto
constam do Termo de Referéncia, do Estudo Técnico Preliminar e da Analise de
Riscos, que integram o presente instrumento convocatoério.

2.7. Em caso de divergéncia entre as disposi¢oes deste Edital e de seus anexos,

prevalecerao, para fins de interpretagdo e execucao do objeto, as disposicdes do
Termo de Referéncia, sem prejuizo da observancia da legislagcao aplicavel.
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2.8. A participacao nesta licitagcdo implica a plena ciéncia e aceitacao, por parte do
licitante, de todas as condigdes estabelecidas neste Edital e em seus anexos.

2.9. Os casos omissos serdo resolvidos pela Comissao de Contratacdo e, quando
for o caso, pelo Pregoeiro, com fundamento na legislagéo aplicavel, nos principios
que regem a Administragao Publica e nas disposi¢des deste Edital.

3. DA PARTICIPAGAO NA LICITAGAO

3.1. Poderao participar deste Pregao Eletronico os interessados cujo ramo de
atividade seja compativel com o objeto desta licitacdo e que estiverem
previamente credenciados no Sistema de Cadastramento Unificado de
Fornecedores - SICAF e no sistema eletrébnico Compras.gov.br, na forma da
legislacao aplicavel.

3.2. A participagcao nesta licitagcao é aberta a quaisquer pessoas juridicas que
atendam as exigéncias previstas neste Edital e em seus anexos, e que possuam
capacidade para executar o objeto, consistente na renovacdo de licengas de
software antivirus corporativo, com suporte, garantia e atualizagao, pelo prazo de
36 (trinta e seis) meses.

3.3. Sera assegurado as microempresas e empresas de pequeno porte, assim
enguadradas na forma da Lei Complementar n® 123, de 14 de dezembro de 2006, o
tratamento diferenciado e favorecido previsto na legislacdo aplicavel,
especialmente no que se refere a regularizagcao fiscal e trabalhista tardia, ao
critério de desempate ficto e as demais prerrogativas legalmente cabiveis, desde
que atendidos os requisitos legais e regulamentares.

3.4. O licitante que pretenda usufruir dos beneficios previstos para microempresa
ou empresa de pequeno porte devera declarar, em campo préprio do sistema
eletrbnico, que atende aos requisitos legais para enquadramento, respondendo
pela veracidade da declaracao prestada.

3.5. Nao poderdo se beneficiar do tratamento favorecido previsto na Lei
Complementar n® 123/2006 as pessoas juridicas que incidirem em quaisquer das
hipoteses de impedimento previstas no § 4° do art. 3° da referida Lei
Complementar.

3.6. O licitante responsabiliza-se exclusiva e formalmente pelas transacgdes
efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e seus
lances, inclusive os atos praticados diretamente ou por seu representante,
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excluida a responsabilidade do provedor do sistema ou do érgao promotor da
licitacdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

3.7. Nao poderao participar desta licitagao:
3.7.1. aquele que nao atenda as condigoes deste Edital e de seus anexos;
3.7.2. pessoalfisica;

3.7.3. autor do anteprojeto, do projeto basico ou do projeto executivo, quando a
licitagdo versar sobre obra, servigos ou fornecimento de bens a ele relacionados;

3.7.4. empresa, isoladamente ou em consorcio, responsavel pela elaboragéo do
projeto basico ou do projeto executivo, ou empresa da qual o autor do projeto seja
dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por
cento) do capital com direito a voto, responsavel técnico ou subcontratado,
quando a licitagdo versar sobre obra, servicos ou fornecimento de bens a ela
necessarios;

3.7.5. pessoa juridica que se encontre, ao tempo da licitagdo, impossibilitada de
participar da licitagcdo em decorréncia de sancao que lhe foi imposta;

3.7.6. aquele que mantenha vinculo de natureza técnica, comercial, econémica,
financeira, trabalhista ou civilcom dirigente do 6rgao ou entidade contratante, com
agente publico que desempenhe funcéo na licitagdo ou atue na fiscalizagéo ou na
gestao do contrato, ou que deles seja cdnjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau;

3.7.7. empresas controladoras, controladas ou coligadas, nos termos da
legislacao vigente, concorrendo entre si;

3.7.8. pessoa juridica que, nos 5 (cinco) anos anteriores a divulgagao do edital,
tenha sido condenada judicialmente, com trénsito em julgado, por exploragao de
trabalho infantil, por submissdo de trabalhadores a condi¢gdes analogas as de
escravo ou por contratagdo de adolescentes nos casos vedados pela legislagéo
trabalhista;

3.7.9. agente publico do érgao ou entidade licitante;
3.7.10. organizagcdes da sociedade civil de interesse publico — OSCIP, atuando

nessa condigdo, quando houver vedagéo legal;
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3.7.11. empresas estrangeiras que nao funcionem no Pais;

3.7.12. pessoas juridicas reunidas em consadrcio, caso esta forma de participacao
nao seja admitida neste Edital.

3.8. Nao sera admitida a participagdo de empresas em consoércio, tendo em vista
que o objeto possui natureza comum, execugdo padronizada e mercado
amplamente apto ao atendimento da demanda, sem complexidade que justifique
a conjugacao de esforgcos empresariais para sua execucgédo. O objeto, inclusive, foi
classificado como bem ou servigo comum no Termo de Referéncia.

3.9. 0O impedimento de que trata o subitem 3.7.5. seratambém aplicado ao licitante
que atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar
a efetividade da sancéo a ela aplicada, inclusive a sua controladora, controlada ou
coligada, desde que devidamente comprovado o ilicito ou a utilizagao fraudulenta
da personalidade juridica do licitante.

3.10. A critério da Administragdo, podera ser verificada a existéncia de sangoes,
impedimentos e registros restritivos em nome do licitante, inclusive mediante
consulta aos cadastros oficiais competentes.

3.11. Como condig¢ao para participacao, o licitante devera declarar, em campo
préprio do sistema eletronico, o pleno conhecimento e atendimento as exigéncias
de habilitagao previstas neste Edital.

3.12. A simples participacdo neste certame importa na aceitagcdo integral e
irretratavel de todos os termos, condi¢des e exigéncias previstos neste Edital e em
seus anexos.

4. DO CREDENCIAMENTO NO SISTEMA COMPRAS.GOV.BR

4.1. Os interessados em participar deste Pregao Eletrbnico deverao estar
previamente credenciados no Sistema de Cadastramento Unificado de
Fornecedores — SICAF e no sistema eletrénico de compras do Governo Federal,
disponivel no enderego www.gov.br/compras.

4.2. O credenciamento no sistema eletrénico pressupde o pleno conhecimentoe a

aceitacao das regras de funcionamento da plataforma, bem como das condi¢des
previstas neste Edital.
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4.3. O licitante é o responsavel exclusivo pela manutencao do sigilo da senha e
demais credenciais de acesso ao sistema, ndo cabendo ao CREA-ES, ao provedor
do sistema ou a qualquer outro 6rgao da Administracdo responsabilidade por
eventuais danos decorrentes de uso indevido dessas credenciais, ainda que por
terceiros.

4.4. O credenciamento permitira ao interessado encaminhar proposta, participar
da fase de lances, manifestar intencao de recorrer, interpor recursos e praticar os
demais atos inerentes ao certame, exclusivamente por meio do sistema eletroénico.

4.5. O licitante devera acompanhar as operagdes no sistema eletrénico durante
toda a sessdo publica, ficando responsavel pelo 6nus decorrente da perda de
negoécios diante da inobservancia de quaisquer mensagens emitidas pelo sistema
ou de sua desconexao.

4.6. Incumbira ao licitante verificar previamente as condigdes técnicas necessarias
para acesso e operacdo no sistema, incluindo equipamentos, programas, conexao
de internet e demais requisitos indispensaveis a participacao no certame.

4.7. Eventuais duvidas quanto ao credenciamento, a operacionalizagédo do sistema
ou arecuperacao de senha deverao ser solucionadas diretamente junto aos canais
de atendimento disponibilizados pela plataforma Compras.gov.br.

4.8. O uso daplataforma eletronica para participagao no certame vincula o licitante
as declaragdes eletronicas nela firmadas, inclusive quanto a veracidade das
informagcdes prestadas e ao atendimento das condicbes de participacdo e
habilitacdo exigidas neste Edital.

5. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

5.1. Apds a divulgacao deste Edital no sistema eletrbnico, os licitantes
encaminharao, exclusivamente por meio do Compras.gov.br, a proposta de
precos e os documentos de habilitagcao exigidos para o certame, até a datae o
horario estabelecidos para abertura da sessao publica.

5.2. O envio da proposta e dos documentos de habilitagcdo ocorrera por meio de
chave de acesso e senha do licitante, sendo de sua exclusiva responsabilidade a
insercéo correta das informagdes no sistema.

5.3. O licitante devera consignar, na forma expressa no sistema eletrénico, o valor
ofertado para o item licitado, ja considerados e inclusos todos os custos diretos e
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indiretos necessarios ao pleno cumprimento do objeto, tais como tributos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais, taxas, fretes,
seguros, suporte técnico, garantia, atualizagdo, treinamento, despesas
operacionais e quaisquer outros que incidam ouvenham aincidir sobre a execucéo
contratual.

5.4. A proposta devera observar integralmente as especificagbes do objeto,
quantitativos, prazos, condicbes de execucdo e demais requisitos constantes
neste Edital e em seus anexos, especialmente no Termo de Referéncia.

5.5. Os licitantes poderao retirar ou substituir a proposta e os documentos de
habilitagao anteriormente inseridos no sistema, até a abertura da sessao publica.

5.6. Apds a abertura da sessao publica, ndo sera admitida a retirada da proposta,
salvo nas hipéteses legalmente admitidas e mediante decisdo fundamentada do
Pregoeiro.

5.7. Os documentos que compdem a proposta e a habilitacdo do licitante melhor
classificado somente serdo disponibilizados para avaliagdo do Pregoeiro e para
acesso publico apds o encerramento da fase de lances, sem prejuizo da divulgagao
dos documentos cuja publicidade seja exigida por lei ou regulamento.

5.8. O licitante deverd declarar, em campo proprio do sistema, sob pena de
desclassificacdo ou inabilitacdo, conforme o caso:

5.8.1. que esta ciente e concorda com as condi¢gdes contidas neste Edital e em
Seus anexos;

5.8.2. que cumpre plenamente os requisitos de habilitacdo definidos no
instrumento convocatorio;

5.8.3. que a proposta apresentada compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas
leis trabalhistas, nas normas infralegais, nas convencgdes coletivas de trabalho e
nos termos de ajustamento de conduta vigentes na data de sua entrega;

5.8.4. que inexistem fatos impeditivos para sua habilitagcdo no certame, ciente da
obrigatoriedade de declarar ocorréncias supervenientes;

5.8.5. que ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso
ou insalubre e ndo emprega menor de 16 (dezesseis) anos, salvo na condicao de
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aprendiz, a partir de 14 (quatorze) anos, nos termos do art. 7°, XXXIIl, da
Constituicao Federal;

5.8.6. que ndo possui empregados executando trabalho degradante ou forgado,
observando o disposto nos incisos Ill e IV do art. 1° e no inciso lll do art. 5° da
Constituicao Federal;

5.8.7. que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia
e para reabilitado da Previdéncia Social, previstas em lei e em outras normas
especificas, quando aplicavel.

5.9. O licitante enquadrado como microempresa, empresa de pequeno porte ou
sociedade cooperativa que pretenda usufruir do tratamento favorecido previsto na
legislacao devera declarar, em campo préprio do sistema, que atende aos
requisitos legais para sua qualificagcdo, sem prejuizo da apresentacdo dos
documentos comprobatérios quando exigidos.

5.10. A falsidade das declaragoes prestadas sujeitara o licitante as sangoes
previstas na legislagdo e neste Edital, sem prejuizo das demais consequéncias
civis e penais cabiveis.

5.11. Nao havera ordem de classificagao na etapa de apresentacao da proposta e
dos documentos de habilitacao pelo licitante, o que ocorrera somente apdés os
procedimentos de abertura da sessdo publica e da fase de lances.

5.12. Serdo desconsideradas quaisquer ofertas de vantagem nao previstas neste
Edital, inclusive financiamentos subsidiados ou a fundo perdido.

5.13. Cabera ao licitante acompanhar as operagdes no sistema eletrénico durante
a sessao publica, ficando responsavel pelo 6nus decorrente da perda de negécios
diante da inobservincia de mensagens emitidas pelo sistema ou de sua
desconexao.

6. DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera encaminhar sua proposta mediante o preenchimento, no
sistema eletrénico, dos campos proprios relativos ao objeto da licitagao.

6.2. A proposta deverd conter, no minimo:
6.2.1. a descricao do objeto ofertado, em conformidade com as especificagdes

constantes neste Edital e em seus anexos;
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6.2.2. o valor unitario e o valor total do item, expressos em moeda corrente
nacional;

6.2.3. aindicacao de que o preco ofertado contempla todos os custos necessarios
ao cumprimento integral do objeto, inclusive tributos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais, taxas, fretes, seguros, suporte
técnico, garantia, atualizacao, treinamento e demais despesas incidentes sobre a
contratagao;

6.2.4. o prazo de validade da proposta, que nao sera inferior a 60 (sessenta) dias,
contados da data de sua apresentacao, salvo se outro prazo superior estiver
previsto no sistema ou no Anexo de Proposta Comercial.

6.3. O licitante devera observar, no preenchimento da proposta, as especificagcdes
técnicas e condigcdes estabelecidas para a solugao pretendida, especialmente
quanto a renovagcao de 350 licencas de software antivirus BitDefender
GravityZone Business Security Enterprise, com suporte, garantia e atualizacao
pelo prazo de 36 (trinta e seis) meses.

6.4. Os precos ofertados, tanto na proposta inicial quanto na etapa de lances,
serdo de exclusiva responsabilidade do licitante, ndo Llhe assistindo o direito de
pleitear qualquer alteracéo posterior, sob alegacao de erro, omissao ou qualquer
outro pretexto.

6.5. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.
6.6. Nao sera admitida a apresentacao de proposta com quantitativo inferior ao
previsto para o item, nem proposta alternativa, parcial, condicional ou com
clausulas que comprometam, restrinjam ou frustrem o carater competitivo do
certame.

6.7. Os licitantes deverao respeitar os pregcos maximos, quando divulgados pela
Administragcdo, e observardo, sob pena de desclassificacdo, as regras de

aceitabilidade da proposta previstas neste Edital.

6.8. No cadastramento da proposta inicial, o licitante declarara, em campo proprio
do sistema, que:

6.8.1. esta ciente do inteiro teor do Edital e de seus anexos;
6.8.2. cumpre plenamente os requisitos de habilitacéo;
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6.8.3. sua proposta estda em conformidade com as exigéncias do instrumento
convocatorio.

6.9. O licitante devera registrar no sistema eletrbnico descricao suficientemente
clara do objeto ofertado, vedada a simples reproducao de expressdes genéricas
que impecam a adequada verificagdo da conformidade da proposta.

6.10. Caso seja exigido catdlogo, ficha técnica, prospecto, documento do
fabricante ou outro elemento comprobatério, estes deverao ser apresentados pelo
licitante provisoriamente vencedor, no prazo e na forma definidos pelo Pregoeiro.

6.11. A apresentacao da proposta implica obrigatoriedade do cumprimento das
disposicbes nela contidas, em conformidade com o que dispbée o Termo de
Referéncia, assumindo o proponente o compromisso de executar o objeto licitado
nos seus exatos termos.

6.12. O descumprimento das exigéncias formais e materiais relativas ao
preenchimento da proposta podera ensejar sua desclassificagdo, observado o
contraditério e a ampla defesa, quando cabiveis.

7. DA ABERTURA DA SESSAO PUBLICA E DA CLASSIFICAGAO DAS PROPOSTAS

7.1. A abertura da presente licitagcdo dar-se-a automaticamente em sessao
publica, por meio de sistema eletrbnico, na data, horario e local indicados no
predmbulo deste Edital.

7.2. Durante a sessao publica, a comunicagao entre o Pregoeiro e os licitantes
ocorrerd exclusivamente mediante troca de mensagens, em campo proprio do
sistema eletrdnico.

7.3. Incumbira ao licitante acompanhar as operacdes no sistema eletrénico
durante a sessao publica, ficando responsavel pelo 6nus decorrente da perda de
negoécios diante da inobservancia de quaisquer mensagens emitidas pelo sistema
ou de sua desconexao.

7.4. O Pregoeiro verificarda as propostas apresentadas, desclassificando,
motivadamente, aquelas que:

7.4.1. ndo estejam em conformidade com os requisitos estabelecidos neste Edital
€ em Seus anexos;

7.4.2. contenham vicios insanaveis;
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7.4.3. ndo apresentem as especificagcoes técnicas exigidas para o objeto;

7.4.4. apresentem pregos inexequiveis ou permanegam acima do valor estimado
para a contratacdo, quando este tiver carater sigiloso apenas até o encerramento
da fase de lances ou quando houver critério de aceitabilidade expressamente
fixado;

7.4.5. apresentem desconformidade relevante com as exigéncias do instrumento
convocatério, capaz de comprometer o julgamento objetivo da licitagao.

7.5. A desclassificacao da proposta sera sempre fundamentada e registrada no
sistema, com acompanhamento em tempo real por todos os participantes.

7.6. O sistema ordenara automaticamente as propostas classificadas, sendo que
somente estas participardo da fase de lances.

7.7. Nao havendo propostas classificadas, o Pregoeiro podera suspender a sessao
para adocao das providéncias cabiveis ou declarar o certame fracassado,
conforme o caso.

7.8. O Pregoeiro podera realizar diligéncias para sanar falhas formais, erros
materiais ou omissdes que nao alterem a substadncia das propostas, nem
comprometam a isonomia entre os licitantes, nos termos da legislacao aplicavel.

7.9. Para fins de classificagdo preliminar, serdo observadas as especificagdes
constantes deste Edital e do Termo de Referéncia, especialmente quanto a
compatibilidade da solugcdo ofertada com o objeto licitado, consistente na
renovacao de licengas de software antivirus corporativo, com suporte, garantia e
atualizacdo pelo prazo de 36 (trinta e seis) meses.

7.10. Eventual suspensao da sessao publica sera comunicada pelo Pregoeiro no
sistema eletrbnico, com indicagao, sempre que possivel, da data e horario
previstos para sua retomada.

7.11. Apés a verificagao e classificagao das propostas, o Pregoeiro dara inicio a
etapa competitiva, nos termos deste Edital.

8. DA FASE DE LANCES

8.1. Classificadas as propostas, o Pregoeiro dara inicio a fase competitiva,
oportunidade em que os licitantes poderao encaminhar lances exclusivamente por
meio do sistema eletrbnico.
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8.2. Os licitantes poderao oferecer lances sucessivos, observando o horério fixado
para abertura da sessao e as regras estabelecidas neste Edital.

8.3. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele
ofertado e registrado pelo sistema.

8.4. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto
em relacao aos lances intermedidrios quanto em relagcdo a proposta que cobrir a
melhor oferta, serd de R$ 0,01 (um centavo), salvo se outro valor vier a ser
expressamente indicado no sistema.

8.5. Serd adotado para o envio de lances no Pregao Eletrénico o modo de disputa
aberto, em que os licitantes apresentardo lances publicos e sucessivos, com
prorrogacdes automaticas.

8.6. A etapa de lances da sessao publica tera duragéo inicial de 10 (dez) minutos
e, apos isso, sera prorrogada automaticamente pelo sistema quando houver lance
ofertado nos ultimos 2 (dois) minutos do periodo de duragao da sesséao publica.

8.7. A prorrogacao automatica da etapa de lances, de que trata o subitem anterior,
sera de 2 (dois) minutos e ocorrera sucessivamente sempre que houver lances
enviados nesse periodo de prorrogacao, inclusive no caso de lances
intermediarios.

8.8. Nao havendo novos lances na forma estabelecida nos subitens anteriores, a
sessao publica encerrar-se-a automaticamente.

8.9. Encerrada a fase competitiva sem que haja a prorrogacao automatica pelo
sistema, podera o Pregoeiro, assessorado pela equipe de apoio, justificadamente,
admitir o reinicio da sessao publica de lances, em prol da consecucao do melhor

prego.

8.10. Durante o transcurso da sessao publica, os licitantes serdao informados, em
temporeal, do valordo menor lance registrado, vedada a identificagao do licitante.

8.11. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva
do Pregéo, o sistema eletrénico podera permanecer acessivel aos licitantes para a

recepcgao dos lances.

8.12. Quando a desconexdo do sistema eletronico para o Pregoeiro persistir por
tempo superior a 10 (dez) minutos, a sessao publica serd suspensa e reiniciada
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somente apos decorridas 24 (vinte e quatro) horas da comunicacao do fato aos
participantes no proprio sistema.

8.13. Apds o encerramento da etapa de lances, o sistema identificara, quando for
0 caso, a ocorréncia de empate ficto, nos termos da legislacdo aplicavel as
microempresas e empresas de pequeno porte, possibilitando a aplicacdo do
tratamento favorecido previsto em lei.

8.14. Apds a definicdo da melhor proposta, se a diferenga em relagao a proposta
classificada em segundo lugar for de pelo menos 5% (cinco por cento), a
Administracao podera admitir o registro de demais propostas nas mesmas
condi¢cdes da primeira colocada, para fins de formacao de cadastro de reserva,
quando cabivel e se houver previsdo no instrumento convocatério.

8.15. Encerrada a etapa de lances, o Pregoeiro podera encaminhar, pelo sistema
eletrbnico, contraproposta ao licitante que tenha apresentado o melhor preco,
para que seja obtida proposta mais vantajosa para a Administragcdo, vedada a
negociacdo em condicoes diferentes das previstas neste Edital.

8.16. A negociacgao sera realizada por meio do sistema e podera ser acompanhada
pelos demais licitantes.

8.17. Emrazao da natureza do objeto, a fase de lances observara o julgamento pelo
menor prego unitario, relativamente ao item uUnico licitado, correspondente a
renovacao de licencgas de software antivirus com suporte, garantia e atualizagao,
pelo prazo de 36 (trinta e seis) meses.

9. DO JULGAMENTO DAS PROPOSTAS
9.1. Encerrada a etapa de lances e, se for o caso, a fase de negociacao, o Pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequacao ao objeto

e a compatibilidade do preco em relagao ao valor estimado para a contratagao.

9.2. O critério de julgamento adotado sera o de menor prego unitario, conforme
definido neste Edital e em seus anexos.

9.3. Sera desclassificada a proposta vencedora que:
9.3.1. contiver vicios insanaveis;
9.3.2. ndo obedecer as especificagdes técnicas contidas neste Edital e em seus

anexos;
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9.3.3. apresentar prego inexequivel ou permanecer acima do valor estimado para a
contratagcdo, quando este puder ser validamente utilizado como parametro de
aceitabilidade;

9.3.4. nao tiver sua exequibilidade demonstrada, quando exigido pela
Administragio;

9.3.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital,
desde que insanavel ou que comprometa o julgamento objetivo.

9.4. No julgamento das propostas, o Pregoeiro podera sanar erros ou falhas que
nao alterem a substancia da proposta, dos documentos apresentados e de sua
validade juridica, mediante despacho fundamentado, registrado em ata e acessivel
a todos, atribuindo-lhes eficacia para fins de classificagao.

9.5. O Pregoeiro podera realizar diligéncias para aferir a exequibilidade da proposta
ou exigir do licitante que ela seja demonstrada, especialmente quando o prego
ofertado se mostrar significativamente inferior aos valores de mercado ou ao
estimado pela Administracéo.

9.6. Para fins de anédlise da aceitabilidade da proposta, poderao ser considerados,
entre outros elementos, planilhas, catalogos, fichas técnicas, documentos do
fabricante, declaragdes, comprovacdoes de compatibilidade técnica e demais
documentos que evidenciem que a solucdo ofertada atende integralmente as
especificacdes exigidas.

9.7. O julgamento observara a plena conformidade da proposta com o objeto
licitado, especialmente quanto a renovag¢ao de 350 licengas de software antivirus
BitDefender GravityZone Business Security Enterprise, com suporte, garantia e
atualizacao, pelo prazo de 36 (trinta e seis) meses, nos termos do Termo de
Referéncia.

9.8. Caso a proposta classificada em primeiro lugar seja desclassificada, o
Pregoeiro examinara a proposta subsequente, e assim sucessivamente, na ordem
de classificacao, até a apuracao de proposta que atenda ao Edital.

9.9. Havendo necessidade, o Pregoeiro podera suspender a sessdo para a

realizacdo de diligéncias, analises técnicas ou exame mais detido da proposta,
informando no sistema a data e o horario previstos para sua retomada.
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9.10. Encerrado o julgamento das propostas, sendo aceita a melhor oferta, passar-
se-a a verificacdo dos documentos de habilitacdo do licitante classificado em
primeiro lugar.

10. DA NEGOCIAGAO

10.1. Encerrada a etapa de lances da sessao publica, o Pregoeiro podera
encaminhar, pelo sistema eletronico, contraproposta ao licitante mais bem
classificado, para que seja obtida proposta mais vantajosa para a Administracao,
vedada a negociacdo em condic¢des diversas das previstas neste Edital.

10.2. A negociacao sera realizada por meio do sistema eletrénico, podendo ser
acompanhada pelos demais licitantes.

10.3. O Pregoeiro solicitara ao licitante melhor classificado que, no prazo por ele
fixado, encaminhe a proposta adequada ao ultimo lance ofertado apds a
negociacdo realizada, acompanhada, se for o caso, dos documentos
complementares necessarios a confirmagado daqueles exigidos neste Edital e ja
apresentados.

10.4. A negociacao podera ter por objeto a reducdo do prego ofertado, o
saneamento de falhas formais, o ajuste da proposta aos termos do Edital e a
confirmacao de condicbes técnicas, comerciais e operacionais da oferta, desde
que nao haja modificacdo substancial do objeto proposto nem violagdo da
isonomia entre os licitantes.

10.5. O nédo envio da proposta adequada ou dos documentos complementares
solicitados, no prazo assinalado pelo Pregoeiro, podera ensejar a desclassificagao
da proposta, hipdtese em que sera examinada a proposta subsequente, na ordem
de classificacgao.

10.6. A negociacao nao confere ao licitante direito adquirido a contratacao,
permanecendo a proposta sujeita a analise de aceitabilidade e a verificacao do
atendimento integral das exigéncias de habilitacdo e das especificagdes do objeto.

10.7. Na negociacao, sera observada a compatibilidade da proposta com o objeto
licitado, consistente na renovagao de licengas de software antivirus corporativo,
com suporte, garantia e atualizacao, pelo prazo de 36 (trinta e seis) meses,
conforme condigdes previstas neste Edital e no Termo de Referéncia.
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10.8. Frustrada a negociagdo com o licitante provisoriamente vencedor, o
Pregoeiro podera negociar com os demais licitantes, observada a ordem de
classificacdo, até a obtencdo de proposta considerada vantajosa para a
Administragdo.

11. DA HABILITACAO

11.1. Encerrada a fase de julgamento da proposta, o Pregoeiro verificara a
habilitagdo do licitante provisoriamente vencedor, por meio da analise dos
documentos exigidos neste Edital, podendo consultar, para tanto, o SICAF e
demais bases oficiais disponiveis.

11.2. Os documentos exigidos para fins de habilitacdo poderao ser apresentados
em original, por cdpia ou por meio eletrbnico, na forma da legislagao aplicavel, e
deverao estar em nome do licitante, com indicagao do niumero de inscricdo no
CNPJ e dorespectivo endereco, observada a compatibilidade com o objeto licitado.

11.3. Para fins de habilitagédo juridica, fiscal, social, trabalhista, econémico-
financeira e técnica, serdo exigidos os documentos previstos na legislagao
aplicavel e neste Edital.

11.4. Habilitacao juridica

11.4.1. empresario individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

11.4.2. microempreendedor individual — MEI: Certificado da Condicao de
Microempreendedor Individual - CCMEI;

11.4.3. sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade
identificada como empresa individual de responsabilidade limitada - EIRELI,
quando cabivel: inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatoério de seus administradores;

11.4.4. sociedade simples: inscricdo do ato constitutivo no Registro Civil de

Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatorio de seus administradores;
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11.4.5. filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricao
do ato constitutivo da filial, sucursal ou agéncia no registro competente da
respectiva sede;

11.4.6. sociedade cooperativa: ata de fundacédo e estatuto social, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito
no Registro Civil de Pessoas Juridicas da respectiva sede, além do registro de que
trata a legislacao especifica.

11.4.7. Os documentos apresentados deverao estar acompanhados de todas as
alteragdes ou da consolidagao respectiva.

11.5. Regularidade fiscal, social e trabalhista
11.5.1. prova de inscrigao no Cadastro Nacional da Pessoa Juridica — CNPJ;

11.5.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certidao expedida conjuntamente pela Secretaria Especial da
Receita Federal do Brasil e pela Procuradoria-Geral da Fazenda Nacional,;

11.5.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigco -
FGTS;

11.5.4. prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacao de certiddo negativa ou positiva com efeito de
negativa;

11.5.5. prova de regularidade com a Fazenda Estadual e/ou Municipal/Distrital
do domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel
com o objeto contratual.

11.6. Qualificagcdo econdmico-financeira

11.6.1. certidao negativa de feitos sobre faléncia expedida pelo distribuidor da sede
do licitante;

11.6.2. balango patrimonial, demonstragao de resultado de exercicio e demais
demonstragdes contabeis dos 2 (dois) ultimos exercicios sociais, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da
empresa, vedada a sua substituicdo por balancetes ou balangos provisdrios,
podendo ser atualizados porindices oficiais quando encerrados ha mais de 3 (trés)
meses da data de apresentagao da proposta;
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11.6.3. no caso de empresa constituida no exercicio social vigente, admite-se a
apresentacao de balanco de abertura.

11.6.4. A boa situacgao financeira do licitante podera ser avaliada pelos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a
1(um), calculados naforma usualmente adotada pela Administragao, sem prejuizo
de outros critérios legalmente admitidos.

11.7. Qualificacao técnica

11.7.1. comprovacao de aptidao para execucao de objeto compativel com o desta
licitacdo, por meio da apresentacao de atestado(s) de capacidade técnica,
fornecido(s) por pessoa juridica de direito publico ou privado, que demonstre(m)
que o licitante executou ou executa fornecimento/licenciamento de solucéo de
seguranca digital, antivirus corporativo, endpoint protection ou solucéo
equivalente, com suporte e atualizacdo, em caracteristicas compativeis com o
objeto do certame;

11.7.2. para fins de comprovagao da compatibilidade técnica, serdo considerados
pertinentes atestados que demonstrem experiéncia com licenciamento e suporte
de solugdo corporativa de protecdo de endpoints, estagcdes de trabalho e/ou
servidores, preferencialmente com gerenciamento centralizado, uma vez que o
objeto envolve renovacao de licencas de solugéo ja padronizada no ambiente do
CREA-ES.

11.7.3. quando solicitado pelo Pregoeiro, o licitante devera apresentar
documentos complementares que comprovem a aderéncia da solucao ofertada as
especificacoes técnicas constantes do Termo de Referéncia e do Estudo Técnico
Preliminar, inclusive catalogos, fichas técnicas, prospectos, declaracbes do
fabricante ou do distribuidor, part numbers, documentacéo oficial do produto ou
outros meios idéneos de prova;

11.7.4. considerando a padronizacdo tecnoldgica justificada no Termo de
Referéncia, podera ser exigida do licitante vencedor, para fins de contratacgéao,
comprovacgao de que a solugao ofertada corresponde efetivamente a renovagao
das licencas BitDefender GravityZone Business Security Enterprise, compativel
com o ambiente existente e com os respectivos codigos do fabricante (“part
number”), sem prejuizo da competitividade entre distribuidores aptos ao
fornecimento.
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11.7.5. a documentacao técnica devera evidenciar que a solucao atende aos
requisitos minimos de protecéo, gerenciamento centralizado, atualizagcao, suporte
e demais funcionalidades descritas nos anexos do certame.

11.8. Declaragc6es complementares

11.8.1. O licitante devera apresentar, quando exigido pelo sistema ou pelo
Pregoeiro, as declaragdes complementares relativas ao cumprimento dos
requisitos de habilitagdo, inexisténcia de fatos impeditivos, cumprimento do
disposto no art. 72, XXXIll, da Constituicdo Federal, reserva de cargos legalmente
prevista e demais exigéncias legais pertinentes.

11.9. Disposicoes gerais sobre a habilitagcao

11.9.1. Os documentos exigidos para habilitagao que ja constem do SICAF poderao
ser dispensados de apresentacao, assegurado ao Pregoeiro o direito de solicitar o
envio atualizado ou complementar sempre que necessario.

11.9.2. Na hipdtese de o licitante ndo atender as exigéncias para habilitacao, o
Pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem
de classificacao, até a apuracao de uma proposta que atenda ao presente Edital.

11.9.3. O Pregoeiro podera sanar erros ou falhas que ndo alterem a substéncia dos
documentos de habilitagdo, mediante despacho fundamentado, registrado em ata
e acessivel a todos.

11.9.4. Constatado o atendimento as exigéncias de habilitacdo fixadas neste
Edital, o licitante sera declarado vencedor.

12. DOS RECURSOS ADMINISTRATIVOS

12.1. Declarado o vencedor, qualquer licitante podera, durante o prazo concedido
na sessao publica, de forma imediata e motivada, em campo préprio do sistema
eletrbnico, manifestar sua intencao de recorrer.

12.2. A falta de manifestacdo imediata e motivada do licitante quanto a intencao
de recorrer importara decadéncia desse direito e autorizara a adjudicacao do
objeto ao licitante vencedor.

12.3. Uma vez admitido o recurso, o recorrente tera o prazo de 3 (trés) dias uteis
para apresentar as razoes recursais, exclusivamente por meio eletrénico, naforma
disponibilizada pelo sistema.

Pagina 19 de 140

Sede: Rua Izidro Benezath, 48 - Enseada do Suad, Vitéria - ES, 29050-300
Inspetorias: Alegre, Aracruz, Barra de S3o Francisco, Cachoeiro de Itapemirim, c REA. Es
Colatina, Guarapari, Linhares, Nova Venécia, Santa Maria de Jetib3,

Sdo Mateus, Serra, Venda Nova do Imigrante e Vila Velha R e SIS S an o
creaes@creaes.org.br | (27)3221-2700




N

Conselho Regional de Engenharia e Agronomia do Espirito Santo
Servico Publico Federal

12.4. Os demais licitantes ficardo desde logo intimados para, querendo, apresentar
contrarrazdées no prazo de 3 (trés) dias uteis, contado do término do prazo do
recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a
defesa de seus interesses.

12.5. O acolhimento do recurso implicara invalidagcdo apenas dos atos
insuscetiveis de aproveitamento.

12.6. Os recursos e as contrarrazdes deverdo ser dirigidos a autoridade
competente, porintermédio do Pregoeiro, que podera reconsiderar sua decisdo no
prazo legal ou, nesse mesmo prazo, encaminha-los devidamente informados para
decisao superior.

12.7. O recurso serd recebido no efeito devolutivo, salvo quando, por decisao
fundamentada, for atribuido efeito suspensivo, nos termos da legislagao aplicavel.

12.8. O julgamento dos recursos observara os principios do contraditério, daampla
defesa, da legalidade, da motivagao e do interesse publico.

12.9. Nao serdo conhecidos os recursos apresentados fora do prazo, sem
motivacdo adequada, por meio diverso do previsto neste Edital ou subscritos por
representante sem poderes para tal.

12.10. O resultado do julgamento do recurso sera divulgado no sistema eletrénico
e disponibilizado aos licitantes, produzindo efeitos desde a respectiva publicacao.

13. DA ADJUDICAGAO E DA HOMOLOGACAO

13.1. Encerradas as fases de julgamento e habilitacéo, e exaurida a fase recursal,
o processo licitatério serd encaminhado a autoridade competente para
adjudicacao do objeto e homologacéo do certame.

13.2. A adjudicagao do objeto ao licitante vencedor sera realizada pelo Pregoeiro,
quando nao houver recurso, ou pela autoridade competente, quando houver
recurso ou quando a legislagao assim o exigir.

13.3. A homologacao do resultado desta licitagdo compete a autoridade
competente do CREA-ES, que verificard a regularidade dos atos praticados € a
conformidade do procedimento com a legislacao aplicavel, com este Edital e com
Seus anexos.
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13.4. Ap6és ahomologacgéo, o adjudicatario sera convocado para assinar o contrato,
no prazo e nas condi¢gdes estabelecidos neste Edital e em seus anexos.

13.5. A homologacdo do certame nao gera, por si s6, direito a contratacgao,
permanecendo esta condicionada a observancia das disposicoes legais, a
manutencao das condi¢cdes de habilitacdo e a conveniéncia e oportunidade da
Administragdo, dentro do prazo de validade da proposta.

13.6. Na hipdtese de o adjudicatario ndo comprovar a manutengao das condigdes
de habilitagao, recusar-se a assinar o contrato ou deixar de cumprir exigéncia
indispensavel a formalizagao da contratagao, podera a Administragdo convocar os
licitantes remanescentes, na ordem de classificagdo, sem prejuizo da aplicagao
das sancgodes cabiveis.

13.7. O objeto adjudicado e homologado corresponde a contratacdo de empresa
especializada para renovacado de licencas de software antivirus BitDefender
GravityZone Business Security Enterprise, com suporte, garantia e atualizacao,
pelo prazo de 36 (trinta e seis) meses, nos termos deste Edital e do Termo de
Referéncia.

14. DA CONTRATAGAO

14.1. Apés a homologacao do certame, o licitante vencedor sera convocado para
assinar o contrato administrativo, no prazo de 5 (cinco) dias uteis, contado do
recebimento da convocacgéao, podendo esse prazo ser prorrogado uma unica vez,
por igual periodo, mediante solicitacao justificada do interessado e aceitacao da
Administragao.

14.2. A convocacgéo para assinatura do contrato sera realizada por meio eletrénico,
correio eletrénico institucional, sistema oficial ou outro meio idéneo admitido pela
Administracgéo.

14.3. Previamente a assinatura do contrato, a Administracdo verificara a
manutencao das condicoes de habilitacdo e a regularidade do adjudicatario,
inclusive mediante consulta ao SICAF e a outros cadastros oficiais pertinentes.

14.4. Constitui condicao para a formalizagcao da contratagdo a comprovacao, pelo
adjudicatario, de que permanece apto a executar o objeto licitado, bem como a
apresentacao de eventuais documentos complementares exigidos neste Edital, no
Termo de Referéncia ou solicitados justificadamente pela Administragao.
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14.5. O contrato sera firmado com fundamento nas disposicoes deste Edital, de
seus anexos, da proposta vencedora, do Termo de Referéncia e da legislacao
aplicavel, vinculando as partes em todos os seus termos.

14.6. O adjudicatario devera manter, durante toda a execugao contratual, todas as
condic¢des de habilitagdo e qualificagao exigidas na licitacéo.

14.7. Quando o convocado nao assinar o contrato no prazo e nas condicdes
estabelecidos, sem prejuizo das sangdes cabiveis, a Administragdo podera
convocar os licitantes remanescentes, na ordem de classificagao, para fazé-lo em
igual prazo e nas condi¢des propostas pelo primeiro classificado, inclusive quanto
aos pregos atualizados nos termos do edital, ou revogar a licitagéo.

14.8. Na hipotese de nenhum dos licitantes aceitar a contratacao nos termos do
subitem anterior, a Administrac&do, observados o valor estimado e sua eventual
atualizacao, podera:

14.8.1. convocar os licitantes remanescentes para negociagdo, na ordem de
classificagao, com vistas a obtengao de proposta mais vantajosa; ou

14.8.2. revogar a licitacdo, sem prejuizo da aplicacdo das medidas legalmente
cabiveis.

14.9. A recusa injustificada do adjudicatario em assinar o contrato, aceitar ou
retirar o instrumento equivalente, dentro do prazo estabelecido pela
Administracdo, caracterizara o descumprimento total da obrigagcdo assumida e o
sujeitara as penalidades previstas neste Edital e na legislacao aplicavel.

14.10. O instrumento contratual a ser celebrado observard a minuta constante do
Anexo V deste Edital.

14.11. A contratagcao decorrente deste certame terd por objeto a renovacao de
licencas de software antivirus BitDefender GravityZone Business Security
Enterprise, com suporte, garantia e atualizagao, pelo prazo de 36 (trinta e seis)
meses, conforme condi¢cdes definidas no Termo de Referéncia.

14.12. A assinatura do contrato ndo afasta o dever da contratada de apresentar,
quando exigido pela Administracdo, comprovag¢ao de compatibilidade da solugéo
ofertada com o ambiente tecnolégico existente, inclusive quanto a marca, versao,
part number, suporte e atualizagdo da solucdo contratada, nos termos do Termo
de Referéncia.
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15. DA VIGENCIA CONTRATUAL

15.1. O prazo de vigéncia do contrato decorrente desta licitagao sera de 36 (trinta
e seis) meses, contados da data de sua assinatura, observado o disposto no Termo
de Referéncia.

15.2. A vigéncia contratual corresponde ao periodo necessario para a
disponibilizagcdo, manutencéo e fruicado das licencas contratadas, bem como para
a prestacao dos servigcos de suporte, garantia, atualizagdo e demais obrigagcdes
acessorias previstas no objeto.

15.3. Nos termos do Termo de Referéncia, fica vedada a prorrogacao contratual,
por se tratar de contratagdo com prazo previamente definido para o fornecimento
das licencas e respectivos servigos associados.

15.4. A eficacia do contrato ficara condicionada a sua divulgagdo no Portal
Nacional de Contratagdes Publicas - PNCP, na forma da lei.

15.5. A vigéncia contratual ndo se confunde com os prazos de execugao, entrega,
implantacao, ativacao, suporte técnico, atualizacdo, garantia, repasse de
conhecimento, recebimento provisério e recebimento definitivo, os quais
observardo as condigdes especificas previstas neste Edital, no Termo de
Referéncia e no contrato.

16. DAS OBRIGAGOES DA CONTRATADA

16.1. Executar o objeto contratual em estrita conformidade com este Edital, com o
Termo de Referéncia, com sua proposta e com a legislacao aplicavel, fornecendo
a solucao contratada com qualidade, regularidade, seguranca e plena aderéncia
as especificacoes técnicas exigidas.

16.2. Disponibilizar a renovacado de 350 (trezentas e cinquenta) licengas do
software antivirus BitDefender GravityZone Business Security Enterprise, com
suporte, garantia e atualizagao, pelo prazo de 36 (trinta e seis) meses, conforme
as condicOes estabelecidas no Termo de Referéncia.

16.3. Garantir que a solucao fornecida permaneca ativa durante toda a vigéncia

contratual, emregime de subscricdo, assegurando a continuidade da protecéo dos
endpoints, servidores e demais ativos de TIC abrangidos pela contratacéao.
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16.4. Fornecer suporte técnico, garantia, atualizacdo de versdes, atualizagdo de
assinaturas, corregdes, patches e demais componentes necessarios ao perfeito
funcionamento da solucao durante toda a vigéncia do contrato.

16.5. Assegurar que a solugcao ofertada seja compativel com o ambiente
tecnoldgico existente no CREA-ES, observada a padronizagéo justificada no Termo
de Referéncia, inclusive quanto a marca, versdo, part number, arquitetura,
interoperabilidade, gerenciamento centralizado e continuidade operacional.

16.6. Disponibilizar console de gerenciamento centralizado, com recursos de
controle, operacionalizagao, aplicagcao de politicas, monitoramento em tempo
real, relatorios e administragdo dos endpoints protegidos, na forma exigida nos
anexos do certame.

16.7. Permitir, por meio da solugédo contratada, a instalagdo remota das licencas
ou agentes em servidores, estagcoes de trabalho e maquinas virtualizadas, bem
como aremocéao de solugdes antivirus previamente instaladas, quando cabivel.

16.8. Fornecer repasse de conhecimento e treinamento a equipe técnica da
contratante, na forma prevista no Estudo Técnico Preliminar e no Termo de
Referéncia, de modo a garantir a adequada operacionalizagcao da solugéo.

16.9. Reparar, corrigir, remover, substituir ou refazer, as suas expensas e no prazo
fixado pela fiscalizagdo, os servicos, licencas, componentes ou materiais em que
se verificarem vicios, defeitos, incorregcbes, incompatibilidades ou
desconformidades com as exigéncias contratuais.

16.10. Responsabilizar-se pelos vicios e danos decorrentes da execugéo do objeto,
bem como por todo e qualquer dano causado ao CREA-ES ou a terceiros em razéo
de falha, omisséo, inadequacéao da solucao, defeito de funcionamento ou conduta
de seus prepostos, devendo promover o devido ressarcimento, quando cabivel.

16.11. Manter, durante toda a execugdo contratual, todas as condi¢cdes de
habilitacdo e qualificagao exigidas na licitagao.

16.12. Indicar formalmente preposto ou representante responsavel pelo
acompanhamento da execugao contratual, apto a receber notificagdes, prestar

esclarecimentos, adotar providéncias e solucionar ocorréncias relacionadas ao
contrato.
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16.13. Prestar, em tempo habil, todos os esclarecimentos, informagodes técnicas,
documentos, relatérios, evidéncias de suporte e demais elementos solicitados
pela fiscalizagdo ou gestao contratual.

16.14. Nao transferir a terceiros, no todo ou em parte, o objeto do contrato, sem
prévia e expressa autorizagao da Administragédo, quando admitida legalmente.

16.15. Observar as obrigacoes relativas a protecao de dados pessoais, seguranga
da informacéo, sigilo, confidencialidade e privacidade, mantendo-se em
conformidade com a Lei Geral de Prote¢ao de Dados Pessoais — LGPD, inclusive
prestando as orientagdes necessarias a contratante quando exigido pelo objeto.

16.16. Garantir que os softwares, arquivos, midias, pacotes de instalacao, agentes,
atualizacbes e demais componentes fornecidos estejam integros, livres de rotinas
maliciosas, virus, worms, spyware ou qualquer outro elemento nocivo a segurancga
do ambiente computacional da contratante.

16.17. Cumprir os niveis minimos de qualidade, desempenho, disponibilidade e
funcionalidade exigidos para a solugao, sujeitando-se a fiscalizagao técnica, aos
instrumentos de medig&o de resultado e aos mecanismos de avaliagéo previstos
no Termo de Referéncia e no contrato.

16.18. Responder integralmente por seus empregados, técnicos, representantes e
prepostos, bem como por todas as obrigacbes trabalhistas, previdenciarias,
fiscais, comerciais e civis decorrentes da execucg¢do contratual, ndo havendo
qualquer vinculo desses profissionais com o CREA-ES.

16.19. Comunicar imediatamente a contratante qualquer ocorréncia que possa
comprometer a execugao do objeto, a continuidade dos servigos, a seguranga do
ambiente tecnoldgico, a integridade dos dados ou o cumprimento dos prazos
contratuais.

16.20. Abster-se de praticar qualquer ato que comprometa a seguranga légica, a
integridade dos sistemas, a confidencialidade das informac¢des institucionais ou o
regular funcionamento do ambiente de TIC do CREA-ES.

17. DAS OBRIGAGOES DA CONTRATANTE

17.1. Exigir o cumprimento integral de todas as obrigacbes assumidas pela
contratada, de acordo com este Edital, com seus anexos, com o Termo de
Referéncia, com a proposta apresentada e com o contrato.
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17.2. Receber o objeto no prazo e nas condi¢cdes estabelecidas no Edital, no Termo
de Referéncia e no contrato, promovendo as verificagbes necessarias quanto a
conformidade da solugao entregue com as especificacdes técnicas exigidas.

17.3. Proporcionar a contratada as condi¢gdes necessarias a regular execugao do
objeto, inclusive disponibilizando informacgodes, acessos, dados técnicos e apoio
operacional estritamente indispensaveis a ativagdo, gerenciamento, suporte e
atualizacdo da solucéo contratada.

17.4. Designar formalmente gestor e fiscal do contrato, ou comissdo equivalente,
para acompanhar e fiscalizar sua execugao, anotando em registro préprio todas as
ocorréncias relacionadas ao ajuste e determinando o que for necessario a
regularizacdo de falhas ou defeitos observados.

17.5. Notificar a contratada, por escrito ou por meio eletrénico idéneo, acerca de
imperfeicoes, falhas, vicios, irregularidades ou desconformidades verificadas na
execucao do objeto, fixando prazo para sua correcéo.

17.6. Rejeitar, no todo ou em parte, o objeto executado em desacordo com as
exigéncias estabelecidas no Edital, no Termo de Referéncia, na proposta
vencedora e no contrato.

17.7. Efetuar o pagamento a contratada no prazo e na forma estabelecidos neste
Edital e no contrato, desde que cumpridas as condi¢cdes previstas para liquidagao
da despesa.

17.8. Prestar as informagdes e os esclarecimentos que venham a ser solicitados
pela contratada e que sejam necessarios a execug¢ao do objeto, observados os
limites do contrato e a preservagao da seguranca da informacgao institucional.

17.9. Verificar, durante a execucao contratual, a manutencdo das condigdes de
habilitacdo e qualificacdo exigidas na licitacdo, podendo exigir da contratada os
documentos comprobatérios pertinentes.

17.10. Aplicar a contratada, quando cabivel, as san¢des previstas neste Edital, no
contrato e na legislagao aplicavel, assegurados o contraditdrio e a ampla defesa.

17.11. Atestar, por meio do fiscal ou gestor do contrato, o recebimento provisorio e

definitivo do objeto, apds a verificagdo da conformidade das licencgas, do suporte,
da garantia, das atualizagdes e demais obrigagcdes contratuais.
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17.12. Zelar para que a execugdo do objeto ocorra em conformidade com as
politicas internas de tecnologia da informagdo, seguranca da informacao e
protecdo de dados pessoais, observada a necessidade de protegdo do ambiente
tecnoldgico institucional. O ETP destaca a necessidade de gerenciamento
centralizado, monitoramento em tempo real e protecdo do parque computacional
do CREA-ES.

17.13. Disponibilizar equipe técnica ou representantes habilitados para
acompanhar, validar e receber o repasse de conhecimento ou treinamento previsto
na contratagdo, em conformidade com os anexos do certame.

17.14. Adotar as providéncias necessarias a formalizagdo da contratagdo, a
publicacdo dos atos pertinentes e ao registro das ocorréncias relevantes no
processo administrativo e nos sistemas oficiais competentes.

18. DA EXECUGAO DO OBJETO

18.1. A execugdo do objeto devera observar integralmente as condigoes,
especificagdes técnicas, quantitativos, prazos, exigéncias operacionais e demais
disposi¢des constantes neste Edital, no Termo de Referéncia, no Estudo Técnico
Preliminar, na proposta vencedora e no contrato.

18.2. O objeto consiste na renovacao de 350 (trezentas e cinquenta) licengas de
software antivirus BitDefender GravityZone Business Security Enterprise, com
suporte, garantia e atualizagao pelo prazo de 36 (trinta e seis) meses, destinados
a protecao do ambiente tecnolégico do CREA-ES.

18.3. A execucgédo contratual compreende, no minimo:

18.3.1. o fornecimento e a ativacao das licencas contratadas;

18.3.2. a prestacao de suporte técnico durante toda a vigéncia contratual;

18.3.3. a disponibilizagao de atualizagcdes, upgrades, patches, corregcdes e
assinaturas necessarias ao funcionamento da solugao;

18.3.4. a garantia de continuidade operacional da solugo;
18.3.5. o repasse de conhecimento ou treinamento previsto nos anexos do

certame.
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18.4. A solugdo devera ser executada de modo a assegurar protecao centralizada
de endpoints, servidores, estacbes de trabalho, notebooks e demais ativos
abrangidos pela contratagao, observadas as caracteristicas técnicas descritas no
Termo de Referéncia e no Estudo Técnico Preliminar.

18.5. A contratada devera assegurar a plena compatibilidade da solucao fornecida
com o ambiente tecnoldgico existente no CREA-ES, inclusive quanto a
continuidade da arquitetura implantada, interoperabilidade, gerenciamento
centralizado e padronizacdo da solugdo atualmente adotada.

18.6. A execugao do objeto devera contemplar, quando cabivel, a instalagédo dos
agentes, a ativagdo das licencgas, a parametrizacdo da solugdo, a manutengao da
console de gerenciamento e a remocao de eventuais solugbes antivirus
anteriormente instaladas, nos termos definidos nos anexos do certame.

18.7. A solugao devera disponibilizar mecanismos de gerenciamento centralizado,
aplicacao de politicas, monitoramento em tempo real, acompanhamento do status
dos endpoints e controle operacional compativel com a necessidade institucional
do CREA-ES.

18.8. A contratada devera executar o objeto com observancia das boas praticas de
tecnologia da informacao, seguranga cibernética, continuidade de servigos,
protecao de dados pessoais e seguranca da informacéo.

18.9. A execucao do objeto sera acompanhada e fiscalizada por representante(s)
da Administracdo designado(s) para esse fim, os quais poderdo solicitar
esclarecimentos, documentos, comprovacoes técnicas e correcdes necessarias
ao fiel cumprimento contratual.

18.10. A constatacdo de falhas, vicios, incompatibilidades, indisponibilidades
relevantes ou desconformidades na execugao do objeto obrigara a contratada a
promover, sem Onus adicional para a Administracdo e no prazo fixado pela
fiscalizagao, a devida correcéo, substituicao, regularizagdo ou reexecucédo do que
for necessario.

18.11. Os prazos especificos de entrega, ativacao, disponibilizacao, implantacao,
repasse de conhecimento, suporte e regularizacdo de falhas observardo as
condicoes previstas no Termo de Referéncia e no contrato.

18.12. A execucao contratual devera preservar a integridade, a confidencialidade,
a disponibilidade e a autenticidade das informacdes institucionais, bem como a
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regular continuidade das atividades administrativas do CREA-ES, em consonéancia
com a finalidade da contratago.

19. DO RECEBIMENTO

19.1. O objeto sera recebido provisoriamente, de forma sumaria, no ato da
disponibilizacdo, ativagcao ou entrega da solugcao contratada, juntamente com a
nota fiscal ou instrumento equivalente, pelo responsavel pelo acompanhamento e
fiscalizagcdo do contrato, para efeito de posterior verificagdo de sua conformidade
com as especificagbes constantes neste Edital, no Termo de Referéncia e no
contrato.

19.2. O recebimento definitivo ocorrera no prazo fixado no contrato ou, na auséncia
de previsdo especifica, em até 10 (dez) dias uteis contados do recebimento
provisorio, apds a verificagcdo da qualidade, conformidade, funcionamento,
compatibilidade e regular execugéo do objeto, mediante termo circunstanciado ou
atesto da autoridade competente.

19.3. O recebimento definitivo ficara condicionado a comprovagao de que:
19.3.1. as licencas contratadas foram regularmente disponibilizadas e ativadas;
19.3.2. a solugao atende as especificagdes técnicas exigidas;

19.3.3. os servicos de suporte, garantia e atualizagdo foram adequadamente
disponibilizados;

19.3.4. a solucao apresenta compatibilidade com o ambiente tecnoldgico do
CREA-ES;

19.3.5. foram cumpridas as demais obrigagdes contratuais pertinentes ao estagio
da execucgéo.

19.4. O recebimento provisoério ou definitivo ndo exclui a responsabilidade civil da
contratada pela solidez, qualidade, seguranca, funcionamento e conformidade da
solugcdo, nem a responsabilidade ético-profissional pela perfeita execucao do
contrato, dentro dos limites estabelecidos pela lei ou pelo contrato.

19.5. Se, apds o recebimento provisorio, for constatado que o objeto foi executado
em desacordo com o contratado, com vicios, defeitos, falhas, incompatibilidades
ou incorrecbes, a contratada sera notificada para promover a regularizagao,
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correcao, substituicdo ou complementagcao necessaria, as suas expensas, no
prazo fixado pela Administracao, sem prejuizo da aplicagdo das sancoes cabiveis.

19.6. Na hipotese de a verificagao a que se refere o subitem 19.2 ndo ser procedida
dentro do prazo fixado, reputar-se-8 como realizado o recebimento definitivo,
desde que ndo haja pendéncia formalmente registrada pela fiscalizacao.

19.7. O recebimento do objeto observard a natureza da contratacao de solucao de
tecnologia dainformagédo, abrangendo ndo apenas a disponibilizagdo das licengas,
mas também a efetiva prestagcdo de suporte, garantia, atualizagdo e demais
funcionalidades previstas para a solugcao contratada.

19.8. O pagamento somente sera realizado apds o recebimento definitivo ou na
forma de medicao/aceite prevista contratualmente, desde que verificada a regular
execucao do objeto e o cumprimento das exigéncias fiscais, trabalhistas e
contratuais aplicaveis.

19.9. O recebimento devera ser formalizado por meio de registro nos autos do
processo administrativo e, quando cabivel, em sistema préprio de
acompanhamento contratual.

20. DO SUPORTE, GARANTIA E ATUALIZAGAO DA SOLUGAO

20.1. A contratada devera assegurar, durante toda a vigéncia contratual, a
prestacao de suporte técnico, garantia e atualizagao da solugado contratada, sem
6nus adicional para a Administracéo, além daquele ja previsto no valor adjudicado.

20.2. O suporte técnico devera abranger atendimento destinado a solugao de
falhas, incidentes, duvidas operacionais, inconsisténcias, problemas de ativacéao,
incompatibilidades, indisponibilidades, erros de funcionamento e demais
ocorréncias relacionadas a utilizacao da solugao contratada.

20.3. A garantia da solucdo compreendera a manutencao de seu regular
funcionamento, a correcdo de defeitos, falhas ou vicios, bem como a
disponibilizagao de providéncias técnicas necessarias a continuidade operacional
da plataforma contratada.

20.4. A atualizacéo da solucao devera contemplar, no minimo:

20.4.1. atualizagao de versoes;

20.4.2. atualizagao de assinaturas e definicbes de segurancga;
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20.4.3. aplicacdo de patches e correcoes;

20.4.4. disponibilizacao de melhorias evolutivas compativeis com a subscricao
contratada;

20.4.5. atualizacao dos mecanismos de protegcdo necessarios ao enfrentamento
de novas ameacas cibernéticas.

20.5. A contratada devera garantir que as licencgas fornecidas permanecam ativas
e validas por todo o periodo de 36 (trinta e seis) meses, com suporte, garantia e
atualizacao continuos, conforme previsto no objeto da contratacao.

20.6. O suporte, a garantia e a atualizacdo deverdo ser prestados de modo
compativel com a natureza corporativa da solugao, abrangendo a protegao do
ambiente tecnoldgico do CREA-ES, com gerenciamento centralizado e suporte as
estagdes de trabalho, servidores e demais endpoints abrangidos.

20.7. A contratada devera assegurar a compatibilidade das atualizacbes com o
ambiente tecnolégico existente, de forma a ndo comprometer a arquitetura
implantada, a continuidade operacional, a interoperabilidade ou a padronizacdo
tecnoldgica adotada pelo CREA-ES.

20.8. Sempre que solicitado pela contratante, a contratada devera prestar
orientagcdes técnicas acerca da utilizacdo da solugao, de suas atualizagbes, de
seus recursos de gerenciamento e de sua adequada operacionalizagao, inclusive
no que se refere a conformidade com a Lei Geral de Prote¢ao de Dados Pessoais
- LGPD, quando pertinente ao objeto.

20.9. A contratada devera adotar, com prioridade, as providéncias necessarias a
correcao de falhas que comprometam a seguranca da informacéo, a integridade
dos dados, a disponibilidade dos servigos ou a protecao dos ativos tecnoldgicos da
contratante.

20.10. O suporte técnico podera ser demandado pela fiscalizacdo, pela gestéo
contratual ou pela equipe técnica da contratante, conforme os fluxos definidos no
contrato e no Termo de Referéncia.

20.11. Caso sejam identificadas falhas, vicios, indisponibilidades ouinadequagdes
na solucao durante a vigéncia contratual, a contratada devera promover a devida
correcao ou regularizagao no prazo fixado pela Administracao, sem prejuizo das
demais obrigacoes contratuais e das sangoes cabiveis.
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20.12. A auséncia, interrupcao, insuficiéncia ou inadequacao do suporte, da
garantiaou da atualizagao da solucao caracterizara inexecugao contratual, totalou
parcial, conforme a gravidade do caso, sujeitando a contratada as penalidades
previstas neste Edital e no contrato.

21. DO REPASSE DE CONHECIMENTO / TREINAMENTO

21.1. Acontratada devera realizar repasse de conhecimento e treinamento técnico
voltados a adequada utilizagao, operagado, administragcdo e acompanhamento da
solugao contratada, em conformidade com o Termo de Referéncia e com o Estudo
Técnico Preliminar.

21.2. O repasse de conhecimento tem por finalidade assegurar que a equipe
técnica da contratante esteja apta a operar a solugcdo, acompanhar seu
funcionamento, aplicar politicas, monitorar eventos, interpretar alertas,
acompanhar atualizagbes e adotar as providéncias operacionais necessérias a sua
adequada utilizacdo.

21.3. O treinamento devera ocorrer imediatamente apos a assinatura do
contrato, salvo cronograma diverso formalmente aprovado pela Administracéo, e

sera destinado a, no minimo, 2 (dois) colaboradores da contratante.

21.4. O conteudo minimo do repasse de conhecimento devera abranger, no que
couber:

21.4.1. ativacao e administragao das licengas;
21.4.2. utilizacéo da console de gerenciamento centralizado;
21.4.3. aplicacao de politicas de seguranca;

21.4.4. acompanhamento do painel de controle e do monitoramento em tempo
real;

21.4.5. procedimentos relacionados a suporte, garantia e atualizagao da solucéao;

21.4.6. boas praticas de operagao e administragao da solugdo no ambiente do
CREA-ES.

21.5. O repasse de conhecimento podera ser realizado presencialmente,
remotamente ou em formato hibrido, desde que assegure efetiva transferéncia de
conhecimento e seja previamente aceito pela contratante.
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21.6. A contratada deverd disponibilizar, quando cabivel, material de apoio,
orientacdes técnicas, documentagao operacional, guias de uso, manuais ou
referéncias equivalentes, em meio fisico ou eletrénico, suficientes para subsidiar a
operacao da solucéo pela equipe da contratante.

21.7. O treinamento e o repasse de conhecimento nao poderdo gerar qualquer
custo adicional para a Administracdo, por estarem compreendidos no objeto da
contratacgao.

21.8. A contratante podera solicitar esclarecimentos complementares,
demonstragbes praticas e orientagcdes adicionais sobre funcionalidades
essenciais da solugao, sempre que necessario a sua adequada operacionalizagao.

21.9. Arealizacao do repasse de conhecimento devera ser formalmente registrada
nos autos do processo administrativo ou no processo de acompanhamento
contratual, mediante declaragdo, termo, certificado, lista de presenca, registro
eletrénico ou outro meio idéneo de comprovacao.

22. DA FISCALIZAGAO E GESTAO CONTRATUAL

22.1. A execucao do contrato serd acompanhada e fiscalizada por representantes
da Administracdo especialmente designados para esse fim, nos termos da
legislacao aplicavel, aos quais competira dirimir ddvidas que surgirem no curso da
execucgao contratual e exercer, em toda a sua plenitude, a acao fiscalizatoria.

22.2. A gestao do contrato compreendera o acompanhamento global da execugéo
contratual, com foco no cumprimento do objeto, na observancia dos prazos, na
conformidade documental, no controle das obrigagbes pactuadas, na instrugcao
processual e na adogao das providéncias administrativas necessarias ao regular
andamento do ajuste.

22.3. A fiscalizagcdo do contrato compreenderd o acompanhamento técnico e
operacional da execucdo do objeto, incluindo a verificacdo da conformidade das
licencas, da ativagcdo da solucédo, da prestacdo do suporte, da garantia, das
atualizacbes, do repasse de conhecimento e do atendimento as especificagcdes
constantes deste Edital, do Termo de Referéncia e do contrato.

22.4. Compete ao fiscal do contrato, dentre outras atribuicoes:

22.4.1. acompanhar a execucao do objeto e registrar, em instrumento préprio,
todas as ocorréncias relacionadas ao contrato;
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22.4.2. verificar a conformidade da solucdo fornecida com as especificagcdes
técnicas e funcionais exigidas;

22.4.3. atestar o recebimento provisoério e definitivo do objeto, quando cabivel,

22.4.4. comunicar ao gestor do contrato e a autoridade competente as falhas,
atrasos, defeitos, vicios, irregularidades ou inadimplementos observados;

22.4.5. solicitar a contratada a correcdo de falhas ou a adogcao das providéncias
necessarias ao fiel cumprimento do contrato;

22.4.6. subsidiar a Administragdo com informacgdes para aplicacdo de sangdes,
glosas, retengdes ou demais medidas cabiveis.

22.5. Compete ao gestor do contrato, dentre outras atribuigcdes:

22.5.1. coordenar a execugao contratual sob o ponto de vista administrativo;
22.5.2. acompanhar a manutenc¢ao das condi¢des de habilitagdo da contratada;
22.5.3. instruir pedidos de alteracdo contratual, aplicacdo de penalidades,
prorrogacao de prazos, recebimento, pagamento e demais atos administrativos

relacionados ao contrato;

22.5.4. adotar as medidas necessarias a regularizagado de ocorréncias apontadas
pela fiscalizagao;

22.5.5. promover a interlocu¢cdo administrativa entre a contratada e a
Administracgéo.

22.6. A fiscalizacdo e a gestdo contratual ndo excluem nem reduzem a
responsabilidade da contratada pelos danos causados diretamente a
Administragdo ou a terceiros, decorrentes de sua culpa ou dolo na execucao do
contrato.

22.7. A contratada devera prestar ao fiscal e ao gestor do contrato todos os
esclarecimentos, informacdes, documentos, acessos e suportes necessarios ao

acompanhamento da execugao contratual.

22.8. A fiscalizacao podera rejeitar, no todo ou em parte, o objeto executado em
desacordo com as disposi¢Oes deste Edital, do Termo de Referéncia, da proposta
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vencedora e do contrato, determinando sua corregcdo, substituicdo ou
regularizacao, sem prejuizo da aplicagao das sancdes cabiveis.

22.9. O acompanhamento contratual observara a natureza da solugao contratada,
especialmente quanto a necessidade de gerenciamento centralizado,
monitoramento continuo, atualizagado da protecao dos endpoints e preservacao da
compatibilidade com o ambiente tecnolégico institucional.

22.10. Todos os atos de fiscalizagdo e gestdo deverao ser formalmente registrados
nos autos do processo administrativo ou em sistema oficial de acompanhamento
contratual, para fins de controle, transparéncia, responsabilizagao e eventual
instru¢cdo de medidas administrativas.

23. DO PAGAMENTO

23.1. O pagamento sera efetuado pela contratante a contratada, mediante
apresentagado de nota fiscal/fatura, apds a verificagdo da regular execugao do
objeto e o atesto pelo fiscal ou gestor do contrato, observadas as condigdes
estabelecidas neste Edital, no Termo de Referéncia e no contrato.

23.2. O pagamento somente sera realizado apos:

23.2.1. o recebimento provisdério ou definitivo, conforme a etapa da execugao
contratual e a natureza da obrigacéao faturada;

23.2.2. o atesto da nota fiscal/fatura pelo fiscal ou gestor do contrato;

23.2.3. a comprovagao da manutencido das condi¢cdes de regularidade fiscal,
trabalhista e demais exigéncias legais aplicaveis.

23.3. O prazo para pagamento sera de até 10 (dez) dias uteis, contados da
apresentacdo da nota fiscal/fatura devidamente atestada e instruida com os
documentos exigidos para liquidagdo da despesa, salvo disposi¢do contratual
diversa mais especifica.

23.4. A nota fiscal/fatura devera ser emitida em nome do Conselho Regional de
Engenharia e Agronomia do Espirito Santo - CREA-ES, contendo a descrigao do
objeto executado, o numero do processo administrativo, os dados bancarios da
contratada e demais elementos necessarios a regular liquidacao da despesa.

23.5. Havendo erro na apresentagcdo da nota fiscal/fatura, circunstancia que
impeca a liquidacdo da despesa, pendéncia contratual, documental ou
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irregularidade que comprometa o pagamento, o prazo previsto no subitem anterior
ficara sobrestado até que a contratada providencie as medidas saneadoras, sem
6nus para a Administracgéao.

23.6. O pagamento sera realizado por meio de ordem bancaria, para crédito em
banco, agéncia e conta corrente indicados pela contratada.

23.7. Quando legalmente exigido, serdo efetuadas as retengdes tributdrias e
previdenciarias cabiveis sobre o valor da nota fiscal/fatura, nos termos da
legislacao vigente.

23.8. A contratante podera exigir, para fins de pagamento, os documentos
comprobatérios da regularidade da contratada perante a Fazenda Federal, o FGTS
e a Justica do Trabalho, sem prejuizo de consulta direta aos sistemas oficiais
disponiveis.

23.9. Na hipotese de atraso no pagamento por culpa exclusiva da Administragao, o
valor devido a contratada sera acrescido de atualizagao financeira, calculada pro
rata die, com base no indice oficial que vier a ser adotado no contrato ou, na sua
auséncia, nos termos da legislagao aplicavel.

23.10. Nao sera efetuado pagamento a contratada enquanto perdurar pendéncia
de liquidacao decorrente de obrigacido contratual descumprida, sangéo aplicada,
irregularidade documental ou inadimplemento perante a Administragdo, sem que
isso gere direito a reajustamento de precos ou compensacao financeira.

23.11. O pagamento observara a efetiva execugdo do objeto contratado, o qual
compreende a renovacao das licengas, o suporte, a garantia, a atualizagcdo da
solucéo e as demais obrigacdes acessorias previstas nos anexos do certame.

23.12. Eventual pagamento realizado ndo exime a contratada de responder por
vicios, defeitos, falhas, inconsisténcias ou obrigacdes contratuais remanescentes
verificadas posteriormente pela fiscalizagao.

24. DO REAJUSTE
24.1. Os precgos inicialmente contratados sao fixos e irreajustaveis no prazo de 12

(doze) meses contado da data do orcamento estimado da contratagcdo ou da data-
base expressamente adotada no processo administrativo.
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24.2. Apds o interregno de 12 (doze) meses, € desde que haja requerimento da
contratada, os pregos poderao ser reajustados, mediante aplicacao do indice
IPCA/IBGE, ou outro indice oficial que venha a substitui-lo, exclusivamente para as
obrigacdes iniciadas e concluidas apds a ocorréncia da anualidade.

24.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de 12 (doze)
meses sera contado a partir dos efeitos financeiros do ultimo reajuste concedido.

24.4. O reajuste devera ser pleiteado pela contratada por meio de requerimento
formal, devidamente instruido, e sera analisado pela Administragdo a luz da
legislagcao aplicavel e das condigdes efetivamente pactuadas.

24.5. Caso o indice estabelecido para reajustamento venha a ser extinto ou nao
possa mais ser utilizado, sera adotado, em substituicdo, o indice que vier a ser
determinado pela legislagdo entdo em vigor ou, na auséncia de previsao legal,
outro indice oficial que reflita a variagdo dos custos do setor, mediante
apostilamento.

24.6. O reajuste serd formalizado por apostilamento, salvo quando coincidir com
hipdtese que exija alteragao contratual por termo aditivo.

24.7. O reajuste nao se confunde com revisao contratual para restabelecimento do
equilibrio econémico-financeiro, a qual podera ser analisada nos casos legalmente
cabiveis, mediante comprovagao do fato superveniente e de seus impactos na
execucao contratual.

24.8. Nao serdao concedidos reajustes retroativos referentes a periodos ja
consumados sem a devida manifestacdo da contratada, salvo se houver
disposicéo legal ou entendimento administrativo vinculante em sentido diverso.

25. DAS INFRAGOES E SANGOES ADMINISTRATIVAS

25.1. Comete infracdo administrativa, nos termos da legislagdo aplicavel, o
licitante ou a contratada que:

25.1.1. der causa a inexecucgao parcial do contrato;

25.1.2. der causa a inexecugdo parcial do contrato que cause grave dano a
Administracao, ao funcionamento dos servigos publicos ou ao interesse coletivo;

25.1.3. der causa a inexecugao total do contrato;
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25.1.4. deixar de entregar a documentacgao exigida para o certame;

25.1.5. ndo mantiver a proposta, salvo em decorréncia de fato superveniente
devidamente justificado;

25.1.6. nao celebrar o contrato ou nao entregar a documentacgao exigida para a
contratagao, quando convocado dentro do prazo de validade de sua proposta;

25.1.7. ensejar o retardamento da execugdo ou da entrega do objeto da
contratacdo sem motivo justificado;

25.1.8. apresentar declaragdo ou documentacao falsa exigida para o certame ou
prestar declaragéo falsa durante a licitagdo ou a execugao do contrato;

25.1.9. fraudar a licitacéo ou praticar ato fraudulento na execucgao do contrato;
25.1.10. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
25.1.11. praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;
25.1.12. praticar ato lesivo previsto na legislacao de regéncia.

25.2. Serao aplicadas ao responsavel pelas infragcdes administrativas previstas
neste Edital, garantidos o contraditdrio e a ampla defesa, as seguintes sangodes:

25.2.1. adverténcia;

25.2.2. multa;

25.2.3. impedimento de licitar e contratar;

25.2.4. declaracao de inidoneidade para licitar ou contratar.

25.3. A sancao de adverténcia sera aplicada exclusivamente pela infragao
administrativa prevista no subitem 25.1.1, quando nao se justificar aimposicao de
penalidade mais grave.

25.4. A sancao de multa podera ser aplicada cumulativamente com as demais

sangdes, observados os principios da razoabilidade e da proporcionalidade, e tera
como parametros:
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25.4.1. multa moratéria, em caso de atraso injustificado na execugao do objeto, a
ser fixada no contrato ou, na auséncia de previsao especifica, em percentual diario
sobre o valor da parcela inadimplida, até o limite legalmente admitido;

25.4.2. multa compensatéria, em caso de inexecugao total ou parcial,
descumprimento contratual, recusa em assinar o contrato, ndo manutencdo da
proposta ou pratica de irregularidade que gere prejuizo a Administragao, a ser
fixada proporcionalmente a gravidade da conduta e a extensao do dano.

25.5. A sancao de impedimento de licitar e contratar serd aplicada ao
responsavel pelas infragdes administrativas previstas nos subitens 25.1.2 a 25.1.7,
qgquando nao se justificar a imposi¢gdo de penalidade mais grave, e impedira o
responsavel de licitar ou contratar com a Administracao Publica direta e indireta do
ente federativo que tiver aplicado a sangéao, pelo prazo maximo de 3 (trés) anos.

25.6. A sancao de declaracao de inidoneidade para licitar ou contratar sera
aplicada ao responsavel pelas infragbes administrativas previstas nos subitens
25.1.8 2 25.1.12, bem como pelas infragdes administrativas previstas nos subitens
25.1.2 a 25.1.7 que justifiqguem a imposicao de penalidade mais grave, e impedira
o responsavel de licitar ou contratar no &mbito da Administragédo Publica direta e
indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo
de 6 (seis) anos.

25.7. Na aplicacao das sangdes serdo considerados:
25.7.1. a natureza e a gravidade da infracdo cometida;
25.7.2. as peculiaridades do caso concreto;

25.7.3. as circunstancias agravantes ou atenuantes;
25.7.4. os danos que dela provierem para a Administracéao;

25.7.5. aimplantagao ou o aperfeicoamento de programa de integridade, conforme
normas e orientagdes dos orgaos de controle.

25.8. A recusa injustificada do adjudicatario em assinar o contrato no prazo
estabelecido pela Administracdo caracterizara o descumprimento total da
obrigacao assumida, sujeitando-o as sancgdes cabiveis, inclusive multa e
impedimento de licitar e contratar.
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25.9. O atraso injustificado, a execucdo em desacordo com as especificagcdes do
objeto, a ndo disponibilizagao regular do suporte, da garantia ou das atualizagcdes
da solucao, bem como a entrega de solugao incompativel com as exigéncias
contratuais, poderdo caracterizar inexecugdo parcial ou total, conforme a
gravidade do caso. O objeto envolve licenciamento, suporte, garantia e atualizagao
de solugao de antivirus corporativo por 36 meses.

25.10. Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor de
pagamento eventualmente devido pela Administragao a contratada, além da perda
desse valor, a diferenga sera descontada da garantia contratual, quando houver,
ou cobrada judicialmente.

25.11. A aplicagcao das sancgdes previstas neste Edital ndo exclui, em hipdtese
alguma, a obrigacao de reparacao integral do dano causado a Administracao.

25.12. A apuracéo de responsabilidade e a aplicacdo das penalidades observarao
o devido processo administrativo, assegurados o contraditério e a ampla defesa,
nos termos da legislacdo vigente.

25.13. As sancgdes aplicadas e os atos praticados poderdo ser registrados nos
cadastros e sistemas oficiais competentes, na forma da legislacéo aplicavel.

26. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

26.1. Qualquer pessoa € parte legitima para impugnar este Edital porirregularidade
na aplicagao da legislagao pertinente, devendo protocolar o pedido até 3 (trés) dias
Uteis antes da data de abertura da sessao publica.

26.2. Os pedidos de esclarecimentos referentes a este processo licitatério deverao
ser enviados ao Pregoeiro, até 3 (trés) dias Uteis anteriores a data de abertura da
sessao publica, exclusivamente por meio eletrénico, naforma indicada no sistema
ou no instrumento convocatoério.

26.3. Aresposta a impugnacéo ou ao pedido de esclarecimento sera divulgada em
sitio eletronico oficial e no sistema em até 3 (trés) dias uteis, limitado ao ultimo dia
util anterior a data da abertura do certame.

26.4. As impugnacdes e os pedidos de esclarecimentos ndo suspendem os prazos

previstos no certame, salvo quando houver decisdo fundamentada em sentido
contrario.
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26.5. A concessao de efeito suspensivo a impugnacao é medida excepcional e
devera ser motivada pelo agente de contratagcdo, nos autos do processo de
licitacao.

26.6. Acolhida a impugnacéao contra o Edital, sera definida e publicada nova data
para realizagdo do certame, quando a alteracdo promovida comprometer a
formulagao das propostas.

26.7. As respostas aos pedidos de esclarecimentos e as impugnagdes aderem a
este Edital, dele passando a fazer parte integrante para todos os fins legais.

27. DA PROTEGAO DE DADOS PESSOAIS

27.1. As partes comprometem-se a observar e cumprir, no que couber, as
disposicdes da Lei n® 13.709/2018 (Lei Geral de Protecao de Dados Pessoais -
LGPD), bem como demais normas aplicaveis relativas ao tratamento de dados
pessoais eventualmente acessados, compartilhados ou tratados em razédo da
presente contratagao.

27.2. A contratada devera tratar os dados pessoais a que eventualmente tiver
acesso exclusivamente para a finalidade de execucdo do objeto contratado,
vedada sua utilizacdo para finalidade diversa, compartilhamento indevido,
divulgacao, comercializagcdo ou qualquer forma de tratamento incompativel com a
contratacéo.

27.3. A contratada devera adotar medidas técnicas e administrativas aptas a
proteger os dados pessoais e as informagdes institucionais contra acessos nao
autorizados, destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito.

27.4. Caso a execugao contratual envolva tratamento de dados pessoais, a
contratada devera manter sigilo e confidencialidade sobre todas as informacgodes
acessadas, respondendo integralmente por eventual uso indevido, incidente de
seguranca ou violacdo de dados decorrente de sua acdo ou omisséo.

27.5. A contratada devera comunicar imediatamente a contratante a ocorréncia de
qualquer incidente de seguranca que possa acarretar risco ou dano relevante a
dados pessoais ou a informacdes institucionais, prestando todas as informacodes
necessarias a apuracao dos fatos e a adog¢ao das medidas cabiveis.
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27.6. A contratada devera observar as orientagcdes da contratante quanto a
governancga, seguranca da informacgao e protecao de dados, inclusive quanto a
necessidade de adequacao a LGPD, conforme previsto no Termo de Referéncia.

27.7. O descumprimento das obrigacdes relacionadas a protecado de dados
pessoais podera ensejar a aplicacdo das sangdes administrativas, civis e
contratuais cabiveis, sem prejuizo de eventual responsabilizacdo nas esferas
proprias.

28. DAS DISPOSICOES GERAIS
28.1. Sera divulgada ata da sessao publica no sistema eletronico.

28.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que
impeca arealizagdo do certame na data marcada, a sesséo sera automaticamente
transferida para o primeiro dia util subsequente, no mesmo horario anteriormente
estabelecido, desde que nao haja comunicagao em contrario, pelo Pregoeiro.

28.3. Todas as referéncias de tempo constantes deste Edital, no aviso e durante a
sessao publica observardo o horario de Brasilia/DF.

28.4. A homologacdo do resultado desta licitagdo ndo implicara direito a
contratacgao.

28.5. As normas disciplinadoras da licitagado serdo sempre interpretadas em favor
da ampliacao da disputa entre os interessados, desde que ndo comprometam o
interesse da Administragcéao, o principio da isonomia, a finalidade e a seguranca da
contratacéo.

28.6. Os licitantes assumem todos os custos de preparagao e apresentacao de
suas propostas, e a Administracao nao serd, em nenhum caso, responsavel por
esses custos, independentemente da conducdo ou do resultado do processo
licitatorio.

28.7. Na contagem dos prazos estabelecidos neste Edital e em seus anexos,
excluir-se-a o diado inicio e incluir-se-a o do vencimento, observando-se que so se
iniciam e vencem prazos em dias de expediente na Administragao.

28.8. O desatendimento de exigéncias meramente formais que ndo comprometam
a afericdo da qualificacao do licitante, a compreensado do conteldo de sua
proposta ou a lisura do certame ndo importara seu afastamento, desde que seja
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possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

28.9. Em caso de divergéncia entre disposicoes deste Edital e de seus anexos,
prevalecerdao as disposicbes do Termo de Referéncia, sem prejuizo da
observancia da legislacao aplicavel.

28.10. O Edital e seus anexos estarao disponiveis, na integra, no Portal Nacional
de Contratagoes Publicas — PNCP, no sistema Compras.gov.br e nos demais
meios oficiais de divulgacdo adotados pelo CREA-ES.

28.11. Os casos omissos serdo resolvidos pelo Pregoeiro, pela Comissao de
Contratacao ou pela autoridade competente, conforme o caso, com fundamento
na legislacao aplicavel e nos principios que regem a Administracao Publica.

28.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

Anexo | -Termo de Referéncia;

Anexo Il - Estudo Técnico Preliminar;
Anexo lll - Analise de Riscos;

Anexo IV - Modelo de Proposta Comercial;
Anexo V - Minuta de Contrato.

28.13. O foro para dirimir quaisquer questdes oriundas deste Edital, que nao
possam ser resolvidas na esfera administrativa, sera o da Justica Federal, Se¢ao
Judiciaria do Espirito Santo, com renuncia a qualquer outro, por mais privilegiado
que seja.

Pagina 43 de 140

Sede: Rua Izidro Benezath, 48 - Enseada do Suad, Vitéria - ES, 29050-300
Inspetorias: Alegre, Aracruz, Barra de S3o Francisco, Cachoeiro de Itapemirim, c REA. Es
Colatina, Guarapari, Linhares, Nova Venécia, Santa Maria de Jetib3,
Sado Mateus, Serra, Venda Nova do Imigrante e Vila Velha e
creaes@creaes.org.br | (27)3221-2700




Conselho Regional de Engenharia e Agronomia do Espirito Santo
Servico Publico Federal

ANEXOI
TERMO DE REFERENCIA

(Processo Administrativo n.° 200.803/2026)

DO OBJETO

Renovagdao de licengas de software antivirus BitDefender versao
GravityZone Business Security Enterprise, suporte, garantia e
atualizacdo por 36 (trinta e seis) meses, conforme condigdes,
quantidades, exigéncias e estimativas, estabelecidas neste
instrumento:

FUNDAMENTAGAO DA CONTRATAGAO

Relagdo Demanda x Necessidade

Iltem DESCRIGAO / ESPECIFICAGAO Unidade de | Quantitativo
Demanda prevista Medida do contrato.
Renovacao de licengas de software
01 antivirus BitDefender versdo GravityZone Unid. 350

Business Security Enterprise, ja
adquiridas, e suporte, garantia e atualizagao
por 36 (trinta e seis) meses.

e Os quantitativos e respectivos codigos dos itens sdo os
discriminados na tabela acima.

e O contrato tera vigéncia pelo periodo de 36 (trinta e seis) meses,
sendo vedada sua prorrogagao.
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e A contratada devera estar perfeitamente alinhada com as
disposicdes da Lei Geral de Protegao De Dados — LGPD e oferecer
orientagdes necessarias a contratante para a adequacao.

e Os quantitativos e respectivos codigos dos itens sdo os
discriminados na tabela acima.

e A presente contratagdo adotara como regime de execugido a
empreitada (Pregéo eletrénico) por preco unitario.

MOTIVAGAO

A contratagdo de um antivirus € uma medida importante para proteger os
seus dados e dispositivos de ameacas virtuais.
Os antivirus podem ser utilizados em celulares, computadores e
empresas.

Motivos para contratar um antivirus:

Proteg¢ao contra malwares e outras ameacas online;
Bloqueio de aplicativos nocivos;

Prevencéo de roubo de dados pessoais;

Protecao contra acessos remotos;

Analise de links clicados;

Atualizagdes automaticas do sistema;

Suporte técnico;

Protegao contra phishing;

Segurancga de dados de empresas.

LU OR S

Na hora de colocar uma empresa em funcionamento, mesmo um
pequeno negocio, € imprescindivel colocar a seguranga
digital entre os pontos que precisam ser analisados com mais
cuidado. A protecao de dados de uma empresa, assim como de
seus clientes, € o ponto de partida para que se evitem problemas,
que podem ser bastante graves no futuro ou mesmo no presente.
Com praticamente todos os processos automatizados, a seguranga
digital deve estar no topo das preocupagbes de qualquer
empresario. Por isso, uma boa solugdo de antivirus para a sua
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empresa deve ser analisada para que a escolha seja feita dentro
de critérios técnicos, que podem ser decisivos em momentos
criticos.

Como escolher um bom antivirus?

Rastreio

E importante que o antivirus detecte as ameacas antes que elas
infectem o seu sistema, a sua rede, ou as maquinas de sua
empresa. Um bom antivirus para empresa detecta por exemplo
quando um pendrive, um HD externo, ou um telefone infectado é
instalado. Se a sua empresa costuma fazer transagdes bancarias
pelo computador ou pelo celular, o cuidado deve ser redobrado.

Confianca

No mundo digital, em que as ameacgas se multiplicam, dia a dia, é
importante escolher uma empresa que tenha reconhecimento no
setor e agilidade no suporte técnico em caso de problemas. Com
os dados em risco, vocé pode perder dias de trabalho se o
problema nao for solucionado rapidamente.

Navegacao

Mesmo que o computador ou o celular seja da empresa, € certo
que tanto o proprietario como os colaboradores naveguem
aleatoriamente pela rede, o que aumenta a chance de problemas.
Alguns softwares oferecem o bloqueio, com restricdo de conteudo
impréprio, em sites reconhecidamente inseguros.

Firewall

O dispositivo de firewall monitora o trafego de rede de entrada ou
saida e faz parte da linha de defesa dos dados. Ele define o
bloqueio do trafego de informagdes de acordo com um conjunto de
regras de seguranca. E imprescindivel na protecdo contra hackers
e invasoes online.

Rapidez
Boas marcas de antivirus para empresa permitem uma velocidade
maior de funcionamento das ferramentas, que foram desenvolvidas
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com prioridade para o desempenho dos computadores.
Normalmente as opg¢des gratuitas costumam ser mais lentas, o que
muitas vezes dificulta a navegagao, se o seu processador nao for
dos mais rapidos.

Armazenamento

Outro ponto que deve ser levado em conta na escolha de um
antivirus para empresa € o espaco destinado ao backup. Todas as
informagdes importantes do seu negdcio devem estar protegidas,
ja que em caso de problemas com virus ou mesmo de uma invaséo,
€ necessario que vocé tenha uma cépia de segurancga.

Bloqueio

Bons antivirus para empresas também costumam oferecer a opgao
de bloqueio do dispositivo em caso de perda ou roubo, além de
apresentar a opc¢ao de localizacdo. Ndo ha nada mais
desesperador do que perder um aparelho com todos os dados do
seu negdécio. Quem ja passou por essa experiéncia vai se identificar
rapidamente.

Sigilo

Os antivirus para empresa tém algumas prote¢des que vao além
das mais comuns nas versdes de pessoas fisicas. Trazem
beneficios em relagdo a dados de seguranga, vendas e criptografia
de dados importantes como CPF, RG, contratos e senhas de
seguranga. Também €& imprescindivel para quem faz transagdes
online, seja de recebimento ou pagamento. Um site que nao
possua a seguranca necessaria na rede acaba afastando os
clientes.

Os virus causam prejuizos, pois podem causar desde a perda de
informacdes institucionais em um computador até a queda de
sistemas complexos como servigos de e-mail, bancos e etc. Ha
mais de 80 mil virus diferentes conhecidos e cerca de 500 novos
virus surgem todo més. E necessario ndo sé um antivirus, mas um
antivirus que seja constantemente atualizado para imunizar os
computadores contra as ameagas mais recentes.
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O objeto deste termo é utilizado pelo CREA-ES atualmente. Com a
renovacao da licenca do referido, seria evitada o reinicio de todo o
processo de instalagédo, configuragdo e aprendizado dos recursos
de ferramenta de seguranga. A renovagdo do software traria
economicidade e eficiéncia.

A aquisicao a ser feita subsidiara a renovagao de licenga de antivirus
coorporativo BitDefender versao GravityZone Business Security
Enterprise, necessario para que se mantenham as atividades
funcionais do Conselho.

RESULTADOS A SEREM ALCANGADOS COM A CONTRATAGAO

Manter o sistema de seguranga do parque computacional do Conselho
Regional de Engenharia e Agronomia do estado do Espirito Santo
— CREA-ES;

Manter as atividades administrativas desenvolvidas do Conselho Regional
de Engenharia e Agronomia do estado do Espirito Santo — CREA-
ES.

Prevencao de Eventos Catastroficos: A auséncia desta solugéo pode
levar a eventos catastroficos com impactos negativos incalculaveis
para os dados do municipio. A implementacao da solugao ajudara
a evitar tais eventos.

Reducao de Custos: A contratagdo se justifica economicamente, pois
permitira a reducdo de custos inesperados relacionados a
mitigagdo de riscos, resultando em uma gestao financeira mais
eficiente.

Melhor Alternativa de Mercado: A solugdo proposta € amplamente
reconhecida como a melhor alternativa disponivel no mercado para
atender as demandas atuais, garantindo a eficacia e a qualidade
do servigo.
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Concorréncia e Economia: A escolha também se justifica pela alta
concorréncia entre fornecedores, o que pode levar a reducédo dos
valores de referéncia e, consequentemente, gerar economia para
a administracio.

Seguranga e Confiabilidade: Implementar a solugdo aumenta a
segurancga e a confiabilidade dos dados do CREA-ES, protegendo
informacdes criticas contra possiveis falhas ou ataques.

Eficiéncia Operacional: A solugdo proporcionara uma maior eficiéncia
operacional, permitindo uma gestao mais agil e eficaz dos recursos
e processos do Conselho.

JUSTIFICATIVA DA SOLUGAO ESCOLHIDA E OBJETIVO DA
CONTRATAGAO

Necessidade Beneficio

Renovacédo de licenga de Software |[Manter o sistema de seguranga do
antivirus coorporativo BitDefender|{parque computacional Do Conselho
versdo GravityZone Business Security | Regional de Engenharia e Agronomia do estado do
Enterprise Espirito Santo - CREA-ES e Manter as
atividades administrativas nas
dependéncias do Conselho Regional de
Engenharia e Agronomia do estado do Espirito
Santo - CREA-ES

O Conselho Regional de Engenharia e Agronomia do Espirito Santo
— CREA-ES possui um parque tecnolégico que mantém
informagdes estratégicas referentes as atividades de profissionais
e empresas das areas da engenharia do estado do Espirito Santo.

Além disso, a seguranga dos sistemas de informagao tem revelado
uma importancia cada vez maior. Assim, urge ter sempre presente
o nivel de seguranga desta instituicdo publica e a tomada de
medidas visando uma melhor garantia de autenticidade,
confidencialidade, integridade e disponibilidade dos sistemas.
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A facilidade de comunicagao com a rede mundial de computadores
coloca as instituigdes publicas, como o CREA-ES, em um risco,
ininterrupto, de infeccdo das estagcbes de trabalho, dispositivos
mobile e servidores por malwares.

Com o intuito de mitigar os riscos é ativado o monitoramento de
endpoints o qual é responsavel por manter todos os dispositivos
protegidos de maneira automatica, bloquear a¢des indesejadas e
ter um gerenciamento centralizado das estac¢des de trabalho e, com
isso, reportar sempre que houver um incidente.

A presente contratagcdo visa minimizar a vulnerabilidade dos
sistemas corporativos, redes, computadores, celulares, tablets e
servidores, implementando metodologias de seguranca de
antivirus corporativo.

Ademais, prevenir possiveis ataques internos e externos de virus,
spams e spywares e outras ameagas virtuais aos servigos de
informacgdes disponibilizados pelo CREA-ES.

Em face da impossibilidade de aditivo de prorrogagao do contrato
do servigo de atualizacao das licengas de antivirus do CREA-ES e
término da vigéncia contratual, faz-se necessaria a contratagao de
renovagdao de licencas de antivirus BitDefender GravityZone
Business Security Enterprise, com a previsdo para atender a
quantidade atual e os préximos anos do parque tecnolégico, para
assegurar a protegao dos ativos de TIC contra os diversos tipos de
ameacas (malware) supracitados.

Podemos citar que os principais beneficios esperados, além de
todos os ja citados, incluem:
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A manutengao da protegao contra-ataques bem-sucedidos de virus
a servidores e estacdes a servico do CREA-ES;

A elevacao do nivel de satisfagao dos clientes do ambiente de Tl e
usuarios de estacbes de trabalho e a inexisténcia de
microcomputadores infectados.

Inicialmente, cumpre evidenciar que a padronizagdo dos objetos do
presente certame decorre da necessidade de compatibilidade com
os softwares ja existentes em uso.

Diferentes fabricantes e mesmo diferentes modelos de um mesmo

fabricante apresentam distintos parametros de configuracéo e
otimizagao.
A pulverizagdo da aquisicdo de solugdes tecnoldgicas gera
heterogeneidade, que ndo garante a gerenciabilidade e
compatibilidade do parque tecnoldgico, comprometendo a
interoperabilidade, o gerenciamento integrado bem como a
completa aderéncia entre os equipamentos e softwares a serem
adquiridos e os ja existentes, contendo ainda a incapacidade
técnica de coexisténcia de diferentes solu¢des de antivirus em uma
mesma rede ou equipamento.

Sendo assim, a justificativa para a renovagao das licencas nao se

sustenta apenas sob o pilar legal quanto a padronizagao do parque
tecnologico na Administracdo Publica, mas, em maior relevancia
sob o pilar técnico.
A aquisicdo de uma licenca sem o0s requisitos necessarios
inviabilizaria a harmonia e o perfeito funcionamento da
funcionalidade de resiliéncia da seguranga da rede de dados,
dentre outras.

O objeto ndo possui viabilidade técnica para parcelamento devido a
tratar se de uma unica solugdo de tecnologia da informagao
composta de licengas controladas por computadores.
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JUSTIFICATIVA DE ESCOLHA DA AQUISIGAO POR PART NUMBER

LEI N° 14.133, DE 1° DE ABRIL DE 2021, que estabelece as
normas gerais sobre licitagdes, quando trata de compras, expressa
que sempre que possivel, deve-se atender ao principio da
padronizacdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condi¢cbes de
manutengao, assisténcia técnica e garantias oferecidas.

O legislador desejou que sempre nas compras fossem atendidos
os aspectos relativos ao principio da padronizagdo. Portanto a
padronizacdo é obrigatéria e ndo mera opgédo, incorrendo em
desobediéncia ao principio da legalidade caso ndo sejam
considerados esses aspectos.

A clausula “sempre que possivel” ndo remete a discricionariedade
da Administragdo. Nao é equivalente a “quando a Administragao
quiser”. Aférmula verbal torna impositiva e obrigatéria a adogao das
providéncias constantes do elenco, ressalvadas as hipoteses em
que tal for impossivel sem que se renuncie a obediéncia aos
principios da igualdade e da competitividade.

Diferentemente do conceito de continuidade de marca utilizada
pela Administracdo, o processo de padronizagao € dependente da
elaboragdo de necessarias pesquisas e estudos para
demonstragédo da vantagem na utilizagdo do produto ou marca,
para padronizacao e aquisi¢ao futura. Porém, no que diz respeito a
continuidade de marca utilizada, se determinado 6rgdo utiliza
percentual de mais de 70% (setenta por cento), seja na frota de
veiculos, seja em calculadoras, material permanente
(equipamentos de informatica) ou até produtos de software, temos,
pois, demonstrado, através dos anos, pelo principio da
historicidade e razoabilidade, que em procedimentos proprios e
legais (licitagao), se durante muito tempo foi utilizado este produto,
ele se encontra, em tese, padronizado, restando apenas sua
formalizagéo.
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Trata-se de procedimento administrativo que visa Contratagao para
Renovacao de licencas de software antivirus BitDefender versao
GravityZone Business Security Enterprise.

O Conselho vem desde o ano de 2017 utilizando solugcdo de
antivirus do fabricante Bitdefender, adquiridos através de dispensa
de licitacdo fundamentados Lei 14.133/21, estando os softwares
em seu ciclo de vida util ativa, ndo sendo justificada a substitui¢ao,
pois atendem ao objetivo de prote¢cdo dos dados contra-ataques
cibernéticos.

Dado que o custo da mudanga, mesmo que possivel, seria
impraticavel  (treinamento, consultoria, incompatibilidades,
configuragbes, mudangas de servidores, troca de arquitetura etc.).

Considerando também que os softwares implantados e em uso
atendem perfeitamente as necessidades técnicas, a decisédo pela
continuidade de uso dos mesmos produtos € decisdo
inequivocamente acertada.

Importante observar que a aquisicdo de outros softwares
complementares n&o interopere com a solugdo adotada
inviabilizaria o funcionamento da solugéao adquirida.

A escolha deve-se, também, a funcionalidade e integragdo com os
produtos e servicos atualmente existentes no Conselho, pois a
licenga ja se encontra estruturada e inserida no contexto de
servicos fornecidos ha alguns anos e possui ativa garantia do
fabricante.

Desta forma para a expansao desta solucdo, a renovagao aqui
solicitada devera ser feita com o mesmo fabricante (Bitdefender) da
solucdo em produgcao, em face de padronizacdo do ambiente,
manutengao da garantia dos softwares existentes, continuidade da
arquitetura ja implementada e conhecimento técnico da equipe.
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Para tal serdo utilizados codigos especificos do fabricante para o
software, denominados como “Part Number’” os quais serao
incluidos no processo de aquisicdo do mesmo.

Nao se pode pretender simular, subterfugir diante da legislagao, a
ponto de se querer mascarar a opgao pela marca Bitdefender, o
que, na pratica, € normal e legal, o que néo significa que se queira
fugir do Principio da Licitacdo e nem mesmo da Isonomia na
competigcao, ja que a eleigdo da marca, por si sO, nao inviabiliza o
procedimento licitatério, ja que esta (a MARCA padronizada) esta
disponivel por varios fornecedores (distribuidores desse
fabricante).

Naturalmente tem-se a convicgado técnica de que os softwares
especificados nesse Termo de Referéncia permitem a implantagao
de funcionalidades diversas da tecnologia disponivel nesta
categoria.

Dessa forma é previsto, também, o aumento da produtividade e a
consequente elevagao do reconhecimento nos niveis de qualidade
dos servigos prestados pelo Conselho.

Sob o ponto de vista econbmico, a escolha aqui adotada ira permitir
uma relagéo custo/beneficio vantajosa, possibilitando dessa forma,
a maximizagdo do recurso de TI| necessario para atualizar,
moderniza e equipar o parque instalado atual e ganhos na
qualidade e desempenho da oferta de servicos prestados aos
usuarios das redes de dados e consequentemente de forma
indireta ao profissional do sistema.

Por fim, destacamos que a escolha dos softwares propostos foi
feita com base nas funcionalidades presentes das versdes mais
atuais existentes no mercado que foram levantadas mediante
pesquisas técnicas e consultas a especificagdes outros fabricantes
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acerca da referida compatibilidade entre diferentes softwares em
um mesmo ambiente de rede.

Sendo recomendada no presente momento por esta equipe técnica
a manutengao da atual solugao de seguranca fundamentada pelos
argumentos expostos neste documento.

DESCRIGAO DA SOLUGAO:

A descricdo da solugdo como um todo, conforme descrito neste
documento, abrange a prestacdo do servigo de licenciamento,
suporte técnico on-site, repasse de conhecimento hands-on,
garantia e atualizac&o por 36 meses para a solugao centralizada de
segurancga do tipo endpoint protection (Antivirus/Antimalware) no
ambito do CREA-ES.

O servigo deve ser provido por meio de tecnologia que possua
capacidade de gerenciar de forma centralizada os clientes
instalados nas estacbes de trabalho e dispositivos mobile,
utilizando-se de licenga de software com fun¢do de Antivirus, Anti-
Spyware, Firewall, Protegcdo Contra Intrusos (HIPS), Controle de
Dispositivos, Controle de Aplicagdes, entre outras.

As licengas que serao ativadas nos servidores de geréncia deverao
ser flutuantes entre, no minimo, dois nds em cluster e caso isso ndo
seja possivel, cada um dos componentes deve ser licenciado para
que as funcionalidades permanecam ativas no caso de
indisponibilidade de um dos nés.

A solucdo que suportara os servigos deve ainda ser implantada no
datacenter do CREA-ES, localizado em Vitéria, em ambiente
virtualizado, sendo que na geréncia da solucéao que for implantada
no datacenter devera fornecer protecéo de 350 endpoints.

Ainda neste contexto, a implantagao dos servicos deve contemplar
a desinstalacdo completa de quaisquer solugdes similares
atualmente existentes nas estagdes de trabalho do CREA-ES.
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Em resumo os servicos devem ser entregues de modo a prover
seguranga na camada de usuario e servidores, mitigando riscos
capazes de impactar a produtividade dos colaboradores do
Conselho e degradar o desempenho dos sistemas e redes
corporativas.

Fazem parte da contratacdo, visando a efetiva operacionalizagao e
funcionamento das respectivas solugdes:

i- Fornecimento de atualizagao de licengas da solugéo;
ii- Garantia suporte e atualizacédo por 36 meses;
iii- Repasse de conhecimento.

As licengas de uso do software terdo vigéncia de 36 meses.

DA CLASSIFICAGAO DOS SERVICOS E FORMA DE SELECAO DO
FORNECEDOR

O objeto a ser contratado apresenta caracteristicas de
padronizacdo comercial no mercado, sendo encontrados varios
produtos de diversos prestadores de servigos diferentes, portanto
trata se de um bem ou servico comum.

Nesse contexto, considera-se que a contratacdo dos servigcos ora
descritos neste Termo de Referéncia enquadra-se na modalidade
de Pregéo Eletrénico do Tipo Menor Preco Unitario.

REQUISITOS DA CONTRATAGAO

Conforme Estudos Preliminares, os requisitos da contratagao
abrangem o seguinte:

iv- Os requisitos necessarios para o fornecimento de
licenga para a solugéo centralizada de seguranca do tipo
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endpoint protection (Antivirus/Antimalware), incluindo
servicos de implementacédo, suporte técnico on-site,

repasse de conhecimento hands-on,

garantia e

atualizacao sera conforme especificagbes técnicas e
condicbes estabelecidas neste Termo de Referéncia e

detalhada no anexo A.

v- Todos os componentes que fazem parte da solucao
deveréo estar integrados com suporte para os seguintes

sistemas operacionais:

Mac OSX

VVVVVVYVYYY

i0S 6.0 +

Fornecer  manuais

Windows 2008 Standard R2,

Windows 2008 Enterprise;

Windows 2012 (todas as versoes);
Windows 7 (todas as versdes exceto home);
Windows 8 (todas as versdes);

Windows 10 Pro e Enterprise;

Android 4.0 +

necessarios a instalagao,

manutencao e utilizacdo da solugdo, nos seguintes
meios: papel, CD e ou Website em Inglés ou

Portugués do Brasil.

Apresentar diagrama detalhado com a solugao ofertada,
abrangendo todo o conjunto de softwares, aplicacao

e gerenciamento unificado.

Possuir console

administracao da ferramenta.

gerenciamento e

A solucéo devera ser toda de um unico fabricante.

A protecao para estagdes de trabalho devera prover
Controle de Aplicacbes, Anti-Malware,
(HIPS), EDR (Investigagdo de Endpoint), Controle
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de dispositivos (DLP) deverdo ser em um unico
agente;

O fabricante da solugao deve dispor de laboratorio
préprio para desenvolvimento de vacinas e engines
e possuir analista dedicado a desenvolvimento de
defesas contra ameacas e malwares originados no
Brasil. Esta informacao deve ser comprovada pelo
Fabricante através de documentacéo oficial.

O prazo de vigéncia do contrato € de 36 meses, sendo vedado a sua
prorrogacao.

As obrigacdes da Contratada e do CREA-ES est&o previstas nos itens
11 e 12 deste Termo de Referéncia.

VISTORIA PARA A LICITAGAO

Nao ha necessidade de vistoria para dimensionamento de proposta, pois
se trata de servico prestado de forma remota e fornecimento de
licenca de softwares.

MODELO DE EXECUGAO DO OBJETO

A execugao do objeto seguira a seguinte dinamica:

O prazo para entrega e instalacado da solugao devera ocorrer
de forma imediata, a partir da emissédo, pelo
CONTRATANTE, da ordem de servico, posterior a
assinatura do contrato;

Entende-se por fornecimento dos produtos como a entrega
efetiva de todos os bens relacionados, conforme requisitos
presentes no Termo de Referéncia, e sob requisicdo de
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quantitativos pelo CONTRATANTE, nas dependéncias deste
e respectivas unidades;

A execucgao dos servigos técnicos especializados on-site de
instalagdo, configuragdo e customizagcdo das solugdes
adquiridas deverdo ser executados a partir da entrega da
solugdo pela CONTRATADA posterior a assinatura do
contrato e posterior a entrega dos produtos;

Entende-se que tais servicos deverdo contemplar a
instalacdo de todas as licengas no local demandado pelo
CONTRATANTE, configuragcdo, testes e entrega de
documentagdo, prestados nas dependéncias do
CONTRATANTE visando colocar os produtos (software e/ou
hardware) em operagdo, devidamente instalados e
configurados e com transferéncia de conhecimentos para a
Equipe Técnica do CREA-ES;

Todo o processo de configuragao e implantacdo da solugao
deverdo ser feitos por técnicos especializados da
CONTRATADA certificados nas solugdes propostas e sera
acompanhado e supervisionado pela area técnica do Crea-
ES;

A solugao devera ser fornecida com todos o0s recursos,
componentes necessarios para seu correto e adequado
funcionamento, incluindo licenciamento do Sistema
Operacional dos servidores e de banco de dados utilizado
pela solucao;

Apods a entrega dos produtos, a CONTRATANTE emitira o
Termo de Recebimento Provisorio.

Apoés a instalagdo e a configuragdo de todos os produtos
pela CONTRATADA, o Gestor do Contrato emitira o Termo
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de Recebimento definitivo para que, a partir deste momento,
sejam prestados os servicos de GARANTIA (manutencéao e
suporte técnico) estabelecidos neste Termo de Referéncia;

Todo o fornecimento deve estar de acordo com os critérios
estabelecidos nos itens deste Termo de Referéncia e em
seus respectivos Anexos;

A entrega da solugdo e prestacdo de servicos devera ser
executada, preferencialmente, de segunda a sexta-feira, em
horario comercial;

Nos casos excepcionais, em que se faga necessaria a
interferéncia em ambientes de Producdo, os servigos
deverdo ser executados em outros horarios fora do
estipulado acima, os quais deverdo ser previamente
agendados, com uma relagdo nominal dos profissionais da
CONTRATADA que serao escalados, contendo identificagao
e os respectivos horarios de trabalho;

O transporte dos componentes da solucao até os locais de
instalacdo devera ser realizado pela CONTRATADA
(inclusive os procedimentos de seguro, quando couber);

A execugdo dos servicos sera iniciada imediatamente apos a

Assinatura do contrato;

Nao havera necessidade de reunido preliminar pois trata-se de
renovagao de contrato;

O fornecimento dos Produtos sera efetuado mediante
entrega imediata;

Os produtos serao recebidos provisoriamente, no prazo de
24 (vinte e quatro) horas, para posterior verificagao de sua
conformidade com a especificacdo e consequente aceitagcao
definitiva;
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O inicio da cobertura dos servigos de atualizagdo e suporte
tera vigéncia a partir da assinatura do Termo de
Recebimento Definitivo.

Do suporte técnico e vigéncia da garantia

O suporte técnico e a garantia deverao ser prestados
obrigatoriamente on site quando ocorrer indisponibilidade de
qualquer uma das solugdes, inclusive em sabados,
domingos e feriados.

A CONTRATADA devera dispor de equipe técnica
qualificada para a entrega, instalagdo, configuracao,
repasse de conhecimento, suporte técnico e garantia.

O prazo de vigéncia da garantia e suporte técnico do
contrato sera de 36 meses, contados a partir do recebimento
definitivo da solugdo adquirida.

Durante o periodo de Vvigéncia da garantia, a
CONTRATANTE tera direito a atualizacdo de versao de

todos os softwares contratados.

O servigo de suporte técnico devera ser prestado no idioma
portugués.

MODELO DE GESTAO DO CONTRATO E CRITERIOS DE MEDIGAO E
PAGAMENTO:

Papéis e responsabilidades

12.11. Gestor do Contrato: coordenar e comandar o processo
de gestao e fiscalizagdo da execugao contratual, nos
termos da subsecao Il da IN SLTI/MP 04/2014.
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12.1.2. Fiscal Técnico: fiscalizar tecnicamente o contrato, nos
termos da subsecao Il da IN SLTI/MP 04/2014.

12.1.3. Fiscal Requisitante: fiscalizar o contrato do ponto de
vista funcional da Solugdo de Tecnologia da
Informacao, nos termos da subsecéo Ill da IN SLTI/MP
04/2014.

12.1.4. Fiscal Administrativo: fiscalizar o contrato quanto aos
aspectos administrativos, nos termos da subsecao Il
da IN SLTI/MP 04/2014.

12.1.5. Preposto da CONTRATADA: acompanhar a execugao
do contrato e atuar como interlocutor principal junto ao
CONTRATANTE, incumbido de receber, diligenciar,
encaminhar e responder as principais questdes
técnicas, legais e administrativas referentes ao
andamento contratual.

12.1.6. Analistas e técnicos da CONTRATADA: realizar a
entrega dos bens e executar os servigos relacionados
ao objeto.

Da metodologia de avaliagdo da qualidade e aceite dos servigos
prestados/bens fornecidos

12.2.1. Todo o trabalho realizado pela CONTRATADA estara
sujeito a avaliagdo técnica, sendo homologado quando
estiver de acordo com o padrao de qualidade exigido pelo
orgao e de acordo com os prazos definidos;

12.2.2. A documentacgao técnica gerada devera seguir o padrao
acordado entre o CONTRATANTE e a CONTRATADA,
sendo devidamente verificada por responsavel técnico e
atestada pelo Fiscal do Contrato;
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12.2.3. A solugao sera considerada aceita quando da instalacéo e
perfeito funcionamento da solugédo e entrega de todas as
licencas que a compdem, incluindo licengas de sistemas
operacionais e bancos de dados, em nome da
CONTRATANTE, assim como entrega da respectiva
documentagdo técnica, que inclui o respectivo projeto de
implantagéo e tabela de licengas de software.

12.2.4. Além dos prazos de entrega, serdo consideradas como
critérios de aceite as caracteristicas técnicas das solugdes.

12.2.5. O objeto deste Termo de Referéncia sera dado como
recebido de acordo com lei 14.133;

12.2.6. O recebimento ocorrera de acordo com o0s seguintes
critérios:

CRITERIOS DE RECEBIMENTO
EVENTO METRICAS INDICADOR VALOR
Unidade (licengas)

Fornecimento Implantacéo da Licengas de Software 100%

da solugao com respectiva solugéo entregues,com entregue,
garantiae garantia emitida, instalado e
servigcos de servigo executadoe emitido
instalacéo, testado

configuragao/p

arametrizagéo

MATERIAIS A SEREM DISPONIBILIZADOS

Nao se aplica.

INFORMAGOES RELEVANTES PARA O DIMENSIONAMENTO DA

PROPOSTA

A demanda do 6rgéo tem como base as seguintes caracteristicas:
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Das condigdes de manutengao e suporte técnico

14.2.1 Manutengcdo e assisténcia técnica do tipo corretiva,
compreendendo procedimentos destinados a recolocar
em perfeito estado de operagao os servigos e 0 objeto tais
como:

14.2.1.1 Do hardware (nos casos de fornecimento de
appliance). desinstalagao, reconfiguracdo ou
reinstalacdo decorrentes de falhas no
hardware, fornecimento de pecas de
reposigao, substituicdo de  hardware,
atualizacao da versao de drivers, firmwares e
software basico, corregdo de defeitos, ajustes
€ reparos necessarios, de acordo com o0s
manuais e as normas técnicas especificas para
os recursos utilizados;

14.2.1.2 Do software: desinstalacéo, reconfiguragao ou
reinstalacado decorrentes de falhas no software,
atualizacao da versao de software, correcao de
defeitos, ajustes e reparos necessarios, de
acordo com 0s manuais e as normas técnicas
especificas para os recursos utilizados;

14.2.1.3 Quanto as atualizacbes pertinentes aos
softwares, entende-se como “atualizagao” o
provimento de toda e qualquer evolugao de
software, incluindo corregcbes, “patches”,
“fixes”, “updates”, “service packs”, novas
‘releases”, “versions”, “builds”, “upgrades”,
englobando inclusive versdes ndo sucessivas,
nos casos em que a liberacéo de tais versdes
ocorra durante o periodo de garantia
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especificado;

14.2.1.4 A manutengdo e assisténcia técnica corretiva
serdo realizadas sempre que solicitada pela
CONTRATANTE por meio da abertura de
chamado técnico diretamente a empresa
CONTRATADA (ou a sua Credenciada) via
telefone (com numero do tipo “0800” caso a
Central de Atendimento esteja fora do Rio de
Janeiro/RJ), Internet, e-mail, sem énus;

14.2.1.5 O prazo de atendimento comeca a ser contado
a partir da hora do acionamento do chamado
técnico, através de telefone ou e-mail;

14.21.6 Um chamado técnico somente podera ser
fechado apds confirmacéo de responsavel da
CONTRATANTE e o término de atendimento
se dara com a disponibilidade do recurso para
uso em perfeitas condigdes de funcionamento
no local onde o mesmo esta instalado;

14.2.1.7 A prioridade de atendimento dos chamados
sera definida pela CONTRATANTE;

14.2.1.8 Na abertura de chamados técnicos, serao
fornecidas informagdes, como nome do
produto, part number/serial number ou
equivalente, anormalidade observada, nome
do responsavel pela solicitagcdo do servigo e
versao do software utilizada no hardware e
severidade do chamado.

14.2.1.9 Todas as solicitacdes feitas pela
CONTRATANTE deverao ser registradas pela
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CONTRATADA em sistema informatizado para
acompanhamento e controle da execugao dos
servicos e ainda:

14.2.1.9.1 A CONTRATADA apdés a
realizacdo dos servicos de
garantia devera apresentar um
Relatério de Visita, contendo
identificacdo do chamado, data
e hora de abertura do chamado,
data e hora do inicio e término
do atendimento, identificacédo
do defeito, técnico responsavel
pela solugdo, as providéncias
adotadas e outras informacgdes
pertinentes. Este  relatério
devera ser homologado por
responsavel do
CONTRATANTE;

14.2.1.9.2 O tempo do inicio de
atendimento do chamado
técnico devera ser de acordo
com a Tabela de Severidade de
Chamado e contado a partir da
hora de abertura do chamado.
Ou seja, a partir da hora de
abertura do chamado, iniciada a
contagem de tempo para o
inicio do atendimento;

14.2.1.9.3 Em caso de necessidade e em
qualquer  classificacéo de
severidade, a critério do
CONTRATANTE, devera ser
prestado atendimento “on-site”.
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Os servicos “on-site” deverao
iniciar-se em no maximo 02
(duas) horas apds confirmagao
do CONTRATANTE ou
conforme  agendamento a
critério do 6rgao;
14.2.194 Apos o inicio do atendimento, o
tempo de solugdo do problema
devera ser de acordo com a
tabela de solucdo do chamado,
nao devendo ultrapassar os
prazos estabelecidos para as
respectivas severidades,
contados a partir da abertura do
chamado técnico;

TABELA DE SOLUGCAO DO CHAMADO

TEMPO DE SOLUGAO
SEVERIDADE DESCRIGAO METRICA DE
ATENDIMENTO
Servigo parado no ambiente de | Prazo: em horas Em até 04 (quatro)
1 - Urgente produgao, incluindo reposigédo de horas
peca defeituosa
Erros ou problemas reincidentes | Prazo: em horas Em até 08 (oito) horas
2-Muito que impactam o ambiente de Uteis
Importante producao

3 - Importante

Problemas contornaveis

Prazo: em horas
Uteis

Em até 48(quarenta E
oito)
horas

4 - Informagao

Consulta técnica, duvidas em geral, | Prazo: em horas

monitoramento, dentre

Uteis

Em até 72 (setenta)
horas

outros.

14.2.1.10 Um chamado somente podera ser fechado
apés confirmacdo de responsavel do
CONTRATANTE e o término de atendimento
se dara com a disponibilidade do recurso para
uso em perfeitas condigdes de funcionamento
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no local onde o mesmo esta instalado;

14.2.1.11 A CONTRATADA sera eximida da aplicacao
das sangdes administrativas para os
respectivos chamados em que sejam
descumpridos os tempos de solugcédo, desde
que comprovadas as seguintes situagdes:

14.2.1.12 Quando constatado que o problema esta
relacionado a “bug” no produto e que o
fabricante ndo possui uma correcao imediata
para tal, sendo este fato declarado pelo
préprio; e que a CONTRATADA tomou todas as
medidas possiveis visando providenciar
solugao de contorno;

14.2.1.13 Este servico deve estar disponivel para
acionamento e atendimento no sistema 7 x 24
(sete dias na semana, vinte e quatro horas por
dia);

14.2.2 Manutencdo e assisténcia técnica do tipo preventiva,
compreendendo:

14.2.2.1 Procedimentos destinados a prevenir a
ocorréncia de erros e defeitos da solugao,
dentre quaisquer outras atividades de
conservagao em perfeito estado de uso, de
acordo com 0s manuais e as normas técnicas
especificas para os recursos utilizados;

14.2.2.2 Reunibdes gerenciais, mensais ou a critério do
CONTRATANTE, para avaliacao e
acompanhamento dos servigos de
manutengao e suporte técnico;
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14.2.2.3 Reunides técnicas, mensais ou a critério do
CONTRATANTE, para planejamento e
execucao de servicos de manutencado e
suporte técnico, com vistas a melhoria do
ambiente instalado;

14.2.24 Todos os servicos de manutencdo e
assisténcia técnica do tipo preventiva devera
ser prestado “on- site”. Os servigos “on-site”
deveréo iniciar-se em no maximo 04 (quatro)
horas apds confirmacdo do CONTRATANTE
ou conforme agendamento a critério do 6rgéo;

14225 Apdés a execugdo dos procedimentos
manutencgao e assisténcia técnica preventiva,
a empresa CONTRATADA devera fornecer ao
orgdo CONTRATANTE relatorio de visita
descritivo dos procedimentos efetuados;

14.2.3 Suporte técnico para acompanhamento dos servigos,
compreendendo:

14.2.3.1 Para o acompanhamento dos servigos desta
contratacdo, a CONTRATADA devera
disponibilizar equipe de Suporte Técnico, na
qual devera conter profissionais capacitados e
certificados nos produtos objeto deste Termo
de Referéncia;

14.2.3.2 Em caso de substituicdo de equipamento
defeituoso, o equipamento substituto deve ser
igual ou superior, do mesmo fabricante, em
caracteristicas técnicas;

14.2.3.3 O CREA-ES podera utilizar os equipamentos
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em locais fora de suas dependéncias, sem
prejuizo das condigbes de manutengcdo e
suporte técnico previstas neste Termo de
Referéncia, desde que:

14.2.3.4 Efetue comunicagdo prévia a Contratante da
mudanca dos novos locais de residéncia dos
recursos;

14.2.3.5 Os novos locais de residéncia deverao ter
instalagdes fisicas dentro das normas e
padroes especificos, e que tenham sido
informadas previamente a Contratada, a qual
decidira por uma visita ao local para vistoria;

14.2.3.6 Caso os novos locais de residéncia estejam
fora da Grande Vitoria, a Contratada devera
informar os adicionais de custo nos valores dos
servicos para atendimento, bem como dos
tempos adicionais aos prazos de atendimento;

14.2.3.7 A Contratada devera informar aos
responsaveis da Contratante qualquer
situacdo que possa ensejar em USO
inadequado dos recursos;

14.2.3.8 A Contratada sera eximida de despesas de
manutencgao e suporte técnico decorrentes uso
inadequado dos recursos, desde que
devidamente comprovadas;

14.2.3.9 A Contratada nao podera deixar de executar os
servicos descritos neste Encarte sob qualquer
alegacao, mesmo sob pretexto de n&o ter sido
executada anteriormente qualquer tipo de
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interferéncia no respectivo equipamento ou
dispositivo;

14.2.3.10 Para os servicos descritos neste Termo de
Referéncia, o CONTRATANTE permitira o
acesso dos técnicos habilitados e identificados
da Contratada as instalagdes onde se
encontrarem os equipamentos. Esses técnicos
ficardo sujeitos a todas as normas internas de
segurangca do CONTRATANTE, inclusive

aqueles referentes a identificagcdo, trajes,
transito e permanéncia em suas dependéncias;

14.2.3.11 Para a execucgao dos servigos, a Contratada
somente podera desativar o equipamento, com
prévia autorizagdo do CONTRATANTE;

14.2.3.12 A Contratada devera substituir, em 72 (setenta
e duas) horas, o produto utilizado na solugao,
jainstalado, por um novo, igual ou superior, do
mesmo fabricante, em caracteristicas técnicas,
sem Onus para o CONTRATANTE, quando
comprovados defeitos de fabricagao do proprio
ou de seus componentes, que comprometerem
seu desempenho, nas seguintes hipdteses:

14.2.3.13 Caso ocorram 04 (quatro) ou mais defeitos que
comprometam seu uso normal, dentro de
qualquer intervalo de 30 (trinta) dias;

14.2.3.14 Caso a soma dos tempos de paralisacao do
equipamento ultrapasse 48 (quarenta e oito)
horas, dentro de qualquer intervalo de 30
(trinta) dias;
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OBRIGAGOES DA CONTRATANTE

Exigir o cumprimento de todas as obrigagcdes assumidas pela
Contratada, de acordo com as clausulas contratuais e os
termos de sua proposta;

Exercer o acompanhamento e a fiscalizagdo dos servigos, por
servidor especialmente designado, anotando em registro
préoprio as falhas detectadas, indicando dia, més e ano, bem
como o nome dos empregados eventualmente envolvidos, e
encaminhando os apontamentos a autoridade competente
para as providéncias cabiveis;

Notificar a Contratada por escrito da ocorréncia de eventuais
imperfei¢cdes, falhas ou irregularidades constatadas no curso
da execucédo dos servigos, fixando prazo para a sua correcao,
certificando-se que as solugdes por ela propostas sejam as
mais adequadas;

Pagar a Contratada o valor resultante da prestacdo do
servigo, no prazo e condi¢cdes estabelecidas neste Termo de
Referéncia;

Efetuar as retencdes tributarias devidas sobre o valor da Nota
Fiscal/Fatura da contratada, no que couber, em conformidade
com o item 6 do Anexo Xl da IN SEGES/MP n. 5/2017.

Nao praticar atos de ingeréncia na administracdo da
Contratada, tais como:

Exercer o poder de mando sobre os empregados da
Contratada, devendo reportar-se somente aos prepostos ou
responsaveis por ela indicados, exceto quando o objeto da
contratagado previr o atendimento direto, tais como nos
servigos de recepgao e apoio ao usuario;
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Direcionar a contratacdo de pessoas para trabalhar nas
empresas Contratadas;

Promover ou aceitar o desvio de fungbes dos trabalhadores
da Contratada, mediante a utilizacdo destes em atividades
distintas daquelas previstas no objeto da contratagdo e em
relacdo a fungao especifica para a qual o trabalhador foi
contratado; e

Considerar os trabalhadores da Contratada como
colaboradores eventuais do proprio 6rgdo ou entidade
responsavel pela contratacao, especialmente para efeito de
concessao de diarias e passagens.

Fornecer por escrito as informagdes necessarias para o
desenvolvimento dos servigos objeto do contrato;

Realizar avaliagdes periddicas da qualidade dos servigos,
apods seu recebimento;

Cientificar o 6rgao de representacao judicial da Advocacia-
Geral da Unido para adocao das medidas cabiveis quando do
descumprimento das obrigagdes pela Contratada;

Arquivar, entre outros documentos, projetos, "as built",
especificagdes técnicas, orcamentos, termos de recebimento,
contratos e aditamentos, relatorios de inspegdes técnicas
apos o recebimento do servico e notificagbes expedidas;

Manter atualizados os seus dados de cadastro no sistema de
e-mail marketing.

Manter em sigilo a sua senha de acesso e zelar pela sua
utilizagcado no sistema de e-mail marketing.
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Responder civiimente pelo gerenciamento do sistema de e-
mail marketing contratado.

Remover os enderegos de destinatarios que n&o desejem
receber suas mensagens e nao permitir que sejam reinseridos
nas listas de contatos.

Garantir a segurangca dos equipamentos de onde sera
realizado o acesso ao sistema de e-mail marketing.

Utilizar apenas e-mails de remetente de sua titularidade para
envio das mensagens, assumindo com exclusividade toda a
responsabilidade pelo envio.

Responsabilizar-se pela reproducéo e exibicdo de quaisquer
obras intelectuais, imagens, informag¢des préprias ou de
terceiros, que se encontrem disponiveis em seu e-mail
marketing.

Garantir que nao ira instalar ou tentar instalar qualquer tipo de
programa no servidor.

Garantir que nao vai transmitir, armazenar nem veicular e-mail
marketing proprio ou de terceiros com material pornografico,
adulto ou que demonstre qualquer tipo de preconceito de
raga, credo, cor e religiao ou qualquer outro material que seja
caracterizado como “pirata” e/ou que afronte, por qualquer
outra maneira, a legislagao em vigor.

OBRIGAGOES DA CONTRATADA

Executar os servigcos conforme especificacoes deste Termo
de Referéncia e de sua proposta, com a alocacdo dos
empregados necessarios ao perfeito cumprimento das
clausulas contratuais, além de fornecer e utilizar os materiais
e equipamentos, ferramentas e utensilios necessarios, na
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qualidade e quantidade minimas especificadas neste Termo
de Referéncia e em sua proposta;

Reparar, corrigir, remover ou substituir, as suas expensas, no
total ou em parte, no prazo fixado pelo fiscal do contrato, os
servigos efetuados em que se verificarem vicios, defeitos ou
incorregbes resultantes da execugdo ou dos materiais
empregados;

Responsabilizar-se pelos vicios e danos decorrentes da
execugao do objeto, bem como por todo e qualquer dano
causado a Unido ou a entidade federal, devendo ressarcir
imediatamente a Administragdo em sua integralidade, ficando
a Contratante autorizada a descontar da garantia, caso
exigido no edital, ou dos pagamentos devidos a Contratada,
o valor correspondente aos danos sofridos;

Utilizar empregados habilitados e com conhecimentos
basicos dos servigos a serem executados, em conformidade
com as normas e determinagdes em vigor;

Vedar a utilizac&o, na execugao dos servigos, de empregado
que seja familiar de agente publico ocupante de cargo em
comissao ou fungao de confianga no 6rgao Contratante, nos
termos do artigo 7° do Decreto n° 7.203, de 2010;

Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e
quatro) horas, qualquer ocorréncia anormal ou acidente que
se verifique no local dos servigos.

Prestar todo esclarecimento ou informagéo solicitada pela
Contratante ou por seus prepostos, garantindo-lhes o acesso,
a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execugao do empreendimento.

Paralisar, por determinacdo da Contratante, qualquer
atividade que nao esteja sendo executada de acordo com a
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boa técnica ou que ponha em risco a seguranca de pessoas
ou bens de terceiros.

Nao permitir a utilizagcdo de qualquer trabalho do menor de
dezesseis anos, exceto na condicdo de aprendiz para os
maiores de quatorze anos; nem permitir a utilizagdo do
trabalho do menor de dezoito anos em trabalho noturno,
perigoso ou insalubre;

Manter durante toda a vigéncia do contrato, em
compatibilidade com as obrigagbes assumidas, todas as
condigdes de habilitacdo e qualificagao exigidas na licitagao;

Cumoprir, durante todo o periodo de execugao do contrato, a
reserva de cargos prevista em lei para pessoa com deficiéncia
ou para reabilitado da Previdéncia Social, bem como as
regras de acessibilidade previstas na legislagdo, quando a
contratada houver se beneficiado da preferéncia estabelecida
pela Lei n° 13.146, de 2015.

Guardar sigilo sobre todas as informagdes obtidas em
decorréncia do cumprimento do contrato;

Realizar a transicdo contratual com transferéncia de
conhecimento, tecnologia e técnicas empregadas, sem perda
de informacodes, podendo exigir, inclusive, a capacitagao dos
técnicos da contratante ou da nova empresa que continuara a
execucao dos servicos.

Possuir instalagdes, aparelhamento e pessoal técnico
adequado e disponivel para a realizagcdo do objeto da
licitagcao.

Fornecer suporte técnico e especializado aos usuarios dos

servigos, online ou por telefone, de segunda a sexta-feira em
horario comercial, no minimo.
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Arcar com todas as despesas, diretas ou indiretas,
decorrentes do cumprimento das obrigagdes assumidas, sem
qualquer 6nus para o CREA-ES.

Solucionar quaisquer falhas técnicas na pagina de acesso ou
nos sistemas de mailing, restabelecendo integralmente o
funcionamento dos servigos nos prazos estabelecidos no item
especifico deste Termo de Referéncia.

Prestar os servicos objeto desta contratacdo em periodo
integral; ou seja, 24 (vinte e quatro) horas por dia e 7 (sete)
dias por semana, incluindo sabados, domingos e feriados.

Implantar, adequadamente, a supervisdo permanente dos
servicos, de forma a se obter uma operacgao correta e eficaz.

Assumir inteira responsabilidade técnica e administrativa pelo
objeto contratado, ndo podendo, sob qualquer hipdtese,
transferir a outras empresas a responsabilidade por
problemas de funcionamento dos servicos.

Instalar no servidor atualizagdes dos programas de protegéo
contra a invasao por terceiros, “hackers”.

Retirar imediatamente o servigo do ar caso receba denuncia
de que estda sendo utilizado para praticas ilicitas ou
desautorizadas, comunicando esse fato, de imediato, o
CREA-ES para que possam ser adotadas medidas cabiveis.

Fornecer manual do usuario e administrador, que permita
adequado uso do sistema de e-mail marketing pelos usuarios
e administradores.

Fornecer documentagéo técnica, contemplando a tecnologia

aplicada, arquitetura basica, recursos computacionais
necessarios etc.
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Criptografar senhas e e-mails guardados em banco de dados
e disponibiliza-los apenas para o CREA-ES.

Garantir que todos os locais que solicitarem senhas e que
sejam de acesso restrito estejam num ambiente seguro.

Garantir que nao fara publicidade de qualquer tipo sobre os
servigos contratados.

Fornecer relatorios a cada lote enviado com estatisticas
referentes a quantidade de e-mails enviados, recebidos,
visualizados, descartados e removidos pelos servigos de e-
mail dos destinatarios.

Disponibilizar treinamento on-line gratuito e individual, em até
15 (quinze) dias apds a assinatura do contrato, para até 05
(cinco) profissionais que fardo os envios de e-mail marketing,
mediante agendamento prévio.

Disponibilizar, em horario comercial, uma equipe de
profissionais especializados para resolver duvidas ou dar
orientagdes sobre a utilizacido do sistema, por meio de contato
telefénico, e-mail ou outra forma de suporte online igualmente
eficiente.

Atender, no que couber, as legislagdes pertinentes a

sustentabilidade indicada no preambulo deste Termo de
Referéncia.

DA SUBCONTRATAGAO

Nao sera admitida a subcontratagao do objeto licitatério.

ALTERAGAO SUBJETIVA

E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra
pessoa juridica, desde que sejam observados pela nova
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pessoa juridica todos os requisitos de habilitagdo exigidos na
licitagdo original; sejam mantidas as demais clausulas e
condicbes do contrato; ndo haja prejuizo a execugao do
objeto pactuado e haja a anuéncia expressa da Administragao
a continuidade do contrato.

CONTROLE E FISCALIZAGCAO DA EXECUGAO

O acompanhamento e a fiscalizagado da execucao do contrato
consistem na verificacdo da conformidade da prestacéo dos
servicos, dos materiais, técnicas e equipamentos
empregados, de forma a assegurar o perfeito cumprimento do
ajuste, que serao exercidos por um ou mais representantes
da Contratante, especialmente designados, na forma dos arts.
Lein® 14.133.

O representante da Contratante devera ter a qualificacao
necessaria para o acompanhamento e controle da execugao
dos servigos e do contrato.

A verificagdo da adequacéao da prestacdo do servico devera
ser realizada com base nos critérios previstos neste Termo de
Referéncia.

A fiscalizagcdo do contrato, ao verificar que houve
subdimensionamento da produtividade pactuada, sem perda
da qualidade na execugao do servico, devera comunicar a
autoridade responsavel para que esta promova a adequacao
contratual a produtividade efetivamente realizada,
respeitando-se os limites de alteragcao dos valores contratuais
previstos na Lei 14.133.

A conformidade do material/técnica/equipamento a ser
utilizado na execucado dos servicos devera ser verificada
juntamente com o documento da Contratada que contenha a
relagdo detalhada dos mesmos, de acordo com o
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estabelecido neste Termo de Referéncia, informando as
respectivas quantidades e especificagdes técnicas, tais como:
marca, qualidade e forma de uso.

O representante da Contratante devera promover o registro
das ocorréncias verificadas, adotando as providéncias
necessarias ao fiel cumprimento das clausulas contratuais,
conforme o disposto na Lei n® 14.133.

O descumprimento total ou parcial das obrigacbes e
responsabilidades assumidas pela Contratada ensejara a
aplicagao de san¢des administrativas, previstas neste Termo
de Referéncia e na legislacéo vigente, podendo culminar em
rescisao contratual, conforme disposto na Lei n°® 14.133.

As atividades de gestao e fiscalizagdo da execugao contratual
devem ser realizadas de forma preventiva, rotineira e
sistematica, podendo ser exercidas por servidores, equipe de
fiscalizagao ou unico servidor, desde que, no exercicio dessas
atribuicoes, fique assegurada a distingao dessas atividades e,
em razdo do volume de trabalho, ndo comprometa o
desempenho de todas as agdes relacionadas a Gestao do
Contrato.

A fiscalizagao técnica dos contratos avaliara constantemente
a execugao do objeto e utilizara o Instrumento de Medi¢ao de
Resultado (IMR), conforme modelo previsto no Anexo B, ou
outro instrumento substituto para afericdo da qualidade da
prestacéo dos servicos, devendo haver o redimensionamento
no pagamento com base nos indicadores estabelecidos,
sempre que a CONTRATADA:

a) ndo produzir os resultados, deixar de executar, ou nao
executar com a qualidade minima exigida as atividades
contratadas; ou
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b) deixar de utilizar materiais e recursos humanos exigidos
para a execugao do servigo, ou utiliza-los com qualidade
ou quantidade inferior a demandada.

A utilizagdo do IMR nao impede a aplicagao concomitante
de outros mecanismos para a avaliagao da prestacao
dos servigos.

Durante a execucdo do objeto, o fiscal técnico devera
monitorar constantemente o nivel de qualidade dos servigos
para evitar a sua degeneragéao, devendo intervir para requerer
a CONTRATADA a correcdo das faltas, falhas e
irregularidades constatadas.

O fiscal técnico devera apresentar ao preposto da
CONTRATADA a avaliagdo da execugéo do objeto ou, se for
0 caso, a avaliagao de desempenho e qualidade da prestacéo
dos servigos realizada.

Em hipétese alguma, sera admitido que a prépria
CONTRATADA materialize a avaliagcdo de desempenho e
qualidade da prestacao dos servigos realizada.

A CONTRATADA podera apresentar justificativa para a
prestagao do servico com menor nivel de conformidade, que
podera ser aceita pelo fiscal técnico, desde que comprovada
a excepcionalidade da ocorréncia, resultante exclusivamente
de fatores imprevisiveis e alheios ao controle do prestador.

Na hipotese de comportamento continuo de desconformidade
da prestacao do servigo em relagédo a qualidade exigida, bem
como quando esta ultrapassar os niveis minimos toleraveis
previstos nos indicadores, além dos fatores redutores, devem
ser aplicadas as sangdes a CONTRATADA de acordo com as
regras previstas no ato convocatorio.

O fiscal técnico podera realizar avaliagdo diaria, semanal ou
mensal, desde que o periodo escolhido seja suficiente para
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avaliar ou, se for o caso, aferir o desempenho e qualidade da
prestacédo dos servigos.

A conformidade do material a ser utilizado na execugao dos
servigos devera ser verificada juntamente com o documento
da CONTRATADA que contenha sua relagao detalhada, de
acordo com o estabelecido neste Termo de Referéncia e na
proposta, informando as respectivas quantidades e
especificagdes técnicas, tais como: marca, qualidade e forma
de uso.

As disposicbes previstas nesta clausula ndo excluem o
disposto no Anexo VIII da Instrugdo Normativa SLTI/MP n° 05,
de 2017, aplicavel no que for pertinente a contratacao.

Afiscalizacao de que trata esta clausula ndo exclui nem reduz
a responsabilidade da CONTRATADA, inclusive perante
terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicdes técnicas, vicios redibitérios, ou emprego de
material inadequado ou de qualidade inferior €, na ocorréncia
desta, ndao implica corresponsabilidade da CONTRATANTE
ou de seus agentes, gestores e fiscais, de conformidade com
alLein®14.133.

DO RECEBIMENTO E ACEITAGAO DO OBJETO

A emissao da Nota Fiscal/Fatura deve ser precedida do
recebimento definitivo dos servigos, nos termos abaixo.

No prazo de até 5 dias corridos do adimplemento da parcela,
a CONTRATADA devera entregar toda a documentagao
comprobatéria do cumprimento da obrigagao contratual,

O recebimento provisoério sera realizado pelo fiscal técnico e

setorial ou pela equipe de fiscalizagdo apdés a entrega da
documentagéo acima, da seguinte forma:
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A contratante realizara inspecédo minuciosa de todos os
servicos executados, por meio de profissionais
técnicos competentes, acompanhados dos
profissionais encarregados pelo servico, com a
finalidade de verificar a adequagao dos servigos e
constatar e relacionar os arremates, retoques e
revisoes finais que se fizerem necessarios.

Para efeito de recebimento provisorio, ao final
de cada periodo de faturamento, o fiscal
técnico do contrato ira apurar o resultado das
avaliagcbes da execugdo do objeto e, se for o
caso, a analise do desempenho e qualidade da
prestacdo dos servicos realizados em
consonancia com os indicadores previstos, que
podera resultar no redimensionamento de
valores a serem pagos a contratada,
registrando em relatério a ser encaminhado ao
gestor do contrato.

A Contratada fica obrigada a reparar, corrigir,
remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em
que se verificarem vicios, defeitos ou
incorrecbes resultantes da execucdo ou
materiais empregados, cabendo a fiscalizacao
nao atestar a ultima e/ou uUnica medicdo de
servicos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser
apontadas no Recebimento Provisorio.

O recebimento provisério também ficara
sujeito, quando cabivel, a conclusdo de todos

os testes de campo e a entrega dos Manuais e
Instrugdes exigiveis.
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No prazo de até 10 dias corridos a partir do
recebimento dos documentos da CONTRATADA, cada
fiscal ou a equipe de fiscalizagdo devera elaborar
Relatério Circunstanciado em consonancia com suas
atribuicdes, e encaminha-lo ao gestor do contrato.

20.3.4. Quando a fiscalizagéo for exercida por um
unico servidor, o relatério circunstanciado
devera conter o registro, a analise e a
conclusdo acerca das ocorréncias na
execucdo do contrato, em relacdo a
fiscalizagédo técnica e administrativa e demais
documentos que julgar necessarios, devendo
encaminha-los ao gestor do contrato para
recebimento definitivo.

20.3.5. Sera  considerado como ocorrido o
recebimento provisério com a entrega do
relatério circunstanciado ou, em havendo mais
de um a ser feito, com a entrega do ultimo.

20.3.5.1. Na hipotese de a verificagao a que
se refere o paragrafo anterior nao
ser procedida tempestivamente,
reputar-se-a como realizada,
consumando-se 0 recebimento
provisorio no dia do esgotamento do
prazo.

20.4. No prazo de até 10 (dez) dias corridos a partir do
recebimento provisorio dos servicos, o Gestor do
Contrato devera providenciar o recebimento definitivo,
ato que concretiza o ateste da execugao dos servicos,
obedecendo as seguintes diretrizes:

20.4.1. Realizar a analise dos relatérios e de toda a
documentacgao apresentada pela fiscalizacao e,
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20.4.2.

20.4.3.

caso haja irregularidades que impegcam a
liquidagao e o pagamento da despesa, indicar as
clausulas contratuais pertinentes, solicitando a
CONTRATADA, por escrito, as respectivas
correcoes;

Emitir Termo Circunstanciado para efeito de
recebimento definitivo dos servigos prestados,
com base nos relatérios e documentacdes
apresentadas; e

Comunicar a empresa para que emita a Nota
Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagdo, com base no
Instrumento de Medicao de Resultado (IMR), ou
instrumento substituto.

20.5. O recebimento provisério ou definitivo do objeto nao
exclui a responsabilidade da Contratada pelos prejuizos
resultantes da incorreta execugcao do contrato, ou, em
qualquer época, das garantias concedidas e das
responsabilidades assumidas em contrato e por forca
das disposic¢des legais em vigor.

20.6. Os servigos poderao ser rejeitados, no todo ou em parte,
quando em desacordo com as especificacdes constantes
neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal
do contrato, as custas da Contratada, sem prejuizo da
aplicagao de penalidades.

DO PAGAMENTO

O pagamento sera efetuado pela Contratante no prazo de 30 (trinta) dias,
contados do recebimento da Nota Fiscal/Fatura.
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21.1.1. Os pagamentos decorrentes de despesas cujos
valores n&o ultrapassem o limite de que trata Lei
14.133, deverdo ser efetuados no prazo de até 5
(cinco) dias uteis, contados da data da apresentacao
da Nota Fiscal/Fatura, nos termos da Lei n® 14.133.

A emissao da Nota Fiscal/Fatura sera precedida do recebimento
definitivo do servico, conforme este Termo de Referéncia.

A Nota Fiscal ou Fatura devera ser obrigatoriamente
acompanhada da comprovacdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrénicos oficiais ou a documentacgao
mencionada na Lei n° 14.133.

21.3.1. Constatando-se, junto ao SICAF, a situagdo de
irregularidade do fornecedor contratado, deveréo ser
tomadas as providéncias previstas no do art. 31 da
Instrucdo Normativa n° 3, de 26 de abril de 2018.

O setor competente para proceder ao pagamento deve verificar
se a Nota Fiscal ou Fatura apresentada expressa os elementos
necessarios e essenciais do documento, tais como:

21.4.1. O prazo de validade;

21.4.2. Adata da emissao;

21.4.3. Os dados do contrato e do 6rgao contratante;

21.4.4. O periodo de prestacao dos servicos;

21.4.5. O valor apagar; e

21.4.6. Eventual destaque do valor de retencdes tributarias
cabiveis.

Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou
circunstancia que impeca a liquidagao da despesa, o pagamento
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ficara sobrestado até que a Contratada providencie as medidas
saneadoras.

Nesta hipotese, o prazo para pagamento iniciar-se-a apos a
comprovagao da regularizagdo da situagcado, ndo acarretando
qualquer énus para a Contratante;

Nos termos do item 1, do Anexo VIII-A da Instrucdo Normativa
SEGES/MP n° 05, de 2017, sera efetuada a retencéo ou glosa
no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sangdes cabiveis, caso se constate que a
Contratada:

21.6.1.  Nao produziu os resultados acordados;
21.6.2.  Deixou de executar as atividades contratadas, ou néo
as executou com a qualidade minima exigida

21.6.3. Deixou de utilizar os materiais e recursos humanos
exigidos para a execugao do servigo, ou utilizou-os
com qualidade ou quantidade inferior a demandada.

Sera considerada data do pagamento o dia em que constar
como emitida a ordem bancaria para pagamento.

Antes de cada pagamento a contratada, sera realizada consulta
ao SICAF para verificar a manutengdo das condi¢cdes de
habilitagdo exigidas no edital.

Constatando-se, junto ao SICAF, a situagao de irregularidade da
contratada, sera providenciada sua notificagao, por escrito, para
que, no prazo de 5 (cinco) dias uteis, regularize sua situagao ou,
no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério da contratante.

Previamente a emissdo de nota de empenho e a cada
pagamento, a Administragdo devera realizar consulta ao SICAF
para identificar possivel suspensio temporaria de participacao
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em licitacdo, no ambito do 6rgdo ou entidade, proibigdo de
contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da
Instrugdo Normativa n° 3, de 26 de abril de 2018.

Nao havendo regularizagdo ou sendo a defesa considerada
improcedente, a contratante devera comunicar aos 0Orgaos
responsaveis pela fiscalizagdo da regularidade fiscal quanto a
inadimpléncia da contratada, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus
creditos.

Persistindo a irregularidade, a contratante devera adotar as
medidas necessarias a rescisdo contratual nos autos do
processo administrativo correspondente, assegurada a

contratada a ampla defesa.

Havendo a efetiva execug¢ao do objeto, os pagamentos serao
realizados normalmente, até que se decida pela rescisdo do
contrato, caso a contratada n&o regularize sua situagao junto ao
SICAF.

21.13.1. Sera rescindido o contrato em execucdo com a
contratada inadimplente no SICAF, salvo por
motivo de economicidade, seguranga nacional ou
outro de interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela
maxima autoridade da contratante.

Quando do pagamento, sera efetuada a retencgdo tributaria
prevista na legislacao aplicavel, em especial a prevista no artigo
31 da Lei 8.212, de 1993, nos termos do item 6 do Anexo Xl da
IN SEGES/MP n. 5/2017, quando couber.
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E vedado o pagamento, a qualquer titulo, por servigos prestados,
a empresa privada que tenha em seu quadro societario servidor
publico da ativa do 6rgao contratante, com fundamento na Lei
de Diretrizes Orgamentarias vigente.

Nos casos de eventuais atrasos de pagamento, desde que a
Contratada n&o tenha concorrido, de alguma forma, para tanto,
fica convencionado que a taxa de compensacgao financeira
devida pela Contratante, entre a data do vencimento e o efetivo
adimplemento da parcela é calculada mediante a aplicagcédo da
seguinte férmula:

EM =1x N x VP, sendo:
EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do
efetivo pagamento;

VP = Valor da parcela a ser paga.

| = indice de compensacéo financeira = 0,00016438, assim apurado:

(6/100 | =0,00016438
) TX = Percentual da taxa anual =
1= ({TX) 365 6%

REAJUSTE

Os precgos séo fixos e irreajustaveis

GARANTIA DA EXECUGAO

Nao havera exigéncia de garantia contratual da execugao por se
tratar de um servigo comum sem dedicacao exclusiva de mao de
obra e fornecimento de equipamentos ou materiais.
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DAS SANGCOES ADMINISTRATIVAS

Comete infragdo administrativa nos termos da Lei, a CONTRATADA que:

24.1.1.

24.1.2.

24.1.3.

24.1.4.

24.1.5.

24.1.6.

Nao execucdo total ou parcialmente qualquer das
obrigagdes assumidas em decorréncia da contratagao;

Ensejar o retardamento da execuc¢ao do objeto;

Falhar ou fraudar na execugao do contrato;

Comportar-se de modo inidéneo; ou

Cometer fraude fiscal.

Pela ndo execucado total ou parcial do objeto deste

contrato,

a Administracdo pode aplicar a

CONTRATADA as seguintes sancgoes:

24.1.6.1.

Adverténcia por escrito, quando do nao
cumprimento de quaisquer das obrigagdes
contratuais consideradas faltas leves, assim
entendido aquelas que nao acarretam
prejuizos significativos para o servigo
contratado;

24.1.6.2. Multa de: 0,1% (um décimo por cento) até

0,2% (dois décimos por cento) por dia
sobre o valor adjudicado em caso de atraso
na execucdo dos servicos, limitada a
incidéncia a 15 (quinze) dias. Apds o
décimo quinto dia e a critério da
Administragdo, no caso de execugao com
atraso, podera ocorrer a ndo-aceitagao do
objeto, de forma a configurar, nessa
hipétese, inexecugao total da obrigacao
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assumida, sem prejuizo da rescisao
unilateral da avenca;

24.1.6.3. 0,1% (um décimo por cento) até 10% (dez
por cento) sobre o valor adjudicado, em
caso de atraso na execugao do objeto, por
periodo superior ao previsto no subitem
acima, ou de inexecugao parcial da
obrigagao assumida;

2416.4. 0,17% (um décimo por cento) até 15%
(quinze por cento) sobre o valor
adjudicado, em caso de inexecugéao total
da obrigacédo assumida;

24.1.6.5. 0,2% a 3,2% por dia sobre o valor mensal
do contrato, conforme detalhamento
constante das tabelas 1 e 2, abaixo; e

24.1.6.6. 0,07% (sete centésimos por cento) do valor
do contrato por dia de atraso na
apresentacdo da garantia (seja para
reforco ou por ocasido de prorrogagao),
observado o maximo de 2% (dois por
cento). O atraso superior a 25 (vinte e
cinco) dias autorizara a Administracao
CONTRATANTE a promover a rescisao do
contrato;

24.1.6.7. As penalidades de multa decorrentes de

fatos diversos serdo consideradas
independentes entre si.

24.1.7.  Suspensao de licitar e impedimento de contratar com
0 6rgao, entidade ou unidade administrativa pela qual
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a Administracdo Publica opera e atua concretamente,
pelo prazo de até dois anos;

24.1.8. Sancgédo de impedimento de licitar e contratar com
orgaos e entidades da Unido, com o consequente
descredenciamento no SICAF pelo prazo de até cinco
anos.

24.1.8.1. A Sancado de impedimento de licitar e
contratar prevista neste subitem também é
aplicavel em quaisquer das hipoteses
previstas como infracdo administrativa no
subitem 19.1 deste Termo de Referéncia.

24.1.8.2. Declaragao de inidoneidade para licitar ou
contratar com a Administragao Publica,
enquanto  perdurarem os  motivos
determinantes da puni¢do ou até que seja
promovida a reabilitacido perante a prépria
autoridade que aplicou a penalidade, que
sera concedida sempre que a Contratada
ressarcir a Contratante pelos prejuizos
causados;

As sancbes previstas nos acima poderdo ser aplicadas a

CONTRATADA juntamente com as de multa, descontando-a dos
pagamentos a serem efetuados.

Para efeito de aplicacao de multas, as infracbes séo atribuidos
graus, de acordo com as tabelas 1 e 2:

Tabela 1

GRAU CORRESPONDENCIA

1 0,2% ao dia sobre o valor mensal do contrato
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2 0,4% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
5 3,2% ao dia sobre o valor mensal do contrato
Tabela 2
INFRAGAO
ITEM DESCRICAO GRAU
Permitir situacéo que crie a possibilidade de
1 causar dano fisico, lesao corporal ou 05
consequéncias letais, por ocorréncia;
Suspender ou interromper, salvo motivo de forca
2 | maior ou caso fortuito, os servigos contratuais por 04
dia e por unidade de atendimento;
Manter funcionario sem qualificacao para
3 executar os servigos contratados, por empregado 03
e por dia;
4 Recusar-se a executar servico determinado pela 09
fiscalizagéo, por servico e por dia;
Retirar funcionarios ou encarregados do servico
5 durante o expediente, sem a anuéncia prévia do 03
CONTRATANTE, por empregado € por dia;
Para os itens a seguir, deixar de:
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Registrar e controlar, diariamente, a assiduidade e
a pontualidade de seu pessoal, por funcionario e
por dia;

01

Cumprir determinagéao formal ou instrugao
complementar do 6rgao fiscalizador, por
ocorréncia;

02

Substituir empregado que se conduza de modo
inconveniente ou ndo atenda as necessidades do
servigo, por funcionario e por dia;

01

Cumprir quaisquer dos itens do Edital e seus
Anexos néo previstos nesta tabela de multas,
apos reincidéncia formalmente notificada pelo
érgao fiscalizador, por item e por ocorréncia;

03

10

Indicar e manter durante a execug¢éo do contrato
0s prepostos previstos no edital/contrato;

01

11

Providenciar treinamento para seus funcionarios
conforme previsto na relagédo de obrigagcdes da
CONTRATADA

01

Também ficam sujeitas as penalidades da Lei n° 14.133, as
empresas ou profissionais que:

23.5.1. Tenham sofrido condenacao definitiva
meio dolosos, fraude fiscal no recolhimento de

23.5.2.

quaisquer tributos;

objetivos da licitacao;

por praticar, por

Tenham praticado atos ilicitos visando a frustrar os
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23.5.3. Demonstrem ndo possuir idoneidade para contratar
com a Administracdo em virtude de atos ilicitos
praticados.

A aplicacao de qualquer das penalidades previstas realizar-se-a
em processo administrativo que assegurara o contraditorio e a
ampla defesa a CONTRATADA, observando-se o procedimento
previsto na Lei n° 14.133, e subsidiariamente a Lei n°® 9.784, de
1999.

As multas devidas e/ou prejuizos causados a Contratante serao
deduzidos dos valores a serem pagos, ou recolhidos em favor
da Unido, ou deduzidos da garantia, ou ainda, quando for o caso,
serdo inscritos na Divida Ativa da Unido e cobrados
judicialmente.

23.7.1. Caso a Contratante determine, a multa devera ser
recolhida no prazo maximo de 15 (quinze) dias, a
contar da data do recebimento da comunicacio
enviada pela autoridade competente.

Caso o valor da multa ndo seja suficiente para cobrir os prejuizos
causados pela conduta do licitante, a Unido ou Entidade podera
cobrar o valor remanescente judicialmente, conforme artigo 419
do Cadigo Civil.

A autoridade competente, na aplicacdo das sangdes, levara em
consideragdo a gravidade da conduta do infrator, o carater
educativo da pena, bem como o dano causado a Administragao,
observado o principio da proporcionalidade.

Se, durante o processo de aplicacdo de penalidade, se houver
indicios de pratica de infragdo administrativa tipificada pela Lei
n° 12.846, de 1° de agosto de 2013, como ato lesivo a
administragdo publica nacional ou estrangeira, copias do
processo administrativo necessarias a apuragdo da
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responsabilidade da empresa deverdo ser remetidas a
autoridade competente, com despacho fundamentado, para
ciéncia e decisao sobre a eventual instauragéo de investigagao
preliminar ou Processo Administrativo de Responsabilizagao -
PAR.

A apuracéo e o julgamento das demais infragbes administrativas
nao consideradas como ato lesivo a Administracdo Publica
nacional ou estrangeira nos termos da Lei n°® 12.846, de 1° de
agosto de 2013, seguirdo seu rito normal na unidade
administrativa.

O processamento do PAR n&o interfere no seguimento regular
dos processos administrativos especificos para apuracédo da
ocorréncia de danos e prejuizos a Administragao Publica Federal
resultante de ato lesivo cometido por pessoa juridica, com ou
sem a participagao de agente publico.

As penalidades seréo obrigatoriamente registradas no SICAF.

ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS.

O custo da contratacdo sera tabulado pela area demandante
apos pesquisas no mercado e publicado.

O valor sera obtido a partir da média de propostas coletadas no
mercado.

DOS RECURSOS ORGAMENTARIOS.

As despesas decorrentes desta contratacdo decorrerdo da conta
de Servicos de Informatica n°® 1359.

INiICIO DA EXECUGAO DOS SERVIGOS

A execugao dos servigos sera iniciada em até 15 (quinze) dias
apos a assinatura e publicagao do contrato.
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RESPONSAVEL PELA ELABORAGAO DO TERMO DE REFERENCIA

O presente Termo de Referéncia foi elaborado pelo Setor de Tecnologia e
Inovagao, estando em consonéancia com as disposi¢des legais e normativas
aplicaveis e com o interesse e a conveniéncia da Administragcéo, sendo objeto
de exame e aprovacgao do Ordenador de Despesa do Conselho, e passara a
integrar o processo administrativo formalizado visando a efetividade da

contratagao.

Vitoria/ES, de de 2026.

Fernando Luiz Fontes Barros
Gerencia de Tecnologia e Inovagao

De Acordo:

Ariana Alves Vieira
Superintendente

APROVO O PRESENTE PROJETO BASICO E AUTORIZO
A AQUISICAO

(Conforme LEI N° 14.133, DE 1° DE ABRIL DE
2021).

ENCAMINHE-SE A AREA DE COMPRAS PARA AS
PROVIDENCIAS CABIVEIS.

Vitéria/ES, de de 2026.

JORGE LUIZ E SILVA
PRESIDENTE DO CREA/ES
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ANEXOII
ESTUDO TECNICO PRELIMINAR

1. Informacdes Béasicas
Numero do processo: 200.803/2026

2. Descricao da necessidade

SOLUGAO ANTIVIRUS

Todo o ambiente corporativo sendo ele governamental ou ndo, necessita
implementar uma solugao de antivirus para proteger seus ativos de Tl contra
ameacas cibernéticas, ou seja, software projetado para detectar, prevenir e
remover malware, incluindo virus, worms, trojans, spyware, adware e outras
formas de software malicioso.

A principal fungcao de um antivirus é proteger computadores e dispositivos
contra ameagas que podem comprometer a seguranca dos dados e a
integridade do sistema.

Ainda importante ressaltar o vencimento da licenga atual.

3. Arearequisitante

Area Requisitante Responsavel
Tecnologia e Inovagao Fernando Luiz Fontes Barros

4. Necessidades de Negocio

Protecdo contra malwares que possam comprometer as estacdes de
trabalho. Protecdo contra malwares que possam comprometer o uso dos
servidores.

Garantir disponibilidade aos servicos internos de Tl Equipamentos com
garantia técnica e suporte técnico.

Protecao contra vazamento de informacdes e perda de dados.

Atualizagao e modernizagao das solugdes de seguranca. Reduzindo oriscode
indisponibilidade na rede.
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Devera fornecer Console de Gerenciamento para controle e
operacionalizacdo, além de controle de politicas, para cada tipo de mdédulo
de segurancga contratado.

Devera permitir ainstalagao das licencas ou agentes em servidores, estagoes
de trabalho e maquinas virtualizadas, via console de gerenciamento, com
opcao de remocao de solugdes antivirus previamente instalada.

Devera possuir painel de controles dashboard com acompanhamento e
monitoramento em tempo real do status de cada endpoint.

As licencas fornecidas devem ser por subscricdo e deverdo permanecer
ativas navigéncia do contrato.

5. Necessidades Tecnoldgicas

Deteccao de malware: A solucéo precisa ter a capacidade de identificar e
bloquear diferentes tipos de malware, como virus, worms, trojans,
ransomware e outros softwares maliciosos. Isso pode envolver a utilizagdo
de assinaturas de malware, analise heuristica, deteccdo de comportamento
malicioso e aprendizado de maquina.

Atualizagdes de definigbes: E importante que a solugdo seja atualizada
regularmente com as Ultimas definicoes de malware. Isso garante que ela
possa reconhecer e combater as ameagas mais recentes.

Protecao de Endpoint e servidores: Solucoes de protecdo de servidores
devem fornecer recursos como deteccéao e prevencao de intrusoes, firewall
de host, controle de acesso a aplicativos e servicos, além de auditoria e
registro de eventos para monitorar atividades suspeitas e proteger os
servidores contra-ataques.

Protecdo de armazenamento: Solucdes de protecdo de armazenamento
(storage) devem garantir a seguranca dos dados armazenados. Isso pode
incluir criptografia de dados em repouso, deteccdo de intrusdes, controle de
acesso baseado em funcao, backups e recuperagcao de dados, além de
auditoria de eventos relacionados ao armazenamento.

Integracdo com plataformas e sistemas: E importante que as solugdes de
seguranca possam ser integradas com as plataformas e sistemas existentes
na infraestrutura de Tl, como sistemas operacionais, servidores de e-mail,
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firewalls de rede, switches e roteadores. A integracdo permite uma maior
visibilidade e controle sobre as ameacas e atividades maliciosas.

Gerenciamento centralizado: Uma necessidade importante é a capacidade
de gerenciartodas as solucoes de seguranca a partir de uma Unica interface
centralizada. Isso facilita a configuragcdo, monitoramento e geracido de
relatoérios, além de permitir uma resposta mais rapida a ameacas e incidentes
de seguranca.

Relatdrios e auditoria: A solucao de seguranca deve oferecer recursos de
geracao de relatdrios e auditoria para acompanhar a eficdcia das medidas de
protecao implementadas, identificar areas de melhoria e atender aos
requisitos de conformidade regulatéria. Deve ser facil de configurar e
gerenciar.

6. Demais requisitos necessarios e suficientes 4 escolha da solucéo de TIC

A transferéncia de informacoes técnicas sera realizada por meio de um
treinamento, que ocorrera imediatamente apds a assinatura do contrato de
prestacao de servigos. Este treinamento sera destinado a, no minimo, dois
colaboradores da contratante.

7. Estimativa da demanda - quantidade de bens e servigcos

Este estudo técnico tem como objetivo a contratagdo de uma solugao de
antivirus para estacdes de trabalho, servidores que compde o ambiente
administrativo do Conselho de Engenharia Agronomia e Geociéncias do
Estado do Espirito Santo - CREA-ES.

8. Levantamento de solugoes

UNIDADE JUSTIFICATIVA QUANTIDADE
CREA-ES Servidores, Desktope 350
notebooks
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IDENTIFICAGAO DE SOLUGOES

01

Antivirus Tradicional
Software instalado localmente em computadores e dispositivos, que oferece protegéao
direta e imediata.

02

Antivirus na Nuvem
Solucdes que utilizam processamento em nuvem para detectar ameacgas, reduzindo a
carga sobre o dispositivo do usuario e oferecendo protecgéo atualizada em tempo real.

03

Renovacao de licenciamento da solugdo atual de antivirus

Essa alternativa consiste na renovacgao da ultima licenga de antivirus adquirida pelo CREA-
ES, permitindo a atualizagao tecnoldgica. Isso aumentara o nivel de segurancga e reduzira
falhas tanto de seguranga quanto técnicas.

04

Solugbes Corporativas/ Contratagao de nova solugédo de antivirus
Essa alternativa consiste na aquisicdo de uma nova solugcdo de antivirus, possibilitando

atualizacéo tecnoldgica de modo a aumentar a nivel de seguranga e reduzir falhas de
segurancga e técnicas. Ferramentas de antivirus projetadas para empresas, oferecendo
gerenciamento centralizado, protecao de servidores e dispositivos moveis, além de
politicas de seguranca personalizadas.

9. Analise comparativa de solugées

9.1.

Solugdo 1: Um antivirus tradicional € um software projetado para
detectar, prevenir e remover malwares, como virus, worms, trojans e
spyware, de um sistema informatico. Aqui estdo alguns pontos
principais sobre antivirus tradicionais:

9.1.1. Baseado em Assinaturas: Eles utilizam um banco de dados
de assinaturas de malwares conhecidos. O software
compara os arquivos no sistema com essas assinaturas para
identificar possiveis ameacas.

9.1.2. Escaneamento Regular: Os antivirus tradicionais realizam
escaneamentos periédicos do sistema, analisando arquivos
e programas para detectar atividades suspeitas.

9.1.3. Protecdo em Tempo Real: Além dos escaneamentos
regulares, eles monitoram o sistema em tempo real para
bloguear malwares a medida que sao detectados.
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9.1.4. Atualizacéoes Frequentes: Para se manter eficaz, o banco de
dados de assinaturas de malware precisa ser atualizado
regularmente com novas defini¢gdes de virus.

9.1.5. Remocao de Malware: Quando uma ameaca é detectada, o
antivirus oferece opcgodes para quarentena, remogao ou
limpeza dos arquivos infectados.

9.1.6. Recursos Adicionais: Alguns antivirus tradicionais também
incluem firewalls, protecdo contra phishing e ferramentas
para seguranga na navegacao na internet.

Apesar de sua eficacia contra malwares conhecidos, os antivirus tradicionais
podem ser limitados na deteccdo de ameacgas novas e desconhecidas,
especialmente aquelas que usam técnicas avangadas para evitar a deteccéo.
Por isso, muitas solugdes de seguranca modernas combinam métodos
tradicionais com técnicas mais avangadas, como analise comportamental e
aprendizado de maquina.

9.2.

Solugao 02: Um antivirus na nuvem é uma solucao de seguranga que
utiliza a tecnologia de computagcdo em nuvem para detectar,
analisar e mitigar ameacas cibernéticas. Aqui estao os principais
aspectos de um antivirus na nuvem:

9.2.1. Analise Baseada na Nuvem: Em vez de depender
exclusivamente de um banco de dados local de assinaturas
de malwares, os antivirus na nuvem enviam informacodes
sobre arquivos suspeitos para servidores remotos onde a
analise é realizada. Isso permite uma deteccao mais rapida e
precisa de novas ameacas

9.2.2. Atualizacées em Tempo Real: Como a base de dados de
ameacas esta na nuvem, ela pode ser atualizada
continuamente e em tempo real. Isso garante que o software
de antivirus esteja sempre equipado com as informacgdes
mais recentes sobre ameacas

9.2.3. Reducao do Uso de Recursos Locais: Com a anédlise e o
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armazenamento de dados ocorrendo ha nuvem, o impacto
no desempenho do dispositivo do usuadrio é reduzido. Isso é
especialmente benéfico para dispositivos com recursos
limitados.

Detecciao de Ameacas Avancgadas: Os antivirus na nuvem
podem utilizar técnicas avangadas, como aprendizado de
maquina e analise comportamental, para identificar
ameacas novas e desconhecidas com mais eficacia.

Escalabilidade: A infraestrutura baseada na nuvem pode
facilmente escalar para lidar com grandes volumes de dados
e aumentar a capacidade de processamento conforme

Gerenciamento Centralizado: Empresas podem gerenciar a
seguranca de todos os seus dispositivos a partir de um painel
de controle centralizado na nuvem, facilitando a
implementacgao de politicas de seguranga e monitoramento

9.2.4.
9.2.5.

necessario.
9.2.6.

de ameacas.
9.2.7.

Colaboracgao Coletiva: As solugdes de antivirus na nuvem
frequentemente agregam dados de ameacas de todos os
usuarios, criando uma base de dados coletiva que melhora a
deteccao eresposta a novas ameacas para todos os clientes.

Embora os antivirus na nuvem oferecam vérias vantagens, eles também
dependem de uma conexao de internet ativa para funcionar plenamente, o
que pode ser uma limitagdo em ambientes com conectividade limitada ou

intermitente.

9.3. Solucao 03: Embora essa solugdo proporcione um avango
tecnoldgico significativo ao utilizar versdées de antivirus mais
atualizadas e integradas com novas tecnologias, o custo operacional

e de renovacgao é substancialmente elevado.

Diante desse cenario, do ponto de vista da eficiéncia e da economicidade, a
alternativa em questao nao atende plenamente as necessidades de negdécio

elencadas e, portanto, é considerada inviavel.

9.4. Solucao 04: A aquisicao de uma nova licenga de antivirus, que
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atenda aos requisitos de negdcio e tecnolégicos estabelecidos neste
ETP, permitira a atualizacao de estacdes de trabalho e servidores,
melhorando significativamente o nivel de segurancga e reduzindo o
numero de falhas de seguranca.

Além de utilizar uma base de dados de vacinas atualizada
regularmente, a ferramenta se comunicara com os clientes por meio
de um agente instalado, possibilitando o gerenciamento centralizado
através do software apropriado.

A qualidade do produto, a seguranga e o suporte técnico durante o
prazo de vigéncia do contrato sao fatores que tornam essa solugao
particularmente atrativa para o servico publico, especialmente
considerando o elevado grau de confidencialidade das informacdes.

s

Um antivirus corporativo € uma solugcdo de seguranca projetada
especificamente para proteger redes e dispositivos de uma
organizacao contra malwares, ataques cibernéticos e outras ameacas
digitais. Aqui estdo os principais aspectos de um antivirus corporativo:

9.4.1. Protecao Abrangente: Oferece protegcdo ndo apenas para
desktops e laptops, mas também para servidores,
dispositivos moveis e outros endpoints dentro da rede
corporativa.

9.4.2. Gerenciamento Centralizado: Fornece uma console de
administragdo centralizada que permite aos administradores
de Tl gerenciar a segurancga de todos os dispositivos da rede a
partir de um uUnico ponto. Isso inclui a aplicacao de politicas
de seguranga, monitoramento de ameacas e a
implementacao de atualizagdes.

9.4.3. Escalabilidade: Projetado para escalar conforme a
organizacao cresce, permitindo a facil adicdo de novos
dispositivos e usuarios a rede protegida.

9.4.4. Recursos Avancados de Seguranca: Além das
funcionalidades bdsicas de um antivirus, as solucoes
corporativas frequentemente incluem:

v' Firewall Integrado: Protege contra acessos néo
autorizados a rede.
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v' Protecdo contra Phishing: Bloqueia tentativas de
phishing e fraudes online.

v' Deteccao e Resposta a Ameacas (EDR): Ferramentas
para detectar e responder rapidamente a ameacas
avancadas.

v' Controle de Dispositivos: Gerencia e restringe o uso
de dispositivos externos como pendrives.

v' Protecédo de Dados: Inclui recursos para prevencgéo de
perda de dados (DLP).

9.4.5. Automacao e Inteligéncia Artificial: Utiliza algoritmos de
aprendizado de maquina e inteligéncia artificial para detectar
padroes andbmalos e novas ameacas, melhorando a
capacidade de resposta a ataques sofisticados.

9.4.6. Relatérios e Auditorias: Gera relatérios detalhados sobre
incidentes de seguranga, conformidade e desempenho do
sistema, ajudando na tomada de decisbes e em auditorias de
seguranca.

9.4.7. Suporte e Servicos: Frequentemente vem com suporte
técnico dedicado e servigos adicionais, como assisténcia na
configuragdo, resposta a incidentes e consultoria em
seguranca.

9.4.8. Integracao com Outras Ferramentas: Integra-se com outras
ferramentas de seguranca e gerenciamento de TI, como
sistemas de gerenciamento de informagdes e eventos de
seguranga (SIEM), para uma abordagem mais holistica a
ciberseguranca.

Os antivirus corporativos sdo essenciais para proteger os dados
sensiveis das empresas, garantir a continuidade dos negécios e cumprir
regulamentos e normas de seguranca. Diante do exposto, esta solugao
é considerada viavel para Contratacao.
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10. Registro de solugdes consideradas invidveis

Conforme a analise individual das solugdes da sessao anterior, as
solugdes: SOLUGAO 01, 02 e 03 ndo sdo consideradas as mais vantajosas
no atual cenario do CREA-ES, quando comparada com a SOLUGAO 04.

11. Anélise comparativa de custos (TCO)

Esta analise levara em conta nao apenas o custo inicial de aquisi¢cdo, mas
também os custos operacionais ao longo do tempo, incluindo manutencéo,
atualizagcbes e suporte técnico. Dessa forma, sera possivel garantir que a
escolha da solugdo seja a mais econdbmica e eficaz a longo prazo,
proporcionando um investimento que traga beneficios sustentaveis e
continuos para a seguranca e protecao dos dados do Conselho.

Osvalores juntamente com as propostas, fardo parte do processo, incluindo
o MAPA COMPARATIVO.

12.Descrigao da solugao de TIC a ser contratada

12.1. Prover seguranga para estacoes de trabalho, sejam fisicas ou em
ambiente virtualizado.

12.1.1. Possuir console central Unica de gerenciamento. As
configuragdes do antivirus, antispyware, firewall, detecgcao de
intrusdo, controle de dispositivos e controle de aplicacdes
deverao ser realizadas através da mesma console;

12.1.2. O Produto devera ter a capacidade de remogéao do software de
antivirus ja instalado e ser instalado de forma remota pela
console de gerenciamento;

12.1.3. O produto devera possuir no minimo os seguintes modulos:

12.1.4. Console de Gerenciamento fornecendo funcionalidades de
gestao;

12.1.5. Moddulos para estagdes fisicas, laptops e servidores;

12.1.6. Modulo para ambientes virtualizados, sendo criado
especialmente para ambientes virtuais;

12.1.7. Utilizar o conceito de heuristica;

12.1.8. Oferecer tecnologia onde a solugao explore vulnerabilidades
de softwares instalados no intuito de reduzir o risco de
infecgdes (anti-exploit);

12.1.9. Oferecer tecnologia nativa no intuito de eliminar ameacgas do
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tipo Ransomware;

Oferecer inventario de softwares;

Oferecer tecnologia onde a solucdo teste arquivos
potencialmente perigosos em ambiente isolado antes da
execucao do mesmo no ambiente de producéo;

Oferecer protecgao por base de assinaturas.

12.2. Console De Gerenciamento

12.2.1.

12.2.2.

12.2.3.

12.2.4.

12.2.5.

12.2.6.

12.2.7.

12.2.8.

12.2.9.

Instalacéo e configuragao

Deve ser fornecido como um appliance virtual ou executavel
para instalacdo em servidores Windows ou Console com
Gerenciamento na nuvem (Cloud).

Devera suportar no minimos os seguintes Hypervisors:
VMWare vSphere, Citrix XenServer; XenDesktop, VDI-ina-Box;
Microsoft Hyper-V, Red hat Enterprise Virtualization, Kernel-
based Virtual Machine ou KVM, Oracle VM;

Devera ser fornecido com base de dados embutido na Console
em Nuvem, sem a necessidade de baixar para maquina do
administrador da Console;

Permitir instalagdo remota via console WEB de gerenciamento
para ambientes virtual VMWare ou Citrix;

@] mecanismo de varredura devera estar disponivel
para download separadamente;

A solucao deverd permitir a inclusdo de um modulo de
balanceamento para casos em varios servidores tenham a
mesma funcdo (para alta disponibilidade, recuperacdo de
desastres, performance entre outras);

Deve ser totalmente em idioma portugués.

12.3. Caracteristicas Gerais

12.3.1.

12.3.2.

12.3.3.

Arquitetura simples de atualizagdo, com botdo Unico para
acesso atodas as funcgdes e servigcos serem atualizados;
Permitir que o administrador escolha qual o pacote sera
atualizado;

As notificagbes devem ser destacadas como item néo lida,
enviar e-mail para o administrador;
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12.3.4. No minimo enviar notificagbes: Problemas com licencas,
Alertas de Surto de virus, Maquinas desatualizadas, Eventos
de antimalware;

12.3.5. Painel para Monitoramento baseado em ‘"portlets"
configuraveis com no minimo as seguintes especificacdes:
Nome; Tipo de relatorio; Alvo do relatorio;

12.3.6. Devera disponibilizar "portlets" para qualquer servico de
seguranga, maquinas fisicas, virtuais, dispositivos maoveis;

12.3.7. Inventario da Rede;

12.3.8. Possuir no minimo as integracdes abaixo: Multiplos dominios
do Active Directory, Multiplos VMWare vCenters, Multiplos
Citrix Xen Servers;

12.3.9. Possuir a possibilidade de definicdo de sincronizagcdo com o
Active Directory em horas;

12.3.10. Devera ser compativel com Microsoft Hyper-V, Red Hat VM,
Oracle VM, KVM;

12.3.11. Descoberta de rede para maquinas em grupo de trabalho;

12.3.12. Possuir busca em tempo real pelo menos com os seguintes
filtros: Nome,

12.3.13. Sistema Operacional e Endereco IP;

12.3.14. Possibilitar a instalagdo remota e desinstalagcdo remota do
antivirus;

12.3.15. Possibilitar a configuracdo de pacotes de instalacdo do
produto de antivirus;

12.3.16. Possuir tarefas remotas e configuraveis de Scan;

12.3.17. Possuir tarefa de reinicializacdo remota de estagdo ou
servidor;

12.3.18. Assinar politicas para nho minimo os niveis: Computador,
Maquina Virtual ou Possuir a propriedade detalhada de
objetos gerenciados para: Nome, IP, Sistema Operacional,
Grupo, Politica Assinada, ultimo status de malware.

12.4. Politicas

12.4.1. Modelo unico para todos os equipamentos, seja fisico ou
virtual;

12.4.2. Cada servigo de seguranca deve ter seu modelo configuravel
de politica com opgdes especificas de ativar/desativar;

12.4.3. Devera configurar as funcionalidades como escaneamento do
Antivirus, firewall de duas vias de deteccdo de intrusao,
controle de acesso a rede, controle de aplicacao, controle de
acesso web, autenticagcao e acoes para serem aplicadas em
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caso de virus e dispositivos em ndo conformidade.

12.5.1. Relatério para cada servigo de seguranca;

12.5.2. Facilidade de usar e visualizacdo simplificada;

12.5.3. Agendamento, com opcgao de envio por e-mail para qualquer
destinatario conforme escolha do administrador;

12.5.4. Filtros de agendamento de relatérios;

12.5.5. Arquivo com todas as instancias de relatorio agendados;

12.5.6. Exportar o relatorio nos formatos .pdf e/ou .csv;

12.5.7. Oferecer possibilidade de criar relatérios de maneira
dindmica no painel administrativo da solugéo.

Quarentena

12.6.1. Restauragcdo remota, com configuracdo de localidade e

delecgéo;

12.6.2. Criacao e exclusdo para arquivos restaurados.

Usuarios

12.7.1. Administracdo baseada em regras;

12.7.2. Disponibilizar tipos de usuarios pré-definidos como no
minimo: Administrador - Gerente dos componentes da
solugcdo, Administrador de rede - Gerente dos servigos de
seguranga;

12.7.3. Relatério - Monitora e cria relatérios;

12.7.4. Devera ser possivel customizar um tipo de usuario;

12.7.5. Devera permitir a integragcao do usuario com o Active Directory
para autenticacdo da console de gerenciamento;

12.7.6. Logs de utilizagao;

12.7.7. Registrar as agcdes do usuario na console de gerenciamento;

12.7.8. Detalhar cada agao do usuario;

12.7.9. Permitir busca complexa baseada em agbes do usuario,

intervalos de tempo;

12.8. Certificado de Segurancga

12.8.1.

Devera prover o acesso via HTTPS;
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12.8.2. Devera permitir a importagao de certificados digitais;

12.8.3. O gerenciamento e a comunicagao com dispositivos moéveis
devem ser feitos de forma segura utilizando certificados
digitais.

12.9. Protecao Para Estagcoes De Trabalho E Servidores Fisicos

12.9.1. Devera permitir a configuragao do scan do antivirus do cliente
como: Scan local, Scan Hibrido, Scan Central;

12.9.2. Devera permitir a instalagao customizada do antivirus com no
minimo: Instalar o antivirus sem o controle de acesso a
internet; (Windows Workstation), Instalar o antivirus sem o
madulo de firewall; (Windows Workstation);

12.9.3. Devera suportar no minimo os seguintes sistemas
operacionais para estacdo de trabalho: Windows 7 (32 e 64
Bits), Windows 8 (32 e 64 Bits), Windows 10 e 11 (32 e 64 Bits)
ou versdes mais recentes;

12.9.4. Devera suportar no minimo os seguintes sistemas
operacionais para servidores: Windows Server 2012, Windows
Server 2012 R2, Windows Server 2008, Windows Server 2008
R2, Windows Server 2016, Windows Server 2019, Windows
Server 2022 ou versdes mais recentes;

12.9.5. Devera suportar no minimo o0s seguintes sistemas
operacionais paradistribuicdo Linux: Red Hat Enterprise Linux,
Cent OS 5.6 ou superior, Ubuntu 10.04 LTS ou superior, SUSE
Linux Enterprise Sever 11 ou superior, OpenSUSE 11 ou
superior, Fedora 15 ou superior, Debian 5.0 ou superior;

12.10. Gerenciamento e Instalacao Remota

12.10.1. Devera permitir ao administrador customizar a instalagao;

12.10.2. Ainstalacdo devera ser possivel executar com no minimo das
seguintes maneiras: Executar o pacote de antivirus
diretamente na estacado de trabalho, instalar remotamente,
distribuido via console de gerencia web;

12.10.3. Devera ser possivel ter um relatério com as estagoes
instaladas e as faltantes da instalagao;

12.10.4. A console de gerenciamento deve incluir informacdes
detalhadas sobre as estagdes e servidores com no minimo as
seguintes informagdes: Nome, I[P, Sistema Operacional,
Politica Aplicada;

Pagina 110 de 140

Sede: Rua Izidro Benezath, 48 - Enseada do Suad, Vitéria - ES, 29050-300
Inspetorias: Alegre, Aracruz, Barra de S3o Francisco, Cachoeiro de Itapemirim, c REA. Es
Colatina, Guarapari, Linhares, Nova Venécia, Santa Maria de Jetib3,

Sdo Mateus, Serra, Venda Nova do Imigrante e Vila Velha R e SIS S an o
creaes@creaes.org.br | (27)3221-2700




Conselho Regional de Engenharia e Agronomia do Espirito Santo
Servico Publico Federal

12.10.5. Através da console, o administrador poderd enviar uma
politica Unica para configurar o antivirus;

12.10.6. A console de gerenciamento devera incluir sessao de log com
as seguintes informacgodes: Login, Edicao, Criagao, Logout, ter
a capacidade de criar um uUnico pacote independente ser for
para 32 bits ou 64 bits, devera permitir ao administrador criar
grupos e subgrupos para mover as estagdes de trabalho;

12.10.7. O agente utilizado na sincronizacao deve ser incluido no
cliente do antivirus e ndo ser necessario a distribuicdo em um
agente separado.

12.11. Protecao Para Estacoes E Servidores Virtuais

12.11.1. Protec¢ao de antivirus dedicado para ambientes virtuais;

12.11.2. Deverater adisponibilidade de serintegrado com o VMWare e
oferecer a escaneamento sem instalar o produto na maquina
virtual;

12.11.3. A console de gerenciamento central da solugéo devera ter a
possibilidade de integrar com multiplos vCenters da VMWare;

12.11.4. Devera proteger em tempo real e agendado as maquinas
virtuais Linux;

12.11.5. O produto deverd oferecer agente para virtualizagdo dos
seguintes produtos: Citrix Xen Server, Microsoft Hyper-V, Red
Hat Virtualization, Oracle KVM, KVM.

12.12. Funcgoées Gerais

12.12.1. Devera ter métodos de deteccao de virus, spyware, rootkits e
outros mecanismos de segurancga;

12.12.2. Deverareportar o estado atual das VMs no minimo, protegida /
desprotegida.

12.13. Requisitos Minimos suportados pelo Sistema
12.13.1. Plataformas de Virtualizacdo: VMware vSphere ESX 5.0 ou
superior, Vmware vCenter Server 4.1 ou superior, VMWare
Tools 8.6.0, Citrix XenDesktop 5.0 ou superior, Xen Server 5.5
ou superior, Citrix VDI-in-a-Box 5, Microsoft Hyper-V Server
2008 R2, 2012, Oracle VM 3.0, Red Hat Enterprise
Virtualization 3.0;
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12.13.2. Sistemas Operacionais desktops (32 e 64 Bits): Windows 7,
Windows 10

12.13.3. Sistemas Operacionais Servidores: Windows Server 2012 R2,
Windows Server 2012, Windows Server 2008 R2, Linux Red Hat
Enterprise, CentOS 5.6 ou superior, Ubuntu 10.04 LTS ou
superior, SUSE Linux Enterprise Server 11 ou superior,
OpenSUSE 11 ou superior, Fedora 15 ou superior, Debian 5.0
ou superior.

12.14. Componentes e Funcionalidade do Antivirus Geral

12.14.1. Deverafazer scan em tempo real automatico;

12.14.2. Devera ser configuravel para nao escanear arquivos conforme
necessidade do administrador, ou seja, por tamanho ou por
tipo de extenséo;

12.14.3. Escaneamento de comportamento heuristico;

12.14.4. Devera escanear em tempo real qualquer informacao
localizada em midias de armazenamento como: CD/DVD,
discos externos, pendrives.Devera permitir a escolha e
configuracdo de pastas a serem escaneada;

12.14.5. Para melhor protecao, o antivirus devera ter no minimo 3 tipos
de deteccdo: Baseada em assinaturas, baseada em
heuristica, baseada em monitoramento continuo de
processos;

12.14.6. Devera ter a capacidade de escaneamento nos protocolos
HTTP e SSL nas estagodes de trabalho;

12.14.7. O cliente do antivirus devera ter o modulo de antiphishing que
devera ter a opcgao de verificar links pesquisados com os sites
de pesquisas Search Advisor nas estag¢des de trabalho;

12.14.8. Devera possuir modulo de firewall, que de acordo com o
administrador podera ou nao ser instalado/desinstalado nas
estacoes de trabalho;

12.14.9. O modulo de firewall devera permitir configurar o modo
invisivel, a nivel de rede local ou internet, nas estacdes de
trabalho;

12.14.10. Devera permitir o envio automatico de arquivos da quarentena
para o laboratoério de virus;

12.14.11. Devera fazer a remogédo automatica de arquivos antigos,
predefinidos pelo administrador;

12.14.12. Devera permitir a movimentagcao do arquivo da quarentena
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para seu local original ou outro destino que o administrador
definir;

12.14.13. Devera de forma automatica criar exclusao para arquivos
restaurados da quarentena;

12.14.14. Deverapermitir escanear a quarentena apds a atualizagao das
atualizacdes de assinaturas.

12.15. Controle de Usuario

12.15.1. Devera ter médulo de controle de usuario integrando com as
seguintes
caracteristicas: Bloqueio de acesso a internet, bloqueio de

acesso as aplicacoes definidas pelo administrador.

12.16. Controle do Dispositivo

12.16.1. Devera ser possivel a instalagdo do mdédulo de controle de
dispositivos através da console de gerenciamento;

12.16.2. Através do moédulo de controle de dispositivo devera ser
possivel controlar: Bluetooth, CD-ROM/DVD-ROM,

IEEE 1284.4, IEEE 1394, Windows Portable,

Adaptadores de Rede, Adaptadores de rede Wireless, Discos
Externos;

12.16.3. Devera permitir regras de definicdo de bloqueio/desbloqueio;

12.16.4. Devera permitir regras de excluséo.

12.17. Atualizacao

12.17.1. Apdsaatualizagdo o administrador devera ter a capacidade de
adiar uma reinicializagao;

12.17.2. Possibilidade de utilizar um servidor local para efetuar as
atualizacdes das estacgdes de trabalho;

12.17.3. Permitir atualizagdes de assinatura de hora em hora;

12.17.4. Permitir motor de varredura local, no servidor de rede ou em
nuvem afim de aumentar o desempenho da estagcdo de
trabalho quando a mesma estiver sendo escaneada.
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12.18. Protecao para caixa de e-mail:

12.18.1. Fornecer protecdo para ambiente Exchange;

12.18.2. Oferecertecnologia para protegao contra spam;

12.18.3. Oferecer analise comportamental e protecao para zero-day;
12.18.4. Oferecer protegao contra virus e tentativas de phishing.

12.19. Criptografia

12.19.1. Possibilidade de criptografia de disco através da console de
gerenciamento, seja em nuvem ou on-premise, com modulo
de criptografia presente na mesma console do antivirus.

12.19.2. Devera utilizar quando necessarios servigos de criptografia
através agentes nativos da estagao de trabalho baseada em
Windows (BitLocker) ou Mac (FileVault);

12.19.3. Devera solicitar autenticagdo quando iniciado o sistema
operacional do equipamento;

12.19.4. Devera ser compativel com Mac OS X Moutain, Mavericks,
Yosemite, Sierra.

12.20. Protecao Avancada NGAV

12.20.1. Detectar e bloquear todos os tipos de ameacas sofisticadas e
malwares
desconhecidos bem como eliminar malwares desconhecidos

e ameacgas avangadas que ignoram as solugdes tradicionais
de protecao de endpoints, incluindo oransomware. Detectar
e bloquear ataques avancados, como os ataques do
PowerShell, baseados em scripts, ataques sem arquivos €
malware sofisticado, devendo ser detectados e bloqueados
antes de serem executados;

12.20.2. Detectar e parar, bloquear e interromper malwares sem
arquivos;

12.20.3. Parar os ataques com base em macros e scripts. Analisar
scripts, como
Powershell, WMI, intérpretes de Javascript, etc., bem como
adicionar técnicas de analisador de linha de comando para
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interceptar e proteger scripts, enquanto alerta os
administradores e bloqueia a execucgao de scripts no caso de
executar comandos maliciosos;

12.20.4. Reparo e resposta automatizada a ameacas;

12.20.5. Quando uma ameaca ¢é detectada, a ferramenta deve
neutraliza-la imediatamente por meio de agcoes que incluem a
conclusao do processo, a quarentena, a exclusao e a reversao
de alteragbes mal intencionadas. Compartilhar as
informagdes sobre ameagas em tempo real com a GPN, o
servigo de inteligéncia contra ameacas baseadas na nuvem do
fabricante, para impedir ataques semelhantes;

12.20.6. Obter visibilidade e contexto sobre ameacas devendo
identificar e reportar atividades suspeitas alertando
antecipadamente para comportamentos maliciosos, como
acdes suspeitas do sistema operacional;

12.20.7. Operar com um unico agente e console integrados bem como
personalizar automaticamente o pacote de instalacdo e
minimizar o carregamento do agente;

12.20.8. Devera ter um nivel de protegao na fase de pré-execugao com
modelos locais de aprendizado de maquina e heuristica
avancada e treinada para detectar ferramentas de hackers,
exploracbes e técnicas de ocultacdo de malware, a fim de
bloquear ameacas sofisticadas antes que elas sejam
executadas;

12.20.9. Devera detectar técnicas de propagacado e sites que
hospedam kits de exploracdo, além de bloquear trafego
suspeito na web;

12.20.10. Devera permitir que os administradores de segurancga ajustem
a protecao para combater os riscos.

12.21. Machine Learning

12.21.1. As técnicas de Machine Learning devem utilizar modelos e
algoritmos extensamente treinados para prever e bloquear os
ataques avancados;

12.21.2. A ferramenta de Machine Learning deve se basear em
caracteristicas estaticas e dindmicas, e se treinarem
continuamente com bilhdes de amostras de arquivos
legitimos e maliciosos devendo melhorar significativamente a
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efetividade da deteccdo de malware. Minimizando desta
forma os falsos positivos, as agdes evasivas e as conexdes aos
centros de comando e controle.

12.22. Sandbox

12.22.1. Sandboxintegrado nos terminais que devera analisar arquivos
suspeitos em profundidade, acionar agdes destrutivas em um
ambiente virtual isolado, hospedado pelo fabricante,
analisando seu comportamento e informando sobre intengdes
maliciosas. O Sandbox deve ser integrado com o agente e
encaminhar automaticamente os arquivos suspeitos para
analise. Ao retornar uma analise com resultado "malicioso", o
Sandbox devera bloquear automaticamente o arquivo
malicioso em sistemas em toda rede imediatamente. O
recurso de envio automatico deve permitir que os
administradores de seguranca da empresa escolham o modo
de monitoramento ou bloqueio, o que impede o0 acesso a um
arquivo até que um resultado seja emitido. Os administradores
também podem enviar arquivos manualmente para analise. As
informacodes forenses devem fornecer um contexto claro das
ameacas e ajudar a entender o comportamento delas.

12.23. Antiexploit Avancado

12.23.1. Devera conter antiexploit avancado para prevencao de
exploracado e protecdo a meméoria e aplicativos vulneraveis,
como navegadores, leitores de documentos, arquivos
multimidia e tempo de execucao (ou seja: Flash ou Java). Os
mecanismos avancados devem observar arotina de acesso na
memoria para detectar e bloguear técnicas de exploracao,
como verificagcdo de chamadas de API, pivotamento de pilha,
ROP (return-oriented programming), etc.

12.24. Inspetor de processo

12.24.1. O Inspetor de Processos devera operar em um modo de
confianga zero,
monitorando continuamente todos os processos em execugao

no sistema operacional. Devera procurar atividades suspeitas
ou comportamentos anormais de processos, como tentativas
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de ocultar o tipo de processo, executar cédigo no espaco de
outro processo (sequestro de memdria do processo para
escalonamento de privilégios), replicar, descartar arquivos,
ocultar para processar aplicativos de listagem etc.;

12.24.2. Tomar as medidas de reparacdo adequadas, incluindo o
encerramento do processo e a reversdo das alteragcdes
efetuadas;

12.24.3. Devera detectar de malwares desconhecidos, avancados e
ataques sem arquivos, incluindo ransomware.

12.25. Deteccao e Resposta - EDR

12.25.1. Deverarealizar a correlagao entre terminais, conhecida como
EDR, levando a deteccdo de ameacgas bem como aplicar
funcionalidades de XEDR para detectar ataques avancados
em varios terminais em infraestruturas hibridas (estacdes de
trabalho, servidores ou containers executando varios sistemas
operativos);

12.25.2. Devera analisar continuamente os riscos usando centenas de
fatores para descobrir e priorizar os riscos de configuracéo
para todos os seus terminais, permitindo acdes automaticas
de fortalecimento;

12.25.3. ldentificar agbes e comportamentos dos usudrios que
representam um risco de seguranca para a organizagdo, como
0 uso de paginas web nao criptografadas para fazer login em
sites, gerenciamento de senhas inadequado, uso de
dispositivos USB(s) comprometidos, infecgcbes recorrentes,
etc.

13.0brigacdes da Contratada

13.1. Serd de responsabilidade da CONTRATADA o servico de
implementacéao, configuracao e treinamento da solucéao.

14.)ustificativa técnica da escolha da solucio

ApOs analisar as solugbes mencionadas, 'LEVANTAMENTO DE

SOLUGCOES!', concluiu-se que todas elas cumprem os requisitos técnicos

necessarios para atender as necessidades do 6rgao. Desta forma, sera
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escolhida a solugdo mais vantajosa para a Administracao Publica e que
atenda todos os requisitos solicitados.

Com esta contratacao o Conselho de Engenharia Agronomia e Geociencias
— CREA-ES, pretende alcangar os seguintes beneficios: Prover niveis
adequados de seguranca a rede de dados. Assegurar a disponibilidade,
integridade, confidencialidade e autenticidade das informag¢des. Aumento
da eficiéncia contra as vulnerabilidades, seguranga, protecao e
autenticidade de dados sensiveis da organizagdo. Possibilitar a
identificacéo e o rastreamento das tentativas de invaséo a rede. Protegéo,
autenticidade e acessibilidade as informacdes. Resolugcdo remota de
incidentes de segurancga. Atualizagcao tecnolégica dos recursos humanos
envolvidos na drea de seguranca (treinamentos). Implementagao de regras
e politicas de seguranca no que se refere ao uso da rede de dados. Filtrar
conteudo, com a capacidade de analisar em tempo real o acesso a
internet, permitido ou bloqueando sites de acordo com a categoria e
permitir a emissao de relatério de acesso, evitando o anonimato na rede e
assegurando a boa utilizacdo da internet.

15.Justificativa econémica da escolha da solucio

A auséncia da solugdo em questao pode levar a eventos catastroficos com
impactos negativos incalculaveis para os dados do CREA-ES. Assim, sua
contratacao se justifica economicamente, uma vez que reduzird custos
inesperados relacionados a mitigacdo de riscos. Além disso, a solugao
proposta é amplamente reconhecida como a melhor alternativa disponivel
no mercado para as demandas atuais. Essa escolha também se justifica
economicamente pela alta concorréncia entre fornecedores, o que pode
reduzir os valores de referéncia e gerar economia para a administracao.

16.Beneficios a serem alcangados com a contratacéo

Prevencao de Eventos Catastréficos: A auséncia desta solugédo pode
levar a eventos catastréficos comimpactos negativos incalculaveis para os
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dados do CREA-ES. A implementagao da solugdo ajudara a evitar tais
eventos.

Reducao de Custos: A contratacdo se justifica economicamente, pois
permitira a reducao de custos inesperados relacionados a mitigagcao de
riscos, resultando em uma gestao financeira mais eficiente.

Melhor Alternativa de Mercado: A solugdo proposta € amplamente
reconhecida como a melhor alternativa disponivel no mercado para
atender as demandas atuais, garantindo a eficacia e a qualidade do
servigo.

Concorréncia e Economia: A escolha também se justifica pela alta
concorréncia entre fornecedores, o que pode levar a redugao dos valores
de referéncia e, consequentemente, gerar economia para a administracao.

Seguranca e Confiabilidade: Implementar a solucdo aumenta a
seguranca e a confiabilidade dos dados do CREA-ES, protegendo
informacgodes criticas contra possiveis falhas ou ataques.

Eficiéncia Operacional: A solucao proporcionard uma maior eficiéncia
operacional, permitindo uma gestdo mais agil e eficaz dos recursos e
processos do CREA-ES.

17.Providéncias a serem Adotadas

O Departamento de informatica adotara a forma de repasse de
conhecimento entre os integrantes da equipe que gerenciara a solugao
contratada. O repasse de conhecimento se dara na forma de capacitagéo
ou treinamento na solucdo e seus recursos. A referida atividade de
treinamento devera ser capaz de dotar aos participantes a capacidade de
instalar, operar e manter todos os moédulos e recursos da solugao
fornecida pela contratada. Serdo capacitados 2 (dois) integrantes da
equipe responsavel pelo gerenciamento da solugdo contratada.
Juntamente com o repasse de conhecimento, a Tl devera realizar o
armazenamento da documentagcdo dos produtos contratados em
ambiente digital.
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18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

A solucao proposta é viavel e justificavel sob diversos aspectos,
destacando-se:

A implementacao desta solugao é crucial para evitar eventos
catastréficos que poderiam causar impactos negativos
incalculaveis aos dados do Conselho. A contratagcdo ¢é
economicamente justificavel, pois contribuira para a redugcao de
custos inesperados associados a mitigacao de riscos. Esta solugao
€ reconhecida no mercado como a melhor alternativa para as
demandas atuais. A proposta é amplamente aceita como a mais
eficaz e de maior qualidade disponivel no mercado, garantindo que
as necessidades do CREA-ES sejam atendidas de forma otimizada.
A solucao proporcionara maior eficiéncia operacional, permitindo
uma gestdo mais agil e eficaz dos recursos e processos.

Com base nesses pontos, declaramos a viabilidade da contratacao
da solucéao proposta, ressaltando sua importancia e os beneficios
significativos que trara para a administracao do CREA-ES.

19. Responsaveis pela elaboragéo deste ETP

Douglas do Espirito Santo
Supervisor de Tl

Fernando Luiz Fontes Barros
Gerente de Tecnologia e Inovacao
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ANEXO Il

ANALISE DE RISCOS
20.Informacdes Basicas
Numero do processo: 200.803/2026

Aquisicado da renovacao de licengas de software antivirus BitDefender verséao
GravityZone Business Security Enterprise, suporte, garantia e atualizacao
por 36 (trinta e seis) meses, conforme condi¢cdes, quantidades, exigéncias e
estimativas, estabelecidas neste instrumento:
21.Introducio

Segundo o dicionario Houaiss, risco é a “probabilidade de insucesso, de
malogro de determinada coisa, em funcédo de acontecimento eventual, incerto,
cuja ocorréncia ndo depende exclusivamente da vontade dos interessados.”, ou
ainda, pelo Moderno Dicionario da Lingua Portuguesa, “possibilidade de perigo,
incerto, mas previsivel, que ameaca de dano a pessoa ou a coisa.”. Sao 3 (trés)
os componentes béasicos do risco:

um determinado evento, a probabilidade de ocorréncia do evento, e o impacto
decorrente do evento.

A Andlise de Riscos procura identificar, estimar, avaliar, monitorar e administrar
esses eventos que representam riscos e as vulnerabilidades dos recursos de
informacao de uma organizacio ou de um determinado projeto e definir agdes
para seu controle ou minimizagédo do impacto.

Uma vez identificado um risco, estima-se a probabilidade de sua ocorréncia e o
seu impacto na organizacao ou no projeto, possibilitando o céalculo do Valor
Esperado do Risco. A partir do calculo do Valor Esperado, pode-se priorizar os
riscos em funcao do seu potencial de influéncia e recomendar a melhor
estratégia para tratamento de cada risco identificado.

Para auxiliar no calculo do Valor Esperado, as seguintes tabelas serdo utilizadas:

- Matriz de probabilidades:

‘ Referencial Probabilidade
Provavelmente ocorrera 10
Grande chance de ocorrer 7
Igual chance de ocorrer ou ndo 5
Baixa chance de ocorrer 3
Chance remota de ocorrer 1
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Grau do Impacto Peso Caracteristicas

Muito grande 5 Perda do sistema. Morte ou lesdes graves.

Grande 4 Degradacéao critica do sistema, necessita de agbes corretivas
imediatas. Lesdes.

Moderado 3 Degradacado moderada do sistema, necessita de agdes nao
imediatas. Pequenas lesoes.

Pequeno 2 Pequena degradagéao do sistema, € compensavel ou
controlavel. Ndo causa lesoes.

Muito pequeno 1 N&o degrada o sistema, nem seu funcionamento. Ndo ameaca
os recursos humanos.

22. Identificacio dos riscos do processo de contratacdo

Considerando as analises ja efetuadas nos documentos anteriores, 0 servigo
em analise ja estd amadurecido no mercado e diversas empresas podem
fornecé-lo sem dificuldade. O que se pdde perceber é que se essa etapa for

bem-feita, os riscos de uma contratagcdo malsucedida sdo minimizados.

Com isso, os seguintes riscos puderam ser identificados para essa fase:

e Termo de Referéncia mal elaborado;

e Divulgacgéo insuficiente do pregao de aquisicdo em anélise;
e Tramite interno do processo de contratacdo muito moroso;
e Conluio entre as empresas licitantes.

23. Identificacao dos riscos da Solucédo de Tecnologia da Informacao

Produtos ndo foram entregue dentro do prazo estabelecido;

Produtos entregues ndo atendem ao especificado no edital;

Ocorréncia de falhas ou deficiéncias do software nao identificadas nos testes
realizados;

Midia de instalagao do software danificada;

Software contendo rotina alienigena (virus, worms, spyware, etc).
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24. Analise qualitativa dos riscos identificados

. Probabilidade Impacto da Valor L
Risco . . Consequéncia do
i . de ocorréncia ocorréncia Esperado )
identificado i i ) Risco
dorisco dorisco do Risco
a1 1 3 3 Fornecimento de solucdo diversa da
esperada.
39 1 3 5 F-aFla dre competitividade na licitagao/
licitagao deserta.
33 3 2 1 Pode ocaspnaraperda do orcamento
para o servigo.
3.4 1 2 3 Falta de competitividade na licitagao.
4.1 5 1 5 Atraso na entrega do servigo.
42 1 9 1 Serws;o nao sera prestado como
desejado.
4.3 1 2 1 Software inadequado ao uso.
4.4 3 1 1 Sistema nao podera ser instalado.
4.5 1 3 3 Contaminacéo da Rede do TCDF.

25. Tratamento dos riscos por ordem de criticidade (valor esperado do

risco)
Valor Risco
Esperado do | identificad Tratamento do Risco Responsdvel (eis)
Risco [
Ci issodo setorde C Licitagd
on'_lpromlssm ° se’mr ©bompras & HENaGees N | o\ ciondrios da Unidade de Compras e Licitagoes
1.5 3.3 sentido de dar a vazdo adequada aos processos de R ~
. envolvidas no processo de contratacéo
contratagdo.
G ti la divulgacaod d .
0,75 3,2 arantira ampia civu gag—ao o processo de Area de Compras e Licitagoes (gestor)
contratagao.
0,5 4.1 Previsdo de sangio por atraso no edital. Area de Compras e Licitagbes [gestor)
Termo de Referéncia deve ser revisado
0,3 31 exaustivamente para garantir uma boa Corpo técnico da Tl e PREGOEIRO
especificacdo do objeto e sua execugao.
03 .5 Previsao de sangao e reparo do software no edital. Corpotécnico da Tl

Manter atualizagao do sistema antivirus.
Recebimento nao sera atestado.
0,25 4.4 _ i Gestor do contrato
Produto nao sera pago.

Termo de Referéncia hem elaborado, com uma
0,2 34 planilha de custo calculada de acordo com os CorpotécnicodaTl
valores praticados no mercado.
Recebimento nao sera atestado.
0.2 4.2 _ i Gestor do contrato
Produto nao sera pago.

Realizacdo de testes exaustivos antes de atestaro

produto entregue

0.2 4.3 Corpo técnico da Tl e Gestor do contrato

Vitéria, 25 de fevereiro de 2026

Douglas do Espirito Santo
Supervisorde Tl

Fernando Luiz Fontes Barros
Gerente de Tecnologia e Inovagao
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ANEXO IV-MODELO DE PROPOSTA COMERCIAL

PREGAO ELETRONICO N° XXXX/2026
PROCESSO N° 200.803/2026

~

A
Comisséo de Contratacéo / Pregoeiro

Conselho Regional de Engenharia e Agronomia do Espirito Santo - CREA-ES

1. DADOS DA PROPONENTE

Razao Social:

CNPJ:

Endereco:
Cidade/UF:

CEP:

Telefone:

E-mail:

Representante Legal:

CPF:

Cargo:

2. OBJETO

Apresentamos proposta comercial para a renovagao de licengcas de software
antivirus BitDefender GravityZone Business Security Enterprise, com suporte,

garantia e atualizag¢ao, pelo prazo de 36 (trinta e seis) meses,

conforme

condicoes estabelecidas no Edital, no Termo de Referéncia e em seus anexos.

3. PROPOSTA DE PREGCOS

ITEM DESCRICAO UNIDADE | QUANTIDADE VALOR VALOR
UNITARIO | TOTAL
(R$) (R$)
Renovacgéo de licengas de
software antivirus BitDefender
GravityZone Business Security
1 Enterprise, com suporte, Unid. 350

garantia e atualizacéo por 36
meses

Valor Global da Proposta: R$
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4. DECLARAGOES

Declaramos que:

a) estdo inclusos nos precos propostos todos os custos, despesas, tributos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais, taxas, fretes,
seguros e quaisquer outros necessarios ao pleno cumprimento do objeto;

b) a proposta esta em conformidade com as exigéncias do Edital e seus anexos;

c) o prazo de validade da proposta é de 60 (sessenta) dias, contados da data de
sua apresentacgao;

d) o objeto ofertado atende integralmente

RAZAO SOCIAL, CNPJ
ASSINATURA DO RESPONSAVEL
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ANEXO V - MINUTA DE CONTRATO

CONTRATO N° __ /2026
PROCESSO ADMINISTRATIVO N° 200.803/2026

CONTRATO DE PRESTAGCAO DE SERVICOS QUE ENTRE SI CELEBRAM O
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESPIRITO SANTO -
CREA-ES E A EMPRESA », NA FORMA ABAIXO:

O CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESPIRITO SANTO
— CREA-ES, autarquia federal de fiscalizagao profissional, inscrito no CNPJ sob o n®
27.069.909/0001-95, com sede na Rua lzidro Benezath, n° 48, Ed. SIX, Enseada
do Sua, Vitoéria/ES, CEP 29050-300, neste ato representado por seu Presidente,
Jorge Luiz e Silva, doravante denominado CONTRATANTE, e, de outro lado, a
empresa , inscrita no CNPJ sob o n°® ,
com sede na , doravante denominada CONTRATADA,
resolvem celebrar o presente Contrato, decorrente do Pregao Eletronico n°

XXXX/2026, mediante as clausulas e condi¢des a seguir estabelecidas.
CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente contrato tem por objeto a renovag¢ao de licengcas de software
antivirus BitDefender versao GravityZone Business Security Enterprise,
suporte, garantia e atualizacao por 36 (trinta e seis) meses, conforme condigoes,
quantidades e exigéncias estabelecidas no Termo de Referéncia e demais
documentos que integram o Processo Administrativo n® 200.803/2026.

1.2. A contratacdo compreende o quantitativo de 350 (trezentas e cinquenta)
licencas, destinadas a protecdo do ambiente tecnoldégico do CREA-ES,
abrangendo servidores, desktops e notebooks.

1.3. A solugao contratada devera observar as especificagdes e requisitos técnicos
constantes do Termo de Referéncia, do Estudo Técnico Preliminar e da proposta da
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CONTRATADA, incluindo suporte, garantia, atualizacdo e demais funcionalidades
previstas para a solucdo corporativa adotada pelo CREA-ES.

1.4. Integram este contrato, para todos os fins de direito, independentemente de
transcricdo, o Termo de Referéncia, o Estudo Técnico Preliminar, a Analise de
Riscos, o Edital do Pregéo Eletrénico n® XXXX/2026, a proposta da CONTRATADA e
os demais documentos constantes do Processo Administrativo n® 200.803/2026.

1.5. O objeto desta contratagdo enquadra-se como servigo comum, nos termos da
Lein©14.133/2021.

CLAUSULA SEGUNDA - DA FUNDAMENTAGAO LEGAL E VINCULAGAO AO
PROCESSO

2.1. O presente contrato decorre do Pregao Eletronico n® XXXX/2026, referente ao
Processo Administrativo n® 200.803/2026, sendo celebrado com fundamento na
Lei n®14.133/2021.

2.2. Aplicam-se a este contrato, especialmente nos casos omissos, as disposicoes
da Lei n® 14.133/2021, bem como as demais normas de direito publico e,
subsidiariamente, os principios da teoria geral dos contratos e as disposicdes de
direito privado cabiveis.

2.3. Integram e vinculam o presente contrato, independentemente de transcrigéo,
0s seguintes documentos, que passam a fazer parte integrante deste instrumento:
I - o Termo de Referéncia;

Il — o Estudo Técnico Preliminar;

Ill - a Analise de Riscos;

IV - o Edital do Pregao Eletrénico n® XXXX/2026;

V —a proposta da CONTRATADA;

VI - a nota de empenho, quando emitida; e

VIl - os demais documentos constantes do Processo Administrativo n°
200.803/2026.

2.4. Em caso de divergéncia entre os documentos que integram a contratacgao,
prevalecera a seguinte ordem:

| - este contrato;

Il - o Termo de Referéncia;

Il - o Edital;
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IV — a proposta da CONTRATADA;
V - 0os demais documentos do processo administrativo.

CLAUSULA TERCEIRA - DA VIGENCIA

3.1. O prazo de vigéncia deste contrato sera de 36 (trinta e seis) meses, contados
da data de sua assinatura.

3.2. Nos termos do Termo de Referéncia e do Edital, a vigéncia contratual nao sera
prorrogada.

3.3. A eficécia do presente contrato ficara condicionada a sua divulgacao no Portal
Nacional de Contratagdes Publicas - PNCP, na forma da Lei n® 14.133/2021.

CLAUSULA QUARTA - DO PREGO E DOS RECURSOS ORGAMENTARIOS

41. O valor total do presente contrato é de R$
( ), nele estando incluidos todos os custos e

despesas diretas e indiretas necessarios ao fiel cumprimento do objeto, inclusive
tributos, encargos sociais, trabalhistas, previdenciarios, fiscais, comerciais,
seguros, suporte técnico, garantia, atualizagao, treinamento e quaisquer outros
6nus que incidam ou venham a incidir sobre a execucao contratual.

4.2. O valor contratado corresponde ao quantitativo efetivamente adjudicado a
CONTRATADA, conforme proposta vencedora e documentos constantes do
Processo Administrativo n® 200.803/2026.

4.3. As despesas decorrentes da presente contratagcdo correrdo a conta da conta
de Servigos de Informatica n® 1359.

4.4. Eventuais acréscimos ou supressoes contratuais, quando cabiveis, observarao
os limites e condigodes previstos na Lei n® 14.133/2021.

CLAUSULA QUINTA - DAS CONDIGOES DE EXECUGAO E ENTREGA DO OBJETO

5.1. A execucao do objeto compreendera a renovacao das licengas contratadas,
suporte, garantia e atualizacao da solucao pelo periodo de 36 (trinta e seis) meses,
observadas as condicdes estabelecidas no Termo de Referéncia, no Edital e na
proposta da CONTRATADA.

5.2. A execucado dos servigos sera iniciada em até 15 (quinze) dias apds a
assinatura e publicagao do contrato.
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5.3. Asolucao devera ser disponibilizada para o ambiente tecnolégico do CREA-ES,
abrangendo servidores, desktops e notebooks, com gerenciamento centralizado e
suporte as funcionalidades previstas nos documentos da contratagao.

5.4. Aslicencas fornecidas deverdo ser por subscri¢cdo e permanecer ativas durante
toda avigéncia do contrato.

5.5. A CONTRATADA devera assegurar a compatibilidade da solugdo com o
ambiente tecnoldgico existente no CREA-ES, observada a padronizacgéao justificada
no Termo de Referéncia.

5.6. Todas as despesas relativas a execugao do objeto correrdo por conta exclusiva
da CONTRATADA.

5.7. A execucgao do objeto nao afasta a responsabilidade da CONTRATADA quanto
a qualidade, adequacao, suporte, atualizacdo e garantia da solugao fornecida,
permanecendo integra sua obrigagcao de reparar, corrigir, remover, substituir ou
refazer, as suas expensas, qualquer parte do objeto em desacordo com as
condi¢des contratadas.

CLAUSULA SEXTA - DA GARANTIA DA SOLUGAO E DA
SUBSTITUIGAO/CORREGAO

6.1. A solucéo contratada devera contemplar suporte, garantia e atualizacao por
36 (trinta e seis) meses, contados da vigéncia contratual, abrangendo vicios,
falhas de funcionamento, defeitos, indisponibilidades e desconformidades em
relagdo as especificagdes exigidas no Termo de Referéncia.

6.2. Durante o prazo contratual, a CONTRATADA obriga-se a corrigir, substituir,
regularizar ou refazer, as suas expensas, no todo ou em parte, a solugédo ou os
servicos que apresentarem vicios, defeitos, incorrecdes, avarias, falhas de
funcionamento ou desconformidade técnica.

6.3. A correcdo ou substituicao de que trata o item anterior devera ser realizada no
prazo fixado pela fiscalizagao contratual, a contar da notificagcado formal expedida
pelo CONTRATANTE, sem qualquer 6nus adicional para a Administragao.

6.4. A garantia prevista nesta clausula ndo exclui a responsabilidade da
CONTRATADA pelos vicios ocultos, nem afasta a incidéncia das normas de
protecao contratual e legal aplicaveis a contratagao.
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6.5. Arecusa injustificada da CONTRATADA em promover a corregao, substituicao
ou regularizacdo do objeto defeituoso ou em desacordo com as especificagdes
contratuais podera ensejar a aplicacao das sancdes administrativas cabiveis, sem
prejuizo das demais medidas legalmente admitidas.

CLAUSULA SETIMA - DO RECEBIMENTO PROVISORIO E DEFINITIVO

7.1. O recebimento do objeto sera realizado em duas etapas, na forma prevista no
Termo de Referéncia e na Lein® 14.133/2021.

7.2. O recebimento provisério ocorrera no ato da disponibilizagéo, ativagado ou
entrega da solugéo, para verificacao preliminar de sua conformidade aparente com
as especificagdes contratuais.

7.3. O recebimento definitivo ocorrera apés a conferéncia técnica do objeto pela
unidade competente do CONTRATANTE, mediante verificacdo do atendimento
integral as especificagdes constantes deste contrato, do Termo de Referéncia e da
proposta da CONTRATADA.

7.4. O recebimento provisério ou definitivo ndo exclui a responsabilidade da
CONTRATADA pela qualidade, adequacao e perfeito funcionamento da solucao
contratada, nem afasta sua obrigacdo de corrigir ou substituir o que venha a
apresentar vicios, defeitos ou desconformidades.

7.5. Constatada qualquer irregularidade no objeto executado, o CONTRATANTE
podera rejeita-lo, no todo ou em parte, determinando sua correcao, substituicao ou
regularizagado, sem prejuizo da aplicagcao das sangdes cabiveis.

7.6. O pagamento somente sera devido apds o recebimento definitivo, conforme
previsto no Termo de Referéncia.

CLAUSULA OITAVA - DAS OBRIGAGOES DA CONTRATADA

8.1. Cumpre a CONTRATADA executar o objeto deste contrato em estrita
observancia as condicoes estabelecidas neste instrumento, no Termo de
Referéncia, no Edital, na proposta apresentada e nos demais documentos
integrantes do Processo Administrativo n® 200.803/2026.

8.2. A CONTRATADA obriga-se a disponibilizar a renovacdo de 350 licengas de
software antivirus BitDefender GravityZone Business Security Enterprise, com
suporte, garantia e atualizagéo por 36 (trinta e seis) meses.
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8.3. ACONTRATADA deverd iniciar a execugao dos servigos em até 15 (quinze) dias
ap0ds a assinatura e publicagio do contrato.

8.4. A CONTRATADA responsabiliza-se pela corregcdo, substituicdo ou
regularizagao, as suas expensas, de qualquer parte do objeto que apresente vicio,
defeito, avaria, incorrecdo, falha de funcionamento ou desacordo com as
especificagcdes constantes deste contrato e do Termo de Referéncia.

8.5. ACONTRATADA sera obrigada a corrigir, remover, substituir ou refazer, no todo
ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorregdes resultantes da execucéo.

8.6. Todas as despesas decorrentes da execucdo contratual correrdo por conta
exclusiva da CONTRATADA.

8.7. A CONTRATADA devera prestar suporte, garantia e atualizagao durante toda a
vigéncia contratual, sem 6nus adicional para o CONTRATANTE.

8.8. A CONTRATADA respondera pelos danos causados diretamente a
Administragcéo ou a terceiros, decorrentes de sua culpa ou dolo na execugéao do
contrato, ndo excluindo nem reduzindo essa responsabilidade a fiscalizacdo ou o
acompanhamento pelo CONTRATANTE.

8.9. ACONTRATADA devera manter, durante toda a execugao do contrato, todas as
condi¢des de habilitacao e qualificagao exigidas na contratacgao.

8.10. A CONTRATADA devera atender prontamente as determinacdes da
fiscalizacdo contratual, prestando os esclarecimentos, informag¢des e documentos
que forem solicitados para o fiel acompanhamento da execucéo do objeto.

8.11. A CONTRATADA nao podera transferir a terceiros, no todo ou em parte, as
obrigagcbes assumidas neste contrato, sem prévia e expressa anuéncia do
CONTRATANTE.

8.12. A CONTRATADA devera estar perfeitamente alinhada com as disposicoes da
Lei Geral de Protecao de Dados — LGPD e oferecer orientagdes necessarias a
contratante para a adequacao.
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CLAUSULA NONA - DAS OBRIGAGOES DA CONTRATANTE

9.1. Compete ao CONTRATANTE proporcionar as condicdes necessarias para que
a CONTRATADA possa executar regularmente o objeto contratual.

9.2. O CONTRATANTE devera encaminhar a CONTRATADA, por meio do fiscal ou
gestor do contrato, as solicitagdes formais, observadas as condi¢gdes e os limites
estabelecidos neste contrato e no Termo de Referéncia.

9.3. O CONTRATANTE devera receber provisoriamente e definitivamente o objeto,
mediante verificacdo de sua conformidade com as especificagbes contratuais,
rejeitando, no todo ou em parte, a execugao em desacordo com as exigéncias
estabelecidas.

9.4. O CONTRATANTE acompanhara e fiscalizara a execucao do contrato por meio
de servidor designado, anotando em registro préprio as ocorréncias verificadas e
determinando o que for necessario a regularizagao de falhas ou defeitos.

9.5. O CONTRATANTE notificara a CONTRATADA, por escrito, acerca de
imperfeicoes, falhas, vicios, defeitos ou irregularidades constatadas na execucao
do objeto, para que sejam adotadas as medidas corretivas cabiveis.

9.6. O CONTRATANTE efetuara o pagamento devido a CONTRATADA na forma e no
prazo previstos neste contrato, apés o recebimento definitivo do objeto e a
apresentacao regular da documentacgéo exigida.

9.7. O CONTRATANTE podera aplicar a CONTRATADA as sanc¢des administrativas
cabiveis, observados o contraditério e a ampla defesa, nas hipdteses de
inadimplemento contratual.

9.8. O CONTRATANTE podera recusar, no todo ou em parte, o objeto executado em
desconformidade com este contrato, com o Termo de Referéncia ou com a
proposta da CONTRATADA.

CLAUSULA DECIMA - DA FISCALIZAGAO E GESTAO CONTRATUAL

10.1. Aexecucgao do presente contrato sera acompanhada e fiscalizada por servidor
formalmente designado pelo CONTRATANTE, na qualidade de Gestor/Fiscal do
Contrato, nos termos da Lei n® 14.133/2021.
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10.2. Compete ao Gestor/Fiscal do Contrato acompanhar a execucao contratual
em todos o0s seus aspectos, anotando em registro préprio as ocorréncias
verificadas e determinando o que for necessario a regularizacao das faltas, falhas,
vicios ou defeitos observados.

10.3. A fiscalizagdo exercida pelo CONTRATANTE nao exclui nem reduz a
responsabilidade da CONTRATADA pelos danos causados a Administragdo ou a
terceiros, resultantes de culpa ou dolo na execugdo do contrato.

10.4. O Gestor/Fiscal do Contrato podera rejeitar, no todo ou em parte, o objeto
executado em desacordo com as especificagcbes contratuais, do Termo de
Referéncia ou da proposta da CONTRATADA, devendo a empresa promover a
corregao, substituicao ou regularizacao, sem 6nus para o CONTRATANTE.

10.5. A CONTRATADA devera prestar, sempre que solicitada, os esclarecimentos,
informagdes e documentos necessarios ao acompanhamento da execucao
contratual.

10.6. As decisbes e providéncias que ultrapassarem a competéncia do
Gestor/Fiscal do Contrato serdo encaminhadas a autoridade competente, em
tempo habil, para adog¢ao das medidas cabiveis.

CLAUSULA DECIMA PRIMEIRA - DAS CONDIGOES DE PAGAMENTO

11.1. O pagamento sera efetuado apds o recebimento definitivo do objeto,
mediante apresentacio da Nota Fiscal/Fatura devidamente atestada pelo gestordo
contrato.

11.2. A emissao da Nota Fiscal/Fatura sera precedida do recebimento definitivo do
servico, conforme o Termo de Referéncia.

11.3. O pagamento sera efetuado no prazo de até 30 (trinta) dias, contados do
recebimento da Nota Fiscal/Fatura.

11.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da
comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta
aos sitios eletrbnicos oficiais ou a documentacdo mencionada na Lei n°
14.133/2021.
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11.5. O setor competente para proceder ao pagamento deve verificar se a Nota
Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do
documento, tais como:

| - o prazo de validade;

Il - a data da emissao;

Il - os dados do contrato e do 6rgao contratante;

IV - o0 periodo de prestagao dos servigos;

V -ovalor a pagar; e

VI - eventual destaque do valor de retengodes tributarias cabiveis.

11.6. Havendo erro na apresentagao da Nota Fiscal/Fatura, ou circunstancia que
impecga a liquidagdo da despesa, o pagamento ficara sobrestado até que a
CONTRATADA providencie as medidas saneadoras. Nesta hipétese, o prazo para
pagamento iniciar-se-a apés a comprovacao da regularizagcdo da situagdo, nao
acarretando qualquer 6nus para a CONTRATANTE.

11.7. Nos termos do item 1 do Anexo VIII-A da Instrucdo Normativa SEGES/MP n©®
05/2017, sera efetuada a retencdo ou glosa no pagamento, proporcional a
irregularidade verificada, sem prejuizo das sancoes cabiveis, caso se constate que
a CONTRATADA:

| - ndo produziu os resultados acordados;

Il - deixou de executar as atividades contratadas, ou ndo as executou com a
qualidade minima exigida;

Il - deixou de utilizar os materiais e recursos humanos exigidos para a execugao
do servigo, ou utilizou-os com qualidade ou quantidade inferior a demandada.

11.8. Sera considerada data do pagamento o dia em que constar como emitida a
ordem bancaria para pagamento.

11.9. Antes de cada pagamento a CONTRATADA, sera realizada consulta ao SICAF
para verificar a manutencéo das condigdes de habilitacdo exigidas no edital.

11.10. Constatando-se, junto ao SICAF, a situacdo de irregularidade da
CONTRATADA, sera providenciada sua notificagcao, por escrito, para que, no prazo
de 5 (cinco) dias uteis, regularize sua situacao ou, no mesmo prazo, apresente sua
defesa, podendo o prazo ser prorrogado uma vez, por igual periodo, a critério da
contratante.
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11.11. Previamente a emissdo de nota de empenho e a cada pagamento, a
Administragdo devera realizar consulta ao SICAF para identificar possivel
suspensao temporaria de participacao em licitagao, proibicao de contratar com o
Poder Publico, bem como ocorréncias impeditivas indiretas.

11.12. Ndo havendo regularizagcdo ou sendo a defesa considerada improcedente, a
contratante devera comunicar aos 6rgaos responsaveis pela fiscalizacdo da
regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

11.13. Persistindo a irregularidade, a contratante deverda adotar as medidas
necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a CONTRATADA a ampla defesa.

11.14. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso a CONTRATADA
nao regularize sua situagao junto ao SICAF.

11.15. Sera rescindido o contrato em execugdo com a contratada inadimplente no
SICAF, salvo por motivo de economicidade, seguranga nacional ou outro de
interesse publico de alta relevancia, devidamente justificado, em qualquer caso,
pela maxima autoridade da contratante.

11.16. Quando do pagamento, sera efetuada a retencéo tributaria prevista na
legislacéo aplicavel.

11.17. E vedado o pagamento, a qualquer titulo, por servigcos prestados, & empresa
privada que tenha em seu quadro societario servidor publico da ativa do érgao
contratante.

11.18. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA
nao tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa
de compensacdo financeira devida pela CONTRATANTE, entre a data do
vencimento e o efetivo adimplemento da parcela, é calculada mediante a aplicacao
da seguinte féormula:

EM=I1xNXxVP, sendo:

EM = Encargos moratoérios;
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N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela a ser paga;

I = indice de compensacéo financeira = 0,00016438, assim apurado:
I=(TX/ 365)

TX =Percentual da taxa anual = 6%

CLAUSULA DECIMA SEGUNDA - DO REAJUSTE

12.1. Os pregos sao fixos e irreajustaveis, conforme previsto no Termo de
Referéncia.

CLAUSULA DECIMA TERCEIRA - DAS INFRAGOES E SANGOES
ADMINISTRATIVAS

13.1. Comete infragdo administrativa, nos termos da Lei n°® 14.133/2021, a
CONTRATADA que:

I - ndo executar total ou parcialmente qualquer das obrigagcbes assumidas em
decorréncia da contratacao;

Il - ensejar o retardamento da execugéo do objeto;

Il - falhar ou fraudar na execucéo do contrato;

IV — comportar-se de modo inidéneo;

V - cometer fraude fiscal,

VI - ndo mantiver a proposta;

VIl - apresentar documentacéao falsa.

13.2. Serao aplicadas a CONTRATADA, assegurados o contraditério e a ampla
defesa, as seguintes sanc¢des administrativas, sem prejuizo da responsabilidade
civil e criminal cabivel:

| — adverténcia;

Il - multa;

Il - impedimento de licitar e contratar;

IV —declaracéo de inidoneidade para licitar ou contratar.
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13.3. A sancdo de adverténcia sera aplicada quando a CONTRATADA der causa a
inexecucdo parcial do contrato, sempre que nao se justificar a imposicao de
penalidade mais grave.

13.4. A sancao de multa podera ser aplicada cumulativamente com outras
penalidades, conforme a gravidade da infragdo, observado o principio da
proporcionalidade e os prejuizos causados a Administragao.

13.5. A sanc¢ao de impedimento de licitar e contratar sera aplicada nas hipéteses
previstas na Lei n® 14.133/2021, quando néo se justificar a imposicdo da
penalidade mais grave, impedindo a CONTRATADA de licitar ou contratar com a
Administragcdo Publica direta e indireta do ente federativo que tiver aplicado a
sangao, pelo prazo maximo de 03 (trés) anos.

13.6. A sancgado de declaragdo de inidoneidade para licitar ou contratar sera
aplicada nas hipéteses de infragbes mais graves previstas em lei, enquanto
perdurarem os motivos determinantes da punicao ou até que seja promovida a
reabilitagdo perante a propria autoridade que aplicou a penalidade, observado o
prazo minimo legal.

13.7. Na aplicacéo das sangdes serdo considerados:

| - a natureza e a gravidade da infragcdo cometida;

Il - as peculiaridades do caso concreto;

Il - as circunstancias agravantes ou atenuantes;

IV - os danos que dela provierem para a Administracao;

V —aimplantacéo ou o aperfeicoamento de programa de integridade, quando
cabivel.

13.8. A aplicacao das sancoes previstas nesta clausula ndo exclui, em hipétese
alguma, a obrigacéo de reparacgéo integral do dano causado ao CONTRATANTE.

13.9. O atraso injustificado na execugdo do objeto, o descumprimento das
especificagdes técnicas e a inexecugao total ou parcial do contrato sujeitarao a
CONTRATADA as penalidades previstas nesta clausula, observada a legislacao
aplicavel.

13.10. O procedimento para apuracdo de infracdes e aplicacado de penalidades
observara as disposigdes da Lei n° 14.133/2021 e, subsidiariamente, a
regulamentacao interna do CONTRATANTE, se houver.
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CLAUSULA DECIMA QUARTA - DA EXTINGAO CONTRATUAL

14.1. O presente contrato podera ser extinto nas hipdteses previstas na Lei n°
14.133/2021, mediante ato formal da autoridade competente, assegurados o
contraditério e a ampla defesa, quando cabiveis.

14.2. Constituem motivos para extingao contratual, entre outros previstos em lei:
I - o descumprimento total ou parcial das obrigagcbes assumidas pelas partes;

Il - o cumprimento irregular das clausulas contratuais, especificagoes, projetos ou
prazos;

Il - a lentiddo do cumprimento contratual, levando o CONTRATANTE a comprovar
aimpossibilidade da conclusao do objeto nos prazos estipulados;

IV - 0 atraso injustificado na execucgéo do objeto;

V - aparalisagao da execugdo contratual sem justa causa e prévia comunicacao ao
CONTRATANTE;

VI - a decretacéo de faléncia ou a dissolugdo da CONTRATADA;

VIl - a alteracdo social ou modificagdo da finalidade ou da estrutura da
CONTRATADA que restrinja sua capacidade de concluir o contrato;

VIlIl - razbes de interesse publico, devidamente justificadas pela autoridade
competente;

IX — caso fortuito ou forca maior, regularmente comprovados, impeditivos da
execucgéo do contrato.

14.3. A extingédo do contrato podera ser:

| - determinada unilateralmente pelo CONTRATANTE, nos casos previstos em lei;
Il - consensual, por acordo entre as partes, desde que haja conveniéncia para a
Administracéao;

Il - determinada por decisdo arbitral ou judicial, nos termos da legislacdo
aplicavel.

14.4. A extingdo unilateral do contrato por ato do CONTRATANTE ndo exime a
CONTRATADA das responsabilidades decorrentes das infragcdes praticadas, nem
da obrigacao de reparar integralmente os danos causados a Administragcao.
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14.5. Extinto o contrato, o CONTRATANTE podera reter créditos decorrentes do
ajuste até o limite dos prejuizos causados, sem prejuizo da aplicagdo das sangodes
cabiveis.

14.6. Na hipotese de extingao contratual, serdo apurados os valores devidos até a
data do encerramento, relativos as obrigacdes efetivamente cumpridas pela
CONTRATADA, observadas as disposicdes legais e contratuais pertinentes.

CLAUSULA DECIMA QUINTA - DA ALTERAGAO CONTRATUAL

15.1. O presente contrato podera ser alterado nas hipdteses previstas na Lei n°
14.133/2021, desde que haja interesse publico devidamente justificado e
observada a formalizacdo por termo aditivo, ressalvadas as hipdteses de
apostilamento.

15.2. A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢cdes contratuais,
0s acréscimos ou supressdes gue se fizerem necessarios ao objeto contratado,
observados os limites estabelecidos no art. 125 da Lei n® 14.133/2021.

15.3. As alteragbGes contratuais deverao preservar o equilibrio econbmico-
financeiro inicial do contrato, quando cabivel, observadas as disposicdes legais
aplicaveis.

15.4. Nenhuma alteragdo contratual podera modificar a natureza do objeto
contratado ou implicar burla ao dever de licitar.

CLAUSULA DECIMA SEXTA - DA PUBLICAGAO

16.1. Incumbird ao CONTRATANTE divulgar o presente instrumento no Portal
Nacional de Contratagdes Publicas (PNCP), na forma e no prazo previstos na Lei n®
14.133/2021, como condicao indispensavel a eficacia do contrato.

16.2. Sem prejuizo da publicagdo no PNCP, o CONTRATANTE promovera os demais
atos de transparéncia e publicidade exigidos pela legislagcao aplicavel.

CLAUSULA DECIMA SETIMA - DO FORO

17.1. Ficaeleito o foro da Justica Federal, Secao Judiciaria do Espirito Santo, para
dirimir quaisquer duvidas ou controvérsias oriundas deste contrato, com renuncia
expressa a qualquer outro, por mais privilegiado que seja.
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E, porestarem justas e contratadas, as partes assinam o presente instrumento para
que produza seus juridicos e legais efeitos.

Vitoria, de de 2026.

JORGE LUIZ E SILVA
Presidente do CREA-ES

Representante Legal da CONTRATADA
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