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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DO GOVERNO

SUBSECRETARIA DE ESTADO DO GOVERNO PARA ASSUNTOS ADMINISTRATIVOS

GERENCIA TECNICA E ADMINISTRATIVA

TERMO DE REFERENCIA

1- DO OBIJETO

1.1. Aquisicdo de Certificados Digitais ICP-Brasil do tipo e-CPF modelo A3 Token e Tipo Al
pessoa fisica (e-CPF), armazenado em computador, com todas as funcionalidades da Receita

Federal do Brasil, incluindo E Social, emissdo e outorga da Nota Fiscal do Tomador de Servicos
e todas as demais funcionalidades pertinentes a Administracdo Publica, com garantia e suporte
técnico durante toda a validade do certificado, bem como garantia das Autoridades
Certificadoras, para atendimento das demandas no tocante aos assuntos juridicos, tributarios

e previdenciarios e cumprimento das obrigacOes acessorias desta Pasta, pelo periodo de 03

(trés) anos.

1.2. Os produtos serdo adquiridos sob demanda, em um unico lote, conforme tabela abaixo:

ITENS DESCRICAO / ESPECIFICA(;AO UNIDADE QUANT | VALOR
MEDIDA UNITARIO
Certificado Digital ICP Brasil para pessoa fisica (e-CPF), Tipo A3.
v Sergerado e armazenado em dispositivo portatil do tipo Token;
v Ser emitido por autoridade certificadora credenciada pela
Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil;
1 v' Ser homologado e utilizado nos servigos eletronicos da Receita 08
Federal e dos principais Orgdos da Administragdo Publica Federal no unidade
processo de certificagdo digital brasileira, como Presidéncia da
Republica, Ministério da Fazenda, do Planejamento e da Defesa,
Procuradoria Geral da Fazenda Nacional, Banco Central do Brasil,
Justica Federal, SERPRO, Correios, entre outros;
v" Deverd ser emitido na cadeia V5;
v Validade minima de 3 anos.
0 certificado deverd possibilitar a assinatura de e-mails.
2 fisica (e-CPF), Tipo Al.
v' Tipo Al
v" Ser gerado e armazenado em computador;
v" Ser emitido por autoridade certificadora credenciada pela
Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil;
v" Ser homologado e utilizado nos servicos eletrénicos da Receita
Federal e dos principais Orgdos da Administragdo Publica Federal no unidade 01

processo de certificagdo digital brasileira, como Presidéncia da
Republica, Ministério da Fazenda, do Planejamento e da Defesa,
Procuradoria Geral da Fazenda Nacional, Banco Central do Brasil,
Justica Federal, SERPRO, Correios, entre outros;
v’ Deveréd ser emitido na cadeia V5;
v' Validade minima de 1 ano.
O certificado devera possibilitar a assinatura de e-mails.
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1.3. O objeto desta aquisicdo € caracterizado como comum uma vez que sdo fornecidos e
prestados pelo mercado em diversas capacidades de midias criptograficas e em diversos tipos
de certificados digitais.

1.4. O objeto desta aquisicdo ndo se enquadra como sendo de bem de luxo, conforme Decreto
n2 5.352-R/2023.

1.5. O prazo de vigéncia da contratacdo é de 24 (vinte e quatro) meses, e terd inicio na data da
sua assinatura, publicado no respectivo instrumento no Portal Nacional de Contratacdes
Publicas - PCNP, prorrogavel por até 10 (dez) anos, na forma dos artigos 106 e 107 da Lei n°
14.133/2021.

2 - FUNDAMENTAGAO E DESCRIGCAO DA NECESSIDADE DA CONTRATAGCAO

2.1. O certificado e-CPF no contexto da Lei de LicitacSes e Contratos Administrativos (Lei n2
14.133/2021) estd associado a modernizacdo e a seguranca juridica em procedimentos
administrativos. Ele é utilizado em diversas etapas para garantir a autenticidade, integridade e
validade legal das transacOes e atos praticados no ambito da Administracdo Publica.
Considerando que, o certificado digital € uma ferramenta essencial para garantir a
autenticidade e a integridade das informacdes trocadas na rede, e que os servidores também
utilizam essa tecnologia para assinar documentos oficialmente de forma periddica, sua
utilizacdo torna-se indispensavel para os servidores do Estado do Espirito Santo, bem como
para outras atividades que exijam seguranca e validade legal.

2.2. Considerando que, a presente aquisicdo visa disponibilizar certificados digitais e-CPF do
tipo A3 para servidores da Secretaria de Estado do Governo do Espirito Santo, cuja competéncia
demanda a autenticacdo em sistemas e servicos providos pelas Administracdes Publicas
Municipal, Estadual e Federal através desse dispositivo.

2.3. Faz-se necessaria a aquisicdo de 08 (oito) certificados digitais e-CPF tipo A3 e 01 (um)
certificado digital e-CPF tipo Al, uma vez que os certificados atualmente utilizados pelos
servidores contemplados se encontram com prazo de validade com vencimentos entre
fevereiro e junho do ano corrente.

3 - DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICAGAO DO PRODUTO

3.1. A presente aquisicao e utilizacdo de certificados digitais e-CPF tipo A3 sdo indispensaveis
para o cumprimento das normas previstas na Lei n? 14.133/2021. Eles garantem a seguranca
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juridica, eficiéncia e validade legal dos processos realizados no ambiente digital, especialmente

em orgdos publicos que utilizam ferramentas e sistemas de contratacdao eletronica da

Administracdo, abrangendo todo o ciclo de vida do objeto, desta a aquisicao até a destinacao

final, em conformidade com as especificacdes técnicas descritas no Termo de Referéncia. A

solucdo deverd prover midias criptograficas do tipo token USB para o armazenamento de

certificados digitais A3 na cadeia Cert-JUS.

3.2. A midia Criptografica do Tipo Token USB devera:

a)

f)

g)

h)

Fazer parte da lista de equipamentos certificados pelo Instituto Nacional de Tecnologia
da Informacdo — ITI www.gov.br/iti/ptbr/assuntos/homologacao/equipamentos-
homologados) ou constar na lista de equipamentos com conformidade avaliada pelo
INMETRO (www.inmetro.gov.br/prodcert/certificados/busca.asp).

Possuir certificacdo valida por, no minimo, 3 anos, contados a partir da data da emissao.
Token criptografico USB capaz de armazenar certificados, chaves e cadeias de
certificados aderentes as normas do Comité Gestor da ICPBrasil.

Total compatibilidade com os certificados digitais A3.
Possuir conector USB (Universal Serial Bus) tipo A versdo 2.0 (ou superior compativel

com 2.0) em virtude de todos os computadores possuirem porta USB do tipo A.
Permitir conexao direta na porta USB, sem necessidade de interface intermediaria para
leitura.

Possuir capacidade de armazenamento de certificados e chaves privadas de, no minimo,
64 Kbytes.

Ter suporte a tecnologia de chaves publica/privada (PKI), com geracdo on-board do par
de chaves RSA de, no minimo, 2048 bits.

Possuir carcaca resistente a agua e a violacao.

Possuir capa do conector USB.

Possuir orificio para prender o token a um chaveiro ou a um cord3o.

Compatibilidade e disponibilizacdo de drivers para pleno uso nas plataformas Microsoft
Windows 10 ou superior, Linux e Mac OS.

Permitir a criacdo de senha de acesso ao dispositivo de no minimo 06 (seis) caracteres.
Permitir criacdo de senhas com caracteres alfanuméricos.

Permitir a geracdo de chaves, protegidas por PINs (Personal Identification Number).
Permitir a inicializacdo e reinicializacdo do token mediante a utilizacdo de PUK (Pin
Unlock Key).

Suporte aos principais navegadores de mercado, entre os quais: Microsoft Edge, Mozilla
Firefox e Google Chrome.

N3o conter substancias nocivas ao meio ambiente tais como mercurio, chumbo, cromo
hexavalente, cdadmio, bifenil-polibromados, éteres difenil-polibromados, em
concentracdo acima da recomendada pela Diretiva 2002/95/EC do Parlamento Europeu
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também conhecida como diretiva RoHS (Restriction of Certain Hazardous Substances).
O atendimento a este requisito deve ser comprovado por meio de certificado
reconhecido nacionalmente ou por declaragdo do fabricante.

s) O software de gerenciamento do dispositivo devera estar no idioma Portugués do Brasil
e deve permitir: Gerenciamento do dispositivo; Exportacao de certificados
armazenados no dispositivo; Importacdo de certificados em formato PKCS#7 para area
de armazenamento do dispositivo, de acordo com a RFC 2315; Importacdo de
certificados em formato PKCS#12 para area de armazenamento do dispositivo;
Visualizacdo de certificados armazenados no dispositivo; Remocdo de chaves e outros
dados contidos no dispositivo apods autenticacdo do titular; Reutilizacdo de dispositivos
bloqueados, por meio de remocéao total dos dados armazenados e geracdo de nova
senha de acesso.

4 - REQUISITOS DA CONTRATACAO
4.1. O objeto do presente Termo, devera ser executado de acordo com as especificacOes e
exigéncias estabelecidas, respondendo o inadimplente pelas consequéncias da inexecucao

total ou parcial.

4.2. Responsabilizar-se pela regular quitacdo de taxas de licencas para execucdo dos servicos,
dependentes de quaisquer autoridades federais, estaduais e/ou municipais.

4.3. Responsabilizar-se pela regular quitacdo de todos os encargos previdenciarios, trabalhistas,
fiscais e comerciais, decorrentes da execucdo do contrato, apresentando, quando solicitado

pela area fiscalizadora, documentacao que comprove o seu correto e tempestivo pagamento.

4.4, Prestar, sem quaisquer 6nus para a Contratante, os servicos necessarios a correcao e
revisao de falhas ou defeitos verificados na execucdo da aquisicao, sempre que a ela imputaveis.

4.5. Independente do quantitativo solicitado pela Contratante, a empresa se obriga a executar
o servico e/ou fornecer o produto solicitado.

4.6. N3o sera admitida a subcontratacao do objeto contratual.
4.7. Ndo havera exigéncia da garantia da contratacdo.
5 - MODELO DE GESTAO/EXECUCAO DO CONTRATO E OBJETO

5.1- O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
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avencadas e as normas da Lei n? 14.133/2021, e cada parte respondera pelas consequéncias

de sua inexecucao total ou parcial.

5.2 - Acomunicacdo entre o 6rgao e a contratada devem ser realizadas por escrito sempre que
o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

5.3 - Além do disposto acima, a gestao e fiscalizacdo contratual obedecera as seguintes rotinas:

5.3.1 - Em caso da prestadora de servicos agenciadora, na eventual substituicdo do
veiculo de comunicacdo ofertado, comunicar o 6rgao, com antecedéncia de 30 (trinta)
dias e acompanhada da devida justificativa, para decisdo sobre a sua aceitacao.

5.3.2 - Acontratada deve atender todas as disposicoes legais e regulamentos, inclusive
as orientacOes determinadas pelo contratante, pertinentes aos servicos a serem
executados, objetivando o fiel cumprimento dos prazos, responsabilizando-se pelos
servicos contratados, nos termos da legislacdo vigente.

5.4 - A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) gestor(es) e fiscal(is)
do contrato, ou pelos respectivos substitutos, na forma do Decreto Estadual n? 5.545-R/2021
e demais condicOes previstas para a contratagao.

5.5 - A contratante devera notificar a contratada, por escrito, quaisquer irregularidades que
venham ocorrer, em fungdo da execucao do objeto.

5.6 - A contratada deverd apresentar no minimo 01 (um) atestado de capacidade técnica,
emitido por pessoa juridica de direito publico ou privado de aptiddo para desempenho de
atividade pertinente e compativel em caracteristicas com o objeto da licitacdo, e ainda:

5.6.1. Credenciamento na ICP-Brasil: A empresa fornecedora de certificados digitais
deve estar devidamente credenciada como Autoridade Certificadora (AC) ou
Autoridade de Registro (AR) na estrutura da ICP-Brasil.

5.6.2. Certificacdo do Sistema: Comprovacado de que os sistemas e processos utilizados
seguem os padroes de seguranca e confiabilidade exigidos pela ICP-Brasil.

5.7. A entrega do produto devera ser realizada no horario de 08h as 17h, no Paldcio da Fonte
Grande - Rua Sete de Setembro — n2 362 — Centro — Vitoria/ES.

5.8. Aempresa vencedora devera entregar os certificados digitais, no prazo maximo de 10 (dez)
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dias Uteis, a contar do recebimento da ordem de fornecimento, incluindo o agendamento e
envio do token.

6. DISPENSA DA EXIGENCIA DE AMOSTRAS

6.1. Dispensa de Apresentacdao de Amostras

6.1.1. Considerando o objeto do presente processo licitatério, que consiste na
contratacdo de fornecimento de sob demanda, Certificados Digitais ICP-Brasil do tipo e-
CNPJ modelo A3 Token e Tipo Al pessoa fisica (e-CPF), armazenado em computador,
caracteristicas padronizadas e de facil afericdo de conformidade por meio de
especificacOes técnicas e documentacao, fica dispensada a exigéncia de apresentacao
de amostras pelos licitantes, nos termos do artigo 37, inciso X, da Lei n2 14.133/2021,
observadas as seguintes condicOes:

6.1.1.1- As especificacdes do produto deverdo ser detalhadas neste Termo de
Referéncia, incluindo requisitos minimos quanto as especificacdes técnicas,
prazo de entrega, garantindo a adequacdo do fornecimento as necessidades da
Administracdo.

7. CRITERIOS DE PAGAMENTO E HABILITAGAO

e Nota Fiscal
7.1 - Para fins de exame da Nota Fiscal, o fiscal devera verificar se a nota fiscal ou instrumento
de cobranca equivalente apresentado expressa os elementos necessarios e essenciais do
documento, tais como:

7.1.1 - o prazo de validade;

7.1.2 - a data da emissdo;

7.1.3 - os dados do 6rgdo contratante;

7.1.4 - o periodo respectivo de execucao do contrato;

7.1.5 - o valor a pagar; e

7.1.6 - eventual destaque do valor de retencdes tributarias cabiveis.

7.2 - Havendo erro na apresentacao da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impeca a liquidacao da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacdo da

regularizacdo da situacdo, sem Onus ao contratante;
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7.3 - A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente
acompanhado da comprovacao da regularidade fiscal.

7.4 - O Contratado deverd apresentar nota fiscal/fatura que registre o valor dos servicos, o valor
liquido da nota e o valor dos impostos sujeitos a retencdo na fonte, inclusive o ISSQN (quando
for o caso) e o destaque do Imposto de Renda na Fonte (conforme disposto na IN/RFB
1.234/2012, ou a que vier a substitui-la, e no Decreto Estadual 5.460-R/2023), os quais serdo

retidos e recolhidos diretamente pela Administracdo contratante.

e Condigdes de Habilitagao no Curso da Execugdo Contratual
7.5 - A Administracdo deverad verificar a manutencao das condicOes de habilitacdo na forma do
inciso Il do art. 10 do Decreto n? 5.545-R/2023.

7.6 - Constatado que o Contratado ndo se encontra em situacdo de regularidade fiscal ou
trabalhista, o mesmo sera notificado para no prazo de 10 (dez) dias Uteis regularizar tal situacdo
ou, no mesmo prazo, apresentar defesa, observando-se o procedimento de aplicacdo de
sancoes.

7.7 - Transcorrido esse prazo, ainda que ndo comprovada a regularidade e que ndo seja aceita
a defesa apresentada, o pagamento serd efetuado, sem prejuizo da tramitacdo do
procedimento de aplicacdo de sangoes.

7.8 - Em ndo sendo aceitas as justificativas apresentadas pelo Contratado, serd imposta multa
de 2% (dois por cento) sobre o saldo contratual ndo executado.

7.9 - Depois de transcorridos 30 (trinta) dias Uteis da notificacdo da multa, se a empresa ndo
regularizar a pendéncia fiscal ou trabalhista, devera a Administracdo decidir sobre iniciar ou
nao procedimento de rescisdo do contrato, podendo deixar de fazé-lo se reputar que a extingdo
antecipada do contrato ocasionara expressivos prejuizos ao interesse publico.

7.10 - Em se tratando de irregularidade fiscal decorrente de crédito estadual, o Contratante
informara a Procuradoria Fiscal da Procuradoria Geral do Estado sobre os créditos em favor da
empresa, antes mesmo da notificacdo a empresa.

e Do Prazo de Pagamento
7.11 - O pagamento serd efetuado no prazo maximo de até 10 (dez) dias Uteis, contados do
recebimento da nota fiscal, nos termos do art. 31 do Decreto Estadual n2 5545-R/2023.

7.12 - Ao enviar a solicitacdo de pagamento, o gestor da contratacdo deverd especificar a data

7
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de vencimento da obrigacao.

7.13 - Decorrido o prazo indicado no item anterior, incidird multa financeira nos seguintes
termos:

7.14 - Incumbirdo a Contratada a iniciativa e o encargo do calculo minucioso da fatura devida, a ser
revisto e aprovado pela Contratante, juntando-se o calculo da fatura.

7.15 - Aliquidacdo das despesas obedecera rigorosamente ao estabelecido na Lei 4.320/1964,
assim como na Lei Estadual 2.583/1971.

7.16 - Se houver alguma incorrecdo na Nota Fiscal/Fatura, a mesma serd devolvida a Contratada
para correcao, ficando estabelecido que o prazo para pagamento serd contado a partir da data
de apresentacdo na nova Nota Fiscal/Fatura, sem qualquer 6nus ou correcdo a ser paga pela
Contratante.

e Da Forma de Pagamento
7.17 - O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia

e conta corrente indicados pelo contratado.

7.18 - Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

7.19 - Quando do pagamento, sera efetuada a retencdo tributdria prevista na legislacdo
aplicavel.

7.19.1 - Independentemente do percentual de tributo inserido na planilha, quando
houver, serdo retidos na fonte, quando da realizacdo do pagamento, os percentuais
estabelecidos na legislacdo vigente.

7.20- O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n2 123/2006, ndo sofrerd a retencdo tributdria quanto aos impostos e
contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a
apresentacao de comprovacao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

8 - FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E FORMA DE FORNECIMENTO

e Forma de Selecgdo e Critério de Julgamento da Proposta
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8.1- O fornecedor sera selecionado por meio da realizacdo de procedimento licitatorio, na
modalidade Dispensa de Licitacdo, artigo 75, Il, da Lei n2 14.133/2021, sob a forma Eletronica,
com adoc¢ao do critério de julgamento pelo menor preco.

e Da Forma de Fornecimento
8.2 - Os servicos serdo solicitados por demanda, conforme as necessidades da Administracao,

e vencimento dos certificados atuais.

e Das Exigéncias de Habilitagdo e Fiscalizagao
8.3 - Para fins de habilitacdo, o fornecedor devera comprovar os requisitos descritos neste

Termo de Referéncia.

8.4 - O servidor responsavel pela fiscalizacdo do servico sera indicado posteriormente pela
administracdo.

8.5 - Os representantes da SEG, sob pena de responsabilizacdo administrativa, anotardo em
registro proprio todas as ocorréncias relacionadas com a execucdo do objeto, determinando o
gue for necessario a regularizacao das faltas ou defeitos observados. As decisdes e providéncias
gue ultrapassarem a competéncia dos representantes deverdo ser solicitadas a seus superiores,
em tempo habil, para a adocdo das medidas convenientes.

8.6- N3o serdo aceitos servicos/fornecimento que estiverem em desacordo com as
especificacdes, nem quaisquer pleitos de faturamentos extraordinarios, sob o pretexto de
perfeito funcionamento e conclusdo do objeto contratado.

9 - ADEQUACAO ORCAMENTARIA

9.1- As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados no Orgamento.

9.2 - A contratacdo sera atendida pela seguinte dotacao:

a) Gestdo/Unidade: 100109;

b) Fonte de Recursos: 500;

c) Programa de Trabalho:10.10.109.04.122.0019.2161;
d) Elemento de Despesa: 339040;

e) Plano Interno: 2161.
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10 — ETIMATIVAS DO VALOR DA CONTRATAGAO

10.1. O valor total estimado para contratacdo é de RS 4.200,00 (quatro mil e duzentos reais).

Vitéria/ES, 31 de janeiro de 2025.

ANA CRISTINA DOS PASSOS ROCHA
Supervisor | —GA/SEG Ciente,

LEYDIANE PEREIRA BASTOS

Chefe do Grupo de Administracdo — GA/SEG

PAULO MENDES DE OLIVEIRA LOPES
Gerente GTA/SEG

Aprovo o termo de referéncia por:

GABRIELA VELASCO THOMAZ
Subsecretaria de Estado do Governo para Assuntos Administrativo — SUBAD/SEG
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GABRIELA VELASCO THOMAZ
SUBSECRETARIO ESTADO DO GOVERNO
SUBAD - SEG - GOVES
assinado em 31/01/2025 17:06:57 -03:00

ANA CRISTINA DOS PASSOS ROCHA
SUPERVISOR |
GA - SEG - GOVES
assinado em 31/01/2025 17:05:40 -03:00

Documento capturado em 31/01/2025 17:06:57 (HORARIO DE BRASILIA - UTC-3)
por LEYDIANE PEREIRA BASTOS (CHEFE GRUPO DE ADMINISTRACAO QCE-05 - GA - SEG - GOVES)
Valor Legal: ORIGINAL | Natureza: DOCUMENTO NATO-DIGITAL

A disponibilidade do documento pode ser conferida pelo link: https://e-docs.es.gov.br/d/2025-NOSNZG
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