Pagina 1 de 215

w
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Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza, Enseada do
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Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-5745/3347-
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CNPJ/MF: 27.080.605/0001-96

EDITAL DE PREGAO ELETRONICO N° 700/2026

ID CidadES/TCE/ES: 2026.500E0500019.01.0820

O ESTADO DO ESPIRITO SANTO, por meio da SECRETARIA DE ESTADO DA SAUDE,
doravante denominado SESA, com sede na Rua Engenheiro Guilherme José Monjardim
Varejao, 225, Ed. Enseada Plaza, Enseada do Suad, Vitéria, ES, CEP: 29050-260, realizara
licitacdo, na modalidade PREGAO, na forma ELETRONICA, para o REGISTRO DE PRECOS
- SOLUCAO INTEGRADA DE MONITORAMENTO, GESTAO E SUPORTE TECNOLOGICO,
COM GERENCIAMENTO CENTRALIZADO, RECURSOS ANALITICOS, SUPORTE
TECNICO, TREINAMENTO E OPERACAO ASSISTIDA, conforme processo E-DOCS n©
2026-ZKZQZ, nos termos da Lei 14.133/2021, do Decreto Estadual n® 5.352-R/2023, do
Decreto Estadual 5.545-R/2023, do Decreto Estadual n° 5.354-R/2023, e demais normas
aplicaveis e, ainda, de acordo com as condigdes estabelecidas neste Edital para atender ao
GTI/NESU com participacao do IASES em Cariacica - ES e PMES em Vitéria - ES.

A licitagdo ocorrera por meio do Sistema Administrativo Digital do Espirito Santo -
SIADES, cujo enderego eletrénico é https://portalsiades.es.gov.br/.

1 - DO OBJETO E DISPOSICOES ESSENCIAIS

1.1 - O objeto da presente licitacio é a contratacdo de empresa para a SOLUCAO
INTEGRADA DE MONITORAMENTO, GESTAO E SUPORTE TECNOLéGICO, COM
GERENCIAMENTO CENTRALIZADO, RECURSOS ANALiTICOS, SUPORTE TéCNICO,
TREINAMENTO E OPERAGCAO ASSISTIDA, conforme especificagdes do Termo de
Referéncia, Anexo I deste Edital.

1.2 - Alicitacdo sera realizada em GRUPO UNICO DE 15 (quinze) itens, formados por itens,
conforme tabela constante do Anexo I deste Edital, devendo o licitante oferecer proposta para
todos os itens que compdem o grupo.

1.3 - Valor Total Maximo Estimado Admitido para a Licitacdo: R$ 70.789.030,40 (setenta
milhdes setecentos e oitenta e nove mil, trinta reais quarenta centavos).

1.4 - O preco maximo admitido para a presente licitacdo é o que consta no Anexo I deste
Edital.

1.5 - Data de Inicio do Acolhimento das Propostas: 15 de outubro de 2026; as 08h.
1.6 - Data do Fim do Acolhimento das Propostas: 03 de novembro de 2026; as 08h.
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1.7 - Data da Abertura das Propostas: 03 de novembro de 2026; as 09h.

1.8 - Data da sessao publica: 03 de novembro de 2026; as 09h.

1.9 - O modo de disputa sera o ABERTO E FECHADO.

1.10 - Esta licitagdo sera julgada sob o critério de menor prego por grupo de itens.

1.11 - As despesas decorrentes da presente licitacdo correrdo a conta do orcamento proprio
da SESA a cargo da conta da atividade 10.126.0061.2127 e/ou 10.302.0061.1051,
Elemento de Despesa 3.3.90.40.00 e/ou 4.4.40.42.00 e/ou 4.4.90.52.00 e/ou outra
natureza de despesa a ser definida, Fonte: 1500100200 e/ou outra fonte a ser
definida do orcamento da SESA para o exercicio de 2026.

1.11.1 Destaca-se que para as unidades: PMES, IASES, as despesas deverdao ocorrer
pelas respectivas Unidades Gestoras Executoras.

2 - DO REGISTRO DE PRECOS

2.1 - Esta licitagdo adota o Sistema de Registro de Precos, e as regras pertinentes constam
deste Edital e do Anexo que trata da minuta de Ata de Registro de Precos (ARP). No Anexo I
deste Edital constam as informagdes sobre 6rgdos participantes, quantitativos e sobre a
possibilidade ou ndo de adesdo.

3 - DA PARTICIPACAO NA LICITACAO

3.1 - Poderdo participar deste Pregdo os interessados que estiverem previamente
credenciados no Sistema Administrativo Digital do Espirito Santo - SIADES
(https://portalsiades.es.gov.br/).

3.1.1 - Os interessados deverdo atender as condicGes exigidas para cadastramento até o
terceiro dia Util anterior a data prevista para recebimento das propostas.

3.2 - O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do érgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de
uso indevido das credenciais de acesso, ainda que por terceiros.

3.3 - E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
Sistema relacionado no item anterior e manté-lo atualizado junto aos érgdos responsaveis
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pela informacdo, devendo proceder, imediatamente, a correcdo ou a alteracdo dos registros
tao logo identifique incorrecao ou aqueles se tornem desatualizados.

3.4 - A ndo observancia do disposto no item anterior poderd ensejar desclassificacdo no
momento da habilitacao.

3.5 - Nao sera concedido tratamento favorecido para as microempresas e empresas
de pequeno porte ou para os beneficiarios congéneres, em razao da vedacao prevista
no art. 4°, § 1°, I, e §§ 2° e 39, da Lei 14.133/2021.

3.6 - Nao poderdo disputar esta licitacao:
3.6.1 - aquele que ndo atenda as condigOes deste Edital e seu(s) anexo(s);
3.6.2 - pessoas juridicas reunidas em consoércio;

3.6.3 - autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou
juridica, quando a licitagdo versar sobre servicos ou fornecimento de bens a ele relacionados;

3.6.4 - empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto
basico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente,
controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a
voto, responsavel técnico ou subcontratado, quando a licitacdo versar sobre servicos ou
fornecimento de bens a ela necessarios;

3.6.5 - pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de
participar da licitagdo em decorréncia de sancao que lhe foi imposta;

3.6.6 - aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que
desempenhe funcao na licitacao ou atue na fiscalizagao ou na gestao do contrato, ou que deles
seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau;

3.6.7 - empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404/1976,
concorrendo entre si;

3.6.8 - pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdao do edital,
tenha sido condenada judicialmente, com transito em julgado, por exploragdo de trabalho
infantil, por submissdo de trabalhadores a condicGes andlogas as de escravo ou por
contratagao de adolescentes nos casos vedados pela legislagao trabalhista;
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3.6.9 - Nao podera participar, direta ou indiretamente, da licitacdo ou da execucgdo do contrato
servidor publico estadual, independentemente de qual seja o érgao ou entidade contratante,
devendo ser observadas as situacdes que possam configurar conflito de interesses no exercicio
ou apods o exercicio do cargo ou emprego, nos termos da legislagdo que disciplina a matéria,
conforme art. 99, § 19, da Lei n© 14.133/2021 e arts. 221, XIX, da Lei Complementar Estadual
n° 46/1994 e 35 da Constituicdo Estadual.

3.7 - O impedimento decorrente de sancdo administrativa sera também aplicado ao licitante
gue atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a
efetividade da sangdo a ela aplicada, inclusive a sua controladora, controlada ou coligada,
desde que devidamente comprovado o ilicito ou a utilizacdo fraudulenta da personalidade
juridica do licitante.

3.8 - Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.

3.9 - O disposto nos itens acima ndo impede a licitacdo ou a contratagdao de servigo que inclua
como encargo do contratado a elaboragdo do projeto basico e do projeto executivo, nas
contratacoes integradas, e do projeto executivo, nos demais regimes de execugao.

4 - DA APRESENTACAO DA PROPOSTA

4.1 - Na presente licitacdo, as fases de apresentacdao de propostas e lances e de julgamento
ocorrem antes da fase de habilitacao.

4.2 - Os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta
com o prego ou o percentual de desconto, conforme o critério de julgamento adotado neste
Edital, até a data e o horario estabelecidos para abertura da sessao publica.

4.3 - No cadastramento da proposta inicial, o licitante declarara, em campo préprio do
sistema, que:

4.3.1 - estd ciente e concorda com as condicdes contidas no edital e seus anexos, bem como
de que a proposta apresentada compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convencOes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de
habilitacdao definidos no instrumento convocatorio;

4.3.2 - ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdao de aprendiz, nos
termos do artigo 7°, XXXIII, da Constituicdo Federal;
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4.3.3 - ndo possui empregados executando trabalho degradante ou forcado, observando o
disposto nos incisos III e IV do art. 1° e no inciso III do art. 5° da Constituicao Federal;

4.3.4 - cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

4.4 - O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do
sistema eletronico, que cumpre os requisitos estabelecidos no art. 16 da Lei 14.133/2021.

4.5 -0 fornecedor enquadrado como microempresa, empresa de pequeno porte,
microempreendedor individual ou equiparadas, ou sociedade cooperativa, deverad declarar,
ainda, em campo proprio do sistema eletrénico, que cumpre os requisitos estabelecidos no
art. 3° da Lei Complementar 123/2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4° da Lei
14.133/2021.

4.5.1 - No item exclusivo para participacdo de microempresas, empresas de pequeno porte e
microempreendedor individual ou equiparadas, a assinalacdo do campo “nao” impedira o
prosseguimento no certame, para aquele item;

4.5.2 - Nos itens em que a participacdo ndo for exclusiva para microempresas, empresas de
pequeno porte e microempreendedor individual ou equiparadas, a assinalagao do campo “ndo”
produzird o efeito de o licitante ndo ter direito ao tratamento favorecido previsto na Lei
Complementar 123/ 2006.

4.6 - A falsidade da declaracdo de que trata os itens acima sujeitara o licitante as sancgées
previstas na Lei 14.133/2021, e neste Edital.

4.7 - Os licitantes poderao retirar ou substituir a proposta, até a abertura da sessdo publica.
4.7.1 - Apds a abertura da sessdo publica, ndo cabe desisténcia da proposta, salvo por motivo
justo decorrente de fato superveniente e aceito pelo Pregoeiro, sob pena de aplicacdo das
penalidades legais.

4.8 - Ndo havera ordem de classificacdo na etapa de apresentacdo da proposta pelo licitante,
0 que ocorrerd somente apos os procedimentos de abertura da sessdo publica e da fase de

envio de lances.

4.9 - Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacao de propostas, apds a fase de envio de lances.

4.10 - Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no
sistema eletronico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da
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perda de negdcios diante da inobservancia de mensagens emitidas pela Administracdo ou de
sua desconexao.

4,11 - O licitante devera comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a segurancga, para imediato bloqueio de
acesso.

5 - DO PREENCHIMENTO DA PROPOSTA

5.1 - O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico,
considerando no maximo 02 (duas) casas decimais, inclusive na etapa de lances dos campos
indicados.

5.1.1 - Os licitantes deverdao preencher os campos referentes ao prazo de entrega e de
validade da proposta, podendo inserir qualquer valor numérico, uma vez que nao serao
utilizados para julgamento da proposta, tendo em vista que o licitante arrematante do certame
estara vinculado as condigOes e os prazos estipulados neste Edital e seus anexos.

5.1.2 - O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da
data de sua apresentacdo.

5.2 - Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

5.2.1 - O licitante arrematante devera indicar a marca e modelo do produto oferecido na
proposta inicial registrada no sistema, podendo modifica-los quando da apresentacdao da
proposta final ajustada de que trata o item 8.1.

5.3 - O licitante ndo podera oferecer proposta em quantitativo inferior ao maximo previsto
para contratacdo.

5.4 - Nos valores propostos estarao inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execugao do objeto.

5.5 - Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdao de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer
alteracao, sob alegagao de erro, omissao ou qualquer outro pretexto.

5.6 - A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposicdes
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o
proponente o compromisso de executar o objeto licitado nos seus termos, bem como de
fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e
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qualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua
substituicao.

6 - DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGCAO DE
LANCES

6.1 - A abertura da presente licitagdo dar-se-a pelo Pregoeiro, por meio de sistema eletronico,
na data, horario e local indicados neste Edital.

6.2 - Todas as propostas apresentadas pelos participantes serdo recebidas e registradas pelo
sistema como classificadas para a disputa e encaminhadas para etapa de lances.

6.2.1 - Em nenhuma hipotese, o Pregoeiro podera desclassificar da disputa uma proposta
antes da fase de julgamento.

6.3 - O sistema disponibilizard campo proprio para troca de mensagens entre o Pregoeiro e 0os
licitantes.

6.4 - Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente
por meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do
valor consignado no registro.

6.4.1 - Na hipotese de nenhuma proposta inicial ser ofertada, o sistema encerrar3,
automaticamente, a fase e ira registrar em ata e indicar que o item ou grupo de itens foi
declarado deserto.

6.4.2 - Na hipotese de comparecer apenas um licitante na fase de lances, o sistema encerrara,
automaticamente, a fase e iniciara a etapa de negociagao.

6.5 - O lance devera ser ofertado pelo valor global do grupo de itens.

6.5 - Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para
abertura da sessdo e as regras estabelecidas no Edital.

6.6 - O licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema.

6.7 - O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira

tanto em relacdo aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor
oferta devera ser de 0,5 % (cinco décimos por cento).
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6.8 - O licitante podera, uma Unica vez, excluir seu Gltimo lance ofertado, no intervalo de 15
(quinze) segundos apds o registro no sistema, na hipdétese de lance inconsistente ou
inexequivel.

6.9 - O procedimento seguira de acordo com o modo de disputa adotado.

6.10 - Caso seja adotado para o envio de lances no pregdo eletronico o modo de disputa
“aberto”, os licitantes apresentardo lances publicos e sucessivos, com prorrogacoes.

6.10.1 - A etapa de lances da sessao publica tera duragdo de 10 (dez) minutos e, apds isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos 02
(dois) minutos do periodo de duracdo da sessdo publica.

6.10.2 - A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior, sera
de 02 (dois) minutos e ocorrera sucessivamente sempre que houver lances enviados nesse
periodo de prorrogagao, inclusive no caso de lances intermediarios.

6.10.3 - Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao
publica encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme
a ordem final crescente de classificagao.

6.11 - Caso seja adotado para o envio de lances no pregdo eletrénico o modo de disputa
“aberto e fechado”, os licitantes apresentardo lances publicos e sucessivos, com lance final e
fechado.

6.11.1 - A etapa de lances da sessao publica tera duracao inicial de 15 (quinze) minutos. Apds
esse prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apds o que
transcorrera o periodo de até 10 (dez) minutos, aleatoriamente determinado, findo o qual sera
automaticamente encerrada a recepcao de lances.

6.11.2 - Encerrado o prazo previsto no subitem anterior, o sistema abrird oportunidade para
que o autor da oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento)
superior aguela, possam ofertar um lance final e fechado em até 05 (cinco) minutos, o qual
sera sigiloso até o encerramento deste prazo.

6.11.3 - No procedimento de que trata o subitem supra, o licitante podera optar por manter o
seu Ultimo lance da etapa aberta, ou por ofertar melhor lance.

6.11.4 - Nao havendo pelo menos 03 (trés) ofertas nas condigdes definidas no subitem 6.12.2,
poderdao os autores dos melhores lances subsequentes, na ordem de classificacdo, até o
maximo de 03 (trés), oferecer um lance final e fechado em até 05 (cinco) minutos, o qual sera
sigiloso até o encerramento deste prazo.
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6.11.5 - Apds o término dos prazos estabelecidos nos subitens anteriores, a sessdo publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem
final crescente de classificacao.

6.12 - Caso seja adotado para o envio de lances no pregao eletrénico o modo de disputa
“fechado e aberto”, poderao participar da etapa aberta somente os licitantes que
apresentarem a proposta de menor preco ou maior percentual de desconto e os das propostas
até 10% (dez por cento) superiores/inferiores aquela, em que os licitantes apresentardo
lances publicos e sucessivos, até o encerramento da sessdo e eventuais prorrogacoes.

6.12.1 - Nao havendo pelo menos 03 (trés) propostas nas condicGes definidas neste item,
poderdao os licitantes que apresentaram as trés melhores propostas, consideradas as
empatadas, oferecer novos lances sucessivos.

6.12.2 - A etapa de lances da sessao publica tera duragdo de 10 (dez) minutos e, apds isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos 02
(dois) minutos do periodo de duracdo da sessao publica.

6.12.3 - A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior, sera
de 02 (dois) minutos e ocorrera sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacao, inclusive no caso de lances intermediarios.

6.12.4 - Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao
publica encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme
a ordem final crescente de classificagao.

6.13 - Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.
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6.14 - Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.15 - Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identificagao do licitante.

6.16 - No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregao,
o sistema eletronico podera permanecer acessivel aos licitantes para a recepgao dos lances.

6.17 - Quando a desconexdo do sistema eletronico para o Pregoeiro persistir por tempo
superior a 10 (dez) minutos, a sessdo publica serd suspensa e reiniciada somente apds
decorridas 24 (vinte e quatro) horas da comunicagao do fato pelo Pregoeiro aos participantes,
no sitio eletrénico utilizado para divulgacgao.
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7 - DO ENCERRAMENTO DA FASE DE LANCES E DA NEGOCIAGAO

7.1 - Encerrada a fase de lances, o sistema identificarda em coluna propria as microempresas,
empresas de pequeno porte e microempreendedor individual ou equiparadas participantes em
grupos de itens “ndo exclusivos”, procedendo a comparacdo com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o
fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar 123/2006.

7.1.1 - Nessas condicbes, as propostas de microempresas, empresas de pequeno porte e
microempreendedor individual ou equiparadas que se encontrarem na faixa de até 5% (cinco
por cento) acima da melhor proposta ou melhor lance serdao consideradas empatadas com a
primeira colocada.

7.1.2 - A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma
Gltima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a convocagdo automatica
para tanto.

7.1.3 - Se, por motivo justificado, ndo for possivel informar a ocorréncia do empate logo apds
a fase de lances, o Pregoeiro devera informar aos licitantes, com antecedéncia minima de 24
(vinte e quatro) horas, a data e a hora em que ird declarar a ocorréncia do empate e convocar
a microempresas, empresas de pequeno porte e microempreendedor individual ou
equiparadas para exercer seu direito de preferéncia nos termos do subitem anterior.

7.1.4 - Caso a microempresas, empresas de pequeno porte e microempreendedor individual
ou equiparadas melhor classificada desista ou ndo se manifeste no prazo estabelecido, serdo
convocadas as demais licitantes microempresas, empresas de pequeno porte e
microempreendedor individual ou equiparadas que se encontrem naquele intervalo de 5%
(cinco por cento), na ordem de classificacdo, para o exercicio do mesmo direito, no prazo
estabelecido no subitem anterior.

7.1.5 - No caso de equivaléncia dos valores apresentados pelas microempresas, empresas de
pequeno porte e microempreendedor individual ou equiparadas que se encontrem nos
intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se
identifique aquela que primeiro podera apresentar melhor oferta.

7.2 - S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

7.2.1 - Havendo eventual empate, o critério de desempate sera aquele previsto no art. 60 da
Lei 14.133/2021.
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7.2.2 - Esgotados os critérios de desempate previsto em lei, o desempate podera ocorrer por
sorteio, em ato publico, para o qual todos os licitantes serdao convocados, vedado qualquer
outro processo.

7.3 - Em seguida, o Pregoeiro devera encaminhar, pelo sistema eletrénico, contraproposta ao
licitante arrematante, para que seja obtida melhor proposta, observado o critério de
julgamento, ndo se admitindo negociar condicdes diferentes daquelas previstas no edital.

7.3.1 - A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

7.3.2 - O resultado da negociacdo sera divulgado a todos os licitantes e anexado aos autos do
processo licitatorio.

7.4 - Na hipotese de o licitante arrematante permanecer acima do preco maximo ou inferior
ao desconto definido para a contratacdo, o Pregoeiro podera negociar condicbes mais
vantajosas.

7.4.1 - A negociacdo poderd ser feita com os demais licitantes, segundo a ordem de
classificagdo inicialmente estabelecida, quando o licitante arrematante, mesmo apds a
negociacdo, for desclassificado em razdo de sua proposta permanecer acima do preco maximo
definido pela Administracao.

7.5 - ApGs a negociagdo do preco, o Pregoeiro iniciara a fase de aceitagdo e julgamento da
proposta.

8 - DA FASE DE JULGAMENTO

8.1 - Encerrada a negociacdo, o Pregoeiro solicitara ao licitante arrematante que, no prazo de
2 (duas) horas, envie a proposta final, adequada ao ultimo lance ofertado apds a negociagao
realizada, juntamente com os Dados Complementares, observando os modelos anexos a este
Edital.

8.2 - Ato continuo, o Pregoeiro verificard se o licitante arrematante atende as condigdes de
participagao no certame, conforme previsto no art. 14 da Lei 14.133/2021, legislacao correlata
e neste Edital, especialmente quanto a existéncia de sangdo que impeca a participagdo no
certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

8.2.1 - SICAF;

8.2.2 - Cadastro de Fornecedores do Estado do Espirito Santo — CRC/ES;
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8.2.3 - Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unidao (https://www.portaltransparencia.gov.br/sancoes/ceis);

8.2.4 - Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da
Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).

8.3 - A consulta aos cadastros serd realizada em nome da empresa licitante e também em
nome de seus soécios majoritarios, por forca do art. 12 da Lei 8.429/1992, que prevé dentre
as sancgles impostas ao responsavel pela pratica de ato de improbidade administrativa, a
proibicdo de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual
seja sécio majoritario.

8.4 - Constatada a existéncia de sancdo que inviabilize a participacdo ou contratacdo, o

Pregoeiro reputara o licitante desclassificado, por falta de condicdo de participacdo.

8.5 - Verificadas as condigdes de participagdo, o Pregoeiro examinara a proposta vencedora
quanto a compatibilidade do preco em relacdo ao maximo estipulado para contratacdo, a sua
exequibilidade e a adequacgao ao objeto em relagdo a este Edital e em seus anexos, observando
o disposto nas normas cabiveis.

8.6 - Sera desclassificada a proposta vencedora que:
8.6.1 - contiver vicios insanaveis;
8.6.2 - ndo obedecer as especificagbes técnicas contidas no Termo de Referéncia;

8.6.3 - apresentar pregos inexequiveis ou permanecerem acima do preco maximo definido
para a contratacao;

8.6.4 - ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracao;

8.6.5 - apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus
anexos, desde que insanavel.

8.7 - O licitante arrematante devera apresentar em sua proposta econOmica, sob pena de
desclassificacdo, a declaracdo de que ela compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicao Federal, nas leis
trabalhistas, nas normas infralegais, nas convencgdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega das propostas.

8.8 - Apds a verificacdo das condigOes dos itens antecedentes, o licitante arrematante sera
declarado classificado, caso tenha atendido a todas as exigéncias do Edital e seus Anexos, e
o Pregoeiro iniciard, a fase de habilitagdo.
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8.9 - Se a proposta vencedora for desclassificada, o Pregoeiro retornara a etapa de negociacao
e, em seguida, examinara a proposta subsequente, na ordem de classificacdo, e assim
sucessivamente, até a apuracdo de uma que atenda as exigéncias do Edital e seus anexos.

8.9.1 - Se todos os licitantes forem desclassificados e/ou inabilitados, o Pregoeiro ira declarar
fracassado o item ou grupo de itens correspondente.

8.9.2 - A declaracdo do fracasso devera observar os procedimentos descritos no tdépico
referente a fase de recurso.

9 - DA FASE DE HABILITAGAO

9.1 - Encerrada a fase de julgamento, o Pregoeiro solicitara os documentos previstos no Anexo
II deste Edital para fins de habilitacdo, necessarios e suficientes para demonstrar a capacidade
do licitante de realizar o objeto da licitacdo, nos termos dos arts. 62 a 70 da Lei 14.133/2021.

9.1.1 - A documentacgdo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e
economico-financeira, podera ser substituida pelo registro cadastral no SICAF e no CRC/ES.

9.2 - Os documentos exigidos para fins de habilitacdo deverao ser enviados, em formato
digital, por meio do sistema, e no prazo de até 02 (dois) dias Uteis, contados a partir da
solicitacdo do Pregoeiro no sistema.

9.3 - Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de
habilitagdo, e o declarante respondera pela veracidade das informagdes prestadas, na forma
da lei (art. 63, I, da Lei 14.133/2021).

9.4 - Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a
declaragdo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

9.5 - A habilitagcdo sera verificada por meio do SICAF e do CRC/ES, nos documentos por eles
abrangidos.

9.5.1 - Somente haverda a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentacdo dos documentos originais ndo-digitais quando houver ddvida em
relacdo a integridade do documento digital ou quando a lei expressamente o exigir.

9.6 - E de responsabilidade do licitante conferir a exatidao dos seus dados cadastrais no SICAF
e no CRC/ES e manté-los atualizados junto aos érgdos responsaveis pela informacdo, devendo
proceder, imediatamente, a correcdo ou a alteragdo dos registros tao logo identifique
incorregao ou aqueles se tornem desatualizados.
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9.6.1 - A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no
momento da habilitacao.

9.7 - Os documentos exigidos para habilitacdo que ndo estejam contemplados no SICAF e no
CRC/ES serao enviados por meio do sistema, em formato digital, no mesmo prazo de envio
dos documentos de habilitacao.

9.8 - Para fins de habilitacdo, a verificacdo pelo érgao promotor do certame nos sitios oficiais
de 6rgdos e entidades emissoras de certiddes constitui meio legal de prova.

9.9 - Apbs a verificacdo das condicdes dos itens antecedentes, da apreciacdo e analise
documental, o licitante classificado sera declarado habilitado, caso tenha atendido a todas as
exigéncias do Edital e seus Anexos, e, em seguida, o Pregoeiro ira declara-lo licitante
vencedor.

9.10 - Se o licitante classificado for inabilitado, o Pregoeiro retornara a etapa de negociagao
e, em seguida, examinara a oferta subsequente e a respectiva documentacdo de habilitacédo,
na ordem de classificacdo, e assim sucessivamente, até a apuracdo de uma que atenda as
exigéncias do Edital e seus anexos.

9.10.1 - Se todos os licitantes forem desclassificados e/ou inabilitados, o Pregoeiro ird declarar
fracassado o item ou grupo de itens correspondente.

9.11 - A declaracao do licitante vencedor e o fracasso do item ou grupo de itens deverao
observar os procedimentos descritos no topico referente a fase de recurso.

10 - DOS RECURSOS

10.1 - A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou
inabilitacdo de licitantes, a anulagdo ou revogacdo da licitacdo, observara o disposto no art.
165 da Lei 14.133/2021.

10.2 - O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimacdo ou de lavratura
da ata referente a declaragao de vencedor da licitagdo ou do fracasso do grupo de itens.

10.3 - Quando se tratar de decisao sobre o julgamento das propostas, habilitacdao ou
inabilitacdo de licitantes, em que se declarar o vencedor da licitagdo ou o fracasso um item ou
grupo de itens, o Pregoeiro comunicard aos licitantes, por meio do sistema, e com
antecedéncia minima de 24 (vinte e quatro) horas, acerca da declaragdo de vencedor ou do
fracasso do item ou grupo de itens, bem como da abertura do prazo para manifestacao
imediata, conforme estabelecem os subitens seguintes:

EDITAL 700-2026-MMLB-HCG

HASH: c968ce306b8542606ch3781eadfc60ad35b286883aa0dd081533a47adb51ec54. Documento assinado digitalmente, valide em https://siades.es.gov.br/flowbee-pub/#/validar/XH63-9HQ3-BJTH-9WCK. Assinado por: INSTITUTO DE TECNOLOGIA DA
2026-H029C5 - E-DOCS - DOCUMENTO ORIGINAL  14/10/2026 10:20 PAGINA 14 /215

INFORMACAO E COMUNICAC em 14/10/2026.

1=

[=
i)
%

o
AL


mailto:sesacpl@saude.es.gov.br

Pagina 15 de 215

oo
GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza, Enseada do
Sug, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-5745/3347-
5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

10.3.1 - A declaragdo do licitante vencedor ocorrerd na fase de habilitagdo e o fracasso do
item ou grupo de itens na fase de julgamento ou habilitacdao, conforme o caso, momento em
gue o sistema tramitara, automaticamente, para a fase de recurso.

10.3.2 - a intengdo de recorrer devera ser manifestada uma Unica vez e imediatamente na
fase de recurso, sob pena de preclusao;

10.3.3 - 0 prazo para a manifestacdo da intencdo de recorrer ndo serd inferior a 10 (dez)
minutos;

10.3.4 - o prazo para apresentacdo das razoes recursais sera iniciado na data de intimacao ou
de lavratura da ata referente a declaragdao de vencedor da licitacdo ou do fracasso do item ou
grupo de itens, assegurada a vista imediata dos elementos indispensaveis a defesa de seus
interesses.

10.4 - Os recursos e as contrarrazoes deverdao ser encaminhados em campo proprio do
sistema.

10.5 - O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo
recorrida, a qual podera reconsiderar sua decisdao no prazo de 3 (trés) dias Uteis, ou, nesse
mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua
decisdo no prazo de 10 (dez) dias Uteis, contado do recebimento dos autos.

10.6 - Os recursos interpostos, fora do prazo, nao serao conhecidos.

10.7 - O prazo para apresentacao de contrarrazoes ao recurso pelos demais licitantes sera de
3 (trés) dias Uteis a contar do término do prazo de apresentagao das razdes recursais, ficando,
desde logo, intimados, assegurada a vista imediata dos elementos indispensaveis a defesa de
seus interesses.

10.8 - O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da decisao
recorrida até que sobrevenha decisao final da autoridade competente.

10.9 - O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
10.10 - Os autos do processo permanecerao com vista franqueada aos interessados no

sistema de processo eletronico E-DOCS, no Acesso Cidadao
(https://acessocidadao.es.gov.br/).

10.11 - Na hipétese de nenhum licitante manifestar intencdo de recorrer ou decididos os
recursos apresentados que confirmem a regularidade dos atos praticados, o Pregoeiro
comunicara aos licitantes, por meio do sistema, e com antecedéncia minima de 24 (vinte e
quatro) horas, acerca da convocagdo para formagdao de cadastro de reserva, bem como da
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abertura do prazo para manifestacao imediata, conforme estabelecem os subitens seguintes.

10.11.1 - a intencdo de aderir devera ser manifestada uma Unica vez e imediatamente na
fase de recurso, sob pena de preclusdo;

10.11.2 - o prazo para a manifestacdo da intencdo de aderir ndo serd inferior a 10 (dez)
minutos;

10.11.3 - o prazo para aderir sera iniciado na data de intimagdo ou de lavratura da ata
referente a convocacao.

10.11.4 - O pedido fora do prazo ndo sera conhecido.

10.11.5 - Todos os pedidos deverdo ser deferidos, salvo aqueles que, por motivo justo
decorrente de fato superveniente e aceito pelo Pregoeiro, poderdo ser negados.

10.12 - Encerrado o prazo para manifestacdo da intencdo de aderir e decididos os pedidos
apresentados, o Pregoeiro iniciara a fase de adjudicacdo e homologacao.

11 - DA ADJUDICACAO, HOMOLOGACAO E DA FORMALIZACAO DA CONTRATACAO

11.1 - Inexistindo recursos ou decididos aqueles apresentados e constatada a regularidade
dos atos praticados, a autoridade competente homologard o procedimento licitatorio e
adjudicara o objeto.

11.2 - Apo6s a homologagao, o adjudicatario sera convocado para assinar o contrato ou receber
o instrumento equivalente no prazo de até 05 (cinco) dias Uteis.

11.2.1 - Considerando a adogdo do processo eletronico E-DOCS, a assinatura sera realizada
mediante usuario e senha (assinatura eletrbnica) no Acesso Cidadao
(https://acessocidadao.es.gov.br/) ou através de certificado digital, conforme acordado entre
as partes.

11.2.2 - Nao poderdao ser utilizadas formas diferentes de assinatura em um mesmo
documento.

11.2.3 - No caso de assinatura eletronica, as partes deverdo providenciar uma conta verificada
no Acesso Cidadao, conforme instrugoes contidas no enderego:
https://compras.es.gov.br/conta-verificada.

11.3 - A Administracdo podera prorrogar o prazo fixado no item anterior, por igual periodo,
nos termos do art. 90, § 19, da Lei 14.133/2021, quando solicitado pelo licitante adjudicatario
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durante o seu transcurso, e desde que ocorra motivo justificado, aceito pelo ente promotor
do certame.

11.4 - Observar-se-a o procedimento de convocacdo e assinatura previsto no topico
especifico, bem assim o disposto nos itens antecedentes quando da realizacdo das
contratagdes decorrentes da Ata de Registro de Precos.

11.5 - Para a formalizacdo da contratacdo, serd exigida a comprovacdao das condicbes de
habilitagdo consignadas neste Edital, as quais deverdao ser mantidas pelo licitante durante a
vigéncia do contrato.

11.6 - Se a proposta ndo for mais aceitavel, ou se o licitante adjudicatario ndo mais atender
as exigéncias de habilitacdo, ou se recusar a assinar o contrato, o Pregoeiro observara o
disposto no art. 90 e seguintes da Lei 14.133/2021.

12 - DA ATA DE REGISTRO DE PRECOS

12.1 - Apos a homologacgao, o licitante adjudicatario tera o prazo de até 05 (cinco) dias Uteis,
contados a partir da data de sua convocacao, para assinar a Ata de Registro de Precos, cujo
prazo de validade encontra-se nela fixado, sob pena de decadéncia do direito a contratacao,
sem prejuizo das sancgdes legais.

12.2 - O prazo de convocacdo podera ser prorrogado uma vez, por igual periodo, mediante
solicitacdo do licitante adjudicatario, desde que a solicitagdo seja tempestiva e devidamente
justificada e a justificativa apresentada seja aceita pela Administragao.

12.3 - Serdo formalizadas tantas Atas de Registro de Pregos quantas forem necessarias para
o registro de todos os itens constantes no Termo de Referéncia, com a indicagao do licitante
adjudicatario a descricdo do(s) item(ns), as respectivas quantidades, precos registrados e
demais condigdes.

12.4 - O prego registrado, com a indicacdo dos fornecedores, sera divulgado no PNCP e
disponibilizado durante a vigéncia da ata de registro de pregos.

12.5 - Na hipotese de inviabilidade técnica de publicagdo no PNCP, a publicacdo de que trata
o caput devera ocorrer no Diario Oficial do Estado.

12.6 - A existéncia de pregos registrados implicarda compromisso de fornecimento nas

condicOes estabelecidas, mas ndo obrigara a Administracdo a contratar, facultada a realizagao
de licitacdo especifica para a aquisicdo pretendida, desde que devidamente justificada.
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12.7 - Na hipotese de o convocado ndo assinar a ata de registro de precos no prazo e nas
condicoes estabelecidas, fica facultado a Administracdo convocar os licitantes remanescentes
do cadastro de reserva, na ordem de classificacao, para fazé-lo em igual prazo e nas condicoes
propostas pelo licitante adjudicatario.

12.8 - Ap6s a homologacdo da licitacdo, serd incluido na ata, na forma de anexo, o registro:

12.8.1 - dos licitantes que aceitarem cotar o objeto com preco igual ao do adjudicatario,
observada a classificagdo na licitagao; e

12.8.2 - dos licitantes que mantiverem sua proposta original

12.9 - Serd respeitada, nas contratacdoes, a ordem de classificagdo dos licitantes ou
fornecedores registrados na ata.

12.9.1 - A apresentacdo de novas propostas na forma deste item ndo prejudicara o resultado
do certame em relagdo ao licitante adjudicatario.

12.9.2 - Para fins da ordem de classificacao, os licitantes ou fornecedores que aceitarem cotar
0 objeto com preco igual ao do adjudicatario antecederdo aqueles que mantiverem sua
proposta original.

12.10 - A habilitacdo dos licitantes que comporao o cadastro de reserva sera efetuada quando
houver necessidade de contratacdo dos licitantes remanescentes, nas seguintes hipoteses:

12.10.1 - quando o licitante adjudicatario ndo assinar a ata de registro de precos no prazo e
nas condigOes estabelecidos no edital; ou

12.10.2 - quando houver o cancelamento do registro do fornecedor ou do registro de precgos,
nas hipoteses previstas nos art. 51 e 52 do Decreto 5354-R/2023.

12.11 - Na hipotese de nenhum dos licitantes que aceitaram cotar o objeto com preco igual
ao do adjudicatario concordar com a contratagdo nos termos em igual prazo e nas condigdes
propostas por ele a Administracao, observados o valor estimado e a sua eventual atualizagao
na forma prevista no edital, podera:

12.11.1 - convocar os licitantes que mantiveram sua proposta original para negociacao, na
ordem de classificacdo, com vistas a obtencdo de preco melhor, mesmo que acima do preco
do adjudicatério; ou

12.11.2 - adjudicar e firmar o contrato nas condigbes ofertadas pelos licitantes
remanescentes, observada a ordem de classificacdo, quando frustrada a negociacao de melhor
condicao.
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13 - DAS INFRAGCOES ADMINISTRATIVAS E SANGCOES

13.1 - Comete infragdo administrativa, nos termos do art. 155 da Lei 14.133/2021, o licitante
ou adjudicatario que, com dolo ou culpa:

13.1.1 - deixar de entregar a documentacao exigida para o certame ou nao entregar qualquer
documento que tenha sido solicitado pelo Pregoeiro durante o certame;

13.1.2 - salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta, em especial quando:

13.1.2.1 - ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacao;
13.1.2.2 - recusar-se a enviar o detalhamento da proposta quando exigivel;

13.1.2.3 - pedir para ser desclassificado quando encerrada a etapa competitiva;

13.1.2.4 - apresentar proposta em desacordo com as especificacdes do edital;

13.1.3 - ndo entregar a documentacao exigida para a contratacdo, quando convocado dentro
do prazo de validade de sua proposta, ou recusar-se, sem justificativa, a assinar o contrato
ou a ata de registro de preco, ou a aceitar ou retirar o instrumento equivalente no prazo

estabelecido pela Administracdo;

13.1.4 - apresentar declaracao ou documentagao falsa exigida para o certame ou prestar
declaracao falsa durante a licitacao;

13.1.5 - fraudar a licitacao;

13.1.6 - comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em especial
quando:

13.1.6.1 - agir em conluio ou em desconformidade com a lei;

13.1.6.2 - induzir deliberadamente a erro no julgamento;

13.1.7 - praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;

13.1.8 - praticar ato lesivo previsto no art. 5° da Lei 12.846/2013;

13.2 - Reputar-se-a comportamento inidéneo, exemplificativamente, os tipificados nos arts.
337-F a 337-M do Codigo Penal e no art. 5° da Lei 12.846/2013, bem como a declaragdo falsa

quanto as condigles de participacdo e quanto ao enquadramento como ME/EPP.
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13.3 - O licitante ou adjudicatario que cometer qualquer das infragdes discriminadas ficara
sujeito, sem prejuizo da responsabilidade penal e civil, as seguintes sangoes:

13.3.1 - multa de 0,5% até 30% (trinta por cento) sobre o valor estimado para os grupos em
que participou o licitante;

13.3.2 - impedimento de licitar e contratar; e
13.3.3 - declaracao de inidoneidade para licitar ou contratar.

13.4 - As sanc¢bes de impedimento de licitar e contratar e declaragao de inidoneidade para
licitar ou contratar poderao ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

13.5 - A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa, observando-se além da
disciplina legal e regulamentar, o disposto no Termo de Contrato e/ou no Termo de Referéncia
guanto ao procedimento e outras condigdes.

13.6 - As sangdes por atos praticados durante a execucdo do contrato estdo previstas no
Termo de Contrato e/ou no Termo de Referéncia.

14 - DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

14.1 - Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na
aplicacdao da legislacdo ou para solicitar esclarecimento sobre os seus termos, devendo
protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura do certame.

14.2 - A impugnacdo e o pedido de esclarecimento poderdo ser realizados pelo Sistema
Administrativo Digital do Espirito Santo - SIADES (https://portalsiades.es.gov.br/) ou
protocolizados no drgdo realizador do certame, de 9 as 18 horas, ou enviadas para o e-mail
sesacpl@saude.es.gov.br. Somente serdao aceitas impugnacoes protocolizadas se assinadas
pelo impugnante.

14.3 - As impugnacoOes e pedidos de esclarecimentos ndo suspendem o0s prazos previstos no
certame.

14.3.1 - A concessdo de efeito suspensivo a impugnacdo € medida excepcional e devera ser
motivada pelo Pregoeiro, nos autos do processo de licitacao.

14.4 - Caso o Pregoeiro decida pela improcedéncia da impugnagdo ao ato convocatorio, devera
encaminhar o processo para a Autoridade Competente, a quem competira, nesse caso, ratificar
ou alterar a decisdo do Pregoeiro.
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14.5 - Acolhida a impugnacdo, sera definida e publicada nova data para a realizacdo do
certame.

14.6 - Qualquer modificacao no edital sera divulgada pelo mesmo instrumento de publicacdo
em que se deu o texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteracao nao afetar a formulacdo das propostas.

14.7 - A resposta a impugnacdo ou ao pedido de esclarecimento sera divulgada por publicacdo
em campo proprio do sistema e juntamente com o Edital e seus Anexos, no prazo de até 3
(trés) dias uteis, limitado ao ultimo dia Gtil anterior a data da abertura do certame, ficando os
interessados obrigados a acessar o endereco para a obtencao das informacdes prestadas.

15 - DAS DISPOSIC6ES FINAIS
15.1 - Sera divulgada ata da sessdo publica no sistema eletronico.

15.2 - Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo
haja comunicagdo em contrario, pelo Pregoeiro.

15.3 - Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observarao
o horario de Brasilia - DF.

15.4 - A homologacdo do resultado desta licitagdo ndo implicara direito a contratagao.

15.5 - As normas disciplinadoras da licitagcdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndao comprometam o interesse da
Administracdo, o principio da isonomia, a finalidade e a sequranga da contratacdo.

15.6 - Os licitantes assumem todos os custos de preparagdo e apresentacdo de suas propostas
e a Administracdo ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da conducgédo ou do resultado do processo licitatorio.

15.7 - Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de
expediente na Administracao.

15.8 - O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento

do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.
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15.9 - Em caso de divergéncia entre disposicbes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.

15.10 - O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de
Contratagdes Publicas (PNCP) e no Sistema Administrativo Digital do Espirito Santo -
SIADES (https://portalsiades.es.gov.br/).

15.11 - Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
Anexo I - Termo de Referéncia
Anexo I — A - Quantitativo por (')rgéo Participante
Anexo I - B - Endereco de Entrega dos Orgédos Participantes
Apéndice do Anexo I - ETP - Estudo Técnico Preliminar
Anexo II - Requisitos de Habilitagao
Anexo III - Modelos do Edital
Anexo III.A - Modelo de Proposta Comercial

Anexo III.B - Dados Complementares para Assinatura do Instrumento
Contratual

Anexo III.C - Declaracdo para Micro Empresas, Empresas de Pequeno Porte
ou Equiparadas

Anexo IV - Minuta de Ata de Registro de Precgos
Anexo “A” — Cadastro Reserva
Anexo V - Minuta de Termo de Contrato
Vitéria - ES, na data da assinatura eletronica.

HENRIQUE COSTALONGA GOMES
Agente de Contratacdo - Pregoeiro — CPL SESA
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ANEXO I - TERMO DE REFERENCIA

1-DO OBJETO

1.1 - Registro de Precgos para contratacao de solucao integrada de monitoramento,
gestdo e suporte tecnoldgico, com gerenciamento centralizado, recursos analiticos,
suporte técnico, treinamento e operacao assistida, para atendimento das demandas

da SESA.

1.2 - Nos termos da tabela abaixo, conforme condicOes e exigéncias estabelecidas neste

Termo de Referéncia:

QUADRO RESUMO

Titulo e Objetivo Geral:

O objeto da presente licitacdo é Registro de
Precos para contratacao de solucao integrada
de monitoramento, gestio e suporte
tecnoldgico, com gerenciamento centralizado,
recursos analiticos, suporte técnico,
treinamento e operacao assistida, para
atendimento das demandas da SESA, conforme
especificagdes, requisitos e exigéncias descritos
neste Termo de Referéncia.

Delimitacao do Objeto a ser
licitado:

Registro de Precos para contratacdo de solucao
integrada de monitoramento, gestdo e suporte
tecnoldogico, com gerenciamento centralizado,
recursos analiticos, suporte técnico, treinamento e
operacdo assistida, para atendimento das
demandas da SESA.

Modalidade de Licitacdao e Base
Legal:

Pregao Eletronico - Registro de Precos
conforme ditames da Lei Federal n°® 14.133, de 1°
de abril de 2021 e Decretos Estaduais 5352-R/2023,
5354-R/2023, 5545-R/2023, e todas as alteracoes.

Estimativa do Valor da
Contratacao:

R$ 70.789.030,40 (setenta milhOes setecentos
e oitenta e nove mil e trinta reais e quarenta
centavos).

Prazo estipulado de vigéncia
contratual:

A validade da Ata de Registro de Precos sera de 1
(um) ano, contado a partir do primeiro dia Uutil
subsequente a data de divulgagcdo no PNCP,
podendo ser prorrogada por igual periodo, mediante
a anuéncia do fornecedor, desde que comprovado o
preco vantajoso. Na hipétese de inviabilidade
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técnica de publicagdo no PNCP, a publicacao devera
ocorrer no Diario Oficial do Estado.

Em caso de prorrogacao da vigéncia da ARP, as
quantidades inicialmente registradas serao
renovadas, na sua totalidade, independentemente
do quantitativo utilizado no periodo de vigéncia, ndo
sendo possivel cumular com as quantidades nao
utilizadas.

Admite-se a prorrogacao antecipada da ARP quando
houver o esgotamento do quantitativo de, ao
menos, um de seus itens, hipétese em que a
prorrogacao de um item implicara a prorrogacgao dos
demais na mesma data, independentemente do
quantitativo remanescente para cada item.

Na hipotese da prorrogacdo antecipada de que trata
o item anterior, o novo prazo de vigéncia da ARP
serd de 1 (um) ano.

O prazo de vigéncia da contratacdo é de 60
(sessenta) meses e tera inicio no dia posterior ao
da publicacdo do respectivo instrumento no Portal
Nacional de ContratacGes Publicas - PCNP, sendo
finalizado com a entrega, recebimento e
pagamento, recebimento e pagamento, na forma do
artigo 105 da Lei n°® 14.133/2021.

O prazo de vigéncia serda automaticamente
prorrogado, independentemente de termo aditivo,
guando o objeto ndo for concluido no periodo
firmado acima, ressalvadas as providéncias cabiveis
no caso de culpa do contratado.

A prorrogacao automatica deve ser registrada por
apostilamento e instruida com a exposicao das
justificativas e o novo cronograma de execugao e
desembolso.

Informacgao da Dotagao
Orgcamentaria Exercicio 2026:

Programas de Trabalho: 10.126.0061.2127 e/ou
10.302.0061.1051 e/ou outro Programa de
Trabalho a ser definido UO: 44901/UG: 440901
Naturezas de Despesa: 3.3.90.40.00 e/ou
4.4.40.42.00 e/ou 4.4.90.52.00 e/ou outra
natureza de despesa a ser definida

Fontes de Recursos: 1500100200 e/ou outra
fonte a ser definida
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Destacamos que para as unidades: PMES e
IASES, as despesas deverdo ocorrer pelas
respectivas Unidades Gestoras Executoras.

Unidade Administrativa
responsavel pela execugdo do
objeto e fiscalizacao:

SSAFAS/GTI/NESU

Prazo estipulado para entrega:

60 (sessenta) dia Uteis, a partir do dia posterior ao
da publicacdo do instrumento contratual no Portal
Nacional de Contratacdes Publicas - PCNP.

Equipe responsavel pela
elaboracgao do TR:

Servidor: Maycon Cruz Silva
Marcio Mercon de
Felipe Lima Riberio

Vargas

Versao e data da elaboracao
do Termo de Referéncia:

Versao 04, 02/10/2026

Equipe: Fiscal / Gestor da Ata
e/ou do Contrato

Maycon Cruz Silva
Marcio Merson de Vargas
Felipe Lima Riberio

Modo de Disputa:

ABERTO E FECHADO

Critério de Julgamento
conforme Art. 60 do Decreto
5352/23

Por Grupo de itens.

Forma de Adjudicacao Artigo
82, §1 da Lei Federal
14.133/21:

Por Grupo de Itens.

Solicitacdao de Amostra,
conforme Art. 77 do Decreto
5352/23

NAO, pois trata-se de produtos que podem ser
aferidos

Sera permitido a Adesao

SIM

Sera permitida a participagao
de Empresas em Consdércio

NAO

2 - ESTUDO TECNICO PRELIMINAR - ETP

2.1 - Foi elaborado Estudo Técnico Preliminar (ETP — Arts. 8 a 10 do Decreto Estadual 5354-

R/23. Apéndice deste documento.

3 - DEFINICAO DO OBJETO

3.1 -0 objeto sera Registro de Precos para contratacdo de solugdo
monitoramento, gestdo e suporte tecnoldgico, com gerenciamento centralizado, recursos
analiticos, suporte técnico, treinamento e operagdo assistida, para atendimento das demandas
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da SESA, conforme condigbes, quantidades e exigéncias estabelecidas neste instrumento,
objetivando adequada protecdo da rede corporativa da SESA presente em todos os prédios da
SESA, para atender a demanda de ciberseguranca, conforme especificagdes, requisitos e
exigéncias descritos neste Termo de Referéncia.

4 - FUNDAMENTAGAO E DESCRIGCAO DA NECESSIDADE DA CONTRATAGAO

4.1 - A Fundamentagao da Contratacdo e seus quantitativos encontra-se pormenorizada em
topico especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

4.2 - O objeto da contratacdo esta previsto no Plano de Contratacées Anual 2026.
4.3 - Justificativa de quantitativo:

4.3.1 0 UNICO AGRUPAMENTO DE ITENS se deve a natureza integrada e interdependente
da solucdo pretendida, cujo resultado util depende do funcionamento conjunto entre firewalls
de proxima geracgdo, solugdo de deteccdo e resposta de rede (NDR), gestdo e resposta a
incidentes, gerenciamento centralizado, centralizagdo de logs, solucdo analitica, suporte
técnico, treinamento e operacdo assistida. Embora os componentes sejam individualmente
identificaveis, o objeto constitui sistema Unico e integrado, no qual a correlagdo de eventos,
a padronizacdo de politicas, a interoperabilidade nativa entre os componentes e a
rastreabilidade das acOes de seguranga somente se viabilizam por meio de arquitetura
unificada.

4.3.2 A adogao de agrupamento em lote Unico justifica-se, ainda, pela economia de escala,
pela reducdo dos custos de gestdo contratual e pela necessidade de responsabilizacdo integral
por um Unico fornecedor, afastando-se a fragmentagdo que poderia ensejar incompatibilidades
técnicas, lacunas de suporte, divergéncia de responsabilidades, sobreposicdo de contratos e
perda de efetividade operacional.

4.3.3 Nos termos do art. 40, §3°, da Lei n© 14.133/2021, o parcelamento pode deixar de ser
adotado quando a economia de escala, a redugdo de custos de gestao contratual ou a
configuragdo de sistema Unico e integrado recomendarem a contratacdo conjunta. No caso
concreto, o agrupamento preserva a unidade técnica da arquitetura de seguranga, a
padronizagdo das politicas, a governanga da implantacdo e a integralidade da
responsabilizacdo, sem prejuizo da ampla competitividade, assegurada pela admissdo de
propostas de diferentes fabricantes, desde que comprovadamente equivalentes ou superiores
e plenamente interoperaveis entre os componentes.

4.4 Houve a observancia aos principios:

4.4.1 Da Padronizagdao, observados o0s requisitos de qualidade, rendimento,
compatibilidade, durabilidade, sustentabilidade e seguranca. Justifica-se pela necessidade de
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uma arquitetura integrada, centralizada e interoperavel, que assegure uniformidade de
politicas, visibilidade consolidada do trafego, correlacao de eventos e gerenciamento unificado.
Como os componentes (firewalls NGFW, NDR, gestdao de incidentes, gerenciamento
centralizado, centralizagdo de logs e solugdo analitica) sao tecnicamente interdependentes, a
adocdo de itens isolados e nao integrados comprometeria a eficiéncia, a rastreabilidade e a
resposta a incidentes. Ressalva-se que a padronizacao ndo equivale a direcionamento de
marca: as especificacdes permanecem baseadas em desempenho, capacidade e
interoperabilidade, admitindo-se fabricantes distintos desde que comprovada a
compatibilidade técnica.

4.4.2 Do Parcelamento - Afasta-se o parcelamento por item isolado em favor da
contratacao por grupo de itens, dada a relagdo funcional direta e interdependente entre os
componentes, que precisam compartilhar telemetria, eventos, politicas e mecanismos de
resposta. O fracionamento poderia gerar multiplos fornecedores, tecnologias heterogéneas e
integracdes nao homologadas, elevando riscos de incompatibilidade, custos indiretos e lacunas
de responsabilizacdo. A opgdo por grupo de itens preserva a competitividade (ha fornecedores
e integradores aptos a ofertar solucbes completas ou composicbes compativeis), garante
suporte unificado e responsabilizacdo clara, e favorece proposta mais vantajosa — sem
impedir a aceitacdo de componentes de fabricantes diferentes quando houver comprovacgao
inequivoca de interoperabilidade.

4.4.3 Da Responsabilidade Fiscal - Conforme LRF - Lei Complementar n® 101/2000,
atualizada pela Lei Complementar n© 200/2023.

4.5 Sera obrigatério, o proponente oferecer proposta para integralidade do
quantitativo previsto neste termo.

5 - DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO
OBJETO E ESPECIFICACAO

5.1 - A descricdo da solugdao como um todo encontra-se pormenorizada em topico especifico
do Estudo Técnico Preliminar, apéndice a este documento.

6 - CONDICOES GERAIS DA CONTRATACAO: DESCRIGCAO/ESPECIFICAGAO,
QUANTIDADES

6.1 - Registro de Precos para contrataciao de solugdo integrada de monitoramento,
gestao e suporte tecnolégico, com gerenciamento centralizado, recursos analiticos,
suporte técnico, treinamento e operacgdo assistida, para atendimento das demandas da
SESA e demais participes, nos termos da tabela abaixo, conforme condigbes e exigéncias
estabelecidas neste Termo de Referéncia:
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1 | SOLUCAO DE SEGURANCA TIPO I HW 6
2 | SOLUCAO DE SEGURANGA TIPO II HW 10
3 | SOLUGAO DE SEGURANCA TIPO III HW 17
4 | SOLUCAO DE SEGURANCA TIPO IV HW 15
5 | SOLUGAO DE SEGURANCA TIPO V HW 215
6 | SOLUCAO DE DETECCAO E RESPOSTA DE INCIDENTE DE SEGURANCA NA REDE TIPO I HW 3
7 | SOLUCAO DE DETECGCAO E RESPOSTA DE INCIDENTE DE SEGURANCA NA REDE TIPO II | HW 4
8 | SOLUCAO DE DETECGAO E RESPOSTA DE INCIDENTE DE SEGURANGA NA REDE TIPO III | SW 3
9 |SOLUGCAO DE GESTAO, DETECCAO E RESPOSTA A INCIDENTES DE SEGURANCA SW 4
10 | SOLUCAO DE GERENCIAMENTO CENTRALIZADO SwW 4
11 | SOLUCAO DE CENTRALIZAGCAO DE LOGS SwW 4
12 | SOLUCAO ANALITICA DE REDE sw 10
13 | SERVIGCO DE SUPORTE ESPECIALIZADO - (SOB DEMANDA) SE 6200
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14 | TREINAMENTO OFICIAL DO FABRICANTE - FIREWALL TURMA 5

15 | TREINAMENTO OFICIAL DO FABRICANTE - DEMAIS SOLUCOES TURMA 5

* HW - Hardware

* SW - Software

* SE - Servicos

6.2 - Os bens e servicos, objeto desta contratacdo sdo caracterizados como comuns, nos
termos do inciso XIII do art. 6° e art. 20 da Lei Federal n® 14.133/2021 e alteragoes.

6.3 - O objeto desta contratacdao ndo se enquadra como sendo de bem e servigo de luxo,
conforme Decreto Estadual n® 5.352-R/2023 e alteracdes.

6.4 Os licitantes deverdao apresentar os catdlogos técnicos/folders, com todas as
caracteristicas técnicas (em lingua Portuguesa ou traduzido), de todos os produtos ofertados
afim de verificacdo da similaridade e qualidade do objeto ofertado.

6.5 Esta demanda foi prevista considerando que, durante todo o periodo de aquisicdo, existe
as condicdes de guarda e armazenamento, de modo que a ndo haver a deterioracdo do
material.

6.6 O objeto definido se encontra padronizado, considerando-se a compatibilidade de
especificagOes estéticas, técnicas ou de desempenho.
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7 - REQUISITOS DA CONTRATACI"-'\O
7.1 - Dos Critérios de Sustentabilidade:

7.1.1 - Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto,
devem ser atendidos os seguintes requisitos:

7.1.2 - Eficiéncia energética e racionalizagdao do consumo de recursos computacionais.

7.1.3 - Fornecimento de equipamentos novos, com ciclo de vida prolongado por garantia,
suporte e atualizagbes contratuais.
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7.1.4 - Destinacdo ambientalmente adequada de residuos, embalagens e componentes
substituidos.

7.1.5 - Reducao de deslocamentos por meio de gerenciamento centralizado e execugao
remota de atividades técnicas.

7.1.6 - Além dos critérios eventualmente previstos na descricdo do objeto, devem ser
atendidos os seguintes requisitos:

7.1.7 - Os equipamentos deverdo observar normas de eficiéncia energética, segurancga elétrica
e compatibilidade eletromagnética, com reducao de consumo de energia e uso racional de
recursos.

7.1.8 - A CONTRATADA fornecera equipamentos novos, sem uso anterior e em linha de
producdo, com garantia, suporte, licenciamento e atualizagdes por todo o periodo contratual,
ampliando a vida util da solugdo.

7.1.9 - A CONTRATADA adotara praticas adequadas de embalagem, transporte, instalagdo e
retirada de materiais, reduzindo desperdicios e dando destinacdo ambientalmente adequada
a residuos, embalagens e componentes substituidos sob sua responsabilidade.

7.1.10 - Na substituicdo de equipamentos, pecas, mddulos ou componentes, a CONTRATADA
observara a legislacdo ambiental aplicavel, especialmente quanto ao descarte de residuos
eletroeletrbnicos, baterias, fontes, cabos e embalagens.

7.1.11 - A solucdo permitird gerenciamento centralizado, atualizacdo remota, monitoramento,
geracdo de relatorios e operacdo assistida, reduzindo deslocamentos e otimizando recursos
técnicos.

7.1.12 - A CONTRATADA priorizara a execucao remota de atividades técnicas, sem prejuizo
das atividades presenciais de instalagao, configuracdo, manutencao e corregao de falhas,
reduzindo custos logisticos, tempo de resposta e impactos ambientais.

7.1.13 - Os equipamentos serdao dimensionados conforme a necessidade de cada unidade,
evitando sub ou superdimensionamento, desperdicio de capacidade e consumo energético
desnecessario.

7.1.14 - A CONTRATADA mantera atualizacGes de software, firmware, assinaturas e corregées
de seguranca durante toda a vigéncia contratual, mitigando vulnerabilidades e evitando a
substituicao antecipada dos ativos.

7.2 - Participagdao de Empresas em Consorcio
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7.2.1 - Nao sera permitida a participacdo de empresas em consorcio porque o objeto,
embora tecnicamente especializado, € usual no mercado de tecnologia da informacdo e
seguranca cibernética, existindo fornecedores, integradores e fabricantes com capacidade
técnica, operacional e comercial para fornecer solugdo completa ou tecnicamente integrada,
com implantacao, suporte, garantia, treinamento e operacao assistida.

7.2.2 - A vedacao a participacdo em consorcio justifica-se pela necessidade de preservar a
responsabilidade integral da futura CONTRATADA pela compatibilidade entre os componentes,
pela entrega da solucdo, pela integracdo entre hardware, software, licenciamento e servicgos,
pela garantia, pelo suporte técnico e pela correcdo de falhas durante toda a vigéncia
contratual.

7.2.3 - A formacdo de consorcio poderia dificultar a gestdo contratual, diluir responsabilidades
técnicas, ampliar riscos de conflito entre fornecedores, comprometer prazos de atendimento,
dificultar a apuracdo de falhas e gerar incertezas quanto a responsabilidade por
incompatibilidades entre os componentes da solugao.

7.2.4 - A vedacgao nao restringe indevidamente a competitividade, pois a execucao do objeto
pode ser realizada por empresas especializadas, revendas autorizadas, integradores, parceiros
certificados ou fornecedores que possuam capacidade de articulagcdao com fabricantes e de
comprovacdo da compatibilidade técnica da solugdo ofertada.

7.2.5 - Assim, considerando a necessidade de unidade de responsabilidade, suporte unificado,
integracdo técnica, garantia da solucdo e eficiéncia da fiscalizagdo contratual, ndo sera
permitida a participacdo de empresas reunidas em consorcio.

7.3 - Subcontratacao

7.3.1 - Sera admitida a subcontratacdo do objeto contratual, no caso de servicos e
treinamentos.

7.4 - Garantia de Execugao Contratual

7.4.1 - A contratacdo conta com garantia da contratacdo, nos moldes do art. 96 da Lei Federal
n% 14.133/2021 e alteracdes, em valor correspondente a 5% (cinco por cento) do valor
anual do contrato.

7.4.2 - O contratado apresentara, no prazo maximo de 10 dias Uteis/corridos, prorrogaveis
por igual periodo, a critério do contratante, contado da vigéncia do contrato, comprovante de
prestacdo de garantia, quando optar por caucdao em dinheiro ou titulos da divida publica ou,
ainda, pela fianga bancaria, em valor correspondente a 5% (cinco por cento) do valor anual
do contrato.
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7.4.3 - Em caso opgdo pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no
maximo, até a data de assinatura do contrato.

7.4.4 - Caso utilizada a modalidade de seguro-garantia, a apdlice devera ter validade durante
a vigéncia do contrato e por 30 dias apds o término da vigéncia contratual, permanecendo em
vigor mesmo que o contratado ndo pague o prémio nas datas convencionadas.

7.4.5 - A apdlice do seguro garantia deverd acompanhar as modificacdes referentes a vigéncia
do contrato principal mediante a emissdo do respectivo endosso pela seguradora.

7.4.6 - Sera permitida a substituicdo da apdlice de seguro-garantia na data de renovacdo ou
de aniversario, desde que mantidas as condicGes e coberturas da apdlice vigente e nenhum
periodo fique descoberto, ressalvado o disposto no item 7.4.6 -7.

7.4.7 - Na hipétese de suspensdo do contrato por ordem ou inadimplemento da Administragao,
o contratado ficara desobrigado de renovar a garantia ou de endossar a apolice de seguro até
a ordem de reinicio da execugdo ou o adimplemento pela Administragao.

7.4.8 - A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das
demais obrigacdes nele previstas;

b) multas moratérias e punitivas aplicadas pela Administracdo a contratada; e

c) obrigagoes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo
adimplidas pelo contratado, quando couber.

7.4.9 - A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados no item acima, observada a legislagdo que rege a matéria.

7.4.10 - A garantia em dinheiro devera ser efetuada em favor do contratante, em conta
especifica, aberta pela contratante, com correcdao monetaria.

7.4.11 - Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos
sob a forma escritural, mediante registro em sistema centralizado de liquidacdo e de custddia
autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme
definido pelo Ministério da Economia.

7.4.12 - No caso de garantia na modalidade de fianca bancaria, devera ser emitida por banco

ou instituicdo financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil,
e devera constar expressa renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.
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7.4.13 - No caso de alteracdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia
deverd ser ajustada ou renovada, seguindo os mesmos parametros utilizados quando da
contratacao.

7.4.14 - Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacao, o Contratado obriga-se a fazer a respectiva reposi¢cao no prazo maximo de 10 (dez)
dias Uteis, contados da data em que for notificada.

7.4.15 - O Contratante executara a garantia na forma prevista na legislacdo que rege a
matéria.

a) O emitente da garantia ofertada pelo contratado devera ser notificado pelo contratante
quanto ao inicio de processo administrativo para apuragdo de descumprimento de clausulas
contratuais (art. 137, § 49, da Lei Federal n.© 14.133/2021 e alteragoes).

b) Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da
apolice, sua caracterizacdo e comunicacdo poderdo ocorrer fora desta vigéncia, ndo
caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos
prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da Circular Susep n°
662, de 11 de abril de 2022.

7.4.16 - Extinguir-se-a a garantia com a restituicdo da apolice, carta fianca ou autorizacdo
para a liberagdo de importancias depositadas em dinheiro a titulo de garantia, acompanhada
de declaracdo do contratante, mediante termo circunstanciado, de que o contratado cumpriu
todas as clausulas do contrato;

7.4.17 - A garantia somente sera liberada ou restituida apds a fiel execugdo do contrato ou
apo6s a sua extincdo por culpa exclusiva da Administracdo e, quando em dinheiro, sera
atualizada monetariamente.

7.4.18 - O garantidor ndo é parte para figurar em processo administrativo instaurado pelo
contratante com o objetivo de apurar prejuizos e/ou aplicar sangdes a contratada.

7.4.19 - O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma
prevista neste Termo de Referéncia.

7.5 - Requisitos de Qualidade
7.5.1 -Todos o0s bens, softwares, licencas, servicos e treinamentos devem atender
integralmente as especificagdes técnicas, funcionais e de desempenho do ETP e deste TR,

observados o0s requisitos de qualidade, interoperabilidade, seguranga e continuidade
operacional.
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7.5.2 - Os equipamentos devem ser novos, sem Uuso, nhao recondicionados, nao
descontinuados e em linha regular de comercializacdo, acompanhados de todos os acessorios,
licencas, midias, certificados e documentacdo necessarios ao funcionamento.

7.5.3 - Softwares e licencas devem ser oficiais e legitimos, com suporte, atualizagdes e
correcoes de seguranca garantidos por, no minimo, 60 (sessenta) meses, sem custos
adicionais.

7.5.4 - A CONTRATADA devera comprovar, quando solicitado, a origem regular dos produtos
e licencas (part numbers, serial numbers, certificados, datasheets e documentacdo do
fabricante).

7.5.5 - A solucdo deve ter qualidade compativel com ambiente corporativo critico de saude
publica, assegurando estabilidade, desempenho, disponibilidade, escalabilidade,
gerenciamento centralizado, rastreabilidade e auditoria nas diversas estruturas da SESA.

7.5.6 - Os componentes devem ser compativeis entre si, cabendo a CONTRATADA garantir a
interoperabilidade entre NGFW, NDR, gestdo e resposta a incidentes, gerenciamento
centralizado, centralizacdo de logs, solugdo analitica, suporte e operagdo assistida.

7.5.7 - A solucao deve apresentar desempenho igual ou superior ao especificado (throughput,
sessOes simultdneas, conexdes por segundo, armazenamento, alta disponibilidade, retencdo
de logs e correlagdo de eventos).

7.5.8 - Nao serdo aceitos itens em fim de vida, comercializagdao ou suporte. Em caso de
substituicdo pelo fabricante na vigéncia da ARP, a CONTRATADA devera fornecer solugdo
equivalente ou superior, sem prejuizo a compatibilidade e continuidade.

7.5.9 - A solucdo deve ser entregue em perfeitas condigdes de uso, com todos os componentes
para instalagdo, ativacdo, integracdo, testes e operagdo. A falta de item indispensavel
caracteriza pendéncia de entrega, regularizada sem 6nus adicional.

7.5.10 - Equipamentos e softwares devem observar as normas aplicaveis de seguranca
elétrica, compatibilidade eletromagnética, eficiéncia energética, seguranca da informacéo e
protecao de dados.

7.5.11 - Licengas, assinaturas, garantias e suporte devem ser vinculados formalmente a
CONTRATANTE, permitindo abertura de chamados, acesso a portais e atualizagbes durante
toda a vigéncia.

7.5.12 - Instalagao, configuragdo, integragdo, suporte e operagao assistida devem ser
executados por profissionais capacitados, conforme melhores praticas do fabricante e
diretrizes da GTI/SESA.
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7.5.13 - Os requisitos visam assegurar solucdo integra, legitima, segura, atualizavel e
operacional, garantindo a protecao da infraestrutura da SESA e a continuidade dos servicos

publicos de saude.

8 - DA EXECUGCAO DO OBJETO

8.1 Do prazo e condicdes, de Entrega

8.1.1 O prazo de entrega dos bens é de 60 (sessenta) dias Uteis, contados a partir do dia
posterior ao da publicacdo do instrumento contratual no Portal Nacional de Contratagdes

Publicas - PCNP.

8.1.2 Caso nao seja possivel a entrega na data assinalada, a empresa devera comunicar as
razoes respectivas com pelo menos 10 (dez) dias de antecedéncia para que qualquer pleito
de prorrogacdo de prazo seja analisado, ressalvadas situacoes de caso fortuito e forga maior.

8.2 Do Local de Entrega

8.2.1 O objeto do contrato devera ser entregue acompanhada de Nota Fiscal/Fatura, no:

Orgdo Demandante

Endereco

Secretaria da Saude do
Espirito Santo

Rua Eng. Guilherme José Monjardim Varejdo, 225 - Ed.
Enseada Plaza - Enseada do Suda. CEP: 29050-260 - Vitoria

/ ES.

Orgao participe

Endereco

Instituto de Atendimento
Socioeducativo do Espirito
Santo

R. Ondfrio Regiane, 20 - Sao Francisco, Cariacica - ES,
29145-380 Entregas em dias Uteis de 08:00h as 11:00h e

de 13:00h as 16:00h.

Policia Militar do Estado Do
Espirito Santo

ALMOX PMES - Av. Maruipe, 2111 - Maruipe - 29045231
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8.3 Da Garantia, da Manutengdo e Assisténcia Técnica durante a garantia

8.3.1 O objeto terd garantia, no minimo 60 (sessenta) meses, contados a partir da
data da entrega dos mesmos.

8.3.2 A garantia sera prestada com vistas a manter os equipamentos fornecidos em
perfeitas condigdes de uso, sem qualquer 6nus ou custo adicional para o Contratante.

8.3.3 A garantia abrange a realizacdo da manutengao corretiva dos bens pelo préprio
Contratado, ou, se for o caso, por meio de assisténcia técnica autorizada, de acordo com as
normas técnicas especificas.

8.3.4 Entende-se por manutencdao corretiva aquela destinada a corrigir os defeitos
apresentados pelos bens, compreendendo a substituicdo de pecas, a realizacdo de ajustes,
reparos e correcdes necessarias durante o periodo de garantia.

8.3.5 As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia
deverdo ser substituidas por outras novas, de primeiro uso, e originais, que apresentem
padroes de qualidade e desempenho iguais ou superiores aos das pecas utilizadas na
fabricacdo do equipamento.

8.3.6 Uma vez notificado, o Contratado realizara a reparacdo ou substituicdo dos bens que
apresentarem vicio ou defeito no prazo de até 03 (trés) dias Uteis, contados a partir da data
de retirada do equipamento das dependéncias da Administracdo pelo Contratado ou pela
assisténcia técnica autorizada.

8.3.7 O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado
uma unica vez, por igual periodo, mediante solicitagdo escrita e justificada do Contratado,
aceita pelo Contratante.

8.3.8 Na hipdtese do subitem acima, o Contratado devera disponibilizar equipamento
equivalente, de especificacdo igual ou superior ao anteriormente fornecido, para utilizacdao em
carater provisorio pelo Contratante, de modo a garantir a continuidade dos trabalhos
administrativos durante a execucao dos reparos.

8.3.9 Decorrido o prazo para reparos e substituicdes sem o atendimento da solicitagdo do
Contratante ou a apresentacgao de justificativas pelo Contratado, fica o Contratante autorizado
a contratar empresa diversa para executar os reparos, ajustes ou a substituicdo do bem ou
de seus componentes, bem como a exigir do Contratado o reembolso pelos custos respectivos,
sem que tal fato acarrete a perda da garantia dos equipamentos.

8.3.10 O custo referente ao transporte dos equipamentos cobertos pela garantia sera de
responsabilidade do Contratado.
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8.3.11 A garantia legal ou contratual do objeto tem prazo de vigéncia préprio e desvinculado
daquele fixado no contrato, permitindo eventual aplicagdo de penalidades em caso de
descumprimento de alguma de suas condicdes, mesmo depois de expirada a vigéncia
contratual.

9 - FORMA E CRITERIOS DE SELECAO DO FORNECEDOR, E FORMA DE FORNECIMENTO
9.1 - Da Forma de selecdo e critério de julgamento da proposta

9.1.1-0 fornecedor~seré selecionado por meio da realizagdo de procedimento de LICITACAO,
na modalidade PREGAO, sob a forma ELETRONICA, com adocao do critério de julgamento pelo
menor prego grupo de itens.

9.1.2 - A justificativa para adocdao do referido critério decorre da natureza integrada da
solucdo, da necessidade de compatibilidade entre os componentes, da conveniéncia de suporte
técnico unificado, da responsabilizacdo integral da CONTRATADA pela entrega, implantacdo,
garantia, licenciamento, atualizacdo, treinamento e operagdao assistida, bem como da
necessidade de assegurar a proposta mais vantajosa para a Administracao considerando o
conjunto funcional da solugédo.

9.1.3 - O julgamento por menor prego por grupo de itens permite que a Administracdao avalie
a solucdo como um todo, evitando a selecdo de itens isolados que, embora individualmente
mais baratos, possam ndo apresentar interoperabilidade adequada, gerar incompatibilidades,
exigir integragdes adicionais, aumentar custos indiretos, dificultar a gestdo contratual ou
comprometer a efetividade da seguranca cibernética.

9.1.4 - A adogao do critério de menor preco por grupo de itens preserva a economicidade e a
competitividade, desde que atendidos integralmente os requisitos técnicos minimos, as
condicGes de garantia e suporte, os critérios de habilitacdo, a compatibilidade entre os
componentes e as demais exigéncias estabelecidas neste Termo de Referéncia.
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9.2 - Da Forma de Fornecimento do Bem

9.2.1 - O fornecimento do objeto sera realizado conforme estabelecido na ordem de
fornecimento ou no contrato, de acordo com a necessidade da CONTRATANTE.

9.2.2 - A justificativa para adocdo da referida forma decorre da abrangéncia estadual da
solugdo, da existéncia de multiplas unidades da SESA com diferentes portes e criticidades, da
necessidade de implantagdo gradual, da dependéncia de cronograma técnico, disponibilidade
orgamentdria, priorizagdo administrativa, validacdo das condigdes locais de rede e
planejamento das janelas de manutencao.
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9.2.3 - O fornecimento mediante ordem de fornecimento ou conforme estabelecido no
contrato permite que a Administragdo acione os quantitativos registrados conforme a
necessidade real, evitando aquisicbes antecipadas desnecessarias, reduzindo riscos de
ociosidade, otimizando a execugdo orcamentaria e permitindo a implantagao progressiva da
arquitetura de seguranca.

9.2.4 - Cada fornecimento devera observar as condicdes técnicas previstas no Termo de
Referéncia, incluindo entrega, instalagdo, configuracdo, ativacdo de licengas, garantia,
suporte, treinamento, documentacao, testes de aceite, repasse de conhecimento e inicio da
operagao assistida, quando aplicavel.

9.3 - Das Exigéncias para fins de Habilitacao

9.3.1 - Para fins de habilitacdo, o fornecedor deverd comprovar os requisitos descritos no
Anexo “II".

10 - DA ESTIMATIVA DO VALOR DA CONTRATAGCAO

10.1 - O custo estimado total da contratacdo para atendimento das necessidades da
Secretaria de Estado da Saude - SESA é de R$ 37.298.686,60 (trinta e sete milhdes
duzentos e noventa e oito mil seiscentos e oitenta e seis reais e sessenta centavos),
conforme os custos unitarios e quantitativos estimados apresentados na tabela abaixo.

10.2 Considerando a participagdo dos demais 6rgdaos na presente contratacdo, o custo
estimado correspondente as demandas do Instituto de Atendimento Socioeducativo do
Espirito Santo — IASES e da Policia Militar do Espirito Santo - PMES, em conjunto, é de
R$ 33.490.343,80 (trinta e trés milhdes quatrocentos e noventa mil trezentos e
quarenta e trés reais e oitenta centavos).
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10.3 Dessa forma, o valor estimado global da contratacdo, considerando a participacdo da
SESA, IASES e PMES, corresponde a R$ 70.789.030,40 (setenta milhOes setecentos e
oitenta e nove mil e trinta reais e quarenta centavos).
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2 609340

SOLUCAO DE
SEGURANGA TIPO
II

HW

10

R$ 853.719,00

R$ 8.537.190,00

3 609340

SOLUCAO DE
SEGURANCA TIPO
111

HW

17

R$ 407.798,00

R$ 6.932.566,00

4 609340

SOLUCAO DE
SEGURANCA TIPO
v

HW

15

R$ 297.109,00

R$ 4.456.635,00

5 609340

SOLUCAO DE
SEGURANCA TIPO
v

HW

215

R$ 63.526,00

R$
13.658.090,00

6 0279018

SOLUCAO DE
DETECGAO E
RESPOSTA DE
INCIDENTE DE
SEGURANGCA NA
REDE TIPO I

HW

R$ 1.645.460,80

R$ 4.936.382,40

7 0279018

SOLUCAO DE
DETECGAO E
RESPOSTA DE
INCIDENTE DE
SEGURANGCA NA
REDE TIPO II

HW

R$ 865.984,00

R$ 3.463.936,00

8 0292185

SOLUGCAO DE
DETECGAO E
RESPOSTA DE
INCIDENTE DE
SEGURANGA NA
REDE TIPO III

SW

R$ 369.113,00

R$ 1.107.339,00

9 0292185

SOLUCAO DE
GESTAO,

DETECCAO E
RESPOSTA A

SwW

R$ 1.449.347,00

R$ 5.797.388,00
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INCIDENTES DE
SEGURANCA

10

0292185

SOLUCAO DE
GERENCIAMENTO
CENTRALIZADO

S

R$ 109.937,00

R$ 439.748,00

11

0292185

SOLUGAO DE _
CENTRALIZACAO
DE LOGS

S

R$ 130.320,00

R$ 521.280,00

12

0292185

SOLUCAO
ANALITICA DE
REDE

S

10

R$ 228.770,00

R$ 2.287.700,00

13

0293061

SERVICO DE
SUPORTE
ESPECIALIZADO -
(SOB DEMANDA)

SE

6200

R$ 1.414,00

R$ 8.766.800,00

14

0281036

TREINAMENTO
OFICIAL DO
FABRICANTE -
FIREWALL

TURMA

R$ 88.600,00

R$ 443.000,00

15

0281036

TREINAMENTO
OFICIAL DO
FABRICANTE -
DEMAIS
SOLUCOES

TURMA

R$ 63.990,00

R$ 319.950,00

Valor total global:

R$

70.789.030,40

11 - DA ADEQUAGCAO ORCAMENTARIA

11.1 - As despesas decorrentes da presente contratacdo correrdo a conta do orgamento
proprio da SESA, para o exercicio 2026, serdo as discriminadas no Quadro Resumo acima.

EDITAL 700-2026-MMLB-HCG

HASH: c968ce306b8542606ch3781eadfc60ad35b286883aa0dd081533a47adb51ec54. Documento assinado digitalmente, valide em https://siades.es.gov.br/flowbee-pub/#/validar/XH63-9HQ3-BJTH-9WCK. Assinado por: INSTITUTO DE TECNOLOGIA DA
2026-H029C5 - E-DOCS - DOCUMENTO ORIGINAL  14/10/2026 10:20 PAGINA 40/ 215

INFORMACAO E COMUNICAC em 14/10/2026.

A=

gl

Fut )

Ky 2o ;éE'i


mailto:sesacpl@saude.es.gov.br

Pagina 41 de 215

oo
GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza, Enseada do
Sug, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-5745/3347-
5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

11.2 - Ainformacado da dotagao relativa aos exercicios financeiros subsequentes sera indicada
apods aprovacdo da Lei Orcamentaria respectiva e liberacdo dos créditos correspondentes,
mediante apostilamento.

12 - DA GESTAO DO CONTRATO

12.1 - O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei Federal n® 14.133, de 2021 e alteragdes e Decreto Estadual
5354-R e alteracbes e 5545-R/2023 e alteracGes, e cada parte responderd pelas
consequéncias de sua inexecucdo total ou parcial.

12.2 - As comunicagOes entre o 6rgdo ou entidade e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica
para esse fim.

12.3 - O 6rgdo ou entidade podera convocar representante da empresa para adogdao de
providéncias que devam ser cumpridas de imediato.

12.4 - Apds a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade podera
convocar o representante da empresa contratada para reunido inicial para apresentagao do
plano de fiscalizacdo, que conterda informacbOes acerca das obrigagdes contratuais, dos
mecanismos de fiscalizacdo, das estratégias para execucao do objeto, do plano complementar
de execugdo da contratada, quando houver, do método de afericdo dos resultados e das
sancOes aplicaveis, dentre outros.

12.5 - Além do disposto acima, a gestdo e fiscalizacdo contratual obedecera as seguintes
rotinas:

12.5.1 - A CONTRATANTE designara gestor e fiscais do contrato, preferencialmente com
participacdo da area de Tecnologia da Informagdo, os quais acompanhardo a execugdo
contratual, validardo entregas, verificardo aderéncia técnica da solugdo, registrardo
ocorréncias, acompanhardo prazos, avaliardo documentacdo técnica e atestardo os
recebimentos provisorio e definitivo, conforme as etapas executadas.

12.5.2 - A CONTRATADA devera apresentar, antes do inicio da implantacgdo, plano de execucao
contendo cronograma, etapas de entrega, metodologia de instalacdo, requisitos de
conectividade, premissas técnicas, equipe responsavel, matriz de responsabilidades, plano de
comunicagao, plano de testes, plano de reversao e previsao de janelas de manutencao.

12.5.3 - A fiscalizacdo devera acompanhar as etapas de entrega, instalagdo, configuracdo,

ativacdo de licencas, atualizagdo de firmware e software, integragdo entre componentes,
criacdo de politicas, testes de conectividade, testes de alta disponibilidade, testes de geragao
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e centralizacdo de logs, testes de alertas, testes de relatérios, validagdo da administracao
centralizada e comprovacao de operagao assistida.

12.5.4 - A CONTRATADA deverd manter registros de todos os chamados, intervencoes,
substituicOes, atualizagOes, recomendacgdes, incidentes, analises de causa raiz, relatérios de
saude, relatorios de capacidade e demais atividades executadas durante a vigéncia contratual.

12.5.5 - A CONTRATADA deverad realizar reunides periédicas de acompanhamento, em
frequéncia definida pela CONTRATANTE, para apresentacdo de status da implantacéo,
pendéncias, riscos, recomendacdes, chamados em aberto, indicadores de suporte, evolugao
da operacdo assistida e plano de agdes corretivas ou preventivas.

12.5.6 - A CONTRATADA devera entregar documentagdo técnica atualizada ao final de cada
etapa relevante, contemplando topologia ldgica, configuracbes aplicadas, politicas
implantadas, integracdes realizadas, versdes de software e firmware, licengas ativadas,
credenciais administrativas entregues de forma segura, matriz de responsabilidades,
procedimentos operacionais e recomendagoes de boas praticas.

12.5.7 - A fiscalizagdo podera solicitar ajustes, correcGes, complementagdes de
documentacao, reexecucao de testes ou adequacdes de configuracdao sempre que identificada
inconsisténcia técnica, descumprimento de requisito, falha de integracdo, divergéncia em
relacdo ao Termo de Referéncia ou risco a continuidade e seguranca do ambiente.

12.5.8 - Durante a vigéncia contratual, o Fabricante da solucdo poderad convidar a equipe
técnica da CONTRATANTE para visitas a outros clientes, laboratdrios e casos de sucesso
relacionados a solugdo fornecida, com o objetivo de promover a capacitacdo técnica, o
intercambio de melhores praticas e o acompanhamento da evolucdo tecnoldgica do produto.

12.5.9 - As visitas terdo carater facultativo e ocorrerdo mediante prévio agendamento e
alinhamento entre as partes. As despesas de deslocamento da equipe técnica da
CONTRATANTE serdo custeadas pelo Fabricante, sem qualquer O6nus adicional a
CONTRATANTE decorrente desta clausula.

12.5.10 - A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) gestor(es) e
fiscal(is) do contrato, ou pelos respectivos substitutos, na forma do Decreto Estadual n© 5.545-
R/2021 e demais condicdes previstas para a contratacgao.

13 - DO PRAZO DE VIGENCIA CONTRATUAL

13.1 - O prazo de vigéncia da ARP, contado a partir da publicacdo do seu extrato no Portal

Nacional de Contratagdes Publicas — PNCP ou Diario Oficial do Estado, sera de 1 (um) ano e
podera ser prorrogado, por igual periodo, desde que comprovada a vantajosidade, conforme
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artigo 84 da Lei n°® 14.133/2021 e alteracdes e Artigo 34 do Decreto Estadual 5354-R/2023 e
alteragoes.

13.1.1 - Em caso de prorrogacao da vigéncia da ARP, as quantidades inicialmente registradas
serdo renovadas, na sua totalidade, independentemente do quantitativo utilizado no periodo
de vigéncia, ndo sendo possivel cumular com as quantidades ndo utilizadas.

13.1.2 - Admite-se a prorrogacao antecipada da ARP quando houver o esgotamento do
qguantitativo de, ao menos, um de seus itens, hipétese em que a prorrogacdao de um item
implicard a prorrogacao dos demais na mesma data, independentemente do quantitativo
remanescente para cada item.

13.1.3 - Na hipdtese da prorrogacao antecipada de que trata o item anterior, o novo prazo de
vigéncia da ARP sera de 1 (um) ano.

13.1.4 - O prazo de vigéncia da contratacdo é de 60 (sessenta) meses e tera inicio no
dia posterior ao da publicacdo do respectivo instrumento no Portal Nacional de Contratacdes
Publicas - PCNP, sendo finalizado com a entrega, recebimento e pagamento, recebimento e
pagamento, na forma do artigo 105 da Lei n° 14.133/2021.

13.1.5 - O prazo de vigéncia serd automaticamente prorrogado, independentemente de termo
aditivo, quando o objeto ndo for concluido no periodo firmado acima, ressalvadas as
providéncias cabiveis no caso de culpa do contratado.

13.1.6 - A prorrogacdo automatica deve ser registrada por apostilamento e instruida com a
exposicao das justificativas e o novo cronograma de execugao e desembolso.

14 - DA ADESAO A ATA DE REGISTRO DE PRECOS
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14.1 - Durante a vigéncia da ata, os 6rgaos e as entidades da Administracdo Publica estadual,
distrital e municipal que ndo participaram do procedimento de IRP poderdo aderir a ata de
registro de pregos na condicdao de nao participantes, mediante requerimento de adesao
enviado, eletronicamente, ao 6rgdo ou entidade gerenciadora com os seguintes elementos
minimos:

14.1.1 - identificacdo da ARP de interesse;

14.1.2 - indicagao dos itens e respectivas quantidades;
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14.1.3 - enderecos de entrega;
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14.1.5 - assinatura e identificagdo do subscritor; e
14.1.6 - outras informacgdes eventualmente requeridas pelo érgao ou entidade gerenciadora.

14.1.7 - A autorizacdo do 6rgdao ou entidade gerenciadora apenas serd realizada apos a
aceitacao da adesao pelo fornecedor.

14.1.8 - O 6rgao ou entidade gerenciadora podera rejeitar adesdes caso elas possam acarretar
prejuizo a execucdo de seus préprios contratos ou a sua capacidade de gerenciamento.

14.1.9 - ApOds a autorizagao do 6rgdo ou da entidade gerenciadora, o 6rgdo ou entidade ndo
participante deverd efetivar a aquisicdo ou a contratacdo solicitada em até noventa dias,
observado o prazo de vigéncia da ata.

14.1.10 - Dos limites para as adesoes

14.1.10.1 - As aquisicdoes ou contratacbes adicionais ndo poderdo exceder, por 6rgdo ou
entidade, a cinquenta por cento dos quantitativos dos itens do instrumento convocatério
registrados na ata de registro de pregos para o gerenciador e para os participantes.

14.1.10.2 - O quantitativo decorrente das adesbGes ndo poderd exceder, na totalidade, ao
dobro do quantitativo de cada item registrado na ata de registro de pregos para o gerenciador
e os participantes, independentemente do nimero de drgaos ou entidades ndo participantes
gue aderirem a ata de registro de precos.

14.1.10.3 - Da Estimativa de Quantidades e Enderecos dos Orgdos Participantes:
14.1.10.4 - As quantidades maximas a serem adquiridas pelos 6rgdos e entidades

participantes, bem como a quantidade total, ser:éo devidamente demonstradas através da
planilha - ANEXO I-A - QUANTITATIVO POR ORGAO PARTICIPANTE;
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14.1.10.5 - Os enderegos para a entrega dos materiais dos oOrgdos participantes, estdo
detalhados no ANEXO I-B - ENDERECOS DE ENTREGA DOS ORGAOS PARTICIPANTES.

15 - DAS SANCOES ADMINISTRATIVAS

15.1 - Comete infracdao administrativa, nos termos da Lei n°® 14.133/2021 e alteragoes, o
contratado que:

HASH: c968ce306b8542606ch3781ea9fc60ad35b286883aa0dd081533a47adb51ec54. Documento assinado digitalmente, valide em https://siades.es.gov.br/flowbee-pub/#/validar/XH63-9HQ3-BJTH-9WCK. Assinado por: INSTITUTO DE TECNOLOGIA DA

INFORMACAO E COMUNICAC em 14/10/2026.

1=

[=
i)
%

(a) der causa a inexecucdo parcial do contrato;

o
AL

EDITAL 700-2026-MMLB-HCG


mailto:sesacpl@saude.es.gov.br

Pagina 45 de 215

GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza, Enseada do
Sug, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-5745/3347-
5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

(b) der causa a inexecucdo parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

(c) der causa a inexecucdo total do contrato;

(d) ensejar o retardamento da execucao ou da entrega do objeto da contratacdo sem motivo
justificado;

(e) apresentar documentacdo falsa ou prestar declaracao falsa durante a execugao do
contrato;

(f) praticar ato fraudulento na execucao do contrato;
(g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
(h) praticar ato lesivo previsto no art. 5° da Lei Federal n® 12.846, de 1° de agosto de 2013.

15.2 - Serao aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes
sancodes:

(a) Adverténcia, quando o contratado der causa a inexecucgdo parcial do contrato, sempre que
nao se justificar a imposicao de penalidade mais grave (art. 156, §2°, da Lei Federal n°
14.133/2021 e alteracdes);

(b) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas
“b”, “c” e “d” do subitem acima deste Contrato, sempre que nao se justificar a imposicdao de
penalidade mais grave (art. 156, § 49, da Lei Federal n® 14.133/2021 e alteracbes);

(c) Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nas alineas “e”, “f”, “g” e “h” do subitem acima deste Contrato, bem como nas
alineas “b”, “c¢” e “d”, que justifiguem a imposicdo de penalidade mais grave (art. 156, §59°,

da Lei Federal n°® 14.133/2021 e alteragdes);
(d) Multas (art. 156, II, e § 39, da Lei 14.133/2021), observados os seguintes parametros:

d.1 Multa moratéria de 0,5% (cinco décimos por cento) por dia util de atraso injustificado
sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias;

d.2 Multa compensatéria de 0,5% (cinco décimos por cento) a 2% (dois por cento) incidente
sobre o valor do contrato, para a infragdo descrita na alinea “a” do subitem 15.1;

d.3 Multa compensatéria de 0,5% (cinco décimos por cento) a 20% (vinte por cento) incidente
sobre o valor do contrato, para as infragdes descritas nas alineas “b” a “*h” do subitem 15.1.
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15.3 - O atraso superior a 30 (trinta) dias autoriza a Administracdao a promover a extingao
unilateral do contrato por descumprimento ou cumprimento irregular, convertendo a multa
moratdéria em multa compensatéria (art. 162, paragrafo Unico, da Lei 14.133/2021).

15.4 - Em caso de reincidéncia, o valor total das multas aplicadas ndao podera exceder o limite
de 30% (trinta por cento) sobre o valor total do Contrato.

15.5 - A aplicacdo das sancdes previstas neste Contrato ndo exclui, em hipétese alguma, a
obrigacdo de reparagao integral do dano causado ao Contratante (art. 156, § 99, da Lei
14.133/2021).

15.6 - A penalidade de multa pode ser aplicada cumulativamente com as demais sancdes, na
forma do art. 156, § 79, da Lei n°® 14.133/2021.

15.7 - Na aplicagdo das sangdes serdo considerados (art. 156, §1°, da Lei Federal n©°
14.133/2021 e alteragdes):

(a) a natureza e a gravidade da infracdo cometida;
(b) as peculiaridades do caso concreto;

(c) as circunstancias agravantes ou atenuantes;

(d) os danos que dela provierem para o Contratante;

(e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacbes dos 6rgdos de controle.

15.8 - Antes da aplicagdo da multa serd facultada a defesa do interessado no prazo de 15
(quinze) dias Uteis, contado da data de sua intimagdo (art. 157 da Lei 14.133/2021).

15.9 - A aplicacdo das sancles realizar-se-a em processo administrativo que assegure o
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no
caput e paragrafos do art. 158 da Lei 14.133/2021 para as penalidades de impedimento de
licitar e contratar e de declaracao de inidoneidade para licitar ou contratar, assim como as
seguintes regras:

(a) Antes da aplicagdo de qualquer sangdo administrativa, a Administracdo devera notificar o
contratado, facultando-lhe a apresentacao de defesa prévia;

(b) A notificacdo devera ocorrer pessoalmente, eletronicamente, com confirmacdo de
recebimento, ou por correspondéncia com aviso de recebimento, indicando, no minimo: a
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conduta reputada como infratora, a motivacao para aplicacao da penalidade, a sangdo que se
pretende aplicar, o prazo e o local de entrega das razdes de defesa;

(c) O prazo para apresentacdo de defesa prévia para a penalidade de adverténcia sera de 05
(cinco) dias (teis e de 15 (quinze) dias Uteis para as demais penalidades, e serdo contados
na forma do art. 183 da Lei 14.133/2021;

(d) O contratado comunicard ao érgao promotor do certame as mudancas de endereco
ocorridas no curso do processo licitatério e da vigéncia do contrato, considerando-se eficazes
as notificacdes enviadas ao local anteriormente indicado, na auséncia da comunicacao;

(e) Ofertada a defesa prévia ou expirado o prazo sem que ocorra a sua apresentacdo, a
Administracdo proferird decisdo fundamentada e adotard as medidas legais cabiveis,
resguardado o direito de recurso, que devera ser exercido nos termos da Lei 14.133/2021;

15.10 - Os atos previstos como infragdes administrativas na Lei 14.133/2021, ou em outras
leis de licitagOes e contratos da Administracdao Publica que também sejam tipificados como
atos lesivos na Lei 12.846/2013, serdo apurados e julgados conjuntamente, nos mesmos
autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art.
159 da Lei 14.133/2021).

15.11 - A personalidade juridica do Contratado poderda ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos
previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os
efeitos das sangdes aplicadas a pessoa juridica serdo estendidos aos seus administradores e
socios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo
ramo com relacao de coligacdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise
juridica prévia (art. 160 da Lei 14.133/2021).

15.12 - O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data
de aplicacdo da sancdo, informar e manter atualizados os dados relativos as sangGes por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas
(CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do Poder
Executivo Federal (art. 161 da Lei 14.133/2021).

15.13 - As sangdes de impedimento de licitar e contratar e declaracao de inidoneidade para
licitar ou contratar sdo passiveis de reabilitacdo, na forma do art. 163 da Lei 14.133/2021.

15.14 - Os débitos relativos a multas moratéria e compensatdria e as indenizagdes cabiveis
poderdao ser descontados dos valores devidos pela Administragdo ao contratado e, se
insuficientes, a diferenga podera ser descontada da garantia prestada ou ser objeto de
cobranca judicial (art. 156, § 89, da Lei 14.133/2021).
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15.14.1 - Os débitos do contratado para com a Administracdo contratante poderdo ser
compensados, total ou parcialmente, com os créditos decorrentes de outros contratos
administrativos que o contratado possua com o Estado do Espirito Santo.

15.15 - Sem prejuizo da aplicagdo das sangGes acima descritas, a pratica de quaisquer atos
lesivos a administracdo publica na licitagdo ou na execucdo do contrato, nos termos da Lei
12.846/2013, serd objeto de imediata apuracdo observando-se o devido processo legal
estabelecido no marco regulatério estadual anticorrupgao.

16 - DOS DIREITOS, OBRIGAGOES E RESPONSABILIDADES DA CONTRATADA

16.1 - Constituem obrigacdes da CONTRATADA, sem prejuizo das demais obrigagdes previstas
na legislacdo, no edital, no contrato e neste Termo de Referéncia:

16.1.1 - Fornecer solucdo nova, original, sem uso anterior, em conformidade com as
especificagoes técnicas, quantidades, prazos, condigdes de garantia, suporte, licenciamento,
treinamento, implantacdo e operagdo assistida estabelecidas neste Termo de Referéncia.

16.1.2 - Responsabilizar-se integralmente pela compatibilidade, interoperabilidade e
funcionamento conjunto dos componentes ofertados, incluindo hardware, software, licengas,
assinaturas, gerenciamento centralizado, centralizacdo de logs, solugao analitica, deteccdo e
resposta de rede, gestao de incidentes, suporte e servicos correlatos.

16.1.3 - Apresentar documentacao oficial do fabricante, datasheets, matriz de licenciamento,
guias de arquitetura, declaracbes técnicas ou documentos equivalentes que comprovem o
atendimento aos requisitos técnicos exigidos.

16.1.4 - Garantir que todos os componentes ofertados possuam licenciamento, suporte,
garantia, atualizacOes, assinaturas e funcionalidades contratadas pelo periodo minimo exigido,
sem custos adicionais a CONTRATANTE.

16.1.5 - Executar a entrega, instalacdo, configuracdo, ativacao, integracao, testes,
documentagdo, repasse de conhecimento e operagao assistida da solugdao, observando as
melhores praticas do fabricante e as diretrizes técnicas da CONTRATANTE.

16.1.6 - Realizar previamente a implantacdo anadlise da topologia e arquitetura de rede da
unidade atendida, identificando dependéncias, riscos, premissas, janelas de manutencgao,
requisitos de conectividade e eventuais impactos operacionais.

16.1.7 - Executar as atividades em horario comercial, salvo quando houver necessidade de

janela de manutencdo fora do expediente, hipétese em que a execucdo devera ser
previamente alinhada e autorizada pela CONTRATANTE.
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16.1.8 - Disponibilizar profissionais capacitados, habilitados e, quando exigido, certificados
pelo fabricante ou por entidade reconhecida, em quantidade suficiente para cumprir os prazos
e niveis de servico estabelecidos.

16.1.9 - Manter canal de atendimento para abertura, acompanhamento e encerramento de
chamados técnicos, registrando histérico, prazos, diagndstico, solucdo aplicada, causa raiz e
evidéncias de atendimento.

16.1.10 - Prestar suporte técnico durante toda a vigéncia contratual, contemplando correcao
de falhas, esclarecimento de davidas, orientacdo técnica, atualizacdo de versdes, analise de
incidentes, recomendacoes de configuracdo e apoio a operacdo da solugdo.

16.1.11 - Disponibilizar atualizagdes de software, firmware, assinaturas, inteligéncia de
ameacas, correcoes de seguranca e demais atualizagdes necessarias ao pleno funcionamento
da solucdo durante o periodo contratado, sem 6nus adicional.

16.1.12 - Substituir equipamentos, pecas, moédulos ou componentes defeituosos nos prazos
estabelecidos, garantindo que a solugdo permaneca apta a atender as funcionalidades
contratadas.

16.1.13 - Entregar documentacdo técnica detalhada contendo configuracdes realizadas,
topologia ldgica, versbGes implantadas, licengas ativadas, politicas configuradas, parametros
de integragdo, procedimentos operacionais, relatérios de testes e recomendacGes de boas
praticas.

16.1.14 - Realizar treinamento oficial ou repasse de conhecimento previsto no contrato, com
contetildo compativel com a solucédo fornecida, de forma a permitir a equipe da CONTRATANTE
operar, administrar, monitorar e fiscalizar adequadamente a solucdo.

16.1.15 - Prestar operacdo assistida durante a vigéncia contratual, quando prevista,
contemplando acompanhamento proativo, revisdo de saude do ambiente, recomendacdes de
melhoria, andlise de capacidade, apoio a resolucdo de incidentes, revisdao de configuracdes e
orientacdo quanto as melhores praticas.

16.1.16 - Manter sigilo absoluto sobre dados, informagbes, credenciais, configuragdes,
topologias, vulnerabilidades, incidentes, logs, evidéncias e quaisquer informacdes acessadas
em razdao da execucao contratual.

16.1.17 - Observar as normas de seguranca da informagdo, protecdao de dados pessoais,

confidencialidade, controle de acesso, rastreabilidade e privacidade aplicaveis ao ambiente da
CONTRATANTE.
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16.1.18 - Comunicar imediatamente a CONTRATANTE qualquer incidente, falha,
vulnerabilidade, incompatibilidade, risco técnico ou evento que possa comprometer a
seguranca, disponibilidade, integridade ou confidencialidade da solugdo.

16.1.19 - Arcar com todos o0s custos necessarios a execugdo do objeto, inclusive
deslocamentos, transporte, ferramentas, licencas, suporte, atualizacbes, substituicoes,
embalagem, seguros, tributos, encargos trabalhistas, previdenciarios, fiscais e comerciais,
salvo disposigdo contratual expressa em contrario.

16.1.20 - Nao transferir a terceiros a responsabilidade pela execugdao do objeto sem
autorizagdo da CONTRATANTE, permanecendo integralmente responsavel por
subcontratacdes eventualmente autorizadas.

16.1.21 - Corrigir, as suas expensas, quaisquer falhas, vicios, defeitos, inconformidades ou
incompatibilidades identificadas na solugdo fornecida, sem prejuizo da aplicacdo das sancbes
cabiveis.

16.1.22 - Cumprir os prazos de entrega, implantacao, substituicao, atendimento, atualizacao,
documentacgdo e suporte estabelecidos no contrato, no Termo de Referéncia e nas ordens de
fornecimento.

17 - DOS DIREITOS, OBRIGAGOES E RESPONSABILIDADES DA CONTRATANTE

17.1 - Constituem obrigacbes da CONTRATANTE, sem prejuizo das demais obrigacdes
previstas na legislacdo, no edital, no contrato e neste Termo de Referéncia:

17.2 - Designar gestor e fiscais do contrato para acompanhar, fiscalizar, validar e atestar a
execugdo do objeto, observadas as competéncias legais e administrativas aplicaveis.
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17.3 - Emitir ordens de fornecimento conforme necessidade, disponibilidade orcamentaria,
priorizagdo administrativa, cronograma técnico e planejamento de implantacédo.

17.4 - Disponibilizar a CONTRATADA as informacbes técnicas necessarias a execugdao do
objeto, tais como topologia de rede, enderecamento, requisitos de conectividade, contatos
técnicos, regras de acesso, janelas de manutengdo, politicas internas e demais informacgoes
pertinentes, observadas as regras de sigilo e seguranca.

17.5 - Viabilizar o acesso da CONTRATADA aos locais de instalacao, ambientes técnicos, racks,
enlaces, pontos de energia, conectividade, salas técnicas e demais recursos necessarios,
conforme planejamento previamente aprovado.
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17.6 - Acompanhar as atividades de instalagdao, configuracao, testes, ativacao, integracdo,
operagao assistida, treinamento e recebimento da solugao.
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17.7 - Avaliar a conformidade dos bens, softwares, licencas e servigos entregues em relacao
as especificacdes técnicas, documentacdo apresentada, proposta da CONTRATADA e
condicOes estabelecidas no contrato.

17.8 - Solicitar corregdes, ajustes, complementacdes, reexecucao de testes, substituicdo de
componentes ou atualizacao de documentacdao sempre que identificada inconformidade, falha
ou divergéncia técnica.

17.9 - Realizar os recebimentos provisorio e definitivo, quando atendidas as condigGes
contratuais, mediante verificacdo da conformidade técnica e documental das entregas.

17.10 - Efetuar os pagamentos devidos a CONTRATADA, desde que cumpridas as condiges
contratuais, fiscais, documentais e de aceite aplicaveis.

17.11 - Zelar pela utilizacdo adequada da solugdo, observadas as recomendacdes do
fabricante, as orientagdbes da CONTRATADA e as politicas internas de seguranca da
informacao.

17.12 - Manter controle sobre credenciais administrativas, perfis de acesso, registros de
alteracdo e demais informagdes sensiveis relacionadas a administracdo da solugdo.

17.13 - Comunicar @ CONTRATADA, pelos canais definidos, eventuais falhas, incidentes,
duvidas, necessidades de suporte, inconsisténcias ou demandas relacionadas ao objeto
contratado.

17.14 - Preservar as condicdes minimas de infraestrutura fisica e légica necessarias ao
funcionamento da solugdo, incluindo energia elétrica, refrigeracdo, espaco fisico,
conectividade e demais condicdes sob responsabilidade da CONTRATANTE.

17.15 - Adotar as medidas internas necessarias para garantir a participacdo da equipe técnica
nos treinamentos, repasses de conhecimento, reunides de acompanhamento e validacdes
técnicas.

17.16 - Observar as regras de protecdo de dados pessoais, seguranca da informagao,
confidencialidade, controle de acesso e governanca aplicaveis ao uso da solucdo.

17.17 - Rejeitar, no todo ou em parte, bens, servicos, licengas, documentacdo ou entregas
que estejam em desacordo com as especificagdes, condigdes contratuais ou critérios de aceite
estabelecidos.

18 - DOS CRITERIOS DE MEDICAO E PAGAMENTO

18.1 - Do Recebimento Provisorio e Definitivo
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18.1.1 - Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega,
juntamente com a nota fiscal ou instrumento de cobranga equivalente, pelo fiscal ou comissao
designada, consignando em relatério informacdes sobre a simples conferéncia da
conformidade do que foi contratado, em especial do quantitativo, marca e modelo e demais
informacgdes constantes na nota fiscal.

18.1.2 - Os bens poderao ser rejeitados, no todo ou em parte, inclusive antes do recebimento
provisério, quando em desacordo com as especificagdes constantes no Termo de Referéncia e
na proposta, devendo ser substituidos no prazo de 10 (dez) dias, a contar da notificacdo por
escrito da contratada, as suas custas, sem prejuizo da aplicagdo das penalidades.

18.1.2.1 - Caso haja irregularidades que impegam o recebimento provisorio, o fiscal, conforme
o caso, devera solicitar ao contratado, por escrito, as respectivas correcoes.

18.1.2.2 - Apds o recebimento provisorio, o fiscal devera manifestar-se sobre o cumprimento
das exigéncias de carater técnico da conformidade do material recebido com as exigéncias
contratuais, visando subsidiar o gestor do contrato no recebimento definitivo, no prazo de 10
(dez) dias.

18.1.3 - O recebimento definitivo ocorrera no prazo de 15 (quinze) dias Uteis, a contar da
manifestacao do fiscal prevista no item 18.1.2.2, apds a verificacdo da qualidade e quantidade
do material e consequente aceitacdo mediante termo detalhado.

18.1.3.1 - Caso haja irregularidades que impegam o recebimento definitivo, o gestor,
conforme o caso, devera solicitar ao contratado, por escrito, as respectivas corregdes no prazo
de 10 (dez) dias Uteis.

18.1.4 - O prazo para recebimento definitivo poderd ser excepcionalmente prorrogado, de
forma justificada, por igual periodo, quando houver necessidade de diligéncias para a aferigao
do atendimento das exigéncias contratuais.

18.1.5 - No caso de controvérsia sobre a execucao do objeto, quanto a dimensdo, qualidade
e quantidade, devera ser observado o teor do art. 143 da Lei Federal n® 14.133/2021 e
alteragGes, comunicando-se a empresa para emissao de Nota Fiscal no que pertine a parcela
incontroversa da execugdo do objeto, para efeito de liquidacdo e pagamento.

18.1.6 - O prazo para a solugdo, pelo contratado, de inconsisténcias na execugdo do objeto
ou de saneamento da nota fiscal ou de instrumento de cobrancga equivalente, verificadas pela
Administracdo durante a analise prévia a liquidacdo de despesa, ndo sera computado para os
fins do recebimento definitivo.
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18.1.7 - O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela
solidez e pela seguranca dos bens nem a responsabilidade ético-profissional pela perfeita
execugao do contrato.

18.1.8 - O recebimento provisorio podera ser dispensado nos casos em que a fiscalizagao
consiga emitir sumariamente o termo de recebimento definitivo pela simplicidade ou
quantidade recebida do objeto.

18.2 - Da Nota fiscal

18.2.1 - Para fins de exame da Nota Fiscal, o fiscal devera verificar se a nota fiscal ou
instrumento de cobranga equivalente apresentado expressa os elementos necessarios e
essenciais do documento, tais como:

18.2.1.1 - o prazo de validade;

18.2.1.2 - a data da emissao;

18.2.1.3 - os dados do contrato e do 6rgdo contratante;

18.2.1.4 - o periodo respectivo de execucdo do contrato;

18.2.1.5 - o valor a pagar; e

18.2.1.6 - eventual destaque do valor de retengoes tributarias cabiveis.

18.2.2 - Havendo erro na apresentacao da nota fiscal ou instrumento de cobranga equivalente,
ou circunstancia que impega a liquidacdo da despesa, esta ficard sobrestada até que o

contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacao
da regularizacdo da situagdo, sem 6nus ao contratante;
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18.2.3 - A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente
acompanhado da comprovacao da regularidade fiscal.

18.2.4 - O Contratado devera apresentar nota fiscal/fatura que registre o valor dos bens, o
valor liquido da nota e o valor dos impostos sujeitos a retencdo na fonte, inclusive o ISSQN
(quando for o caso) e o destaque do Imposto de Renda na Fonte (conforme disposto na IN/RFB
1.234/2012, ou a que vier a substitui-la, e no Decreto Estadual 5.460-R/2023), os quais serdo
retidos e recolhidos diretamente pela Administragdo contratante.
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18.3 - Das Condigdes de Habilitagdo no Curso da Execugdo Contratual
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18.3.1 - A Administragdo devera verificar a manutencdao das condigbes de habilitacdo na
forma do inciso III do art. 10 do Decreto n° 5.545-R/2023 e alteragoes.

18.3.2 - Constatado que o Contratado ndo se encontra em situacao de regularidade fiscal,
social ou trabalhista, o mesmo serd notificado para no prazo de 10 (dez) dias Uteis regularizar
tal situacdo ou, no mesmo prazo, apresentar defesa, observando-se o procedimento de
aplicacao de sancgoes.

18.3.3 - Transcorrido esse prazo, ainda que ndao comprovada a regularidade e que nado seja
aceita a defesa apresentada, o pagamento serd efetuado, sem prejuizo da tramitacdo do
procedimento de aplicagdo de sancdes.

18.3.4 - Em ndo sendo aceitas as justificativas apresentadas pelo Contratado, sera imposta
multa de 2% (dois por cento) sobre o saldo contratual ndo executado.

18.3.5 - Depois de transcorridos 30 (trinta) dias Uteis da notificagdo da multa, se a empresa
ndo regularizar a pendéncia fiscal ou trabalhista, deverd a Administracao decidir sobre iniciar
ou ndo procedimento de rescisdo do contrato, podendo deixar de fazé-lo se reputar que a
extincdo antecipada do contrato ocasionara expressivos prejuizos ao interesse publico.

18.3.6 - Em se tratando de irregularidade fiscal decorrente de crédito estadual, o Contratante
informara a Procuradoria Fiscal da Procuradoria Geral do Estado sobre os créditos em favor
da empresa, antes mesmo da notificagdo a empresa.

18.4 - Do Prazo de pagamento
18.4.1 - O pagamento sera efetuado no prazo maximo de até 10 (dez) dias Uteis, contados do

recebimento da nota fiscal, nos termos do art. 31 do Decreto Estadual n® 5545-R/2023 e
alteragoes.
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18.4.2 - Ao enviar a solicitacdo de pagamento, o gestor do contrato deve especificar a data
de vencimento da obrigacgao.

18.4.3 - Decorrido o prazo indicado no item anterior, incidird multa financeira nos seguintes
termos:

VM =VF X (12 )/100 X ND/360

Onde:
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VM = Valor da Multa Financeira.
VF = Valor da Nota Fiscal referente ao més em atraso.
ND = NUmero de dias em atraso.
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18.4.4 - Incumbirdo a Contratada a iniciativa e o encargo do calculo minucioso da fatura
devida, a ser revisto e aprovado pela Contratante, juntando-se o calculo da fatura.

18.4.5 - A liquidacdo das despesas obedecera rigorosamente ao estabelecido na Lei Federal
4.320/1964, assim como na Lei Estadual 2.583/1971.

18.4.6 - Se houver alguma incorrecdo na Nota Fiscal/Fatura, a mesma serd devolvida a
Contratada para correcao, ficando estabelecido que o prazo para pagamento serd contado a
partir da data de apresentagdo na nova Nota Fiscal/Fatura, sem qualquer 6nus ou correcdo a
ser paga pela Contratante.

18.5 - Da Forma de pagamento

18.5.1 - O pagamento sera realizado por meio de ordem bancdria, para crédito em banco,
agéncia e conta corrente indicados pelo contratado.

18.5.2 - Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancéria para pagamento.

18.5.3 - Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislagdo
aplicavel.

18.5.4 - Independentemente do percentual de tributo inserido na planilha, quando houver,
serdo retidos na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na
legislagdo vigente.

18.5.5 - O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Federal
Complementar Federal n® 123, de 2006, né&o sofrera a retengao tributaria quanto aos impostos
e contribuigdes abrangidos por aquele regime. No entanto, o pagamento ficarad condicionado
a apresentacdo de comprovacao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.
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19 - DOS RESPONSAVEIS PELA ELABORA(;AO E PELA APROVA(;IKO
Vitoria — ES, 10 de setembro de 2026
Maycon Cruz Silva
Chefe de Nucleo Especial de suporte ao usuario

Marcio Merson de Vargas
Gerente de tenologia da informacao
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Antonio Carlos Haidman Bispo
Subsecretario
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ANEXO I-A

PMES

SESA

IASES

Tipo

Seq

Un.
Aquisicao

Item

Solicitad
a

Solicitad
a

Solicitad
a

Total

Item

UN

FIREWALL -
APLICACAO:
SEGURANCA REDE
COMPUTADORES;
MODELO:
APLIANCE NGFW

0,000

6,000

0,000

6,000

Item

UN

FIREWALL -
APLICACAO:
SEGURANCA REDE
COMPUTADORES;
MODELO:
APLIANCE NGFW

2,000

6,000

2,000

10,000

Item

UN

FIREWALL -
APLICACAO:
SEGURANCA REDE
COMPUTADORES;
MODELO:
APLIANCE NGFW

4,000

11,000

2,000

17,000

Item

UN

FIREWALL -
APLICACAO:
SEGURANCA REDE
COMPUTADORES;
MODELO:
APLIANCE NGFW

2,000

11,000

2,000

15,000

Item

UN

FIREWALL -
APLICACAO:
SEGURANCA REDE
COMPUTADORES;
MODELO:
APLIANCE NGFW

180,000

11,000

24,000

215,000

Item

UN

INFORMATICA -
LOCACAO (
SOFTWARE )

0,000

2,000

1,000

3,000

1=
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Item

UN

INFORMATICA -
LOCACAO (
SOFTWARE )

1,000

2,000

1,000

4,000

Item

UN

LICENCIAMENTO

DE SOLUCAO DE

SEGURANGCA NA
MODALIDADE
SUBSCRICAQO

1,000

2,000

0,000

3,000

Item

UN

LICENCIAMENTO

DE SOLUCAO DE

SEGURANCA NA
MODALIDADE
SUBSCRICAO

1,000

2,000

1,000

4,000

Item

10

UN

LICENCIAMENTO

DE SOLUCAO DE

SEGURANCA NA
MODALIDADE
SUBSCRICAO

1,000

2,000

1,000

4,000

Item

11

UN

LICENCIAMENTO

DE SOLUCAO DE

SEGURANGCA NA
MODALIDADE
SUBSCRICAO

1,000

2,000

1,000

4,000

Item

12

UN

LICENCIAMENTO

DE SOLUCAO DE

SEGURANCA NA
MODALIDADE
SUBSCRICAO

2,000

4,000

4,000

10,000

Item

13

UN

SUPORTE
TECNICO
ESPECIALIZADO,
GARANTIA,
SUBSCRICOES/LIC
ENCAS,
ATUALIZAGAO
TECNOLOGICA E
SERVICOS
TECNICOS

1200,000

3000,000

2000,000

6200,00
0
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TREINAMENTO
INFORMATICA -
Item | 14 UN SISTEMA / 2,000 2,000 1,000 5,000
SOFTWARE
TREINAMENTO
INFORMATICA -
Item | 15 UN SISTEMA / 2,000 2,000 1,000 5,000
SOFTWARE
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ANEXOI-B
ENDEREGOS DE ENTREGA DOS ORGAOS PARTICIPANTES.

(IASES) Endereco
INSTITUTO DE ATENDIMENTO (R. Ondfrio Regiane, 20 - S&o Francisco, Cariacica - ES,
SOC;O-EDUCATIVO DO |29145-380 Entregas em dias Uteis de 08:00h as 11:00h
ESPIRITO SANTO e de 13:00h as 16:00h.

(PMES) Endereco

POLiCIA MILITAR DO ESTADO ALMOX PMES - Av. Maruipe, 2111 - Maruipe - 29045231
DO ESPIRITO SANTO
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APENDICE DO ANEXO I - ETP
ESTUDO TECNICO PRELIMINAR

IDENTIFICACAO

Un. Gestora: Secretaria Estado da Saude

Un. Adm. Envolvidas: SSAFAS / Geréncia de Tecnologia da Informacdo (GTI) / NESU

Maycon Cruz Silva, Marcio Mercon de Vargas, Felipe Lima

Responsaveis: Riberio

Data de Elab./ Atual.: 03/07/2026 Versao: 2

1. DESCRICAO DA NECESSIDADE DA CONTRATACI\O
Orgao requisitante: Secretaria de Estado da Satde do Espirito Santo - SESA.

Objeto: Registro de Precos para aquisicao de Solugdo Integrada de Seguranca da Informacao,
contemplando firewalls de préxima geracdo, deteccdo e resposta de rede, gestao e resposta
a incidentes, gerenciamento centralizado, centralizagdo de logs, solugdo analitica, suporte
técnico, treinamento e operacdo assistida, com suporte e garantia pelo periodo de 60
(sessenta) meses.

O Estudo Técnico Preliminar é o instrumento da fase preparatéria destinado a demonstrar a
necessidade da contratacdo, avaliar alternativas disponiveis no mercado, definir requisitos
essenciais, estimar quantitativos, indicar a solugdo mais adequada e registrar a viabilidade
técnica da contratacdo, em conformidade com a Lei Federal n® 14.133/2021 e com as normas
aplicaveis as contratacoes de solugdes de tecnologia da informagao e comunicacdo.

A Secretaria de Estado da Saude do Espirito Santo - SESA é responsavel pela formulacao,
coordenacdo, execucdo, acompanhamento e avaliacdo das politicas publicas de saude no
ambito estadual, atuando em unidades administrativas, assistenciais, regionais, laboratoriais,
hospitalares, hemocentros, farmacias cidadds e estruturas de apoio distribuidas em diversos
municipios capixabas.

O ambiente de salde publica processa dados pessoais e dados pessoais sensiveis,
especialmente informagdes relacionadas a saude, dados assistenciais, histérico de
atendimento, regulagao, distribuicdo de medicamentos, exames, procedimentos, servidores,
colaboradores e informacgdes administrativas. A protecao desses dados € condicdo essencial
para a continuidade dos servigos publicos de salde, para a seguranga dos titulares e para a
preservagao da confianga institucional.
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A SESA necessita modernizar sua arquitetura de seguranga cibernética para proteger o trafego
de rede, aumentar a visibilidade sobre eventos e incidentes, reduzir o tempo de detecgao e
resposta a ameacas, fortalecer a protecao das unidades distribuidas e assegurar maior
rastreabilidade das acdes de seguranca.

A contratacdao deve atender a um conjunto de localidades com perfis distintos de criticidade e
capacidade, abrangendo sedes administrativas, hospitais, hemocentros, laboratérios,
farmacias cidadas, superintendéncias regionais, centros de especialidades e demais unidades
de apoio. A distribuicdo territorial das unidades evidencia interesse publico direto, pois a
indisponibilidade de servigos de rede, a interrupcdo de sistemas de salde ou o vazamento de
dados sensiveis podem impactar o atendimento a populagdo.

Entre os principais riscos a serem tratados estdo: acessos nao autorizados, ataques de
negacdo de servigco, exploracao de vulnerabilidades, ransomware, phishing, movimentacao
lateral, exfiltracdo de dados, uso indevido de aplicagGes, auséncia de correlacdo centralizada
de logs, baixa visibilidade de trafego e dificuldade de resposta coordenada a incidentes.

A atual interligagcdo das unidades da SESA por meio da Rede Metro-ES, embora essencial para
a integracdo dos servicos publicos de salde, nao assegura, por si sd, a Secretaria mecanismos
proprios, independentes e suficientes de inspecdo aprofundada, monitoramento, correlacdo
de eventos e analise do trafego trafegado entre hospitais, hemocentros, laboratérios,
farmacias cidadas, unidades administrativas e demais ambientes conectados a infraestrutura
estadual. A auséncia de visibilidade direta sobre esse trafego reduz a capacidade institucional
de identificar ameacas oriundas de ambientes externos a governanca direta da SESA,
movimentacao lateral, propagacao de codigos maliciosos, tentativas de acesso ndo autorizado,
vazamento de informagdes, uso indevido de recursos computacionais e demais eventos que
possam comprometer a confidencialidade, integridade e disponibilidade dos servigos de saude.
Dessa forma, torna-se necessaria a implantacdo de arquitetura prépria de seguranca
cibernética, composta por mecanismos integrados de prevencado, deteccdo, analise e resposta
a incidentes, permitindo a SESA exercer governanca direta sobre seu ambiente tecnoldgico e
ampliar a visibilidade sobre o trafego corporativo.

1.1. DAS JUSTIFICATIVAS

Diante do cenario apresentado, a contratagdo justifica-se pela necessidade de dotar a SESA
de uma solugao integrada, moderna e centralizada de seguranga da informacgao, capaz de
proteger ambientes criticos, ampliar a visibilidade sobre ameacas, reduzir riscos operacionais
e assegurar maior continuidade aos servigos publicos de saude.

A natureza sensivel dos dados tratados, a relevancia dos servigcos prestados pela
SESA, a dispersdo territorial das unidades e o aumento da complexidade das ameacas
cibernéticas tornam indispensavel a adocdo de mecanismos robustos de prevencao, detecgdo,
resposta, gestdo centralizada e analise de eventos de seguranca.
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Assim, a contratacdo mostra-se necessaria, adequada e alinhada ao interesse publico, pois
visa proteger a infraestrutura tecnoldgica, resguardar dados pessoais e sensiveis, fortalecer a
governanca de seguranca da informacdao e garantir melhores condicbes de continuidade,
integridade, confidencialidade e disponibilidade dos servicos digitais essenciais a salide publica
estadual.

A implantacao de solucdo propria de seguranca para a SESA também se justifica pela
necessidade de soberania operacional da seguranga cibernética no ambito da rede estadual
de saude. A utilizacdo da infraestrutura Metro-ES e dos servigcos providos por outros érgaos
permanece relevante para a conectividade estadual, porém a gestdo dos riscos, das politicas
de acesso, da inspecdo de trafego, da resposta a incidentes e da protecao dos dados sensiveis
de saude deve ser exercida diretamente pela area de Tecnologia da Informagao da SESA, com
apoio de plataformas centralizadas, trilhas de auditoria, relatérios executivos e capacidade
propria de investigacdo e resposta. Tal medida fortalece a governancga, reduz dependéncias
operacionais em atividades criticas e eleva a maturidade de seguranca da informacdo da
Secretaria.

Em complemento, registra-se que eventos recentes de invasao e tentativa de
comprometimento de ambientes digitais relacionados a SESA reforgcam a urgéncia da presente
contratacdo, especialmente diante do risco de exposicdo, indisponibilidade, sequestro,
alteracdo ou exfiltracdo de dados pessoais sensiveis de salde dos usudrios atendidos pela
rede publica estadual. Em ambiente assistencial, a materializagdo de incidente cibernético ndo
representa apenas risco tecnolégico, mas risco direto a continuidade do atendimento, a
seguranca dos pacientes, a rastreabilidade das acgbes clinicas, a regulacdao de servicos, a
distribuicdo de medicamentos, a execugdo de exames e a confianga institucional depositada
na Administragdo Publica.

A protecdo de dados pessoais sensiveis de salide possui especial relevancia na Lei Geral de
Protecdo de Dados Pessoais - LGPD, que classifica dados referentes a salde como dados
pessoais sensiveis, impde aos agentes de tratamento a adocdao de medidas técnicas e
administrativas aptas a proteger os dados pessoais contra acessos nao autorizados e situacdes
acidentais ou ilicitas, e determina a comunicagdo de incidentes de seguranca que possam
acarretar risco ou dano relevante aos titulares. Assim, a auséncia de controles adequados de
prevencdo, deteccao, monitoramento, registro, correlagdo e resposta pode ampliar a
responsabilidade institucional em caso de incidente, inclusive pela dificuldade de demonstrar
diligéncia, governanca, boas praticas e adocdo de medidas preventivas proporcionais a
criticidade do ambiente.

Embora as multas pecunidrias previstas no art. 52, incisos II e III, da LGPD estejam associadas
a pessoas juridicas de direito privado, a legislagdo prevé sangdes administrativas relevantes
aos agentes de tratamento, incluindo adverténcia, publicizacdo da infracdo, bloqueio ou
eliminacdo dos dados pessoais, suspensdao parcial do funcionamento do banco de dados,
suspensdo do exercicio da atividade de tratamento e proibicdo parcial ou total de atividades
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relacionadas ao tratamento de dados, sem prejuizo de responsabilidades administrativas,
civis, contratuais e de controle externo previstas em legislacdo especifica. Além disso, na
cadeia de tratamento que envolva fornecedores, operadores e prestadores de servigos, a
exposicdo financeira regulatoria pode alcancar até 2% do faturamento da pessoa juridica de
direito privado no Brasil, limitada a R$ 50.000.000,00 por infragdao, valor potencialmente
superior ao investimento preventivo em arquitetura de seguranca adequada.

Nesse contexto, a contratacdo deve ser compreendida como medida de gestdo de risco e de
economicidade preventiva. O custo de ndo implantacdo de mecanismos adequados de
seguranca pode envolver, além de eventual sangdo administrativa, gastos emergenciais com
resposta a incidentes, pericia, recuperacdo de ambientes, contratacdo extraordinaria de
servicos especializados, indisponibilidade de sistemas, paralisacdao parcial de unidades, perda
de produtividade, judicializacdo, danos reputacionais e comprometimento da continuidade dos
servigos publicos de saude. Tais impactos podem superar o valor do projeto, especialmente
quando incidentes atingem bases assistenciais, sistemas corporativos, integragoes
institucionais e dados sensiveis de grande volume.

A utilizacdo da Rede Metro-ES e da infraestrutura de conectividade provida pela PRODEST
permanece essencial para a comunicacdo entre 6rgdos e unidades publicas, contudo ndo
substitui a necessidade de a SESA possuir monitoramento proprio, visibilidade direta,
telemetria, correlacdo de eventos, inspecdo de trafego, trilhas de auditoria e capacidade de
investigacdo sobre os fluxos de rede relacionados as suas unidades. A auséncia de visibilidade
operacional direta sobre o trafego corporativo reduz a capacidade de identificar movimentagao
lateral, comunicacdo com destinos maliciosos, exfiltracdo de dados, exploragao de
vulnerabilidades e comportamentos anémalos, razdo pela qual a solugdo proposta fortalece a
governanca da SESA sem afastar a importancia dos servicos de conectividade ja prestados
pela PRODEST.
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1.2. LEVANTAMENTO DAS LOCALIDADES E INTERESSE PUBLICO

O levantamento realizado pela SESA contempla atualmente 42 localidades distribuidas em 15
municipios, abrangendo unidades administrativas, assistenciais, hospitalares, laboratoriais,
hemocentros, farmacias cidadds e estruturas regionais de salde. Esse cenario evidencia a
necessidade de uma solugdo de ciberseguranca planejada de forma padronizada, escalavel,
resiliente e gerenciada centralmente, considerando os diferentes portes, niveis de criticidade
e perfis operacionais de cada unidade.
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2 Almoxarifado de Santana 3
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3 | Almoxarifado Central 6

4 | CAPAAC 70
5 CAPS - Cachoeiro 14
6 | CREFES WV 133
7 | Farmacia Cidada da Serra 31
8 | Farmacia Cidada de Nova Venécia 10
9 Farmacia Cidada de Venda Nova do Imigrante 10
10 | Farmacia Cidada de Linhares 13
11 | Farmacia Cidada de Colatina 18
12 | Farmacia Cidada de Sao Mateus 15
13 | Farmacia Cidada de Vila Velha 30
14 | Farmacia Cidada de Vitoria 37
15 | Hemocentro de Linhares 20
16 | Hemocentro Regional Colatina 19
17 | Hemocentro Regional de Sao Mateus 14
18 | Farmacia Castelo 8

19 | Farmacia Guagui 5

20 | HEMOES 105
21 | Hospital Estadual de Atencdo Clinica — Antigo Adalto 133
22 | Hospital Estadual de Vila Velha 174
23 | Hospital Estadual Dr. Alceu Melgaco Filho (antigo HDRC) 121
24 | Hospital Estadual Infantil Nossa Senhora da Gléria - HEINSG 200
25 | Hospital Estadual Infantil Nossa Senhora da Gléria - Pronto Socorro 280
26 | Hospital Estadual Roberto Arnizaut Silvares 210
27 | Hospital Estadual Sdo José do Calgado 120
28 | Hospital Estadual Silvio Avidos 170
29 | Hospital Jodo dos Santos Neves 89
30 | Hospital Dorio Silva 400
31 | ICEPI - Instituto Capixaba de Ensino, Pesquisa e Inovagdo em Saude 92
32 | NEMES - Nucleo de Entomologia e Malacologia do Espirito Santo 8

33 | Centro Regional de Especialidades de Sao Mateus 32
34 | Nucleo Regional de Especialidades de Cachoeiro de Itapemirim 26
35 | SESA - Sede Bento Ferreira 460
36 | SESA - Sede Enseada do Sua 690
37 | Superintendéncia Regional de Saude de Sao Mateus - SRSSM 75
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38 | Superintendéncia Regional de Saude de Colatina - SRSC 150

39 | Rede Frios - Colatina 10

40 | Superintendéncia Regional de Saude de Vitéria - SRSV 370
Superintendéncia Regional de Saude de Cachoeiro de Itapemirim -

41 119
SRSCI

42 | Unidade Integrada de Jeronimo Monteiro 76

Total Consolidado: 4566

Além de atender ao cenario atualmente instalado, o presente Estudo Técnico Preliminar
considera a evolucdo prevista da rede estadual de salde nos horizontes de curto, médio e
longo prazo, contemplando iniciativas estratégicas ja em execucdo pela Secretaria de Estado
da Saude. Destaca-se, nesse contexto, a implantacdo do Complexo de Saude do Norte, no
municipio de Sao Mateus, empreendimento estruturante que reunird em um Unico ambiente
o novo Hospital Estadual Dr. Roberto Arnizaut Silvares (HRAS), a Superintendéncia Regional
de Saude Norte, Centro Regional de Especialidades, Farmacia Cidada Estadual, Hemocentro
Regional, Centro de Ensino para Residéncias em Salde, Rede de Frio e Centro de
Imunobiolégicos Especiais (CRIE), ampliando significativamente a capacidade assistencial e
administrativa da regido.

A entrada em operagdao dessas novas estruturas acarretard aumento da quantidade de
localidades administradas pela SESA, bem como expansdao do nimero de microcomputadores,
dispositivos modveis, equipamentos biomédicos conectados, sistemas corporativos e demais
ativos que utilizam a infraestrutura de rede institucional. Dessa forma, os quantitativos e
requisitos previstos neste ETP foram dimensionados ndo apenas para atender as necessidades
atuais, mas também para suportar o crescimento planejado da rede estadual de salde,
garantindo continuidade operacional, seguranca da informacdo, capacidade de expansao e
protecdo dos ativos digitais ao longo de todo o periodo contratual.

2. DEMONSTRACAO DA PREVISAO DA CONTRATAGAO NO PLANO DE
CONTRATACOES ANUAL

A contratagdo devera ser registrada no Plano de Contratagdes Anual ou instrumento
equivalente, conforme disponibilidade orcamentaria e priorizacdo da Administragdo. Por se
tratar de solucdo com implantacdo gradual e abrangéncia estadual, recomenda-se o uso de
Sistema de Registro de Pregos, permitindo aquisigdes conforme necessidade, orcamento e
cronograma técnico de implantacao.

2.1. AREA REQUISITANTE

Area requisitante Responsavel
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Geréncia/area de Tecnologia da Informacdo da

SESA A definir pela Administracao

3. REQUISITOS DA CONTRATAGAO

A solucdo devera ser composta por tecnologias integradas e interoperaveis, preferencialmente
administradas por plataforma centralizada, com suporte a politicas globais e locais, correlagdo
de eventos, trilhas de auditoria, relatérios executivos e mecanismos de resposta a incidentes.

Firewall de proxima geragdo, com inspecdo de trafego, controle de aplicagGes, prevencdo de
intrusdes, protecdo contra ameacas, filtragem de conteddo, VPN, segmentacdao e alta
disponibilidade, conforme porte da unidade.

Detecgdo e resposta de rede, com analise de trafego norte-sul e Leste-Oeste, identificacdo de
anomalias, correlacdo de eventos e apoio a investigacdo de incidentes.

A solucdo devera possibilitar visibilidade abrangente do trafego de rede das unidades da SESA,
contemplando monitoramento dos fluxos norte-sul e Leste-Oeste, descoberta automatica de
ativos, identificacdo de dispositivos conectados, anadlise comportamental, deteccdo de
anomalias, mapeamento de comunicacdes entre unidades, correlacdo de eventos de
seguranca e suporte a investigacdo forense de incidentes.

A arquitetura devera permitir a coleta de telemetria, logs, metadados de trafego, alertas e
informacgdes de rede provenientes dos diversos ambientes da SESA, consolidando os dados
em plataforma centralizada de gerenciamento, auditoria, analise de seguranca e apoio a
tomada de decisao pela equipe técnica da Secretaria.

A solucdo devera permitir inspecdo aprofundada de trafego, identificacdo de aplicagoes,
controle granular de acesso, prevencdao de ameacas avancgadas, filtragem de conteldo,
protecdo contra cdédigos maliciosos, andlise de trafego criptografado quando aplicavel e
mecanismos de resposta coordenada a incidentes de segurancga, observados os requisitos
legais, técnicos e de privacidade pertinentes.

Gestdo, deteccdao e resposta a incidentes de seguranca, contemplando consolidacao de
eventos, priorizacdo de alertas, fluxos de investigagdo e apoio a resposta.

Gerenciamento centralizado da solucdo de seguranga, com aplicacdo de politicas,
administracdo de objetos, controle de versodes, trilhas de auditoria e visibilidade do parque
instalado.

Centralizagao de logs, retengdo, consulta, pesquisa, exportagao e relatérios para fins de
auditoria, investigacao e conformidade.
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Solugdo analitica de rede, com visualizagdo, indicadores, analise de comportamento, relatérios
e apoio a gestao da capacidade e da postura de seguranca.

Treinamento oficial e operacdo assistida para transferéncia de conhecimento, sustentacdo
operacional, apoio a equipe interna e melhoria continua da configuragdo da solucdo.

3.1. QRITéRIOS DE CLASSIFICAGAO DAS UNIDADES, DIMENSIONAMENTO DA
SOLUCAO E QUANTITATIVOS

Para fins de planejamento preliminar, as unidades foram classificadas por porte, criticidade,
concentracdo de servigos, relevancia assistencial, volume estimado de trafego, necessidade
de alta disponibilidade e grau de centralizacdo de acesso aos sistemas corporativos. Essa
classificacdo tem por objetivo justificar tecnicamente os diferentes tipos de firewall, NDR e
demais componentes da solucdo, sem prejuizo de validagdo complementar durante a fase de
implantacgdo.

Em regra, as solugdes Tipo I devem ser destinadas a ambientes centrais, sedes ou pontos
concentradores de maior criticidade; as solugdes Tipo II e III, a hospitais e unidades criticas
com operagdo continua; as solucbes Tipo IV, a unidades regionais, laboratoriais ou
administrativas de criticidade intermediaria; e as solugdes Tipo V, a unidades de menor porte
ou menor concentracdo de trafego, observada a topologia real, a conectividade disponivel e
os requisitos de seguranca de cada localidade.

A tabela a seguir apresenta a consolidacdo do quantitativo de solugdes necessarios a SESA,
organizados por localidade;

ITE ITE ITE ITE ITE ITE ITE ITE ITE ITE ITE ITE
N Nome da Qtd M M M M M M M M M M M M
- Unidade Deskt 01 02 03 04 05 06 07 08 09 10 11 12
ops FW | FW | FW | FW | FW | ND ND ND | XD GE LO AN
1 2 3 4 4 R R R R S G A
1 Data center - 4 2 2 2 2 44 2 4
CAPAAC 70 1
CREFES VvV 133 1
Farméacia
4 Cidada da 31 1
Serra
Farmacia
5 Cidada de 13
Linhares
Farméacia
6 Cidada de 30 1
Vila Velha
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Farmacia
7 Cidada de 37 1
Vitdria
Hemocentro
8 de Linhares 20
Hemocentro
9 Regional 19
Colatina
é HEMOES 105 1
Hospital
Estadual de
1 Atencao
1 Clinica - 133 1
Antigo
Adalto
1 Hospital
5 Estadual de 174 1
Vila Velha
Hospital
Estadual Dr.
1 Alceu
3 Melgaco 121 2
Filho (antigo
HDRC)
Hospital
Estadual
1 Infantil
4 Nossa 200 1
Senhora da
Gloria -
HEINSG
Hospital
Estadual
Infantil
1 Nossa
5 Senhora da 280 1
Gloria -
Pronto
Socorro
Hospital
1 Estadual
6 Roberto 210 2
Arnizaut
Silvares
Hospital
1 Estadual
7 S&o José do 120 2
Calcado
1 Hospital
8 Estadual 170 2
Silvio Avidos
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Hospital
1 Joao dos
9 Santos 89 &
Neves
2 Hospital
0 | Dériosiva | 499 .
ICEPI -
Instituto
5 Capixaba de
Ensino, 92 1
1 .
Pesquisa e
Inovagao
em Saude
Nucleo
Regional de
2 Especialidad
5 es de 26 1
Cachoeiro
de
Itapemirim
5 SESA - Sede
Bento 460 2
3 -
Ferreira
5 SESA - Sede
Enseada do 690 2
4 .
Sua
Superintend
éncia
2 Regional de
5 Salde de 150 2
Colatina -
SRSC
2 Complexo
6 Norte 346 2
Superintend
éncia
2 Regional de
7 Saulde de 370 1
Vitéria -
SRSV
Superintend
éncia
Regional de
2 Saude de
8 Cachoeiro 119 2
de
Itapemirim -
SRSCI
Unidade
2 Integrada
9 | de Jer6nimo 76 1
Monteiro
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Total Consolidado | 4684 | 6 | 6 |11 |11 | a | 2 | 2 | 2 | 2 |4a [ 2] a |

* NDR opcional, conforme matriz de risco.
**0 gquantitativo estimado considera redundancia/alta disponibilidade.
Analise da Matriz de Risco e Decisdo de Investimento

A definicdo da implantacao da solugdao de Deteccao e Resposta de Rede (NDR) foi baseada na
criticidade dos ambientes, concentracdo de dados sensiveis, volume de trafego e relagao
custo-beneficio da tecnologia.

Verificou-se que os principais ativos da SESA, incluindo sistemas corporativos, bases de dados,
aplicacGes criticas e integragdes institucionais, estdao concentrados no Data Center e nas sedes
administrativas de Bento Ferreira e Enseada do Sua. Dessa forma, esses ambientes foram
classificados como prioritdrios para a implantacdo obrigatéria do NDR, garantindo maior
capacidade de deteccdao de ameacas avancgadas, movimentacao lateral, exfiltracdo de dados e
comportamentos anémalos.

Nas demais unidades, compostas predominantemente por estacdes de trabalho, impressoras
e dispositivos de acesso aos sistemas corporativos, os riscos sao mitigados por meio de
firewalls de proxima geracdo, protecdao de endpoint (XDR/EDR), inspecdo de trafego e
correlacdo centralizada de eventos. Nesses casos, a utilizagdo do NDR passa a ser opcional,
podendo ser adotada futuramente conforme a criticidade ou evolugdao do ambiente.

A anadlise demonstra que a implantacdo obrigatéria do NDR nos ambientes centrais
proporciona o melhor equilibrio entre reducdo de riscos, eficiéncia operacional e
economicidade, direcionando os investimentos para os locais que efetivamente concentram os
maiores riscos cibernéticos da infraestrutura da SESA.

Data Center SESA Muito Alto Muito Alto Sim Obrigatério

Sede Bento Ferreira Alto Alto Nao Obrigatdrio

Sede Enseada do Sua Alto Alto Nao Obrigatério
Hospitais Médio Médio Limitado Opcional
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Hemocentros Médio Médio Limitado Opcional
LACEN Alto Alto Sim Recomendado
Superintendéncias Médio Baixo N3o Opcional
. . ~ . . o Ndo
Farmacias Cidadas Baixo Baixo Nao
recomendado
. . . ~ Nao
Almoxarifados Baixo Baixo Nao
recomendado
CAPS / Unl_dades de Baixo Baixo NSo Nao
Apoio recomendado

4. ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS

As quantidades foram estruturadas a partir do levantamento de localidades da SESA e da
necessidade de redundancia, padronizagdo, gerenciamento centralizado e cobertura de
unidades criticas. O dimensionamento considera, de forma preliminar, a criticidade das
unidades, a necessidade de alta disponibilidade em pontos estratégicos, a existéncia de
ambientes concentradores, o porte operacional das localidades e a possibilidade de
implantacdo gradual por meio de Sistema de Registro de Precos.

Para os Firewalls Tipo I, Tipo II e Tipo III, considerou-se fornecimento em par para as unidades
ou ambientes de maior criticidade, em razdao da necessidade de alta disponibilidade e
continuidade operacional. Para os Firewalls Tipo IV e Tipo V, considerou-se, em regra,
equipamento unitario por localidade, salvo necessidade técnica posterior de redundancia
identificada na fase de implantacdo. As solucdes de deteccdo e resposta de rede foram
dimensionadas conforme pontos estratégicos de monitoramento, criticidade do trafego e
necessidade de visibilidade sobre ambientes assistenciais e administrativos.

Os quantitativos poderao ser acionados conforme priorizagdo da Administracao,
disponibilidade orcamentaria, cronograma de implantagdo e validagdo técnica das localidades,
preservando-se a padronizacao da arquitetura de seguranca e a compatibilidade entre os
componentes da solucdo.

1 | SOLUGAO DE SEGURANCA TIPO I HW 6
SOLUGAO DE SEGURANGA TIPO II HW 6
3 | SOLUGCAO DE SEGURANCA TIPO III HW 11
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4 | SOLUCAO DE SEGURANCA TIPO IV HW 11

5 | SOLUCAO DE SEGURANGA TIPO V HW 11

6 SOLUCAO DE DETECCAO E RESPOSTA DE INCIDENTE DE Hw 5
SEGURANCA NA REDE TIPO I

, | SOLUCAO DE DETECGAO E RESPOSTA DE INCIDENTE DE Hw 5
SEGURANGA NA REDE TIPO II

g | SOLUCAO DE DETECCAO E RESPOSTA DE INCIDENTE DE sw 5
SEGURANCA NA REDE TIPO III _

g | SOLUCAO DE GESTAO, DETECCAO E RESPOSTA A INCIDENTES DE sw 5
SEGURANCA

10 | SOLUGAO DE GERENCIAMENTO CENTRALIZADO SW 2

11 | SOLUCAO DE CENTRALIZACAO DE LOGS SW 2

12 | SOLUGCAO ANALITICA DE REDE SW 4

13 | SERVICO DE SUPORTE ESPECIALIZADO - (SOB DEMANDA) SE | 3000

14 | TREINAMENTO OFICIAL DO FABRICANTE - FIREWALL Tl\flJ/f 2

15 | TREINAMENTO OFICIAL DO FABRICANTE - DEMAIS SOLUCOES TIJIJE 2

5. LEVANTAMENTO DE MERCADO

O mercado de seguranca cibernética disponibiliza solucbes de firewall de proxima geracgao,
deteccdo e resposta de rede, plataformas de resposta a incidentes, gerenciamento
centralizado, centralizacdo de logs e recursos analiticos. Essas solugbes podem ser
contratadas em modelos on-premises, nuvem, hibrido ou por servicos gerenciados.

Considerando o perfil da SESA, a criticidade dos dados de salde, a necessidade de controle
administrativo e a integracao com unidades distribuidas, mostra-se adequada a contratacdo
de arquitetura integrada, com componentes locais e gerenciamento centralizado.

On-premises ou appliance dedicado: maior controle sobre trafego, politicas e dados sensiveis,
com dependéncia de equipe e suporte especializado.

SaaS ou nuvem: implantacdo agil e escalavel, mas com maior dependéncia de conectividade
e avaliacao de requisitos de soberania, privacidade e retencao.

Hibrido: combinacdo de sensores e appliances locais com analise centralizada, permitindo
equilibrio entre controle local e visdo consolidada.

Servico gerenciado: apoio operacional especializado, util para ambientes com quadro técnico
reduzido, desde que mantida a governanga e o controle pela Administragao.

EDITAL 700-2026-MMLB-HCG

HASH: c968ce306b8542606ch3781eadfc60ad35b286883aa0dd081533a47adb51ec54. Documento assinado digitalmente, valide em https://siades.es.gov.br/flowbee-pub/#/validar/XH63-9HQ3-BJTH-OWCK. Assinado por: INSTITUTO DE TECNOLOGIA DA
2026-H029C5 - E-DOCS - DOCUMENTO ORIGINAL  14/10/2026 10:20 PAGINA 72/ 215

INFORMACAO E COMUNICAC em 14/10/2026.

o}
)
%

TRz
Erat Ty
L

AT


mailto:sesacpl@saude.es.gov.br

Pagina 73 de 215

oo
GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza, Enseada do
Sug, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-5745/3347-
5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

A solugdo pretendida deve manter linguagem técnica neutra e baseada em desempenho,
capacidade, interoperabilidade, seguranca, suporte e funcionalidades objetivamente
mensuraveis, evitando direcionamento a marca ou fabricante. Eventuais referéncias internas
utilizadas durante a elaboragdo deverao ser removidas ou tratadas apenas como parametros
de estudo, sem compor exigéncia restritiva na versao final submetida a contratacdo.

A metodologia adotada priorizou a comparacgao por capacidade critica e por classe funcional,
evitando vinculagdo a nomenclaturas comerciais especificas. Para cada tipo de firewall, foram
observados os parametros com base nos requisitos ora mencionados acima.

Firewall - NGFW:

As solugoes foram agrupadas em classes de capacidade, permitindo que o Termo de Referéncia
defina requisitos minimos verificaveis e aceite propostas de fabricantes diversos, desde que
comprovadamente equivalentes ou superiores por meio de documentacao oficial, datasheets,
matriz de licenciamento, declaragao técnica do fabricante ou carta de equivaléncia técnica.

Quantidade e tipo de interfaces necessarias para uplinks,
Portas fisicas interligacdes, enlaces, segmentacdo, conexdes com switches,
roteadores, datacenter e unidades remotas.

Capacidade de suportar grande volume de usuarios, aplicagoes,

SessOes simultaneas | . ~ ; : L o
integragoes, sistemas assistenciais e conexoes concorrentes.

Desempenho com funcdoes de firewall de préxima geracdo

ER T T habilitadas, quando informado pelo fabricante.
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Capacidade de inspecdo contra intrusdao sem degradacao

A Ul incompativel com o ambiente.

Capacidade de inspecdao contra ameacas, malware, antivirus,
Threat Protection / | controle de conteldo e recursos correlatos. Como fabricantes
AV Throughput utilizam métricas distintas, deve-se aceitar métrica tecnicamente
equivalente.

Capacidade de tuneis seguros para comunicacdo site-to-site,

IPsec VPN ; . ~
unidades remotas, integragdes e acesso seguro.
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Capacidade de armazenamento local para logs, eventos,
operagao temporaria autébnoma e retengao de curto prazo, sem
prejuizo da centralizagdo obrigatoria de logs.

SSD /
armazenamento local

Firewall NGFW de grande porte, indicado para datacenter, borda
principal, ambiente critico ou ponto de alta concentragdo de
trafego.

Solugao de Seguranca
Tipo I

Firewall NGFW de porte intermediario-alto, indicado para borda
secundaria, hospitais de maior porte, unidades criticas ou pontos
regionais de trafego elevado. Esta classe deve ter capacidade
propria definida no TR, pois ndo constou como bloco autbnomo
na planilha de comparacao.

Firewall NGFW de porte intermediario, indicado para borda
secundaria, hospitais de menor porte, unidades criticas ou pontos
regionais de trafego elevado. Esta classe deve ter capacidade
propria definida no TR, pois ndo constou como bloco auténomo
na planilha de comparacdo.

Solugao de Seguranca
Tipo II

Solugao de Seguranca
Tipo III

Firewall NGFW de médio-pequeno porte, indicado para unidades
relevantes, pontos de agregacdo local ou ambientes de volume
intermediario.

Solucao de Seguranca
Tipo IV
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Firewall NGFW de filial, unidade remota ou ponto descentralizado
de menor porte, com necessidade de seguranca integrada e
gestdo centralizada.

Solucao de Seguranca
Tipo V
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10x SFP+ 27 40 45
Tipo I 45 Gbps Gbos Gbos 20 Gbps 1.80 TB
2x QSFP+ | milhdes P P
4x SFP 17 27 31
Tipo 1I 27 Gbps 16 Gbps 1.8 TB
4x SFP+ milhdes Gbps Gbps
8x GE
Tipo 7 11 14
Ifx 4x SFP 11 Gbps 5 Gbps 900 GB
milhdes Gbps Gbps
2X SFP+
8x GE
2 5 10
Tipo IV 4x SFP 6 Gbps 2 Gbps 900 GB
milhdes Gbps Gbps
2X SFP+
. 8x Gigabit . 2,5 2,5
Tipo V Ethernet 400 mil 1.5 Gbps Gbps Gbps 700 Mbps 200 GB

Comparativo de Produtos:

FortiGate
3201F

https://www.fortinet.com/content/dam/fortinet/assets/data-

sheets/Fortinet Product Matrix.pdf
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M https://support.huawei.com/enterprise/en/doc/EDOC1100208764/
(1] Huaw 19e08af1/usg6715f
1 ei USG6715F
https://e.huawei.com/en/documents/others/8640e91c867c4426a9
db63ae493812c5
Secure . . , )
Cisco | Firewall https.//ww_w.C|sco.com/c/en/us/Droducts/collateral/secuntv/ﬁrewal
4225 Is/secure-firewall-4200-ds.html
Palo https://www.paloaltonetworks.com/apps/pan/public/downloadReso
Alto PA-5430 urce?pagePath=/content/pan/pt BR/resources/datasheets/pa-
5400-series
Forti | FortiGate https://www.fortinet.com/content/dam/fortinet/assets/data-
net |2601F sheets/Fortinet Product Matrix.pdf
https://support.huawei.com/enterprise/en/doc/EDOC1100023967/
Huaw fac07053/usg6680
ei USG6710F
IT https://e.huawei.com/en/documents/others/8640e91c867c4426a9
E db63ae493812c5
M
0 Secure
2 Cisco Firewall https://www.cisco.com/c/en/us/products/collateral/security/firewal
3140, 4215 |Is/secure-firewall-3100-series-ds.html
ou superior
Palo https://www.paloaltonetworks.com/apps/pan/public/downloadReso
PA-5420 urce?pagePath=/content/pan/pt BR/resources/datasheets/pa-
Alto .
5400-series
Forti | FortiGate https://www.fortinet.com/content/dam/fortinet/assets/data-
IT net 401G sheets/pdf/fortigate-600f-series.pdf
IEI https://support.huawei.com/enterprise/en/doc/EDOC1100069149/
0 | Huaw d918fc2/usg6605e-b
3 ei USG6635F _
https://e.huawei.com/en/documents/others/3d856743df584f9da8
54d4a42814b0ed
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. S_ecure https://www.cisco.com/c/en/us/products/collateral/security/firewal
Cisco | Firewall - .
Is/secure-firewall-3100-series-ds.html
3130
Palo https://www.paloaltonetworks.com/apps/pan/public/downloadReso
Alto PA-3440 urce?pagePath=/content/pan/pt BR/resources/datasheets/pa-
3400-series
Forti | FortiGate https://www.fortinet.com/content/dam/fortinet/assets/data-
net |401G sheets/pdf/fortigate-600f-series.pdf
https://support.huawei.com/enterprise/en/doc/EDOC1100069149/
Huaw d918fc2/usg6605e-b
IT oi USG6635F
E https://e.huawei.com/en/documents/products/enterprise-
M network/88975dd27d8c4a898f2db80f78dd79da
0 Secure
4 . : https://www.cisco.com/c/en/us/products/collateral/security/firewal
Cisco | Firewall - -
Is/secure-firewall-3100-series-ds.html
3140
Palo https://www.paloaltonetworks.com/apps/pan/public/downloadReso
Alto PA-3440 urce?pagePath=/content/pan/pt BR/resources/datasheets/pa-
3400-series
Forti | FortiGate https://www.fortinet.com/content/dam/fortinet/assets/data-
net [91G sheets/Fortinet Product Matrix.pdf
https://support.huawei.com/enterprise/en/doc/EDOC1100208764/
Huaw | USG6585F- | 837¢€3f0e/usg6530f-d|
II-Er €l B https://e.huawei.com/en/documents/others/3d856743df584f9da8
M 54d4a42814b0ed
0 Secure
5 Cisco | Firewall https://www.cisco.com/c/en/us/products/collateral/security/firepo
1210 wer-1000-series/datasheet-c78-742469.html
Palo https://www.paloaltonetworks.com/apps/pan/public/downloadReso
Alto PA1410 urce?pagePath=/content/pan/pt BR/resources/datasheets/pa-
1400-series
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Forti
net

FortiNDR
On-
Premises /
FortiDecept
or /
FortiAnalyz
er

https://www.fortinet.com/content/dam/fortinet/assets/data-

sheets/fortindr.pdf

Cisco

Cisco
Secure
Network
Analytics /
Secure
Malware
Analytics

https://www.cisco.com/c/dam/en/us/products/collateral/security/x

dr/xdr-privacy-data-sheet.pdf

wonoNoSoZImEg

Dark
Trace

Dark trace
NETWORK
/ Darktrace
RESPOND /
Cyber Al
Analyst

https://www.darktrace.com/de/resources/darktrace-respond-
product-overview

Huaw
ei

HiSec
Insight /
SecoManag
er

https://support.huawei.com/enterprise/en/doc/EDOC1100328014/
6f79dfed/network-detection-and-response-ndr

Forti
net

FortiXDR +
FortiSOAR
+
FortiAnalyz
er/FortiSIE
M

https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/fortixdr.pdf

[ |
\DoZrn_|

Cisco

Cisco XDR
+  Splunk
SOAR /
Secure
Network
Analytics

https://www.cisco.com/c/en/us/products/collateral/security/xdr/xd

r-ds.html
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SecoManag
er / HiSec
Insight

*Data da analise: 03/07/2026.

Para fins de atendimento aos itens 6 a 12, a solugdo devera ser preferencialmente composta
por produtos pertencentes ao mesmo ecossistema tecnoldgico dos firewalls ofertados, em
razdo da necessidade de integracao nativa, gestdo centralizada, correlacdo de eventos,
automacao de resposta, atualizacdo coordenada de inteligéncia de ameacgas, suporte técnico
unificado e reducdo de riscos operacionais.

Entretanto, ainda serdo aceitas solugdes de fabricantes distintos ou componentes
complementares, desde que a licitante comprove, por meio de documentacao oficial do
fabricante, declaracdo técnica, matriz de integracdo, guias de arquitetura, datasheets ou carta
de equivaléncia técnica, a total compatibilidade e interoperabilidade entre os componentes,
supracitados, contemplando coleta de eventos, logs, telemetria, politicas, resposta a
incidentes, automacao de bloqueios, exportacdao de dados, autenticacao, auditoria, suporte e
atualizagdo durante toda a vigéncia contratual. Sob pena de desclassificacdo.

A eventual utilizacdo de componente complementar ndo poderd gerar custos adicionais,
reduzir funcionalidades exigidas, limitar a capacidade de gerenciamento e auditoria, impedir
atualizacdo de seguranga, comprometer a retencdo de logs ou transferir a CONTRATANTE
riscos decorrentes de integracdao ndo homologada.

6. ESTIMATIVA DE PRECOS

1 %OP%JICAO DE SEGURANGA 1 1y 6 |R$1.520.171,00| R$ 9.121.026,00

SOLUCAO DE SEGURANCA

2 TIPO II

HW 6 R$ 853.719,00 | R$ 5.122.314,00

SOLUCAO DE SEGURANCA

TIPO III HW 11 R$ 407.798,00 | R$ 4.485.778,00

SOLUCAO DE SEGURANCA

TIPO 1V HW 11 R$ 297.109,00 | R$ 3.268.199,00

SOLUCAO DE SEGURANCA

TIPO V/ HW 11 R$ 63.526,00 R$ 698.786,00

SOLUCAO DE DETECGAO E
RESPOSTA DE INCIDENTE
6 |pe SEGURANCA NA REDE HW 2 R$ 1.645.460,80 | R$ 3.290.921,60

TIPO I
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SOLUCAO DE DETECCAO E
RESPOSTA DE INCIDENTE
7 |oe SEGURANCA NA REDE HW 2 R$ 865.984,00 | R$ 1.731.968,00

TIPO II

SOLUCAO DE DETECCAO E
RESPOSTA DE INCIDENTE
8 |poe SEGURANCA NA REDE SW 2 R$ 369.113,00 | R$ 738.226,00

TIPO III

SOLUCAO DE GESTAO,
DETECGAO E RESPOSTA A
INCIDENTES DE
SEGURANCA

S 2 R$ 1.449.347,00| R$ 2.898.694,00

SOLUCAO DE
10 |GERENCIAMENTO SW 2 R$ 109.937,00 | R$ 219.874,00
CENTRALIZADO

SOLUCAO DE

11 CENTRALIZACAO DE LOGS

S 2 R$ 130.320,00 R$ 260.640,00

SOLUCAO ANALITICA DE

12 REDE

S 4 R$ 228.770,00 R$ 915.080,00

SERVICO DE SUPORTE
13 ESPECIALIZADO - (SOB SE 3000 R$ 1.414,00 R$ 4.242.000,00
DEMANDA)

TREINAMENTO OFICIAL DO
14 | CABRICANTE - FIREWALL | TURMA 2 R$ 88.600,00 | R$ 177.200,00

TREINAMENTO OFICIAL DO
15 FABRICANTE - DEMAIS TURMA 2 R$ 63.990,00 R$ 127.980,00
SOLUCOES

7. DESCRICAO DA SOLUCAO COMO UM TODO

A solucao proposta consiste em uma plataforma integrada de seguranca da informacao
composta por firewalls de proxima geragdo dimensionados por porte de unidade, solucdo de
deteccao e resposta de rede, solugdo de gestdao e resposta a incidentes, plataforma de
gerenciamento centralizado, centralizagao de logs, solugao analitica, servigos de implantagdo,
treinamento, suporte técnico especializado e operagao assistida.

O desenho em camadas busca permitir que a SESA aplique politicas de seguranca uniformes,

segmente ambientes, monitore trafego, detecte comportamentos anémalos, responda a
incidentes, mantenha evidéncias para auditoria e apoie decisGes gerenciais com indicadores.
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A arquitetura conceitual proposta considera a manutencao da conectividade estadual provida
pela Rede Metro-ES e pelos servicos de acesso a internet existentes, porém acrescenta uma
camada propria de seguranca sob governanca da SESA. Essa camada devera contemplar
firewalls de proxima geragdo dimensionados por porte de localidade, sensores de detecgdo e
resposta de rede nos pontos de maior criticidade, plataformas centralizadas de gerenciamento,
centralizacdo de logs, solucdo analitica, gestdo e resposta a incidentes, permitindo visao
consolidada do ambiente de saude publica estadual.

Nos hospitais, hemocentros, laboratérios e demais unidades criticas, a implantacdo devera
permitir inspecdao do trafego de borda, controle de acesso a internet, segmentacao interna,
analise de comunicagdes entre unidades e envio continuo de telemetria para o ambiente
central da SESA. Nas unidades de menor porte, a solucdo devera garantir protecao local,
aplicagdo de politicas uniformes, registro de eventos e administracdo centralizada,
preservando a escalabilidade do projeto e a possibilidade de implantacdo gradual.

A figura a seguir apresenta, em nivel conceitual, a distribuicdo dos componentes da solugao e
o fluxo de telemetria e governanga entre a Rede Metro-ES, as localidades da SESA e o nucleo
central de seguranca da Secretaria.
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ARQUITETURA CONCEITUAL DE CIBERSEGURANCA - SESA/ES
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As especificagdes técnicas abaixo consideram o0s principais recursos criticos
necessarios ao pleno funcionamento da solucdo e compdem a base técnica deste
Estudo Técnico Preliminar. Considerando a complexidade e a natureza integrada da
contratacdo, o Termo de Referéncia podera remeter as especificagbes técnicas
estabelecidas neste ETP, consolidando critérios de aceite, obrigacbes contratuais,
forma de fornecimento, implantacdo, suporte, garantia e fiscalizacdo.

ITEM 01 - SOLUCAO DE SEGURANGA TIPO I

Caracteristicas do Hardware

Deve ser capaz de operar no modo Camada 3 (roteamento), Bridge e Camada 2
(espelhamento de porta) simultaneamente, sem a necessidade de virtualizar o

equipamento;

Deve possuir caracteristicas de funcionamento de Firewall de ultima geragdo (NGFW),
ndo sera aceito Firewall de sistema UTM;

Deve ter uma porta dedicada para console e uma porta USB para auto instalagao e
configuracgao;

Deve possuir ao menos 10 (dez) portas SFP+ e 2 (duas) portas QSFP+, que podem
ser portas de interface WAN ou LAN;

Deve ser capaz de utilizar qualquer uma das portas Ethernet fixas como uma porta
de Alta Disponibilidade (HA);

Deve suportar 27 (vinte e sete) milhdes de sessdes simultaneas;

Deve possuir ao menos 45 (quarenta e cinco) Gbps de NGFW Throughput;
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Deve possuir ao menos 40 (quarenta) Gbps de IPSec VPN Throughput;
Deve possuir ao menos 45 (quarenta e cinco) Gbps de IPS Throughput;
Deve possuir ao menos 20 (vinte) Gbps de Threat Protection Throughput;

Deve possuir ao menos um espago de armazenamento total de 1.80 TB SSD ou
maior.

ITEM 02 - SOLUGAO DE SEGURANGCA TIPO II

Caracteristicas do Hardware
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Deve ser capaz de operar no modo Camada 3 (roteamento), Bridge e Camada 2
(espelhamento de porta) simultaneamente, sem a necessidade de virtualizar o
equipamento;

Deve possuir caracteristicas de funcionamento de Firewall de Ultima geragao (NGFW),
ndo sera aceito Firewall de sistema UTM;

Deve ter uma porta dedicada para console e uma porta USB para auto instalagao e
configuracgao;

Deve possuir ao menos 4(quatro) portas GE, 4 (quatro) portas SFP e 4 (quatro)
portas SFP+, que podem ser usadas como portas de interface WAN ou LAN;

Deve ser capaz de utilizar qualquer uma das portas Ethernet fixas como uma porta
de Alta Disponibilidade (HA);

Deve suportar ao menos 17 (dezessete) milhGes de sessdes simultdneas;
Deve possuir ao menos 27 (vinte e sete) Gbps de NGFW Throughput;

Deve possuir ao menos 27 (vinte e sete) Gbps de IPsec VPN Throughput;
Deve possuir ao menos 42 (quarenta e dois) Gbps de IPS Throughput;

Deve possuir ao menos 16 (dezesseis) Gbps de Threat Protection Throughput;

Deve possuir ao menos um espago de armazenamento total de 1.8 TB (um Terabytes,
oitocentos gigabytes) SSD ou maior.

ITEM 03 - SOLUGCAO DE SEGURANGA TIPO III
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Caracteristicas do Hardware

Deve ser capaz de operar ho modo Camada 3 (roteamento), Bridge e Camada 2
(espelhamento de porta) simultaneamente, sem a necessidade de virtualizar o
equipamento;

Deve possuir caracteristica de funcionamento de Firewall de ultima geragao (NGFW),
ndo sera aceito Firewall de sistema UTM;

Deve ter uma porta dedicada para console e uma porta USB;

Deve ter ao menos 8 (oito) portas Gigabit Ethernet, 4 (quatro) portas SFP e 2 (duas)
portas SFP+, que podem ser portas de interface WAN ou LAN;
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Deve ser capaz de utilizar qualquer uma das portas Ethernet fixas como uma porta
de Alta Disponibilidade (HA);

Deve suportar 7 (sete) milhdes de sessdes simultaneas;

Deve possuir ao menos 11 (onze) Gbps de NGFW Throughput;

Deve possuir ao menos 11 (onze) Gbps de IPSec VPN Throughput;

Deve possuir ao menos 14 (quatorze) Gbps de IPS Throughput;

Deve possuir ao menos 5 (cinco) Gbps de Threat Protection Throughput;

Deve possuir ao menos um espaco de armazenamento total de 900 (novecentos) GB
SSD ou maior.

ITEM 04 - SOLUCAO DE SEGURANGCA TIPO IV

Caracteristicas do Hardware

Deve ser capaz de operar no modo Camada 3 (roteamento), Bridge e Camada 2
(espelhamento de porta) simultaneamente, sem a necessidade de virtualizar o

equipamento;

Deve possuir caracteristica de funcionamento de Firewall de Ultima geragao (NGFW),
ndo sera aceito Firewall de sistema UTM;

Deve ter uma porta dedicada para console e uma porta USB;

Deve ter ao menos 8 (oito) portas Gigabit Ethernet, 4 (quatro) portas SFP e 2 (duas)
portas SFP+, que podem ser portas de interface WAN ou LAN;
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Deve ser capaz de utilizar qualquer uma das portas Ethernet fixas como uma porta
de Alta Disponibilidade (HA);

Deve suportar 2 (dois) milhdes de sessbes simultaneas;

Deve possuir ao menos 6 (seis) Gbps de NGFW Throughput;
Deve possuir ao menos 5 (cinco) Gbps de IPSec VPN Throughput;
Deve possuir ao menos 10 (dez) Gbps de IPS Throughput;

Deve possuir ao menos 2 (dois) Gbps de Threat Protection Throughput;
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Deve possuir ao menos um espaco de armazenamento total de 900 (novecentos) GB
SSD ou maior.

ITEM 05 - SOLUGCAO DE SEGURANGA TIPO V

Caracteristicas do Hardware

Deve ser capaz de operar no modo Camada 3 (roteamento), Bridge e Camada 2
(espelhamento de porta) simultaneamente, sem a necessidade de virtualizar o

equipamento;

Deve possuir caracteristica de funcionamento de Firewall de ultima geracdo (NGFW),
ndo sera aceito Firewall de sistema UTM;

Deve ter uma porta dedicada para console e uma porta USB;

Deve ter ao menos 8 (oito) portas Gigabit Ethernet, que podem ser portas de
interface WAN ou LAN;

Deve suportar ao menos 400 (quatrocentos) mil sessGes simultaneas;

Deve possuir ao menos 1.5 (um ponto cinco) Gbps de NGFW Throughput;

Deve possuir ao menos 2.5 (dois ponto cinco) Gbps de IPSec VPN Throughput;
Deve possuir ao menos 2.5 (dois ponto cinco) Gbps de IPS Throughput;

Deve possuir ao menos 700 (setecentos) Mbps de Threat Protection Throughput;

Deve possuir ao menos um espaco de armazenamento total de 100 (cem) GB SSD
ou maior.
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7.1.1. CARACTERISTICAS GERAIS PARA AS SOLUCOES DE SEGURANCA -
TIPOI, II, III, IVe V

Deve possuir recurso de reversao do sistema operacional, e possuir pelo menos duas
copias de firmware na memoria flash do sistema;

Deve salvar ao menos 5 (cinco) versdes do arquivo de configuracao;
Deve possuir recurso para a exportagdao das configuracdes do ambiente de produgao

e de versOes anteriores armazenadas em backup interno, para locais externos, sendo
esses ao menos, servidor FTP, TFTP e o flash USB;
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Deve possibilitar a configuragdao do protocolo de monitoramento SNMP v1, v2 e v3;
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Deve possuir interface de Administragao, por meio de acesso Web (WebUI) e linha
de comando (CLI);

O acesso a interface de Gerenciamento deve utilizar minimamente os protocolos
HTTPS, SSH, Telnet e Console direto por meio de porta especifica;

Deve possuir ao menos 3 (trés) Perfis de Administrador do Sistema, incluindo
“Administrador (permissdo total), Operador (autoridade sobre as regras e politicas
de firewall, exceto permissdes do Administrador) e Auditor (visualiza configuragdes
e logs de auditoria)”;

Deve ser capaz de proteger o sistema de ataques do tipo: For¢a Bruta, utilizando no
nome de usuario e senha;

Deve suportar politica de seguranca de senha para contas de Administracdo;

Deve possuir recurso para implantacdo rapida instalando automaticamente via USB,
executando scripts locais e remotos;

Deve suportar o REST API para catalogo de enderecos IP, AV, IPS, NAT, regra da
politica, interface, zona de seguranga, roteamento e gerenciamento de atualizagoes;

Deve possuir gerenciamento local (console do equipamento), fisico (hardware de
gerenciamento) ou virtual (software de gerenciamento), ndo sera aceito
gerenciamento em nuvem publica.

Servigos de Rede

Deve possuir protocolos de roteamento dinamico OSPF, BGP, RIPv2 e IS-IS;
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Deve possuir o roteamento estatico e o roteamento baseado em politicas (Policy
Based Routing);

Deve possuir roteamento baseado em aplicativos, a fim de rotear aplicativos com P2P
e video on-line, com nimeros dindmicos de porta para o link WAN selecionado;

Deve possuir o roteamento ou 0 modo de operagdao NAT;
Deve ser compativel com o modo de operagdo transparente (bridge);
Deve possuir o modo de operagdo misto (NAT, Roteamento e Bridge);

Deve possuir os seguintes modos de interface:
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Sniffer;
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Port Aggregation;

Loopback;

VLANs (802.1qg e Trunking).

Deve suportar comutagao (switching) de camada 2 e roteamento em Camada 3;

Deve possuir o recurso de comutacao (switch) virtual, cada comutador (switch)
virtual deve ter sua prépria tabela de enderecos MAC;

Deve possuir recurso de roteamento virtual, cada roteador virtual deve ter sua
propria tabela de roteamento;

Deve possuir o recurso de duplicacdo de trafego na porta configurada para analise
de trafego, podendo ser baseada em IP de origem, IP de destino, porta de origem,
porta de destino, protocolos de rede (TCP, UDP e/ou ICMP), entre outros. O espelho
da porta pode ser configurado para entrada de trafego, trafego de saida ou ambos;

Deve possuir os recursos de SNAT, DNAT e PAT;

Deve permitir a configuracdo de NAT por politica e configuracdo central de tabela
NAT;

Deve possuir o recurso de NAT dinamico e NAT estatico, multi-para-um, um-para-
multi NAT e um-para-um NAT;

Deve possuir o recurso de NAT444 (CGNAT) e a exportacao da tabela de mapeamento
estatico NAT444 como um arquivo;
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Deve possuir o recurso deteccdo de encaminhamento bidirecional (BFD), interacdo
BFD com rota estatica, OSPF e/ou BGP;

Deve possuir o recurso de expansdao do grupo NAT para um enderego IPv4 publico
para suportar mais de 64 (sessenta e quatro) mil enderecgos IP privados;

Deve possuir os recursos de NAT46, NAT64 e DNS64;
Deve possuir o recurso de Full Cone NAT e STUN;
Deve possuir o recurso NetFlow, o dispositivo pode coletar o trafego na entrada do

usuario e envia-lo para o servidor com a ferramenta de analise de dados NetFlow,
para detectar, monitorar e coletar trafego;
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Deve possuir o recurso de visualizagdo de informacbes do status do link de varias
interfaces simultaneamente para andlise comparativa;
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Deve permitir o suporte a VXLAN;
Deve identificar o comportamento de acesso compartilhado na rede.
Caracteristicas de Firewall

Deve possuir um objeto (entidade) predefinido e personalizavel, permitindo ainda
suportar o agrupamento de objetos;

Deve possuir recursos de politica de seguranca baseada em aplicagao, funcao do
usuario e a localizagéo geogréafica;

Deve possuir recursos de Camada de Saida de Aplicagao, (ALG - Application Layer
Gateway) ao menos os seguintes protocolos: MSRCP, PPTP, RAS, RSH, RTSP, SIP,
SQLNetV2, SUNRPC, FTP, TFTP, HTTP, DNS-TCP, DNS-UDP, H.245, H.323, Q.931 e
XDMCP;

Deve ser compativel com NAT46, NAT64, NAT444, SNAT, DNAT, PAT, Full Cone NAT
e STUN;

Deve permitir a criacdo de uma “politica Unica” para controle de aplicacdo, usuario
autenticado, prevengdo de ameacas, antivirus e filtragem de arquivos;

Deve suportar a verificagdo da redundancia da politica de seguranca;
Deve suportar a contagem de utilizacdo das politicas na WebUTI;
Deve suportar a pesquisa de politicas na WebUI;

Deve suportar politica programada, Unica e/ou recorrente;
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Deve permitir configurar um grupo de politicas através do WebUTI;

Deve possuir a configuracao do limite de sessao com base no IP de origem, IP de
destino, aplicagdo ou protocolo de aplicagdo (mysql, ms-sql, sglnet, download P2P,
video, jogo, entre outros) e limitar novas conexdes, sessdes simultaneas;

Deve identificar e proteger de ataques de protocolos anormais, presentes no trafego
da rede;

Deve identificar e proteger de ataques a Tabela ARP;
Deve possuir protecao contra tipos de DDoS: inundagdes de consulta DNS,

inundacdes de SYN, inundagdes de UDP, inundacdes de ICMP, Death Ping, Smurf,
WinNuke e TCP Split Handshake; a agao suportada inclui registro e reset de sessao;
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Deve possuir recursos para configuragdes para diferentes zonas de seguranca.
Caracteristicas de IPS

Deve possuir recurso para criar assinaturas personalizadas, atualizacdes automaticas
de insergdo ou extracao de assinaturas, e uma enciclopédia de ameagas incorporada;

Deve possuir recursos de protecao contra injecao SQL, ataques DC e XSS;

Deve possuir protecdo trafego de C&C por meio de limite de solicitagdo, limite de
proxy, limite personalizado e métodos amigaveis aos administradores;

Deve permitir 4 métodos de autenticacdo HTTP: Sem autenticacdo, JS Cookie,
Redirecionar, Access Confirm e CAPTCHA;

Deve possuir recurso de deteccao de anomalias de protocolo, deteccdo rate-based;
Deve possuir as seguintes acoes de IPS:

Default;

Monitoramento;

Bloqueio;

Reset (IP do invasor, IP da vitima ou interface de entrada) com tempo de expiragao.

Os perfis de seguranca do IPS devem ser definidos com base na gravidade, sistema
operacional, aplicacao e/ou protocolo;
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Deve possuir recurso para isencao de IP de assinaturas IPS especificas;

Deve possuir o modo de operagao “Sniffer IDS";

Deve possuir o recurso de protecdo DoS rate-based para IPv4 e IPv6 com
configuragoes de limiar contra ataques de TCP Syn Flood, TCP/UDP/SCTP port scan,
ICMP Sweep e Session Flooding para TCP/UDP/SCIP/ICMP (Origem/Destino);

Deve possuir recurso para configuracao predefinida de perfis IPS;

Deve possuir recursos de Reputacdo IP para bloqueio de IPs de servidores botnet,
fazendo uso de um banco de dados global de reputagao de IPs;

Deve filtrar assinaturas de IPS, buscando por CVE ID;
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Deve permitir que as atualizagbes de assinaturas sejam aplicadas por meio de um
sistema de gerenciamento.

Caracteristicas de Antivirus

Deve possuir o recurso de Antivirus baseado em fluxo de rede, sobre os protocolos
HTTP, SMTP, POP3, IMAP e FTP/SFTP;

Deve suportar a deteccdo de virus para arquivos compactados como RAR, ZIP, GZIP,
BZIP2 e TAR;

Deve possuir recurso para a deteccao de arquivos compactados em varias camadas,
no minimo 5 (cinco) camadas de descompressao e personalizar a agdo para quando
superar os comportamentos;

Deve possuir recurso de acdes personalizadas para arquivos criptografados;

Deve possuir ao menos 3 (trés) agdes quando um virus ou site malicioso for
detectado:

Fill Magic;
Reset de conexao;
Gerar Log.

Deve possuir recurso de alerta ou adverténcia de possivel codigo malicioso, para o
usuario durante o acesso a um Site de Internet suspeito.

Caracteristicas do Filtro de URL
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Deve possuir a inspecgao de filtro Web baseado em fluxo;

Deve possuir filtro Web definido manualmente com base em URL, conteido da Web
e cabegalho MIME;

Deve possuir os seguintes recursos adicionais de filtro da Web:
Filtro Java Applet, ActiveX e/ou Cookie;
Bloguear o Post HTTP;

Gerar log de palavras-chave de pesquisas;
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Excegao a digitalizagao de conexdes criptografadas em determinadas categorias para
privacidade.
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Deve permitir a substituicao do perfil de filtro de URL, para que o administrador possa
atribuir temporariamente diferentes perfis ao usuario/grupo/IP;

Deve permitir a personalizacdo da pagina de aviso para filtro de URL;

Deve permitir a configuracao de filtro de URL com base na zona de segurancga.
Caracteristicas do Sandbox na nuvem

Deve possuir recurso para envio de arquivos identificados como suspeitos/maliciosos
para analise em ambiente computacional externo (cloud), objetivando efetuar testes
de seguranca no artefato, sem causar qualquer impacto ou dano ao ambiente
computacional local;

Deve possuir recurso de envio de arquivos identificados como suspeitos oriundos de
conexodes de protocolos que incluem HTTP/HTTPS, POP3, IMAP, SMTP, SMB e FTP,
objetivando efetuar testes de seguranga no artefato, sem causar qualquer impacto

ou dano ao ambiente computacional local;

Deve permitir a inspecdo de arquivos dos tipos: PE, ZIP, RAR, Office, PDF, APK, JAR
e SWF;

Deve permitir definir o tamanho limite do arquivo a ser enviado para a Sandbox;

Deve possibilitar a geracdo de um relatério abrangente de andlise comportamental
para arquivos maliciosos;

Deve possuir recurso onde utilize resultados de detecgdo para bloquear uma ameaca
desconhecida rapidamente;
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Deve possuir recurso de consulta ao compartilhamento global de inteligéncia e
bloqueio de ameacas em “tempo real”, provido pelo Fabricante da Solucao.

Caracteristicas de Prevencdo Botnet - Comando e Controle (C&C)

Deve ser capaz de identificar atividades de maquinas infectadas com sistemas de
automacao de tarefas (botnet) na intranet, neutralizando novos ataques avancados
dessas ameacas, comparando as informagdes obtidas com o banco de dados de
enderegos C&C (Comando e Controle);

Deve suportar atualizagbes regulares de enderegos de servidores de Botnet
hospedados na internet;

Deve suportar 2 (dois) tipos de banco de dados de enderegos C&C: O banco de dados
de enderecos IP e o banco de dados de dominios;

w
o
<
o
<
=
x
o
[T
z
<
a
<
)
o]
]
o
4
o
w
=
w
a
@)
E
=)
=
=
)
b4
<}
o
o
=]
S
@
0
<
N4
g
o
T
E
=
@
(52}
o
I
2
m
[}
I
X
3
=)
©
2
Qo
=}
2
(4]
[}
Q
S
o
5
N
o
-
1%}
o
(%}
[}
=]
5]
2
=
=3
=
=
[}
[}
k=]
©
>
<
c
[}
E
Q
5
©
o
o
©
=
[}
1%}
©
8
c
[}
£
3
(5]
(=]
a
<
n
[53
[}
—
wn
Q2
=]
©
S
<
©
(v}
™M
wn
-
oo}
o
=]
°
o
1
©
(v}
oo}
oo}
©O
<]
N
Q
n
m
=}
©
o
©o
“9
(22}
©
[}
-
<]
~
[32]
Qo
[53
©o
o
©o
N
<
n
(e}
Q
[}
o
(52}
Q
(53
o5}
©o
(=2}
o
o
0
<
T
;

EDITAL 700-2026-MMLB-HCG


mailto:sesacpl@saude.es.gov.br

Pagina 95 de 215

GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
5745/3347-5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

Deve possuir recurso de descoberta dos protocolos TCP, HTTP e DNS;

Deve permitir a criagdo de uma Lista de Enderecos Autorizados (White List) de C&C
(IPs e dominios).

Caracteristicas de Reputagao IP

Deve possuir a capacidade de filtrar o trafego de enderecos IPs de baixa reputacdo,
incluindo Botnet, Spam, mdédulos comprometidos, forca bruta, entre outros;

Deve possuir recurso para registrar, excluir e/ou bloquear pacotes se o trafego mal-
intencionado atingir a lista de reputacao IP;

Deve possuir recursos de atualizagdo do banco de dados de Reputacdao de Enderecos
IPs;

Deve possuir recurso de filtragem de endereco IP de bots e servidores de Botnet.
Caracteristicas de Descriptografia SSL/TLS

A Solucdo deve ser capaz de inspecionar o trafego SSL/TLS, permitindo identificar
dados e informacdes que ndo estejam de acordo com as Politicas de Seguranca;

Deve possuir recurso de identificacdo da aplicacdo no trafego criptografado SSL/TLS;
Deve possuir recursos de IPS para inspecdo do trafego criptografado SSL/TLS;
Deve possuir recursos de Antivirus para inspecao do trafego criptografado SSL/TLS;

Deve possuir modulo para inspecdo da transferéncia de arquivos no trafego
criptografado SSL/TLS;
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A inspecdo do trafego SSL/TLS deve suportar a configuracdo de acordo com a politica
de firewall especifica, e ndo como Configuragdo global (ap6s vincular o perfil proxy
SSL a uma regra de politica, o sistema deve processar o trafego que corresponde a
regra, de acordo com a configuracao do perfil).

Caracteristicas de Identificacdo e Controle

A solucdo deve suportar a identificacdo de Windows, Linux, I0S, Android, entre
outros;

Deve possuir recurso de consultas baseadas em IP e nimero de dispositivos;
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Deve possuir recursos para a visualizagdo da descrigdo, fatores de risco,
dependéncias, portas tipicas usadas, URLs para referéncias adicionais e informacodes
para cada aplicacdo no WebUI;

Deve possuir recurso de bloqueio, reinicializagdo, monitoramento e configuracdo de
trafego para aplicagoes;

Deve ser capaz de identificar e controlar aplicagbes em nuvem, fornecer
monitoramento multidimensional e estatisticas para essas aplicagdes, incluindo
categoria de risco;

Deve possuir controle de transferéncia de arquivos nos protocolos HTTP, HTTPS, FTP,
SMTP, POP3 e IMAP;

Deve possuir recurso de filtragem de contelido para os protocolos HTTP-GET, HTTP-
POST, FTP e SMTP;

Deve possuir banco de dados de usuarios local;

Deve possuir autenticacdo do usuario com TACACS+, LDAP, Radius e Active
Directory;

Deve possuir a interacdo com sistema de autenticacdo de terceiros através de API
aberta;

Deve possuir autenticacao de 2 (dois) fatores, seja com suporte de terceiros, servidor
de Token integrado e/ou SMS;

Deve possuir a sincronizagdo de grupos de usuarios baseado em Active Directory e
LDAP;
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Deve possuir recursos de autenticagdao 802.1x e SSO Proxy;
Deve possuir recursos de personalizar a pagina de autenticacdo da Web;
Deve possuir autenticagdao ativa baseada em interface Web;

Deve possuir recurso de um unico login: Windows AD, Agentless AD SSO Role (AD
Pooling);

Deve possuir recurso para utilizar o protocolo de monitor SSO para sincronizagao de
usuarios autorizados;

Deve possuir o recurso de WebAuth baseado em MAC.
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Caracteristicas de QoS
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Deve possuir controle maximo ou garantido de largura de banda em um endereco IP
ou usuario;

Deve possuir recursos de tunelamento com base no dominio de seguranca, interface,
endereco, usuarios e/ou grupo de usuarios, servidores e/ou pool de servidores,
aplicacoes e/ou pool de aplicagdes, TOSs e VLANS;

Deve possuir controle de largura de banda alocada por tempo, prioridade ou a mesma
largura de banda compartilhada;

Deve possuir recursos de TOS e DiffServ;

Deve possuir recursos para configurar politicas de QoS programadas por horarios
especificos;

Deve suportar a alocacao flexivel e priorizada da largura de banda restante (ndo
usada);

Deve possuir recurso de alocagao de largura de banda com base na categoria de URL;
Deve possuir recursos compativeis com enderecos IPv6 na funcdo QoS;

O monitor deve suportar a exibicdo de tendéncias de trafego, trafego de download e
trafego total para todos os tuneis ou sub-tlUneis (entende-se como tunel para o objeto
de controle de trafego em QoS).

Caracteristicas do Balanceamento de Servidores

Deve suportar o Balanceamento de Carga do Servidor (SLB - Server Load Balancing);
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Deve possuir o recurso de algoritmos SLB: Hashing ponderado, menor conexado
ponderada e round-robin;

Deve possuir protegdo de sessdo, persisténcia de sessdao e monitoramento do status
da sessao;

Deve possibilitar a verificagdo da salde do servidor, o monitoramento da sessdo e a
protecao da sessao.

Caracteristicas do Balanceamento de Links
Deve suportar o balanceamento de LINK bidirecional (LLB);

Deve suportar LLBs de saida, incluindo roteamento baseado em politicas, ECMP e
pesos, roteamento de ISP incorporado e deteccdo dinamica de qualidade do link;
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Deve suportar LLB de entrada, compativel com SmartDNS e deteccdo dinamica de
qualidade do link;

Deve suportar a comutacdo automatica de link com base na largura de banda,
laténcia, jitter, conectividade e aplicagao;

Deve suportar o recurso de Foward Error Correction;

Deve suportar Packet Duplication para otimizacao;

Deve suportar a protecdo contra sobrecarga de link, o trafego devera mudar para
outro link quando o atual estiver sobrecarregado. O sistema deve continuar
monitorando a largura de banda dos links e bloquear novas sessdes para o link que
estd sobrecarregado de acordo com as configuracées;

Deve suportar a inspecao estatal de link com ARP, PING e DNS.

Caracteristicas de VPN

Deve possuir 0os seguintes recursos de VPN IPSec:

Modo IPSec Fase 1: modo de protecao agressivo e principal;

Compativel com IKEv1 e IKEv2 (RFC 4306);

Método de autenticacdo: certificado e chave pré-compartilhada;

Suportar a configuracao no modo IKE (servidor e cliente);

Fase 1 / Fase 2 de criptografia: DES, 3DES, AES128, AES192 e AES256;
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Fase 1 / Fase 2 de autenticacdao: MD5, SHA1, SHA256, SHA384 e SHA512;
Fase 1 / Fase 2 Suporte Diffie-Hellman: 1,2 e 5;

XAuth como modo servidor e para usuarios dial-up;

Autokey manter-se ativo para a Fase 2 SA;

Deve possuir recursos de VPN IPSec baseada em rotas e politicas;

Deve possuir os seguintes modos de implantacdo da VPN IPSec:

Gateway para Gateway;

w
o
<
o
<
=
x
o
[T
z
<
a
<
)
o]
]
o
4
o
w
=
w
a
@)
E
=)
=
=
)
Z
<}
o
o
=]
<
@
[2]
<
N4
g
o
T
E
=
@
(52}
o
I
2
m
[}
I
X
3
=)
©
2
S
S
2
(4]
[}
Q
S
o
5
N
o
-
%]
o
[%]
[}
=]
<
2
%]
=3
=
=
[}
[}
=
©
>
g
<
[}
E
8
k=l
=l
o
o
©
£
7]
(]
©
8
c
[}
£
3
o
(=]
a
<
n
o
[}
-
wn
Q
=]
©
S
<
©
(v}
™M
wn
-
oo}
o
=]
=l
o
1
©
(v}
oo}
oo}
©O
<]
N
Q
n
m
o
©
o
©o
E
(22}
©
[}
-
<]
~
(52
Qo
[&]
©o
o
©o
N
<
n
(e}
Q
[}
o
(52}
Q
5
o5}
©o
(=2}
o
o
0
<
T
;

Malha completa;
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Hub e Spoke;
Tunel redundante;
Terminacao VPN no modo transparente.

Deve possuir recursos de VPN SSL para Linux, iOS, Android e Windows 7/10/11,
incluindo sistemas operacionais Windows de 64 bits;

Deve possuir recursos de VPN SSL com um Unico login, impedindo logins simultaneos
com 0 mesmo nome de usuario;

Deve possuir recursos de Portal SSL com limite de usuarios;

Deve possuir recursos de SSL, onde o mdédulo de encaminhamento da porta VPN deve
criptografar os dados do cliente e enviar para o servidor da aplicacao;

Deve possuir recursos de verificacao de integridade do host e do sistema operacional
antes da conexdo do tunel SSL;

Deve possuir opcdo de limpeza de cache antes de encerrar a sessao da VPN SSL;

Deve permitir varios logins de VPN SSL personalizados, associados a grupos de
usuarios (url paths e design);

Deve possuir recursos de autenticacdao SSL com uma chave USB;
Deve possuir o modo de servidor e cliente L2TP, L2TP sobre IPSec, GRE sobre IPSec;

Deve possuir recursos de PnP/VPN para implantagdo rapida de Escritério Remoto, por
meio de VPN site to site.
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Caracteristicas de IPv6

Deve possuir recursos de gerenciamento de dispositivos sobre IPv6, registro IPv6 e
Alta disponibilidade (HA) no IPv6;

Deve possuir recursos de tlneis IPv6, DNS64/NAT64, entre outros;

Deve possuir recursos de configuracdo de protocolos de roteamento IPv6 para
roteamento estatico, roteamento de politicas, ISIS, RIPng, OSPFv3 e BGP4+;

Deve possuir recursos de VPN IPSec para IPv6;
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Deve possuir recursos de IPS IPv6, identificacdo de aplicagdes, filtragem de URL,
Antivirus, controle de acesso e defesa de ataque ND;
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Deve possuir recursos de conjunto estatico, registro e monitoramento para IPv6;
Deve ser possuir recursos de configurar e bloquear enderegos IPv6.
Caracteristicas de Alta Disponibilidade (HA)

Deve ser compativel com os modos Ativo/Ativo e Ativo/Passivo;

Deve possuir recursos de configuracao de interfaces de heartbeat redundantes para
Alta Disponibilidade (HA);

Deve possuir recursos de sincronizagao de sessdo auténoma;

Deve possuir recursos de failover de Alta Disponibilidade (HA) baseado em interface
Web, HTTP, ICMP, ARP, DNS e rastreamento de objetos baseados em TCP;

Deve possuir recursos com as seguintes opcdes de implantacdo da Alta
Disponibilidade (HA):

e HA com agregacao de links;
e Malha completa HA;
e HA geograficamente disperso.

e Deve possuir recursos de Alta Disponibilidade (HA), para evitar problemas de
roteamento assimétrico na implementacdo do modo Ativo/Ativo.

Caracteristicas de Logs e Relatérios

Deve possuir o recurso de Syslog padréo e o registro de formato binario;
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Deve efetuar o armazenamento de log binario distribuido para varios servidores de
log, algoritmo distribuido suportando Round robin e/ou Src IP HASH;

Deve possuir o registro de logs em servidores de memdria local ou syslog;
Deve possuir o recurso de envio de log no formato binario ou texto;

Deve possuir o recurso de transferéncia de logs sobre UDP, TCP e Secure-TCP;
Deve possuir o recurso de registro confiavel usando a opcdo TCP (RFC 3195);

Deve apresentar pelo menos 3 (trés) relatorios predefinidos: relatérios de seguranca,
fluxo e rede;
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Deve possuir relatorios definidos pelo usuario, podendo ser exportado em PDF, por
e-mail e/ou FTP;

Caracteristicas de Monitoramento
Deve possuir o recurso de exibir estatisticas de trafego de aplicagbes por usuario;

Deve possuir o recurso de monitoramento de estatisticas multidimensionais para
aplicagdes baseado em riscos, categorias, recursos e tecnologia;

Deve exibir estatisticas para visitas de URL e categoria URL;

Deve exibir estatisticas de trafego em “tempo real”;

Deve exibir estatisticas de eventos de seguranca;

Deve possuir o recurso de monitoramento definido pelo usuario;

Deve possuir o recurso exportacao de relatérios em formatos PDF, Word e/ou HTML;

Deve possuir o recurso de monitoramento do status do dispositivo, como CPU,
memodria, temperatura, entre outros;

Deve possuir o recurso de monitoramento centralizado para varios dispositivos,
incluindo CPU, memdria, trafego, sessdes, aplicagbes, usuarios, ameacgas, entre
outros. Permitindo o acesso através de um aplicativo mével, pelo menos dos ultimos
7 (sete) dias:

O aplicativo de monitoramento devera suportar acesso a Web e através de
aplicativo(s) em dispositivos moveis;
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O aplicativo de monitoramento devera fornecer relatérios personalizados e
agendados.

Instalacao e Configuragao

Todas as fases de planejamento, instalacdao e configuracao deverao ser realizadas
em conjunto entre a GTI (Geréncia de Tecnologia da Informacdo) e o(s) analista(s)
da CONTRATADA, que serdo responsaveis pela implementacdo, que deverdo possuir
capacidade técnica necessaria para executar este servigo;

Os servicos deverdo ser realizados em horario comercial, das 8 (oito) horas as 18
(dezoito) horas, salvo casos em que necessite parada no ambiente que demande
janelas de manutencdo. Neste Ultimo caso, os horarios devem ser agendados com
antecedéncia, podendo ser em periodo noturno (apds o horario comercial) e/ou final
de semana;
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Deve ser realizada previamente ao inicio das atividades uma analise da topologia e
arquitetura da rede, considerando o0s demais equipamentos de seguranga no
ambiente da CONTRATANTE;

Toda a instalacdo e configuragdes a serem realizadas devem ser de acordo com as
melhores praticas do fabricante da solucdo;

Deve ser considerado 60 (sessenta) dias de servico de forma “In-Loco” e/ou
“Remotamente assistido” para instalagdo e configuracdo;

Este servigo devera incluir:
Configuracdo légica dos equipamentos contratados;

Projeto de configuracdo dos equipamentos, contemplando todas as informacgdes de
ativacdo deles.

Criacao de Templates de configuracdo;

Devera ser ministrado um “Repasse de conhecimento” antes do inicio da operagao
da Solugdo em questao, com duracao de 08 (oito) horas, sendo apresentada todas
as configuracdes e parametrizacdes executadas, por meio de documentagao
detalhada;

Nessa atividade sera avaliada se a atividade executada estd adequada, podendo ser
solicitado a CONTRATADA modificagdes da configuracdo e atualizacdo da
documentacao final;

Ao final deste servigo, devera ser entregue uma documentagdo detalhada contendo
todas as configuragdes realizadas na fase de instalacdo e configuracgao.
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7.1.2. Garantia, Assisténcia Técnica e Suporte Técnico pelo Periodo de 60
(Sessenta) Meses - Equipamentos Tipo I, II, III, IV e V.

Os equipamentos fornecidos deverao estar cobertos por garantia que ofereca
substituicdo decorrente de vicios de projeto, fabricagdo, construgdo e montagem,
pelo periodo minimo de 60 (sessenta) meses, a contar da data de sua efetiva
instalacao;

Os itens adquiridos nesse processo deverao possuir garantia do fabricante com
validade minima de 60 (sessenta) meses, contados a partir do recebimento definitivo
da solugdo;

A assisténcia técnica, suporte técnico, licenciamento e suas funcionalidades
contratadas, devem ser fornecidas por um prazo minimo de 60 (sessenta) meses, a
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contar da data de sua efetiva ativagao englobando todos os componentes do objeto
deste edital, incluindo configuracdo técnica do produto;

Deve estar identificado de forma clara na proposta os numeros de identificacdo dos
produtos (Part Numbers) do fabricante referentes as garantias fornecidas;

Os softwares fornecidos deverao estar cobertos por garantia que ofereca atualizacoes
necessarias para a correcao de vicios, pelo periodo especificado no termo de
referéncia, a contar da data do aceite da implementacdo da solucdo;

Deve ser possivel realizar a atualizacdo de sistema operacional dos equipamentos
para obter novas funcionalidades e correcgdes;

Deve ser possivel realizar a atualizagdo das assinaturas de protecdao da solugdo, se
necessarias;

Permitir realizar consultas técnicas ou questionamentos da equipe da CONTRATANTE
para sanar duvidas, repassar conhecimentos, ou ainda obter melhores praticas;

As garantias devem prever a reposicao de pecas e equipamentos. Essa reposicao
devera abranger todos os itens que comp&em a solucdo, incluindo modulos ou outros
equipamentos fornecidos para atendimento aos requisitos da aquisicao;

Os servicos de garantia e de assisténcia técnica deverdo ser prestados por técnicos
devidamente habilitados e credenciados pelo fabricante, com nivel de certificagdo
compativel com as atividades a serem executadas, e sem qualquer 6nus adicional;

Dada a natureza de redundéncia dos equipamentos, a troca de um equipamento
inoperante ou com falha no sistema, o atendimento sera em 24 (vinte e quatro) horas
com troca do mesmo em 15 (quinze) dias caso necessario;
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As garantias devem incluir envio de pecas e ou equipamentos de reposicdao, que
deverdo ser entregues nos locais especificados neste termo de referéncia,
abrangendo-se todos os custos de deslocamento (envio e retorno) das pegas e
equipamentos de substituicdo;

Caso nao seja possivel recuperar o equipamento em até 72 (setenta e duas) horas
apos a abertura do chamado, o equipamento (hardware) com problema devera ser
substituido por outro de igual capacidade e capaz de atender as mesmas
funcionalidades do adquirido;

Disponibilizar todas as atualizacdes dos softwares e firmwares dos equipamentos,
concebidas em data posterior ao seu fornecimento, pelo periodo minimo de 60
(sessenta) meses, sem qualquer 6nus adicional a CONTRATANTE;

w
o
<
o
<
=
x
o
[T
z
<
a
<
)
o]
]
o
4
o
w
=
w
a
@)
E
=)
=
=
)
b4
<}
o
o
=]
S
@
0
<
N4
g
o
T
E
=
@
(52}
o
I
2
m
[}
I
X
3
=)
©
2
Qo
=}
2
(4]
[}
Q
S
o
5
N
o
-
1%}
o
(%}
[}
=]
5]
2
=
=3
=
=
[}
[}
k=]
©
>
<
c
[}
E
Q
5
©
o
o
©
=
[}
1%}
©
8
c
[}
£
3
(5]
(=]
a
<
n
[53
[}
—
wn
Q2
=]
©
S
<
©
(v}
™M
wn
-
oo}
o
=]
°
o
1
©
(v}
oo}
oo}
©O
<]
N
Q
n
m
=}
©
o
©o
“9
(22}
©
[}
-
<]
~
[32]
Qo
[53
©o
o
©o
N
<
n
(e}
Q
[}
o
(52}
Q
(53
o5}
©o
(=2}
o
o
0
<
T
;

EDITAL 700-2026-MMLB-HCG


mailto:sesacpl@saude.es.gov.br

Pagina 104 de 215

5

7 4
GOVERNO DO ESTADO DO ESPIRITO SANTO

SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
5745/3347-5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

Disponibilizar estrutura de suporte técnico por meio de atendimento telefbnico,
website e e-mail;

Todo o chamado aberto deve ter sua resolucdo técnica registrada no sistema de
atendimento do fornecedor da solugao.

ITEM 06 - SOLUGCAO DE DETECCAO E RESPOSTA DE INCIDENTE DE
SEGURANCA NA REDE TIPO 1

Entende-se que a “Solugdo de deteccdo e resposta de incidente de seguranga na
rede”, como sendo uma solugdao de monitoramento passivo da rede, capaz de coletar
dados oriundos do trafego dos locais de rede onde é necessario o monitoramento.

A solugdo ndo somente utiliza técnicas baseadas em assinaturas, mas também,
técnicas de “Inteligéncia Artificial e Aprendizado de Maquina”, como por exemplo:
analisar o comportamento da rede para detectar trafegos suspeitos e ameacas
desconhecidas “Zero-Day (Dia 0)".

A solucdo deve ser capaz de analisar e correlacionar incidentes de diversos
mecanismos de detecgdo, dar visibilidade, gerar alertas, indicar nivel de risco e
acionar fluxos de resposta a ameaca.

N3o serao aceitas solugdes do tipo “"Next Generation Firewall (NGFW)"” para este Item,
embora algumas funcionalidades descritas neste “Termo de Referéncia”. Tendo em
vista que o equipamento “Next Generation Firewall (NGFW)” tem como objetivo
principal uma filtragem, identificacdo e bloqueio do trafego de rede por exceléncia
conforme Politicas de Seguranca da Instituicdo, ndo sendo comparavel com o
equipamento do tipo "NDR (Network Detection and Response)” que se objetiva em
coletar, correlacionar, detectar e responder a possiveis ameagas, subsidiando a
Operagdo de Rede e TI, com visibilidade de macro a granular, do trafego de dados,
nas redes monitoradas, subsidiando investigacao aprofundada de atividades dos
Equipamentos nas redes monitoradas.
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Caracteristicas Gerais

A Solucgdo deve ser fornecida por meio de equipamento fisico, em modo dedicado,
conhecido comumente como “Appliance”;

Em caso a solugdo possuir console disponivel em cloud da fabricante, o trafego local
deve ser coletado e processado localmente, por equipamento apropriado, sendo
apenas enviado ao provedor informagdes pormenorizada, objetivando manter a
soberania dos dados.

O hardware deve ser do mesmo fabricante do software, sendo homologado pelo
mesmo, constando em Documentacgao;
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O hardware deve possuir ao menos 8 (oito) portas Gigabit Ethernet, 10 (dez) SFP+;

Se necessario, a solucao pode ser composta por mais de 1 (uma) caixa ou appliance
para atendimento de todos os itens especificados, como por exemplo, quantidade de
portas;

O hardware deve possuir ao menos “1.8TB SSD” de espaco de armazenamento.

A Solucao deve suportar um throughput de deteccdo de violacdo de ao menos 10
Gbps na detecgdo bidirecional de trafego HTTP com todos os recursos de detecgao e
ameacas ativados;

A Solugdo deve suportar ao menos 5.000.000 (cinco milhdes) de sessdes
simultaneas;

A Solucao deve suportar ao menos 450.000 (quatrocentos e cinquenta mil) novas
sessoOes por segundo com trafego HTTP;

Caso a solugdo ofertada pelo Licitante seja de licenciamento por usuario/dispositivo,
o0 mesmo deve suportar o ambiente da CONTRATANTE, sem qualquer 6nus para a
mesma, considerando ainda, o aumento do nimero de usuarios/dispositivos;

Deve Considerar ao menos 10.000 dispositivos caso a solucao ofertada seja
licenciada por dispositivo.

Recursos de Segurancga Inteligente

A Solucdo deve ter mecanismos de analise comportamental, baseada em aprendizado
de madaquina (Machine Learning), executados localmente no Appliance, sem a
necessidade de enviar o trafego suspeito para uma plataforma externa que tenha a
mesma capacidade de andlise comportamental;
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A Solugdo deve suportar anadlise de correlagdo de ameacgas desconhecidas,
comportamento anormal e comportamento de aplicagdes para encontrar ameagas ou
ataques potenciais;

A solugcao deve adotar uma metodologia de classificacdo de ameacgas seguindo
critérios de risco e indicadores de comprometimento, fazendo uso estruturado de
todos os mecanismos de deteccdo de ameacgas presentes;

A Solugdo deve permitir que o banco de dados do modelo de comportamento de
malware seja atualizado por meio de download de atualizagdes em tempo real;

A Solucdo deve suportar a deteccao ao menos de 1.000 (mil) familias de malware
conhecidas e desconhecidas, incluindo Virus, Trojans, Worms, Overflow, entre
outros;
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A Solucado deve suportar a deteccao de Malware baseada em comportamento;

A Solugao deve ser capaz de detectar Ransomware e Malware de criptomineracao;
A Solucdo deve suportar modelo de comportamento baseado em amostras nas
camadas L3 a L7 para revelar anomalias no comportamento da rede, como varredura

HTTP, Spider, SPAM, senha fraca SSH/FTP para o Servidor e o Host;

A Solucao deve suportar a deteccao de DDoS, incluindo Flooding, Sockstress, Zip of
Death, Reflect, DNS Query, DDoS SSL e DDoS de aplicagao;

A solucdo deve suportar a inspecao do trafego de tuneis criptografados para
aplicacdes desconhecidas;

A Solugao deve suportar download de atualizagdes do banco de dados de modelos de
comportamento anormal online em tempo real;

A Solucdo deve fornecer analise forense, incluindo analise de ameacas, base de
conhecimento, histdrico de ameacas e topologia;

A Solugao deve permitir que o administrador faca alteracdo do status da ameaca;

A solucdo deve solucionar as ameacas em servidor(es)/PC(s) em apenas um clique e
reavaliar a seguranca do host;

A Solucdo deve suportar lista de permissao de eventos de ameaca, incluindo o nome
da ameaca, IP de origem/destino, contagem de acertos, entre outros;

A Solucao deve suportar captura Online de pacotes;
A Solucdo deve suportar a deteccao de deception comportamental para FTP, HTTP,

MYSQL, SSH, TELNET, simulacdo para servidores WEB, documentos e banco de
dados;
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A Solugdo deve suportar recurso de busca de ameacas para coletar evidéncias
extensas e fornecer analises profundas;

A Solugdo deve suportar registro de eventos de ameagas com indicadores de
comprometimento para rastreamento de ameacgas, como forga bruta de desktop
remoto, criacdo de arquivos suspeitos, processos maliciosos de PowerShell, entre
outros, para melhorar a capacidade de detecgao do recurso de rastreamento de
ameacas e diminuir falso-positivo.

Visibilidade de Risco/Ameaca
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A Solucdo deve suportar a exibicdo de ameacgas de “intranet/internet” para os
servidores e ativos criticos, bem como a deteccao de trafego anormal relacionado a
eles;

A Solugdo deve suportar a visibilidade de ameacas para hosts de risco, incluindo o
nome do host, SO (Sistema Operacional), tipo de servigo, tipo da ameaca e trafego
anormal;

A Solugdo deve suportar visibilidade de informacGes basicas com base no host, como
indice de risco, ameacas e trafego anormal;

A Solucdo deve suportar visibilidade de ameacas, incluindo o nome da ameacga, tipo
da ameaca, nivel de risco, base de conhecimento, pacote forense, entre outros;

A Solucdo deve fornecer todas as estatisticas de ranking de eventos de ameaga com
base em indicadores de compromisso e na tendéncia de eventos de ameaga em pelo
menos 7 dias "1 semana”;

A Solucdo deve mostrar o caminho do ataque de forma grafica, facilitando a analise
pelos administradores.

Servigos de Rede

A Solucdo deve suportar o modo de operacdao com espelhamento de porta, sendo em
modo passivo e nao-intrusiva a operacao da rede local;

A Solucao deve permitir integracdo com Firewall do mesmo fabricante, a fim de
mitigar ameacas. A integracao com o Firewall deve permitir:

Criacdo de regras de maneira automatica de bloqueio de IP’s, permitindo criar uma
lista de excecdes pelo administrador.
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Controle de Aplicativos

A Solugdo deve suportar ao menos 3.500 (trés mil e quinhentas) aplicagdes que
devem ser filtradas por nome, categoria, subcategoria, tecnologia e risco;

A Solucdo deve ser capaz de identificar aplicagbes em nuvem e fornecer
monitoramento e estatisticas multidimensionais, incluindo categoria de risco e
recursos;

A Solucdo deve ser capaz de identificar aplicativos méveis, do tipo I0S e Android.

Deteccdo de Intrusao
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A Solucao deve suportar ao menos 25.000 (vinte e cinco mil) assinaturas;
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Deve suportar assinaturas personalizadas, atualizagdes manuais de insercdo ou
extracdo de assinaturas automaticas e uma enciclopédia de ameacas incorporada;

A Solucao deve suportar a protecao de ataque contra SQL Injection, Command &
Control e XSS;

A Solugdo deve suportar protecao de ataque C&C com limite de solicitacdo, limite de
proxy e/ou limiar personalizado;

A solugdo devera possuir mecanismos de verificagdo e validagdo de clientes em
camada de aplicacdo, com capacidade de diferenciar acessos legitimos de acessos
automatizados, bots, scripts, scanners e demais fontes suspeitas com ao menos 4
(quatro) métodos distintos de autenticagdo ou validagdo de acesso, incluindo: JS
Cookie, Redirect, Access Confirm, CAPTCHA;

A Solucgao deve suportar a deteccdo de anomalias de protocolo, deteccao baseada
em “rate”, incluindo os protocolos HTTP, SMTP, IMAP, POP3, VOIP, NETBIOS, entre
outros;

A Solucdo deve permitir criar listas de permissdao para o modulo IPS;

A Solugao deve possuir perfis de IPS predefinidos;

A Solugao deve possuir opcao para captura de pacotes.

Antivirus

A Solucdo deve suportar ao menos 12.000.000 (doze milhdes) de assinaturas de

antivirus, com atualizagdo automatica ou manual dessas assinaturas, que objetiva
detectar com base na base assinatura o trafego desse tipo de artefato na rede;
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A Solucdo deve ser compativel com o Flow Based Antivirus, os protocolos incluem
HTTP, SMTP, POP3, IMAP e FTP/SFTP;

A Solugdo deve suportar a deteccdo de virus para arquivos compactados, como RAR,
ZIP, GZIP, BZIP2, TAR, entre outros;

A Solugdo deve suportar a deteccdo de virus em arquivos compactados
criptografados.

C&C Botnet Prevention

Deve ser capaz de identificar atividades de maquinas infectadas com sistemas de
automacao de tarefas (botnet) na intranet, neutralizando para evitar novos ataques
avangados de ameacas, comparando as informagles obtidas com o banco de dados
de enderecgos C&C;
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A Solugdo deve suportar baixar as atualizagdes de modo automatico da biblioteca de
assinaturas de defesa contra Botnet/C&C;

A Solugao deve suportar 2 (dois) tipos de banco de dados de enderecos C&C:
Enderecos IP;

Enderecos de dominio.

A Solugao deve suportar a deteccao dos protocolos TCP, HTTP e DNS.
Defesa de Ataque

A Solucdo deve suportar a deteccdo de técnicas de DoS/DDoS, SYN Flood, DNS Query
Flood, entre outros;

A Solucao deve suportar a deteccdao de ataques a tabelas ARP;

A Solugao deve suportar a deteccao de protocolos anormais.

Inteligéncia de Ameacgas

Deve suportar o envio em tempo real das informacdes de ameagas mais graves
encontradas globalmente, para a Solucdo Contratada, a partir da nuvem do

fabricante;

Deve suportar o registro e verificacdo se uma ameaca correspondente ocorreu na
rede;

Deve fornecer informacgdes detalhadas sobre ameacas e sugestao(des) de solucdo.
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Sandbox em Nuvem

Deve suportar o envio de arquivos identificados como suspeitos/maliciosos para
analise em ambiente computacional externo, objetivando efetuar testes de seguranca
no artefato, sem causar qualquer impacto ou dano ao ambiente computacional local;

Deve suportar o upload de arquivos maliciosos para o sandbox em nuvem para
analise;

Deve suportar o upload de arquivos maliciosos de protocolos, incluindo HTTP/HTTPS,
POP3, IMAP4, SMTP e FTP;

Deve suportar tipos de arquivo, incluindo PE, ZIP, RAR, Office, PDF, APK, JAR e SWF;
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Deve fornecer um relatério completo de analise comportamental para arquivos
maliciosos;

Deve possuir recursos de acesso ao compartilhamento global de inteligéncia de
ameacgas, para detectar novas ameacas desconhecidas.

Honeypot

A solucao deve possuir o recurso de armadilhas (Honeypot) locais para interceptar
ataques de ameacas a rede e confirmar a origem da ameaca, o tipo de ameaca e a
incidéncia;

Caso a solucdo ndo possua nativamente capacidade de honeypot, sera permitido a
inclusdo de solugdo adicional, desde que ndo seja software livre (Opensource) e
possua seu devido suporte técnico durante toda a vigéncia do contrato.

Anti-Spam

Deve possuir recurso para a deteccdo e classificacdo de trafego de e-mail, que
apresentem caracteristicas de “Spam” em tempo real;

Deve suportar Spam Confirmado, Spam Massivo, Spam Suspeito e Bulk Valido;

Deve suportar a deteccdo independentemente do idioma, formato e/ou conteddo da
mensagem;

Deve suportar os protocolos de e-mail SMTP e POP3;

Deve suportar lista de permissdo para e-mails de dominios confidveis.
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Administracao

Deve possuir interface de Administracao, por meio de acesso Web (WebUI) e linha
de comando (CLI);

O acesso a interface de Gerenciamento deve utilizar minimamente os protocolos
HTTPS, SSH, Telnet e Console direto por meio de Porta especifica;

Deve ser capaz de proteger o sistema de ataques do tipo: Forca Bruta e Dicionario,
utilizando no nome de usuério e senha;

Deve suportar politica de seguranga de senha para contas de Administrador;
Deve suportar o monitoramento do Servidor e do Host da rede interna, identificando

minimamente o nome do Host ou Usuario, sistema operacional, navegador WEB e
registro estatico de ameagas de rede;
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Registros e Relatorios
Deve suportar relatérios personalizados;

Deve exportar os relatérios em formato PDF, pela interface WEB e/ou envio para e-
mail ou FTP;

Deve suportar configuracao de alarmes para utilizacdo de CPU, utilizacdo de
memoria, utilizacdo de espaco em disco, novas conexdes, entre outros;

Deve suportar o envio de alarmes por e-mail;

Deve suportar alertas baseado na largura de banda e novas conexdes;
Deve suportar logs para eventos, redes, ameacas, configuragdo e sessoes;
Deve suportar SYSLOG padrdo e log de formato binario;

Deve suportar armazenamento distribuido de logs binarios em varios servidores de
log, algoritmo distribuido suporta Round Robin, Src IPHASH;

Os logs devem ser exportados via SYSLOG ou e-mail;

Deve suportar minimamente 3 (trés) tarefas de relatérios predefinidas: Ameaca,
Operacgdo de trafego, Sistema.

Deve suportar o relatério de ameacas para os Servidores/PCs.

Instalacao e Configuracao
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Todas as fases de planejamento, instalacdo e configuracdo deverdo ser realizadas
com a presenca de técnicos da CONTRATADA, que deverdo possuir capacidade
técnica necessaria a execugdo do servico;

Os trabalhos deverdo ser realizados dentro do horario comercial, das 08:00 as 18:00,
salvo casos em que necessite parada no ambiente que demande janelas de
manutencdo. Neste Ultimo caso, deve ser negociado os horarios com antecedéncia;

Deve ser realizado previamente ao inicio dos trabalhos uma analise da topologia e
arquitetura da rede, considerando os demais equipamentos de seguranga do
ambiente da contratada;

Deve realizar as configuragdes de acordo com as melhores praticas do fabricante;
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Deve ser considerado 60 (sessenta) dias de servigo on-site para instalagao de
configuragao.
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Este servigo podera incluir:
Configuracdo logica dos equipamentos contratados;

Projeto de configuracao dos equipamentos, contemplando todas as informacdes de
ativacao deles;

Criacdo de Template de configuracao;

Devera ser ministrado um “Repasse de conhecimento” antes do inicio da operacao
da Solucdo em questdao, com duracao de 08 (oito) horas, sendo apresentada todas
as configuracbes e parametrizacbes executadas, por meio de documentacgdo
detalhada;

Nessa atividade sera avaliada se a atividade executada esta adequada, podendo ser
solicitado a CONTRATADA modificacdbes da configuracdao e atualizacdo da
documentacao final;

Ao final deste servigo, devera ser entregue uma documentagdo detalhada contendo
todas as configuragdes realizadas na fase de instalacdao e configuracao.

ITEM 07 - SOLUCAO DE DETECCAO E RESPOSTA DE INCIDENTE DE
SEGURANCA NA REDE TIPO II

Entende-se que a “Solugao de deteccdo e resposta de incidente de seguranca na rede
Tipo II”, como sendo uma solugdo de monitoramento passivo da rede, capaz de
coletar dados oriundos do trafego dos locais de rede onde é necessario o
monitoramento.

A solugdo ndo somente utiliza técnicas baseadas em assinaturas, mas também,
técnicas de “Inteligéncia Artificial e Aprendizado de Maquina”, como por exemplo:
analisar o comportamento da rede para detectar trafegos suspeitos e ameacas
desconhecidas “Zero-Day (Dia 0)".
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A solugdo deve ser capaz de analisar e correlacionar incidentes de diversos
mecanismos de detecgdo, dar visibilidade, gerar alertas, indicar nivel de risco e
acionar fluxos de resposta a ameacga.

Nao serdo aceitas solugdes do tipo “Next Generation Firewall (NGFW)"” para este Item,
embora algumas funcionalidades descritas neste “Termo de Referéncia”. Tendo em
vista que o equipamento “Next Generation Firewall (NGFW)” tem como objetivo
principal uma filtragem, identificacdo e bloqueio do trafego de rede por exceléncia
conforme Politicas de Seguranca da Instituicdo, ndo sendo comparavel com o
equipamento do tipo "NDR (Network Detection and Response)” que se objetiva em
coletar, correlacionar, detectar e responder a possiveis ameagas, subsidiando a
Operagdo de Rede e TI, com visibilidade de macro a granular, do trafego de dados,
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nas redes monitoradas, subsidiando investigacdo aprofundada de atividades dos
Equipamentos nas redes monitoradas.

Caracteristicas Gerais

A Solucdo deve ser fornecida por meio de equipamento fisico, em modo dedicado,
conhecido comumente como “Appliance”;

Em caso a solucdo possuir console disponivel em cloud da fabricante, o trafego local
deve ser coletado e processado localmente, por equipamento apropriado, sendo
apenas enviado ao provedor informagdes pormenorizada, objetivando manter a
soberania dos dados.

O hardware deve ser do mesmo fabricante do software, sendo homologado pelo
mesmo, constando em Documentacao;

O hardware deve possuir pelo menos 12 (oito) portas Gigabit Ethernet, 6 (seis) SFP,
2 (duas) SFP+;

Se necessario, a solucdo pode ser composta por mais de 1 (uma) caixa ou appliance
para atendimento de todos os itens especificados na Solucdo de NDR, como por
exemplo, quantidade de portas;

O hardware deve possuir ao menos “960GB SSD” de espaco de armazenamento.
A Solucdo deve suportar um throughput de deteccao de violacdo de 1.5 Gbps na
deteccgdo bidirecional de trafego HTTP com todos os recursos de deteccdo e ameacas

ativados;

A Solucdo deve suportar 1.000.000 (um milhdo e quinhentos mil) de sessdes
simultaneas;

2026-H029C5 - E-DOCS - DOCUMENTO ORIGINAL  14/10/2026 10:20 PAGINA 113/ 215

A Solucdao deve suportar 40.000 (quarenta mil) novas sessdes por segundo com
trafego HTTP;

Caso a solugdo ofertada pelo Licitante seja de licenciamento por usuario/dispositivo,
o mesmo deve suportar o ambiente da CONTRATANTE, sem qualquer 6nus para a
mesma, considerando ainda, o aumento do nimero de usuarios/dispositivos.

Deve Considerar ao menos 2.000 dispositivos caso a solucao ofertada seja licenciada
por dispositivo.

Recursos de Segurancga Inteligente
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A Solucdo deve ter mecanismos de analise comportamental, baseada em aprendizado
de madaquina (Machine Learning), executados localmente no Appliance, sem a
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necessidade de enviar o trafego suspeito para uma plataforma externa que tenha a
mesma capacidade de andlise comportamental;

A Solucdo deve suportar anadlise de correlacdo de ameacas desconhecidas,
comportamento anormal e comportamento de aplicagdes para encontrar ameagas ou
ataques potenciais;

A solucdo deve adotar uma metodologia de classificacdo de ameacgas seguindo
critérios de risco e indicadores de comprometimento, fazendo uso estruturado de
todos os mecanismos de deteccao de ameacas presentes;

A Solucdo deve permitir que o banco de dados do modelo de comportamento de
malware seja atualizado por meio de download de atualizagdes em tempo real;

A Solucdo deve suportar a deteccdo ao menos de 1.000 (duas mil) familias de
malware conhecidas e desconhecidas, incluindo Virus, Trojans, Worms, Overflow,
entre outros;

A Solugao deve suportar a deteccao de Malware baseada em comportamento;

A Solucado deve ser capaz de detectar Ransomware e Malware de criptomineracao;
A Solugao deve suportar modelo de comportamento baseado em amostras L3 a L7
para revelar anomalias no comportamento da rede, como varredura HTTP, Spider,

SPAM, senha fraca SSH/FTP para o Servidor e o Host;

A Solucao deve suportar a deteccao de DDoS, incluindo Flooding, Sockstress, Zip of
Death, Reflect, DNS Query, DDoS SSL e DDoS de aplicagao;

A solucdo deve suportar a inspecdo do trafego de tuneis criptografados para
aplicacoes desconhecidas;
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A Solugao deve suportar download de atualizagdes do banco de dados de modelos de
comportamento anormal online em tempo real;

A Solucdo deve fornecer analise forense, incluindo anadlise de ameacas, base de
conhecimento, histdrico de ameacas e topologia;

A Solucao deve permitir que o administrador faca alteracdo do status da ameaca;

A solucdo deve solucionar as ameacgas em servidor(es)/PC(s) em apenas um clique e
reavaliar a seguranca do host;

A Solugao deve suportar lista de permissao de eventos de ameaca, incluindo o nome
da ameaca, IP de origem/destino, contagem de acertos, entre outros;
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A Solucao deve suportar captura Online de pacotes;

A Solucdo deve suportar a detecgao de deception comportamental para FTP, HTTP,
MYSQL, SSH, TELNET, simulacdo para servidores WEB, documentos e banco de
dados;

A Solucao deve suportar recurso de busca de ameacas para coletar evidéncias
extensas e fornecer analises profundas;

A Solucdo deve suportar registro de eventos de ameacas com indicadores de
comprometimento para rastreamento de ameacgas, como forga bruta de desktop
remoto, criacdo de arquivos suspeitos, processos maliciosos de PowerShell, entre
outros, para melhorar a capacidade de deteccdao do recurso de rastreamento de
ameacas e diminuir falso-positivo.

Visibilidade de Risco/Ameaca

A Solucdo deve suportar a exibicdo de ameacas de “intranet/internet” para os
servidores e ativos criticos, bem como a deteccao de trafego anormal relacionado a
eles;

A Solucdo deve suportar a visibilidade de ameacas para hosts de risco, incluindo o
nome do host, SO (Sistema Operacional), tipo de servico, tipo da ameaca e trafego
anormal;

A Solucao deve suportar visibilidade de informacg6es basicas com base no host, como
indice de risco, ameacas e trafego anormal;

A Solucdo deve suportar visibilidade de ameacas, incluindo o nome da ameacga, tipo
da ameaca, nivel de risco, base de conhecimento, pacote forense, entre outros;
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A Solucdo deve fornecer todas as estatisticas de ranking de eventos de ameaga com
base em indicadores de compromisso e na tendéncia de eventos de ameaga em pelo
menos 14 dias “duas semanas”;

A Solucdo deve mostrar o caminho do ataque de forma grafica, facilitando a analise
pelos administradores.

Servicos de Rede

A Solugdo deve suportar o modo de operagdao com espelhamento de porta, sendo em
modo passivo e nao-intrusiva a operacao da rede local;

A Solucao deve permitir integracao com Firewall do mesmo fabricante, a fim de
mitigar ameacgas. A integracao com o Firewall deve permitir:
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Criacdo de regras de maneira automatica de bloqueio de IP’s, permitindo criar uma
lista de excecdes pelo administrador.

Controle de Aplicativos

A Solucdo deve suportar ao menos 3.500 (trés mil e quinhentas) aplicagdes que
devem ser filtradas por nome, categoria, subcategoria, tecnologia e risco;

A Solucdo deve ser capaz de identificar aplicagbes em nuvem e fornecer
monitoramento e estatisticas multidimensionais, incluindo categoria de risco e
recursos;

A Solucdo deve ser capaz de identificar aplicativos méveis, do tipo I0S e Android.
Deteccao de Intrusao
A Solugao deve suportar ao menos 25.000 (vinte e cinco mil) assinaturas;

Deve suportar assinaturas personalizadas, atualizacdes manuais de insergcao ou
extracdo de assinaturas automaticas e uma enciclopédia de ameacgas incorporada;

A Solucdo deve suportar a protecao de ataque contra SQL Injection, Command &
Control e XSS;

A Solucdo deve suportar protecao de ataque C&C com limite de solicitacao, limite de
proxy e/ou limiar personalizado;

A solugdo devera possuir mecanismos de verificagdo e validagdo de clientes em
camada de aplicagdo, com capacidade de diferenciar acessos legitimos de acessos
automatizados, bots, scripts, scanners e demais fontes suspeitas com ao menos 4
(quatro) métodos distintos de autenticacdo ou validacdo de acesso, incluindo: JS
Cookie, Redirect, Access Confirm, CAPTCHA;
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A Solucao deve suportar a deteccdo de anomalias de protocolo, deteccao baseada
em “rate”, incluindo os protocolos HTTP, SMTP, IMAP, POP3, VOIP, NETBIOS, entre
outros;

A Solucdo deve permitir criar listas de permissdao para o modulo IPS;

A Solucao deve possuir perfis de IPS predefinidos;

A Solucao deve possuir opcao para captura de pacotes.

Antivirus
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A Solucdo deve suportar ao menos 12.000.000 (doze milhdes) de assinaturas de
antivirus, com atualizacdo automatica ou manual dessas assinaturas, que objetiva
detectar com base na base assinatura o trafego desse tipo de artefato na rede;

A Solucdo deve ser compativel com o Flow Based Antivirus, os protocolos incluem
HTTP, SMTP, POP3, IMAP e FTP/SFTP;

A Solugao deve suportar a deteccdo de virus para arquivos compactados, como RAR,
ZIP, GZIP, BZIP2, TAR, entre outros;

A Solucdo deve suportar a deteccdo de virus em arquivos compactados
criptografados.

C&C Botnet Prevention

Deve ser capaz de identificar atividades de maquinas infectadas com sistemas de
automacao de tarefas (botnet) na intranet, neutralizando para evitar novos ataques
avancados de ameacas, comparando as informacgdes obtidas com o banco de dados
de enderecgos C&C;

A Solucdo deve suportar baixar as atualizagées de modo automatico da biblioteca de
assinaturas de defesa contra Botnet/C&C;

A Solugao deve suportar 2 (dois) tipos de banco de dados de enderecos C&C:
Enderecos IP;
Enderecos de dominio.

A Solucado deve suportar a deteccao dos protocolos TCP, HTTP e DNS.
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Defesa de Ataque

A Solucdo deve suportar a deteccdo de técnicas de DoS/DDoS, SYN Flood, DNS Query
Flood, entre outros;

A Solugao deve suportar a detecgdao de ataques a tabelas ARP;

A Solucado deve suportar a deteccao de protocolos anormais.

Inteligéncia de Ameacas

Deve suportar o envio em tempo real das informacdes de ameagas mais graves

encontradas globalmente, para a Solucdo Contratada, a partir da nuvem do
fabricante;
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Deve suportar o registro e verificagdo se uma ameaca correspondente ocorreu na
rede;

Deve fornecer informacgoes detalhadas sobre ameacas e sugestao(des) de solugao.
Sandbox em Nuvem

Deve suportar o envio de arquivos identificados como suspeitos/maliciosos para
analise em ambiente computacional externo, objetivando efetuar testes de segurancga

no artefato, sem causar qualquer impacto ou dano ao ambiente computacional local;

Deve suportar o upload de arquivos maliciosos para o sandbox em nuvem para
analise;

Deve suportar o upload de arquivos maliciosos de protocolos, incluindo HTTP/HTTPS,
POP3, IMAP4, SMTP e FTP;

Deve suportar tipos de arquivo, incluindo PE, ZIP, RAR, Office, PDF, APK, JAR e SWF;

Deve fornecer um relatéorio completo de analise comportamental para arquivos
maliciosos;

Deve possuir recursos de acesso ao compartilhamento global de inteligéncia de
ameacas, para detectar novas ameacas desconhecidas.

Honeypot
A solucdo deve possuir o recurso de armadilhas (honeypot) locais para interceptar

atagues de ameacas a rede e confirmar a origem da ameaca, o tipo de ameaca e a
incidéncia;
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Caso a solucdo ndo possua nativamente capacidade de honeypot, sera permitido a
inclusao de solucao adicional, desde que ndo seja software livre (Opensource) e
possua seu devido suporte técnico durante toda a vigéncia do contrato.

Anti-Spam

Deve possuir recurso para a deteccao e classificagdo de trafego de e-mail, que
apresentem caracteristicas de “Spam” em tempo real;

Deve suportar Spam Confirmado, Spam Massivo, Spam Suspeito e Bulk Valido;

Deve suportar a deteccdo independentemente do idioma, formato e/ou contelido da
mensagem;
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Deve suportar os protocolos de e-mail SMTP e POP3;
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Deve suportar lista de permissdo para e-mails de dominios confidveis.
Administracao

Deve possuir interface de Administracao, por meio de acesso Web (WebUI) e linha
de comando (CLI);

O acesso a interface de Gerenciamento deve utilizar minimamente os protocolos
HTTPS, SSH, Telnet e Console direto por meio de Porta especifica;

Deve ser capaz de proteger o sistema de ataques do tipo: Forca Bruta e Dicionario,
utilizando no nome de usuario e senha;

Deve suportar politica de segurancga de senha para contas de Administrador;

Deve suportar o0 monitoramento do Servidor e do Host da rede interna, identificando
minimamente o nome do Host ou Usuario, sistema operacional, navegador WEB e
registro estatico de ameacas de rede;

Registros e Relatorios

Deve suportar relatérios personalizados;

Deve exportar os relatorios em formato PDF, pela interface WEB e/ou envio para e-
mail ou FTP;

Deve suportar configuracdao de alarmes para utilizacdo de CPU, utilizacdo de
memodria, utilizacdo de espaco em disco, novas conexdes, entre outros;

Deve suportar o envio de alarmes por e-mail;
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Deve suportar alertas baseado na largura de banda e novas conexdes;
Deve suportar logs para eventos, redes, ameacgas, configuragao e sessoes;
Deve suportar SYSLOG padrao e log de formato binario;

Deve suportar armazenamento distribuido de logs binarios em varios servidores de
log, algoritmo distribuido suporta Round Robin, Src IPHASH;

Os logs devem ser exportados via SYSLOG ou e-mail;

Deve suportar minimamente 3 (trés) tarefas de relatdrios predefinidas: Ameaca,
Operacgédo de trafego, Sistema.
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Deve suportar o relatério de ameacas para os Servidores/PCs.
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Instalacao e Configuragao

Todas as fases de planejamento, instalacdao e configuracao deverao ser realizadas
com a presenca de técnicos da CONTRATADA, que deverdo possuir capacidade
técnica necessaria a execugao do servico;

Os trabalhos deverao ser realizados dentro do horario comercial, das 08:00 as 18:00,
salvo casos em que necessite parada no ambiente que demande janelas de
manutencdo. Neste Ultimo caso, deve ser negociado os horarios com antecedéncia;
Deve ser realizado previamente ao inicio dos trabalhos uma andlise da topologia e
arquitetura da rede, considerando o0s demais equipamentos de seguranca do
ambiente da contratada;

Deve realizar as configuragdes de acordo com as melhores praticas do fabricante;

Deve ser considerado 60 (sessenta) dias de servigco on-site para instalagdo de
configuracgao.

Este servico podera incluir:
Configuracdo légica dos equipamentos contratados;

Projeto de configuracao dos equipamentos, contemplando todas as informacdes de
ativacdo deles;

Criacao de Template de configuracao;

Devera ser ministrado um “Repasse de conhecimento” antes do inicio da operacao
da Solucdo em questdao, com duracao de 08 (oito) horas, sendo apresentada todas
as configuracdes e parametrizagdes executadas, por meio de documentagao
detalhada;
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Nessa atividade sera avaliada se a atividade executada esta adequada, podendo ser
solicitado a CONTRATADA modificacdbes da configuracao e atualizagdo da
documentacdo final;

Ao final deste servigo, devera ser entregue uma documentacgdo detalhada contendo
todas as configuragdes realizadas na fase de instalagao e configuragao.

ITEM 08 - SOLUGCAO DE DETECGCAO E RESPOSTA DE INCIDENTE DE
SEGURANCA NA REDE TIPO III

Entende-se que a “Solugdo de deteccao e resposta de incidente de seguranga na rede
Tipo II”, como sendo uma solucdo de monitoramento passivo da rede, capaz de
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coletar dados oriundos do trafego dos locais de rede onde é necessario o
monitoramento.

A solucdo ndao somente utiliza técnicas baseadas em assinaturas, mas também,
técnicas de “Inteligéncia Artificial e Aprendizado de Maquina”, como por exemplo:
analisar o comportamento da rede para detectar trafegos suspeitos e ameacas
desconhecidas “Zero-Day (Dia 0)".

A solugdo deve ser capaz de analisar e correlacionar incidentes de diversos
mecanismos de deteccdo, dar visibilidade, gerar alertas, indicar nivel de risco e
acionar fluxos de resposta a ameacga.

Nao serdo aceitas solugdes do tipo "Next Generation Firewall (NGFW)" para este Item,
embora algumas funcionalidades descritas neste “Termo de Referéncia”. Tendo em
vista que o equipamento “Next Generation Firewall (NGFW)” tem como objetivo
principal uma filtragem, identificacdo e bloqueio do trafego de rede por exceléncia
conforme Politicas de Seguranca da Instituicdo, ndo sendo comparavel com o
equipamento do tipo "NDR (Network Detection and Response)” que se objetiva em
coletar, correlacionar, detectar e responder a possiveis ameacas, subsidiando a
Operacdo de Rede e TI, com visibilidade de macro a granular, do trafego de dados,
nas redes monitoradas, subsidiando investigacdo aprofundada de atividades dos
Equipamentos nas redes monitoradas.

Caracteristicas Gerais
A Solucao deve ser fornecida por meio de appliance virtual, em modo dedicado;
A Solucdo deve suportar um throughput de deteccdo de violacdo de 3 Gbps na

detecgdo bidirecional de trafego HTTP com todos os recursos de deteccdao e ameacas
ativados;
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Caso a solugao ofertada pelo Licitante seja de licenciamento por usuario/dispositivo,
o mesmo deve suportar o ambiente da CONTRATANTE, sem qualquer 6nus para a
mesma, considerando ainda, o aumento do niumero de usuarios/dispositivos.

Deve Considerar ao menos 5.000 dispositivos caso a seja licenciada por dispositivo
Recursos de Seguranca Inteligente

A Solucdo deve ter mecanismos de analise comportamental, baseada em aprendizado
de maquina (Machine Learning), executados localmente no Appliance, sem a

necessidade de enviar o trafego suspeito para uma plataforma externa que tenha a
mesma capacidade de andlise comportamental;
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A Solugdo deve suportar anadlise de correlagdo de ameagas desconhecidas,
comportamento anormal e comportamento de aplicagdes para encontrar ameacgas ou
ataques potenciais;

A solucao deve adotar uma metodologia de classificacdo de ameacas seguindo
critérios de risco e indicadores de comprometimento, fazendo uso estruturado de
todos os mecanismos de deteccao de ameacas presentes;

A Solucdo deve permitir que o banco de dados do modelo de comportamento de
malware seja atualizado por meio de download de atualizacbes em tempo real;

A Solucdo deve suportar a deteccao ao menos de 1.000 (mil) familias de malware
conhecidas e desconhecidas, incluindo Virus, Trojans, Worms, Overflow, entre
outros;

A Solucado deve suportar a deteccao de Malware baseada em comportamento;

A Solucao deve ser capaz de detectar Ransomware e Malware de criptomineracao;
A Solugao deve suportar modelo de comportamento baseado em amostras L3 a L7
para revelar anomalias no comportamento da rede, como varredura HTTP, Spider,

SPAM, senha fraca SSH/FTP para o Servidor e o Host;

A Solucdo deve suportar a deteccao de DDoS, incluindo Flooding, Sockstress, Zip of
Death, Reflect, DNS Query, DDoS SSL e DDoS de aplicagao;

A solucdo deve suportar a inspecao do trafego de tuneis criptografados para
aplicagbes desconhecidas;

A Solugao deve suportar download de atualizagdes do banco de dados de modelos de
comportamento anormal online em tempo real;
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A Solucdo deve fornecer analise forense, incluindo analise de ameacas, base de
conhecimento, histérico de ameacas e topologia;

A Solucao deve permitir que o administrador faca alteracdo do status da ameaga;

A solugao deve solucionar as ameacas em servidor(es)/PC(s) em apenas um clique e
reavaliar a seguranga do host;

A Solugao deve suportar lista de permissao de eventos de ameaca, incluindo o nome
da ameaca, IP de origem/destino, contagem de acertos, entre outros;

A Solucao deve suportar captura Online de pacotes;
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A Solucdo deve suportar a deteccdo de deception comportamental para FTP, HTTP,
MYSQL, SSH, TELNET, simulagcdo para servidores WEB, documentos e banco de
dados;

A Solucdo deve suportar recurso de busca de ameacgas para coletar evidéncias
extensas e fornecer analises profundas;

A Solucao deve suportar registro de eventos de ameacas com indicadores de
comprometimento para rastreamento de ameacgas, como forca bruta de desktop
remoto, criacdo de arquivos suspeitos, processos maliciosos de PowerShell, entre
outros, para melhorar a capacidade de deteccdo do recurso de rastreamento de
ameacas e diminuir falso-positivo.

Visibilidade de Risco/Ameaca

A Solucdo deve suportar a exibicdo de ameacgas de “intranet/internet” para os
servidores e ativos criticos, bem como a deteccdo de trafego anormal relacionado a
eles;

A Solucao deve suportar a visibilidade de ameacas para hosts de risco, incluindo o
nome do host, SO (Sistema Operacional), tipo de servigo, tipo da ameaca e trafego
anormal;

A Solugdo deve suportar visibilidade de informacGes basicas com base no host, como
indice de risco, ameacas e trafego anormal;

A Solucdo deve suportar visibilidade de ameacgas, incluindo o nome da ameacga, tipo
da ameaca, nivel de risco, base de conhecimento, pacote forense, entre outros;

A Solucdo deve fornecer todas as estatisticas de ranking de eventos de ameaga com
base em indicadores de compromisso e na tendéncia de eventos de ameaga em pelo
menos 14 dias “duas semanas”;
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A Solucdo deve mostrar o caminho do ataque de forma grafica, facilitando a analise
pelos administradores.

Servicos de Rede

A Solugdo deve suportar o modo de operacao com espelhamento de porta, sendo em
modo passivo e nao-intrusiva a operagao da rede local;

A Solugao deve permitir integragdo com Firewall do mesmo fabricante, a fim de
mitigar ameacas. A integragao com o Firewall deve permitir:
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Criacdo de regras de maneira automatica de bloqueio de IP’s, permitindo criar uma
lista de excegbes pelo administrador.
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Controle de Aplicativos

A Solucao deve suportar ao menos 3.500 (trés mil e quinhentas) aplicacbes que
devem ser filtradas por nome, categoria, subcategoria, tecnologia e risco;

A Solucdo deve ser capaz de identificar aplicacdes em nuvem e fornecer
monitoramento e estatisticas multidimensionais, incluindo categoria de risco e
recursos;

A Solucdo deve ser capaz de identificar aplicativos méveis, do tipo I0S e Android.
Deteccao de Intrusao
A Solucao deve suportar ao menos 25.000 (vinte e cinco mil) assinaturas;

Deve suportar assinaturas personalizadas, atualizacdes manuais de insercao ou
extracdo de assinaturas automaticas e uma enciclopédia de ameacas incorporada;

A Solucdo deve suportar a protecdo de ataque contra SQL Injection, Command &
Control e XSS;

A Solucdo deve suportar protecao de ataque C&C com limite de solicitacao, limite de
proxy e/ou limiar personalizado;

A solucdo devera possuir mecanismos de verificagdo e validacdo de clientes em
camada de aplicagcdo, com capacidade de diferenciar acessos legitimos de acessos
automatizados, bots, scripts, scanners e demais fontes suspeitas com ao menos 4
(quatro) métodos distintos de autenticacdo ou validagcdo de acesso, incluindo: 1S
Cookie, Redirect, Access Confirm, CAPTCHA;

A Solucao deve suportar a deteccao de anomalias de protocolo, deteccao baseada
em “rate”, incluindo os protocolos HTTP, SMTP, IMAP, POP3, VOIP, NETBIOS, entre
outros;
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A Solucdo deve permitir criar listas de permissdo para o modulo IPS;

A Solucao deve possuir perfis de IPS predefinidos;

A Solugao deve possuir opgao para captura de pacotes.

Antivirus

A Solucdo deve suportar ao menos 12.000.000 (doze milhdes) de assinaturas de

antivirus, com atualizacdo automatica ou manual dessas assinaturas, que objetiva
detectar com base na base assinatura o trafego desse tipo de artefato na rede;
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A Solugdo deve ser compativel com o Flow Based Antivirus, os protocolos incluem
HTTP, SMTP, POP3, IMAP e FTP/SFTP;

A Solucao deve suportar a deteccdo de virus para arquivos compactados, como RAR,
ZIP, GZIP, BZIP2, TAR, entre outros;

A Solucdo deve suportar a deteccdo de virus em arquivos compactados
criptografados.

C&C Botnet Prevention

Deve ser capaz de identificar atividades de maquinas infectadas com sistemas de
automacao de tarefas (botnet) na intranet, neutralizando para evitar novos ataques
avancados de ameacas, comparando as informacgdes obtidas com o banco de dados
de enderecgos C&C;

A Solucgdo deve suportar baixar as atualizagées de modo automatico da biblioteca de
assinaturas de defesa contra Botnet/C&C;

A Solugao deve suportar 2 (dois) tipos de banco de dados de enderecos C&C:
Enderecos IP;

Enderecos de dominio.

A Solugao deve suportar a deteccao dos protocolos TCP, HTTP e DNS.
Defesa de Ataque

A Solucdo deve suportar a deteccdo de técnicas de DoS/DDoS, SYN Flood, DNS Query
Flood, entre outros;
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A Solucado deve suportar a deteccao de ataques a tabelas ARP;

A Solucado deve suportar a deteccao de protocolos anormais.

Inteligéncia de Ameacas

Deve suportar o envio em tempo real das informagdes de ameagas mais graves
encontradas globalmente, para a Solugao Contratada, a partir da nuvem do

fabricante;

Deve suportar o registro e verificagdo se uma ameacga correspondente ocorreu na
rede;
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Deve fornecer informagoes detalhadas sobre ameacas e sugestao(des) de solugao.
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Sandbox em Nuvem

Deve suportar o envio de arquivos identificados como suspeitos/maliciosos para
analise em ambiente computacional externo, objetivando efetuar testes de segurancga
no artefato, sem causar qualquer impacto ou dano ao ambiente computacional local;

Deve suportar o upload de arquivos maliciosos para o sandbox em nuvem para
analise;

Deve suportar o upload de arquivos maliciosos de protocolos, incluindo HTTP/HTTPS,
POP3, IMAP4, SMTP e FTP;

Deve suportar tipos de arquivo, incluindo PE, ZIP, RAR, Office, PDF, APK, JAR e SWF;

Deve fornecer um relatério completo de analise comportamental para arquivos
maliciosos;

Deve possuir recursos de acesso ao compartilhamento global de inteligéncia de
ameacgas, para detectar novas ameacgas desconhecidas.

Honeypot
A solucdo deve possuir o recurso de armadilhas (honeypot) locais para interceptar
atagues de ameacas a rede e confirmar a origem da ameaca, o tipo de ameaca e a
incidéncia;
Caso a solucdo ndo possua nativamente capacidade de honeypot, sera permitido a
inclusao de solucao adicional, desde que nao seja software livre (Opensource) e

possua seu devido suporte técnico durante toda a vigéncia do contrato.

Anti-Spam
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Deve possuir recurso para a deteccdao e classificacdo de trafego de e-mail, que
apresentem caracteristicas de “Spam” em tempo real;

Deve suportar Spam Confirmado, Spam Massivo, Spam Suspeito e Bulk Valido;

Deve suportar a deteccdo independentemente do idioma, formato e/ou contelido da
mensagem;

Deve suportar os protocolos de e-mail SMTP e POP3;

Deve suportar lista de permissao para e-mails de dominios confiaveis.

w
o
<
o
<
=
x
o
[T
z
<
a
<
)
o]
]
o
4
o
w
=
w
a
@)
E
=)
=
=
)
Z
<}
o
o
=]
<
@
[2]
<
N4
g
o
T
E
=
@
(52}
o
I
2
m
[}
I
X
3
=)
©
2
S
S
2
(4]
[}
Q
S
o
5
N
o
-
%]
o
[%]
[}
=]
<
2
%]
=3
=
=
[}
[}
=
©
>
g
<
[}
E
8
=)
=l
o
o
©
S
7]
(]
©
8
c
[}
£
3
o
(=]
a
<
n
o
[}
-
wn
Q
=]
©
S
<
©
(v}
™M
wn
-
oo}
o
=]
=l
o
1
©
(v}
oo}
oo}
©O
<]
N
Q
n
m
o
©
o
©o
E
(22}
©
[}
-
<]
~
(52
Qo
[&]
©o
o
©o
N
<
n
(e}
Q
[}
o
(52}
Q
5
o5}
©o
(=2}
o
o
0
<
T
;

Administracao

EDITAL 700-2026-MMLB-HCG


mailto:sesacpl@saude.es.gov.br

Pagina 127 de 215

5

7 4
GOVERNO DO ESTADO DO ESPIRITO SANTO

SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
5745/3347-5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

Deve possuir interface de Administragao, por meio de acesso Web (WebUI) e linha
de comando (CLI);

O acesso a interface de Gerenciamento deve utilizar minimamente os protocolos
HTTPS, SSH, Telnet e Console direto por meio de Porta especifica;

Deve ser capaz de proteger o sistema de ataques do tipo: Forga Bruta e Dicionario,
utilizando no nome de usuario e senha;

Deve suportar politica de seguranca de senha para contas de Administrador;

Deve suportar o monitoramento do Servidor e do Host da rede interna, identificando
minimamente o nome do Host ou Usuario, sistema operacional, navegador WEB e
registro estatico de ameacas de rede;

Registros e Relatorios

Deve suportar relatérios personalizados;

Deve exportar os relatorios em formato PDF, pela interface WEB e/ou envio para e-
mail ou FTP;

Deve suportar configuracdo de alarmes para utilizacdo de CPU, utilizacdo de
memoria, utilizacdo de espaco em disco, novas conexdes, entre outros;

Deve suportar o envio de alarmes por e-mail;
Deve suportar alertas baseado na largura de banda e novas conexdes;

Deve suportar logs para eventos, redes, ameacas, configuracdo e sessoes;
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Deve suportar SYSLOG padrao e log de formato binario;

Deve suportar armazenamento distribuido de logs bindrios em varios servidores de
log, algoritmo distribuido suporta Round Robin, Src IPHASH;

Os logs devem ser exportados via SYSLOG ou e-mail;

Deve suportar minimamente 3 (trés) tarefas de relatérios predefinidas: Ameaca,
Operacgédo de trafego, Sistema.

Deve suportar o relatério de ameacas para os Servidores/PCs.

Instalacao e Configuragao
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Todas as fases de planejamento, instalagdo e configuracdo deverdao ser realizadas
com a presenca de técnicos da CONTRATADA, que deverdao possuir capacidade
técnica necessaria a execucgdo do servico;

Os trabalhos deverdo ser realizados dentro do horario comercial, das 08:00 as 18:00,
salvo casos em que necessite parada no ambiente que demande janelas de
manutencdo. Neste Ultimo caso, deve ser negociado os horarios com antecedéncia;
Deve ser realizado previamente ao inicio dos trabalhos uma analise da topologia e
arquitetura da rede, considerando os demais equipamentos de seguranca do
ambiente da contratada;

Deve realizar as configuragcGes de acordo com as melhores praticas do fabricante;

Deve ser considerado 60 (sessenta) dias de servigo on-site para instalacdao de
configuracgao.

Este servigo podera incluir:
Configuracdo logica dos equipamentos contratados;

Projeto de configuracdo dos equipamentos, contemplando todas as informacdes de
ativacdo deles;

Criacdo de Template de configuracao;

Devera ser ministrado um “Repasse de conhecimento” antes do inicio da operagao
da Solugdo em questao, com duracao de 08 (oito) horas, sendo apresentada todas
as configuracdes e parametrizacdes executadas, por meio de documentagao
detalhada;
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Nessa atividade sera avaliada se a atividade executada estd adequada, podendo ser
solicitado a CONTRATADA modificagdes da configuracdo e atualizacdo da
documentacao final;

Ao final deste servigo, deverd ser entregue uma documentagdo detalhada contendo
todas as configuragdes realizadas na fase de instalacao e configuragao.

ITEM 09 - SOLUGCAO DE GESTAO, DETECCAO E RESPOSTA A INCIDENTES DE
SEGURANCA

Caracteristicas Gerais

Deve possuir recurso de integragao de dispositivos de terceiros para coleta de dados;
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Deve possuir recurso de rastreamento de eventos de ameacas e visualizacdo de
ativos de risco e tendéncias de risco;

Deve possuir recurso de visualizacdo distribuida de conexdes geograficas de
ameacas;

Deve possuir recurso de exibicdo em tela cheia de informagdes detalhadas e
estatisticas para seguranca geral, seguranca de servidor, seguranca de endpoint,
vulnerabilidades, seguranga de area e eventos de ameacgas;

Deve possuir recurso de a configuracao de regras de deteccdo de ameacgas para
verificagcdo, arquivamento, deteccao HTTP, protocolos suspeitos, forga bruta, DNS,
chantagem, mineracdo, comportamento USB, violagdo de acesso, senha fraca e
ameacas definidas pelo usuario;

Deve possuir deteccdo de ameacas baseada em regras;

Deve possuir analise de registro de ameagas;

Deve possuir analise do comportamento;

Deve possuir analise de correlagao;

Deve possuir estatisticas e andlises sobre risco em servidores, terminais e eventos
relacionados a ameacas;

Deve possuir recurso de coleta de evidéncias, processamento e marcagdo de status
relacionados a ameacas;

Deve possuir gerenciamento de ativos de servidor, terminais e equipamentos nao
classificados;
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Deve possuir recursos de gerenciamento de cluster de servidor, terminal e diferentes
tipos de negdcios de servidor;

Deve possuir recurso de descoberta automatica de ativos;
Deve possuir recurso de exibicdo de status do usuario;

Deve possuir recurso de informacGes estatisticas e detalhadas sobre
vulnerabilidades;

Deve possuir recurso de importacoes de relatérios de vulnerabilidade de terceiros;
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Deve possuir recurso de integragdo com scanners de terceiros;
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Deve possuir recurso de gerenciamento de tarefas de digitalizagao;
Deve possuir recurso de notificagdes de Informacgdes sobre Ameacas CVE;

Deve possuir recurso de banco de dados de inteligéncia de dominios DNS, codigos
maliciosos, IP, vulnerabilidades, deteccdes de intrusao e geolocalizacdo;

Deve possuir recurso de atualizacdo offline e online do banco de dados de inteligéncia
manualmente e periodicamente;

Deve possuir recurso de listas de permissdes globais, DNS e de arquivos;
Deve possuir recurso de DNS, codigo malicioso e listas negras de IP;
Deve possuir recurso de analise de correlacao de big data e deteccdo de killchain;

Deve possuir recurso de pesquisa centralizada e classificada para eventos de
ameacas globais;

Deve possuir recurso de pesquisa por palavras-chave, SPL e condicdes predefinidas;
Deve possuir recurso de sistema de gerenciamento de casos;
Deve possuir recurso de atualizacao e revisao do status do caso;

Deve possuir recurso que permite a atualizacdo periddica das integragdes permitindo
futuras integracdes com solugdes terceiras;

Deve possuir recurso que permite elaboracao ou criacao de integracdes via API/SSH
com solugdes terceiras;
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Deve suportar dispositivos/servicos interativos (dispositivos de segurancga/servico de
inteligéncia de ameacas);

Deve possuir recurso de integracao de dispositivos de terceiros via API RESTful ou
SSH;

Devera possuir capacidade de criagdo de playbooks para SOAR, com playbooks pré-
definidos e capacidade de criagdo de playbooks customizados através da interface
grafica;

A funcionalidade de Playbook/SOAR, devera ainda permitir que estes playbooks
sejam utilizados para automacdo de respostas aos incidentes conforme configuragao
de gatilhos (triggers). Essas triggers a serem wusadas, podem ser
eventos/caracteristicas de ameacgas, consulta de inteligéncia de ameacas, condigdes
de julgamento para resposta automatica e agdes de processamento de resposta
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(politicas de emissdo, bloqueio de IP ou criagdo de ordens de servigo), de modo a
realizar resposta automatica;

Deve possuir suporte a politicas entregues ao firewall por meio de playbooks SOAR,
que precisam ser verificados pela agregacdo de politicas para evitar que um grande
numero de politicas semelhantes apareca no dispositivo de firewall e afetem o
desempenho de encaminhamento do firewall;

Ao emitir uma politica, ela devera oferecer suporte a definicdo do tempo efetivo e a
definicdo de um periodo de tempo fixo permanente e personalizado e de um ciclo
periddico;

Deve possuir recurso de alarmes baseados em regras de limite e regras de pulso de
trafego;

Deve possuir recurso de visualizagdo em tempo real de eventos de ameacas;
Deve possuir recurso de notificacdo de alerta por SMS, e-mail e WebUI;
Deve possuir recurso de quatro modelos de relatorio:

Risco de segurancga geral;

Risco de seguranca de endpoint;

Risco de seguranca do servidor;

Relatério de resposta a incidentes.

Deve possuir fungdo opcional da tarefa de relatério;
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Deve possuir relatérios periddicos ou sob demanda;

Deve possuir recurso de visualizagao de eventos “on-line”;

Deve possuir recurso de exportagao de relatéorios em formato PDF/WORD;

Deve possuir recurso de notificagdes por e-mail de geragdo de relatorios;

Deve possuir recurso de gerenciamento de protecao classificada;

Deve possuir recurso de gerenciamento de autoridade do usuario, Syslog, Netflow,

armazenamento de log, informagdes de teste, configuracdo de rede, configuragao de
correio e configuragao de licenga;
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Deve possuir recurso de configuragdo de hosts confidveis;
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Deve possuir recurso de integracdao com console de gerenciamento centralizado;
Deve possuir logs do sistema de registro;
Deve possuir sincronizacao com regras de NDR;

Deve possuir compatibilidade com Linux: CentOS 7, Windows: Microsoft Windows
10/11, VMware e KVM;

Deve permitir a seguinte configuracdo de hardware para a maquina virtual
suportando, no minimo:

Devera ser considerado 17 mil dispositivos, caso a solugdo for dimensionada por
licenciamento por dispositivo/usuario;

15 (quinze) Gbps de throughput de trafego;

13.000 (treze mil) eventos por segundo (EPS).

Caso a solugdo ofertada pelo Licitante seja de licenciamento por usuario/dispositivo,
o mesmo deve suportar o ambiente da CONTRATANTE, sem qualquer 6nus para a
mesma, considerando ainda, o aumento do niumero de usuarios/dispositivos.
Instalacao e Configuragao

Todas as fases de planejamento, instalacdo e configuracdo deverdo ser realizadas
com a presenca de técnicos da CONTRATADA, que deverdo possuir capacidade
técnica necessaria a execugdo do servico;

Os trabalhos deverao ser realizados dentro do horario comercial, das 08:00 as 18:00,

salvo casos em que necessite parada no ambiente que demande janelas de
manutencdo. Neste ultimo caso, deve ser negociado os horarios com antecedéncia;

2026-H029C5 - E-DOCS - DOCUMENTO ORIGINAL  14/10/2026 10:20 PAGINA 132 /215

Deve ser realizado previamente ao inicio dos trabalhos uma analise da topologia e
arquitetura da rede, considerando o0s demais equipamentos de seguranca do
ambiente da contratada;

Deve realizar as configuragdes de acordo com as melhores praticas do fabricante;

Deve ser considerado 60 (sessenta) dias de servigo on-site para instalagdao de
configuracgao.

Este servigo podera incluir:
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Configuracdo légica dos equipamentos contratados;
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Projeto de configuracdo dos equipamentos, contemplando todas as informacgdes de
ativacdo deles;

Criacdo de Template de configuracao;

Devera ser ministrado um “Repasse de conhecimento” antes do inicio da operagao
da Solugdo em questdo, com duracao de 08 (oito) horas, sendo apresentada todas
as configuracbes e parametrizacbes executadas, por meio de documentacao
detalhada;

Nessa atividade serd avaliada se a atividade executada estd adequada, podendo ser
solicitado a CONTRATADA modificagdes da configuracdo e atualizacdo da
documentacdo final;

Ao final deste servico, devera ser entregue uma documentagao detalhada contendo
todas as configuragdes realizadas na fase de instalacdo e configuragao.

ITEM 10 - SOLUCAO DE GERENCIAMENTO CENTRALIZADO
Caracteristicas Gerais
Licenciamento e suporte para 60 (sessenta) meses;

A interface de gerenciamento centralizado deve permitir a edicdo da mesma politica
de seguranca por mais de um usuario administrador de forma simultanea;

Deverd ser instalada em ambiente virtual da CONTRATANTE, devendo estar
disponivel de forma local (on-site), ndo sendo permitido solucdes de gerenciamento
disponiveis em nuvem (cloud).

Deve permitir o gerenciamento centralizado (interface Unica de geréncia) dos
equipamentos a suas configuracdes de rede, de segurancga, geréncia de logs, geracdo
de relatoérios e sistema de geréncia de trafego WAN;
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Deve permitir a definicdo de um modelo de regras (politica de segurancga), sobre as
quais todas as demais regras ficarao subordinadas, seguindo o conceito de
federalizagao ou hierarquizagao;

O gerenciamento deve permitir a busca por ativos;

Deve permitir a criagdo de politicas de acordo com sistema operacional dos usuarios;

Deve possuir o agrupamento por tipo;
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Deve permitir a visualizacdo da utilizacao dos links por equipamento;
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Deve permitir a visualizacdo das aplicagbes mais utilizadas em cada link;

Deve possuir a visualizacdo das VPN’s, permitindo sua configuracdo através de
ferramenta grafica, com técnica facilitadora de arrasta e solta para alteracdo da
politica;

Caso a solucdo possua licencas relacionadas a armazenamento, deve ser ofertada a
de capacidade ilimitada;

Deve realizar o gerenciamento centralizado das licencas dos equipamentos
monitorados;

O gerenciamento deve possuir recurso de comunicagao via cliente ou web (GUI),
utilizando protocolo seguro (criptografado), encriptacao entre equipamento e sistema
de gerenciamento;

Deve possuir client para administracdo da solucdo de gerenciamento, compativel e
homologado para os sistemas operacionais Windows e Linux;

Deve possuir perfis de acesso a console customizaveis, com permissdes granulares,
no minimo com os seguintes perfis: acesso de escrita, acesso de leitura, criacdo de
usuarios, alteracao de configuracgoes, alteracdo em politicas de acesso;

Deve permitir a localizacao de regras em que determinado endereco IP, range de IP,
sub- rede ou objeto estejam sendo utilizados;

Deve permitir a visualizacdo do nimero de vezes que uma determinada regra foi
usada (hits);

Deve permitir a exportagao de logs de auditoria detalhados, no minimo, informando
alteracoes da configuracdo realizada com horario das alteracoes;
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Deve possibilitar a coleta de estatisticas do trafego realizado pelos dispositivos de
seguranga;

Deve permitir a geragao de relatérios, em tempo real, para a visualizagdao de origens
e destinos do trafego gerado pela CONTRATANTE;

Deve possuir visualizagdo sumarizada e permitir gerar relatérios de todas as ameacas
(IPS, antivirus, anti-malware) e aplicacGes trafegadas pelos firewalls gerenciados;

Deve possuir a criacao de dashboards customizados, possibilitando a visibilidade do
trafego de aplicagdes, usuarios, ameacas identificadas pelo IPS, antivirus, malwares
"Zero Day" detectados em sandbox (quando aplicavel) e trafego bloqueado;
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Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
5745/3347-5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

Deve possuir mecanismo "Drill-Down" para visualizagdo, em tempo real, das
informacdes sumarias produzidas pela ferramenta de gerenciamento;

Deve permitir envio de relatoérios via e-mail;

Deve possuir a exibicdo, com histérico e em tempo real (permitindo a filtragem por
firewall gerenciado), com atualizacdo automatica e continua, a cada minuto, hora,
dia, semana ou més das seguintes informacdes:

Deve permitir que os relatorios possam ser exportados em PDF;

Deve possuir a capacidade de gerar alertas provenientes de eventos como:

Erro no sistema operacional do gerenciador centralizado;

Falhas detectadas em auto teste do firewall;

O uso de uma determinada regra de uma politica;

Em modo cluster, o firewall deve ser atualizado sem interrupgdes, nao havendo
interferéncia no encaminhamento e tratamento das conexdes;

Deve exibir a situacao do dispositivo e do cluster (geral);

Deve possibilitar filtros para as principais aplicagdes por classificacdo (chat, redes
sociais, compartilhamento de arquivos) e por volume transferido;

Deve exibir o volume de trafego transferido nos tlneis VPN;

Deve permitir a atualizacdo dos firewalls de forma remota;
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Deve permitir a gestdao de 1.000 (mil) dispositivos;

Deve realizar coleta de metadados das maquinas dos usuarios, permitindo criacdo de
politicas baseadas nas informacdes coletadas;

Deve permitir o gerenciamento de todos os equipamentos/solucdes em uma console
Unica de gerenciamento;

Caso nao exista integracao e compatibilidade entre os equipamentos ofertados e os
existentes, devera fornecer uma solugdo para possibilitar a centralizacdo dos logs,
informacgdes e configuragdes, tornando a estrutura Unica para a CONTRATANTE.

Instalacao e Configuragao
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
5745/3347-5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

Todas as fases de planejamento, instalacdo e configuracdo deverao ser realizadas
em conjunto entre a GTI (Geréncia de Tecnologia da Informacao) e o(s) analista(s)
da CONTRATADA, que serdo responsaveis pela implementacdo, que deverdao possuir
capacidade técnica necessaria para executar este servigo;

Os servigos deverdo ser realizados em horario comercial, das 8 (oito) horas as 18
(dezoito) horas, salvo casos em que necessite parada no ambiente que demande
janelas de manutencdo. Neste Ultimo caso, os horarios devem ser agendados com
antecedéncia, podendo ser em periodo noturno (apds o horario comercial) e/ou final
de semana;

Deve ser realizada previamente ao inicio das atividades uma analise da topologia e
arquitetura da rede, considerando o0s demais equipamentos de seguranca no
ambiente da CONTRATANTE;

Toda a instalacdo e configuracdes a serem realizadas devem ser de acordo com as
melhores praticas do fabricante da solucdo;

Deve ser considerado 30 (trinta) dias de servico de forma “In-Loco” e/ou
“Remotamente assistido” para instalacdao e configuracao;

ITEM 11 - SOLUCAO DE CENTRALIZACAO DE LOGS

Caracteristicas de Arquitetura

Deve ser uma solucao em formato de appliance virtual e em comercializacdo pelo
fabricante da solucdo. Nao serdo aceitas solucdes desenvolvidas especificamente

para este projeto;

A solucdo proposta deve suportar armazenamento de até 32 TB;
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Devera suportar grande capacidade de armazenamento, permitindo no minimo de
3.5TB, e a possibilidade de expandir até 32TB;

A solucdo proposta deve suportar no minimo 25.000 EPS para NAT e 3.000 EPS para
Syslog;

Armazenamento e Monitoramento

Devera suportar grande capacidade de armazenamento, permitindo no minimo de
3.5TB, e a possibilidade de expandir até 32TB;

Devera permitir implantacao distribuida e sem impacto ou mudancas no atual
ambiente;
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
5745/3347-5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

Suportar coleta centralizada de logs para ao menos 28 (vinte e oito) dispositivos de
firewall (NGFW);

Suportar o status de usabilidade do dispositivo, incluindo CPU, memoria e
armazenamento;

Prover estatisticas de taxa de armazenamento em disco para diferentes tipos de log;
Registrar estatisticas de tendéncia de recebimento com base no tipo de registro;
Registrar o recebimento de estatisticas de tendéncias com base em dispositivos;
Deve monitorar o estado de dispositivos que enviam logs;

Deve possuir suporte para monitorar a integridade do disco rigido e o status do RAID;
Deve possuir suporte para personalizar a dashboard de monitoramento.
Armazenamento e Consultas de Logs

Suportar consultas personalizadas ou filtro de condicdes para: log de eventos, log de
rede, log de configuragao, log IPS, log de ameacas, log de seguranca, log de sessao,
log PBR, logs NAT (incluindo NAT444), log de URL, log de e-mail, e outros;
Suportar log de sessao IPv6, log NAT, log PBR, log SLB;

Suportar coleta e consulta de logs de terceiros;

Deve possibilitar diferenciar o nivel de log por cores;

Suporte a Logs do Windows;
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Permitir a consulta de combinagao de logs por multiplas condigoes;
Suportar pesquisa de texto completo do campo URL;

Devera possuir suporte a consultas de tarefas em segundo plano e notificacGes por
e-mail;

Suportar a manutengao de condigOes de consulta salvas;
Devera possuir suporte a consultas distribuidas;

Devera possuir suporte a registros de seguranca de dados;
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Suportar os logs IPv6;
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
5745/3347-5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

Devera possuir suporte para analise, armazenamento e exibicdo dos novos logs de
firewall;

Devera possuir suporte para upload de modelo de analise de syslog;
Relatorios Estatisticos

O conteudo estatistico de relatério devera incluir:

Recursos do sistema;

Classificacdo de quantidade de log de dispositivos;
Classificacdo de ocupacgao de espaco de log de dispositivos;
Classificacdo de quantidade de log;

Classificacdo de espaco total de log;

Classificacdo de quantidade de log com base no IP de origem;
Classificacdo de quantidade de log com base no IP de destino;
Classificacdo de tendéncias de recebimento de log;
Quantidade de ameacas/ataques;

Registro de sessao;

Acesso ao APP;
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Classificacdo de acesso a URL, entre outros.

Suportar relatorios periodicos por dia, semana, més, trimestre.

Os relatérios deverdo ser gerados e classificados por minutos, horas ou dias.;
Deve permitir a geragdo de relatorios em formados HTMP, PDF ou WORD;
Deve permitir o envio de relatérios podem ser enviados por e-mail;

Deve possuir relatorios personalizados e relatérios predefinidos;

Deve possuir relatorio de suporte de estatisticas de trafego;
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Administracao do Sistema
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Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
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Suportar limpeza automatica de disco com base em limites personalizados de
armazenamento;

Suportar o cadastro de host confidvel, permitindo o acesso limitado apenas através
desses hosts cadastrados;

Suportar horario de verdo automatico;

Suportar acesso HTTP e HTTPS;

Suportar transmissao de logs via SSL;

Suportar funcao de gerenciamento de senha para configurar o comprimento minimo
e a complexidade da senha, o nimero maximo de falhas de login e o tempo de
bloqueio apds exceder o nimero maximo de falhas de login;

Deve suportar NFS para armazenamento;

Suportar modificagdo de nome de usuario do administrador padrao.

Backup e Gestao de Logs

Devera suportar backup de logs para ambiente externo através de FTP e SFTP;
Deve suportar o encaminhamento de logs para servidor externo;

Devera permitir a importagao de registros de logs;

Deve permitir a limpeza de registros de logs;
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Suportar ativacao da versao de teste online/offline.
Instalacao e Configuragao

Todas as fases de planejamento, instalacdao e configuracao deverao ser realizadas
em conjunto entre a GTI (Geréncia de Tecnologia da Informagdo) e o(s) analista(s)
da CONTRATADA, que serdo responsaveis pela implementacdo, que deverdo possuir
capacidade técnica necessaria para executar este servigo;

Os servicos deverdo ser realizados em horario comercial, das 8 (oito) horas as 18
(dezoito) horas, salvo casos em que necessite parada no ambiente que demande
janelas de manutencdo. Neste Ultimo caso, os horarios devem ser agendados com
antecedéncia, podendo ser em periodo noturno (apds o horario comercial) e/ou final
de semana;
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Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
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E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
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Deve ser realizada previamente ao inicio das atividades uma analise da topologia e
arquitetura da rede, considerando os demais equipamentos de seguranga no
ambiente da CONTRATANTE;

Toda a instalacdo e configuragdes a serem realizadas devem ser de acordo com as
melhores praticas do fabricante da solucdo;

Deve ser considerado 30 (trinta) dias de servico de forma "“In-Loco” e/ou
“Remotamente assistido” para instalagdo e configuracdo;

ITEM 12 - SOLUCI\O ANALITICA DE REDE
Caracteristicas Gerais

A solucgdo deve ser SaaS, uso sob demanda para o servigo de seguranca baseado em
nuvem;

Cada unidade deve suportar um equipamento/solucdo, conforme licenciamento do
fabricante.

Deve possuir suporte para monitorar CPU e tendéncia de utilizagcdo de memoria dos
dispositivos de firewall;

Deve possuir suporte para monitorar informagdes basicas do dispositivo, como
modelo, versao de firmware, SN etc;

Deve suportar alerta de expiracdo de licenca;
Deve possuir suporte para monitorar o trafego total e o trafego upload/download,

tendéncia da sessdo, classificacdo e tendéncias do trafego da interface em tempo
real;
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Deve suportar apresentar o trafego do usuario;
Deve apresentar e a classificagdo das principais aplicacées por uso do trafego;

Deve apresentar o mapa de ameagas para ataques de origem externa e a exibicao
do firewall atacado;

Deve apresentar os eventos de ameacga e permitir a verificagdao de detalhes das
ameacas;

A solucao deve possuir suportar classificagdo de principais ameagas com base no
nome da ameacga, tipo de ameaca, IP de origem, IP de destino, gravidade da ameaca
e status da ameacga;
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Deve possuir suporte para pesquisas de ameacas por IP de origem do atacante, ou
dominio;

Suportar criacao de regra de alarme customizada com condicdes de disparo, como
utilizacdo de CPU, utilizacdo de memodria, trafego de interface, dispositivo offline,
sessbes simultdneas, desconexdao de interface, trafego upload/download de
interfaces, niumero de sessbes de usuario e trafego de usuario;

Deve permitir enviar alarmes via e-mail, SMS e via aplicativo movel;

Deve permitir configurar regras de alarme para ameacas criticas;

Deve permitir armazenar os logs de eventos e ameacas diretamente na plataforma
cloud pelo periodo minimo de 4 (quatro) meses;

Deve permitir realizar consultas nos logs via query;

A solucdo deve possuir fungao de geracdo de geracdo e armazenamento de relatorios
baseado diretamente na plataforma. Deve suportar a criagdo de relatério manual ou
agendado;

Possuir suporte para verificar relatorio via aplicativo mével;

Deve suportar relatorios, minimamente das categorias de Sistema, Seguranca e URL;
Deve suportar inspecao do dispositivo para validagdao de recursos de CPU, recursos
de memoria, utilizacdo de sessdo, status de hardware e ambiente operacional, banco

de dados de assinatura e licenga;

Suportar inspecao manual e inspecdo programada;
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A solugdo deve permitir inspecdo de suporte para um Unico dispositivo e inspecdo
paralela de varios dispositivos;

Deve permitir que um mesmo dispositivo seja gerenciado por varios usuarios;

A solucdo deve apresentar as estatisticas do trafego do sistema e deteccdo de
anomalias no trafego;

Deve permitir acesso via aplicativo modvel para Android e I0S, além de portal WEB;
O aplicativo mdvel deve suportar ao menos as seguintes versdes:

Android 4.4 e versao posterior;
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No aplicativo mével deve ser suportado:

Monitor centralizado para varios dispositivos (CPU, memoria, IP, versao de firmware,
etc.);

Grafico de tendéncias para trafego, sessdo e trafego de interfaces;
Visibilidade para classificacdo de aplicativos e usuarios;
Envio de mensagem de alarme em tempo real;

Devera possuir suporte para verificar informacdes de licenga e alerta de expiragdo de
licengas;

Devera possuir recurso para enviar feedback direto ao fabricante da solucdo, com
acesso a essa fungao diretamente na console;

Devera possuir suporte para visualizacao de log;
Devera possuir suporte para inspecdo de dispositivos;
Devera possuir suporte para visualizacdo de relatoérios;

Devera possuir suporte para visualizacdo de eventos de ameacas, classificados por
severidade, tipo, atacante e vitima;

Deve ainda ser possivel visualizar informacdes basicas sobre a ameaga, como o0 nome
da ameaca, origem, destino, aplicacdo e motor de deteccao;

A solucdo deve suportar a visualizacdo das informacgdes de estatisticas do sandbox
através da pagina da Web e no aplicativo mdvel.
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Instalacao e Configuragao

Todas as fases de planejamento, instalacdao e configuracao deverao ser realizadas
em conjunto entre a GTI (Geréncia de Tecnologia da Informagdo) e o(s) analista(s)
da CONTRATADA, que serdo responsaveis pela implementacdo, que deverdo possuir
capacidade técnica necessaria para executar este servigo;

Os servicos deverdo ser realizados em horario comercial, das 8 (oito) horas as 18
(dezoito) horas, salvo casos em que necessite parada no ambiente que demande
janelas de manutencgdo. Neste ultimo caso, os hordrios devem ser agendados com
antecedéncia, podendo ser em periodo noturno (apds o horario comercial) e/ou final
de semana;
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Deve ser realizada previamente ao inicio das atividades uma analise da topologia e
arquitetura da rede, considerando os demais equipamentos de seguranca no
ambiente da CONTRATANTE;

Toda a instalacdo e configuragdes a serem realizadas devem ser de acordo com as
melhores praticas do fabricante da solucdo;

Deve ser considerado 30 (trinta) dias de servico de forma "“In-Loco” e/ou
“"Remotamente assistido” para instalacao e configuragao.

ITEM 13 - SERVICO DE SUPORTE ESPECIALIZADO (SOB DEMANDA)
Caracteristicas Gerais do Servigo:

Trata-se de servigos técnicos especializados prestados pela CONTRATADA, sob
demanda, estruturados exclusivamente por meio de Catdlogo de Servicos orientado
a produtos e entregaveis mensuraveis, remunerados por resultado efetivamente
entregue e aceito;

As atividades serao prestadas no hordrio de expediente entre 9h e 18h (horas Uteis)
em dias Uteis para unidades administrativas, seguindo o calendario anual da
CONTRATANTE, sendo possivel sua execucdo fora do horario do expediente, por
solicitagcdo da CONTRATANTE, com anuéncia da Fiscalizagdo do Contrato;

Os servigos poderdao ser prestados de modo presencial e/ou remoto, conforme a
natureza da demanda, observadas as normas de seguranca da informacdo da
CONTRATANTE;

As solicitagdes serdo formalizadas por meio de abertura de chamado, disponivel 24x7
via Portal Web e E-mail.
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Cabe a CONTRATADA definir a composicao de recursos, a otimizacdo de rotinas e os
procedimentos necessarios a entrega, utilizando pessoal qualificado e certificado nos
quantitativos adequados, ficando a remuneragao vinculada ao entregavel aceito, e
ndo a quantidade de recursos ou ao tempo empregado.

A equipe técnica da CONTRATANTE poderda, a qualquer tempo, ativar ou desativar
servigos, criar ou ajustar politicas de seguranga, provisionar e gerenciar recursos,
utilizando para isso as ferramentas de gestao especificadas neste Termo de
Referéncia, sem o assessoramento ou autorizacdao por parte da CONTRATADA,;

Da Métrica de Medigcdao e do Pagamento por Resultado
Os servigos do Catalogo serdo medidos e remunerados por Servigo Especializado

(SE), aqui definida como unidade de medida do entregavel/resultado de cada servigo
do Catdlogo.
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A SE ndo corresponde a esforgo, homem-hora, tempo trabalhado ou quantidade de
recursos humanos alocados. Ela expressa exclusivamente a dimensao do entregavel
padronizado do Catalogo, previamente definido, e é devida somente apds a entrega
do resultado e o respectivo aceite pela Fiscalizagdo, mediante critérios objetivos de
aceitacao.

A cada servico do Catalogo corresponde: (i) um entregavel definido; (ii) um critério
objetivo de aceite; (iii) um fator de dimensionamento em SE, proporcional a
abrangéncia e a complexidade do resultado; e (iv) um prazo maximo de conclusdo
(SLA).

O fator de dimensionamento observard a seguinte referéncia, empregada apenas
para dimensionar e precificar o entregdvel — jamais como medicdo de horas
trabalhadas:

Complexidade Referéncia de abrangéncia/escopo L
do entregavel 9 P (SE)
Baixa Acdo pontual, escopo restrito, baixo impacto 1
Média Escopo moderado, multiplos componentes 3
Alta Escopo amplo, alto impacto, corregdo critica 5
Muito alta Escopo abrangente, crl_t|C|dade severa, coordenagao 8
multifornecedor

A CONTRATANTE fara uso e pagara apenas as SEs correspondentes aos entregaveis
efetivamente solicitados, prestados e aceitos;
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Para entregaveis cuja execucdo ocorra, por necessidade da Administracdo, fora do
horario de expediente, em finais de semana ou feriados, aplica-se o fator
multiplicador abaixo, incidente sobre a SE do entregavel, em razdao das condicGes
diferenciadas de prestacdao — e ndao do tempo despendido:

Descricao Fator

Horario do Expediente 1

Dia util, fora do horario do expediente, finais de semana e/ou feriados

. . . 2
estaduais e nacionais.

O fator de dimensionamento e o multiplicador sao fixos por servigo e por condicdo;
sob nenhuma hipétese poderdo ser alterados pela CONTRATADA sem anuéncia prévia
da CONTRATANTE.
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Dos Niveis de Servico (SLA) de Atendimento:

O inicio do atendimento devera ocorrer em até 01 (uma) hora, contada a partir da
abertura do chamado, podendo pela CONTRATANTE agendar a execucao em horario

especifico.

O prazo maximo de conclusao de cada entregavel observara a coluna "Prazo maximo

(SLA)" do Catalogo, contado do inicio efetivo do atendimento.
Catalogo de Servicos:

SOLUCAO DE SEGURANCA - TIPO I, II, III, IVe V

Pra
o | SE | SE
Atividade | Complex. X 8x | 24 Critério de aceite (evidéncia)
(SL 5 x7
A)
Regra criada com origem, destino,
, servico, zona e acdo definidos;
_ Até AT
Criacao de 1 evidéncia por ID/nome da regra,
regra de Baixa h 1 2 posicdo na base de politicas,
, ora .
firewall e comentario do chamado e teste de
util , .
trafego autorizado/bloqueado
conforme solicitacdo.
« Politica alterada com preservagao
Alteragao . s . A
de Ate de h|stor!co l6gico; ewdenqa por
Politica/Re Baixa 1 1 2 comparativo __antes/depo_ls dos
ra hora campos modificados, registro de
gre atil commit/publicacdo e validagao do
existente .
fluxo impactado.
Objetos, enderecos, servicos ou
_ Até grupos cadastrados com
Criacao de ~ .
. . 1 nomenclatura aderente ao padrao;
objetos e Baixa 1 2 A - .
hora evidéncia por listagem dos objetos
grupos A i RN P~
util criados e associacao as politicas
indicadas.
Regra de NAT aplicada com
Configurac Até enderegamento, portas e diregao
ao de . 1 corretos; evidéncia por captura da
Baixa 1 2 ~ ~
Regra de hora regra, teste de traducgao, sessao
NAT atil ativa e validacdo do IP/porta
resultante.
Tunel IPsec estabelecido entre os
Configurag Até pares definidos; evidéncia por
3o de VPN . 1 status ativo das fases I/II,
. Baixa 1 2 A . -
Site-to- hora parametros criptograficos,
Site util rotas/seletores e teste de
comunicacao entre redes.
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Perfil de acesso remoto configurado

) Até para usuarios/grupos autorizados;
Configurag A R
= . 1 evidéncia por parametros do
ao de VPN Baixa 2 .
hora portal/agente, autenticacao
Remota e .
util validada e teste de acesso aos
recursos permitidos.
Perfil IPS associado a politica
Configurag Até aplicdvel com severidades e
ao de Baixa 1 > assinaturas ajustadas; evidéncia
Politica/Re hora por regra vinculada, modo de acao
gra de IPS atil configurado e evento de teste ou
validacdo de inspecao.
Confiaura Perfil antimalware habilitado nos
%0 deg 5 Até fluxos definidos; evidéncia por
s . 1 politica  vinculada, acdo de
Politica/Re Baixa 2 . ;
hora bloqueio/quarentena configurada e
gra de P X
L util registro de teste controlado ou
Antivirus ) ~ .
simulagao equivalente.
(é:gr;lfégurag Controle de aplicagbes aplicado
. Até com categorias, aplicacbes e
Politica/Re o . ] cAl
. 1 excecoes definidos; evidéncia por
gra Baixa 2 g : ! e
hora politica publicada, identificacao de
Controle e L
de util apllcagacz em log e_resultado de
Aplicaces navegacao/teste funcional.
Firmware atualizado conforme
Atualizaca Até janela aprovada e plano de retorno;
o de . 1 evidéncia por versao
. Baixa 2 . . ,
firmware hora anterior/posterior, backup prévio,
planejada atil registro de atualizacdo e verificacao
de salide do equipamento/cluster.
Causa operacional identificada e
Troublesho . . -
. Até tratada para o fluxo informado;
oting de A L)
. 1 evidéncia por analise de
acesso ou Baixa 2 = ~ .
A hora sessao/log/rota, acao corretiva
conectivid g ,
util executada e teste final de
ade o
conectividade.
Até A )
) Parametros de HA configurados e
Configurac 8 . : oI
~ cluster sincronizado; evidéncia por
ao de Alta hora . . ) .
Disponibili Alta S 10 | status ativo/passivo ou at|\~/o/at|vo,
i sincronismo de configuragao, teste
dade (HA) utei ;
S de failover e retorno documentado.
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g

z

(@]

z

2

<

8

5

6

it

a

(@]

>

&

S

, Protocolo de roteamento k4

Ate ) o E

8 configurado com  vizinhangas, 3

Configurac h anuncios e filtros autorizados; o

= ora i PN 5
ao de Alta S 5 10 | evidéncia por adjacéncias g
OSPF/BGP i estabelecidas, tabela de rotas, B
utei - . . &
S prefixos anunciados/recebidos e e
teste de alcance. ig
Até Fonte de identidade integrada ao 25
o firewall ou geréncia; evidéncia por £5

Integracao 4 ~ . 8
conexao bem-sucedida, So
com L hora S
Média 3 6 mapeamento de grupos, 85
AD/LDAP/ S . ~ . @
i autenticacao de usuario de teste e ¢o©
SAML utei o o N
s aplicacao de politica baseada em B
identidade. s
Até Linha do tempo do incidente e EE
Anélise 8 escopo técnico consolidados; o2
avancada hora evidéncia por relatério com Tz
Alta 5 10 | X 50O
de s indicadores, logs correlacionados, 2z
incidentes Utei ativos afetados, hipdtese de causa gg
s e recomendacdes de contencao. st
Troublesho Até Gargalo ou fator de degradacao =
oting 8 identificado com recomendacgdo 43
avancado Alta hora 5 10 técnica; evidéncia por métricas de 28
de S CPU/memoria/sessbes/throughput, §(,')
performan utei analise de politicas ou inspegdes e °8
ce s validacdo apds ajuste. L
SOLUCAO DE GESTAO, DETECCAO E RESPOSTA A INCIDENTES DE %L;,
SEGURANGA S
Pra 22
Complexi ::; SE | SE %é

Atividade daI:Ie X 8x | 24 | Critério de aceite (evidéncia) g

(SL 5 x7 §

A) g

Ativos cadastrados e classificados §

Até na console XDR; evidéncia por g

Cadastro . 1 inventario com hostname, 1IP, B
: Baixa 1 2 . . 2 5
de ativos hora sistema operacional, grupo, status g8
atil do agente e data de Ultima e
comunicacio. g3
o~ Até Politica XDR criada ou ajustada 23
Criacao de 4 ara rupo/escopo  definido; g
Politica/Re Média 3 | g |Para  grup P 11do; 8 2
hora evidéncia por nome da politica, 5=
gra A ~ <0
s parametros de protecdo, grupo 0
10
o
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Utei aplicado e status de propagacao
S nos endpoints.
Até Regras de alerta e canais de
' 4 notificacao configurados por
Configurag - . A
~ . hora severidade/evento; evidéncia por
ao de Média 6 ' -~
S tela de configuragao,
alertas e . L ~
utei destinatarios/integracdes e alerta
S de teste registrado.
Exclusdo técnica cadastrada com
, escopo restrito e justificativa;
Ate A
Ajustes de 1 evidéncia por
~ Baixa 2 caminho/hash/processo excluido,
exclusao hora s ;
e politica  vinculada, prazo ou
util o~ o~ . ~
condicao de revisao e validagao
sem alerta indevido.
Item em quarentena analisado e
Gerenciam Até tratado conforme decisdo da
CONTRATANTE;  evidéncia por
ento de . 1 . e . ;
Baixa 2 identificagcao do arquivo/endpoint,
quarenten hora ~ )
e acao executada, status final e
a util A . ~
justificativa de liberagao ou
remocao.
Agentes atualizados ou
Atualizacs Ate programado§ para  versao
. 1 homologada; evidéncia por
o de Baixa 2 - ~ :
hora relatério de versdes antes/depois,
agentes A )
util taxa de sucesso, endpoints
pendentes e acdo de regularizacdo.
Até Alerta triado com classificacdo de
- 4 severidade e encaminhamento;
Analise A .
inicial de Média hora 6 evidéncia por registro do alerta,
S entidade afetada, IOC relacionado,
alertas . ~ .
utei conclusao preliminar e
s recomendacdo de proxima acdo.
Até Falha de comunicacdo, instalacao
Troublesho 4 Oou operagao do agente tratada;
. L hora evidéncia por log do agente,
oting de Média 6 ) -
S servigo/processo validado,
agentes e T
utei conectividade com console e status
S normalizado.

Criacao de Até Regra personalizada criada para
regras 8 comportamento, IOC ou condicao
. Alta 10 o A ..
customiza hora especifica; evidéncia por logica da
das 5 regra, escopo, severidade, teste de
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Utei disparo e registro de evento
s gerado.
Até Integracdo XDR/NDR estabelecida
8 para troca de eventos ou contexto;
Integracao Alta hora 5 10 evidéncia por conector ativo,
com NDR S credenciais/API validadas, evento
Utei recebido e correlacdo com
s ativo/usuario.
Até Hipdtese de hunting executada no
8 periodo e escopo definidos;
Threat Alta hora 5 10 evidéncia por consulta utilizada,
Hunting S resultados, IOCs avaliados, ativos
Utei revisados e achados/auséncia de
S comprometimento.
Até Acdes de contencdo, erradicacdo ou
8 recuperacao executadas conforme
Resposta a Alta hora 5 10 autorizagdo; evidéncia por ativos
incidentes S isolados/liberados, artefatos
Utei removidos, eventos correlatos e
5 relatério de encerramento.
Até Coleta e andlise de artefatos
8 forenses realizadas no escopo
Investigacg Alt hora autorizado; evidéncia por cadeia de
o a 5 10 -
ao forense S custodia, artefatos coletados,
Utei achados técnicos e conclusoes
S sobre vetor/impacto.
Até Causa raiz técnica documentada
8 com fatores contribuintes e plano
Andlise de hora de prevencdo; evidéncia por
; Alta 5 10 . )
causa raiz S relatério RCA com linha do tempo,
Utei controle falho, correcao proposta e
s licbes aprendidas.
SOLUCAO DE DETECCAO E RESPOSTA DE INCIDENTE DE SEGURANCA NA
REDE TIPO I, II e III
Pra
z
.- Complexi m% SE | SE ez - . s A -
Atividade dade X. 8x | 24 | Critério de aceite (evidéncia)
(SL 5 x7
A)
' Até Sensor configurado com interface,
Configurac .
30 de Baixa 1 1 2 modo _de capFura e Ades_tlno de
sensores h,ora gerenaamepto, ,eV|denC|a por
util status online, trafego recebido,
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versdo/assinaturas e associagdo a
localidade correta.

Ativos descobertos ou cadastrados

Até no NDR com criticidade e
Cadastro Baixa 1 > segmentacao; evidéncia por
de ativos hora inventario com IP/MAC/hostname,
atil classificacao e relacionamento com
segmento de rede.
Até Alertas NDR parametrizados por
. 4 categoria, severidade e fluxo;
Configurag IR .
- - hora evidéncia por regra ativa,
ao de Média 6 . - e~
S severidade definida, notificacao ou
alertas . ; ~ .
utei integracao configurada e evento de
s validacao.
Até Baseline ajustado para refletir
4 comportamento legitimo do
Ajuste de . hora ambiente; evidéncia por janela
) Média 6 . A
baseline S analisada, parametros alterados,
Utei reducdo de falso positivo e
s manutencdo de deteccdo relevante.
A‘t;e Eventos de rede analisados e
- classificados; evidéncia por fluxos,
Analise de L hora . .
Média 6 endpoints, protocolo, horario,
eventos S . ~ L
i severidade, conclusao técnica e
utei ~
S recomendacao de tratamento.
Até Problema de espelhamento, TAP,
Troublesho 8 decodificacdo ou perda de pacotes
oting de hora diagnosticado; evidéncia por taxa
Alta 10 . )
captura de S de captura, interface monitorada,
trafego Utei amostra de pacote/fluxo e corregao
S aplicada.
Até Sensor implantado fisicamente ou
8 virtualmente no ponto aprovado;
Implantag A .
~ hora evidéncia por diagrama
ao de Alta 10 . . , .
S logico/fisico, interfaces conectadas,
sensores e LT
Utei comunicagcao com console e
s ingestdo de trafego validada.
Até Eventos ou contexto do NDR
8 integrados ao NGFW/geréncia;
Integracao Alta hora 10 evidéncia por conector ativo, dados
com NGFW s recebidos, teste de correlacao e
Utei fluxo de resposta ou
5 enriguecimento configurado.
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Até Telemetria NDR enviada ao XDR @

~ . . =

8 para correlacdao de incidentes; 3

Integracao hora evidéncia por evento o
Alta 5 10 . . . g
com XDR S correlacionado, ativo associado, g
utei timestamp consistente e B
- . ~ rrSH
s visualizagao na console XDR. e
Até Honeypot ou sensor de engano §<Zt
, 8 ativado no segmento definido; 25
Configurag A . 2.
~ hora evidéncia por servico exposto <a
ao de Alta 5 10 ,os g
S controlado, politica de alerta, So
Honeypot e ~ S
utei evento de teste e segregacao de 5S
s risco validada. o
Até Busca proativa por comportamento B
8 anomalo executada nos fluxos de 79
Threat hora rede; evidéncia por hipdteses £3
Hunting de Alta 5 10 ! . ! £
S consultas/indicadores, o -
rede e T . £<
utei comunicacdes avaliadas e achados n%
s priorizados. 2z
. Até ComunicacOes internas suspeitas £0
Investigag ) . 50
30 de 8 investigadas entre sE
. hora segmentos/ativos; evidéncia por gL
moviment Alta 5 10 9 / ’ p £
~ s mapa de conexdes, protocolos 20
agao i ., X ; ) 23
Utei utilizados, ativos origem/destino e ER

lateral ~ . £
s conclusao sobre lateralidade. =
Até Fluxos de possivel saida indevida de °8
. 8 dados analisados; evidéncia por L
Investigag ; 8,
o hora volume, destino, protocolo, =
ao de Alta 5 10 . . g8
) ~ s reputacao/geo, janela temporal e 55
exfiltragao . = . SN
utei recomendacao de bloqueio ou 22
s monitoramento. ¢
~ ~ ’ODO
SOLUCAO DE CENTRALIZACAO DE LOGS g

Pra 2

zo S

Complexi | ma SE | SE 3

- - - r - - - ~ - ©
Atividade dade X 8x | 24 | Critério de aceite (evidéncia) 3
y 5 | x7 2

(sL g
A) g
, Fonte de logs adicionada com 29
~ Ate . . . S
Inclusao 1 metodo de envio/coleta validado; 23
de fonte Baixa hora 1 2 evidéncia por origem cadastrada, g7
. . D0
de logs e parser aplicado, eventos recebidos 20
util - €0
e carimbo de data/hora correto. 8z

I
i . Coleta ajustada para formato, filtro 23
Ajuste de . Até jus P o 0
coleta Baixa 1 1 2 ou retencao esperados; evidéncia -
por configuragao alterada, amostra P
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hora de evento normalizado e auséncia
atil de erro de ingestao.
Dashboard criado com widgets
Até aderentes ao objetivo solicitado;
Criacao de Baixa 1 > evidéncia por painel publicado,
dashboard hora filtros aplicaveis, fontes de dados
atil vinculadas e visualizacao de dados
recentes.
Até Relatério configurado com periodo,
I campos e recorréncia definidos;
Criacao de . 1 A
P Baixa 2 evidéncia por modelo gerado,
relatérios hora . ~
atil amost,ra exportada e vzilldagao de
conteudo pela Fiscalizagao.
, Alerta de log configurado para
' Ate . - A
Configurag 1 condicao especifica; evidéncia por
do de Baixa 2 consulta/threshold, severidade,
hora . - .
alertas A destinatario/canal e disparo de
util
teste ou evento real controlado.
A‘Ere Falha de ingestdo ou normalizacdo
Troublesho hora diagnosticada e corrigida; evidéncia
oting de Média S 6 por logs do coletor, status da fonte,
coleta Gtei eventos apds correcdo e causa
S registrada.
Até ~
~ Integracao de logs ou eventos com
Integracao 8 lataf luida:
com hora pa)taA orma externa _concluida;
Alta 10 | evidéncia por autenticacao/API,
plataforma s
e mapeamento de campos, evento
s externas utei - ~ -
S trafegado e confirmagao no destino.
Até . .

. Pesquisa avancada realizada sobre
Investigag 8 . ) A
30 hora eventos correlacionados; evidéncia

Alta 10 | por consultas, filtros, linha do
avancgada s : .
. tempo, entidades envolvidas e
de Logs Utei o g
S conclusao técnica documentada.
Preparacdo Até Relatério de auditoria preparado
de 8 com evidéncias e recorte solicitado;
Relatorio hora evidéncia por documento final,
Alta 10 . e
Avancgado s trilhas consultadas, critérios
de Utei aplicados e anexos/exportacoes
Auditoria s comprobatdrias.

SOLUCAO ANALITICA DE REDE
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Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
5745/3347-5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

Pra
z
i Complexi m(:’u SE | SE ez - . caA -
Atividade dade X. 8x | 24 | Critério de aceite (evidéncia)
(SL 5 x7
A)
Dashboard analitico criado para
Criacio de Até tré_feAgo,. capacidade_ ou seguranca;
dashboard Baixa 1 1 > ev!de_:noa por _palnel _publlcado,
S h,ora metr_lcas ex!bldas, filtros de
util localidade/periodo e dados recentes
carregados.
Relatério de trafego emitido no
Até recorte solicitado; evidéncia por
Relatérios Bai 1 arquivo exportado com periodo, top
. aixa 1 2 - :
de trafego hora origens/destinos,
atil aplicacOes/protocolos e volume
consolidado.
Até Consumo de banda analisado por
. 4 localidade, aplicagdo ou enlace;
Analise de oA e
cONSUMo Média hora 3 6 eyldenclla. por gr_aﬁco_s_ de
de banda s pico/média, ofegsores |de|_'1t|f|cados
utei e recomendacdao de ajuste ou
5 capacidade.
Até Evento de lentiddao ou degradacgao
Troublesho 4 analisado com base em métricas de
oting de Média hora 3 6 rede; evidéncia por
desempen s laténcia/perda/jitter/throughput,
ho Utei fluxo afetado, causa provavel e
s validacdo apds acao.
Aée Anadlise aprofundada de padrdo de
Anélise hora trafego ou anomalia concluida;
avancgada Alta S 5 10 | evidéncia por correlagcdo de fluxos,
de trafego Gtei tendéncia temporal, aplicagles,
S destinos e recomendagdes técnicas.
PARA TODAS AS SOLUCOES
Pra
zo
. Complexi | ma SE | SE I . A -
Atividade dade X. 8x | 24 | Critério de aceite (evidéncia)
(SL 5 x7
A)

EDITAL 700-2026-MMLB-HCG

2026-H029C5 - E-DOCS - DOCUMENTO ORIGINAL  14/10/2026 10:20 PAGINA 153/ 215

w
o
<
o
<
=
x
o
[T
z
<
a
<
)
o]
]
o
4
o
w
=
w
a
@)
E
=)
=
=
)
Z
<}
o
o
=]
<
@
[2]
<
N4
g
o
T
E
=
@
(52}
o
I
2
m
[}
I
X
3
=)
©
2
S
S
2
(4]
[}
Q
S
o
5
N
o
-
%]
o
[%]
[}
=]
<
2
%]
=3
=
=
[}
[}
=
©
>
g
<
[}
E
8
=)
=l
o
o
©
S
7]
(]
©
8
c
[}
£
3
o
(=]
a
<
n
o
[}
-
wn
Q
=]
©
S
<
©
(v}
™M
wn
-
oo}
o
=]
=l
o
1
©
(v}
oo}
oo}
©O
<]
N
Q
n
m
o
©
o
©o
E
(22}
©
[}
-
<]
~
(52
Qo
[&]
©o
o
©o
N
<
n
(e}
Q
[}
o
(52}
Q
5
o5}
©o
(=2}
o
o
0
<
T
;



mailto:sesacpl@saude.es.gov.br

Pagina 154 de 215

GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SAUDE
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Servico mensal prestado por
especialistas para manter a Solucao
de Seguranca da Informacao
gerenciada, saudavel e com bom
desempenho, compreende
monitoramento de status/saulde,
, revisdo de configuragoes e politicas
~ Ate -
Operacao conforme boas praticas do
Assistida - hora fabricante, gestao de risco
Mensal - Alta 8 16 | operacional (verificacbes de
Data g integridade, escalonamento e
utei ~ - ~
Center resolucao de problemas, otimizagao
de licengas), interlocucdo técnica
com o fabricante, repasse para a
equipe da CONTRATANTE e emissao
de relatério mensal
(disponibilidade, resiliéncia,
alertas/falhas e atividades
executadas).

Servico mensal prestado por
especialistas para manter a Solucao
de Seguranca da Informacao
gerenciada, saudavel e com bom
desempenho, compreende
monitoramento de status/salde,
, revisdo de configuragoes e politicas
< Até -
Operagao conforme boas praticas do
Assistida - hora fabricante, gestao de risco
Mensal - Média 5 10 | operacional (verificagbes de
Data . integridade, escalonamento e
utei ~ . ~
Center resolucao de problemas, otimizacao
de licengas), interlocucdo técnica
com o fabricante, repasse para a
equipe da CONTRATANTE e emissdo
de relatério mensal
(disponibilidade, resiliéncia,
alertas/falhas e atividades
executadas).

Servico mensal prestado por
Operacao Até especialistas para manter a Solucao
Assistida - 1lho de Seguranga da Informacao
Mensal - Baixa ra 3 6 gerenciada, saudavel e com bom
Data Utei desempenho, compreende
Center S monitoramento de status/salde,
revisdao de configuracoes e politicas
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
5745/3347-5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

conforme boas praticas do
fabricante, gestao de risco
operacional (verificacOes de
integridade,  escalonamento e
resolucao de problemas, otimizacdo
de licencas), interlocucdo técnica
com o fabricante, repasse para a
equipe da CONTRATANTE e emissao

de relatério mensal
(disponibilidade, resiliéncia,
alertas/falhas e atividades
executadas).

Os prazos de SLA de um entregavel serdo suspensos quando sua execucgao depender,
de forma comprovada, de informacOes, acessos, autorizacdes ou decisdes de
responsabilidade da CONTRATANTE, sem os quais a atividade ndo possa prosseguir.

A suspensdao ndo é automatica: depende de registro formal de pendéncia pela
CONTRATADA no sistema de chamados, indicando o entregavel afetado e a
informagdo necessaria. Vigora da data do registro até a disponibilizagdo da
informacgdo pela CONTRATANTE, alcancando apenas o entregavel dependente.

O periodo suspenso ndo é computado para fins de SLA nem de glosa por atraso do
respectivo entregavel.

Da Alteracao do Catalogo de Servicos:

O Catalogo de Servicos podera receber a inclusdo de novos servigos sob as seguintes
condigdes:
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Solicitacdao formal por parte da CONTRATANTE, na qual deverdao ser descritos
detalhadamente os servicos e suas caracteristicas, o prazo para execugdo e 0s
valores-base de SE, considerando o horario de execucdo, devendo ser estimados em
comum acordo com a CONTRATADA e devidamente formalizados;

Adicdo de novas caracteristicas da solugdo de seguranca fornecida, advindas de
atualizacOes de software dos fabricantes das solugoes;

Solicitagdo por parte da CONTRATADA a respeito de atividades necessdrias ao
ambiente quando identificadas, sendo necessaria sua formalizacdo a CONTRATANTE
para posterior anuéncia, com justificativas a respeito da inclusdo e custos previstos,
bem como riscos e impactos associados;

Do Instrumento de Medicao de Resultado (IMR) e das Glosas
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
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O pagamento de cada entregavel estd condicionado ao aceite pela Fiscalizagado,
mediante verificacdo objetiva do critério de aceite correspondente. Entregaveis nao
aceitos nao sdo remunerados até sua regularizacao.

O descumprimento do prazo maximo de conclusdo (SLA) do entregavel enseja glosa
e medidas corretivas, conforme faixas abaixo, aplicadas sobre a SE do respectivo

entregavel:
PERCENTUAL P-;E:;I-\P:TE:I;\:IVTEA:'?O MEDIDAS CORRETIVAS
Até 20% Sem Glosa Nenhuma.
Acima de 20% até 40% Glosa proporcional Adverténcia.
Acima de 40% GIosi‘\z;(o)anggional Sangéisér?tr;\;ios.tas em

ITEM 14 - TREINAMENTO OFICIAL DO FABRICANTE - FIREWALLS

A CONTRATADA devera prestar servicos de treinamento oficial para os servidores da
GTI indicados, com as caracteristicas descritas a seguir:

Turma, limitada a 6 participantes, com carga horaria minima de 16 (dezesseis) horas;

As datas de aplicacdo dos treinamentos deverdo ser fixadas em comum acordo com
a CONTRATANTE;
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O conteldo do treinamento devera abranger:
Apresentacdo da arquitetura da solugao;
Visao geral de funcionamento da solugdo.

O material didatico devera ser repassado de forma impressa e/ou por meio de midia
digital para os participantes;

Os instrutores deverdo possuir certificagdo comprovada do fabricante;

O treinamento devera ocorrer no formato presencial, considerando o seguinte:
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
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A CONTRATANTE ficard responsavel pelo equipamento de uso individual dos
participantes (notebooks, webcams, microfones e headsets);

A CONTRATADA ficara responsavel por montar o local para realizacao do treinamento,
isto €, todo o espaco necessario assim como toda infraestrutura computacional e
interconectividade necessaria.

Cabera a empresa CONTRATADA instalar a plataforma e demais softwares que
compdem a solucdo ou possibilitar o acesso para o treinamento;

Todas as despesas relativas a execucdo do treinamento serdo de exclusiva
responsabilidade da empresa CONTRATADA, incluindo os gastos com instrutores,
alimentacgdo, estadia e o seu deslocamento;

Para fins de comprovacao da execugao dos Servicos de Treinamento, a contratada
devera entregar:

Lista de presenca dos participantes do treinamento;

Ficha de avaliacdo do treinamento preenchida e assinada pelos participantes,
considerando:

a) Nome do Treinamento;
b) Nome do Participante;

¢) Data do Treinamento;

d) Nome do Instrutor;

e) Bem como:
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Ficha de Avaliacao Ruim Regular | Bom Otimo
Conteudo do Curso foi adequado?

A utilizagdo dos recursos didaticos foi adequada?

O ambiente digital para o treinamento foi adequado?
O material didatico foi adequado?

O tempo de treinamento foi suficiente?

O Instrutor apresentou possuir dominio do conteltido?
Avaliacdo geral do Treinamento

Certificado de execucdo do treinamento para cada participante ao término do
treinamento.
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ITEM 15 - TREINAMENTO OFICIAL DO FABRICANTE - OUTRAS SOLUCOES
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GOVERNO DO ESTADO DO ESPIRITO SANTO

SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
5745/3347-5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

Trata-se de Treinamentos para as Solucdes de Deteccao e Resposta de Incidente,
Gestao, Deteccao e Resposta a Incidentes de Seguranca, Solucdo Analitica de Rede
e Gerenciamento Centralizado de Logs.

A CONTRATADA devera prestar servigcos de treinamento oficial para os servidores da
GTI indicados, com as caracteristicas descritas a seguir:

Turma, limitada a 6 participantes, com carga horaria minima de 16 (dezesseis) horas;

As datas de aplicacdo dos treinamentos deverdo ser fixadas em comum acordo com
a CONTRATANTE;

O conteuldo do treinamento deverd abranger:
Apresentacao da arquitetura da solucdo;
Visdo geral de funcionamento da solucao.

O material didatico devera ser repassado de forma impressa e/ou por meio de midia
digital para os participantes;

Os instrutores deverao possuir certificagdo comprovada do fabricante;
O treinamento devera ocorrer no formato presencial, considerando o seguinte:

A CONTRATANTE ficard responsavel pelo equipamento de uso individual dos
participantes (notebooks, webcams, microfones e headsets);

A CONTRATADA ficara responsavel por montar o local para realizacdo do treinamento,
isto é, todo o espaco necessario assim como toda infraestrutura computacional e
interconectividade necessaria.

2026-H029C5 - E-DOCS - DOCUMENTO ORIGINAL  14/10/2026 10:20 PAGINA 158/ 215

Caberd a empresa CONTRATADA instalar a plataforma e demais softwares que
compdem a solugdo ou possibilitar o acesso para o treinamento;

Todas as despesas relativas a execucdo do treinamento serdo de exclusiva
responsabilidade da empresa CONTRATADA, incluindo os gastos com instrutores,
alimentacgdo, estadia e o seu deslocamento;

Para fins de comprovacao da execugao dos Servicos de Treinamento, a contratada
deverd entregar:

Lista de presencga dos participantes do treinamento;
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Ficha de avaliacdao do treinamento preenchida e assinada pelos participantes,
considerando:
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
5745/3347-5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
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f) Nome do Treinamento;
g) Nome do Participante;
h) Data do Treinamento;
i) Nome do Instrutor;
1) Bem como:
Ficha de Avaliacao Ruim | Regular | Bom Otimo

Contetdo do Curso foi adequado?

A utilizagdo dos recursos didaticos foi
adequada?

O ambiente digital para o treinamento foi
adequado?

O material didatico foi adequado?

O tempo de treinamento foi suficiente?

O Instrutor apresentou possuir dominio do
conteudo?

Avaliacdo geral do Treinamento

Certificado de execugdo do treinamento para cada participante ao término do
treinamento.

7.2. GARANTIA, ASSISTENCIA TECNICA E SUPORTE TECNICO DO
FABRICANTE

Os equipamentos e solucdes de software fornecidos deverdao estar cobertos por
garantia que ofereca substituicdo decorrente de vicios de projeto, fabricacdo,
construcdo e montagem, pelo periodo minimo de 60 (sessenta) meses, a contar da
data de sua efetiva instalagao;
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Os itens adquiridos nesse processo deverdao possuir garantia do fabricante com
validade minima de 60 (sessenta) meses, contados a partir do recebimento definitivo
da solugdo;

A assisténcia técnica, suporte técnico, licenciamento e suas funcionalidades
contratadas, devem ser fornecidas por um prazo minimo de 60 (sessenta) meses, a
contar da data de sua efetiva ativagao englobando todos os componentes do objeto
deste edital, incluindo configuracdo técnica do produto;

Possuir nas situagbes descritas os seguintes prazos de Atendimento:
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Situacoes Tempo inicio do atendimento
Indisponibilidade total do ambiente 1 hora
P2 - Degradacdo critica de servigo 4 horas
P3 - Impacto parcial / funcionalidade reduzida 8 horas
P4 - Duvidas, orientagdes e melhorias 1 dia util
Andlise de Causa Raiz - incidentes de
L - Sob demanda
indisponibilidade

Deve estar identificado de forma clara na proposta os numeros de identificacdo dos
produtos (Part Numbers) do fabricante referentes as garantias fornecidas;

Os softwares fornecidos deverao estar cobertos por garantia que ofereca atualizacdes
necessarias para a correcdo de vicios, pelo periodo especificado no termo de
referéncia, a contar da data do aceite da implementacdo da solucdo;

Deve ser possivel realizar a atualizagcdo de sistema operacional dos equipamentos
para obter novas funcionalidades e correcdes;

Deve ser possivel realizar a atualizacdo das assinaturas de protecdo da solucdo, se
necessarias;
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Permitir realizar consultas técnicas ou questionamentos da equipe da CONTRATANTE
para sanar duvidas, repassar conhecimentos, ou ainda obter melhores praticas;

As garantias devem prever a reposicao de pecas e equipamentos. Essa reposicao
devera abranger todos os itens que compdem a solucdo, incluindo modulos ou outros
equipamentos fornecidos para atendimento aos requisitos da aquisicao;

Os servicos de garantia e de assisténcia técnica deverdo ser prestados por técnicos
devidamente habilitados e credenciados pelo fabricante, com nivel de certificagdo
compativel com as atividades a serem executadas, e sem qualquer 6nus adicional;

Dado natureza de redundancia dos equipamentos, a troca de um equipamento
inoperante ou com falha no sistema, o atendimento serd em 24 (vinte e quatro) horas
para equipamentos fora da Grande Vitéria e 04 (quatro) horas dentro da Grande
Vitoria, para aplicacdo de solucdo.

w
o
<
o
<
=
x
o
[T
z
<
a
<
)
o]
]
o
4
o
w
=
w
a
@)
E
=)
=
=
)
Z
<}
o
o
=]
<
@
[2]
<
N4
g
o
T
E
=
@
(52}
o
I
2
m
[}
I
X
3
=)
©
2
S
S
2
(4]
[}
Q
S
o
5
N
o
-
%]
o
[%]
[}
=]
<
2
%]
=3
=
=
[}
[}
=
©
>
g
<
[}
E
8
=)
=l
o
o
©
S
7]
(]
©
8
c
[}
£
3
o
(=]
a
<
n
o
[}
-
wn
Q
=]
©
S
<
©
(v}
™M
wn
-
oo}
o
=]
=l
o
1
©
(v}
oo}
oo}
©O
<]
N
Q
n
m
o
©
o
©o
E
(22}
©
[}
-
<]
~
(52
Qo
[&]
©o
o
©o
N
<
n
(e}
Q
[}
o
(52}
Q
5
o5}
©o
(=2}
o
o
0
<
T
;

EDITAL 700-2026-MMLB-HCG


mailto:sesacpl@saude.es.gov.br

Pagina 161 de 215

5

7 4
GOVERNO DO ESTADO DO ESPIRITO SANTO

SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
5745/3347-5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

As garantias devem incluir envio de pecas e ou equipamentos de reposicdao, que
deverdao ser entregues nos locais especificados neste termo de referéncia,
abrangendo-se todos os custos de deslocamento (envio e retorno) das pecas e
equipamentos de substituicdo;

Caso nao for possivel recuperar o equipamento, devera ser substituido por outro de
igual capacidade e capaz de atender as mesmas funcionalidades do adquirido;

Disponibilizar todas as atualizagdes dos softwares e firmwares dos equipamentos,
concebidas em data posterior ao seu fornecimento, pelo periodo minimo de 60
(sessenta) meses, sem qualquer onus adicional a CONTRATANTE;

Disponibilizar estrutura de suporte técnico por meio de atendimento telefénico,
website e e-mail;

Todo o chamado aberto deve ter sua resolugdo técnica registrada no sistema de
atendimento do fornecedor da solugao.

8. JUSTIFICATIVA PARA O SISTEMA DE REGISTRO DE PRECOS

O Sistema de Registro de Precos é adequado em razdo da abrangéncia estadual da
solucdo, da existéncia de multiplas localidades com portes e prioridades distintas, da
possibilidade de implantacdo gradual, da necessidade de padronizacdo tecnoldgica e
da conveniéncia administrativa de permitir contratacbes conforme disponibilidade
orcamentaria, maturidade técnica de cada unidade e cronograma de implantacdo. A
solucdo envolve componentes integrados, suporte, garantia, licenciamento e servicos
especializados com ciclo de vida de 60 meses, sendo recomendavel preservar
condigoes técnico-comerciais uniformes durante a vigéncia da ata.

9, OPGAO PELO LOTE UNICO
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Embora os componentes sejam individualmente identificaveis, a finalidade publica
pretendida depende do funcionamento integrado entre firewalls de préxima geragao,
NDR, gestao e resposta a incidentes, gerenciamento centralizado, centralizagao de
logs, solugdo analitica, suporte técnico, treinamento e operagdo assistida. A
separagao excessiva desses componentes poderia gerar incompatibilidades, lacunas
de suporte, divergéncia de responsabilidades, dificuldade de correlacdo de eventos,
sobreposicao de contratos e perda de efetividade operacional.

Nos termos do art. 40, §39, da Lei n® 14.133/2021, o parcelamento pode deixar de
ser adotado quando a economia de escala, a reducdo de custos de gestao contratual
ou a configuragdo de sistema Unico e integrado recomendarem a contratagao
conjunta. No caso concreto, a adogdo do lote Unico preserva a unidade técnica da
arquitetura de seguranca, a padronizacdo das politicas, a rastreabilidade dos
eventos, a interoperabilidade dos componentes, a governanca da implantagao e a
responsabilizacdo integral pela solucao contratada.
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10. RESULTADOS PRETENDIDOS

. Aumentar a protecao do trafego de rede das unidades da SESA.

o Reduzir o risco de vazamento de dados pessoais e sensiveis de salude.

. Melhorar a visibilidade de eventos, logs, anomalias e incidentes.

. Padronizar politicas de seguranga nas unidades distribuidas.

o Reduzir o tempo de deteccdo, investigacdo e resposta a incidentes.

) Apoiar a conformidade com a LGPD, boas praticas de seguranca e
governanga.

o Promover transferéncia de conhecimento e sustentagdao operacional durante

o ciclo de vida da solugao.
11. PROVIDENCIAS PREVIAS A IMPLANTACAO

Antes da implantacdo da solugdo, a Administracdo devera disponibilizar informacgdes
minimas sobre topologia de rede, enderecamento IP, links de comunicagao,
inventario de ativos criticos, regras e politicas atualmente utilizadas, integracoes
necessarias, responsaveis técnicos por unidade, janelas de manutencdo, acessos
administrativos e premissas de seguranca aplicaveis.

Também devera ser designada equipe técnica e de fiscalizagdo para acompanhar o
planejamento, validar a arquitetura proposta, aprovar os cronogramas, acompanhar
testes, registrar aceite provisério e definitivo, controlar mudancas e apoiar a
transferéncia de conhecimento. Essas providéncias reduzem riscos de
indisponibilidade, retrabalho, incompatibilidades e atrasos durante a execucdo
contratual.
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12. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

A contratacdo podera se relacionar com servigos de conectividade, infraestrutura de
data center, sistemas corporativos, servicos de monitoramento, gestdo de
identidade, protecdo de endpoints e demais solugdes de TIC ja existentes ou futuras.
A equipe técnica deverd avaliar integracdes e dependéncias durante a fase de
planejamento da implantacado.

13. DESCRICAO DE POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS
MEDIDAS MITIGADORAS
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Os equipamentos e servicos deverao observar requisitos de eficiéncia energética, uso
racional de recursos, documentacao preferencialmente digital, reducdo de
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deslocamentos desnecessarios por meio de suporte remoto quando tecnicamente
viavel, racionalizacdo de embalagens, destinacdo ambientalmente adequada de
residuos e logistica reversa de pecas, componentes, equipamentos substituidos e
materiais eletroeletrénicos, quando aplicavel. A contratada deverda adotar boas
praticas de descarte responsavel, transporte adequado, conformidade com normas
ambientais pertinentes e fornecimento de evidéncias quando solicitado pela
fiscalizacao.

Na execugdao contratual, deverdo ser priorizadas praticas que reduzam impacto
ambiental sem comprometer seguranca, disponibilidade e continuidade dos servigos
de saude, incluindo planejamento de visitas técnicas, consolidagdo de atendimentos
presenciais, uso de relatorios digitais, atualizacdo remota de softwares/firmwares e
adequada gestdo do ciclo de vida dos equipamentos.

ANALISE DE RISCOS

Risco Criticidade | Medidas mitigadoras

Planejamento por janelas de
manutencdo, plano de rollback,
validacdo prévia de topologia,
comunicagao com as areas envolvidas
e acompanhamento técnico da
CONTRATADA e da SESA.

Indisponibilidade de unidade
critica durante implantacao Alto
ou migracao

Validacdo técnica por porte de
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unidade, trafego estimado,
Subdimensionamento de criticidade, crescimento previsto,
capacidade dos appliances Alto sessOes simultaneas, throughput e
Ou sensores requisitos de alta disponibilidade

antes da emissao das ordens de
fornecimento.

Exigir interoperabilidade,
Incompatibilidade entre homologagcao, documentagdao de
componentes da solugao ou Alto integragdo, suporte unificado e
com ambiente legado responsabilidade técnica pela solugao
ofertada.
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Fragmentacdo de suporte e
dificuldade de
responsabilizagdo

Alto

Adogao de arquitetura integrada, lote
Unico, matriz de responsabilidades,
canais formais de suporte e registro
de chamados com rastreabilidade.

Falha de correlagao entre
eventos, logs, NDR, XDR e
gerenciamento centralizado

Alto

Exigir integragao entre componentes,
retencao e consulta de logs, trilhas de
auditoria, painéis de monitoramento,
testes de correlagdo e critérios de
aceite.

Exposicao de dados pessoais
e sensiveis de saude

Alto

Aplicacdo de politicas de controle de
acesso, segmentacdo, criptografia
quando aplicavel, trilhas de auditoria,
retencdo segura de logs e boas
praticas alinhadas a LGPD.

Atraso na entrega de
equipamentos, licengas ou
servicos

Médio

Definicdo de cronograma, fiscalizacao
de marcos de entrega, aplicacdo de
sancdes contratuais, previsdo de
aceite por etapa e comunicagao
formal de impedimentos.

Baixa adocdo operacional
pela equipe interna

Médio

Treinamento oficial, repasse de
conhecimento, documentacao
técnica, operacao assistida, relatoérios
periodicos e participacdo da equipe
da SESA durante a implantagao.

Configuragdes inadequadas
ou inconsistentes entre
unidades

Médio

Uso de templates, padronizacdo de
politicas, controle de mudangas,
revisdo periddica e validacdo por
equipe técnica autorizada.

Impacto ambiental
decorrente de substituicao
ou descarte de
equipamentos

Baixo/Médio

Exigir destinagdo ambientalmente
adequada, logistica reversa quando
aplicavel, racionalizacao de
embalagens e documentacao
comprobatéria sob demanda.
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14. POSICIONAMENTO CONCLUSIVO

Conclui-se pela viabilidade técnica da contratacdo de Solucdo Integrada de
Seguranca da Informacao para a SESA, por meio de Sistema de Registro de Precos
e em lote Unico, com suporte e garantia de 60 meses, treinamento, suporte técnico
especializado e operagao assistida. A solugdo proposta é compativel com o interesse
publico, com a criticidade dos dados de saude, com a necessidade de padronizagao
e protecdo das unidades distribuidas e com a adogdo de arquitetura integrada capaz
de ampliar prevencdo, deteccdo, resposta, auditoria e governanca de seguranca
cibernética no ambito da Secretaria.

HASH: c968ce306h8542606ch3781eadfc60ad35b286883aa0dd081533a47adb51ec54. Documento assinado digitalmente, valide em https://siades.es.gov.br/flowbee-pub/#/validar/XH63-9HQ3-BJTH-9WCK. Assinado por: INSTITUTO DE TECNOLOGIA DA INFORMACAO E
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Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
5745/3347-5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

ANEXO I DO ETP

ANALISE DOS RISCOS DA CONTRATAGAO

(inc. X do art. 18 einc. I do art. 72 da Lei 14.133/2021, §7° do art. 17 do
Decreto 5.352-R/2023)

Descricao: Deficiéncia na definicdo da demanda

Probabilidade: ( X ) Pouco ( ) Provavel ( ) Muito
Impacto: ( ) Baixo ( ) Médio ( X )Alto
Fase ( ) Fase Interna ( ) Fase Externa ( X ) Gestaodo
Impactada: Contrato

Id Dano

1. Superdimensionamento ou subdimensionamento da demanda

Id Agdo Preventiva Responsavel

Qualificagdo da equipe de planejamento;
1. . Setor Demandante
conhecimento do escopo.

Id Acdo de Contingéncia Responsavel
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejdo, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitoria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
5745/3347-5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

. : ) Equipe de Planejamento da
1. Revisao do projeto restabelecimento da demanda. B
Contratacao

Descricdo: Ndo aprovacdo do Estudo Técnico ou do Termo de Referéncia.

Probabilidade: ( X ) Pouco ( ) Provavel ( ) Muito
Impacto: ( ) Baixo ( X ) Médio ( ) Alto
Fase ( X ) Fase Interna ( ) Fase Externa ( ) Gestao do
Impactada: Contrato

Id Dano
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Atraso no processo de contratacdo e, consequentemente, atraso no inicio da prestagéo

do servigo.

Id Acao Preventiva Responsavel
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Instruir o Estudo Técnico e o Termo de Referéncia _ _
_ o . _ o Equipe de Planejamento da
1. em estrita aderéncia as disposicoes dos B
) ) . B Contratacao
normativos aplicados a contratacao.

Id Acao de Contingéncia Responsavel

Exposicao do arcabouco legal em que a|Equipe de Planejamento da

contratacao de servigos de limpeza deva seguir. Contratacao

HASH: c968ce306b8542606ch3781eadfc60ad35b286883aa0dd081533a47adb51ec54. Documento assinado digitalmente, valide em https://siades.es.gov.br/flowbee-pub/#/validar/XH63-9HQ3-BJTH-9WCK. Assinado por: INSTITUTO DE TECNOLOGIA DA INFORMACAO E
2026-H029C5 - E-DOCS - DOCUMENTO ORIGINAL 14/10/2026 10:20 PAGINA 168/ 215

~%[E  COMUNICAC em 14/10/2026.

L

L]
el

EDITAL 700-2026-MMLB-HCG


mailto:sesacpl@saude.es.gov.br

Pagina 169 de 215

GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejdo, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitoria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
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CNPJ/MF: 27.080.605/0001-96

ANEXO II DO ETP

MATRIZ DE ALOCAGAO DE RISCOS DO CONTRATO

(arts. 22, 45 e 103 da Lei 14.133/2021, arts. 19 a 22 do Decreto 5.352-
R/2023)

Descricao: Inércia frente a descumprimento de obrigacdes contratuais. Falha ou omissdo no

registro dos atos e fatos do contrato.

Probabilidade: ( X)) Pouco ( ) Provavel ( ) Muito

Impacto: ( ) Baixo ( X ) Médio ( ) Alto

Id Materializacao

1. Deficiéncia na prestagao dos servigos. Prejuizos financeiros a Administragao

2026-H029C5 - E-DOCS - DOCUMENTO ORIGINAL  14/10/2026 10:20 PAGINA 169 /215

Id Acao de mitigacao Alocagao

Capacitagdo de servidores; Conhecimento dos termos .
Fiscal técnico e
contratuais e do servigo a ser executado. Conhecimentos
1. administrativo, Gestor do
das responsabilidades dos fiscais. Estabelecer modelos e
Contrato
rotinas de acompanhamento contratual
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CNPJ/MF: 27.080.605/0001-96

Descricdao: Descumprimento das obrigagles trabalhistas, previdencidrias e com FGTS da

Contratada.
Probabilidade: ( X ) Pouco ( ) Provavel ( ) Muito
Impacto: ( X ) Baixo ( ) Médio ( ) Alto

Id Materializacao

1. Responsabilizagdo subsididria da Administracdo

Id Acao de mitigacao Alocacao

Capacitacdo de servidores; Previsdo expressa no termo

de contrato. Conhecimento dos termos contratuais. | Fiscal técnico e
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1. Conhecimentos das responsabilidades dos fiscais. | administrativo, Gestor do
Estabelecer modelos e rotinas de acompanhamento | Contrato.

contratual
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CNPJ/MF: 27.080.605/0001-96

Descricao: Atraso nas entregas e descumprimento de prazos.

Probabilidade: ( ) Pouco ( X ) Provavel ( ) Muito

Impacto: ( ) Baixo ( X ) Médio ( ) Alto

Id Materializacao

1. Atraso no inicio e consequentemente na finalizagdo do projeto

Id Acao de mitigacao Alocacao

Acompanhamento dos prazos previstos, bem como i
, Fiscal tecnico e
desenvolver cronograma de entrega prevendo possiveis
1. . administrativo, Gestor do
atrasos, de modo a nao haver comprometimento das
Contrato.
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Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
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ANEXO II - REQUISITOS DE HABILITACAO
Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:

1.1 - HABILITAGAO JURIDICA
Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga
de lei, tenha validade para fins de identificacdo em todo o territério nacional;

1.2 Empresario individual: inscricdo no Registro Publico de Empresas Mercantis,
a cargo da Junta Comercial da respectiva sede;

1.3 Microempreendedor Individual - MEI: Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficara condicionada a
verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-
br/empreendedor ;

1.4 Sociedade empresaria, sociedade limitada unipessoal - SLU ou
sociedade identificada como empresa individual de responsabilidade
limitada: inscricao do ato constitutivo, estatuto ou contrato social no Registro
Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatdrio de seus administradores;

1.5 Sociedade empresaria estrangeira: portaria de autorizacdo de
funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na Junta
Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual serd considerada como sua sede, conforme Instrucao
Normativa DREI/ME n.° 88, de 23 de dezembro de 2022.

1.6 Sociedade simples: inscricao do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatoério de seus
administradores;
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1.7 Filial, sucursal ou agéncia de sociedade simples ou empresaria:
inscricdo do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou
empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro
Publico de Empresas Mercantis onde opera, com averbagdo no Registro onde tem
sede a matriz

1.8 Sociedade cooperativa: ata de fundagao e estatuto social, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no
Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata
o art. 107 da Lei n° 5.764, de 16 de dezembro 1971.

1.9 Os documentos apresentados deverao estar acompanhados de
todas as alteracoes ou da consolidagao respectiva.
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1 HABILITAGCAO FISCAL, SOCIAL E TRABALHISTA

2.1 Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ) ou no
Cadastro de Pessoas Fisicas (CPF), conforme o caso;

2.2 Prova de inscricdo no cadastro de contribuintes estadual e/ou municipal
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

2.2.1 Caso o fornecedor seja considerado isento dos tributos estaduais ou
municipais relacionados ao objeto contratual, deverd comprovar tal condicao
mediante a apresentacdo de declaragdo da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da lei.

2.2.2 O fornecedor enquadrado como microempreendedor individual que pretenda
auferir os beneficios do tratamento diferenciado previstos na Lei Complementar
123/2006 estara dispensado da prova de inscricdo nos cadastros de contribuintes
estadual e municipal.

2.3 Prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certiddo negativa ou positiva com efeito de negativa, expedida
conjuntamente pela Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente aos créditos tributarios federais e a Divida Ativa
da Unido por elas administrados, inclusive aqueles relativos a Seguridade Social;

2.4 Prova de regularidade com a Fazenda Estadual (onde for sediada a empresa,
e a do Estado do Espirito Santo, quando a sede ndo for deste Estado).

2.5 Prova de regularidade com a Fazenda Publica Municipal da sede da licitante;
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2.6 Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS)
mediante certiddao expedida pela Caixa Econdmica Federal;

2.7 Prova de regularidade perante a Justica do Trabalho, mediante a apresentacao
de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A
da Consolidagao das Leis do Trabalho;

2.8 Caso o objeto contratual venha a ser cumprido por filial da licitante, os
documentos exigidos neste item também deverdo ser apresentados pela filial
executora do contrato, sem prejuizo para a exigéncia de apresentacdo dos
documentos relativos a sua matriz.

2.9 Nos casos de microempresas, empresas de pequeno porte ou equiparadas,
nao se exige comprovacao de regularidade fiscal para fins de habilitacdo, mas
somente para formalizacdo da contratacdo, observadas as seguintes regras:
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Enseada do Sua, Vitdria, ES, CEP: 29050-260
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E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

2.9.1 A licitante devera apresentar, a época da habilitagdo, todos os documentos
exigidos para efeito de comprovacao de regularidade fiscal, mesmo que apresentem
alguma restricao.

2.9.2 Havendo alguma restricdo na comprovacao da regularidade fiscal ou
trabalhista, é assegurado o prazo de 5 (cinco) dias Uuteis, cujo termo inicial
correspondera ao momento em que o proponente for declarado vencedor do certame,
para a regularizacdo da documentagdo, pagamento ou parcelamento do débito, e
emissdo de eventuais certidoes negativas ou positivas com efeito de certidao
negativa.

2.9.3 O prazo a que se refere o item anterior poderd, a critério da Administragdo
Publica, ser prorrogado por igual periodo.

2.9.4 Em caso de atraso por parte do érgao competente para emissao de certiddes
comprobatérias de regularidade fiscal, ou trabalhista, a licitante podera apresentar a
Administracdao outro documento que comprove a extingdo ou suspensao do crédito
tributario, respectivamente, nos termos dos arts. 156 e 151 do Cddigo Tributario
Nacional, acompanhado de prova do protocolo do pedido de certidao.

2.9.5 Na hipdtese descrita no inciso anterior, a licitante terd o prazo de 10 (dez)
dias, contado da apresentacdo dos documentos a que se refere o paragrafo anterior,
para apresentar a certiddo comprobatéria de regularidade fiscal ou trabalhista.

2.9.6 O prazo a que se refere o item anterior poderd, a critério da Administragdo
Publica, ser prorrogado por igual periodo, uma unica vez, se demonstrado pela
licitante a impossibilidade de o 6rgdo competente emitir a certiddo.

2.9.7 A formalizacdo da contratacdo fica condicionada a regularizagdo da
documentacdo comprobatoéria de regularidade fiscal e trabalhista, nos termos dos
incisos anteriores, sob pena de decadéncia do direito a contratacdo, sem prejuizo da
aplicagdo das sancgdes legais, sendo facultado a Administragdo convocar as licitantes
remanescentes e com elas contratar, observada a ordem de classificacao, ou revogar
a licitagao.
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3 - HABILITAGCAO TECNICA

3.1 Comprovacdao de aptiddo para o fornecimento de bens similares de
complexidade tecnoldgica e operacional equivalente ou superior com o objeto desta
contratacao, ou com o item pertinente, por meio da apresentacdo de certiddes ou
atestados, emitidos por pessoas juridicas de direito publico ou privado, ou
regularmente emitidos pelo conselho profissional competente, quando for o caso.

3.1.1 Para fins da comprovacao de que trata este subitem, os atestados deverao
dizer respeito a contratos executados com as seguintes caracteristicas minimas:
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(a) Fornecimento, implantacao, configuragao de solugdo corporativa de seguranca
da informacado ou seguranca cibernética, contemplando firewall de proxima geracdo
ou componentes tecnicamente semelhantes.

(b) Comprovacéo de fornecimento ou implantacdo de quantitativo equivalente até
30% (trinta por cento) do quantitativo total estimado para os principais componentes
de seguranca de rede.

(c) Comprovacdo de experiéncia em ambientes distribuidos, com multiplas
unidades, filiais, localidades, sites, 6rgaos, unidades administrativas ou ambientes
corporativos interligados, nos quais tenha havido necessidade de gerenciamento
centralizado, padronizacdo de politicas, integracdo de logs, monitoramento de
eventos ou suporte técnico coordenado.

(d) Os atestados poderdo ser emitidos por pessoa juridica de direito publico ou
privado, devendo conter identificacdo do contratante, descricdo do objeto executado,
periodo de execucdo, quantitativos ou escopo técnico, indicacdo de que os servicos
foram prestados de forma satisfatoria e informacGes que permitam a verificacdo da
compatibilidade com o objeto licitado.

(e) Quando necessario, a Administracdo podera realizar diligéncias para
esclarecer informacbes constantes dos atestados, solicitar documentos
complementares, contratos, notas fiscais, ordens de servico, termos de aceite,
relatdrios técnicos ou outros elementos que comprovem a efetiva execucdo do objeto
atestado, vedada a inclusdo posterior de documento novo que altere a condicdo de
habilitacdo originalmente apresentada.

3.2 Serd admitida, para fins de comprovagdo de quantitativo minimo, a
apresentacado e o somatorio de diferentes atestados de fornecimentos executados de
forma concomitante, pois essa situacdao equivale, para fins de comprovacdo de
capacidade técnico-operacional, a uma Unica contratagao.
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3.3 Os atestados de capacidade técnica podem ser apresentados em nome da
matriz ou da filial da empresa licitante.

3.4 Em caso de apresentacao por licitante de atestado de desempenho anterior
emitido em favor de consoércio do qual tenha feito parte, observar-se-a o disposto no
art. 67, 8§ 10 e 11, da Lei 14.133/2021.

3.5 O licitante disponibilizara todas as informacdes necessarias a comprovagao da
legitimidade dos atestados, apresentando, quando solicitado pela Administragao,
copia do contrato que deu suporte a contratagdo, enderego atual da contratante e
local em que foram prestados os servigos, entre outros documentos.
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3.6 Devido a criticidade do projeto, entende-se a necessidade de
acompanhamento do Fabricante da soluciao quanto ao adequando
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dimensionamento (de Hardware e Softwares), sera exigida Carta do
Fabricante(s) da Solucao(des), estando de acordo com as solucdes, bem
como, o servicos de garantia e suporte dimensionados pela Licitante, para
atendimento do Edital da SESA em total integralidade, na Carta deve constar
Namero do Edital e Pregao, devidamente assinada por
funcionarios/colaboradores do Fabricante, constando informacées onde
seja possivel efetuar adequada diligéncia quando necessario.

4 QUALIFICAGCAO ECONOMICO-FINANCEIRA

4.1 Certiddo negativa de insolvéncia civil expedida pelo distribuidor do
domicilio ou sede do licitante, caso se trate de sociedade simples ou de pessoa fisica,
desde que admitida a sua participacao na licitacao;

4.2 Certiddao negativa de faléncia expedida pelo distribuidor da sede do
fornecedor, para as demais pessoas juridicas;

4.3 Caso a licitante se encontre em processo de recuperacao judicial ou
extrajudicial, devera apresentar certiddo emitida pela instancia judicial competente
certificando que a interessada esta apta econémica e financeiramente a participar da
licitacdo, além de cumprir todos os demais requisitos de habilitagdo exigidos por este
Edital.

4.4 Balanco Patrimonial (BP) e Demonstracdao de Resultado de Exercicio
(DRE) dos 2 (dois) altimos exercicios sociais, comprovando;

4.4.1 Indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG)
superiores a 1 (um);

c ATIVO CIRCULANTE (AC) + REALIZAVEL A LONGO PRAZO (RLP)
~ PASSIVO CIRCULANTE (PC) + PASSIVO NAO CIRCULANTE (PNC)
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ATIVO TOTAL (AT)

I15G = =
PASSIVO CIRCULANTE (PC)+ PASSIVO NAO CIRCULANTE (PNC)

ATIVO CIRCULANTE (AC)

ILC =
PASSIVO CIRCULANTE (PC)

4.4.2 Quando qualquer dos indices for igual ou inferior a 1 (um), podera o licitante
atender ao requisito de habilitagdo demonstrando patriménio liquido ndo inferior a
10% (dez por cento) do valor estimado da contratagao.
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4.5 Os documentos referidos acima (BP e DRE) serdo os ja exigiveis na forma da
lei, com base no limite definido pela Receita Federal do Brasil para transmissao da
Escrituracao Contabil Digital (ECD) ao SPED ou, se a empresa ndo estiver obrigada
ao SPED, observando a data de exigibilidade do art. 1.078, I, do Cddigo Civil.

4.6 Declaracao assinada por profissional habilitado da area contabil,
apresentada pelo licitante, demonstrando o atendimento dos indices e coeficientes
para cada exercicio a que se referem as demonstragdes contabeis, bem como
demonstrando o patriménio liguido minimo exigido no Ultimo exercicio.

4.7 Asempresas criadas no exercicio financeiro da licitagdo deverdo atender a todas
as exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo
balango de abertura.

4.8 Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de a
pessoa juridica ter sido constituida hd menos de 2 (dois) anos;

4.9 No caso de consoércio, se admitida a sua participagcdao no edital, deverd
haver a demonstragdo, por cada consorciado, do atendimento aos indices contabeis
definidos neste Edital.

5 - DA COMPROVAGAO DA CONDICAO DE MICROEMPRESAS, EMPRESAS DE
PEQUENO PORTE OU EQUIPARADAS

5.1 Os licitantes que invocarem a condicdao de microempresas ou empresas de
pequeno porte para fins de exercicio de quaisquer dos beneficios previstos na Lei
Complementar 123/2006 e reproduzidos neste Edital, deverdao apresentar ainda os
seguintes documentos.

5.2 Licitantes optantes pelo Sistema Simples Nacional de Tributagao, regido pela
Lei Complementar 123/2006:
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5.2.1 Comprovante de opgao pelo Simples obtido no site do Ministério da Fazenda,
(http:/ /www8.receita.fazenda.qgov.br/SimplesNacional/aplicacoes.aspx?id
=21 ) ou no site do SINTEGRA (http://www.sintegra.gov.br), desde que o
comprovante de fato ateste a opgao pelo Simples.

5.2.2 Declaragao, firmada pelo representante legal da empresa, de nao haver
nenhum dos impedimentos previstos do § 4° do art. 39 da LC 123/2006 (conforme
modelo constante no Anexo III.C do Edital).

5.3 Licitantes nao optantes pelo Sistema Simples de Tributagao:
5.3.1 Balango Patrimonial e Demonstracdo do Resultado do Exercicio - DRE

comprovando ter receita bruta dentro dos limites estabelecidos nos incisos I e II do
Art. 30 da LC 123/06.
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5.3.2 Declaragao, firmada pelo representante legal da empresa, de ndo haver
nenhum dos impedimentos previstos nos incisos do § 4° do art. 3° da LC 123/06
(conforme modelo constante no Anexo III.C do Edital).

5.4 Os documentos aos quais se refere este item deverdo ser apresentados
juntamente com os documentos de habilitacdao, ainda que as microempresas, e
pequenas empresas ou equiparadas ndao optantes pelo Sistema Simples Nacional de
Tributagdo possuam habilitagdo parcial no CRC/ES.

HASH: c968ce306h8542606ch3781eadfc60ad35b286883aa0dd081533a47adb51ec54. Documento assinado digitalmente, valide em https://siades.es.gov.br/flowbee-pub/#/validar/XH63-9HQ3-BJTH-9WCK. Assinado por: INSTITUTO DE TECNOLOGIA DA INFORMACAO E
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ANEXO III - MODELOS DO EDITAL

ANEXO III.A - MODELO DE PROPOSTA COMERCIAL

de de 2026.

PREGAO N° 700/2026

REGISTRO DE PREGCOS - ;owclo INTEGRADA DE MONITORAMENTO,
GESTAO E SUPORTE TECNOLOGICO, COM GERENCIAMENTO CENTRALIZADO,
RECURSOS ANALITICOS, SUPORTE TECNICO, TREINAMENTO E OPERAGAO
ASSISTIDA

Empresa: (Nome da Empresa)

A SECRETARIA DE ESTADO DA SAUDE

Prezados Senhores,

1 - Compdem nossa Proposta os seguintes anexos:

1.1 - Proposta Comercial Detalhada, com a indicacdo do preco unitario de cada item
e do precgo global.

1.2 - Documentos exigidos para Habilitacao.
1.3 - Dados Complementares para Assinatura do Contrato.

2 - O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar
da data de sua apresentacao.
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3 - Os precos ora propostos incluem todas as despesas diretas, indiretas, beneficios,
tributos, contribuicdes, seguros e licencgas, além de compreender a integralidade dos
custos de direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, normas infralegais, nas convengdes coletivas e nos termos de ajuste de
conduta vigentes, de modo a se constituirem a Unica e total contraprestacdo pelo
fornecimento dos itens.

4 - Indicamos a seguinte modalidade de garantia do contrato, conforme art. 96 da
Lei n°® 14.133/2021:

Atenciosamente,
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(Nome do representante e assinatura)
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ANEXO III.B - DADOS COMPLEMENTARES PARA ASSINATURA DO
INSTRUMENTO CONTRATUAL

DADOS DO LICITANTE ARREMATANTE

NOME DO RESPONSAVEL PELO LICITANTE ARREMATANTE:

No DE IDENTIDADE/ ORGAO EMISSOR DO RESPONSAVEL PELO LICITANTE
ARREMATANTE:

CPF DO RESPONSAVEL PELO LICITANTE ARREMATANTE:

NACIONALIDADE: ESTADO CIVIL:

CONDICAO JURIDICA DO REPRESENTANTE:

ENDERECO RESIDENCIAL COMPLETO DO RESPONSAVEL PELO LICITANTE
ARREMATANTE:

INDICAGAO DO PREPOSTO: (NOME COMPLETO, CPF e CARGO)

DADOS PARA CADASTRO DA PESSOA JURIDICA (CREDOR)
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NOME COMPLETO DA PESSOA JURIDICA:

CNPJ DA PESSOA JURIDICA:

ENDERECO COMPLETO DA PESSOA JURIDICA: E-MAIL: TEL:
BANCO AGENCIA N° NUMERO DA CONTA:
(Local), de de

HASH: c968ce306b8542606ch3781ea9fc60ad35b286883aa0dd081533a47adb51ec54. Documento assinado digitalmente, valide em https://siades.es.gov.br/flowbee-pub/#/validar/XH63-9HQ3-BJTH-9WCK. Assinado por: INSTITUTO DE TECNOLOGIA DA INFORMACAO E

(Nome do representante e assinatura)

[B] COMUNICAC em 14/10/2026.
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ANEXO III.C - DECLARAGAO PARA MICRO EMPRESAS, EMPRESAS DE
PEQUENO PORTE OU EQUIPARADAS

DECLARAGCAO PARA FINS DE ATENDIMENTO AO §4° DO ARTIGO 3° DA LC
123/06

Declaramos, para os fins do disposto no §4° do Artigo 3° da LC 123/06, que ndo

possuimos nenhum dos impedimentos citados.

Cidade, de de

Identificacao e Assinatura

EDITAL 700-2026-MMLB-HCG

HASH: c968ce306b8542606ch3781eadfc60ad35b286883aa0dd081533a47adb51ec54. Documento assinado digitalmente, valide em https://siades.es.gov.br/flowbee-pub/#/validar/XH63-9HQ3-BJTH-OWCK. Assinado por: INSTITUTO DE TECNOLOGIA DA INFORMACAO E
2026-H029C5 - E-DOCS - DOCUMENTO ORIGINAL 14/10/2026 10:20 PAGINA 181/ 215

[E CcOMUNICAC em 14/10/2026.

%ia 4 [


mailto:sesacpl@saude.es.gov.br

Pagina 182 de 215

GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
5745/3347-5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

ANEXO IV — MINUTA DE ATA DE REGISTRO DE PRECOS

Ata de Registro de Precos n°® __/

Pregdo n° 700/2026

Processo n° 2026-ZKZQZzZ

ID CidadES n°© 2026.500E0500019.01.0820

O ESTADO DO ESPIRITO SANTO, por intermédio da SECRETARIA DE ESTADO DA
SAUDE, inscrita no CNPJ sob o n© (preencher), com sede na (enderego
completo), representada legalmente pelo seu (cargo e nome), nomeado(a) pelo
Decreto/Portaria n© , de de de 20__ (preencher), publicada no
DIO de __ de de 20__ (preencher), portador da Matricula Funcional n°

(preencher), considerando o julgamento da licitagdo na modalidade de
PREGAO, PARA REGISTRO DE PRECOS - SOLUGCAO INTEGRADA DE
MONITORAMENTO, GESTAO E SUPORTE TECNOLOGICO, COM
GERENCIAMENTO CENTRALIZADO, RECURSOS ANALITICOS, SUPORTE
TECNICO, TREINAMENTO E OPERACAO ASSISTIDA, sob n° 700/2026,
RESOLVE registrar os precos das empresas, atendendo as condigdes previstas no
Instrumento Convocatorio e as constantes desta Ata de Registro de Precos, e regido
pela Lei 14.133/2021, pelos Decretos Estaduais n° 5.354-R/2023 e 5.545-R/2023, e
suas alteracdes e em conformidade com as disposicdes a seguir:

1-DO OBJETO

1.1 - A presente Ata tem por objeto o registro de precos para a eventual contratacdo
de SOLUGCAO INTEGRADA DE MONITORAMENTO, GESTAO E SUPORTE
TECNOLOGICO, COM GERENCIAMENTO CENTRALIZADO, RECURSOS
ANALITICOS, SUPORTE TECNICO, TREINAMENTO E OPERAGCAO ASSISTIDA,
especificados no Termo de Referéncia, anexo do Edital de Licitacdo n® 700/2026,
que é parte integrante desta Ata, assim como as propostas cujos pregos tenham sido
registrados, independentemente de transcricao.
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2 - DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS

2.1 - O precgo registrado, as especificacbes do objeto, as quantidades maximas de
cada item, fornecedor e as demais condicdes ofertadas na proposta sdo as que
seguem:

GRUPO UNICO - 15 ITENS

Fornecedor (razao social, CNPJ/MF, endereco, contatos, representante)
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
5745/3347-5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

Céd. Valor

Item SIADES Descrigao Und | Qtd (U;q;; Valor Total (R$)

SOLUCAO DE

1 609340 SEGURANCA TIPO I

HW 6

SOLUCAO DE

2 609340 SEGURANCA TIPO II

HW 10

SOLUCAO DE

3 609340 SEGURANCA TIPO III

HW 17

SOLUCAO DE

4 609340 SEGURANCA TIPO 1V

HW 15

SOLUCAO DE

> 609340 SEGURANCA TIPO V

HW 215

SOLUCAO DE
DETECGCAO E RESPOSTA
6 0279018 | DE INCIDENTE DE HW 3
SEGURANCA NA REDE
TIPO I

SOLUCAO DE
DETECCAO E RESPOSTA
7 0279018 | DE INCIDENTE DE HW 4
SEGURANGA NA REDE
TIPO II

2026-H029C5 - E-DOCS - DOCUMENTO ORIGINAL  14/10/2026 10:20 PAGINA 183/ 215

SOLUCAO DE
DETECGCAO E RESPOSTA
8 0292185 | DE INCIDENTE DE SW 3
SEGURANGA NA REDE
TIPO III

SOLUGAO DE GESTAO,
DETECGAO E RESPOSTA
A INCIDENTES DE
SEGURANCA

9 0292185 SW 4
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
5745/3347-5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

SOLUCAO DE
10 | 0292185 | GERENCIAMENTO SW 4
CENTRALIZADO

SOLUGAO DE _
11 | 0292185 | CENTRALIZACAO DE SW 4
LOGS

SOLUCAO ANALITICA

12 0292185 DE REDE

S 10

SERVICO DE SUPORTE
13 0293061 | ESPECIALIZADO - (SOB SE (6200
DEMANDA)

TREINAMENTO OFICIAL
14 0281036 | DO FABRICANTE - TURMA| 5
FIREWALL

TREINAMENTO OFICIAL
15 0281036 | DO FABRICANTE - TURMA| 5
DEMAIS SOLUGCOES

VALOR TOTAL GLOBAL R$:

HW - HARDWARE
SW - SOFTWARE
SE - SERVICO
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2.2 - A listagem do cadastro de reserva referente ao presente registro de precgos
consta como Anexo “A" a esta Ata.

3 - ORGAO GERENCIADOR E ORGAOS PARTICIPANTES

3.1 - O érgdo gerenciador serd a SECRETARIA DE ESTADO DA SAUDE.

3.2 - Ndo ha drgados e entidades publicas participantes do registro de precos.

3.3 - E vedado efetuar acréscimos nos quantitativos fixados na Ata de Registro de
Precgos.
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4 - DA ADESAO A ATA DE REGISTRO DE PRECOS
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
5745/3347-5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

4.1 - Durante a vigéncia da ata, os 6rgados e as entidades da Administragdo Publica
estadual, distrital e municipal que ndo participaram do procedimento de IRP poderdo
aderir @ ata de registro de precos na condicdo de nao participantes, mediante
requerimento de adesdo enviado, eletronicamente, ao 4érgdao ou entidade
gerenciadora com os seguintes elementos minimos:

4.1.1 - identificacdao da ARP de interesse;

4.1.2 - indicacao dos itens e respectivas quantidades;

4.1.3 - enderecgos de prestacdo dos servicos;

4.1.4 - dados de contato do requerente;

4.1.5 - assinatura e identificacdo do subscritor; e

4.1.6 - outras informagdes eventualmente requeridas pelo érgao ou entidade
gerenciadora.

4.2 - A autorizacdo do 6rgdo ou entidade gerenciadora apenas sera realizada apds a
aceitacdo da adesdao pelo fornecedor.

4.3 - O 6rgdo ou entidade gerenciadora podera rejeitar adesdes caso elas possam
acarretar prejuizo a execugdo de seus proprios contratos ou a sua capacidade de
gerenciamento.

4.4 - ApOs a autorizacdo do 6rgdo ou da entidade gerenciadora, o 6rgdo ou entidade

ndo participante devera efetivar a contratacdo solicitada em até noventa dias,
observado o prazo de vigéncia da ata.

Dos limites para as adesdes
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4.5 - As aquisicoes ou contratacdes adicionais ndo poderdo exceder, por 6rgdao ou
entidade, a cinquenta por cento dos quantitativos dos itens do instrumento
convocatorio registrados na ata de registro de precos para o gerenciador e para os
participantes.

4.6 - O quantitativo decorrente das adesdes ndo podera exceder, na totalidade, ao
dobro do quantitativo de cada item registrado na ata de registro de pregos para o
gerenciador e os participantes, independentemente do numero de érgdos ou
entidades ndo participantes que aderirem a ata de registro de precos.

5 - VALIDADE, FORMALIZAGCAO, ALTERACAO E PRORROGAGCAO DA ATA E
CADASTRO RESERVA
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Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
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5.1 - O prazo de vigéncia da Ata de Registro de Precos sera de 1 (um) ano, contado
a partir do primeiro dia util subsequente a data de divulgacao no PNCP, podendo ser
prorrogado por igual periodo, mediante a anuéncia do fornecedor, desde que
comprovado 0 prego vantajoso.

5.1.1 - Em caso de prorrogacdo da vigéncia da ARP, as quantidades inicialmente
registradas serdo renovadas, na sua totalidade, independentemente do quantitativo
utilizado no periodo de vigéncia, ndo sendo possivel cumular com as quantidades ndo
utilizadas.

5.1.2 - Admite-se a prorrogacdo antecipada da ARP quando houver o esgotamento
do quantitativo de, ao menos, um de seus itens, hipdtese em que a prorrogacgao de
um item implicarda a prorrogacdo dos demais na mesma data, independentemente do
quantitativo remanescente para cada item.

5.1.3 - Na hipdtese da prorrogacdo antecipada de que trata o item anterior, o novo
prazo de vigéncia da ARP sera de 1 (um) ano.

5.2 - A contratagdo com os fornecedores registrados sera formalizada pelo érgao ou
pela entidade interessada, no prazo de validade da Ata, por intermédio de
instrumento préprio, conforme previsto no Edital.

5.3 - Na formalizacdo do contrato ou do instrumento substituto devera haver a
indicacdo da disponibilidade dos créditos orcamentarios respectivos.

5.4 - O contrato decorrente da Ata terd sua vigéncia estabelecida no préprio
instrumento contratual.

5.5 - E vedado efetuar acréscimos nos quantitativos fixados na Ata de Registro de
Precos.
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5.6 - Os contratos decorrentes da Ata de Registro de Precos poderao ser alterados,
observado o art. 124 da Lei 14.133/2021.

5.7 - Ap6s a homologacdo da licitacdo ou da contratacdo direta, deverdo ser
observadas as seguintes condigbes para formalizagdo da ata de registro de pregos:

5.7.1 - Serao registrados na ata os precos e o0s quantitativos do licitante
adjudicatario;

5.7.2 - Sera incluido na ata, na forma de anexo, o registro dos licitantes ou dos
fornecedores que:

5.7.2.1 - Aceitarem cotar os servicos com precos iguais aos do adjudicatario,
observada a classificagao da licitagao; e
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Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
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E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
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5.7.2.2 - Mantiverem sua proposta original.

5.7.3 - Sera respeitada, nas contratacdes, a ordem de classificacao dos licitantes na
ata.

5.8 - O registro a que se refere o item 5.7.2 tem por objetivo a formacgao de cadastro
de reserva para o caso de impossibilidade de atendimento pelo signatario da ata.

5.9 - Para fins da ordem de classificacao, os licitantes ou fornecedores que aceitarem
reduzir suas propostas para o prego do adjudicatario antecederdo aqueles que
mantiverem sua proposta original.

5.10 - A habilitacao dos licitantes que compordo o cadastro de reserva a que se refere
o item 5.7.2.2 somente sera efetuada quando houver necessidade de contratagao
dos licitantes remanescentes, nas seguintes hipoteses:

5.10.1 - Quando o licitante vencedor nao assinar a ata de registro de precos, no prazo
e nas condicOes estabelecidos no edital; e

5.10.2 - Quando houver o cancelamento do registro do licitante ou do registro de
precos nas hipoteses previstas no item 9.

5.11 - O preco registrado com indicacao dos licitantes e fornecedores sera divulgado
no PNCP e ficara disponibilizado durante a vigéncia da ata de registro de precos.

5.11.1 - Na hipotese de inviabilidade técnica de publicagdo no PNCP, a publicacdo de
que trata o item 5.8 devera ocorrer no Diario Oficial do Estado.

5.12 - Apds a homologacdo da licitacdo, o licitante adjudicatario sera convocado para
assinar a ata de registro de precos, no prazo e nas condigdes estabelecidos no edital
de licitacdo sob pena de decair o direito, sem prejuizo das sangodes previstas na Lei
n° 14.133/2021.
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5.12.1 - O prazo de convocacdo podera ser prorrogado 1 (uma) vez, por igual
periodo, mediante solicitacdo do licitante, desde que apresentada dentro do prazo,
devidamente justificada, e que a justificativa seja aceita pela Administracao.

5.13 - A ata de registro de precos sera assinada por meio de assinatura digital e
disponibilizada no Sistema de Registro de Pregos.

5.14 - Quando o convocado nao assinar a ata de registro de pregcos no prazo e nas
condigdes estabelecidos no edital ou no aviso de contratacao, e observado o disposto
no item 5.7 e subitens, fica facultado a Administracdo convocar os licitantes
remanescentes do cadastro de reserva, na ordem de classificagdo, para fazé-lo em
igual prazo e nas condicGes propostas pelo licitante adjudicatario.
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5.15 - Na hipdtese de nenhum dos licitantes que aceitaram cotar o objeto com preco
igual ao do adjudicatario concordar com a contratacdo nos termos do item anterior,
a Administragdo, observados o valor estimado e sua eventual atualizacao nos termos
do edital, podera:

5.15.1 - Convocar para negociacao os demais licitantes ou fornecedores
remanescentes cujos precos foram registrados sem reducdo, observada a ordem de
classificagdo, com vistas a obtengdo de preco melhor, mesmo que acima do preco do
adjudicatario; ou

5.15.2 - Adjudicar e firmar a ata de registro de precos nas condicdes ofertadas pelos
licitantes ou fornecedores remanescentes, atendida a ordem classificatéria, quando
frustrada a negociacao de melhor condigao.

5.16 - A existéncia de pregos registrados implicara compromisso de fornecimento nas
condicdes estabelecidas, mas ndo obrigara a Administracdo a contratar, facultada a
realizacdo de licitagdo especifica para a aquisicao pretendida, desde que devidamente
justificada.

6 - ALTERACAO OU ATUALIZACAO DOS PRECOS REGISTRADOS

6.1 - Os precos registrados poderdo ser alterados ou atualizados em decorréncia de
eventual reducdo dos precos praticados no mercado ou de fato que eleve o custo dos
servicos registrados, nas seguintes situacoes:

6.1.1 - Em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia
de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem
a execucgao da ata tal como pactuada, nos termos da alinea “d” do inciso II do caput
do art. 124 da Lei n© 14.133/2021;
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6.1.2 - Em caso de criacado, alteracao ou extincao de quaisquer tributos ou encargos
legais ou a superveniéncia de disposicoes legais, com comprovada repercussao sobre
0S precos registrados;

6.1.3 - Na hipdtese de previsdo no edital de cldusula de reajustamento ou
repactuacao sobre os precos registrados, nos termos da Lei n® 14.133/2021.

6.1.4 - No caso do reajuste, devera ser respeitada a contagem da anualidade e o
indice previstos no contrato ou instrumento que o substituir;

6.1.5 - No caso da repactuacdo, serdo observados os requisitos e critérios definidos
no contrato.
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7.1 - Na hipotese de o precgo registrado tornar-se superior ao prego praticado no
mercado por motivo superveniente, o érgao ou entidade gerenciadora convocara o
fornecedor para negociar a reducao do prego registrado.

7.1.1 - Caso ndo aceite reduzir seu preco aos valores praticados pelo mercado, o
fornecedor sera liberado do compromisso assumido quanto ao item registrado, sem
aplicacao de penalidades administrativas.

7.1.2 - Na hipdtese prevista no item anterior, o gerenciador convocara os
fornecedores do cadastro de reserva, na ordem de classificacao, para verificar se
aceitam reduzir seus pregos aos valores de mercado, exceto aqueles que tiveram seu
registro cancelado.

7.1.3 - Se nao obtiver éxito nas negociacdes, o 6rgao ou entidade gerenciadora
procedera ao cancelamento da ata de registro de pregos, adotando as medidas
cabiveis para obtencdo de contratagdo mais vantajosa.

7.1.4 - Na hipétese de reducdo do preco registrado, o gerenciador comunicara aos
orgdos e as entidades que tiverem firmado contratos decorrentes da ata de registro
de precos para que avaliem a conveniéncia e a oportunidade de diligenciarem
negociacdo com vistas a alteracdo contratual, observado o disposto no art. 124 da
Lei n° 14.133/2021.

7.2 - Quando o preco de mercado se tornar superior aos precos registrados, é
facultado ao fornecedor requerer a revisdo, mediante demonstracdo de fato
superveniente que tenha provocado elevacdo que impossibilite o cumprimento das
obrigacOes contidas na ata e desde que atendidos os seguintes requisitos:

7.2.1 - o requerimento seja formulado antes da formalizagdo do contrato ou aceite
da ordem de fornecimento ou execucao;
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7.2.2 - a modificacdo das condicdes que impactam na formacdo do preco seja
substancial e extraordinaria, de forma a caracterizar alteracdo desproporcional entre
os encargos do fornecedor da ARP e os da Administragdo Publica;

7.2.3 - seja efetivamente comprovada a desatualizacdo, por meio de apresentagao
de planilha de custos e documentagdo comprobatéria correlata que demonstre que
0s pregos registrados se tornaram invidveis nas condigdes inicialmente pactuadas;

7.3 - A iniciativa e o encargo da demonstracdo da necessidade de atualizagdao de
preco serdo do fornecedor, cabendo ao 6rgdo ou entidade gerenciadora a analise e
deliberacao a respeito do pedido.

7.4 - Ao receber o pedido, o 6rgdao ou entidade gerenciadora podera decidir pela
suspensdo da ata, até a conclusdo da analise.
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7.5 - Comprovada a desatualizagdo decorrente de fato superveniente que prejudique
o cumprimento da ata, a Administracao podera:

7.5.1 - efetuar a atualizacdo do preco registrado, nos termos requeridos pelo
fornecedor, mediante celebracdao de termo aditivo; e

7.5.2 - cancelar o preco registrado, liberando o fornecedor do compromisso
assumido, sem a aplicacao de sangOes administrativas.

7.6 - Se ndo houver prova efetiva da desatualizagdo dos precos e da existéncia de
fato superveniente, o pedido serd indeferido pela Administracdo e o fornecedor
continuara obrigado a cumprir os compromissos pelo valor registrado, sob pena de
cancelamento do registro de precos e de aplicacdo das penalidades administrativas
previstas em lei e na ata.

7.7 - Na hipotese do cancelamento do registro de precgos previsto no item 7.2.2, o
orgdo ou entidade gerenciadora podera convocar os demais fornecedores integrantes
do cadastro de reserva que aceitaram cotar o objeto em precos iguais aos do
vencedor ou que mantiveram sua proposta final.

7.8 - Excepcionalmente, na hipotese do item 7.6, a Administracdo podera liberar o
fornecedor do compromisso assumido sem a aplicacdo de sancdes quando,
constatada a existéncia de fato superveniente que implique em desatualizacdo dos
precos, ndo for possivel quantificar seu impacto no valor originalmente registrado.

7.9 - O reajuste e a repactuacao dos precgos registrados dependerdo de requerimento
do fornecedor, observando as normas aplicaveis aos contratos administrativos.

7.10 - O 6rgédo ou entidade gerenciadora comunicara aos 6rgaos e as entidades que
tiverem firmado contratos decorrentes da ata de registro de pregos sobre a efetiva
alteracdo do preco registrado, para que avaliem a necessidade de alteragao
contratual, observado o disposto no art. 124 da Lei n° 14.133/2021.
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8 - REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE
REGISTRO DE PRECOS

8.1 - As quantidades previstas para os itens com precos registrados nas atas de
registro de precos poderdo ser remanejadas entre 6rgaos ou entidades participantes
do grupo, incluindo o gerenciador, quando este for participante, e para os
quantitativos ainda ndo contratados.

8.2 - O 6rgdo ou entidade solicitante realizard consulta formal e direta aos demais
participante informando os itens e os quantitativos que deseja.
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8.3 - O érgdo ou entidade cedente verificara a possibilidade de remanejamento e, se
constatada a possibilidade, somente podera autorizar o remanejamento mediante
declaracdo de sua autoridade competente atestando a disponibilidade de saldo nao
contratado e a ciéncia quanto a reducdo do seu quantitativo solicitado.

8.4 - 0 6rgdo ou entidade solicitante devera submeter o pedido ao érgao ou entidade
gerenciadora juntamente com a justificativa para o acréscimo e a autorizacdo de
remanejamento do 6rgdo ou entidade cedente.

8.5 - Recebido o pedido, o 6rgdo ou entidade gerenciadora verificara a conformidade
da solicitacdo e procedera a formalizagdo de termo aditivo.

8.6 - Em nenhuma hipdtese o fornecedor beneficiario da ARP podera negar ou

condicionar o fornecimento ao 6rgdo ou entidade participante que teve sua solicitagao
atendida em fungdo do processo de remanejamento.

9 - CANCELAMENTO DO REGISTRO DO LICITANTE ADJUDICATARIO E DOS
PRECOS REGISTRADOS

9.1 - O fornecedor tera o registro do seu preco cancelado quando:

9.1.1 - descumprir as condicdoes da ARP;

9.1.2 - ndo formalizar o contrato ou retirar a ordem de fornecimento no prazo
estabelecido pela ARP, sem justificativa aceitavel;

9.1.3 - ndo aceitar reduzir o seu preco registrado, na hipotese de este se tornar
superior aqueles praticados no mercado; ou

9.1.4 - sofrer sangao prevista no inciso III ou IV do caput do art. 156 da Lei 14.133,
de 2021, observada a abrangéncia definida nos §§ 4° e 5° do referido dispositivo.
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9.2 - Na hipotese do item 9.1.4, caso a sancgdo aplicada ndo ultrapasse o prazo de
vigéncia da ARP, podera o 6rgdao ou entidade gerenciadora, mediante decisdo
fundamentada, decidir pela manutencao do registro de precos, sendo vedadas
contratacoes derivadas da ata enquanto perdurarem os efeitos da sancao.

9.3 - O cancelamento do registro serd formalizado por decisdo fundamentada da
autoridade maxima do érgdo ou entidade gerenciadora, assegurado o contraditorio e
a ampla defesa nas hipoteses previstas nos itens 9.1.1, 9.1.2 e 9.1.4.

9.4 - Além das demais hipoteses previstas neste regulamento, o cancelamento do
registro de pregos podera ocorrer, justificadamente:
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9.4.2 - a pedido do fornecedor, decorrente de caso fortuito ou forga maior.

10 - DAS PENALIDADES

10.1 - O descumprimento da Ata de Registro de Precos ensejara aplicacdo das
penalidades estabelecidas no edital e no contrato.

10.1.1 - As sangoes também se aplicam aos integrantes do cadastro de reserva no
registro de precos que, convocados, ndao honrarem o compromisso assumido
injustificadamente apds terem assinado a ata.

10.2 - E da competéncia do gerenciador a aplicacdo das penalidades decorrentes do
descumprimento do pactuado nesta ata de registro de preco, exceto nas hipoteses
em que o descumprimento disser respeito a execugdao dos contratos celebrados por
orgdo ou entidade participante ou aderente, caso no qual cabera ao respectivo érgao
participante ou aderente a aplicacdo da penalidade.

10.3 - O 6rgdo ou entidade participante ou aderente devera comunicar ao érgdo
gerenciador qualquer das ocorréncias previstas neste item, dada a necessidade de
instauracao de procedimento para cancelamento do registro do fornecedor.

11 - CONDICOES GERAIS

11.1 - As condigcdes gerais de execucao do objeto, tais como os prazos para entrega
e recebimento, as obrigacdes da Administracdo e do fornecedor registrado,
penalidades e demais condi¢cdes do ajuste, encontram-se definidos no Termo de
Referéncia, Anexo I do Edital.

11.2 - No caso de adjudicacdo por preco global de grupo de itens, sé sera admitida a
contratacdo de parte de itens do grupo se houver prévia pesquisa de mercado e
demonstracdo de sua vantagem para o 6rgdo ou a entidade.
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12 - DO FORO

12.1 - Fica eleito o foro de Vitéria, Comarca da Capital do Estado do Espirito Santo,
para dirimir qualquer dudvida ou contestacdo oriunda direta ou indiretamente deste
instrumento, renunciando-se expressamente a qualquer outro, por mais privilegiado
que seja.

12.2 - Antes de qualquer providéncia jurisdicional visando solucionar duvida quanto
a interpretacdo do presente instrumento, as partes deverdao buscar solugdo
administrativa, com a participagdo da Procuradoria Geral do Estado, por intermédio

w
o
<
o
<
=
x
o
[T
z
<
a
<
)
o]
]
o
4
o
w
=
w
a
@)
E
=)
=
=
)
Z
<}
o
o
=]
<
@
[2]
<
N4
g
o
T
E
=
@
(52}
o
I
2
m
[}
I
X
3
=)
©
2
S
S
2
(4]
[}
Q
S
o
5
N
o
-
%]
o
[%]
[}
=]
<
2
%]
=3
=
=
[}
[}
=
©
>
g
<
[}
E
8
=)
=l
o
o
©
S
7]
(]
©
8
c
[}
£
3
o
(=]
a
<
n
o
[}
-
wn
Q
=]
©
S
<
©
(v}
™M
wn
-
oo}
o
=]
=l
o
1
©
(v}
oo}
oo}
©O
<]
N
Q
n
m
o
©
o
©o
E
(22}
©
[}
-
<]
~
(52
Qo
[&]
©o
o
©o
N
<
n
(e}
Q
[}
o
(52}
Q
5
o5}
©o
(=2}
o
o
0
<
T
;

EDITAL 700-2026-MMLB-HCG


mailto:sesacpl@saude.es.gov.br

Pagina 193 de 215

GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
5745/3347-5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

de um ou mais meios de solucdo consensual de conflitos previstos na Lei
Complementar Estadual n° 1.011/2022.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em vias de igual teor,
que, depois de lida e achada em ordem, vai assinada pelas partes e disponibilizada
aos demais 6rgdos participantes.

Local, _ de de (preencher).
Nome do Orgédo Gerenciador Nome da Contratada
Representante (nome completo) Representante (nome completo)
Documento de Identificacao Documento de Identificacdo

HASH: c968ce306h8542606ch3781eadfc60ad35b286883aa0dd081533a47adb51ec54. Documento assinado digitalmente, valide em https://siades.es.gov.br/flowbee-pub/#/validar/XH63-9HQ3-BIJTH-OWCK. Assinado por: INSTITUTO DE TECNOLOGIA DA INFORMACAO E
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~%[E  COMUNICAC em 14/10/2026.

L

L]
el
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Anexo “"A” da Ata de Registro de Precos

Cadastro Reserva

Relagdao de fornecedores que aceitaram cotar os itens com precos iguais ao
adjudicatario:

20 Colocado: (razao social, CNPJ/MF, endereco, contatos, representante)
39 Colocado: razao social, CNPJ/MF, endereco, contatos, representante)

40 Colocado: razao social, CNPJ/MF, endereco, contatos, representante)

Relagdao de fornecedores que mantiveram sua proposta original, dentro do
valor estimado:

50 Colocado: (razao social, CNPJ/MF, endereco, contatos, representante)
6° Colocado: (razao social, CNPJ/MF, endereco, contatos, representante)

70 Colocado: (razao social, CNPJ/MF, endereco, contatos, representante)
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Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
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ANEXO "V” — MINUTA DE TERMO DE CONTRATO

Contraton® _/
Pregdo n° 700/2026

Processo n° 2026-ZKZQZzZ

ID CidadES n© 2026.500E0500019.01.0820

TERMO DE CONTRATO QUE ENTRE SI FAZEM
O ESTADO DO ESPIRITO SANTO, POR
INTERMEDIO DA SECRETARIA DE ESTADO

DA SAUDE E A EMPRESA
_ PARA A
SOLUCAO INTEGRADA DE

MONITORAMENTO, GESTAO E SUPORTE
TECNOLOGICO, COM GERENCIAMENTO
CENTRALIZADO, RECURSOS
ANALITICOS, SUPORTE TECNICO,
TREINAMENTO E OPERACAO ASSISTIDA

O ESTADO DO ESPIRITO SANTO, por intermédio da (nome do 6rgdo), adiante
denominada CONTRATANTE, inscrita no CNPJ sob o n°© (preencher), com
sede na (enderego completo), representada legalmente pelo seu (cargo e nome),
nomeado(a) pelo Decreto/Portaria n© , de de de 20__
(preencher), publicada no DIO de __ de _de 20___ (preencher), portador da
Matricula Funcional n© (preencher) e a Empresa (nome completo),
doravante denominada CONTRATADA, com sede (enderego completo), inscrita no
CNPJ sob o n° (preencher), E-mail: xxxxx (preencher) neste ato
representado(a) por (nome e fungcao no contratado), conforme atos constitutivos
da empresa ou procuracao apresentada nos autos, ajustam o presente CONTRATO
de SOLUGCAO INTEGRADA DE MONITORAMENTO, GESTAO E SUPORTE
TECNOLOGICO, COM GERENCIAMENTO CENTRALIZADO, RECURSOS
ANALITICOS, SUPORTE TECNICO, TREINAMENTO E OPERAGCAO ASSISTIDA,
nos termos da Lei Federal n°® 14.133/2021 e Decreto Estadual n°® 5.545-R/2023, de
acordo com os termos do processo acima mencionado, parte integrante deste
instrumento independente de transcricao, juntamente com a Proposta apresentada
pela CONTRATADA, ficando, porém, ressalvadas como ndo transcritas as condices
nela estipuladas que contrariem as disposi¢cdoes deste CONTRATO, que se regera pelas
Clausulas Seguintes.
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1 - CLAUSULA PRIMEIRA: DO OBJETO

1.1 - O objeto do presente instrumento € a contratagdo de SOLUCf\p INTEGRADA
DE MONITORAMENTO, GESTAO E SUPORTE TECNOLOGICO, COM
GERENCIAMENTO CENTRALIZADO, RECURSOS ANALITICOS, SUPORTE
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
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TECNICO, TREINAMENTO E OPERAGAO ASSISTIDA, nas condi¢des estabelecidas
no Termo de Referéncia, Anexo I do Edital.

1.2 - Integram este Contrato, como partes indissociaveis e independentemente de
transcricdo, os seguintes anexos:

(a) o Edital e todos os seus Anexos;

(b) a Proposta Comercial da Contratada.

2 - CLAUSULA SEGUNDA: DO PREGO

He. HASH: c968ce306h8542606ch3781ea9fc60ad35b286883aa0dd081533a47adb51ec54. Documento assinado digitalmente, valide em https://siades.es.gov.br/flowbee-pub/#/validar/XH63-9HQ3-BIJTH-9WCK. Assinado por: INSTITUTO DE TECNOLOGIA DA INFORMACAO E
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2.1 - O valor total da Contratacdo é de R$ ( ). S

<

GRUPO UNICO - 15 ITENS 2

Z

Fornecedor (razao social, CNPJ/MF, endereco, contatos, representante) %

O

Céd Valor z

Item ; Descricao Und | Qtd | Unit Valor Total (R$) s

SIADES >

(R$) S

(]

SOLUCAO DE 0

1| 609340 |SeGURANCA TIPO T HW | 6 s

]

SOLUCAO DE 0

2| 609340 | SEGURANCA TIPO 11 HW | 10 2

T

SOLUCAO DE 8

3 609340 SEGURANCA TIPO III HW 17 o
SOLUGCAO DE

4 609340 SEGURANCA TIPO IV HW 15

SOLUCAO DE

> 609340 SEGURANCA TIPO V HW 215 “

SOLUGAO DE g

DETECCAO E RESPOSTA 5

6 0279018 | DE INCIDENTE DE HW 3 g

SEGURANCA NA REDE z

TIPO I 3

O

O

et
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Enseada do Sua, Vitdria, ES, CEP: 29050-260
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SOLUCAO DE
DETECGAO E RESPOSTA
7 0279018 | DE INCIDENTE DE HW 4
SEGURANCA NA REDE
TIPO II

SOLUCAO DE
DETECCAO E RESPOSTA
8 0292185 | DE INCIDENTE DE SW 3
SEGURANCA NA REDE
TIPO III

SOLUCAO DE GESTAO,
DETECGAO E RESPOSTA
A INCIDENTES DE
SEGURANGA

9 0292185 S 4

SOLUCAO DE
10 | 0292185 | GERENCIAMENTO SW 4
CENTRALIZADO

SOLUGAO DE _
11 | 0292185 | CENTRALIZACAO DE SW 4
LOGS

SOLUCAO ANALITICA

12 0292185 DE REDE

SW 10

SERVICO DE SUPORTE
13 0293061 | ESPECIALIZADO - (SOB SE (6200
DEMANDA)

2026-H029C5 - E-DOCS - DOCUMENTO ORIGINAL  14/10/2026 10:20 PAGINA 197/ 215

TREINAMENTO OFICIAL
14 0281036 | DO FABRICANTE - TURMA| 5
FIREWALL

TREINAMENTO OFICIAL
15 0281036 | DO FABRICANTE - TURMA| 5
DEMAIS SOLUCOES

VALOR TOTAL GLOBAL R$:
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7 4
GOVERNO DO ESTADO DO ESPIRITO SANTO

SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
5745/3347-5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

2.2 - No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execucao do objeto, inclusive tributos (impostos etc.), encargos
sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de
administragdo, frete, seguro e outros necessarios ao cumprimento integral do objeto
da contratacgao.

2.3 - O valor acima é meramente estimativo, de forma que os pagamentos devidos
ao contratado dependerdo dos quantitativos efetivamente fornecidos.

2.4 - Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um
ano, cujo termo inicial sera AGOSTO/2026.

2.5 - Apds o interregno de um ano, mediante pedido do contratado, os precos iniciais
poderdo ser reajustados, mediante a aplicagdo, pelo contratante, do indice
INPC/IBGE (Indice Nacional de Precos ao Consumidor), exclusivamente para as
obrigagOes iniciadas e concluidas apos a ocorréncia da anualidade, com base na
seguinte féormula:

VR = @ onde:
VR = Valor do reajuste;
V = Valor atual do contrato ou da parcela a ser reajustada;
I = indice inicial - refere-se ao indice de custos ou de pregos
correspondente ao més-base;
I = Indice relativo ao més de reajuste.

2.6 - Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera
contado a partir dos efeitos financeiros do Ultimo reajuste.

2.7 - No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o
contratante pagara ao contratado a importancia calculada pela ultima variagdo
conhecida, liquidando a diferenca correspondente tdo logo seja(m) divulgado(s) o(s)
indice(s) definitivo(s).
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2.8 - Nas aferigdoes finais, o(s) indice(s) utilizado(s) para reajuste sera(&o),
obrigatoriamente, o(s) definitivo(s).

2.9 - Caso ofs) indice(s) estabelecido(s) para reajustamento venha(m) a ser
extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(éo)
adotado(s), em substituicao, o(s) que vier(em) a ser determinado(s) pela legislagao
entdo em vigor. Na auséncia de previsdo legal quanto ao indice substituto, sera
adotado o novo indice definido para a Administragdo Estadual na contratacdo de
servigos semelhantes.
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2.10 - O reajuste de precos sera formalizado por apostilamento.
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Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
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2.11 - Os reajustes nao interferem no direito das partes de solicitar, a qualquer
momento, a manutencdo do equilibrio econdmico dos contratos com base no disposto
no art. 124, inciso II, alinea “d”, da Lei 14.133/2021.

2.12 - O contratado devera complementar a garantia contratual anteriormente
prestada, de modo que se mantenha a proporcao inicial em relacdo ao valor
contratado.

2.13 - O reequilibrio econdmico e financeiro, em qualquer de suas espécies,
observara, conforme a natureza do objeto contratual, as regras previstas nos arts.
45 a 53 do Decreto Estadual n® 5545-R/2023 e na Lei n°® 14.133/2021, inclusive
quanto a renuncia irretratavel por auséncia de requerimento formal durante a
vigéncia do contrato e antes de eventual prorrogacdo (art. 46 do Decreto).

3 - CLAUSULA TERCEIRA: DAS CONDICOES DE PAGAMENTO

3.1 - O prazo para pagamento ao contratado e demais condicdes a ele referentes
encontram-se definidos no Termo de Referéncia, anexo a este Contrato.

3.2 - Devera a CONTRATADA apresentar nota fiscal/fatura que registre o
valor dos bens/servicos, o valor liquido da nota e o valor dos impostos
sujeitos a retencdao na fonte, inclusive o ISSQN (quando for o caso) e o
destaque do Imposto de Renda na Fonte (conforme disposto na IN/RFB
1.234/2012, ou a que vier a substitui-la, e no Decreto Estadual 5.460-
R/2023), os quais serdao retidos e recolhidos diretamente pela
CONTRATANTE.

4 - CLAUSULA QUARTA: DO PRAZO DE VIGENCIA CONTRATUAL
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4.1 - O prazo de vigéncia da contratagao ¢ de 60 (sessenta) meses e tera inicio no
dia posterior ao da publicacdo do respectivo instrumento no Portal Nacional de
Contratagdes Publicas - PCNP, sendo finalizado com a entrega, recebimento e
pagamento, na forma do art. 105 da Lei 14.133/2021.

4.2 - O prazo de vigéncia serd automaticamente prorrogado, independentemente de
termo aditivo, quando o objeto ndo for concluido no periodo firmado acima,
ressalvadas as providéncias cabiveis no caso de culpa do contratado.

4.2.1 - A prorrogagao automatica deve ser registrada por apostilamento e
instruida com a exposigdo das justificativas e o novo cronograma de execugéo e
desembolso.
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5 - CLAUSULA QUINTA: DA DOTAGCAO ORCAMENTARIA
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5.1 - As despesas decorrentes da presente contratagdo correrdo a conta de recursos
especificos consignados no Orcamento.

5.2 - A contratacdo sera atendida pela seguinte dotacao:

Gestao/Unidade: 440901;

Fonte de Recursos: 1500100200 e/ou outra fonte a ser definida do
orcamento;

Programa de Trabalho: 10.126.0061.2127 e/ou 10.302.0061.1051;
Elemento de Despesa: 3.3.90.40.00 e/ou 4.4.40.42.00 e/ou 4.4.90.52.00
e/ou outra natureza de despesa a ser definida;

5.3 - A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apds
aprovacao da Lei Orcamentaria respectiva e liberacdo dos créditos correspondentes,
mediante apostilamento.

6 - CLAUSULA SEXTA: DA GARANTIA DE EXECUCAO

6.1 - A CONTRATADA prestard garantia de execugao contratual no valor de R$
(preencher), na modalidade de (preencher),
correspondente a 5% (cinco por cento) do valor do contrato.

6.2 - O prazo de garantia de execucao contratual e demais condicOes a ele referentes
encontram-se definidos no Termo de Referéncia, anexo a este Contrato.

6.3 - Ocorrendo prorrogacao de prazo ou aumento no valor contratual decorrente de
acréscimos ou do reequilibrio econémico-financeiro, por ocasido da assinatura do
Termo Aditivo, deverd a CONTRATADA proceder a renovagdao e/ou ao reforgo da
garantia inicial, proporcionalmente ao aumento de valor.
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6.4 - A garantia devera ser apresentada no prazo maximo de 10 (dez) dias, inclusive
nos casos de Termo Aditivo.

6.4.1 - A inobservancia do prazo fixado para apresentacdo ou renovacao da
garantia acarretara a aplicacdo de multa de 0,2% (dois décimos por cento) do
valor do contrato por dia de atraso, até o maximo de 5% (cinco por cento), o qual
podera ser glosado de pagamentos devidos.

6.4.2 - O atraso superior a 25 (vinte e cinco) dias autoriza a Administracao a
promover o bloqueio dos pagamentos devidos a CONTRATADA, até o limite de 5%
(cinco por cento) do valor anual do contrato, a titulo de garantia.

6.4.3 - A CONTRATADA, a qualquer tempo, podera substituir o bloqueio efetuado
com base nesta clausula por quaisquer das modalidades de garantia previstas em
lei, sem prejuizo da manutencao da multa aplicada.
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6.5 - Quando se tratar de consércio, sera permitido que seja apresentada a garantia
integralmente pela empresa lider ou por qualquer das empresas consorciadas, ou,
ainda, por cada uma das empresas consorciadas com os valores proporcionais a sua
participacdo no consércio.

7 - CLAUSULA SETIMA: DA ENTREGA E RECEBIMENTO

7.1 - O regime de execucao contratual, os modelos de gestdao e de execugao, assim
como os prazos e condigdes de conclusdao, entrega, observacdo e recebimento do
objeto constam no Termo de Referéncia, anexo a este Contrato.

8 - CLAUSULA OITAVA: DAS RESPONSABILIDADES DAS PARTES

8.1 - Compete a Contratada:

8.1.1 - Cumprir todas as obrigacdes, as condicOes e os prazos relativos a entrega
dos produtos adquiridos e da execucdao dos servicos contratados, conforme
definido no Termo de Referéncia, Anexo I, I-A e I-B na integra;

8.1.2 - providenciar a imediata correcdo das deficiéncias apontadas pelo setor
competente do Contratante;

8.1.3 - manter, durante toda a execugao do Contrato, em compatibilidade com as
obrigacdes assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas
na licitacdo, conforme dispde o inciso XVI do art. 92 da Lei Federal 14.133/2021;

8.1.4 - garantir a execucgdo qualificada do contrato durante o periodo de garantia
e/ou vigéncia, conforme definido no Termo de Referéncia.

8.1.5 - Sera admitida a subcontratacdo do objeto contratual, no caso de
servigos e treinamentos.

8.1.6 - O licitante devera formular sua proposta, considerando as disposigdes do
Decreto n° 4.251-R, de 21 de maio de 2018, que obriga aqueles que sao
contratados pela Administracao Publica, a efetivar a contratagdo de mao-de-obra
necessaria a execucdo da obra ou servico advinda do sistema penitenciario
estadual, no percentual de 6% (seis por cento) da mao-de-obra total para a
execugdo do objeto contratual, nos termos da Lei complementar n® 879/2017.

8.1.7 - Constituem obrigacoes da CONTRATADA, sem prejuizo das demais
obrigagdes previstas na legislagao, no edital, no contrato e no Termo de
Referéncia:
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8.1.8 - Fornecer solugao nova, original, sem uso anterior, em
conformidade com as especificacdes técnicas, quantidades, prazos,
condigoes de garantia, suporte, licenciamento, treinamento, implantacao
e operacgao assistida estabelecidas no Termo de Referéncia.

8.1.9 - Responsabilizar-se integralmente pela compatibilidade,
interoperabilidade e funcionamento conjunto dos componentes
ofertados, incluindo hardware, software, licencas, assinaturas,
gerenciamento centralizado, centralizacdo de logs, solucao analitica,
deteccao e resposta de rede, gestao de incidentes, suporte e servigos
correlatos.

8.1.10 - Apresentar documentacao oficial do fabricante, datasheets,
matriz de licenciamento, guias de arquitetura, declaragcées técnicas ou
documentos equivalentes que comprovem o atendimento aos requisitos
técnicos exigidos.

8.1.11 - Garantir que todos os componentes ofertados possuam
licenciamento, suporte, garantia, atualizacOes, assinaturas e
funcionalidades contratadas pelo periodo minimo exigido, sem custos
adicionais a CONTRATANTE.

8.1.12 - Executar a entrega, instalagcdo, configuragdao, ativacao,
integracao, testes, documentacao, repasse de conhecimento e operacao
assistida da solucao, observando as melhores praticas do fabricante e as
diretrizes técnicas da CONTRATANTE.

8.1.13 - Realizar previamente a implantacdao analise da topologia e
arquitetura de rede da unidade atendida, identificando dependéncias,
riscos, premissas, janelas de manutencgao, requisitos de conectividade e
eventuais impactos operacionais.

8.1.14 - Executar as atividades em horario comercial, salvo quando
houver necessidade de janela de manutencao fora do expediente,
hipétese em que a execucdao devera ser previamente alinhada e
autorizada pela CONTRATANTE.

8.1.15 - Disponibilizar profissionais capacitados, habilitados e, quando
exigido, certificados pelo fabricante ou por entidade reconhecida, em
quantidade suficiente para cumprir os prazos e niveis de servigo
estabelecidos.

8.1.16 - Manter canal de atendimento para abertura, acompanhamento e
encerramento de chamados técnicos, registrando histdrico, prazos,
diagnoéstico, solucdo aplicada, causa raiz e evidéncias de atendimento.
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8.1.17 - Prestar suporte técnico durante toda a vigéncia contratual,
contemplando correcao de falhas, esclarecimento de duavidas, orientacao
técnica, atualizacao de versoes, analise de incidentes, recomendacoes de
configuracao e apoio a operacao da solugao.

8.1.18 - Disponibilizar atualizagcoes de software, firmware, assinaturas,
inteligéncia de ameacas, correcoes de seguranca e demais atualizacoes
necessarias ao pleno funcionamento da solugcdo durante o periodo
contratado, sem 6nus adicional.

8.1.19 - Substituir equipamentos, pecas, moédulos ou componentes
defeituosos nos prazos estabelecidos, garantindo que a solucao
permaneca apta a atender as funcionalidades contratadas.

8.1.20 - Entregar documentagao técnica detalhada contendo
configuragoes realizadas, topologia ldgica, versoes implantadas, licencas
ativadas, politicas configuradas, parametros de integracao,
procedimentos operacionais, relatorios de testes e recomendacgbes de
boas praticas.

8.1.21 - Realizar treinamento oficial ou repasse de conhecimento previsto
no contrato, com contetido compativel com a solugao fornecida, de forma
a permitir a equipe da CONTRATANTE operar, administrar, monitorar e
fiscalizar adequadamente a solugao.

8.1.22 - Prestar operacao assistida durante a vigéncia contratual, quando
prevista, contemplando acompanhamento proativo, revisdao de saiude do
ambiente, recomendacoes de melhoria, analise de capacidade, apoio a
resolucdo de incidentes, revisdao de configuragcoes e orientacdao quanto as
melhores praticas.

8.1.23 - Manter sigilo absoluto sobre dados, informagodes, credenciais,
configuracoes, topologias, vulnerabilidades, incidentes, logs, evidéncias
e quaisquer informagodes acessadas em razao da execugao contratual.

8.1.24 - Observar as normas de seguranca da informacgao, protecao de
dados pessoais, confidencialidade, controle de acesso, rastreabilidade e
privacidade aplicaveis ao ambiente da CONTRATANTE.

8.1.25 - Comunicar imediatamente a CONTRATANTE qualquer incidente,
falha, vulnerabilidade, incompatibilidade, risco técnico ou evento que
possa comprometer a seguranca, disponibilidade, integridade ou
confidencialidade da solucgao.

8.1.26 - Arcar com todos os custos necessarios a execucao do objeto,
inclusive deslocamentos, transporte, ferramentas, licengas, suporte,
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atualizacdes, substituicoes, embalagem, seguros, tributos, encargos
trabalhistas, previdenciarios, fiscais e comerciais, salvo disposicao
contratual expressa em contrario.

8.1.27 - Nao transferir a terceiros a responsabilidade pela execugao do
objeto sem autorizacao da CONTRATANTE, permanecendo integralmente
responsavel por subcontratacoes eventualmente autorizadas.

8.1.28 - Corrigir, as suas expensas, quaisquer falhas, vicios, defeitos,
inconformidades ou incompatibilidades identificadas na solugao
fornecida, sem prejuizo da aplicacao das sancgoes cabiveis.

8.1.29 - Cumprir os prazos de entrega, implantagdao, substituicao,
atendimento, atualizacdo, documentacao e suporte estabelecidos no
contrato, no Termo de Referéncia e nas ordens de fornecimento.

8.1.30 - Os licitantes deverdo apresentar os catalogos técnicos/folders,
com todas as caracteristicas técnicas (em lingua Portuguesa ou
traduzido), de todos os produtos ofertados afim de verificacdo da
similaridade e qualidade do objeto ofertado.

8.2 - Compete a Contratante:

8.2.1 - efetuar o pagamento do prego previsto nos termos deste contrato;

8.2.2 - definir o local para entrega dos produtos adquiridos e da execugao dos
servigos contratados, conforme definido no Termo de Referéncia;

8.2.3 - designar servidor(es) responsavel(eis) pelo acompanhamento e
fiscalizacdao da entrega dos produtos adquiridos e/ou da execugao do(s) servico(s)
contratado(s), conforme definido no Termo de Referéncia;

8.2.4 - Emitir decisdo sobre eventuais solicitagbes ou reclamacdes relacionadas a
execugdo dos contratos no prazo maximo de 1 (um) més, a contar da data do
protocolo do requerimento, admitida a prorrogagao motivada, por igual periodo.

8.2.5 - Responder eventuais pedidos de reestabelecimento do equilibrio
econdmico-financeiro feitos pelo contratado no prazo maximo de 1 (um) més,
admitida a prorrogagdao motivada, por igual periodo.

8.2.6 - Notificar os emitentes das garantias quanto ao inicio de processo
administrativo para apuragdo de descumprimento de cldusulas contratuais.

8.2.7 - Constituem obrigacoes da CONTRATANTE, sem prejuizo das
demais obrigacdes previstas na legislacao, no edital, no contrato e no
Termo de Referéncia:
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8.2.8 - Designar gestor e fiscais do contrato para acompanhar, fiscalizar,
validar e atestar a execucao do objeto, observadas as competéncias legais
e administrativas aplicaveis.

8.2.9 - Emitir ordens de fornecimento conforme necessidade,
disponibilidade orcamentaria, priorizacdo administrativa, cronograma
técnico e planejamento de implantacao.

8.2.10 - Disponibilizar a CONTRATADA as informagdes técnicas
necessarias a execucao do objeto, tais como topologia de rede,
enderecamento, requisitos de conectividade, contatos técnicos, regras de
acesso, janelas de manutencao, politicas internas e demais informagoes
pertinentes, observadas as regras de sigilo e seguranca.

8.2.11 - Viabilizar o acesso da CONTRATADA aos locais de instalacgao,
ambientes técnicos, racks, enlaces, pontos de energia, conectividade,
salas técnicas e demais recursos necessarios, conforme planejamento
previamente aprovado.

8.2.12 - Acompanhar as atividades de instalagdo, configuragao, testes,
ativacdo, integracdo, operacao assistida, treinamento e recebimento da
solugao.

8.2.13 - Avaliar a conformidade dos bens, softwares, licencas e servigos
entregues em relagcdo as especificagcbes técnicas, documentacdo
apresentada, proposta da CONTRATADA e condi¢cOoes estabelecidas no
contrato.

8.2.14 - Solicitar correcoes, ajustes, complementagdes, reexecucao de
testes, substituicio de componentes ou atualizacdo de documentacao
sempre que identificada inconformidade, falha ou divergéncia técnica.

8.2.15 - Realizar os recebimentos provisério e definitivo, quando
atendidas as condigcdes contratuais, mediante verificagdo da
conformidade técnica e documental das entregas.

8.2.16 - Efetuar os pagamentos devidos a CONTRATADA, desde que
cumpridas as condi¢cdes contratuais, fiscais, documentais e de aceite
aplicaveis.

8.2.17 - Zelar pela utilizacao adequada da solugao, observadas as
recomendacdes do fabricante, as orientacées da CONTRATADA e as
politicas internas de seguranca da informacao.
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8.2.18 - Manter controle sobre credenciais administrativas, perfis de
acesso, registros de alteracdo e demais informacOes sensiveis
relacionadas a administracao da solucao.

8.2.19 - Comunicar a CONTRATADA, pelos canais definidos, eventuais
falhas, incidentes, davidas, necessidades de suporte, inconsisténcias ou
demandas relacionadas ao objeto contratado.

8.2.20 - Preservar as condicées minimas de infraestrutura fisica e logica
necessarias ao funcionamento da solugao, incluindo energia elétrica,
refrigeracdao, espaco fisico, conectividade e demais condigées sob
responsabilidade da CONTRATANTE.

8.2.21 - Adotar as medidas internas necessarias para garantir a
participacdo da equipe técnica nos treinamentos, repasses de
conhecimento, reunides de acompanhamento e validagoes técnicas.

8.2.22 - Observar as regras de protecao de dados pessoais, seguranca da
informacao, confidencialidade, controle de acesso e governanca
aplicaveis ao uso da solugao.

8.2.23 - Rejeitar, no todo ou em parte, bens, servicos, licencas,
documentacao ou entregas que estejam em desacordo com as
especificacoes, condigoes contratuais ou critérios de aceite estabelecidos.

8.3 - Da Protecao de Dados Pessoais.

8.3.1 - Protecdo de dados, coleta e tratamento. Sempre que tiverem acesso ou
realizarem qualquer tipo de tratamento de dados pessoais, as partes
comprometem-se a envidar todos os esforcos para resguardar e proteger a
intimidade, vida privada, honra e imagem dos respectivos titulares, observando
as normas e politicas internas relacionadas a coleta, guarda, tratamento,
transmissdo e eliminacdo de dados pessoais, especialmente as previstas na Lei
Federal n°® 13.709/2018 (“Lei Geral de Protecdo de Dados Pessoais”), no Decreto
Estadual n° 4922-R, de 09 de julho de 2021, e demais normas legais e
regulamentares aplicaveis.

8.3.2 - Caso o objeto envolva o tratamento de dados pessoais com fundamento
no consentimento do titular, a CONTRATADA devera observar , ao longo de toda
a vigéncia do Contrato, todas as obrigacGes legais e regulamentares especificas
vinculadas a essa hipotese legal de tratamento.

8.3.3 - Ao receber o requerimento de um titular de dados, na forma prevista nos
artigos 16 e 18 da Lei Federal n® 13.709/2018, a CONTRATADA devera:

8.3.3.1 - Notificar imediatamente a CONTRATANTE;
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8.3.3.2 - Auxilid-la, quando for o caso, na elaboragcdo da resposta ao
requerimento; e

8.3.3.3 - Eliminar todos os dados pessoais tratados com base no consentimento
em até 30 (trinta) dias corridos, contados a partir do requerimento do titular.

8.3.4 - As partes armazenarao dados pessoais apenas pelo periodo necessario ao
cumprimento da finalidade para a qual foram originalmente coletados e em
conformidade com as hipoteses legais que autorizam o tratamento.

8.3.5 - As partes devem assegurar que o acesso a dados pessoais seja limitado
aos empregados, prepostos ou colaboradores e eventuais subcontratados que
necessitem acessar os dados pertinentes, na medida em que sejam estritamente
necessarios para o cumprimento deste Contrato e da legislacdo aplicavel,
assegurando que todos esses individuos estejam sujeitos a obrigagdes de sigilo e
confidencialidade.

8.3.6 -A CONTRATADA deve, enquanto operadora de dados pessoais,
implementar medidas técnicas e organizacionais apropriadas para o cumprimento
das obrigagcdes da CONTRATANTE previstas na Lei Federal n® 13.709/2018.

8.3.7 - Protecdo de dados e incidentes de seguranga. Considerando as
caracteristicas especificas do tratamento de dados pessoais e o estado atual da
tecnologia, a CONTRATADA devera adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados e informagdes de acessos nao
autorizados e de situacGes acidentais ou ilicitas de destruicdo, perda, alteracédo,
comunicagao ou qualquer forma de tratamento inadequado ou ilicito.

8.3.8 - A CONTRATADA devera notificar a CONTRATANTE imediatamente sobre a
ocorréncia de incidentes de seguranga relacionados a dados pessoais, fornecendo
informacoOes suficientes para que a CONTRATANTE cumpra quaisquer deveres de
comunicagdo, dirigidos a Autoridade Nacional de Protecdo de Dados e/ou aos
titulares dos dados, acerca do incidente de seguranga.

8.3.9 - As partes deverdo adotar as medidas cabiveis para auxiliar na investigagao
e na mitigagdo das consequéncias de cada incidente de seguranca.

8.3.10 - Transferéncia internacional. E vedada a transferéncia de dados
pessoais pela CONTRATADA para fora do territério do Brasil sem o prévio
consentimento, por escrito, da CONTRATANTE, e demonstracdo da observancia da
adequada protecdao desses dados, cabendo a CONTRATADA a responsabilidade
pelo cumprimento da legislacdo de protecdo de dados ou de privacidade de
outro(s) pais(es) que for aplicavel.

8.3.11 - Responsabilidade. A CONTRATADA respondera por quaisquer danos,
perdas ou prejuizos causados a CONTRATANTE ou a terceiros decorrentes do
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descumprimento da Lei Federal n© 13.709/2018, no Decreto Estadual n© 4922-R,
de 09 de julho de 2021 e outras normas legais ou regulamentares relacionadas a
este Contrato, ndao excluindo ou reduzindo essa responsabilidade a fiscalizacao da
CONTRATANTE em seu acompanhamento.

8.3.12 - Eventual subcontratacdo, mesmo quando autorizada pela CONTRATANTE,
nao exime a CONTRATADA das obrigagdes decorrentes deste Contrato,
permanecendo integralmente responsavel perante a CONTRATANTE mesmo na
hipétese de descumprimento dessas obrigagdes por subcontratada.

8.3.13 - A CONTRATADA deve colocar a disposicdo da CONTRATANTE, quando
solicitado, toda informagdo necessaria para demonstrar o cumprimento do
disposto nestas clausulas, permitindo a realizacdo de auditorias e inspecgoes,
diretamente pela CONTRATANTE ou por terceiros por ela indicados, com relacdo
ao tratamento de dados pessoais.

8.3.14 - A CONTRATADA deve auxiliar a CONTRATANTE na elaboracdo de
relatdrios de impacto a protecdo de dados pessoais, observado o disposto no artigo
38 da Lei Federal n° 13.709/2018, relativo ao objeto deste Contrato.

8.3.15 - Se a CONTRATANTE constatar que dados pessoais foram utilizados pela
CONTRATADA para fins ilegais, ilicitos, contrarios a moralidade ou mesmo para
fins diversos daqueles necessarios ao cumprimento deste Contrato, a
CONTRATADA sera notificada para promover a cessacao imediata desse uso, sem
prejuizo da rescisdo do Contrato e de sua responsabilizagdo pela integralidade dos
danos causados.

8.3.16 - Eliminacao. Extinto o Contrato, independentemente do motivo, a
CONTRATADA devera em, até 10 (dez) dias uteis, contados da data de seu
encerramento, devolver todos os dados pessoais a CONTRATANTE ou elimina-los,
inclusive eventuais copias, certificando a CONTRATANTE, por escrito, do
cumprimento desta obrigacao.

9 - CLAUSULA NONA: DOS ADITAMENTOS

9.1 - O presente contrato podera ser aditado, estritamente, nos termos previstos na
Lei 14.133/2021, mediante manifestacao formal da Procuradoria-Geral do Estado ou
em conformidade com norma editada pela Procuradoria que dispense a analise
juridica.

10 - CLAUSULA DECIMA: DAS SANCOES ADMINISTRATIVAS

10.1 - Comete infragao administrativa, nos termos da Lei 14.133/2021, o contratado
que:
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(a) der causa a inexecucdo parcial do contrato;

(b) der causa a inexecucdao parcial do contrato que cause grave dano a
Administracdo ou ao funcionamento dos servicos publicos ou ao interesse coletivo;

(c) der causa a inexecugao total do contrato;

(d) ensejar o retardamento da execucdo ou da entrega do objeto da contratacao
sem motivo justificado;

(e) apresentar documentacdo falsa ou prestar declaracao falsa durante a execucgao
do contrato;

(f) praticar ato fraudulento na execucao do contrato;
(g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
(h) praticar ato lesivo previsto no art. 5° da Lei 12.846/2013.

10.2 - Serao aplicadas ao contratado que incorrer nas infragdes acima descritas as
seguintes sangoes:

10.2.1 - Adverténcia, quando o contratado der causa a inexecucdo parcial do
contrato, sempre que ndo se justificar a imposicao de penalidade mais grave (art.
156, § 29, da Lei 14.133/2021);

10.2.2 - Impedimento de licitar e contratar, quando praticadas as condutas
descritas nas alineas “b”, “c” e “d” do subitem acima, sempre que ndo se justificar
a imposicdo de penalidade mais grave (art. 156, § 49, da Lei 14.133/2021);

10.2.3 - Declaragao de inidoneidade para licitar e contratar, quando praticadas as
condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem acima, bem como nas
alineas “b”, “c” e “d”, que justifiguem a imposicao de penalidade mais grave (art.

156, § 59, da Lei 14.133/2021);

2026-H029C5 - E-DOCS - DOCUMENTO ORIGINAL  14/10/2026 10:20 PAGINA 209/ 215

10.2.4 - Multas (art. 156, II, e § 39, da Lei 14.133/2021), observados os seguintes
parametros:

10.2.4.1 - Multa moratoéria de 0,5% (cinco décimos por cento) por dia util de
atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30
(trinta) dias;

10.2.4.2 - Multa compensatoéria de 0,5% (cinco décimos por cento) a 2% (dois
por cento) incidente sobre o valor do contrato, para a infragdo descrita na alinea
“a” do subitem 10.1;
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10.2.4.3 - Multa compensatéria de 0,5% (cinco décimos por cento) a 20%
(vinte por cento) incidente sobre o valor do contrato, para as infragdes descritas
nas alineas “b” a “h” do subitem 10.1.

10.3 - O atraso superior a 30 (trinta) dias autoriza a Administracdo a promover a
extincdo unilateral do contrato por descumprimento ou cumprimento irregular,
convertendo a multa moratéria em multa compensatéria (art. 162, paragrafo unico,
da Lei 14.133/2021).

10.4 - Em caso de reincidéncia, o valor total das multas aplicadas ndo podera exceder
o limite de 30% (trinta por cento) sobre o valor total do Contrato.

10.5 - A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipdtese
alguma, a obrigacao de reparacao integral do dano causado ao Contratante (art. 156,
§ 99, da Lei 14.133/2021).

10.6 - A penalidade de multa pode ser aplicada cumulativamente com as demais
sangoOes, na forma do art. 156, § 79, da Lei n® 14.133/2021.

10.7 - Na aplicacdo das sancdes serao considerados (art. 156, § 1°, da Lei
14.133/2021):

(@) a natureza e a gravidade da infracdao cometida;
(b) as peculiaridades do caso concreto;

(c) as circunstancias agravantes ou atenuantes;

(d) os danos que dela provierem para o Contratante;

(e) a implantacdao ou o aperfeicoamento de programa de integridade, conforme
normas e orientagdes dos érgaos de controle.
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10.8 - Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo
de 15 (quinze) dias Uteis, contado da data de sua intimagdo (art. 157 da Lei
14.133/2021).

10.9 - A aplicagdo das sancbes realizar-se-a em processo administrativo que
assegure o contraditério e a ampla defesa ao Contratado, observando-se o
procedimento previsto no caput e paragrafos do art. 158 da Lei 14.133/2021 para as
penalidades de impedimento de licitar e contratar e de declaragao de inidoneidade
para licitar ou contratar, assim como as seguintes regras:

10.9.1 - Antes da aplicacdo de qualquer sangdo administrativa, a Administracao
devera notificar o contratado, facultando-lhe a apresentacdo de defesa prévia;
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10.9.2 - A notificagdo devera ocorrer pessoalmente, eletronicamente, com
confirmacdo de recebimento, ou por correspondéncia com aviso de recebimento,
indicando, no minimo: a conduta reputada como infratora, a motivacao para
aplicacao da penalidade, a sancdo que se pretende aplicar, o prazo e o local de
entrega das razdes de defesa;

10.9.3 - O prazo para apresentacdao de defesa prévia para a penalidade de
adverténcia sera de 05 (cinco) dias Uteis e de 15 (quinze) dias Uteis para as demais
penalidades, e serdao contados na forma do art. 183 da Lei 14.133/2021;

10.9.4 - O contratado comunicara ao 6rgao promotor do certame as mudangas de
endereco ocorridas no curso do processo licitatorio e da vigéncia do contrato,
considerando-se eficazes as notificacdes enviadas ao local anteriormente indicado,
na auséncia da comunicagao;

10.9.5 - Ofertada a defesa prévia ou expirado o prazo sem que ocorra a sua
apresentacdo, a Administracdo proferird decisdo fundamentada e adotard as
medidas legais cabiveis, resguardado o direito de recurso, que devera ser exercido
nos termos da Lei 14.133/2021;

10.10 - Os atos previstos como infragdes administrativas na Lei 14.133/2021, ou em
outras leis de licitagbes e contratos da Administragdo Publica que também sejam
tipificados como atos lesivos na Lei 12.846/2013, serao apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definidos na referida Lei (art. 159 da Lei 14.133/2021).

10.11 - A personalidade juridica do Contratado podera ser desconsiderada sempre
que utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos
atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse
caso, todos os efeitos das sangodes aplicadas a pessoa juridica serdao estendidos aos
seus administradores e socios com poderes de administracdo, a pessoa juridica
sucessora ou a empresa do mesmo ramo com relacdo de coligacdo ou controle, de
fato ou de direito, com o Contratado, observados, em todos os casos, o contraditério,
a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160 da Lei
14.133/2021).
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10.12 - O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado
da data de aplicacdo da sancdo, informar e manter atualizados os dados relativos as
sancgdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas
Inidoneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP),
instituidos no ambito do Poder Executivo Federal (art. 161 da Lei 14.133/2021).

10.13 - As sancdes de impedimento de licitar e contratar e declaragdo de
inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo, na forma do art.
163 da Lei 14.133/2021.
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10.14 - Os débitos relativos a multas moratdéria e compensatoria e as indenizagées
cabiveis poderdo ser descontados dos valores devidos pela Administracdo ao
contratado e, se insuficientes, a diferenca podera ser descontada da garantia
prestada ou ser objeto de cobranca judicial (art. 156, § 89, da Lei 14.133/2021).

10.14.1 - Os débitos do contratado para com a Administracdo contratante poderao
ser compensados, total ou parcialmente, com os créditos decorrentes de outros
contratos administrativos que o contratado possua com o Estado do Espirito Santo.

10.15 - Sem prejuizo da aplicacdo das sancbes acima descritas, a pratica de
quaisquer atos lesivos a administracdo publica na licitagdo ou na execugdo do
contrato, nos termos da Lei 12.846/2013, serad objeto de imediata apuragdo
observando-se o devido processo legal estabelecido no marco regulatério estadual
anticorrupcao.

11 - CLAUSULA DECIMA PRIMEIRA: DA SUPERVENIENTE IRREGULARIDADE
FISCAL, SOCIAL OU TRABALHISTA

11.1 - Constatado que o Contratado ndo se encontra em situacdo de regularidade
fiscal, social ou trabalhista, o mesmo sera notificado para no prazo de 10 (dez) dias
Uteis regularizar tal situagdo ou, no mesmo prazo, apresentar defesa, observando-se
o procedimento de aplicacdo de sancoes.

11.2 - Transcorrido esse prazo, ainda que nao comprovada a regularidade e que nao
seja aceita a defesa apresentada, o pagamento sera efetuado, sem prejuizo da
tramitacao do procedimento de aplicacdo de sancdes.

11.3 - Em ndo sendo aceitas as justificativas apresentadas pelo Contratado, serd
imposta multa de 2% (dois por cento) sobre o saldo contratual ndo executado.
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11.4 - Depois de transcorridos 30 (trinta) dias Uteis da notificacdo da multa, se a
empresa nao regularizar a pendéncia fiscal ou trabalhista, devera a Administragao
decidir sobre iniciar ou nao procedimento de rescisdao do contrato, podendo deixar de
fazé-lo se reputar que a extingdo antecipada do contrato ocasionara expressivos
prejuizos ao interesse publico.

11.5 - Em se tratando de irregularidade fiscal decorrente de crédito estadual, o

Contratante informard a Procuradoria Fiscal da Procuradoria Geral do Estado sobre
os créditos em favor da empresa, antes mesmo da notificagdo a empresa.

12 - CLAUSULA DECIMA SEGUNDA: DA RESCISAO
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12.1 - A rescisdao do Contrato podera ocorrer nas hipdteses e condigdes previstas nos
arts. 137 a 139 da Lei 14.133/2021.

EDITAL 700-2026-MMLB-HCG


mailto:sesacpl@saude.es.gov.br

Pagina 213 de 215

GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SAUDE

Rua Engenheiro Guilherme José Monjardim Varejao, 225, Ed. Enseada Plaza,
Enseada do Sua, Vitdria, ES, CEP: 29050-260
Tel.: (27) 3347-5749/3347-5758/3347-5806/3347-5746/3347-5756/3347-
5745/3347-5759/3347-5752/3347-5760
E-mail Equipe de Pregdo: sesacpl@saude.es.gov.br
CNPJ/MF: 27.080.605/0001-96

13 - CLAUSULA DECIMA TERCEIRA: DOS RECURSOS

13.1 - Os recursos, representacdo e pedido de reconsideragdo, somente serdo
acolhidos nos termos do arts. 165 a 168 da Lei 14.133/2021.

14 - CLAUSULA DECIMA QUARTA: DO ACOMPANHAMENTO E FISCALIZAGAO

14.1 - A execucdo do contrato serd acompanhada pelo gestor e pelo fiscal designados
pela autoridade competente do 6érgdao ou entidade, os quais representardo a
Administracdo e confirmardao o recebimento do objeto contratado, observadas as
disposicdoes deste contrato. Sem esse recebimento, ndo serd permitido qualquer
pagamento.

15 - CLAUSULA DECIMA QUINTA: DO REPRESENTANTE DA CONTRATADA

15.1 - Representara a Contratada na execucdo do ajuste, como preposto, (preencher
no momento de assinatura do contrato, com nome completo, nacionalidade, profissao
e estado civil do representante da empresa).

15.2 - O representante da CONTRATADA deverd realizar o cadastro no Sistema
Corporativo de Gestdao de Documentos Arquivisticos Digitais - EDOCS do Governo do
Estado do Espirito Santo para envio e recebimento de documentos oficiais.

16 - CLAUSULA DECIMA SEXTA: DOS CASOS OMISSOS

16.1 - Os casos omissos serdo decididos pelo contratante, segundo as disposicoes
contidas na Lei 14.133/2021, e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposigdes contidas na Lei n°® 8.078/1990 - Cddigo de
Defesa do Consumidor — e normas e principios gerais dos contratos.
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16.2 - Na auséncia de prazo previamente estabelecido para o cumprimento de
determinacgGes emitidas pelo Contratante, sera aplicado o prazo de 5 (cinco) dias
Uteis, contados a partir da data de ciéncia formal da determinacdo pela Contratada.
Esse prazo podera ser prorrogado, a critério exclusivo do Contratante, mediante
solicitagao formal e devidamente justificada pela Contratada.

17 - CLAUSULA DECIMA SETIMA: DO FORO

17.1 - Fica eleito o foro de Vitéria, Comarca da Capital do Estado do Espirito Santo,
para dirimir qualquer dudvida ou contestacdo oriunda direta ou indiretamente deste
instrumento, renunciando-se expressamente a qualquer outro, por mais privilegiado
que seja.
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17.2 - Antes de qualquer providéncia jurisdicional visando solucionar duvida quanto
a interpretacdo do presente instrumento, as partes deverdo buscar solucdo
administrativa, com a participacdo da Procuradoria Geral do Estado, por intermédio
de um ou mais meios de solucdo consensual de conflitos previstos na Lei
Complementar Estadual n° 1.011/2022.

E, por estarem justos e contratados, assinam o presente em trés vias de igual teor e
forma, para igual distribuicdo, para que produza seus efeitos legais.

Local, _ de de (preencher).

Nome da Contratante
Representante (nome completo)
Documento de Identificacao

Nome da Contratada
Representante (nome completo)
Documento de Identificacdo

HASH: c968ce306h8542606ch3781eadfc60ad35b286883aa0dd081533a47adb51ec54. Documento assinado digitalmente, valide em https://siades.es.gov.br/flowbee-pub/#/validar/XH63-9HQ3-BJTH-9WCK. Assinado por: INSTITUTO DE TECNOLOGIA DA INFORMACAO E
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