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1. DESCRIGAO DO OBJETO E DA NECESSIDADE DA CONTRATAGAO

1.1. O objetivo da contratacao, portanto é aquisicao de Subscri¢cdo, Upgrade e Expansao da atual
Solucao de Protecdo e Resiliéncia de Informagao (Backup), contemplando também, suporte e
garantia minima de 60 (sessenta) meses, e demais servigos técnicos e especializados para
mantenimento e utilizacdo como estratégia de salvaguarda das informacdes digitais geradas pelos
sistemas de informacdo que atendem a SECRETARIA DE ESTADO DA SAUDE DO ESPIRITO
SANTO - SESA, como 6rgao central na gestao da saude estadual, desempenha um papel crucial
na governanca e tomada de decisdes para o desenvolvimento da saude estadual.

1.2. No impulsionamento constante para o avango tecnolégico e a transformacao digital
provocadas por novas tecnologias, a SESA esta exposta a desafios cada vez mais complexos
relacionados e melhoria de seguranca e integridade dos seus dados produzidos juntos aos seus
servigos e sistemas digitais disponibilizados aos seus servidores, funcionarios e prestadores de
servigos, incluindo os proprios cidadaos do Estado do Espirito Santo.

1.3. Com a plena expansao da utilizagao e expansao dos seus servigos e sistemas de tecnologia
da informagao, tem-se investido em solugdes para a garantia da disponibilidade e seguranga das
informacdes e todos os dados sensiveis que precisam ser protegidos (backupeados) de forma a
manter sua integridade e seguranca.

1.4. Com vistas a atender a demanda de armazenamento seguro do crescente contingente de
sistemas informatizados a SESA, a Geréncia de Tecnologia da Informagéo - GTI, identificou a
necessidade de renovar sua subscri¢coes de solugao de software de backup incluindo as unidades
de armazenamentos de informacao (backups) em producdo, as quais tem por objetivo o
mantenimento de sua estratégia corporativa de protecao e resiliéncia dos dados, bem como, manter
toda a integridade e protecdo desses dados de forma a garantir a redundancia e a continuidade de
negocio em caso de desastres.

1.5. A solugao atualmente prove um alto ganho em protecéo e integridade de dados, mas devido
ao seu crescimento projetado para uma nova demanda e servi¢os digitais necessita em de novos
mecanismo e/ou recursos de automacao que ajudem a equipe técnica com informagdes em tempo
real, bem como, agentes de internos baseados em Inteligéncia Artificial para fornecer “insights” de
melhoria e ajustes as boas praticas, e ainda, auxilio na identificagdo de anomalias e/ou
comportamentos maliciosos junto as janelas de backup, bem como, a checagem de integridade e
seguranga desses dados protegidos. O que implicara em um ajuste no nivel de licenciamento da
solucao de software de backup em producao.

1.6. Ha de se salientar que como crescimento desse ambiente de dados, ha a necessidade
também ajustar os repositérios dedicadas para salvaguarda dessas informacgées, devido as novas
necessidades de retencdes desses volumes de backups. E nesse sentido sera necessario expandir
a atual solugdo de unidade de armazenamento de informacbes em producdo. A
expansao/ampliacao dessas solugdes de armazenamento visam nao somente comportar essa nova
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volumetria de dados a serem protegidos, bem como, sera essencial para o mantenimento da janela
de backup (horas), visto que também ira incrementar melhor performance o que impacta na
velocidade e tempo de reducao dessas janelas de backups, o que impacta também em um melhor
RTO (Recovery Time Object) quando na necessidade “restores” dessas informacdes.

1.7. Atualmente a SESA ja possui junto a sua Solucao de Protecio e Resiliéncia de Informacao
(Backup) composta por softwares de backup e unidades de armazenamento (hardware) dedicados
para o repositério de backup, cujo marca e seis modelos estao listados abaixo, e estdo em producéo
no ambiente de datacenter desde 2023, e que atualmente realizam todo o processo e estratégia de
protecao dos dados dos principais servigos e sistemas digitais disponibilizados por esta Secretaria
de Estado, inclusive aqueles de missdo critica e de carater sensiveis (a ataques de criptografia,
sequestro ou mesmo de extra filtragao) que sao gerados e acessados pode servidores, funcionarios
e prestadores de servigos desta Administragao Publica, incluindo os préprios cidaddos do Estado
do Espirito Santo, conforme relacionados a seguir:

1.8. Diantedisso, considerando aimportancia da atualizacdo e expansao de Solucio de Protecao
e Resiliéncia de Informagao (Backup) para a SESA, faz-se necessaria a aquisicao/contratagao por
subscricao de licenciamento de software de protecao e resiliéncia de informagdes compativel com
o0 em produgao, bem como, as renovagdes de garantias e suporte das unidades de armazenamento
de informacgdes, incluindo na expansao desses mesmos componentes da solugdo em producgéo,
visando comportar as novas cargas de trabalho (workloads) e salvaguarda de dados dos servigos
e sistemas digitais atuais e novos estimados para exercicio em 2026 de responsabilidade SESA, a
aquisicao/contratacdo fundamenta-se no art. 41, inciso |, alinea b da Lei Federal n° 14.133/21,
sendo:

Art. 41. No caso de licitacdo que envolva o fornecimento de bens, a
Administragdo podera excepcionalmente:

| - indicar uma ou mais marcas ou modelos, desde que formalmente
justificado, nas seguintes hipoteses:

b) em decorréncia da necessidade de manter a compatibilidade com
plataformas e padrdes ja adotados pela Administragao.

1.9. O projeto integra o escopo do Projeto Estratégico “SESA Digital", que visa modernizar
processos e inovar os servigos prestados, garantindo a conectividade, o desempenho, o acesso, a
seguranga e salvaguarda de dados, incluindo na disponibilidade deles nos servigos e sistemas
digitais disponibilizado pela SESA.

1.10. Constitui-se Objeto do presente documento a aquisigao de Subscrigao, Upgrade e Expanséao
da atual Solucao de Protegao e Resiliéncia de Informacgao (Backup), contemplando também, suporte
e garantia minima de 60 (sessenta) meses, e demais servigos técnicos e especializados para
mantenimento e utilizacdo como estratégia de salvaguarda das informacdes digitais geradas pelos
sistemas de informagao que atendem a SESA — Secretaria de Estado da Saude do Espirito Santo,
contendo:

a) Subscrigao e upgrade de licenciamento da solugéo de software de backup, incluindo sua
expansdo de forma atender as novas necessidades de salvaguarda das informacdes
digitais geradas pelos sistemas de informacgéao existentes;

b) Subscricdo/Renovacao dos contratos de garantia e suporte das atuais unidades de
armazenamento de informagdo em produgao, bem como, a expansao através de novas
unidades de armazenamento de forma a cobrir essas novas necessidades de volumetria
e retengao de informagdes digitais geradas a serem protegidas.
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2. Demonstracao da Previsao da Contratacao no Plano de Contratagcées Anual-PCA

2.1. A modernizacdo da infraestrutura de rede LAN e WLAN esta prevista no Plano de
Contratagcoes Anual (PCA) 2026, conforme planejamento estratégico da SESA, visando
adequacdo as novas necessidades de conectividade e seguranca. O projeto esta alinhado com as
diretrizes de transformacao digital da organizagao.

3. REQUISITOS DA AQUISIGAO/CONTRATAGAO

3.1. A presente aquisicdo/contratagdo orienta-se por requisitos de negdcio diretamente
relacionados a continuidade dos servigos publicos essenciais, a protecao dos dados institucionais
e assistenciais e a sustentagdo do crescimento dos servigos digitais de saude, considerando que a
Secretaria de Estado da Saude do Espirito Santo — SESA possui atualmente em produgcdo uma
solugdo consolidada de Protecdo e Resiliéncia da Informagédo (Backup), e nesse contexto a
aquisi¢ao/contratacdo devera:

3.1.1.  Manter integragao plena com a solu¢do de backup atualmente utilizada, preservando os
fluxos operacionais, o catalogo histérico de backups e os mecanismos ja estabelecidos de
recuperacgao de dados;

3.1.2.  Assegurar continuidade operacional, evitando riscos associados a substituigdo tecnoldgica,
migracao de dados histéricos ou reengenharia de processos criticos;

3.1.3. Suportar o crescimento projetado superior a 200% dos servicos e sistemas digitais,
garantindo escalabilidade, desempenho e seguranca compativeis com a criticidade da saude
publica.

3.2. Da Padronizagao Tecnoldégica

3.2.1. A padronizacao da Solugéo de Protecao e Resiliéncia da Informacao objeto deste Estudo
Técnico Preliminar é requisito indispensavel para garantir compatibilidade técnica, previsibilidade
operacional, seguranga da informacgao e eficiéncia administrativa, considerando o ambiente ja
implantado e em uso continuo pela SESA.

3.2.2. A adocdo e o mantenimento de um padrdo tecnoldgico unico para a solugdo de backup,
seus componentes de software, repositérios de armazenamento, suporte, garantia e expansao
permitem:

e Interoperabilidade plena entre os componentes da solucdo, incluindo software de
backup, repositorios de armazenamento, mecanismos de seguranga, automacéao e
monitoramento, assegurando o funcionamento integrado e consistente do ambiente;

o Gestdo centralizada e padronizada da protecdo de dados, com maior controle
operacional, reducdo de complexidade administrativa e padronizagdo de
procedimentos de backup, restauragao e contingéncia;

¢ Uniformidade nas politicas de seguranca da informacéo, incluindo controle de acessos,
imutabilidade, protecdo contra ransonware, validagdo de recuperabilidade e auditoria
de operacdes;

e Reducdo de riscos operacionais, ao evitar incompatibilidades técnicas, dependéncia
de multiplos fornecedores e fragmentacdo de responsabilidades em ambientes
criticos;

¢ Maior eficiéncia na operacdo e na resposta a incidentes, com reducao dos tempos de
recuperagao (RTO), maior previsibilidade de resultados e menor dependéncia de
agdes manuais;

e Preservacao do investimento publico ja realizado, mantendo validos os treinamentos,
o conhecimento técnico acumulado, as rotinas operacionais e a infraestrutura ja
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implantada;

e Otimizacdo dos custos operacionais e contratuais, por meio da padronizacdo de
suporte, garantia, licenciamento e expansdo, evitando custos adicionais com
integracdes, migragdes ou readequacgdes tecnoldgicas;

e Facilidade de expansao e evolucao futura da solucao, permitindo crescimento modular,
previsivel e alinhado as necessidades institucionais, sem necessidade de
reestruturagdes disruptivas;

e Maior_governanca, rastreabilidade e conformidade, especialmente em relacdo a
auditorias, controles internos, 6rgaos de fiscalizacdo e requisitos legais aplicaveis a
Administracao Publica.

3.3. Fundamentacgao Legal e Administrativa

3.3.1. A padronizacio da solugio de Protegao e Resiliéncia da Informacao encontra respaldo no
principio da eficiéncia, da economicidade e do planejamento, conforme previsto na Lei n® 14.133/21,
especialmente no art. 40, que autoriza a adogéo de padrdes técnicos quando houver justificativa
técnica consistente e vantagem para a Administracdo Publica.

3.3.2. No presente caso, a manutengdo de um padrao tecnolégico unico demonstra-se
tecnicamente adequada, economicamente vantajosa e necessaria para assegurar a continuidade,
a seguranca e a confiabilidade dos servicos de saude prestados a populacdo do Estado do Espirito
Santo.

4. DEMAIS REQUSITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUGAO DE TIC

4.1. A Secretaria de Estado da Saude do Espirito Santo — SESA é o 6rgao central do Governo do
Estado do Espirito Santo responsavel pelo planejamento, coordenagao, execugédo, monitoramento
e fiscalizagdo das politicas publicas de satde, atuando como gestora estadual do Sistema Unico de
Saude (SUS). Suas atribuigcbes abrangem a gestao de ambientes altamente criticos, como unidades
hospitalares, centrais de regulagao, sistemas de vigilancia epidemioldgica, plataformas de saude
digital, redes assistenciais, laboratérios, sistemas administrativos e financeiros, além da integracao
de informagdes com entes federais, municipais e instituicbes parceiras.

4.2. Nesse contexto, os ativos de informacao sob responsabilidade da SESA possuem carater
estratégico, sensivel e essencial, sendo diretamente relacionados a continuidade dos servigos
publicos de saude, a seguranga do paciente, a tomada de decis&o clinica e administrativa, a
transparéncia publica e a conformidade legal e regulatéria. Assim, a protegao, disponibilidade,
integridade, confidencialidade e recuperabilidade dos dados tornam-se elementos estruturantes da
governanga institucional de tecnologia da informacao.

l. Contexto Atual da Solucdo de Protecdo de Dados da SESA:

A SESA mantém atualmente em produgao uma solugdo corporativa de protegao e
resiliéncia de dados baseada no software de backup do fabricante Veeam, integrada a uma
infraestrutura dedicada de repositérios de backup do fabricante ExaGrid. Essa arquitetura
encontra-se plenamente operacional, estabilizada, documentada e incorporada aos
processos internos da Secretaria, sustentando workloads criticos de diferentes naturezas
e niveis de criticidade.

A solugdo existente representa um investimento relevante de recursos publicos, ndo
apenas na aquisi¢do de licengas e equipamentos, mas também em capacitagao técnica,
transferéncia de conhecimento, definicdo de processos operacionais, testes de
recuperacao, validacdo de politicas de retencéo, desenho de arquitetura de seguranca e
amadurecimento da operagdo. Trata-se, portanto, de um ambiente tecnologicamente
maduro, alinhado as melhores praticas de mercado e as exigéncias atuais de
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ciberresiliéncia de dados no setor publico de saude.

Necessidade de Renovacio da Subscricdo da Solucdo de Software de Backup:

A subscricdo do licenciamento da solucédo de software de backup atual por um periodo
adicional de 60 (sessenta) meses é condi¢do indispensavel para a manutencao da
continuidade operacional, da seguranca da informacdo e da aderéncia tecnoldgica do
ambiente da SESA, tendo como problematica de sua eventual descontinuidade do
licenciamento acarretaria impactos imediatos e severos, tais como:

a. Perda de direito a atualizacbes de seguranga, expondo o ambiente a vulnerabilidades
conhecidas;

b. Auséncia de suporte técnico oficial, comprometendo a capacidade de resposta a
incidentes;

c. Impossibilidade de evolugdo tecnolégica e adequagdo as novas demandas
institucionais;

d. Risco elevado de indisponibilidade de sistemas criticos, especialmente em cenarios de
falhas, ataques cibernéticos ou desastres operacionais.

Impactos Negativos da Substituicdo da Solucdo de Backup:

A substituicado da solugéo de software de backup por outra plataforma implicaria prejuizos
técnicos, operacionais e financeiros expressivos, dentre os quais destacam-se:

a. Perda do Catalogo Histérico de Backups
¢ O catélogo de backups representa o nucleo légico da solugéo de protecao de dados,
contendo metadados, versdes, pontos de restauragdo, dependéncias e politicas
histéricas. A migracao integral desse catalogo para outra solugdo é, na pratica,
inviavel ou extremamente limitada, resultando na perda de rastreabilidade e
confiabilidade dos dados histéricos.

b. Complexidade e Custo de Migracao
¢ Processos de migragao de solugdes de backup demandam esforgo técnico elevado,
reprocessamento completo de cadeias de backup, consumo excessivo de recursos
computacionais, aumento de janelas de backup e risco de falhas. Esses fatores
geram custos ocultos significativos, muitas vezes superiores ao préprio valor de

renovagao da solugéo existente.

c. Perda do Investimento em Capacitagao e Conhecimento
o A SESA ja realizou investimentos relevantes em:

Treinamento técnico das equipes internas;
Capacitacdo operacional;

Desenvolvimento de procedimentos padronizados;
Curva de aprendizagem e dominio da solugéo.

O O O O

e A troca da solugdo implicaria perda total desse capital intelectual, exigindo novos
ciclos de capacitacao, readaptacdo de equipes, aumento de erros operacionais e
reducao temporaria da eficiéncia da operacao.

d. Impacto na Continuidade do Servigo Publico
e Durante processos de substituicdo de solugcdes de backup, € comum a coexisténcia
de ambientes paralelos, reducao temporaria da cobertura de protecdo de dados e
aumento do risco operacional. Em um ambiente de saude publica, tais riscos séo
inaceitaveis, pois podem comprometer diretamente a prestacdo de servicos
essenciais a populagao.
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Necessidade de expansdo e de novas funcionalidades junto a solucdo de software de
backup:

A SESA enfrenta um cenario concreto e planejado de expanséao significativa de seus
servicos digitais, com previsao de crescimento superior a 200% no volume de novos tipos
de workloads a serem protegidos, 0 que exigira manter e ampliar o licenciamento atual de
aproximadamente 170 (cento e setenta) licengas. Esse crescimento esta diretamente
relacionado a novos projetos estratégicos, ampliacdo de sistemas corporativos,
modernizagdo de processos e aumento da dependéncia tecnolégica das areas
assistenciais e administrativas, ja previstos para o exercicio de 2026.

A quantidade atual de licenciamento utilizado junto a solugéo de software de backup ja nao
atende de forma plena as novas exigéncias de escala, seguranga, automagido e
governanga, tornando tecnicamente necessaria a evolugdo e ampliagdo sem afetar a
estrutura de backups de dados ja utilizadas, bem como, a inser¢ao de novas tecnologias e
recursos de forma atingir beneficios técnicos e operacionais como:

a. Monitoramento Avancgado e Inteligéncia Operacional
¢ Com monitoramento e automacao, a SESA passa a contar com:

Monitoramento centralizado e continuo;

Andlise preditiva de capacidade e performance;

Deteccéo proativa de falhas e gargalos;

Relatérios executivos e operacionais;

Planejamento de capacidade alinhado ao crescimento institucional.

O O O O O

e Esses recursos elevarao o nivel de governanga da Tl, reduzindo o numero de falhas
humanas e permitirdao tomada de decisdo baseada em dados, essencial para
ambientes publicos complexos.

b. Validacdo Automatizada de Backups
e Essa funcionalidade ou recurso permite a execug¢ao automatica e perioddica de testes
de recuperagdo, garantindo que o0s backups realizados sejam realmente
restauraveis. Isso elimina riscos de falsas sensagdes de seguranga e fortalece a
resiliéncia institucional, inclusive a legalidade e integralidade dos dados backupeados
e protegidos.

c. Redugdo de RTO (Recovery Time  Objective) com recuperagoes
otimizadas/instantaneas
¢ A manutengéao da funcionalidade de recuperagdes otimizada/instantanea permite que
sistemas criticos sejam restaurados diretamente a partir dos repositérios de backup,
em minutos, reduzindo drasticamente os tempos de indisponibilidade (RTO). Esse
recurso é essencial para sistemas assistenciais, hospitalares e de regulagéo.

d. Seguranga Avangada e Prote¢do Contra Ransonware:
¢ A manutencao do licenciamento e suporte permitem atualizar continuamente os
mecanismos adicionais de seguranga, como:

o Detecgao avangada de ameacas;
o Analise comportamental;

o Varreduras antimalware e YARA;

o Threat Center com visdo centralizada de riscos;
o Controles de acesso reforgcados.
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Esses recursos fortalecem e permitem manter uma postura de ciberresiliéncia da
SESA frente ao aumento exponencial de ataques cibernéticos ao setor de saude.

e. Novas tendencias e tecnologias voltadas para Automacéo e uso de Inteligéncia Artificial:
e Aincorporagao de automacao e |IA permite:

Reducao de tarefas manuais repetitivas;

Menor dependéncia de intervengdo humana;

Aumento da confiabilidade operacional;

Melhoria continua dos processos de backup e recuperagéo.

O O O O

Justificativa para Renovacdo, Manutencdo e Expansdo da Solucdo de Unidade de

Armazenamento de Informacodes

A SESA possui atualmente sistema/appliances repositério de backup que compde sua
solugdo de armazenamento de informagdes, totalizando aproximadamente 160TB (Base
10), plenamente integrados a solugao Veeam e operando como repositorio principal de
backups. Esses equipamentos s&o as principais areas de armazenamento dos backups
realizados de todo ambiente dos servigos e sistemas digitais disponibilizados pela SESA,
e nesse sentido entende-se ser estratégico seu mantenimento, renovagao e expansao
pelos seguintes motivos:

a. Beneficios técnicos da solugao ja implementada:

A atual solugao entrega beneficios estruturais fundamentais para a protecao de dados
da SESA, tais como:

Arquitetura multicamadas em unico chassi: a atual solugcdo combina um
repositério primario (alta performance para ingestdo) e uma segunda camada de
retencao otimizada, tudo em um Unico sistema/appliance, proporcionando:

o Alta velocidade de backup,
e Restauragbes mais rapidas;
e |solamento légico entre dados recentes e dados de retengéo.

. Protecdo avancada contra Ransonware: a atual solugcdo oferece multiplas

camadas de protec¢ao, incluindo:

Tempo de Retengéo Bloqueado (imutabilidade);
Air-gap loégico;

Atrasos controlados na gravagéao;

Isolamento da area de retengao da rede produtiva.

Esses dois mecanismos citados mantem a estratégia de seguranca e reduzem
drasticamente o risco de criptografia maliciosa ou dele¢ao intencional dos dados de
backup.

Integracdao nativa e otimizada com a solugao de software de backup: A
manutengao desta integragdo nativa entre software de backup e a unidade de
armazenamento (repositério), permite:

Melhor performance de ingestao;
Restauragbes mais rapidas;
Otimizagédo do uso de recursos;
Menor complexidade operacional.
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A substituicdo por outro fabricante implicaria perda imediata dessas otimizacoes,
exigindo reengenharia do ambiente e nova curva de aprendizagem.

b. Necessidade de renovacao de “Garantia” e “Suporte”:

A renovacao dos contratos de garantia e suporte da atual solucdo por mais 60
(sessenta) meses € essencial para:

i.  Garantir disponibilidade continua dos repositérios de backup;
ii.  Assegurar substituicdo rapida de componentes;
iii.  Manter atualizagbes e suporte especializado;
iv.  Preservar a estabilidade e confiabilidade do ambiente.

c. Necessidade de expansao com novos sistemas/appliances:

O crescimento do ambiente e novos tipos de workloads estimados para mais de 200%,
impactam diretamente na volumetria da atual e das novas cargas dados a serem
protegidos, o que exige a aquisicdo de novos sistemas/appliances junto a atual solugao
de armazenamento de informacdes, ndo apenas para aumento de capacidade, mas
também para:

i. Ampliagéo da capacidade de ingestéo;
ii. Reducgédo das janelas de backup;
iii. ~ Melhoria de troughtput para restauragées;
iv.  Escalabilidade horizontal sem impacto disruptivo;
v. Aumento da eficiéncia de compressédo e deduplicagao.

Diante de todo o exposto, a presente aquisi¢ao visa a Subscrigdo, Upgrade e Expansao da atual
Solugéo de Protegao e Resiliéncia de Informagao (Backup), tendo ainda como a expansao dessas
solugbes existentes, como estratégia e necessidade fundamental para o mantenimento da
protecao e resiliéncia de dados ja implantada na SESA, assegurando continuidade do servigo
publico, protegdo do investimento realizado, mitigagdo de riscos, eficiéncia operacional e
seguranga da informacao. Portanto, manter e investir em uma nova expansao é uma decisao
estratégica que traz beneficios significativos para organizagdes e individuos.

A expansdo de licenciamento e equipamentos junto Solugdo de Protegdo e Resiliéncia de
Informacgao (Backup) implementada, ampliardo a capacidade de resiliéncia contra perda de dados,
ataques cibernéticos (ransonware), dele¢des intencionais e problemas extra filtracdo e
contaminagdo de dados, e ainda, estabelecimento efetivo da integralidade dos dados
backupeados e armazenados o que permitirda a essa Secretaria de Estado uma maior
disponibilidade para com acessos aos servigos e sistemas digitais.

4.3. Requisitos de Capacitagao

4.3.1. A atual equipe/time de Tl da SESA, além de capacitados nos atuais equipamentos e
softwares que compde a atual Solugao de Protegédo e Resiliéncia de Informagao (Backup), e que
estrategicamente ja possuem experiéncia e conhecimento técnico para as operagoes e atividades
necessarias para a administracao e configuracdo dessas solugdes e seus atuais fabricantes,
mantém o ensejo de manutengado os equipamentos e softwares ja implementados de forma a
preservar todo o investimento ja realizado em toda curva de aprendizado ja acumulado pela prépria
equipe/time de Tl da SESA..

4.3.2. Porém e evolugdo continua de novas funcionalidades e recursos junto a esses
equipamentos e softwares que compéem a atual Solugdo implantada, gera uma necessidade de
aprender novos conhecimentos para usufruto desses novos recursos e funcionalidades, e para isso
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sera permitido a equipe/time de Tl da SESA, a contratacdo sob demanda de “Servigos de
treinamento e capacitacdo”, de forma a complementar conhecimentos e aprendizados para
implementacao e operacao, através de conteudos como:

i. Repasse de conhecimento técnico de solugao/servico implementado;
ii. Treinamento para administragcao e operagao a recurso e funcionalidade;
iii. Treinamento para configuracao de recurso e funcionalidade;
iv. Treinamento para criacdo de dashboards de visualizacoes;
v. Treinamento para acesso a funcionalidade de relatérios ou alertas;
vi. Capacitacao em recurso ou geréncia utilizando recurso ou funcionalidade;
vii.  Treinamento em recurso ou funcionalidade de troubleshooting;
viii.  Esclarecimento de duvidas acerca de recursos e funcionalidades;
ix. Treinamento para abertura e acompanhamento de chamados junto a central de servigos
do fabricante.

4.3.3. Este tipo de servico sera prestado em dia util, em horario comercial, no regime 8 (oito)
horas dia durante 5 (cinco) dias da semana (8 x 5), devendo a CONTRATADA ministrar o conteudo
sobre a solugdo aquirida e implantada junto equipe/time de Tl da SESA, a qual, irdo operar
diretamente a mesma;

4.3.4. Os treinamentos, inicialmente devem ser planejados na modalidade presencial, mas
podera ser transmitido remotamente a membros da equipe/time técnico designados pela SESA,;

4.3.5. A CONTRATADA deve fornecer material didatico e escopo do conteudo do repasse de
conhecimento técnico, em lingua portuguesa. Caso o material ndo esteja disponivel em portugués,
sera aceito em lingua inglesa;

4.3.6. Os horarios do curso serdo ajustados de acordo com a conveniéncia da SESA, podendo
ocorrer em apenas um dos periodos do dia (manha ou tarde);

4.3.7. Todos os custos relacionados a realizacdao do treinamento sdo de responsabilidade
exclusiva da CONTRATADA.

4.4. Requisitos Legais

4.4.1. O presente processo de contratagao deve estar aderente a Constituicido Federal, a Lei n°®
14.133/21, a Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais —
LGPD), a Lei n° 10.520, de 17 de julho de 2001, ao Decreto Estadual n® 5352-R/2023, ao Decreto
Estadual n® 5545-R/2023 e suas alteracdes, e a outras legislagbes aplicaveis.

4.4.2. Da base legal para sustentacao de indicagdo de marcas e modelos (Art. 41, Inciso |, da Lei
n® 14.1333/21) esta devidamente amparada cuja decisdo esta plenamente alinhada aos principios
da economicidade, eficiéncia, continuidade, planejamento, gestao de riscos e interesse publico,
conforme estabelecido na mesma Lei n° 14.133/21, constituindo-se como medida técnica,
estratégica e institucionalmente necessaria para sustentar a evolugao digital da saude publica no
Estado do Espirito Santo.

4.5. Requisitos de Manutengao

4.5.1. Devido as caracteristicas da Solugéo de Protegao e Resiliéncia de Informagao (Backup)
implementacado, ha necessidade de realizacdo de atualizagbes de patchs e/ou versdes pela
CONTRATADA, visando a correcao e remocao de falhas de seguranca e/ou mal funcionamento da
solugéo, incluindo implementac¢do de novos recursos de seguranca.

4.5.2. Estesrequisitos garantem que a Solugao de Protecao e Resiliéncia de Informacgao (Backup)
nao apenas permanega atualizada e segura, mas também que os problemas sejam resolvidos de
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maneira eficiente e o suporte esteja acessivel conforme necessario, o impacta diretamente na
manutencdo e estratégia na salvaguarda de dados junto aos servicos e sistemas digitais
disponibilizados pela SESA.

4.5.3. Suporte Técnico Apoiado e Especializado: A CONTRATADA devera prestar servicos de
suporte e assisténcia técnica aos equiapmentos e softwares da solugao implantados, os quais,
deverao ser providos e suportados através de contratos junto aos fabricantes correcionalados, be
como, disponibilizaraa uma “Central de Atendimento” no regime de 24 (vinte e quatro) horas dia
durante os 7 (sete) dias da semana (24 x 7), durante todo a vigéncia do Contrato do Objeto. O
atendimento deve ser realizado por telefone “0800”, ou "site" e/ou portal ou documentacao
disponibilizado, ou por “e-mail”, preferencialmente em portugués, e deve permitir a abertura de
chamados técnicos para solicitagdo de manutengdes: preventivas, corretivas e evolutivas.

4.6. Requisitos Temporais

4.6.1. O objeto do presente Estudo Técnico Preliminar encontra-se no conceito de bens e
servigos comuns.

4.6.2. E importante ponderar o impacto financeiro de uma aquisicdo com garantia de 60
(sessenta) meses, pois superior a este periodo pode comprometer o orcamento atual do 6rgao com
despesas futuras. Também é usual nesse segmento de solugdo o contrato ser mesmo periodo de
vigéncia ja supracitado.

4.6.3. Diante disso, optou-se pela op¢ao de aquisicdo com garantia e suporte pelo periodo de 60
(sessenta) meses.

4.6.4. A prestagao de servigo devera iniciar no prazo maximo de 10 (dez) dias corridos a partir do
recebimento dos equipamentos e softwares na SESA.

4.6.5. Os itens objeto da aquisi¢gdo/contratacdo estdo enquadrados no §2° do art. 106 da Lei
Federal n° 14.133/21, podendo, portanto, serem prorrogados até o limite maximo permitido em lei.

4.7. Requisitos de Seguranga e Privacidade

4.7.1. A CONTRATADA deve tomar conhecimento da Politica de Seguranga da Informacédo do
Contratante e normas complementares

4.7.2. Conforme a legislagdo em vigor e o Termo de Confidencialidade e Sigilo assinado, a
Contratada sera responsavel caso ocorra divulgagao ou uso de informagao sigilosa a que tenha tido
acesso durante a contratagao.

4.7.3. A CONTRATADA deve assinar o Termo de Confidencialidade e Sigilo e o Termo de Ciéncia
de Manutencéo de Sigilo, garantindo o sigilo das informagbes e comunicagdes as quais tenha
acesso. Deve abster-se de divulga-las e assegurar a inviolabilidade dos dados trafegados pelos
enlaces utilizados nas atividades, respeitando as hipéteses e condigbes constitucionais e legais de
quebra de sigilo de telecomunicacdes.

47.4. E proibido & CONTRATADA veicular e/ou comercializar as informagdes técnicas
produzidas ou as quais tenha acesso durante a execuc¢éo do contrato, a menos que haja autorizagéo
prévia e expressa do 6rgao responsavel.

4.8. Requisitos de Garantia e Manutengao

4.8.1. A contratagdo conta com garantia da contratagdo, nos moldes do art. 96 da Lei Federal n°®
14.133/2021, em valor correspondente a 5% (cinco por cento) do valor do Contrato.
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4.8.2. A CONTRATADA apresentara, no prazo maximo de 10 (dez) dias, prorrogaveis por igual
periodo, a critério do contratante, contado da vigéncia do Contrato, comprovante de prestacao de
garantia, quando optar por caugcdo em dinheiro ou titulos da divida publica ou, ainda, pela fianga
bancaria, em valor correspondente a 5% (cinco por cento) do valor total do Contrato.

4.8.3. Em caso de opgao pelo seguro-garantia, a parte adjudicataria devera apresenta-la em, no
maximo, 10 (dez) dias apds a data de assinatura do Contrato.

4.8.4. Caso utilizada a modalidade de seguro-garantia, a apodlice devera ter validade durante a
vigéncia do Contrato e por 30 (trinta) dias apds o término da vigéncia contratual, permanecendo em
vigor mesmo que a CONTRATADA nao pague o prémio nas datas convencionadas.

4.8.5. Aapdlice do seguro garantia devera acompanhar as modificagdes referentes a vigéncia do
Contrato principal, mediante a emissao do respectivo endosso pela seguradora.

4.8.6. Sera permitida a substituicao da apdlice de seguro-garantia na data de renovagao ou de
aniversario, desde que mantidas as condigdes e coberturas da apdlice vigente e nenhum periodo
fiqgue descoberto.

4.8.7. Na hipotese de suspensao do Contrato por ordem ou inadimplemento da Administracao, a
CONTRATADA ficara desobrigado de renovar a garantia ou de endossar a apdlice de seguro até a
ordem de reinicio da execucgdo ou o adimplemento pela Administracao.

4.8.8. A garantia assegurara, qualquer que seja a modalidade escolhida, 0 pagamento de:

4.8.8.1. prejuizos advindos do ndo cumprimento do Objeto do Contrato e do nédo
adimplemento das demais obrigagdes nele previstas;

4.8.8.2. multas moratdrias e punitivas aplicadas pela Administracao a contratada; e

4.8.8.3. obrigacbes trabalhistas e previdenciarias de qualquer natureza e para com o
FGTS, ndo adimplidas pela CONTRATADA, quando couber.

4.8.9. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados no item acima, observada a legislagao que rege a matéria.

4.8.10. A garantia em dinheiro devera ser efetuada em favor da CONTRATANTE, em conta
especifica, aberta pela CONTRATANTE, com corregao monetaria.

4.8.11. Caso a opcao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob
a forma escritural, mediante registro em sistema centralizado de liquidagéo e de custddia autorizado
pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo
Ministério da Economia.

4.8.12. No caso de garantia na modalidade de fianga bancaria, devera ser emitida por banco ou
instituicdo financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e
devera constar expressa renuncia do fiador aos beneficios do art. 827 do Cddigo Civil.

4.8.13. No caso de alteragao do valor do Contrato, ou prorrogacao de sua vigéncia, a garantia
devera ser ajustada ou renovada, seguindo os mesmos parametros utilizados quando da
contratagao.

4.8.14. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacdao, a CONTRATADA obriga-se a fazer a respectiva reposigéo no prazo maximo de 10 (dez)
dias uteis, contados da data em que for notificada.

4.8.15. A CONTRATANTE executara a garantia na forma prevista na legislagdo que rege a
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matéria.

4.8.16. O emitente da garantia ofertada pela CONTRATADA devera ser notificado pela
CONTRATANTE quanto ao inicio de processo administrativo para apuragao de descumprimento de
clausulas contratuais (art. 137, § 4°, da Lei Federal n.° 14.133/21).

4.8.17. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da
apolice, sua caracterizagao e comunicag¢ao poderao ocorrer fora desta vigéncia, ndo caracterizando
fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados
ao Contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

4.8.18. Extinguir-se-a a garantia com a restituicao da apdlice, carta fianga ou autorizacao para a
liberacdo de importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragcao
do contratante, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as
clausulas do Contrato;

4.8.19. A garantia somente sera liberada ou restituida apés a fiel execugao do Contrato ou apds a
sua extingdo por culpa exclusiva da Administracdo e, quando em dinheiro, sera atualizada
monetariamente.

4.8.20. O garantidor ndo € parte para figurar em processo administrativo instaurado pela
CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangées a contratada.

4.8.21. A CONTRATADA autoriza a ONTRATANTE a reter, a qualquer tempo, a garantia.
4.9. Requisitos Gerais

49.1. Os bens, materiais e servicos Objeto desta aquisicdo/aquisicao/contratacdo sao
classificados como comuns. A classificagéo de objeto comum esta amparada na definigao precisa
do objeto neste ETP e no Termo de Referéncia, com padrdes de desempenho e qualidade
objetivamente estabelecidos, mediante especificacbes usuais de mercado, COTS (Comercial Off-
The-Shelf) ou traduzindo seria “Produtos comerciais prontos para uso ou disponiveis
comercialmente prontos para uso (COTS)".

4.9.2. O Objeto desta aquisi¢cdo/contratacdo ndo se enquadra como sendo de bem de luxo,
conforme Decreto n° 5.352-R/2024.

4.9.3. Nao sera exigida a apresentacao de amostra do Objeto da aquisi¢ao/contratacao.

4.9.4. Nao sera admitida a subcontratagdo do Objeto contratual, com excegao apenas aquelas
para os servigos que se referem a garantia, suporte e assisténcia Técnica.
4.9.5.

4.9.6. A vedagao da subcontratacao fundamenta-se na necessidade de garantir a seguranga do
ambiente de rede da SESA.

4.9.7. A subcontratagdo poderia aumentar o numero de pessoas com acesso a informagdes da
rede e de seguranca da Secretaria, elevando significativamente o risco de comprometimento da
integridade e confidencialidade dos dados. Considerando o papel fundamental da SESA na
Seguranga das informagdes por ela administradas, a subcontratagdo é vedada para este objeto,
garantindo assim a maxima seguranca e controle sobre o acesso as informagdes sensiveis.

4.9.8. Nao sera permitida a participagdo de empresas organizadas sob a forma de consorcio.

4.9.9. Para fins de qualificagédo técnica, sera exigido atestado de capacidade técnica fornecido
por pessoa juridica de direito publico ou privado, comprovando o desempenho da licitante pelo
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fornecimento de bem pertinente e compativel em caracteristicas com o objeto da licitagao.

4.9.10. Em caso de fornecedor revendedor ou distribuidor, sera exigida carta de solidariedade

emitida pelo fabricante, que assegure a execugéo do Contrato.

4.9.11. O instrumento contratual adotado para a formalizac&o da relagao entre as partes € o Termo
de Contrato, que tera vigéncia inicial de 60 (sessenta) meses e tera inicio no dia posterior ao da
publicacdo do respectivo instrumento no Portal Nacional de Contratagcdes Publicas — PNCP,

prorrogavel até o limite permitido pela Lei Federal n°® 14.133/21.

4.9.12. E dever da CONTRATADA realizar a transicdo contratual, com transferéncia de
conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes, podendo ser exigida,

inclusive, a capacitagao dos técnicos da CONTRATANTE.

5. ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS

5.1. Conforme Documento de Formalizacdo da Demanda, a estimativa de quantidade de
equipamentos, softwares e servigos necessarios € baseada no levantamento do ambiente atual da

SESA e no crescimento projetado desta Secretaria.

5.2. As quantidades para cada item constam na tabela abaixo:
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Veeam Data Platform
Subscrigio Advanced Universal
Upgrade e’ Subscription License.
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Soluggo de _Edltlon eatures. 10
1.1 - instance pack. 5 Years | 0283696 Software 17 34
Software de o
= (Renewal ou Subscription)
Protegéo e - :
G Upfront Billing & Production
Resiliéncia de A
Informages (24/7)  Support.  Public
Sector. - TERM 60
MONTHS
7x24 Five Year Support &
R 50d EX-36- Maintenance Renewal for
2.1 By 20 9¢ | 5YRMS-P- | ExaGrid EX36 Raw 96TB | 0283696 | Garantia 01 01
RNWL Capacity System. — TERM
Suporte das
; 60 MONTHS
Unidades de 7304 Five Y S &
Armazenamen Xc4 Flve vear suppo
to de EX-52- Maintenance Renewal for
22 Informacso 5YRMS-P- | ExaGrid EX52 Raw 0283696 Garantia 01 01
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3.1 EX54-SEC | TB Full Backup. Includes 1 608980 Hardware 01 08
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Disks are encrypted.
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to de SFP+ short-range
Informacgéo — Modules.
Tipo | 108 TB Tiered Backup
33 EXS‘S‘;;EC' Storage Software - 618357 Software 01 08
Software Only.
Five year 7 x 24 Customer
EX-5YR-MS- | Support and  product .
3.4 P Maintenance. — TERM 60 0288159 Garantia 01 08
MONTHS
Servigos Servicos  Técnicos e
41 Técnicos e N/A Especializados ~ | 0283685 | Senigo 01 02
Especializado Implementagéo de
s Solucdo de Software de
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Protecdo e Resiliéncia de
Informacdes
Servicos  Técnicos e
Especializados —
42 N/A mﬁ’gggmagao gg 0283685 | Servigo 01 08
Armazenamento de
Informacéo — Tipo |
Servicos  Técnicos e
Especializados para
4.3 N/A Solugdo de Protegédo e 0283685 Servigo 01 630
Resiliéncia de Informagao
(Backup)

6. ANALISE COMPARATIVA DE CENARIOS DE SOLUGOES

Em cumprimento ao disposto no art. 18, §1°, inciso V, da Lei Federal n® 14.133/21, que determina
a realizacao de levantamento de mercado com analise das alternativas possiveis e a justificativa
técnica e econdbmica da escolha, a Secretaria de Estado da Saude do Espirito Santo - SESA
procedeu a analise do cenario de Solucbes de Protegdo e Resiliéncia de Informacgao (Backup),
equivalente as sua atual implementada.

6.1. LEVANTAMENTO DE MERCADO
6.1.1. Contextualizagao Institucional e relevancia do Objeto

A SESA é o 6rgao responsavel pelo planejamento, coordenagao, execugao e fiscalizagao das
politicas publicas de satide no ambito estadual, atuando como gestora do Sistema Unico de Satide
(SUS) no Estado do Espirito Santo. Suas atividades abrangem areas criticas, tais como atencgao
basica, média e alta complexidade, vigilancia em saude, regulagcdo do acesso, assisténcia
farmacéutica, gestao hospitalar, saude digital e integragao de sistemas.

Nesse contexto, os sistemas de informagdo e bases de dados institucionais constituem ativos
estratégicos essenciais a continuidade dos servicos publicos de saude, ao atendimento a
populagdo, a resposta a emergéncias sanitarias e ao cumprimento das obrigagcbes legais e
assistenciais do Estado. A indisponibilidade, perda ou corrupcdo desses dados pode acarretar
impactos diretos a prestacdo do servi¢o publico, com potenciais prejuizos sociais, administrativos e
legais.

Dessa forma, a Solugédo de Protegao e Resiliéncia da Informagéao (Backup) adotada pela SESA
possui carater estratégico e critico, devendo atender a requisitos elevados de confiabilidade,
disponibilidade, escalabilidade, seguranca cibernética e capacidade de recuperagéo de desastres.

6.1.2. Situagao atual da SESA

Desde o exercicio de 2023, a SESA opera para com sua Solugado de Protecao e Resiliéncia de
Informagdo (Backup) com uma arquitetura de protecdo de dados baseada nos seguintes
componentes principais:

a) Software de Backup: Veeam
b) Storage de Backup (armazenamento dedicado): ExaGrid

Essa solugdo encontra-se implantada, estabilizada e integrada aos ambientes computacionais da
Secretaria, suportando sistemas administrativos, assistenciais, hospitalares e corporativos, com
processos operacionais, rotinas de backup, politicas de retengao, testes de restauragcdo e
procedimentos de contingéncia ja consolidados.

O presente Estudo Técnico Preliminar visa avaliar o mercado e fundamentar tecnicamente a deciséo
administrativa quanto a manutencgao, renovacao e ampliacdo da solugao atual, bem como analisar,
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de forma comparativa, eventuais alternativas tecnoldgicas disponiveis.

6.1.3. Metodologia do Levantamento de Mercado

O levantamento de mercado foi conduzido com base em critérios objetivos, auditaveis e
amplamente aceitos em contratagdes publicas, utilizando fontes de consulta publica, relatérios de
analistas independentes e evidéncias documentais, conforme segue:

a) Posicionamento e maturidade de mercado
e Gartner Magic Quadrant — Backup and Data Protection Platforms (Software de Backup);
o  Purpose-Built Backup Appliance (PBBA)’;
e DCIG Buyer’'s Guide — comparativos técnicos;
e ESG Reports — analises técnicas especializadas.

b) Experiéncia e satisfagao do cliente
e Gartner Peer Insights — Voice of the Customer;
¢ Net Promoter Score (NPS) divulgado publicamente pelos fabricantes.

c¢) Aderéncia ao setor publico brasileiro
e Presenca em licitagbes publicas (consulta ao PNCP);
e Disponibilidade de suporte técnico local;
e [Existéncia de parceiros e canais no Brasil.

d) Aderéncia técnica e impacto de adogao
e Capacidade de integragao com a infraestrutura existente;
e Complexidade de migragao;
¢ Impacto operacional, financeiro e de riscos;
¢ Alinhamento ao roadmap tecnoldgico.

6.1.4. Levantamento comparativo — Software de Backup

Fabricantes considerados: Veeam, Commvault, Dell Technologies (PowerProtect).

Tabela — Comparativo (Software de Backup)
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o Niveis de o = Presenca |, ~
Posicionament Satisfacio Participacao - % Integragées com Impacto de
Fabricante o de Mercado ¢ no Mercado L o Software Atual Adocao
(NPS - T Licitagoes r
(Gartner) publico) Brasileiro Publicas (Veeam) Tecnolégica
Leader Baixo
0,
(MQ 2025) 73% Alta Alta Alta 100% (renovagao/amplia
(Veeam (plataforma atual) 50)
Software) ¢
20-40%
(I\;I-SaZdOleS) (coexisténcia Alto
(Commvault 72% possivel; migragéo (substituigao +
Sm) ndo nativa do reengenharia)
Systems, Inc. ]
catalogo Veeam)
10-30%
Leader Nio (integragédo com (mu[f;rt]oa de
(MQ 2025) . Alta Alta Alta Veeam tende a ser ¢
(Dell) informado indireta: foco em stack, processos
e stack Dell) € destino)

Analise detalhada por fabricante (Software de Backup)

A. Veeam Backup & Recovery
e Pontos fortes:
o Adocédo consolidada no mercado e posicionamento como Leader no Gartner MQ
(Backup and Data Protection Platforms 2025).


https://www.veeam.com/gartner-magic-quadrant.html
https://www.veeam.com/gartner-magic-quadrant.html
https://www.commvault.com/news/commvault-a-leader-in-2025-gartner-magic-quadrant
https://www.commvault.com/news/commvault-a-leader-in-2025-gartner-magic-quadrant
https://www.dell.com/en-us/blog/empowering-innovation-with-dell-cyber-resilience/
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o Forte aderéncia a ambientes hibridos e workloads comuns no setor publico
(VMware/Hyper-V, NAS e Microsoft 365).

o Menor risco operacional por manter processos, catalogo de restores, rotinas de testes
€ governanga ja internalizados na SESA.

e Desafios:
o Evolucdo continua do ambiente exige dimensionamento correto de repositérios,
politicas de imutabilidade e testes recorrentes de recuperacao (DR e cyber recovery).

e Complexidades de migracao:
o Baixissima (ndo se aplica quando a estratégia € manter/expandir).

e Impacto financeiro e custos (Manter vs Substituir):
o Manter/Ampliar: impacto baixo (estimado ~0% a 15% adicional) por ser expansao
incremental (capacidade, licengas e manutengao).
o Substituir: tende a elevar custo total (migracdo + coexisténcia + retreinamento +
retrabalho de politicas), tipicamente +25% a +60% no ciclo de troca (estimativo
comparativo).

e Vantagens para a SESA:
o Continuidade operacional, menor risco, menor tempo de estabilizagao e preservacao
do conhecimento institucional.

o Desvantagens / prejuizos técnicos (se substituida):
o Perda de padronizagdo atual, aumento de janelas de estabilizagdo e maior
probabilidade de indisponibilidades em rotinas criticas durante transicao.

Commvault
e Pontos fortes:
o Reconhecida como Leader no Gartner MQ 2025 e foco em protegdo ampla de
workloads e resiliéncia cibernética.
o Bom ecossistema de integragdes e conectores, especialmente em ambientes
hibridos.

e Desafios:
o Mudancga de stack implica reescrita de politicas, reclassificagdo de jobs e revisdo dos
runbooks operacionais (backup, restore, retengao, testes).

e Complexidades de migracao:
o Alta: coexisténcia temporaria € comum; migracao de histérico/catalogos e processos
requer planejamento e janelas operacionais.

e Impacto financeiro e custos (Manter vs Substituir):
o Substituir por Commvault: custo total tende a crescer (licengas, servigos
especializados, integragao, treinamentos e periodo de dupla operagéo). Estimativa

comparativa: +30% a +70% no ciclo de troca.

¢ Vantagens para a SESA:
o Alternativa robusta para cenarios de requisitos muito especificos (ex.: protegéao
avancgada de alguns workloads/AD, quando exigido por desenho).

e Desvantagens / prejuizos técnicos:
o Aumento do risco de transi¢do e maior tempo de maturagdo operacional até atingir a
mesma eficiéncia de restore e governanca ja alcangada com a solugao vigente.
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6.1.5. L

Fabricantes considerados:

Quantum
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PowerProtect

Pontos fortes:

o Reconhecida como Leader no Garther MQ 2025, com portfélio amplo de cyber
resilience e integracao com stack Dell.

o Forte capilaridade de suporte e documentagao técnica no ecossistema Dell.

Desafios:

o Estratégia Dell tende a favorecer integracdo “fim a fim” (software +
destino/appliance), o que pode aumentar dependéncia tecnoldgica e alterar o modelo
atual da SESA (Veeam + ExaGrid).

Complexidades de migracao:

o Alta: provavel reengenharia de arquitetura e mudanga de destino padréo (Data
Domain/PowerProtect), com impactos em operagao.

o Impacto financeiro e custos (Manter vs Substituir):

o Substituicdo completa costuma elevar custo por mudanca de stack e servigos
especializados. Estimativo comparativo: +30% a +80% dependendo de escopo e
coexisténcia.

Vantagens para a SESA:
o Opcéao forte em ambientes padronizados Dell, quando ha diretriz institucional de
padronizacgao por fabricante.

Desvantagens / prejuizos técnicos:
o Maior risco e esforco de transicdo e possivel reducao de flexibilidade, em
comparagao ao desenho atual ja estabilizado.

evantamento comparativo — Storage de Backup (Sistema/Appliance)

ExaGrid, Dell Technologies (DataDomain), HPE StoreOnce,

DXI.

Tabela — Comparativo (Storage de Backup)

Fabricante
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R T oo o =
Posicionament NIRRT Participaca | Disponibilida| Presenca % de Integragoes Nivel de Impacto
2 - o no em com Software de -
o de Mercado Satisfagao L de Adocao de
(PBBA) (NPS — publico) Mercado Licitagoes Backup Atual Tecnologia
Brasileiro* Publicas* (Veeam)
PBBA “Tiered
Backup
Storage”;
reconhecida
como
Representative +81 Alta 100% Baixo
Vendor em (Certified NPS) (padrao atual) (manter/ampliar)
Market Guide
(categoria
appliances de
backup)
(exagrid.com)
PBBA
amplamente
difundido;
descrito como o
'dispositivo de Nao divulgado (intessr’e_lgéso/oalta MediolAlto
backup n°® 1” . 9 Alta Alta Alta grag ’ (substituicao do
; publicamente mudanga de )
(marketing Dell) . appliance)
) ~ arquitetura)
e integragéo
formal com
Veeam via DD
Boost (Dell)
Nao divulgado 80-95% Médio/Alto
X Alta Alta ; . L
publicamente (compativel, exige || (substituicdo do

PBBA “purpose-
built” (sistemas



https://www.exagrid.com/media/press-releases/exagrid-recognized-in-the-gartner-market-guide-for-enterprise-backup-storage-appliances/?utm_source=chatgpt.com
https://www.dell.com/pt-br/shop/powerprotect-data-domain/sf/powerprotect-data-domain?utm_source=chatgpt.com
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e VSA), com
integracdes e
abordagem de

deduplicagéo/ca
talyst

(buy.hpe.com)

redesenho e
retuning)

appliance =
Catalyst)

PBBA “purpose-
built design”;
compativel
como repositério
de Veeam
(deduplicating

Nao divulgado
publicamente

Média

Média

Média

70-90%

(compativel; esforgo

maior de
validagéo/PoC)

Médio/Alto
(substituico do
appliance)

appliance)
(Quantum)

Analise detalhada por fabricante (Storage de Backup)

A. ExaGrid

Pontos fortes:

o Integragéo consolidada com Veeam (categoria de “deduplicating storage appliance”).

o Reconhecimento publico como Representative Vendor em guia de mercado para

appliances de backup.

NPS publico certificado +81, evidenciando elevada satisfagdo do cliente.

o Possui plugin de integragdo com Veeam como “Ex-Mover”, permitindo uma alta
performance na ingestao do backup assim como no restore;

o Tecnologia baseada em arquitetura “Scale-Out”.

(@)

Desafios:
o Necessidade de expansdo alinhada ao crescimento de dados e retencdes
(principalmente em saude, com maior pressao por disponibilidade e historico).

Complexidades de migracéo:
o Baixa para manter/ampliar (sem troca de tecnologia).

% de impacto financeiro e custos (Manter ou Substituir):
o Manter/ampliar: impacto baixo (incremental por capacidade e suporte).

Vantagens para a SESA:
o Menor risco operacional, preservacao de processos ja estabilizados desde 2023 e
maior previsibilidade de SLA’s (RTO/RPO).

Desvantagens e prejuizos técnicos (se substituida):
o Aumento do risco de indisponibilidade durante transicdo e maior esforgco de
revalidagdo em ambiente critico.

B. Dell Data Domain

Pontos fortes:

o Integragao formal com Veeam via DD Boost, com guias de configuracdo e melhores
praticas publicadas.

o Forte capilaridade e presenga no setor publico/enterprise (a confirmar via PNCP na
instrugao).

o Recursos relevantes de resiliéncia (ex.: retengao/lock e praticas de integracao).

Desafios:

o Troca de appliance implica reengenharia do repositério e tuning de jobs; pode
introduzir dependéncias de componentes/licengas especificas (DD Boost, gateway,
etc.).
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Complexidades de migracao:

o Media/Alta: reconfigurar repositorios, testar performance, replicagbes, restore em
massa e cenarios de cyber recovery.

% de impacto financeiro e custos (Manter ou Substituir):

o Substituir por DD: impacto médio/alto, estimativamente +45% a +65% (appliance +
servigos + coexisténcia + testes).

Vantagens para a SESA:

o Alternativa madura e amplamente conhecida em ambientes corporativos e publicos,
com integracado documentada.

Desvantagens e prejuizos técnicos:

o Maior risco de transigao; necessidade de revalidar SLA’'s em ambiente assistencial;
o Tecnologia baseada em arquitetura “Scale-Up”.

HPE StoreOnce

Pontos fortes:

o Caracterizado como purpose-built (appliance e VSA), com deduplicagéo e recursos
de integragao/replicacao (Catalyst).

o Compatibilidade como “deduplicating storage appliance” no Veeam.

Desafios:

o Requer validagado de desempenho e adequagao operacional ao perfil de janela de
backup/restore da SESA, além de parametrizagbes recomendadas.

Complexidades de migracao:

o Meédia/Alta: troca de repositorio e revalidagao de rotinas, retencao e recuperagéo.

% de impacto financeiro e custos (Manter ou Substituir):

o Substituir: estimativamente +35% a +55% (aquisicdo + servicos +
homologagao/validagao).

Vantagens para a SESA:

o Alternativa robusta, especialmente se houver sinergia institucional com ecossistema
HPE e suporte local estruturado.

Desvantagens e prejuizos técnicos:

o Troca de tecnologia com risco temporario a SLAs até estabilizagao;
o Tecnologia baseada em arquitetura “Scale-Up”.

Quantum DXi

Pontos fortes:

2026-8BOL1K - E-DOCS - DOCUMENTO ORIGINAL  10/04/2026 09:37 PAGINA 19/ 38



6.1.6.

Governo do Estado do Espirito Santo
Secretaria de Estado da Saude
Geréncia de Tecnologia da Informacéao
o PBBA com “purpose-built design”, deduplicacdo e integragdo como repositorio de
Veeam, inclusive com documentacgao do proprio software de backup em uso.

Desafios:
o Normalmente demanda PoC e validagdo mais extensa para garantir desempenho
equivalente em restore e rotinas criticas (principalmente para grandes volumes).

Complexidades de migracao:
o Meédia/Alta: redesenho e validagcao operacional.

% de impacto financeiro e custos (Manter ou Substituir):

o  Substituir: estimativamente +30% a +85% (variando com servigos e validagao).

Vantagens para a SESA:

o Alternativa competitiva, desde que comprovadas cobertura de suporte local e
referéncias no setor publico (PNCP).

Desvantagens e prejuizos técnicos:

o Maior esforco de PoC e estabilizagdo; risco de nao atingir SLAs sem tuning
adequado.

Analise Consolidada do Levantamento de Mercado

A analise comparativa evidencia que:

As solugdes atualmente adotadas pela SESA (Veeam e ExaGrid) apresentam elevado
grau de maturidade, reconhecimento por analistas independentes, ampla aceitagéo
no mercado e aderéncia as necessidades operacionais do setor de saude publica.

As solugbes alternativas avaliadas (Commvault, Dell Technologies — Data Domain
Power Protector, HPE StoreOnce e Quantum DXi) s&o tecnicamente vidveis e
reconhecidas no mercado, contudo sua adogao implicaria substituicido tecnoldgica
integral, com impactos relevantes em processos, custos, riscos operacionais e curva
de aprendizado.

A manutencao, renovacao e ampliagdo da solugcdo atual apresenta menor risco
institucional, menor impacto financeiro global e maior previsibilidade operacional,
especialmente considerando a criticidade dos sistemas assistenciais e hospitalares
mantidos pela SESA.

Quadro de Riscos — Comparativo Manter vs. Substituir

a) Software de Backup: Veeam

Cenario Risco Identificado Probabilidade m Classificagao

Dependéncia tecnoldgica do fabricante Baixa Médio Baixo
Qresmmento de dados exigir expanséo de Média Baixo Baixo
licengas

Complexidade de migracao e coexisténcia Alta Alto Alto
Reconfiguragdo de politicas e rotinas Alta Alto Alto

criticas

Mudanga de stack tecnolégico completo Alta Alto Critico
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_ Aumento de custos indiretos e servigos Média Alto Alto

b) Storage de Backup (armazenamento dedicado): ExaGrid

Risco Identificado Probabilidade m Classificagao

Necessidade expanséao Média Baixo Baixo
capacidade

Dependéncia do modelo appliance Baixa Médio Baixo
Revalidagdo de desempenho e SLAs Alta Alto Alto
Reconflguragao de repositérios e Média Alto Alto
retencdes

Necessidade de PoC extensa Alta Médio Alto

6.1.7. Matriz de Comparagao Econémica (TCO 5 anos)

a) Software de Backup: Veeam

eeam

Veeam R$ 6.917.521 R$ 5.828.009 R$0 R$ 12.473.778 Base
CommVault R$ 9.618.158 R$ 9.327.647 R$ 882.500 R$ 19.114.289 +53,2%
Dell
PowerProtector R$ 21.459.000 R$ 20.317.340 R$ 1.145.000 R$ 41.081.440 +229,3%

b) Storage de Backup (armazenamento dedicado): ExaGrid
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Exagrid R$ 6.917.521 R$ 5.828.009 RS 0 R$ 12.473.778 face
Dell Data R$ 9.618.158 R$ 9.327.647 R$ 882.500 | R$19.114.289 +53,2%
oamin
HPE StoreOnce | R$21.459.000 | R$20.317.340 | R$1.145.000 | R$41.081.440 +229,3%
Quantum DXi | R$21.459.000 | R$20.317.340 | R$1.145.000 | RS 41.081.440 +229,3%

6.1.8. Matriz de Comparacao Estratégica de Riscos (Desagrupamento das Solugées)

A presente matriz exposta tem por objetivo identificar, analisar e classificar os principais riscos
associados a nao aquisigao/contratacao, seja inadequada, ou seja, fragmentada da mesma, a qual
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esta relacionada a subscri¢cdo, upgrade e expansédo da Solugdo de Protecao e Resiliéncia da
Informacgao (Backup) da SESA, bem como definir medidas de mitigacdo alinhadas ao interesse
publico:

Risco
Identificado

Descrigao do Risco

Probabilida

Interrupgao de

Expiracdo da subscricdo e do
suporte pode resultar em falhas

Medidas de
Mitigacao

Renovagéo da
subscricao e do
suporte por periodo
de 5 anos

ServIcos de backup e impossibilidade de
essenciais de = .
! recuperagdo de  sistemas
saude o
criticos
Auséncia de suporte e
Perda ou atualizagcdo pode comprometer|

indisponibilidade
de dados criticos

a integridade e recuperabilidade
de dados assistenciais e
administrativos

Manutencéo da
solugéo existente e
adogéao de recursos

avangados de
protecao

Sem upgrade para Veeam Data

Upgrade de
licenciamento com
uso de Instant
Recovery e
SureBackup

Implementagao de
SureBackup e
monitoramento

continuo via Veeam
ONE

Aumento do Platform Advanced, os tempos
tempo de =
~ de restauragdo podem se tornar
recuperagéo ||, O L
incompativeis com a criticidade
(RTO) . .
dos sistemas de saude
Falhas nao Backups podem existir, mas
detectadas nos ||ndo serem recuperaveis em
backups caso de desastre
Exposicao a Limitagdbes do licenciamento
ataques -
. o atual reduzem a capacidade de
cibernéticos e -
detecgdo e resposta a ameagas
ransonware

Adocao de Threat
Center,
imutabilidade e
anadlises
automatizadas

Custos elevados
com migragao de

Substituicdo da solugdo atual
implicaria migracao de histdrico,
perda de catalogo e retrabalho

Manutengao da
solugdo Veeam ja
implantada

solugao -
operacional
Perda de ~ .
. : Troca de solugdo exige novos
investimento em -
S treinamentos e curva de
capacitagao . .
P aprendizagem das equipes
técnica

Continuidade da
solugao atual,
preservando
conhecimento
institucional
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Incompatibilidade
técnica entre

Contratagdo fragmentada pode
gerar falhas de integragao entre

Contratagéo
integrada (lote
Unico)

Aquisigado de novos
appliances ExaGrid
(scale-out)

software e backup e storage
repositorios
Degradagédo de ||Crescimento de dados sem
desempenho dos [|expansdo do repositério pode
backups aumentar janelas de backup
Aumento do . .
tempo de Infraestrutura insuficiente pode

indisponibilidade
em incidentes

impactar RTO e continuidade
assistencial

Expansao de
capacidade e
aumento de
throughput de
restore

Risco juridico e
administrativo

Perda de dados ou
indisponibilidade pode gerar
responsabilizacées
administrativas e judiciais

Garantia de
resiliéncia,
rastreabilidade e
recuperagao
auditavel
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Falta de Solugbes emergenciais tendem Planejamento
previsibilidade ¢ ge . Média Médio Médio contratual de médio
o a gerar custos n&o planejados
orgamentaria e longo prazo
Nao atendimento [|Crescimento de 200% nos IIzEa)r('nZ?andsaacc)ja
a expansao dos |lsistemas pode exceder a soIE 50 Jde backu
servigos digitais ||capacidade atual ¢ P
e storage
Dependéncia de ||Adogdo de novos fabricantes “ﬂ:gﬁgﬁ:s.ge
solugbes ndo |(|sem testes pode gerar falhas Média Médio Médio homolo adojse
homologadas ||operacionais . g
integrados
Impacto negativo ||[Falhas em sistemas de saude cong:tr%rgéizdeealta
a imagem afetam a confiangca da Média disponibilidade da
institucional populacéo b

informacao

6.2.1.

6.2.2.

6.2.3.

ANALISE DE VIABILIDADE TECNICA

2023,

Incompatibilidade com Infraestrutura Existente

a) Software de Backup: Veeam, Commvault e Dell Power Protector.
b) Storage de Backup: Exagrid, Dell Data Domain, HPE StoreOnce e Quantum DXi.

A presente analise de viabilidade técnica tem por objetivo avaliar, sob a 6tica técnica-operacional,
a viabilidade de manutencao ou substituicdo da atual Solucdo de Protecdo e Resiliéncia da
Informacéao (Backup) adotada pela SESA, considerando os riscos, impactos e restricbes associados
a migracao para solucgdes alternativas disponiveis no mercado, tais como:

A SESA opera ambientes virtualizados baseados em VMware ESXi, Nutanix AHV, Microsoft Hyper-
V e sistemas operacionais Linux (RHEL). A migragéo para solugdes alternativas pode implicar:

Incompatibilidades com hipervisores existentes ou necessidade de reconfiguragéo profunda;
Readequacao de politicas de segurancga (criptografia, credenciais e controle de acesso);

Alteracdes significativas na topologia de rede (VLANs dedicadas de backup, switches ToR);
Impossibilidade de migracgao integral do histoérico e catadlogo de backups acumulados desde

e Quebra ou necessidade de reengenharia das integragdes atuais (monitoramento, logs,
repositérios e politicas de retencao).

e Perda de funcionalidades consolidadas;
o Degradacao de performance em janelas de backup e restore;

Complexidade de Migracao

Sao considerados fatores de alto risco:

Riscos Operacionais

A substituicao da solucao atual pode acarretar:

Tempo de implementacéo: superior a 6 meses;
Necessidade de downtime: superior a 1 semana em sistemas criticos;
Demanda de treinamento: superior a 300 horas para capacitagdo de equipes;
Custos de transicao: superiores a 30~35% do custo total da solugao atual.
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e Incompatibilidades criticas de integracéo;
e Dependéncia de suporte técnico sem expertise local comprovada.

6.2.4. Resultados da Analise de Viabilidade

6.2.4.1. Resultados da Analise de Viabilidade:

e Commvault: Viavel tecnicamente, porém com alta complexidade de migracéo e custo
elevado.

o Dell PowerProtect Data Domain: Viavel, porém com impacto médio/alto e dependéncia
de stack proprietario.

o HPE StoreOnce: Viavel, com restricbes de integracdo e necessidade de retuning
operacional.

¢ Quantum DXi: Viavel com alto risco, exigindo provas de conceito extensas.

6.2.4.2. Tecnicamente Inviaveis ou de Alto Risco

Para as alternativas para substituicido dos atuais fabricantes avaliados observam-se:

TCO proibitivo (>30%) no ciclo de substituicao;

Migragéo classificada como média a altamente complexa;

Restricdes de cadeia de produtos e suporte técnico variavel;
Limitacdes de escalabilidade (Scale-up restrito ou Scale-out nio linear).

6.2.5. Solugdo Tecnicamente Ideal

Manter a atual composicdo dos atuais fabricantes “Software de Backup” e “Storage de Backup”
apresenta:

Continuidade operacional;

Compatibilidade total com a infraestrutura existente;
Menor risco técnico e operacional;

Menor impacto financeiro no ciclo de vida.

6.2.6. Conclusoes da Pesquisa Ampliada
A andlise comparativa posiciona a solug&o atual como a mais vantajosa técnica e economicamente.

Tabela — Ranking Técnico das Combinagbes Avaliadas

Veeam + ExaGrid 95/1 00 Compatlbllldade total, menor TCO, menor risco
2° Veeam + Data Domain 82/100 Tecnologia madura, porém TCO elevado
3° Commvault + StoreOnce 78/100 Boa integragédo, alto custo e complexidade
° Dell Power Protector + Data Stack fechado e dependéncia tecnoldgica
4 : 70/100 L
Domain (substiuigao total)
5° Commvault + DXi 65/100 Exige PoC extensa e risco operacional

6.3. ANALISE DETALHADA POR CENARIO
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CENARIO A: MANUTENGAO VEEAM E EXAGRID (PADRONIZAGAO)

Custos de Aquisicdo (Ano 1)

Subscrlg.ao de Licengas Veeam VUL

Exagrid

Advanced R$ 14.845,67 R$ 5.047.527,8

Renovagao dosESiste!naslAppIiancees 02 RS$ 96.693,96 RS 193.387.92
xagrid

Expanséao dos Sistemas/Appliances 06 RS$ 96.693,96 RS 580.163.76

SUBTOTAL AQUISIGAO

R$ 5.821.079,48

Custos de Implementacdo (Ano 1)

Servigos de novas instalagoes 100 horas técnicas especializadas R$ 97.500,00
Reconfiguragdes 100 horas de configuragédo R$19.500,00
Testes e homologacgao 50 horas de testes R$ 1.560,00
Migragao de configuragdes Aproveitamento da base existente R$ 1.560,00

SUBTOTAL IMPLEMENTAGAO

R$ 120.120,00

Custos de Treinamento (Ano 1)
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Treinamentos Técnicos x 5~10h x R$ 180/h R$ 280.800,00
Material didatico Documentacgao e laboratérios R$ 1560,00
SUBTOTAL TREINAMENTO R$ 282.360,00

Custos Operacionais Anuais (Anos 1 a 5)
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R$ R$ R$ R$ R$
Suporte técnico 873.161,92 916.819,99 963.661,49 1.012.844,57 | 1.064.486,80
(15% do CAPEX)

R$ R$ R$ R$ R$
Licengas anuais 1.164.215,90 | 1.222.426,69 | 1.283.548,03 | 1.347.725,43 | 1.415.111,70
Manutencgéao R$ R$ R$ R$ R$
Preventiva 465.686,36 488.970,68 513.419,22 539.089,19 566.043,65
] RS R$ R$ R$ R$
Manutencao 291.053,97 | 305.606.67 | 320.886,99 | 337.031,34 | 353.882.91
orretiva
] R$ R$ R$ R$ R$
ME“““"]?“ 174.632,38 183.364,00 192.532,20 202.158.81 212.266.75
volutiva
R$ R$ R$ R$ R$

SUBTOTAL ANUAL | 2.968.750,53 | 3.117.188,06 | 3.273.047,46 | 3.436.699,84 | 3.608.534,83

Valor Residual (Ano 5)
e Valor residual estimado: R$ R$ 582.107,95 (10% do CAPEX inicial)

TCO Total Cenario A (5 anos)

CAPEX inicial R$ 5.821.079,48
Implementacéao R$ 120.120,00
Treinamento R$ 282.360,00

OPEX (5 anos) R$ 16.404.220,73
(-) Valor residual $ 582.107,95

TCO TOTAL R$ 22.045.672,26

CENARIO B: SUBSTIUIGAO DE FABRICANTES

e Das alternativas: CommVault, Dell Data Domain Power Protector, HPE StoreOnce e
Quantum DXi

Custos Médios de Nova Aquisicdo (Ano 1)
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R$ 18.000,00 R$ 6.120.000,00
Licencimanento Software de Backup 340
R$ 150.000,00 R$ 1.200.000,00
Storage de Backup 08
SUBTOTAL AQUISIGAO R$ 7.320.000,00

Custos Médios de Novas Implementacdes (Ano 1)

“ e =

Servigos de Instalgao 250 horas técnicas especializadas R$ 48.750,00
Configuragoes 150 horas de configuragéo R$ 29.250,00
Testes e Homologacgéao 100 horas de testes R$ 19.500,00
Migracao Completa Substituicao total da infraestrutura R$ 200.000,00

“
Descarte equipamentos Exagrid Custos de descomissionamento R$ 50.000,00
SUBTOTAL IMPLEMENTAGAO R$ 347.500,00

Custos de Treinamento (Ano 1)

“ S =

Treinamentos Oficais Técnico x 160h x R$ 180/h R$ 28.800,00
Certificag6es Necessarias Professional / Admintrator / Engineer R$ 45.000,00
Material didatico Documentacéao e laboratérios R$ 5.000,00
SUBTOTAL TREINAMENTO R$ 78.800,00

Custos Operacionais Anuais (Anos 1a 5)

2026-8BOL1K - E-DOCS - DOCUMENTO ORIGINAL  10/04/2026 09:37 PAGINA 27/ 38



Governo do Estado do Espirito Santo
Secretaria de Estado da Saude
Geréncia de Tecnologia da Informacéo

Suporte técnico | 4 4 o 1 R4$ 14 2R$ 4 1.52 R2$ 1 1R$ 4
(60 do CAPEX) | 1-317.600,00 | 1.383.480,00 | 1.452.654,00 | 1.525.286,70 | 1.601.550,0
_ _ RS RS RS RS RS
Licengas anuais | 1.610.400,00 | 1.690.920,00 | 1.775.466,00 | 1.864.239,30 | 1.957.451,26
Manutengio R$ R$ R$ R$ R$
Preventiva 732.000,00 | 768.600,00 | 807.030,00 | 847.381,50 | 889.750,58
Manutengéo RS R$ R$ R$ R$
Corretiva 512.400,00 | 537.720,00 | 564.606,00 | 593.23530 | 623.396,97
- RS RS RS RS RS
M
anutencao 366.000,00 | 384.300,00 | 403.515,00 | 423.690,75 | 445.275,29
R$ R$ R$ R$ R$
SUBTOTAL ANUAL | 4.538.400,00 | 4.765.320,00 | 5.003.586,00 | 5.253.765,30 | 5.516.453,57

Valor Residual (Ano 5)
e Valor residual estimado: R$ 732.000,00 (10% do CAPEX inicial)

TCO Total Cenario B (5 anos)

Componente Valor Presente

CAPEX inicial R$ 7.320.000,00
Implementacgéo R$ 347.500,00
Treinamento R$ 78.800,00
OPEX (5 anos) R$ 25.077.524,87
(-) Valor residual R$ 732.000,00
TCO TOTAL R$ 32.091.824,87

6.4. INVENTARIO E DIAGNOSTICO DO PARQUE ATUAL

6.41. METODOLOGIA DO INVENTARIO

6.4.2. Escopo da Analise

Este inventario abrange todos os equipamentos e softwares que compdem a atual Solugéo de
Protecao e Resiliéncia de Informacéo (Backup)de rede LAN/WLAN adquiridos no Contrato n°
009 / 2023, incluindo switches, access points, controladoras e sistemas de gerenciamento,

instalados nas unidades da SESA.

6.4.3. Inventario detalhado dos Equipamentos e Softwares
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“ DESCRICAO DO PRODUTO PARTNUMBER TIPO

Licenciamento de
software de protecio e

L Veeam Backup and Replication ID: #03010022 SOFTWARE
resiliéncia de
informacgodes
Sistema/Appliance de Armazenamento
. (Target) de Backup do Tipo | — EX36 EX-AVTA224807001 HARDWARE
Unidade de
armazenamento de
informacao

Sistema/Appliance de Armazenamento

(Target) de Backup do Tipo Il — EX52 EX-AVTA225007066 |  HARDWARE

Tabela — Produtos e Solugbes Adquiridas em 2023

Ainda com base em toda a Solug¢ao de Protecao e Resiliéncia de Informagao (Backup) ja adquirida
e implementada, a qual, € a responsavel pela protecédo e salvaguardsa dos dados juntos aos
servicos e sistemas digitais disponibilizado pela SESA:

Produto: Veeam Backup & Replication
Versao: 12.3.2.3617
Edigao: Veeam Backup and Replication v12
Tipo de licenga: Subscription (VUL — Veeam Universal License)
Sistema operacional: Windows Server 2022 Datacenter
Data de expiracao da licenca: 28/03/2026
Capacidade licenciada (VUL):
o Total de instancias licenciadas: 170
o Percentual de uso: ~95%
o Distribuigdes (S.0. Guest) do consumo de licencgas:
o Veeam Agent for Linux: 128 instancias em uso
o Veeam Agent for Windows: 26 instancias em uso
e Recomendacao: renovar e expandir licenciamento atual.

Produto: Appliances Exagrid

o Edicbes: EX36 e EX52

e Data de expiracao da garantia/suporte: 26/04/2026
e Repository Tier: 88.2% used

Consumption 73572 Ti | 3.368 118 : 88.2% Download CSV.
Shared Comsumption 189 Tib / 83.368 T : 2.3% Download CSV
Exclusive Consemption 67.315 Til / 83.368 TiB : 80.7% Download CSV
Pending Purge Primary 4367 T Dowmioad CSV.

¢ Recomendacao: renovar o suporte e expandir capcaidade atual.
6.4.4. Analise de Obsolescéncia e Ciclo de Vida

Status de Suporte dos Equipamentos

M&S
End of Sale End of Support Contract
Expires

M&S Contract
Start

Modelo
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Armazenamento (Target) de 4/27/2023 Date Not Published Date Not Published 4/26/2026

Sistemal/Appliance de

Backup do Tipo | — EX36

Armazenamento (Target) de 4/27/2023 Date Not Published Date Not Published 4/26/2026

Sistemal/Appliance de

Backup do Tipo Il - EX52

6.5.

JUSTIFICATIVA TECNICA PARA EXPANSAO

6.5.1. Necessidades Identificadas

Expansao Quantitativa

Crescimento orgéanico: 200% aumento de ambiente de backup
Novas licengas (workloads): totalizar 340x Instancias

Novas unidades: 06 unidades de saude em implantacao.
Saturagao atual: 88.2% dos Used Repository

Beneficios da Continuidade Aruba

@)

Técnicos: 0% nova implantagao

Interoperabilidade garantida: 100% compatibilidade

Gestao: plataforma implementda e configurada

Politicas consistentes: manutencao das configura¢des atuais
Zero downtime: expansao sem interrupgao de servigos

eracionai

Lperacionals

Equipe capacitada: conhecimento consolidado

Curva de aprendizado: 0% de esforgo

Procedimentos estabelecidos: operacéo e politicas padronizadas
Suporte especializado: relacionamento com fornecedor/fabricante
Troubleshooting eficiente: experiéncia acumulada

Econbémicos

Preservacéo de investimentos: R$ 1.534.450,00 mantidos
Reduc¢ao de custos de migragao: 0% custos de transi¢ao
Economia em treinamentos: equipe ja capacitada

Menor risco de projeto: ambiente conhecido

A adocdo e o mantenimento de um padrdo tecnoldgico Unico para a solucdo de backup, seus

componentes de software, repositorios de armazenamento, suporte, garantia e expansio permitem:

e Interoperabilidade plena entre os componentes da solucdo, incluindo software de
backup, repositorios de armazenamento, mecanismos de seguranga, automacéo e
monitoramento, assegurando o funcionamento integrado e consistente do ambiente;

e Gestdo centralizada e padronizada da protecdo de dados, com maior controle
operacional, reducdo de complexidade administrativa e padronizagdo de
procedimentos de backup, restauragéo e contingéncia;

¢ Uniformidade nas politicas de seguranca da informacéo, incluindo controle de acessos,
imutabilidade, protecao contra ransonware, validagao de recuperabilidade e auditoria
de operacoes;

e Reducdo de riscos operacionais, ao evitar incompatibilidades técnicas, dependéncia
de multiplos fornecedores e fragmentagdo de responsabilidades em ambientes
criticos;

o Maior eficiéncia na operacao e na resposta a incidentes, com reduc¢ao dos tempos de
recuperagao (RTO), maior previsibilidade de resultados e menor dependéncia de
agdes manuais;

e Preservacao do investimento publico ja realizado, mantendo validos os treinamentos,
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o conhecimento técnico acumulado, as rotinas operacionais e a infraestrutura ja
implantada;
Otimizacdo dos custos operacionais e contratuais, por meio da padronizagdo de
suporte, garantia, licenciamento e expansdo, evitando custos adicionais com
integracdes, migragdes ou readequacgodes tecnoldgicas;
Facilidade de expanséo e evolucao futura da solucéo, permitindo crescimento modular,
previsivel e alinhado as necessidades institucionais, sem necessidade de
reestruturacdes disruptivas;
Maior _governanca, rastreabilidade e conformidade, especialmente em relacdo a
auditorias, controles internos, 6rgaos de fiscalizacao e requisitos legais aplicaveis a
Administracao Publica.

PLANO DE MODERNIZAGAO GRADUAL

Fases de Implementacao

Fase 1 - Critica (2026)

Objetivo: Resolver subscricao de solugbes a expirar

SS”:f*t’v’;gfe";': Ve‘;a;)lig‘t’i';‘;p & 170 unidades Q1/2026 R$ 2.164.210,5
Backup
Renovagio do | oooma/ARRaince Exaghid | 4 ynidade Q12/2026 R$ 289.115,8
Suporte do
Storage de . . .
Backup S'Stema/A‘l’Ep)'("f,)'gce Exagrid | 4 nidade Q12/2026 R$ 409.584,82

Subtotal Fase 1: R$ 2.862.911,12

Fase 2 - Expansao (2026-2027)

Objetivo: Atender crescimento de novas cargas de trabalho (workloads)

Novas licengas Veeam Backup &
de Software de Backup 170 unidades Q1/2026 R$ 2.523.569,39
Replication
Backup
Sistema/Applaince .
Exagrid EX84-SEC 02 unidades Q4/2026 R$ 289.115,80
Novos Storages
de Backup Sist IApolai
istema/Applaince ) )
Exagrid EX135-SEC 04 unidades Q2-Q4/2027 R$ 386.775,84

Subtotal Fase 2: R$ 3.103.733,15

Investimento Total Planejado
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Fase 1 2026 R$ 5.821.079,48 Critico/lmediato
Fase 2 2026-2027 R$ 2.862.911,12 Expansao/Crescimento
TOTAL 2 anos R$ 8.683.990,60 Completo

CONCLUSOES E RECOMENDAGOES

A concluséo técnica do levantamento de mercado, a luz de todos os fatos, analises comparativas e
informacdes detalhadas ao longo deste Estudo Técnico Preliminar, demonstra que a estratégia
mais vantajosa para a Administracao Publica consiste em manter, renovar e ampliar a atual
Solucao de Protecdo e Resiliéncia da Informagao (Backup) da SESA, baseada no Veeam
(Software de Backup) e ExaGrid (Storage de Backup).

Tal recomendacao fundamenta-se nos seguintes aspectos técnicos, operacionais, econémicos e de
interesse publico:

Menor risco operacional e institucional

A manutencdo da solucdo atual reduz significativamente os riscos associados a falhas de
migragao, incompatibilidades tecnolégicas, instabilidades operacionais e necessidade de
reengenharia de processos criticos. A arquitetura Veeam + ExaGrid encontra-se implantada,
testada e estabilizada desde 2023, com politicas de backup, retengdo, restauracdo e
contingéncia ja validadas em ambiente de producéo.

A reducéo do risco operacional protege a continuidade dos servigos publicos de saude, evitando
indisponibilidades que possam afetar sistemas assistenciais, hospitalares e administrativos. Tal
abordagem preserva a seguranga da informacgéo, a disponibilidade dos dados e a confianga da
sociedade nos servigos prestados pelo Estado, especialmente em um setor sensivel como a
saude publica.

Menor impacto financeiro global

A estratégia de renovagao e ampliagao implica custos incrementais previsiveis, relacionados a
expansao de capacidade e manutencdo de suporte, evitando despesas elevadas com
migracdo, servicos especializados, coexisténcia de solugbes, retrabalho técnico e
requalificacéo extensiva de equipes.

A opgao pelo menor impacto financeiro global esta alinhada ao principio da economicidade,
assegurando o melhor uso dos recursos publicos, com reducao de gastos indiretos e ocultos
normalmente associados a substituicdo de solugdes tecnoldgicas maduras e em plena
operacgao.

Continuidade dos processos ja consolidados

A manutencdo da solugdo vigente preserva 0Ss processos operacionais existentes, o
conhecimento técnico acumulado pelas equipes internas e os procedimentos de governanga,
auditoria, testes de restauracao e resposta a incidentes ja institucionalizados.

A continuidade operacional garante estabilidade administrativa e técnica, evitando rupturas que
poderiam comprometer a execugao de politicas publicas de saude, a gestao hospitalar e o
atendimento ao cidad&o, especialmente em cenarios de alta demanda ou emergéncia sanitaria.
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IV. Aderéncia as boas praticas de mercado

As solugbes Veeam e ExaGrid sdo reconhecidas no mercado como tecnologias maduras,
amplamente adotadas em ambientes corporativos criticos e alinhadas as boas praticas de
protecao de dados, resiliéncia cibernética, recuperacao de desastres e gestao de riscos.

A adocéo de solucgdes alinhadas as boas praticas de mercado reduz riscos de obsolescéncia,
aumenta a transparéncia das decisdes administrativas e refor¢ca a legitimidade técnica do
processo decisorio perante érgaos de controle e fiscalizacao.

V. Compatibilidade com o principio da eficiéncia administrativa e da economicidade (Lei Federal

n° 14.133/21)

A solucao atual apresenta elevada eficiéncia operacional, com melhor relagao custo-beneficio
ao longo do ciclo de vida, menor complexidade de gestdo e maior previsibilidade de
desempenho, permitindo a SESA concentrar esforcos em sua atividade-fim.

A decisido de manter, renovar e ampliar a solugdo vigente atende plenamente aos principios da
eficiéncia administrativa, economicidade e planejamento, previstos na Lei n°® 14.133/2021, ao
assegurar que a Administragdo Publica alcance seus objetivos com menor custo, menor risco
e maior efetividade social.

Diante do exposto, recomenda-se, de forma técnica e fundamentada, a manuteng¢ao, renovacgao e
ampliacao da atual Solugao de Protecao e Resiliéncia da Informacédo da SESA, baseada em Veeam
e ExaGrid, por representar a alternativa mais segura, eficiente, econémica e alinhada ao interesse
publico, garantindo a continuidade dos servigos essenciais de saude e a adequada protecdo dos
ativos informacionais do Estado do Espirito Santo

ANEXO |
ANALISE E MAPEAMENTO DOS RISCOS DA CONTRATAGAO
(inc. Xdo art. 18 e inc. | do art. 72 da Lei 14.133/2021, §7° do art. 17 do Decreto 5352-R/2023)

Descrigao: Erros e omissdes por parte dos diversos atores envolvidos na execugao do processo de
lanejamento da Contratacao e selegao do fornecedor.

Probabilidade: (x)Pouco ( )Provavel ( ) Muito
Impacto: ( )Baixo ( )Médio (x)Alo
Fase Impactada: Fase: Governanga

Id | Dano

1 | Obtencéao de solugao cujos resultados ndo atendem as necessidades que originaram a
contratacdo ou nao obtencdo da solugao.

Id | Acdo Preventiva Responsavel

1 | Observar, durante a conducéo da fase interna, os Agente de Contratagéo
procedimentos estabelecidos na Norma de Procedimento
SCL aplicavel ao caso, bem como utilizagdo de minutas
padronizadas pela PGE e as Resolugdes emitidas pela
SECONT.

Id | Acdo de Contingéncia Responsavel

1 | Elaboragao de instrumentos de controle que permitam a | Equipe de Gestéo e
manutencdo do contrato sem prejuizos ao erario. Fiscalizacao
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| 1 | Revogacdo do certame licitatdrio. | SIT |

Descrigcao: Especificacdes incompletas ou com requisitos irrelevantes ou indevidamente restritivos.

Probabilidade: (x)Pouco ( )Provavel ( ) Muito

Impacto: (x)Baixo ( )Médio ( )Alto

Fase Impactada: Fase: Planejamento

Id Dano

2 Indefinicdo do Objeto e dificuldade de
obtencao da solucao necessaria ao
atendimento da necessidade ou diminuigao
da competicdo e aumento dos custos.

Id | Acao Preventiva Responsavel
2 | Realizar capacitacéo de servidores na elaboracéo de GTI

planejamento de contratacdes deste tipo de Objeto.
Mapeamento das competéncias, habilidades e atitudes. GTI
Realizar busca no mercado das solucdes existentes e da | GTI
sua forma de contratagao.
Id | Acdo de Contingéncia Responsavel
2 | Realizar revisao tedrica das contratacbes realizadas por | GTI

outros 6rgaos da Administragédo Publica.
2 | Cancelamento de contrato e realizagao de nova SSFAS
solicitacdo da demanda.

Descrigao: Contratos com modelos inadequados.

Probabilidade: (_)Pouco (x)Provavel () Muito
Impacto: () Baixo (x)Médio ( )Alo
Fase Impactada: Fase: Planejamento

Id | Dano

3 | Nao recebimento do Objeto que satisfaz as necessidades que originaram a contratagéo e
desperdicio de recursos publicos.

Id | Acao Preventiva Responsavel

3 | Estabelecer requisitos claros e objetivos para o Obijeto, GTI

com padrodes e niveis de desempenho passiveis de
mensuracao, com certificagdes reconhecidas em nivel
nacional/mundial.

Id | Acao de Contingéncia Responsavel
3 | Cancelamento de contrato e responsabilizagao dos SSAFAS
agentes publicos que deram causa a contratagao
ineficiente/dano ao erario.

Descrigao: Termo de Referéncia cujo conteudo ndo permite selecionar a proposta mais vantajosa
para a Administragao ou contrato sem mecanismos adequados para a gestdo contratual.
| Probabilidade: | (x)Pouco ( )Provavel ( )Muito |
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Impacto: ( )Baixo ( )Meédio (x)Alto
Fase Impactada: Fase: Termo de Referéncia
Id | Dano
4 | Desperdicio de recursos publicos e/ou ineficiéncia dos servicos prestados.
Id | Acdo Preventiva Responsavel
4 | Estabelecer mecanismos para verificar previamente a GTI
realizacao dos certames quais fornecedores atendem o
Objeto delineado no Termo de Referéncia.
4 | Compor equipe multidisciplinar para o planejamento da GTI
contratagao.
Id | Acdo de Contingéncia Responsavel
4 | Elaborar instrumentos de controle que permitam a Equipe de Gestao e
manutenc¢ao do contrato sem prejuizo ao erario. Fiscalizacao

Descricao: Divergéncias com a contratada sobre a quantidade demandada (e executada).

Probabilidade: (x)Pouco ( )Provavel ( ) Muito
Impacto: ( )Baixo ( )Médio (x)Alto
Fase Impactada: Fase: Termo de Referéncia
Id | Dano
5 | Paralisacdo da execugdo contratual ou pagamento por demandas nédo entregues.
Id | Acdo Preventiva Responsavel
5 | Estabelecer Instrumento de Medi¢ao de Resultado (IMR) GTI
com critérios claros e objetivos para apuracéo dos valores
medidos.
5 | Elaborar cronogramas e planos de fiscalizagao para Equipe de Gestao e
possibilitar o acompanhamento continuo da demanda. Fiscalizagao
Id | Acao de Contingéncia Responsavel
5 | Elaborar instrumentos de controle que permitam a Equipe de Gestao e
manutencio do contrato sem prejuizo ao erario. Fiscalizacao

Descrigao: Impossibilidade de determinar se o preco estimado/contratado é corrente no mercado.
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Probabilidade: (x)Pouco ( )Provavel ( ) Muito
Impacto: (_ )Baixo ( )Médio (x)Alto
Fase Impactada: Fase: Termo de Referéncia
Id | Dano
6 | Contratagao por valores acima do mercado e dificuldade de justificar o valor contratado
quando questionado por partes interessadas.
Id | Acdo Preventiva Responsavel
6 | Basear as pesquisas de precos em contratagdes de SUBCOM
outros 6rgaos da administragao publica, observando
critérios estabelecidos pelo Tribunal de Contas da Uniao
para pesquisa de pregos.
Id | Acdo de Contingéncia Responsavel
6 | Nao homologacgéao da contratagdo, em caso de indicios SSAFAS
de sobrepreco.




Governo do Estado do Espirito Santo
Secretaria de Estado da Saude
Geréncia de Tecnologia da Informacéao

Descrigao: Falta de disponibilidade orgcamentaria para a contratagao.

Probabilidade: ( )Pouco (x)Provavel ( ) Muito

Impacto: ( )Baixo ( )Meédio (x)Alto

Fase Impactada: Fase: Execucéo

Id | Dano

7 | Impossibilidade ou contratagao parcial dos equipamentos, ndo atendendo plenamente os
requisitos previamente estabelecidos.

Id | Acao Preventiva Responsavel

7 | Inclusao da quantia necessaria aos contratos no SSAFAS
Planejamento Orgcamentario (PLOA) e no Planejamento
de Contratacao (PCA).

Id | Acéo de Contingéncia Responsavel

7 Nao celebracio do contrato. SSAFAS

Descrig¢ao: Ator designado pela Administracdo para atuar na fase de Gestédo do contrato (e.g. gestor,

fiscais) ndo possui tempo suficiente para desempenhar suas atividades.

Probabilidade:

( x) Pouco

() Provavel () Muito

Impacto:

() Baixo

( YMédio (x)Alto

Fase Impactada:

Fase: Execucéao

Id | Dano

8 Nao deteccdo de descumprimento de partes da avenga com suas consequéncias.

Id | Acdo Preventiva Responsavel

8 Avaliar a efetividade e aperfeigcoar os procedimentos GTI
adotados pela fiscalizagdo de servicos terceirizados.

Id | Agado de Contingéncia Responsavel

8 Elaborar instrumentos de controle que permitam a Equipe de Gestao e
manutencio do contrato sem prejuizo ao erario. Fiscalizacao
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Descrigao: Atraso na entrega dos equipamentos ou atraso na execug¢ao dos servigos de manutencao,
correcao e suporte.

Probabilidade:

() Pouco (x)Provavel

() Muito

Impacto:

() Baixo (x)Meédio ( )Alo

Fase Impactada:

Fase: Execucéo

Id | Dano
9 | Nao entrega do Objeto, atraso na execugao das atividades.
Id | Acéo Preventiva Responsavel
9 Especificagao clara e precisa dos prazos de entrega a GTI
partir da solicitagdo do servigo e previsdo das sangdes
cabiveis em caso de atrasos.
Id | Agdo de Contingéncia Responsavel




Governo do Estado do Espirito Santo
Secretaria de Estado da Saude
Geréncia de Tecnologia da Informacéo
9 Acompanhamento rigoroso dos prazos e aplicagdo das | Equipe de Fiscalizagao
sancdes previstas em caso de atraso.

Descrigao: Férias, licenca e demais afastamentos legais do Fiscal do Contrato.

Probabilidade: ( )Pouco (x)Provavel ( ) Muito
Impacto: ( )Baixo ( )Meédio (x)Alo
Fase Impactada: Fase: Execucéo
Id Dano
10 Servigos executados em desacordo com as especificagdes, atraso na entrega dos
Servicos.
Id Acéo Preventiva Responsavel
10 Designacéao de pelo menos 2 (dois) fiscais de SIT
contrato.
Id Acao de Contingéncia Responsavel
10 Apostilamento emergencial de novo Fiscal de SIT
Contrato.
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