L 3N
PREFEITURA MUNICIPAL DE VITORIA

Estado do Espirito Santo
Secretaria Municipal da Saude

TERMO DE REFERENCIA

1.DO OBJETO

1.1. Constitui objeto do presente Termo de Referéncia para REGISTRO
DE PRECOS, visando futura e eventual, aquisicdo de Solugdo SD-WAN,
monitoramento e visibilidade inteligente de rede do Fabricante
CISCO, com servigcos de instalacdo e treinamentos para atendimento
das unidades da Secretaria Municipal de Sautde do Municipio de
Vitdéria, conforme condig¢des, quantidades e exigéncias estabelecidas

neste instrumento:

Unidade Peri?dicidade
Item Descricgéao SLERS Quant. de AR REES ?e
Number Medida Contratacédo
Cisco Catalyst
C8300-1N1S-4T2X
Router C8300-
01 o IN1S—4T2X 2 UNID SEMESTRAL
Cdédigo
PMV:5.52.19.0798.6
CX LEVEL 1 8X5XNBD
Cisco Catalyst
C8300-1N1S-4T2X CON-
02 | Router L1NBD- 2 UNID SEMESTRAL
.. C8304T2X
Cédigo PMV:
7.40.06.0078.9
Cisco DNA
Essentials Cloud
Lic 3Y - upto 1G
03 | (Aggr, 20) ’ DNAE__C;Ym_ 2 UNID SEMESTRAL
Cédigo PMV:
7.40.06.0079.7
Cisco DNA Essentials Cloud
Lic 3Y - upto 200M (Ager,
4QOML . DNA—C—
04 | Licenca para o Cisco DNA T1-E- 2 UNID SEMESTRAL
Subscription for Catalyst 3y
8000V - PN: L-DNA-C8000V
Cédigo PMV:
7.40.06.0080.0
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Unidade Peri?dicidade
Item Descricéo LR Quant. de Estimada de
Number Medida Contratacéao
ISR1100 Router, 4
GE LAN/WAN Ports
o5 |and 2 SFP ports, | ISR1100X- 70 UNID SEMESTRAL
8GB RAM 6G
Cédigo PMV:
5.52.19.0799.4
CX LEVEL 1 8X5XNBD CON-
ISR1100 Router 4 GE L1NBD-
06 cédigo DMV : ISR110 70 UNID SEMESTRAL
7.40.06.0081.9 X6
Cisco DNA
Essentials Cloud
Lic 3Y - upto 200M
(Aggr, 400M - e
07 | Licengca DNA para o DA §_3TY1 70 UNID SEMESTRAL
roteador PN
ISR1100X-6G
Cédigo
PMV:7.40.06.0082.7
Cisco ThousandEyes
- Cloud and
og | Enterprise Agents | 1p_yn1TS | 1500 UNID SEMESTRAL
(per unit
Cédigo PMV:
7.40.06.0083.5
10GBASE-SR SEFP
Module SFP-10G-
09 Cédigo PMV : SR-S 20 UNID SEMESTRAL
2.30.17.0114.4
Servico de
instalacéo e
Configuracéao -
10 | Roteador Data N.A. 2 SERV SEMESTRAL
Center
Cédigo PMV:
7.40.99.0252.4
Servicgo de
instalacéao e
Configuracao -
11 Roteador das N.A. 70 SERV SEMESTRAL
unidades remotas
Cédigo PMV:
7.40.99.0253.2
Servico de
12 instalacéo e N.A. 1500 SERV SEMESTRAL
Configuracéao -
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Unidade Peri?dicidade
Item Descricgédo S Quant. de Estimada ?e
Number Medida Contratacéao
Cisco ThousandEyes
Cédigo PMV:
7.40.99.0254.0
Treinamento hands-
13 |°n  da solucédo N.A. 1 SERV SEMESTRAL
Cdédigo PMV:
7.40.99.0255.9
Servicos de projeto
e acompanhamento do
14 fabricante CISCO N.A. 1 SERV SEMESTRAL
Cédigo PMV:
7.40.99.0256.7
Fornecimento de
tiquete de
atendimento para
consultoria técnica
em equipamentos
CISCO, para
esclarecimento de
duvidas,
15 |diagndstico € N.A. 30 SERV SEMESTRAL
solucéo de
problemas, e
otimizacéo de
configuracgdes do
sistema seguranca
baseado em
equipamentos CISCO.
Cédigo PMV:
7.94.40.0182.0
1.2. DA JUSTIFICATIVA DO LOTE
1.2.1. O agrupamento de itens no lote guarda compatibilidade

entre si, possuem o mesmo género e seguem as mesmas regras de

mercado para a sua comercializacéo.

2. DA JUSTIFICATIVA E OBJETIVO DA CONTRATAGAO

A Secretaria Municipal de Sautde (SEMUS) se consolidou como uma

instituicdo publica com base na transparéncia de suas acdes e na
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prestacdo de servicos online aos seus municipes, utilizando para
isso a rede mundial de computadores. Além de informar eventos da
administracdo publica, disponibiliza servicos online aos cidadéos,
evitando que seja necessario se deslocar até uma unidade
administrativa para que possa ter em méos documentos relacionados a
administracdo publica municipal.

Neste cenario, destaca-se dque a maioria dos computadores da
SEMUSestdo conectados a rede e, consequentemente, com acesso a
Internet; assim, faz-se necessdrio garantir a seguranca desta rede
e, por conseguinte, a disponibilidade dos servigcos aos servidores e
aos municipes.

Embora a SEMUSJj& possua uma rede privada conectando todas as
unidades de negbécio, dia a dia a dependéncia desta rede é cada vez
maior, por 1isso, precisamos estar sempre a frente da necessidade,
para que a prestacdo de servicos ao municipe n&do seja prejudicada.
Isto posto, O Estudo Técnico Preliminar que precede este documento,
norteou o caminho a ser seguido, objetivando a contratacdo de uma
nova rede, com capacidade de gerenciamento avancado e capaz de
trazer ainda mais disponibilidade de servicos a populacéo.

A Secretaria de Saude de Vitéria, com intuito de elevar a qualidade
da prestacdo de servigos a populacdo, busca constantemente solucgdes
de seguranca e alta disponibilidade para seus sistemas.

E sabido que cada vez mais, a dependéncia de sistemas on-line é uma
realidade e o impacto de suma indisponibilidade nem sempre pode ser
mensurado.

Desta forma, buscar solugdes seguras e robustas, ¢ uma necessidade
diadria.

Diante deste desafio, buscamos solugdes capazes de:

o Atualizar recursos para atender a novas tecnologias;
o Ampliar a capacidade e a extensdo da rede de dados da SEMUS;
. Permitir a interligacgéo com maior resiliéncia e

N

disponibilidade de todas as unidades a rede de dados da SEMUS;

° Oferecer com melhor qualidade os servigcos existentes ao
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cidaddo em varios pontos da cidade e ainda prover novos servicgos;

. Aumentar a resiliéncia da Rede de Dados da SEMUS;
o Otimizar o uso dos cabos ¢épticos existentes;
° Oferecer a equipe de operacdes de SEMUS/SUBTI-PMV uma

visibilidade poderosa de como diferentes tipos de trafego ou
aplicativos estdo consumindo recursos SD-WAN em todos os sites e
dispositivos de rede. Por meio de limites configurédveis, alertas e
um mapa de calor intuitivo, as equipes ©poderdo identificar
proativamente sites que estdo em ou acima da capacidade e ajustar
politicas ou configuracdes para evitar a superutilizacdo de
circuitos SD-WAN e a rede de fibra oética atual existente;

. Aplicar modelos estatisticos a telemetria Cisco SD-WAN para
produzir recomendagdes de roteamento que preveem possiveis ganhos
de desempenho para grupos de aplicativos e ou sistemas. Ele segue a
configuracdo SD-WAN para sites, roteadores de borda e interfaces em
toda a infraestrutura de TI - medindo e avaliando continuamente a
qualidade em um nivel de caminho.

Esta Dbusca constante por melhorar a prestacdo de servigos é
suportada sempre com a aquisigdo de novas tecnologias e capacitacgéo
da equipe, fazendo com que cada vez mais servigos digitais sejam
disponibilizados a populacédo.

Almeja-se, com as novas aquisic¢des, possibilitar o aumento dos
dispositivos conectados a rede de dados, garantir o aumento da
performance, a padronizacdo, a interoperabilidade e a seguranca
fim-a-fim e principalmente a busca pela indisponibilidade zero do
ambiente tecnoldgico das unidades da secretaria municipal de saude
do municipio de Vitéria.

A solugédo proposta oferecerd uma abordagem inovadora para resolver
os desafios enfrentados pela rede atual da SEMUS, proporcionando em
especial, mas n&o apenas:

o Otimizagcdo do Desempenho: A roteamento inteligente do trafego

de rede, reduzindo a laténcia e melhorando a qualidade do servicgo.
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. Aprimoramento da Seguranga: Recursos avancados de criptografia
e segmentacdo para proteger a rede contra ameacas cibernéticas.

. Redugdo de Custos Operacionais: Automatizacgdo de tarefas de
gerenciamento, minimizando erros e reduzindo a necessidade de
intervencdo manual.

° Escalabilidade e Flexibilidade: Capacidade de expansdo facil e
rapida, adaptando-se as necessidades crescentes da organizacdo.

° Gestdo Centralizada: Interface unificada para monitoramento e
controle simplificados da rede.

A solucdo oferecerd ainda recursos avancados para garantir a
resiliéncia e a alta disponibilidade da rede, essenciais para
manter as operagdes criticas da organizacdo em funcionamento
continuo. Destacamos os seguintes aspectos:

. Roteamento Dinémico e Balanceamento de Carga: A SD-WAN da
Cisco utiliza algoritmos de roteamento dindmico para distribuir o
tradfego de forma inteligente entre varias conexdes de rede,
garantindo que os dados continuem fluindo mesmo em caso de falha em
um link ou provedor de servicgos.

. Failover Automatico e Recuperagdo Rapida: A solugdo SD-WANda
Cisco é capaz de detectar automaticamente falhas de rede e realizar
failover para rotas alternativas em milissegundos, minimizando o
tempo de inatividade e mantendo a continuidade das operacgdes.

. MultipathForwarding e Redundancia de Links: A SD-WAN da Cisco
suporta a utilizacdo de multiplos links de rede simultaneamente,
permitindo a criacdo de caminhos redundantes para aumentar a
disponibilidade e a confiabilidade da conexé&o.

. Monitoramento Proativo e Diagnéstico de Problemas: A solucgéo
oferece recursos avancados de monitoramento em tempo real,
permitindo a identificac&o precoce de problemas de rede e acgdes
corretivas imediatas para minimizar o impacto sobre o desempenho e
a disponibilidade.

. Integragdo com Recursos de Recuperagdo de Desastres (DR): A
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SD-WAN da Cisco pode ser integrada a estratégias de recuperacgdo de
desastres, permitindo a replicacdo de dados e a migracdo de cargas
de trabalho entre locais geograficamente dispersos para garantir a
continuidade dos negbcios em situacdes de emergéncia.

. Atualizagées de Software e Seguranga Continuas: A Cisco
oferece atualizacgdes regulares de software para a solugdo SD-WAN,
incluindo patches de seguranca e melhorias de  desempenho,
garantindo que a rede esteja sempre protegida contra ameacas
emergentes e vulnerabilidades conhecidas.

A solucdo identificard de forma répida e precisa a causa raiz dos
problemas, como falhas de dispositivos, congestionamentos, ataques
DDoS, sequestros, vazamentos de rotas, falhas de DNS e interrupcgdes
de provedores de servicos; compartilhard insights com fornecedores,
clientes e terceiros para resolver problemas mais rapidamente. O
processo de compartilhamento pode ser feito com dominios externos,
entidades e clientes que sequer possuem login/credenciais para
acessar a solucdo;

A solucdo seréd oferecida em servigco baseado em SaaS.

A SEMUS deverd poder implantar agentes em sua infraestrutura, mas
eles podem incluir apenas um subconjunto da solucdo geral. Do ponto
de vista da SEMUS, a orquestracdo de testes, o processamento de
resultados, relatdrios e alertas e integracgdes devem ser executados
a partir da 'nuvem', ou seja, infraestrutura de propriedade e
operada pelo Licitante em nome do CONTRATANTE;

A solucdo serd capaz de identificar a rota de conexdo de onde o
servico se origina para onde é consumido, mostrando todos os seus
saltos, incluindo sua passagem pela Internet, qualquer perda de
pacote que possa ter existido, laténcia e jitter em cada salto, a
fim de identificar se a degradacdo no servigo tem origem em um ou
mais pontos da rota;

O recurso de visualizacdo de caminho estard disponivel como parte
da solucdo. Para cada teste executado habilitado, serd possivel ver

“em um ponto do tempo” os ndés reais e links usados no momento do
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teste, incluindo indicac¢des de problemas como perda de pacotes e
links com atrasos altos inesperados. O recurso de visualizacdo de
caminho pode estar disponivel para redes e servigcos internos e
externos;

A solugdo 1ira coletar, integrar e analisar dados em todos os
segmentos de rede e saltos de rede ainda correlacionar em uma linha
de tempo o) desempenho do aplicativo com problemas de
infraestrutura. Toda a correlacdo estard disponivel em uma GUI como
parte da solucdo;

A solucédo ird ainda coletar e apresentar uma visdo de ponta a ponta

do usuadrio para o sistema, permitindo que os usudrios monitorem o

caminho da rede hop-by-hop em todas as redes - puUblicas, privadas e
provedoras de servicgos - como se fossem todas as redes
corporativas;

A solucdo gerarad alertas para que os usuarios saibam quando uma
interrupc¢édo do provedor de servicos estd afetando os usudrios das
unidades de satde ou quando um provedor de SaaS tem um problema de
roteamento em sua prodpria rede;

A solucéo iréa correlacionar problemas de desempenho e
disponibilidade na camada de aplicagdo com eventos gue ocorrem na
camada de rede - para todas as redes, internas e externas;

A Solugcdo terd capacidade de identificar a causa raiz de
interrupcdes de servigo rapidamente e a partir de um Unico painel -
minimizando o tempo de solucdo de problemas, permitindo que a
equipe de ti SEMUS-SUBTI-PMV, diagnostiquem rapidamente problemas
em muitos segmentos de rede, servicos e aplicativos com
visualizacdes que relnam varias camadas de dados de rede de véarias
geografias em um pequeno numero de exibic¢des concisas;

A Solugdo deve permitir que a SEMUS veja todas as camadas qgue
compdem sua prestacdo de servicos em uma uUnica exibicdo, desde
transacdes sintéticas e disponibilidade de servicos até caminhos de
rede e feeds globais de roteamento da Internet;

O projeto em tela, tem por objetivo enfrentar diversos desafios
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técnicos e abaixo elencamos alguns desses desafios:

As 4areas de TI e Operacdes da SEMUS atualmente esperam os usuarios
finais para relatar problemas, agindo de forma reativa ao invés de
utilizar-se de mecanismos capazes de gerar seus préprios alertas,
aumentando a duragdo do problema e o impacto no usuario final;

E conhecida também a incapacidade de determinar rapidamente a causa
raiz dos problemas e quem é necessario para resolvé-los, aumentando
o tempo e o esforco necessarios para a normalizacdo dos ambientes;
Dificuldade para medir o desempenho e isolar problemas porque vocé
ndo pode instrumentar diretamente a Internet ou redes de provedores
de nuvem;

A capacidade de correlacionar facilmente entre eventos de nivel de
aplicativo e rede ¢é muito limitada, pois, tradicionalmente, os
dados de aplicativos e redes existem em silos, tabelas e exibicgdes
separados, o que significa que é impossivel criar consciéncia
situacional;

Projetos vem sendo implantados sem uma compreensdo clara do
desempenho da rede e do aplicativo pré e pdbds-implantacao,
resultando em m& experiéncia do usuadrio de novos aplicativos e
servicos, prejudicando as taxas de adogcdo e estendendo o tempo de
valorizacéo;

Em suma, a pretensa contratagcdo proporcionard uma arquitetura
resiliente e altamente disponivel, projetada para enfrentar os
desafios de conectividade da rede moderna e garantir a continuidade

das operacdes criticas da organizacéo.

Dos motivadores para definir o fabricante CISCO

Uma rede de computadores ©possuil caracteristicas técnicas de
funcionamento, operacgdo, administragdo e seguranga dque devem ser
mantidas de forma homogéneas para assegurar seu pleno
funcionamento, com garantias de desempenho, qualidade de servigos e
seguranca.

A Prefeitura desde o ano de 2006 vem investindo na aquisicdo e
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treinamento de equipamentos do Fabricante CISCO, desde entdo, os
técnicos da Prefeitura ganharam experiéncia na administracdo da
rede. A rede de dados da Prefeitura tem um alto grau complexidade,
haja vista possuir varios pontos de roteamento, interliga diversas
unidades em anel e malha, fato este que eleva o nivel de
conhecimento para o gerenciamento.

Ao implantar um ambiente compartilhado e com pontos dependentes
entre si, é prudente que a Prefeitura se preocupe com a
continuidade das funcionalidades técnicas da rede. A maneira mais
segura e coerente de garantir essa premissa ¢é manter sua
compatibilidade técnica, utilizando equipamentos idénticos em toda
infraestrutura atual existente.

Adicionalmente, ao fazer a opcdo da unificacdo da marca/modelo dos
equipamentos de rede, da Prefeitura garante o gerenciamento
facilitado e otimizado de todo ambiente fisico e virtual da rede,
através de uma estrutura de gerenciamento de hardware, software,
firmware, politicas, desempenho e seguranca, trabalhando com uma
arquitetura comum e um Unico painel, evitando a sobrecarga de
processos de gerenciamento comuns em ambientes heterogéneos.

Os sistemas que compdem o centro ou "core" da rede local de dados
atualmente sdo constituidos de equipamentos do fabricante CISCO,
incluindo equipamentos de core, distribuic&o, acesso, entre outros.
Abaixo elencamos algumas premissas técnicas gque sdo importantes
serem destacadas:

a) Compatibilidade com o ambiente em uso: cada fabricante de
aparelhos digitais implementa recursos adicionais que geram melhor
performance em seus produtos, assim sendo, a melhor forma de
garantir a total compatibilidade e funcionalidade da solugdo é
utilizar produtos do mesmo fabricante;

b) As caracteristicas das funcionalidades técnicas dos
equipamentos da infraestrutura da camada de acesso: Os switches do
fabricante CISCO, atualmente sdo base da infraestrutura de Core e

camada de acesso da rede da Prefeitura, conectando todas as

10
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estagdes de trabalho. As caracteristicas Unicas e exclusivas destes
switches de camada de acesso do fabricante CISCO e a uniformidade
da infraestrutura instalada resultante permitem uma integracédo
Uinica; com a solucgcdo de gerenciamento e configuracdo dinédmica
centralizada. As funcionalidades destes switches, possibilitam uma
implantacdo exclusiva na forma de propagacdo de redes 1ldégicas
virtuais (VLANS /WLANS), na aplicacdo dindmica de redes virtuais e
no controle de acesso a recursos especificos de acordo com as
politicas de seguranca aplicadas a diferentes perfis de usuérios;

c) Para além de todas as funcionalidades que sdo obtidas pelos
protocolos padrdo 802.1x e RADIUS comuns a diversos fabricantes, o
diferencial atingindo na infraestrutura da Prefeitura estd na
homogeneidade dos equipamentos que compdem a sua infraestrutura de
rede na camada de acesso, o qgue proporciona configuracgdes
simplificadas e de féacil gestdo e uma integracdo unica com as
solucdes do fabricante CISCO ja& em producgdo, o que acresce em vasto
conjunto adicional de op¢des de configuracgcdo destes protocolos,
gerenciamento mais dindmico e maior visibilidade no controle de
acesso, maior seguranca e monitoramento dos usuadrios e ativos da
rede;

d) O sistema global de gestdo de infraestrutura e equipamentos de
rede tradicional por cabo (CISCO switches), integrado a solucdo de
gerenciamento centralizada numa Unica plataforma do mesmo
fabricante CISCO permite a compatibilidade e interoperabilidade
entre os diversos equipamentos e solugdes, em uma visdo geral de
todos os componentes (usuarios, tecnologia, equipamento, solucéo,
tipo de evento, etc..) que compdem qualquer ocorréncia na
infraestrutura, permitindo estabelecer correlacgdes imediatas entre
causas e efeitos de situacdes decorrentes e padrdes de normalidade
e anormalidade de forma transparente dindmica e automédtica. Isso
permite que a gestdo de toda a infraestrutura de rede da Prefeitura
seja realizada por um nUmero reduzido recursos técnicos de forma

réapida e eficiente e sem impacto no servico prestado, unicamente

11
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possivel por todos os elementos serem do mesmo fabricante CISCO;

e) Assim, ao implantar solugdes exclusivas com equipamentos de um
mesmo fabricante customizadas, se criam formas de mitigar a
disponibilidade de servicos para novos tipos de dispositivos, como
dispositivos pessoais mbveis (celulares, tablets, etc), com a
seguranca da rede em termos de ataques de natureza variada e acesso
controlado e segregado de acordo com o perfil de usuario, local de
acesso ou outro pardmetro qualquer definido por politicas de
seguranga aos recursos internos ou externos, em tempo real;

f) A mais wvalia da continuidade das solucdes adotadas reside na
credibilidade das solugdes em producdo, sua customizacdo para a
realidade da Prefeitura e excelente confiabilidade, integracdo e
escalabilidade dos equipamentos e solug¢des do fabricante CISCO, que
sdo a garantia comprovada pelos resultados j& alcancados;

qg) Protecéao ao investimento: ja existe um significativo
investimento aplicado em solugdes e equipamentos do Fabricante
CISCO e a melhor forma de proteger esse investimento ¢é dar
continuidade nas aquisic¢des com produtos 100% compativeis com os ja
existentes;

h) Economia nas contratacdes futuras: a homogeneidade do parque
tecnoldégico proporcionarda uma significativa reduc¢do nos custos da
Administracdo Publica através do ganho em escala, quando houver

necessidade de efetuar futuras contratacdes de periodos de

extensdes de garantia, servigos de suporte critico e/ou
treinamentos;
i) Finalizando, ¢é importante ressaltar que a uniformidade de

solucdes e equipamentos do mesmo fabricante permite ndo apenas a
geréncia wunificada da gqualidade, performance e a resolugdo de
problemas ou situacdes de anormalidade e falha, como permite também
a configuracdo e expansdo de forma dindmica, centralizada e remota
dos diversos equipamentos e solucdes, o que sb6 e possivel por estes
serem todos compativeis entre si.

A padronizacdo de parque estd amparada pelas previsdes contidas nos

12
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da Lei n© 14133/2021:

“Art. 40. O planejamento de compras devera
considerar a expectativa de consumo anual e observar
o seguinte:

I - condicbes de aquisicdo e pagamento semelhantes
as do setor privado,

II - processamento por meio de sistema de registro
de precos, quando pertinente;,

III - determinagcdo de unidades e quantidades a serem
adquiridas em fungcdo de consumo e utilizagcdo
provaveis, cuja estimativa serd obtida, sempre que
possivel, mediante adequadas técnicas quantitativas,
admitido o fornecimento continuo;,

IV - condi¢bes de guarda e armazenamento que ndo
permitam a deterioracdo do material;,

V - atendimento aos principios:

a) da padronizacdo, considerada a compatibilidade de

especificacbes estéticas, técnicas ou de desempenho.

(...)”7

“Art. 41. No caso de licitagdo que envolva o
fornecimento de  bens, a Administracdo podera
excepcionalmente:

I - indicar uma ou mais marcas ou modelos, desde que
formalmente justificado, nas seguintes hipdteses:

a) em decorréncia da necessidade de padronizacdo do

objeto. (...)”

A indicacdo em um processo licitatério de marca e modelo do produto

é possivel por razdes de ordem técnica ou econdmica, devidamente

justificadas pelo gestor, hipdteses nas quais ndo pode haver ofensa

ao principio

da isonomia, nem tampouco restrigcdes ao carater

13
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competitivo do certame (Decisdo n. 664/2001 -Plendrio; Acdrddo n.
1.010/2005 - Plendrio e Acdérddo n. 1.685/2004 -22Camara; TCU,
Acbdbrddo 1.122/2010, Primeira Cémara, Rel. Min. Marcos Bem querer
Costa, DOU 12/03/2010).

A indicagdo do fabricante é 1licita quando a aquisicdo do Dbem
dagquela marca significar, pelas mencionadas razdes técnicas e/ou
econdmicas, uma vantagem para a Administracdo, conforme também ja
decidido pelo TCU.

A indicacdo de marca na especificacdo de produtos de informatica
pode ser aceita frente ao principio da padronizacdo previsto no
art. 40, inciso V, alinea a, da Lei n°® 14133/2021, desde gque a
decisdo administrativa que venha a identificar o produto pela sua
marca seja circunstancialmente motivada e demonstre ser essa opcao,
em termos técnicos e econbmicos, mais vantajosa para a
Administracéo.

Importante registrar que o "partnumber" da CISCO é um cbédigo uUnico
usado para identificar de forma precisa o modelo de equipamentos da
CISCO, incluindo médulos e softwares. Ele fornece informacdes sobre
o tipo de produto, modelo e outras caracteristicas importantes. Em
resumo, o "partnumber" ¢é fundamental para garantir a precisdo na
aquisicdo, manutencdo e gerenciamento de produtos CISCO em uma rede
ou ambiente de TI.

E valido esclarecer que a escolha da marca e modelo dos
equipamentos restringe-se apenas ao fabricante e ndo ao fornecedor.
Ainda assim, mesmo que haja fornecedores distintos no projeto, o
fabricante poderd ser acionado de forma a garantir a continuidade
da operacdo da rede, bem como a melhoria no processo de gestdo de
incidentes do ambiente, ao coibir o “jogo de empurra” entre seus
integradores.

Por fim, apesar de o projeto ter definido marca e modelo dos
equipamentos, salienta-se que essa decisdo n&o wvai frustrar o
cardter competitivo do processo licitatdério, devido ao grande

numero de empresas integradoras credenciadas pelo fabricante CISCO,
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conforme se observa no link.

http://locatr.cloudapps.cisco.com/WWChannels/LOCATR/openBasicSearch

.do?preferredlLanguage=pt &preferredCountry=BR

2. DA JUSTIFICATIVA PARA UTILIZACAO DO SISTEMA DE REGISTRO DE
PRECOS

2.1. A licitacgdo deverad ser processada pelo Sistema de Registro de
Precos, devido as caracteristicas dos servicos, a necessidade de
contratacdes frequentes e a impossibilidade de definicdo prévia dos

quantitativos, com exatiddo, a ser demandado pela Administracéo.

2.2. Ressaltamos gque todos o©0s itens a serem licitados sé&o

relevantes para se alcancar o éxito na execucdo dos servigos.

3. DA FUNDAMENTACAO LEGAL

4.1 .A presente contratacdo serda realizada com fundamento na Lei

Federal n° 14.133/2021.

5. DA MODALIDADE LICITATORIA

5.1. Trata-se de contratacdo de servigo comum, a ser contratada

mediante licitacdo, na modalidade PREGAO, em sua forma ELETRONICA.

6. DO MODO DE DISPUTA

6.1. Em conformidade com o Decreto Municipal n° 20.934/2022, seréa

adotado para o envio de lances o modo de disputa: ABERTO E FECHADO.

7. DOS RECURSOS ORGCAMENTARIOS
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7.1. As despesas decorrentes para a contratacdo do objeto desta
licitacdo correrdo a conta dos recursos consignados no Orgamento da
Prefeitura Municipal de Vitédéria, para os exercicios alcancados pelo
prazo de validade da Ata de Registro de Precos, e serda a cargo do
Orgdo Participante, cujo programa de trabalho e elemento de despesa

especifica constard na respectiva Nota de Empenho.

8. DO REGIME DE EXECUCAO

8.1. A presente contratacdo adotarid como regime de execugdo a

Empreitada por Prego Unitario.

9. DA PARTICIPACAO DE CONSORCIOS

9.1. Por se tratar de objeto de baixa complexidade, ndo sera
admitida a participacdo de empresas constituidas sob a forma de

consdrcio.

10.DO CRITERIO DE JULGAMENTO DAS PROPOSTAS

10.1. Para julgamento das propostas serd adotado critério de MENOR

PRECO.

11.DAS SANGCOES ADMINISTRATIVAS

11.1. Aos licitantes/adjudicatérios/contratados que infringirem as
normas constantes deste Termo de Referéncia ficard sujeito, sem
prejuizo da responsabilidade civil e criminal, as seguintes

sancdes:
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I.Adverténcia nos casos de faltas leves <corrigiveis, assim
entendidas aquelas que ndo acarretem prejuizos significativos para

a Administracéo.
IT.Multas nos seguintes casos e percentuais:

a)Multa de Mora: Por atraso injustificado na execucdo dos servicos
contemplados na Ordem de Servicos (0S) até 15 (quinze) dias:
0,5%(cinco décimos por cento) ao dia sobre o valor da parcela
descumprida;

b)Multa Compensatéria: Por atraso injustificado na execucgdo dos
servicos contemplados na Ordem de Servicos (0S) superior a 15
(quinze) dias: 15%(quinze por cento) sobre o wvalor total do
contrato, com possibilidade de cancelamento da Nota de Empenho
Total ou Parcial;

c)Multa Compensatdéria: Por recusa injustificada do adjudicatério em
aceitar ou assinar a Ordem de Servicos (0S) e/ou Contrato,
injustificadamente, uma vez que caracteriza o descumprimento total
da obrigacdo assumida: 15%(quinze por cento)sobre o valor total do

Contrato;

d)Multa Compensatéria: Por deixar de manter as condicdes de
habilitac¢cdo durante toda a vigéncia contrato: 10% (dez por cento)
sobre o wvalor total do Contrato, com possibilidade de cancelamento

da Nota de Empenho Total ou Parcial;

e) Multa Compensatéria: Por inexecucgcdo parcial, injustificada, da
Ordem de Servigos (0S): 15% (quinze por cento) sobre o valor total

do contrato;

f)Multa Compensatdéria: Por inexecucdo total injustificada da Ordem
de Servicos (0S) . Caracterizada pelo atraso na execucdo dos
servicos apds 30 (trinta) dias: 20% (vinte por cento), sobre o
valor total do contrato, com possibilidade de cancelamento da Nota

de Empenho Total ou Parcial.

IITI. Impedimento de licitar e contratar com o Municipio de Vitéria:
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a) Dar causa a 1nexecucdo parcial da Ordem de Servigcos e/ou do
contrato que cause grave dano a Administracgdo, ao funcionamento dos

servigcos publicos ou ao interesse coletivo: até 02 (dois) anos;

b) Dar causa & inexecucdo total da Ordem de Servicos e/ou do
contrato, caracterizada pelo atraso na execucdo dos servicos de 30

(trinta) dias: até 03 (trés) anos;

c) N&do manter a proposta, salvo em decorréncia de fato superveniente

devidamente justificado: até 03 (trés) anos;

d) Ndo celebrar o contrato/instrumento congénere ou ndo entregar a
documentacdo exigida para a contratacdo, quando convocado dentro do

prazo de validade de sua proposta: até 03 (trés) anos;

e) Ensejar o retardamento da execucdo do objeto da licitacdo sem
motivo Jjustificado, superior a 30 (trinta) dias: até 03 (trés)

anos.

IV. Declaragcdo de inidoneidade para licitar ou contratar com a
Administracdo Publica direta e indireta de todos o0os entes
federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6

(seis) anos, nos seguintes casos:

a) Apresentar declaracdo ou documentacdo falsa exigida para o
certame ou prestar declaracdo falsa durante a licitacdo ou a

execucdo do contrato;

b) Fraudar a contratacd&o ou praticar ato fraudulento na execugdo do

contrato;

c) Comportar-se de modo 1iniddéneo ou cometer fraude de qualquer

natureza;

d) Praticar atos ilicitos com vistas a frustrar os objetivos da

licitacédo; e,

e) Praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1°

de agosto de 2013.
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12. DA PROPOSTA COMERCIAL

12.1. A Proposta Comercial deverd ser apresentada em moeda nacional
utilizando-se até 02 (duas) casas decimais para o valor unitéario,
desprezando-se as demais, incluindo todos os impostos, seguros,
transportes, embalagens, contribuig¢des sociais, bem como gquaisquer
outros custos relacionados com a execucdo dos servigcos, com Dbase

nas especificag¢des do objeto.

13. DA QUALIFICACAO TECNICA

13.1. Para Qualificacéao Técnica da Licitante, deveréao ser
apresentados os seguintes documentos:

I.ATESTADO DE CAPACIDADE TECNICA: Comprovacdo de que a licitante
presta ou prestou, sem restrigdo, servigco de natureza correlata com
o objeto desta licitagcdo. A comprovacdo sera feita por meio de
apresentacdo de atestado(s), devidamente assinado(s), carimbado(s),
e preferencialmente em papel timbrado da empresa ou &érgdo tomador
do servicgo;

a) Para efeito deste Termo de Referéncia entende-se por servico de
natureza compativel o(s) atestado (s) que comprovar (em) que o
licitante forneceu equipamentos do fabricante CISCO aos do objeto
deste certame e efetuou os servigcos de instalacdo e configuracdo
nos respectivos, envolvendo as seguintes atividades minimas

descritas abaixo:
e Atualizacdo dos firmwares e correcdes de eventuais bugs;

e Servico de instalacdo fisica, configuracdo ldégica e testes com

transferéncia de conhecimento (know-how):;
e Definicdo das configuracdes;

e Atualizacdo de I0S;
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e Configuracdo de parémetros basicos de rede (IP, NM, DG, SNMP,
NTP e VLAN) e das interfaces, incluindo a conexdo com a rede

local;

e Documentacdo as built;

A exigéncia de que o atestado de capacidade técnica contenha, no
minimo, esses servicos especificos é crucial para garantir que o
fornecedor tenha a expertise necessédria para fornecer e implementar
uma solucdo SD-WAN de alta qualidade.

A inclusdo minima dos servicos, como atualizacdo de firmwares,
instalacdo fisica e configuracdo 1ldégica, garante que o fornecedor
tenha experiéncia préatica em todas as etapas criticas do processo,
garantindo a entrega de um sistema funcional e estavel.

Portanto, ao solicitar que o atestado contenha minimamente esses
servicos, a instituicdo garante que o fornecedor tenha a capacidade
técnica necesséaria para fornecer uma solucdo SD-WAN robusta, segura
e eficiente, com foco na continuidade operacional e no cumprimento
dos padrdes de qualidade exigidos. 1Isso também evita futuros
problemas de incompatibilidade, mau funcionamento ou falhas de
seguranca, garantindo que o) fornecedor esteja devidamente
atualizado para lidar com os desafios especificos da infraestrutura
de rede. Além disso, essa exigéncia reduz os riscos de atrasos e
falhas no projeto, proporcionando uma implementacdo mais &gil e
confidvel, com suporte adequado para a manutencdo e evolucdo da

mesma.

b) Serd admitido o somatdério de atestados para fins de

atendimento aos critérios de qualificacdo técnica.

II. ATESTADO DE VISITA TECNICA ou DECLARACAO DE NAO REALIZACAO DE
VISITA TECNICA, na forma do disposto no Edital;
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III. DECLARAGAO subscrita pela licitante que apresentard, quando da
execucdo do contrato, prova de que todos os equipamentos ofertados
estardo cobertos pelos servicos de garantia e suporte do fabricante
CISCO (Smart Net Total Care ou Cisco SolutionSupport), atendendo a

todas as exigéncias do edital;

IV. DECLARAGCAO subscrita pela licitante que apresentard, no
momento da assinatura do contrato, equipe minima detentora de
CAPACIDADE TECNICO PROFISSIONAL, certificados oficialmente pelo
fabricante: CCIE Enterprise Infrastructure, conforme Item 14 deste

Termo de Referéncia, atendendo as exigéncias do edital;

V. AUTORIZACAO, EXPEDIDA PELO FABRICANTE CISCO: Autorizacéao,
expedida pelo Fabricante CISCO, por meio de declaragdo oficial do
Fabricante CISCO, devidamente valida, informando que a Proponente
(empresa) é parceiro do fabricante e/ou representante comercial
e/ou distribuidor e/ou revendedor de equipamentos e servigos CISCO,
podendo ainda esta comprovacdo ser feita através de link da

internet;

VI. COMPROVACAO DE COMPETENCIA TECNICA: possuir especializacéo
CISCO que demonstre que a licitante (empresa) tenha competéncia
técnica minima em Networking (Networking Specialization), estando
capacitado tecnicamente e autorizado a comercializar, instalar,
configurar e dar suporte técnico aos produtos Cisco (“Produtos
Cisco”). A comprovacado deverd ser feita através de documento

oficial do fabricante CISCO;

VII. CENTRAL DE ATENDIMENTO: comprovar gque o fabricante CISCO
possui central de atendimento para abertura de chamados durante o
periodo de garantia ofertada.

Tal central deverd atender os seguintes pré-requisitos: Sistema de

ligacdo gratuita 0800 ou ligacdo local e/ou, E-mail e/ou site na
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internet. A comprovacdo poderd ser feita através de link da

internet;

VIII. MANUAIS, CATALOGOS OU FOLHETOS, em publicacdes ou originais
do fabricante, impressos, em formato digital, ou em cbpias
legiveis, indicando marca, modelo e partnumber do referido
equipamento, como forma de comprovacdo dos requisitos minimos
exigidos nas especificacdes dos equipamentos (hardware) e sistemas

(software) .

13.1.1. Os documentos referenciados deverdo ser enviados no formato
PDF, de boa resolugdo, sem senha ou qualquer outro tipo de protecéo
que 1impeca a visualizacdo ou a impressdo, indicando todas as

funcionalidades exigidas no termo de referéncia;

13.1.2. A falta de qualquer documento exigido neste tépico
(QUALIFICACAO TECNICO OPERACIONAL), acarretard a desclassificacéao
da LICITANTE.

14. CAPACIDADE TECNICA PROFISSIONAL (DOCUMENTAGCAO A SER APRESENTADA
NO ATO DA ASSINATURA DO CONTRATO)

14.1. Comprovacdo de que possui equipe minima detentora de
CAPACIDADE TECNICO PROFISSIONAL, certificados oficialmente pelo
fabricante: CCIE Enterprise Infrastructure;

14.1.1. A comprovagdo do vinculo profissional serd realizada
através de Cépia da CTPS, de ficha de registro do empregado,
contrato de ©prestacdo de servigos ou do contrato social da

licitante em que conste profissional como sbécio;
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14.1.2. A comprovagdo da certificacdo dar-se-& através de documento
original, emitido pela CISCO ou instituto autorizado pelo
respectivo fabricante;

14.2. A n&o apresentacdo da comprovacdo descrita neste toépico

acarretard a desclassificacdo da licitante.

15. DA VISITA TECNICA

15.1. Recomenda-se as empresas interessadas em ©participar da
presente licitacdo que seja realizada Visita Técnica nos locais em
gque o0s servicos serdo executados, até o 2° (segundo) dia util
anterior a data fixada para abertura da sessdo publica.

15.2. A wvisita técnica, ©possui o conddo de ©possibilitar aos
licitantes interessados a faculdade de examinar todos os detalhes e
tomar ciéncia das caracteristicas do local, eventuais dificuldades
para a execucdo do objeto e demais informagdes necessarias a
elaboracdo de sua proposta.

15.3. A realizacdo da visita técnica néo seré fator para
desclassificacdo ou inabilitacdo da licitante, porém, ndo serdo
aceitas alegacdes posteriores quanto a desconhecimento de qualqgquer
detalhe, incompreensédo, duvidas ou esquecimento que possam provocar
empecilhos e atrasos ou paralisacgdes na execugdo do objeto, arcando
a empresa com quaisquer 6nus decorrentes destes fatos.

15.4. 0 licitante que pretender realizar a visita técnica devera
agendar horario, junto ao Setor SEMUS/CIS, de 08h as 16h, através

do e-mail: semusinformatica@vitoria.es.gov.br, com o objetivo de

inteirar-se das condic¢des e grau de dificuldades existentes.

16.DAS INFORMAGCOES DA FISCALIZAGCAO
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16.1.0 Gerenciamento da Ata seri realizado pelo Orgdo Gerenciador do
Sistema de Registro de Precos da Secretaria Municipal de Gestdo e
Planejamento - SEGES, nos moldes do Capitulo II do Decreto n°
20.934/2022. O Gestor Responsavel pela execugdo da Ata serd o(a)
servidor (a) HIGINO MENDES DE OLIVEIRA NETO, matricula 550315, e-

mail:hmoliveira@vitoria.es.gov.br e/ou

semusinformatica@vitoria.es.gov.br e a Fiscalizagdo serad realizada

pelo(a) servidor (a) TIAGO NOGUEIRA DO NASCIMENTO, matricula 550541,

e-mail:tnnascimento@vitoria.es.gov.br

e/ousemusinformatica@vitoria.es.gov.br, ou por outro servidor

designado, por meio de Ato de Designacdo do Secretédrio da Pasta

requisitante.

17. DA EXECUCAO DO OBJETO

17.1. DOS LOCAIS, PRAZOS E CONDICOES DE ENTREGA

17.1.1. A entrega do objeto da presente licitacdo dar-se-a& no prazo
maximo de até 120(cento e vinte) dias consecutivos, contados do

recebimento da Autorizacdo de Fornecimento (AF), em remessa Unica.

17.1.1.1. Os equipamentos deverdo ser novos, de primeiro uso e
entregues adequadamente acondicionados, de forma a permitir
completa seguranca durante seu transporte, incluindo os componentes
e acessdérios necessarios ao seu pleno funcionamento e ainda, no que

couber, os seguintes itens:

17.1.1.1.1. Manual de Operagdo ™“na lingua portuguesa”, com O
conjunto de instrucdes necessidrias e suficientes para orientar os

usudrios dos equipamentos em seu uso correto e seguro;

17.1.1.1.2. Manual de Servicgo em “lingua portuguesa”, com
informacdes técnicas necessarias e suficientes para prestacdo de

servigcos de manutencdo dos equipamentos incluindo:

a) esquemas elétricos, mecdnicos, pneumaticos;
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b) procedimentos de manutencdo preventiva e corretiva;

c) lista de pecas e componentes de reposigcdo com o0s respectivos

cbébdigos de identificacéo.

17.1.2. A(s) entrega(s) deveréd (d0) ser realizada (s) no (s)
seguinte(s) endereco(s): Almoxarifado da Secretaria Municipal de
Saude, situado na Av. Jodo Palécio, 503, Eurico Salles, Serra, ES,
CEP 29.160-161, Telefones do Setor: (27)3323-2134, 3382-6981, 3382-
6982 e (27) 98107-0157.

17.1.3. O horario de recebimento serd de 07h e 30min as 1lh e 30min
e das 13h as 15hde segunda a quinta-feira e das 07h e 30min as 11lh

e 30 min e das 13h as 14h na sexta-feira.

17.1.4. O local de fornecimento poderd sofrer alteracdo, a critério
da administracdo, mediante prévia comunicagcdo ao Fornecedor.

17.1.5. O fornecedor deverd atentar para o cumprimento dos prazos,
sob pena de aplicacdo de sancgdo, em caso de atraso injustificado.
17.1.6. A entrega deverd acompanhar cépia da Autorizacdo de

Fornecimento (AF) e Nota Fiscal que deverda conter os dados

o (e} [}

principais do processo de aquisicdo (n°® Processo, n° Licitacdo, n
AF) a fim de facilitar o recebimento do objeto e agilizar o
processo de pagamento.

17.1.7. O fornecedor fard constar da nota fiscal os wvalores
unitdrios e respectivos valores totais em conformidade com o

constante da correspondente nota de empenho ou contrato, atentando

para as inexatiddes que poderéo decorrer de eventuais
arredondamentos.
17.1.8. O fornecedor deverd garantir a qualidade do objeto,

devendo, ainda, quando solicitado, substituir prontamente o que
porventura ndo atenda aos requisitos contratados, sob pena das
sancdes cabiveis.

17.1.9. O objeto serd recebido provisoriamente, de forma sumaria,
pelo(a) responsavel pelo acompanhamento e fiscalizacdo da

contratacéo, com verificacéao posterior da conformidade dos
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medicamentos com as exigéncias constantes neste Termo de Referéncia
€ na proposta.

17.1.10. O recebimento provisdério deverd ocorrer de forma imediata
(no ato da entrega do objeto).

17.1.11. O objeto poderd ser rejeitado, no todo ou em parte, quando
em desacordo com as especificagdes constantes neste Termo de
Referéncia e na proposta, devendo ser substituidos no prazo de 10
(dez) dias consecutivos, a contar da notificacdo da contratada, as
suas custas, sem prejuizo da aplicacdo das penalidades.

17.1.12. Os bens serédo recebidos definitivamente, por servidor ou
comissdo designada, no prazo de 15 (quinze) dias, contados do
recebimento provisério, apobs a verificacdo da qualidade e
quantidade do material e consequente aceitacdo mediante termo
circunstanciado.

17.1.13. Na hipbdtese de a verificacdo a que se refere o subitem
anterior n&o ser procedida dentro do prazo fixado, reputar-se-a
como realizada, consumando-se o recebimento definitivo no dia do
esgotamento do prazo.

17.1.14. O recebimento provisério ou definitivo do objeto néao
exclul a responsabilidade da contratada pelos prejuizos resultantes

da incorreta execucdo da contratacéo.

A execucdo do objeto ocorrerd em remessa UNICA.

17.2. DA EXECUCAO DOS SERVICOS

17.2.1. A execucdo do objeto ocorrerd em remessa UNICA.

17.2.2. 0O 1inicio da execucdo dos servicos deverd ocorrer em até
120 (cento e vinte) dias consecutivos, contados do recebimento da

Ordem de Servicos (0S).

17.2.3. O prazo de execucdo dos servicos serd de 1.095 (um mil e

noventa e cinco) dias consecutivos.
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17.2.4. Os servigcos serdo executados conforme especificacgdes

contidas no Anexo I deste Termo de Referéncia.

17.2.5. A emissdo da Nota Fiscal/Fatura deve ser precedida do

recebimento definitivo do objeto contratual.

17.2.6. O objeto serd recebido provisoriamente no prazo de até 10
(dez) dias, pelo(a) responsavel pelo acompanhamento e fiscalizacéo
da contratacdo, mediante termo detalhado, quando verificado o

cumprimento das exigéncias de cardter técnico.

17.2.7. A Contratante realizard inspecdo minuciosa de todos os
servigos executados, por meio de profissionais técnicos
competentes, acompanhados dos profissionais encarregados pelos
servicos, com a finalidade de verificar a adequacdo dos servicos e
constatar e relacionar os arremates, retoques e revisdes finais que

se fizerem necesséarios.

17.2.8. Apds tal inspegdo, serd lavrado Termo de Recebimento

Provisério, em duas vias de igual teor e forma, ambas assinadas

pela fiscalizacdo, relatando as eventuails pendéncias verificadas.

17.9. A CONTRATADA fica obrigada, quando for o caso, a reparar, a
corrigir, a remover, a reconstruir ou a substituir, as suas
expensas, no todo ou em parte, o objeto em gque se verificarem
vicios, defeitos ou incorrecdes resultantes de execucao ou
materiais empregados, cabendo a CONTRATANTE ndo atestar a UGltima
e/ou Unica medicdo de servicos até que sejam sanadas todas as

pendéncias apontadas no Termo de Recebimento Provisdrio.

17.2.10. O Termo de Recebimento Definitivo sera lavrado em atél5
(quinze) dias apds a lavratura do Termo de Recebimento Provisério,
por servidor ou comissdo designada pela autoridade competente,
mediante termo detalhado que comprove o atendimento das exigéncias

contratuais.

17.2.11. Os servigcos poderdo ser rejeitados, no todo ou em parte,

quando em desacordo com as especificacdes constantes no Termo de
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Referéncia, no Edital ou na proposta da Contratada, devendo ser
corrigidos, refeitos ou substituidos no prazo fixado pela
Contratante, as custas da Contratada, sem prejuizo da aplicacdo das

sancdes cabiveis.

17.2.12. O recebimento provisério ou definitivo do objeto néo
exclui a responsabilidade da Contratada pelos prejuizos resultantes
da incorreta execucdo do contrato, ou, em qualquer época, das
garantias concedidas e das responsabilidades assumidas em contrato

e por forca das disposicgdes legais em vigor.

17.DO CONTRATO

17.1. O prazo de vigéncia do contrato serda de 1.095 (um mil e
noventa e cinco) dias consecutivos, a contar da data de sua
assinatura, podendo ser prorrogado sucessivamente, respeitada a
vigéncia maxima decenal, conforme disposto no Art. 107, da Lei
14.133/2021, mediante Termo Aditivo, devidamente autorizado
formalmente pela Autoridade Competente. O prazo para inicio da
execucdo se iniciard a partir do recebimento da Ordem de Servicos

(0S) .

18.DAS SUPRESSOES OU ACRESCIMOS

18.1.A Contratada obrigar-se-& a aceitar, nas mesmas condic¢des
estabelecidas na Ordem de Servicos (0S) e/ou Contrato, os
acréscimos e supressdes que se fizerem necessédrios, em até 25%

(vinte e cinco por cento) do valor inicial atualizado.

19. DA SUBCONTRATAGAO

19.1.N&do serd admitida a subcontratacdo do objeto licitatédrio.
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20.DA GARANTIA CONTRATUAL

20.1.A Contratada fica obrigada a apresentar garantia contratual,
em valor correspondente a 5% (cinco por cento)do valor inicial do

contrato ou do valor anual do contrato.

21.DO PAGAMENTO

21.1. O pagamento deverd ser solicitado pela CONTRATADA por meio da
apresentacdo no Protocolo Virtual do Municipio de Vitédria
(protocolo.vitoria.es.gov.br) da Nota Fiscal ou documento de

cobranca equivalente acompanhada dos documentos exigidos no Edital.

21.2. A liquidagdo da despesa serd realizada no prazo de até 10
(dez) dias uteis, contados da emissdo do Termo de Recebimento

Definitivo do Objeto.

21.3. Apdbds a emissdo do Termo de Recebimento Definitivo do objeto,
o fiscal da contratacdo deverd encaminhar imediatamente (no mesmo
dia) o ©processo para o setor responsavel pela 1liquidagdo da

despesa.

21.4. O pagamento serd efetuado no prazo de até 07 (sete) dias
Uteis,contados da finalizacdo da ligquidacdo da despesa.
21.4.1. Para atesto da execugdo serdo observados o0s seguintes

aspectos:

a) Critério de Avaliacdo: Fornecimento e execucdo;

b) Tipo de pagamento: Unico.

21.5. A(S) NOTA (S) FISCAL(IS) ou DOCUMENTO (S) DE COBRANGCA
EQUIVALENTE (S) DEVERA(AO) SER EMITIDA(S) PARA CADA FONTE DE
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RECURSO, COM A RAZAO SOCIAL, CNPJ E ENDERECO COMPLETO DO ORGAO
REQUISITANTE, CONSTANTES NO ORDEM DE SERVICOS.

21.6. As Notas Fiscals deverdo ser emitidas em nome do FUNDO
MUNICIPAL DE SAUDE DE VITORIA - FMS/Vitéria, inscrito no CNPJ n°
14.792.165/0001-58.

21.7. Na emissdo da Nota Fiscal, o fornecedor deverd descrever: o
objeto, obrigatoriamente, em conformidade com a descrigdo contida
em sua proposta; o numero do processo que originou a contratacgdo;
numero do contrato; numero da Ordem de Servicos; e dados bancéarios,

com indicac¢do do banco, agéncia e conta.

21.8. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos
pertinentes a contratacdo, ou, ainda, circunstédncia gue impeca a
liquidacdo da despesa, o pagamento ficard sobrestado até que a
Contratada providencie as medidas saneadoras. Nesta hipdbtese, o
prazo para pagamento iniciar-se-4& apds a comprovagao da
regularizacdo da situacgdo, ndo acarretando qualquer O&nus para a

Contratante.

21.9. A Nota Fiscal ou Documento de cobranca equivalente deveréd ser
obrigatoriamente acompanhada da documentacdo prevista no Edital, em
conformidade com a Norma de Procedimento do Sistema de

Contabilidade n° 02 (SCO-NP02) - Ligquidacgéo da Despesa,

disponibilizada na integra no enderego eletrdénico do Portal de
Servigos da Prefeitura Municipal de Vitdéria - Documentacdo Oficial

da PMV - https://sistemas.vitoria.es.gov.br/docOficial/.

21.10. Constatada a situacdo de irregularidade em guaisquer das
certiddées da CONTRATADA, ela serd notificada, por escrito, sem
prejuizo do pagamento pelo objeto j& executado, para, num prazo de
05 (cinco) dias tuteis, regularizar tal situacdo ou, no mesmo prazo,

apresentar defesa, sob pena de rescisdo contratual.

21.11. Os pagamentos poderdo ser sustados pela Contratante nos

seguintes casos:
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I.Ndo cumprimento das obrigacgdes assumidas que possam, de alguma

forma, prejudicar o requisitante;

IT. Inadimpléncia de obrigacgdes assumidas pelo fornecedor para com
o Municipio de Vitdéria, por conta do estabelecido neste Termo de

Referéncia;
III. Erros ou vicios na(s) Nota(s) Fiscal(is)/Fatura(s).
21.12. E vedada a antecipacdo de pagamentos sem a contraprestacéo.

21.13. E expressamente vedado a contratada a cobranca ou desconto de

duplicatas através de rede bancaria ou de terceiros.

21.14. A CONTRATANTE poderd deduzir dos pagamentos importdncias que,
a qualquer titulo, lhe forem devidas ©pelo  fornecedor, em
decorréncia de inadimplemento das obrigagdes aqui assumidas,

facultando o exercicio do contraditério.

21.15. Nos casos de eventuais atrasos de pagamento, desde que a
Contratada n&o tenha concorrido, de alguma forma, para tanto, o
valor devido deverd ser atualizado monetariamente entre o termo
final do prazo de pagamento até a data de sua efetiva realizacéo,

mediante aplicacdo da seguinte férmula:

VM=VPx |/360xN

Onde:

VM = Valor da multa financeira;

VP = Valor da nota fiscal referente ao més em atraso;
= IPCA-IBGE;

I
N = Numero de dias em atraso.

21.16. Deverdo ser observadas as disposigdes do Acérddo PGM n°

006/2006.

22. DAS OBRIGAGCOES DA CONTRATADA
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22.1. A CONTRATADA deve cumprir todas as obrigacdes constantes
neste Termo de Referéncia, seus anexos e sua proposta, assumindo
como exclusivamente seus 0s riscos e as despesas decorrentes da boa
e perfeita execucdo do objeto e, ainda:

22.1.1. Executar os servicos conforme especificacdes deste Termo de
Referéncia e de sua proposta, com a alocagdo dos empregados
necessarios ao perfeito cumprimento das clausulas contratuais, além
de fornecer e utilizar os materiais e equipamentos, ferramentas e
utensilios necessarios, na execucdo dos servicos;

22.1.2. Reparar, corrigir, remover ou substituir, as suas expensas,
no total ou em parte, no prazo fixado pelo fiscal do contrato, os
servicos efetuados em que se verificarem vicios, defeitos ou

incorregdes resultantes da execugdo ou dos materiais empregados;

22.1.3. Responsabilizar-se pelos vicios e danos decorrentes da
execucdo do objeto, bem como por todo e qualquer dano causado ao
Municipio, devendo ressarcir imediatamente a Administracdo em sua
integralidade, ficando a Contratante autorizada a descontar da
garantia, caso exigida no edital, ou dos pagamentos devidos a

Contratada, o valor correspondente aos danos sofridos;

22.1.4. Utilizar empregados habilitados e com conhecimentos basicos
dos servicos a serem executados, em conformidade com as normas e

determinag¢des em vigor;

22.1.5. No momento da assinatura do contrato a Empresa devera
apresentar a comprovacgdo de gue possuili equipe minima detentora de
CAPACIDADE TECNICO PROFISSIONAL, certificados oficialmente pelo
fabricante: CCIE Enterprise Infrastructure;

22.1.5.1. A comprovacdo do vinculo profissional serd realizada
através de Cépia da CTPS, de ficha de registro do empregado,
contrato de prestacdo de servigos ou do contrato social da

licitante em que conste profissional como sdécio;
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22.1.5.2. A comprovacdo da certificacdo dar-se-a& através de
documento original, emitido pela CISCO ou instituto autorizado pelo
respectivo fabricante;

22.1.5.3. A ndo apresentacdo da comprovacdo descrita neste tépico

(22.1.5 e seus subtoépicos) acarretard a desclassificacdo da
licitante.
22.1.6. Responsabilizar-se pelo cumprimento das obrigacdes

previstas em Acordo, Convencdo, Dissidio Coletivo de Trabalho ou
equivalentes das categorias abrangidas pelo contrato, por todas as
obrigacgdes trabalhistas, sociais, previdenciérias, tributédrias e as
demais previstas em legislacdo especifica, cuja inadimpléncia né&o

transfere a responsabilidade a Contratante;

22.1.7. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e
quatro) horas, qualquer ocorréncia anormal ou acidente que se

verifique no local dos servicgos;

22.1.8. Prestar todo esclarecimento ou informacdo solicitada pela
Contratante ou por seus prepostos, garantindo-lhes o acesso, a
qualquer tempo, ao local dos trabalhos, bem como aos documentos

relativos a execucdo do empreendimento;

22.1.9. Paralisar, por determinagdo da Contratante, qualquer
atividade gque ndo esteja sendo executada de acordo com a boa
técnica ou que ponha em risco a seguranca de pessoas ou bens de

terceiros;

22.1.10. Promover a guarda, manutencdo e vigildncia de materiais,
ferramentas, e tudo o que for necessario a execucdo dos servicgos,

durante a vigéncia do contrato;

22.1.11. Promover a organizacdo técnica e administrativa dos
servicos, de modo a conduzi-los eficaz e eficientemente, de acordo
com os documentos e especificagdes que integram este Termo de

Referéncia, no prazo determinado;
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22.1.12. Conduzir os trabalhos com estrita observédncia as normas da
legislacdo pertinente, cumprindo as determina¢des dos Poderes
Ptblicos, mantendo sempre limpo o local dos servicos e nas melhores

condicdes de seguranca, higiene e disciplina;

22.1.13. Submeter previamente, por escrito, a Contratante, para
andlise e aprovac¢do, dqualsquer mudangas nos métodos executivos que

fujam as especificac¢des do memorial descritivo;

22.1.14. Ndo permitir a utilizacdo de qualquer trabalho do menor de
dezesseis anos, exceto na condicdo de aprendiz para o0s maiores de
quatorze anos; nem permitir a utilizagdo do trabalho do menor de

dezoito anos em trabalho noturno, perigoso ou insalubre;

22.1.15. Manter durante toda a vigéncia do contrato, em
compatibilidade com as obrigacdes assumidas, todas as condigdes de

habilitacdo e qualificagdo exigidas na licitacéo;

22.1.16. Cumprir, durante todo o periodo de execucdo do contrato, a
reserva de cargos prevista em lei para pessoa com deficiéncia ou
para reabilitado da Previdéncia Social, bem como as regras de

acessibilidade previstas na legislacéo;

22.1.17. Guardar sigilo sobre todas as informacdes obtidas em

decorréncia do cumprimento do contrato;

22.1.18. Cumprir, além dos postulados legais vigentes de ambito
federal, estadual ou municipal, as normas de seguranca da

Contratante;

22.1.19. Prestar o0s servigcos dentro dos pardmetros e rotinas
estabelecidos, fornecendo todos os materiais, equipamentos e
utensilios em gquantidade, qualidade e tecnologia adequadas, com a
observidncia as recomendacdes aceitas pela boa técnica, normas e

legislacao.

23.DAS OBRIGAGCOES DA CONTRATANTE
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23.1. S4d0 obrigacgdes da CONTRATANTE:
23.1.1. Exigir o cumprimento de todas as obrigacdes assumidas
pela Contratada, de acordo com as clausulas contratuais e os termos

de sua proposta;

23.1.2. Exercer o acompanhamento e a fiscalizag¢do dos servicgos,
por servidor ou comissdo especialmente designados, anotando em
registro préprio as falhas detectadas, indicando dia, més e ano,
bem como o nome dos empregados eventualmente envolvidos, e
encaminhando os apontamentos a autoridade competente ©para as

providéncias cabiveis;

23.1.3. Notificar a Contratada por escrito da ocorréncia de
eventuais 1imperfeicdes, falhas ou irregularidades constatadas no
curso da execugdo dos servigos, fixando prazo para a sua correcgdo,
certificando-se que as solugdes por ela propostas sejam as mais

adequadas;

23.1.4. Pagar a Contratada o valor resultante da prestacdo do
servico, no prazo e condigcdes estabelecidas neste Termo de

Referéncia;

23.1.5. Nao praticar atos de 1ingeréncia na administracdo da

Contratada, tais como:

23.1.5.1. Exercer o poder de mando sobre os empregados da
Contratada, devendo reportar-se somente aos prepostos ou
responsaveis por ela indicados, exceto quando o objeto da
contratagdo previr o atendimento direto, tais como nos servigos de

recepcdo e apoio ao usuario;

23.1.5.2. Direcionar a contratacdo de pessoas para trabalhar nas

empresas Contratadas;

23.1.5.3. Promover ou aceitar o desvio de funcdes dos trabalhadores

da Contratada, mediante a utilizacd&o destes em atividades distintas
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daquelas previstas no objeto da contratacdo e em relacdo a funcéao

especifica para a qual o trabalhador foi contratado; e

23.1.5.4. Considerar os trabalhadores da Contratada como
colaboradores eventuais do préprio oérgdo ou entidade responséavel
pela contratacdo, especialmente para efeito de concesséo de diarias

e passagens.

23.1.6. Fornecer por escrito as informacdes necessarias para o

desenvolvimento dos servigos objeto do contrato;

23.1.7. Realizar avaliacgdes periddicas da qualidade dos servicgos,

apbds seu recebimento;

23.1.8. Assegurar dque o ambiente de trabalho, inclusive seus
equipamentos e instalacdes, apresentem condigdes adequadas ao
cumprimento, pela contratada, das normas de seguranca e salde no
trabalho, quando o servico for executado em suas dependéncias, ou

em local por ela designado.

24. DAS OBRIGAGOES DA CONTRATANTE

24.1. As empresas deverdo comprovar Capital Social ou Patrimbénio
Ligquido, no minimo de 10% (dez por cento) da soma dos valores
ESTIMADOS dos lotes arrematados, conforme determina a Lei n°
14.133/2021, devendo a comprovacdo ser feita relativamente a data

da apresentacdo da proposta, na forma da lei.

Vitdéria (ES), 25 de setembro de 2024.

Georgea Passos
Responséavel pela elaboracdo do Termo de Referéncia

Higino Mendes de Oliveira
Responsavel pela Andlise de Questdes de Ordem Técnica
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Higino Mendes de Oliveira
Gestor

Tiago Nogueira do Nascimento
Fiscal

Wesley Santos de Souza
Fiscal Substituto

APROVO OS TERMOS CONSTANTES DO PRESENTE DOCUMENTO E AUTORIZO O
PROSSEGUIMENTO DA CONTRATACAO, NA FORMA DA LEI.NA OPORTUNIDADE,
DESIGNO O (S) SERVIDOR (ES)HIGINO MENDES DE OLIVEIRA NETO, matricula
550315, TIAGO NOGUEIRA DO NASCIMENTO, matricula 550541 e WESLEY
SANTOS DE SOUZA, matricula 56038, COMO RESPONSAVEL (EIS) PARA
RESPONDER EVENTUAIS QUESTIONAMENTOS, IMPUGNACOES E RECURSOS
ADMINISTRATIVOS, DESDE QUE DE CUNHO TECNICO E REALIZAR A ANALISE DE
DOCUMENTACAO TECNICA E AMOSTRAS, CONFORME O CASO.

ROSEMARY MARTINS MAGALHAES
Subsecretaria de Apoio Estratégico
(Aut. pela Portaria SEMUS n° 022, de 29.04.2022)
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ANEXO I (DO TERMO DE REFERENCIA) - DESCRICAO DO SERVICO

1. DESCRITIVO DA SOLUGAO

Este processo contemplard a aquisicdo de equipamentos, licencas,
garantias, servicos de configuracdo e instalacdo de toda solucdo a
ser contratada, suporte para implementacdo da tecnologia SD-WAN nas
unidades de satde do municipio de Vitdéria, sistema inteligente de
visibilidade e monitoramento dos servigcos da rede SEMUS-PMV e
treinamento handson da solugdo a ser implantada, trazendo novas
funcionalidades que além de gerenciar os equipamentos, também vai
permitir um maior controle das aplicacgdes disponibilizadas na rede
de dados da SEMUS-PMV, bem como um maior controle de permissido de
usudrios a toda rede da unidades de sautde do municipio.

Além de uma melhor seguranga ao acesso aos mais diversos sistemas
da SEMUS, a nova aquisicdo vai permitir uma maior performance no
acesso as 1informacgdes, uma maior velocidade na interligacdo e
dispositivos da rede, um modelo de rede mais robusto, um modelo
mais simplificado garantindo um melhor entendimento da rede de
dados da SEMUS-PMV e consequentemente uma administracdo mais
simplificada com menos retrabalho.

Face essas melhorias, haverd uma melhora no servico e em
consequéncia um menor custo operacional, permitindo aos técnicos as
atividades mais nobres.

Uma solucdo de SD-WAN, ou Rede Definida por Software ampla, é uma
tecnologia que permite a gestdo centralizada de redes corporativas
distribuidas, utilizando software e virtualizacdo para simplificar
a administracdo de redes, melhorar a eficiéncia operacional e
aprimorar o desempenho da rede.

Além disso, a SD-WAN oferece recursos avancados de seguranga, COmMO
criptografia e otimizacdo de trafego, permitindo que a Secretaria
de Saude de Vitdéria gerencie melhor o trafego de dados entre a
Secretaria e as unidades de Saude, data center e nuvem. Uma rede

SD-WAN traz alta capacidade de resiliéncia, alcancada de diversas
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formas, com os mais diversos tipos de links, sejam ADSL, 4G e 5G
entre outros.

Desta forma, a rede de dados que “liga” as unidades de Satde da
SEMUS-PMV, contard com dois canais distintos de comunicacdo, sendo
uma Fibra Otica da SEMUS-PMV e outro, qualquer meio de acesso a
Internet, seja 1link de dados ADSL, 4G, 5G ou qualquer outro
disponivel na localidade.

A crescente dependéncia das comunicagdes e conectividade, Jja
amplamente apresentada neste projeto, traz consigo o desafio de
monitorar de forma rédpida e preditiva toda a rede de dados criada
anteriormente e ampliada com a pretensa contratacéo.

Neste sentido, complementando e trazendo visibilidade e gestédo para
este projeto, 0 sistema de monitoramento inteligente CISCO
ThousandEyes, se faz necessario para que a SEMUS-PMV consiga gerir
de forma preditiva e ndo somente responsiva para todo este
ambiente.

Com a implantacdo da rede SD-WAN CISCO e CISCO ThousandEyes a
SEMUS-PMV terd uma maior visibilidade de toda rede das unidades de
satde. Abaixo colocamos as principais caracteristicas e resultados
que serao alcancados:

. A solucdo permitird ter maior visibilidade sobre o desempenho
de determinados servigos digitais, como conectividade e resposta de
portais institucionais externos e internos, conectividade a
aplicativos internos hospedados na nuvem privada da SEMUS-PMV ou em
nuvens publicas, aplicacgdes como servigcos (tipo SaaS - Software as
a Service ou PaaS - Platform as a Service) bem como monitoramento
de KPIs de rede comuns como perda de pacotes, laténcia e Jjitter,
incluindo medig¢des de largura de banda.

. A solucdo fornecerd insights mais profundos para a experiéncia
digital para usudrios finais e clientes, para SaaS, aplicativos
hospedados no datacenter da SEMUS-PMV e ambientes de nuvem publica;

. A solucédo fornecerd monitoramento sintético da experiéncia

real do usuario;
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. A solucdo deverad fornecer linha de base e monitorar o
desempenho de aplicativos criticos antes, durante e depois das
implantacdes de SD-WAN;

. A solucdo deverad permitir que as equipes de TI e de Operacdes
de Rede identifiquem, isolem e resolvam problemas em diferentes
dominios - aplicativos, rede, roteamento da Internet, servigos de
terceiros, como proxies, firewalls e redes de entrega de contetdo;

. A arquitetura SD-WAN proporcionard resiliéncia transparente e
aliada ao CISCO ThousandEyes, trard uma capacidade de gestéo
inovadora a SEMUS-PMV;

. E possivel definir politicas de seguranca para a rede como um
todo, criando e distribuindo regras especificas para toda a rede.
Uma atividade suspeita, por exemplo, pode ser facilmente
identificada, blogqueando ac¢des maliciosas de forma réapida. Tais
condigdes podem ser alteradas quando necesséario, garantindo
escalabilidade ao servico;

. A tecnologia SD-WAN ¢é capaz de priorizar o trafego sempre que
necessario, o que Dbeneficia o modelo hibrido de trabalho e,
consequentemente, possibilita gque colaboradores atuem com maior
flexibilidade;

. Os técnicos podem adicionar ou remover pontos remotos
rapidamente, wvia internet, sem a necessidade de deslocamentos.
Assim que uma nova politica é criada, por exemplo, ela &
prontamente distribuida para todos os dispositivos que pertencem a
rede;

. Todas as informacdes sdo criptografadas, ou seja,
transformadas em cbédigos que ndo sdo legiveis. Além disso, a
solucdo Jja& é entregue com fungdes de firewalls com capacidade para
detectar e tratar possiveis ameacgas;

. O SD-WAN ¢é capaz de otimizar a experiéncia na nuvemn,
fornecendo conectividade robusta entre provedores de cloud e

endpoints.
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A Rede ficard como ilustrado na figura abaixo:

REDE PREFEITURA DE VITORIA

Datacenter PMV
a L
d"@'\:

SDWAN SDWAN
|

FO MV { ) Internet
SDWAN "SDWAN
N —]
Unidade de Saude

2. DESCRIGAO DOS SERVICOS

2.1.SERVICO DE INSTALAGCAO E CONFIGURAGAO - ROTEADOR DATA CENTER

Os servicos deverdo ser realizados in loco nas dependéncias da
SEMUS-PMV ou em enderecos indicados pela CONTRATANTE em caso de
necessidade justificada pela Administragdo. Devem ser consideradas
algumas atividades de implementacdo fora do hordrio comercial, ou
seja, horario que compreende de 18h00min até 6h00min e aos finais

de semana, a fim de minimizar o impacto e indisponibilidade.

Planejamento:

. Apresentacgdo do projeto.

. Criagcdo de cronograma macro e cronograma detalhado;
. Definicdo das configuracdes;

. Levantamento e mapeamento das informacdes atuais;
Execugdo:
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. Servigco de instalacdo fisica, configuracédo légica e testes do

equipamento ¢/ transferéncia de conhecimento (know-how);

. Burn-in e atualizacdo de IO0S;

. Instalacdo fisica do equipamento em rack de telecom;

. Instalacdo de médulos e interfaces de rede;

. Configuragcdo de parédmetros Dbasicos de rede (IP, Default

Gateway, SNMP, NTP e VLAN);

. Configuracdao de interfaces de rede e ativacéo das
interconexdes com a rede local;

. Configuracdo de parédmetros avancados de rede, tais como SD-
WAN, protocolos de roteamento dindmico (OSPF e/ou BGP), politicas
de roteamento (PBR), filtros (route-map/ACL), IP SLA, agregacdo de
links (LACP/LAG) e melhores praticas de seguranca;

. Testes e operagdo assistida;

. Acompanhamento in loco, preventivo e corretivo durante 3
(trés) dias uteis (em horadrio comercial 8h0Omin as 18h00min) e apds
este prazo, acompanhamento remoto durante 21 dias corridos, apds
implementacdo e aceite da equipe técnica da SEMUS/CIS e/ou
SEMFA/SUB-TI;

. Transferéncia de know-how;

. Documentacdo as-built;

2.2. SERVIGCO DE INSTALAGCAO E CONFIGURAGAO - ROTEADOR REMOTO

Os servigos deverdo ser realizados in loco nas dependéncias da
SEMUS-PMV ou em enderecos que poderdo ser 1indicados pela
CONTRATANTE em caso de necessidade justificada pela Administracéo.
Devem ser consideradas algumas atividades de implementacdo fora do
hordrio comercial, ou seja, hordrio que compreende de 18h00min até
6h00min e aos finais de semana, a fim de minimizar o impacto e

indisponibilidade.

Planejamento:

* Apresentacdo do projeto;
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e Criacdo de cronograma macro e cronograma detalhado;
e Definicdo das configuracdes;

* Levantamento e mapeamento das informacdes atuais.

Execugédo:

e Servico de instalacédo fisica, configuragdo lbégica e testes do
equipamento c/ transferéncia de know-how;

e Burn-in e atualizacdo de IO0S;

e Instalacdo fisica do equipamento em rack de telecom;

e Instalacdo de médulos e interfaces de rede;

* Configuracdo de parémetros Dbésicos de rede (IP, Default
Gateway, SNMP, NTP e VLAN) ;

e Configuracéao de interfaces de rede e ativacao das
interconexdes com a rede local:

* Configuracdo de parametros avangcados de rede, tais como SD-
WAN, protocolos de roteamento dindmico (OSPF e/ou BGP),
politicas de roteamento (PBR), filtros (route-map/ACL), IP
SLA, agregacdo de 1links (LACP/LAG) e melhores préaticas de
seguranca;

* Testes e operacdo assistida;

e Acompanhamento in loco, preventivo e corretivo durante 3
(trés) dias Uteis (em hordrio comercial 8hOOmin as 18h0Omin) e
apbés este prazo, acompanhamento remoto durante 21 dias
corridos, apds implementacdo e aceite da equipe técnica da
SEMUS/CIS e/ou SEMFA/SUB-TI;

* Transferéncia de know-how;

e Documentacdo as-built;

2.3.SERVICO DE INSTALACAO E CONFIGURAGCAO - CISCO THOUSANDEYES

Este sistema é acessado e baseado em nuvem, e por 1isso precisa de
agentes instalados na rede (em dispositivos e endpoints). Desta
forma, os servicos deverdo ser realizados in loco nas dependéncias

da SEMUS-PMV ou em enderecos indicados pela CONTRATANTE em caso de
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necessidade justificada pela Administracg&o. Devem ser consideradas
algumas atividades de implementacdo fora do hordrio comercial, ou
seja, horario que compreende de 18h00min até 6h00min e aos finais

de semana, a fim de minimizar o impacto e indisponibilidade.

Planejamento:

. Apresentacgdo do projeto.

. Criacdo de cronograma macro e cronograma detalhado;

. Definicdo das configuracdes;

. Levantamento e mapeamento das informacdes da rede atual;
Execugdo:

. Cadastro e ativacdo das licencas;

. Servigcos de instalagdo e configuragcdo dos agentes nos

endpoints da rede a serem monitorados;
. Servicos de instalagdo e configuracdo dos agentes nos

dispositivos de rede a serem monitorados;

. Configuracdes das regras e alertas no dashboard do
thousandeyes;
. Testes e operacdo assistida;

Acompanhamento 1in loco, preventivo e corretivo durante 3 (trés)
dias uteis (em horédrio comercial 8h00Omin as 18h00min) e apds este
prazo, acompanhamento remoto durante 21 dias corridos, apds
implementacdo e aceite da equipe técnica da SEMUS/CIS e/ou
SEMFA/SUB-TI;

. Transferéncia de know-how;

. Documentacdo as-built;

O dimensionamento da plataforma Cisco ThousandEyes é realizado por
meio do uso de 'units'. Essas 'units' sdo calculadas conforme o
tipo e a frequéncia dos testes, além da quantidade e do tipo de
agentes utilizados. No cenéario de SD-WAN, essa estimativa
considerou os testes necessidrios para assegurar a visibilidade dos

transportes em toda a rede atual da SEMUS-PMV"

44



L I
PREFEITURA MUNICIPAL DE VITORIA

Estado do Espirito Santo
Secretaria Municipal da Saude

Segue baixo link da “calculadora” onde se pode obter / referenciar
maiores detalhes sobre o dimensionamento do quantitativo de testes
do Cisco ThousandEyes.

https://docs.thousandeyes.com/product-documentation/user-

management/usage-and-billing/calculating-units

2.4. TREINAMENTO HANDS ON DA SOLUGAO

. Ao final dos servicos deve ser oferecido um treinamento
“HandsOn” para repasse tecnoldégico de conhecimento de todo o
ambiente implantado, para 06 (seis) funciondrios da SEMUS-PMV, com
carga hordria minima de 24 (vinte e quatro) horas;

. Deve ser conduzido por profissional, possuidor de certificacéo
emitida pelo fabricante da solugdo, que detenha todas as condigdes
técnicas (tedricas e préaticas) necesséarias;

. 0 responsavel pelo treinamento “Hands-0On” deve
preferencialmente ser o mesmo profissional que participou das fases
de elaboracdo de projeto e implantacdo da solucgdo e somente seréa
aceita a sua substituicdo em casos excepcionais e com a
concordédncia da SEMUS-PMV;

. Deve ser realizado nas dependéncias fisicas da PMV entre 09h e
18h, de segunda a sexta-feira;

. Deve contemplar a apresentacdo da implantacdo, explanando a
topologia adotada e os equipamentos envolvidos;

. Deve abordar todas as funcionalidades envolvidas no projeto da
nova rede;

. Deve capacitar os alunos a executarem tarefas rotineiras de
configuragdo, operagdo, suporte, manutencdo e monitoramento dos

equipamentos adquiridos.

2.5.SERVICOS DE PROJETO E ACOMPANHAMENTO DO FABRICANTE CISCO
A CONTRATADA ird contratar os servicos profissionais do fabricante,

cujo objetivo é garantir a perfeita integracdo das plataformas
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através do envolvimento e validacdo do fabricante no desenho da
arquitetura da rede da CONTRATANTE, com a execugdo de tais servicgos
se dard através de profissionais devidamente qualificados nas
tecnologias que compdem esta RFP, cujo escopo corresponde a

aquisicdo inicial da solugcdo de SD-WAN.

A CONTRATADA, através dos servigos profissionais do fabricante,

deverd entregar as atividades listadas abaixo:

. Planejamento e desenho;
. Relatdério de Requisitos - Levantamento de requisitos e

ambiente atual;

A CONTRATADA, através dos servigos profissionais do fabricante,
executaréo levantamento e analise, através de  workshop e

entrevistas com os administradores de rede, sobre:

. A rede existente da rede WAN, Datacenter, topologias e

diagramas;

. Requerimentos de negdcios, operacionais e funcionalidades;
. Consideracdes sobre a escalabilidade do desenho proposto;
. Coletar informacdes detalhadas sobre os servicos, desenhos de

rede e planos de engenharia e planos de testes de servicos;

Entregavel: Relatédrio de Requisitos (SRD -

SolutionRequirementsDocument)

2.5.1. Desenvolvimento do Desenho Arquitetural do SD-WAN

A CONTRATADA deveréd desenvolver, através dos servicos profissionais
do fabricante, o Desenho Arquitetural do SD-WAN, contemplando o
detalhamento das funcionalidades e mecanismos da solucéo,
incluindo:

. Avaliar os riscos sobre o desenho de infraestrutura proposta e
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sugerir quais seriam os 1impactos sobre eventuais mudang¢as no

desenho proposto;

. Novos objetivos técnicos e cumprimento de requisitos;

. Definicdo de recomendacdes de projeto;

. Topologia de rede;

. Definicdo dos protocolos de roteamento;

. Recursos/protocolos de plataforma de alta disponibilidade,

controladores e sistemas de gerenciamento de rede (NMS);

. QoS;
. Infraestrutura de seguranca;
. Taxas de dados necessarias, taxa de transferéncia desejada,

disponibilidade desejada;

. Aplicacdo SD-WAN;

. Topologia lbégica e fisica da rede;

. Esquema de enderecamento IP;

. Recomendacdes de plataforma de hardware;

. Modelos de configuracdo da plataforma Cisco para os protocolos

e recursos mencionados acima;

. Recomendacdes de software com base em recursos e/ou
funcionalidades.

. Multicast;

. Definicdo do projeto de seguranca de acordo com as

funcionalidades especificadas nos requerimentos do projeto;

Entregavel: Documentacdo de desenho arquitetural do SD-WAN (SDD -

Solution Design Document) .

2.5.2.Servigos de implementacédo:

2.5.2.1. Implementagdo de Controladoras de SD-WAN.
A CONTRATADA, em atividade compartilhada com servicos profissionais
do fabricante, deverd implementar as Controladoras de SD-WAN

através da execugdo dos planos de planejamento e implementacéo
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desenvolvidos pelo fabricante Cisco, documentar os procedimentos e

testes realizados durante a implementacéo.

Nesta etapa de implementacdo, que sera entendida e definida como
inicial, serd mandatdéria a participagdo dos servicos profissionais
do fabricante, para a execugéo do escopo inicial.
Entregavel: Implementagdo das Controladoras de SD-WAN através da
execucdo dos planos de planejamento e implementacdo desenvolvidos

pelo fabricante Cisco.

2.5.2.2. Servigcos de Implementacdo dos Roteadores SD-WAN

. A CONTRATADA, através dos servicgos profissionais do
fabricante, deverd desenvolver os planos de implementacdo e
migracdo, testes de aplicagdes e infraestrutura entre o ambiente
atual e o novo;

. Realizar um  Workshop de desenvolvimento do Plano de
Implementacdo de um dia @util com o <cliente para discutir a
estratégia de implementacdo e migracdo de alto nivel e revisar e
finalizar todos os cenarios de implementacdo;

. Definicdo do modelo de configuragcdo para cada tipo de site
existente na rede do cliente;

. Definir em conjunto com o CONTRATANTE e o Fabricante quais os
parémetros para estabelecer os critérios de sucesso de testes a
serem realizados ©para garantir a efetividade da integracdo e
documentéa-1los;

. Definicdo de procedimentos contendo os passos necessarios para
executar a migragdo para a nova solugdo de SD-WAN, e definir o
procedimento de rollback caso seja necessario voltar para solucdo
atual durante a janela de manutencdo;

. Nesta etapa de implementacdo, que serd entendida e definida
como inicial, serd mandatédria a participacéo dos servicos
profissionais do fabricante, para a execucdo do escopo 1inicial.

Demais ondas de implementacédo poderéo ser realizadas pelo
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Contratado com o suporte do Fabricante;

. O Fabricante ird participar da implantacdo efetivamente de até
05 (cinco) wunidades, sendo as demais localidades feitas pela
CONTRATADA com o) acompanhamento do fabricante;

Entregavel: Documento de Implementagcdo e Migracdo dos Roteadores

SD-WAN.

2.5.2.3. Sessdes de Transferéncia de Conhecimento.

A CONTRATADA, através dos servigos profissionais do fabricante,
deverd realizar workshops para a transferéncia de conhecimento
sobre o projeto de SD-WAN implementado, podendo abordar temas
relacionados ao desenho final do projeto implementado, operacdo
badsica e resolucdo de problemas. Este entregavel ndo seré

considerado como treinamento formal.

Entregavel: Sessdes de informais de transferéncia de conhecimento
para até 10 pessoas, podendo abordar, mas n&do se limitando a:
operacdo béasica, desenho e resolugcdo de problemas do projeto
implementado. Podendo ser entregues em sessdes de até 4 (quatro)
horas cada.
Toda documentacdo poderd ser entregue em lingua Inglesa (US) e/ou

Portuguesa (BR).

2.5.2.4. Gerente de Operagdes (HTOM) - Part Number: CON-FTS-HTOM

Este servigco oferece um gerente de operagdes Cisco dedicado, com a
missdo de melhorar a eficiéncia operacional do cliente, através da
construgcdo de um forte relacionamento que permita uma maior
facilidade de comunicacdo entre as empresas, um melhor entendimento
das necessidades do cliente, e uma gestéo administrativa
participativa e eficaz dos casos abertos na Cisco.

Este gerente de operacdes estard familiarizado com o cliente no que
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tange, o seu negdbcio, 0s processos operacionais e o histérico dos

casos abertos.

Serdo realizadas as seguintes atividades:

. Atuacdo como ponto de contato primdrio, promovendo rapidez no
atendimento, no escalonamento e no acompanhamento da solugdo do
problema;

. Gerenciamento de todos os casos (Services Request) abertos
junto a Cisco, no regime (8x5) oito horas por dia, cinco dias por
semana, falando portugués;
. Agilidade na resolucédo dos casos abertos através do
acompanhamento didrio da evolucdo, acesso mais rédpido aos recursos

e competéncias internas Cisco e promogdo da maior sinergia dos

times;

. Poder de escalonamento adequado para casos criticos e
prioritérios;

. Conferéncia semanal por telefone com o time do cliente, para

reportar o progresso na resolugcdo dos casos, definicdo de
prioridades de atendimento e apontar acgdes futuras necessarias; °

Visita ao cliente para apresentacdo do relatdério de controle
operacional trimestral, construido com uma linguagem objetiva e
gerencial, para melhor retratar o nivel de controle da saude e
desempenho da rede. Este trabalho é fruto da investigacdo acurada

da base de dados de casos abertos, e contém as seguintes métricas:

. Disponibilidade de rede;
. Qualidade de atendimento (tempos de respostas, tempos de

resolucdo etc.);

. Identificagcdo de problemas crdnicos e avaliacdo de tendéncias
de falhas por tecnologia ou plataforma;
. Andlise de oportunidades de melhoria no ambiente de rede do
Cliente;

. Sessbes de orientacdo para o time do Cliente de como fazer
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melhor uso das melhores ©praticas, procedimentos, processos,
ferramentas e operacdes dos servigcos de suporte Cisco (TAC/Suporte
Técnico) ;

. Comunicacdo interna na Cisco de qualquer eventual mudanca
importante na rede da Cliente, de modo que os engenheiros da Cisco
estejam melhor preparados e dgque possam reagir mais rapidamente a

qualquer anormalidade.

2.6. FORNECIMENTO DE TIQUETE DE ATENDIMENTO PARA CONSULTORIA
TECNICA EM EQUIPAMENTOS CISCO, PARA ESCLARECIMENTO DE DUVIDAS,
DIAGNOSTICO E SOLUCAO DE PROBLEMAS, E OTIMIZACAO DE CONFIGURACOES
DO SISTEMA SEGURANCA BASEADO EM EQUIPAMENTOS CISCO.

Contratacdo de tickets de suporte para integracdo de equipamentos
CISCO novos e existentes. Considerando a alta complexidade da
infraestrutura e o0s prejuizos causados a SEMUS-PMV no caso de uma
pane na infraestrutura da rede CONTRATANTE, h& a necessidade de se
recolocar em funcionamento rapidamente. Para tal, é necessario que
seja possivel a contratagdo de servigos de suporte, gue possam ser
acionados rapidamente, e que identifiquem a <causa do mau
funcionamento e quando possivel, as corrijam.

Deve ser observado que esta contratacdo serda feita na forma de
registro de precos de tiquetes, que ddo direito a atendimento local
e que estes tiquetes somente serdo acionados em caso de
necessidade. Ou seja, quando houver um problema gue nossos técnicos
ndo consigam resolver.

O ambiente atual de TI da SEMUS-PMV, ¢é administrado com uma equipe
técnica de TI muito reduzida. Por apresentar um alto nivel de
complexidade, decorrente da implementacdo e do numero de diferentes
equipamentos envolvidos, podem ocorrer falhas na fase inicial de
implantacdo da solucdo proposta bem como na sua expansdo, e Jque
tais ocorréncias ndo consigam ser resolvidas pelos analistas da

SEMUS-PMV. Para evitar que servicos de migracdo e ampliacdo sejam
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paralisados e principalmente fique inoperante, deve haver a
possibilidade de pronta resposta parte de pessoal qualificado.

O acionamento dar-se-a& por abertura de chamado por parte da
CONTRATANTE através de um telefone ligacdo 1local e ou e-mail
solicitando atendimento. @) valor de cada tiquete estaré
estabelecido no contrato através de pregdo eletrdénico. Para efeitos
de dimensionamento por parte das LICITANTES, para cada ticket
necessariamente deverd se ter a comprovacdo de 20h de trabalho.
Antes da execucdo e cada servico solicitado, a CONTRATADA deveré
emitir relatdério com a descricdo detalhada das atividades a serem
executadas e submeterd a apreciacdo da CONTRATANTE para aprovacgéo.
De posse dessa aprovacdo a Empresa poderd iniciar a execucdo das
atividades. Serd vedado pagamento ao servigo em que a CONTRATANTE
entender por servigco incompleto ou de ma qualidade.

Importante frisar que esses tickets poderdo ser wutilizados sob
demanda e seu uso sera condicionado a aprovagdo previa da equipe
SEMUS-PMV, sendo que seu uso serd feito apenas na fase posterior a
entrega do projeto ou em demandas ndo previstas no escopo de

instalacdo dos equipamentos previstos neste processo.

52



L 3N
PREFEITURA MUNICIPAL DE VITORIA

Estado do Espirito Santo
Secretaria Municipal da Saude

ANEXOII (DO TERMO DE REFERENCIA) - MINUTA DOS TERMOS DO CONTRATO

Contrato n° XXX/XXXX
Processo Administrativo n° XXXXXXX/XXXX
Pregdo Eletrdnico n° XXX/XXXX

CONTRATO QUE CELEBRAM ENTRE SI O
MUNICIPIO DE VITORIA E A EMPRESA
XXXXXXXXXXX .

O MUNICIPIO DE VITORIA, pessoa juridica de direito piblico interno,
inscrito no CNPJ n° 27.142.058/0001-26, por intermédio da
SECRETARIA MUNICIPAL DE SAUDE, o6rgido da Administracdo Direta do
Poder Executivo, no uso de suas atribuig¢des enquanto gestora do
FUNDO MUNICIPAL DE SAUDE DE VITORIA - FMS/Vitéria, inscrito no CNPJ
n® 14.792.165/0001-58, com sede na Avenida Marechal Mascarenhas de
Moraes, 1185, Forte S&o Jodo, nesta Capital, CEP 29017-010,
representada legalmente pelo SECRETARIO MUNICIPAL DE
AXKXXKKXKKXKXKKKXKKKKKK,  Sr. XXXXXXXXXXXXXXXX, CPF n.° XXX.XXX.XXX-XX,
adiante denominado CONTRATANTE e, de outro 1lado, a Empresa
AXXXXXXXXXXXXXXXX, CNPJ n® XXXXXXXXXXX, estabelecida a Rua
XXX XXX KXXKXKXKXKKKXKXKKXKXKXKXKXKX, tendo por seu representante legal, o Sr.
XXKXXXXXXKXXKXKXKXKXKXKXX, CPF n° XXXXX doravante denominada CONTRATADA,
celebram o presente contrato de PRESTACAO DE SERVICOS, nos termos
da Lei 14.133/2021, e do Concorréncia ou Pregdo Eletrbénico n°
XXX/XXXX, oriundo do Processo Administrativo n°® XXXXXXX/XXXX, que
passa a fazer parte deste instrumento, independente de transcricgéo,
juntamente com a Proposta Comercial apresentada pela CONTRATADA,
ficando, porém, ressalvadas como n&o transcritas, as condig¢des nela
estipuladas que contrariem as disposicdes deste Contrato, que

reger—-se-a pelas clausulas seguintes:
CLAUSULA PRIMEIRA - DO OBJETO

1.1. Constitui objeto do presente instrumento o fornecimento De
Solugdo SD-WAN, monitoramento e visibilidade inteligente de rede do
Fabricante CISCO, conforme condigdes, dquantidades e exigéncias

estabelecidas neste Contrato.
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CLAUSULA SEGUNDA - DO VALOR GLOBAL

2.1. O wvalor global do presente contrato ¢ de R$ XXXXXX

(XXXXXXXXXXXXXXXXXXXXXX) .

2.2. No pregco Jj& estdo inclusos todos os custos e despesas,
inclusive taxas, impostos, seguros, licencas e outros relacionados

a execucdo dos servigos, bem como garantia, quando for o caso.

CLAUSULA TERCEIRA - DO REGIME DE EXECUCAO

3.1. Fica estabelecido a forma de execucdo indireta, sob o regime
de Empreitada por Preco Unitadrio, nos termos do art. 46, da Lei

14.133/2022.

CLAUSULA QUARTA - DA VIGENCIA DO CONTRATO

4.1.0 prazo de vigéncia deste contrato serd de 1.095(um mil e
noventa e cinco) dias consecutivos, a contar da data de sua
assinatura, podendo ser prorrogadosucessivamente, respeitada a
vigéncia maxima decenal, conforme disposto no Art. 107, da Lei
14.133/2021, mediante Termo Aditivo, devidamente autorizado
formalmente pela Autoridade Competente. O prazo para inicio da
execucgdo se iniciard a partir do recebimento da Ordem de Servicos
(0S) .

4.2. Nos contratos assinados eletronicamente, serd considerada a

data da Ultima assinatura.

4.3. A eficdcia do mesmo dar-se-& apds a publicacdo resumida do
instrumento na Imprensa Oficial do Municipio de Vitdéria e no Portal

Nacional de Contratacdes Publicas (PNCP).
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CLAUSULA QUINTA - DOS RECURSOS ORGCAMENTARIOS

5.1. As despesas decorrentes da presente contratacdo correrdo a
conta da Dotacdo Orcamentdria: XX.XX. XX .XXX.XXXX.X.XXXX - Elemento
de Despesa: X.X.XX.XX.XX - Fonte do Recurso: X.XXX.XXXX.XXXX.

CLAUSULA SEXTA - DA EXECUCAO DOS SERVICOS

6.1. A execucdo do objeto ocorrerd em remessa UNICA.

6.2. O inicio da execucdo dos servicos deverd ocorrer em até 120
(cento e vinte) dias consecutivos, contados do recebimento da Ordem

de Servicos (0S).

6.3. O prazo de execucdo dos servicos serd de 1.095(um mil e

noventa e cinco) dias consecutivos.

6.4. Os servigos serédo executados conforme as seguintes

especificagdes contidas no Anexo I deste Contrato.

6.5. A emissdo da Nota Fiscal/Fatura deve ser precedida do

recebimento definitivo do objeto contratual.

6.6. O objeto serd recebido provisoriamente no prazo de até 10
(dez) dias, pelo(a) responsavel pelo acompanhamento e fiscalizacéo
da contratacdo, mediante termo detalhado, quando verificado o

cumprimento das exigéncias de cardter técnico.

6.7. A Contratante realizard inspecdo minuciosa de todos os
servigos executados, por meio de profissionais técnicos
competentes, acompanhados dos profissionais encarregados pelos
servicos, com a finalidade de verificar a adequacdo dos servigos e
constatar e relacionar os arremates, retoques e revisdes finais que

se fizerem necesséarios.
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6.8. Apds tal inspecgdo, serd lavrado Termo de Recebimento

Provisério, em duas vias de igual teor e forma, ambas assinadas

pela fiscalizacdo, relatando as eventuais pendéncias verificadas.

6.9. A CONTRATADA fica obrigada, quando for o caso, a reparar, a
corrigir, a remover, a reconstruir ou a substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem
vicios, defeitos ou incorrecdes resultantes de execucéo ou
materiais empregados, cabendo a CONTRATANTE ndo atestar a UGltima
e/ou Unica medigcdo de servicos até que sejam sanadas todas as

pendéncias apontadas no Termo de Recebimento Provisério.

6.10. 0 Termo de Recebimento Definitivo serd lavrado em atélb
(quinze) dias apds a lavratura do Termo de Recebimento Provisério,
por servidor ou comissdo designada pela autoridade competente,
mediante termo detalhado que comprove o atendimento das exigéncias

contratuais.

6.11. Os servigos poderdo ser rejeitados, no todo ou em parte,
quando em desacordo com as especificacdes constantes no Termo de
Referéncia, no Edital ou na proposta da Contratada, devendo ser
corrigidos, refeitos ou substituidos no prazo fixado pela
Contratante, as custas da Contratada, sem prejuizo da aplicacdo das

sancdes cabiveis.

6.12. O recebimento provisério ou definitivo do objeto ndo exclui a
responsabilidade da Contratada pelos prejuizos resultantes da
incorreta execucdo do contrato, ou, em qualquer época, das
garantias concedidas e das responsabilidades assumidas em contrato

e por forca das disposicdes legais em vigor.

CLAUSULA SETIMA - DO ACOMPANHAMENTO E FISCALIZAGAO DO CONTRATO
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7.1. A Gestdo desta contratacdo serd realizada pelo Orgio
Gerenciador do Sistema de Registro de Pregos da Secretaria
Municipal de Gestdo e Planejamento - SEGES, o Gestor Responsavel
pela execucdo da Ata serad o(a) servidor (a)HIGINO MENDES DE OLIVEIRA

NETO, matricula 550315, e-mail:hmoliveira@vitoria.es.gov.br e/ou

semusinformatica@vitoria.es.gov.br e a Fiscalizagdo serad realizada

pelo(a) servidor (a) TIAGO NOGUEIRA DO NASCIMENTO, matricula 550541,

e-mail: tnnascimento@vitoria.es.gov.br e/ou

semusinformatica@vitoria.es.gov.br, ou por outro servidor

designado, por meio de Ato de Designacdo do Secretédrio da Pasta

requisitante.

7.2. A fiscalizacdo de que trata este item nd&o exclui nem reduz a
responsabilidade da Contratada, inclusive perante terceiros, por
qualquer irregularidade, ainda que resultante de imperfeicgdes
técnicas ou vicios ocultos, e, na ocorréncia desta, ndo implica em
corresponsabilidade da Administragdo ou de seus agentes e

prepostos.

7.3. O representante da Administracdo anotard em registro préprio
todas as ocorréncias relacionadas com a execucdo da contratacéo,
indicando dia, més e ano, bem como o nome dos funcionarios
eventualmente envolvidos, determinando o que for necessario a
regularizacdo das falhas ou defeitos observados e encaminhando os

apontamentos a autoridade competente para as providéncias cabiveis.

CLAUSULA OITAVA- DAS CONDIGOES DE PAGAMENTO

8.1.0 pagamento deverd ser solicitado pela CONTRATADA por meio da
apresentacdo no Protocolo Virtual do Municipio de Vitéria
(protocolo.vitoria.es.gov.br) da Nota Fiscal ou documento de

cobranca equivalente acompanhada dos documentos previstos nesta

Clausula.
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8.2. A liquidagdo da despesa serd realizada no prazo de até 10 (dez)
dias 1teis, contados da emissdo do Termo de Recebimento Definitivo

do Objeto.

8.3. Apbds a emissdo do Termo de Recebimento Definitivo do objeto, o
fiscal da contratacdo deverd encaminhar imediatamente (no mesmo
dia) o ©processo para o setor responsavel pela liquidagdo da

despesa.

8.4.0 pagamento serd efetuado no prazo de até 07 (sete) dias

Uteis,contados da finalizacdo da liquidacdo da despesa.

8.5. Para atesto da execucgdo serdo observados 0SS seguintes aspectos:
I - Critério de Avaliacdo: Fornecimento e execucdo;

II - Tipo de pagamento: Unico.

8.6.A(S) NOTA (S) FISCAL (IS) OU  DOCUMENTO (S) DE COBRANGCA
EQUIVALENTE (S) DEVERA(A0) SER EMITIDA(S) PARA CADA FONTE DE
RECURSO, COM A RAZAO SOCIAL, CNPJ E ENDERECO COMPLETO DO ORGAO
REQUISITANTE, CONSTANTES NO ORDEM DE SERVICOS.

8.7. As Notas Fiscals deverdo ser emitidas em nome do FUNDO
MUNICIPAL DE SAUDE DE VITORIA - FMS/Vitéria, inscrito no CNPJ n°
14.792.165/0001-58.

8.8. Na emissdo da Nota Fiscal, o fornecedor deverd descrever: o
objeto, obrigatoriamente, em conformidade com a descrigdo contida
em sua proposta; o numero do processo que originou a contratacgdo;
numero do contrato; numero da Ordem de Servicos; e dados bancérios,

com indicac¢do do banco, agéncia e conta.

8.9. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos
pertinentes a contratacdo, ou, ainda, circunstédncia gue impeca a
liquidacdo da despesa, o pagamento ficard sobrestado até que a
Contratada providencie as medidas saneadoras. Nesta hipdtese, o

prazo para pagamento iniciar-se-& apds a comprovagédo da
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regularizacdo da situacdo, ndo acarretando qualgquer O&nus para a

Contratante.

8.10. A Nota Fiscal ou Documento de cobranca equivalente devera ser
obrigatoriamente acompanhada da documentacdo prevista no Edital, em
conformidade com a Norma de Procedimento do Sistema de

Contabilidade n° 02 (SCO-NP02) - Ligquidacgéo da Despesa,

disponibilizada na integra no enderego eletrdénico do Portal de
Servigcos da Prefeitura Municipal de Vitdéria - Documentacdo Oficial

da PMV - https://sistemas.vitoria.es.gov.br/docOficial/.

8.11. Constatada a situacdo de irregularidade em quaisquer das
certiddes da CONTRATADA, ela serd notificada, por escrito, sem
prejuizo do pagamento pelo objeto j& executado, para, num prazo de
05 (cinco) dias tuteis, regularizar tal situacdo ou, no mesmo prazo,

apresentar defesa, sob pena de rescisdo contratual.

8.12. Os pagamentos poderdo ser sustados pela Contratante nos

seguintes casos:

I -Ndo cumprimento das obrigag¢des assumidas gque possam, de alguma

forma, prejudicar o requisitante;

IT - Inadimpléncia de obrigagdes assumidas pelo fornecedor para com
o Municipio de Vitdria, por conta do estabelecido neste Contrato;
III - Erros ou vicios na(s) Nota(s) Fiscal(is)/Fatura(s).

8.13. E vedada a antecipacdo de pagamentos sem a contraprestacdao.

8.14. E expressamente vedado a contratada a cobranca ou desconto de

duplicatas através de rede bancédria ou de terceiros.

8.15. A CONTRATANTE poderd deduzir dos pagamentos importdncias que,
a qualquer titulo, lhe forem devidas pelo fornecedor, em
decorréncia de inadimplemento das obrigagdes aqui assumidas,

facultando o exercicio do contraditério.

8.16. Nos casos de eventuais atrasos de pagamento, desde que a

Contratada n&o tenha concorrido, de alguma forma, para tanto, o
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valor devido deverd ser atualizado monetariamente entre o termo
final do prazo de pagamento até a data de sua efetiva realizacéo,

mediante aplicacdo da seguinte férmula:

VM=VPx 1/360xN

Onde:

VM = Valor da multa financeira;

VP = Valor da nota fiscal referente ao més em atraso;
I = TPCA-IBGE;

N = Numero de dias em atraso.

8.17. Deverdo ser observadas as disposicdes do Acbdérddo PGM n°

006/2006.

CLAUSULA NONA — DAS OBRIGACOES DAS PARTES

9.1. DA CONTRATADA

9.1.1. A CONTRATADA deve cumprir todas as obrigacdes constantes
neste Termo de Referéncia, seus anexos e sua proposta, assumindo
como exclusivamente seus o0s riscos e as despesas decorrentes da boa
e perfeita execucdo do objeto e, ainda:

9.1.1.1. Executar os servicos conforme especificacgdes deste Termo
de Referéncia e de sua proposta, com a alocacdo dos empregados
necessarios ao perfeito cumprimento das cléusulas contratuais, além
de fornecer e utilizar os materiais e equipamentos, ferramentas e
utensilios necessdrios, na execucdo dos servicos;

9.1.1.2. Reparar, corrigir, remover ou substituir, as suas
expensas, no total ou em parte, no prazo fixado pelo fiscal do
contrato, os servicos efetuados em que se verificarem vicios,
defeitos ou incorrecdes resultantes da execucdo ou dos materiais
empregados;

9.1.1.3. Responsabilizar-se pelos vicios e danos decorrentes da

execugdo do objeto, bem como por todo e qualquer dano causado ao
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Municipio, devendo ressarcir imediatamente a Administracdo em sua
integralidade, ficando a Contratante autorizada a descontar da
garantia, caso exigida no edital, ou dos pagamentos devidos a

Contratada, o valor correspondente aos danos sofridos;

9.1.1.4. Utilizar empregados habilitados e com conhecimentos
badsicos dos servicos a serem executados, em conformidade com as

normas € determinac¢des em vigor;

9.1.1.5. Responsabilizar-se pelo cumprimento das obrigacgdes
previstas em Acordo, Convencédo, Dissidio Coletivo de Trabalho ou
equivalentes das categorias abrangidas pelo contrato, por todas as
obrigacdes trabalhistas, sociais, previdenciérias, tributédrias e as
demais previstas em legislacdo especifica, cuja inadimpléncia né&o

transfere a responsabilidade a Contratante;

9.1.1.6. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e
quatro) horas, qualquer ocorréncia anormal ou acidente que se

verifique no local dos servicgos;

9.1.1.7. Prestar todo esclarecimento ou informacdo solicitada pela
Contratante ou por seus prepostos, garantindo-lhes o acesso, a
qualquer tempo, ao local dos trabalhos, bem como aos documentos

relativos a execugdo do empreendimento;

9.1.1.8. Paralisar, por determinagdo da Contratante, qualquer
atividade gque ndo esteja sendo executada de acordo com a boa
técnica ou que ponha em risco a seguranca de pessoas ou bens de

terceiros;

9.1.1.9. Promover a guarda, manutencdo e vigildncia de materiais,
ferramentas, e tudo o que for necessario a execucdo dos servicos,

durante a vigéncia do contrato;

9.1.1.10. Promover a organizacdo técnica e administrativa dos
servicos, de modo a conduzi-los eficaz e eficientemente, de acordo
com os documentos e especificacdes que integram este Termo de

Referéncia, no prazo determinado;
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9.1.1.11. Conduzir os trabalhos com estrita observincia as normas
da legislagdo pertinente, cumprindo as determinacdes dos Poderes
Ptblicos, mantendo sempre limpo o local dos servicos e nas melhores

condicdes de seguranca, higiene e disciplina;

9.1.1.12. Submeter previamente, por escrito, a Contratante, para
andlise e aprovac¢do, dqualsquer mudangas nos métodos executivos que

fujam as especificac¢des do memorial descritivo;

9.1.1.13. N&o permitir a utilizacdo de qualquer trabalho do menor
de dezesseis anos, exceto na condicdo de aprendiz para o0s maiores
de quatorze anos; nem permitir a utilizacdo do trabalho do menor de

dezoito anos em trabalho noturno, perigoso ou insalubre;

9.1.1.14. Manter durante toda a vigéncia do contrato, em
compatibilidade com as obrigacdes assumidas, todas as condigdes de

habilitacdo e qualificagdo exigidas na licitacéo;

9.1.1.15. Cumprir, durante todo o periodo de execucdo do contrato,
a reserva de cargos prevista em lei para pessoa com deficiéncia ou
para reabilitado da Previdéncia Social, bem como as regras de

acessibilidade previstas na legislacéo;

9.1.1.16. Guardar sigilo sobre todas as informacdes obtidas em

decorréncia do cumprimento do contrato;

9.1.1.17. Cumprir, além dos postulados legais vigentes de ambito
federal, estadual ou municipal, as normas de seguranca da

Contratante;

9.1.1.18. Prestar os servigos dentro dos parédmetros e rotinas
estabelecidos, fornecendo todos os materiais, equipamentos e
utensilios em gquantidade, qualidade e tecnologia adequadas, com a
observidncia as recomendacdes aceitas pela boa técnica, normas e

legislacao.

9.2. DA CONTRATANTE
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9.2.1. Exigir o cumprimento de todas as obrigacgdes assumidas pela
Contratada, de acordo com as cliusulas contratuals e os termos de

sua proposta;

9.1.2. Exercer o acompanhamento e a fiscalizac&o dos servicgos, por
servidor ou comissdo especialmente designados, anotando em
registro préprio as falhas detectadas, indicando dia, més e
ano, bem como O nome dos empregados eventualmente
envolvidos, e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis;

9.1.3. Notificar a Contratada por escrito da ocorréncia de

eventuais imperfeicdes, falhas ou irregularidades constatadas no

curso da execucdo dos servicos, fixando prazo para a sua correcéo,
certificando-se que as solugdes por ela propostas sejam as mais
adequadas;

9.1.4. Pagar a Contratada o valor resultante da prestacdo do

servico, no prazo e condigdes estabelecidas neste Termo de

Referéncia;

9.1.5. Ndo praticar atos de ingeréncia na administracdo da

Contratada, tais como:

8.2.5.1. Exercer o poder de mando sobre o0os empregados da
Contratada, devendo reportar-se somente aos prepostos ou
responsaveis por ela indicados, exceto quando o objeto da
contratagdo previr o atendimento direto, tais como nos servigos de

recepcdo e apoio ao usuario;

8.2.5.2. Direcionar a contratacdo de pessoas para trabalhar nas

empresas Contratadas;

8.2.5.3. Promover ou aceitar o desvio de funcgdes dos trabalhadores
da Contratada, mediante a utilizacdo destes em atividades distintas
daquelas previstas no objeto da contratacdo e em relacdo a funcéo

especifica para a qual o trabalhador foi contratado; e
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8.2.5.4. Considerar os trabalhadores da Contratada como
colaboradores eventuals do préprio oérgdo ou entidade responséavel
pela contratacdo, especialmente para efeito de concessdo de diéarias

e passagens.

9.1.6. Fornecer por escrito as informacdes necessarias para o
desenvolvimento dos servigcos objeto do contrato;

9.1.7. Realizar avaliacdes periddicas da qualidade dos servicos,
apds seu recebimento;

9.1.8. Assegurar que o ambiente de trabalho, inclusive seus
equipamentos e instalacgdes, apresentem condigdes adequadas ao
cumprimento, pela contratada, das normas de seguranca e saude no
trabalho, quando o servico for executado em suas dependéncias, ou

em local por ela designado.

CLAUSULA DECIMA - DAS SANCOES ADMINISTRATIVAS

10.1. A Contratada que infringir as normas constantes deste contrato
ficard sujeito, sem prejuizo da responsabilidade civil e criminal,

as seguintes sancdes:

I.Adverténcia nos casos de faltas leves <corrigiveis, assim
entendidas aquelas que n&o acarretem prejuizos significativos para

a Administracéo;
IT. Multas nos seguintes casos e percentuais:

a)Multa de Mora: Por atraso injustificado na execucdo dos servigos
contemplados na Ordem de Servicos (0S) até 15 (quinze) dias:
0,5% (cinco décimos por cento) ao dia sobre o valor da parcela
descumprida;

b)Multa Compensatéria: Por atraso injustificado na execugdo dos
servigcos contemplados na Ordem de Servicos (0S) superior a 15

(quinze) dias: 15%(quinze por cento) ao dia sobre o valor total do
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contrato, com possibilidade de cancelamento da Nota de Empenho
Total ou Parcial;

c)Multa Compensatédria: Por recusa injustificada do adjudicatario em
aceitar ou assinar a Ordem de Servicos (0S) e/ou Contrato,
injustificadamente, uma vez que caracteriza o descumprimento total
da obrigacdo assumida: 15%(quinze por cento) sobre o valor total do

Contrato;

d)Multa Compensatéria: Por deixar de manter as condicdes de
habilitacdo durante toda a vigéncia contrato: 10% (dez por cento)
sobre o wvalor total do Contrato, com possibilidade de cancelamento

da Nota de Empenho Total ou Parcial;

e) Multa Compensatéria: Por inexecucdo parcial, injustificada, da
Ordem de Servicos (0S): 15% (quinze por cento) sobre o valor total

do contrato;

f)Multa Compensatdéria: Por inexecucgdo total injustificada da Ordem
de Servicos (0S) . Caracterizada pelo atraso na execugdo dos
servigcos apdés 30 (trinta) dias: 20% (vinte por cento), sobre o
valor total do contrato, com possibilidade de cancelamento da Nota

de Empenho Total ou Parcial.
I.Impedimento de licitar e contratar com o Municipio de Vitéria:

a) Dar causa a inexecucdo parcial da Ordem de Servicos e/ou do
contrato que cause grave dano a Administracgdo, ao funcionamento dos

servicos publicos ou ao interesse coletivo: até 02 (dois) anos;

b) Dar causa a inexecucdo total da Ordem de Servicos e/ou do
contrato, caracterizada pelo atraso na execucdo dos servicos de 30

(trinta) dias: até 03 (trés) anos;

c) Ndo manter a proposta, salvo em decorréncia de fato superveniente

devidamente justificado: até 03 (trés) anos;
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d) Ndo celebrar o contrato/instrumento congénere ou ndo entregar a
documentacdo exigida para a contratacdo, quando convocado dentro do

prazo de validade de sua proposta: até 03 (trés) anos;

e) Ensejar o retardamento da execucdo do objeto da licitacdo sem
motivo Jjustificado, superior a 30 (trinta) dias: até 03 (trés)

anos.

IT. Declaragdo de inidoneidade para licitar ou contratar com a
Administracdo Publica direta e indireta de todos o0os entes
federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6

(seis) anos, nos seguintes casos:

a) Apresentar declaracdo ou documentacdo falsa exigida para o
certame ou prestar declaracdo falsa durante a licitacdo ou a

execucdo do contrato;

b) Fraudar a contratacdo ou praticar ato fraudulento na execucgdo do

contrato;

c) Comportar-se de modo 1iniddéneo ou cometer fraude de qualquer

natureza;

d) Praticar atos ilicitos com vistas a frustrar os objetivos da

licitacédo; e,

e) Praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1°

de agosto de 2013.

10.2. A aplicacéd&o de qualquer das penalidades previstas realizar-se-
a em processo administrativo especifico que assegurara o)
contraditério e a ampla defesa ao contratado, observando-se o
procedimento previsto na Lei n° 14.133/2021.

10.3. Os atos previstos como infracdes administrativas na Lei n°
14.133/2021 ou em outras leis de licitacdes e contratos da
Administracdo Publica que também sejam tipificados como atos

lesivos na Lei n° 12.846/2013, serdo apurados e Jjulgados

conjuntamente, nos mesmos autos, observados o rito procedimental e
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a autoridade competente definidos no Decreto Municipal n°

16.522/2015.

10.4. A apuracdo e o julgamento das demais infracdes administrativas
ndo consideradas como ato lesivo a Administracdo Publica, previstas
[e]

na Lei n°® 12.846/2016 seguirdo seu rito previsto na Lei n

14.133/2021.

10.5. Se a multa aplicada e as indenizacdes cabiveis forem
superiores ao valor de pagamento eventualmente devido ©pela
Administracdo ao contratado, além da perda desse valor, a diferenca

serd descontada da garantia prestada ou serd cobrada judicialmente.

10.6. As sancgdes de adverténcia, impedimento de licitar e contratar
e declaracdo de inidoneidade poderdo ser aplicadas cumulativamente

com a sancao de multa.

CLAUSULA DECIMA PRIMEIRA — DA SUBCONTRATAGCAO

11.1. N&do serdé admitida a subcontratacdo do objeto licitatdrio.

CLAUSULA DECIMA SEGUNDA - DAS SUPRESSOES OU ACRESCIMOS

12.1. A Contratada obrigar-se-4& a aceitar, nas mesmas condicgcdes
estabelecidas neste Contrato, os acréscimos e/ou supressdes que se
fizerem necessdrios, em até 25% (vinte e cinco por cento) do valor

inicial atualizado.

CLAUSULA DECIMA TERCEIRA- DO REEQUILIBRIO ECONOMICO-FINANCEIRO
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13.1. A recomposicdo do equilibrio econdmico financeiro do contrato,
além de obedecer aos requisitos previstos no artigo 124, inciso IT,
“d”, da Lei Federal n° 14.133/2021, serd proporcional ao
desequilibrio efetivamente suportado, cuja existéncia e extensédo
deverao ser comprovados pela CONTRATADA ou pelo CONTRATANTE,
conforme o caso, e dardo ensejo a alteracdo do valor do contrato

para mais ou para menos, respectivamente.

13.2. 0 reequilibrio econdmico-financeiro ndo possui data-base para
ocorrer, ndo exige a fluéncia de prazo minimo de transcurso
contratual e nem pode retroagir, sendo, até o més da data do

protocolo do respectivo pedido.

13.3. A resposta ao pedido de restabelecimento do equilibrio
econdmico-financeiro, quando ocorrer, serd concedida no prazo

maximo de 01 (um) més.

CLAUSULA DECIMA QUARTA - DO REAJUSTAMENTO

14.1. Os precos serdo fixos e irreajustédveis pelo periodo de 12
(doze) meses, a partir de quando poderd ser concedido reajuste, a
contar da data do orcamento (Maio/2024), com base no indice
ICTI/IPEA ou outro indice que vier a substitui-lo, desde que

devidamente comprovado e aceito pela Administracéo.

14.2. A resposta ao pedido de reajustamento, quando ocorrer, sera

concedida no prazo maximo de 01 (um) més.

CLAUSULA DECIMA QUINTA - DA GARANTIA

15.1. A Contratada fica obrigada a apresentar garantia contratual,
em valor correspondentea5% (cinco por cento)do valor inicial do

contrato ou do valor anual do contrato.
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15.2. Caberd a CONTRATADA optar por uma das seguintes modalidades de

garantia:

I.Caucdo em dinheiro ou em titulos da divida publica emitidos sob a
forma escritural, mediante registro em sistema centralizado de
liquidacdo e de custéddia autorizado pelo Banco Central do Brasil, e
avaliados por seus valores econbmicos, conforme definido pelo

Ministério da Economia;
II. Seguro-garantia;

ITIT. Fianca bancaria emitida por banco ou instituigdo financeira
devidamente autorizada a operar no Pais pelo Banco Central do

Brasil.

15.3. A garantia nas modalidades caucdo e fianca bancédria deveréd ser

prestada em atél5 (quinze) dias apds a assinatura do contrato.

15.4. 0 seguro-garantia deverd ser apresentado, no méximo, até a

data de assinatura do contrato.

15.5. Na hipétese de suspensdo do contrato por ordem ou
inadimplemento da Administrac&o, a CONTRATADA ficard desobrigado de
renovar a garantia ou de endossar a apdlice de seguro até a ordem

de reinicio da execucdo ou o adimplemento pela Administracéo.

15.6. 0 prazo de vigéncia da apdlice serd igual ou superior ao prazo
estabelecido no contrato principal e deverd acompanhar as
modificacdes referentes a vigéncia deste mediante a emissdo do

respectivo endosso pela seguradora;

15.7. 0 seguro-garantia continuarda em vigor mesmo se a CONTRATADA

ndo tiver pago o prémio nas datas convencionadas.

15.8. A garantia ©prestada pela CONTRATADA sera liberada ou
restituida apdés a fiel execucdo do contrato ou apds a sua extincéo
por culpa exclusiva da Administragcdo e, quando em dinheiro,

atualizada monetariamente.
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15.9. Em se tratando de fianca bancaria, titulos da divida publica
ou seguro-garantia, o documento pertinente deverd ser apresentado
ao Gestor do Contrato, que se encarregarad de confirmar a
autenticidade do documento, anexar cbdépia do mesmo no processo de
formalizacdo do contrato, bem como encaminhar a via original a

SEMFA/GPC/CCASP para registro no sistema de contabilidade.

15.10. O titulo da divida publica a ser ofertado tem gque ser um
titulo atual, em circulacgcdo normal no mercado, e com possibilidade

de resgate imediato.

15.11. Quando se tratar de caucdo em dinheiro, a mesma deverd ser

recolhida pela licitante vencedora através do DUA - Documento Unico
de Arrecadacdo no Cdédigo dos Tributos - Outras Receitas Correntes
n°® 4610.

15.12. O depdsito da caugdo em dinheiro, deverd ser efetuado na(s)

conta(s) especifica(s) do Contratante, conforme descrito abaixo:

15.13. Conta do Municipio de Vitéria - FUNDO MUNICIPAL DE SAUDE, UG
- 215, CNPJ 14.792.165/0001-58, Banco Banestes, agéncia - 236, CC -
28.043.131.

15.14. Havendo prorrogacdo do prazo formalmente admitida pela
Administracdo, deverd a CONTRATADA reapresentar quaisquer das
modalidades de garantia previstas neste Contrato e ©por essa
escolhida, de forma a abranger o periodo de prorrogacdo, retendo a
CONTRATANTE dos créditos da contratada, enquanto ndo efetivar tal

garantia, o valor a ela correspondente.

15.15. Ocorrendo aumento no valor contratual por acréscimo,
respeitando o limite de 25% (vinte e cinco por cento) a Contratada
deverd proceder o reforco da garantia inicial no mesmo percentual

estabelecido nesta cléausula.

CLAUSULA DECIMA SEXTA - DA RESCISAO
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16.1. Este contrato ©poderd ser rescindido pelo CONTRATANTE,
independentemente de notificacdo ou interpelacdo judicial, atendido

o disposto nos arts. 137 a 139 da Lei n° 14.133/2021.

CLAUSULA DECIMA SETIMA - DOS CASOS OMISSOS

17.1. Os casos omissos serdo decididos pela Contratante, segundo as
disposicgdes contidas na Lei n°® 14.133/2021 e demais normas

aplicaveis a matéria e principios gerais dos contratos.

CLAUSULA DECIMA OITAVA — DAS DISPOSIGCOES GERAIS

18.1. As comunicacgdes relativas ao presente contrato serédo
consideradas como regularmente feitas, se entregues ou enviadas por
carta protocolada, por telegrama, por fax ou por e-mail do fiscal

deste contrato.

18.2. Para a execugdo do contrato, nenhuma das partes poderé
oferecer, dar ou se comprometer a dar a guem dJuer Jgue seja, ou
aceitar ou se comprometer aceitar de gquem quer que seja, tanto por
conta prépria quanto por intermédio de outrem, qualquer pagamento,
doacgdo, compensacdo, vantagens financeiras ou nédo financeiras ou
beneficios de qualquer espécie que constituam préatica ilegal ou de
corrupcdo, seja de forma direta ou indireta quanto ao objeto deste
contrato, ou de outra forma a ela ndo relacionada, devendo
garantir, ainda, que seus prepostos e colaboradores ajam da mesma

forma.

CLAUSULA DECIMA NONA - DO FORO
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19.1. Fica eleito o Foro da Vara dos Feitos da Fazenda Publica
Municipal, Comarca da Capital, Vitdéria, ES, para dirimir quaisquer

davidas oriundas do presente contrato.

E assim, por estarem Jjustos e acordados, assinam o presente
instrumento em 02 (duas) vias de igual teor e forma (assinatura
fisica) e, no caso de utilizacdo de assinatura digital qualificada,
serd em somente 01 (uma) via, para que surta um sb6 efeito e a data

do termo deverd ser considerada a data da Ultima assinatura.

Vitdria, XX de XXXXXXXXX de XXXX.

):9.0.9:9:9:9.:9.0:0:9:0:0:0.0.0:0:0:0.0.¢
SECRETARIO MUNICIPAL DE XXXXXXXXXXXXXXX
CONTRATANTE

),0:9.9.0:9.9.0:9:9.0:9:9.0.9:0.0:9:9.0.:0:¢
§.9.0.0.0.0.9.0.9.0.0.0.0.0.0.0.9.0.9.0.0.0.0.0.4
CONTRATADA
TESTEMUNHAS :

1)

2)
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ANEXO I (Do Contrato) - DESCRIGCAO DO SERVICO

1. DESCRITIVO DA SOLUGAO

Este processo contemplard a aquisicdo de equipamentos, licencas,
garantias, servicos de configuracdo e instalacdo de toda solucdo a
ser contratada, suporte para implementacdo da tecnologia SD-WAN nas
unidades de saude do municipio de Vitdéria, sistema inteligente de
visibilidade e monitoramento dos servigcos da rede SEMUS-PMV e
treinamento handson da solugdo a ser implantada, trazendo novas
funcionalidades que além de gerenciar os equipamentos, também vai
permitir um maior controle das aplicacgdes disponibilizadas na rede
de dados da SEMUS-PMV, bem como um maior controle de permissido de
usudrios a toda rede da unidades de saude do municipio.

Além de uma melhor seguranca ao acesso aos mais diversos sistemas
da SEMUS, a nova aquisicdo vai permitir uma maior performance no
acesso as 1informacgdes, uma maior velocidade na interligacédo e
dispositivos da rede, um modelo de rede mais robusto, um modelo
mais simplificado garantindo um melhor entendimento da rede de
dados da SEMUS-PMV e consequentemente uma administracdo mais
simplificada com menos retrabalho.

Face essas melhorias, haverd uma melhora no servico e em
consequéncia um menor custo operacional, permitindo aos técnicos as
atividades mais nobres.

Uma solucdo de SD-WAN, ou Rede Definida por Software ampla, é uma
tecnologia que permite a gestdo centralizada de redes corporativas
distribuidas, utilizando software e virtualizacgdo para simplificar
a administracdo de redes, melhorar a eficiéncia operacional e
aprimorar o desempenho da rede.

Além disso, a SD-WAN oferece recursos avancados de seguranc¢a, COmMoO
criptografia e otimizacdo de trafego, permitindo que a Secretaria
de Saude de Vitéria gerencie melhor o trafego de dados entre a
Secretaria e as unidades de Saude, data center e nuvem. Uma rede

SD-WAN traz alta capacidade de resiliéncia, alcancada de diversas
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formas, com os mais diversos tipos de links, sejam ADSL, 4G e 5G
entre outros.

Desta forma, a rede de dados que “liga” as unidades de Satde da
SEMUS-PMV, contard com dois canais distintos de comunicacdo, sendo
uma Fibra Otica da SEMUS-PMV e outro, qualquer meio de acesso a
Internet, seja 1link de dados ADSL, 4G, 5G ou qualquer outro
disponivel na localidade.

A crescente dependéncia das comunicagdes e conectividade, Jja
amplamente apresentada neste projeto, traz consigo o desafio de
monitorar de forma rédpida e preditiva toda a rede de dados criada
anteriormente e ampliada com a pretensa contratacéo.

Neste sentido, complementando e trazendo visibilidade e gestédo para
este projeto, 0 sistema de monitoramento inteligente CISCO
ThousandEyes, se faz necessario para que a SEMUS-PMV consiga gerir
de forma preditiva e ndo somente responsiva para todo este
ambiente.

Com a implantacdo da rede SD-WAN CISCO e CISCO ThousandEyes a
SEMUS-PMV terd uma maior visibilidade de toda rede das unidades de
satde. Abaixo colocamos as principais caracteristicas e resultados
que serao alcancados:

. A solucdo permitird ter maior visibilidade sobre o desempenho
de determinados servigos digitais, como conectividade e resposta de
portais institucionais externos e internos, conectividade a
aplicativos internos hospedados na nuvem privada da SEMUS-PMV ou em
nuvens publicas, aplicacgdes como servigcos (tipo SaaS - Software as
a Service ou PaaS - Platform as a Service) bem como monitoramento
de KPIs de rede comuns como perda de pacotes, laténcia e Jjitter,
incluindo medig¢des de largura de banda.

. A solucdo fornecerd insights mais profundos para a experiéncia
digital para usudrios finais e clientes, para SaaS, aplicativos
hospedados no datacenter da SEMUS-PMV e ambientes de nuvem publica;

. A solucédo fornecerd monitoramento sintético da experiéncia

real do usuario;
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. A solucdo deverad fornecer linha de base e monitorar o
desempenho de aplicativos criticos antes, durante e depois das
implantacdes de SD-WAN;
. A solucdo deverad permitir que as equipes de TI e de Operacdes
de Rede identifiquem, isolem e resolvam problemas em diferentes
dominios - aplicativos, rede, roteamento da Internet, servigos de
terceiros, como proxies, firewalls e redes de entrega de contetdo;
. A arquitetura SD-WAN proporcionard resiliéncia transparente e
aliada ao CISCO ThousandEyes, trard uma capacidade de gestéo
inovadora a SEMUS-PMV;
. E possivel definir politicas de seguranca para a rede como um
todo, criando e distribuindo regras especificas para toda a rede.
Uma atividade suspeita, por exemplo, pode ser facilmente
identificada, blogqueando ac¢des maliciosas de forma réapida. Tais
condigdes podem ser alteradas quando necesséario, garantindo
escalabilidade ao servico;
. A tecnologia SD-WAN ¢é capaz de priorizar o trafego sempre que
necessario, o que Dbeneficia o modelo hibrido de trabalho e,
consequentemente, possibilita gque colaboradores atuem com maior
flexibilidade;
. Os técnicos podem adicionar ou remover pontos remotos
rapidamente, wvia internet, sem a necessidade de deslocamentos.
Assim que uma nova politica é criada, por exemplo, ela &
prontamente distribuida para todos os dispositivos que pertencem a
rede;
. Todas as informacdes sdo criptografadas, ou seja,
transformadas em cbédigos que ndo sdo legiveis. Além disso, a
solucdo Jja& é entregue com fungdes de firewalls com capacidade para
detectar e tratar possiveis ameacgas;

* O SD-WAN é capaz de otimizar a experiéncia na nuvem, fornecendo

conectividade robusta entre provedores de cloud e endpoints.

A Rede ficard como ilustrado na figura abaixo:
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REDE PREFEITURA DE VITORIA

Datacenter PMV
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SDWAN SDWAN
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FO MV { ) Internet
SDWAN "SDWAN
B —]
Unidade de Saude

2. DESCRIGAO DOS SERVIGOS

2.1.SERVICO DE INSTALACAO E CONFIGURACﬁO - ROTEADOR DATA CENTER

Os servicos deverdo ser realizados in loco nas dependéncias da
SEMUS-PMV ou em enderecos indicados pela CONTRATANTE em caso de
necessidade justificada pela Administragdo. Devem ser consideradas
algumas atividades de implementacdo fora do horario comercial, ou
seja, horario que compreende de 18h00min até 6h00min e aos finais

de semana, a fim de minimizar o impacto e indisponibilidade.

Planejamento:
e Apresentacdo do projeto.
* Criacgdo de cronograma macro e cronograma detalhado;
* Definigdo das configuracgdes;

* Levantamento e mapeamento das informac¢des atuais;

Execugdo:

e Servico de instalacdo fisica, configuracdo ldégica e testes do
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equipamento c/ transferéncia de conhecimento (know-how) ;

e Burn-in e atualizacdo de IO0S;

e Instalacdo fisica do equipamento em rack de telecom;

e Instalacdo de médulos e interfaces de rede;

* Configuracdo de pardmetros Dbéasicos de rede (IP, Default
Gateway, SNMP, NTP e VLAN);

* Configuracéao de interfaces de rede e ativacéo das
interconexdes com a rede local;

* Configuracdo de parametros avancados de rede, tais como SD-
WAN, protocolos de roteamento dindmico (OSPF e/ou BGP),
politicas de roteamento (PBR), filtros (route-map/ACL), IP
SLA, agregacdo de links (LACP/LAG) e melhores praticas de
seguranca;

* Testes e operacdo assistida;

* Acompanhamento in 1loco, preventivo e corretivo durante 3
(trés) dias Uteis (em hordrio comercial 8hOOmin as 18h0Omin) e
apbs este prazo, acompanhamento remoto durante 21 dias
corridos, apds implementacdo e aceite da equipe técnica da
SEMUS/CIS e/ou SEMFA/SUB-TI;

e Transferéncia de know-how;

e Documentacdo as-built;

2.2. SERVIGCO DE INSTALAGCAO E CONFIGURAGAO - ROTEADOR REMOTO

Os servigos deverdo ser realizados in loco nas dependéncias da
SEMUS-PMV ou em enderecos que poderdo ser 1indicados pela
CONTRATANTE em caso de necessidade justificada pela Administracéo.
Devem ser consideradas algumas atividades de implementacdo fora do
hordrio comercial, ou seja, hordrio que compreende de 18h00min até
6h00min e aos finais de semana, a fim de minimizar o impacto e

indisponibilidade.

Planejamento:

* Apresentacdo do projeto;
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e Criacdo de cronograma macro e cronograma detalhado;
e Definicdo das configuracdes;

* Levantamento e mapeamento das informacdes atuais.

Execugédo:

e Servico de instalacédo fisica, configuragdo lbégica e testes do
equipamento c/ transferéncia de know-how;

e Burn-in e atualizacdo de IO0S;

e Instalacdo fisica do equipamento em rack de telecom;

e Instalacdo de médulos e interfaces de rede;

* Configuracdo de parémetros Dbésicos de rede (IP, Default
Gateway, SNMP, NTP e VLAN) ;

e Configuracéao de interfaces de rede e ativacao das
interconexdes com a rede local:

* Configuracdo de parametros avangcados de rede, tais como SD-
WAN, protocolos de roteamento dindmico (OSPF e/ou BGP),
politicas de roteamento (PBR), filtros (route-map/ACL), IP
SLA, agregacdo de 1links (LACP/LAG) e melhores préaticas de
seguranca;

* Testes e operacdo assistida;

e Acompanhamento in loco, preventivo e corretivo durante 3
(trés) dias Uteis (em hordrio comercial 8hOOmin as 18h0Omin) e
apbés este prazo, acompanhamento remoto durante 21 dias
corridos, apds implementacdo e aceite da equipe técnica da
SEMUS/CIS e/ou SEMFA/SUB-TI;

* Transferéncia de know-how;

e Documentacdo as-built;

2.3.SERVICO DE INSTALACAO E CONFIGURAGCAO - CISCO THOUSANDEYES

Este sistema é acessado e baseado em nuvem, e por 1isso precisa de
agentes instalados na rede (em dispositivos e endpoints). Desta
forma, os servicos deverdo ser realizados in loco nas dependéncias

da SEMUS-PMV ou em enderecos indicados pela CONTRATANTE em caso de
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necessidade justificada pela Administracg&o. Devem ser consideradas
algumas atividades de implementacdo fora do hordrio comercial, ou
seja, horario que compreende de 18h00min até 6h00min e aos finais

de semana, a fim de minimizar o impacto e indisponibilidade.

Planejamento:

. Apresentacgdo do projeto.

. Criacdo de cronograma macro e cronograma detalhado;

. Definicdo das configuracdes;

. Levantamento e mapeamento das informacdes da rede atual;
Execugdo:

. Cadastro e ativacdo das licencas;

. Servigcos de instalagdo e configuragcdo dos agentes nos

endpoints da rede a serem monitorados;
. Servicos de instalagdo e configuracdo dos agentes nos

dispositivos de rede a serem monitorados;

. Configuracdes das regras e alertas no dashboard do
thousandeyes;
. Testes e operacdo assistida;

Acompanhamento 1in loco, preventivo e corretivo durante 3 (trés)
dias uteis (em horédrio comercial 8h00Omin as 18h00min) e apds este
prazo, acompanhamento remoto durante 21 dias corridos, apds
implementacdo e aceite da equipe técnica da SEMUS/CIS e/ou
SEMFA/SUB-TI;

. Transferéncia de know-how;

. Documentacdo as-built;

O dimensionamento da plataforma Cisco ThousandEyes é realizado por
meio do uso de 'units'. Essas 'units' sdo calculadas conforme o
tipo e a frequéncia dos testes, além da quantidade e do tipo de
agentes utilizados. No cenéario de SD-WAN, essa estimativa
considerou os testes necessidrios para assegurar a visibilidade dos

transportes em toda a rede atual da SEMUS-PMV"

79



L I
PREFEITURA MUNICIPAL DE VITORIA

Estado do Espirito Santo
Secretaria Municipal da Saude

Segue baixo link da “calculadora” onde se pode obter / referenciar
maiores detalhes sobre o dimensionamento do quantitativo de testes
do Cisco ThousandEyes.

https://docs.thousandeyes.com/product-documentation/user-

management/usage-and-billing/calculating-units

2.4. TREINAMENTO HANDS ON DA SOLUGAO

. Ao final dos servicos deve ser oferecido um treinamento
“HandsOn” para repasse tecnoldégico de conhecimento de todo o
ambiente implantado, para 06 (seis) funciondrios da SEMUS-PMV, com
carga hordria minima de 24 (vinte e quatro) horas;

. Deve ser conduzido por profissional, possuidor de certificacéo
emitida pelo fabricante da solugdo, que detenha todas as condigdes
técnicas (tedricas e préaticas) necesséarias;

. 0 responsavel pelo treinamento “Hands-0On” deve
preferencialmente ser o mesmo profissional que participou das fases
de elaboracdo de projeto e implantacdo da solucgdo e somente seréa
aceita a sua substituicdo em casos excepcionais e com a
concordédncia da SEMUS-PMV;

. Deve ser realizado nas dependéncias fisicas da PMV entre 09h e
18h, de segunda a sexta-feira;

. Deve contemplar a apresentacdo da implantacdo, explanando a
topologia adotada e os equipamentos envolvidos;

. Deve abordar todas as funcionalidades envolvidas no projeto da
nova rede;

. Deve capacitar os alunos a executarem tarefas rotineiras de
configuragdo, operagdo, suporte, manutencdo e monitoramento dos

equipamentos adquiridos.

2.5.SERVICOS DE PROJETO E ACOMPANHAMENTO DO FABRICANTE CISCO
A CONTRATADA ird contratar os servicos profissionais do fabricante,

cujo objetivo é garantir a perfeita integracdo das plataformas
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através do envolvimento e validacdo do fabricante no desenho da
arquitetura da rede da CONTRATANTE, com a execugdo de tais servicgos
se dard através de profissionais devidamente qualificados nas
tecnologias que compdem esta RFP, cujo escopo corresponde a

aquisicdo inicial da solugcdo de SD-WAN.

A CONTRATADA, através dos servigos profissionais do fabricante,

deverd entregar as atividades listadas abaixo:

. Planejamento e desenho;
. Relatdério de Requisitos - Levantamento de requisitos e

ambiente atual;

A CONTRATADA, através dos servigos profissionais do fabricante,
executaréo levantamento e analise, através de  workshop e

entrevistas com os administradores de rede, sobre:

. A rede existente da rede WAN, Datacenter, topologias e

diagramas;

. Requerimentos de negdcios, operacionais e funcionalidades;
. Consideracdes sobre a escalabilidade do desenho proposto;
. Coletar informacdes detalhadas sobre os servicos, desenhos de

rede e planos de engenharia e planos de testes de servicos;

Entregavel: Relatédrio de Requisitos (SRD -

SolutionRequirementsDocument)

2.5.1. Desenvolvimento do Desenho Arquitetural do SD-WAN

A CONTRATADA deveréd desenvolver, através dos servicos profissionais
do fabricante, o Desenho Arquitetural do SD-WAN, contemplando o
detalhamento das funcionalidades e mecanismos da solucéo,
incluindo:

. Avaliar os riscos sobre o desenho de infraestrutura proposta e
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sugerir quais seriam os 1impactos sobre eventuais mudang¢as no

desenho proposto;

. Novos objetivos técnicos e cumprimento de requisitos;

. Definicdo de recomendacdes de projeto;

. Topologia de rede;

. Definicdo dos protocolos de roteamento;

. Recursos/protocolos de plataforma de alta disponibilidade,

controladores e sistemas de gerenciamento de rede (NMS);

. QoS;
. Infraestrutura de seguranca;
. Taxas de dados necessarias, taxa de transferéncia desejada,

disponibilidade desejada;

. Aplicacdo SD-WAN;

. Topologia lbégica e fisica da rede;

. Esquema de enderecamento IP;

. Recomendacdes de plataforma de hardware;

. Modelos de configuracdo da plataforma Cisco para os protocolos

e recursos mencionados acima;

. Recomendacdes de software com base em recursos e/ou
funcionalidades.

. Multicast;

. Definicdo do projeto de seguranca de acordo com as

funcionalidades especificadas nos requerimentos do projeto;

Entregavel: Documentacdo de desenho arquitetural do SD-WAN (SDD -

Solution Design Document) .

2.5.2.Servigos de implementacédo:

2.5.2.1. Implementagdo de Controladoras de SD-WAN.

A CONTRATADA, em atividade compartilhada com servicos profissionais

do fabricante, deverd implementar as Controladoras de SD-WAN através

da execucgdo dos planos de planejamento e implementacdo desenvolvidos
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pelo fabricante Cisco, documentar os procedimentos e  testes

realizados durante a implementacéo.

Nesta etapa de implementacdo, gque serd entendida e definida como
inicial, serd mandatdéria a participacgdo dos servigos profissionais do
fabricante, para a execugédo do escopo inicial.
Entregavel: Implementac¢do das Controladoras de SD-WAN através da
execucdo dos planos de planejamento e implementacdo desenvolvidos

pelo fabricante Cisco.

2.5.2.2. Servigos de Implementag¢do dos Roteadores SD-WAN
. A CONTRATADA, através dos servicgos profissionais do
fabricante, deverd desenvolver os planos de implementacdo e
migracdo, testes de aplicagdes e infraestrutura entre o ambiente
atual e o novo;
. Realizar um  Workshop de desenvolvimento do Plano de
Implementacdo de um dia @util com o <cliente para discutir a
estratégia de implementacdo e migracdo de alto nivel e revisar e
finalizar todos os cenarios de implementacdo;
. Definicdo do modelo de configuragcdo para cada tipo de site
existente na rede do cliente;
. Definir em conjunto com o CONTRATANTE e o Fabricante quais os
parémetros para estabelecer os critérios de sucesso de testes a
serem realizados ©para garantir a efetividade da integracdo e
documentéa-1los;
. Definicdo de procedimentos contendo os passos necessarios para
executar a migragdo para a nova solugdo de SD-WAN, e definir o
procedimento de rollback caso seja necessario voltar para solucdo
atual durante a janela de manutencdo;
. Nesta etapa de implementacdo, que serd entendida e definida
como inicial, serd mandatédria a participacéo dos servicos
profissionais do fabricante, para a execucdo do escopo 1inicial.

Demais ondas de implementacédo poderéo ser realizadas pelo
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Contratado com o suporte do Fabricante;

. O Fabricante ird participar da implantacdo efetivamente de até
05 (cinco) wunidades, sendo as demais localidades feitas pela
CONTRATADA com o) acompanhamento do fabricante;

Entregavel: Documento de Implementagcdo e Migracdo dos Roteadores

SD-WAN.

2.5.2.3. Sessdes de Transferéncia de Conhecimento.

A CONTRATADA, através dos servigos profissionais do fabricante,
deverd realizar workshops para a transferéncia de conhecimento
sobre o projeto de SD-WAN implementado, podendo abordar temas
relacionados ao desenho final do projeto implementado, operacdo
badsica e resolucdo de problemas. Este entregavel ndo seré

considerado como treinamento formal.

Entregavel: Sessdes de informais de transferéncia de conhecimento
para até 10 pessoas, podendo abordar, mas n&do se limitando a:
operacdo béasica, desenho e resolugcdo de problemas do projeto
implementado. Podendo ser entregues em sessdes de até 4 (quatro)
horas cada.
Toda documentacdo poderd ser entregue em lingua Inglesa (US) e/ou

Portuguesa (BR).

2.5.2.4. Gerente de Operagdes (HTOM) - Part Number: CON-FTS-HTOM

Este servigco oferece um gerente de operagdes Cisco dedicado, com a
missdo de melhorar a eficiéncia operacional do cliente, através da
construgcdo de um forte relacionamento que permita uma maior
facilidade de comunicacdo entre as empresas, um melhor entendimento
das necessidades do cliente, e uma gestéo administrativa
participativa e eficaz dos casos abertos na Cisco.

Este gerente de operacdes estard familiarizado com o cliente no que

84



Estado do Espirito Santo
Secretaria Municipal da Saude

tange, o seu negdbcio, 0s processos operacionais e o histérico dos

casos abertos.

Serdo realizadas as seguintes atividades:

. Atuacdo como ponto de contato primdrio, promovendo rapidez no
atendimento, no escalonamento e no acompanhamento da solugdo do
problema;

. Gerenciamento de todos os casos (Services Request) abertos
junto a Cisco, no regime (8x5) oito horas por dia, cinco dias por
semana, falando portugués;
. Agilidade na resolucédo dos casos abertos através do
acompanhamento didrio da evolucdo, acesso mais rédpido aos recursos

e competéncias internas Cisco e promogdo da maior sinergia dos

times;

. Poder de escalonamento adequado para casos criticos e
prioritérios;

. Conferéncia semanal por telefone com o time do cliente, para

reportar o progresso na resolugcdo dos casos, definicdo de
prioridades de atendimento e apontar acgdes futuras necessarias; °

Visita ao cliente para apresentacdo do relatdério de controle
operacional trimestral, construido com uma linguagem objetiva e
gerencial, para melhor retratar o nivel de controle da saude e
desempenho da rede. Este trabalho é fruto da investigacdo acurada

da base de dados de casos abertos, e contém as seguintes métricas:

. Disponibilidade de rede;
. Qualidade de atendimento (tempos de respostas, tempos de

resolucdo etc.);

. Identificagcdo de problemas crdnicos e avaliacdo de tendéncias
de falhas por tecnologia ou plataforma;
. Andlise de oportunidades de melhoria no ambiente de rede do
Cliente;

. Sessbes de orientacdo para o time do Cliente de como fazer
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melhor uso das melhores ©praticas, procedimentos, processos,
ferramentas e operacdes dos servigcos de suporte Cisco (TAC/Suporte
Técnico) ;

. Comunicacdo interna na Cisco de qualquer eventual mudanca
importante na rede da Cliente, de modo que os engenheiros da Cisco
estejam melhor preparados e dgque possam reagir mais rapidamente a

qualquer anormalidade.

2.6. FORNECIMENTO DE TIQUETE DE ATENDIMENTO PARA CONSULTORIA
TECNICA EM EQUIPAMENTOS CISCO, PARA ESCLARECIMENTO DE DUVIDAS,
DIAGNOSTICO E SOLUCAO DE PROBLEMAS, E OTIMIZACAO DE CONFIGURACOES
DO SISTEMA SEGURANCA BASEADO EM EQUIPAMENTOS CISCO.

Contratacdo de tickets de suporte para integracdo de equipamentos
CISCO novos e existentes. Considerando a alta complexidade da
infraestrutura e o0s prejuizos causados a SEMUS-PMV no caso de uma
pane na infraestrutura da rede CONTRATANTE, h& a necessidade de se
recolocar em funcionamento rapidamente. Para tal, é necessario que
seja possivel a contratagdo de servigos de suporte, gue possam ser
acionados rapidamente, e que identifiquem a <causa do mau
funcionamento e quando possivel, as corrijam.

Deve ser observado que esta contratacdo serda feita na forma de
registro de precos de tiquetes, que ddo direito a atendimento local
e que estes tiquetes somente serdo acionados em caso de
necessidade. Ou seja, quando houver um problema gue nossos técnicos
ndo consigam resolver.

O ambiente atual de TI da SEMUS-PMV, ¢é administrado com uma equipe
técnica de TI muito reduzida. Por apresentar um alto nivel de
complexidade, decorrente da implementacdo e do numero de diferentes
equipamentos envolvidos, podem ocorrer falhas na fase inicial de
implantacdo da solucdo proposta bem como na sua expansdo, e Jque
tais ocorréncias ndo consigam ser resolvidas pelos analistas da

SEMUS-PMV. Para evitar que servicos de migracdo e ampliacdo sejam
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paralisados e principalmente fique inoperante, deve haver a
possibilidade de pronta resposta parte de pessoal qualificado.

O acionamento dar-se-a& por abertura de chamado por parte da
CONTRATANTE através de um telefone ligacdo 1local e ou e-mail
solicitando atendimento. @) valor de cada tigquete estaréa
estabelecido no contrato através de pregdo eletrdénico. Para efeitos
de dimensionamento por parte das LICITANTES, para cada ticket
necessariamente deverd se ter a comprovacdo de 20h de trabalho.
Antes da execucdo e cada servico solicitado, a CONTRATADA deveré
emitir relatdério com a descricdo detalhada das atividades a serem
executadas e submeterd a apreciacdo da CONTRATANTE para aprovacgéo.
De posse dessa aprovacdo a Empresa poderd iniciar a execucdo das
atividades. Serd vedado pagamento ao servigo em que a CONTRATANTE
entender por servigco incompleto ou de ma qualidade.

Importante frisar que esses tickets poderdo ser wutilizados sob
demanda e seu uso sera condicionado a aprovagdo previa da equipe
SEMUS-PMV, sendo que seu uso serd feito apenas na fase posterior a
entrega do projeto ou em demandas ndo previstas no escopo de

instalacdo dos equipamentos previstos neste processo.

ANEXO II (Do Contrato)

1 - O objeto deste Contrato é o fornecimento de Solugdo SD-WAN,
monitoramento e visibilidade inteligente de rede do Fabricante
CISCO, conforme condigdes e quantitativos abaixo:
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LOTE 1
VALOR
~ 2 VALOR TOTAL
[TEM DESCRICAO UNID. |QTDE. UNITARIO (RS)
(R$)

1 XX XXX XXX XXX
XXXXXXXXXXXXXXXXXXXXXX
Cédigo PMV: XXXXXXXXXX

2 XX XXX XXX XXX
XXXXXXXXXXXXXXXXXXXXXX
Cédigo PMV: XXXXXXXXXX

3 XX XXX XXX XXX
XXXXXXXXXXXXXXXXXXXXXX
Cédigo PMV: XXXXXXXXXX

4 XX XXX XXX XXX
XXXXXXXXXXXXXXXXXXXXXX
Cédigo PMV: XXXXXXXXXX

5 XX XXX XXX XXX
XXXXXXXXXXXXXXXXXXXXXX
Coédigo PMV: XXXXXXXXXX

6 XX XXX XXX XXX
XXXXXXXXXXXXXXXXXXXXXX
Cédigo PMV: XXXXXXXXXX

7 XX XXX XXX XXX
XXXXXXXXXXXXXXXXXXXXXX
Cédigo PMV: XXXXXXXXXX

8 XX XXX XXX XXX
XXXXXXXXXXXXXXXXXXXXXX
Cédigo PMV: XXXXXXXXXX

9 XX XXX XXX XXX
XXXXXXXXXXXXXXXXXXXXXX
Cédigo PMV: XXXXXXXXXX

10 XX XXX XXX XXX
XXXXXXXXXXXXXXXXXXXXXX
Cédigo PMV: XXXXXXXXXX

11 XX XXX XXX XXX
XXXXXXXXXXXXXXXXXXXXXX
Cédigo PMV: XXXXXXXXXX
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12 XX XXX XXX XXX
XXXXXXXXXXXXXXXXXXXXXX
Cédigo PMV: XXXXXXXXXX

13 XX XXX XXX XXX
XXXXXXXXXXXXXXXXXXKXXXX
Cédigo PMV: XXXXXXXXXX

14 XX XXX XXX XXX
KXXXXXXXXXXXXXXXXXXXXX
Cédigo PMV: XXXXXXXXXX

15 XX XXX XXX XXX
XXXXXXXXXXXXXXXXXXXXXX
Cédigo PMV: XXXXXXXXXX

VALOR TOTAL DO LOTE

89



O documento foi adicionado eletronicamente por GEORGEA DE JESUS PASSOS, CPF:
*ukk *%33.467-** em 25/09/2024 15:10:41. Para verificar a autenticidade do documento, va

ao site "https://protocolo.vitoria.es.gov.br?validacao" e utilize o codigo abaixo:
EE5730AF-F29E-408D-BA9F-95C59A853055

O documento foi assinado digitalmente conforme MP n° 2.200-2/2001, que institui a
Infra-estrutura de Chaves Publicas Brsil - ICP Brasil por:

HIGINO MENDES DE OLIVEIRA NETO:06996238714 - Assinado Digitalmente em:
25/09/2024 16:10:30

TIAGO NOGUEIRA DO NASCIMENTO:10375684786 - Assinado Digitalmente em:
25/09/2024 15:54:31

GEORGEA DE JESUS PASSOS:03163346774 - Assinado Digitalmente em: 25/09/2024
15:14:29

WESLEY SANTOS DE SOUZA:00180531735 - Assinado Digitalmente em: 25/09/2024
15:26:16

ROSEMARY MARTINS MAGALHAES:56593341649 - Assinado Digitalmente em:
25/09/2024 16:08:29




