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REGISTRO DE PREGOS VISANDO A FUTURA E EVENTUAL CONTRATACAO DE EMPRESA
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ENDPOINTS DE SEGURANGA CIBERNETICA, INCLUINDO CONFIGURAGAO, TREINAMENTO E
SERVICOS.
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1. DO OBJETO

1.1. Constitui objeto do presente Termo de Referéncia a REGISTRO DE PREGCOS VISANDO A
FUTURA E EVENTUAL CONTRATACAO DE EMPRESA PARA O FORNECIMENTO DE
SUBSCRICAO DE LICENCIAMENTO DE PROTECAO DE ENDPOINTS DE SEGURANCA
CIBERNETICA, INCLUINDO CONFIGURAGAO, TREINAMENTO E SERVICOS, conforme

condigcdes, quantidades e exigéncias estabelecidas neste instrumento e seus anexos.

cop.
~ NATUREZA
ITEM TIPO CATMAT DESCRICAO RESUMIDA QTD UNID PERIODICIDADE
DE RESPESA
/ CATSER
SERVICO: SUBSCRICAO DE
LICENCIAMENTO DE ENDPOINT DE
01 SE 27502 SEGURANCA CIBERNETICA PARA 3.3.90.40.99 8500 UN TRIMESTRAL
ESTACOES DE TRABALHO
SERVICO: SUBSCRICAO DE
LICENCIAMENTO DE ENDPOINT DE
02 SE 27502 . 3.3.90.40.99 500 UN TRIMESTRAL
SEGURANCA CIBERNETICA PARA
SERVIDORES
SERVICO: PROVISIONAMENTO,
CONFIGURACAO E PARAMETRIZACAO DO
03 SE 26972 = 3.3.90.40.99 1 UN TRIMESTRAL
CONSOLE CENTRAL DE ADMINISTRACAO
EM NUVEM
04 SE 24970 SERVICO: SERVICOS TECNICOS 3.3.90.40.99 1262 UsT TRIMESTRAL

ESPECIALIZADOS SOB DEMANDA
05 SE 3840 SERVICO: TREINAMENTO 3.3.90.40.99 2 TURMA TRIMESTRAL
Tabela 1: Quantitativo estimado da pretensa contratagdo.

Legendas: “HW” — Hardware; “SE” — Servigos; “SW” - Software.
PERIODICIDADE ESTIMADA DA CONTRATACAO: TRIMESTRAL.

1.2. O processo licitatdrio serd realizado por LOTE UNICO, considerando que os itens que
compdem o objeto possuem natureza complementar, elevada interdependéncia técnica e
operacional e devem funcionar de forma integrada para assegurar a plena operacionalizagao
da solugdo. O licenciamento da plataforma, os servigcos de provisionamento, configuragao,
parametrizagdo, treinamento, garantia/suporte e servigos especializados constituem etapas
indissocidveis do ciclo de vida da contratagao, cuja execug¢ao por fornecedores distintos
poderia acarretar dificuldades de integracao, indefinigao de responsabilidades, aumento dos
riscos operacionais, atrasos na implantagdo e prejuizos a continuidade e a qualidade dos
servicos. Ademais, o levantamento de mercado realizado no Estudo Técnico Preliminar (ETP)
demonstrou a existéncia de diversos fornecedores aptos a fornecer a solugao completa, de
modo que a adogado de lote Unico nao restringe a competitividade, ao mesmo tempo em que
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proporciona maior eficiéncia na gestao e fiscalizagao contratual, otimizagao dos custos
administrativos e obteng¢ao da proposta mais vantajosa para a Administragao Municipal.

1.3. DAS ESPECIFICAGOES DO OBJETO

1.3.1. As especificagdes do objeto estdo contidas no ANEXO | — ESPECIFICACOES DO OBJETO
deste Termo de Referéncia (TR).

1.3.2. O objeto desta contratacdo nao se enquadra como sendo de bem de luxo, conforme
Decreto Municipal n2 20.934/2022.

2. DA JUSTIFICATIVA E OBJETIVO DA AQUISICAO
2.1. A pretensa contratagcdo tem por finalidade atender as necessidades da Prefeitura

Municipal de Vitéria (PMV) quanto ao fortalecimento da seguranca cibernética de sua
infraestrutura tecnolégica, mediante o fornecimento de plataforma corporativa integrada de
protecdo de endpoints com recursos de prevencdo, deteccdo e resposta a ameacas
cibernéticas (Endpoint Protection Platform — EPP, Endpoint Detection and Response — EDR e
Extended Detection and Response — XDR), contemplando aproximadamente 9.000 (nove mil)
ativos computacionais, entre estacdes de trabalho, notebooks e servidores, utilizados pela
Administragao Municipal para suporte as atividades administrativas e a prestagao continua
dos servicos publicos essenciais.

A crescente transformagao digital da Administragdo Publica, a ampliagao da utilizagao de
servicos em nuvem, a adog¢do de ambientes hibridos, o aumento da mobilidade dos usudrios
e da superficie de exposicao dos ativos tecnoldgicos, aliados a constante evolucao das técnicas
empregadas por agentes maliciosos, elevaram significativamente os riscos associados a
indisponibilidade de sistemas, comprometimento de credenciais, execugdao de cddigos
maliciosos, ataques de ransomware, movimentacdo lateral, exfiltracdo de informacdes
sensiveis e interrupgdo de servigos publicos essenciais.

Nesse contexto, a protecdo dos endpoints deixou de representar apenas um mecanismo de
antivirus tradicional, passando a constituir um dos principais controles de seguranga da

informacao, responsavel por identificar comportamentos anémalos, correlacionar eventos de
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seguranca, responder automaticamente a incidentes e reduzir o tempo necessdrio para
contengao de ameagas avangadas, contribuindo diretamente para a continuidade operacional
da Administragdao Publica e para a preservagao da confidencialidade, integridade e
disponibilidade das informagdes institucionais.

O Estudo Técnico Preliminar (ETP), demonstrou que o cendrio tecnoldgico atualmente
enfrentado pela Administragao Municipal exige a adogao de uma plataforma corporativa
moderna, integrada e centralizada de protecdao de endpoints, evidenciando que a solugao
pretendida representa a alternativa técnica e economicamente mais vantajosa sob a
perspectiva do ciclo de vida da contratagao, da gestao de riscos, da continuidade dos servigos
publicos e da eficiéncia administrativa.

O levantamento de mercado realizado durante a fase de planejamento identificou ampla
disponibilidade de solucbes ofertadas por fabricantes de reconhecimento internacional,
demonstrando elevado grau de competitividade e maturidade tecnoldgica do mercado. As
especificacdes técnicas constantes deste Termo de Referéncia foram definidas com base em
requisitos minimos de desempenho, interoperabilidade, seguranga, gerenciamento e
funcionalidade, sem direcionamento a marca ou fabricante especifico, observando os
principios da isonomia, da competitividade, da impessoalidade e da selegdo da proposta mais
vantajosa para a Administragdao Publica Municipal.

Considerando que a infraestrutura tecnolégica da Prefeitura Municipal de Vitoria é composta
por ambientes hibridos envolvendo tecnologias Microsoft, virtualizagao, servigos em nuvem,
solucdes de seguranca e demais plataformas corporativas, torna-se indispensavel que a
solucdo possua elevado nivel de interoperabilidade com esse ecossistema. Como referéncia
as melhores praticas internacionais, destaca-se a existéncia de iniciativas de cooperacao entre
fabricantes de tecnologia e fornecedores de solugées de seguranca, como o Microsoft Active
Protections Program (MAPP), que possibilitam o compartilhamento antecipado de
informacdes técnicas sobre vulnerabilidades criticas, reduzindo a janela de exposicdo a
ameacas e permitindo respostas mais rapidas aos riscos cibernéticos emergentes. Tal contexto

reforca a importancia da adoc¢do de plataformas tecnologicamente maduras, continuamente
6
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atualizadas e plenamente integraveis aos principais ecossistemas de tecnologia utilizados pela
Administracgao.

Sob a perspectiva operacional, a contratacdao proporcionara significativa evolugdao na
capacidade institucional de prevencdo, deteccdo, investigacdo e resposta a incidentes de
seguranga, ampliando a visibilidade sobre eventos de risco, reduzindo a superficie de ataque
dos ativos computacionais, automatizando atividades operacionais da equipe técnica e
fortalecendo os processos de governanca, gestao de riscos, conformidade e auditoria.

Sob o aspecto econémico, a ado¢do de uma plataforma corporativa Unica contribui para a
racionalizagao dos recursos publicos ao reduzir custos indiretos decorrentes da administragao
de multiplas ferramentas, da necessidade de integracdes complexas entre solucdes distintas,
da manutencdo de diferentes contratos, do treinamento de equipes em diversos produtos e
da multiplicidade de canais de suporte técnico, proporcionando ganhos de escala,
simplificagdo da gestdo contratual e redugdo do custo total de propriedade durante todo o
ciclo de vida da solucdo.

A contratacdo também busca assegurar que a infraestrutura tecnolégica municipal permaneca
aderente as melhores praticas nacionais e internacionais de seguranca da informacao,
aumentando a resiliéncia cibernética da Administracao Publica Municipal e proporcionando

maior capacidade de resposta frente as constantes mudancas do cendrio de ameacas digitais.

Sao objetivos especificos da contratacao:
e Proteger aproximadamente 9.000 ativos computacionais da Administracao Municipal
de Vitéria, sendo 8.500 estacdes de trabalho e 500 servidores;
e Ampliar a capacidade institucional de prevengdo, detecgao, investigacao e resposta a
incidentes cibernéticos;
e Reduzir a probabilidade de comprometimento dos ambientes por malware,

ransomware e demais ameagas avangadas;
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A contratagdo tem por finalidade atender as necessidades institucionais relacionadas ao fortalecimento da seguranga
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A solugéo contratada contribuira para a protegao dos ativos de Tl, mitigagéo dos riscos cibernéticos e continuidade da prestagéo dos servigos publicos,
em consonancia com os principios da eficiéncia, economicidade, planejamento e governanga.

Dessa forma, a pretensa contratacdo visa disponibilizar solucdo corporativa integrada de

protecdo de en

dpoints contemplando licenciamento,
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treinamento, suporte técnico e garantia, assegurando niveis adequados de protecdo aos
ativos computacionais da Prefeitura Municipal de Vitéria, contribuindo para a continuidade
dos servigos publicos, para a protegao das informagdes institucionais e para a mitigagdao dos
riscos cibernéticos, em consonancia com os principios da eficiéncia, economicidade,

planejamento e governanca

3. DA JUSTIFICATIVA PARA UTILIZACAO DO SISTEMA DE REGISTRO DE PRECOS
3.1. A adogdo do Sistema de Registro de Pregos (SRP) justifica-se pela existéncia de servigos

técnicos especializados remunerados por unidade de medida e executados sob demanda,
cujos quantitativos efetivos nao podem ser previamente determinados com exatidao.

3.2. O SRP permitira a contratagdo dos servigos conforme as necessidades efetivamente
verificadas durante a execugao da solugao, observados os quantitativos maximos registrados,
sem obrigatoriedade de contratagao integral, proporcionando maior racionalidade,
flexibilidade e economicidade a Administracao.

3.3. A utilizacdo do SRP fundamenta-se no art. 82 da Lei n? 14.133/2021 e no art. 123, incisos
Il e IV, do Decreto Municipal n? 20.934/2022, em consonancia com a orienta¢do do TCU

guanto a necessidade de justificativa concreta para sua adogao.

4. DA FUNDAMENTACAO LEGAL

4.1. A presente aquisi¢do serd realizada com fundamento na Lei Federal n2 14.133/2021.

5. DA MODALIDADE LICITATORIA

5.1. Trata-se de contratagao de servico comum, a ser contratada mediante licitagao, na

modalidade PREGAO, em sua forma ELETRONICA.
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6. DO MODO DE DISPUTA

6.1. Em conformidade com o Decreto Municipal n220.934/2022, sera adotado para o envio

de lances o modo de disputa: ABERTO E FECHADO.

7. DOS RECURSOS ORCAMENTARIOS

7.1. As despesas decorrentes para a aquisicdao do objeto desta licitagdo correrdao a conta
dos recursos consignados no Orgamento da Prefeitura Municipal de Vitdria, para os exercicios
alcancados pelo prazo de validade da Ata de Registro de Precos, e serd a cargo do Orgdo
Participante, cujo programa de trabalho e elemento de despesa especifica constara na

respectiva Nota de Empenho.

8. DOS REGIME DE EXECUCAO

8.1. A presente contratacdo adotard como regime de execucao a Empreitada por Preco

Unitario.

9. DA PARTICIPACAO DE CONSORCIOS
9.1. Nao sera permitida a participacdo de empresas reunidas em consdrcio. A vedagao

mostra-se adequada as caracteristicas da presente contratacdo, uma vez que o objeto possui
natureza comum, elevada padronizagdo tecnoldgica e é amplamente ofertado por empresas
especializadas que, individualmente, detém capacidade técnica, operacional e econémico-
financeira suficiente para executar integralmente todas as obrigagdes contratuais. O
levantamento de mercado realizado durante a fase de planejamento evidenciou a existéncia
de numero expressivo de potenciais fornecedores aptos a atender as exigéncias estabelecidas
neste Termo de Referéncia, de modo que a admissao de consdrcios ndao proporcionaria
ampliagao relevante da competitividade do certame. Ademais, a execu¢dao do objeto por
empresa individual favorece a definicdao clara de responsabilidades, simplifica a gestao e a
fiscalizacao contratual, reduz riscos de conflitos na execucao, facilita a aplicacdo de sangdes e

contribui para maior eficiéncia administrativa, sem ocasionar restricao indevida ao carater
10
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competitivo da licitagdao. Assim, a vedagao a participagdo de consdrcios encontra-se amparada
no interesse publico e no poder discricionario da Administragdao Municipal para definir as
condi¢cdes de participagdo compativeis com a natureza e a complexidade do objeto,
observados os principios da razoabilidade, da proporcionalidade, da isonomia e da selegao da

proposta mais vantajosa.

10. DO CRITERIO DE JULGAMENTO DAS PROPOSTAS

10.1. Parajulgamento das propostas sera adotado critério de MENOR PRECO.

11. DAS SANCOES ADMINISTRATIVAS

11.1. Os licitantes/adjudicatérios/contratados que infringirem as normas constantes deste
Termo de Referéncia ficara(ao) sujeito(s), sem prejuizo da responsabilidade civil e criminal, as

seguintes sangdes:

I. Adverténcia, nos casos de inexecugdo parcial que nao acarretem prejuizos significativos

para a Administragao.
Il. Multas nos seguintes casos e percentuais:

a) Multa de Mora: Por atraso injustificado na entrega do item contemplado na Autorizagdo
de Fornecimento (AF) / Ordem de Servigo (OS) em até 10 (dez) dias: 0,5% (cinco décimos por

cento) ao dia sobre o valor da parcela descumprida;

b) Multa Compensatéria: Por atraso injustificado na entrega do item contemplado na
Autorizacdo de Fornecimento (AF) / Ordem de Servico (OS) superior a 10 (dez) dias: 10% (dez
por cento) sobre o valor total do contrato, com possibilidade de cancelamento da Nota de

Empenho Total ou Parcial;

c) Multa Compensatéria: Por recusa injustificada do adjudicatario em aceitar ou assinar a

Autorizacdo de Fornecimento (AF) / Ordem de Servigo (OS) e/ou Contrato, injustificadamente,
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uma vez que caracteriza o descumprimento total da obriga¢do assumida: 15% (quinze por

cento) sobre o valor total do contrato;

d) Multa Compensatdria: Por entregar em desconformidade, injustificadamente, o objeto
contemplado na Autorizacdo de Fornecimento (AF) / Ordem de Servigo (OS): 10% (dez por
cento) sobre o valor total do contrato e possibilidade de cancelamento da Nota de Empenho

Total ou Parcial;

e) Multa Compensatéria: Por deixar de manter as condi¢Ges de habilitagdo durante toda a
vigéncia contrato: 10% (dez por cento) sobre o valor total do contrato, com possibilidade de

cancelamento da Nota de Empenho Total ou Parcial;

f) Multa Compensatéria: Por inexecugdo parcial, injustificada, da Autorizagdo de
Fornecimento (AF) / Ordem de Servigo (OS): 5% (cinco por cento) sobre o valor total do

contrato;

g) Multa Compensatodria: Por inexecugdo total injustificada da Autorizagao de Fornecimento
(AF) / Ordem de Servico (0OS). Caracterizada pela verificagio da ndo entrega do
produto/execucdo do servigo apds 30 (trinta) dias: 15% (quinze por cento), sobre o valor total

do contrato, com possibilidade de cancelamento da Nota de Empenho Total ou Parcial.
lll. Impedimento de licitar e contratar com o Municipio de Vitdria:

a) Dar causa a inexecucdo parcial da Autorizagdo de Fornecimento (AF) / Ordem de Servico
(OS) e/ou do contrato que cause grave dano a Administracdo, ao funcionamento dos servicos

publicos ou ao interesse coletivo: até 02 (dois) anos;

b) Dar causa a inexecugdo total da Autorizacdo de Fornecimento (AF) / Ordem de Servigo (OS)
e/ou do contrato, caracterizada pela ndo entrega dos itens apds 30 (trinta) dias: até 03 (trés)

anos;

c) Deixar de entregar a documentagdo exigida para o certame: até 02 (dois) anos;
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d) Ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente

justificado: até 03 (trés) anos;

e) Ndo celebrar o contrato/instrumento congénere ou ndo entregar a documentagdo exigida
para a contratagdo, quando convocado dentro do prazo de validade de sua proposta: até 03

(trés) anos;

f) Ensejar o retardamento da entrega do objeto da licitagdo sem motivo justificado, superior

a 20 (vinte) dias: até 03 (trés) anos.

IV.Declaragdo de inidoneidade para licitar ou contratar com a Administragao Publica direta e
indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis)

anos, nos seguintes casos:

a) Apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar

declaragao falsa durante a licitagdao ou a execugao do contrato;

b) Fraudar a licitacdo ou praticar ato fraudulento na execugdo do contrato;

c) Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

d) Praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo; e,

e) Praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

11.2. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo especifico que assegurard o contraditério e a ampla defesa ao
licitante/adjudicatario/contratado, observando-se o procedimento previsto na Lei n®

14.133/2021.

11.3. Os atos previstos como infragdes administrativas na Lei n? 14.133/2021 ou em outras
leis de licitagdes e contratos da Administragao Publica que também sejam tipificados como
atos lesivos na Lei n? 12.846/2013, serdo apurados e julgados conjuntamente, nos mesmos
autos, observados o rito procedimental e a autoridade competente definidos no Decreto
Municipal n? 16.522/2015.
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11.4. A apuragao e o julgamento das demais infragdes administrativas nao consideradas
como ato lesivo a Administragdo Publica, previstas na Lei n? 12.846/2016 seguirdo seu rito

previsto na Lei n2 14.133/2021.

11.5. Se amultaaplicada e as indenizagdes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administragdo ao contratado, além da perda desse valor, a

diferenca sera descontada da garantia prestada ou sera cobrada judicialmente.

11.6. As sangdes de adverténcia, impedimento de licitar e contratar e declaragao de

inidoneidade poderao ser aplicadas cumulativamente com a sangao de multa.

11.7. Na aplicagdo das sangdes, serao considerados a natureza e a gravidade da infragao
cometida, as peculiaridades do caso concreto, as circunstancias agravantes ou atenuantes, os
danos que dela provierem para a Administragdo Publica, e a implantagdo ou o
aperfeicoamento de programa de integridade, conforme normas e orientagdes dos érgaos de

controle.

12. DA PROPOSTA COMERCIAL

12.1. A Proposta Comercial devera ser apresentada em moeda nacional utilizando-se até 02
(duas) casas decimais para o valor unitdrio, desprezando-se as demais, incluindo todos os
impostos, seguros, transportes, embalagens, contribuigdes sociais, bem como quaisquer
outros custos relacionados com a entrega do produto, com base nas especificacdes do objeto,

observando-se as seguintes conjunturas:

12.1.1.Ser apresentada com base nas condicdes e especificacOes estabelecidas no edital e
seus anexos;

12.1.2. Prazo de Validade da Proposta: devera ter a validade minima de 60 (sessenta) dias;
12.1.3.Indicar o valor unitario e total por item;

12.1.4.Indicar o valor referente ao valor global para o lote;
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12.1.5. Quando houver mais de um item no lote, a empresa arrematante deverd apresentar
discriminagdo do valor unitdrio e total por item, sendo que o somatodrio devera totalizar o
valor do referido lote;

12.1.6.Indicar o nome, cédigo do banco, da agéncia e nimero da conta corrente;
12.1.7.Indicar a razdo social da proponente, endereco completo, telefone, endereco
eletronico (e-mail), bem como: nome, estado civil, profissdo, CPF, Carteira de Identidade,
domicilio e cargo na empresa, para fins de assinatura do contrato;

12.1.8. Assinatura do representante legal da empresa, devidamente comprovado através da
habilitacdo juridica, ou Instrumento de Procura¢do (acompanhado de cépia do documento de
identidade do procurador), atribuindo poderes ao outorgado para representar a empresa;
12.1.9.Declarar expressamente que no preco contido na proposta estao inclusos todos os
custos, diretos e indiretos, relativos a execuc¢do do objeto licitado;

12.1.10. N3o sera considerada nenhuma oferta ou vantagem baseada nas propostas dos
demais licitantes;

12.1.11. Serdao desclassificadas as propostas que ndo atenderem ou que forem
elaboradas em desacordo com os termos do edital;

12.1.12. Os pregos propostos serao de exclusiva responsabilidade da CONTRATADA, nao
Ihe assistindo o direito de pleitear qualquer alteracdo, sob alegacdo de erro, omissdo ou
gualquer outro pretexto;

12.1.13. A proposta deverd conter oferta firme e precisa, sem alternativas de precos ou

gualquer outra condicdo que induza o julgamento a ter mais de um resultado.
12.2. Junto a a Proposta Comercial sdao exigidos, ainda, os seguintes documentos:

I. Copias visiveis e originais do(s) fabricante(s) de MANUAIS, CATALOGOS, FOLHETOS E/OU
INSTRUCOES que permitam uma perfeita identificacdo dos produtos ofertados para os itens
01 e 02, descritos em lingua portuguesa e em consonancia com todas as exigéncias minimas
deste Termo de Referéncia (TR). Os documentos referenciados deverdo ser enviados no
formato PDF, de boa resolugao, sem senha ou qualquer outro tipo de protegao que impeca a
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visualizagdo ou a impressao, indicando todas as funcionalidades exigidas no Termo de

Referéncia.

Justificativa: A exigéncia de manuais, catalogos ou documentos oficiais do fabricante tem por
finalidade permitir a verificagdo objetiva das caracteristicas técnicas dos produtos ofertados,
assegurando o atendimento aos requisitos minimos estabelecidos neste TR. A medida confere
transparéncia ao processo de julgamento, reduz interpretagdes subjetivas e possibilita a

validacao das especificacdes por meio de documentacao oficial do fabricante.

13. DA QUALIFICACAO TECNICA

13.1. Para Qualificacdo Técnica da Licitante, deverdo ser apresentados os seguintes

documentos:

I. ATESTADO DE CAPACIDADE TECNICA: Atestado(s) de fornecimento(s) emitido(s) por
entidade(s) de direito publico ou privado comprovando a aptiddo da licitante para o
fornecimento do(s) produto(s) idéntico(s) ou similar(es) aos objetos licitados, devidamente
assinado e, preferencialmente, em papel timbrado da empresa ou 6rgao tomador do

fornecimento.

a) Para fins de comprovacdo da compatibilidade com o objeto, deverd ser comprovado o
fornecimento dos itens 01 e 02, com a devida prestagao de servigos de instalagao, suporte,
garantia, configuragdo e/ou comissionamento dos mesmos, de acordo com as especificagdes

deste Termo de Referéncia (TR).

b) O quantitativo do atestado do item 01 devera ser, no minimo, de 4.250 endpoints.

c) O quantitativo do atestado do item 02 deverd ser, no minimo, de 250 endpoints.

d) Serdo considerados atestados com no minimo 12 meses de vigéncia contratual.

e) Serd admitido o somatdério de atestados para fins de atendimento aos critérios de

Qualificagao Técnica.
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Justificativa: De acordo com a Lei n? 14.133/2021 em seu art. 67, inciso Il e § 12. A exigéncia
de Atestado de Capacidade Técnica visa comprovar que a futura contratada possui experiéncia
prévia na implantagdo e suporte de solu¢des de protecdo cibernética de EPP/EDR/XDR de
porte e complexidade compativeis com o ambiente da Prefeitura Municipal de Vitéria. O
requisito busca reduzir riscos de execugao, garantir a continuidade dos servigos e assegurar
gue a empresa detenha conhecimento técnico comprovado para fornecer, instalar e manter
a solugdo contratada. A possibilidade de somatdrio de atestados amplia a competitividade,

preservando a selecdo de fornecedores efetivamente qualificados.

Il. DECLARAGAO DE GARANTIA E SUPORTE: Subscrita pela CONTRATADA que apresentara,
guando da execucdo do contrato, prova de que os itens 01 e 02 ofertados estardo cobertos
pelos servicos de garantia e suporte do fabricante, atendendo a todas as exigéncias do edital.
Justificativa: A exigéncia da Declaragdo de Garantia e Suporte tem por objetivo assegurar que
os softwares licenciados e fornecidos possuam cobertura oficial do fabricante durante toda a
vigéncia contratual, garantindo acesso a atualizacdes, correcdes, suporte especializado e
substituicao de componentes quando necessario. A medida reduz riscos de indisponibilidade
da solugdo e protege o interesse da Administragcao Municipal de Vitéria quanto a continuidade
e a confiabilidade dos servigos contratados.

IIl.COMPROVAGCAO de que a proponente é parceira do fabricante dos itens 01 e 02
classificada como revenda autorizada e/ou representante e/ou distribuidor em territério
nacional das solug¢des de sua fabricagao;

a) A comprovacdo podera ser feita por meio de documentacdo reconhecida, emitida pelo
fabricante, ou ainda, por meio de “website” com “url” de acesso publico e irrestrito,
disponibilizados pelo préprio fabricante, indicando o nome da revenda e/ou representante
e/ou distribuidor e seu endereco.

Justificativa: A exigéncia decorre da importancia e da natureza da solucdo de protecdo
cibernética EPP/EDR/XDR, cuja implantacdo, licenciamento, atualizagdo, suporte e tratamento

de incidentes cibernéticos dependem de mecanismos técnicos e canais oficiais mantidos pelo
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fabricante. A comprovagao de parceria ou autorizagao formal busca assegurar que a licitante
disponha, desde a contratagdo, de legitimidade para comercializar a solugdo, acesso as
atualizacdes, correcdes, assinaturas de seguranca, bases de inteligéncia, documentacao
técnica, suporte especializado e mecanismos de escalonamento junto ao fabricante,
reduzindo riscos de descontinuidade, suporte inadequado, licenciamento irregular e
impossibilidade de atendimento de incidentes criticos. Trata-se, portanto, de requisito
diretamente relacionado a capacidade da licitante de executar integralmente o objeto e de
assegurar a continuidade e efetividade dos servicos de seguranca cibernética durante toda a
vigéncia contratual. A exigéncia é estabelecida em razdao da materialidade, criticidade e risco
operacional associados a protecdo do ambiente computacional da PMV, considerando que
eventual indisponibilidade, atraso em atualizagdes, auséncia de suporte oficial ou
impossibilidade de escalonamento junto ao fabricante poderd comprometer a deteccdo e
resposta a ameagas, a continuidade dos servigos publicos e a prote¢ao de dados institucionais.
Ademais, como os fabricantes do segmento de ciberseguranga mantém redes amplas, abertas
e ndo exclusivas de distribuidores e revendas no mercado nacional, a exigéncia atua de forma
proporcional e razoavel para tutelar a sustentabilidade e a garantia da execug¢do contratual,
resguardando o interesse publico contra contratagcdes de empresas sem suporte oficial
homologado pelo detentor da tecnologia.

IV.CENTRAL DE ATENDIMENTO: Comprovando que o fabricante dos itens 01 e 02 possui
central de atendimento para abertura de chamados durante o periodo de garantia ofertada.
Tal comprovagao podera ser feita através de documento oficial ou site do referido fabricante.
a) Tal central deverd atender os seguintes pré-requisitos: Sistema de ligacdo gratuita 0800
e/ou ligacdo local e/ou, E-mail e/ou site na Internet.

Justificativa: A exigéncia de central de atendimento do fabricante visa assegurar que a
Administragdo Municipal de Vitdria tenha acesso direto e continuo aos canais oficiais de
suporte durante todo o periodo de garantia, permitindo o registro, acompanhamento e

tratamento de eventuais falhas ou incidentes. A disponibilizacdo de multiplos canais de
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comunicagao contribui para a agilidade no atendimento, reduz riscos de indisponibilidade da
solucdo e garante maior seguranca operacional ao ambiente tecnoldgico.

V. DECLARACAO expressa do licitante, preferencialmente em papel timbrado, de que possui
no minimo 01 (um) profissional certificado para a solugdo, sendo esta certificagdo fornecida
pelo fabricante dos itens 01 e 02. A comprovacao serd realizada na assinatura do contrato,
por meio da apresentagdo do certificado expedido pelo fabricante, comprovando que o
mesmo profissional esta treinado e habilitado a gerenciar as instalagdes do produto a ser

ofertado.

Justificativa: A exigéncia de profissional certificado pelo fabricante visa assegurar que a
implantagdo, configuragdo e suporte da solugdo sejam executados por profissional
formalmente capacitado e habilitado no produto ofertado. Considerando a criticidade do
ambiente e a necessidade de garantir a correta operagao da solugdo, a certificagdo reduz
riscos de falhas na implementagdo, contribui para a qualidade dos servigos prestados e
aumenta a seguranga da Administragao Municipal quanto ao atendimento dos requisitos

técnicos do contrato.

VI. O fabricante da solucdo ofertada deve ser integrante do Microsoft Active Protections
Program (MAPP), programa de parceria de seguranga coordenado pelo Microsoft Security
Response Center (MSRC), destinado a provedores de solugdes de seguranga que recebem

antecipadamente orientacdes técnicas sobre vulnerabilidades e respectivas prote¢des.

a) A comprovacdo podera ser feita por meio de documentacgdo reconhecida, emitida pelo
fabricante, ou ainda, por meio de “website” com “url” de acesso publico e irrestrito, devendo
o fabricante da solugao ofertada constar expressamente como participante do MAPP.

Justificativa: A exigéncia de que o fabricante da solu¢cdo ofertada seja participante do
Microsoft Active Protections Program (MAPP) justifica-se pela necessidade de assegurar que
a plataforma de protegao de endpoints disponha de mecanismos e processos compativeis com
o tratamento tempestivo de vulnerabilidades que possam afetar o ambiente computacional

da CONTRATANTE. O MAPP, coordenado pelo Microsoft Security Response Center (MSRC),
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possibilita aos provedores participantes acesso antecipado a orientacdes técnicas sobre
vulnerabilidades e artefatos de seguranga, permitindo o desenvolvimento e a disponibilizagdo
prévia de mecanismos de protecdo para agentes de seguranca de endpoints. Considerando
que a infraestrutura da Prefeitura Municipal de Vitdria utiliza predominantemente sistemas
operacionais e componentes do ecossistema Microsoft, a participacdo do fabricante no
programa constitui critério objetivo de capacidade técnica e de maturidade do processo de
resposta a vulnerabilidades, contribuindo para reduzir a janela de exposicdo entre a
identificagdo de uma vulnerabilidade e a disponibilizagdo de mecanismos defensivos. A
exigéncia estd diretamente relacionada ao objeto, que contempla prevencao, deteccdo e
resposta a ameacas cibernéticas em endpoints, e busca assegurar maior capacidade de
protecdo diante de vulnerabilidades emergentes, sem estabelecer preferéncia por fabricante

especifico.

14. DA QUALIFICACAO ECONOMICO-FINANCEIRA

14.1. As empresas deverao comprovar Capital Social ou Patriménio Liquido, no minimo de
2% (dois por cento) da soma dos valores ESTIMADOS dos lotes arrematados, conforme
determina a Lei n°® 14.133/2021, devendo a comprovagao ser feita relativamente a data da

apresentagdo da proposta, na forma da lei.

15. DAS INFORMACOES DA FISCALIZACAO
15.1. A Gestdo desta aquisicdo serd realizada pelo(a) servidor(a) JOAO PAULO MIRANDA

COTA, matricula 598750, telefone (27) 3314-3702, e a Fiscalizacdo sera realizada pelo(a)
servidor(a) ANDRE LUIZ DINELLI GAUDIO, matricula 529354, telefone (27) 3314-3702 e
RODRIGO GIUBERTI BOITEUX, matricula 637755, telefone (27) 3317-3702 ou por outro

servidor designado, por meio de Ato de Designagao do Secretario da Pasta requisitante.
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16. DA EXECUCAO DOS SERVICOS
16.1. A execucdo do objeto ocorrera de forma UNICA e POR DEMANDA.

16.2. O inicio da execugdo dos servigos (licenciamento/subscricdo de software e servigos
técnicos especializados) devera ocorrer em até 20 (vinte) dias consecutivos, contados a partir

do recebimento da Ordem de Servicos (OS).

16.3. O prazo de execucdo dos servicos sera de 1075 (mil e setenta e cinco) dias

consecutivos, contados do recebimento da Ordem de Servigos (OS).

16.4. Os servicos serdo executados conforme as especificacdes constantes no Anexos | e Il

deste instrumento.

16.5. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo do

objeto contratual.

16.6. A Contratada devera atentar para o cumprimento dos prazos, sob pena de aplicacao

de sangao, em caso de atraso injustificado.

16.7. A Contratada fard constar da nota fiscal os valores unitdrios e respectivos valores totais
em conformidade com o constante da correspondente nota de empenho ou contrato,

atentando para as inexatiddes que poderao decorrer de eventuais arredondamentos.

16.8. A Contratada devera garantir a qualidade do objeto, devendo, ainda, quando
solicitado, substituir prontamente o que porventura ndo atenda aos requisitos contratados,

sob pena das sangdes cabiveis.

16.9. O objeto sera recebido provisoriamente no prazo de até 10 (dez) dias, pelo(a)
responsavel pelo acompanhamento e fiscalizagdo da contratagao, mediante termo detalhado,

quando verificado o cumprimento das exigéncias de carater técnico.

16.10. A Contratante realizard inspe¢ao minuciosa de todos os servigos executados, por meio

de profissionais técnicos competentes, acompanhados dos profissionais encarregados pelos
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servigos, com a finalidade de verificar a adequagao dos servigos e constatar e relacionar os

arremates, retoques e revisoes finais que se fizerem necessarios.

16.11. Apods tal inspegao, sera lavrado Termo de Recebimento Provisorio, em duas vias de
igual teor e forma, ambas assinadas pela fiscalizagao, relatando as eventuais pendéncias

verificadas.

16.12. A Contratada fica obrigada, quando for o caso, a reparar, a corrigir, a remover, a
reconstruir ou a substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorre¢des resultantes de execucao ou materiais empregados,
cabendo a Contratante ndo atestar a Ultima e/ou Unica medigdo de servigos até que sejam

sanadas todas as pendéncias apontadas no Termo de Recebimento Provisdrio.

16.13. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com
as especificagbes constantes no Termo de Referéncia, no Edital ou na proposta da Contratada,
devendo ser corrigidos, refeitos ou substituidos no prazo fixado pela Contratante, as custas

da Contratada, sem prejuizo da aplicagao das sangdes cabiveis.

16.14. O Termo de Recebimento Definitivo serd lavrado em até 15 (quinze) dias apds a
lavratura do Termo de Recebimento Provisério, por servidor ou comissao designada pela
autoridade competente, mediante termo detalhado que comprove o atendimento das

exigéncias contratuais.

16.15. O recebimento provisdrio ou definitivo do objeto ndo exclui a responsabilidade da
Contratada pelos prejuizos resultantes da incorreta execugdao do contrato, ou, em qualquer
época, das garantias concedidas e das responsabilidades assumidas em contrato e por forca

das disposigoes legais em vigor.

17. DO CONTRATO

17.1. O prazo de vigéncia do contrato sera 1095 (mil e noventa e cinco) dias consecutivos, a
contar da data de sua assinatura, podendo ser prorrogado conforme o disposto no art. 107,
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da Lei 14.133/2021, mediante Termo Aditivo, devidamente autorizada formalmente pela

Autoridade Competente.

17.2. Poderdo ser prorrogados, conforme art. 107 da Lei 14.133/2021, mediante Termo
Aditivo, devidamente autorizado formalmente pela Autoridade Competente, somente os

itens listados na planilha abaixo.

coOD.
ITEM TIPO | CATMAT/ DESCRICAO RESUMIDA QTD UNID
CATSER

SERVICO: SUBSCRICAO DE LICENCIAMENTO DE ENDPOINT DE

01 St 27502 SEGURANCA CIBERNETICA PARA ESTACOES DE TRABALHO 8500 UN
SERVICO: SUBSCRICAO DE LICENCIAMENTO DE ENDPOINT DE

02 St 27502 SEGURANCA CIBERNETICA PARA SERVIDORES >00 UN
SERVICO: PROVISIONAMENTO, CONFIGURACAO E

03 SE 26972 PARAMETRIZACAO DO CONSOLE CENTRAL DE ADMINISTRACAO EM 1 UN
NUVEM

04 SE 26970 SERVICO: SERVICOS TECNICOS ESPECIALIZADOS SOB DEMANDA 1262 usT

05 SE 3840 SERVICO: TREINAMENTO 2 UN

18. DAS ALTERACOES CONTRATUAIS

18.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina constante do Capitulo VII
da Lei n2 14.133/2021 (Brasil, 2021, arts. 124-136).

18.2. A CONTRATADA obrigar-se-a a aceitar, nas mesmas condi¢cdes estabelecidas na
Autorizacdo de Fornecimento (AF) / Ordem de Servigos (OS) e/ou Contrato, os acréscimos e
supressdes que se fizerem necessdarios, em até 25% (vinte e cinco por cento) do valor inicial

atualizado.

19. DA SUBCONTRATACAO

19.1. Devido a existéncia de servigos de instalagdo, sera permitida a subcontratagdo parcial

do objeto, até o limite de 30% (trinta por cento) do valor total contratado.

19.2. E vedada a sub-rogacio completa ou da parcela principal da obrigac3o.
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19.3. A subcontratagdao depende de autorizagao prévia da CONTRATANTE, a quem incumbe
avaliar se a subcontratada cumpre os requisitos de qualificagdo técnica necessarios para a

execugao do objeto.

19.4. Em qualquer hipdtese de subcontratagdao, permanece a responsabilidade integral da
CONTRATADA pela perfeita execug¢ao contratual, cabendo-lhe realizar a supervisao e
coordenagao das atividades da subcontratada, bem como responder perante a CONTRATANTE
pelo rigoroso cumprimento das obriga¢cdes contratuais correspondentes ao objeto da

subcontratagao.
19.5. Nao serdo realizados pagamentos diretamente a subcontratadas.
19.6. A subcontratagdo sera formalizada de acordo com o seguinte procedimento:

19.6.1.Submissdo, pela CONTRATADA, de pedido fundamentado de que subcontratagao,
acompanhado de planilha detalhada demonstrando a quantidade e o valor das parcelas que

serao subcontratadas;
19.6.2. Autorizacao prévia, por escrito, da CONTRATANTE para a subcontratacao;

19.6.3. Apresentagdo de copia do Termo de Subcontratagdo ou ajuste equivalente celebrado

entre a contratada e subcontratada, o qual serd juntado aos autos do processo administrativo.

19.7. Somente serdo permitidas as subcontratagdes prévias e regularmente autorizadas pela
CONTRATANTE. A subcontratagao nao formalizada segundo o procedimento previsto neste

Termo de Referéncia, constituird motivo para a rescisdo unilateral do contrato.

20. DO REAJUSTAMENTO

20.1. Os precos serao fixos e irreajustaveis pelo periodo de 12 (doze) meses, a partir de
guando podera ser concedido reajuste, a contar da data do orcamento da PMV, com base no
indice ICTI-IPEA ou outro indice que vier a substitui-lo, desde que devidamente comprovado

e aceito pela Administragao.
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20.2. A resposta ao pedido de reajustamento, quando ocorrer, serd concedida no prazo

maximo de 01 (um) més.

21. DA GARANTIA CONTRATUAL

21.1. A CONTRATADA fica obrigada a apresentar garantia contratual, em valor
correspondente a até 2% (dois por cento) do VALOR ANUAL DO CONTRATO.

22. DO PAGAMENTO

22.1. O pagamento devera ser solicitado pela CONTRATADA por meio da apresentagdao no
Protocolo Virtual do Municipio de Vitdria (protocolo.vitoria.es.gov.br) da Nota Fiscal ou

documento de cobranga equivalente acompanhada dos documentos exigidos no Edital.

22.2. Aliquidagdo da despesa sera realizada no prazo de até 10 (dez) dias Uteis contados da

emissdao do Termo de Recebimento Definitivo do objeto.

22.2.1. Apds a emissdo do Termo de Recebimento Definitivo do objeto, o fiscal da contratacdo
deverd encaminhar imediatamente (no mesmo dia) o processo para o setor responsavel pela

liguidagdo da despesa.

22.3. O pagamento serd efetuado no prazo de até 07 (sete) dias Uteis contados da finalizagdo

da liquidagdo da despesa.
22.3.1. Para atesto do fornecimento serdo observados os seguintes aspectos:

a) Critério de Avaliagdo: FORNECIMENTO, para entrega da subscricdo de licenciamento;

EXECUCAO, para servicos;

b) Tipo de pagamento: UNICO, quando da entrega da subscricdo de licenciamento; POR

DEMANDA, quando da execucdo de servicos.
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22.4. A(S) NOTA(S) FISCAL(IS) OU DOCUMENTO(S) DE COBRANCA EQUIVALENTE(S)
DEVERA(AO) SER EMITIDA(S) PARA CADA FONTE DE RECURSO, COM A RAZAO SOCIAL, CNPJ
E ENDEREGCO COMPLETO DO ORGAO REQUISITANTE, CONSTANTES NA ORDEM DE SERVICOS.

22.5. Naemissdao da Nota Fiscal, o fornecedor devera descrever: o objeto, obrigatoriamente,
em conformidade com a descricdao contida em sua proposta; o nimero do processo que
originou a contratacdo; numero do contrato; nimero da Ordem de Servicos; e dados

bancdrios, com indica¢do do banco, agéncia e conta.

22.6. Havendo erro na apresenta¢do da Nota Fiscal ou dos documentos pertinentes a
contratacdo, ou, ainda, circunstancia que impeca a liquidacdo da despesa, o pagamento ficara
sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipdtese, o prazo
para pagamento iniciar-se-4 apds a comprovacdo da regularizacdo da situacdo, nao

acarretando qualquer 6nus para a CONTRATANTE.

22.7. A Nota Fiscal ou Documento de cobranga equivalente devera ser obrigatoriamente
acompanhada da documentagao prevista no Edital, em conformidade com a Norma de

Procedimento de Liquidacdo de Despesa.

22.8. Constatada a situagao de irregularidade em quaisquer das certiddes da CONTRATADA,
ela serd notificada, por escrito, sem prejuizo do pagamento pelo objeto ja executado, para,
num prazo de 05 (cinco) dias Uteis, regularizar tal situacdo ou, no mesmo prazo, apresentar

defesa, sob pena de rescisdo contratual.
22.9. Os pagamentos poderao ser sustados pela CONTRATANTE nos seguintes casos:

I. Ndo cumprimento das obriga¢des assumidas que possam, de alguma forma, prejudicar o

requisitante;

Il. Inadimpléncia de obrigagdes assumidas pelo fornecedor para com o Municipio de Vitoria,

por conta do estabelecido neste Termo de Referéncia;

lll. Erros ou vicios na(s) Nota(s) Fiscal(is)/Fatura(s).

26

Subsecretaria de Tecnologia da Informagdo
Rua Francisco Rubim, 169 — Bento Ferreira — CEP: 29050-680 — Vitoria — ES
www.vitoria.es.gov.br



http://www.vitoria.es.gov.br/

Py
PREFEITURA MUNICIPAL DE VITORIA
Estado do Espirito Santo
Secretaria de Fazenda
Subsecretaria de Tecnologia da Informagdo

22.10. F vedada a antecipagdo de pagamentos sem a contraprestac3o.

22.11. E expressamente vedado a contratada a cobranga ou desconto de duplicatas através

de rede bancaria ou de terceiros.

22.12. A CONTRATANTE podera deduzir dos pagamentos importancias que, a qualquer titulo,
Ihe forem devidas pelo fornecedor, em decorréncia de inadimplemento das obrigacdes aqui

assumidas, facultando o exercicio do contraditorio.

22.13. Deverdo ser observadas as disposi¢cGes do Acorddo PGM n2 006/2006.

22.14. Nos casos de eventuais atrasos de pagamento, desde que a Contratada nado tenha
concorrido, de alguma forma, para tanto, o valor devido deverda ser atualizado
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva
realizagdao, mediante aplicagdo da seguinte férmula:

I
= X — X N
VM VP 360

Onde:

VM = Valor da multa financeira;

VP = Valor da nota fiscal referente ao més em atraso;
| = IPCA-IBGE;

N = NUumero de dias em atraso.

23. DAS OBRIGACOES DA CONTRATADA

23.1. A CONTRATADA deve cumprir todas as obrigacdes constantes neste Termo de
Referéncia, seus anexos e sua proposta, assumindo como exclusivamente seus os riscos e as

despesas decorrentes da boa e perfeita execugao do objeto e, ainda:

23.1.1. Apresentar documentag¢do comprobatdria emitida pelo parceiro (original/digitalizado,
com indicacdo de cargo e telefone de contato do assinante), para a comprovacdo das

condigdes de aquisi¢des dos contratos de “Garantia e Suporte do Fabricante” fornecidos pela
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CONTRATADA, esta devera ser comprovada por meio de documentagao emitida pelo
fabricante (original/digitalizado, com indicagdo de cargo e telefone de contato do assinante),
informando o nimero do Edital, declarando que reconhece as op¢des, modalidades e prazos

de acordo com o solicitado neste Termo de Referéncia.

23.1.2. Efetuar a entrega do objeto em perfeitas condi¢des, conforme especificacdes, prazo e
local constantes no Termo de Referéncia e seus anexos, acompanhado da respectiva nota
fiscal, na qual constardo as indicacdes referentes a: marca, fabricante, modelo, procedéncia e

prazo de garantia ou validade;

23.1.3. A CONTRATADA devera fornecer todos os componentes (softwares, licenciamentos
etc.) que compdem a solugdo ofertada, inclusive no que tange a prestagdo dos servigos
ofertados conforme especificagdes técnicas e condigdes exigidas no Termo de Referéncia
deste Edital, cujos custos deverdo estar inclusos e inseridos no valor total a ser pago pela

CONTRATANTE;

23.1.4.Comunicar a CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto,

com a devida comprovacao;

23.1.5. Manter, durante toda a execucdo do contrato, em compatibilidade com as obrigacdes

assumidas, todas as condigdes de habilitagao e qualificagao exigidas na licitagdo;
23.1.6.Indicar preposto para representa-la durante a execugao do contrato;

23.1.7.Assumir a responsabilidade pelos encargos fiscais e comerciais resultantes da
adjudicagao desta licitagao;

23.1.8. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pelo
Municipio de Vitoria;

23.1.9.Realizar ou suspender servigos, total ou parcialmente, a qualquer tempo, quando na

identificagdao de irregularidades, as quais, a CONTRATANTE considerar a medida necessaria;
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23.1.10. Acatar a fiscalizagdo, a orientagao e o gerenciamento dos trabalhos por parte
da CONTRATANTE, através do Gestor e/ou Fiscal do Contrato ou pessoa designada para este
fim, bem como comunicar imediatamente ao Gestor e/ou Fiscal do Contrato, toda e qualquer

irregularidade ou dificuldade que impossibilite a execugao deste contrato;

23.1.11. A CONTRATADA deve ser responsavel por transportar seus funcionarios e/ou
técnicos e/ou profissionais, ferramentas e equipamentos, para o local de servigo e designados

pelo CONTRATANTE referente ao objeto deste Termo de Referéncia;

23.1.12. Responsabilizar-se por quaisquer danos que seus funciondrios e/ou técnicos

e/ou profissionais causarem a CONTRATANTE;

23.1.13. Substituir imediatamente qualquer funciondrio e/ou técnico e/ou profissional
responsavel pela execucdo dos servicos que causar embaraco a boa execuc¢ao do contrato ou
por recomendacdo da gestdo e/ou fiscalizagdo do contrato ou da equipe técnica designada

pelo CONTRANTE;

23.1.14. Manter sigilo das informagbes de seguranga, obtidas em razdo da atividade

exercida, de acordo com o Termo de Confidencialidade de Informacgdes assinado;

23.1.15. Cumprir a Lei Federal n2 13.709/2018 — Lei Geral de Protegdo de Dados Pessoais
(LGPD);
23.1.16. Executar os servicos constantes do Termo de Referéncia, respeitando os prazos,

volumes e niveis minimos de servigos;

23.1.17. Os funcionarios e/ou técnicos e/ou profissionais da empresa licitante
contratada, preferencialmente, deverdo se apresentar para a realizagdao dos servigos trajando

uniforme com logomarca da empresa e portando documento de identificagao com foto.

24. DAS OBRIGACOES DA CONTRATANTE
24.1. S3o obrigagdes da CONTRATANTE:
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24.1.1. Receber o objeto no prazo e condi¢des estabelecidas neste Termo de Referéncia;
24.1.2.Realizar avaliagdes periddicas da qualidade dos servigos, apds seu recebimento;

24.1.3. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificacdes constantes deste Termo de Referéncia e da proposta,

para fins de aceitagao e recebimento definitivo;

24.1.4. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo

com as clausulas contratuais e os termos de sua proposta

24.1.5.Comunicar a CONTRATADA, por escrito, sobre imperfei¢des, falhas ou irregularidades

verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;

24.1.6. Acompanhar e fiscalizar o cumprimento das obrigagdes da CONTRATADA, através de

servidor especialmente designado;

24.1.7. Notificar a CONTRATADA por escrito, fixando-lhe prazo para corrigir os defeitos ou

irregularidades encontradas;

24.1.8.Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento do

objeto, no prazo e forma estabelecidos neste Termo de Referéncia;

24.1.9.Prestar as informagOes e os esclarecimentos que venham a ser solicitados pelos
profissionais e/ou técnicos da empresa licitante CONTRATADA, a ainda, para os profissionais

técnicos do(s) fabricante(s) dos componentes que compdem a Solugdo adquirida;

24.1.10. Analisar, avaliar, determinar e registrar as falhas encontradas, assim como o

nao cumprimento das determinagdes, aplicando-se as penalidades previstas em Contrato;

24.2. A Administragdo nao respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execucdo do contrato, bem como por
gualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus
empregados, prepostos ou subordinados.

Vitdria, 04 de setembro de 2026.
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Jodo Paulo Miranda Cota André Luiz Dinelli Gaudio
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Responsavel pela elaboragdo e revisdo Responsavel pela revisdo
- Gestor do Contrato - - Fiscal do Contrato -
SEMFA/GAIT SEMFA/GAIT/CSI
Antonio Carpanedo Fiorio Rodrigo Giuberti Boiteux
Gerente de Administracdo de Infraestrutura de Coordenador de Seguranga da Informagao
Tecnologia Responsavel pela revisdo
Responsavel pela elaboragdo e revisdo — Fiscal do Contrato —
SEMFA/GAIT SEMFA/GAIT/CSI

APROVO OS TERMOS CONSTANTES DO PRESENTE DOCUMENTO E AUTORIZO O
PROSSEGUIMENTO DA CONTRATAGAO. NA OPORTUNIDADE, DESIGNO O(S) SERVIDOR(ES)
MEMBROS DA COMISSAO TECNICA DA SEMFA/SUB-TI COMO RESPONSAVEIS PARA
RESPONDER  EVENTUAIS QUESTIONAMENTOS, IMPUGNAGOES E  RECURSOS
ADMINISTRATIVOS, DESDE QUE DE CUNHO TECNICO E REALIZAR A ANALISE DE
DOCUMENTAGAO TECNICA E AMOSTRAS, CONFORME O CASO.

Vicente de Paulo Braga Secchin
Subsecretdrio de Tecnologia da Informacado
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ANEXO | (DO TERMO DE REFERENCIA) — ESPECIFICACOES DO OBJETO

A tabela seguinte define os itens que compdem a pretendida contratagdo:

cop.
ITEM TIPO CATMAT/ DESCRI(;I'-'\O RESUMIDA QTD UNID
CATSER

SERVICO: SUBSCRICAO DE LICENCIAMENTO DE ENDPOINT DE

o1 >t 27502 SEGURANGA CIBERNETICA PARA ESTAGOES DE TRABALHO 8500 UN
SERVICO: SUBSCRICAO DE LICENCIAMENTO DE ENDPOINT DE

02 >t 27502 SEGURANGA CIBERNETICA PARA SERVIDORES 200 UN

03 SE 26972 SERVICO: PROVISIONAMENTO, CONFIGUISACAO E PARAMETRIZAGAO 1 UN
DO CONSOLE CENTRAL DE ADMINISTRACAO EM NUVEM

04 SE 24970  SERVIGO: SERVIGOS TECNICOS ESPECIALIZADOS SOB DEMANDA 1262 usT

05 SE 3840 SERVICO: TREINAMENTO 2 TURMA

Tabela 1: Itens da pretensa contratagdo.

Legendas: “SE” — Servicos; "SW" — Software; “HW” - Hardware.

1. ITEM 1 - SERVICO: SUBSCRICAO DE LICENCIAMENTO DE ENDPOINT DE SEGURANCA
CIBERNETICA PARA ESTAGOES DE TRABALHO

1.1. CARACTERISTICAS GERAIS

1.1.1. A subscrigdo de licenciamento, o suporte e a garantia do software devem ser por 36
(trinta e seis) meses pelo fabricante.

1.1.2. As especificagdes minimas estdo detalhadas no item “6 - DAS ESPECIFICACOES
TECNICAS MINIMAS PARA OS ITENS 1 E 2” do Anexo I.

1.1.3. Sistemas operacionais minimos suportados

1.1.3.1. Sistema Operacional Windows para estagbes de trabalho suportadas pelo
agente: Windows 10 (32 e 64 bits) e Windows 11.

1.1.3.2. Sistema Operacional MacOS suportadas pelo agente: MacOS 14, 15 e 26, em
Macs baseados em Intel (64 bits) e em Apple Silicon (série M, ARM), com execug¢do nativa —

nao serdo aceitas solugdes que dependam de emulagdo via Rosetta 2.
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2. ITEM 2 - SERVIGO: SUBSCRICAO DE LICENCIAMENTO DE ENDPOINT DE SEGURANGCA
CIBERNETICA PARA SERVIDORES

2.1. CARACTERISTICAS GERAIS

2.1.1. A subscricdo de licenciamento, o suporte e a garantia do software devem ser por 36
(trinta e seis) meses pelo fabricante.

2.1.2. As especificagdes minimas estdo detalhadas no item “6 - DAS ESPECIFICACOES
TECNICAS MINIMAS PARA OS ITENS 1 E 2” do Anexo I.

2.1.3. Sistemas operacionais minimos suportados

2.1.3.1. Sistemas Operacionais Windows Server suportadas pelo agente: Windows 2008
R2, Windows Server 2012; Windows Server 2016; Windows Server 2019; Windows Server
2022; e Windows Server 2025.

2.1.3.2. Sistemas Operacionais Linux suportadas pelo agente: Amazon Linux 2; Amazon
Linux 2023; CentOS Stream; Debian 11; Debian 12; Oracle Linux 8; Oracle Linux 9; Red Hat
Enterprise Linux (RHEL) 8; RHEL 9; SUSE Linux Enterprise Server 15; Ubuntu 20.04 LTS; Ubuntu
22.04 LTS; e Ubuntu 24.04 LTS.

3. ITEM 3 - PROVISIONAMENTO, CONFIGURACAO E PARAMETRIZAGAO DO CONSOLE
CENTRAL DE ADMINISTRAGAO EM NUVEM

3.1. CARACTERISTICAS GERAIS

3.1.1. Este item de servigo é aplicavel para o correto funcionamento dos itens 1 e 2.

3.1.2. O servico deverd contemplar todas as licengas, recursos, componentes,
funcionalidades e atividades necessarias a disponibilizacdo do console central em condicdes
plenas de operagao, sem custos adicionais para a CONTRATANTE.

3.1.3.A CONTRATADA sera responsavel pelo provisionamento, configuracdo, parametrizacao
e disponibilizagao do console central de administragao da solugdao, em ambiente de nuvem
em Data Center localizado no Brasil disponibilizado pelo fabricante dos itens 1 e 2,
contemplando todas as atividades necessarias para sua plena operacao e gerenciamento pela

CONTRATANTE.
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3.1.3.1. Considerando que a solugao realizara o processamento continuo de telemetria,
registros de eventos, informacdes técnicas dos ativos protegidos e demais dados necessarios
a prevengao, detecgdo, investigagao e resposta a incidentes, a exigéncia de armazenamento
em data centers localizados no territério brasileiro constitui medida de seguranca e
governanca destinada a ampliar o controle da PMV sobre informacdes relacionadas a sua
infraestrutura tecnoldgica, reduzir riscos decorrentes de jurisdicdes estrangeiras, facilitar a
fiscalizagdo, auditoria e rastreabilidade do tratamento dos dados e assegurar maior
capacidade de resposta diante de incidentes de seguranca, requisicdes administrativas ou
judiciais e demais eventos que possam afetar a confidencialidade, integridade e
disponibilidade das informacdes, especialmente considerando a natureza da solucdo e sua
utilizacdo na protecdo de ativos computacionais da Prefeitura Municipal de Vitdria.

3.1.4. O provisionamento e a configuragao compreenderdo, no minimo:

3.1.4.1. Criagdo e configuragao da instancia (tenant) da Prefeitura Municipal de Vitdria;
3.1.4.2. Configuragao da autenticagao dos administradores, dos perfis e dos niveis de
acesso;

3.1.4.3. Integragdao com os mecanismos de autenticagao corporativa da CONTRATANTE,

guando tecnicamente suportado pela solucao;

3.1.4.4. Criagdo da estrutura logica de gerenciamento, grupos de dispositivos, politicas
de seguranca e perfis administrativos;

3.1.4.5. Configuracdo das politicas de protecdo, prevencdo, deteccdo, resposta e
remediacdo de ameacas;

3.1.4.6. Parametrizagdao dos mecanismos de atualizagdo, distribuicao de politicas e
comunicacao dos agentes;

3.1.4.7. Configuracdo dos mecanismos de alertas, notificacOes, painéis (dashboards) e
geracao de relatdrios;

3.1.4.8. Configuragao dos niveis de criticidade dos eventos de seguranca e dos fluxos de

resposta automatica;
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3.1.4.9. Configuragdo dos mecanismos de auditoria, registro de eventos (logs) e
rastreabilidade das a¢gdes administrativas;

3.1.4.10. Acesso via protocolo HTTPS com criptografia (SSL/TLS) para protegao,
privacidade e integridade das informagdes;

3.1.4.11. Aplicagao das melhores praticas de seguranga recomendadas pelo fabricante
para ambientes corporativos.

3.1.5.A CONTRATADA devera realizar a parametrizagdo inicial da solugdo em conjunto com a
equipe técnica da CONTRATANTE, observando as politicas de seguran¢a da informagao, os
perfis de utilizagao, a classificagao dos ativos e as necessidades operacionais da Prefeitura
Municipal de Vitdria.

3.1.6.A0 término da implantagdo, o console central em nuvem deverd estar plenamente
operacional, permitindo o gerenciamento centralizado dos endpoints licenciados, a
administragdo das politicas de seguranga, o monitoramento dos eventos, a investigagao de
incidentes, a emissdo de relatérios gerenciais e a execucao das funcionalidades contratadas.

3.1.7.Todas as configuragdes realizadas deverdao ser documentadas e entregues a
CONTRATANTE como parte da documentacdo técnica ("as built"), incluindo os parametros
adotados, as politicas implementadas, os perfis administrativos, as integragdes realizadas e as
recomendagdes operacionais para administragdo da solugao.

3.1.8. A configuragao inicial do console devera observar as recomendagdes de hardening e
as melhores praticas de seguranga do fabricante, incluindo, quando disponiveis na solugao,
autentica¢do multifator (MFA) para administradores, segregac¢do de perfis de acesso baseada
no principio do menor privilégio (Least Privilege), registro de trilhas de auditoria, politicas de
retencao de logs e mecanismos de protecdo contra altera¢des nado autorizadas.

3.1.9. O console central em nuvem devera assegurar a segregac¢ao légica do ambiente da
CONTRATANTE, mediante a utilizacdo de instancia (tenant) exclusiva ou mecanismo
equivalente de isolamento ldgico disponibilizado pelo fabricante, de forma a impedir o acesso
ou a interferéncia de outros clientes sobre configuragdes, politicas, eventos, registros, ativos

e demais informacdes pertencentes a Prefeitura Municipal de Vitdria.
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3.1.10.0 console devera permitir a administragao baseada em fungdes e perfis de acesso
(RBAC — Role-Based Access Control), possibilitando, no minimo, a atribuicdo de diferentes
niveis de permissao para usuarios administradores, operadores e demais perfis definidos pela
CONTRATANTE, de acordo com suas respectivas atribui¢des, observando o principio do menor
privilégio.

3.1.11.0 console devera permitir a aplicagdo de mecanismos de proteg¢ao as contas
administrativas, contemplando, requisitos de complexidade de credenciais, bloqueio ou
limitagdo de tentativas de autenticagdo, expiragao ou renovagao de credenciais, autenticagao
multifator (MFA), controle de sessdes e encerramento automatico de sessdes inativas.
3.1.12.0 console devera manter registros de auditoria das ag¢des administrativas e
operacionais relevantes realizadas na plataforma, permitindo identificar, no minimo, o
usudrio responsavel, data e hora da agdo, operagao realizada e, quando tecnicamente
disponivel, a origem do acesso e o objeto afetado, de forma a assegurar a rastreabilidade das
alteragdes efetuadas.

3.1.13. 0 console deverd dispor de mecanismos destinados a prevenir, detectar ou registrar
alteragbes ndo autorizadas em politicas de seguranga, configuragdes administrativas,
mecanismos de protecdo e demais pardmetros criticos da solugdo, possibilitando a
rastreabilidade das alteragdes realizadas.

3.1.14. A CONTRATADA devera estruturar e parametrizar o console de forma a possibilitar o
gerenciamento diferenciado dos endpoints destinados a estagdes de trabalho e servidores,
permitindo a aplicacdo de politicas, configuracdes, niveis de protecao e regras de seguranca
de acordo com a natureza, criticidade e finalidade dos ativos protegidos.

3.1.15. A CONTRATADA devera realizar, em conjunto com a equipe técnica da CONTRATANTE,
a definicgdo e configuragdo da estrutura légica de organizagao dos ativos no console,
contemplando, conforme aplicavel, grupos, subgrupos, unidades administrativas, ambientes,
sistemas operacionais, servidores, estacdes de trabalho e demais critérios de agrupamento

necessarios a adequada administragao da solugao.
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3.1.16. Apos a conclusdo do provisionamento, configuragao e parametrizagao, a CONTRATADA
deverd realizar testes de validacdo técnica do console, contemplando, no minimo,
autenticacdo e controle de acesso, aplicacdo de politicas, comunicacdo com os agentes,
geracao e visualizacdo de eventos, emissdo de alertas, registro de auditoria e funcionamento
das funcionalidades de seguranga contratadas.

3.1.17.A CONTRATADA devera apresentar a CONTRATANTE as evidéncias dos testes
realizados, contendo, no minimo, a identificacdo do teste, procedimento executado, resultado
obtido, data de execugdo e identificagao do responsavel pela execugao, devendo eventuais
nao conformidades ser registradas e corrigidas antes do aceite definitivo do servigo.
3.1.18. A CONTRATADA devera adotar procedimentos de contingéncia para eventuais falhas
ocorridas durante o provisionamento, configuracdo ou parametrizacdo do console,
contemplando medidas de mitigacao, corregdo e, quando necessario, reversao controlada das
alteragdes realizadas, de modo a preservar a continuidade dos servicos da CONTRATANTE e
evitar impactos indevidos sobre os ativos protegidos.

3.1.19.Ao término da implantagcdo, a CONTRATADA devera assegurar a CONTRATANTE o
pleno acesso administrativo ao console, em conformidade com os perfis e niveis de privilégio
definidos, ndo podendo manter controle exclusivo sobre contas, configuragdes, politicas ou
recursos administrativos necessarios a gestao da solugao contratada.

3.1.20. A implantacdo do console sera considerada concluida somente apds a disponibilizacdo
do ambiente em condi¢Bes operacionais, a realizagdao e aprovagao dos testes de validagao, a
entrega da documentacdo técnica e a disponibilizacdo dos acessos administrativos a

CONTRATANTE, observados os critérios de aceite estabelecidos neste Termo de Referéncia.

4. ITEM 4 - SERVICO: SERVICOS TECNICOS ESPECIALIZADOS SOB DEMANDA
4.1. CARACTERISTICAS GERAIS
4.1.1. Trata-se dos servigos técnicos especializados sob demanda que deverdao ser

prestados pela CONTRATADA.
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4.1.2. Todas as atividades deste item estdo previstas na tabela 1 do CATALOGO DE
SERVICOS, constantes no Anexo Il.

4.1.3. As atividades serdo prestadas no horario de expediente entre 9h e 18h em dias Uteis
seguindo o calenddrio anual da CONTRATANTE, sendo possivel sua execucdo fora do horario
do expediente, por solicitagdo da CONTRATANTE, com anuéncia da Fiscalizagao do Contrato;
4.1.4. Os servigos poderao ser prestados no modo presencial nas dependéncias da
CONTRATANTE e/ou remoto;

4.1.5. As solicitacdes deste item devem ser feitas por meio de Ordem de Servico;

4.1.6. A CONTRATADA é responsavel pela prestagdo dos servigos caracterizados nas
Ordens de Servico, devendo utilizar pessoal técnico qualificado para prestar o servigo
especializado, nos quantitativos adequados, para garantir a plena qualidade dos entregaveis,
ficando sob sua definicdo qualquer composicao de recursos, otimizagao de rotinas ou
procedimentos;

4.1.7. A equipe técnica da CONTRATANTE podera a qualquer tempo ativar ou desativar
servigos, plataformas ou infraestrutura, provisionar e gerenciar recursos, utilizando para isso
a ferramenta de gestao especificadas contidas neste Termo de Referéncia, sem o
assessoramento ou autorizagao por parte da CONTRATADA;

4.1.8. As acgOes realizadas pela equipe técnica da CONTRATANTE ndo podem gerar ordens
de servicos referentes a execucao de servicos técnicos especializados. Somente serdo emitidas
ordens de servigos relativas ao consumo dos recursos que, oriundos da equipe técnica da
CONTRATANTE;

4.1.9. Todos os servicos deverdo observar as melhores praticas e recomendacgdes do
fabricante da solucdo contratada, bem como os referenciais minimos do NIST SP 800-61
(tratamento de incidentes), do NIST Cybersecurity Framework 2.0, do MITRE ATT&CK, do
MITRE D3FEND e da Lei n? 13.709/2018 (LGPD);

4.1.10. A CONTRATADA devera manter sigilo sobre todas as informacgbes, artefatos,
evidéncias e dados a que tiver acesso em razao da execugao dos servigos, respondendo civil,

penal e administrativamente por eventual divulgacdo indevida.
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4.2. CARACTERISTICAS DOS SERVIGOS

4.2.1. Os servigos técnicos especializados serdao remunerados por meio de Unidades de
Servico Técnico (UST);

4.2.2. A unidade de medida adotada (UST) corresponde ao esforco padronizado para
determinada Complexidade, Criticidade e Hordrio de atendimento, independentemente da
qguantidade de recursos humanos alocados. O seu pagamento é condicionado a prestagao dos
servicos e atendimento aos niveis de servicos especificados;

4.2.3. A CONTRATANTE fard uso e efetuara o pagamento apenas das USTs necessarias aos
servigos que solicitar a CONTRATADA, até o limite maximo das USTs estimadas previamente,
e ainda;

4.2.4. Sob casos de fato superveniente, discricionariedade e/ou necessidade da
Administragao, a Contratante pode alterar total de USTs de cada atividade, considerando as
guestdes de horario de execucdo das atividades, complexidade, criticidade, conforme os
fatores multiplicadores, constante nas tabelas abaixo descritas.

4.2.5. Para o Hordrio de execuc¢ao das atividades: Todas as atividades do Catdlogo de
Servicos (Anexo Il, Tabela 1), serdo consideradas sua execu¢do no horario do expediente das

9h as 18h, conforme a tabela 2 abaixo.

DESCRICAO FATOR
Hordrio do Expediente 1
Dia util, fora do horario do expediente. 1,50
Finais de semana, feriados municipais, estaduais e nacionais* 1,75

Tabela 2: Fator multiplicador.

4.2.5.1. O fator multiplicador, sera aplicado quando no decorrer da execugao da atividade,

parte ou toda dela, ocorrerem nos periodos descritos.
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4.2.6. Para questoes de Complexidade: Todas as atividades presentes no Catdlogo de
Servigcos (Anexo Il, Tabela 1), que necessitem de ajuste de complexidade, as mesmas devem

seguir os fatores de ajustes conforme tabela 3 abaixo.

DESCRICAO FATOR
Complexidade Alta 1,5
Complexidade Padrdo 1

Tabela 3: Complexidade.

4.2.7. Para questdes de Criticidade: Todas as atividades presentes no Catdlogo de
Servigos (Anexo ll, Tabela 1), sdo previamente planejados e agendados, em comum acordo

entre as partes, entretanto, deve ser considerada a Tabela 4 abaixo para casos de ajuste de

criticidade.
Descrigao Fator
Atividade Critica sendo necessario inicio Imediato em até 1 hora util. 1,75
Atividade com alta prioridade sendo necessario inicio em até 4 horas Uteis. 1,50
Atividade com alta prioridade sendo necessario inicio em até 8 horas Uteis. 1,25
Atividade com agendamento programado. 1
Tabela 4: Criticidade.
4.2.8. Todos os ajustes de horario de execucdo de atividades, complexidade e criticidade

devem ser autorizados pela CONTRATANTE, onde sob nenhuma hipdtese os fatores devem
ser alterados por parte da CONTRATADA, sem anuéncia da contratada.

4.3. ALTERAGAO DO CATALOGO DE SERVICOS

4.3.1. O Catalogo de Servigos (Anexo Il, Tabela 1) podera receber a inclusdo de novos
servigos sob as seguintes condigdes:

4.3.1.1. Solicitagdo formal por parte da CONTRATANTE, onde deve ser descrito

detalhadamente os servicos e suas caracteristicas, prazo para execucdo e os valores base de
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UST, considerando complexidade, criticidade, hordrio, e deve ser estimado em comum acordo
com a Contratada e devidamente formalizados;

4.3.1.2. Adicao de novas caracteristicas da Infraestrutura fornecida advindas de
atualizagdes de softwares do fabricante;

4.3.1.3. Os servicos somente poderdo ser incluidos e/ou alterados quando estiverem
diretamente relacionados ao objeto originalmente contratado, ndo representarem
transfiguragao do objeto, estiverem sujeitos aos limites legais e possuirem metodologia
objetiva de custo;

4.3.1.4. Solicitagao por parte da CONTRATADA a despeito de atividades necessarias ao
ambiente quando identificadas, sendo necessario sua formalizagdo a CONTRATANTE para sua
possivel posterior anuéncia, com justificativas a respeito da inclusdo e custos previstos, bem
como riscos e impactos associados.

4.4. PENALIDADES

4.4.1. Cabendo a CONTRATADA, nas situagdes de nao cumprimento dos prazos
estabelecidos, a aplicagao de penalidades previstas pelo CONTRATANTE, conforme tabela 6
abaixo.

4.4.2. O fiscal e/ou gestor do contrato devera efetuar acompanhamento e analisar a

possivel penalidade cabivel, ndo se limitando a tabela 5.

PERCENTUAL TEMPO DE ATRASO PARA ATENDIMENTO MEDIDAS CORRETIVAS

20% das horas uteis Nenhuma.

H 0,
Maior que 20% > 20% e <= 40% das horas Uteis Adverténcia.

> 40% das horas uteis Sang0es previstas em contrato.

Tabela 5: Penalidades.

5. ITEM 5 - SERVICO: TREINAMENTO
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5.1. A CONTRATADA devera apresentar a CONTRATANTE um plano de treinamento
contendo a ementa a ser apresentada para cada dia de treinamento para os servidores da
Prefeitura de Vitoria devidamente indicados, com as caracteristicas minimas descritas a seguir
para os itens 1 e 2 do Termo de Referéncia:

5.1.1.Turma deve ser composta com no maximo 6 (seis) participantes;

5.1.2.Turma com carga hordria minima de 20 (vinte horas) horas;

5.1.3.As horas de treinamento poderao ser divididas, a critério da Contratante, em no minimo
4 (quatro) horas por dia e no maximo 6 (seis) horas por dia;

5.1.4.As datas de aplicagdao dos treinamentos deverao ser fixadas, em comum acordo com a
Contratante e Contratada;

5.1.5.0 treinamento deve conter material e ementa oficiais do fabricante;

5.1.6.0 conteudo do treinamento devera abranger, no minimo:

5.1.6.1. Apresentagao da arquitetura;

5.1.6.2. Visdo geral de funcionamento;

5.1.6.3. Administragao e operagao dos endpoints e da console central em nuvem;
5.1.6.4. Melhores praticas de instalacdo, configuracdo e uso;

5.1.6.5. Configuragdes e parametros.

5.1.7.0 material didatico devera ser repassado de forma impressa e/ou por meio de midia
digital para os participantes;

5.1.8.0 instrutor deve possuir certificagdo comprovada do fabricante;

5.1.9.0 treinamento podera ocorrer no formato remoto ou presencial, em comum acordo
entre Contratante e a Contratada, considerando o seguinte:

5.1.9.1. Em caso de treinamento remoto:

5.1.9.1.1. A Contratante ficara responsavel pela infraestrutura computacional de uso
individual dos participantes (notebooks, webcams, microfones e headsets) e
interconectividade necessaria (internet Wi-Fi ou cabeada);

5.1.9.2. Em caso de treinamento presencial:
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5.1.9.2.1. A Contratante ficara responsavel pelo equipamento de uso individual dos
participantes (notebooks, webcams, microfones e headsets);

5.1.9.2.2. A Contratada ficara responsavel por montar o local para realizagdo do
treinamento, isto é, todo o espaco necessario assim como toda infraestrutura computacional
e interconectividade necessaria.

5.1.10. Cabera a empresa Contratada instalar a plataforma e demais softwares que compdem
a solugdo ou possibilitar o acesso para o treinamento;

5.1.11.Todas as despesas relativas a execugdo do treinamento serdao de exclusiva
responsabilidade da empresa Contratada, incluindo os gastos com instrutores, alimentacao,
estadia e o seu deslocamento;

5.1.12.Para fins de comprovagao da execugdao dos Servicos de Treinamento, a contratada
devera entregar:

5.1.12.1. Lista de presencga dos participantes do treinamento;

5.1.12.2. Ficha de avaliacdo do treinamento preenchida e assinada pelos participantes,

considerando:

5.1.12.3. Nome do Treinamento;

5.1.12.4. Nome do Participante;

5.1.12.5. Data do Treinamento;

5.1.12.6. Nome do Instrutor;

5.1.12.7. Bem como Ficha de Avaliacdo (tabela 7).

5.1.13. Certificado de conclusdao nominal, emitido individualmente para cada participante ao
término do treinamento, contendo as seguintes informacgdes: periodo de realizacdo, nome

completo do participante, carga horaria total e conteudo programatico ministrado.

Ficha de Avaliagao Ruim | Regular | Bom | Otimo

Conteudo do Curso foi adequado?

A utilizagao dos recursos didaticos foi adequada?

O ambiente digital para o treinamento foi adequado?
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O material didatico foi adequado?

O tempo de treinamento foi suficiente?

O Instrutor apresentou possuir dominio do conteudo?

Avaliagao geral do Treinamento

Tabela 6: Ficha de avaliagdo.

6. DAS ESPECIFICACOES TECNICAS MiNIMAS PARA OS ITENS 1 E 2

6.1. CARACTERISTICAS GERAIS

6.1.1.A subscricdo de licenciamento, o suporte e a garantia do software devem ser por 36
(trinta e seis) meses pelo fabricante.

6.1.2.A solugao deverd atender integralmente os requisitos especificados neste documento
devendo ser fornecida com todas as licencas necessdrias para entrega funcional da solucdo e
completo funcionamento dos recursos contratados.

6.1.3.A solucdo ofertada ndo pode ser do tipo comunidade, open-source, software livre, ou
possuir componentes e mddulos sem suporte oficial do fabricante.

6.1.4.A solugdo ofertada deve possuir todos os componentes de um unico fabricante.
6.1.5.A solugdo deve ser fornecida com console Unica para gerenciamento e administragao
em nuvem do mesmo fabricante, contendo todas as ferramentas de monitoragao e controle
da protegdo dos dispositivos.

6.1.6.Para as integragdes que exijam coleta local, a CONTRATANTE fornecera ambiente
virtualizado (VMware ESXi, Microsoft Hyper-V ou Nutanix AHV) para instalacdo do appliance
virtual em suas dependéncias.

6.2. ARQUITETURA, CONSOLE E GESTAO

6.2.1.A solucdo deve possuir capacidade multi-tenant que forneca visdo agregada de
multiplos tenants em um Unico ambiente, permitindo gerenciamento e monitoramento
simplificados para organizagdes com varios sub-tenants, possibilitando visualizar e agir sobre

dados de seguranga de toda a organizagao em um unico local.
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6.2.2.A console deve apresentar dashboard com o resumo dos status de protecao dos
computadores e usudrios, bem como indicar os alertas de eventos de criticidade alta, média
e informacional.

6.2.3.A solugdo deve possuir mecanismo de comunicagao via API para integragdo com outras
solucdes de seguranca, como SIEM, e com sistemas e fluxos de trabalho ja existentes.
6.2.4.Deve possuir capacidade de realizar integracdo com solugdes de firewall para criacdo de
politicas automaticas em caso de ataques em massa nos computadores e servidores.

6.2.5.A console deve permitir a divisdo dos computadores, dentro da estrutura de
gerenciamento, em grupos, com possibilidade de aplicar regras diferenciadas por grupo ou
por usuario.

6.2.6.Deve permitir sincronizacdo com o Active Directory (AD) para gestdo de usuarios e
grupos integrados as politicas de protecao.

6.2.7.A console deve ser capaz de criar e editar diferentes politicas de protecdo aplicadas em
nivel de usuario, independentemente do equipamento em que ele esteja acessando.
6.2.8.Ainstalacdo deve ser feita via cliente especifico obtido por download da geréncia central
ou por e-mail de configuracdo, permitindo ainda a distribuicdo do cliente via Active Directory
para multiplas maquinas.

6.2.9.A comunicac¢do entre a console de gerenciamento e os clientes gerenciados deve utilizar
protocolo seguro padrao HTTPS.

6.2.10. Deve possuir elemento de comunicagdao para mensagens e notificacdes entre estagdes
e console de gerenciamento utilizando comunicagdo criptografada.

6.2.11. Deve fornecer atualizacao incremental, remota e em tempo real das definicdes de
protecdo e do mecanismo de verificacdo (engine) dos clientes, de forma automatica ou com
periodicidade definida pelo administrador.

6.2.12. Deve permitir a selegao da versao do software a ser distribuida, viabilizando o teste da
atualizagdo em grupo piloto de computadores antes da implantagao em toda a rede, com

atualizagdo transparente para o usuario final.
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6.2.13.Deve permitir o agendamento de varredura com selecdo de maquina, grupo de
maquinas ou dominio, com periodicidade definida pelo administrador.

6.2.14.Deve permitir exclusdes de escaneamento para determinados websites, pastas,
arquivos ou aplicagdes, tanto em nivel geral quanto especifico em uma determinada politica.
6.2.15.Deve fornecer filtros pré-construidos que permitam visualizar e corrigir apenas os
computadores que precisam de atengao, exibindo-os por critérios de categoria (estado do
computador, atualizagdo, avisos e erros, status do antivirus) e classificando-os em
conformidade.

6.2.16.Identificado um problema, deve permitir a corre¢gao remota com, no minimo: iniciar
varredura; forgar atualizagdo imediata; ver detalhes dos eventos; executar verificagcdo
completa do sistema; for¢ar o cumprimento de nova politica; mover o computador para outro
grupo; e remover o computador da lista.

6.2.17. Deve atualizar automaticamente as politicas de seguranca quando um computador for
movido de um grupo para outro, manual ou automaticamente.

6.2.18. Deve exibir informacgdes do dispositivo como nome da maquina, versdao do agente,
sistema operacional, versao da engine, data das defini¢cdes, data da ultima verificagao, eventos
recentes e status de protecdo.

6.2.19.Deve gravar log de auditoria seguro, monitorando a atividade na console de
gerenciamento para fins de cumprimento de regulamentacdes, auditorias de seguranca,
analise e solucdo de problemas forenses, com exportacdo nos formatos CSV e PDF.

6.2.20.A console deve possuir método de verificacdo de saude das préprias configuracoes,
permitindo aos administradores identificar falhas de configuragdo que possam facilitar a
entrada de malwares e invasores no ambiente.

6.3. AUTENTICAGAO E CONTROLE DE ACESSO

6.3.1.A solucdo deve suportar autenticacdo multifator (MFA) por meio de aplicativos
autenticadores baseados em senha de uso Unico por tempo (TOTP), em conformidade com o
padrdao aberto RFC 6238, tais como Google Authenticator, Microsoft Authenticator ou

equivalentes de mercado.
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6.3.2.A solucdo deve permitir criar e gerenciar funcdes (perfis de acesso) personalizadas, por
meio de categorias e permissdes granulares, adaptando o acesso dos usuarios do tenant as
suas necessidades, inclusive quanto a configuragdes, politicas e logs.

6.3.3.A solucdo deve disponibilizar, no minimo, 4 (quatro) perfis de acesso pré-definidos,
conforme as capacidades descritas nos itens seguintes:

6.3.3.1. Perfil de Administracdo — acesso pleno a todos os recursos da aplicacao,
incluindo o gerenciamento de usudrios e das fontes de telemetria de seguranca, tais como
integracGes e regras/contramedidas de detecgdo.

6.3.3.2. Perfil de Analista — destinado primariamente a investigagdo de alertas, caga a
ameacas (threat hunting) e recomendacdo de acbes de resposta, sem permissdo para
gerenciamento de usuarios.

6.3.3.3. Perfil de Resposta — com as mesmas capacidades de investigacao do Perfil de
Analista, acrescidas da permissao para executar agdes de resposta sobre um conjunto definido
de ativos dentro do tenant.

6.3.3.4. Perfil de Auditoria — acesso somente leitura a plataforma, com permissao para
criar pesquisas e relatdrios, sem possibilidade de alterar dados ou suas fontes.

6.4. DETECGOES

6.4.1.A solugao XDR deve transformar um evento ou conjunto de eventos provenientes de um
detector em uma deteccdo (detection), cuja revisdo de detalhes permita aos administradores
determinar se ela deve ser investigada mais a fundo.

6.4.2.Todas as deteccbes devem estar disponiveis em pagina centralizada de deteccdes, que
inclua tabela filtravel e exportavel, com exportagao dos dados para arquivo CSV.

6.4.3.As deteccdes devem possuir pontuacdes de severidade (severity) e de confianca
(confidence), de modo a facilitar a priorizagao da triagem e o tratamento prioritario dos alertas
mais urgentes.

6.4.4.As deteccbes devem dispor de, no minimo, 5 (cinco) op¢Bes de status de resolucao,

conforme os itens seguintes:
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6.4.4.1. Status: Verdadeiro positivo benigno — a atividade foi identificada
corretamente, mas ndo compromete o sistema ou os dados alvo, ou ja foi mitigada.
6.4.4.2. Status: Verdadeiro positivo malicioso — incidente de seguranca confirmado,

em que a atividade indica comprometimento de sistemas ou dados, ou falha das medidas de

protecao.
6.4.4.3. Status: Falso positivo — atividade identificada incorretamente e ndo maliciosa.
6.4.4.4. Status: Nao acionavel — a atividade pode ser valida, mas a¢bes de remediacao

podem ndo ser possiveis.

6.4.4.5. Status: Aberto — o alerta ainda nao foi revisado ou avaliado.

6.4.5.0s detalhes da deteccao devem oferecer acesso contextual a informagdes de
inteligéncia de ameagas (Threat Intelligence) sobre as entidades envolvidas, incluindo acesso
a relatdrios de andlise estdtica e dindmica do sandbox em nuvem do préprio fabricante,
quando disponiveis para hashes SHA256, bem como a servigos publicos de reputagao de
indicadores (ex.: VirusTotal).

6.4.6.Deve existir a opcdo de criar regras de supressao de deteccdes (detection suppression
rules), que resolvam automaticamente como suprimidas as deteccGes correspondentes no
momento de sua criagao, de modo que nao aparegam por padrao no painel de triagem, mas
permanegam localizaveis em pesquisas.

6.4.7.Deve existir a op¢do de criar regras de detecgdo personalizadas (custom detection rules)
a partir de eventos normalizados na solugdao XDR.

6.4.8.A solugdo deve atribuir as detecgdes uma pontuagdo contextual de priorizagdo (threat
score), calculada automaticamente por mecanismo de priorizagdo baseado em risco,
severidade, contexto e inteligéncia de ameagas.

6.4.9.0 mecanismo de priorizacdo deve melhorar os fluxos de trabalho de triagem dos
analistas, automatizando tarefas repetitivas e reduzindo falsos positivos, utilizando o contexto
observado tanto no tenant da contratante quanto na base global de clientes do fabricante.
6.4.10. A pontuagao de priorizagdo deve ser expressa em escala numérica crescente, em que

valores maiores representam maior risco para a organizagao.
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6.4.11. As detecgdes devem apresentar as taticas e técnicas empregadas pelo adversario com
base no framework MITRE ATT&CK.

6.4.12. A console deve correlacionar os dados recebidos e armazenados no data lake e gerar
evidéncias de ataques ou eventos suspeitos existentes no ambiente, contendo todos os
detalhes do evento e a analise do préprio fabricante sobre a classificagdo de risco.

6.5. EVENTOS

6.5.1.0s eventos devem ser visiveis em resultados de pesquisa, em casos (cases) e nos
detalhes das detecgdes, variando os detalhes exibidos conforme o tipo de evento e os dados
disponiveis.

6.5.2.0s detalhes do evento devem incluir, no minimo: resumo do evento; diagrama de fluxo
de rede (para eventos de netflow e NIDS); tabela de detalhes do evento com as informacdes
normalizadas; dados normalizados em formato JSON, em visualizacdo em arvore
expansivel/recolhivel; dados originais anteriores a normaliza¢do, quando disponiveis; e op¢do
de migrar para visualizagdo em linha do tempo.

6.5.3.0s eventos de processo devem incluir arvore de processos (lineage) e links diretos para
pesquisas avangadas de eventos de netflow, injecao de thread, persisténcia e blocos de script
relacionados ao evento em analise.

6.5.4.Deve existir, nos eventos de processo e de detecgao, visualizagao grafica e interativa da
arvore de processos, incluindo a ancestralidade do processo, a quantidade de processos filhos
e a quantidade de detecc¢des associadas a cada processo, permitindo compreender a trilha da
infecgao — desde o inicio, passando por todas as interagdes do codigo malicioso, até o ponto
final de bloqueio.

6.5.5.A pagina de detalhes do evento deve oferecer opgdo para criar um caso (case) a partir
de um evento e para adicionar o evento a um caso existente.

6.5.6.Determinadas paginas de detalhes de evento devem incluir opgao de visualizagao em
linha do tempo que abra nova janela com tabelas filtraveis das detec¢Bes e eventos
relacionados, exibindo os resultados em duas abas — uma para detec¢bes e outra para

eventos.
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6.6. CASOS E INVESTIGACOES

6.6.1.Deve ser possivel utilizar casos (cases) para reunir informacdes relacionadas e
compartilha-las com a equipe, permitindo que outros usudrios do tenant visualizem e
trabalhem nos casos, adicionando comentarios e dados relacionados e alterando o status do
caso.

6.6.2.Deve ser possivel adicionar detecc¢des, eventos, consultas de pesquisa e anexos a casos
existentes, ou criar novos casos a partir desses elementos, durante a navegagao pela solugao.
6.6.3.Ao concluir a revisdo, os administradores devem poder fechar o caso utilizando, no
minimo, 7 (sete) categorias de status de fechamento: incidente de seguranca confirmado;
atividade autorizada; ameaca mitigada; ndo vulnerdvel; alerta falso positivo; inconclusivo; e
informativo.

6.6.4.A criacdo automatica de casos deve ser suportada, podendo ser configurada para
monitorar deteccdes recém-criadas e criar novo caso a partir das que atendam aos critérios
definidos, ou anexar deteccbes recém-criadas a casos existentes que correspondam aos
atributos especificados.

6.6.5.Deve possuir console para gerenciamento de investigacdes, permitindo adicionar de
forma automatica ou manual os diversos eventos e detec¢des encontrados na plataforma.
6.6.6.A console de gerenciamento de investigagdes deve permitir atribuir os analistas que
acompanhardo cada investigacao.

6.6.7.Deve existir trilha de auditoria para cada investigacao, de forma que os administradores
da console consigam auditar os detalhes da sua condugao.

6.6.8.Deve possibilitar que investigagdes sejam conduzidas a partir dos eventos, coletando
dados e executando consultas no data lake ou nos préprios dispositivos, a fim de reunir
evidéncias adicionais e determinar a materialidade do ataque.

6.6.9.Deve fornecer guias de resposta a incidentes, dando visibilidade sobre o escopo do
ataque, como ele comecgou, o que foi impactado e como responder.

6.7. DASHBOARDS
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6.7.1.A solucdo deve possuir dashboard personalizado que permita priorizar as visualizacdes
de dados mais relevantes para o usuario, por meio de widgets pré-configurados e interface de
arrastar e soltar (drag-and-drop).

6.7.2.0 dashboard personalizado deve ser especifico por usudrio, podendo cada usuario
configurar quantos dashboards desejar.

6.7.3.0s dashboards devem suportar exportagdo em imagem PNG, ao passo que a area de
relatdrios deve suportar exportacdes nos formatos CSV e PDF.

6.7.4.A solugdo deve possuir painel de triagem de detecgdes que permita aos administradores
visualizar a atividade no ambiente e avaliar rapidamente possiveis ameagas em andamento
ou notificagdes de agdes suspeitas prejudiciais.

6.7.5.0 painel de triagem deve ser capaz de exibir as regras de detec¢ao personalizadas
criadas pela organizagao.

6.7.6.Deve possuir widget que fornega visualizagao de facil compreensao das detecgdes
recebidas tanto dos detectores nativos da solugdo XDR quanto de fontes de detecgdo de
terceiros configuradas.

6.7.7.Deve possuir widget que fornega acesso aos casos em andamento, permitindo retomar
o trabalho, acessar um caso ativo ou visualizar todos os casos.

6.7.8.Deve possuir widget que permita revisar dados de detecgdo agrupados por entidade
relacionada (usuario, dominio, host ou lista de observagdo/watchlist), permitindo o foco nas
detecgOes que impactam um alvo especifico.

6.7.9.Deve possuir widget que mantenha os administradores atualizados sobre o panorama
de ameacas (threat landscape) conforme observado pelos pesquisadores de seguranca do
fabricante.

6.7.10. A solugdo deve possuir painel de postura de seguranga que destaque a postura da
organiza¢do, bem como tendéncias de seguranga no seu setor e em outros setores.

6.7.11. Deve possuir widgets com métricas comparativas entre a organizacdao e os demais
clientes do fabricante dentro de um setor industrial a escolha, bem como em relacdo a todos

os clientes do fabricante em todos os setores.
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6.7.12. Deve possuir widget que represente as etapas de filtragem de eventos para o intervalo
de datas selecionado, incluindo: eventos; deteccdes de severidade alta e critica; casos abertos;
e ameagas de seguranga confirmadas.

6.7.13. Deve possuir widget que exiba a soma de alertas de severidade alta e critica dividida
pelo numero de endpoints ativos.

6.7.14.Deve possuir widget que exiba o percentual de agentes de endpoint reportando
ativamente a plataforma em relagao ao numero de licengas contratadas.

6.7.15. Deve possuir widget que exiba o tempo médio necessario para responder e resolver
um caso, contemplando no minimo o tempo médio de reconhecimento (MTTA — Mean Time
to Acknowledge) e o tempo médio de resolugdo (MTTR — Mean Time to Resolve).

6.7.16. Deve possuir widget que apresente panorama de quais sensores estdo reportando com
sucesso a plataforma, para o intervalo de datas selecionado, permitindo identificar
rapidamente onde a saude dos dispositivos demanda revisao.

6.7.17.Deve possuir widget que exiba o numero de casos fechados no intervalo selecionado
com status de ameaga mitigada ou incidente de seguranga confirmado, permitindo avaliar a
evolucdo dos incidentes.

6.7.18. Deve possuir widget que exiba tabela de todas as atualizagdes em regras de detecg¢ao
realizadas pela equipe de pesquisa e inteligéncia de ameagas do fabricante no periodo
selecionado, em ordem da mais recente.

6.7.19. A console deve incluir painel com resumo visual em tempo real do status de segurancga,
incluindo o mapeamento imediato dos efeitos causados por ransomware nos endpoints.

6.8. PESQUISA AVANGADA, THREAT HUNTING E IA GENERATIVA

6.8.1.A solugao deve possuir se¢ao de pesquisa avangada que permita criar pesquisas sobre
as detecgdes e eventos disponiveis no tenant.

6.8.2.Deve possuir recurso de pesquisa estruturada em banco de dados compativel com SQL,

ou linguagem de consulta equivalente.
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6.8.3.Deve possuir funcionalidade baseada em inteligéncia artificial que transforme perguntas
formuladas em linguagem natural em consultas na linguagem de pesquisa avangada da
solucao.

6.8.4.Deve possuir opcao de ajuda a pesquisa que abra ferramenta de auxilio inline incluindo,
no minimo: assistente interativo de construgao de consultas; sintaxe basica; tipos de dados
disponiveis (schemas) e nomes de campos, com sugestdo sensivel ao contexto durante a
digitacdo; operadores; e exemplos.

6.8.5.Deve permitir pesquisar detecgdes e eventos conforme consultas definidas pelo usuario,
mediante escolha de operadores e definicdo de campos para refinar a pesquisa.

6.8.6.Deve permitir criar consultas aninhadas (nested queries) ou pesquisas mais complexas
por meio do agrupamento de varias regras de pesquisa.

6.8.7.Deve possuir histdrico de pesquisas avangadas que permita visualizar as pesquisas
executadas anteriormente pelo préprio usuario ou por outros usuarios da organizacao, por
até 30 (trinta) dias, com adicdo automatica das pesquisas a tabela de histérico apods a
execugao.

6.8.8.Deve permitir exportar os dados dos resultados de pesquisa em arquivo CSV.
6.8.9.Deve disponibilizar recurso de pesquisa capaz de comparar indicadores de
comprometimento (loC) provenientes de varias fontes de dados, para identificar rapidamente
um ataque suspeito.

6.8.10. Deve possibilitar o agendamento de consultas (queries) ciclicas no data lake para
identificacdo de loCs em execucdes antecipadas.

6.8.11.Deve ser capaz de realizar buscas de ameagas em todo o ambiente, permitindo
pesquisar por hash, nome, endereco IP, dominio ou linha de comando.

6.8.12. A console de gerenciamento centralizado deve fornecer assistente de IA generativa
para auxiliar os administradores a conduzir investigacdes e obter as informagdes necessarias

para neutralizar ataques com rapidez.

53

Subsecretaria de Tecnologia da Informagdo
Rua Francisco Rubim, 169 — Bento Ferreira — CEP: 29050-680 — Vitoria — ES
www.vitoria.es.gov.br



http://www.vitoria.es.gov.br/

Py
PREFEITURA MUNICIPAL DE VITORIA
Estado do Espirito Santo
Secretaria de Fazenda
Subsecretaria de Tecnologia da Informagdo

6.8.13.0 assistente de IA generativa deve fornecer a capacidade de analisar comandos
suspeitos, enriquecer dados com inteligéncia de ameacas, criar relatérios, responder a
perguntas em linguagem coloquial e utilizar prompts predefinidos fornecidos pelo fabricante.
6.9. RELATORIOS

6.9.1.A solucdo deve possuir modelos (templates) que fornecam relatérios prontos para uso,
projetados com base na experiéncia do fabricante em operagdes de seguranga, utilizaveis sem
conhecimento da linguagem de pesquisa avangada.

6.9.2.Devem estar disponiveis, no minimo, os seguintes modelos predefinidos: relatdrio de
resumo de deteccles; relatorio executivo; relatério de resumo de casos; relatério de
tendéncias de agentes; e relatdrio de administragdo de usuarios.

6.9.3.0s relatdrios devem possuir agendamento de execugao nos intervalos: imediato; Unico
(data e hora especificadas); diario; semanal; mensal (com execuc¢do no ultimo dia do més
guando o dia definido excedé-lo); e anual.

6.9.4.0s recursos de relatério e monitoramento devem ser nativos da prépria console central
de gerenciamento.

6.9.5.Deve permitir a exportacao e a execucao manual dos relatérios gerenciais nos formatos
CSV e PDF.

6.9.6.0s relatérios devem ser divididos, no minimo, em relatérios de eventos, usuarios,
controle de aplicativos, periféricos e web, contemplando todas as funcdes solicitadas para os
endpoints.

6.9.7.Deve detalhar quais usudrios estao ativos, inativos ou desprotegidos, bem como seus
detalhes.

6.9.8.Deve detalhar os computadores ativos, inativos ou desprotegidos, bem como os
detalhes das varreduras e dos alertas nos computadores.

6.9.9.Deve detalhar os periféricos permitidos ou bloqueados, bem como onde e quando cada

periférico foi utilizado.
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6.9.10.Deve detalhar as principais aplicagdes bloqueadas e os servidores/usuarios que
tentaram acessa-las, as aplicagdes permitidas acessadas com maior frequéncia e os usuarios
gue mais tentaram acessar aplicagdes bloqueadas.

6.9.11. Deve detalhar todas as atividades disparadas por regras de prevencdo de perda de
dados (DLP).

6.9.12.Deve fornecer relatérios em listas ou graficos contendo, no minimo: nome do
dispositivo; inicio da protegdo; ultimo usudrio logado; ultimo update; ultimo escaneamento
realizado; status de protecdo; e grupo ao qual o dispositivo pertence.

6.10. AUTOMACAO, ORQUESTRAGAO E ACOES DE RESPOSTA

6.10.1. A solucdo deve possuir recurso de automacdes que permita automatizar tarefas que
de outra forma seriam manuais, liberando tempo da equipe para a revisdao de casos e a
resposta a atividades suspeitas.

6.10.2. Entre as tarefas passiveis de automagdo devem estar, no minimo: criagao e consulta
de tickets em sistemas externos; criacdo de notificacbes personalizadas por e-mail e
mensagens instantaneas; gerenciamento de alertas; agcdes de resposta; e tarefas repetitivas
da plataforma, como criacdo de investigacdes e marcacdo (tagging) de endpoints.

6.10.3. A plataforma de automacdo deve ser compativel com linguagem de expressao de
padrdo aberto e publicamente documentada (ex.: Common Expression Language — CEL),
permitindo incorporar légica e manipulacdo de dados em conectores e templates.

6.10.4. Na automagao, um playbook deve definir quais agdes executar e quando executa-las,
utilizando uma ou mais conexdes configuradas, permitindo execucao automatica de acdes no
ambiente conforme a configuragao.

6.10.5.0s playbooks devem ser definidos por meio de templates, sendo alguns fornecidos
pelo fabricante e outros passiveis de definicdo pela prdpria organizacdo, e devem suportar
execucdo por plataforma (com base em eventos da solugdo), iniciada pelo usuario e genérica
(manual, por agendamento ou a partir de notificagdo).

6.10.6. A solugdao deve disponibilizar agdes prontas de resposta e enriquecimento, de facil

configuragdo e uso, fortemente integradas ao fluxo de triagem e de casos, suportando
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multiplas integracdes com ferramentas comuns de Tl e seguranca, funcionando com multiplas
instancias de cada tecnologia e servindo como blocos de construgdao em playbooks mais
complexos.

6.10.7.Deve possuir biblioteca de conectores que exiba todos os templates de conector
disponiveis, os quais possam ser usados para criar novas conexdes.

6.10.8. Deve possuir funcionalidade de conector personalizado que permita mapear APIs
externas baseadas na web em fungles utilizaveis pelos templates de playbook nas
automacoes.

6.10.9.Deve possuir editor de templates de playbook que permita criar templates
personalizados para uso nas automacoes.

6.10.10. Deve permitir a execugao de agdes de resposta com um clique, a partir da
entidade que demanda resposta, incluindo no minimo: isolar/restaurar host;
desabilitar/habilitar  usudrio; confirmar/descartar usuario como comprometido;
bloguear/desbloquear endereco IP; bloquear/desbloquear dominio; bloquear/desbloquear
hash de arquivo; iniciar varredura de antivirus em host; e executar a limpeza/remogdo da
ameaga no dispositivo.

6.10.11. As agbles de enriquecimento devem conectar-se automaticamente a
ferramentas externas e trazer informagdes adicionais durante a triagem de detecgbes ou a
revisdo de um caso, incluindo no minimo: consulta de ativo (asset); consulta de usuario; e
analise de e-mail.

6.10.12. Deve disponibilizar pontos de aplicagdo (enforcement points) que permitam
executar agdes como colocar em quarentena um endpoint comprometido, bloquear o trafego
de rede ou remover malware.

6.10.13. Deve utilizar detecgdes de ATP e de IPS provenientes do firewall para investigar
endpoints suspeitos.

6.11. INTELIGENCIA DE AMEAGAS (THREAT INTELLIGENCE)

6.11.1. A inteligéncia de ameagas do fabricante deve ser componente central da solugao XDR

e estar incluida como parte das assinaturas, sem custo adicional por consulta.
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6.11.2.0 fabricante deve possuir equipe propria, dedicada e especializada de pesquisa e
inteligéncia de ameagas, que utilize ampla variedade de ferramentas comerciais e
proprietarias para analisar, sintetizar, validar e produzir inteligéncia de ameagas.

6.11.3. As equipes de inteligéncia de ameacas e de resposta a incidentes do fabricante devem
possuir integragdo que permita extrair inteligéncia de engajamentos préprios de resposta a
incidentes e de caga a ameagas direcionada, sendo essa inteligéncia correlacionada
automaticamente com a telemetria da contratante.

6.11.4.Deve suportar detector do tipo “bring your own threat intelligence”, que permita
integrar listas de indicadores e gerar detec¢cdes quando encontrados na telemetria
normalizada, aceitando no minimo os tipos: endereco IP; dominio; URL; e hash de arquivo
(SHA1, SHA256 e MD5).

6.11.5. Deve fornecer acesso abrangente a inteligéncia de ameacas coletada pela equipe de
pesquisa do fabricante, permitindo explorar e investigar familias de malware, grupos de
ameaca e relatdrios detalhados.

6.11.6.A assinatura deve incluir acesso, no minimo, aos seguintes relatdrios: boletins
periddicos de inteligéncia; avisos (advisories) a clientes sobre ameacas sensiveis ao tempo, de
alto perfil e de alta criticidade; e andlises de ameagas com detalhamento técnico de tradecraft,
atividade de grupos de ameaga, cendrios de ameaga ou avaliagdes de paises.

6.11.7.Devem ser utilizados nomes de grupos de ameaga para rastrear clusters de atividade
avaliados como relacionados (intrusion sets), auxiliando a determinar quais clientes estdo em
risco por quais atores, identificar playbooks aplicaveis e orientar investimentos em seguranga,
treinamento e controles, bem como o foco, a velocidade e a escala da resposta a incidentes.
6.11.8. O fabricante deve disponibilizar conjuntos de regras (rulesets) de alta fidelidade e alta
prioridade, produzidos por sua equipe de pesquisa, implantaveis em sensores baseados em
Snort e Suricata, com download via APl ou por utilitario disponivel dentro da solugao XDR.
6.11.9.A solugdo devera permitir atividades avangadas de threat hunting por meio de

consultas personalizadas, APIs ou mecanismos equivalentes.
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6.11.10. A solucdo deverd disponibilizar APIs documentadas para integracbes e
automacoes.
6.11.11. A solugao deve possuir ferramenta que permita visualizar a cobertura fornecida

pelas regras dos detectores e filtros de eventos mapeada ao framework MITRE ATT&CK,
exibida na forma de contramedidas, permitindo compreender a cobertura tanto contra
categorias gerais de ameaga (ex.: ransomware) quanto contra ameacas especificas conhecidas
e publicamente documentadas.

6.12. DATA LAKE, TELEMETRIA E RETENGAO

6.12.1. A solucdo XDR deve centralizar e correlacionar dados de seguranca (telemetria) de
multiplas fontes — endpoint, rede, nuvem e feeds de inteligéncia — em todo o ecossistema
de TI.

6.12.2. Devem ser suportados, no minimo, os seguintes tipos de dados: agentes de Endpoint
Detection & Response (EDR) — obrigatdrio; fontes de dados em nuvem; e fontes de dados
Syslog, com coletor de dados obrigatério.

6.12.3. Fluxo de dados suportado: fonte de dados Syslog - coletor de dados = data lake da
solugao XDR, configurando-se um coletor no ambiente e a fonte syslog para alimenta-lo
diretamente.

6.12.4. Fluxo de dados suportado: fonte de dados em nuvem - data lake da solugdao XDR, com
encaminhamento direto, sem necessidade de coletor de dados.

6.12.5.Fluxo de dados suportado: SIEM - coletor de dados - data lake da solugdo XDR,
alimentando-se dados de seguranga em um SIEM ou outro servidor e configurando-se o
encaminhamento ao coletor.

6.12.6. 0 data lake deve armazenar informagdes criticas de endpoints e servidores e também
incorporar dados de outras solucdes de seguranca, como firewalls, gateways de e-mail,
nuvem publica e dispositivos moveis.

6.12.7.Deve permitir o acesso aos dados sobre atividades mesmo quando o dispositivo
correspondente estiver offline ou tiver sido descontinuado.

6.12.8. A solucdo de XDR deve incluir, no minimo, 90 dias de reten¢do de dados.
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6.12.9.Deve possuir capacidade de integracdo com solucdes terceiras que fornegcam
telemetria de diferentes aspectos da infraestrutura de Tl, capazes de identificar dispositivos
nao gerenciados e desprotegidos em todo o ambiente da organizagao.

6.13. AGENTE DE ENDPOINT — PROTEGAO (EPP)

6.13.1. A licenga XDR deve permitir implantar o agente de endpoint do fabricante nos modos
deteccdo e protecdo (EPP+EDR) ou somente deteccdo (EDR).

6.13.2. A implantagdo em modo somente detecgao (EDR) deve incluir, no minimo: dados de
eventos e detec¢les; isolamento de host; resposta ao vivo (live response); e integracdo com
Anti-Malware Scan Interface (AMSI).

6.13.3. A implantagdo em modo detecgdo e protegdo (EPP+EDR) deve incluir os recursos do
modo EDR acrescidos de: reducdo da superficie de ameaca (controle de navegacdo web,
controle de aplicacOes, controle de periféricos e DLP); e prevencdo de ameacas (protecdo de
navegacao web, detecgao por aprendizado de maquina, andlise comportamental, anti-exploit
e anti-ransomware).

6.13.4. A solugao deve ser entregue em agente Unico, integrando proteg¢ao contra malware,
trafego de rede malicioso, controle de periféricos, controle de acesso a web, controle de
aplicativos e EDR, em estagdes de trabalho e em servidores fisicos e virtuais, a fim de reduzir
o impacto ao usudrio final.

6.13.5.0 agente deve realizar verificagao de pré-execugdo para identificar comportamento
malicioso e detectar malware desconhecido, buscando sinais de malware ativo no sistema.
6.13.6.0 agente deve ter a capacidade de submeter arquivos desconhecidos a nuvem de
inteligéncia do fabricante para detectar a presenga de ameagas, bem como permitir o envio
de amostras de malware.

6.13.7.0 agente deve realizar atualizacdo varias vezes por dia para manter a deteccdo
atualizada contra as ameagas mais recentes, mantendo conexao direta com a base de dados

de ameagas do fabricante.
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6.13.8. Deve realizar a verificagdo de todos os arquivos acessados em tempo real, inclusive
durante o processo de boot, e a verificacdo de todos os arquivos em disco em intervalos
programados.

6.13.9.Deve realizar a limpeza do sistema automaticamente, removendo itens maliciosos
detectados e aplicagGes potencialmente indesejaveis (PUA), com remogdo total dos danos
causados por spyware, adware e worms — incluindo limpeza de registro e pontos de
carregamento — com opg¢ao de finalizar o processo e o servigo da ameaga no momento da
detecgao.

6.13.10. A remogdo automatica dos danos deve ser nativa do préprio antivirus ou
adicionada por plug-in desenvolvido e distribuido pelo fabricante, sem utilizagcao de agentes
adicionais.

6.13.11. E requerida protegdo integrada, em um Unico agente, contra virus, spyware,
trojans, worms, rootkits, botnets, adware e aplicativos potencialmente indesejados (PUA), em
tempo real, sob demanda e agendada.

6.13.12. Deve permitir a configuragdo de agdes diferenciadas para programas
potencialmente indesejados ou malware, com possibilidade de inclusao de arquivos em listas
de exclusdo (whitelists).

6.13.13. Deve permitir a autorizacdo de detec¢des e a exclusdo de varredura para
arquivos, pastas, processos, sites, aplicativos e tipos de exploracado detectados.

6.13.14. Deve possuir capacidade de detecgao e reparo em tempo real de virus de macro
conhecidos e novos.

6.13.15. Deve possuir capacidade de detectar arquivos por meio de sua reputacao.
6.13.16. Deve possuir capacidade de bloquear a origem de infeccdo proveniente de
compartilhamento de rede, com opgao de bloqueio da comunicagdo via rede, e de bloquear a

verificagao de virus em recursos mapeados de rede.

6.13.17. Deve detectar trafego de rede destinado a comando e controle (C2) dos
servidores.
6.13.18. Deve possuir capacidade de verificar somente arquivos novos e alterados.
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6.13.19. Deve possuir antivirus de web (verificacdo de sites e downloads) e controle de
acesso a sites por categoria, com no minimo 14 (quatorze) categorias de sites inadequados,
permitindo criacdo de lista branca e lista negra.

6.13.20. Deve proteger a navegagdo web mesmo com o usudrio fora da rede
corporativa, em todos os principais navegadores (Microsoft Edge/Internet Explorer, Firefox,
Safari, Opera e Chrome), analisando o conteudo baixado independentemente do navegador e
sem utilizar plug-in que possa ser ignorado pelo usuario.

6.13.21. Todas as atividades de navega¢dao bloqueadas devem ser enviadas para a
console de gerenciamento, informando os detalhes do evento e a razao do bloqueio.
6.13.22. Deve possuir capacidade de habilitar mensagens de desktop para a protecao
contra ameagas.

6.13.23. Deve possuir funcionalidade de deteccdo de ameacas por técnicas de
aprendizado de maquina (machine learning).

6.13.24. Deve prover funcionalidade avancada de protecdo preditiva baseada em
inteligéncia artificial e machine learning, capaz de ajustar automaticamente politicas de
seguranga com base em comportamentos suspeitos e ameagas emergentes, reduzindo a
superficie de ataque por meio de controles adaptativos conforme o contexto do ambiente,
sem necessidade de intervengdo manual constante.

6.13.25. A protecdo contra ameagas e os demais recursos da solugao devem funcionar
em Modo de Seguranca do Windows.

6.13.26. Deve possuir capacidade de detecgao de ameagas desconhecidas residentes
em memoria, bem como deteccdo e bloqueio pro-ativo de keyloggers, trojans, worms e
malwares desconhecidos (ataques de dia zero) por analise heuristica e de comportamento
dos processos em meméria.

6.13.27. Deve analisar o comportamento de novos processos ao serem executados, em
complemento a varredura agendada.

6.13.28. Deve possuir técnica de analise dinamica de cdédigo para detectar malware

criptografado mais complexo.
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6.13.29. Deve possuir técnica de algoritmo de correspondéncia padrao, na qual os dados
de entrada sdo comparados com um conjunto de sequéncias de cédigo ja identificadas como
virus.

6.13.30. Deve possuir técnica de emulagao para detecgdo de virus polimdrficos, que se
ocultam criptografando-se de maneira diferente a cada propagagao.

6.13.31. Deve possuir tecnologia de redug¢ao de ameagas, detectando provaveis
ameagcas por critérios como extensdes duplas (ex.: .jpg.txt) ou incompatibilidade entre a
extensdo e o tipo verdadeiro do arquivo (ex.: executdvel com extensdo .txt).

6.13.32. Deve possuir verificacdo avancada de ameacas web, bloqueando ameacas por
meio da verificagdo de conteido em tempo real, com remontagem, emulagdo de JavaScript e
anadlise comportamental, para identificar e interromper cédigo malicioso de malwares
avangados.

6.13.33. Deve possuir funcionalidade de protegao contra alteragao das configuragdes do
agente (tamper protection), impedindo que usudrios, incluindo o administrador local,
reconfigurem, desativem ou desinstalem componentes da solugdo.

6.13.34. Deve permitir a utilizagdo de senha de protegdo para reconfiguragao local ou
desinstalagdao dos componentes, com senha Unica por dispositivo — nao sendo aceitas
solugdes com senha Unica valida para todos os dispositivos.

6.13.35. Deve suportar maquinas com arquitetura de 32 e 64 bits, ressalvado o Windows
11, que ndo possui edicdo de 32 bits, e consideradas as respectivas excegdes de mercado
quanto a Sistemas Operacionais e Arquiteturas.

6.13.36. Deve suportar o uso de servidores de cache para atualizagdao, de modo a reduzir
a largura de banda consumida nas atualizagdes.

6.14. FIREWALL DE HOST, IDS/IPS, ANTI-EXPLOIT E ANTI-RANSOMWARE

6.14.1. Deve possuir atualizagdo periodica de novas assinaturas de ataque.

6.14.2. Deve possuir capacidade de reconhecer e bloquear automaticamente aplicacdes nos
clientes com base na impressdo digital (hash) do arquivo ou dinamicamente pelo nome da

aplicagao.
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6.14.3.Deve possuir capacidade de bloqueio de ataques baseados na exploracdo de
vulnerabilidades conhecidas e protecao contra exploracao de buffer overflow.

6.14.4. Deve possuir sistema de prevengdo de intrusdo no host (HIPS) que monitore o codigo
e os blocos de cédigo que possam se comportar de forma maliciosa antes de sua execugao,
com atualizagao diaria.

6.14.5.Deve ser capaz de aplicar andlise adicional, inspecionando de forma detalhada o
comportamento dos cddigos durante a execugao, para detectar comportamento suspeito de
aplicagdes, tais como buffer overflow.

6.14.6. Deve prover protegao automatica contra websites infectados e maliciosos, prevenindo
o ataque a vulnerabilidades de navegador via web exploits.

6.14.7.Deve possuir tecnologia anti-exploit baseada em comportamento, reconhecendo e
bloqueando as técnicas mais comuns de malware e protegendo os endpoints contra ameacas
desconhecidas e vulnerabilidades zero-day.

6.14.8. Deve realizar a detecgao e o bloqueio de, no minimo, as seguintes técnicas de exploit:
DEP (Data Execution Prevention); ASLR (Address Space Layout Randomization); Bottom Up
ASLR; Null Page; Anti-HeapSpraying; Dynamic Heap Spray; Import Address Table Filtering (I1AF);
VTable Hijacking; Stack Pivot and Stack Exec; SEHOP; Stack-based ROP (Return-Oriented
Programming); Control-Flow Integrity (CFl); Syscall; WOW®64; Load Library; Shellcode; VBScript
God Mode; Application Lockdown; Process Protection; e Network Lockdown.

6.14.9.Deve dispor de capacidade de protecdo contra ransomware n3do baseada

exclusivamente na detecgdo por assinaturas.

6.14.10. Deve dispor de capacidade de remediagao da agao de criptografia maliciosa dos
ransomwares.
6.14.11. Deve ter a capacidade de reverter automaticamente os arquivos afetados por

ransomware durante a sua execug¢ao, em tempo real, por meio de tecnologia proprietaria sem
depender de VSS (Volume Shadow Copy), ou por método equivalente (VSS protegido ou

proprietario), desde que garantida a integridade dos dados.
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6.14.12. Deve possuir funcionalidades especificas de prevengao contra ransomware,
tais como impedir a criptografia realizada por aplicativos desconhecidos ou realizar backup
dos arquivos antes de serem criptografados, permitindo sua posterior restauracao.

6.14.13. Para servidores, deve dispor de capacidade de prevencdo contra a acdo de
criptografia maliciosa executada por ransomware, possibilitando ainda o bloqueio dos
computadores de onde partir tal agao, bem como proteger arquivos de documentos contra
ataques de ransomware executados remotamente.

6.14.14. A solugao deve trabalhar silenciosamente na maquina do usuario, detectar a
criptografia maliciosa de dados e interrompé-la, retornando os arquivos criptografados ao seu
estado normal e realizando a limpeza e remogdo completa do ransomware.

6.14.15. Deve fornecer analise detalhada das modificacdes realizadas pelo ransomware,
com correlagao dos dados em tempo real, indicando todas as alteragdes em registros, chaves,
arquivos alvo, conexdes de rede e demais componentes contaminados.

6.15. EDR NO ENDPOINT

6.15.1. A solugdo deve implementar técnicas de EDR (Endpoint Detection and Response),
possibilitando a detecgdo e a investigagao de atividades suspeitas nos endpoints.
6.15.2.Deve ter a capacidade de submeter arquivos identificados em incidentes a uma
segunda consulta a nuvem de inteligéncia do fabricante.

6.15.3.Apos a analise pela nuvem de inteligéncia do fabricante, a solugao deve apresentar
relatério sobre a ameaca contendo, no minimo: detalhes do processo (nome, hash, hora e
data da detecgdo e da remediagdo); reputagdo do arquivo e correlagdo da detecgdo em outras
solucdes de antivirus por meio de bases de conhecimento como o VirusTotal; taticas
empregadas com base no MITRE ATT&CK; resultado da analise do arquivo suspeito pela
funcionalidade de machine learning; e propriedades gerais do arquivo (nome, versao,
tamanho, idioma e informagdes de certificado).

6.15.4.0 EDR deve estar integrado ao agente de antivirus, com agente Unico em estagdes de
trabalho e servidores fisicos e virtuais, e o seu gerenciamento deve ser realizado a partir da

mesma console de gerenciamento da solugao de protecdo de endpoint.
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6.15.5. Deve ser capaz de responder ao incidente com opg¢des de isolamento da mdaquina,
bloqueio e limpeza da ameaca.

6.16. CONTROLE DE APLICAGOES E DE DISPOSITIVOS

6.16.1.Deve possuir controle de aplicativos para monitorar e impedir que 0s usudrios
executem ou instalem aplicacdes que possam afetar a produtividade ou o desempenho da
rede.

6.16.2. Deve atualizar automaticamente a lista de aplicativos passiveis de controle, permitindo
liberar ou bloquear aplicativos especificos ou categorias de aplicacdes.

6.16.3. Deve verificar a identidade de um aplicativo de maneira genérica, para detectar todas
as suas versodes, e permitir a solicitagao de inclusdao de novas aplicagdes nas listas de controle
por meio de interface web.

6.16.4. Deve oferecer opc¢des de protecdes para chaves de registro e controle de processos.
6.16.5. Deve permitir proibir, por politica, a inicializagdo de um processo ou aplicativo com
base no nome ou no hash do arquivo.

6.16.6. Deve detectar aplicativo controlado quando o usuario o acessar, com as opgdes de
permitir e alertar ou bloquear e alertar, e permitir customizar a mensagem exibida ao usuario
em caso de bloqueio.

6.16.7.Deve possuir capacidade de bloquear a execugdo de aplicativo armazenado em midia
externa, por meio de controles de periféricos.

6.16.8. Deve permitir o gerenciamento do uso de dispositivos de armazenamento USB (pen-
drives e HDs externos), com regras de bloqueio ou liberacdo de leitura, escrita e execucdo do
seu conteudo.

6.16.9. Devem ser gerenciados, no minimo, os seguintes dispositivos: HDs externos; pen-
drives USB; storages removiveis seguros; CD, DVD e Blu-ray; floppy drives; interfaces de rede
sem fio; modems; bluetooth; infravermelho; dispositivos MTP (Media Transfer Protocol),
como smartphones; e dispositivos PTP (Picture Transfer Protocol), como cameras digitais.
6.16.10. O controle de dispositivos deve operar em nivel de permissao total, somente

leitura ou bloqueio, estando o controle sempre atrelado ao usudrio e ndo ao dispositivo.
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6.16.11. Deve permitir a autorizagao de dispositivo com, no minimo, as opgdes: permitir
todos os dispositivos do mesmo modelo; permitir um Unico dispositivo com base em seu
numero de identificagdo Unico; permitir acesso total; e permitir acesso somente leitura.
6.16.12. Deve permitir o bloqueio de pontes entre duas redes — por exemplo, um
laptop conectado simultaneamente a LAN e atuando como hotspot Wi-Fi, ou por meio de
modem.

6.16.13. As funcionalidades de controle de aplicagbes e dispositivos devem ser nativas
do produto ou incorporadas automaticamente por meio de plug-ins desenvolvidos e
distribuidos pelo fabricante, sem utilizagao de agentes adicionais.

6.16.14. A gestao desses dispositivos deve ser feita diretamente na console de
gerenciamento, com possibilidade de definir politicas diferentes por grupos de endpoints.
6.17. PREVENGAO DE PERDA DE DADOS (DLP)

6.17.1. Deve possuir protegao contra vazamento ou perda de dados sensiveis, considerando o
conteudo do arquivo, o seu tipo verdadeiro e a sua extensdo, contemplando multiplos
destinos.

6.17.2.Deve funcionar em estagdes de trabalho com sistema operacional Windows 10 e
Windows 11.

6.17.3.Deve permitir a identificagdo de informagdes confidenciais, como numeros de
passaporte e outras informagdes pessoais identificaveis, mesmo que os documentos nao
tenham sido corretamente classificados, utilizando CCLs (Listas de Controle de Conteuido).
6.17.4.Deve possibilitar o bloqueio da operagao, o simples registro do evento na console de
administragdo ou a confirmagdo junto ao usuario sobre a intengdao de transferir o arquivo
identificado como sensivel.

6.17.5. Deve possuir listas de CCLs pré-configuradas com, no minimo: nimeros de cartdes de
crédito; numeros de contas bancdrias; numeros de passaportes; enderecos; nimeros de
telefone; cddigos postais definidos por pais (Brasil, Francga, Inglaterra, Alemanha, EUA, entre
outros); listas de e-mails; e informacgGes pessoais, corporativas e financeiras especificas do

Brasil, como CPF, RG, CNH, CNPJ e dados bancarios.
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6.17.6.Deve suportar a adicdo de regras prdprias de conteldo por meio de assistente
fornecido para essa finalidade, bem como a criagao de regras por tipo verdadeiro de arquivo.
6.17.7.Deve possuir a capacidade de autorizar, bloquear e confirmar a movimentagao de
dados sensiveis, registrando em todos os casos a operagao realizada com suas principais
informacdes.

6.17.8. Deve permitir o controle de dados, no minimo, nos seguintes meios: anexo em cliente
de e-mail (ao menos Outlook); anexo em navegador (ao menos Edge/Internet Explorer, Firefox
e Chrome); anexo em cliente de mensagens instantaneas; e grava¢dao em dispositivos de
armazenamento (ao menos USB e CD/DVD).

6.17.9. Deve fornecer controle de upload de arquivos para servigos em nuvem via navegador
— incluindo webmail, Dropbox e SharePoint —, realizando a inspecdo de conteddo, com
possibilidade de bloqueio, geragao de aviso ou registro em /og.

6.18. PROTEGCAO DE SERVIDORES E CARGAS DE TRABALHO EM NUVEM

6.18.1. A solucdo deve ser capaz de proteger servidores contra malware, arquivos e trafego
de rede maliciosos, contemplando controle de periféricos, controle de acesso a web e controle
de aplicativos em um Unico agente instalado nos servidores.

6.18.2. Deve possuir integragao com as nuvens Microsoft Azure e Amazon Web Services para
identificar as informagdes dos servidores instanciados nessas nuvens.

6.18.3.Deve utilizar, no minimo, o modelo de sensores para containers, garantindo
visibilidade e protecdo contra, no minimo: escalacdo de privilégios dentro de containers;
programas utilizando técnicas de mineragao de criptomoedas; atacantes tentando destruir
evidéncias de ambientes comprometidos (loC); e adulteracdo de func¢des internas do kernel
em um host.

6.18.4.0 XDR deve permitir integragdao com sistemas de terceiros, no minimo com tecnologias
como Microsoft 365 e produtos de CSPM, para visibilidade e correlacdo de eventos em
ambientes de nuvem como Azure, AWS e Google Cloud.

6.19. INTEGRAGOES, COLETORES E APPLIANCE VIRTUAL

67

Subsecretaria de Tecnologia da Informagdo
Rua Francisco Rubim, 169 — Bento Ferreira — CEP: 29050-680 — Vitoria — ES
www.vitoria.es.gov.br



http://www.vitoria.es.gov.br/

Py
PREFEITURA MUNICIPAL DE VITORIA
Estado do Espirito Santo
Secretaria de Fazenda
Subsecretaria de Tecnologia da Informagdo

6.19.1. Deverd suportar integragGes nativas ou via API/Syslog com solugdes de endpoint,
identidade, e-mail, nuvem, firewall, SIEM e OT. Inclusive, mas ndo se limitando: Citrix ADC, F5
BIG-IP, Check-point Firewall, Microsoft 365, Office 365, Google Workspace, OPNsense,
Corelight, Microsoft Azure, Veeam.

6.19.2. Possuir capacidade de integracdo com solucdes de NDR do mesmo fabricante da
solugdo XDR ofertada e/ou de integragdo com ferramentas de NDR de terceiros como
Corelight, Darktrace ou Suricata.

6.19.3. A solugao deve fornecer ferramenta para coleta de telemetria de eventos de terceiros
que ndo disponham de API, entregue como imagem de sistema no formato OVA (Open
Virtualization Format) para uso em virtualizador (Nutanix AHV ou VMware).

6.19.4.0 appliance virtual coletor deve ser executavel em VMware ESXi (versdo minima 6.7
Update 3), Nutanix AHV ou Microsoft Hyper-V, devendo a CONTRATADA informar os
requisitos minimos de vCPU, meméria e disco.

6.20. MONITORAMENTO, ANALISE E VISIBILIDADE DE CORREIO ELETRONICO

6.20.1. CARACTERISTICAS GERAIS

6.20.1.1. A solucdo deve ser em modelo de servico em nuvem (SaaS), operada e mantida
pelo fabricante dos itens 1 e 2, ndo sendo exigida a aquisi¢do, instalagdo ou manutengao de

appliance fisico ou virtual em ambiente do CONTRATANTE para a execugao das rotinas de

analise.
6.20.1.2. Aplicavel ao item 1.
6.20.1.3. A solugdo deve operar em modo exclusivo de monitoragao e visibilidade (modo

passivo ou "somente monitorar"), analisando cépias das mensagens, sem se interpor a cadeia
de entrega do correio eletronico.

6.20.1.4. A mensagem original deve permanecer integra e inalterada, sendo entregue ao
destinatario independentemente do resultado da analise realizada pela solucao.

6.20.1.5. A operagao em modo de monitoragao nao pode exigir alteragdo dos registros

MX dos dominios de correio eletronico do CONTRATANTE.
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6.20.1.6. A solugao nao pode constituir ponto uUnico de falha na cadeia de correio
eletronico: eventual indisponibilidade, degradagao ou interrupgao do servigo contratado nao
pode impedir o recebimento ou o envio de mensagens pelo CONTRATANTE.

6.20.1.7. A obtengdo das cdpias das mensagens deve ocorrer por meio de regras de
didrio (journaling), regras de transporte, conectores seguros ou integracdo por APl com o
provedor de correio eletrénico, a critério do desenho de implantagdao, sem instalagdao de
agente em estagdes de trabalho ou servidores.

6.20.1.8. A solugdao deve operar em coexisténcia com 0s mecanismos nativos de
seguranga de e-mail do provedor de mensageria e com eventuais solugdes de terceiros ja em

operagao, sem exigir a desativagdo, substituicdo ou reconfiguracao restritiva das camadas

existentes.
6.20.1.9. A solucdo deve analisar mensagens de entrada (inbound) e de saida (outbound).
6.20.1.10. O console de administracdo deve ser integralmente web, acessivel por

navegadores de mercado em suas versdes correntes, sem exigéncia de plugins proprietarios,
executdveis locais ou clientes dedicados.

6.20.1.11. O console de administracdao deve ser unificado com os demais médulos de
seguranca do mesmo fabricante ou ecossistema (endpoint, servidores, identidade, rede e
nuvem), oferecendo painel Unico de eventos, alertas e politicas.

6.20.1.12. A solugao deve suportar multiplos dominios e subdominios de correio
eletrénico em uma Unica instancia ou locatario, sem custo adicional por dominio.

6.20.1.13. A solucdo deve suportar ambientes hibridos, com caixas postais distribuidas
entre nuvem e infraestrutura local, e ambientes com multiplos locatarios.

6.20.1.14. O fabricante deve assegurar alta disponibilidade e redundancia da plataforma,
com disponibilidade mensal igual ou superior a 99,9%, comprovavel por acordo de nivel de
servico publicado ou por declaracao formal.

6.20.1.15. A solucdo deve permitir a selecdo da regido geografica de processamento e

armazenamento dos dados, contemplando obrigatoriamente ao menos uma regiao fora de
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jurisdicao que imponha restricao legal ao CONTRATANTE, e informando expressamente a
localidade adotada.

6.20.1.16. A plataforma deve possuir escalabilidade eldstica, absorvendo variagdes de
volume de mensagens sem necessidade de intervencao, redimensionamento ou aquisicao
adicional por parte do CONTRATANTE.

6.20.2. INTEGRAGCAO COM PROVEDORES DE CORREIO ELETRONICO

6.20.2.1. A solucdo deve suportar nativamente a integracdao com plataformas de correio
eletrénico corporativo em nuvem de mercado, contemplando obrigatoriamente as duas
principais suites de produtividade em nuvem utilizadas no mercado corporativo brasileiro
(Microsoft 365 e Google Workspace).

6.20.2.2. A solugdo deve suportar a integragao com servidores de correio eletrénico em
ambiente local (on-premises) ou hibrido, por meio de conector ou por regra journaling
equivalente.

6.20.2.3. A solugao deve suportar cenarios em que exista solugdao de seguranga de e-mail
de terceiros posicionada a frente do provedor, por meio de conector seguro, regras de
transporte ou configuracdo de gateway de entrada, preservando a visibilidade completa.
6.20.2.4. A solugao deve permitir a habilitagao e a desabilitagao de dominios de forma
independente, sem impacto sobre os demais dominios em operagao.

6.20.3. ANALISE ANTISPAM, ANTIMALWARE E REPUTACAO

6.20.3.1. A solucdo deve dispor de motores antispam com classificacdo das mensagens
em categorias distintas (por exemplo, spam confirmado, provavel spam, comunicagdo de
massa, boletim informativo).

6.20.3.2. A solucdo deve realizar varredura de malware sobre o corpo da mensagem e
sobre a totalidade dos anexos.

6.20.3.3. O Alerta da varredura de anexos deve alcangar arquivos compactados
6.20.3.4. A solugao deve realizar analise de reputagdo de endereco IP de origem, dominio
remetente, endereco de remetente e URLs, com base em inteligéncia de ameacas global

mantida pelo fabricante e atualizada continuamente.
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6.20.3.5. A solugdo deve realizar detecgdo de anomalias de dominio, identificando
dominios recém-registrados, dominios com histérico irregular e padrdes de registro suspeitos.
6.20.3.6. A solucdo deve realizar deteccdo de anomalias de cabecalho (header anomaly),
identificando divergéncias entre campos de envelope e de cabegalho, cadeias de
retransmissao inconsistentes e demais indicios de manipulagao.

6.20.3.7. A solugdo deve permitir a filtragem e a sinalizagao de mensagens com base no
pais de origem do envio, com listas configuraveis de paises.

6.20.3.8. A solugdo deve permitir a filtragem e a sinalizagao de mensagens com base no
idioma predominante da mensagem.

6.20.3.9. A solucdo deve permitir o ajuste do nivel de sensibilidade ou agressividade dos
motores de classificacdo, por meio de controle configurdvel pelo administrador, aplicavel de
forma global e por politica.

6.20.3.10. As assinaturas, modelos analiticos e bases de inteligéncia de ameacas devem
ser atualizados de forma continua e automatica pelo fabricante, sem necessidade de
intervencdo, agendamento ou aprovacao por parte do CONTRATANTE.

6.20.3.11. A solugdo deve identificar e sinalizar mensagens ndo solicitadas de natureza
comercial ou promocional de forma segregada das ameacas efetivas, evitando contaminagao
das métricas de seguranca.

6.20.4. ANALISE AVANGCADA

6.20.4.1. A solugao deve empregar modelos de aprendizado de maquina e inteligéncia
artificial na classificagao das mensagens, de forma complementar as abordagens baseadas em
assinatura e reputagao.

6.20.4.2. A solugdo deve dispor de ambiente de detonagdo em nuvem (sandbox) para
andlise de anexos suspeitos, contemplando anadlise estatica e andlise dinamica de
comportamento.

6.20.4.3. A solugdo deve realizar a leitura e a analise de cddigos de resposta rapida (QR

Code) presentes no corpo da mensagem em imagens incorporadas.
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6.20.4.4. A solucgdo deve identificar o tipo real do arquivo anexado (true file type) por
meio de analise de estrutura, ndo se limitando a extensdo declarada.

6.20.5. ANALISE DE URLS E PROTECAO CONTRA PHISHING

6.20.5.1. A solucdo deve realizar a deteccao de URLs maliciosas presentes no corpo da
mensagem, em anexos e em codigos de resposta rapida.

6.20.5.2. A solugdo deve realizar a categorizagdo das URLs identificadas, permitindo a
sinalizacdo por categoria de risco.

6.20.5.3. A solugdo deve permitir a consulta retroativa de todas as mensagens que
continham determinada URL ou determinado dominio de destino.

6.20.6. AUTENTICACAO DE REMENTENTE E DMARC

6.20.6.1. A solugdo deve realizar a validagdo do registro de politica de remetente (SPF)
para as mensagens de entrada, registrando o resultado obtido.

6.20.6.2. A solucdo deve realizar a validacdo de assinatura de dominio (DKIM) para as
mensagens de entrada, registrando o resultado obtido.

6.20.6.3. A solugdo deve realizar a validagao da politica de autenticagdo, relatdrio e
conformidade de mensagem por dominio (DMARC) para as mensagens de entrada,
registrando o resultado obtido e o alinhamento verificado.

6.20.7.PROTECAO CONTRA FRAUDE DE IDENTIDADE E COMPROMETIMENTO DE CONTAS
6.20.7.1. A solugdo deve detectar tentativas de comprometimento de correio
corporativo (BEC) por meio de andlise de linguagem natural e de padrdes de solicitagdao
fraudulenta, incluindo pedidos de transferéncia financeira, alteracdo de dados bancarios e
obtencado de credenciais.

6.20.7.2. A solucdo deve realizar andlise de nome de exibicdo (display name),
identificando a personificacdo de dirigentes, autoridades, colaboradores e marcas
reconhecidas.

6.20.7.3. A solucdo deve permitir o cadastro de lista de usudrios de alta exposicao (VIP),

com tratamento analitico diferenciado.
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6.20.7.4. A solugao deve detectar dominios visualmente semelhantes aos dominios
legitimos do CONTRATANTE.

6.20.7.5. A solugdo deve permitir a sinalizagao visual de mensagens externas, nao
confidveis ou de remetentes confidveis por meio de faixa informativa (banner) inserida na
mensagem, de forma nativa ou por médulo complementar, para ativacdao quando da migragao
para o modo de protegao ativa.

6.20.8. MONITORAMENTO DE CONTEUDO SENSIVEL E PREVENGCAO DE VAZAMENTO DE
DADOS

6.20.8.1. A solugao deve permitir a criagdao de politicas de controle de dados com
multiplas regras, aplicaveis a usuarios individuais, grupos de usudrios e dominios.

6.20.8.2. A solucdo deve disponibilizar listas de controle de conteldo predefinidas,
contemplando no minimo informagdes financeiras, dados pessoais e de identificagao, dados

de saude e conteudo classificado como confidencial.

6.20.8.3. A solucdo deve aplicar o monitoramento de conteldo as mensagens de entrada
e de saida.
6.20.8.4. Em regime de monitoragao, a solugdo deve sinalizar e registrar as ocorréncias

sem interferir na entrega, mantendo, contudo, a capacidade de configuragao das agdes
correspondentes para aplicagdo futura em modo de protegao ativa.

6.20.9. GESTAO DE POLITICAS

6.20.9.1. A solucdo deve suportar politicas hierarquicas com escopo por dominio, por
grupo e por usuario.

6.20.9.2. A solugdo deve permitir a definigdo de politicas aplicaveis a remetentes e
dominios externos especificos.

6.20.9.3. A solugao deve permitir a avaliagao prévia do efeito de uma politica antes de
sua aplicagdo efetiva, por meio de modo de simulagao ou de aplicagdo em conjunto restrito.
6.20.9.4. A solucdo deve manter trilha de auditoria de todas as cria¢des, alteracdes e

exclusdes de politicas, registrando autor, data, hora e conteldo alterado.
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6.20.9.5. A solugdo deve registrar, para cada mensagem analisada, qual politica foi
acionada e qual agao seria aplicada caso a solugao estivesse em modo de protegao ativa.
6.20.9.6. A solugao deve permitir a ordenagao e a priorizagao explicita das politicas, com
indicagao clara da precedéncia aplicada.

6.20.10. HISTORICO DE MENSAGENS, QUARENTENA E REMEDIAGCAO POS-ENTREGA
6.20.10.1. A solugdo deve disponibilizar mecanismo de busca e filtragem avangada sobre
o historico de mensagens, com multiplos critérios combinados.

6.20.10.2. A solucdo deve permitir a remog¢do de mensagens ja entregues as caixas postais
dos destinatdrios (clawback), por acionamento manual do administrador, para os provedores
de correio eletrénico suportados.

6.20.10.3. A remocdo pds-entrega deve poder ser executada de forma seletiva, por
mensagem, por remetente, por assunto ou por conjunto de destinatarios.

6.20.10.4. A solucdo deve registrar em trilha de auditoria toda operac¢do de remoc¢ao pds-
entrega, identificando o operador, o escopo e o resultado por caixa postal.

6.20.10.5. A solugdo deve disponibilizar rastreamento de mensagem (message trace) com
exportacdo dos resultados em formato aberto.

6.20.10.6. A solucao deve informar de forma inequivoca, no modo de monitoracao, que
as mensagens listadas em quarentena constituem registro de referéncia, ndao implicando
retencgdo efetiva da mensagem original.

6.20.11. PAINEIS, RELATORIOS E MENSURACAO DE EFICACIA

6.20.11.1. A solugdo deve disponibilizar painel de controle com visdao consolidada do
volume de mensagens processadas, ameagas identificadas e evolugao temporal.

6.20.11.2. A solugao deve disponibilizar, no minimo, relatéorios de: mensagens
processadas por veredito; ameagas detectadas por categoria; principais remetentes
maliciosos; principais destinatarios visados; indicios de contas comprometidas; ocorréncias de
controle de dados; e agOes de remediagao pds-entrega executadas.

6.20.11.3. A solugdo deve permitir o agendamento de relatérios com envio automatico a

destinatdrios definidos.
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6.20.11.4. A solugao deve permitir a exportagao de relatdrios e de conjuntos de dados em
formatos abertos, contemplando no minimo em PDF

6.20.11.5. A solugao deve permitir a delimitacdo do periodo dos relatérios, com
granularidade minima diaria.

6.20.11.6. A solugao deve disponibilizar relatério executivo com linguagem apropriada a
publico ndo técnico, adequado a apresentagao a alta administragao.

6.20.12. INTEGRAGAO COM PLATAFORMA DE DETECGCAO E RESPOSTA ESTENDIDA
(XDR) E TELEMETRIA

6.20.12.1. A solugdo deve enviar a telemetria de correio eletrénico a repositdrio analitico
centralizado (Data Lake) do mesmo fabricante ou ecossistema, sem custo adicional de
ingestdo para os eventos gerados pela prépria solugao.

6.20.12.2. A telemetria de correio eletronico deve ser correlacionavel, na mesma
plataforma analitica, com eventos originados de estacbes de trabalho, servidores,
identidades, rede, nuvem e demais fontes integradas.

6.20.12.3. A solugdo deve permitir a execugao de consultas sobre a telemetria de correio
eletrénico, por meio de linguagem de consulta estruturada ou linguagem propria
documentada.

6.20.12.4. A solugao deve permitir que um indicador identificado em uma mensagem
(endereco, dominio, URL ou resumo criptografico de anexo) seja pesquisado de forma
retroativa nas demais fontes de telemetria integradas.

6.20.12.5. As detecgOes devem ser mapeadas a estrutura de conhecimento de taticas e
técnicas de adversarios reconhecida internacionalmente. MITRE ATT&CK.

6.20.12.6. A solugdo deve permitir a exportagdo dos eventos para plataformas de gestdo
de eventos e informagdes de seguranga (SIEM).

6.20.12.7. A retengao da telemetria de correio eletronico no repositério analitico deve ser
de, no minimo, 30 (trinta) dias.

6.20.12.8. A solucdo deve permitir a criacdo de detec¢des e regras personalizadas pelo

CONTRATANTE sobre a telemetria de correio eletronico.
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6.20.13. SINCRONIZAGAO DE DIRETORIO E GESTAO DE ACESSO

6.20.13.1. A solugao deve suportar sincronizagao com servigo de diretdrio corporativo
local e com servigos de diretdrio em nuvem das principais suites de produtividade de mercado
Microsoft 365 / Google Workspace.

6.20.13.2. A solucao deve realizar a descoberta automatica de caixas postais, usudrios e
grupos, com atualizacdo periddica configuravel.

6.20.13.3. O acesso ao console de administracdo deve suportar autenticacao federada por
padrdo aberto de assercdo de seguranca e autenticacdo multifator.

6.20.13.4. A solugdo deve dispor de controle de acesso baseado em papéis (RBAC), com
perfis granulares que permitam a segregag¢ao entre administragdo, operagao, auditoria e
somente leitura.

6.20.13.5. A solugdo deve manter trilha de auditoria de acessos e de agdes
administrativas, exportavel em formato aberto.

6.20.14. INTERFACE DE PROGRAMAGAO E AUTOMAGCAO

6.20.14.1. A solugdo deve disponibilizar interface de programacdo de aplicagdes (API) no
padrao REST, com documentagdo publica e atualizada.

6.21. EXTENSIBILIDADE E NORMALIZACAO DE DADOS

6.21.1.A plataforma XDR deve suportar a configuracdo de parser personalizado (custom
parser) para normalizar mensagens de log em schemas adicionais da plataforma.

6.21.2.A solugdo deve disponibilizar APIs documentadas para chamadas programaticas,

permitindo a integracdo com sistemas e fluxos de trabalho ja existentes na contratante.

7. CONDICOES GERAIS

7.1. Ap0ds definida empresa licitante vencedora e quando devidamente CONTRATADA, assim
como a assinatura do contrato e a emissao da Ordem de Servico (OS) pelo CONTRATANTE, a
CONTRATADA devera entregar em no maximo 20 (vinte) dias consecutivos, o licenciamento

do software, na forma do art. 183 da Lei 14.133/2021.
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7.2. A instalagdo e configuracdo dos agentes deverao observar as especificagdes e
recomendagdes do fabricante estabelecidas, correspondentes, respectivamente, aos Itens 1
e 2, destinados as estacdes de trabalho e aos servidores.

7.3. Observar as diretrizes de SIP (Seguranca da Informacdo e Privacidade) conforme Secdo
7 do Anexo | da IN SGD/ME n2 94/2022 e a legislagdo vigente.

7.4. Manter conformidade com a Lei n? 13.709/2018 (LGPD) e legislacdo vigente para dados
pessoais e informagdes classificadas.

7.5. Observar a IN GSI/PR N2 8/2025 e a IN GSI/PR n2 5/2021.

8. DA GARANTIA, SUPORTE E LICENCAS

8.1. Ositens 1e 2 do objeto devem ter garantia e suporte de 36 (trinta e seis) meses pelo
fabricante, a contar do recebimento definitivo;

8.2. O termo de garantia e suporte ou documento equivalente devera ser entregue
juntamente com o objeto;

8.3. A garantia e suporte do fabricante serd prestada com vistas a manter a solugdo
perfeitas condi¢des de uso, sem qualquer 6nus ou custo adicional para o CONTRATANTE;
8.4. A garantia abrange suporte técnico prestado pelo fabricante em regime 24x7x365
(vinte e quatro horas por dia, sete dias por semana, trezentos e sessenta e cinco dias por ano)
contra falhas e corregdes, disponibilizando as atualizacdes de versdao em um portal e suporte
telefonico para abertura de incidentes ou solicitagoes;

8.5. A CONTRATADA devera fornecer numero telefonico e opg¢ao via website para abertura
de chamados técnicos junto ao fabricante. Estes deverdo possuir identificador Unico e préprio,
repassado ao CONTRATANTE, a fim de registro e acompanhamento das ocorréncias
registradas;

8.6. A garantia abrange atualizagdes do software, inclusive de novas versdes, updates de
seguranca, atualizacdo de definicdes de virus, base de dados de virus ou inteligéncia de

seguranga.
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8.7. A garantia e suporte serd prestada com vistas a manter a solugao em perfeitas
condicdes de uso, sem qualquer 6nus ou custo adicional para o CONTRATANTE;

8.8. O suporte técnico prestado pela CONTRATADA consiste no esclarecimento de duvidas,
na reparagdo das eventuais falhas de funcionamento, mediante a substituicao de versao, de
acordo com os manuais e normas técnicas especificas do produto, bem como, orientacdo das
melhores praticas de uso dos produtos adquiridos;

8.9. Entende-se por término do atendimento, das ocorréncias em aberto, a disponibilidade
para uso em perfeitas condigdes de funcionamento no local onde esta instalado, estando
condicionado a aprovagao do CONTRATANTE;

8.10. O objeto também compreende, por parte da CONTRATADA, a prestacdo de servicos

técnicos especializados sob demanda.
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QTD P/ | TOTAL
TiTULO DA ATIVIDADE DESCRIGCAO DA ATIVIDADE RESULTADO ESPERADO usT 3 DE
ANOS UsT
1 - Integragdo de fontes de | Ativagdo, parametrizagdo e homologagdo | Integracdo implementada,
dados, sistemas e | de integracbes entre a plataforma | homologada e colocada em
automagao EPP/EDR/XDR e fontes de dados, sistemas e | produ¢do, com ingestdo
ferramentas da Contratante, incluindo | normalizada dos eventos ou
conectores nativos, Syslog, ambientes de | execugdo validada da
nuvem, suite de produtividade, SIEM, | automacdo, roteiro de testes
firewall de perimetro, APIs REST/GraphQL, | executado e aprovado, 2 18 36
parsers personalizados, conectores e | evidéncias objetivas e
playbooks de automagdo e orquestragdo. A | documentagdo técnica
atividade contempla levantamento de pré- | contendo origem, transporte,
requisitos, configuracdo, testes, validagdo | transformagdo, destino e
da ingestdo ou automagdo e documentagdo | volumetria estimada.
do fluxo de dados.
2 - Health Check e | Avaliagdo técnica periddica da postura de | Relatério de Health Check
avaliacgdo de maturidade | seguranca do ambiente  protegido, | contendo score de
do ambiente abrangendo cobertura de licengas e | maturidade e matriz de
agentes, saude de sensores e coletores, | cobertura MITRE
fontes de dados, politicas e exclusdes, perfis | ATT&CK/MITRE D3FEND,
de acesso administrativo, regras de | identificagdo das principais
prevencgdo de perda de dados, ambientes de | lacunas e riscos, Plano de A¢do
nuvem e containers quando integrados, | priorizado por risco e esforgo 5 12 60
cobertura de detecgdo frente ao MITRE | com responsdveis e prazos
ATT&CK/MITRE D3FEND e indicadores | sugeridos, e apresentagdo
como MTTA, MTTR, volume de detecgdes e | executiva dos resultados a
taxa de falsos positivos. Inclui comparagdo | gestdo da Contratante, com
com o ciclo anterior, classificagdo de | registro em ata.
maturidade e priorizagdo das
recomendagdes.
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3 - Acompanhamento do
centro de andlise de

ameacas

Acompanhamento continuado do
panorama de ameagas aplicivel a
Contratante, incluindo sessdo periddica de
overview do centro de andlise de ameagas,
revisdo e contextualizagdo de boletins e
avisos criticos, analise de grupos e
campanhas  relevantes, revisdo de
detecgdes e casos, curadoria de indicadores
e listas de observagdo e condugdo de
campanhas dirigidas de caga a ameagas.
Inclui formulagdo de hipdteses, construgdo
de consultas na linguagem avangada da
plataforma, varredura retroativa no data
lake e escalonamento de achados

relevantes.

Ata da sessdo com registro
rastreavel das recomendacgées
emitidas, boletim de
inteligéncia  contextualizado
ao perfil de exposicdo do
ambiente com verificagdo
retroativa dos indicadores
citados e relatério da
campanha de caga a ameagas
contendo hipdtese, consultas
utilizadas, achados
identificados e conclusdo,
inclusive quando o resultado

da caca for negativo, desde

que devidamente
fundamentado e
documentado.

72

288

4 - Tratamento de
detec¢des, resposta e

incidentes e recuperagao

Operagdo de deteccdo e resposta sobre

eventos  gerados pela plataforma,
abrangendo triagem e conclusdo de
deteccbes de severidade alta ou critica,
andlise de eventos, arvores de processos e
contexto de ameagas, enriquecimento de
informagBes, resposta a incidentes
confirmados, contencgdo, varredura dirigida,
limpeza de ameacgas, recuperagdo de
dispositivos afetados por criptografia
maliciosa, andlise pés-incidente,
determinagdo de causa raiz, identificagdo
do vetor inicial, mapeamento MITRE
ATT&CK/MITRE D3FEND e tratamento de

regras, supressoes e falsos positivos.

Caso encerrado na plataforma
com parecer técnico
registrado e, conforme a
natureza do atendimento,
relatério de encerramento do
incidente, relatério de causa
raiz ou registro justificado da
regra ou exclusdo aplicada,
mantendo o registro das a¢des

executadas e das evidéncias

necessarias para auditoria.
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5 - Manutengdo do Parque

Manutengdo da conformidade e da

Item atendido e em

Protegido cobertura efetiva do parque protegido, | conformidade na console de
incluindo reinstalagdo ou recuperagdo de | gerenciamento, com registro
agentes em estacBes e servidores, | do diagndstico, causa
diagndstico e corregdo de dispositivos | identificada e agdo corretiva
desatualizados ou sem comunicagdo, | aplicada, acompanhado das
atualizagdo de agentes em lote por anéis, | evidéncias de validagdo
140 140
manutengdo de appliances virtuais | pertinentes a intervencgdo, tais
coletores, extracdo de evidéncias e | como status do agente,
consultas ao data lake para auditorias e | resultado de  varredura,
atendimento técnico especializado de | confirmagdo de comunicagdo
segundo e terceiro niveis, inclusive | e, quando aplicével, plano de
acompanhamento de chamados junto ao | rollback.
fabricante.
6 - Apoio Técnico | Execugdo de atividades técnicas | Relatério de conclusdo dos
Especializado especializadas  correlatas a  solugdo | servigos contendo as
contratada que ndo estejam contempladas | atividades executadas,
nos demais itens do catédlogo, incluindo | recomendagdes aplicaveis,
apoio e revisdo de arquitetura de protecdo | parecer técnico  quando
de endpoints e detec¢do e resposta, ajustes | necessario, plano de acgdo
de politicas e arquitetura de coleta, apoio a | quando necessario e
480 480
elaboragdo e revisdo de normas e | conclusdoformaldademanda,
procedimentos, suporte a auditorias e | observando o escopo, a
6rgdos de controle, capacitagdio e | metodologia, o cronograma, o
transferéncia de conhecimento, estudos | esforgo em UST e os produtos
técnicos, provas de conceito e avaliagbes de | previamente aprovados na
viabilidade, mediante Ordem de Servico | Ordem de Servigo.
especifica.
Total de UST estimadas para 3 anos (36 meses): 1262

1.1. DAS ATIVIDADES DO CATALOGO DE SERVIGOS

1.1.1.

1.1.1.1. ESCOPO

Tabela 1: Catdlogo de Servigos.

Atividade 1 - Integracao de fontes de dados, sistemas e automacgao

1.1.1.1.1. Compreende a execuc¢do de servicos técnicos especializados para integracdo da

plataforma EPP/EDR/XDR com fontes de dados, sistemas, solu¢des de seguranca, ferramentas

de gestdo e demais componentes do ambiente tecnoldgico da CONTRATANTE, visando
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ampliar a visibilidade dos eventos de seguranca, possibilitar a correlagdo de informagdes e
viabilizar a automacao de acdes de deteccao, resposta e contencao.

1.1.1.1.2. O escopo podera contemplar, conforme a necessidade da CONTRATANTE e as
funcionalidades suportadas pela solugao:

1.1.1.1.2.1. Integragao e parametrizagao de conectores nativos;

1.1.1.1.2.2. Integragao de fontes de dados por meio de Syslog;

1.1.1.1.2.3. Integragao com ambientes de computagdo em nuvem e suites de produtividade
corporativa;

1.1.1.1.2.4. Integragdao com solugdes de seguranga e infraestrutura, incluindo firewalls,
WAF, gateways de correio eletrénico, provedores de identidade, solucdes de backup e outras
fontes compativeis;

1.1.1.1.2.5. Integragdao com solugdes de SIEM por meio de mecanismos suportados pela
plataforma;

1.1.1.1.2.6. Integragdao com sistemas e ferramentas por meio de APIs;

1.1.1.1.2.7. Desenvolvimento e configuracao de parsers e conectores personalizados;
1.1.1.1.2.8. Desenvolvimento e configuragao de playbooks para automagao e orquestragao
de acdes de seguranca.

1.1.1.2. EXECUGAO

1.1.1.2.1. A CONTRATADA devera realizar o levantamento e a validacdo dos pré-requisitos
técnicos necessarios a execugdo da integracdo, incluindo, quando aplicavel, conectividade,
protocolos, métodos de autenticacdo, permissdes, APls, portas e demais parametros
necessarios.

1.1.1.2.2. ACONTRATADA deverd executar a configuracdo e parametrizacao da integracao de
acordo com o escopo definido na Ordem de Servico, observando as caracteristicas da fonte
de dados, sistema ou ferramenta a ser integrada e as funcionalidades disponiveis na
plataforma EPP/EDR/XDR.

1.1.1.2.3. Nas integragdes por Syslog, deverdo ser configurados e validados o transporte, o

formato dos eventos e a politica de retengao aplicavel.
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1.1.1.2.4. Nas integragdes com ambientes de nuvem e suites de produtividade, deverao ser
validados os escopos de permissdes necessarios, observando o principio do menor privilégio.
1.1.1.2.5. Nas integracdes com SIEM, deverdao ser configurados o encaminhamento dos
eventos normalizados e validados a recepcao e o correto mapeamento dos campos na origem
e no destino.

1.1.1.2.6. Nas integragdes por API REST ou GraphQL, deverao ser configurados os mecanismos
de autenticacdo, tratamento de erros e limites de requisicdes necessarios ao funcionamento
da integragao.

1.1.1.2.7. Quando houver necessidade de parser ou conector personalizado, a CONTRATADA
deverad realizar seu desenvolvimento, configuracao e validacdo, incluindo o mapeamento e a
normalizagdao dos campos de dados.

1.1.1.2.8. Na implementagdo de playbooks de automagdao e orquestragao, deverdao ser
definidos e configurados os gatilhos, condigdes, agbes, tratamento de excegdes e, quando
aplicavel, critérios de reversao.

1.1.1.2.9. Toda integragao devera ser submetida a roteiro de testes previamente acordado
com a CONTRATANTE, contemplando a verificagdo do funcionamento da integragdo, da
ingestao ou normalizagao dos eventos e, quando aplicavel, da execugao das automagdes.
1.1.1.2.10. Sempre que o cendrio permitir, os testes deverao ser realizados em ambiente
controlado antes da promocao da integracdo para producdo. A disponibilizacdo em producao
dependerd da validacdo da CONTRATANTE.

1.1.1.3. ENTREGAVEIS

1.1.1.3.1. Ao término da execugdao da atividade, a CONTRATADA devera disponibilizar a
CONTRATANTE, conforme aplicavel ao servigo realizado:

1.1.1.3.1.1. Integragdo, conector, parser ou playbook devidamente configurado e funcional
na plataforma EPP/EDR/XDR;

1.1.1.3.1.2. Roteiro de testes executado, contendo os resultados obtidos e eventuais
ocorréncias identificadas;

1.1.1.3.1.3.  Evidéncias da validagdo da integragao ou automacgao implementada;
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1.1.1.3.1.4. Documentacdo técnica contendo, no minimo, os parametros configurados,
origem e destino dos dados, fluxo de informagdes, mapeamentos e demais informagdes
necessarias a manutencao da integracao;

1.1.1.3.1.5. Registro das configuragbes e alteragdes realizadas durante a execugdo da
atividade.

1.1.1.4. RESULTADO ESPERADO

1.1.1.4.1. Considerar-se-a concluida a atividade quando a integracdo, o conector, o parser ou
o playbook previsto na respectiva Ordem de Servico estiver devidamente configurado,
testado, validado e disponibilizado em produgdo, com o funcionamento comprovado por meio
das respectivas evidéncias e documentagao técnica, e aceito pela CONTRATANTE.

1.1.2. Atividade 2 - Health Check e avaliagao de maturidade do ambiente

1.1.2.1. ESCOPO

1.1.2.1.1. Compreende a realizagao de avaliagao técnica periddica da postura de seguranga
do ambiente protegido pela plataforma EPP/EDR/XDR, com o objetivo de identificar lacunas,
riscos, falhas de configuracdo e oportunidades de melhoria na capacidade de prevencao,
detecgdo e resposta a ameagas.

1.1.2.1.2. O escopo deverd contemplar, no minimo:

1.1.2.1.2.1. Verificagdo da cobertura das licengas contratadas e dos agentes efetivamente
reportando a plataforma;

1.1.2.1.2.2. Avaliacdo da saude dos sensores, coletores e fontes de dados integradas;
1.1.2.1.2.3. Andlise das politicas de seguranca, exclusdes e autorizagdes de periféricos;
1.1.2.1.2.4. Revisdo dos perfis de acesso administrativo e dos registros de auditoria;
1.1.2.1.2.5. Andlise das regras de preven¢ao de perda de dados e respectivos eventos,
quando aplicavel;

1.1.2.1.2.6. Avaliagdo dos ambientes de nuvem e cargas de trabalho em contéineres,
guando integrados a plataforma;

1.1.2.1.2.7. Avaliagdo da cobertura de detecg¢ao frente ao MITRE ATT&CK e, quando

aplicavel, ao MITRE D3FEND;
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1.1.2.1.2.8. Analise dos indicadores operacionais de seguranca, incluindo MTTA, MTTR,
volume de detecgdes e taxa de falsos positivos;

1.1.2.1.2.9. Comparacao dos resultados com ciclos anteriores, quando existentes;
1.1.2.1.2.10. Classificacao do nivel de maturidade e identificacdo das principais lacunas e
riscos.

1.1.2.2. EXECUCAO

1.1.2.2.1. A CONTRATADA deverd realizar o levantamento das informacdes e evidéncias
necessarias a avaliacdo, utilizando os recursos disponiveis na plataforma EPP/EDR/XDR e,
guando aplicavel, informacdes complementares fornecidas pela CONTRATANTE.

1.1.2.2.2. A avaliacdo deverd ser realizada de forma ndo intrusiva, sem comprometer a
disponibilidade, o desempenho ou a seguranga dos ambientes de produgao da
CONTRATANTE.

1.1.2.2.3. A CONTRATADA devera analisar as configuracdes, politicas, fontes de dados,
cobertura dos ativos, indicadores operacionais e demais elementos previstos no escopo da
atividade, identificando desvios, lacunas e riscos relevantes.

1.1.2.2.4. A analise devera considerar, quando aplicavel, a cobertura das técnicas e taticas do
MITRE ATT&CK e do MITRE D3FEND, bem como os indicadores de desempenho e resposta
obtidos no periodo avaliado.

1.1.2.2.5. Os resultados deverdo ser comparados com avaliacdes anteriores, quando
existentes, permitindo identificar a evolugdo ou eventual redugao do nivel de maturidade do
ambiente.

1.1.2.2.6. Ao final da avaliagdo, a CONTRATADA devera apresentar a CONTRATANTE os
principais achados, riscos e lacunas identificados, bem como recomendagdes de melhoria
priorizadas de acordo com sua relevancia e impacto para a seguranca do ambiente.

1.1.2.3. ENTREGAVEIS

1.1.2.3.1. Ao término da atividade, a CONTRATADA devera disponibilizar a CONTRATANTE:
1.1.2.3.1.1. Relatério de Health Check, contendo os resultados da avaliacdo da postura de

seguranga e do nivel de maturidade do ambiente;
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1.1.2.3.1.2. Levantamento da cobertura de ativos, sensores, coletores, fontes de dados e
politicas avaliadas;

1.1.2.3.1.3. Identificagdo das principais lacunas, desvios de configuracdo e riscos de
seguranga encontrados;

1.1.2.3.1.4. Avaliacdo da cobertura de detecgao com base no MITRE ATT&CK e, quando
aplicavel, no MITRE D3FEND;

1.1.2.3.1.5. Andlise dos principais indicadores operacionais de seguranga avaliados;
1.1.2.3.1.6. Comparacao dos resultados com ciclos anteriores, quando existentes;
1.1.2.3.1.7. Plano de Agao contendo as recomendagdes de melhoria priorizadas;
1.1.2.3.1.8. Apresentagdo executiva dos resultados a equipe técnica da CONTRATANTE.
1.1.2.4. RESULTADO ESPERADO

1.1.2.4.1. Considerar-se-a concluida a atividade quando a avaliacdo da postura de seguranca
e do nivel de maturidade do ambiente estiver devidamente realizada, com os principais riscos,
lacunas e oportunidades de melhoria identificados e documentados, acompanhado do
respectivo Plano de Agdo priorizado, apresentagao dos resultados a CONTRATANTE e aceite
pela equipe técnica responsavel.

1.1.3. Atividade 3 - Acompanhamento do centro de analise de ameagas

1.1.3.1. ESCOPO

1.1.3.1.1. Compreende o acompanhamento continuado do panorama de ameagas aplicavel a
CONTRATANTE, com atuagdo de analista especializado, visando identificar, contextualizar e
avaliar ameacas relevantes ao ambiente tecnolégico, inclusive aquelas que possam nao ter
sido capturadas pelos mecanismos automatizados de detecgdo da plataforma EPP/EDR/XDR.
1.1.3.1.2. O escopo deverd contemplar, no minimo:

1.1.3.1.2.1. Realizacdo de sessdo de overview do centro de analise de ameacgas, com
apresentagdo do panorama de ameagas identificado no periodo, considerando as informagdes
e pesquisas disponibilizadas pelo fabricante da solucao contratada;

1.1.3.1.2.2. Revisdo de boletins, alertas e avisos de alta criticidade publicados no periodo,

com avaliagao de sua aplicabilidade e potencial impacto sobre o ambiente da CONTRATANTE;
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1.1.3.1.2.3. Andlise e contextualizagdao de grupos de ameaga, campanhas e atividades
adversarias relevantes ao setor de atuacdo da CONTRATANTE, contemplando, quando
disponiveis, as respectivas taticas, técnicas e procedimentos — TTPs;

1.1.3.1.2.4. Revisdo das deteccdes e dos casos registrados na plataforma, incluindo casos
abertos e encerrados e alteragdes relevantes realizadas nas regras de detecgdo durante o
periodo;

1.1.3.1.2.5. Emissdao de boletim de inteligéncia de ameagas contextualizado ao perfil de
exposicdao da CONTRATANTE, contemplando a verificagdo retroativa dos indicadores de
comprometimento — loCs — nele identificados;

1.1.3.1.2.6. Curadoria e carga, quando tecnicamente aplicavel, de indicadores de
comprometimento e de listas de observacdo (watchlists), com identificacdo de sua origem,
periodo de validade e agao associada;

1.1.3.1.2.7. Realizagdo de campanha dirigida de caca a ameagas (Threat-hunting),
compreendendo a formulagao de hipdtese baseada em inteligéncia de ameagas aplicavel ao
contexto da CONTRATANTE, construgdo de consultas na linguagem de pesquisa avangada da
plataforma, execugao de varredura retroativa no data lake e analise dos resultados obtidos;
1.1.3.1.2.8. Escalonamento imediato a equipe técnica designada pela CONTRATANTE dos
achados que indiquem possivel ou efetivo comprometimento do ambiente, para tratamento
conforme o servico de Tratamento de Deteccdes, Resposta a Incidentes e Recuperagao —
Atividade 4, independentemente do encerramento formal do ciclo de acompanhamento.
1.1.3.1.3. O servigo possui natureza proativa, ndo se limitando a andlise de eventos que
tenham gerado detecgdes automatizadas, devendo buscar evidéncias de atividade adversaria
qgue eventualmente nao tenha sido identificada pelos mecanismos convencionais de detecgao.
1.1.3.1.4. As hipoteses utilizadas nas campanhas de caga deverdao ser tecnicamente
fundamentadas em inteligéncia de ameagas pertinente ao contexto e ao perfil de exposicdo
da CONTRATANTE, nao sendo admitida a utilizagdo de consultas genéricas sem justificativa

técnica.
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1.1.3.1.5. A execugdao devera ocorrer preferencialmente em periodicidade trimestral,
admitida sua antecipagdao mediante justificativa técnica, especialmente diante da
identificagdo de ameaga emergente de alta criticidade aplicavel ao setor ou ao ambiente da
CONTRATANTE.

1.1.3.1.6. O resultado negativo de uma campanha de caga a ameagas sera considerado valido
para fins de conclusdo da atividade, desde que a hipdtese investigada, as consultas utilizadas,
o periodo analisado, os resultados obtidos e a conclusdo estejam devidamente
fundamentados e documentados.

1.1.3.1.7. O servigo devera ser executado sem se confundir com o tratamento operacional de
incidentes de seguranca, contencao, erradicacdo ou recuperacdo de ativos, os quais, quando
decorrentes de achados identificados durante esta atividade, deverdo ser encaminhados para
tratamento no servigo da Atividade 4.

1.1.3.2. EXECUCAO

1.1.3.2.1. ACONTRATADA deverad realizar o acompanhamento do panorama de ameacgas com
base nas informagdes, pesquisas e recursos de inteligéncia disponibilizados pelo fabricante da
solucdo, considerando o contexto, o perfil de exposicao e as caracteristicas do ambiente da
CONTRATANTE.

1.1.3.2.2. Devera ser realizada sessdo perioddica de overview das ameacas, contemplando os
principais eventos, vulnerabilidades, grupos, campanhas e tendéncias identificados no
periodo, com destaque para aqueles potencialmente relevantes a CONTRATANTE.

1.1.3.2.3. A CONTRATADA devera analisar boletins, alertas e avisos de alta criticidade,
avaliando sua aplicabilidade ao ambiente protegido e indicando, quando pertinente, os
respectivos riscos e recomendagdes.

1.1.3.2.4. A CONTRATADA deverd realizar a andlise dos grupos e campanhas de ameaca
relevantes, correlacionando as informagdes de inteligéncia disponiveis com as técnicas,

taticas e procedimentos utilizados pelos agentes adversarios.
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1.1.3.2.5. A CONTRATADA devera realizar a revisdao das detec¢des e dos casos registrados na
plataforma, incluindo, quando aplicdvel, casos abertos e encerrados, alteracdes relevantes
nas regras de detecgdo e indicadores relacionados as ameagas identificadas.

1.1.3.2.6. Para as campanhas de threat hunting, a CONTRATADA devera definir hipdtese de
investigagao fundamentada em inteligéncia de ameagas, elaborar as consultas necessarias,
realizar a pesquisa retroativa no data lake da plataforma e analisar os resultados obtidos.
1.1.3.2.7. Os indicadores de comprometimento identificados durante a atividade deverao ser
analisados e, quando aplicavel, submetidos a verificagdo retroativa no ambiente da
CONTRATANTE, observando-se sua relevancia, periodo de validade e contexto da ameaca.
1.1.3.2.8. Quando identificados indicios de comprometimento ou atividade maliciosa, a
CONTRATADA devera comunicar imediatamente a CONTRATANTE e fornecer as informacdes
técnicas necessarias para o encaminhamento e tratamento do evento.

1.1.3.2.9. As atividades executadas deverdo ser registradas e documentadas, permitindo a
rastreabilidade das analises realizadas, das hipdteses investigadas, das consultas utilizadas e
das conclusdes obtidas.

1.1.3.2.10. A execucdo deverd observar as condicdes de acesso e seguranca estabelecidas
pela CONTRATANTE, ndo sendo permitida a realizacdao de agdes que possam comprometer a
disponibilidade, integridade ou confidencialidade dos ambientes protegidos.

1.1.3.3. ENTREGAVEIS

1.1.3.3.1. Ao término da atividade, a CONTRATADA devera disponibilizar a CONTRATANTE:
1.1.3.3.1.1. Relatério de acompanhamento do panorama de ameacas, contendo os
principais eventos, vulnerabilidades, grupos, campanhas e tendéncias relevantes identificados
no periodo;

1.1.3.3.1.2. Boletim de inteligéncia de ameagas contextualizado, contendo os indicadores
de comprometimento (loCs) relevantes e os resultados da respectiva verificagdo retroativa no
ambiente da CONTRATANTE;

1.1.3.3.1.3. Registro das detec¢cdes e casos analisados, incluindo, quando aplicavel, os

principais achados e alteragdes relevantes nas regras de detecgdo;
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1.1.3.3.1.4. Relatério da campanha de threat hunting, contendo a hipdtese investigada,
fundamentagdo da hipdtese, consultas realizadas, periodo analisado, resultados obtidos e
conclusdo da investigacao;

1.1.3.3.1.5. Listas de observacdo (watchlists) e indicadores de comprometimento, quando
aplicavel, devidamente identificados e contextualizados;

1.1.3.3.1.6. Registro dos achados e recomendacdes, incluindo a indicacdo dos eventos que
devam ser encaminhados para tratamento de incidentes;

1.1.3.3.1.7. Evidéncias técnicas das analises realizadas e das consultas executadas na
plataforma.

1.1.3.3.2. Os documentos e evidéncias deverdo ser disponibilizados em formato eletrénico e
conter informagdes suficientes para permitir a rastreabilidade das atividades realizadas e a
analise dos resultados pela equipe técnica da CONTRATANTE.

1.1.3.4. RESULTADO ESPERADO

1.1.3.4.1. Considerar-se-a concluida a atividade quando o acompanhamento do panorama de
ameagas e as analises previstas tiverem sido realizados e devidamente documentados,
contemplando a identificagdo e contextualizagdao das ameacgas relevantes, a analise dos
indicadores e detecgdes aplicaveis e a execugao da campanha de threat hunting, quando
prevista.

1.1.3.4.2. O resultado devera permitir a CONTRATANTE conhecer o panorama de ameacas
relevante ao seu ambiente, identificar eventuais indicios de comprometimento e dispor de
recomendacdes técnicas para aprimoramento da capacidade de prevencdo, deteccdo e
resposta.

1.1.3.4.3. A atividade sera considerada aceita apos a entrega dos documentos e evidéncias
previstas e sua validagdo pela equipe técnica da CONTRATANTE.

1.1.4. Atividade 4 - Tratamento de detecgdes, resposta e incidentes e recuperagao
1.1.4.1. ESCOPO

1.1.4.1.1. Compreende a prestagdao, sob demanda, de servigos técnicos especializados de

detecgdo e resposta a eventos de seguranga identificados pela plataforma EPP/EDR/XDR,
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abrangendo a analise, classificacdo, investigacdo, contencdo, erradicacdo, recuperagao e
encerramento técnico de detecgdes e incidentes de severidade alta.

1.1.4.1.2. O escopo deverda contemplar, conforme a natureza da ocorréncia:

1.1.4.1.2.1. Triagem e andlise de detec¢des de severidade alta ou critica, incluindo exame
do evento, arvore de processos, contexto do ativo e inteligéncia de ameacas;

1.1.4.1.2.2. Enriquecimento e correlagao das informagdes necessarias a confirmagao ou
descarte da ameaca;

1.1.4.1.2.3. Contencdo de incidentes, incluindo isolamento de host, desabilitacdo de conta
e blogueio de IP, dominio ou hash, quando tecnicamente aplicavel;

1.1.4.1.2.4. Execucdo de varredura dirigida e acOes de limpeza e erradicacdo da ameaca
identificada;

1.1.4.1.2.5. Recuperagdo de dispositivos afetados por criptografia maliciosa, mediante os
recursos disponibilizados pela plataforma, com posterior verificagdo da integridade dos dados
recuperados;

1.1.4.1.2.6. Anadlise pds-incidente, incluindo reconstrugdo da linha do tempo, identificagao
da causa raiz e do vetor inicial de acesso;

1.1.4.1.2.7. Mapeamento das técnicas e procedimentos observados aos frameworks MITRE
ATT&CK e, quando aplicavel, MITRE D3FEND;

1.1.4.1.2.8. Criacdo ou ajuste de regras de deteccdo e aplicacdo de regras de supressao,
guando tecnicamente justificadas;

1.1.4.1.2.9. Tratamento de falsos positivos, mediante aplicacdo de exclusées no menor
escopo tecnicamente possivel.

1.1.4.1.3. A atividade devera ser acionada conforme a necessidade da CONTRATANTE e
podera ser executada em regime de 24 (vinte e quatro) horas por dia, 07 (sete) dias por
semana, inclusive finais de semana e feriados, em razdo da natureza emergencial do

tratamento de incidentes de seguranca cibernética.
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1.1.4.1.4. Nao integram o escopo desta atividade servigos de reconstrugdo de ambiente,
restauracao de backup ou recuperagao de dados a partir de midias externas, os quais deverao
ser tratados por procedimentos ou servigos especificos da CONTRATANTE, quando aplicavel.
1.1.4.1.5. As agdes de contengdo que possam provocar indisponibilidade de ativos ou contas
deverdo ser previamente comunicadas a equipe técnica da CONTRATANTE, ressalvadas as
situacdes de risco iminente de propagacdo, nas quais a contencdo podera ser executada
imediatamente, com comunicagao subsequente.

1.1.4.2. EXECUCAO

1.1.4.2.1. A CONTRATADA deverad realizar a triagem e analise da deteccdo, considerando o
evento, a arvore de processos, o contexto do ativo e as informacdes de inteligéncia de
ameacas disponiveis, com o objetivo de confirmar, classificar ou descartar a ocorréncia.
1.1.4.2.2. A CONTRATADA devera realizar o enriquecimento das informagdes relacionadas a
ocorréncia e registrar o parecer técnico conclusivo na plataforma.

1.1.4.2.3. Confirmado o incidente, a CONTRATADA deverd executar as acdes de contencdo e
resposta tecnicamente aplicaveis, incluindo, conforme a natureza da ocorréncia, isolamento
do host, desabilitacdo de conta, bloqueio de endereco IP, dominio ou hash, varredura dirigida
e limpeza da ameaca.

1.1.4.2.4. Nos casos de dispositivos afetados por criptografia maliciosa, a CONTRATADA
deverd executar os procedimentos de recuperacao disponibilizados pela plataforma, incluindo
a reversao dos arquivos alcangados pelo mecanismo de protecdao e a verificagdo de
integridade dos dados recuperados.

1.1.4.2.5. Apds o tratamento do incidente, a CONTRATADA devera realizar analise pos-
incidente, contemplando a reconstituicdo da linha do tempo, determinacdo da causa raiz,
identificagdo do vetor inicial de acesso e mapeamento das técnicas observadas aos
frameworks MITRE ATT&CK e, quando aplicavel, MITRE D3FEND.

1.1.4.2.6. Quando tecnicamente necessario, a CONTRATADA poderad criar ou ajustar regras de

detecgao ou de supressdao, mediante justificativa técnica registrada.
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1.1.4.2.7. O tratamento de falsos positivos devera observar o menor escopo tecnicamente
possivel para aplicagao de exclusdes, sendo vedada a supressao indiscriminada de detecgdes.
1.1.4.2.8. As agdes de contengdo que possam provocar indisponibilidade de ativos ou contas
deverdo ser previamente comunicadas a equipe técnica da CONTRATANTE, ressalvadas as
situacdes de risco iminente de propagacdo, nas quais a contencdo podera ser executada
imediatamente, com comunicagao subsequente.

1.1.4.2.9. Todas as acdes executadas deverdo ser registradas na plataforma, preservando a
rastreabilidade das atividades e das evidéncias necessarias a auditoria posterior.

1.1.4.2.10. O atendimento das detecgOes devera observar o prazo maximo de inicio
estabelecido, para a severidade, contados do acionamento, em regime de 24 (vinte e quatro)
horas por dia, 07 (sete) dias por semana, inclusive finais de semana e feriados.

1.1.4.3. ENTREGAVEIS

1.1.4.3.1. Ao término do tratamento da detecgdo ou incidente, a CONTRATADA devera
disponibilizar a CONTRATANTE:

1.1.4.3.1.1. Registro técnico da ocorréncia, contendo identificacdo, classificacao,
severidade, ativo afetado e sintese da andlise realizada;

1.1.4.3.1.2. Evidéncias da investigacao e do tratamento, incluindo, quando aplicavel, arvore
de processos, indicadores analisados, consultas realizadas e demais evidéncias relevantes;
1.1.4.3.1.3. Registro das agOes de resposta e contengdo executadas, com identificagao das
medidas adotadas, data e hora de execucado e respectivos resultados;

1.1.4.3.1.4. Registro das acdes de limpeza, erradicacao e recuperacao, quando aplicaveis;
1.1.4.3.1.5. Relatério pds-incidente, quando caracterizado incidente de seguranga,
contendo, no minimo, linha do tempo, causa raiz, vetor inicial de acesso, técnicas observadas
e mapeamento ao MITRE ATT&CK e, quando aplicavel, MITRE D3FEND;

1.1.4.3.1.6. Registro das regras de deteccdo, supressao ou exclusdes criadas ou ajustadas
durante o tratamento, acompanhado da respectiva justificativa técnica;

1.1.4.3.1.7. Evidéncias da validacao do encerramento da ocorréncia e, quando aplicavel, da

recuperacao do ativo afetado;
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1.1.4.3.1.8. Documentagdo ou registros necessarios a rastreabilidade e auditoria das agdes
executadas.

1.1.4.3.2. Os entregdveis deverao ser disponibilizados em formato eletrénico e vinculados a
respectiva Ordem de Servigo ou chamado, de modo a permitir a rastreabilidade entre a
demanda, as a¢Oes executadas, os resultados obtidos e as evidéncias apresentadas.

1.1.4.4. RESULTADO ESPERADO

1.1.4.4.1. Considerar-se-a concluida a atividade quando a detecg¢ao ou incidente tiver sido
devidamente analisado, classificado e tratado, com execucdao das medidas de contencao,
erradicacdo e recuperacao tecnicamente aplicaveis, quando necessarias.

1.1.4.4.2. O tratamento devera resultar na eliminagao ou conteng¢ao da ameaga identificada,
na reducao do risco de recorréncia e, quando aplicdvel, na recuperacado do ativo afetado e
validagdo de seu estado operacional e de seguranga.

1.1.4.4.3. Nos casos de incidente confirmado, devera estar disponivel o respectivo registro
pos-incidente, contendo as informacdes necessarias a compreensao da ocorréncia, das acoes
executadas, da causa identificada e das recomendacdes decorrentes.

1.1.4.4.4. A atividade sera considerada aceita apds a apresentacao dos entregaveis previstos,
a comprovagao das agdes executadas e a validagdo do resultado pela equipe técnica da
CONTRATANTE.

1.1.5. Atividade 5 - Manutencao do Parque Protegido

1.1.5.1. ESCOPO

1.1.5.1.1. Compreende a execugao de servigos técnicos especializados destinados a
manutencdo da conformidade, disponibilidade e cobertura efetiva do parque protegido pela
solugdo contratada, abrangendo intervengdes corretivas e de manutengao necessarias ao
adequado funcionamento dos agentes, coletores e demais componentes relacionados a
protecdo dos ativos.

1.1.5.1.2. O escopo deverd contemplar, conforme a necessidade da CONTRATANTE:
1.1.5.1.2.1. Instalagdo, reinstalagao ou recuperagao de agentes em estagdes de trabalho e

servidores;
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1.1.5.1.2.2. Diagnédstico e corregao de agentes desatualizados, com falhas de
funcionamento ou sem comunica¢do com o console central;

1.1.5.1.2.3. Atualizagdo de agentes em lote, mediante utilizacdo de anéis de atualizagao,
guando suportado pela solugdo;

1.1.5.1.2.4. Manutencdo de appliances virtuais e coletores da solugao;

1.1.5.1.2.5. Extracdo de evidéncias e realizacdo de consultas ao data lake para fins de
auditoria e analise técnica;

1.1.5.1.2.6. Atendimento técnico especializado de segundo e terceiro niveis relacionado a
operacdo e manutencdo da solugao;

1.1.5.1.2.7. Acompanhamento e escalonamento de chamados técnicos junto ao fabricante,
guando necessario a solucdo da demanda;

1.1.5.1.2.8. Execugdo das intervengdes necessdrias a manutengdo da cobertura e
conformidade dos ativos protegidos.

1.1.5.2. EXECUCAO

1.1.5.2.1. A CONTRATADA devera realizar o diagndstico da situacdo apresentada,
identificando a causa da indisponibilidade, falha de comunicacdo, desatualizacao,
inconsisténcia ou outro problema que comprometa a cobertura ou o funcionamento
adequado do agente ou componente da solugdo.

1.1.5.2.2. Para estacdes de trabalho, a CONTRATADA devera executar a instalacao,
reinstalacdo ou recuperacao do agente, conforme o diagndstico realizado, realizando os testes
necessarios para confirmar seu correto funcionamento e comunicagao com o console central.
1.1.5.2.3. Para servidores, coletores e appliances virtuais, a CONTRATADA devera executar as
intervengdes necessarias a instalacdo, reinstalacao, recuperacao, atualizacdo ou correcdo do
componente, observando os procedimentos técnicos recomendados pelo fabricante e as
condi¢des operacionais do ambiente.

1.1.5.2.4. Quando aplicavel, as atualizagdes de agentes deverdao ser realizadas em lote,
utilizando os mecanismos de atualizacao disponiveis na solucdo, com aplicacdo controlada e

observancia das politicas definidas pela CONTRATANTE.
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1.1.5.2.5. A CONTRATADA devera realizar os testes de comunicacdo entre os agentes,
coletores e o console central, verificando o recebimento adequado das informacdes e a
aplicagao das politicas de seguranga.

1.1.5.2.6. Nas demandas que envolvam extracao de evidéncias ou consultas ao data lake, a
CONTRATADA devera realizar a pesquisa solicitada e disponibilizar os resultados de forma que
permitam sua analise e utilizagao pela CONTRATANTE.

1.1.5.2.7. Quando necessdria a atuagdo do fabricante, a CONTRATADA devera realizar o
escalonamento e acompanhar o chamado até a obtengdo da orientagao ou solugao técnica
aplicavel, mantendo a CONTRATANTE informada sobre sua evolugao.

1.1.5.2.8. Apds a execugao da intervengdo, a CONTRATADA devera verificar a regularizagao
do ativo ou componente e registrar as acoes realizadas, os resultados obtidos e eventuais
recomendacdes técnicas.

1.1.5.2.9. A execucdo devera observar os prazos estabelecidos, sendo de até 4 (quatro) dias
Uteis para estagbes de trabalho e de até 5 (cinco) dias Uteis para servidores, coletores e
demandas de auditoria, ressalvadas situacdes que dependam de terceiros ou de condicdes
nao controldveis pela CONTRATADA, devidamente justificadas.

1.1.5.3. ENTREGAVEIS

1.1.5.3.1. Ao término da execugdo da atividade, a CONTRATADA devera disponibilizar a
CONTRATANTE, conforme a natureza da demanda:

1.1.5.3.1.1.  Registro técnico da intervengao realizada, contendo a identificagdo do ativo ou
componente, diagndstico, causa identificada e agdes executadas;

1.1.5.3.1.2. Evidéncias da instalacdo, reinstalacdo, recuperacdo, atualiza¢do ou correc¢do do
agente ou componente, quando aplicavel;

1.1.5.3.1.3.  Evidéncias dos testes de funcionamento e comunicagdao com o console central
apos a intervencgao;

1.1.5.3.1.4. Resultados das consultas ou extracdes realizadas no data lake, quando

aplicavel,
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1.1.5.3.1.5. Registro das atualizagdes realizadas em lote, incluindo os ativos abrangidos e o
resultado obtido, quando aplicavel;

1.1.5.3.1.6. Registro dos chamados escalonados ao fabricante e respectivas tratativas,
quando aplicavel;

1.1.5.3.1.7. Recomendacbes técnicas necessdrias a manutencdo da cobertura,
conformidade e adequado funcionamento do parque protegido, quando identificadas.
1.1.5.3.2. Os registros e evidéncias deverdo ser vinculados a respectiva Ordem de Servico ou
demanda, permitindo a rastreabilidade da solicitagdao, das a¢Oes realizadas e do resultado
obtido.

1.1.5.4. RESULTADO ESPERADO

1.1.5.4.1. Considerar-se-a concluida a atividade quando o ativo ou componente objeto da
demanda estiver devidamente instalado, reinstalado, recuperado, atualizado ou corrigido,
conforme o caso, com sua operagao e comunicagao com o console central devidamente
verificadas.

1.1.5.4.2. O resultado deverd assegurar a regularizagdo da condi¢ao identificada e a
manutengdo da cobertura de protegdo do ativo, sem comprometimento das politicas e
configuragdes de segurancga estabelecidas para o ambiente.

1.1.5.4.3. Nas demandas de atualizagdo, auditoria ou extragao de informagdes, considerar-se-
a concluida a atividade apds a execugdo da demanda e disponibilizagdao dos respectivos
resultados e evidéncias.

1.1.5.4.4. A atividade sera considerada aceita apds a comprovacao da intervencao realizada,
a disponibilizacdo dos entregdveis previstos e a validagdo pela equipe técnica da
CONTRATANTE.

1.1.6. Atividade 6 - Apoio Técnico Especializado

1.1.6.1. ESCOPO

1.1.6.1.1. Compreende a prestagdo, sob demanda, de servigos técnicos especializados

relacionados a solucdo EPP/EDR/XDR e ao ambiente de seguranga cibernética da
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CONTRATANTE, destinados ao atendimento de necessidades que, pela sua natureza ou
complexidade, ndo estejam contempladas nas Atividades 1 a 5 deste Catdlogo de Servigos.
1.1.6.1.2. O escopo podera contemplar, conforme a necessidade da CONTRATANTE:
1.1.6.1.2.1. Diagndstico e resolugao de problemas técnicos complexos relacionados a
solucdo;

1.1.6.1.2.2. Andlise e implementagao de configuragdes ou ajustes especializados;
1.1.6.1.2.3. Desenvolvimento de automacdes, consultas, relatdrios e painéis especificos;
1.1.6.1.2.4. Apoio técnico em mudangas, atualizagdes ou alteragdes relevantes no
ambiente protegido;

1.1.6.1.2.5. Auditorias técnicas e analises especializadas da configuracdo e operacdo da
solucdo;

1.1.6.1.2.6. Andlise de desempenho, capacidade e funcionamento dos componentes da
plataforma;

1.1.6.1.2.7. Apoio técnico especializado em integracdes, quando a demanda ndo estiver
caracterizada como servigo especifico de integragdo previsto na Atividade 1;

1.1.6.1.2.8. Elaboragdo de pareceres, relatdrios técnicos e recomendagdes especializadas;
1.1.6.1.2.9. Apoio técnico em reunides, workshops e atividades de planejamento
relacionadas a solugdo;

1.1.6.1.2.10. Outras demandas técnicas diretamente relacionadas ao objeto da contratacao,
desde que previamente definidas e autorizadas pela CONTRATANTE.

1.1.6.1.3. A utilizacdo desta atividade deverd ser residual, ndo podendo ser utilizada para
remunerar servigos que estejam expressamente contemplados nas Atividades 1 a 5 ou que
constituam obrigagdo ordinaria da CONTRATADA prevista no Termo de Referéncia.

1.1.6.1.4. Cada demanda deverd possuir escopo, objetivo, esforco estimado, entregdveis e
resultado esperado previamente definidos na respectiva Ordem de Servigo.

1.1.6.2. EXECUCAO
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1.1.6.2.1. ACONTRATADA deverd executar a demanda de acordo com o escopo e os objetivos
definidos na respectiva Ordem de Servigo, observando as especificagdes técnicas da solugao,
as boas praticas recomendadas pelo fabricante e as diretrizes de seguranga da CONTRATANTE.
1.1.6.2.2. Antes do inicio da execugdao, a CONTRATADA devera realizar o levantamento das
informagdes e dos pré-requisitos necessarios, identificando as dependéncias técnicas,
acessos, permissoes, integracdes e demais condi¢des necessarias a realizacdo do servico.
1.1.6.2.3. A execucdo devera contemplar, conforme a natureza da demanda, andlise técnica,
diagnodstico, configuragdao, parametrizagdao, desenvolvimento, testes, validagao,
documentacdo ou apoio especializado.

1.1.6.2.4. Quando a demanda envolver alteracdo de configuracdes ou componentes em
ambiente de produg¢ao, a CONTRATADA devera previamente avaliar os impactos e adotar
procedimentos de segurancga e reversao compativeis com a natureza da intervencgao.
1.1.6.2.5. Os servicos que envolverem desenvolvimento de automacodes, consultas, relatérios
ou painéis deverdao ser submetidos a testes e validagdao pela CONTRATANTE antes de sua
disponibilizagao definitiva.

1.1.6.2.6. Quando necessaria a participagdao do fabricante, a CONTRATADA devera realizar o
respectivo escalonamento e acompanhar a demanda até sua conclusdo, mantendo a
CONTRATANTE informada quanto a evolugdo e as orientagdes recebidas.

1.1.6.2.7. A CONTRATADA devera registrar as atividades executadas, os procedimentos
adotados, as alteracOes realizadas, os resultados obtidos e eventuais recomendacdes
decorrentes da execucao.

1.1.6.2.8. A execugao deverd ocorrer dentro do prazo estabelecido na respectiva Ordem de
Servico, observadas as condicGes e os critérios de aceite nela definidos.

1.1.6.3. ENTREGAVEIS

1.1.6.3.1. Ao término da execug¢ao da demanda, a CONTRATADA devera disponibilizar a
CONTRATANTE os entregaveis definidos na respectiva Ordem de Servigo, de acordo com a
natureza do servigo executado.

1.1.6.3.2. Os entregaveis poderao contemplar, conforme aplicavel:
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1.1.6.3.2.1. Relatério ou parecer técnico contendo o diagndstico, andlise realizada,
procedimentos adotados e conclusdes;

1.1.6.3.2.2. Documentagao das configuragdes, parametrizacdes ou alteragdes realizadas;
1.1.6.3.2.3. Automacgdes, consultas, relatdrios, painéis ou demais artefatos técnicos
desenvolvidos;

1.1.6.3.2.4. Evidéncias dos testes e validacdes realizados;

1.1.6.3.2.5. Registros de chamados, escalonamentos ao fabricante e respectivas tratativas,
quando aplicavel;

1.1.6.3.2.6. Recomendacdes técnicas decorrentes da atividade;

1.1.6.3.2.7. Demais documentos ou evidéncias expressamente definidos na respectiva
Ordem de Servigo.

1.1.6.3.3. Os entregaveis deverao ser disponibilizados em formato eletrénico e conter
informagdes suficientes para permitir a verificagdo da execugdo, a rastreabilidade das
atividades realizadas e a avaliagao do resultado pela equipe técnica da CONTRATANTE.
1.1.6.3.4. Quando a demanda envolver alteracdo, desenvolvimento ou implementacdo de
recurso técnico, deverdo ser entregues também os elementos necessarios a sua operacao,
manutengdo e eventual continuidade pela equipe da CONTRATANTE.

1.1.6.4. RESULTADO ESPERADO

1.1.6.4.1. Considerar-se-a concluida a demanda quando o servico técnico especializado
definido na respectiva Ordem de Servigo tiver sido integralmente executado, com
atendimento do objetivo estabelecido e disponibilizacdo dos entregaveis previstos.

1.1.6.4.2. O resultado devera proporcionar a solugdao ou encaminhamento técnico adequado
para a demanda apresentada, com as configuracdes, ajustes, desenvolvimentos, andlises ou
recomendacgdes aplicaveis devidamente implementados ou documentados.

1.1.6.4.3. Quando aplicavel, a solugao implementada devera estar testada, validada e em
condi¢des de utilizagdo pela CONTRATANTE, sem introduzir impactos indevidos sobre a

operacdo ou a seguranca do ambiente.
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1.1.6.4.4. A demanda sera considerada aceita apds a verificacdo dos entregdveis, das
evidéncias de execucdo e do atendimento ao objetivo estabelecido na respectiva Ordem de

Servigo, mediante aceite da equipe técnica da CONTRATANTE.
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ANEXO 11l (DO TERMO DE REFERENCIA) - MINUTA DOS TERMOS DO CONTRATO

Contrato de Fornecimento n° [e]
Processo Administrativo n° [e]
Concorréncia ou Pregdo Eletrdnico n° [e]
ID (CIDADES): [°]

CONTRATO DE FORNECIMENTO QUE CELEBRAM
ENTRE SI O MUNICIPIO DE VITORIA E A
EMPRESA [e].

O MUNICIPIO DE VITORIA, por intermédio da [¢], 6érgdo de direito publico
interno, inscrita no CNPJ sob o n°® [¢], com sede a [ENDERECO], nesta
Capital, representada legalmente pelo SECRETARIO MUNICIPAL DE [¢], Sr.
[e], CPF [e], adiante denominado CONTRATANTE e, de outro lado, a
Empresa [®], CNPJ n® [¢], estabelecida a Rua [ENDERECO], tendo por seu
representante legal, o Sr. [¢], CPF [e], doravante denominada
CONTRATADA, celebram o presente contrato de FORNECIMENTO, nos termos
da Lei 14.133/2021, e do [NUMERO DO EDITAL], oriundo do Processo
Administrativo n® [e], que passa a fazer parte deste instrumento,
independente de transcrigdo, Jjuntamente com a Proposta Comercial
apresentada pela CONTRATADA, ficando, porém, ressalvadas como né&o
transcritas, as condig¢des nela estipuladas que contrariem as

disposig¢des deste Contrato, que reger-se-a pelas cldusulas seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Constitui objeto do presente instrumento o REGISTRO DE PRECOS
VISANDO A FUTURA E EVENTUAL CONTRATACAO DE EMPRESA PARA O FORNECIMENTO
DE SUBSCRICAO DE LICENCIAMENTO DE PROTECAO DE ENDPOINTS DE SEGURANCA
CIBERNETICA, INCLUINDO CONFIGURACAO, TREINAMENTO E SERVICOS, conforme

descrigdo, quantidade e precos relacionados nos Anexos I e II.

CLAUSULA SEGUNDA - DO VALOR GLOBAL
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2.1. 0 valor global do presente contrato é de R$ [e¢] (VALOR POR
EXTENSO) .

2.2. No preco ja estdo inclusos todos os custos e despesas, inclusive
transportes, taxas, impostos, seguros, licencas e outros relacionados

ao fornecimento, bem como garantia, quando for o caso.

CLAUSULA TERCEIRA - DO REGIME DE EXECUGAO

3.1. Fica estabelecido a forma de execugdo indireta, sob o regime
Empreitada por Precgo Unitério.

CLAUSULA QUARTA — DA VIGENCIA DO CONTRATO

4.1.0 prazo de vigéncia do contrato sera 1095 (mil e noventa e cinco)
dias consecutivos, a contar da data de sua assinatura, podendo ser
prorrogado conforme o disposto no art. 107, da Lei 14.133/2021,
mediante Termo Aditivo, devidamente autorizada formalmente pela

Autoridade Competente.

4.2. O inicio da execucdo dos servicos deveréd ocorrer em até 20 (vinte)
dias consecutivos, contados a partir do recebimento da Ordem de

Servigcos (0S).

4.3. O prazo de execugdo dos servigcos serd de 1075 (mil e setenta e
cinco) dias consecutivos, contados do recebimento da Ordem de Servicos

(0S) .

4.4. Nos contratos assinados eletronicamente, serd considerada a data

da ultima assinatura.

4.5. Poderdo ser prorrogados, conforme art. 107 da Lei 14.133/2021,
mediante Termo Aditivo, devidamente autorizado formalmente pela

Autoridade Competente, somente os itens listados abaixo:
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coD.
ITEM TIPO CATMAT/ DESCRICAO RESUMIDA QTD  UNID
CATSER
SERVICO: SUBSCRICAO DE LICENCIAMENTO DE ENDPOINT DE
01 St 27502 SEGURANCA CIBERNETICA PARA ESTACOES DE TRABALHO 8500 UN
02 - 57502 SERVICO: SUBSCRICAO DE LICENCIAMENTO DE ENDPOINTDE UN

SEGURANGA CIBERNETICA PARA SERVIDORES
SERVICO: PROVISIONAMENTO, CONFIGURAGAO E
03 SE 26972 PARAMETRIZAGAO DO CONSOLE CENTRAL DE 1 UN
ADMINISTRAGAO EM NUVEM

SERVIGO: SERVIGOS TECNICOS ESPECIALIZADOS SOB
DEMANDA

05 SE 3840 SERVICO: TREINAMENTO 2 UN

04 SE 26970 1262 usT

4.6. A eficédcia do mesmo dar-se-& apbds a publicacdo resumida do
instrumento na Imprensa Oficial do Municipio de Vitéria (art. 52 da

Lei Orgénica) e no Portal Nacional de Contratag¢des Publicas (PNCP).

CLAUSULA QUINTA - DOS RECURSOS ORCAMENTARIOS

5.1. As despesas decorrentes da presente contratacdo correrdo a conta
da Dotacdo Orcamentédria: [e] - Elemento de Despesa: [®¢] - Fonte do

Recurso: [e].

CLAUSULA SEXTA - DA EXECUCAO DOS SERVICOS
6.1. A execucdo do objeto ocorrerd de forma UNICA e POR DEMANDA.

6.2. O inicio da execucao dos servicos
(software/licenciamento/subscricao e servicgos técnicos
especializados) deverd ocorrer em até 20 (vinte) dias consecutivos,

contados a partir do recebimento da Ordem de Servigos (0S).

6.3. O prazo de execucdo dos servicos serda de 1075 (mil e setenta e
cinco) dias consecutivos, contados do recebimento da Ordem de Servicos

(0S) .

6.4. Os servicgos serdo executados conforme as especificacgdes

constantes nos Anexos I e II deste instrumento.
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6.5. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento

definitivo do objeto contratual.

6.6. A CONTRATADA deverd atentar para o cumprimento dos prazos, sob

pena de aplicagdo de sangdo, em caso de atraso injustificado.

6.7. A CONTRATADA fard constar da nota fiscal os valores unitarios e
respectivos valores totais em conformidade com o constante da
correspondente nota de empenho ou contrato, atentando para as

inexatiddes que poderdo decorrer de eventualis arredondamentos.

6.8. A CONTRATADA deverd garantir a qualidade do objeto, devendo,
ainda, quando solicitado, substituir prontamente o que porventura nao

atenda aos requisitos contratados, sob pena das sangdes cabiveis.

6.9. O objeto serd recebido provisoriamente no prazo de até 10 (dez)
dias, pelo(a) responsavel pelo acompanhamento e fiscalizacdo da
contratacgdo, mediante termo detalhado, quando verificado o cumprimento

das exigéncias de carater técnico.

6.10. A CONTRATANTE realizard inspecdo minuciosa de todos os servicos
executados, por meio de profissionais técnicos competentes,
acompanhados dos profissionais encarregados pelos servigos, com a
finalidade de wverificar a adequacdo dos servigos e constatar e
relacionar os arremates, retoques e revisdes finais que se fizerem

necessarios.

6.11. Apbs tal inspecgdo, serd lavrado Termo de Recebimento Provisédrio,
em duas vias de igual teor e forma, ambas assinadas pela fiscalizacdao,

relatando as eventuais pendéncias verificadas.

6.12. A CONTRATADA fica obrigada, gquando for o caso, a reparar, a
corrigir, a remover, a reconstruir ou a substituir, as suas expensas,
no todo ou em parte, o objeto em que se verificarem vicios, defeitos
ou 1incorrecgdes resultantes de execucdo ou materiais empregados,

cabendo a Contratante ndo atestar a ultima e/ou uUnica medicgdo de

105

Subsecretaria de Tecnologia da Informagdo
Rua Francisco Rubim, 169 — Bento Ferreira — CEP: 29050-680 — Vitoria — ES
www.vitoria.es.gov.br



http://www.vitoria.es.gov.br/

Py
PREFEITURA MUNICIPAL DE VITORIA
Estado do Espirito Santo
Secretaria de Fazenda
Subsecretaria de Tecnologia da Informagdo

servicos até que sejam sanadas todas as pendéncias apontadas no Termo

de Recebimento Provisdrio.

6.13. Os servicos poderdo ser rejeitados, no todo ou em parte, quando
em desacordo com as especificacdes constantes no Termo de Referéncia,
no Edital ou na proposta da CONTRATADA, devendo ser corrigidos,
refeitos ou substituidos no prazo fixado pela CONTRATANTE, as custas

da Contratada, sem prejuizo da aplicacdo das sancgdes cabiveis.

6.14. O Termo de Recebimento Definitivo serd lavrado em até 15 (quinze)
dias apds a lavratura do Termo de Recebimento Provisério, por servidor
ou comissdo designada pela autoridade competente, mediante termo

detalhado que comprove o atendimento das exigéncias contratuais.

6.15. O recebimento provisdédrio ou definitivo do objeto ndo exclui a
responsabilidade da Contratada pelos prejuizos resultantes da
incorreta execucdo do contrato, ou, em qualquer época, das garantias
concedidas e das responsabilidades assumidas em contrato e por forca

das disposigdes legais em vigor.

CLAUSULA SETIMA — DO ACOMPANHAMENTO E FISCALIZAGCAO DO CONTRATO

7.1. A Gestdo desta aquisicdo serd realizada pelo(a) servidor (a) JOAO
PAULO MIRANDA COTA, matricula 598750, telefone (27) 3314-3702, e a
Fiscalizacdo serd realizada pelo(a) servidor(a) ANDRE LUIZ DINELLI
GAUDIO, matricula 529354, telefone (27) 3314-3702 e RODRIGO GIUBERTI
BOITEUX, matricula 637755, telefone (27) 3317-3702, ou por outro
servidor designado, por meio de Ato de Designacdo do Secretéario da

Pasta requisitante.

7.2. A fiscalizacdo de que trata este item ndo exclui nem reduz a
responsabilidade da Contratada, inclusive perante terceiros, por
qualquer irregularidade, ainda que resultante de imperfeicdes técnicas
ou vicios ocultos, e, na ocorréncia desta, ndo implica em

corresponsabilidade da Administracdo ou de seus agentes e prepostos.
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7.3. O representante da Administragdo anotard em registro préprio
todas as ocorréncias relacionadas com a execucdo da contratacéo,
indicando dia, més e ano, bem como o nome dos funcionarios
eventualmente envolvidos, determinando o que for necessario a
regularizagdo das falhas ou defeitos observados e encaminhando os

apontamentos a autoridade competente para as providéncias cabiveis.

CLAUSULA OITAVA - DAS CONDIGOES DE PAGAMENTO

8.1. O pagamento deverd ser solicitado pela CONTRATADA por meio da
apresentacéo no Protocolo Virtual do Municipio de Vitédria
(protocolo.vitoria.es.gov.br) da Nota Fiscal ou documento de cobranca

equivalente acompanhada da documentacdo prevista nesta cléausula.

8.2. A liquidacdo da despesa serad realizada no prazo de até 10 (dez)
dias UGteis contados da emissdo do Termo de Recebimento Definitivo do

objeto.

8.2.1. Apds a emissdo do Termo de Recebimento Definitivo do objeto, o
fiscal da contratacdo deverd encaminhar imediatamente (no mesmo dia)

O processo para o setor responsavel pela liquidacédo da despesa.

8.3. O pagamento serd efetuado no prazo de até 07 (sete) dias uteis

contados da finalizacdo da liquidacdo da despesa.

8.4. Para atesto do fornecimento serdo observados os seguintes

aspectos:

a) Critério de Avaliagdo: FORNECIMENTO, para entrega da subscricdo de

licenciamento; EXECUCAO, para servicos;

b) Tipo de pagamento: UNICO, quando da entrega da subscricdo de

licenciamento; POR DEMANDA, quando da execugdo de servigos.

8.5. A(S) NOTA (S) FISCAL (IS) ou DOCUMENTO (S) DE COBRANCA
EQUIVALENTE (S) DEVERA (AO) SER EMITIDA(S) PARA CADA FONTE DE RECURSO,
COM A RAZAO SOCIAL, CNPJ E ENDEREGO COMPLETO DO ORGAO REQUISITANTE,

CONSTANTES NA AUTORIZACAO DE FORNECIMENTO.
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8.6. Na emissdo da Nota Fiscal, o fornecedor deverd descrever: o
objeto, obrigatoriamente, em conformidade com a descrigdo contida em
sua proposta; o numero do processo que originou a contratacgdo; numero
do contrato; numero da Autorizacdo de Fornecimento; e dados bancarios,

com indicac¢do do banco, agéncia e conta.

8.7. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos
pertinentes a contratagdo, ou, ainda, circunstédncia que impeca a
liquidacdo da despesa, o pagamento ficara sobrestado até que a
Contratada providencie as medidas saneadoras. Nesta hipdétese, o prazo
para pagamento iniciar-se-& apds a comprovacgdo da regularizacdo da

situacdo, nado acarretando qualquer &nus para a CONTRATANTE.

8.8. A Nota Fiscal ou Documento de cobranca equivalente deverd ser

obrigatoriamente acompanhada dos seguintes documentos:
I.Prova de inscricdo no Cadastro Nacional de Pessoca Juridica - CNPJ;
II.Prova de Regularidade referente aos Tributos Federais;

III. Prova de Regularidade com a Fazenda Publica do Estado onde for

sediada a empresa;

IV. Prova de Regularidade com a Fazenda Publica do Municipio onde for

sediada a empresa, que deverd atender ao seguinte:

a) Comprovar a regularidade referente aos Tributos Mobiliarios,

inerentes as atividades comerciais (ISS/ISQN e outros);

b) Comprovar a regularidade referente aos Tributos Imobiliéarios,
inerentes a posse, propriedade e/ou dominio util de imdéveis (IPTU e
outros), ou documento equivalente quando nédo possuir registro junto

ao respectivo Cadastro Imobilidrio.

V.Prova de regularidade relativa a Seguridade Social e ao Fundo de

Garantia por Tempo de Servigco - FGTS;

VI.Prova de Inexisténcia de Débitos inadimplidos perante a Justica do

Trabalho;
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VII. Prova de Regularidade com a Fazenda Publica Municipal de Vitéria.

8.9. Demais documentos comprobatérios e necessarios ao pagamento a
CONTRATADA encontram-se definidos na Norma de Procedimento do Sistema
de Contabilidade n°® 02 (SCO-NP 02) — Liquidagcdo da Despesa,
disponibilizada na integra no enderegco eletrdnico do Portal de
Servigos da Prefeitura Municipal de Vitéria

(https://portalservicos.vitoria.es.gov.br/).

8.10. Constatada a situacdo de irregularidade em quaisquer das
certiddées da CONTRATADA, ela serd notificada, por escrito, sem
prejuizo do pagamento pelo objeto j& executado, para, num prazo de 05
(cinco) dias ftUteis, regularizar tal situacdo ou, no mesmo prazo,

apresentar defesa, sob pena de rescisdo contratual.

8.11. Os pagamentos poderdo ser sustados pela Contratante nos seguintes

CcCasos:

I.Ndo cumprimento das obrigagdes assumidas que possam, de alguma

forma, prejudicar o requisitante;

IT. Inadimpléncia de obrigagdes assumidas pelo fornecedor para com ©O
Municipio de Vitdéria, por conta do estabelecido neste Termo de

Referéncia;
III. Erros ou vicios na(s) Nota(s) Fiscal(is)/Fatura(s).
8.12. E vedada a antecipacdo de pagamentos sem a contraprestacéo.

8.13. E expressamente vedado a contratada a cobranca ou desconto de

duplicatas através de rede bancaria ou de terceiros.

8.14. A CONTRATANTE poderd deduzir dos pagamentos importédncias que, a
qualquer titulo, lhe forem devidas pelo fornecedor, em decorréncia de
inadimplemento das obrigacdes aqui assumidas, facultando o exercicio

do contraditério.

8.15. Deverdo ser observadas as disposicdes do Acdrddo PGM n® 006/2006.
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8.16. Nos casos de eventuails atrasos de pagamento, desde que a
Contratada ndo tenha concorrido, de alguma forma, para tanto, o valor
devido deverd ser atualizado monetariamente entre o termo final do
prazo de pagamento até a data de sua efetiva realizacgdo, mediante
aplicacgédo da seguinte férmula:

I
VM =VP X — X N
360

VM = Valor da multa financeira;

= Valor da nota fiscal referente ao més em atraso;
I = IPCA-IBGE;

N = Numero de dias em atraso.

<
lav]
|

CLAUSULA NONA - DAS OBRIGAGCOES DAS PARTES
9.1. DA CONTRATADA

9.1.1. A CONTRATADA deve cumprir todas as obrigacgdes constantes neste
Termo de Referéncia, seus anexos e sua proposta, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e

perfeita execugdo do objeto e, ainda:

9.1.1.1. Apresentar documentacdo comprobatédria emitida pelo parceiro
(original/digitalizado, com indicag¢do de cargo e telefone de contato
do assinante), para a comprovagdo das condigcdes de aquisigdes dos
contratos de “Garantia e Suporte do Fabricante” fornecidos pela
CONTRATADA, esta deverd ser comprovada por meio de documentacgédo
emitida pelo fabricante (original/digitalizado, com indicacdo de cargo
e telefone de contato do assinante), informando o numero do Edital,
declarando que reconhece as opg¢des, modalidades e prazos de acordo com

o0 solicitado neste Termo de Referéncia.

9.1.1.2. Efetuar a entrega do objeto em perfeitas condigdes,
conforme especificagdes, prazo e local constantes no Termo de

Referéncia e seus anexos, acompanhado da respectiva nota fiscal, na
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qual constardo as indicacdes referentes a: marca, fabricante, modelo,

procedéncia e prazo de garantia ou validade;

9.1.1.3. A CONTRATADA devera fornecer todos os componentes
(softwares, licenciamentos etc.) que compdem a solugdo ofertada,
inclusive no qgue tange a prestacdo dos servicos ofertados conforme
especificagbdes técnicas e condigdes exigidas no Termo de Referéncia
deste Edital, cujos custos deverdo estar inclusos e inseridos no valor

total a ser pago pela CONTRATANTE;

9.1.1.4. Comunicar a CONTRATANTE, no prazo maximo de 24 (vinte e
quatro) horas gque antecede a data da entrega, os motivos que
impossibilitem o cumprimento do prazo previsto, com a devida

comprovagao;

9.1.1.5. Manter, durante toda a execucédo do contrato, em
compatibilidade com as obrigacgdes assumidas, todas as condigdes de

habilitacd&o e qualificagdo exigidas na licitacéo;

9.1.1.6. Indicar preposto para representéd-la durante a execucdo do
contrato;
9.1.1.7. Assumir a responsabilidade pelos encargos fiscais e

comerciais resultantes da adjudicacdo desta licitacéao;

9.1.1.8. Prestar as informacdes e os esclarecimentos que venham a

ser solicitados pelo Municipio de Vitéria;

9.1.1.9. Realizar ou suspender servigos, total ou parcialmente, a
qualquer tempo, quando na identificacdo de irregularidades, as quais,

a CONTRATANTE considerar a medida necesséaria;

9.1.1.10. Acatar a fiscalizacdo, a orientacdo e o gerenciamento dos
trabalhos por parte da CONTRATANTE, através do Gestor e/ou Fiscal do
Contrato ou pessoa designada para este fim, bem como comunicar
imediatamente ao Gestor e/ou Fiscal do Contrato, toda e qualguer
irregularidade ou dificuldade que 1impossibilite a execugdo deste

contrato;
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9.1.1.11. A CONTRATADA deve ser responsavel por transportar seus
funciondrios e/ou técnicos e/ou profissionais, ferramentas e
equipamentos, para o local de servigo e designados pelo CONTRATANTE

referente ao objeto deste Termo de Referéncia;

9.1.1.12. Responsabilizar-se por quaisquer danos que seus

funciondrios e/ou técnicos e/ou profissionais causarem a CONTRATANTE;

9.1.1.13. Substituir imediatamente qualquer funcionadrio e/ou técnico
e/ou profissional responsdvel pela execucdo dos servicos que causar
embaraco a boa execucdo do contrato ou por recomendacdo da gestdo e/ou
fiscalizagcdo do contrato ou da equipe técnica designada pelo

CONTRANTE;

9.1.1.14. Manter sigilo das informag¢des de seguranca, obtidas em
razdo da atividade exercida, de acordo com o Termo de Confidencialidade

de Informacdes assinado;

9.1.1.15. Cumprir a Lei Federal n° 13.709/2018 - Lei Geral de Protecéao
de Dados Pessoais (LGPD);

9.1.1.16. Executar os servicos constantes do Termo de Referéncia,

respeitando os prazos, volumes e niveis minimos de servigos;

9.1.1.17. Os funcionédrios e/ou técnicos e/ou profissionais da empresa
licitante contratada, preferencialmente, deverdo se apresentar para a
realizacdo dos servigos trajando uniforme com logomarca da empresa e

portando documento de identificacgdo com foto.
9.2. DA CONTRATANTE
9.2.1. S&o obrigacdes da CONTRATANTE:

9.2.1.1. Receber o objeto no prazo e condigdes estabelecidas neste

Termo de Referéncia;

9.2.1.2. Realizar avaliacdes periddicas da qualidade dos servigos,

apdés seu recebimento;
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9.2.1.3. Verificar minuciosamente, no prazo fixado, a conformidade
dos bens recebidos provisoriamente com as especificacgdes constantes
deste Termo de Referéncia e da proposta, para fins de aceitacédo e

recebimento definitivo;

9.2.1.4. Exigir o cumprimento de todas as obrigagdes assumidas pela
CONTRATADA, de acordo com as cliusulas contratuais e os termos de sua

proposta

9.2.1.5. Comunicar a CONTRATADA, por escrito, sobre imperfeicdes,
falhas ou irregularidades verificadas no objeto fornecido, para que

seja substituido, reparado ou corrigido;

9.2.1.6. Acompanhar e fiscalizar o cumprimento das obrigacdes da

CONTRATADA, através de servidor especialmente designado;

9.2.1.7. Notificar a CONTRATADA por escrito, fixando-lhe prazo para

corrigir os defeitos ou irregularidades encontradas;

9.2.1.8. Efetuar o pagamento a CONTRATADA no valor correspondente ao
fornecimento do objeto, no prazo e forma estabelecidos neste Termo de

Referéncia;

9.2.1.9. Prestar as informacdes e os esclarecimentos que venham a
ser solicitados pelos profissionais e/ou técnicos da empresa licitante
CONTRATADA, a ainda, para 0os profissionais técnicos do (s)

fabricante (s) dos componentes que compdem a Solucdo adgquirida;

9.2.1.10. Analisar, avaliar, determinar e registrar as falhas
encontradas, assim como © ndo cumprimento das determinacdes,

aplicando-se as penalidades previstas em Contrato;

9.2.2. A Administracdo ndo responderd por quaisquer compromissos
assumidos pela CONTRATADA com terceiros, ainda que vinculados a
execucgdo do contrato, bem como por qualquer dano causado a terceiros
em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou

subordinados.
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CLAUSULA DECIMA - DAS SANGCOES ADMINISTRATIVAS

10.1. Ao contratado que infringir as normas constantes deste contrato
ficard sujeito, sem prejuizo da responsabilidade civil e criminal, as

seguintes sangdes:

I.Adverténcia, nos casos de inexecucdo parcial gque ndo acarretem

prejuizos significativos para a Administracéo.
IT.Multas nos seguintes casos e percentuais:

a)Multa de Mora: Por atraso injustificado na entrega do item
contemplado na Autorizacdo de Fornecimento (AF) / Ordem de Servico
(0OS) em até 10 (dez) dias: 0,5% (cinco décimos por cento) ao dia sobre
o valor da parcela descumprida;

b) Multa Compensatdédria: Por atraso injustificado na entrega do item
contemplado na Autorizacdo de Fornecimento (AF) / Ordem de Servico
(0OS) superior a 10 (dez) dias: 10% (dez por cento) sobre o valor total
do contrato, com possibilidade de cancelamento da Nota de Empenho
Total ou Parcial;

c)Multa Compensatdéria: Por recusa injustificada do adjudicatario em
aceitar ou assinar a Autorizacdo de Fornecimento (AF) / Ordem de
Servico (0S) e/ou Contrato, injustificadamente, uma vez que
caracteriza o descumprimento total da obrigacgdo assumida: 15% (quinze

por cento) sobre o valor total do contrato;

d) Multa Compensatdria: Por entregar em desconformidade,
injustificadamente, o) objeto contemplado na Autorizacédo de
Fornecimento (AF) / Ordem de Servico (0S): 10% (dez por cento) sobre

o valor total do contrato e possibilidade de cancelamento da Nota de
Empenho Total ou Parcial;

e)Multa Compensatéria: Por deixar de manter as condigdes de
habilitagcd&o durante toda a vigéncia contrato: 10% (dez por cento)
sobre o valor total do contrato, com possibilidade de cancelamento da

Nota de Empenho Total ou Parcial;
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f)Multa Compensatdéria: Por inexecucdo parcial, injustificada, da
Autorizacdo de Fornecimento (AF) / Ordem de Servico (0S): 5% (cinco
por cento) sobre o valor total do contrato;

g)Multa Compensatédria: Por inexecucdo total injustificada da
Autorizacéao de Fornecimento (AF) / Ordem de Servico (0S) .
Caracterizada pela verificacdo da n&o entrega do produto/execucdo do
servico apdés 30 (trinta) dias: 15% (quinze por cento), sobre o valor
total do contrato, com possibilidade de cancelamento da Nota de Empenho

Total ou Parcial.
IIT. Impedimento de licitar e contratar com o Municipio de Vitodria:

a) Dar causa a inexecugdo parcial da Autorizacdo de Fornecimento (AF)
/ Ordem de Servico (0S) e/ou do contrato que cause grave dano a
Administracdo, ao funcionamento dos servigos publicos ou ao interesse
coletivo: até 02 (dois) anos;

b) Dar causa a inexecucdo total da Autorizacdo de Fornecimento (AF) /
Ordem de Servico (0S) e/ou do contrato, caracterizada pela ndo entrega
dos itens apdés 30 (trinta) dias: até 03 (trés) anos;

c) Deixar de entregar a documentacdo exigida para o certame: até 02
(dois) anos;

d) Ndo manter a proposta, salvo em decorréncia de fato superveniente
devidamente justificado: até 03 (trés) anos;

e)Ndo celebrar o contrato/instrumento congénere ou ndo entregar a
documentacdo exigida para a contratacdo, gquando convocado dentro do
prazo de validade de sua proposta: até 03 (trés) anos;

f) Ensejar o retardamento da entrega do objeto da licitacdo sem motivo

justificado, superior a 20 (vinte) dias: até 03 (trés) anos.

IV. Declaragdo de inidoneidade para licitar ou contratar com a
Administracdo PUblica direta e indireta de todos os entes federativos,
pelo prazo minimo de 3 (trés) anos e médximo de 6 (seis) anos, nos

seguintes casos:
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a) Apresentar declaracdo ou documentacdo falsa exigida para o certame
ou prestar declaracdo falsa durante a licitagdo ou a execugdo do

contrato;

b) Fraudar a licitacdo ou praticar ato fraudulento na execucdo do

contrato;

c) Comportar-se de modo iniddéneo ou cometer fraude de qualquer

natureza;

d) Praticar atos ilicitos com wvistas a frustrar os objetivos da

licitacéo; e,

e) Praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de

agosto de 2013.

10.2. A aplicacdo de qualquer das penalidades previstas realizar-se-a
em processo administrativo especifico que assegurard o contraditério
e a ampla defesa ao licitante/adjudicatdrio/contratado, observando-se

o procedimento previsto na Lei n® 14.133/2021.

o

10.3. 0s atos previstos como infragdes administrativas na Lei n
14.133/2021 ou em outras leis de licitacdes e contratos da
Administracdo Publica que também sejam tipificados como atos lesivos
na Lei n°® 12.846/2013, serdo apurados e julgados conjuntamente, nos
mesmos autos, observados o rito procedimental e a autoridade

competente definidos no Decreto Municipal n® 16.522/2015.

10.4. A apuracdo e o julgamento das demais infracdes administrativas
ndo consideradas como ato lesivo a Administracdo Publica, previstas

na Lei n® 12.846/2016 seguirdo seu rito previsto na Lei n® 14.133/2021.

10.5. Se a multa aplicada e as indenizag¢des cabiveis forem superiores
ao valor de pagamento eventualmente devido pela Administragdo ao
contratado, além da perda desse valor, a diferenca serd descontada da

garantia prestada ou serd cobrada judicialmente.
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10.6. As sancdes de adverténcia, impedimento de licitar e contratar e
declaracdo de inidoneidade poderdo ser aplicadas cumulativamente com

a sancdo de multa.

10.7.Na aplicacdo das sancgdes, serdo considerados a natureza e a
gravidade da infracdo cometida, as peculiaridades do caso concreto,
as circunsténcias agravantes ou atenuantes, os danos que dela
provierem para a Administracdo Publica, e a implantagcdo ou o
aperfeicoamento de programa de integridade, conforme normas e

orientacgdes dos 6rgdos de controle.

CLAUSULA DECIMA PRIMEIRA — DA SUBCONTRATAGAO

11.1. Devido a existéncia de servigcos de instalacdo, é permitida a
subcontratacdo parcial do objeto, até o limite de 30% (trinta por

cento) do valor total contratado.

11.2. £ vedada a sub-rogacdo completa ou da parcela principal da

obrigacéo.

11.3. A subcontratacdo depende de autorizacdo prévia da CONTRATANTE, a
quem incumbe avaliar se a subcontratada cumpre os requisitos de

qualificacgdo técnica necessarios para a execucdo do objeto.

11.4. Em qualquer hipdtese de subcontratacgéao, permanece a
responsabilidade 1integral da CONTRATADA pela perfeita execugéo
contratual, cabendo-lhe realizar a supervisdo e coordenacgdo das
atividades da subcontratada, bem como responder perante a CONTRATANTE
pelo rigoroso cumprimento das obrigacdes contratuais correspondentes

ao objeto da subcontratacao.
11.5. Ndo serdo realizados pagamentos diretamente a subcontratadas.

11.6. A subcontratacdo serd formalizada de acordo com o seguinte

procedimento:
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11.6.1. Submiss&do, pela CONTRATADA, de pedido fundamentado de que
subcontratacdo, acompanhado de planilha detalhada demonstrando a

quantidade e o valor das parcelas que serdo subcontratadas;

11.6.2. Autorizagdo prévia, por escrito, da CONTRATANTE para a

subcontratacdao;

11.6.3. Apresentacdo de coébpia do Termo de Subcontratagdo ou ajuste
equivalente celebrado entre a contratada e subcontratada, o qual seréa

juntado aos autos do processo administrativo.

11.7. Somente serdo permitidas as subcontratacdes prévias e
regularmente autorizadas pela CONTRATANTE. A subcontratacdo néo
formalizada segundo o procedimento previsto no edital, constituiré

motivo para a rescisdo unilateral do contrato.

11.8. E vedada a subcontratacdo de pessoa fisica ou juridica, se aquela
ou os dirigentes desta mantiverem vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou civil com dirigente
do 6rgdo ou entidade contratante ou com agente publico que desempenhe
funcdo na licitacdo ou atue na fiscalizagdo ou na gestdo do contrato,
ou se deles forem cbnjuge, companheiro ou parente em linha reta,

colateral, ou por afinidade, até o terceiro grau.

CLAUSULA DECIMA SEGUNDA - DAS ALTERAGCOES CONTRATUAIS

12.1. A Contratada obrigar-se-a4 a aceitar, nas mesmas condig¢des
estabelecidas neste Contrato, os acréscimos e/ou supressdes que se
fizerem necessarios, em até 25% (vinte e cinco por cento) do valor

inicial atualizado.

CLAUSULA DECIMA TERCEIRA - DO REEQUILIBRIO ECONOMICO-FINANCEIRO

13.1. A recomposicdo do equilibrio econémico financeiro do contrato,
além de obedecer aos requisitos previstos no artigo 124, inciso IT,
“d”, da Lei Federal n° 14.133/2021, seréd proporcional ao desequilibrio
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efetivamente suportado, <cuja existéncia e extensdo deverdo ser
comprovados pela CONTRATADA ou pelo CONTRATANTE, conforme o caso, e
dar&o ensejo a alteracgdo do valor do contrato para mais ou para menos,

respectivamente.

13.2. 0 reequilibrio econdémico-financeiro n&do possui data-base para
ocorrer, ndo exige a fluéncia de prazo minimo de transcurso contratual
e nem pode retroagir, sendo, até o més da data do protocolo do

respectivo pedido.

13.3. A resposta ao pedido de restabelecimento do equilibrio econdmico-
financeiro, quando ocorrer, serd concedida no prazo maximo de 01 (um)

més.

CLAUSULA DECIMA QUARTA - DO REAJUSTAMENTO

14.1. Os precos serdo fixos e irreajustaveis pelo periodo de 12 (doze)
meses, a partir de quando poderd ser concedido reajuste, a contar da
data do orcamento da PMV, com base no [ICTI-IPEA] ou outro indice que
vier a substitui-lo, desde que devidamente comprovado e aceito pela

Administracéo.

14.2. A resposta ao pedido de reajustamento, gquando ocorrer, sera

concedida no prazo maximo de 01 (um) més.

14.3. A formalizagcdo de termo aditivo de prorrogacdo da vigéncia
contratual, realizada sem a concessdo expressa do reajuste em sentido
estrito ou sem ressalva quanto a sua posterior analise, seré
considerada como renuncia tacita ou preclusédo légica do direito da
CONTRATADA de pleitear referido reajuste, ndo sendo admitidas

reivindicacdes posteriores a esse respeito.

CLAUSULA DECIMA QUINTA - DA GARANTIA
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15.1. A Contratada fica obrigada a apresentar garantia contratual, em

valor correspondente a 2% (dois por cento) do valor anual do contrato.

15.2. Caberd a CONTRATADA optar por uma das seguintes modalidades de

garantia:

I.Caucdo em dinheiro ou em titulos da divida puUblica emitidos sob a
forma escritural, mediante registro em sistema centralizado de
liquidacdo e de custdédia autorizado pelo Banco Central do Brasil, e
avaliados por seus valores econdmicos, conforme definido pelo

Ministério da Economia;
II. Seguro-garantia;

III. Fianca bancaria emitida por banco ou instituicdo financeira

devidamente autorizada a operar no Pais pelo Banco Central do Brasil;

IV. Titulo de capitalizacdo custeado por pagamento UGnico, com resgate
pelo valor total.

15.3. A garantia nas modalidades caucgédo, fianca bancaria e titulo de
capitalizacdo deverd ser prestada em até 15 (quinze) dias apds a

assinatura do contrato.

15.4. A CONTRATADA terd o prazo de 01 (um) més contado da data de
homologagdo da licitacdo e anterior a assinatura do contrato, para a

prestacdo da garantia quando optar pela modalidade seguro-garantia.

15.5. Na hipdétese de suspensdo do contrato por ordem ou inadimplemento
da Administracgdo, a CONTRATADA ficard desobrigado de renovar a
garantia ou de endossar a apdlice de seguro até a ordem de reinicio

da execugdo ou o adimplemento pela Administracéo.

15.6. 0 prazo de vigéncia da apdbdlice deverd ter validade durante a
vigéncia contratual e por mais 90 (noventa) dias apds o término da
vigéncia contratual, e deverd acompanhar as modificagdes referentes a
vigéncia deste mediante a emissdo do respectivo endosso pela

seguradora.
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15.7. 0 seguro-garantia continuard em vigor mesmo se a CONTRATADA néo

tiver pago o prémio nas datas convencionadas.

15.8. A garantia prestada pela CONTRATADA serd liberada ou restituida
apdés a fiel execugdo do contrato ou apds a sua extingdo por culpa
exclusiva da Administracdo e, quando em dinheiro, atualizada

monetariamente.

15.9. Em se tratando de seguro-garantia, o documento pertinente deveréa
ser apresentado ao Gestor e/ou Fiscal do Contrato, através do Protocolo
Virtual do Municipio de Vitdéria, que se encarregarad de consultar o
registro da apdélice na SUSEP - Superintendéncia de Seguros Privados,
anexar cobépia do mesmo no processo de formalizacdo do contrato, bem
como encaminhar a via original & SEMFA/GPC/CCASP para registro no

sistema de contabilidade.

15.10. O titulo da divida pUblica a ser ofertado tem que ser um titulo
atual, em circulagdo normal no mercado, e com possibilidade de resgate

imediato.

15.11. Quando se tratar de caucdo em dinheiro, a mesma deverd ser

recolhida pela licitante vencedora através do DUA - Documento Unico
de Arrecadacdo no Cédigo dos Tributos - Outras Receitas Correntes n®
4610.

15.12. O depdsito da caugdo em dinheiro, deverd ser efetuado na(s)
conta(s) especifica(s) do Contratante, conforme descrito abaixo:

[Inserir conta(s) bancaria(s) do(s) o6rgédo(s) requisitante (s) ]

15.13. A garantia asseguraréa, qualquer que seja a modalidade escolhida,

0 pagamento de:

I. prejuizos advindos do ndo cumprimento do objeto do contrato e do

ndo adimplemento das demais obrigacdes nele previstas;

II. multas moratdérias e punitivas aplicadas pela Administracdo ao

Contratado; e
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III. obrigacgdes trabalhistas e previdenciadrias de qualquer natureza e
para com o FGTS, ndo adimplidas pela Contratada, quando couber (inciso

I, §3°, art. 121, da Lei de Licitacdes n. 14.133/2021).

15.14. Havendo prorrogacdo do prazo formalmente admitida pela
Administracéo, deverd a CONTRATADA reapresentar quaisquer das
modalidades de garantia previstas neste Contrato e por essa escolhida,
de forma a abranger o periodo de prorrogagdo, retendo a CONTRATANTE
dos créditos da contratada, enquanto nédo efetivar tal garantia, o

valor a ela correspondente.

15.15. Ocorrendo aumento no valor contratual por acréscimo, respeitando
o limite de 25% (vinte e cinco por cento) a Contratada deveréd proceder
o reforco da garantia inicial no mesmo percentual estabelecido nesta

cldusula.

CLAUSULA DECIMA SEXTA - DA RESCISAO

16.1. Este contrato  poderé ser rescindido pelo  CONTRATANTE,
independentemente de notificagdo ou interpelacdo judicial, atendido o

disposto nos arts. 137 a 139 da Lei n® 14.133/2021.

CLAUSULA DECIMA SETIMA - DOS CASOS OMISSOS

17.1. Os casos omissos serdo decididos pela Contratante, segundo as
disposigdes contidas na Lei n® 14.133/2021 e demais normas aplicéaveis

a matéria e principios gerais dos contratos.

CLAUSULA DECIMA OITAVA - DAS DISPOSIGCOES GERAIS

18.1. As comunicacgdes relativas ao presente contrato serdo consideradas
como regularmente feitas, se entregues ou enviadas ©por carta
protocolada, por telegrama, por fax ou por e-mail do gestor e/ou fiscal

deste contrato.
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18.2. Para fins de cumprimento do presente contrato, as partes acordam
que qualquer comunicacdo ou notificacdo extrajudicial podera ser
encaminhada ao preposto ou encarregado designado pelas partes, sendo

considerada véalida desde que enviada por meio de:

I. correio eletrdnico (e-mail) ao endereco previamente informado

pelas partes;
IT. carta registrada com aviso de recebimento; ou
ITIT. servico de entrega em mdos, com comprovacdo de recebimento.

18.3. A designacdo e atualizacdo dos dados de contato do preposto ou
encarregado devem ser realizadas formalmente pela parte responsavel,

por meio de comunicacdo escrita ou eletrdnica enviada a outra parte.

18.4. Na auséncia de atualizacdo, considera-se valido o envio as

informac¢cdes mais recentes fornecidas pelas partes.

18.5. A parte notificante deverad assegurar a clareza e integridade da

comunicacdo, observando o prazo razodvel para resposta, se aplicavel.

18.6. Caso o preposto ou encarregado ndo esteja disponivel, a
notificacédo serd considerada vadlida se entregue no enderec¢o registrado
no contrato, salvo comprovagdo de que a parte responsavel

deliberadamente impediu o recebimento.

18.7. Para a execugdo do contrato, nenhuma das partes poderad oferecer,
dar ou se comprometer a dar a gquem quer dque seja, Ou aceitar ou se
comprometer aceitar de quem quer que seja, tanto por conta prodpria
quanto por intermédio de outrem, qualquer pagamento, doacgao,
compensacdo, vantagens financeiras ou ndo financeiras ou beneficios
de qualquer espécie que constituam prética ilegal ou de corrupgéo,
seja de forma direta ou indireta quanto ao objeto deste contrato, ou
de outra forma a ela ndo relacionada, devendo garantir, ainda, que

seus prepostos e colaboradores ajam da mesma forma.

18.8. As partes deverdo cumprir a Lei n® 13.709, de 14 de agosto de

2018 (LGPD) e suas alteracdes posteriores, quanto a todos os dados
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pessoais a gque tenham acesso em razdo do certame ou do contrato
administrativo gque eventualmente venha a ser firmado, a partir da
apresentacao da proposta no procedimento de contratacao,

independentemente de declaracdo ou de aceitacdo expressa.

18.8.1. Os dados obtidos somente poderdo ser utilizados para as
finalidades que justificaram seu acesso e de acordo com a boa-fé e com

os principios da legislacdo de regéncia.

18.9. E vedado o compartilhamento com terceiros dos dados obtidos fora

das hipdbéteses permitidas em Lei.

CLAUSULA DECIMA NONA - DO FORO

19.1. Fica eleito o Foro da Vara dos Feitos da Fazenda Publica
Municipal, Comarca da Capital, Vitdéria, ES, para dirimir quaisquer

dividas oriundas do presente contrato.

E assim, por estarem justos e acordados, assinam o presente instrumento
em 02 (duas) vias de igual teor e forma (assinatura fisica) e, no caso
de utilizacdo de assinatura digital qualificada, serd em somente 01
(uma) via, para que surta um sbé6 efeito e a data do termo devera ser

considerada a data da ultima assinatura.

Vitdéria, [°] de [°] de [°].
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1)

2)
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ANEXO I (DO CONTRATO) — DETALHAMENTO DO OBJETO

VIDE ANEXO I DO TERMO DE REFERENCIA
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