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1. OBJETO 

REGISTRO DE PREÇOS VISANDO À FUTURA E EVENTUAL CONTRATAÇÃO DE 

EMPRESA PARA O FORNECIMENTO DE SUBSCRIÇÃO DE LICENCIAMENTO DE 

PROTEÇÃO DE ENDPOINTS DE SEGURANÇA CIBERNÉTICA, INCLUINDO 

CONFIGURAÇÃO, TREINAMENTO E SERVIÇOS. 

2. SETOR REQUISITANTE 

SEMFA/SUB-TI 

3. RESPONSÁVEL PELA CONTRATAÇÃO 

Nome: Vicente de Paulo Braga Secchin 

E-mail: vsecchin@vitoria.es.gov.br 

Telefone: (27) 3382-6325 

4. JUSTIFICATIVA DA NECESSIDADE DA CONTRATAÇÃO 

A presente demanda, prevista no Plano de Contratações Anual 

(código PCW00012.2026-98), tem por objetivo modernizar e 

fortalecer a capacidade de prevenção, detecção, resposta e 

recuperação frente a incidentes de segurança cibernética no 

âmbito da Prefeitura Municipal de Vitória (PMV), mediante a 

proteção de aproximadamente 9.000 ativos computacionais, 

distribuídos entre estações de trabalho, notebooks e 

servidores que suportam a operação dos serviços públicos 

municipais. 

A evolução acelerada da transformação digital, a ampliação da 

integração entre sistemas corporativos, a crescente utilização 

de serviços em nuvem e a sofisticação dos ataques cibernéticos 

elevaram significativamente a superfície de exposição do 

ambiente tecnológico municipal. Nesse contexto, ameaças como 

ransomware, comprometimento de credenciais, exploração de 

vulnerabilidades, movimentação lateral de invasores e 

exfiltração de dados exigem mecanismos avançados de proteção 

capazes de identificar comportamentos suspeitos e responder 

rapidamente a eventos de segurança. 

A necessidade de fortalecimento da proteção cibernética torna-

se ainda mais relevante diante dos incidentes de segurança 

registrados pelo Município nos anos de 2020 e 2021, 

evidenciando a importância da adoção de controles modernos e 

compatíveis com o cenário atual de riscos digitais. 

Adicionalmente, a solução atualmente utilizada apresenta 

limitações em relação à evolução tecnológica do mercado, 

especialmente quanto à convergência de funcionalidades 

avançadas de prevenção, detecção e resposta em uma plataforma 

integrada, requisito cada vez mais necessário para 

organizações públicas de grande porte. 
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Assim, faz-se necessária a contratação, pelo período de 36 

(trinta e seis) meses, de uma plataforma corporativa unificada 

de proteção de endpoints, contemplando recursos de Endpoint 

Protection Platform (EPP), Endpoint Detection and Response 

(EDR) e Extended Detection and Response (XDR), operados por 

meio de console centralizado de gerenciamento. A contratação 

inclui ainda serviços de implantação, configuração, 

transferência de conhecimento, treinamento oficial e serviços 

técnicos especializados sob demanda, visando garantir a 

adequada utilização da solução durante sua vigência. 

A adoção de uma arquitetura integrada de proteção cibernética 

proporcionará maior visibilidade sobre eventos de segurança, 

redução do tempo de detecção e resposta a incidentes, 

fortalecimento da postura de segurança institucional e maior 

eficiência operacional das equipes de tecnologia da 

informação. Além disso, contribuirá para a proteção das 

informações sob responsabilidade do Município, para a 

conformidade com a Lei Geral de Proteção de Dados Pessoais 

(LGPD) e para a aderência às boas práticas estabelecidas por 

referenciais internacionalmente reconhecidos, tais como o NIST 

Cybersecurity Framework (CSF 2.0) e os CIS Controls. 

Por fim, a contratação proposta visa assegurar a continuidade 

dos serviços públicos digitais, a proteção dos ativos de 

informação da Administração Municipal e a mitigação dos riscos 

cibernéticos que possam comprometer a disponibilidade, 

integridade e confidencialidade dos dados e sistemas 

essenciais à prestação de serviços à sociedade. 

5. DESCRIÇÃO E QUANTITATIVO DO MATERIAL/SERVIÇO 

Item Descrição 
Unidade de 

Medida 
Qtd. 

01 

SERVIÇO: SUBSCRIÇÃO DE 

LICENCIAMENTO DE ENDPOINT DE 

SEGURANÇA CIBERNÉTICA PARA 

ESTAÇÕES DE TRABALHO 

UN 8500 

02 

SERVIÇO: SUBSCRIÇÃO DE 

LICENCIAMENTO DE ENDPOINT DE 

SEGURANÇA CIBERNÉTICA PARA 

SERVIDORES 

UN 500 

03 

SERVIÇO: PROVISIONAMENTO, 

CONFIGURAÇÃO E 

PARAMETRIZAÇÃO DO CONSOLE 

CENTRAL DE ADMINISTRAÇÃO EM 

NUVEM 

UN 1 

04 
SERVIÇO: SERVIÇOS TÉCNICOS 

ESPECIALIZADOS SOB DEMANDA 
UST 1262 

05 SERVIÇO: TREINAMENTO TURMA 2 

Vitória, 13 de outubro de 2026. 



 
 

 
 

PREFEITURA MUNICIPAL DE VITÓRIA 

Estado do Espírito Santo 

Secretaria de Fazenda 

Subsecretaria de Tecnologia da Informação 

 

 
3 

 

 

 

 

 

Vicente de Paulo Braga Secchin 

Subsecretário de Tecnologia da Informação 
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