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SECRETARIA DE ADMINISTRACAO E GESTAO DE PESSOAS
Nucleo de Planejamento de Contratagées Gerais - NPCG

PREGAO ELETRONICO
N° 034/2026

CONTRATANTE (UASG)
Prefeitura de Anchieta/ES

OBJETO

Contratacao da renovacao de licenciamento de software para o equipamento
Sophos XGS 3300, incluindo suporte técnico 24x7 e monitoramento e da renovagao
de licenciamento de software para o equipamento Sophos XGS 3300, contemplando
dois appliances (Principal e HA), pelo periodo de 36 meses (3 anos) em atendimento
a Geréncia Municipal de Tecnologia da Informagao, conforme condi¢cdes e exigéncias
previstas neste Edital e seus anexos.

VALOR TOTAL DA CONTRATAGAO
R$ 471.365,04

DATA DA SESSAO PUBLICA
Dia 04/08/2026 as 09h (horario de Brasilia)

LOCAL DA LICITAGAO
www.portaldecompraspublicas.com.br

CRITERIO DE JULGAMENTO:
MENOR PRECO GLOBAL

MODO DE DISPUTA:
ABERTO E FECHADO

PREFERENQIA ME/EPP/EQUIPARADAS
NAO APLICAVEL
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EDITAL DE LICITAGAO

PREFEITURA MUNICIPAL DE ANCHIETA

PREGAO ELETRONICO N° 034/2026
Cédigo ID CidadEs TCEES: 2026.007E0700001.01.0040

(Protocolo digital n® 5512/2026)

PREAMBULO:

O Municipio de Anchieta, CNPJ n° 27.142.694/0001-58, com sede a Rodovia Edival José
Petri, n.° 1.620, Km 21,5, Vila Residencial Samarco, Anchieta/ES, torna publico que
realizara procedimento de licitagcdo na modalidade Pregéo Eletrénico, com amparo na Lei
n.° 14.133/2021, Lei Complementar n.° 123/2006 e Lei Municipal n® 1.315/18, Processo
digital n° 5512/2026, através do Pregoeiro e Equipe de Apoio, designados pelo Decreto
Municipal - A N.° 743, 01 de abril de 2025, e demais legislacdo aplicavel e, ainda, de
acordo com as condi¢des estabelecidas neste Edital.

1. DO OBJETO

1.1.0 objeto da presente licitacio é a CONTRATAGAO DA RENOVACAO DE
LICENCIAMENTO DE SOFTWARE PARA O EQUIPAMENTO SOPHOS XGS 3300,
INCLUINDO SUPORTE TECNICO 24X7 E MONITORAMENTO E DA
RENOVAGAO DE LICENCIAMENTO DE SOFTWARE PARA O EQUIPAMENTO
SOPHOS XGS 3300, CONTEMPLANDO DOIS APPLIANCES (PRINCIPAL E HA),
PELO PERIODO DE 36 MESES (3 ANOS), conforme condicdes e exigéncias
previstas neste Edital e seus anexos.

1.2. A licitacao sera por lote unico, conforme Modelo de proposta - ANEXO I, devendo
a licitante preencher, de forma completa a proposta.

2. DO CONTRATO

2.1.Todas as regras referentes ao CONTRATO constam na minuta (Anexo V).

3. DA PARTICIPAGCAO NA LICITAGAO

3.1.Poderdo participar deste Pregdo os interessados que estiverem previamente
credenciados no Portal de Compras Publicas

Pagina 3|100
Ndcleo de Planejamento das Contratagdes Gerais
Pavilhdo do Empreendedor “Zey José Vettoraci”.
Rod. Edival José Petri, 1.620, km 21,5, Vila Residencial Samarco. CEP: 29.230-000



PREFEITURA MUNICIPAL DE ANCHIETA - ES
SECRETARIA DE ADMINISTRACAO E GESTAO DE PESSOAS
Nucleo de Planejamento de Contratagées Gerais - NPCG

(https://www.portaldecompraspublicas.com.br) e devidamente cadastrados no
SICAF.

3.2.0 licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas
em seu nome, assume como firmes e verdadeiras suas propostas e seus lances,
inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do érgao ou entidade promotora da
licitagdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

3.3.E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais
nos Sistemas relacionados no item anterior e manté-los atualizados junto aos
orgaos responsaveis pela informacédo, devendo proceder, imediatamente, a
correcao ou a alteragdo dos registros tao logo identifique incorre¢do ou aqueles se
tornem desatualizados.

3.4.A nao observancia do disposto no item anterior podera ensejar desclassificagao no
momento da habilitagc&o.

3.5.Sera concedido tratamento favorecido para as ME/EPP, para as sociedades
cooperativas mencionadas no artigo 16 da Lei n°® 14.133, de 2021, para o agricultor
familiar, o produtor rural pessoa fisica e para o microempreendedor individual - MEI,
nos limites previstos da Lei Complementar n°® 123, de 2006 e do Decreto n.° 8.538,
de 2015.

3.6.Nao poderao disputar esta licitagao:
3.6.1.Aquele que ndo atenda as condi¢des deste Edital e seu(s) anexo(s);

3.6.2. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa
fisica ou juridica, quando a licitacdo versar sobre servigcos ou
fornecimento de bens a ele relacionados;

3.6.3. Empresa, isoladamente ou em consércio, responsavel pela elaboracéo
do projeto basico ou do projeto executivo, ou empresa da qual o autor
do projeto seja dirigente, gerente, controlador, acionista ou detentor
de mais de 5% (cinco por cento) do capital com direito a voto,
responsavel técnico ou subcontratado, quando a licitacdo versar
sobre servigos ou fornecimento de bens a ela necessarios;

3.6.4. Pessoa fisica ou juridica que se encontre, ao tempo da licitagao,
impossibilitada de participar da licitacdo em decorréncia de sancgao
que lhe foi imposta;

3.6.5. Aquele que mantenha vinculo de natureza técnica, comercial,
econdmica, financeira, trabalhista ou civil com dirigente do érgéo ou
entidade contratante ou com agente publico que desempenhe fungao
na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que

Pagina 4]100
Ndcleo de Planejamento das Contratagdes Gerais

Pavilhdo do Empreendedor “Zey José Vettoraci”.
Rod. Edival José Petri, 1.620, km 21,5, Vila Residencial Samarco. CEP: 29.230-000


https://www.portaldecompraspublicas.com.br
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm

PREFEITURA MUNICIPAL DE ANCHIETA - ES
SECRETARIA DE ADMINISTRACAO E GESTAO DE PESSOAS
Nucleo de Planejamento de Contratagées Gerais - NPCG

deles seja cbnjuge, companheiro ou parente em linha reta, colateral
ou por afinidade, até o terceiro grau;

3.6.6. Empresas controladoras, controladas ou coligadas, nos termos da Lei
n°® 6.404, de 15 de dezembro de 1976, concorrendo entre si;

3.6.7. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a
divulgagdo do edital, tenha sido condenada judicialmente, com
transito em julgado, por exploragao de trabalho infantil, por submissao
de trabalhadores a condigdes analogas as de escravo ou por
contratagdo de adolescentes nos casos vedados pela legislagao
trabalhista;

3.6.8. Agente publico do 6rgao ou entidade licitante;

3.6.9. Organizagbes da Sociedade Civil de Interesse Publico - OSCIP,
atuando nessa condicao;

3.6.10. Nao podera participar, direta ou indiretamente, da licitagdo ou da
execugcdo do contrato, agente publico do 6rgao ou entidade
contratante, devendo ser observadas as situagbes que possam
configurar conflito de interesses no exercicio ou apds o exercicio do
cargo ou emprego, nos termos da legislagado que disciplina a matéria,
conforme § 1° do art. 9° da Lei n® 14.133, de 2021.

3.7.0 impedimento de que trata o item 3.6.4 sera também aplicado ao licitante que atue
em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a
efetividade da sancgéo a ela aplicada, inclusive a sua controladora, controlada ou
coligada, desde que devidamente comprovado o ilicito ou a utilizagdo fraudulenta
da personalidade juridica do licitante.

3.8. A critério da Administracado e exclusivamente a seu servigo, o autor dos projetos e a
empresa a que se referem os itens 3.6.2 e 3.6.3 poderdo participar no apoio das
atividades de planejamento da contratagcédo, de execugao da licitagdo ou de gestéo
do contrato, desde que sob supervisdo exclusiva de agentes publicos do érgao ou
entidade.

3.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.

3.10. O disposto nos itens 3.6.2 e 3.6.3 ndo impede a licitagdo ou a contratagcdo de
servigo que inclua como encargo do contratado a elaboragdo do projeto basico e
do projeto executivo, nas contratagdes integradas, e do projeto executivo, nos
demais regimes de execugao.

3.11. Em licitagdes e contratagbes realizadas no ambito de projetos e programas
parcialmente financiados por agéncia oficial de cooperagdo estrangeira ou por
organismo financeiro internacional com recursos do financiamento ou da
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contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre
o rol de pessoas sancionadas por essas entidades ou que seja declarada inidénea
nos termos da Lei n°® 14.133/2021.

3.12. A vedacao de que trata o item 3.6.8 estende-se a terceiro que auxilie a condugao
da contratacdo na qualidade de integrante de equipe de apoio, profissional
especializado ou funcionario ou representante de empresa que preste assessoria
técnica.

4. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

4.1.Na presente licitacdo, a fase de habilitacdo sucedera as fases de apresentacao de
propostas e lances e de julgamento.

4.2.0s licitantes encaminhardo, exclusivamente por meio do sistema eletrbnico, a
proposta com o pregco e/ou o percentual de desconto, conforme o critério de
julgamento adotado neste Edital, até a data e o horario estabelecidos para abertura
da sesséo publica.

4.2.1. O precgo referencial encontra-se no modelo de proposta (Anexo l).

4.3.No cadastramento da proposta inicial, o licitante declarara, em campo préprio do
sistema, que:

4.3.1. Esta ciente e concorda com as condi¢gdes contidas no edital e seus
anexos, bem como de que a proposta apresentada compreende a integralidade
dos custos para atendimento dos direitos trabalhistas assegurados na
Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de sua entrega em definitivo e que cumpre plenamente os
requisitos de habilitagdo definidos no instrumento convocatério;

4.3.2. Nao emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condicao de aprendiz, nos termos do artigo 7°, XXXIIl, da Constitui¢ao;

4.3.3. Nao possui empregados executando trabalho degradante ou forgcado,
observando o disposto nos incisos Ill e IV do art. 1° e no inciso Ill do art. 5° da
Constituicao Federal,

4.3.4. Cumpre as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras
normas especificas.

4.4.0 licitante organizado em cooperativa devera declarar, ainda, em campo préprio do
sistema eletrbnico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n°
14.133, de 2021.
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4.5.0 fornecedor enquadrado como microempresa, empresa de pequeno porte ou
equiparada devera declarar, ainda, em campo proprio do sistema eletrénico, que
cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de
2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts.
42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021.

4.6.A falsidade da declaragao de que trata os itens 4.3 ou 4.5 sujeitara o licitante as
sancgoes previstas na Lei n°® 14.133, de 2021, e neste Edital.

4.7.0s licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de
habilitacdo anteceder as fases de apresentacdo de propostas e lances e de
julgamento, os documentos de habilitagdo anteriormente inseridos no sistema, até a
abertura da sessao publica.

4.8.Nao havera ordem de classificagcao na etapa de apresentacdo da proposta e dos
documentos de habilitacdo pelo licitante, o que ocorrera somente apos o0s
procedimentos de abertura da sessao publica e da fase de envio de lances.

4.9.Serao disponibilizados para acesso publico os documentos que compdem a
proposta dos licitantes convocados para apresentacédo de propostas, apds a fase de
envio de lances.

4.10. Desde que disponibilizada a funcionalidade no sistema, o licitante podera
parametrizar o seu percentual de desconto maximo quando do cadastramento da
proposta e obedecera as seguintes regras:

4101. A aplicagdo do intervalo minimo de diferenca de valores ou de
percentuais entre os lances, que incidira tanto em relagdo aos lances
intermediarios quanto em relagao ao lance que cobrir a melhor oferta; e

4.10.2. Os lances serao de envio automatico pelo sistema, respeitado o valor
final minimo, caso estabelecido, e o intervalo de que trata o subitem acima.

4.11. O percentual de desconto final maximo parametrizado no sistema podera ser
alterado pelo fornecedor durante a fase de disputa, sendo vedado:

4.11.1. Valor superior a lance ja registrado pelo fornecedor no sistema,
quando adotado o critério de julgamento por menor prego; e

4.11.2. Percentual de desconto inferior a lance ja registrado pelo fornecedor
no sistema, quando adotado o critério de julgamento por maior desconto.

4.12. O valor final minimo e/ou o percentual de desconto final maximo parametrizado na
forma do item 4.10 possuira carater sigiloso para os demais fornecedores e para
o 6rgéo ou entidade promotora da licitagdo, podendo ser disponibilizado estrita e
permanentemente aos 6rgaos de controle externo e interno.

4.13. Cabera ao licitante interessado em participar da licitacdo acompanhar as
operagcdes no sistema eletrbnico durante o processo licitatério e se
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responsabilizar pelo 6nus decorrente da perda de negocios diante da
inobservancia de mensagens emitidas pela Administracdo ou de sua desconexao.

4.14. O licitante devera comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranga, para imediato
bloqueio de acesso.

5. DO PREENCHIMENTO DA PROPOSTA

5.1.0 licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletrénico, dos seguintes campos:

5.1.1. Valor unitario e total do lote;
5.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

5.3.Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam
direta ou indiretamente na execugéo do objeto.

5.4.0s precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear
qualquer alteracdo, sob alegacao de erro, omissédo ou qualquer outro pretexto.

5.5.Se o0 regime tributario da empresa implicar o recolhimento de tributos em
percentuais variaveis, a cotagao adequada sera a que corresponde a média dos
efetivos recolhimentos da empresa nos ultimos doze meses.

5.6.Independentemente do percentual de tributo inserido na planilha, no pagamento
serao retidos na fonte os percentuais estabelecidos na legislagao vigente.

5.7.Na presente licitacdo, a Microempresa e a Empresa de Pequeno Porte poderao se
beneficiar do regime de tributagdo pelo Simples Nacional.

5.8.A apresentacdo das propostas implica obrigatoriedade do cumprimento das
disposi¢cbes nelas contidas, em conformidade com o que dispbée o Termo de
Referéncia, assumindo o proponente o compromisso de executar o objeto licitado
nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e
utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execucgao contratual, promovendo, quando requerido, sua substituicao.

5.8.1. O prazo de validade da proposta néo sera inferior a 60 (sessenta) dias,
a contar da data de sua apresentacao.

5.8.2. Os licitantes devem respeitar os valores maximos estabelecidos
no edital, sendo estes os constantes no Modelo de Proposta (Anexo I)
do edital.
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5.9.0s documentos complementares a proposta e a habilitagdo, quando necessarios a
confirmacédo daqueles exigidos no edital e ja apresentados, serdo encaminhados
pelo licitante melhor classificado apdés o encerramento do envio de lances e
solicitagdo do Agente da Contratagdo/Pregoeiro por meio do sistema, no prazo a
ser definido pelo Agente de Contratacao/Pregoeiro.

5.9.1. O prazo estabelecido podera ser prorrogado por solicitacdo escrita e
justificada do licitante, formulada antes de findo o prazo, e formalmente
aceita pelo Agente de Contratagao/Pregoeiro.

5.10. ApoOs a abertura da sessdo, ndo cabe desisténcia da proposta, salvo por
motivo justo decorrente de fato superveniente e aceito pelo Agente da
Contratacao/Pregoeiro.

6. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E
FORMULAGAO DE LANCES

6.1.A abertura da presente licitagdo dar-se-a automaticamente em sesséo publica, por
meio de sistema eletrénico, na data, horario e local indicados neste Edital.

6.2.0s licitantes poderdo retirar ou substituir a proposta ou os documentos de
habilitagdo, quando for o caso, anteriormente inseridos no sistema, até a abertura
da sesséo publica.

6.3.0 sistema disponibilizara campo proprio para troca de mensagens entre o
Pregoeiro e os licitantes.

6.4.Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances
exclusivamente por meio de sistema eletrbnico, sendo imediatamente informados
do seu recebimento e do valor consignado no registro.

6.5.0 lance devera ser ofertado pelo valor global do lote.

6.6.Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para
abertura da sesséo e as regras estabelecidas no Edital.

6.7.0 licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado
e registrado pelo sistema.

6.8.0 licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de
quinze segundos apods o registro no sistema, na hipétese de lance inconsistente

ou inexequivel.
6.9. Aberta a sessao publica, o Agente da Contratagcdo/Pregoeiro verificara as propostas

apresentadas e desclassificara aquelas que ndo estejam em conformidade com os
requisitos estabelecidos no edital.

6.9.1. Sera desclassificada a proposta que identifique o licitante;
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6.9.2. A desclassificagdo de proposta sera fundamentada e registrada no
sistema, com acompanhamento em tempo real por todos os participantes;

6.9.3. A classificagdo da proposta ndo impede o seu julgamento definitivo
em sentido contrario, levado a efeito na fase de aceitacao.

6.10. O sistema disponibilizara campo proprio para troca de mensagens entre o
Agente da Contratacado/Pregoeiro e os licitantes.

6.11. O sistema ordenara, automaticamente, as propostas classificadas pelo
Agente da Contratagao/Pregoeiro, sendo que somente estas participaréo da etapa
de envio de lances.

6.12. Classificadas as propostas, considerando-se o critério de MENOR PRECO
GLOBAL, o Agente da Contratacdo/Pregoeiro dara inicio a fase competitiva,
oportunidade em que os licitantes poderdo encaminhar lances exclusivamente por
meio do sistema eletrénico.

6.13. O licitante sera imediatamente informado do recebimento do lance e do valor
consignado no registro.

6.14. Os licitantes poderdao oferecer lances sucessivos, observados o horario
fixado para abertura da sessao publica e as regras estabelecidas neste edital.

6.15. A etapa de lances da sessao publica tera duracao inicial de quinze minutos.
Apobs esse prazo, o sistema encaminhara aviso de fechamento iminente dos lances,
apo6s o que transcorrera o periodo de até dez minutos, aleatoriamente determinado,
findo o qual sera automaticamente encerrada a recepgao de lances.

6.16. Na fase competitiva do pregéo, o intervalo entre os lances enviados
obedecera as seguintes regras:

6.16.1. O licitante somente podera oferecer lance de valor inferior ou
percentual de desconto superior ao ultimo por ele ofertado e registrado pelo
sistema;

6.16.2. N&o serdo aceitos dois ou mais lances iguais, prevalecendo aquele
que for recebido e registrado primeiro;

6.16.3. O intervalo temporal entre os lances enviados pelo mesmo licitante
nao podera ser inferior a 5 (cinco) segundos e o intervalo entre lances nao
podera ser inferior a 5 (cinco) segundos, sob pena de serem
automaticamente descartados pelo sistema os respectivos lances;

6.16.4. Os lances enviados em desacordo com este item serdo descartados
automaticamente pelo sistema,;

6.16.5. Em caso de falha no sistema, os lances em desacordo com a norma
deveréo ser desconsiderados pelo Agente da Contratagao/Pregoeiro;
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6.16.6. Na hipotese do subitem anterior, a ocorréncia sera registrada em
campo proéprio do sistema,;

6.16.7. O Agente da Contratagdo/Pregoeiro, podera, durante a disputa, como
medida excepcional, excluir o lance que possa comprometer, restringir ou
frustrar o carater competitivo do processo licitatorio, mediante comunicacao
eletrénica automatica via sistema.

6.16.8. No procedimento de que trata o subitem supra, o licitante podera
optar por manter o seu ultimo lance da etapa aberta, ou por ofertar melhor
lance.

6.16.9. Na&o havendo pelo menos trés ofertas nas condi¢gbes definidas neste
item, poderdo os autores dos melhores lances subsequentes, na ordem de
classificagao, até o maximo de trés, oferecer um lance final e fechado em
até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

6.16.10. Apos o término dos prazos estabelecidos nos itens anteriores, o
sistema ordenara e divulgara os lances segundo a ordem crescente de
valores.

6.17. Durante o transcurso da sessao publica, os licitantes serao informados, em
tempo real, do valor do menor lance registrado, vedada a identificagao do licitante.

6.18. Sera adotado para o envio de lances no pregéao eletronico o modo de disputa
ABERTO E FECHADO, no qual os licitantes apresentardo lances publicos e
sucessivos, com lance final e fechado, conforme o critério de julgamento adotado
neste edital.

6.18.1. A etapa inicial de envio de lances da sess&o publica tera duracao de
15 (quinze) minutos;

6.18.2. Encerrado o prazo previsto no subitem anterior, o sistema
encaminhara o aviso de fechamento iminente dos lances e, transcorrido o
periodo de até 10 (dez) minutos, aleatoriamente determinado, a recepgao
de lances sera automaticamente encerrada;

6.18.3. Encerrado o prazo de que trata o subitem anterior, o sistema abrira a
oportunidade para que o autor da oferta de valor mais baixo e os autores
das ofertas com valores até 10% (dez por cento) superior aquela possam
ofertar um lance final e fechado em até 5 (cinco) minutos, que sera sigiloso
até o encerramento deste prazo;

6.18.4. Na auséncia de, no minimo, 3 (trés) ofertas nas condigbes de que
trata o subitem anterior, os autores dos melhores lances subsequentes, na
ordem de classificagdo, até o maximo de 3 (trés), poderdo oferecer um
lance final e fechado em até 5 (cinco) minutos, que sera sigiloso até o
encerramento do prazo;
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6.18.5. Encerrados os prazos estabelecidos nos subitens 6.18.3 e 6.18.4, o
sistema ordenara os lances em ordem de vantajosidade;

6.18.6. Na auséncia de lance final e fechado classificado nos termos dos
subitens 6.18.3 e 6.18.4, havera o reinicio da etapa fechada para que os
demais licitantes, até o maximo de 3 (trés), na ordem de classificacao,
possam ofertar um lance final e fechado em até 5 (cinco) minutos, que sera
sigiloso até o encerramento deste prazo, observado, apos esta etapa, o
disposto no subitem 6.18.5;

6.18.7. Na hipotese de nao haver licitante classificado na etapa de lance
fechado que atenda as exigéncias para habilitagdo, o Agente da
Contratagcédo/Pregoeiro podera, auxiliado pela equipe de apoio, mediante
justificativa, admitir o reinicio da etapa fechada, nos termos do disposto no
subitem 6.18.6.

6.19. Na hipotese de o sistema eletrénico desconectar para o Agente de
Contratacao/Pregoeiro, no decorrer da etapa competitiva do Pregédo, o sistema
eletrébnico podera permanecer acessivel aos licitantes para a recepg¢ao dos lances.

6.20. Quando a desconexao do sistema eletrébnico para o pregoeiro persistir por
tempo superior a 10 (dez) minutos, a sessédo publica sera suspensa e reiniciada
somente apos decorridas vinte e quatro horas da comunicagdo do fato pelo
Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacao.

6.21. Caso ocorra qualquer problema técnico no sistema, os licitantes serao
informados no campo de mensagens pelo Agente da Contratagdo/Pregoeiro. Desde
ja, ficam os licitantes cientes que deverdao aguardar o inicio ou continuidade do
certame na sala de disputa.

6.22. Caso o licitante ndo apresente lances, concorrera com o valor de sua
proposta.
6.23. Em relagdo a itens nao exclusivos para participacdo de microempresas e

empresas de pequeno porte, uma vez encerrada a etapa de lances, o sistema
identificara em coluna prépria as microempresas e empresas de pequeno porte
participantes, procedendo a comparagao com os valores da primeira colocada, se
esta for empresa de maior porte, assim como das demais classificadas, para o fim
de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar Municipal n°
1315/2018 em consonancia com os arts. 44 e 45 da Lei Complementar Federal n°
123, de 2006, regulamentada pelo Decreto n° 8.538, de 2015.

6.23.1. Nessas condi¢cdes, as propostas de microempresas e empresas de
pequeno porte que se encontrarem na faixa de até 5% (cinco por cento)
acima da melhor proposta ou melhor lance serdo consideradas empatadas
com a primeira colocada.
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6.23.2. A melhor classificada nos termos do subitem anterior tera o direito de
encaminhar uma ultima oferta para desempate, obrigatoriamente em valor
inferior ao da primeira colocada, no prazo de 10 (dez) minutos controlados
pelo sistema, contados apds a comunicagao automatica para tanto.

6.23.3. Caso a microempresa ou a empresa de pequeno porte melhor
classificada desista ou ndo se manifeste no prazo estabelecido, seréo
convocadas as demais licitantes microempresa e empresa de pequeno
porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificagdo, para o exercicio do mesmo direito, no prazo
estabelecido no subitem anterior.

6.23.4. No caso de equivaléncia dos valores apresentados pelas
microempresas e empresas de pequeno porte que se encontrem nos
intervalos estabelecidos nos subitens anteriores, sera realizado sorteio
entre elas para que se identifique aquela que primeiro podera apresentar
melhor oferta.

6.24. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou
entre lances finais da fase fechada do modo de disputa aberto e fechado.

6.24.1. Havendo eventual empate entre propostas ou lances, o critério de
desempate sera aquele previsto no art. 60 da Lei n® 14.133, de 2021, nesta
ordem:

6.24.1.1. Disputa final, hipétese em que os licitantes empatados
poderao apresentar nova proposta em ato continuo a classificagao;

6.24.1.2. Avaliacdo do desempenho contratual prévio dos
licitantes, para a qual deverao preferencialmente ser utilizados registros
cadastrais para efeito de atesto de cumprimento de obrigagdes
previstos nesta Lei;

6.24.1.3. Desenvolvimento pelo licitante de agdes de equidade
entre homens e mulheres no ambiente de trabalho, conforme
regulamento;

6.24.1.4. Desenvolvimento pelo licitante de programa de
integridade, conforme orientagdes dos 6rgaos de controle.

6.24.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente,
aos bens e servigos produzidos ou prestados por:

6.24.2.1. Empresas estabelecidas no territério do Estado do
Espirito Santo;

6.24.2.2. Empresas brasileiras;
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6.24.2.3. Empresas que invistam em pesquisa e no
desenvolvimento de tecnologia no Pais;

6.24.2.4. Empresas que comprovem a pratica de mitigacdo, nos
termos da Lei n°® 12.187, de 29 de dezembro de 2009.

6.26. Encerrada a etapa de envio de lances da sessdo publica, na hipotese da
proposta do primeiro colocado permanecer acima do preco maximo ou
inferior ao desconto definido para a contratagao, o pregoeiro podera negociar
condi¢gdes mais vantajosas, apos definido o resultado do julgamento.

6.26.1. Nao sera admitida a previsao de precgos diferentes em razao de local
de entrega ou de acondicionamento, tamanho de lote ou qualquer
outro motivo.

6.27. A negociagao podera ser feita com os demais licitantes, segundo a ordem de
classificagao inicialmente estabelecida, quando o primeiro colocado, mesmo
apos a negociacado, for desclassificado em razdo de sua proposta
permanecer acima do preco maximo definido pela Administragao.

6.27.1. A negociagao sera realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

6.27.2. O resultado da negociacdo sera divulgado a todos os licitantes e
anexado aos autos do processo licitatorio.

6.27.3. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo
de 2 (duas) horas, envie a proposta adequada ao ultimo lance
ofertado apds a negociagado realizada, acompanhada, se for o caso,
dos documentos complementares, quando necessarios a confirmagao
daqueles exigidos neste Edital e ja apresentados.

6.27.4. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitagdo fundamentada feita no chat pelo licitante, antes de findo o
prazo.

6.28. Apds a negociagcdo do pregco, o Pregoeiro iniciara a fase de aceitagdo e
julgamento da proposta.

7. DA FASE DE JULGAMENTO

71.Encerrada a etapa de negociagdo, o pregoeiro verificara se o licitante
provisoriamente classificado em primeiro lugar atende as condigdes de participagéo
no certame, conforme previsto no art. 14 da Lei n°® 14.133/2021, legislacao correlata
e no item 3.7 do edital, especialmente quanto a existéncia de sangao que impeca a
participacdo no certame ou a futura contratacdo, mediante a consulta aos seguintes
cadastros:
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711. SICAF;

7.1.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS,
mantido pela Controladoria-Geral da Uniao
(https://www.portaltransparencia.gov.br/sancoes/ceis); e

7.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela
Controladoria-Geral da Uniao

(https://www.portaltransparencia.qgov.br/sancoes/cnep).

7.2.A consulta aos cadastros sera realizada em nome da empresa licitante e também
de seu so6cio majoritario, por forca da vedagao de que trata o artigo 12 da Lei n°
8.429, de 1992.

7.3.Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias
Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por
parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

7.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios,
linhas de fornecimento similares, dentre outros.

7.3.2. O licitante sera convocado para manifestagdo previamente a uma
eventual desclassificagao.

7.3.3. Constatada a existéncia de sancdo, o licitante sera reputado
inabilitado, por falta de condigao de participacao.

7.4.Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de
algum tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao
beneficio, em conformidade com os itens 3.6 e 4.5 deste edital.

7.5. Verificadas as condi¢bes de participacao e de utilizagao do tratamento favorecido, o
pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequacéao
ao objeto e a compatibilidade do preco em relagdo ao maximo estipulado para
contratacdo neste Edital e em seus anexos, observado o disposto no 28 a 38 do
Decreto Municipal n°® 6419, de 08 de agosto de 2023.

7.6.Sera desclassificada a proposta vencedora que:

7.6.1. Contiver vicios insanaveis;

7.6.2. Nao obedecer as especificacbes técnicas contidas no Termo de
Referéncia;

7.6.3. Apresentar pregcos inexequiveis ou permanecerem acima do preco

maximo definido para a contratagao;

7.6.4. Nao tiverem sua exequibilidade demonstrada, quando exigido pela
Administracao;
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7.6.5. Apresentar desconformidade com quaisquer outras exigéncias deste
Edital ou seus anexos, desde que insanavel.

7.7.No caso de bens e servigos em geral, é indicio de inexequibilidade das propostas
valores inferiores a 50% (cinquenta por cento) do valor orgado pela Administragéo.

7.71. A inexequibilidade, na hipdtese de que trata o caput, sO sera
considerada apos diligéncia do pregoeiro, que comprove:

7.7.1.1. Que o custo do licitante ultrapassa o valor da proposta; e

7.7.1.2. Inexistirem custos de oportunidade capazes de justificar o vulto
da oferta.

7.8.Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderdo ser efetuadas
diligéncias, para que a empresa comprove a exequibilidade da proposta.

7.8.1. Considerando a questdo acima, entendemos que podem ser adotadas
as seguintes medidas de diligéncia para comprovagao da exequibilidade:

7.8.1.1. Que a empresa apresente contratos e/ou notas fiscais que
comprove 0s pregos atualmente praticados por ela no mercado
elou;

7.8.1.2. Que o licitante demonstre a viabilidade técnico-econémica de
sua proposta, apresentando planilhas de custos detalhadas,
memorias de calculo, e comprovacdes de que os valores ofertados
séo suficientes para cobrir os custos diretos e indiretos, encargos
sociais, trabalhistas e lucros.

7.8.2. A empresa tera 2 (dois) dias uteis a contar da data de convocacao,
prorrogaveis por iguais periodos a critério da administragéo ou a pedido
formal da licitante, para envio dos documentos acima citados.

7.9.Erros no preenchimento da planilha n&o constituem motivo para a desclassificagcao
da proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo
sistema, desde que ndo haja majoragcéo do prego e que se comprove que este é o
bastante para arcar com todos os custos da contratagao;

7.9.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas
que nao alterem a substancia das propostas;

7.9.2. Considera-se erro no preenchimento da planilha passivel de corre¢cao
a indicacdo de recolhimento de impostos e contribuicdes na forma do
Simples Nacional, quando nao cabivel esse regime.

7.10. Para fins de analise da proposta quanto ao cumprimento das especificagcdes
do objeto, podera ser colhida a manifestagdo escrita do setor requisitante do servigo
ou da area especializada no objeto.
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7.11. Caso o Termo de Referéncia exija a apresentacdo de amostra, o licitante
classificado em primeiro lugar devera apresenta-la, conforme disciplinado no Termo
de Referéncia, sob pena de nao aceitacdo da proposta.

7.12. Por meio de mensagem no sistema, sera divulgado o local e horario de
realizacao do procedimento para a avaliagdo das amostras, cuja presenca sera
facultada a todos os interessados, incluindo os demais licitantes.

7.13. Os resultados das avaliagcbes serao divulgados por meio de mensagem no
sistema.
7.14. No caso de nao haver entrega da amostra ou ocorrer atraso na entrega, sem

justificativa aceita pelo Pregoeiro, ou havendo entrega de amostra fora das
especificagoes previstas neste Edital, a proposta do licitante sera recusada.

7.15. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado nao for(em)
aceita(s), o Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo
segundo classificado. Seguir-se-a com a verificagdo da(s) amostra(s) e, assim,
sucessivamente, até a verificagdo de uma que atenda as especificacdes constantes
no Termo de Referéncia.

8. DA FASE DE HABILITAGAO

8.1.0s documentos exigidos para habilitagdo deverdo ser enviados por meio do
sistema, em formato digital, no prazo de 2 (duas) horas, prorrogaveis por igual
periodo, contado da solicitagdo do pregoeiro.

8.2. Os documentos necessarios e suficientes para demonstrar a capacidade do licitante
de realizar o objeto da licitagdo, exigidos para fins de habilitagdo, nos termos dos
arts. 62 a 70 da Lei n® 14.133, de 2021 sao:

8.2.1. Habilitacao Juridica:
8.2.1.1 Registro comercial no caso de empresa individual;

8.21.2 Ato constitutivo, estatuto ou contrato social em vigor,
devidamente registrado e suas alteragbes (ou ultima alteracéo
consolidada), em se tratando de sociedade comercial;

8.21.3 Inscricdo do ato constitutivo, no caso de sociedade civil,
acompanhada de prova da diretoria em exercicio;

8.21.4 No caso de cooperativa: ata de fundagao e estatuto social em
vigor, com a ata da assembleia que o aprovou, devidamente
arquivado na Junta Comercial ou inscrito no Registro Civil das
Pessoas Juridicas da respectiva sede, bem como o registro de
que trata o art. 107 da Lei n.° 5.764, de 1971,

Pagina 17]100
Ndcleo de Planejamento das Contratagdes Gerais
Pavilhdo do Empreendedor “Zey José Vettoraci”.
Rod. Edival José Petri, 1.620, km 21,5, Vila Residencial Samarco. CEP: 29.230-000



PREFEITURA MUNICIPAL DE ANCHIETA - ES
SECRETARIA DE ADMINISTRACAO E GESTAO DE PESSOAS
Nucleo de Planejamento de Contratagées Gerais - NPCG

8.21.5 No <caso de empresa ou sociedade estrangeira em
funcionamento no Pais: decreto de autorizacdo, conforme
determina Artigo 1.134 do Caodigo Civil Brasileiro;

8.2.1.6 No caso de Microempreendedor Individual, o CERTIFICADO DA
CONDICAO DE MICROEMPREENDEDOR INDIVIDUAL -
CCMEL.

8.2.1.7 Os documentos acima deverao estar acompanhados de todas as
alteracdes ou da consolidagao respectiva;

8.2.2. Regularidade Fiscal e Trabalhista:

8.2.2.1 Registro comercial prova de inscricdo no Cadastro Nacional de
Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

8.2.2.2 prova de regularidade fiscal perante a Fazenda Nacional,
mediante apresentacao de certiddo expedida conjuntamente
pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a
todos os créditos tributarios federais e a Divida Ativa da Unido
(DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n® 1.751,
de 02/10/2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional,

8.2.2.3 Prova de regularidade para com a Fazenda Estadual do
domicilio ou sede da licitante, através da Certidao Negativa de
Débitos e da Certiddo Negativa de Divida Ativa ou Certidao
Positiva com efeitos de Negativa;

8.2.2.4 Prova de regularidade para com a Fazenda Municipal domicilio
ou sede da licitante, através da Certiddo Negativa de Débitos e
da Certiddo Negativa de Divida Ativa ou Certiddo Positiva com
efeitos de Negativa;

8.2.2.5 Prova de regularidade com o Fundo de Garantia do Tempo de
Servigo (FGTS);

8.2.2.6 Prova de inexisténcia de débitos inadimplidos perante a Justica
do Trabalho, mediante a apresentacdo de certiddo negativa ou
positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacao das Leis do Trabalho, aprovada pelo Decreto - Lei
5.452, de 1° de maio de 1943;

8.2.2.7 Caso a licitante seja considerado isento dos tributos federais,
estaduais ou municipais relacionados ao objeto licitatorio,
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devera comprovar tal condicdo mediante declaracdo das
respectivas Fazendas do seu domicilio ou sede, ou outra
equivalente, na forma da lei;

8.2.2.8 Caso a licitante detentora do menor prego seja microempresa,
empresa de pequeno porte, ou sociedade cooperativa
enquadrada no artigo 34 da Lei n.° 11.488, de 2007, devera
apresentar toda a documentagcdo exigida para efeito de
comprovacao de regularidade fiscal, mesmo que esta apresente
alguma restri¢cao, sob pena de inabilitagao;

8.2.3. Qualificagao Econdémico-Financeira:

8.2.3.1 COPIAS DAS FOLHAS DO LIVRO DIARIO relativo aos 02 (dois)
ultimos exercicios sociais, devidamente registrado no Orgdo
Competente e apresentado na forma da Lei, onde se encontram
transcritos:

a) Termo de Abertura;

b) Termo de Encerramento;

c) Balango Patrimonial,

d) Demonstracéo de Resultado do Exercicio;

e) A Licitante obrigada a publicar suas pecgas contabeis
devera apresentar os documentos relacionados nas alienas
“a” e “b” acima, bem como copia da referida publicagdo onde
conste o Balango Patrimonial e a Demonstracdo de
Resultado do Exercicio.

8.2.3.2 A boa situagao financeira da licitante sera verificada pela
Administragdo com base nos documentos apresentados no item
anterior, nos seguintes moldes:

|.O indice de Liquidez Corrente é o quociente da divisdo do Ativo
Circulante pelo Passivo Circulante, conforme abaixo:

Ativo Circulante

Passivo Circulante

. O indice de Liquidez Geral, correspondente ao quociente da soma
do Ativo Circulante com Realizavel a Longo Prazo pela soma do
Passivo Circulante com o Exigivel a Longo Prazo, conforme abaixo:

Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Exigivel a Longo Prazo
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ll. O indice de Solvéncia Geral, correspondente ao quociente do Ativo
Total pelasoma do Passivo Circulante com o Exigivel a Longo Prazo,
conforme abaixo:

Ativo Total
Passivo Circulante + Exigivel a Longo Prazo

8.2.3.2.1- Sera habilitada a empresa que apresentar:
. Indice de Liquidez Corrente — igual ou maior que 1,0;
Il. indice de Liquidez Geral — igual ou maior que 1,0;
. indice de Solvéncia Geral — igual ou maior que 1,0.

8.2.3.2.2. As empresas que apresentarem resultado menor que 01 (um),
em qualquer dos indices estabelecidos no item acima,
deverao comprovar Capital Social ou Patriménio Liquido, no
minimo de 10% (dez por cento) da soma dos valores
ESTIMADOS dos lotes/itens arrematados.

a) Para os consorcios, para fins de comprovagao da qualificacéo
econdmico- financeira, devera ser comprovado o valor descrito no
subitem 8.2.3.2.2, com acréscimo de 10% (dez por cento) sobre o
valor exigido ao licitante individual, perfazendo assim o valor a ser
comprovado de 20% (vinte por cento).

b) O acréscimo previsto no subitem anterior ndo se aplica aos
consércios compostos, em sua totalidade, de Microempresas e
Empresas de Pequeno Porte,assim definida em lei.

8.2.3.2.3- O exercicio social torna-se exigivel:

| - Apds o ultimo dia do més de MAIO do ano subsequente, para as
Licitantes queutilizam a contabilidade digital através do Sistema
Publico de Escrituragao Digital- SPED;

Il - Apds o ultimo dia do més de ABRIL do ano subsequente, para
as demais licitantes.

8.2.3.3 Excepcionalmente, para as empresas criadas no exercicio
financeiro desta licitacdo, fica autorizado a substituicdo dos
demonstrativos contabeis, pelo balan¢o de abertura, e no caso
de ter sido constituida ha menos de 2 (dois) anos, devera ser
apresentado o balango patrimonial do ultimo exercicio social.

8.2.3.4 Os indices serao apurados sobre dados do balanco do ultimo
exercicio social, e as demais informacdes do balango do
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exercicio imediatamente anterior, serao tratados apenas como
informagdes adicionais e comparativas.

8.2.3.5 O balanco patrimonial, demonstragdo de resultado de exercicio
e demais demonstracdes contabeis dos 2 (dois) ultimos
exercicios sociais, poderao ser apresentados de forma
cumulativa, quando a informagao do ultimo exercicio, constar os
dois periodos.

8.2.3.6 CERTIDAO NEGATIVA DE FALENCIA, expedida pelos
Cartdrios Distribuidores competentes da sede da pessoa
juridica, emitida ha, no maximo, 60 (sessenta) dias, quando
outro prazo de validade nao estiver expresso no documento.

8.2.3.7 As empresas que apresentarem certiddo positiva de
RECUPERACAO JUDICIAL poderéo participar desta licitagdo
desde que o Juizo em que tramita o procedimento dispense a
apresentacao da Certidao Negativa de Recuperagao Judicial ou
certifique que a empresa esta em condi¢cées de contratar com a
Administragao Publica;

8.2.3.8 O fato de o licitante encontrar-se em situacido de Recuperacao
Judicial ndoo exime de comprovar sua qualificacdo econébmico-
financeira, pela apresentacdo de indices ou comprovagao de
Capital Social/Patriménio Liquido minimo, na formaexigida neste
instrumento.

8.2.4. Qualificagao Técnica:

8.2.4.1. A licitante devera apresentar carta de autorizagcao do
fabricante da solugao ofertada, emitida em papel timbrado,
assinada por representante legal da empresa, que comprove que
a licitante esta autorizada a comercializar, instalar e prestar
suporte técnico para os produtos ofertados, especifica para o
processo licitatorio.

Justificativa da GMTI para exigéncia de Carta de Autorizacgao:

“A exigéncia de apresentacdo de Carta de Autorizacdo do Fabricante
no n&do tem o intuito de restringir a competitividade, mas sim de garantir
a exequibilidade do contrato e a seguranga tecnoldogica da
Administracao Publica, fundamentando-se nos seguintes pontos:

1. Garantia de Vinculo Juridico e Comercial (Canal Autorizado) A
solugcado tecnolégica em questdo (Sophos) opera sob um modelo de
licenciamento restrito a parceiros certificados. Uma empresa que nao
possui vinculo formal com o fabricante n&o tera acesso aos portais de
registro de licengas, atualizagdes de firmware e abertura de chamados
de nivel avancado (N3). A auséncia dessa comprovacao coloca a
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Administracdo em risco de contratar um objeto que o fornecedor é
juridicamente incapaz de entregar.

2. Mitigagcdo de Riscos a Continuidade do Servico Publico
Diferente da aquisicdo de bens comuns, o licenciamento de softwares
de segurangca cibernética exige suporte técnico especializado e
ininterrupto. A aceitacdo de empresas sem credenciamento técnico
junto ao fabricante (comumente referidas como "nao autorizadas")
aumenta exponencialmente o risco de descontinuidade do suporte,
uma vez que o fabricante ndo se responsabiliza por implementagdes
realizadas por terceiros sem a devida certificagao técnica.

3. Prevencgao contra o "Mercado Cinza" (Grey Market) A exigéncia
visa assegurar que as licengas fornecidas sejam oficiais e destinadas
ao mercado brasileiro. Licengas adquiridas de canais nao oficiais
podem ser bloqueadas pelo fabricante por violagdo de termos de uso
geograficos, resultando em prejuizo financeiro ao erario e
vulnerabilidade na seguranga da rede do 6rgao.

4. Proposta de Mitigagcao da Restritividade Para n&o ferir o principio
da competitividade, sugere-se que o item seja mantido, porém com a
seguinte ressalva no Edital: "A Carta de Autorizacdo do Fabricante
podera ser substituida por declaracao oficial do fabricante que ateste
que a licitante compde sua rede de canais autorizados ou, ainda, por
certificagdo técnica valida emitida pelo fabricante que comprove a
aptiddo da empresa para comercializar e prestar suporte técnico a
solugéo objeto desta licitacdo."

Conclusao A retirada da exigéncia fragiliza o processo, permitindo a
participacdo de empresas que, embora possam apresentar o menor
prego, carecem de meios técnicos e juridicos para honrar a prestagao
do suporte e a entrega das chaves de licenciamento, o que configuraria
falha grave no planejamento da contratacao.

8.2.4.2. A carta acima descrita podera ser substituida por
declaracado oficial do fabricante que ateste que a licitante
compde sua rede de canais autorizados ou, ainda, por
certificacao técnica valida emitida pelo fabricante que comprove
a aptiddao da empresa para comercializar e prestar suporte
técnico a solugao objeto desta licitagao.

8.2.4.3. Para a efetivagdo da contratacdo, sera necessario que a
licitante exerca atividade compativel com o servico licitado tendo
com base no Codigo Nacional de Atividade Empresarial (CNAE)
descrito em seu contrato social.

8.2.4.4. O Municipio de Anchieta podera promover diligéncias

para averiguar a veracidade das informagdes constantes nos

documentos apresentados, caso julgue necessario, estando
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sujeita a inabilitagdo a licitante que apresentar documentos em
desacordo com as informagdes obtidas pela Equipe de Pregéao,
além de incorrer nas sancgoes previstas na Lei n° 14.133/2021.

8.3.REGULARIDADE FISCAL E TRABALHISTA DE MICROEMPRESA, EMPRESA
DE PEQUENO PORTE OU EQUIPARADAS

8.3.1. O licitante devera apresentar na etapa de habilitagdo, todos os
documentos exigidos para efeito de comprovagao de regularidade fiscal,
mesmo que apresentem alguma restrigao;

8.3.2. Havendo alguma restricdo na comprovacao da regularidade fiscal, é
assegurado o prazo de 5 (cinco) dias uteis, contados da apresentacéo
dos documentos, para a regularizagdo da documentagao, pagamento ou
parcelamento do débito, e emissdo de eventuais certidbes negativas ou
positivas com efeito de certiddo negativa, nos termos do art. 43, §3°, da
Lei Municipal n°® 1315/2018;

8.3.3. O prazo acima podera, a critério do Municipio, ser prorrogado por
igual periodo;

8.3.4. A formalizagdo da contratagao fica condicionada a regularizagdo da
documentagdo comprobatoria de regularidade fiscal, sob pena de
decadéncia do direito a contratagdo, sem prejuizo da aplicagédo das
sancdes previstas na Lei n°® 14.133/2021, sendo facultado ao Municipio
de Anchieta convocar os licitantes remanescentes e com elas contratar,
observada a ordem de classificagcdo, ou revogar a licitagao.

8.4. COMPROVAGCAO DA CONDICAO DE MICROEMPRESA, EMPRESA DE
PEQUENO PORTE OU EQUIPARADAS

8.4.1. O licitante enquadrado como Microempresa ou Empresa de Pequeno
Porte ou Equiparada que desejar obter os tratamentos previstos na Lei
Municipal 1315/2018 em consonancia com a Lei Complementar n°
123/2006 devera apresentar a CERTIDAO EXPEDIDA PELA JUNTA
COMERCIAL, emitida, ha no maximo, 120 (cento e vinte) dias, quando
outro prazo de validade n&o estiver expresso no documento, seguindo a
previsdo da Instrucado Normativa DREI n° 10/2013 ou norma que venha a
substitui-la.

8.4.2. Caso o licitante enquadrado como Microempresa ou Empresa de
Pequeno Porte ou Equiparada seja optante pelo Sistema Simples
Nacional de Tributagdo, regido pela Lei Complementar n°® 123/2006,
devera apresentar também o comprovante de op¢ao obtido no site do
Ministério da Fazenda
(http://www8.receita.fazenda.gov.br/SimplesNacional).
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8.4.3. O licitante que apresentar declaracéo falsa respondera por seus atos
na esfera civil, penal e administrativa.

8.5.A documentacédo exigida para fins de habilitagc&o juridica, fiscal, social e trabalhista
e econbmico-financeira, podera ser substituida pelo registro cadastral no SICAF ou
no CAGEFAN (Cadastro Geral de Fornecedores de Anchieta), desde todos os
documentos estejam validos.

8.6.Quando permitida a participagdo de empresas estrangeiras que nao funcionem no
Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos
equivalentes, inicialmente apresentados em traducgéao livre.

8.7.Na hipdtese de o licitante vencedor ser empresa estrangeira que nao funcione no
Pais, para fins de assinatura do contrato ou da ata de registro de pregos, os
documentos exigidos para a habilitagdo serdo traduzidos por tradutor juramentado
no Pais e apostilados nos termos do disposto no Decreto n° 8.660, de 29 de janeiro
de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos
consulados ou embaixadas.

8.8.Quando permitida a participagao de consorcio de empresas, a habilitagdo técnica,
quando exigida, sera feita por meio do somatério dos quantitativos de cada
consorciado e, para efeito de habilitagdo econémico-financeira, quando exigida,
sera observado o somatorio dos valores de cada consorciado.

8.8.1. Se o consorcio ndo for formado integralmente por microempresas ou
empresas de pequeno porte e o termo de referéncia exigir requisitos de
habilitagdo econdmico-financeira, havera um acréscimo de 10% (dez por
cento) para o consércio em relagao ao valor exigido para os licitantes
individuais.

8.9.0s documentos exigidos para fins de habilitacdo poderdo ser apresentados em
original, por cépia cuja prova de autenticidade podera ser feita perante agente da
Administragcdo, mediante apresentagdo de original ou de declaragcdo de
autenticidade por advogado, sob sua responsabilidade pessoal — ou no caso de
documentos extraidos de sistemas informatizados (internet), através da verificagéo
de sua autenticidade por meio eletrénico, nos termos da legislac&o vigente.

8.10. Sera verificado se o licitante apresentou declaracdo de que atende aos
requisitos de habilitagdo, e o declarante respondera pela veracidade das
informacdes prestadas, na forma da lei (art. 63, |, da Lei n® 14.133/2021).

8.11. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagao,
a declaracdo de que cumpre as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras
normas especificas.
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8.12. O licitante devera apresentar, declaragao conjunta, nos moldes do ANEXO
lll, aduzindo, dentre outras questdes, que suas propostas econémicas
compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais,
nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas.

8.13. O licitante devera apresentar, declaracdo complementar, nos moldes do
ANEXO IV, aduzindo, que no ano-calendario de realizagdo desta licitagdo, os
valores somados dos contratos celebrados com a Administracdo Publica nao
extrapolam a receita bruta maxima admitida para fins de enquadramento como
empresa de pequeno porte, nos termos do art. 4°, § 2° da Lei n°® 14.133/2021.

8.14. E de responsabilidade do licitante conferir a exatiddo dos seus dados
cadastrais no SICAF ou no CAGEFAN e manté-los atualizados junto aos 6rgaos
responsaveis pela informacao, devendo proceder, imediatamente, a corre¢do ou a
alteragdo dos registros tdo logo identifique incorrecdo ou aqueles se tornem
desatualizados.

8.14.1. A ndo observancia do disposto no item anterior podera ensejar
desclassificagdo no momento da habilitagéo.

8.15. A verificagdo pelo pregoeiro, em sitios eletronicos oficiais de 6rgéos e
entidades emissores de certiddes constitui meio legal de prova, para fins de
habilitacio.

8.16. Os documentos exigidos para habilitacdo que nao estejam contemplados no
SICAF ou no CAGEFAN ou que, contemplados, estejam vencidos serao enviados
por meio do sistema, em formato digital, no prazo de 2 (duas) horas, prorrogavel
por igual periodo, contado da solicitagdo do pregoeiro.

8.17. A verificagdo no SICAF ou CAGEFAN ou a exigéncia dos documentos neles
nao contidos somente sera feita em relagao ao licitante vencedor.

8.17.1. Os documentos relativos a regularidade fiscal que constem do Edital
somente serdo exigidos, em qualquer caso, em momento posterior ao
julgamento das propostas, e apenas do licitante mais bem classificado.

8.18. Ap6s a entrega dos documentos para habilitagdo, ndo sera permitida a
substituicdo ou a apresentagcdo de novos documentos, salvo em sede de diligéncia,
para (Lei 14.133/21, art. 64):

8.18.1. Complementacdo de informagbes acerca dos documentos ja
apresentados pelos licitantes e desde que necessaria para apurar fatos
existentes a época da abertura do certame; e

8.18.2. Atualizagdo de documentos cuja validade tenha expirado apos a data
de recebimento das propostas;
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8.19. Na analise dos documentos de habilitagdo, o Pregoeiro(a), de forma isolada
ou juntamente com sua equipe de apoio, podera sanar erros ou falhas, que néo
alterem a substancia dos documentos e sua validade juridica, mediante deciséo
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para
fins de habilitacao e classificagcao.

8.20. Na hipdtese de o licitante ndo atender as exigéncias para habilitacdo, o
pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem
de classificacao, até a apuragao de uma proposta que atenda ao presente edital.

8.21. Somente serdao disponibilizados para acesso publico os documentos de
habilitagdo do licitante cuja proposta atenda ao edital de licitagdo, apds concluidos
os procedimentos de que trata o subitem anterior.

9. DA ASSINATURA DO CONTRATO

9.1.Homologado o resultado da licitagdo, o licitante melhor classificado tera o prazo de
05 (cinco) dias, contados a partir da data de sua convocagdo, para assinar o
documento contratual, cujo prazo de validade encontra-se nele fixado, sob pena de
decadéncia do direito a contratagdo, sem prejuizo das sangdes previstas na Lei n°
14.133, de 2021.

9.2.0 prazo de convocagao podera ser prorrogado uma vez, por igual periodo,
mediante solicitacdo do licitante melhor classificado ou do fornecedor convocado,
desde que:

(a) a solicitagao seja devidamente justificada e apresentada dentro do prazo; e
(b) a justificativa apresentada seja aceita pela Administragao.

9.3.0 contrato sera assinado por meio de assinatura digital ou presencialmente e
disponibilizada no PNCP.

9.4.Fica facultado a Administracdo quando o convocado nao assinar o termo de
contrato ou n&o aceitar ou nao retirar o instrumento equivalente no prazo e nas
condi¢cbes estabelecidas, convocar os licitantes remanescentes, na ordem de
classificacdo, para a celebracdo do contrato nas condicdes propostas pelo licitante
vencedor.

9.5.Decorrido o prazo de validade da proposta indicado no edital sem convocagao para
a contratacao, ficardo os licitantes liberados dos compromissos assumidos.

9.6.Na hipdtese de nenhum dos licitantes aceitar a contratacdo nos termos do item 9.4,
a Administracdo, observados o valor estimado e sua eventual atualizacdo nos
termos do edital, podera:
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9.6.1. Convocar os licitantes remanescentes para negociagao, na ordem de
classificagdo, com vistas a obtencdo de preco melhor, mesmo que acima
do prego do adjudicatario;

9.6.2. Adjudicar e celebrar o contrato nas condi¢des ofertadas pelos
licitantes remanescentes, atendida a ordem classificatoria, quando
frustrada a negociacao de melhor condicéao.

9.7. A recusa injustificada do adjudicatario em assinar o contrato ou em aceitar ou
retirar o instrumento equivalente no prazo estabelecido pela Administragcdo
caracterizara o descumprimento total da obrigagdo assumida e o sujeitara as
penalidades previstas no item 12 do edital.

9.8.A regra do item 9.7 ndo se aplicara aos licitantes remanescentes convocados na
forma do item 9.6.1.

10. DO PRAZO DO CONTRATO

10.1. Considerando a importancia da contratagcdo em especial as questdes cada vez mais
recorrentes de seguranga, entende-se que a contratacdo se enquadra nas caracteristicas
de servigo continuo, podendo a mesma ser prorrogavel por iguais e sucessivos periodos,
respeitada a vigéncia maxima decenal, conforme preconizado no art. 107 da Lei Federal
n° 14.133/2021.

10.2. A prorrogacao de que trata o item 10.1 € condicionada ao ateste, pela autoridade
competente, de que as condicbes e 0s pregos permanecem vantajosos para a
Administracdo, permitida a negociagcdo com o contratado, atentando, ainda, para o
cumprimento dos seguintes requisitos:

a) Seja juntado relatério que discorra sobre a execugdo do contrato, com
informagdes de que os servigos tenham sido prestados regularmente;

b) Seja juntada justificativa e motivo, por escrito, de que a Administracao
mantém interesse na realizagao do servico;

c) Haja manifestacdo expressa do contratado informando o interesse na
prorrogacao;

d) Seja comprovado que o contratado mantém as condigbes iniciais de
habilitagcao.

10.3. O contratado nao tem direito subjetivo a prorrogagao contratual,
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10.4. O contrato n&o podera ser prorrogado quando o contratado tiver sido penalizado
nas sancdes de declaracdo de inidoneidade ou impedimento de licitar e contratar com
poder publico, observadas as abrangéncias de aplicagao.

11.DOS RECURSOS

11.1. A interposicdo de recurso referente ao julgamento das propostas, a
habilitagdo ou inabilitagdo de licitantes, a anulagdo ou revogagado da licitagao,
observara o disposto no art. 165 da Lei n°® 14.133, de 2021.

11.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimagao ou
de lavratura da ata.

11.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o
ato de habilitagao ou inabilitagao do licitante:

11.3.1. A intencdo de recorrer devera ser manifestada imediatamente, sob
pena de preclusao;

11.3.2. O prazo para a manifestagdo da intencédo de recorrer ndo sera inferior
a 10 (dez) minutos.

11.3.3. O prazo para apresentacéo das razdes recursais sera iniciado na data
de intimagao ou de lavratura da ata de habilitagdo ou inabilitagao;

11.3.4. Na hipétese de adogao da inversao de fases prevista no § 1° do art.
17 da Lei n°® 14.133, de 2021, o prazo para apresentacdo das razdes
recursais sera iniciado na data de intimacao da ata de julgamento.

11.4. Os recursos deverao ser encaminhados em campo proéprio do sistema.

11.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a
decisdo recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias
uteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade superior, a
qual devera proferir sua decisdo no prazo de 10 (dez) dias uteis, contado do
recebimento dos autos.

11.6. Os recursos interpostos fora do prazo nao serao conhecidos.

11.7. O prazo para apresentacdo de contrarrazdes ao recurso pelos demais
licitantes sera de 3 (trés) dias uteis, contados da data da intimagao pessoal ou da
divulgacdo da interposi¢cao do recurso, assegurada a vista imediata dos elementos
indispensaveis a defesa de seus interesses.

11.8. O recurso e o pedido de reconsideragao terao efeito suspensivo do ato ou da
decisao recorrida até que sobrevenha decisao final da autoridade competente.

11.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.
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11.10. Os autos do processo permanecerdo com vista franqueada aos interessados.

12.DAS INFRAGOES ADMINISTRATIVAS E SANGOES

121. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo
ou culpa:

12.1.1. Deixar de entregar a documentagdo exigida para o certame ou nao
entregar qualquer documento que tenha sido solicitado pelo/a pregoeiro/a
durante o certame;

12.1.2. Salvo em decorréncia de fato superveniente devidamente justificado,
nao mantiver a proposta em especial quando:

12.1.2.1. Nao enviar a proposta adequada ao ultimo lance
ofertado ou apds a negociacgao;

12.1.2.2. Recusar-se a enviar o detalhamento da proposta quando
exigivel;

12.1.2.3. Pedir para ser desclassificado quando encerrada a etapa
competitiva;

12.1.2.4. Deixar de apresentar amostra, quando prevista em edital;

12.1.2.5. Apresentar proposta ou amostra (esta quando prevista)

em desacordo com as especificagdes do edital;

12.1.3. Na&o celebrar o contrato ou ndo entregar a documentacéo exigida para
a contratagdo, quando convocado dentro do prazo de validade de sua
proposta;

12.1.31. Recusar-se, sem justificativa, a assinar o contrato ou a
ata de registro de prego, ou a aceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administracao;

12.1.4. Apresentar declaragdo ou documentacéao falsa exigida para o certame
ou prestar declaracao falsa durante a licitagao;

12.1.5. Fraudar a licitagao;

12.1.6. Comportar-se de modo inidéneo ou cometer fraude de qualquer
natureza, em especial quando:

12.1.6.1. Agir em conluio ou em desconformidade com a lei;
12.1.6.2. Induzir deliberadamente a erro no julgamento;
12.1.6.3. Apresentar amostra falsificada ou deteriorada;

12.1.7. Peraticar atos ilicitos com vistas a frustrar os objetivos da licitagao
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12.1.8. Praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

12.2. Com fulcro na Lei n° 14.133, de 2021, a Administragdo podera, garantida a
prévia defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes san¢des, sem
prejuizo das responsabilidades civil e criminal:

12.2.1. Adverténcia;
12.2.2. Multa;
12.2.3. Impedimento de licitar e contratar e;

12.2.4. Declaracdo de inidoneidade para licitar ou contratar, enquanto
perdurarem os motivos determinantes da punigdo ou até que seja
promovida sua reabilitacdo perante a propria autoridade que aplicou a
penalidade.

12.3. Na aplicacdo das sancdes serao considerados:
12.3.1. A natureza e a gravidade da infragdo cometida;
12.3.2. As peculiaridades do caso concreto;
12.3.3. As circunstancias agravantes ou atenuantes;
12.3.4. Os danos que dela provierem para a Administragao Publica;

12.3.5. A implantagcdo ou o aperfeicoamento de programa de integridade,
conforme normas e orientagdes dos 6rgaos de controle.

12.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor
do contrato licitado, recolhida no prazo maximo de 10 (dez) dias uteis, a contar da
comunicacao oficial.

12.4.1. Para as infragdes previstas nos itens 12.1.1, 12.1.2 e 12.1.3, a multa
sera de 0,5% a 15% do valor do contrato licitado.

12.4.2. Para as infragbes previstas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e
12.1.8, a multa sera de 15% a 30% do valor do contrato licitado.

12.5. As sancbes de adverténcia, impedimento de licitar e contratar e declaracao
de inidoneidade para licitar ou contratar poderao ser aplicadas, cumulativamente ou
nao, a penalidade de multa.

12.6. Na aplicacéo da sangao de multa sera facultada a defesa do interessado no
prazo de 15 (quinze) dias uteis, contado da data de sua intimagéao.

12.7. A sancao de impedimento de licitar e contratar sera aplicada ao responsavel
em decorréncia das infragdes administrativas relacionadas nos itens 12.1.1, 12.1.2
e 12.1.3, quando nao se justificar a imposicao de penalidade mais grave, e impedira
o responsavel de licitar e contratar no ambito da Administracido Publica direta e
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indireta do ente federativo a qual pertencer o 6rgao ou entidade, pelo prazo maximo
de 3 (trés) anos.

12.8. Podera ser aplicada ao responsavel a san¢ao de declaracio de inidoneidade
para licitar ou contratar, em decorréncia da pratica das infragcdes dispostas nos itens
12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, bem como pelas infracdes administrativas
previstas nos itens 12.1.1, 12.1.2 e 12.1.3 que justifiuem a imposicdo de
penalidade mais grave que a sang¢ao de impedimento de licitar e contratar, cuja
duracao observara o prazo previsto no art. 156, §5°, da Lei n.° 14.133/2021.

12.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de
registro de prego, ou em aceitar ou retirar o instrumento equivalente no prazo
estabelecido pela Administracdo, descrita no item 12.1.3, caracterizara o
descumprimento total da obrigagdo assumida e o sujeitara as penalidades.

12.10. A apuracao de responsabilidade relacionadas as san¢des de impedimento
de licitar e contratar e de declaragdo de inidoneidade para licitar ou contratar
demandara a instauragdo de processo de responsabilizagdo a ser conduzido por
comissao composta por 2 (dois) ou mais servidores estaveis, que avaliara fatos e
circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo de
15 (quinze) dias uteis, contado da data de sua intimacao, apresentar defesa escrita
e especificar as provas que pretenda produzir.

12.11. Cabera recurso no prazo de 15 (quinze) dias uteis da aplicagdo das sangdes
de adverténcia, multa e impedimento de licitar e contratar, contado da data da
intimag&o, o qual sera dirigido a autoridade que tiver proferido a decisédo recorrida,
que, se nao a reconsiderar no prazo de 5 (cinco) dias uteis, encaminhara o recurso
com sua motivacao a autoridade superior, que devera proferir sua decisdo no prazo
maximo de 20 (vinte) dias uteis, contado do recebimento dos autos.

12.12. Cabera a apresentacdo de pedido de reconsideracdo da aplicacédo da
sancdo de declaragao de inidoneidade para licitar ou contratar no prazo de 15
(quinze) dias uteis, contado da data da intimacdo, e decidido no prazo maximo de
20 (vinte) dias uteis, contado do seu recebimento.

12.13. O recurso e o pedido de reconsideragao terao efeito suspensivo do ato ou da
decisao recorrida até que sobrevenha decisao final da autoridade competente.

12.14. A aplicagdo das sancgdes previstas neste edital ndo exclui, em hipdtese
alguma, a obrigacéo de reparacgao integral dos danos causados.

12.15. As penalidades e sancodes referente a execucido dos servigos encontram-se
descritas no item 9 do Termo de Referéncia e na clausula 10 do contrato.
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13.DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

13.1. Qualquer pessoa é parte legitima para impugnar este Edital por
irregularidade na aplicagao da Lei n°® 14.133, de 2021, devendo protocolar o pedido
até 3 (trés) dias uteis antes da data da abertura do certame.

13.2. A resposta a impugnacgao ou ao pedido de esclarecimento sera divulgado em
sitio eletrénico oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util
anterior a data da abertura do certame.

13.3. A impugnacao e o pedido de esclarecimento poderdo ser realizados por
forma eletrénica, realizada na forma eletrbénica, pelos seguintes meios:

13.3.1. Em campo especifico, através do Portal de Compras Publicas;

13.3.2. Extraordinariamente, em caso de indisponibilidade do referido portal,
mediante comprovagao, através do e-mail:
pregao.anchieta@anchieta.es.gov.br desde que contenha assinatura
digital dos documentos;

13.4. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos
previstos no certame.

13.41. A concessdo de efeito suspensivo a impugnacdo € medida
excepcional e devera ser motivada pelo agente de contratagdo, nos autos
do processo de licitagao.

13.5. Acolhida a impugnacgdo, sera definida e publicada nova data para a
realizagao do certame.

14.0RIENTAGOES SOBRE A PRESTAGAO DOS SERVIGOS

14.1. As informacdes relativas a prestacdo dos servigcos, estdo descritas no item
“6” do TERMO DE REFERENCIA — ANEXO I.

15.DO CONTRATO

15.1. Todas as regras do contrato encontram-se descritas na minuta do termo de
contrato (ANEXO V).

16.DOS REQUISITOS DA CONTRATAGAO

16.1. Encontram-se descrito no item “5” do TERMO DE REFERENCIA — ANEXO
Il.
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17.DOS CRITERIOS DE MEDIGAO E DE PAGAMENTO

171. Os critérios de medigao e pagamento estdo descritos no item “8” do TERMO
DE REFERENCIA — ANEXO II.

18.DA FISCALIZAGAO

18.1. As informagoes relativas a fiscalizagéo e gestao do contrato estao descritas
no item “7” do TERMO DE REFERENCIA — ANEXO II.

19.DAS DISPOSIGOES GERAIS

19.1. Sera divulgada ata da sessao publica no sistema eletrénico.

19.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que
impeca a realizagado do certame na data marcada, a sessao sera automaticamente
transferida para o primeiro dia util subsequente, no mesmo horario anteriormente
estabelecido, desde que n&o haja comunicagdo em contrario, pelo Pregoeiro.

19.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao
publica observarédo o horario de Brasilia - DF.

19.4. A homologagdo do resultado desta licitagdo nao implicara direito a
contratagao.

19.5. As normas disciplinadoras da licitagao serdo sempre interpretadas em favor
da ampliagdo da disputa entre os interessados, desde que ndao comprometam o
interesse da Administragdo, o principio da isonomia, a finalidade e a seguranga da
contratacao.

19.6. Os licitantes assumem todos os custos de preparacdo e apresentacdo de
suas propostas e a Administragdo ndao sera, em nenhum caso, responsavel por
esses custos, independentemente da condugdo ou do resultado do processo
licitatorio.

19.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-
se-a o dia do inicio e incluir-se-a o do vencimento. SO se iniciam e vencem o0s
prazos em dias de expediente na Administracio.

19.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o
afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

19.9. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou
demais pegas que compdem o processo, prevalecera as deste Edital.
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19.10. O Edital e seus anexos estao disponiveis, na integra, no Portal Nacional de
Contratacbes Publicas (PNCP) e enderego eletrénico:
www.anchieta.es.gov.br/licitacao.

19.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
19.11.1. ANEXO | - Modelo de Proposta
19.11.2. ANEXO Il - Termo de Referéncia
19.11.3. ANEXO Il — Modelo de Declaragao Conjunta

19.11.4. ANEXO IV- Modelo de Declaragdo complementar para ME/EPP e
Equiparadas

19.11.5. ANEXO IV — Minuta do Contrato

Anchieta/ES, 16 de julho de 2026.

RENATO Assinado de forma digital

por RENATO

LORENCINI:085 LORENCINI:08579437741
Dados: 2026.07.16

79437741 17:06:28 -03'00"
Renato Lorencini
Prefeito em Exercicio
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PREGAO ELETRONICO N° 034/2026

MODELO DE PROPOSTA

Proponente:

Endereco:

CNPJ: Inscricdo Estadual:

Telefone de contato: e-mail:

Validade da Proposta:

Prazo de entrega: Conforme TR (Anexo Il do
edital).

Condicdes de pagamento: Dados bancarios:

Item

Unidade

QTD

Valor Unitario

Valor Total

RENOVAGCAO DE LICENCIAMENTO DE SOFTWARE PARA O
EQUIPAMENTO SOPHOS XGS 3300, CONTEMPLANDO DOIS
APPLIANCES (PRINCIPAL E HA), PELO PERIODO DE 36
MESES (3 ANOS)

A licenga ofertada devera contemplar os dois equipamentos atualmente.
instalados no Centro de Processamento de Dados do Municipio de
Anchieta, pelo periodo de 36 (trinta e seis) meses. A licenga ofertada
deve corresponder ao pacote “Xstream Protection” (ou superior),
contemplando obrigatoriamente a atualizagdo de firmware, garantia de
hardware, suporte técnico do fabricante e os seguintes modulos de
protecéo ativos: Firewall de Base: Firewall com inspecdo de estado,
VPN, sem fio; Protecdo de Rede: Gerenciamento de dispositivo SD-
RED, IPS, Sophos X-Ops; Protegdo da Web: Controle e seguranga da
web, Controle de aplicativo, Protecdo contra malware; NDR Essentials
for Firewall: Network Detection and Response. Prote¢do de dia zero:
Machine Learning, Analise de arquivo de sandbox, Inteligéncia de
ameagas; Central Orchestration : SD-WAN VPN Orchestration, CFR
Advanced ; DNS Protection: Gerenciar o DNS Protection e definir as
politicas de DNS no Sophos Central; Suporte Aprimorado: Suporte
aprimorado do fabricante; Suporte Aprimorado Plus: Acesso prioritario
24/7, analise rapida de malware, recursos técnicos seniores, consultoria
remota e gerentes dedicados. As licengas ofertadas devem
corresponder exatamente as funcionalidades, vigéncia e niveis de servigo
dos seguintes itens: Xstream Protection for XGS 3300 — 36 MOS e
XGS 3300 Enhanced to Enhanced Plus Support Upgrade — 36 MOS.
Descrigao detalhada conforme Termo de Referéncia.

sVe

01

257.980,08

257.980,08

SUPORTE TECNICO 24x7 E MONITORAMENTO PARA NEXT
GENERATION FIREWALL

Suporte técnico remoto 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, com monitoramento continuo e proativo, para o equipamento
Sophos Firewall XGS 3300, assegurando a disponibilidade,
desempenho, integridade e segurangca do ambiente de rede da Prefeitura
Municipal de Anchieta. Descrigdo detalhada conforme Termo de
Referéncia.

sVe

36

5.927,36

213.384,96

Valor méaximo estimado para o lote R$ 471.365,04 (quatrocentos e setenta e um mil, trezentos e

sessenta e cinco reais e quatro centavos).

Nucleo de Planejamento das Contratagdes Gerais
Pavilhdo do Empreendedor “Zey José Vettoraci”.
Rod. Edival José Petri, 1.620, km 21,5, Vila Residencial Samarco. CEP: 29.230-000

Pagina 35]|100




PREFEITURA MUNICIPAL DE ANCHIETA - ES
SECRETARIA DE ADMINISTRACAO E GESTAO DE PESSOAS
Nucleo de Planejamento de Contratagées Gerais - NPCG

Cidade/UF, de de 2026.

Nome do representante legal da empresa
Empresa:
CNPJ n°
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ANEXO I
(Protocolo Digital n° 5512/2026)
TERMO DE REFERENCIA - SERVIGOS - LICITAGAO
1. DA UNIDADE REQUISITANTE

1.1. Secretaria de Administracdo e de Gestao de Pessoas através da Geréncia

Municipal de Tecnologia da Informacao.
2. DAS CONDIGCOES GERAIS DA CONTRATAGCAO

2.1.Contratagao da renovagao de licenciamento de software para o equipamento
Sophos XGS 3300, incluindo suporte técnico 24x7 e monitoramento e da
renovacao de licenciamento de software para o equipamento Sophos XGS 3300,
contemplando dois appliances (Principal e HA), pelo periodo de 36 meses (3
anos) em atendimento a Geréncia Municipal de Tecnologia da Informacéao,

conforme condi¢des e exigéncias previstas neste Termo de Referéncia.

DESCRICAO

Renovagao de licenciamento de software para o equipamentc
Sophos XGS 3300, contemplando dois appliances (principal e ha)
pelo periodo de 36 meses (3 anos)

A licenga ofertada devera contemplar os dois equipamentos
atualmente instalados no Centro de Processamento de Dados dc
Municipio de Anchieta, pelo periodo de 36 (trinta e seis) meses. A
licenga ofertada deve corresponder ao pacote “Xstream
Protection” (ou superior), contemplando obrigatoriamente &
atualizagdo de firmware, garantia de hardware, suporte técnicc
1 Servigo 01 R$ 257.980,08| R$ 257.980,08
do fabricante e os seguintes moédulos de protegcao ativos
Firewall de Base: Firewall com inspecao de estado, VPN, sem fio
Protecao de Rede: Gerenciamento de dispositivo SD-RED, IPS
Sophos X-Ops; Protecdo da Web: Controle e seguranga de
web, Controle de aplicativo, Protecao contra malware; NDR
Essentials for Firewall: Network Detection and Response Protecac
de dia zero: Machine Learning, Analise de arquivo de sandbox
Inteligéncia de ameacas; Central Orchestration: SD-WAN VPN
Orchestration, CFR Advanced; DNS Protection: Gerenciar o DNS
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Protection e definir as politicas de DNS no Sophos Central; Suporte
Aprimorado: Suporte aprimorado do fabricante; Suporte
Aprimorado Plus: Acesso prioritario 24/7, analise rapida de
malware, recursos técnicos seniores, consultoria remota e
gerentes dedicados. As licengas ofertadas devem
corresponder exatamente as funcionalidades, vigéncia e niveis
de servico dos seguintes itens: Xstream Protection for XGS
3300 — 36 MOS e XGS 3300 Enhanced to Enhanced Plus Support
Upgrade — 36 MOS. Descricao detalhada conforme Termo de
Referéncia.

SUPORTE TECNICO 24x7 E MONITORAMENTO PARA NEXT
GENERATION FIREWALL
Suporte técnico remoto 24 (vinte e quatro) horas por dia, 7 (sete)

dias por semana, com monitoramento continuo e proativo, para c .
2 . . Servico 36 R$ 5.927,36 R$ 213.384,96
equipamento Sophos Firewall XGS 3300, assegurando ¢

disponibilidade, desempenho, integridade e seguranga do ambiente
de rede da Prefeitura Municipal de Anchieta. Descrigao detalhadz

conforme Termo de Referéncia.

Total estimado R$ 471.365,04

2.1. A Unidade de medida “Servigco” descrita no item 2 acima

corresponde a 1 (um) més de suporte.

2.2. Os valores acima foram apurados pela Coordenagao de Compras,

conforme Mapa Comparativo.

2.3. O objeto desta contratagdo ndo se enquadra como sendo de bem de
luxo, conforme Decreto Municipal n® 6.260, de 27 de junho de 2022.

24. Considerando a importancia da contratagdo em especial as questdes
cada vez mais recorrentes de seguranga, entende-se que a contratacdo se
enquadra nas caracteristicas de servico continuo, podendo a mesma ser
prorrogavel por iguais e sucessivos periodos, respeitada a vigéncia
maxima decenal, conforme preconizado no art. 107 da Lei Federal n°
14.133/2021.

2.5. A prorrogacao de que trata o item 2.4 é condicionada ao ateste, pela

autoridade competente, de que as condicbes e 0s pregos permanecem
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vantajosos para a Administracdo, permitida a negociacdo com o contratado,

atentando, ainda, para o cumprimento dos seguintes requisitos:

a) Seja juntado relatério que discorra sobre a execug¢do do contrato, com

informagdes de que os servigos tenham sido prestados regularmente;

b) Seja juntada justificativa e motivo, por escrito, de que a Administragao

mantém interesse na realizagao do servico;

c) Haja manifestacdo expressa do contratado informando o interesse na

prorrogacao;

d) Seja comprovado que o contratado mantém as condi¢des iniciais de

habilitacio.
2.6. O contratado n&o tem direito subjetivo a prorrogacéo contratual;
2.7. O contrato n&do podera ser prorrogado quando o contratado tiver sido

penalizado nas sang¢des de declaragao de inidoneidade ou impedimento de

licitar e contratar com poder publico, observadas as abrangéncias de aplicagéo.

3. FUNDAMENTAGAO E DESCRIGCAO DA NECESSIDADE DA CONTRATAGCAO

3.1. A Unidade Requisitante assim descreve a sua necessidade:

Sobre a licenca

“A presente contratacdo justifica-se pela imprescindibilidade de garantir a seguranca
cibernética, a confidencialidade, a integridade e a disponibilidade dos dados, bem como o
compartilhamento de acesso a internet por meio de NAT e o roteamento de trafego por
meio de seus gateways da Prefeitura Municipal de Anchieta.

O ambiente tecnoldgico atual enfrenta uma crescente sofisticacdo de ameagas digitais, o
que exige uma solucao de protecao perimetral robusta (Next-Generation Firewall - NGFW)
capaz de mitigar riscos de intrusdo, sequestro de dados (ransomware) e paralisagao de

Servigos.
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O contrato atualmente em execugéo possui vigéncia até 23 de setembro de 2026. A nao
renovacao tempestiva do licenciamento acarretara consequéncias catastréficas para a

administragao publica municipal, especificamente:

. Paralisagdo Sistémica: O equipamento é o gateway central
responsavel por todas as rotas de interligacédo entre o prédio da Prefeitura e as
unidades descentralizadas, incluindo Secretarias, Escolas Municipais,
Unidades de Saude da Familia (ESFs), Pronto Atendimento (PA) e as

unidades da Guarda Municipal.

. Bloqueio de Acesso: A autenticacdo dos usuarios para acesso a
internet &€ dependente deste sistema. Sem a licenga ativa, o acesso sera

interrompido.

A aquisicdo da licenca para o equipamento Sophos XGS3300 ndo se trata apenas de
manutencdo, mas de assegurar funcionalidades avangadas ja implementadas na

arquitetura de rede do municipio, tais como:

. Conectividade SD-WAN: Otimizacdo e balanceamento de
multiplos links de internet com monitoramento de saude (Health Check) baseado
em laténcia e perda de pacotes, essencial para a estabilidade das unidades

remotas.

. Protecdo Avancada: Inspecdo profunda de pacotes (DPI),
prevencao contra intrusao (IPS), protecao contra ataques de Negacao de Servico
(DoS/DDoS) e inspegao de trafego criptografado (SSL/TLS 1.3), vitais para a

defesa contra ameacas modernas.

. Conformidade Legal (LGPD): A solucao prové armazenamento
de logs e relatérios em nuvem localizada no Brasil, garantindo auditoria e

conformidade com a Lei Geral de Proteg¢ao de Dados.

. Seguranga cibernética: Sem a devida seguranga cibernética, a
Prefeitura Municipal de Anchieta fica exposta a ataques virtuais, como invasdes,
sequestro de dados (ransomware) e vazamento de informacgbes sensiveis de
cidaddos e servidores. A auséncia de mecanismos de protecdo pode

comprometer a confidencialidade, integridade e disponibilidade dos sistemas
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publicos, causando paralisacao de servigos essenciais. Além disso, incidentes de
segurancga podem gerar prejuizos financeiros, responsabilizacdo administrativa e

danos a imagem institucional.

A renovacdo do licenciamento dos equipamentos existentes evita custos
desnecessarios com a substituicio de hardware fisico em perfeito estado de
funcionamento, além de eliminar a curva de aprendizado e horas técnicas
necessarias para reconfiguracdo completa de uma nova topologia de seguranca. A
solucdo permite gestédo centralizada, reduzindo a carga operacional da equipe de TI
e permitindo resposta rapida a incidentes.

E fundamental destacar que a presente contratagdo trata-se da renovagdo do
licenciamento da solugcado do appliance Sophos XGS3300 ja integrada e operacional
na infraestrutura da PMA, e ndo da aquisicdo de um novo modelo de appliance. A
continuidade dessa solugdo visa assegurar a manutengao dos padrbes de seguranca
ja estabelecidos, garantindo total compatibilidade com o ecossistema de Tl municipal
sem a necessidade de reconfiguracbes complexas que poderiam comprometer a
eficiéncia operacional.

A implementacdo de solugdes distintas traria incertezas quanto a capacidade de
oferecer, de imediato, o mesmo nivel de segurangca e granularidade de controle
atualmente garantidos pela solugdo Sophos. Considerando que a PMA lida com
dados sensiveis de cidadaos e sistemas criticos de saude e educacao, o risco de
vulnerabilidades durante uma transicdo tecnoldgica deve ser ponderado. A
manutencdo do sistema atual evita a exposicdo desnecessaria a ameacas que
possam resultar em vazamentos de dados ou indisponibilidade de servicos
essenciais.

A equipe da Geréncia Municipal de Tecnologia da Informacao (GMTI) ja possui
experiéncia consolidada e dominio pratico na administracdo da plataforma Sophos. A
curva de aprendizado para uma nova ferramenta demandaria tempo e recursos que
impactariam a agilidade na resposta a incidentes.

A indicacao da marca Sophos para este processo encontra respaldo no principio da
padronizagao e na jurisprudéncia do Tribunal de Contas da Unido (TCU). Conforme a
Sumula n° 270 do TCU, é possivel a indicagdo de marca quando esta for
estritamente necessaria para atender exigéncias de padronizagdo, desde que

devidamente justificada.
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Sumula n® 270, TCU: "Em licitagbes referentes a compras, inclusive de
softwares, é possivel a indicagdo de marca, desde que seja estritamente
necessaria para atender exigéncias de padronizagdo e que haja prévia
Justificagédo."

Essa interpretagao, que preserva tanto os padroes de qualidade quanto a clareza na
definicdo do objeto licitado, ajusta-se ao caso em questdo, promovendo a aplicagcao
do principio da padronizacdo, conforme disposto no artigo 40, inciso V, alinea "a", e
no artigo 47, inciso |, da Lei 14.133/2021.

Art. 40: O planejamento de compras devera considerar a expectativa de consumo

anual e observar o seguinte:

V - atendimento aos principios:
a) da padronizagdo, considerando a compatibilidade de

especificagcbes estéticas, técnicas ou de desempenho;

Art. 47: As licitagbes de servigos atenderdo aos principios:
| - da padronizagdo, considerando a compatibilidade de especificagbes

estéticas, técnicas ou de desempenho.
O processo de padronizagdo, previsto no artigo 43 da Lei 14.133/2021, deve
preceder a licitagdo que estabelece a indicacdo de marca com esse fundamento. E
importante mencionar que a padronizacao é reconhecida e aceita pelo TCU ha muito
tempo:
Acérdao 1547/2004 - Primeira Camara: "O principio da padronizacdo nao
conflita com a vedacdo de preferéncia de marca, desde que a decisdo
administrativa que identifica o produto pela marca seja devidamente justificada e
comprove ser essa a escolha mais vantajosa para a administragdo, tanto
tecnicamente quanto economicamente.”
A indicacdo da marca Sophos nao fere o principio da isonomia ou da competitividade.
Por se tratar de uma solugdo amplamente consolidada no mercado global, existe
uma vasta rede de parceiros e revendas autorizadas capazes de competir no
certame. Como reiterado pelo Acérdao 568/2009 - Primeira Camara do TCU, a
indicagdo de marca nao se confunde com exclusividade; a ampla oferta de
fornecedores garante que a Administracao obtenha o produto necessario por meio de

um processo competitivo justo.
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Acordao 568/2009 - Primeira Camara: "A demonstracdo de
exclusividade de marca ndo comprova o requisito de inviabilidade de
competicdo necessario para fundamentar inexigibilidade de licitagdo."

Justificativa baseada no Estudo Técnico Preliminar do Tribunal de Contas do Estado
do Espirito Santo, processo n° 3447/2023, disponivel em

https://www.tcees.tc.br/consultas/processo/

Sobre o Suporte Técnico

Conforme detalhado no DFD desta Geréncia, o Firewall € o ponto central de toda a
rede da Prefeitura de Anchieta. Qualquer falha técnica sem suporte especializado
pode resultar na paralisagdo prolongada de servigos essenciais, como o0 Pronto
Atendimento (PA) e as Unidades de Saude (ESFs).

. A contratacdo de suporte com SLA (Service Level Agreement)
definido garante que, em caso de falha critica, a Administragcdo conte com
tempo de resposta garantido para o restabelecimento dos servicos, transferindo

0 risco operacional ao fornecedor.

Embora a equipe da Geréncia Municipal de Tecnologia da Informagdo (GMTI)
possua expertise consolidada na operagdo da solugdo, o suporte técnico do
fabricante atua como Nivel 3 “N3 - Suporte Avancado do fabricante”. Ele é acionado
em casos de bugs de software, instabilidades imprevistas no firmware ou
necessidades de ajustes arquiteturais complexos que fogem da rotina operacional.
Portanto, o suporte ndo substitui a equipe local, mas a instrumentaliza com recursos
de engenharia do proprio fabricante.

A contratacdo de suporte técnico evita o "gasto dobrado". E mais econémico
contratar o suporte remoto do que arcar com os custos de remediagdo de um
incidente de seguranga ou com a inatividade de servidores publicos e sistemas
municipais por falta de conectividade. A manutengdo de um sistema de seguranca
sem suporte oficial é, por definicdo, uma fragilidade na gestdo de riscos da
Administracao.

Conclusao

Pelo exposto, a contratagdo integrada do licenciamento e do suporte técnico
especializado da solu¢do Sophos XGS3300 configura-se como a Unica alternativa

tecnicamente viavel e administrativamente segura, plenamente alinhada aos
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principios da continuidade do servico publico, da padronizacdo e da eficiéncia
administrativa.

Tal integracdo assegura ndo apenas o funcionamento ininterrupto da infraestrutura
de rede e dos servigos essenciais da Prefeitura Municipal de Anchieta, como também
garante a protecdo continua e dindmica contra ameacas cibernéticas, bem como a
preservacao da integridade do patriménio publico, por meio da atualizagao
permanente das politicas e mecanismos de seguranga, além da garantia de
substituicdo de hardware em caso de falhas ou defeitos.

A Gartner posiciona a Sophos como Lider no Quadrante Magico para Network
Firewalls, reconhecendo sua capacidade de execucdo e visdo estratégica. Além
disso, o fabricante possui certificagdes internacionais e aderéncia a boas praticas de
seguranga, assegurando confiabilidade, conformidade e suporte técnico
especializado, aspectos essenciais para a continuidade dos servigos publicos
municipais.

Dessa forma, a renovacdo conjunta do licenciamento e do suporte técnico mitiga
riscos criticos de interrupgao operacional (“apagao tecnolégico”), ao mesmo tempo em
que consolida uma estratégia de seguranca da informacdo robusta, eficiente e
economicamente vantajosa, em estrita conformidade com os preceitos estabelecidos
na Lei n® 14.133/2021.”

4. DESCRIGAO DA SOLUGAO COMO UM TODO, CONSIDERADO O CICLO DE VIDA
DO OBJETO E ESPECIFICAGAO DO PRODUTO

4.1. Descrigao do Objeto:

4.11. Contratacdo da renovacao de licenciamento de software para o equipamento
Sophos XGS 3300, incluindo suporte técnico 24x7 e monitoramento e da renovacao de
licenciamento de software para o equipamento Sophos XGS 3300, contemplando dois
appliances (Principal e HA), pelo periodo de 36 meses (3 anos) em atendimento a
Geréncia Municipal de Tecnologia da Informagédo, conforme condigbes e exigéncias
previstas neste Termo de Referéncia.

4.1.2. A licengca ofertada devera contemplar os dois equipamentos atualmente
instalados no Centro de Processamento de Dados do Municipio de Anchieta, pelo

periodo de 36 (trinta e seis) meses.
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4.1.3. A licenca ofertada deve corresponder ao pacote “Xstream Protection” (ou

superior), contemplando obrigatoriamente a atualizacdo de firmware, garantia de

hardware, suporte técnico do fabricante e os seguintes modulos de protegéo ativos:

¢ Firewall de Base: Firewall com inspecao de estado, VPN, sem fio;

e Protecao de Rede: Gerenciamento de dispositivo SD-RED, IPS, Sophos X-Ops;

e Protegao da Web: Controle e seguranca da web, Controle de aplicativo, Prote¢cao
contra malware;

¢ NDR Essentials for Firewall: Network Detection and Response

e Protecao de dia zero: Machine Learning, Analise de arquivo de sandbox,
Inteligéncia de ameagas;

e Central Orchestration : SD-WAN VPN Orchestration, CFR Advanced ;

e DNS Protection: Gerenciar o DNS Protection e definir as politicas de DNS no
Sophos Central;

e Suporte Aprimorado: Suporte aprimorado do fabricante;

e Suporte Aprimorado Plus: Acesso prioritario 24/7, andlise rapida de

malware, recursos técnicos seniores, consultoria remota e gerentes dedicados.

4.1.4. A licenca deve consistir de protecdo de rede com funcionalidades de Next
Generation Firewall (NGFW), e console de geréncia, monitoragao e logs.

4.1.5. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagoes,
prevencao de ameacas, identificagdo de usuarios e controle granular de permissées.
4.1.6. As funcionalidades de protecdo de rede que compde a plataforma de
seguranga, podem funcionar em multiplos appliances desde que obedegam a todos os

requisitos desta especificagao.

4.1.7. A plataforma deve ser otimizada para analise de conteudo de aplicagcbes em
camada 7.
4.1.8. A descricdo completa do item consta no Anexo | deste Termo de Referéncia.

4.2. DO SUPORTE TECNICO 24x7 E MONITORAMENTO PARA NEXT GENERATION
FIREWALL
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4.2.1. DESCRIGAO GERAL DO SERVIGO

421.1. Suporte técnico remoto 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana, com monitoramento continuo e proativo, para o equipamento Sophos
Firewall XGS 3300, assegurando a confidencialidade, disponibilidade, integridade,

desempenho e seguranca do ambiente de rede da Prefeitura Municipal de Anchieta.

4.2.2. ESCOPO DOS SERVICOS

4.2.21. Os servigcos compreendem, de forma continua e ininterrupta, as

seguintes atividades:
|. Atendimento e Monitoramento
a) Atendimento técnico remoto 24x7, incluindo finais de semana e feriados;
b) Suporte especializado para o Sophos Firewall XGS 3300;
¢) Monitoramento ativo e continuo (24x7) do firewall, incluindo:
1) Disponibilidade do equipamento e dos servicos;
2) Utilizagcado de CPU, memoaria e interfaces;
3) Status de saude dos links de comunicagao;
4) Deteccao de falhas operacionais e alertas criticos de seguranca;
Il. Gestao de Configuragoes e Incidentes

a) Diagnostico e resolucédo de incidentes que afetem o funcionamento,

desempenho ou segurancga do firewall;
b)  Suporte técnico avancado para configuragdes de:
1) Regras de firewall e politicas de seguranca;

2) NAT (DNAT, SNAT);
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3) VPN (Site-to-Site, Client-to-Site e SSL VPN);
4) Roteamento Avancgado;

5) Alta disponibilidade (HA);

6) Integracao com Active Directory (AD).

c) Apoio na anadlise e mitigacdo de incidentes de seguranca

relacionados ao firewall;

d) Planejamento e execugdo de atualizagdes de firmware e hotfixes,
mediante autorizagcdo prévia, incluindo obrigatoriamente a realizagao de
backup integral das configuragcées antes da execuc¢ao e a garantia de
procedimento de rollback (reversao) imediato em caso de falha ou

incompatibilidade da nova verséo;

e) Abertura, acompanhamento e interacdo com o suporte oficial do

fabricante Sophos, quando necessario;

f)  Registro, acompanhamento e encerramento dos chamados técnicos,

com histérico das acdes executadas.
lll. MODALIDADE DO ATENDIMENTO

a) Disponibilizar canais de abertura de chamados redundantes,
disponiveis 24 horas por dia e 7 dias por semana (24x7), contemplando

obrigatoriamente:
1) Plataforma Web para registro e acompanhamento de chamados;

2) Abertura de chamados via e-mail (informar o e-mail do suporte

técnico);

3) Numero telefonico (fixo ou 0800) para abertura de incidentes criticos
em caso de indisponibilidade de internet na CONTRATANTE;
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4) Suporte técnico via Whatsapp para comunicagao agil.
IV. MONITORAMENTO DO FIREWALL

a) O servico devera contemplar monitoramento continuo e proativo (24x7)
do Sophos Firewall XGS 3300, com o objetivo de:

1) Identificar preventivamente falhas, indisponibilidades e degradacéo de

desempenho;
2) Gerar alertas para eventos criticos;
3) Atuar de forma preventiva sempre que possivel,

4) Acionar procedimentos de suporte conforme o nivel de severidade do

incidente.
V. EQUIPE TECNICA

a) O servico devera ser executado por equipe técnica qualificada,
composta por profissionais que atendem, no minimo, aos seguintes
requisitos:

1) Profissionais com certificagao oficial Sophos, incluindo certificagao

Sophos Architect valida;

2) Experiéncia comprovada em administragdo e suporte de Sophos
Firewall XGS, especialmente o modelo XGS 3300;

3) Conhecimento técnico em redes, seguranga da informacao e resposta

a incidentes;
4) Capacidade de atuagdo em ambientes criticos.
VI. ACORDO DE NIiVEL DE SERVICO (SLA)

a) O servico é prestado conforme o seguinte Acordo de Nivel de Servigo

(SLA):
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Tempo Maximo de

Severidade Descricdo Inicio do Atendimento

Resposta

Indisponibilidade total do firewall
Critica ou falha que interrompa servigos Até 1 hora Imediato

essenciais

Falha com impacto significativo na
Alta Até 2 horas Até 2 horas
operagao

Falha com impacto parcial ou risco
Média Até 8 horas Até 8 horas
potencial

Ajustes, duavidas ou solicitagdes
Baixa Até 24 horas Agendado
sem impacto imediato

VIL.

Nucleo de Planejamento

b) Para incidentes de severidade Critica e Alta, entende-se por
“‘Resposta” o inicio efetivo da atuagao técnica qualificada. Caso a solugao
definitva dependa de engenharia do fabricante (Sophos), a
CONTRATADA devera apresentar uma Solugdo de Contorno
(Workaround) em até 4 horas para restabelecer a conectividade minima,

ou apresentar justificativa técnica formal comprovando a impossibilidade.

GESTAO DE BACKUPS

a) Implementacéo e gerenciamento de rotina de backups automatizados
diarios e apos qualquer alteracéo significativa de todas as configuragdes
do Sophos Firewall XGS 3300;

b) Armazenamento dos arquivos de backup em repositorio externo
seguro (off-site) e criptografado, garantindo a recuperagdo das
configuragbes mesmo em caso de perda total do appliance fisico;

c) A CONTRATADA devera disponibilizar a CONTRATANTE, sempre

que solicitado e sem custos adicionais, copia integral e atualizada dos
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arquivos de backup de configuragédo vigentes. A entrega devera ocorrer
em formato digital seguro no prazo maximo de 4 (quatro) horas apds a

solicitagao.

VIil. CONFIDENCIALIDADE E SEGURANGCA DA INFORMAGCAO

a) Todas as informagbes, dados, configuracbes e acessos tratados
durante a prestagcdo do servico deverao ser mantidos sob sigilo
absoluto, em conformidade com a legislagdo vigente, especialmente a
Lei Geral de Protecao de Dados Pessoais (Lei n° 13.709/2018 — LGPD),
bem como com as boas praticas de Seguranga da Informagéo.

b) No tratamento de dados pessoais a que tiver acesso durante a
execugdao do objeto, a CONTRATADA atuara na qualidade de
OPERADORA, devendo observar integralmente as disposi¢cdes da Lei
Geral de Prote¢cao de Dados Pessoais (Lei Federal n° 13.709/2018 -
LGPD), comprometendo-se a: 1) Tratar os dados exclusivamente
mediante instrucbes da CONTRATANTE e para a estrita execugao do
suporte técnico e monitoramento contratado; 2) Implementar medidas
técnicas e organizativas de seguranga aptas a proteger os dados
pessoais e institucionais contra acessos nao autorizados, vazamentos,
destruicao, perda, alteracdo ou qualquer forma de tratamento inadequado
ou ilicito; 3) Comunicar imediatamente a CONTRATANTE (no prazo
maximo de 24 horas) a ocorréncia de qualquer incidente de seguranga
que possa acarretar risco ou dano relevante aos titulares dos dados ou a
infraestrutura municipal.

c) E estritamente vedado & CONTRATADA a transferéncia, coépia ou
armazenamento de dados extraidos da infraestrutura da Prefeitura
Municipal de Anchieta para ambientes externos, nuvens privadas nao
homologadas ou terceiros sem prévia e expressa autorizagado formal da
CONTRATANTE, sob pena de responsabilizagcado civil, administrativa e
penal.

d) A CONTRATADA respondera solidariamente pelos danos
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patrimoniais, morais, individuais ou coletivos que venha a causar em
decorréncia do descumprimento das normas de protecdo de dados,
isentando a CONTRATANTE de quaisquer 6nus decorrentes de sua
conduta culposa ou dolosa.

e) O dever de confidencialidade e sigilo subsistira mesmo apds o
encerramento, rescisdo ou extincdo do contrato, devendo a
CONTRATADA, ao final da vigéncia, devolver quaisquer dados que
porventura estejam em sua posse ou em seus equipamentos de

monitoramento.
5. REQUISITOS DA CONTRATA(;AO

Sustentabilidade

5.1. Quanto aos critérios de sustentabilidade, devem ser observados os seguintes

requisitos:

5.1.1. A contratagdo deve seguir o disposto no Guia Nacional de Contratagbes

Sustentaveis;

5.1.2. A empresa vencedora devera seguir as orientacdes constantes no Guia de

Objetivos de Desenvolvimento Sustentavel (ODS);

5.1.3. A empresa vencedora deve primar por critérios ESG (Ambientais, Sociais e

de Governanca).

Indicagdao de marcas ou modelos (Art. 41, inciso |, da Lei n°® 14.133, de 2021)

5.2. Para esta contratacao ha indicagao de marca de referéncia.

5.2.1. Considerando trata-se de renovacéao de licenga, a marca Sophos XGS 3300
ja integrada e integrada e em operacao na infraestrutura da PMA é a descrita com vistas a

renovagao da licenga e nao implementacao de nova ferramenta.
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Da exigéncia de amostra

5.3. Nao seréo exigidas amostras;
Da exigéncia de carta de solidariedade
5.4. Nao aplicavel.

Subcontratagao

5.5. Nao é admitida a subcontratagédo do objeto.

Garantia da contratagao

5.6. Nao sera exigida a garantia da contratagao.
6. MODELO DE EXECUGAO DO OBJETO

Condicoes de Prestacao de Servigos

6.1. A renovacao da licenga deve ser feita em até 30 (trinta) dias corridos a contar do
recebimento da Autorizagao de Fornecimento — AF ou conforme data acordada junto a

Geréncia Municipal de Tecnologia da Informacao (GMT]I).

6.2. Todos os testes deverdo ser feitos conforme cronograma estipulado pela Geréncia
Municipal de Tecnologia da Informagédo (GMTI) e com acompanhamento dos técnicos da

Contratada e da Contratante
6.3. Os servigos deverao seguir o escopo definido no item 4.2.2.

6.4. A Contratada arcara com todas as despesas diretas ou indiretas, decorrentes do

cumprimento das obrigagdes assumidas, sem 6nus para a Prefeitura de Anchieta.

6.5. A Prefeitura de Anchieta/ES, através do fiscal do contrato, verificara a conformidade
dos equipamentos entregues, podendo rejeitar o servigo parcial ou totalmente, conforme

for o caso.
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7. DO MODELO DE GESTAO DA CONTRATAGAO

7.1. Dada a validade da licenca (36 meses), o contrato devera ser por igual periodo

considerando ainda o tempo de suporte técnico e monitoramento.

7.2. A Administragdo devera atestar, no inicio da contratagcdo e de cada exercicio, a
existéncia de créditos orcamentarios vinculados a contratagcdo para arcar com as

despesas do referido contrato.

7.3. As condicdes da contratacido deverdo ser executadas fielmente pelas partes, de
acordo com as clausulas previstas no contrato ou instrumento equivalente, no Edital de
Licitacdo e seus anexos e dentro das normas da Lei n° 14.133, de 2021, e cada parte

respondera pelas consequéncias de sua inexecucao total ou parcial.

7.4. As comunicagdes entre o 6rgao ou entidade e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem

eletrbnica para esse fim.

7.5. O 6rgao ou entidade podera convocar representante da empresa para adogao de

providéncias que devam ser cumpridas de imediato.

7.6. Apds a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade
podera convocar o representante da empresa contratada para reunido inicial para
apresentacdo do plano de fiscalizagdo, que contera informag¢des acerca das obrigacdes
contratuais, dos mecanismos de fiscaliza¢do, das estratégias para execugao do objeto, do
plano complementar de execugao da contratada, quando houver, do método de aferigao

dos resultados e das sangdes aplicaveis, dentre outros.

7.7. Sera firmado termo de contrato para formalizacdo da contratacdo, conforme minuta
anexa ao edital, devendo as condi¢gées contratuais serem executadas fielmente pelas
partes, dentro das normas da Lei n° 14.133, de 2021, e cada parte respondera pelas

consequéncias de sua inexecucao total ou parcial.

7.8. O contratado tera o prazo de 05 (cinco) dias uteis, contados a partir da data de sua
convocagdo, para assinar o Termo de Contrato ou aceitar instrumento equivalente,

Pagina 53]|100
Nicleo de Planejamento das Contratagdes Gerais
Pavilhdo do Empreendedor “Zey José Vettoraci”.
Rod. Edival José Petri, 1.620, km 21,5, Vila Residencial Samarco. CEP: 29.230-000



PREFEITURA MUNICIPAL DE ANCHIETA - ES
SECRETARIA DE ADMINISTRACAO E GESTAO DE PESSOAS
Nucleo de Planejamento de Contratagées Gerais - NPCG

conforme o caso (Nota de Empenho), sob pena de decair do direito a contratagdo, sem

prejuizo das sangdes previstas neste Termo de Referéncia.

7.9. O prazo previsto para assinatura do contrato ou aceitacdo da nota de empenho ou
instrumento equivalente podera ser prorrogado 01 (uma) vez, por igual periodo, por

solicitacao justificada do fornecedor e aceita pela Administracao.

7.10. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa

adjudicada, implica no reconhecimento de que:

7.10.1. A Referida Nota esta substituindo o contrato, aplicando-se a relagdo de
negaocios ali estabelecida as disposigdes da Lei n°® 14.133, de 2021;
7.10.2. A contratada se vincula a sua proposta e as previsdes contidas no Edital e
Seus anexos;
7.10.3. A contratada reconhece que as hipoteses de rescisdo sdo aquelas previstas
nos artigos 137 e 138 da Lei n° 14.133/21 e reconhece os direitos da
Administragéo previstos nos artigos 137 a 139 da mesma Lei.
7.10.4. Na assinatura do contrato ou do instrumento equivalente sera exigida a
comprovacao das condigdes de habilitagdo e contratagdo consignadas neste Termo de

Referéncia, que deverao ser mantidas pelo fornecedor durante a vigéncia do contrato.

Fiscalizagao

7.11. A execugdo da contratagdo devera ser acompanhada e fiscalizada pelo(s) fiscal(is)
indicado(s) pela(s) Unidade(s) Requisitante(s), ou pelos respectivos substitutos (Lei n°
14.133, de 2021, art. 117, caput; Decreto Municipal n° 6.340/2023, artigos 19 a 21).

7.12. Cabera a fiscalizagcado, dentre outras:

7.12.1. Acompanhar a execugdo da contratagdo, para que sejam cumpridas todas
as condi¢cdes estabelecidas no mesmo, de modo a assegurar os melhores

resultados para a Administragao.

Pagina 54|100
Nicleo de Planejamento das Contratagdes Gerais
Pavilhdo do Empreendedor “Zey José Vettoraci”.
Rod. Edival José Petri, 1.620, km 21,5, Vila Residencial Samarco. CEP: 29.230-000


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm

PREFEITURA MUNICIPAL DE ANCHIETA - ES
SECRETARIA DE ADMINISTRACAO E GESTAO DE PESSOAS
Nucleo de Planejamento de Contratagées Gerais - NPCG

7.12.2. Anotar no historico de gerenciamento da contratagdo todas as ocorréncias
relacionadas a execugcdo do mesmo, com a descricdo do que for necessario para a

regularizacdo das faltas ou dos defeitos observados.

7.12.3. Emitir, quando identificada qualquer inexatiddo ou irregularidade,
notificagcdes para a correcéo da execugao da contratacéo, determinando prazo para

a corregao.

7.12.4. Informar ao gestor da contratacdo, em tempo habil, a situagdo que
demandar decisao ou adogado de medidas que ultrapassem sua competéncia, para

que adote as medidas necessarias e saneadoras, se for o caso.

7.12.5. Comunicar ao gestor da contratagdo as ocorréncias que possam inviabilizar

a execucao da contratacdo nas datas aprazadas;

7.12.6. Comunicar ao gestor da contratagdo, em tempo habil, o término do contrato
sob sua responsabilidade, com vistas a renovagcao tempestiva ou a prorrogagao

contratual.

7.12.7. Prestar apoio técnico e operacional ao gestor da contratacdo, com a
realizacao das tarefas relativas ao controle dos prazos relacionados ao contrato e a
formalizacao de apostilamentos e de termos aditivos, ao acompanhamento do
empenho e do pagamento e ao acompanhamento de garantias e glosas, verificar a
manutencdo das condigdes de habilitacdo da contratada, solicitando quaisquer

documentos comprobatorios pertinentes, caso necessario.

7.12.8. Nas ocasides de descumprimento das obriga¢des contratuais por parte da
Contratada, atuar tempestivamente na solu¢gdo do problema, reportando ao gestor
da contratacado para que tome as providéncias cabiveis, quando ultrapassar a sua

competéncia.

7.12.9. A fiscalizagao da Contratacao nao exclui a responsabilidade da empresa,
mesmo perante terceiros, por quaisquer irregularidades, inclusive resultante de

imperfei¢cdes técnicas, emprego de material inadequado ou de qualidade inferior e,
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na ocorréncia desta, ndo implica corresponsabilidade da CONTRATANTE ou de

seus agentes e prepostos.

7.12.10. Podera a fiscalizagdo solicitar ajuda técnica de outros servidores
municipais caso exista alguma duvida ou inseguranga no atesto dos servigos

prestados pela contratada.

7.12.11. As decisdes e providéncias que ultrapassarem a competéncia do fiscal
deverao ser solicitadas a seus superiores em tempo habil para a adocdo das

medidas convenientes.

7.12.12. A fiscalizacdo sera exercida no interesse exclusivo da Contratante e nao

exclui nem reduz a responsabilidade da contratada por qualquer irregularidade.

Gestor da Contratacgao

7.13. O gestor da contratagao coordenara a atualizagao do processo de acompanhamento
e fiscalizacdo, contendo todos os registros formais da execucdo no histérico de
gerenciamento, a exemplo da ordem de servigo, do registro de ocorréncias, das
alteragdes e das prorrogagdes contratuais, elaborando relatério com vistas a verificagao
da necessidade de adequacgdes para fins de atendimento da finalidade da administragao.
(Decreto n® 6340/2023, art. 19, inciso |).

7.14. O gestor da contratagdo acompanhara os registros realizados pelos fiscais, de todas
as ocorréncias relacionadas a execugao e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n°
6340/2023, art. 19, inciso II).

7.15. O gestor da contratagdo acompanhara a manutenc¢ao das condi¢cdes de habilitagao
da contratada, para fins de empenho de despesa e pagamento, e anotara os problemas
que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatério de

riscos eventuais. (Decreto n° 6340/2023, art. 19, inciso IlI).
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7.16. O gestor da contratagdo emitira documento comprobatério da avaliagdo realizada
pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigacdes
assumidas pelo contratado, com mencdo ao seu desempenho na execugao contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes.
(Decreto n® 6340/2023, art. 19, inciso VIII).

7.17. O gestor da contratacdo tomara providéncias para a formalizagdo de processo
administrativo de responsabilizagdo para fins de aplicacdo de sangdes, a ser conduzido
pela comissédo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso. (Decreto n° 6340/2023, art. 19, inciso
X).

7.18. O gestor do contrato devera elaborar relatério final com informagdes sobre a
consecucao dos objetivos que tenham justificado a contratagcdo e eventuais condutas a
serem adotadas para o aprimoramento das atividades da Administragdo. (Decreto n°
6340/2023, art. 19, inciso VI).

7.19. O gestor do contrato devera enviar a documentacgao pertinente ao setor de contratos
para a formalizacdo dos procedimentos de liquidacdo e pagamento, no valor

dimensionado pela fiscalizagao e gestao nos termos do contrato.

8. CRITERIOS DE MEDIGAO E DE PAGAMENTO

8.1 Recebimento do Objeto
8.1.1 Os servigos serao recebidos provisoriamente, de forma sumaria, no ato da
entrega, juntamente com a nota fiscal ou instrumento de cobranga equivalente,
pelo(a) responsavel pelo acompanhamento e fiscalizagdo da contratagdo, para
efeito de posterior verificagdo de sua conformidade com as especificacdes

constantes no Termo de Referéncia e na proposta.
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e Para o item 01 constante na tabela do item 2.1 do Termo de Referéncia,

o recebimento se dara na renovagao das referida licencga;

e Para o item 02 da tabela do item 2.1 do Termo de Referéncia, o

recebimento sera mensal durante a vigéncia do contrato.

8.1.2. Os servigos poderao ser rejeitados, no todo ou em parte, inclusive antes do
recebimento provisério, quando em desacordo com as especificagdes constantes
no Termo de Referéncia e na proposta, devendo ser substituidos no prazo maximo
de 05 (cinco) dias uteis, a contar da notificagdo da contratada, as suas custas, sem

prejuizo da aplicagdo das penalidades.

8.1.3. O recebimento definitivo ocorrera no prazo de até 10 (dez) dias uteis, a
contar do recebimento da nota fiscal ou instrumento de cobranga equivalente pela
Administracdo, ap6s a verificacdo da qualidade e quantidade do material e

consequente aceitagao mediante termo detalhado.

8.14. O prazo para recebimento definitivo podera ser excepcionalmente
prorrogado, de forma justificada, por igual periodo, quando houver necessidade de

diligéncias para a aferigdo do atendimento das exigéncias contratuais.

8.1.5. No caso de controvérsia sobre a execugcado do objeto, quanto a dimenséo,
qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n° 14.133,
de 2021, comunicando-se a empresa para emissao de Nota Fiscal no que pertine a
parcela incontroversa da execugdo do objeto, para efeito de liquidagcdo e

pagamento.

8.1.6. O prazo para a solucao, pela contratada, de inconsisténcias na execugao do
objeto ou de saneamento da nota fiscal ou de instrumento de cobranga equivalente,
verificadas pela Administragdo durante a analise prévia a liquidacdo de despesa,

nao sera computado para os fins do recebimento definitivo.
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8.1.7. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil
pela solidez, seguranga e responsabilidade ético-profissional pela perfeita

execucao do contrato.

8.1.8. Para o cumprimento no disposto da IN RFB 1234/2012, os prestadores
de servicos e fornecedores de bens deverao emitir as notas fiscais, faturas
ou quaisquer outros documentos de cobrangca com o destaque do IR na

Fonte.

8.1.9. Havendo auséncia de destaque do imposto no documento fiscal, a liquidagao
da despesa ficara sobrestada até que o fornecedor de bens ou prestador de
servigos providencie as medidas saneadoras, ndo ocorrendo qualquer 6nus a

contratante.

8.1.10. A pessoa juridica fornecedora do bem ou prestadora do servico amparado
pela isencao, nao incidéncia ou aliquota zero deve informar o enquadramento legal
do beneficio no respectivo documento fiscal, sob pena de a retencdo do imposto
sobre a renda ser efetuada sobre o valor total do documento fiscal, no percentual

correspondente a natureza do bem ou servigo.

8.2. Liquidagao

8.2.1. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o
prazo de 10 (dez) dias uteis para fins de liquidagdo, na forma desta secéo,

prorrogaveis por igual periodo.

8.2.1.1. O prazo de que trata o item anterior sera reduzido a metade,
mantendo-se a possibilidade de prorrogacdo, no caso de contratagbes
decorrentes de despesas cujos valores nao ultrapassem o limite de que trata
o inciso Il do art. 75 da Lei n® 14.133, de 2021.

8.2.1.2. Para fins de liquidacado, o setor competente devera verificar se a
nota fiscal ou instrumento de cobrancga equivalente apresentado expressa os

elementos necessarios e essenciais do documento, tais como:

Pagina 59]|100
Nicleo de Planejamento das Contratagdes Gerais
Pavilhdo do Empreendedor “Zey José Vettoraci”.
Rod. Edival José Petri, 1.620, km 21,5, Vila Residencial Samarco. CEP: 29.230-000



PREFEITURA MUNICIPAL DE ANCHIETA - ES
SECRETARIA DE ADMINISTRACAO E GESTAO DE PESSOAS
Nucleo de Planejamento de Contratagées Gerais - NPCG

a) O prazo de validade;

b) A data da emissao;

c) Os dados do Contrato ou Instrumento Equivalente e do Orgdo
Contratante;

d) O periodo respectivo de execugao do contrato;

e) O valor a pagar; e

f) Eventual destaque do valor de retengdes tributarias cabiveis.

8.2.2. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca
equivalente, ou circunstancia que impeca a liquidacdo da despesa, esta ficara
sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-
se o prazo apdés a comprovagdo da regularizagdo da situagdo, sem Onus ao

contratante;

8.2.3. A nota fiscal, ou instrumento de cobranga equivalente, devera ser
obrigatoriamente acompanhada da comprovagao da regularidade fiscal, constatada
por meio de consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada
no art. 68 da Lei n® 14.133, de 2021.

8.2.3.1. A Administracdo devera realizar consulta para verificagdo da
manutengao das condi¢cdes de habilitagdo da contratada exigidas no Termo

de Referéncia.

8.2.3.2. A Administracao devera consultar o Cadastro Nacional de Empresas
Inidbneas e Suspensas (CEIS) como forma de identificar possivel razdo que
impeca a participagdo em licitagdo, no ambito do 6rgdo ou entidade, que
implique proibicdo de contratar com o Poder Publico, bem como ocorréncias

impeditivas indiretas.

8.2.4. Constatando-se qualquer situacdo de irregularidade da contratada, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias
uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo

podera ser prorrogado uma vez, por igual periodo, a critério da contratante.
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8.2.5. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a
contratante devera comunicar aos oOrgaos responsaveis pela fiscalizacdo da
regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios

pertinentes e necessarios para garantir o recebimento de seus créditos.

8.2.6. Persistindo a irregularidade, a contratante devera adotar as medidas
necessarias a rescisdo contratual nos autos do processo administrativo

correspondente, assegurada ao contratado a ampla defesa.

8.2.7. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso a contratada nao

regularize sua situacao.

8.3. Prazo de pagamento

8.3.1. O pagamento sera efetuado no prazo de até 15 (quinze) dias uteis contados

da finalizacao da liquidacado da despesa, conforme se¢ao anterior.

8.3.2. Em caso de atraso pela contratante, cabera a contratada direito ao

recebimento de multa financeira calculada nos seguintes termos:

VM = VF x 0,33 x ND
100

Onde:

VM = Valor da Multa Financeira

VF = Valor da Nota Fiscal referente ao més em atraso
ND = Numero de dias em atraso

8.4. Forma de pagamento

8.4.1. O pagamento sera realizado por meio de ordem bancaria, para crédito em

banco, agéncia e conta corrente indicados pelo contratado ou em ultimo caso (se
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permitido na fonte de recurso e com justificativa plausivel), por via de cheques

nominais através de depdsito em Agéncia Bancaria.

8.4.2. Sera considerada data do pagamento o dia em que constar como emitida a

ordem bancaria para pagamento.

8.4.3. Quando do pagamento, sera efetuada a retengdo tributaria prevista na

legislagao aplicavel.

8.4.3.1. Independentemente do percentual de tributo inserido na planilha,
quando houver, serao retidos na fonte, quando da realizagdo do pagamento,

os percentuais estabelecidos na legislagao vigente.

8.4.4. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, ndo sofrera a retencdo tributaria quanto aos
impostos e contribuicbes abrangidos por aquele regime. No entanto, o pagamento
ficara condicionado a apresentagcao de comprovacado, por meio de documento
oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei

Complementar.
9. PENALIDADES

9.1. A empresa licitante devera observar rigorosamente as condigdes estabelecidas no
Termo de Referéncia e na Lei 14.133/2021, sujeitando-se no caso de infragbes
constantes no art. 155 as penalidades previstas no artigo 156, ambos da referida Lei, e
demais disposicdes previstas neste instrumento e na Lei 14.133/2021, especialmente
previstas no TITULO IV - DAS IRREGULARIDADES, CAPITULO | - DAS SANCOES
ADMINISTRATIVAS da Lei em questéo, conforme disposto.

9.2. O licitante ou contratado sera responsabilizado administrativamente pelas seguintes

infracdes:
| - dar causa a inexecucgao parcial do contrato;

Il - dar causa a inexecugado parcial do contrato que cause grave dano a

Administracao, ao funcionamento dos servigos publicos ou ao interesse coletivo;
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lIl - dar causa a inexecucéo total do contrato;
IV - deixar de entregar a documentagéo exigida para o certame;

V - ndo manter a proposta, salvo em decorréncia de fato superveniente

devidamente justificado;

VI - nao celebrar o contrato ou ndo entregar a documentacdo exigida para a

contratagdo, quando convocado dentro do prazo de validade de sua proposta;

VIl - ensejar o retardamento da execucgao ou da entrega do objeto da licitacdo sem

motivo justificado;

VIII - apresentar declaracdo ou documentacdo falsa exigida para o certame ou

prestar declaragao falsa durante a licitagdo ou a execugao do contrato;

IX - fraudar a licitagédo ou praticar ato fraudulento na execugao do contrato;

X - comportar-se de modo iniddbneo ou cometer fraude de qualquer natureza;

XI - praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

XII - praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

9.3. Serao aplicadas ao responsavel pelas infragdes administrativas previstas no 9.2 as

seguintes sangdes:

| - adverténcia;

[l - multa;

[l - impedimento de licitar e contratar;

IV - declaragao de inidoneidade para licitar ou contratar.
9.4. Na aplicagao das sancdes serao considerados:

| - a natureza e a gravidade da infragdo cometida;

Pagina 63]100
Nicleo de Planejamento das Contratagdes Gerais
Pavilhdo do Empreendedor “Zey José Vettoraci”.
Rod. Edival José Petri, 1.620, km 21,5, Vila Residencial Samarco. CEP: 29.230-000



PREFEITURA MUNICIPAL DE ANCHIETA - ES
SECRETARIA DE ADMINISTRACAO E GESTAO DE PESSOAS
Nucleo de Planejamento de Contratagées Gerais - NPCG

Il - as peculiaridades do caso concreto;
lIl - as circunstancias agravantes ou atenuantes;
IV - os danos que dela provierem para a Administragao Publica;

V - a implantagdo ou o aperfeicoamento de programa de integridade, conforme

normas e orientagdes dos 6rgaos de controle.

9.5. A sancao prevista no inciso | do item 9.3 sera aplicada exclusivamente pela infragcao
administrativa prevista no inciso | item 9.2, quando nao se justificar a imposigao de
penalidade mais grave.

9.6. A sancdo prevista no inciso Il do item 9.3, calculada na forma do Termo de
Referéncia ou do contrato, ndo podera ser inferior a 0,5% (cinco décimos por cento) nem
superior a 30% (trinta por cento) do valor do contrato licitado ou celebrado com
contratacdo direta e sera aplicada ao responsavel por qualquer das infracboes
administrativas previstas no item 9.2 deste Termo de Referéncia.

9.7. A sangao prevista no inciso Ill do item 9.3 sera aplicada ao responsavel pelas
infracbes administrativas previstas nos incisos Il, Ill, IV, V, VI e VII do item 9.2, quando
nao se justificar a imposigao de penalidade mais grave, e impedira o responsavel de licitar
ou contratar no ambito da Administracdo Publica direta e indireta do municipio de
Anchieta, pelo prazo maximo de 3 (trés) anos.

9.8. A sangao prevista no inciso IV do item 9.3 sera aplicada ao responsavel pelas
infragdes administrativas previstas nos incisos VI, IX, X, Xl e Xl do item 9.2, bem como
pelas infragbes administrativas previstas nos incisos Il, I, IV, V, VI e VII do item 9.2 que
justifiquem a imposi¢cdo de penalidade mais grave que a sangao referida no inciso IV
do item 9.3 deste instrumento, e impedira o responsavel de licitar ou contratar no ambito
da Administracdo Publica direta e indireta de todos os entes federativos, pelo prazo
minimo de 3 (trés) anos e maximo de 6 (seis) anos.

9.9. A sancéao estabelecida no inciso IV do item 9.3 deste Termo de Referéncia sera
precedida de analise juridica e sera de competéncia exclusiva do Secretario Municipal.
9.10. As sangdes previstas nos incisos I, lll e IV do item 9.3 poderdo ser aplicadas
cumulativamente com a prevista no inciso Il do item 9.3.
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9.11. Se a multa aplicada e as indenizacbes cabiveis forem superiores ao valor de
pagamento eventualmente devido pela Administragdo ao contratado, além da perda desse
valor, a diferenca sera descontada da garantia prestada ou sera cobrada judicialmente.
9.12. A aplicagdo das sangdes previstas no caput deste artigo ndo exclui, em hipotese
alguma, a obrigacao de reparacgao integral do dano causado a Administragao Publica.
9.13. Na aplicagédo da sangao prevista no inciso Il do item 9.3, sera facultada a defesa do
interessado no prazo de 15 (quinze) dias uteis, contado da data de sua intimagéo.

9.14. A aplicagao das sancgdes previstas nos incisos Ill e IV do item 9.3 requerera a
instauracao de processo de responsabilizagdo, a ser conduzido por comissdo composta
de 2 (dois) ou mais servidores estaveis, que avaliara fatos e circunstancias conhecidos e
intimara o licitante ou o contratado para, no prazo de 15 (quinze) dias uteis, contado da
data de intimagdo, apresentar defesa escrita e especificar as provas que pretenda

produzir.

9.14.1. Na hipdtese de deferimento de pedido de produgdo de novas provas ou de
juntada de provas julgadas indispensaveis pela comissédo, o licitante ou o
contratado podera apresentar alegacdes finais no prazo de 15 (quinze) dias uteis,

contado da data da intimacéo.

9.14.2. Serao indeferidas pela comissao, mediante decisdo fundamentada, provas

ilicitas, impertinentes, desnecessarias, protelatoérias ou intempestivas.

9.14.3. A prescrigao ocorrera em 5 (cinco) anos, contados da ciéncia da infragcao

pela Administracao, e sera:

| - interrompida pela instauracdo do processo de responsabilizacdo a que se

refere o caput deste artigo;

Il - suspensa pela celebracdo de acordo de leniéncia previsto na Lei n°
12.846, de 1° de agosto de 2013;

lIl - suspensa por deciséo judicial que inviabilize a conclusdo da apuragao

administrativa.
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9.15. A personalidade juridica podera ser desconsiderada sempre que utilizada com
abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos
nesta Lei ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das
sangdes aplicadas a pessoa juridica serao estendidos aos seus administradores e socios
com poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo
ramo com relagdo de coligagdo ou controle, de fato ou de direito, com o sancionado,
observados, em todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de
analise juridica preévia.

9.16. O atraso injustificado na execugdo do contrato sujeitara o contratado a multa de

mora, na seguinte forma:

9.16.1. MULTA POR MORA - 0,33% (zero virgula trinta e trés por cento) ao dia,
limitado a 10% (dez por cento), incidente sobre o valor da parcela em atraso, que
sera calculada pela formula M = 0,0033 x C x D. Tendo como correspondente: M =

valor da multa, C = valor da obrigagdo e D = numero de dias em atraso;

9.16.2. A aplicagao de multa de mora nao impedira que a Administracdo a converta
em compensatoria e promova a extingdo unilateral do contrato com a aplicagao

cumulada de outras sangdes previstas na Lei 14.133/2021.

9.17. Os atos previstos como infracbes administrativas neste Termo de Referéncia, na Lei
14.133 de 2021 ou em outras leis de licitagdes e contratos da Administracdo Publica que
também sejam tipificados como atos lesivos na Lei n° 12.846, de 1° de agosto de 2013,
serdao apurados e julgados conjuntamente, nos mesmos autos, observados o rito

procedimental e a autoridade competente definidos na referida Lei.

10. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR

10.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de
LICITAGAO, na modalidade PREGAO, sob a forma ELETRONICA, modo de disputa
ABERTO e FECHADO, com adog¢ao do critério de julgamento pelo MENOR PRECO
GLOBAL.
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10.1.1. Em regra, conforme inciso |l do art. 47 da Lei n 14.133, de 2021, deve-se
ser realizado o parcelamento do objeto, quando for tecnicamente viavel e
economicamente vantajoso. O disposto, no entanto, ndo se aplica a presente demanda,

por tratar-se de servico integrado necessario o agrupamento dos itens em uma

unica solucao. Assim justifica a Unidade Requisitante sobre o tema:

“Embora a licengca de software e a prestacdo de servico de suporte técnico sejam, em tese,
itens distintos, no contexto de Solugbes de Seguranca de Rede (Firewall NGFW), eles
guardam uma relagdo de indissociabilidade técnica. A efetividade do suporte técnico depende
diretamente da gestdo das licengas junto ao fabricante (abertura de tickets de engenharia, gestao
de garantia de hardware/RMA e acesso aos portais de parceiros MySophos). A fragmentagao
destes itens entre fornecedores distintos criaria barreiras burocraticas para a execugido de
rotinas criticas, como a aplicagdo imediata de patches de seguranga e a substituicdo de
appliances defeituosos. A contratagdo em lote Unico visa evitar o conflito de

responsabilidades em momentos de crise.

e Cenario de Risco na Divisdo: Caso a licenca fosse adquirida da "Empresa A" e o suporte da
"Empresa B", diante de uma falha critica, a "Empresa B" poderia alegar que o erro
decorre de uma licenga incorreta ou falta de subscription fornecida pela "Empresa A",
enquanto a "Empresa A" alegaria que o produto esta perfeito e o erro € de configuragcéo da

"Empresa B".

e Consequéncia: A Prefeitura ficaria refém do litigio entre fornecedores enquanto a
rede permanece inoperante. Ao unificar a contratagdo, centraliza-se a responsabilidade,
garantindo que a Contratada responda integralmente pela solucdo (o software funcionar
e o suporte resolver).A gestdo de dois contratos distintos para atender a um Unico
equipamento geraria duplicidade de esfor¢cos de fiscalizagdo, gestdo de pagamentos e
tramites administrativos, ferindo o Principio da Eficiéncia. O agrupamento reduz o

custo operacional da Administragdo na gestao contratual.
Conclusao

Diante do exposto, o agrupamento da aquisicdo das licengas e da prestacdo dos servigos
de suporte técnico em um LOTE UNICO é a medida que melhor atende ao interesse
publico, assegurando a integridade da solugdo, a celeridade na resolugao de incidentes

€ a seguranga juridica da contratac&o.”
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10.1.2. Assim, afasta-se o carater de parcelamento e segue-se a licitagdo com os
itens agrupados em solugdo unica conforme Lei 14.133/2021 e jurisprudéncia acerca do

tema.

11. DA PRESTAGCAO DOS SERVIGCOS

11.1. A prestacao do servigo sera conforme definida no item 6 deste Termo de Referéncia
e de acordo com a Autorizacdo de Fornecimento emitida pela Coordenacédo de Compras e

encaminhada para o contratado via e-mail ou outra forma legal.

12. QUALIFICACAO TECNICA:
12.1. A licitante devera apresentar carta de autorizagao do fabricante da solug¢ao ofertada,
emitida em papel timbrado, assinada por representante legal da empresa, que comprove que a
licitante esta autorizada a comercializar, instalar e prestar suporte técnico para os produtos
ofertados, especifica para o processo licitatério.
12.1.1. Justificativa da GMTI para exigéncia de Carta de Autorizagao

“A exigéncia de apresentagdo de Carta de Autorizagdo do Fabricante no ndo tem o
intuito de restringir a competitividade, mas sim de garantir a exequibilidade do contrato e
a seguranga tecnoldgica da Administragdo Publica, fundamentando-se nos seguintes
pontos:
1. Garantia de Vinculo Juridico e Comercial (Canal Autorizado) A solugao
tecnologica em questdo (Sophos) opera sob um modelo de licenciamento restrito a
parceiros certificados. Uma empresa que ndo possui vinculo formal com o fabricante nao
tera acesso aos portais de registro de licengas, atualizagdes de firmware e abertura de
chamados de nivel avancado (N3). A auséncia dessa comprovagdo coloca a
Administracdo em risco de contratar um objeto que o fornecedor é juridicamente incapaz
de entregar.
2. Mitigagao de Riscos a Continuidade do Servigo Publico Diferente da aquisicdo de
bens comuns, o licenciamento de softwares de seguranga cibernética exige suporte
técnico especializado e ininterrupto. A aceitagdo de empresas sem credenciamento
técnico junto ao fabricante (comumente referidas como "ndo autorizadas") aumenta
exponencialmente o risco de descontinuidade do suporte, uma vez que o fabricante nao
se responsabiliza por implementagdes realizadas por terceiros sem a devida certificacéo
técnica.
3. Prevencgao contra o "Mercado Cinza" (Grey Market) A exigéncia visa assegurar que
as licencas fornecidas sejam oficiais e destinadas ao mercado brasileiro. Licengas
adquiridas de canais ndo oficiais podem ser bloqueadas pelo fabricante por violagdo de
termos de uso geograficos, resultando em prejuizo financeiro ao erario e vulnerabilidade
na segurancga da rede do 6rgao.
4. Proposta de Mitigagdo da Restritividade Para nado ferir o principio da
competitividade, sugere-se que o item seja mantido, porém com a seguinte ressalva no
Edital: "A Carta de Autorizagdo do Fabricante podera ser substituida por declaragao
oficial do fabricante que ateste que a licitante compde sua rede de canais autorizados ou,
ainda, por certificacdo técnica valida emitida pelo fabricante que comprove a aptidao da
empresa para comercializar e prestar suporte técnico a solugao objeto desta licitagdo."
Conclusédo A retirada da exigéncia fragiliza o processo, permitindo a participagdo de
empresas que, embora possam apresentar o menor prego, carecem de meios técnicos e
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juridicos para honrar a prestagao do suporte e a entrega das chaves de licenciamento, o
que configuraria falha grave no planejamento da contratagéo.”

12.1.2. A carta acima descrita podera ser substituida por declaracao oficial do fabricante
que ateste que a licitante compbe sua rede de canais autorizados ou, ainda, por certificagcao
técnica valida emitida pelo fabricante que comprove a aptiddo da empresa para comercializar e
prestar suporte técnico a solugéo objeto desta licitagao.

12.2. Para a efetivacdo da contratacdo, sera necessario que a licitante exerca atividade
compativel com o servigo licitado tendo com base no Codigo Nacional de Atividade

Empresarial (CNAE) descrito em seu contrato social.

12.3. O Municipio de Anchieta podera promover diligéncias para averiguar a veracidade
das informagdes constantes nos documentos apresentados, caso julgue necessario,
estando sujeita a inabilitagcdo a licitante que apresentar documentos em desacordo com
as informagdes obtidas pela Equipe de Pregéo, além de incorrer nas sang¢des previstas
na Lei n® 14.133/2021.

13. DOS PARAMETROS DA LICITAGAO:

13.1. Sera adotado o Sistema de Registro de Pregos — SRP?
() Sim
( x )Nao

13.2. Nao é possivel a aplicabilidade da Lei Municipal 1.315/2018 em consonancia
com a Lei Complementar 123/06 e suas alteragoes com relagcao a Cota Reservada,
conforme art. 39 da Lei Municipal 1.315/2018 em consonéancia com o art. 48, inciso Ill da
Lei Complementar 123/06 e suas alteracdes. Tal impossibilidade se da em face de que
prever a divisibilidade em cota reservada e ampla acarretara prejuizo para o

conjunto do objeto, especificamente em:
a) Padronizac&o dos servigos;

b) Melhor gerenciamento da contratagao, centralizando em uma empresa para aquele
item;

c) Licitacao ser realizada em lote unico conforme justificativa técnica juntada ao
Termo de Referéncia no item 10.1.
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14. ESTIMATIVAS DO VALOR DA CONTRATAGAO E ACEITABILIDADE DA
PROPOSTA

14.1. O valor estimado total da contratacdo é de R$ R$ 471.365,04 (quatrocentos e
setenta e um mil, trezentos e sessenta e cinco mil reais e quatro centavos), conforme

valores unitarios apostos na tabela constante no item 2.1 deste instrumento, valores estes

compativeis com os valores de mercado, estabelecidos através de pesquisa de precos

realizada pela Coordenacido de Compras, e expressos ho Mapa Comparativo;

14.2. Sera considerada vencedora a proposta de MENOR PRECO GLOBAL, desde que a
empresa ofertante comprove sua regularidade com os encargos trabalhistas,
previdenciarios, fiscais e comerciais, e tenha como cumprir os prazos e condi¢des

estabelecidos neste Termo de Referéncia;

14.3. Na proposta de preco, devem estar incluidos todos os custos, tributos de qualquer
natureza, encargos sociais, seguros, fretes, material, mao de obra e todas as despesas

diretas ou indiretas relacionadas ao(s) objeto(s) da contratagéo;
14.4. A proposta de prego apresentada deve ter validade nao inferior a 60 (sessenta) dias.

15. DA ADEQUAGAO ORCAMENTARIA

Secretaria Classificagdao Funcional Natureza de Despesa Fonte de Recursos Ficha
Secretaria
Municipal de 02.05.04.126.0013.2.030 3.3.90.40.06 150000009999 480
Administragao

16. DISPOSICOES GERAIS

16.1 A participacdo de qualquer proponente no processo implica a aceitagdo tacita,
incondicional, irrevogavel e irretratavel dos seus termos, regras e condi¢gdes. Nos precos
deverdo ja estar inclusas todas as despesas, tais como: despesa com funcionarios,

materiais utilizados, impostos, transportes, taxas ou outras.
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ANEXO | DO TR — DESCRIGAO DETALHADA

RENOVAGCAO DE LICENCIAMENTO DE SOFTWARE PARA O EQUIPAMENTO
SOPHOS XGS 3300, CONTEMPLANDO DOIS APPLIANCES (PRINCIPAL E HA), PELO
PERIODO DE 36 MESES (3 ANOS)

A licenca ofertada devera contemplar os dois equipamentos atualmente instalados no
Centro de Processamento de Dados do Municipio de Anchieta, pelo periodo de 36 (trinta e
seis) meses.

A licenca ofertada deve corresponder ao pacote “Xstream Protection” (ou superior),
contemplando obrigatoriamente a atualizacdo de firmware, garantia de hardware, suporte
técnico do fabricante e os seguintes médulos de protecao ativos:

Firewall de Base: Firewall com inspec¢ao de estado, VPN, sem fio;
Protecao de Rede: Gerenciamento de dispositivo SD-RED, IPS, Sophos X-Ops;

Protecao da Web: Controle e seguranca da web, Controle de aplicativo, Prote¢cdo contra
malware;

NDR Essentials for Firewall: Network Detection and Response

Protecao de dia zero: Machine Learning, Analise de arquivo de sandbox, Inteligéncia de
ameagas;

Central Orchestration : SD-WAN VPN Orchestration, CFR Advanced ;

DNS Protection: Gerenciar o DNS Protection e definir as politicas de DNS no Sophos
Central;

Suporte Aprimorado: Suporte aprimorado do fabricante;

Suporte Aprimorado Plus: Acesso prioritario 24/7, analise rapida de malware, recursos
técnicos seniores, consultoria remota e gerentes dedicados.

A licenga deve consistir de protecao de rede com funcionalidades de Next Generation
Firewall (NGFW), e console de geréncia, monitoragao e logs.

Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevencio de
ameagcas, identificagcado de usuarios e controle granular de permissoes.

Pagina 71]100
Nicleo de Planejamento das Contratagdes Gerais
Pavilhdo do Empreendedor “Zey José Vettoraci”.
Rod. Edival José Petri, 1.620, km 21,5, Vila Residencial Samarco. CEP: 29.230-000


https://www.google.com/search?q=análise%2Brápida%2Bde%2Bmalware&oq=XGS%2B3300%2BEnhanced%2Bto%2BEnhanced%2BPlus%2BSupport%2BUpgrade%2Bo%2Bque%2Bé&gs_lcrp=EgRlZGdlKgYIABBFGDkyBggAEEUYOTIKCAEQABiABBiiBDIHCAIQABjvBTIHCAMQABjvBTIHCAQQABjvBTIHCAUQ6wcYQNIBCDIxMzJqMGoxqAIAsAIA&sourceid=chrome&ie=UTF-8&ved=2ahUKEwi0kNTtn7uSAxXRA7kGHVXlGD4QgK4QegQIARAF
https://www.google.com/search?q=análise%2Brápida%2Bde%2Bmalware&oq=XGS%2B3300%2BEnhanced%2Bto%2BEnhanced%2BPlus%2BSupport%2BUpgrade%2Bo%2Bque%2Bé&gs_lcrp=EgRlZGdlKgYIABBFGDkyBggAEEUYOTIKCAEQABiABBiiBDIHCAIQABjvBTIHCAMQABjvBTIHCAQQABjvBTIHCAUQ6wcYQNIBCDIxMzJqMGoxqAIAsAIA&sourceid=chrome&ie=UTF-8&ved=2ahUKEwi0kNTtn7uSAxXRA7kGHVXlGD4QgK4QegQIARAF
https://www.google.com/search?q=recursos%2Btécnicos%2Bseniores&oq=XGS%2B3300%2BEnhanced%2Bto%2BEnhanced%2BPlus%2BSupport%2BUpgrade%2Bo%2Bque%2Bé&gs_lcrp=EgRlZGdlKgYIABBFGDkyBggAEEUYOTIKCAEQABiABBiiBDIHCAIQABjvBTIHCAMQABjvBTIHCAQQABjvBTIHCAUQ6wcYQNIBCDIxMzJqMGoxqAIAsAIA&sourceid=chrome&ie=UTF-8&ved=2ahUKEwi0kNTtn7uSAxXRA7kGHVXlGD4QgK4QegQIARAG
https://www.google.com/search?q=recursos%2Btécnicos%2Bseniores&oq=XGS%2B3300%2BEnhanced%2Bto%2BEnhanced%2BPlus%2BSupport%2BUpgrade%2Bo%2Bque%2Bé&gs_lcrp=EgRlZGdlKgYIABBFGDkyBggAEEUYOTIKCAEQABiABBiiBDIHCAIQABjvBTIHCAMQABjvBTIHCAQQABjvBTIHCAUQ6wcYQNIBCDIxMzJqMGoxqAIAsAIA&sourceid=chrome&ie=UTF-8&ved=2ahUKEwi0kNTtn7uSAxXRA7kGHVXlGD4QgK4QegQIARAG

PREFEITURA MUNICIPAL DE ANCHIETA - ES
SECRETARIA DE ADMINISTRACAO E GESTAO DE PESSOAS
Nucleo de Planejamento de Contratagées Gerais - NPCG

As funcionalidades de protegdo de rede que compde a plataforma de segurancga, podem
funcionar em multiplos appliances desde que obedecam a todos os requisitos desta
especificacao.

A plataforma deve ser otimizada para analise de conteudo de aplicagcbes em camada 7.

SOBRE O SOFTWARE

O software dever ser capaz de fazer bloqueio de IP’S por paises.
O software devera ser fornecido em sua versao mais atualizada.

O HA (modo de alta disponibilidade) deve suportar o uso de dois equipamentos em modo
ativo-passivo ou modo ativo-ativo e deve possibilitar monitoragao de falha de link.

Uma interface completa de comando de linha (CLI command-line-interface) devera ser
acessivel através da interface grafica e via porta serial.

A atualizacao de software devera enviar avisos de atualizagdo automaticos.

O sistema de objetos devera permitir a definicdo de redes, servigos, hosts periodos de
tempos, usuarios e grupos, clientes e servidores.

O backup e o reestabelecimento de configuracéo deverao ser feitos localmente, via FTP ou
email com frequéncia diaria, semanal ou mensal, podendo também ser realizado por
demanda.

As notificacbes deverao ser realizadas via email e SNMP.

Suportar SNMPv3 e Netflow.

O firewall devera ser stateful, com inspecéo profunda de pacotes.

As zonas deverao ser divididas pelo menos em WAN, LAN e DMZ, sendo
necessario que as zonas LAN e DMZ possam ser customizaveis.

As politicas de NAT deverao ser customizaveis para cada regra.

A protecdo contra flood devera ter protegdo contra DoS (Denial of Service), DdoS
(Distributed DoS).

Protegao contra anti-spoofing. Suportar IPv4 e IPv6.

Possuir certificacéo IPv6 Ready;
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IPv6 deve suportar os tunelamentos 6in4, 6to4, 4in6 e IPv6 Rapid Deployment (6rd) de
acordo com a RFC 5969.

Suporte aos roteamentos estaticos, dinamico (RIP, BGP e OSPF, OSPFv3) e multicast
(PIM-SM e IGMP).

Deve suportar Roteamento BGP com uso de IPv6; Suportar Delegacdo de Prefixo IPV6
(DHCP PD);

O firewall deve possuir integragdo com a plataforma de ZTNA do mesmo fabricante ou
integrar de terceiros;

Deve possuir tecnologia de conectividade SD-WAN;

A funcionalidade SD-WAN deve suportar conectividade com o Secure SD-WAN oferecido
no servigo Microsoft Azure Virtual WAN;

Deve suportar perfis de SD-WAN para balancear a carga das conexdes entre as interfaces,

Deve possuir métodos de balanceamento: round-robin e persisténcia de sessdo com as
seguintes opgdes:

a. conexao:

b. IP de origem;

c. IP de destino;

d. IP de origem e destino.
Os links podem ser ponderados para determinar como o trafego é distribuido entre eles,
podendo usar o SLA para selecionar quais links serdo incluidos no balanceamento de

carga.

Deve suportar a configuracdo de nivel minimo de qualidade (laténcia, jitter e perda de
pacotes) para que determinado link seja escolhido pelo SDWAN,;

Deve suportar o uso de, no minimo, 3 (trés) links;

Deve suportar o uso de links de interfaces fisicas, sub-interfaces I6gicas de VLAN e tuneis
IPSec;

Deve gerar log de eventos que registrem alteragées no estado dos links do SD- WAN,
monitorados pela checagem de saude;

A solugao devera ser capaz de medir o status de saude do link baseando-se em critérios
minimos de: Laténcia, Jitter e Packet Loss, onde seja possivel configurar um valor de
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Theshold para cada um destes itens, onde sera utilizado como fator de decisdo nas
regras de SD-WAN,;

A solugédo de SD-WAN deve ser capaz de apresentar de forma grafica, todos os dados de
analise da saude dos links, contendo graficos que apresentam no minimo os critérios
descritos acima;

Os gréaficos devem ser apresentados em tempo real e possibilitar a visualizag&o historica
de pelo menos 24 horas, 48 horas, 1 semana e 1 més;

A checagem de estado de saude deve suportar a marcagédo de pacotes com DSCP, para
avaliagao mais precisa de links que possuem QoS configurado

A solucdo deve possuir funcionalidade de criagdo da malha SD-WAN em diversos
firewalls em um unico concentrador;

Esta funcionalidade deve facilitar a configuracdo do SD-WAN de multiplos firewalls,
criando automaticamente todas as informacdes necessarias para que o SD-WAN
aconteca, como pelo menos, mas nao se limitando a: criagado de rotas, regras de firewall,
objetos e tuneis VPNs necessarias;

A mesma console do concentrador de SD-WAN deve monitorar os links de cada
dispositivo implementado, garantindo uma visualizagdo uUnica de todos os dispositivos
implementados;

Deve possibilitar o roteamento baseado em VPNs; Deve suportar criar politicas de
roteamento;

Para as politicas de roteamento, devem ser permitidas pelo menos as seguintes condic¢des:
a. Interface de entrada do pacote;
b. IPs de origem;
c. IPs de destino;
d. Portas de destino;
e. Usuarios ou grupos de usuarios;
f. Aplicagdo em camada 7.

Deve ser possivel escolher um gateway primario e um gateway de backup para as politicas
de roteamento

Deve suportar a definicdo de VLANs no firewall conforme padrdao IEEE 802.1q e tagging de
VLAN.
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Deve suportar Extended VLAN;

O balanceamento de link WAN deve permitir multiplas conexdes de links Internet, checagem
automatica do estado de links, failover automatico e balanceamento por peso.

A solucdo devera permitir port-aggregation de interfaces de firewall suportando o protocolo
802.3ad, para escolhas entre aumento de throughput e alta disponibilidade de interfaces;

Deve permitir a configuragao de jumbo frames nas interfaces de rede;
Deve permitir a criagdo de um grupo de portas layer2;

A Solugéo fisica devera apresentar compatibilidade com modens USB (3G/4G), onde apenas
seja acionado na eventualidade de falha no link principal;

A solugéo devera permitir configurar os servigos de DNS, Dynamic DNS, DHCP e NTP;
O traffic shapping (QoS) devera ser baseado em rede ou usuario.

A solugao deve permitir o trafego de cotas baseados por usuarios para upload/download e pelo
trafego total, sendo ciclicas ou ndo-ciclicas.

Deve possuir otimizagdo em tempo real de voz sobre IP.

Deve implementar o protocolo de negociagéo Link Aggregation Control Protocol (LACP).

CONTROLE POR POLITICAS DE FIREWALL

Deve suportar controles por: porta e protocolos TCP/UDP, origem/destino e identificagao
de usuarios.

O controle de politicas devera monitorar as politicas de redes, usuarios, grupos e tempo,
bem como identificar as regras nédo-utilizadas, desabilitadas, modificadas e novas politicas.

As politicas deverdo ter controle de tempo de acesso por usuario e grupo, sendo
aplicadas por zonas, redes e por tipos de servicos.

Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de segurancga.
Controle de politicas por paises via localizagéo por IP. Suporte a objetos e regras IPv6.

Suporte a objetos e regras multicast.
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PREVENGAO DE AMEAGAS

Para protecdo do ambiente contra ataques, os dispositivos de protecdo devem possuir
modulo de IPS, Antivirus, Anti-Malware integrados no préprio appliance de Firewall ou
entregue em multiplos appliances desde que obedegcam a todos os requisitos desta
especificacao.

Deve realizar a inspegao profunda de pacotes para prevencéo de intrusdo (IPS) e deve
incluir assinaturas de prevencgao de intrusao (IPS).

As assinaturas de prevengao de intrusdo (IPS) devem ser customizadas.

Excegdes por usuario, grupo de usuarios, IP de origem ou de destino devem ser possiveis
nas regras;

Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Malware, possibilitando a
criagdo de diferentes politicas por enderego de origem, enderego de destino, servico e a
combinagao de todos esses itens, com customizagao completa;

A solucdo contratada deve realizar a emulagédo de malwares desconhecidos em ambientes
de sandbox em nuvem;

Para a eficacia da analise de malwares Zero-Day, a solugdo de Sandbox deve possuir
algoritmos de inteligéncia artificial, como algoritmos baseados em machine learning;

A funcionalidade de sandbox deve atuar como uma camada adicional ao motor de
antimalware, e ao fim da analise do artefato, devera gerar um relatério contendo o resultado
da analise, bem como os screenshots das telas dos sistemas emulados pela plataforma;

Deve permitir configuragdo da exclusao de tipos de arquivos para que nao sejam enviados
para o sandbox em nuvem;

A protegédo Anti-Malware devera bloquear todas as formas de virus, web malwares, trojans e
spyware em HTTP e HTTPS, FTP e web-emails.

A protecdo Anti-Malware devera realizar a protecdo com emulagao JavaScript. Deve ter
protecdo em tempo real contra novas ameacas criadas.

Deve possuir pelo menos duas engines de anti-virus independentes e de diferentes
fabricantes para a deteccdo de malware, podendo ser configuradas isoladamente ou
simultaneamente.

Deve permitir o bloqueio de vulnerabilidades.
Deve permitir o bloqueio de exploits conhecidos.
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Deve detectar e bloquear o trafego de rede que busque acesso a command and control e
servidores de controle utilizando multiplas camadas de DNS, AFC e firewall.

Deve incluir protegao contra ataques de negagao de servigos.

Ser imune e capaz de impedir ataques basicos como: SYN flood, ICMP flood, UDP Flood,
etc.

Suportar bloqueio de arquivos por tipo.

Registrar na console de monitoracdo as seguintes informagbes sobre ameacgas
identificadas: O nome da assinatura ou do ataque, aplicagcéo, usuario, origem e o destino
da comunicacao, além da acéo tomada pelo dispositivo.

Os eventos devem identificar o pais de onde partiu a ameaca.

Deve ser possivel a configuragcdo de diferentes politicas de controle de ameacas e
ataques baseado em politicas de seguranga considerando uma das opg¢des ou a
combinagdo de todas elas: usuarios, grupos de usuarios, origem, destino, zonas de
seguranca, etc, ou seja, cada politica de firewall podera ter uma configuragéo diferente de
IPS, sendo essas politicas por usuarios, grupos de usuarios, origem, destino, zonas de
seguranca.

CONTROLE E PROTEGAO DE APLICAGOES

Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicagdes por assinaturas e camada 7, utilizando portas padrbes (80 e 443), portas ndo
padrdes, port hopping e tunel através de trafego SSL encriptado.

Deve ser possivel inspecionar os pacotes criptografados com os algoritmos SSL 2.0, SSL
3.0,TLS1.2eTLS 1.3

O motor de anadlise de trafego criptografado deve reconhecer, mas nao limitado a, pelo
menos 0s seguintes algoritimos: curvas elipticas (ECDH, ECDHE, ECDSA), DH, DHE,
Authentication, RSA, DSA, ANON, Bulk ciphers, RC4, 3DES, IDEA, AES128, AES256,
Camellia, ChaCha20-Poly1305, GCM, CCM, CBC, MD5, SHA1, SHA256, SHA384.

O motor de inspecédo dos pacotes criptografados deve ser configuravel e permitir definir
acdées como nao decriptografar, negar o pacote e criptografar para determinadas
conexoes criptografadas

Reconhecer pelo menos 2.300 aplicacbes diferentes, classificadas por nivel de risco,
caracteristicas e tecnologia, incluindo, mas nao limitado a trafego relacionado a peer-to-
peer, redes sociais, acesso remoto, update de software, servigos de rede, VoIP, streaming
de midia, proxy e tunelamento, mensageiros instantaneos, compartilhamento de arquivos,
web e-mail e update de softwares.

Pagina 77]100
Nicleo de Planejamento das Contratagdes Gerais
Pavilhdo do Empreendedor “Zey José Vettoraci”.
Rod. Edival José Petri, 1.620, km 21,5, Vila Residencial Samarco. CEP: 29.230-000



PREFEITURA MUNICIPAL DE ANCHIETA - ES
SECRETARIA DE ADMINISTRACAO E GESTAO DE PESSOAS
Nucleo de Planejamento de Contratagées Gerais - NPCG

Reconhecer pelo menos as seguintes aplicagdes: 4Shared File Transfer, Active
Directory/SMB, Citrix ICA, DHCP Protocol, Dropbox Download, Easy Proxy, Facebook
Graph API, Firefox Update, Freegate Proxy, FreeVPN Proxy, Gmail Video, Chat
Streaming, Gmail WebChat, Gmail WebMail, Gmail-Way2SMS WebMail, Gtalk Messenger,
Gtalk Messenger File Transfer, Gtalk-Way2SMS, HTTP Tunnel Proxy, HTTPort Proxy,
LogMeln Remote Access, NTP, Oracle database, RAR File Download, Redtube Streaming,
RPC over HTTP Proxy, Skydrive, Skype, Skype Services, skyZIP, SNMP Trap,
TeamViewer Conferencing e File Transfer, TOR Proxy, Torrent Clients P2P, Ultrasurf
Proxy, UltraVPN, VNC Remote Access, VNC Web Remote Access, WhatsApp, WhatsApp
File Transfer e WhatsApp Web.

Deve realizar o escaneamento e controle de micro app incluindo, mas né&o limitado a:
Facebook (Applications, Chat, Commenting, Events, Games, Like Plugin, Message, Pics
Download e Upload, Plugin, Post Attachment, Posting, Questions, Status Update, Video
Chat, Video Playback, Video Upload, Website), Freegate Proxy, Gmail (Android
Application, Attachment), Google Drive (Base, File Download, File Upload), Google Earth
Application, Google Plus, LinkedIN (Company Search, Compose Webmail, Job Search,
Mail Inbox, Status Update), SkyDrive File Upload e Download, Twitter (Message, Status
Update, Upload, Website), Yahoo (WebMail, WebMail File Attach) e Youtube (Video
Search, Video Streaming, Upload, Website)

Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura
de payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante.

Atualizar a base de assinaturas de aplicagdes automaticamente.
Reconhecer aplicagbes em IPVv6.
Limitar a banda usada por aplicagdes (traffic shaping).

Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o usuario
de rede com integragdo ao Microsoft Active Directory e Azure AD, sem a necessidade de
instalagao de agente no Domain Controller, nem nas estagdes dos usuarios.

Deve ser possivel adicionar controle de aplicagbes em todas as regras de seguranga do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de
aplicagdes em algumas regras.

Deve permitir o uso individual de diferentes aplicativos para usuarios que pertencem ao
mesmo grupo de usuarios, sem que seja necessaria a mudanga de grupo ou a criagao de
um novo grupo. Os demais usuarios deste mesmo grupo que n&o possuirem acesso a
estes aplicativos devem ter a utilizagdo bloqueada.
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CONTROLE E PROTEGAO WEB

Deve permitir especificar politica de navegacdao Web por tempo, ou seja, a definicao de
regras para um determinado dia da semana e horario de inicio e fim, permitindo a adi¢ao
de multiplos dias e horarios na mesma definicdo de politica por tempo. Esta regra de
tempo pode ser recorrente ou em uma unica vez.

Deve ser possivel a criagdo de politicas por usuarios, grupos de usuarios, IPs e redes;
Deve incluir a capacidade de criagao de politicas baseadas na visibilidade e controle de
quem esta utilizando quais URLs através da integracdo com servigos de diretério,
autenticagao via LDAP, Active Directory, Azure AD, Radius, E-directory e base de dados
local;

Deve permitir autenticagédo em 2 fatores em conjunto com a autenticagdo Radius;

Permitir popular todos os logs de URL com as informag¢des dos usuarios conforme
descrito na integragao com servigos de diretério;

Possuir pelo menos 90 categorias de URLSs;

Suportar a capacidade de criagdo de politicas baseadas no controle por URL e Categoria
de URL;

Deve ser capaz de forgar o uso da opgao Safe Search em sites de busca;

Deve ser capaz de forgar as restricoes do Youtube;

Deve ser capaz de categorizar as URLs a partir de base ou cache de URLs locais ou
através de consultas dindmicas na nuvem do fabricante, independentemente do método
de classificacdo a categorizagdo ndo deve causar atraso na comunicagao visivel ao
usuario;

Suportar a criagao categorias de URLs customizadas;

Suportar a opgao de bloqueio de categoria HTTP e liberagdo da categoria apenas em
HTTPS.

Deve ser possivel reconhecer o pacote HTTP independentemente de qual porta esteja
sendo utilizada;

Suportar a inclusao nos logs do produto de informagdes das atividades dos usuarios;

Deve salvar nos logs as informacdes adequadas para geragao de relatérios indicando
usuario, tempo de acesso, bytes trafegados e site acessado.
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Deve permitir realizar analise flow dos pacotes, entendendo exatamente o que aconteceu
com o pacote em cada checagem;

Deve ser possivel realizar caching do conteudo web;

Deve realizar filtragem por mime-type, extensdo e tipos de conteudo ativos, tais como,
mas nao limitado a: ActiveX, applets e cookies.

Deve ser possivel realizar a liberagdo de cotas de navegagdo para 0s usuarios,
permitindo que os usuarios tenham tempos pré determinados para acessar sites na
internet.

A console de gerenciamento deve possibilitar a visualizagdo do tempo restante para cada
usuario, bem como reiniciar o tempo restante com o intuito de zerar o contador.

Deve possuir capacidade de alguns usuarios préviamente selecionados realizarem um
bypass temporario na politica de bloqueio atual.

A solucdo deve permitir o enforce dos dominios do Google e Office365 a fim de
determinar em quais dominios os usuarios poderao se autenticar;

IDENTIFICAGAO DE USUARIOS

Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de
quem esta utilizando quais aplicagdes através da integracdo com servigos de diretério,
autenticando via LDAP, Active Directory, Azure AD, Radius, eDirectory, TACACS+ e via
base de dados local, para identificagdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios.

Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegagao, expanda-se um portal de
autenticagao residente no firewall (Captive Portal).

Deve possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e
controle granular por usuario sobre o uso das aplicagées que estdo nestes servigos.

Deve permitir autenticagdo em modos: transparente, autenticagao proxy (explicito, NTLM
e Kerberos) e autenticacdo via clientes nas estacbes com os sistemas operacionais
Windows, macOS e Linux 32/64.

Ao se utilizar da opgao de proxy explicito, deve permitir a autenticagdo por cada conexéo,
a fim de garantir que usuarios logados em servidores de multisesséo sejam identificados
corretamente pelo firewall, mesmo quando utilizando-se apenas 1 IP de origem;
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Deve possuir a autenticacdo Single sign-on para, pelo menos, os sistemas de diretorios
Active Directory, Azure AD e eDirectory.

Dever suportar a configuragdo de logon unico (Single sign-on) para que o0s
administradores fagam logon no console da Web usando o Azure AD

Deve possuir portal do usuario para que os usuarios tenham acesso ao uso de internet

pessoal, troquem senhas da base local e fagam o download de softwares para as
estacdes presentes na solugao.

QUALIDADE DE SERVICO - QoS

Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser excessivo e
ter um alto consumo de largura de banda, se requer que a solugéo, além de poder permitir
ou negar esse tipo de aplicagdes, deve ter a capacidade de controla-las por politicas de
maximo de largura de banda quando forem solicitadas por diferentes usuarios ou
aplicagdes.

A solucéo devera suportar Traffic Shaping (Qos) e a criagao de politicas baseadas em
categoria web e aplicagéo por: enderego de origem; enderego de destino; usuario e grupo
do LDAP/AD.

Deve ser configurado o limite e a garantia de upload/download, bem como ser priorizado o
trafego total e bitrate de modo individual ou compartilhado.

Suportar priorizagao Real-Time de protocolos de voz (VolP).

Deve permitir aplicar prioridade mesmo apds o roteamento, utilizando o protocolo DSCP;

REDES VIRTUAIS PRIVADAS - VPN

Suportar VPN Site-to-Site e Cliente-to-Site.

Suportar IPsec VPN.

Suportar SSL VPN. Suportar L2TP e PPTP.

Suportar acesso remoto SSL, IPSec e VPN Client para Android e iPhone/iPAD.

Deve ser disponibilizado o acesso remoto ilimitado, até o limite suportado de tuneis VPN
pelo equipamento, sem a necessidade de aquisicdo de novas licengas e sem qualquer

custo adicional para o licenciamento de clientes SSL.

Deve possuir o acesso via o portal de usuario para o download e configuragéo do cliente
SSL para Windows.
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Deve possuir opcédo de VPN IPSEC com client nativo do fabricante.

Deve possuir um portal encriptado baseado em HTMLS para suporte pelo menos a: RDP,
SSH, Telnet e VNC, sem a necessidade de instalagdo de clientes VPN nas estacdes de
acesso.

A VPN IPsec deve suportar: DES, 3DES, GCM, Suite-B, Autenticacdo MD5 e SHA-
1;Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; Algoritmo Internet Key

Exchange (IKE); AES 128, 192 e 256 (Advanced Encryption Standard); SHA 256, 384 e
512; Autenticacao via certificado PKI (X.509) e Pre-shared key (PSK).

Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
SonicWALL, Fortinet, Huawei, Juniper, Palo Alto Networks e Sophos.

Deve suportar nativamente a integragcdo com a Amazon, a fim de estabelecer um tunel
seguro entre os appliances e o VPN da AWS.

Deve permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Anti-Malware e filtro
de URL para trafego dos clientes remotos conectados na VPN SSL,;

Suportar autenticacéo via AD/LDAP, Token e base de usuarios local;

Permitir estabelecer um tunel SSL VPN com uma solu¢do de autenticagdo via LDAP,
Active Directory, Azure AD, Radius, eDirectory, TACACS+ e via base de dados local;

GERENCIA ADMINISTRATIVA CENTRALIZADA

Deve possuir solugao de gerenciamento centralizado, possibilitando o gerenciamento de
diversos equipamentos através de uma unica console central, com administracdo de
privilégios e fungdes.

O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo o trafego
que passar pelos equipamentos da plataforma de seguranga.

Estar licenciada para gerenciar as solugbes de firewall de proxima geragdo do appliance
NGFW (item 2).

Devem ser fornecidas solugdes virtuais ou via appliances desde que obedegam a todos
os requisitos desta especificagao.

Deve ser centralizada a geréncia de todas as politicas do firewall e configuragdes para as
solugdes de firewall de préxima geragao (item 2), sem necessidade de acesso direto aos
equipamentos.
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Deve permitir a criacdo de Templates para configuragdes. Deve possuir indicadores do
estado de equipamentos e rede.

Deve emitir alertas baseados em thresholds customizaveis, incluindo também alertas de
expiragao de subscricdo, mudanca de status de gateways, uso excessivo de disco,
eventos ATP, IPS, ameacas de virus, navegagéao, entre outros.

Deve permitir a criagdo de grupos de equipamentos por nome, modelo, firmware e regides.

Deve ter controle de privilégios administrativos, com granularidade de fungdes (VPN
admin, App e Web admin, IPS admin, etc);

Deve ter controle das alteracdes feitas por usuarios administrativos, comparar diferentes
versdes de configuragcdes e realizar o processo de roll back de configuragcdes para
mudangas indesejadas.

Deve ter logs de auditoria de uso administrativo e atividades realizadas nos equipamentos.

Deve ter integracdo com a solugdo de logs e relatérios, habilitando o provisionamento
automatico de novos equipamentos e a sincronizacdo dos administradores da
centralizagcado da geréncia com a centralizacao de logs e relatérios.

Deve possibilitar o envio dos logs via syslog com conexao segura (TLS)

GERENCIA DE LOGS E RELATORIOS CENTRALIZADOS

Deve possuir solugdo de logs e relatérios centralizados, possibilitando a consolidagéo
total de todas as atividades da solugéo através de uma unica console central.

Estar licenciada para gerenciar as solu¢des de Firewall de Proxima Geragéo.

Devera prover relatérios baseados em usuarios com visibilidade sobre acesso a
aplicagdes, navegagao, eventos ATP, downloads e consumo de banda, independente em
qual rede ou IP o usuario esteja se conectando.

Deve possibilitar a identicacdo de ataques como a identificacdo de malware identificados
pelos eventos ATP, usuarios suspeitos, trafegos anémalos incluindo trafego ICMP e
consumo nao-usual de banda.

Deve conter relatérios pré-configurados, pelo menos de: aplicagbes, navegacao, web
server (WAF), IPS, ATP e VPN.

Deve fornecer relatérios histéricos para analises de mudancas e comportamentos. Deve
conter customizacgdes dos relatorios para insergcéo de logotipos proprios.
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Deve fornecer relatérios de compliance SOX, HIPAA, GLBA, FISMA, PCI, CIPA Deve
permitir a exportagao via PDF ou Excel.

Deve fornecer relatérios sobre os acessos de procura no Google, Yahoo, Bing e Wikipedia.
Deve fornecer relatérios de tendéncias.

Deve fornecer logs em tempo real, de auditoria e arquivados. Deve possuir mecanismo de
procura de logs arquivados.

Deve ter acesso baseado em Web com controles administrativos distintos.

COMPATIBILIDADE

O software do NGFW (Next-Generation Firewall) deve ser do mesmo fabricante do appliance
porque ambos sao projetados para operar de forma integrada. Essa compatibilidade garante
o melhor desempenho, seguranga e estabilidade, ja que o sistema operacional, os drivers e
0s recursos de aceleragao de hardware sao otimizados para trabalhar juntos. Além disso,
somente com essa combinagdo é possivel garantir atualizagdes continuas, corre¢des de
vulnerabilidades, suporte técnico especializado e a manuteng¢ao da garantia do equipamento.
A instalacédo de software de terceiros ou de outro fabricante em um appliance pode resultar
em falhas criticas, baixa performance, perda de funcionalidades e até a invalidagcdo do
contrato de suporte ou licenciamento.
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ANEXO Il

(Protocolo Digital n° 5512/2026)

PREGAO ELETRONICO N° 034/2026

DECLARAGAO CONJUNTA

, inscrito no CNPJ sob o n° ,

endereco completo , neste ato representado por

(nome completo), nacionalidade ,
estado civil , profissédo , inscrito no
CPF sob o n° , portador do documento de identificagdo (n° e 6rgao
emissor) , DECLARA, sob as penas da Lei que:

A) Esta ciente e concorda com as condigbes contidas no edital e seus anexos, bem como
de que a proposta apresentada compreende a integralidade dos custos para atendimento
dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas
normas infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento de
conduta vigentes na data de sua entrega em definitivo;

B) Cumpre plenamente os requisitos de habilitagdo definidos no instrumento convocatério;

C) Nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e néo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigdo de aprendiz,
nos termos do artigo 7°, XXXIIl, da Constitui¢ao;

D) Nao possui empregados executando trabalho degradante ou for¢gado, observando o
disposto nos incisos Il e IV do art. 1° e no inciso Il do art. 5° da Constituicao Federal,

E) Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas;

F) Para fins do disposto no Inciso Il do Artigo 1° da Lei Complementar n.° 123, de 14 de
dezembro de 2006, que cumpre os requisitos estabelecidos em seu Artigo 3° e esta apta
a usufruir o tratamento favorecido estabelecido no Capitulo V — Secdo Unica daquela Lei
Complementar. () SIM | () NAO.
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G) Declaro ainda, que nao existe qualquer impedimento entre os previstos nos Incisos do
§4° do Artigo 3° da Lei Complementar n.° 123/2006. () SIM | () NAO.

H) Até a presente data inexistem fatos impeditivos para sua habilitagdo, bem como nao se
acha declarado inidbneo ou suspenso do direito de licitar e contratar com a Administragao
Publica, estando ciente da responsabilidade de declarar ocorréncias posteriores.

I) Os dados para eventual celebragao de contrato/ARP do(s) representante(s) legal(is) da
empresa sao:

NOME COMPLETO DO REPRESENTANTE LEGAL, nacionalidade, estado civil, profissdo,

inscrito no CPF sob o n° , portador do documento de
identificacdo n° , 6rgao expedidor, endereco profissional.

J) Apresenta as seguintes informagdes de contato: enderego
eletrénico .......coooiviiieiii e telefone ......ccocooiiiiiiiiiiiiiin, , para envio de

documentos e realizagédo de contatos oficiais da Prefeitura Municipal de Anchieta.

K) Apresenta os seguintes dados bancarios:
Instituicdo Financeira:

Agéncia:

Conta:

Variagao:

Assume, ainda, inteira responsabilidade pela veracidade de todas as informacdes
prestadas.

Cidade/UF, de de 2026.

Nome do representante legal da empresa
Empresa:
CNPJ n°
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ANEXO IV

PREGAO ELETRONICO N° 034/2026

MODELO DE DECLARAGAO COMPLEMENTAR PARA ME/EPP E EQUIPARADAS

, inscrito no CNPJ sob o n° ,

endereco completo , neste ato representado por

(nome completo), nacionalidade ,
estado civil , profissao , inscrito no
CPF sob o n° , portador do documento de identificacdo (n° e 6rgao
emissor) , DECLARA, sob as penas da Lei que:

| - Que no ano-calendario de realizagcdo desta licitacdo, os valores somados dos

contratos celebrados com a Administragdo Publica ndo extrapolam a receita bruta maxima
admitida para fins de enquadramento como empresa de pequeno porte, nos termos do art.
4°, § 2° da Lei n°® 14.133/2021.

Para fins de comprovagao, seguem os contratos celebrados com a Administragao Publica
no ano-calendario da licitacao:

Numero/ano do contrato Orgao Publico Contratante Valor do contrato para o
ano vigente

Assume, ainda, inteira responsabilidade pela veracidade de todas as informacdes
prestadas.

Cidade/UF, de de 2026.

Nome do representante legal da empresa
Empresa:
CNPJ n°
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ANEXO V

(Protocolo Digital n° 5512/2026)

PREGAO ELETRONICO N° 034/2026

MINUTA DO CONTRATO

CONTRATO ADMINISTRATIVO N° ... 12026,
QUE FAZEM ENTRE SI O MUNICIPIO DE
ANCHIETA E A
EMPRESA ..o

O Municipio de Anchieta, CNPJ n° 27.142.694/0001-58, com sede a Rodovia Edival José
Petri, n.° 1.620, Km 21,5, Vila Residencial Samarco, Anchieta/ES, neste ato
representado(a) pelo(a) Exmo. Prefeito Leonardo Anténio Abrantes, doravante

denominado CONTRATANTE e, de outro lado, a empresa , pessoa
juridica de direito privado, inscrita no CNPJ n° , com sede na Rua
, N°__, bairro , Cidade/UF, CEP n°

, heste ato representado legalmente pelo Sr(a). , denominado

CONTRATADO, tendo em vista o que consta no Protocolo Digital n® 5512/2026 e em
observancia as disposi¢coes da Lei n® 14.133, de 1° de abril de 2021, e demais legislagao
aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do Pregao
Eletronico n°. xxx/2026, mediante as clausulas e condigdes a seguir enunciadas.

CLAUSULA PRIMEIRA — DO OBJETO

1.1. O objeto do presente instrumento é a contratacio da renovacao de
licenciamento de software para o equipamento Sophos XGS 3300, incluindo suporte
técnico 24x7 e monitoramento e da renovagao de licenciamento de software para o
equipamento Sophos XGS 3300, contemplando dois appliances (Principal e HA),
pelo periodo de 36 meses (3 anos) em atendimento a Geréncia Municipal de
Tecnologia da Informagao, conforme condigbes, quantidades e exigéncias estabelecidas
no Edital de Pregao Eletronico n°® xxx/2026, Protocolo digital n® 5512/2026 e seus anexos.

1.2. Vinculam esta contratagao, independentemente de transcri¢ao:
1.2.1. O Termo de Referéncia;
1.2.2. O Edital da Licitacao;
1.2.3. A Proposta do contratado;
1.2.4. Eventuais anexos dos documentos supracitados.
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CLAUSULA SEGUNDA - DA VIGENCIA E PRORROGAGAO

2.1. Considerando a importancia da contratagcdo em especial as questbes cada vez mais
recorrentes de seguranga, entende-se que a contratacdo se enquadra nas caracteristicas
de servigo continuo, podendo a mesma ser prorrogavel por iguais e sucessivos periodos,
respeitada a vigéncia maxima decenal, conforme preconizado no art. 107 da Lei Federal
n° 14.133/2021.

2.2. A prorrogacado de que trata o item 2.1 & condicionada ao ateste, pela autoridade
competente, de que as condicbes e 0s pregos permanecem vantajosos para a
Administragdo, permitida a negociagcdo com o contratado, atentando, ainda, para o
cumprimento dos seguintes requisitos:

a) Seja juntado relatorio que discorra sobre a execugdo do contrato, com
informagdes de que os servigos tenham sido prestados regularmente;

b) Seja juntada justificativa e motivo, por escrito, de que a Administracao
mantém interesse na realizagao do servigo;

c) Haja manifestacdo expressa do contratado informando o interesse na
prorrogacao;

d) Seja comprovado que o contratado mantém as condigbes iniciais de
habilitagcao.

2.3. O contratado n&o tem direito subjetivo a prorrogagéo contratual;

2.4. O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado nas
sangdes de declaragao de inidoneidade ou impedimento de licitar e contratar com poder
publico, observadas as abrangéncias de aplicagao.

CLAUSULA TERCEIRA — DO MODELO DE EXECUGAO E GESTAO DO CONTRATO

3.1.0 regime de execucgao contratual, os modelos de gestdo e de execugao, assim como
os prazos e condigbes de conclusédo, entrega, observacdo e prestagcdo dos servigos
constam nos itens “5 a 7” do Termo de Referéncia, anexo a este Contrato.

CLAUSULA QUARTA - SUBCONTRATAGAO

4.1. Nao é admitida a subcontratagao do objeto da contratagao.
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CLAUSULA QUINTA - DO PREGO

5.1. O valor total da contratacdo é de R$ ;

5.2. No valor acima estdo incluidos todos os custos, tributos de qualquer natureza,
encargos sociais, seguros, fretes, material, mao de obra e todas as despesas diretas ou
indiretas relacionadas ao(s) objeto(s) da contratacao.

CLAUSULA SEXTA — DO PAGAMENTO

6.1. O prazo para pagamento ao contratado e demais condicdes a ele referentes
encontram-se definidos no item “8” do Termo de Referéncia, anexo a este Contrato.

CLAUSULA SETIMA — DO REAJUSTE

7.1. Os pregos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano
contado da data do orgamento estimado.

7.2.A data-base de possivel reajustamento de pregos esta vinculada a data expressa do
orcamento estimado, conforme exigéncia legal. (art. 25. §7°), a saber: maio/2026.

7.3. Apos o interregno de um ano, e independentemente de pedido da CONTRATADA, os
precos iniciais serao reajustados, mediante a aplicacao, pelo contratante, do indice IPCA
(indice Nacional de Pregos ao Consumidor Amplo - IPCA/IBGE) exclusivamente para as
obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade.

7.2.1. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano
sera contado a partir dos efeitos financeiros do ultimo reajuste.

7.2. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou
de qualquer forma n&o possa(m) mais ser utilizado(s), sera(do) adotado(s), em
substituicdo, o(s) que vier(em) a ser determinado(s) pela legislacdo entao em vigor.

7.3. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao novo
indice oficial, para reajustamento do prego do valor remanescente, por meio de termo
aditivo.

7.4. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE
8.1. S&o obrigagbes do Contratante:

8.1.1.  Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de
acordo com o contrato e seus anexos;
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8.1.2. Prestar os servicos no prazo e condicbes estabelecidas no Termo de
Referéncia;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecbes
verificadas nos servigos prestados, para que seja por ele substituido, reparado ou
corrigido, no total ou em parte, as suas expensas;

8.1.4. Acompanhar e fiscalizar a execu¢do do contrato e o cumprimento das
obrigagdes pelo Contratado;

8.1.5. Comunicar a empresa para emissao de Nota Fiscal no que pertine a parcela
incontroversa da execucao do objeto, para efeito de liquidagdo e pagamento, quando
houver controvérsia sobre a execu¢cdo do objeto, quanto a dimenséo, qualidade e
quantidade, conforme o art. 143 da Lei n°® 14.133, de 2021;

8.1.6. Efetuar o pagamento ao Contratado do valor correspondente aos servigos
prestados, no prazo, forma e condigdes estabelecidos no presente Contrato;

8.1.7.  Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

8.1.8.  Cientificar o 6rgao de representacao judicial da Prefeitura de Anchieta para
adocado das medidas cabiveis quando do descumprimento de obrigagcbes pelo
Contratado;

8.1.9. Explicitamente emitir decisdo sobre todas as solicitacbes e reclamacgoes
relacionadas a execucdo do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para
a boa execucgao do ajuste.

8.1.10. A Administracao tera o prazo de 1 (um) més, a contar da data do protocolo
do requerimento para decidir, admitida a prorrogagao motivada, por igual periodo.

8.1.11. Responder eventuais pedidos de reestabelecimento do equilibrio econédmico-
financeiro feitos pelo contratado no prazo maximo de 1 (um) més.

8.1.12. Notificar os emitentes das garantias quanto ao inicio de processo
administrativo para apurag¢ao de descumprimento de clausulas contratuais.

8.1.13. A Administracdo n&o respondera por quaisquer compromissos assumidos
pelo Contratado com terceiros, ainda que vinculados a execucado do contrato, bem
como por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de
seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGAGOES DO CONTRATADO

9.1. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato e em
seus anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes
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da boa e perfeita execugdo do objeto, observando, ainda, as obrigacbes a seguir
dispostas:

9.2. Prestar os servigos no prazo e condicbes descritos no item “6” do Termo de
Referéncia;

9.3. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o
Caodigo de Defesa do Consumidor (Lei n® 8.078, de 1990);

9.4. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou
autoridade superior e prestar todo esclarecimento ou informacéao por eles solicitados;

9.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou
em parte, no prazo fixado pelo fiscal do contrato, os servicos nos quais se verificarem
vicios, defeitos ou incorregdes resultantes da execugédo ou dos materiais empregados;

9.6. Responsabilizar-se pelos vicios e danos decorrentes da execucao do servigo, bem
como por todo e qualquer dano causado a Administracdo ou terceiros, ndo reduzindo
essa responsabilidade a fiscalizagcdo ou 0 acompanhamento da execugao contratual pelo
contratante, que ficara autorizado a descontar dos pagamentos devidos ou da garantia,
caso exigida, o valor correspondente aos danos sofridos;

9.7. Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF ou CAGEFAN, o contratado devera entregar ao setor responsavel
pela fiscalizagdo do contrato, junto com a Nota Fiscal para fins de pagamento, os
seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certidao
conjunta relativa aos tributos federais e a Divida Ativa da Uniao; 3) certiddes que
comprovem a regularidade perante a Fazenda Municipal e Estadual ou Distrital do
domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5)
Certidao Negativa de Débitos Trabalhistas — CNDT;

9.8. Responsabilizar-se pelo cumprimento de todas as obrigagbes trabalhistas,
previdenciarias, fiscais, comerciais e as demais previstas em legislacdo especifica, cuja
inadimpléncia nao transfere a responsabilidade ao contratante e ndo podera onerar o
objeto do contrato;
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9.9. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique que impacte na execugcdo do objeto
contratual.

9.10. Paralisar, por determinagcdo do contratante, qualquer atividade que ndo esteja
sendo executada de acordo com a boa técnica ou que ponha em risco a seguranga de
pessoas ou bens de terceiros.

9.11. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des exigidas para habilitagdo na licitagao;

9.12. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento
do contrato;

9.13. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de
fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua
proposta nao seja satisfatério para o atendimento do objeto da contratagdo, exceto
quando ocorrer algum dos eventos arrolados no art. 124, Il, d, da Lei n® 14.133, de 2021.

9.14. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, as normas de seguranga do contratante;

CLAUSULA DECIMA - DAS PENALIDADES

10.1. A empresa licitante devera observar rigorosamente as condi¢gdes estabelecidas no
edital, sujeitando-se no caso de infracbes constantes no art. 155 da Lei 14.133 as
penalidades previstas nos artigos 156 da Lei n° 14133/2021 e demais disposi¢coes
previstas neste instrumento e na Lei 14.133, especialmente previstas no TITULO IV - DAS
IRREGULARIDADES, CAPITULO | - DAS SANCOES ADMINISTRATIVAS da referida Lei,
conforme disposto.

10.2. O licitante ou contratado sera responsabilizado administrativamente pelas
seguintes infragdes:

| - dar causa a inexecucgao parcial do contrato;

Il - dar causa a inexecug¢ao parcial do contrato que cause grave dano a
Administracdo, ao funcionamento dos servigos publicos ou ao interesse
coletivo;
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lIl - dar causa a inexecucéo total do contrato;
IV - deixar de entregar a documentagéo exigida para o certame;

V - ndo manter a proposta, salvo em decorréncia de fato superveniente
devidamente justificado;

VI - ndo celebrar o contrato ou ndo entregar a documentacao exigida
para a contratacdo, quando convocado dentro do prazo de validade de sua
proposta;

VIl - ensejar o retardamento da execugao ou da entrega do objeto da
licitagcdo sem motivo justificado;

VIl - apresentar declaragdo ou documentacédo falsa exigida para o
certame ou prestar declaragao falsa durante a licitagdo ou a execucado do
contrato;

IX - fraudar a licitagdo ou praticar ato fraudulento na execucido do
contrato;

X - comportar-se de modo inidéneo ou cometer fraude de qualquer
natureza;

XI - praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

XII - praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de
agosto de 2013.

10.3. Serdo aplicadas ao responsavel pelas infragdes administrativas previstas no 10.2
as seguintes sancgoes:
| - adverténcia;
[l - multa;
[l - impedimento de licitar e contratar;
IV - declaragao de inidoneidade para licitar ou contratar.
10.3.1. Na aplicacédo das sancdes serdo considerados:
| - a natureza e a gravidade da infragdo cometida;
Il - as peculiaridades do caso concreto;
lIl - as circunstancias agravantes ou atenuantes;

IV - os danos que dela provierem para a Administragao Publica;
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V - a implantagdo ou o aperfeicoamento de programa de integridade,
conforme normas e orientagdes dos 6rgaos de controle.

10.3.2. A sangao prevista no inciso | do item 10.3 sera aplicada
exclusivamente pela infragdo administrativa prevista no inciso | item 10.2, quando
nao se justificar a imposigcao de penalidade mais grave.

10.3.3. A sangao prevista no inciso Il do item 10.3, calculada na forma do
edital ou do contrato, ndo podera ser inferior a 0,5% (cinco décimos por cento) nem
superior a 30% (trinta por cento) do valor do contrato licitado ou celebrado com
contratagcao direta e sera aplicada ao responsavel por qualquer das infracbes
administrativas previstas no item 10.2 deste TR.

10.3.4. A sangao prevista no inciso Il do item 10.3 sera aplicada ao
responsavel pelas infragdes administrativas previstas nos incisos Il, Ill, IV, V, VI e
VIl do item 10.2, quando néao se justificar a imposicdo de penalidade mais grave, e
impedira o responsavel de licitar ou contratar no ambito da Administragdo Publica
direta e indireta do municipio de Anchieta, pelo prazo maximo de 3 (trés) anos.

10.3.5. A sancdo prevista no inciso IV do item 10.3 sera aplicada ao
responsavel pelas infragdes administrativas previstas nos incisos VIII, IX, X, Xl e
Xl do item 10.2, bem como pelas infragdes administrativas previstas nos incisos Il,
I, 1V, V, VI e VII do item 10.2 que justifiquem a imposicdo de penalidade mais
grave que a sancgao referida no item 10.3.4 deste instrumento, e impedira o
responsavel de licitar ou contratar no ambito da Administracdo Publica direta e
indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e
maximo de 6 (seis) anos.

10.3.6. A sancgao estabelecida no inciso IV do item 10.3 deste TR sera
precedida de analise juridica e sera de competéncia exclusiva do Secretario
Municipal.

10.3.7. As sangobes previstas nos incisos |, Ill e IV do item 10.3 poderao ser

aplicadas cumulativamente com a prevista no inciso Il do item 10.3.

10.3.8. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao
valor de pagamento eventualmente devido pela Administracdo ao contratado, além
da perda desse valor, a diferenga sera descontada da garantia prestada ou sera
cobrada judicialmente.

10.3.9. A aplicagado das sangdes previstas no caput deste artigo nao exclui,
em hipotese alguma, a obrigacdo de reparagédo integral do dano causado a
Administragdo Publica.

10.4. Na aplicagéo da sangéao prevista no inciso Il do item 10.3, sera facultada a defesa
do interessado no prazo de 15 (quinze) dias uteis, contado da data de sua intimagao.
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10.5. A aplicagdo das sangdes previstas nos incisos Il e IV do item 10.3 requerera a
instauracao de processo de responsabilizagdo, a ser conduzido por comissdo composta
de 2 (dois) ou mais servidores estaveis, que avaliara fatos e circunstancias conhecidos e
intimara o licitante ou o contratado para, no prazo de 15 (quinze) dias uteis, contado da
data de intimagdo, apresentar defesa escrita e especificar as provas que pretenda
produzir.

10.5.1. Na hipétese de deferimento de pedido de produgao de novas provas
ou de juntada de provas julgadas indispensaveis pela comissao, o licitante ou o
contratado podera apresentar alegacdes finais no prazo de 15 (quinze) dias uteis,
contado da data da intimacgao.

10.5.2. Serdo indeferidas pela comissdao, mediante decisdo fundamentada,
provas ilicitas, impertinentes, desnecessarias, protelatdrias ou intempestivas.

10.5.3. A prescricdo ocorrera em 5 (cinco) anos, contados da ciéncia da
infracdo pela Administracao, e sera:

| - interrompida pela instauragdo do processo de responsabilizagao a
que se refere o caput deste artigo;

Il - suspensa pela celebragcado de acordo de leniéncia previsto na Lei n°
12.846, de 1° de agosto de 2013;

[l - suspensa por decisdo judicial que inviabilize a conclusdo da
apurac¢ao administrativa.

10.6. A personalidade juridica podera ser desconsiderada sempre que utilizada com
abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos
nesta Lei ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das
sangdes aplicadas a pessoa juridica serao estendidos aos seus administradores e socios
com poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo
ramo com relacdo de coligacdo ou controle, de fato ou de direito, com o sancionado,
observados, em todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de
analise juridica preévia.

10.7. O atraso injustificado na execug¢do do contrato sujeitara o contratado a multa de
mora, na seguinte forma:

a) MULTA POR MORA - 0,33% (zero virgula trinta e trés por cento) ao dia,
limitado a 10% (dez por cento), incidente sobre o valor da parcela em atraso,
que sera calculada pela féormula M = 0,0033 x C x D. Tendo como
correspondente: M = valor da multa, C = valor da obrigagcédo e D = numero de
dias em atraso;

10.7 1. A aplicacdo de multa de mora n&o impedira que a Administragcao a
converta em compensatéria e promova a extingdo unilateral do contrato com a
aplicagao cumulada de outras sangoes previstas na Lei 14.133/2021.
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10.8. Os atos previstos como infragbes administrativas neste contrato, na Lei 14.133 de
2021 ou em outras leis de licitagdes e contratos da Administragdo Publica que também
sejam tipificados como atos lesivos na Lei n° 12.846, de 1° de agosto de 2013, serao
apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental
e a autoridade competente definidos na referida Lei.

CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGCAO
11.1. Nao sera exigida a garantia da contratacao.

CLAUSULA DECIMA SEGUNDA - DA EXTINGAO DO CONTRATO

12.1 O contrato se extingue quando cumpridas as obriga¢gdes de ambas as partes, ainda
que isso ocorra antes do prazo estipulado para tanto.

12.2. Se as obrigacbes ndo forem cumpridas no prazo estipulado, a vigéncia ficara
prorrogada até a conclusdo do objeto, caso em que devera a Administragdo providenciar
a readequacao do cronograma fixado para o contrato.

12.2.1. Quando a nao conclusdo do contrato referida no item anterior decorrer de
culpa do contratado:

a) Ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas sangdes
administrativas; e

b) Podera a Administracido optar pela extincdo do contrato e, nesse caso,
adotara as medidas admitidas em lei para a continuidade da execugéo contratual.

12.3. O contrato se extingue quando vencido o prazo nele estipulado, independentemente
de terem sido cumpridas ou ndo as obrigacbes de ambas as partes contraentes.

12.4. O contrato pode ser extinto antes de cumpridas as obriga¢des nele estipuladas, ou
antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n°
14.133/21, bem como amigavelmente, assegurados o contraditério e a ampla defesa.

12.4.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.
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12.4.2. A alteragdo social ou a modificagdo da finalidade ou da estrutura da
empresa nao ensejara a rescisao se nao restringir sua capacidade de concluir o
contrato.

12.4.2.1. Se a operagao implicar mudanga da pessoa juridica contratada, devera
ser formalizado termo aditivo para alteragao subjetiva.

12.5. O termo de rescisao, sempre que possivel, sera precedido:
12.5.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
12.5.2. Relagédo dos pagamentos ja efetuados e ainda devidos;
12.5.3. Indenizag¢des e multas.

12.6. A extingdo do contrato ndo configura dbice para o reconhecimento do desequilibrio
econdmico-financeiro, hipétese em que sera concedida indenizagdo por meio de termo
indenizatério.

CLAUSULA DECIMA TERCEIRA — DA DOTAGAO ORGAMENTARIA

Secretaria Classificagdao Funcional Natureza de Despesa Fonte de Recursos Ficha
Secretaria
Municipal de 02.05.04.126.0013.2.030 3.3.90.40.06 150000009999 480
Administracao

CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS

14.1. Os casos omissos serdao decididos pelo contratante, segundo as disposigdes
contidas na Lei n° 14.133, de 2021, e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢coes contidas na Lei n® 8.078, de 1990 — Cédigo de
Defesa do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DECIMA QUINTA — DAS ALTERAGOES

15.1. Eventuais alteragbes contratuais reger-se-do pela disciplina dos arts. 124 e
seguintes da Lei n°® 14.133, de 2021.
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15.2. O contratado € obrigado a aceitar, nas mesmas condigbes contratuais, os
acréscimos ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco
por cento) do valor inicial atualizado do contrato.

15.3. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por
simples apostila, dispensada a celebragao de termo aditivo, na forma do art. 136 da Lei n°
14.133, de 2021.

CLAUSULA DECIMA SEXTA - DA PUBLICAGAO

16.1. Incumbira ao Contratante divulgar o presente instrumento contratual no Portal
Nacional de Contrata¢des Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de
2021, bem como no respectivo sitio oficial na Internet.

16.2. O extrato do instrumento contratual também sera publicado em Diario Oficial
utilizado comumente pelo Contratante.

CLAUSULA DECIMA SETIMA - DO FORO

17.1. Fica eleito o Foro da Cidade de Anchieta/ES para dirimir quaisquer litigios que
decorrerem da execucao deste Termo de Contrato que ndo puderem ser compostos pela
conciliagao, conforme art. 92, §1°, da Lei n® 14.133/21.

17.2. E, por assim estarem acordadas, declaram as partes aceitar todas as condigcbes
estabelecidas nas clausulas do presente termo contratual.

Anchieta, de de 2026.
Leonardo Anténio Abrantes XXXXXXXXXX
Prefeito Municipal XXXXXXXX
Contratante Contratada
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(Protocolo Digital n°® 5512/2026)

ANEXO | DO CONTRATO N° xxx/20xx

TERMO DE REFERENCIA

(anexar o TR e seu anexo no momento de celebragao do contrato)

ANEXO Il DO CONTRATO N° XX/2026

LOTE UNICO
Item Unidade QTD Valor Valor
Unitario| Total
) 9.9.90.9.0.9.0.9.0.90.90.9.90.9.9.9.0.90.99.0.9.9.9.909909004 unidade XXX XX XXX
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