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ESTADO DO ESPIRITO SANTO
PREFEITURA MUNICIPAL DE COLATINA

Edital Pregéo Eletronico 009/2026

EDITAL - PREGAO ELETRONICO SRP N. 009/2026.
(Processo Administrativo n. 19796/2025)
Cadigo de Identificacdo CidadES: 2026.019E0700001.01.0007.

O Municipio de Colatina/ES, pessoa juridica de direito publico interno, inscrito no CNPJ sob o n.
27.165.729/0001-74, com sede na Travessa Avelino Guerra, n. 111, Bairro Sagrado Coracao de
Jesus, Colatina/ES, por meio de seu Agente de Contratacao/Equipe de Apoio, designado pelo
Decreto n. 30.499/2025, informa aos interessados que, com fundamento na Lei n. 14.133/2021, no
Decreto n. 28.906/2024 e em outras normas aplicaveis, realizara licitacdo na modalidade Pregao,
no formato eletrénico, com critério de julgamento pelo menor prego GLOBAL/LOTE UNICO, de
acordo com as especificagcdes e condi¢des detalhadas neste Edital.

DA SESSAO PUBLICA DO PREGAO ELETRONICO:

DIA: 10 de margo de 2026.

HORARIO: 10h (horario de Brasilia/DF).

ENDERECO ELETRONICO: www.portaldecompraspublicas.com.br
<http://www.portaldecompraspublicas.com.br/>

1. DO OBJETO

1.1. A presente licitacdo tem como objeto a formalizacdo de Registro de Precos para
contratagcao de solugdao de seguranga cibernética para controle de trafego, registro e
auditoria de rede, conforme condi¢cdes, quantidades e exigéncias estabelecidas neste Edital e
Seus anexos.

Observacao: Em caso de discordancia existente entre as especificacoes deste objeto descritas na
plataforma www.portaldecompraspublicas.com.br e as especificagdes constantes deste Edital,
prevalecerao as ultimas.

2. DO REGISTRO DE PRECOS

2.1. A Secretaria Municipal de Administragao de Colatina € o 6rgao gerenciador responsavel pela
condugdo do conjunto de procedimentos para registro de pregcos e gerenciamento da Ata de
Registro de Precos.

2.2. Nao ha érgao (s) ou entidade (s) participante (s) para esta contratagao.

2.3. Sao 6rgaos ou entidades nao participantes os érgaos ou entidades da Administracdo Publica
que nao participaram dos procedimentos iniciais da licitacdo e n&o integram a Ata de Registro de
Precos.
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2.4. Os 6rgaos ou entidades nao participantes, quando desejarem aderir a Ata de Registro de
Pregos, deverdo consultar o 6rgao gerenciador e o fornecedor/prestador de servigos para
aceitacdo da adeséo.

2.5. A autorizacao do 6rgao gerenciador apenas sera realizada apos a aceitagcao da adesao pelo
fornecedor/prestador de servigos.

2.5.1. As aquisi¢cdes ou contratagdes adicionais ndo poderao exceder, por 6rgao ou
entidade nao participante, a 50% (cinquenta por cento) dos quantitativos dos itens
registrados na Ata de Registro de Precos para o 6rgdo gerenciador e para os 6rgaos
ou as entidades participantes.

2.5.2. O quantitativo decorrente das adesdes nao podera exceder, na totalidade, ao
dobro do quantitativo de cada item registrado na Ata de Registro de Pregos para o
orgao gerenciador e os 6rgaos ou as entidades participantes, independentemente do
numero de o6rgaos ou entidades nao participantes que aderirem a Ata de Registro de
Precos.

2.6. A licitante ndao podera oferecer proposta em quantitativo inferior ao maximo previsto
neste Edital.

2.7. Por ocasiao da homologacao da licitagao, com o objetivo de formagao de cadastro de reserva,
para o caso de impossibilidade de atendimento pelo signatario da Ata de Registro de Precgos, sera
nela incluido, na forma de anexo, o registro:

2.7.1. Das licitantes ndo desclassificadas que aceitarem cotar os bens ou servicos com
pregos iguais aos da adjudicataria, observada a classificagdo na licitacao; e

2.7.2. Das licitantes nao desclassificadas que mantiverem sua proposta original.

2.8. Homologado o resultado deste Pregdo, a licitante mais bem classificada sera
convocada para assinar a Ata de Registro de Precos, no prazo de até 5 (cinco) dias uteis,
contado da data do recebimento do documento oficial de convocacgao.

2.8.1. O prazo de convocagido podera ser prorrogado, uma unica vez, por igual
periodo, mediante solicitacdo da licitante mais bem classificada, desde que ocorra
motivacao apresentada dentro do prazo e a justificativa seja aceita pelo érgao licitante.

2.8.2. Na hipétese de a convocada néo assinar a Ata de Registro de Pregos no prazo e
condicoes estabelecidos, fica facultado a Secretaria de Administracao convocar as
licitantes remanescentes do cadastro de reserva para fazé-lo em igual prazo e nas
condicoes propostas pela primeira classificada.
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2.8.2.1. Caso as licitantes remanescentes ndo aceitem a contratagcao no
mesmo prazo de convocacdo e nas condicdes propostas pela primeira
classificada, a SEMAD podera negociar preco melhor, ainda que acima do
ofertado pela adjudicataria.

2.8.2.2. Quando frustrada a negociagdo, o Secretario de Administragéo
podera adjudicar e firmar o contrato nas condigdes ofertadas pelas
licitantes remanescentes.

2.9. A existéncia de precos registrados implicara compromisso de fornecimento nas condicdes
estabelecidas, mas nao obrigara a Administracdo a contratar, facultada a realizacdo de licitagao
especifica para a prestagao de servigos pretendida, desde que devidamente justificada.

2.10. E vedado efetuar acréscimos nos quantitativos estabelecidos na Ata de Registro de Precos.

2.11. Durante a vigéncia da Ata, os pregos registrados serao fixos e irreajustaveis.

2.12. Quando o precgo registrado se tornar superior ao pre¢o praticado no mercado, por motivo
superveniente, o 6rgao gerenciador convocara o fornecedor/prestador de servigos para
negociar a redug¢ao do preco registrado.

2.12.1. Caso nao aceite reduzir seu preco aos valores praticados pelo mercado, o
fornecedor/prestador de servigos sera liberado do compromisso assumido quanto
ao item registrado, sem aplicacado de penalidades administrativas.

2.12.2. Na hipétese de reducgdo do prego registrado, o 6rgdo gerenciador comunicara
aos orgaos e as entidades que tiverem firmado contratos decorrentes da ata de
registro de precos, para que avaliem a conveniéncia e a oportunidade de diligenciarem
negociagao com vistas a alteracédo contratual.

2.13. O registro do fornecedor/prestador de servigos sera cancelado e formalizado por
despacho do 6rgao gerenciador, assegurados o contraditorio e a ampla defesa, quando este:

2.13.1. Descumprir as condigbes da Ata de Registro de Pregos sem motivo justificado;

2.13.2. Nao retirar a nota de empenho ou instrumento equivalente, no prazo
estabelecido pela Administragdo sem justificativa razoavel;

2.13.3. Sofrer sancéo prevista nos incisos Il ou IV do caput do art. 156 da Lei n.
14.133/2021.
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2.13.3.1. Caso a sangao aplicada ao fornecedor/prestador de servigos
nao ultrapasse o prazo de vigéncia da Ata de Registro de Precgos, o 6rgao
gerenciador podera, mediante decisdo fundamentada, manter o registro de
precos, vedadas novas contratacbes derivadas da Ata enquanto
perdurarem os efeitos da sanc¢ao.

2.14. Qualquer convocagao de licitantes remanescentes do cadastro de reserva devera observar
a ordem de classificacdo, a compatibilidade dos pregos registrados com o valor estimativo da
contratacdo e as exigéncias de habilitagdo e de aceitabilidade da proposta prevista no Edital.

2.15. O cancelamento dos precos registrados podera ser realizado pelo 6érgao gerenciador, na Ata
de Registro de Precos, total ou parcialmente, nas seguintes hipoteses, desde que devidamente
comprovadas e justificadas:

2.15.1. Por razéo de interesse publico;

2.15.2. A pedido do fornecedor/prestador de servigos, decorrente de caso fortuito ou
forga maior; ou

2.15.3. Se nao houver éxito nas negociacdes para alteragdo dos precos registrados
aos praticados no mercado.

2.16. Em qualquer das hipoteses anteriores que impliquem a alteracdo da Ata de Registro de
Pregos, concluidos os procedimentos de ajuste, a SEMAD fara o devido apostilamento na Ata e
informara as licitantes a nova ordem de classificagao.

2.17. A Ata de Registro de Precos decorrente desta licitagdo sera encerrada, automaticamente,
por decurso do prazo de sua vigéncia, sem que tenha sido feita a prorrogacgéao.

3. DA ESTIMATIVA DE QUANTIDADES

3.1. Os Lotes, as descri¢cdes dos itens e os quantitativos estimados obedecerdo ao disposto no
Anexo Il

3.2. A existéncia de precos registrados nao obrigara a Administragcao a firmar contratagées que
deles poderdo advir, facultada a realizagdo de licitagdo especifica ou a contratacdo direta para
prestacao de servigos pretendida nas hipoteses previstas na Lei Federal n. 14.133/2021, mediante
fundamentagao, assegurando-se ao beneficiario do registro a preferéncia de fornecimento em
igualdade de condicdes.
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4.1. As despesas inerentes a esta formalizacao de registro de pregos correrdo a conta das
respectivas dotagdes orcamentarias dos 6rgaos desta Administragéo Direta e serédo especificadas
ao tempo da autorizagao de fornecimento.

5. DA PARTICIPACAO NA LICITACAO

5.1. Poderao participar deste Pregdao as empresas interessadas com objeto compativel ao
licitado e que estejam cadastrados no sitio www.portaldecompraspublicas.com.br.

5.1.1. Para ter acesso ao sistema eletrénico do portal de compras publicas, os
interessados em participar deste Pregéo, deverao dispor de chave de identificagdo e
senha pessoal, informando-se a respeito do funcionamento e regulamento do sistema.

5.1.2. O uso da senha de acesso pela licitante € de sua responsabilidade exclusiva,
incluindo qualquer transacao por ela efetuada diretamente, ou por seu representante,
néo cabendo ao provedor do sistema ou ao ORGAO LICITANTE responsabilidade por
eventuais danos decorrentes do uso indevido da senha, ainda que por terceiros.

5.1.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais no Portal de Compras Publicas e manté-los atualizados junto aos
orgaos responsaveis pela informacao, devendo proceder, imediatamente, a
correcao ou a alteragao dos registros tao logo identifique incorre¢ao ou aqueles
se tornem desatualizados.

5.1.3.1. A nao observancia do disposto no subitem anterior podera
ensejar desclassificagdo no momento da habilitagao.

5.2. Nao poderao participar deste Pregao:

5.2.1. Empresario que se encontre, na data de abertura deste Pregao, impossibilitado
de licitar ou contratar com a Administragdo em decorréncia de sang¢do que lhe foi
imposta, inclusive nos impedimentos derivados do art. 72, § 8°, V, da Lei n. 9.605/1998
e do art. 12 da Lei n. 8.429/1992;

5.2.1.1. O impedimento de que trata esta Subcondicdo sera também
aplicado a licitante que atue em substituicdo a outro empresario, com o
intuito de burlar a efetividade da sangdo a ela aplicada, inclusive a sua
controladora, controlada ou coligada, desde que devidamente comprovado
o ilicito ou a utilizacéo fraudulenta da personalidade juridica da licitante.

5.2.2. Aquele que mantenha vinculo de natureza técnica, comercial, econémica,
financeira, trabalhista ou civil com dirigente do Municipio de Colatina ou com agente
publico que desempenhe fungéo na licitagdo ou atue na fiscalizagdo ou na gestao do
contrato, ou que deles seja cdnjuge, companheiro ou parente em linha reta, colateral
ou por afinidade, até o terceiro grau;



(JCOLATIg)
7
-

ESTADO DO ESPIRITO SANTO
PREFEITURA MUNICIPAL DE COLATINA

Edital Pregao Eletronico 009/2026

5.2.3. Empresarios controladores, controlados ou coligados, nos termos da Lei n.
6.404/1976, concorrendo entre si;

5.2.4. Empresario que, nos 5 (cinco) anos anteriores a divulgacao do Edital, tenha sido
condenado judicialmente, com transito em julgado, por exploragéo de trabalho infantil,
por submissdo de trabalhadores a condigcbes analogas as de escravo ou por
contratacdo de adolescentes nos casos vedados pela legislagéo trabalhista;

5.2.5. Sociedade estrangeira nao autorizada a funcionar no Pais;

5.2.6. Empresario cujo estatuto ou contrato social ndo seja pertinente e compativel
com o objeto deste Pregéo;

5.2.7. Empresario que se encontre em processo de dissolucdo, faléncia, fusdo, cisdo
ou incorporagao;

5.2.8. Consorcio de empresa, qualquer que seja sua forma de constituigao;

5.3. O Agente de Contratacido verificara eventual descumprimento das vedagdes elencadas
mediante consulta ao:

5.3.1. SICAF, a fim de verificar a composi¢cao societaria das empresas;

5.3.2. Portal eletrénico do TCU, na ferramenta de pesquisa consolidada de pessoa
juridica, disponivel no enderego <<<https://certidoes-apf.apps.tcu.gov.br/>>>.

5.4. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte,
para as sociedades cooperativas mencionadas no artigo 34 da Lei n°® 11.488, de 2007, para o
agricultor familiar, o produtor rural pessoa fisica e para o microempreendedor individual - MEI, nos
limites previstos da Lei Complementar n. 123, de 2006.

6. DO BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

6.1. Apds a fase de lances, se a proposta mais bem classificada nao tiver sido apresentada por
microempresa ou empresa de pequeno porte, e houver proposta de microempresa ou empresa de
pequeno porte que seja igual ou até 5% (cinco por cento) superior a proposta mais bem
classificada, proceder-se-a da seguinte forma:

6.1.1. A microempresa ou a empresa de pequeno porte mais bem classificada podera,
no prazo de 5 (cinco) minutos, contados do envio da mensagem automatica pelo
sistema, apresentar uma Uultima oferta, obrigatoriamente inferior a proposta do
primeiro colocado, situacdo em que, atendidas as exigéncias habilitatérias e
observado o valor estimado para a contratagéo, sera adjudicado em seu favor o objeto
deste Pregéo;

6.1.2. Nao sendo vencedora a microempresa ou a empresa de pequeno porte mais
bem classificada, na forma da subcondigdo anterior, o sistema, de forma automatica,
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convocara as licitantes remanescentes que porventura se enquadrem na situagao
descrita nesta condigdo, na ordem classificatéria, para o exercicio do mesmo direito;

6.1.3. No caso de equivaléncia dos valores apresentados pelas microempresas ou
empresas de pequeno porte que se encontrem no intervalo estabelecido nesta
condicao, sera realizado sorteio eletrénico definindo e convocando a vencedora.

6.1.4. A convocada que nao apresentar proposta dentro do prazo de 5 (cinco)
minutos, controlados pelo Sistema, decaira do direito previsto nos artigos 44 e 45 da
Lei Complementar n. 123/2006;

6.1.5. Na hipotese de ndo contratagdo nos termos previstos nesta Secdo, o
procedimento licitatério prossegue com as demais licitantes.

7. DA PROPOSTA

7.1. A licitante cadastrara sua proposta exclusivamente por meio do sistema eletrénico, até a data
e horario marcados para abertura da sessao publica, momento em que o prazo para recebimento
de novas propostas sera automaticamente encerrado.

7.2. A licitante devera consignar, na forma expressa no sistema eletrénico, o valor unitario
ofertado para o item, ja considerados e inclusos todos os tributos, fretes, tarifas e demais
despesas decorrentes da execugao do objeto.

7.3. Nao sera admitida proposta cujos quantitativos ndo atendam aos limites maximos
previstos neste Edital.

7.4. A licitante devera, em campo proprio do sistema eletrbnico, sob pena de inabilitagdo ou
desclassificagao, declarar que:

7.4.1. Cumpre plenamente os requisitos de habilitagdo e que sua proposta esta em
conformidade com as exigéncias do Edital;

7.4.2. Sua proposta compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas
normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento
de condutas vigentes na data da sess&o de abertura deste Pregéo;

7.4.3. Nao emprega menores de dezoito anos em trabalho noturno, perigoso ou
insalubre, nem menores de dezesseis anos em qualquer trabalho, salvo na condi¢&o
de aprendiz, a partir dos quatorze anos;

7.4.4. Nao possui em sua cadeia produtiva, empregados executando trabalho
degradante ou forgado, nos termos dos incisos Il e IV do art. 1° e no inciso Ill do art.
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5° da Constituicdo Federal;

7.4.5. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas;

7.4.6. Até a presente data inexistem fatos impeditivos para sua habilitacdo no
presente processo licitatorio, ciente da obrigatoriedade de declarar ocorréncias
posteriores.

7.5. A licitante enquadrada como microempresa ou empresa de pequeno porte devera
declarar, em campo proéprio do Sistema, estar enquadrado como ME/EPP conforme lei
complementar 123/2006, cujos termos declara conhecer na integra.

7.6. A declaracgéao falsa relativa ao cumprimento dos requisitos de habilitagdo, a conformidade da
proposta ou ao enquadramento como microempresa ou empresa de pequeno porte sujeitara a
licitante as sangdes previstas neste Edital.

7.7. As propostas ficardo disponiveis no sistema eletronico.

7.7.1. Qualquer elemento que possa identificar a licitante importa
desclassificagado da proposta, sem prejuizo das sangoes previstas nesse Edital.

7.7.2. Até a abertura da sessao publica, a licitante podera retirar, alterar ou substituir a
proposta cadastrada.

7.8. As propostas terao validade de 90 (noventa) dias, contados da data de abertura da sesséo
publica estabelecida no preambulo deste Edital.

7.8.1. Decorrido o prazo de validade das propostas, sem convocacgao para assinatura
do instrumento contratual, ficam as licitantes liberadas dos compromissos assumidos.

8. DA ABERTURA DA SESSAO PUBLICA

8.1. A abertura da sessao publica deste Pregao, conduzida pelo Agente de Contratagcao, ocorrera
na data e na hora indicada no preambulo  deste Edital, no sitio
<https://www.portaldecompraspublicas.com.br/>.

8.2. Durante a sessao publica, a comunicagao entre o Agente de Contratacao e as licitantes
ocorrera exclusivamente mediante troca de mensagens, em campo proprio do sistema
eletroénico.
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8.3. Cabe a licitante acompanhar as operacgdes no sistema eletrénico durante a sessao publica do

Pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia
de qualquer mensagem emitida pelo sistema ou de sua desconexao.

9. DA FORMULACAO DE LANCES

9.1. Aberta a etapa competitiva, as licitantes poderdo encaminhar lances sucessivos,
exclusivamente por meio do sistema eletrénico, sendo imediatamente informadas do horario e
valor consignados no registro de cada lance.

9.2. A licitante somente podera oferecer valor inferior ao ultimo lance por ele ofertado e registrado
pelo sistema, observado, o intervalo minimo de diferenga de valores entre os lances, que incidira
tanto em relacado aos lances intermediarios quanto em relagéo ao lance que cobrir a melhor oferta.

9.3. Durante o transcurso da sessao, as licitantes serdo informadas, em tempo real, do valor do
menor lance registrado, mantendo-se em sigilo a identificagao da ofertante.

9.4. Em caso de empate entre duas ou mais propostas, serdo utilizados os critérios de desempate
previstos no art. 60 da Lei n. 14.133/2021.

9.4.1. Exauridas as possibilidades do art. 60, da Lei n. 14.133/2021, sera realizado
sorteio.

9.5. Os lances apresentados e levados em consideragdo para efeito de julgamento serdo de
exclusiva e total responsabilidade da licitante, ndo lhe cabendo o direito de pleitear qualquer
alteracéo.

9.6. Durante a fase de lances, o Agente de Contratacado podera excluir, justificadamente, proposta
ou lance cujo valor seja manifestamente inexequivel.

9.7. Se ocorrer a desconexao do Agente de Contratagdo no decorrer da etapa de lances e o
sistema eletrénico permanecer acessivel as licitantes, os lances continuardo sendo recebidos,
sem prejuizo dos atos realizados.

9.8. No caso de a desconexao do Agente de Contratagao persistir por tempo superior a 10 (dez)
minutos, a sessao publica do Pregao sera suspensa e reiniciada somente decorridas 24 (vinte e
quatro) horas apds a comunicagdo expressa do fato aos participantes no sitio
www.portaldecompraspublicas.com.br <http://www.portaldecompraspublicas.com.br/>.
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9.9. Neste Pregao o modo de disputa adotado é o aberto-fechado, nos seguintes termos:

9.9.1. A etapa de lances na sessao publica durara 15 (quinze) minutos no modo
aberto, e apds isso, sera aberto um tempo aleatério com duragao da sessao publica de
até 10 minutos. Quem conseguir o menor preco entra na segunda fase, agora fechada,
junto com os licitantes que ficarem até 10% acima desse menor prego. Ai, a disputa
sera individual: cada um tem 5 minutos para mandar sua proposta final, sem acesso
ao lance do concorrente.

9.9.2. O intervalo de diferenga entre os lances devera ser de, no minimo, R$ 0,05
(cinco centavos), tanto em relacdo aos lances intermediarios, quanto em relagéo do
lance que cobrir a melhor oferta.

10. DA NEGOCIACAO

10.1. Definido o resultado do julgamento, o Agente de Contratagcdo podera negociar condi¢des
mais vantajosas com a primeira colocada.

10.1.1. A negociagao podera ocorrer, entre outras hipéteses, quando a proposta da
primeira colocada nao atender ao critério de aceitabilidade relacionado ao preco.

10.1.2. Quando a primeira colocada, mesmo apés a negociacéo, for desclassificada
em razao de sua proposta permanecer acima do preco maximo estimativo da
contratacdo, a negociagao podera ser feita com as demais licitantes, respeitada a
ordem de classificagado estabelecida.

10.1.3. A negociacao sera realizada por meio do sistema e podera ser acompanhada
pelas demais licitantes.

10.1.4. Depois de concluida, a negociacao tera seu resultado divulgado a todas as
licitantes e anexado aos autos do processo licitatorio.

11. DA ACEITABILIDADE DA PROPOSTA

11.1. A licitante mais bem classificada devera encaminhar a proposta de preco adequada ao
ultimo lance, no prazo de 02 (horas) horas, prorrogavel por igual periodo, contado da
convocacao efetuada pelo Agente de Contratagao.

11.1.1. A prorrogacédo de prazo de envio da proposta somente podera ocorrer por
solicitacao da licitante, mediante justificativa aceita pelo Agente de Contratacao; ou de
oficio, a critério do Agente de Contratagdo, quando constatado que o prazo
estabelecido nao é suficiente para o envio dos documentos exigidos no Edital para a
verificagao de conformidade.



(JCOLATIg)
7
-

ESTADO DO ESPIRITO SANTO
PREFEITURA MUNICIPAL DE COLATINA

Edital Pregéo Eletronico 009/2026

11.2. O Agente de Contratagdo examinara a proposta mais bem classificada quanto a
compatibilidade do prego ofertado com o valor estimado e a compatibilidade da proposta com as
especificagdes técnicas do objeto.

11.2.1. O Agente de Contratagdo podera solicitar parecer de técnicos pertencentes ao
quadro de pessoal do Municipio de Colatina ou, ainda, de pessoas fisicas ou juridicas
estranhas a ele, para orientar sua decisao.

11.2.2. Nao se admitira proposta que apresente valores simbdlicos, irrisérios ou de valor zero,
incompativeis com os precos de mercado, exceto quando se referirem a materiais e instalagdes
de propriedade da licitante, para os quais ela renuncie a parcela ou a totalidade de remuneracao.

11.3. Sera desclassificada a proposta que:
11.3.1. Contiver vicios insanaveis;
11.3.2. Nao obedecer as especificagdes técnicas pormenorizadas neste Edital;

11.3.3. Apresentar pregos inexequiveis ou permanecer acima do or¢gamento estimado
para a contratacéo;

11.3.4. Nao tiver sua exequibilidade demonstrada, quando exigido pelo Agente da
Contratagao;

11.3.4.1. Considerar-se-a inexequivel a proposta que ndo venha a ter
demonstrada sua viabilidade por meio de documentagdo que comprove
que os custos envolvidos na contratagdo sdo coerentes com os de
mercado do objeto deste Pregéo.

11.3.5. Apresentar desconformidade com quaisquer outras exigéncias deste Edital,
desde que insanavel,

11.3.6. Nao corrigir ou nao justificar eventuais falhas apontadas pelo Agente de
Contratagao.

11.4. A licitante que abandonar o certame, deixando de enviar a documentac¢ao indicada
neste Edital, bem como nao atender diligéncias, sera desclassificada e sujeitar-se-a as
sangoes previstas neste instrumento convocatério.

11.5. Se a proposta nao for aceitavel, ou se a licitante ndo atender as exigéncias de habilitacao, o
Agente de Contratagdo examinara a proposta subsequente e assim sucessivamente, na ordem de
classificacao, até a selecido da proposta que melhor atenda a este Edital.
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12.1. Nao se aplica, considerando o objeto a ser licitado.

13. DA AMOSTRA

13.1. N&o se aplica, considerando o objeto a ser licitado.

14. DA HABILITACAO

14.1. Sera exigida a apresentagdo dos documentos de habilitagdo apenas da licitante cuja
proposta tenha sido aceita na fase de julgamento.

14.1.1. A habilitagao podera ser verificada por meio do SICAF, nos documentos por
ele abrangidos.

14.2. Os documentos necessarios para comprovar a habilitagao juridica, fiscal, social e
trabalhista, previstos nos incisos | a VI do caput e nos §§ 1° e 2° do artigo 68 da Lei n.
14.133/2021, caso nao estejam contemplados no SICAF, e a documentagao comprobatéria
das exigéncias de qualificacdo economico-financeira e técnica da licitante, além de
condi¢oes adicionais, eventualmente detalhadas nos itens a seguir, deverdao ser enviados
por meio do sistema www.portaldecompraspublicas.com.br, quando solicitados pelo
Agente de Contratagao.

14.2.1. Os documentos deverao ser apresentados em formato digital, no prazo de
até 02 (duas) horas, podendo ser prorrogado, contado da convocacgao efetuada
pelo Agente de Contratagao.

14.2.2. A prorrogagao de prazo de envio da documentagdo somente podera ocorrer
por solicitagao da licitante, mediante justificativa aceita pelo Agente de Contratacao; ou
de oficio, a critério do Agente de Contratagdo, quando constatado que o prazo
estabelecido ndo é suficiente para o envio dos documentos exigidos no Edital para a
verificagcado de conformidade.

14.3. Para fins de qualificacao juridica deverao ser apresentados:

14.3.1. Empresario Individual: inscricdo no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede;

14.3.2. Sociedade Empresaria, sociedade limitada unipessoal - SLU ou sociedade
identificada como Empresa Individual de Responsabilidade Limitada - EIRELI: ato
constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta
Comercial da respectiva sede, acompanhado de documento comprobatério de seus
administradores;
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14.3.3. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbacdo no Registro onde tem sede a matriz, no caso de ser o participante sucursal,
filial ou agéncia;

14.3.4. Sociedade Simples: inscricao do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicagdo dos seus
administradores;

14.3.5. Microempreendedor Individual - MEI: Certificado da Condi¢gdo de
Microempreendedor Individual - CCMEI, na forma da Resolugédo CGSIM n° 16/2009,
cuja aceitagdo ficara condicionada a verificagdo da autenticidade no sitio
www.portaldoempreendedor.gov.br <http://www.portaldoempreendedor.gov.br/>;

14.3.6. Empresa ou Sociedade Estrangeira em funcionamento no Pais: decreto de
autorizagcdo para funcionamento, conforme determina Artigo 1.134 do Cddigo Civil
Brasileiro;

14.3.7. Sociedade Cooperativa: ata de fundagao e estatuto social em vigor, com a ata
da assembleia que o aprovou, devidamente arquivada na Junta Comercial ou inscrito
no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de
que trata o art. 107 da Lei no 5.764/1971; Inscricdo no Registro Publico de Empresas
Mercantis onde opera, com averbac&do no Registro onde tem sede a matriz, no caso de
ser o participante sucursal, filial ou agéncia.

14.3.8. Os documentos acima deverao estar acompanhados de todas as alteragdes ou
da consolidacao respectiva;

14.4. Para fins de qualificacao fiscal, social e trabalhista deverao ser apresentados:

14.4. Inscricdo no CNPJ - Cadastro Nacional de Pessoa Juridica;

14.4.2. Inscricdo no cadastro de contribuintes estadual e/ou municipal, se houver,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

14.4.3. Prova de regularidade de Tributos Federais e Divida Ativa da Unido - Certidao
Conjunta PGFN e RFB;

14.4.4. Prova de regularidade perante a Fazenda Estadual sede da Licitante;
14.4.5. Prova de regularidade perante a Fazenda Municipal da Sede da Licitante;

14.4.6. Prova de regularidade perante o Fundo de Garantia por Tempo de Servigo -
FGTS;

14.4.7. Prova de Regularidade perante a Justica do Trabalho (Certiddo Negativa de
Débitos Trabalhistas);

14.4.8. Caso o fornecedor/prestador de servigcos seja considerado isento dos tributos
Estadual/Distrital ou Municipal/Distrital relacionados ao objeto contratual, devera
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comprovar tal condicdo mediante a apresentacdo de declaragdo da Fazenda
respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

14.4.9. O fornecedor/prestador de servicos enquadrado como microempreendedor
individual que pretenda auferir os beneficios do tratamento diferenciado previstos na
Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos
cadastros de contribuintes estadual e municipal.

14.5. Para fins de qualificacdo técnica deverao ser apresentados:

14.5.1. Atestado de capacidade técnica: a comprovacao de que a empresa licitante
forneceu, sem restricdo, Solucdo de Seguranca Cibernética para controle de trafego,
registro e auditoria de rede, similar as exigéncias e especificagdes indicados neste
Termo de Referéncia, ocorrera por meio da apresentagcdo de no minimo um atestado,
devidamente assinado (nome completo e matricula), carimbado e em papel timbrado
da empresa ou 6rgdo comprador.

14.5.2. Documentacao emitida pelo Fabricante (original/digitalizado, com indicacédo de
cargo e telefone de contato do assinante), reconhecendo que a empresa licitante é
uma revendedora autorizada dos produtos de sua fabricagdo, conforme especificados
no Termo de Referéncia;

14.5.3. Para a comprovagao das condi¢des de aquisicdes dos contratos de “Garantia e
suporte do fabricante” ofertados pela licitante, esta devera ser comprovada através de
documentacao emitida pelo fabricante, com indicagdo de cargo e telefone de contato
do assinante, informando o numero do Edital, declarando que reconhece as opgdes
dos itens de Hardware e Software, modalidades e prazos de acordo com o solicitado
no Termo de Referéncia.

14.6. Para fins de qualificacio ECONOMICO-FINANCEIRA, deverio ser apresentados:

14.6.1. Nao sera exigido documentacédo de qualificacdo econdmico-financeira para a
presente licitagdo.

14.7. O Agente de Contratacdo podera consultar sitios oficiais de 6rgaos e entidades emissores
de certiddes, para verificar as condi¢cdes de habilitagcao das licitantes.

14.7 1. Os documentos remetidos por meio do sistema
https://www.portaldecompraspublicas.com.br/ poderdo ser solicitados em original ou
por copia autenticada a qualquer momento, em prazo a ser estabelecido pelo Agente
de Contratagéo.

14.7.1.1. Os originais ou cépias autenticadas, caso sejam solicitados,
deverao ser encaminhados ao setor de Licitagdo da Prefeitura Municipal de
Colatina, na Travessa Avelino Guerra, n. 111, Bairro Sagrado Coragao de
Jesus, Colatina/ES.
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14.7.2. Sob pena de inabilitagdo, os documentos encaminhados deverdo estar em
nome da licitante, com indicacdo do numero de inscricdo no CNPJ.

14.7.3. As exigéncias a serem comprovadas por documentagcdo emitida em lingua
estrangeira serdo atendidas mediante documentos equivalentes, inicialmente
apresentados com traducéo livre.

14.7.4. Para fins de assinatura do contrato, os documentos emitidos em lingua
estrangeira serdo traduzidos por tradutor juramentado no Pais e apostilados nos
termos do disposto no Decreto n. 8.660/2016, ou de outro que venha a substitui-lo, ou
consularizados pelos respectivos consulados ou embaixadas.

14.7.5. Em se tratando de filial, os documentos de habilitagéo juridica e regularidade
fiscal deverao estar em nome da filial, exceto aqueles que, pela propria natureza, sao
emitidos somente em nome da matriz.

14.7.6. Em se tratando de microempresa ou empresa de pequeno porte, havendo
alguma restrigdo na comprovacgao de regularidade fiscal e trabalhista, sera assegurado
o prazo de 5 (cinco) dias uteis, prorrogavel por igual periodo, para a regularizagao da
documentacgao, a realizagdo do pagamento ou parcelamento do débito e a emissao de
eventuais certiddes negativas ou positivas com efeito de certiddo negativa.

14.7.6.1. A prorrogacao do prazo previsto podera ser concedida, a critério
da administracido publica, quando requerida pela licitante, mediante
apresentacao de justificativa.

14.6.7. A nédo regularizagdo da documentagdo, no prazo previsto na subcondicdo
anterior, implicara decadéncia do direito a assinatura da ata de registro de precgos e a
contratagéo, sem prejuizo das sangoes previstas neste Edital, e facultara ao Agente de
Contratagao convocar as licitantes remanescentes, na ordem de classificagao.

14.8. Constatado o atendimento as exigéncias fixadas neste Edital, a licitante sera declarada
vencedora.

14.9. Apds a entrega dos documentos para habilitacdo, ndo sera permitida a substituicdo ou a
apresentacao de novos documentos, salvo em sede de diligéncia, para:

14.9.1. Complementagéo de informagdes acerca dos documentos ja apresentados
pelas licitantes e desde que necessaria para apurar fatos existentes a época da
abertura do certame;

14.9.2. Atualizacdo de documentos cuja validade tenha expirado apds a data de
recebimento das propostas;

14.10. Na analise dos documentos de habilitagdo, o Agente de Contratagdo podera sanar erros ou
falhas que nao alterem a substancia dos documentos e sua validade juridica, mediante despacho
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fundamentado registrado e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacdo e
classificagao.

15. DO RECURSO

15.1. Qualquer licitante podera, no prazo de 10 (dez) minutos, registrar sua intengéo de recorrer
em campo proprio do sistema, ao final da fase de julgamento e do ato de habilitagdo ou
inabilitagéo.

15.2. As razdes do recurso deverao ser apresentadas em momento Unico, em campo préprio no
sistema, no prazo de trés dias Uteis, contados a partir da data de lavratura da ata do pregao.

15.3. As demais licitantes ficarao intimadas para, caso desejarem, apresentar suas contrarrazdes,
no prazo de trés dias uteis, contado da data de divulgagéo da interposigédo do recurso.

15.4. Sera assegurado a licitante vista dos elementos indispensaveis a defesa de seus interesses.

15.5. O acolhimento do recurso importara na invalidagdo apenas dos atos que ndo possam ser
aproveitados.

16. DA ADJUDICACAO E HOMOLOGACAO

16.1. A adjudicagao e homologagéo deste Pregao competem ao Gestor da Pasta da Secretaria de
Administragcao do Municipio de Colatina.

17. DO INSTRUMENTO CONTRATUAL

17.1. Depois de assinada a Ata de Registro de Precos, o fornecedor/prestador de servigos
registrado podera ser convocado, a qualquer tempo durante a vigéncia da Ata, para retirar a nota
de empenho, dentro do prazo de 05 (cinco) dias uteis, contado da data do recebimento do
documento oficial de convocacao, sob pena de decair o direito a contratagdo, sem prejuizo das
sancodes previstas neste Edital.

17.2. Podera ser acrescentada ao contrato a ser assinado qualquer vantagem apresentada pelo
fornecedor/prestador de servigos registrado em sua proposta, desde que seja pertinente e
compativel com os termos deste Edital.
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17.3. O prazo para retirada da nota de empenho podera ser prorrogado uma unica vez, por igual
periodo, quando solicitado pelo fornecedor/prestador de servicos registrado durante o seu
transcurso, desde que ocorra motivo justificado e aceito pela Secretaria de Administragao.

17.4. Por ocasido da emissao da nota de empenho, verificar-se-a por meio do SICAF e de outros
meios se a licitante vencedora mantém as condi¢des de habilitagao.

18. DAS SANCOES

18.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

18.1.1. Der causa a inexecugao parcial do contrato;

18.1.2. Der causa a inexecugdo parcial do contrato que cause grave dano a
Administracao ou ao funcionamento dos servigos publicos ou ao interesse coletivo;

18.1.3. Der causa a inexecugao total do contrato;

18.1.4. Ensejar o retardamento da execug¢do ou da entrega do objeto da contratagao
sem motivo justificado;

18.1.5. Apresentar documentacdo falsa ou prestar declaracdo falsa durante a
execucgao do contrato;

18.1.6. Praticar ato fraudulento na execugéo do contrato;
18.1.7. Comportar-se de modo inidbneo ou cometer fraude de qualquer natureza;

18.1.8. Praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

18.2. Serao aplicadas ao contratado que incorrer nas infragbes acima descritas as seguintes

sangdes:

18.2.1. Adverténcia, quando o contratado der causa a inexecucgao parcial do contrato,
sempre que nao se justificar a imposicao de penalidade mais grave, conforme art. 156,
§2°, da Lei n°® 14.133/2021;

18.2.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas
nas alineas "b", "c" e "d" do subitem acima, sempre que nao se justificar a imposicao
de penalidade mais grave, conforme art. 156, § 4°, da Lei n°® 14.133/2021;

18.2.3. Declaracao de inidoneidade para licitar e contratar, quando praticadas as
condutas descritas nas alineas "e", "f", "g" e "h" do subitem acima, bem como nas
alineas "b", "c" e "d", que justifiquem a imposi¢cao de penalidade mais grave, conforme
art. 156, §5°, da Lei n® 14.133/2021.
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18.3. A aplicagdo das sangdes previstas neste instrumento nao exclui, em hipdtese alguma, a
obrigacdo de reparagao integral do dano causado ao Contratante (art. 156, §9° da Lei n°
14.133/2021).

18.4. Todas as sancodes previstas neste instrumento poderao ser aplicadas cumulativamente com
a multa (art. 156, §7°, da Lei n® 14.133/2021).

18.5. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimagéao (art. 157, da Lei n°® 14.133/2021).

18.6. Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca
sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8° da Lei n°
14.133/2021).

18.7. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 5 (cinco) dias, a contar da data do recebimento da
comunicagao enviada pela autoridade competente.

18.8. A aplicacdo das sancgdes realizar-se-4 em processo administrativo que assegure o
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e
paragrafos do art. 158 da Lei n® 14.133/2021, para as penalidades de impedimento de licitar e
contratar e de declaragao de inidoneidade para licitar ou contratar;

18.9. Na aplicagao das sancbes serao considerados os aspectos elencados no art. 156, §1°, da
Lei n. 14.133/2021;

18.10. Os atos previstos como infragées administrativas na Lei n°® 14.133/2021, ou em outras leis
de licitagbes e contratos da Administragdo Publica que também sejam tipificados como atos
lesivos na Lei n® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159);

18.11. O Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de
aplicagcdo da sancao, informar e manter atualizados os dados relativos as sangdes por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas
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(CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do Poder
Executivo Federal (Art. 161, da Lei n°® 14.133/2021).

19. DOS ESCLARECIMENTOS E DA IMPUGNACAO AO EDITAL

19.1. Até 3 (trés) dias uteis antes da data fixada para abertura da sess&o publica, qualquer
pessoa, fisica ou juridica, podera impugnar o ato convocatério deste Pregdo mediante peticéo a
ser enviada exclusivamente em campo préprio do sistema eletronico do portal de compras
publicas.

19.2. Acolhida a impugnacao contra este Edital, sera designada nova data para a realizacdo do
certame, exceto quando, inquestionavelmente, a alteragao nao afetar a formulagéo das propostas.

19.3. Os pedidos de esclarecimentos devem ser enviados ao Agente de Contratagédo até 3 (irés)
dias Uteis antes da data fixada para abertura da sessao publica, exclusivamente em campo
proprio do sistema eletrénico do portal de compras publicas.

19.4. As respostas as impugnagdes e aos esclarecimentos solicitados serdo disponibilizadas no
sistema eletrdnico para os interessados, no prazo de até 3 (trés) dias Uteis, limitado ao ultimo dia
util anterior a data da abertura do certame.

20. DISPOSICOES FINAIS

20.1. A Secretaria de Administragdo do Municipio de Colatina compete anular este Pregdo por
ilegalidade, de oficio ou por provocagao de qualquer pessoa, e revogar o certame por considera-lo
inoportuno ou inconveniente diante de fato superveniente, mediante ato escrito e fundamentado,
observada as disposi¢des do art. 71 da Lei n. 14.133/2021.

20.1.1. A anulacao do Pregao induz a do contrato.

20.1.2. As licitantes nao terado direito a indenizagdo em decorréncia da anulacdo do
procedimento licitatorio, ressalvado o direito do contratado de boa-fé de ser ressarcido
pelos encargos que tiver suportado no cumprimento do contrato.

20.2. Os documentos eletrénicos produzidos com a utilizagdo de processo de certificacdo
disponibilizada pela ICP-Brasil, nos termos da Medida Proviséria n. 2.200-2, de 24 de agosto de
2001, serao recebidos e presumidos verdadeiros em relacdo aos signatarios, dispensando-se o
envio de documentos originais e cépias autenticadas em papel.

20.3. Em caso de divergéncia entre normas infralegais e as contidas neste Edital, prevalecerao as
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ultimas.

21. DOS ANEXOS

21.1. Sao partes integrantes deste Edital os seguintes anexos:
21.1.1. Anexo | - Termo de Referéncia;
21.1.2. Anexo |l - Proposta de Preco;
21.1.3. Anexo Il - Planilha Orgamentaria;
21.1.4. Anexo IV - Minuta da Ata de Registro de Precos;
21.1.5. Anexo V - Minuta de Contrato.

Colatina/ES, 23 de fevereiro de 2026.

Octavio Cavalari Junior
Secretario Municipal de Ciéncia, Tecnologia e Inovagao
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ANEXO |

TERMO DE REFERENCIA

1 - DEFINIGAO DO OBJETO:

1.1 — Formalizagédo de Registro de Precos para contratacao de solugcdo de seguranca cibernética
para controle de trafego, registro e auditoria de rede, nos termos do Documento de Formalizagao
de Demanda, anexo, conforme condi¢des e exigéncias estabelecidas neste instrumento.

1.1.1 — A solugdo de seguranca, objeto deste, prevista no Documento de Formalizagao de
Demanda, compreende a seguinte especificagao técnica:

ITEM 01 - CONTROLADOR DE TRAFEGO DE REDE

1 - Caracteristicas do hardware (Appliance):

1.1 - Operar no modo Camada 3 (roteamento), Bridge e Camada 2 (espelhamento de porta)
simultaneamente, sem a necessidade de virtualizar o equipamento;

1.2 - Possuir caracteristicas de funcionamento de Firewall de ultima geragdo (NGFW), ndo sera
aceito Firewall de sistema UTM;

1.3 — Possuir uma porta dedicada para console e uma porta USB para auto instalacéo e
configuragao;

1.4 — Possuir 8 (oito) portas Gigabit Ethernet, 8 (oito) portas SFP e 6 (seis) portas SFP+, que
podem ser usadas como portas de interface WAN ou LAN;

1.5 - Utilizar qualquer uma das portas Ethernet fixas como uma porta de Alta Disponibilidade (HA);
1.6 - Suportar até o trafego de 70 (setenta) Gbps de Firewall Throughput;

1.7 - Suportar 14 (quatorze) milhdées de sessdes simultaneas;

1.8 - Possuir ao menos 25 (vinte e cinco) Gbps de NGFW Throughput;

1.9 - Possuir ao menos 25 (vinte e cinco) Gbps de IPsec VPN Throughput;

1.10 - Possuir ao menos 25 Deve possuir a visualizacdo das VPN’s

(vinte e cinco) Gbps de AV (Antivirus) Throughput;

1.11 - Possuir ao menos 35 (trinta e cinco) Gbps de IPS Throughput;

1.12 - Possuir ao menos 15 (quinze) Gbps de Threat Protection Throughput;

1.13 - Possuir ao menos um espago de armazenamento total de 1.8 TB (um terabytes, oitocentos
gigabytes) SSD ou maior.

1.2 - Caracteristicas gerais:

1.2.1 - Possuir recurso de reversao do sistema operacional, e possuir pelo menos duas cépias de
firmware na memoaria flash do sistema;

1.2.2 - Possuir recurso para a exportagdo das configuragbes do ambiente de produgao e de
versdes anteriores armazenadas em backup interno, para locais externos, sendo esses ao menos,
servidor FTP, TFTP e o flash USB;

1.2.3 - Possibilitar a configuragao do protocolo de monitoramento SNMP v1, v2 e v3;

1.2.4 - Possuir interface de Administragao, por meio de acesso Web (WebUI) e linha de comando
(CLI);

1.2.5 - Utilizar, minimamente, no acesso a interface de Gerenciamento, os protocolos HTTPS,
SSH, Telnet e Console direta por meio de porta especifica;
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1.2.6 - Possuir ao menos 3 (trés) Perfis de Administrador do Sistema, incluindo “Administrador
(permisséo total), Operador (autoridade sobre as regras e politicas de firewall, exceto permissoes
do Administrador) e Auditor (visualiza configuragdes e logs de auditoria)”;

1.2.7 - Proteger o sistema de ataques do tipo: Forca Bruta, utilizando no nome de usuario e senha;
1.2.8 - Suportar politica de seguranca de senha para contas de Administragao;

Possuir recurso para implantagdo rapida instalando automaticamente via USB, executando scripts
locais e remotos;

1.2.9 - Suportar o REST API para catalogo de enderecos IP, AV, IPS, NAT, regra da politica,
interface, zona de seguranca, roteamento e gerenciamento de atualizacdes;

1.2.10 - Salvar 10 (dez) versdes do arquivo de configuragao;

1.2.11 - Possuir gerenciamento local (console do equipamento), fisico (hardware de
gerenciamento) ou virtual (software de gerenciamento), ndo sera aceito gerenciamento em nuvem
publica.

1.3 - Servigos de rede:

1.3.1 - Possuir protocolos de roteamento dinamico OSPF, BGP, RIPv2 e IS-IS;

1.3.2 - Possuir o roteamento estatico e o roteamento baseado em politicas (Policy Based
Routing);1.3.3 - Possuir roteamento baseado em aplicativos, a fim de rotear aplicativos com P2P e
video on-line, com numeros dindmicos de porta para o link WAN selecionado;

1.3.4 - Possuir o roteamento ou o modo de operacédo NAT;

1.3.5 - Ser compativel com o modo de operagao transparente (bridge);

1.3.6 - Possuir o modo de operagao misto (NAT, Roteamento e Bridge);

1.3.7 - Possuir os seguintes modos de interface: Sniffer; ort Aggregation; Loopback; VLANs
(802.1q e Trunking).

1.3.8 - Suportar comutacéao (switching) de camada 2 e roteamento em Camada 3;

1.3.9 - Possuir o recurso de comutacao (switch) virtual, cada comutador (switch) virtual deve ter
sua propria tabela de enderecos MAC;

1.3.10 - Possuir recurso de roteamento virtual, cada roteador virtual deve ter sua propria tabela de
roteamento;

1.3.11 - Possuir o recurso de duplicagéo de trafego na porta configurada para analise de trafego,
podendo ser baseada em IP de origem, IP de destino, porta de origem, porta de destino,
protocolos de rede (TCP, UDP e/ou ICMP), entre outros. O espelho da porta pode ser configurado
para entrada de trafego, trafego de saida ou ambos;

1.3.12 - Possuir os recursos de SNAT, DNAT e PAT;

1.3.13 - Permitir a configuragéo de NAT por politica e configuragao central de tabela NAT,

1.3.14 - Possuir o recurso de NAT dinamico e NAT estatico, multi-para-um, um-para-multi NAT e
um-para-um NAT;

1.3.15 - Possuir o recurso de NAT444 (CGNAT) e a exportagao da tabela de mapeamento estatico
NAT444 como um arquivo;

1.3.16 - Possuir o recurso detecgdo de encaminhamento bidirecional (BFD), interacado BFD com
rota estatica, OSPF e/ou BGP;

1.3.17 - Possuir o recurso de expansao do grupo NAT para um endereco IPv4 publico para
suportar mais de 64 (sessenta e quatro) mil enderecos IP privados;

1.3.18 - Possuir os recursos de NAT46, NAT64 e DNS64;

1.3.19 - Possuir o recurso de Full Cone NAT e STUN;

1.3.20 - Possuir o recurso NetFlow, o dispositivo pode coletar o trafego na entrada do usuario e
envia-lo para o servidor com a ferramenta de analise de dados NetFlow, para detectar, monitorar e
coletar trafego;

1.3.21 - Possuir o recurso de visualizacao de informagdes do status do link de varias interfaces
simultaneamente para analise comparativa;

1.3.22 - Identificar o comportamento de acesso compartilhado na rede.
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1.4 - Caracteristicas de Firewall:

1.4.1 - Possuir um objeto (entidade) predefinido e personalizavel, permitindo ainda suportar o
agrupamento de objetos;

1.4.2 - Possuir recursos de politica de seguranca baseada em aplicagao, funcao do usuario e a
localizagao geografica;

1.4.3 - Possuir recursos de Camada de Saida de Aplicagéo, (ALG — Application Layer Gateway) ao
menos os seguintes protocolos: MSRCP, PPTP, RAS, RSH, RTSP, SIP, SQLNetV2, SUNRPC,
FTP, TFTP, HTTP, DNS-TCP, DNS-UDP, H.245, H.323, Q.931 e XDMCP;

1.4.4 - Ser compativel com NAT46, NAT64, NAT444, SNAT, DNAT, PAT, Full Cone NAT e STUN;
1.4.5 - Permitir a criagcdo de uma “politica Unica” para controle de aplicagdo, usuario autenticado,
prevencao de ameagas, antivirus e filtragem de arquivos;

1.4.6 - Suportar a verificagdo da redundancia da politica de seguranga;

1.4.7 - Suportar a contagem de utilizagéo das politicas na WebUI;

1.4.8 - Suportar a pesquisa de politicas na WebUI,

1.4.9 - Suportar politica programada, Unica e/ou recorrente;

1.4.10 - Permitir configurar um grupo de politicas através do WebUI,

1.4.11 - Possuir a configuragdo do limite de sessdao com base no IP de origem, IP de destino,
aplicagdo ou protocolo de aplicagao (mysql, ms-sql, sqlnet, download P2P, video, jogo, entre
outros) e limitar novas conexdes, sessdes simultaneas;

1.4.12 - Identificar e proteger de ataques de protocolos anormais, presentes no trafego da rede;
1.4.13 - Identificar e proteger de ataques a Tabela ARP;

1.4.14 - Possuir protecao contra tipos de DDoS: inundagdes de consulta DNS, inundagdes de
SYN, inundagdes de UDP, inundagbes de ICMP, Death Ping, Smurf, WinNuke e TCP Split
Handshake; a ac&o suportada inclui registro e reset de sesséao;

1.4.15 - Possuir recursos para configuragdes para diferentes zonas de seguranca.

1.5 - Caracteristicas de IPS:

1.5.1 - Possuir recurso para criar assinaturas personalizadas, atualizagbes automaticas de
insercao ou extragao de assinaturas, e uma enciclopédia de ameacas incorporada;

1.5.2 - Possuir recursos de protegao contra inje¢ao SQL, ataques DC e XSS;

1.5.3 - Possuir protecao trafego de C&C por meio de limite de solicitagao, limite de proxy, limite
personalizado e métodos amigaveis aos administradores;

1.5.4 - Permitir 4 métodos de autenticagcdo HTTP: Sem autenticagdo, JS Cookie, Redirecionar,
Access Confirm e CAPCHA,;

1.5.5 - Possuir recurso de detecg¢ao de anomalias de protocolo, detecgao rate-based;

1.5.6 - Possuir as seguintes agdes de IPS: default; monitoramento; bloqueio; reset (IP do invasor,
IP da vitima ou interface de entrada) com tempo de expiragéo. Os perfis de seguranga do IPS
devem ser definidos com base na gravidade, sistema operacional, aplicagdo e/ou protocolo;

1.5.7 - Possuir recurso para isengao de IP de assinaturas IPS especificas;

1.5.8 - Possuir o modo de operacgao “Sniffer IDS”;

1.5.9 - Possuir o recurso de protecao DoS rate-based para IPv4 e IPv6 com configuragdes de
limiar contra ataques de TCP Syn Flood, TCP/UDP/SCTP port scan, ICMP Sweep e Session
Flooding para TCP/UDP/SCIP/ICMP (Origem/Destino);

1.5.10 - Possuir recurso para configuragao predefinida de perfis IPS;

1.5.11 - Possuir recursos de Reputacao IP para bloqueio de IPs de servidores botnet, fazendo uso
de um banco de dados global de reputacao de IPs;

1.5.12 - Filtrar assinaturas de IPS, buscando por CVE ID;

1.5.13 - Permitir que as atualizagdes de assinaturas sejam aplicadas por meio de um sistema de
gerenciamento.
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1.6 - Caracteristicas de antivirus:

1.6.1 - Possuir o recurso de Antivirus baseado em fluxo de rede, sobre os protocolos HTTP, SMTP,
POP3, IMAP e FTP/SFTP;

1.6.2 - Suportar a detecgao de virus para arquivos compactados como RAR, ZIP, GZIP, BZIP2 e
TAR;

1.6.3 - Possuir recurso para a detec¢do de arquivos compactados em varias camadas, no minimo
5 (cinco) camadas de descompressdo e personalizar a agdo para quando superar 0s
comportamentos;

1.6.4 - Possuir recurso de agbes personalizadas para arquivos criptografados;

1.6.5 - Possuir ao menos 3 (trés) agdes quando um virus ou site malicioso for detectado: fill magic;
reset de conex&o; gerar log.

1.6.6 - Possuir recurso de alerta ou adverténcia de possivel cédigo malicioso, para o usuario
durante o acesso a um Site de Internet suspeito.

1.7 - Caracteristicas do filtro de URL.:

1.7.1 - Possuir a inspecao de filtro Web baseado em fluxo;

1.7.2 - Possuir filtro Web definido manualmente com base em URL, contetdo da Web e cabecalho
MIME;

1.7.3 - Possuir os seguintes recursos adicionais de filtro da Web: filtro java applet, activeX e/ou
cookie; bloquear o post HTTP; gerar log de palavras-chave de pesquisas; exce¢ao a digitalizagcédo
de conexdes criptografadas em determinadas categorias para privacidade;

1.7.4 - Permitir a substituicdo do perfil de filtro de URL, para que o administrador possa atribuir
temporariamente diferentes perfis ao usuario/grupo/IP;

1.7.5 - Permitir a personalizagao da pagina de aviso para filtro de URL;

1.7.6 - Permitir a configuracao de filtro de URL com base na zona de seguranca.

1.8 - Caracteristicas do Sandbox na nuvem:

1.8.1 - Possuir recurso para envio de arquivos identificados como suspeitos/maliciosos para
analise em ambiente computacional externo (cloud), objetivando efetuar testes de seguranga no
artefato, sem causar qualquer impacto ou dano ao ambiente computacional local;

1.8.2 - Possuir recurso de envio de arquivos identificados como suspeitos oriundos de conexdes
de protocolos que incluem HTTP/HTTPS, POP3, IMAP, SMTP, SMB e FTP, objetivando efetuar
testes de seguranca no artefato, sem causar qualquer impacto ou dano ao ambiente
computacional local;

1.8.3 - Permitir a inspec¢do de arquivos dos tipos: PE, ZIP, RAR, Office, PDF, APK, JAR e SWF;
1.8.4 - Permitir definir o tamanho limite do arquivo a ser enviado para a Sandbox;

1.8.5 - Gerar relatorio abrangente de analise comportamental para arquivos maliciosos;

1.8.6 - Possuir recurso onde utilize resultados de deteccdo para bloguear uma ameaca
desconhecida rapidamente;

1.8.7 - Possuir recurso de consulta ao compartilhamento global de inteligéncia e bloqueio de
ameacas em “tempo real”, provido pelo fabricante da solugéo.

1.9 - Caracteristicas de prevencao Botnet — Comando e Controle (C&C):

1.9.1 - Identificar atividades de maquinas infectadas com sistemas de automacgado de tarefas
(botnet) na intranet, neutralizando novos ataques avangados dessas ameacgas, comparando as
informacdes obtidas com o banco de dados de enderegos C&C (Comando e Controle);

1.9.2 - Suportar atualizagbes regulares de enderegos de servidores de Botnet hospedados na
internet;

1.9.3 - Suportar 2 (dois) tipos de banco de dados de enderegos C&C: O banco de dados de
enderecos IP e o banco de dados de dominios;

1.9.4 - Possuir recurso de descoberta dos protocolos TCP, HTTP e DNS;
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1.9.5 - Permitir a criagcdo de uma Lista de Enderecos Autorizados (White List) de C&C (IPs e
dominios).

1.10 - Caracteristicas de reputacao IP:

1.10.1 - Possuir a capacidade de filtrar o trafego de enderecgos IPs de baixa reputacao, incluindo
Botnet, Spam, moédulos comprometidos, forca bruta, entre outros;

1.10.2 - Possuir recurso para registrar, excluir e/ou bloquear pacotes se o trafego mal-
intencionado atingir a lista de reputacéo IP;

1.10.3 - Possuir recursos de atualizagao do banco de dados de Reputacao de Enderecos IPs;
1.10.4 - Possuir recurso de filtragem de enderego IP de bots e servidores de Botnet.

1.11 - Caracteristicas de descriptografia SSL/TLS:

1.11.1 - Inspecionar o trafego SSL/TLS, permitindo identificar dados e informagdes que nao
estejam de acordo com as Politicas de Seguranga;

1.11.2 - Possuir recurso de identificacao da aplicagao no trafego criptografado SSL/TLS;

1.11.3 - Possuir recursos de IPS para inspegao do trafego criptografado SSL/TLS;

1.11.4 - Possuir recursos de Antivirus para inspegao do trafego criptografado SSL/TLS;

1.11.5 - Possuir médulo para inspecao da transferéncia de arquivos no trafego criptografado
SSL/TLS;

1.11.6 - Suportar na inspegao do trafego SSL/TLS, a configuragao de acordo com a politica de
firewall especifica, e ndo como configuragéo global (apds vincular o perfil proxy SSL a uma regra
de politica, o sistema deve processar o trafego que corresponde a regra, de acordo com a
configuracao do perfil).

1.12 - Caracteristicas de identificagao e controle:

1.12.1 - Suportar a identificagdo de Windows, Linux, 10S, Android, entre outros;

Possuir recurso de consultas baseadas em IP e numero de dispositivos;

1.12.2 - Possuir recursos para a visualizacdo da descri¢do, fatores de risco, dependéncias, portas
tipicas usadas, URLs para referéncias adicionais e informagdes para cada aplicagdo no WebUI;
1.12.3 - Possuir recurso de bloqueio, reinicializagdo, monitoramento e configuragdo de trafego
para aplicacoes;

1.12.4 - Identificar e controlar aplicacdes em nuvem, fornecer monitoramento multidimensional e
estatisticas para essas aplicagdes, incluindo categoria de risco;

Controle de transferéncia de arquivos nos protocolos HTTP, HTTPS, FTP, SMTP e POP3; IMAP?
1.12.5 - Possuir recurso de filtragem de conteudo para os protocolos HTTP-GET, HTTP-POST,
FTP e SMTP;

1.12.6 - Possuir banco de dados de usuarios local;

1.12.7 - Possuir autenticagdo do usuario com TACACS+, LDAP, Radius e Active Directory;

1.12.8 - Possuir a interagdo com sistema de autenticacao de terceiros através de API aberta;
1.12.9 - Possuir autenticacao de 2 (dois) fatores, seja com suporte de terceiros, servidor de Token
integrado e/ou SMS;

1.12.10 - Possuir a sincronizac¢ao de grupos de usuarios baseado em Active Directory e LDAP;
1.12.11 - Possuir recursos de autenticagdo 802.1x e SSO Proxy;

1.12.12 - Possuir recursos de personalizar a pagina de autenticagdo da Web;

1.12.13 - Possuir autenticacao ativa baseada em interface Web;

1.12.14 - Possuir recurso de um unico login: Windows AD, Agentless AD SSO Role (AD Pooling);
1.12.15 - Possuir recurso para utilizar o protocolo de monitor SSO para sincronizagdo de usuarios
autorizados;

1.12.16 - Possuir o recurso de WebAuth baseado em MAC.

1.13 - Caracteristicas de QoS:
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1.13.1 - Possuir controle maximo ou garantido de largura de banda em um endereco IP ou
usuario;

1.13.2 - Possuir recursos de tunelamento com base no dominio de seguranga, interface,
enderego, usuarios e/ou grupo de usuarios, servidores e/ou pool de servidores, aplicagdes e/ou
pool de aplicagdes, TOSs e VLANS;

1.13.3 - Possuir controle de largura de banda alocada por tempo, prioridade ou a mesma largura
de banda compartilhada;

1.13.4 - Possuir recursos de TOS e DiffServ;

1.13.5 - Possuir recursos para configurar politicas de QoS programadas por horarios especificos;
1.13.6 - Suportar a alocagéo flexivel e priorizada da largura de banda restante (n&o usada);

1.13.7 - Possuir recurso de alocacédo de largura de banda com base na categoria de URL;

1.13.8 - Possuir recursos compativeis com enderecgos IPv6 na fungao QoS;

1.13.9 - Suportar a exibicdo de tendéncias de trafego, trafego de download e trafego total para
todos os tuneis ou sub-tuneis (entende-se como tunel para o objeto de controle de trafego em
QoS) no monitor.

1.14 - Caracteristicas do balanceamento de servidores:

1.14.1 - Suportar o Balanceamento de Carga do Servidor (SLB — Server Load Balancing);

1.14.2 - Possuir o recurso de algoritmos SLB: Hashing ponderado, menor conexao ponderada e
round-robin;

1.14.3 - Possuir protecdo de sessdo, persisténcia de sessdo e monitoramento do status da
sessao;

1.14.4 - Possibilitar a verificagdo da saude do servidor, 0 monitoramento da sessao e a protecao
da sesséo.

1.15 - Caracteristicas do balanceamento de links:

1.15.1 - Suportar o balanceamento de LINK bidirecional (LLB);

1.15.2 - Suportar LLBs de saida, incluindo roteamento baseado em politicas, ECMP e pesos,
roteamento de ISP incorporado e detecgéo dindmica de qualidade do link;

1.15.3 - Suportar LLB de entrada, compativel com SmartDNS e deteccido dinamica de qualidade
do link;

1.15.4 - Suportar a comutagdo automatica de link com base na largura de banda, laténcia, jitter,
conectividade e aplicagao;

1.15.5 - Suportar a protegéo contra sobrecarga de link, o trafego devera mudar para outro link
quando o atual estiver sobrecarregado. O sistema deve continuar monitorando a largura de banda
dos links e bloquear novas sessbes para o link que esta sobrecarregado de acordo com as
configuragdes;

1.15.6 - Suportar a inspegao estatal de link com ARP, PING e DNS.

1.16 - Caracteristicas de VPN:

.16.1 - Possuir os seguintes recursos de VPN IPSec:

.16.1.1 - Modo IPSec Fase 1: modo de protecao agressivo e principal;

.16.1.2 - Compativel com IKEv1 e IKEv2 (RFC 4306);

.16.1.3 - Método de autenticacdo: certificado e chave pré-compartilhada.

.16.2 - Suportar a configuragdo no modo IKE (servidor e cliente);

.16.2.1 - Fase 1/ Fase 2 de criptografia: DES, 3DES, AES128, AES192 e AES256;
.16.2.2 - Fase 1/ Fase 2 de autenticacdo: MD5, SHA1, SHA256, SHA384 e SHA512;
.16.2.3 - Fase 1/ Fase 2 Suporte Diffie-Hellman: 1,2 e 5;

.16.2.4 - XAuth como modo servidor e para usuarios dial-up;

.16.2.5 - Autokey manter-se ativo para a Fase 2 SA;

.16.3 - Possuir recursos de VPN IPSec baseada em rotas e politicas;

—_—y e e A A L L
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1.16.4 - Possuir os seguintes modos de implantagdo da VPN IPSec: gateway para gateway; full-
mesh; hub e spoke; tinel redundante; terminacdo VPN no modo transparente.

1.16.5 - Possuir recursos de VPN SSL para Linux, iOS, Android e Windows XP/Vista/7/10/11,
incluindo sistemas operacionais Windows de 64 bits;

1.16.6 - Possuir recursos de VPN SSL com um unico login, impedindo logins simultdneos com o
mesmo nome de usuario;

1.16.7 - Possuir recursos de Portal SSL com limite de usuarios;

1.16.8 - Possuir recursos de SSL, onde o mddulo de encaminhamento da porta VPN deve
criptografar os dados do cliente e enviar para o servidor da aplicagao;

1.16.9 - Possuir recursos de verificagao de integridade do host e do sistema operacional antes da
conexao do tunel SSL;

1.16.10 - Possuir opgao de limpeza de cache antes de encerrar a sessao da VPN SSL;

1.16.11 - Permitir varios logins de VPN SSL personalizados, associados a grupos de usuarios (url
paths e design);

1.16.12 - Possuir recursos de autenticagdo SSL com uma chave USB;

1.16.13 - Possuir o modo de servidor e cliente L2TP, L2TP sobre IPSec, GRE sobre IPSec;

1.16.14 - Possuir recursos de PnP/VPN para implantagao rapida de Escritério Remoto, por meio
de VPN site to site.

1.17 - Caracteristicas de IPv6:

1.17.1 - Possuir recursos de gerenciamento de dispositivos sobre IPv6, registro IPv6 e Alta
disponibilidade (HA) no IPv6;

1.17.2 - Possuir recursos de tuneis IPv6, DNS64/NAT64, entre outros;

1.17.3 - Possuir recursos de configuragao de protocolos de roteamento IPv6 para roteamento
estatico, roteamento de politicas, ISIS, RIPng, OSPFv3 e BGP4+;

1.17.4 - Possuir recursos de VPN IPSec para IPv6;

1.17.5 - Possuir recursos de IPS IPv6, identificagdo de aplicagdes, filtragem de URL, Antivirus,
controle de acesso e defesa de ataque ND;

1.17.6 - Possuir recursos de conjunto estatico, registro e monitoramento para IPv6;

1.17.7 - Possuir recursos de configurar e bloquear enderegos IPv6.

1.18 - Caracteristicas de alta disponibilidade (HA):

1.18.1 - Ser compativel com os modos Ativo/Ativo e Ativo/Passivo;

1.18.2 - Possuir recursos de configuragdo de interfaces de heartbeat redundantes para Alta
Disponibilidade (HA);

1.18.3 - Possuir recursos de sincronizagao de sessao autbnoma;

1.18.4 - Possuir recursos de failover de Alta Disponibilidade (HA) baseado em interface Web,
HTTP, ICMP, ARP, DNS e rastreamento de objetos baseados em TCP;

1.18.5 - Possuir recursos com as seguintes op¢des de implantagao da Alta Disponibilidade (HA):
HA com agregacao de links; Malha completa HA; HA geograficamente disperso.

1.18.6 - Possuir recursos de Alta Disponibilidade (HA) no modo peer, para evitar problemas de
roteamento assimétrico na implementagcdo do modo Ativo/Ativo.

1.19 - Caracteristicas de logs e relatérios:

1.19.1 - Possuir o recurso de Syslog padrao e o registro de formato binario;

1.19.2 - Efetuar o armazenamento de log binario distribuido para varios servidores de log,
algoritmo distribuido suportando Round robin e/ou Src IP HASH,;

1.19.3 - Possuir o registro de logs em servidores de memoria local ou syslog;

1.19.4 - Possuir o recurso de envio de log no formato binario ou texto;

1.19.5 - Possuir o recurso de transferéncia de logs sobre UDP, TCP e Secure-TCP;

1.19.6 - Possuir o recurso de registro confiavel usando a opgéo TCP (RFC 3195);
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1.19.7 - Apresentar pelo menos 3 (trés) relatérios predefinidos: relatérios de seguranca, fluxo e
rede;
1.19.8 - Possuir relatérios definidos pelo usuario, podendo ser exportado em PDF, por e-mail e/ou
FTP.

1.20 - Caracteristicas de monitoramento:

1.20.1 - Possuir o recurso de exibir estatisticas de trafego de aplicagbes por usuario;

1.20.2 - Possuir o recurso de monitoramento de estatisticas multidimensionais para aplicagdes
baseado em riscos, categorias, recursos e tecnologia;

1.20.3 - Exibir estatisticas para visitas de URL e categoria URL;

1.20.4 - Exibir estatisticas de trafego em “tempo real”;

1.20.5 - Exibir estatisticas de eventos de seguranca;

1.20.6 - Possuir o recurso de monitoramento definido pelo usuario;

1.20.7 - Possuir o recurso exportacao de relatérios em formatos PDF, Word e/ou HTML,;

1.20.8 - Possuir o recurso de monitoramento do status do dispositivo, como CPU, memdria,
temperatura, entre outros;

1.20.9 - Possuir o recurso de monitoramento centralizado para varios dispositivos, incluindo CPU,
memoria, trafego, sessdes, aplicagbes, usuarios, ameacas, entre outros, permitindo o acesso
através de aplicativo mével, pelo menos dos ultimos 7 (sete) dias. O aplicativo de monitoramento
que devera: suportar acesso a Web e através de aplicativo(s) em dispositivos moveis e fornecer
relatorios personalizados e agendados.

ITEM 02 — SOFTWARE DE CENTRALIZAGAO DE REGISTROS E AUDITORIA:

2.1 - Caracteristicas de arquitetura:

2.1.1 - Suportar ser implementada a partir de 4 vCPU e 4 GB de meméria;

2.1.2 - Ser em formato de appliance virtual e em comercializagao pelo fabricante da solugdo. Nao
serdo aceitas solugdes desenvolvidas especificamente para este projeto;

2.1.3 - Suportar armazenamento de até 32 TB;

2.1.4 - Suportar grande capacidade de armazenamento, permitindo no minimo de 4TB a 128TB;
2.1.5 - Suportar no minimo 30.000 EPS para NAT e 4.000 EPS para Syslog;

2.1.6 - Suportar implementagao em hipervisor Nutanix.

2.2 - Armazenamento e monitoramento:

2.2.1 - Suportar grande capacidade de armazenamento, permitindo no minimo de 4TB a 128TB;
2.2.2 - Ser dedicado baseado em Linux;

2.2.3 - Permitir implantacdo distribuida e sem impacto ou mudangas no atual ambiente;

2.2.4 - Suportar coleta centralizada de logs para 20 dispositivos de firewall;

2.2.5 - Suportar o status de usabilidade do dispositivo, incluindo CPU, memdria e armazenamento;
2.2.6 - Prover estatisticas de taxa de armazenamento em disco para diferentes tipos de log;
2.2.7 - Registrar estatisticas de tendéncia de recebimento com base no tipo de registro;

2.2.8 - Registrar o recebimento de estatisticas de tendéncias com base em dispositivos;

2.2.9 - Monitorar o estado de dispositivos que enviam logs;

2.2.10 - Possuir suporte para monitorar a integridade do disco rigido e o status do RAID;

2.2.11 - Possuir suporte para personalizar a dashboard de monitoramento.

2.3 - Armazenamento e consultas de logs:

2.3.1 - Suportar consultas personalizadas ou filtro de condi¢des para: log de eventos, log de rede,
log de configuracao, log IPS, log de ameacgas, log de seguranga, log de sessao, log PBR, logs
NAT (incluindo NAT444), log de URL, log de e-mail, e outros;

2.3.2 - Suportar log de sessao IPv6, log NAT, log PBR, log SLB;
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2.3.3 - Suportar coleta e consulta de logs de terceiros;

2.3.4 - Possibilitar diferenciar o nivel de log por cores;

2.3.5 - Suportar Logs do Windows;

2.3.6 - Permitir a consulta de combinagao de logs por multiplas condigdes;

2.3.7 - Suportar pesquisa de texto completo do campo URL;

2.3.8 - Possuir suporte a consultas de tarefas em segundo plano e notificagbes por e-mail;
2.3.9 - Suportar a manutencao de condi¢des de consulta salvas;

2.3.10 - Possuir suporte a consultas distribuidas;

2.3.11 - Possuir suporte a registros de seguranca de dados;

2.3.12 - Suportar os logs IPv6;

2.3.13 - Possuir suporte para analise, armazenamento e exibigao dos novos logs de firewall;
2.3.14 - Possuir suporte para upload de modelo de analise de syslog.

2.4 - Relatorios estatisticos:

2.4.1 - O conteudo estatistico de relatério devera incluir:

a) Recursos do sistema;

b) Classificagdo de quantidade de log de dispositivos;

c) Classificagdo de ocupacéao de espaco de log de dispositivos;

d) Classificagdo de quantidade de log;

e) Classificagao de espaco total de log;

f) Classificagdo de quantidade de log com base no IP de origem;

g) Classificagdo de quantidade de log com base no IP de destino;

h) Classificagao de tendéncias de recebimento de log;

i) Quantidade de ameacgas/ataques;

j) Registro de sesséao;

k) Acesso ao APP;

I) Classificagdo de acesso a URL, entre outros.

2.4.2 - Suportar relatérios periddicos por dia, semana, més, trimestre;
2.4.3 — Gerar relatdrios e classifica-los por minutos, horas ou dias;
2.4.4 — Permitir a geragao de relatérios em formados HTMP, PDF ou WORD;
2.4.5 — Permitir o envio de relatérios podem ser enviados por e-mail;
2.4.6 — Possuir relatorios personalizados e relatorios predefinidos;
2.4.7 — Possuir relatorio de suporte de estatisticas de trafego.

2.5 - Administragao do sistema:

2.51 - Suportar limpeza automatica de disco com base em limites personalizados de

armazenamento;

2.5.2 - Suportar o cadastro de host confiavel, permitindo o acesso limitado apenas através desses

hosts cadastrados;

2.5.3 - Suportar horario de verao automatico;
2.5.4 - Suportar acesso HTTP e HTTPS;
2.5.5 - Suportar transmissao de logs via SSL;

2.5.6 - Suportar fungdo de gerenciamento de senha para configurar o comprimento minimo e a
complexidade da senha, o numero maximo de falhas de login e o tempo de bloqueio apds exceder

o numero maximo de falhas de login;
2.5.7 - Suportar NFS para armazenamento;
2.5.8 - Suportar modificagdo de nome de usuario do administrador padrao.

2.6 - Backup e gestao de logs:
2.6.1 - Suportar backup de logs para ambiente externo através de FTP e SFTP;
2.6.2 - Suportar o encaminhamento de logs para servidor externo;



(JCOLATIg)
7
-

ESTADO DO ESPIRITO SANTO
PREFEITURA MUNICIPAL DE COLATINA

Edital Pregao Eletronico 009/2026

2.6.3 - Permitir a importacao de registros de logs;
2.6.4 - Permitir a limpeza de registros de logs;
2.6.5 - Suportar ativagcao da versao de teste online/offline.

ITEM 03 - INSTALAGCAO E CONFIGURAGAO DOS ITENS 01 E 02:

3.1 - Todas as fases de planejamento, instalagdo e configuragdo deverao ser realizadas com a
presenca de técnicos da CONTRATADA, que deverao possuir capacidade técnica necessaria a
execucgao do servigo.

3.2 - Os trabalhos deveréao ser realizados dentro do horario comercial, das 08:00 as 18:00, salvo
casos em que necessite parada no ambiente que demande janelas de manutencgéo.

3.3 - Deve ser realizado previamente ao inicio dos trabalhos uma analise da topologia e
arquitetura da rede, considerando os demais equipamentos de seguran¢ga do ambiente do
CONTRATANTE;

3.4 - Toda a instalacao e configuracdes a serem realizadas ocorrerdo de acordo com as melhores
praticas do fabricante e inclui:

3.4.1 - Configuracgao légica dos equipamentos contratados;

3.4.2 - Projeto de configuracdo dos equipamentos, contemplando todas as informagdes de
ativacao deles;

3.4.3 - Atividades de integragdes e customizagdes que poderdo ser realizadas de forma fisica e
remota, apds a instalagédo dos ativos fisicos;

3.4.4 - Criagao de Template de configuragao;

3.4.5 - Treinamento do tipo “Repasse de conhecimento” para operagao da Solugdo com duragdo
de até 08 (oito) horas;

3.4.6 - Entrega de documentacao detalhada ao final da realizacdo dos trabalhos contendo o passo
a passo de toda instalagéo e configuragéo dos equipamentos envolvidos no projeto.

3.4.7 - Alinstalacao devera ser baseada em um projeto executivo dividido nas seguintes etapas:
3.4.7.1 - Analise de requisitos: Nesta fase devera haver um pré-kickoff de projeto, com o objetivo
de apresentar as equipes envolvidas no projeto e esclarecer duvidas sobre escopo dos servigos
previsto no Termo de Referéncia, definir papéis e responsabilidades e esclarecer qualquer outro
ponto relevante sobre a execugéo e medic&do do projeto.

3.4.7.2 - Planejamento:

a. Apresentacdo do Termo de Abertura do Projeto com matriz de responsabilidades, riscos
envolvidos;

b. Apresentacdo do cronograma analitico do projeto com o0s responsaveis por executar cada
atividade, estimativa de datas e periodos de execucéao, etapas e atividades;

c. Apresentacao do plano de integracdes que serdo realizadas entre as plataformas do fabricante
e os demais ativos da CONTRATANTE;

d. O CONTRATANTE designara um responsavel técnico para ser o facilitador entre as areas
técnicas, que providenciara os acessos, integracdes e acdes de preparacao necessarias de serem
realizadas nos ativos de sustentacao, para integrar as tecnologias que serdo monitoradas.
3.4.7.2.1 — Para as fases de Analise de Requisitos e Planejamento a CONTRATADA tera até 15
(quinze) dias uteis para inventariar e fornecer todos os requisitos projeto, bem como os recursos
necessarios para a execucdo. E importante que a CONTRATADA use de comunicacdes através
de reunides com a equipe técnica que executara o projeto;

3.4.7.3 — Execucao - Esta fase devera ser realizada em até 30 (trinta) dias, contados da data de
finalizagado da ultima fase, e devera ser composta de:

a. Instalacéo dos appliances Virtuais que compdem a solucéo;
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Configuragao dos consoles que compdem a solugio;

Filtragem dos logs de eventos de seguranca;

Confeccao de dashboards ou ativagao de dashboards padrao;

Confeccgéao de relatérios ou ativagao de relatérios padrao;

Instalacdo de agentes de seguranga necessarios;

Criacao dos casos de uso conforme descritos no termo de referéncia.

3 4.7.4 - Encerramento - Esta fase devera ser realizada em até 10 (dez) dias e contempla:
a. Reviséo de todos os pontos da execugao;

b. Confirmacao das integracdes realizadas conforme previsto no cronograma do projeto e escopo
do edital;

c. Emissao do relatério de medigéo e termo de encerramento do projeto.

@ o000

ITEM 04 —- TREINAMENTO OFICIAL DO FABRICANTE (ITENS 01 E 02):

4.1 - A CONTRATADA devera prestar servigos de treinamento oficial para os servidores da GTI
indicados, com as caracteristicas descritas a seguir:

4.2 - Turma com carga horaria minima de 08 (oito) horas;

4.3 - As datas de aplicagdo dos treinamentos deverdo ser fixadas em comum acordo com o
CONTRATANTE;

4.4 - O conteudo do treinamento devera abranger:

4.4.1 - Apresentagao da arquitetura da solugao;

4.4.2 - Visao geral de funcionamento da solucgéo.

4.5 - O material didatico devera ser repassado de forma impressa e/ou por meio de midia digital
para os participantes;

4.6 - Os instrutores deverao possuir certificagdo comprovada do fabricante;

4.7 - O treinamento devera ocorrer no formato presencial, considerando o seguinte:

4.7.1 - O CONTRATANTE ficara responsavel pelo equipamento de uso individual dos participantes
(notebooks, webcams, microfones e headsets);

4.7.2 - A CONTRATADA ficara responsavel por montar o local para realizagdo do treinamento, isto
é, todo o espago necessario assim como toda infraestrutura computacional e interconectividade
necessaria.

4.8 - Cabera a CONTRATADA instalar a plataforma e demais softwares que compdem a solugao
ou possibilitar o acesso para o treinamento;

4.9 - Todas as despesas relativas a execugao do treinamento serdo de exclusiva responsabilidade
da CONTRATADA, incluindo os gastos com instrutores, alimentagdo, estadia e o seu
deslocamento;

4.10 - Para fins de comprovagao da execugao dos servigos de treinamento, a Contratada devera
entregar: lista de presenga dos participantes do treinamento; certificado de execugdo do
treinamento para cada participante ao término do treinamento, bem como, ficha de avaliacdo do
treinamento preenchida e assinada pelos participantes, constando:

a) Nome do treinamento e data de realizagao;

b) Nome do participante;

c) Nome do instrutor;

d) Informacdes listadas a seguir:

Ficha de Avaliagdo Ruim | Regular | Bom | Otimo

Conteudo do Curso foi adequado?

A utilizacao dos recursos didaticos foi adequada?

O ambiente digital para o treinamento foi adequado?

O material didatico foi adequado?

O tempo de treinamento foi suficiente?

O Instrutor apresentou possuir dominio do conteudo?
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| Avaliacgo geral do Treinamento | | | |

ITEM 05 - SERVICO DE OPERAGCAO ASSISTIDA DA SOLUGAO DE SEGURANCA:

5.1 - A CONTRATADA, por meio de especialistas, com conhecimento aprofundado sobre a
solugcdo de seguranca instalada e abordagem proativa para simplificar e otimizar as implantagdes
e operagoes relacionadas, visa manter a estrutura da solugao bem gerenciada, saudavel e com
bom desempenho.

5.2 - Cada unidade deste item deve considerar um més de operacdo remota/presencial da equipe
técnica, durante o horario comercial e suportado por notificagdes e gerenciamento de
escalonamento 24 horas por dia, 7 dias por semana.

5.3 - As atividades contratadas desse item ndo possuem conflto com as atividades de
manutencao, substituicao de pegas e suporte do fabricante dos equipamentos.

5.4 - Caracteristicas gerais do servigo de operagao assistida:

5.4.1 - Eliminar a exposi¢ao através do aconselhamento proativo sobre as melhores praticas de
segurancga e gerenciamento de riscos conhecidos;

5.4.2 - Prevenir riscos e melhorar continuamente os resultados associados as operacdes
relacionadas a solucéo;

5.4.3 - Acompanhamento para a verificagdo da “Status/Saude”, assim como, a revisdo de
configuragao junto a solugao de software, incluindo ainda, relatérios ou procedimentos contendo
indicacbes com base nas orientagdes recomendadas pelo seu fabricante, e ainda, conforme as
necessidades indicadas pela equipe técnica designada;

544 - Acompanhamento para a verificagdo e/ou revisdo de configuragdes junto as
funcionalidades e/ou recursos, incluindo no auxilio aos procedimentos contendo indicagdes com
base nas orientagdes recomendadas e sugeridas pelo(s) fabricante(s), ou ainda, conforme as
necessidades indicadas pela equipe técnica designada;

5.4.5 - Verificagdo e/ou revisdo de configuragbes das rotinas ou politicas de replicagdo, ou de
recuperacdo de desastres, quando implementados, incluindo no auxilio com sugestbes e
orientagdes recomendadas pelo fabricante, ou ainda, conforme as necessidades indicadas pela
equipe técnica designada;

5.4.6 - Preparar a equipe do CONTRATANTE para assumir novos projetos com planejamento e
treinamento conjunto.

5.5 - Acionar o fabricante para atividades junto ao CONTRATANTE:

5.5.1 - Ponto focal primario e proativo no fabricante para tratar de assuntos técnicos e de suporte
especializado;

5.5.2 - Coordenar reunides de especialistas em produtos, engenharia, suporte e servigos;

5.5.3 - Coordenar com o CONTRATANTE questdes técnicas e criticas para o negoécio;

5.5.4 - Priorizar novos recursos solicitados pelo CONTRATANTE;

5.5.5 - Coordenar temas relacionados a varios produtos do fabricante e escalonamentos quando
eles ocorrerem.

5.6 - Gestao de risco operacional:

5.6.1 - Realizar verificagbes de integridade abrangentes e apresentar recomendagdes para
abordar as descobertas;

5.6.2 - Conduzir e coordenar o gerenciamento, escalonamento e resolugao de problemas;

5.6.3 - Melhorar a utilizacdo da capacidade: analisar, otimizar e recomendar solugoes;

5.6.4 - Otimizar o gerenciamento de servigos e a otimizagédo do uso de licengas;

5.6.5 - Revisar todo o software e firmware e fornecer recomendacdes para padronizacido e
economia.
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5.7 - Andlise e relatorios:

5.7.1 - Analisar relatérios de servigo personalizados: tempo de atividade, utilizacdo e
confiabilidade de software e hardware;

5.7.2 - Analise de capacidade e utilizagao;

5.7.3 - Auditorias de desempenho e saude, bem como relatérios;

5.7.4 - Analise de eventos e relatérios sobre casos criticos, incluindo causa raiz.

5.8 - Planejamento de negocios e suporte:

5.8.1 - Desenvolver plano e recomendar estratégia para escalar, maximizando o retorno sobre o
investimento;

5.8.2 - Definir métricas de sucesso para o0 negocio;

5.8.3 - Planejar e se preparar para eventos significativos ou langamentos de grandes projetos;
5.8.4 - Revisar o ciclo de vida de software e hardware.

5.9 - Educacao e melhores praticas:

5.9.1 - Avaliagao de aprendizagem da equipe técnica do CONTRATANTE;

5.9.2 - Facilitar a capacitagao de produtos e tecnologias;

5.9.3 - Compartilhar melhores praticas por meio de manuais, artigos técnicos e documentos de
especificagdes para o ambiente do CONTRATANTE;

5.9.4 - Facilitar apresentagdes do portifélio de produtos com especialistas do fabricante.

5.10 - Resultados:

5.10.1 - Mensalmente a CONTRATADA deve apresentar relatérios sobre o ambiente
computacional, constando:

a) Nivel de disponibilidade;

b) Nivel de resiliéncia;

Alertas e falhas;

Atividades desenvolvidas no més referido;

Procedimentos ou mudancas futuras (quando aplicavel).

c
d
e

~— — — —

5.10.2 - Nas situagdes de ndo cumprimento das atividades estabelecidas nesse item, a
Contratada sofrera a aplicacdo de penalidades, conforme tabela abaixo:

CONDIGCOES MEDIDAS CORRETIVAS
Nao apresentacao dos relatérios mensais Adverténcia
Auséncia de atividades conforme descritas no item Sancgoes previstas em contrato

ITEM 06 - SERVIGO TECNICO ESPECIALIZADO:

6.1 - Trata-se de servigos técnicos especializados que deverao ser prestados pela CONTRATADA,
conforme Catalogo de servigos, constante no item - .

6.2 - As atividades serao prestadas no horario de 8h as 18h, em dias Uteis, seguindo o calendario
anual do CONTRATANTE, sendo possivel sua execucdo fora do horario do expediente, por
solicitacéo do fiscal do Contrato.

6.3 - Os servicos poderdo ser prestados de modo presencial/remoto nas dependéncias do
CONTRATANTE.

6.4 - As solicitagdes para execucgdo dos servicos técnicos especializados deverao feitas por meio
do encaminhamento de Autorizacado de Servico, devidamente assinada pelo fiscal do contrato.

6.5 - A CONTRATADA é responsavel pela prestagao dos servigos caracterizados nas Autorizagbes
de Servigo, por meio de pessoal técnico qualificado, nos quantitativos adequados, para garantir a
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plena qualidade dos entregaveis, ficando sob sua definigdo qualquer composicao de recursos,
otimizagao de rotinas ou procedimentos.

6.6 - A equipe técnica do CONTRATANTE podera a qualquer tempo ativar ou desativar servigos,
plataformas ou infraestrutura, provisionar e gerenciar recursos, utilizando para isso a ferramenta
de gestao especificada neste Termo de Referéncia, sem o assessoramento ou autorizagdo por
parte da CONTRATADA.

6.7 - Caracteristicas dos servigos:

6.7.1 - Os servigos técnicos especializados serdo remunerados por meio de Unidade de Servigo
Técnico (UST);

6.7.2 - Cada Unidade de Servigo Técnico (UST) correspondera a 1 (uma) hora;

6.7.3 - A unidade de medida adotada (UST) corresponde ao esfor¢co padronizado para
determinada complexidade, criticidade e horario de atendimento, independentemente da
quantidade de recursos humanos alocados. O seu pagamento € condicionado a prestagéo dos
servicos e atendimento aos niveis de servigos especificados.

6.7.4 - O CONTRATANTE fara uso e efetuara o pagamento apenas das USTs necessarias aos
servigcos que solicitar a CONTRATADA, até o limite maximo das USTs estimadas previamente, e
ainda;

6.7.4.1 - Sob casos de fato superveniente, discricionariedade e/ou necessidade da Administracao,
o0 CONTRATANTE pode alterar total de USTs de cada atividade, considerando as questdes de
horario de execugédo das atividades, complexidade, criticidade, conforme os fatores
multiplicadores, constante nas tabelas abaixo:

Descricao Fator
Horario do Expediente 1
Dia util, fora do horario do expediente 2
Finais de semana, feriados municipais, estaduais e nacionais 3

6.7.4.2 - O fator multiplicador, sera aplicado quando no decorrer da execucao da atividade, parte
ou toda dela, ocorrerem nos periodos descritos.

6.7.4.3 - Todas as Atividades presentes no Catalogo de Servigos, que necessitem de ajuste de
Complexidade, as mesmas devem seguir os fatores de ajustes conforme tabela abaixo:

Descricao Fator
Complexidade Alta 2
Complexidade Padrao 1

6.7.4.4 - Todas as atividades presentes no Catalogo de Servigos, sdo previamente planejados e
agendados, em comum acordo entre as partes, entretanto, deve ser considerada a tabela abaixo
para casos de ajuste de criticidade:

Descrigcao Fator
Atividade critica sendo necessario inicio imediato 4
Atividade com alta prioridade sendo necessario inicio em até 8 horas uteis 3
Atividade com alta prioridade sendo necessario inicio em até 16 horas Uteis 2
Atividade com agendamento programado 1

6.7.4.5 - Todos os ajustes do horario de execugcdo de atividades, complexidade e criticidade
devem ser autorizados pelo CONTRATANTE, onde sob nenhuma hipotese os fatores podem ser
alterados pela CONTRATADA.

6.8 — Do Catalogo de Servigos:
6.8.1 - Verificacdo da saude do equipamento: avaliagdo técnica e sistematica do estado geral do
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NGFW, contemplando a analise de indicadores operacionais como uso de CPU, memoria,
armazenamento interno, temperatura e status das interfaces de rede. O objetivo é identificar
condigcbes anOmalas ou sinais de degradacdo que possam comprometer a continuidade da
operacgao.

6.8.1.1 - Documentacgao técnica: relatério técnico detalhado com os parametros analisados, status
atual, identificacdo de problemas e recomendacdes corretivas.

6.8.2 - Validagdo de Log de Eventos e Trafego: analise especializada dos registros de log do
NGFW, incluindo logs de sistema, de eventos de seguranca e de trafego. Serdo avaliadas
tentativas de acesso indevido, picos de trafego, ataques detectados e comportamentos suspeitos.
6.8.2.1 - Documentacao técnica: relatério com resumo dos principais eventos, ocorréncias
relevantes, histérico de acessos e sugestdes de ajustes nas politicas de seguranca.

6.8.3 - Revisdo e atualizagao de regras de firewall: revisdo minuciosa das regras e politicas de
filtragem de trafego existentes, com foco na aderéncia as boas praticas de seguranga, eliminagéo
de redundancias, ordenagao eficiente e remogédo de regras obsoletas. Atualizagdo das regras
conforme novas necessidades do ambiente de rede.

6.8.3.1 - Documentacao técnica: relatério comparativo com a estrutura anterior e posterior a
revisao, justificativas técnicas para cada alteragéo e recomendagdes de melhoria.

6.8.4 - Gerenciamento de usuarios e autenticacao: administragcao de perfis de acesso a interface
de gestao do firewall, implementagao de politicas de autenticacao forte (local ou remota) e revisao
de credenciais ativas. Aplicagdo de controles de acesso baseados em papéis (RBAC) para
assegurar a governanga do ambiente.

6.8.4.1 - Documentagdo técnica: relatério com lista de usuarios, seus respectivos niveis de
permissao, alteragdes realizadas e sugestdes de aprimoramento.

6.8.5 - Backup da configuragdo do NGFW: execugao de backup completo e seguro das
configuragdes do NGFW, incluindo politicas de acesso, objetos de rede, assinaturas e ajustes de
sistema. O backup devera ser armazenado em local seguro, com acesso restrito.

6.8.5.1 - Documentacédo técnica: arquivo de backup e documentagdo com data, hora, hash de
integridade e local de armazenamento.

6.8.6 - Atualizacao de assinaturas de ameacas e firmware: verificacdo e atualizacdo das bases de
dados de assinaturas de ameagcas (IPS, antimalware, URL filtering, etc.) e versao de firmware do
NGFW. Inclui a validagédo da compatibilidade, planejamento da janela de manutengao e testes de
funcionalidade pds-atualizagao.

6.8.6.1 - Documentacgao técnica: relatério com versao anterior e atual, data/hora da atualizacao,
status dos testes e eventuais mudancas observadas.

6.8.7 - Testes de conectividade e regras especificas: execugao de testes praticos para validagéao
de conectividade entre segmentos da rede e para verificagdo do funcionamento de regras e
politicas especificas, como NAT, acesso a servidores publicos, regras de negado e VPN.

6.8.7.1 - Documentagéao técnica: relatério com resultados dos testes, evidéncias (como logs ou
capturas de pacotes) e recomendacodes técnicas.

6.8.8 - Implementacao de novas regras/politicas: criagdo e aplicacao de novas regras de firewall
conforme demandas operacionais ou projetos especificos. A atividade deve considerar impacto,
validacao de funcionamento e documentacgéo de todas as mudancgas.

6.8.8.1 - Documentagéo técnica: relatério com descricao das novas regras, objetivos, avaliagdo de
risco e validacao funcional.

6.8.9 - Monitoramento e controle de sessdes VPN: acompanhamento de conexdes VPN ativas
(site-to-site e client-to-site), incluindo status de tuneis, tempo de conexao, erros de autenticacao,
trafego de dados e conformidade com politicas de acesso remoto.

6.8.9.1 - Documentagédo técnica: relatério com historico de conexdes, eventos de falha e
sugestdes de melhoria para disponibilidade e desempenho das VPNs.
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6.8.10 - Analise de causa raiz (RCA) de incidentes no firewall: realizacdo de investigacao
detalhada de incidentes ocorridos, com reviséo de logs, eventos e condigdes de rede que levaram
a falhas ou falhas de segurancga. A analise inclui linha do tempo, impacto e plano de prevengéo.
6.8.10.1 - Documentagéo técnica: relatério RCA contendo causa raiz, evidéncias, impacto do
incidente e plano de agdo proposto.

6.8.11 - Relatérios técnicos e de segurancga: elaboragdo de relatorios periddicos consolidando
informagbes operacionais e de seguranga do firewall, incluindo estatisticas de trafego, eventos de
seguranga, status de atualizagdes, conformidade com politicas e tendéncias.

6.8.11.1 - Documentacao técnica: documento em formato digital com sumario executivo, dados
analiticos, recomendacoes e evidéncias documentais de todas as acdes executadas.

6.8.12- Descricao dos servicos do catalogo:

Servigos Complexidade | Ust Qt.d Qtfj Ust
servigcos final
Verificagdo da saude do equipamento Padrao 2 30 60
Validacao de log de eventos e trafego Padréo 4 40 160
Revisao e atualizacao de regra de firewall Padrao 4 30 120
Gerenciamento de usuarios e autenticagado Padrao 2 50 100
Backup da configuragédo do NGFW Padrao 2 30 60
Atuallzag:ao de assinaturas de ameacas e Padrio 2 20 40
firmware
Testes de conectividade e regras especificas Padrao 1 30 30
Implementacao de novas regras/politicas Padrao 4 40 160
Monitoramento e controle de sessbes VPN Padréo 2 20 40
A_nallse de causa raiz (RCA) de incidentes no Padréo 8 40 320
Firewall
Relatérios técnicos e de seguranca Padrao 4 20 80

6.9 - Da alteragcao do Catalogo de Servigos:

6.9.1 - O catalogo de servigos podera receber a inclusdo de novos servigos, sob as seguintes
condicoes:

a) Solicitagdo formal por parte do CONTRATANTE, descrevendo detalhadamente os servigos e
suas caracteristicas, prazo para execug¢ao e os valores base de UST, considerando complexidade,
criticidade, horario, e deve ser estimado em comum acordo com a CONTRATADA e devidamente
formalizados;

b) Adicdo de novas caracteristicas da infraestrutura fornecida advindas de atualizacdes de
softwares dos fabricantes das solugoes;

c) Solicitacao por parte da CONTRATADA a despeito de atividades necessarias ao ambiente
quando identificadas, sendo necessario sua formalizacdo ao CONTRATANTE e posterior
anuéncia, com justificativas a respeito da inclusao e custos previstos, bem como riscos e impactos
associados;

d) Cabe a CONTRATADA, nas situagbes de ndo cumprimento dos prazos estabelecidos, a
aplicacdo de penalidades conforme tabela abaixo:

TEMPO DE ATRASO PARA
PERCENTUAL ATENDIMENTO MEDIDAS CORRETIVAS
20% das horas uteis Nenhuma
Maior que 20% > 20% e <= 40% das horas uteis Adverténcia
> 40% das horas uteis Sancgbes previstas em contrato

1.2 — O objeto deste TR é caracterizado como comum e sera contratado por meio do sistema de
registro de precos.




(JCOLATIg)
7
-

ESTADO DO ESPIRITO SANTO
PREFEITURA MUNICIPAL DE COLATINA

Edital Pregéo Eletronico 009/2026

1.3 - A vigéncia da Ata de Registro de Precos sera de 12 (doze) meses, contados a partir da
data de divulgagdo no PNCP, podendo ser prorrogada por igual periodo, restabelecendo o
quantitativo inicial, desde que comprovada a vantajosidade.

1.4 - A Ata de Registro de Pregos e o contrato oriundo desta, quando formalizado, oferecerao
maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagao.

2 - FUNDAMENTAGAO DA CONTRATACAO

O Municipio de Colatina tem assumido um papel essencial na oferta de servigos publicos digitais a
populagado. Essa digitalizacao promove eficiéncia, transparéncia e acessibilidade, mas também
expoe a infraestrutura governamental a crescente ameagas cibernéticas.

Conforme detalhado no ETP, para proteger os dados sensiveis dos cidaddos e garantir a
continuidade operacional dos servigos essenciais, torna-se imprescindivel a aquisicdo de solugdes
robustas de seguranga da informagéo, incluindo: firewall de préxima geragéo; analytics da rede; e
coleta e auditoria de logs.

Dos desafios enfrentados pela Administragao Publica Municipal, podemos elencar:

a) Crescimento das ameagas cibernéticas: a digitalizagcdo de servicos municipais expde o0s
sistemas a ameacas crescentes, tais como:

a.1) Ataques Ransomware: sequestro de dados que paralisa sistemas essenciais (saude,
educacgao e finangas);

a.2) Phishing e Malware: comprometimento de credenciais e varias camadas do sistema;

a.3) Vazamento de dados sensiveis: exposi¢cao de informacgdes pessoais de cidadaos e servidores
publicos.

b) Falta de monitoramento continuo: a inexisténcia de solugbes de monitoramento continuo e
respostas automatizadas torna a rede municipal vulneravel a ataques persistentes e avancgados,
prejudicando a continuidade operacional;

c) Conformidade com a legislagdo: o ndao cumprimento das exigéncias legais e regulatérias, como
a LGPD (Lei Geral de Protecdo de Dados), expde o municipio a penalidades severas e prejuizos
financeiros.

A solugao de Firewall protege a infraestrutura de Tl contra acessos néo autorizados e ataques
externos, com o controle granular de trafego entre redes internas e externas, a prevengao contra
ataques DDoS, malware e tentativas de intrusdo e a segmentacao de rede para restringir
movimentacao lateral de atacantes.

A auditoria de logs com o registro detalhado das atividades de usuarios, sistemas e aplicacoes,
proporciona transparéncia e rastreabilidade dos eventos, auxilia no cumprimento de normas legais
e regulatdrias e facilita investigagoes forenses em caso de incidentes.

E prudente destacar que a implementacéo de solugdes de seguranga da informagdo atendem a
requisitos legais e regulatorios obrigatérios, como:

- Lei Geral de Protegdo de Dados — LGPD (Lei n°® 13.709/2018): protecdo adequada dos dados
pessoais de cidadaos, colaboradores e fornecedores e garantia de seguranca e mitigacdo de
vazamentos de dados sensiveis;

- Marco Civil da Internet (Lei n°® 12.965/2014): necessidade de armazenamento e rastreabilidade
de registros de conexao e acesso;
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- Requisitos do Tribunal de Contas: cumprimento de boas praticas de governanga de Tl e
seguranca cibernética;

- Normas de Seguranga da Informagéo: adogao de frameworks como ISO/IEC 27001 e NIST
Cybersecurity Framework.

A solugao proposta gerara um impacto positivo nos servigos publicos e digitais de forma a garantir:
- Continuidade operacional: prevengao de paralisagao de sistemas, garantindo que servigos
essenciais (saude, educagao, entre outros) permanecam disponiveis;

- Protecdo de sistemas publicos: prevencado ataques a sistemas de arrecadacdo, emissado de
documentos e portais de transparéncia;

- Resiliéncia digital: criacdo de um ambiente robusto contra ransomware, phishing e outros
ataques cibernéticos;

- Confianga do municipe: fortalecimento da credibilidade dos servigos digitais municipais;

- Continuidade operacional: garantia de funcionamento dos sistemas essenciais;

- Protecao de dados sensiveis: prevencao contra vazamento e sequestro de dados;

- Eficiéncia operacional: resposta rapida a incidentes minimizando prejuizos;

Em resumo, com a contratacdo de solugdo de seguranca cibernética sera possivel mitigar os
seguintes riscos:

Riscos Descrigao
Ransomware: paralisa servicos e sequestra dados publicos;
Ataques cibernéticos Phishing e Malware: comprometem credenciais e informacgdes
sensiveis.

Vazamento ou destruicdo de informagdes pessoais e

Perda de dados sensiveis s
governamentais.

Inatividade de sistemas Interrupcao de servigcos essenciais por ataques ou falhas.

Sangbes por descumprimento da LGPD e demais

Conformidade e penalidades ~ AN .
regulamentacdes e 6rgaos fiscalizadores.

Desta forma, a aquisicdo de solugdes de seguranga cibernética € essencial para proteger os
dados, garantir a continuidade dos servicos e mitigar ameacgas cibernéticas. Trata-se de um
investimento estratégico que alinha a Administracdo Publica as melhores praticas de governanga,
seguranga e conformidade.

3 - DESCRIGAO DA SOLUGAO COMO UM TODO:

3.1 — As proponentes deverao constar na proposta de precos, de forma clara, os niumeros de
identificagao dos produtos (Part Numbers) do fabricante, referente a garantia fornecida.

3.2 - As solugdes de hardware e software, deverdo ser fornecidas em sua ultima versao
disponibilizada pelo fabricante, com cessao valida por 60 (sessenta) meses, incluindo suporte
técnico e atualizacdo durante o periodo e de acordo com as exigéncias abaixo:

3.2.1 - Garantia de 60 (sessenta) meses, sob utilizacdo, manutencao e atualizagdo (upgrades) do
software garantido pelo fabricante;

3.2.2 - As licengas de uso e equipamentos serdo de propriedade do Municipio de Colatina.
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4.1 - Critérios para aceitacido da proposta: serdo avaliados todos os aspectos constantes nos itens
1.1.1 deste termo.

4.2 - O critério de julgamento das propostas dar-se-a pelo menor prego global, visando a
contratagdo mais vantajosa para a Administrago.

4.3 - Para fornecimento/prestacao dos servigos pretendidos os eventuais interessados deverao
comprovar que atuam em ramo de atividade compativel com o objeto da aquisi¢do/contratagao
através do CNPJ e/ou Contrato Social.

4.4 — A Contratada devera entregar ao Municipio todas as comprovagdes relativas as licengas:
nuameros seriais, cédigo de licenciamento perante o fabricante, ou qualquer outra forma de
comprovagao que mostre que a solugao foi adquirida por meios oficiais perante o fabricante e que
esta registrada em nome do Municipio de Colatina.

4.5 — Subcontratagao:
4.5.1 - Nao é admitida a subcontratacdo do objeto contratual.
5 - MODELO DE EXECUGAO DO OBJETO:

5.1 - Pretende-se, com o presente processo licitatorio, assegurar a selegdo da proposta apta a
gerar a contratagcao mais vantajosa para o Municipio. Almeja-se, igualmente, assegurar tratamento
isondémico entre os licitantes, bem como a justa competicdo, bem como evitar contratacdo com
sobrepreco ou com prego manifestamente inexequivel e superfaturamento na execucdo do
contrato.

5.2 - Condigoes de entrega:

5.2.1 - O prazo de entrega do objeto sera de até 60 (sessenta) dias ininterruptos, contados a partir
do recebimento da Autorizagado de Fornecimento/Execucdo, informagdes complementares a nota
de empenho, cujo recebimento devera ser formalmente confirmado pela Contratada no prazo de
até 2 (dois) dias uteis.

5.2.2 - A entrega do software de seguranga sera realizada por meio do envio do cddigo da licenga
para o enderego eletrbnico da Secretaria Municipal de Ciéncia, Tecnologia e Inovagao:
sti@colatina.es.gov.br.

5.2.3 - Caso nédo seja possivel a entrega na data assinalada, a empresa devera comunicar as
razdes respectivas com pelo menos 2 (dois) dias de antecedéncia para que qualquer pleito de
prorrogacao de prazo seja analisado, ressalvadas situagdes de caso fortuito e forga maior.

5.2.4 - As contratagdes decorrentes do Registro de Precos serdo feitas de acordo com as
necessidades e conveniéncia do Poder Executivo Municipal.

5.2.4.1 - O Registro de Pregos nao obriga a Administragdo a aquisi¢do total do quantitativo
previsto no DFD, podendo o Municipio adquirir de acordo com suas necessidades, obedecida a
legislacao pertinente, sendo assegurado ao detentor do registro, a preferéncia, em igualdade de
condicoes.
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5.2.5 — A entrega do objeto podera ser rejeitada, no todo ou em parte, quando em desacordo com
as especificagdes constantes neste Termo de Referéncia, devendo ser substituidos no prazo de
15 (quinze) dias ininterruptos, a contar da notificagdo da Contratada, as suas custas, sem prejuizo
da aplicagédo das penalidades.

5.3 - Garantia, assisténcia e suporte técnico da solugao:

5.3.1 — Os servicos de garantia, assisténcia e suporte técnico serdo prestados pelo periodo de 60
(sessenta meses), para toda a solugéo adquirida, a partir do recebimento definitivo do objeto.

5.3.2 — A contratada devera disponibilizar estrutura de suporte técnico por meio de atendimento
telefébnico, website e e-mail, na modalidade 24x7x365.

5.3.3 - Os servigos compreendem:

a) Substituicdo de equipamentos e componentes decorrentes de vicios de projeto, fabricagao,
construcdo e montagem;

b) Fornecimento de atualizagcdes necessarias para a corregao de vicios (bugs);

c) A atualizagdo de sistema operacional dos equipamentos para obter novas funcionalidades e
corregoes;

d) Disponibilizar todas as atualizagdes dos softwares e firmwares dos equipamentos, concebidas
em data posterior ao seu fornecimento, pelo periodo minimo de 60 (sessenta) meses, sem
qualquer 6nus adicional ao CONTRATANTE;

e) Realizar a atualizacao das assinaturas de protecédo da solugdo, se necessarias;

f) Permitir realizar consultas técnicas ou questionamentos da equipe do CONTRATANTE para
sanar duvidas, repassar conhecimentos, ou ainda obter melhores praticas;

g) Prever a reposicdo de pecas e equipamentos, abrangendo todos os itens que compdem a
solucéo, incluindo moédulos ou outros equipamentos fornecidos para atendimento aos requisitos da
aquisicao;

5.3.4 - Os servigos de garantia e de assisténcia técnica deverdo ser prestados por técnicos
devidamente habilitados e credenciados pelo fabricante, com nivel de certificagdo compativel com
as atividades a serem executadas, e sem qualquer 6nus adicional.

5.3.5 - Para a substituicdo de um equipamento/componente inoperante ou com falha no sistema, o
atendimento devera ser efetuado em 24 (vinte e quatro) horas.

5.3.5.1 - Constatada a impossibilidade de recuperar o equipamento/componente sob um prazo
maximo de 72 (setenta e duas) horas, apds a abertura do chamado, o equipamento/componente
com defeito devera ser substituido por outro de igual capacidade e capaz de atender as mesmas
funcionalidades, com prazo maximo de 30 (trinta) dias, prorrogaveis por igual periodo.

5.3.6 - O envio de equipamentos/componentes de reposigdo, deverao ser entregues nos locais
especificados neste termo de referéncia, sendo todos os custos de deslocamento (envio e retorno)
dos mesmos, de responsabilidade integral da CONTRATADA,;

5.3.7 - Todo o chamado aberto deve ter sua resolugdo técnica registrada no sistema de
atendimento da empresa fornecedora da solugéo;

5.3.7.1 - O atendimento deve ser prestado em idioma local (portugués), sendo aceito atendimento
em demais idiomas, desde que ocorra o acompanhamento técnico da CONTRATADA,
responsavel pela mediagdo do contato, em todo o processo de atendimento do chamado.

6 - MODELO DE GESTAO DO CONTRATO:
6.1 - A Ata de Registro de Precos, bem como o termo de contrato oriundo desta, devera ser

executada fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n°®
14.133/2021, e cada parte respondera pelas consequéncias de sua inexecugao total ou parcial.
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6.2 - As comunicagodes entre o Contratante e a contratada serao realizadas por escrito sempre que
o ato exigir tal formalidade, admitindo-se o0 uso de mensagem eletrdnica para esse fim.

6.3 - O Contratante podera convocar representante da empresa para adogao de providéncias que
devam ser cumpridas de imediato.

6.4 - Apos a assinatura da ata de registro de pregos, contrato ou instrumento equivalente, o 6rgao
ou entidade podera convocar o representante da Contratada para reunido inicial para
apresentagdo do plano de fiscalizagdo, que contera informagdes acerca das obrigagdes
contratuais, dos mecanismos de fiscalizagédo, das estratégias para execugao do objeto, do plano
complementar de execug¢ao da contratada, quando houver, do método de afericao dos resultados
e das sancodes aplicaveis, dentre outros.

6.5 - Fiscalizagao e Gestao:

6.5.1 - A execugao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato,
ou pelos respectivos substitutos (Lei n°® 14.133, de 2021, art. 117, caput).

6.5.2 - O fiscal administrativo do contrato verificara a manutengao das condigbes de habilitagdo da
contratada, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagéo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes,
caso necessario.

6.5.3 - O gestor do contrato tomara providéncias para a formalizagao de processo administrativo
de responsabilizagdo para fins de aplicagdo de sanc¢des, a ser conduzido pela comissao de que
trata o art. 158 da Lei n°® 14.133, de 2021.

6.5.4 - O gestor do contrato devera elaborar relatério final com informagbes sobre a consecugao
dos objetivos que tenham justificado a contratagao e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragéao.

6.5.5 - O responsavel pelo acompanhamento e fiscalizagao do contrato sera o servidor Rodrigo
Brumatti Serafini.

6.6 - Obrigagcoes do Contratante:

6.6.1 - Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada, de acordo com a
Ata de Registro de Precos e seus anexos, bem como do Termo de Contrato;

6.6.2 - Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;
6.6.3 - Notificar a Contratada, por escrito, sobre vicios, defeitos ou incorre¢cdes verificadas no
objeto prestado, para que seja por ele reparado, corrigido, removido, reconstruido ou substituido,

no total ou em parte, as suas expensas;

6.6.4 - Acompanhar e fiscalizar a execu¢ao do contrato, e atestar nas notas fiscais/faturas a
execugao do objeto do Termo de Referéncia;
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6.6.5 - Rejeitar, no todo ou em parte, o objeto fornecido em desacordo com as especificagbes
constantes na Autorizagcao de Fornecimento/Execucgao, no Termo de Referéncia e/ou na proposta
comercial homologada;

6.6.6 - Comunicar o Contratado para emissdo de Nota Fiscal pertinente a parcela incontroversa de
execugao do objeto, para efeito de liquidagao e pagamento, quando houver controvérsia parcial a
execugado do objeto, quanto a dimensao, qualidade, conforme o art. 143 da Lei n° 14.133, de
2021;

6.6.7 - Prestar as informacbdes e o0s esclarecimentos que venham a ser solicitados pela
Contratada;

6.6.8 - Aplicar a Contratada as sangdes regulamentares;

6.6.9 - Exigir o cumprimento dos recolhimentos tributarios, trabalhistas e previdenciarios por meio
dos documentos pertinentes.

6.7 - Obrigacoes da Contratada:

6.7.1 - A Contratada devera cumprir todas as obrigagbes constantes deste instrumento e seus
anexos, nas quantidades, prazos e condi¢gdes pactuadas, assumindo como exclusivamente seus
os riscos e as despesas decorrentes da boa e perfeita execuc¢ao do objeto, observando, ainda, as
obrigacdes a seguir dispostas:

6.7.1.1 - Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cédigo
de Defesa do Consumidor, Lei n° 8.078, de 1990;

6.7.1.2 - Comunicar ao Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a
data da entrega dos servigos, os motivos que impossibilitem o cumprimento do prazo previsto,
com a devida comprovacao;

6.7.1.3 - Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou
autoridade superior, conforme inciso Il, art. 137 da Lei n.° 14.133, de 2021, e prestar todo
esclarecimento ou informacgao por eles solicitados;

6.7.1.4 - Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos
ou incorregdes resultantes de sua execugéo;

6.7.1.5 - Responsabilizar-se pelos vicios e danos decorrentes da execug¢ao do objeto, bem como
por todo e qualquer dano causado a Administragdo ou terceiros, ndo reduzindo essa
responsabilidade a fiscalizacdo ou 0 acompanhamento da execugéo contratual pelo Contratante,
que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor
correspondente aos danos sofridos;

6.7.1.6 - Emitir faturas no valor pactuado, apresentando-as ao Contratante para ateste e
pagamento;

6.7.1.7 - Responsabilizar-se pela garantia das licengas, dentro dos padrdes adequados de
qualidade, segurancga, durabilidade e desempenho, conforme previsto na legislagdo em vigor € na
forma exigida neste termo de referéncia;
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6.7.1.8 - Responsabilizar-se pelo cumprimento de todas as obrigacées trabalhistas,
previdenciarias, fiscais, comerciais e as demais previstas em legislagdo especifica, cuja
inadimpléncia nao transfere a responsabilidade ao Contratante e ndo podera onerar o objeto
contratado;

6.7.1.9 - Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal,
as normas de seguranga do contratante;

6.7.1.10 - N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

7 - CRITERIOS DE MEDIGAO E DE PAGAMENTO:
7.1 - Forma de Pagamento:

7.1.1 - O Municipio pagara pelo objeto recebido o valor unitario, conforme discriminado na
proposta. Para tanto, além da Nota Fiscal, a Contratada devera apresentar para fins de
pagamento os seguintes documentos:

a) Prova de Regularidade referentes a Tributos Federais e a Divida Ativa da Unido unificando as
Contribuicées Previdenciarias;

b) Prova de Regularidade perante o Fundo de Garantia por Tempo de Servico - FGTS;

c) Prova de Regularidade perante a Fazenda Estadual - Estado Sede da empresa licitante;

d) Prova de Regularidade perante a Fazenda Municipal - Municipio Sede da empresa licitante;

e) Prova de Regularidade perante a Fazenda Municipal de Colatina; e

f) Prova de Regularidade perante a Justi¢ca do Trabalho.

7.1.2 - Estes documentos depois de conferidos e visados, serdo encaminhados para
processamento e pagamento no prazo de até 30 (trinta) dias corridos apds a respectiva
apresentacgao, respeitada a ordem cronoldgica de pagamentos.

7.1.3 - Os pagamentos ocorrerao preferencialmente através de Ordem Bancaria e diante de sua
impossibilidade sera efetuado um depdsito bancario através de transferéncia eletrénica (TED),
ficando a Contratada obrigada a indicar a Conta-Corrente e Agéncia Bancaria para emisséo da
respectiva Ordem Bancaria.

7.1.4 - Quando devido, as notas fiscais deverdao ser emitidas na forma eletrénica, conforme
legislacdo vigente e encaminhadas em formato "xml", para o seguinte endereco eletrdnico:
nfe@colatina.es.gov.br.

7.1.5 - Ocorrendo erros na apresentagdo das Notas Fiscais ou nos documentos relativos as
obrigacdes fiscais/trabalhistas, sera solicitada a Contratada providéncias para retificagcao, ficando
estabelecido que o prazo para pagamento sera contado a partir da data da regularizacdo da
pendéncia.

7.1.6 - A Nota Fiscal devera conter o mesmo CNPJ e razdo social apresentados na etapa de
Credenciamento e acolhidos nos documentos da fase de Habilitagao.

7.1.7 - Qualquer alteragéo feita no contrato social, ato constitutivo ou estatuto que modifique as
informagdes registradas no certame, devera ser comunicado ao Municipio de Colatina, mediante



(JCOLATIg)
-

ESTADO DO ESPIRITO SANTO
PREFEITURA MUNICIPAL DE COLATINA

Edital Pregao Eletronico 009/2026

documentacgao prépria, para apreciacao da autoridade competente.

7.1.8 - Para a efetivagdo do pagamento a Contratada devera manter as condigbes previstas no
edital no que concerne a proposta de preco e a habilitacao.

7.1.9 - Nao havera, sob hipotese alguma, pagamento antecipado.
7.2 - Imposto de Renda quando Pessoa Juridica:

7.2.1 - Ao efetuar pagamento a pessoa juridica, referente a qualquer servico ou mercadoria,
contratado e prestado, ocorrera a retengédo do Imposto de Renda — IR, em observancia ao
disposto no Decreto Municipal n. 28.521, de 25 de agosto de 2023, bem como em observancia o
disposto na Instrugao Normativa n® 1.234/2012, com alteragbes dadas pela Instrugdo Normativa n°
2.145/2023 da Receita Federal do Brasil.

7.2.2 - Nao se aplica a retencdo de imposto de renda prevista no Decreto Municipal n.
28.521/2023 aos optantes do Simples Nacional, incluindo-se os Microempreendedores Individuais
— MEI, na forma da Instrugdo Normativa n° 765 da Receita Federal do Brasil, além das pessoas
juridicas amparadas por isen¢ao, imunidade, n&o incidéncia ou aliquota zero de imposto de renda
conforme o art. 4° da Instrugdo Normativa 1.234/2012.

7.2.3 - Os prestadores de servigos e fornecedores de bens deverao emitir as notas fiscais, faturas
ou quaisquer outros documentos de cobranga com o destaque do IR na Fonte, tendo como base
as aliquotas constantes no Anexo | da Instrugdo Normativa n® 1.234/2012. Caso ndo o faga, os
agentes responsaveis pelo aceite, pela liquidacdo e pelo pagamento da despesa efetuardo a
retencdo do Imposto de Renda na Fonte independentemente, nos termos do art. 3° do Decreto
Municipal n. 28.521/2023 e no § 5° do art. 2° da IN 1234/2012.

7.3 - Imposto de Renda quando Pessoa Fisica:

7.3.1 - Ao efetuar pagamento a pessoa fisica, a retengdo de Imposto de Renda seguira a tabela de
progressiva de incidéncias e deducgoes.

8 - FORMA E CRITERIOS DE SELEGAO:

8.1 - Forma de selegao e critério de julgamento da proposta:

8.1.1 — A Contratada sera selecionada por meio da realizagdo de procedimento de licitacdo, na
modalidade pregdo, sob a forma eletrbnica, com adocao do critério de julgamento pelo menor
preco global.

8.2 - Forma de fornecimento:

8.2.1 - O fornecimento do objeto sera parcelado, conforme surgir a demanda. As entregas das
Autorizagbes de Fornecimento/Execugao emitidas deverao ser atendidas integralmente.

8.3 - Exigéncias de habilitagao:

8.3.1 - Para fins de habilitagcao, devera o licitante comprovar os seguintes requisitos:
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8.4 - Habilitagao juridica:

8.4.1 - Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei,
tenha validade para fins de identificagdo em todo o territério nacional;

8.4.2 - Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

8.4.3 - Microempreendedor Individual - MEI: Certificado da Condicao de Microempreendedor
Individual - CCMEI, cuja aceitagéo ficara condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, acompanhada de documento comprobatoério de seus administradores;

8.4.4 - Sociedade empresaria estrangeira: portaria de autorizagao de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde
se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede,
conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de marco de 2020.

8.4.5 - Sociedade simples: inscricao do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;

8.4.6 - Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente,
no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde
opera, com averbagao no Registro onde tem sede a matriz.

8.4.7 - Os documentos apresentados deverao estar acompanhados de todas as alteragdes ou da
consolidacao respectiva.

8.5 - Habilitacao fiscal, social e trabalhista:

8.5.1 - Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

8.5.2 - Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdao de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais
e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014, do Secretario da
Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

8.5.3 - Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

8.5.4 - Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A
da Consolidacédo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de
1943;
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8.5.5 - Prova de inscrigdo no cadastro de contribuintes Estadual/Distrital ou Municipal/Distrital
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com
0 objeto contratual,

8.5.6 - Prova de regularidade com a Fazenda Estadual/Distrital ou Municipal/Distrital do domicilio
ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

857 - Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou
Municipal/Distrital relacionados ao objeto contratual, devera comprovar tal condicdo mediante a
apresentagcdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei;

8.5.8 - O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

8.6 — Qualificagao técnica:

8.6.1 - Atestado de capacidade técnica: a comprovacdo de que a empresa licitante forneceu, sem
restricdo, Solugao de Seguranga Cibernética para controle de trafego, registro e auditoria de rede,
similar as exigéncias e especificacdes indicados neste Termo de Referéncia, ocorrera por meio da
apresentagdo de no minimo um atestado, devidamente assinado (nome completo e matricula),
carimbado e em papel timbrado da empresa ou 6rgdo comprador.

8.6.2 - Documentagcao emitida pelo Fabricante (original/digitalizado, com indicagdo de cargo e
telefone de contato do assinante), reconhecendo que a empresa licitante € uma revendedora
autorizada dos produtos de sua fabricagao, conforme especificados no Termo de Referéncia;

8.6.2.1 - Para a comprovacgao das condigdes de aquisicoes dos contratos de “Garantia e suporte
do fabricante” ofertados pela licitante, esta devera ser comprovada através de documentacao
emitida pelo fabricante, com indicagao de cargo e telefone de contato do assinante, informando o
numero do Edital, declarando que reconhece as opc¢des dos itens de Hardware e Software,
modalidades e prazos de acordo com o solicitado no Termo de Referéncia.

8.7 — Proposta de Precgos:

8.7.1 — As proponentes deverdo constar na proposta de precos, de forma clara, os numeros de
identificagao dos produtos (Part Numbers) do fabricante, referente a garantia fornecida.

9 - ESTIMATIVAS DO VALOR DA CONTRATAGAO:

9.1 - A estimativa do valor da contratacao sera elaborado pela Superintendéncia de Pesquisa e
Compra Direta.

10 - ADEQUAGAO ORGAMENTARIA:

10.1 - A indicacdo da disponibilidade dos créditos orcamentarios sera realizada quando das
solicitacbes de fornecimento, formalizagdo do contrato ou outro instrumento habil equivalente.
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11.1 - O CONTRATO decorrente da ata de registro de pregos tera vigéncia de 5 (cinco) anos,
podendo ser prorrogado por igual periodo e observara no momento da contratagdo e a cada
exercicio financeiro a disponibilidade de créditos orgcamentarios, bem como a previsao no plano
plurianual.

11.2 - O instrumento contratual ou equivalente devera ser assinado no prazo de validade da ata
de registro de precos.

11.3 - Os contratos decorrentes do sistema de registro de pregos poderdo ser alterados,
observado o art. 124 da Lei n® 14.133, de 2021.

11.4 - Os pregos serdo reajustados de acordo com a legislagéo vigente, com base no IGP-M -
Indice Geral de Precos - Mercado ou outro indice que vier a substitui-lo, desde que devidamente
comprovado e aceito pela Administragéo.

Lucas Ferreira Knupp
Assinatura do Secretario (periodo de confecgao do instrumento de planejamento)

Ricardo da Silva Carvalho
Superintendente da Secretaria Municipal da Ciéncia, Tecnologia e Inovagao
Assinatura do Gestor do processo
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ANEXO Il

MODELO DE PROPOSTA COMERCIAL

Proponente:

Endereco:

Modalidade: Pregéo Eletrénico

N° /2026

Validade da Proposta: 90 (noventa) dias

Prazo de Entrega: Conforme T.R (Anexo 1)

CNPJ.: Insc. Estadual:
Condigdes de Pagamento: CONFORME ESPECIFICADO NO EDITAL
ITEM |QUANT. [UNID. [ESPECIFICACAO [MARCA [VALOR UNITARIOVALOR TOTAL

Valor total: R$

TOTAL POR EXTENSO:

DATA:

CARIMBO E ASSINATURA DA PROPONENTE




ITEM

01

02

03

04

05

06

OOV

cODIGO

00018392

00018393

00018394

00018395

00018396

00018397

Y

£
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ANEXO 1l

PLANILHA ORGAMENTARIA

ESPECIFICAGAO

CONTROLADOR DE
TRAFEGO DE REDE
controlador de trafego de rede,
conforme especificagcdes
constantes do termo de
referéncia.

SOFTWARE DE
CENTRALIZACAO DE
REGISTROS E AUDITORIAS
software de centralizagdo de
registros e auditoria, conforme
especificagbes constantes do
termo de referéncia.

INSTALACAO E
CONFIGURACAQO instalagéo e
configuragéo dos itens 01 e 02,

conforme especificagdes
constantes do termo de
referéncia.

TREINAMENTO OFICIAL DO
FABRICANTE treinamento
oficial do fabricante para os
itens 01 e 02, conforme
especificagdes constantes do
termo de referéncia.

SERVICO DE OPERACAO
ASSISTIDA DA SOLUCAO DE
SEGURANCA  servigo de
operagao assistida da solugéo
de seguranga, conforme
especificagbes constantes do
termo de referéncia.

SERVICO TECNICO
ESPECIALIZADO servico
técnico especializado,
conforme especificagdes
constantes do termo de
referéncia.

UNIDADE QUANTIDADE UNITARIO

UND

UND

UND

TURMA

MESES

UST

60

1.170

(R$)

395.000,00

51.050,00

10.300,00

4.365,00

41.100,00

437,50

VALOR TOTAL (R$)

1.580.000,00

102.100,00

41.200,00

8.730,00

2.466.000,00

511.875,00

4.709.905,00
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ANEXO IV
ATA DE REGISTRO DE PRECOS

MINUTA DA ATA DE REGISTRO DE PRECOS N.
XXXX/2025, QUE ENTRE SI CELEBRAM O
MUNICIPIO DE COLATINA E A EMPRESA
XXXXXXXX

Cddigo de Identificagdo CidadES: XXXX

O MUNICIPIO DE COLATINA, pessoa juridica de direito publico interno, inscrito no CNPJ sob o n.
27.165.729/0001-74, com sede na Travessa Avelino Guerra, n. 111, Bairro Sagrado Coragao de
Jesus, Colatina/ES, neste ato representado por (indicar a condigao juridica do
representante), Sr.(a) , portador da matricula funcional n. ___, doravante
denominado de ORGAO GERENCIADOR, nos termos da Lei n. 14.133/2021, do Decreto
Municipal n. 28.906/2024, e demais normas legais aplicaveis, em face da classificagédo da
proposta apresentada no Pregao Eletrénico n. 0xx/2025, instaurado sob o Sistema de Registro
de Precos, devidamente homologado pela autoridade competente em xx/xxxx/2025, conforme
Processo n. 019796/2025, RESOLVE registrar os pregcos da empresa , inscrita
no CNPJ sob o n. , com sede na Rua/Av. , n. , Bairro

, - , CEP.: , heste ato denominada de FORNECEDOR ,
representada por (indicar a condigao juridica do representante perante a empresa,
por ex-socio, diretor, procurador, etc), Sr.(a) , vencedora do Lote XX, nas
quantidades estimadas, atendendo as condigbes previstas no Instrumento Convocatério e
mediante as clausulas seguintes:

1. DA ESPECIFICACAO DO OBJETO

1.1. A presente Ata de Registro de Precos para contratagdo de solucdao de segurancga
cibernética para controle de trafego, registro e auditoria de rede, através da Secretaria
Municipal de Ciéncia, Tecnologia e Inovagao.

1.2. S0 anexos a este instrumento e vinculam esta contratagdo, independentemente de
transcrigao:

1.2.1. O Termo de Referéncia que embasou a contratagao;
1.2.2. O Edital de Licitagao;
1.2.2.1. A Proposta da CONTRATADA.

1.2.4. O Anexo | do Presente Contrato — Especificacao dos ltens.
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2. ORGAO GERENCIADOR E PARTICIPANTES

2.1. A Secretaria Municipal de Administracao de Colatina é o érgao gerenciador responsavel pela
conducdo do conjunto de procedimentos para registro de pregos e gerenciamento da Ata de
Registro de Precos.

2.2. Nao ha érgao (s) ou entidade (s) participante (s) para esta contratagao..

3. DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

3.1. O preco registrado, as especificacdes do objeto, a quantidade, fornecedor(es) e as demais
condigdes ofertadas na(s) proposta(s), estdo conforme tabela de pregos constante no Anexo XX
da presente Ata.

4. DAS CONDICOES DE EXECUCAO

4.1. Do regime de execucao:

41.1. O prazo de entrega do objeto sera de até 60 (sessenta) dias ininterruptos,
contados a partir do recebimento da Autorizacdo de Fornecimento/Execucéo,
informagbes complementares a nota de empenho, cujo recebimento devera ser
formalmente confirmado pela Contratada no prazo de até 2 (dois) dias uteis.

4.1.2 - A entrega do software de seguranga sera realizada por meio do envio do codigo
da licenga para o enderecgo eletrénico da Secretaria Municipal de Ciéncia, Tecnologia e
Inovacao: sti@colatina.es.gov.br.

4.1.3 - Caso nao seja possivel a entrega na data assinalada, a empresa devera
comunicar as razdes respectivas com pelo menos 2 (dois) dias de antecedéncia para
que qualquer pleito de prorrogacdo de prazo seja analisado, ressalvadas situagdes de
caso fortuito e forga maior.

4.1. 4 - As contratagdes decorrentes do Registro de Precgos serao feitas de acordo com
as necessidades e conveniéncia do Poder Executivo Municipal.

4.1.4.1 - O Registro de Precos nao obriga a Administracdo a aquisicdo total do
quantitativo previsto no DFD, podendo o Municipio adquirir de acordo com suas
necessidades, obedecida a legislagdo pertinente, sendo assegurado ao detentor do
registro, a preferéncia, em igualdade de condigdes.

4.2.5 — A entrega do objeto podera ser rejeitada, no todo ou em parte, quando em
desacordo com as especificagdes constantes neste Termo de Referéncia, devendo ser
substituidos no prazo de 15 (quinze) dias ininterruptos, a contar da notificagao da
Contratada, as suas custas, sem prejuizo da aplicagao das penalidades.
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Garantia, assisténcia e suporte técnico da solugao:

4.3.1 — Os servigos de garantia, assisténcia e suporte técnico serdo prestados pelo
periodo de 60 (sessenta meses), para toda a solugdo adquirida, a partir do
recebimento definitivo do objeto.

4.3.2 — A contratada devera disponibilizar estrutura de suporte técnico por meio de
atendimento telefénico, website e e-mail, na modalidade 24x7x365.

4.3.3 - Os servigos compreendem:

a) Substituicdo de equipamentos e componentes decorrentes de vicios de projeto,
fabricagéo, construgao e montagem;

b) Fornecimento de atualizagbes necessarias para a corregao de vicios (bugs);

c) A atualizagdo de sistema operacional dos equipamentos para obter novas
funcionalidades e correcoes;

d) Disponibilizar todas as atualizagbes dos softwares e firmwares dos equipamentos,
concebidas em data posterior ao seu fornecimento, pelo periodo minimo de 60
(sessenta) meses, sem qualquer 6nus adicional ao CONTRATANTE;

e) Realizar a atualizagédo das assinaturas de protegao da solugéo, se necessarias;

f) Permitir realizar consultas técnicas ou questionamentos da equipe do
CONTRATANTE para sanar duavidas, repassar conhecimentos, ou ainda obter
melhores praticas;

g) Prever a reposi¢cdo de pegas e equipamentos, abrangendo todos os itens que
compdem a solugdo, incluindo médulos ou outros equipamentos fornecidos para
atendimento aos requisitos da aquisi¢éo;

4.3.4 - Os servicos de garantia e de assisténcia técnica deverado ser prestados por
técnicos devidamente habilitados e credenciados pelo fabricante, com nivel de
certificagdo compativel com as atividades a serem executadas, e sem qualquer énus
adicional.
4.3.5 - Para a substituigdo de um equipamento/componente inoperante ou com falha no
sistema, o atendimento devera ser efetuado em 24 (vinte e quatro) horas.
4.3.5.1 - Constatada a impossibilidade de recuperar o equipamento/componente sob
um prazo maximo de 72 (setenta e duas) horas, apés a abertura do chamado, o
equipamento/componente com defeito devera ser substituido por outro de igual
capacidade e capaz de atender as mesmas funcionalidades, com prazo maximo de 30
(trinta) dias, prorrogaveis por igual periodo.
4.3.6 - O envio de equipamentos/componentes de reposi¢cio, deverdo ser entregues
nos locais especificados neste termo de referéncia, sendo todos os custos de
deslocamento (envio e retorno) dos mesmos, de responsabilidade integral da
CONTRATADA;
4.3.7 - Todo o chamado aberto deve ter sua resolugao técnica registrada no sistema de
atendimento da empresa fornecedora da solugéo;
4.3.7.1 - O atendimento deve ser prestado em idioma local (portugués), sendo aceito atendimento
em demais idiomas, desde que ocorra o acompanhamento técnico da CONTRATADA, responsavel

pela mediag&o do contato, em todo o processo de atendimento do chamado.
4.4. Modelo de Gestao da Ata de Registro de Precos

4.4.1. A Ata de Registro de Precos, bem como o termo de contrato oriundo desta, devera ser
executada fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n°®
14.133/2021, e cada parte respondera pelas consequéncias de sua inexecugao total ou parcial.
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4.4.2. As comunicagbes entre o Contratante e a contratada serdo realizadas por escrito sempre
que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

4.4.3. O Contratante podera convocar representante da empresa para adog¢ao de providéncias
que devam ser cumpridas de imediato.

4.4.4. Apés a assinatura da ata de registro de pregos, contrato ou instrumento equivalente, o 6rgéao
ou entidade podera convocar o representante da Contratada para reuniao inicial para apresentagao
do plano de fiscalizagdo, que contera informagdes acerca das obrigagcdes contratuais, dos
mecanismos de fiscalizagdo, das estratégias para execugao do objeto, do plano complementar de
execucdo da contratada, quando houver, do método de afericdo dos resultados e das sangdes
aplicaveis, dentre outros.

5. DAS CONDICOES DE ALTERACAO E DE ATUALIZACAO DO PRECOS REGISTRADOS

5.1. Os pregos registrados poderdo ser alterados ou atualizados em decorréncia de eventual
reducéo dos precos praticados no mercado, na seguinte situacéo:

5.1.1. Em caso de criagao, alteragdo ou extingdo de quaisquer tributos ou encargos
legais ou a superveniéncia de disposi¢des legais, com comprovada repercussao sobre
0S pregos registrados.

5.2. Apbés a homologacao da licitacdo deverdo ser observadas as seguintes condigdes para
formalizagédo da ata de registro de precos:

5.2.1. Serao registrados na ata os pregos e os quantitativos do adjudicatario, devendo ser
observada a possibilidade de o licitante oferecer ou n&do proposta em quantitativo inferior ao
maximo previsto no edital e se obrigar nos limites dela;

5.2.2. Sera incluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores
que:

5.2.2.1.Aceitarem cotar os bens, as obras ou os servigos com precos iguais aos do adjudicatario,
observada a classificagao da licitagao; e

5.2.2.2. Mantiverem sua proposta original.

5.2.2.3. Sera respeitada, nas contratagcdes, a ordem de classificagdo dos licitantes ou dos
fornecedores registrados na ata.

5.2.3. O registro a que se refere o item acima tem por objetivo a formagao de cadastro de reserva
para o caso de impossibilidade de atendimento pelo signatario da ata.

5.2.4. Para fins da ordem de classificagao, os licitantes ou fornecedores que aceitarem reduzir
suas propostas para o prego do adjudicatario antecederao aqueles que mantiverem sua proposta
original.
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5.2.5. A habilitagdo dos licitantes que comporédo o cadastro de reserva a que se refere o item
somente sera efetuada quando houver necessidade de contratagdo dos licitantes remanescentes,
nas seguintes hipoteses:

5.2.5.1. Quando o licitante vencedor n&o assinar a ata de registro de pregos, no prazo e nas
condi¢des estabelecidos no edital; e

5.2.5.2. Quando houver o cancelamento do registro do licitante ou do registro de pregos nas
hipoteses previstas nessa ata de registro de pregos.

5.2.6. O preco registrado com indicagao dos licitantes e fornecedores sera divulgado no PNCP e
ficara disponibilizado durante a vigéncia da ata de registro de pregos.

5.2.6.1. Ap6s a homologacédo da licitacdo, o licitante mais bem classificado ou o fornecedor, no
caso da contratacdo direta, sera convocado para assinar a ata de registro de precos, no prazo e
nas condi¢des estabelecidos no edital de licitacdo, sob pena de decair o direito, sem prejuizo das
sancgoes previstas na Lei n°® 14.133, de 2021.

5.2.6.2. O prazo de convocagao podera ser prorrogado 1 (uma) vez, por igual periodo, mediante
solicitacdo do licitante ou fornecedor convocado, desde que apresentada dentro do prazo,
devidamente justificada, e que a justificativa seja aceita pela Administragéao.

5.2.7. A ata de registro de precos sera assinada por meio de assinatura digital e disponibilizada no
Sistema de Registro de Pregos.

5.2.7.1. Quando o convocado nao assinar a ata de registro de pregos no prazo e nas condigdes
estabelecidos no edital, fica facultado a Administragdo convocar os licitantes remanescentes do
cadastro de reserva, na ordem de classificagdo, para fazé-lo em igual prazo e nas condigbes
propostas pelo primeiro classificado.

5.2.8. Na hipotese de nenhum dos licitantes aceitar a contratagcdo nos termos do item anterior, a
Administracdo, observados o valor estimado e sua eventual atualizagdo nos termos do edital,
podera:

5.2.8.1. Convocar para negociagao os demais licitantes ou fornecedores remanescentes cujos
precos foram registrados sem reducgéo, observada a ordem de classificacdo, com vistas a
obtencdo de prego melhor, mesmo que acima do preco do adjudicatario; ou

5.2.8.2. Adjudicar e firmar o contrato nas condi¢cbes ofertadas pelos licitantes ou fornecedores
remanescentes, atendida a ordem classificatoria, quando frustrada a negociacdo de melhor
condicéo.

5.2.9. A existéncia de precos registrados implicara compromisso de fornecimento nas condigdes
estabelecidas, mas nao obrigara a Administragdo a contratar, facultada a realizagéo de licitagao
especifica para a aquisicao pretendida, desde que devidamente justificada.
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6.1. A validade da Ata de Registro de Precos sera de 12 (doze) meses, contados a partir da
publicagdo no Portal Nacional de Contratacbes Publicas — PNCP, com a possibilidade de
prorrogacao por igual periodo, condicionada a comprovacao do preco vantajoso, na forma do art.
84 da Lei n. 14.133/21 e o quantitativo inicial previsto seja reestabelecido em caso de renovagao
dos precos registrados para mais 12 (doze) meses.

7. OBRIGACOES DA CONTRATANTE

7.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com a
Ata de Registro de Pregos e seus anexos.

7.2. Receber o objeto no prazo e condigbes estabelecidas no Termo de Referéncia.

7.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto
prestado, para que seja por ele reparado, corrigido, removido, reconstruido ou substituido, no total
ou em parte, as suas expensas.

7.4. Acompanhar e fiscalizar a execugdao do contrato, e atestar nas notas fiscais/faturas a
execugao do objeto do Termo de Referéncia.

7.5. Rejeitar, no todo ou em parte, os materiais fornecidos em desacordo com as especificagdes
constantes na Autorizacdo de Fornecimento, no Termo de Referéncia e/ou na proposta comercial
do Contratado.

7.6. Comunicar o Contratado para emissdo de Nota Fiscal pertinente a parcela incontroversa de
execucao do objeto, para efeito de liquidacao e pagamento, quando houver controvérsia parcial a
execucao do objeto, quanto a dimensao, qualidade, conforme o art. 143 da Lei n® 14.133, de
2021.

7.7. Prestar as informacgdes e os esclarecimentos que venham a ser solicitados pelo contratado.
7.8. Aplicar ao Contratado as sangdes regulamentares.

7.9. Exigir o cumprimento dos recolhimentos tributarios, trabalhistas e previdenciarios por meio
dos documentos pertinentes.

8. OBRIGACOES DA CONTRATADA

8.1. O Contratado deve cumprir todas as obrigagdes constantes deste instrumento e seus anexos,
nas quantidades, prazos e condigdes pactuadas, assumindo como exclusivamente seus 0s riscos
e as despesas decorrentes da boa e perfeita execugcdo do objeto, observando, ainda, as
obrigagdes a seguir dispostas:

8.1.1. responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo
com o Cédigo de Defesa do Consumidor, Lei n® 8.078, de 1990;

8.1.2. comunicar ao Contratante, no prazo maximo de 24 (vinte e quatro) horas
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gue antecede a data da entrega, os motivos que impossibilitem o cumprimento do
prazo previsto, com a devida comprovacao;

8.1.3. atender as determinagdes regulares emitidas pelo fiscal ou gestor do
contrato ou autoridade superior, conforme inciso Il, art. 137 da Lei n.° 14.133, de 2021,
e prestar todo esclarecimento ou informacgéao por eles solicitados;

8.1.4. reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
total ou em parte, no prazo fixado pelo fiscal do contrato, os servigos ou materiais nos
quais se verificarem vicios, defeitos ou incorregcdes resultantes de sua execugao;

8.1.5. responsabilizar-se pelos vicios e danos decorrentes da execugéo do objeto,
bem como por todo e qualquer dano causado a Administracdo ou terceiros, nao
reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execucgao
contratual pelo Contratante, que ficara autorizado a descontar dos pagamentos
devidos ou da garantia, caso exigida, o valor correspondente aos danos sofridos;

8.1.6. emitir faturas no valor pactuado, apresentando-as ao Contratante para
ateste e pagamento;

8.1.7. responsabilizar-se pela garantia dos materiais, dentro dos padrdes
adequados de qualidade, seguranga, durabilidade e desempenho, conforme previsto
na legislagdo em vigor e na forma exigida neste termo de referéncia;

8.1.8. responsabilizar-se pelo cumprimento de todas as obrigagdes trabalhistas,
previdenciarias, fiscais, comerciais e as demais previstas em legislacdo especifica,
cuja inadimpléncia nao transfere a responsabilidade ao Contratante e ndo podera
onerar o objeto contratado;

8.1.9. cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, as normas de seguranga do contratante;

8.1.10. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos,
exceto na condicdo de aprendiz para os maiores de quatorze anos, nem permitir a
utilizagcdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre..

8.1.11. cumprir as exigéncias de reserva de cargos prevista em lei, bem como em
outras normas especificas, para pessoa com deficiéncia, para reabilitado da
Previdéncia Social e para Aprendiz.

9. DO PAGAMENTO

9.1. Forma de Pagamento

9.1.1. Recebera a contratada o montante de R$ XX, XX (XXXXXXXXXX), conforme
tabela de pregos constante no Anexo XX da presente Ata.

9.1.2. No valor acima estao incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execugao do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragao,
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frete, seguro e outros necessarios ao cumprimento integral do objeto da contratagao.

9.1.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos a
CONTRATADA dependerao dos quantitativos efetivamente fornecidos.

9.1.4. Os pregos ajustados nao sofrerdo reajuste, salvo nas situagdes e formas
previstas neste instrumento.

9.1.5. O Municipio pagara pelos materiais recebidos o valor unitario, conforme
discriminado na proposta. Para tanto, além da Nota Fiscal, a Contratada devera
apresentar para fins de pagamento os seguintes documentos:

9.1.5.1. Prova de Regularidade referentes a Tributos Federais e a Divida
Ativa da Uniao unificando as Contribui¢cdes Previdenciarias;

9.1.5.2. Prova de Regularidade perante o Fundo de Garantia por Tempo de
Servico — FGTS;

9.1.5.3. Prova de Regularidade perante a Fazenda Estadual - Estado Sede
da empresa licitante;

9.1.5.4. Prova de Regularidade perante a Fazenda Municipal - Municipio
Sede da empresa licitante;

9.1.5.5. Prova de Regularidade perante a Fazenda Municipal de Colatina; e
9.1.5.6. Prova de Regularidade perante a Justi¢ca do Trabalho.

9.1.6. Estes documentos depois de conferidos e visados, serdo encaminhados para
processamento e pagamento no prazo de até 30 (trinta) dias corridos apds a
respectiva apresentacdo, respeitada a ordem cronolégica de pagamentos.

9.1.7. Os pagamentos ocorrerao preferencialmente através de Ordem Bancaria e
diante de sua impossibilidade sera efetuado um depdsito bancario através de
transferéncia eletrénica (TED), ficando a Contratada obrigada a indicar a Conta-
Corrente e Agéncia Bancaria para emissao da respectiva Ordem Bancaria.

9.1.8. Quando devido, as notas fiscais deverdo ser emitidas na forma eletrdnica,
conforme legislacdo vigente e encaminhadas em formato "xml", para o seguinte
endereco eletronico: nfe@colatina.es.gov.br <mailto:nfe@colatina.es.gov.br>.

9.1.9. Ocorrendo erros na apresentacdo das Notas Fiscais ou nos documentos
relativos as obrigacdes fiscais/trabalhistas, sera solicitada a Contratada providéncias
para retificagédo, ficando estabelecido que o prazo para pagamento sera contado a
partir da data da regularizacdo da pendéncia.

9.1.10. A Nota Fiscal devera conter o mesmo CNPJ e razao social apresentados na
etapa de Credenciamento e acolhidos nos documentos da fase de Habilitagao.

9.1.11. Qualquer alteragédo feita no contrato social, ato constitutivo ou estatuto que
modifique as informagbes registradas no certame, devera ser comunicado ao
Municipio de Colatina, mediante documentacao prépria, para apreciacao da autoridade
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competente.

9.1.12. Para a efetivagdo do pagamento a Contratada devera manter as condi¢cdes
previstas no edital no que concerne a proposta de preco e a habilitacao.

9.1.13. Nao havera, sob hipétese alguma, pagamento antecipado.

9.1.14. O pagamento devera seguir rigorosamente a Ordem Cronoldgica de
Pagamentos.

9.2. Imposto de Renda quando Pessoa Juridica

9.2.1. Ao efetuar pagamento a pessoa juridica, referente a qualquer servico ou
mercadoria, contratado e prestado, ocorrera a retencao do Imposto de Renda - IR, em
observancia ao disposto no Decreto Municipal n. 28.521, de 25 de agosto de 2023,
bem como em observancia o disposto na Instru¢do Normativa n® 1.234/2012, com
alteracbes dadas pela Instrucdo Normativa n° 2.145/2023 da Receita Federal do Brasil.

9.2.2. Nao se aplica a retencédo de imposto de renda prevista no Decreto Municipal n.
28.521/2023 aos optantes do Simples Nacional, incluindo-se os Microempreendedores
Individuais - MEI, na forma da Instrugcdo Normativa n° 765 da Receita Federal do
Brasil, além das pessoas juridicas amparadas por isen¢ao, imunidade, nao incidéncia
ou aliquota zero de imposto de renda conforme o art. 4° da Instrucdo Normativa
1.234/2012.

9.2.3. Os prestadores de servicos e fornecedores de bens deverdao emitir as notas
fiscais, faturas ou quaisquer outros documentos de cobranga com o destaque do IR na
Fonte, tendo como base as aliquotas constantes no Anexo | da Instrugdo Normativa n°
1.234/2012. Caso nao o facga, os agentes responsaveis pelo aceite, pela liquidacao e
pelo pagamento da despesa efetuardo a retengao do Imposto de Renda na Fonte
independentemente, nos termos do art. 3° do Decreto Municipal n. 28.521/2023 e no §
5° do art. 2° da IN 1234/2012.

9.3. Imposto de Renda quando Pessoa Fisica

9.3.1. Ao efetuar pagamento a pessoa fisica, a retengao de Imposto de Renda seguira
a tabela de progressiva de incidéncias e dedugdes.

10. DO REAJUSTE

10.1. Os pregos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da
data do orgamento estimado.

10.2. Apds o interregno de um ano, os pregos iniciais serao reajustados, mediante a aplicagao,
pelo CONTRATANTE, do indice IPCA, exclusivamente para as obrigagdes iniciadas e concluidas
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apos a ocorréncia da anualidade.

10.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

10.4. No caso de atraso ou nao divulgagéo do(s) indice (s) de reajustamento, o CONTRATANTE
pagara a Contratada a importancia calculada pela ultima variagdo conhecida, liquidando a
diferenca correspondente téo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

10.5. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(&do), obrigatoriamente, o(s)
definitivo(s).

10.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma nao possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicao, o(s) que
vier(em) a ser determinado(s) pela legislagao entao em vigor.

10.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de Termo Aditivo.

10.8. O reajuste sera realizado por Apostilamento.

11. DO CANCELAMENTO DOS PRECOS REGISTRADOS:

11.1. O cancelamento dos pregos registrados podera ser realizado pelo 6rgao gerenciador, na
Ata de Registro de Pregos, total ou parcialmente, nas seguintes hipdteses, desde que
devidamente comprovadas e justificadas:

11.1.1. Por razao de interesse publico;
11.1.2. A pedido do fornecedor, decorrente de caso fortuito ou forga maior; ou

11.1.3. Se ndo houver éxito nas negociacdes para alteragdo dos precos registrados
aos praticados no mercado.

12. DA FISCALIZACAO:

12.1. A execugao do contrato devera ser acompanhada e fiscalizada pelo servidor Rodrigo
Brumatti Serafini ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).
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12.2. O fiscal administrativo do contrato verificara a manutencao das condi¢cdes de habilitacdo da
contratada, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagéo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes,
caso necessario.

12.3. O gestor do contrato tomara providéncias para a formalizagao de processo administrativo de
responsabilizacado para fins de aplicagao de sangoées, a ser conduzido pela comissao de que trata
o art. 158 da Lei n° 14.133, de 2021.

12.4. O gestor do contrato devera elaborar relatério final com informagdes sobre a consecugao
dos objetivos que tenham justificado a contratagao e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administrag&o.

13. DAS SANCOES

13.1 Comete infragdo administrativa o fornecedor que praticar quaisquer das hipéteses previstas
no art. 155 da Lei n° 14.133, de 2021, quais sejam:

13.1.1. dar causa a inexecug¢ao parcial do contrato;

13.1.2. dar causa a inexecugdo parcial do contrato que cause grave dano a
Administracao, ao funcionamento dos servigos publicos ou ao interesse coletivo;

13.1.3. dar causa a inexecucao total do contrato;
13.1.4. deixar de entregar a documentacgao exigida para a dispensa;

13.1.5. ndao manter a proposta, salvo em decorréncia de fato superveniente
devidamente justificado;

13.1.6. ndo celebrar o contrato ou ndo entregar a documentagcdo exigida para a
contratagc&o, quando convocado dentro do prazo de validade e sua proposta;

13.1.7. ensejar o retardamento da execug¢ao ou da entrega do objeto da contratagao
direta sem motivo justificado;

13.1.8. apresentar declaracdao ou documentacio falsa exigida para a dispensa ou
prestar declaracao falsa durante a selegdo do fornecedor ou a execugio do contrato;

13.1.9. fraudar a dispensa ou praticar ato fraudulento na execugao do contrato;
13.1.10. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

13.1.10.1. Considera-se comportamento inidébneo, entre outros, a
declaracdo falsa quanto as condigdes de participacdo, quanto ao
enquadramento como ME/EPP ou o conluio entre os fornecedores, em
qualquer momento da dispensa, mesmo apos o encerramento da fase de
lances.
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13.1.11. praticar atos ilicitos com vistas a frustrar os objetivos deste procedimento de
dispensa.

13.1.12. praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de
2013.

13.2. O fornecedor que cometer qualquer das infragdes discriminadas nos subitens anteriores
ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

13.2.1. Multa nao inferior a 0,5% (cinco décimos por cento) nem superior a 30% (trinta
por cento) do valor do contrato e sera aplicada ao responsavel por qualquer das
infracOes administrativas previstas no art. 155 da Lei n® 14.133, de 1° de abril de 2021;

13.2.2. Impedimento de licitar e contratar no ambito da Administracdo Publica direta e
indireta do ente federativo que tiver aplicado a sangao, pelo prazo maximo de 3 (trés)
anos, nos casos dos subitens11.1.2 a 11.1.7 deste Termo de Referéncia, quando nao
se justificar a imposigéo de penalidade mais grave;

13.2.3. Declaracido de inidoneidade para licitar ou contratar, que impedira o
responsavel de licitar ou contratar no ambito da Administragdo Publica direta e indireta
de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6
(seis) anos, nos casos dos subitens 17.1.8 a 17.1.12, bem como nos demais casos
que justifiquem a imposi¢cao da penalidade mais grave;

13.4. A aplicagdo das sangbes previstas neste Termo de Referéncia ndo exclui, em hipétese
alguma, a obrigagéo de reparagéo integral do dano causado a Contratante (art. 156, §9°).

13.5. Todas as sangbes previstas neste Termo poderdo ser aplicadas cumulativamente com a
multa (art. 156, §7°).

13.6. Antes da aplicacao da multa, sera facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimacao (art. 157).

13.7. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca
sera cobrada judicialmente (art. 156, §8°).

13.8. A aplicagdo das sancdes realizar-se-a em processo administrativo que assegure o
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e
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paragrafos do art. 158 da Lei n° 14.133, de 2021, para as penalidades de impedimento de licitar e
contratar e de declaragao de inidoneidade para licitar ou contratar.

13.9. Na aplicagao das sangbes serao considerados (art. 156, §1°):
13.9.1. a natureza e a gravidade da infragao cometida;
13.9.2. as peculiaridades do caso concreto;
13.9.3. as circunstancias agravantes ou atenuantes;
13.9.4. os danos que dela provierem para o Contratante;

13.9.5. a implantagdo ou o aperfeigoamento de programa de integridade, conforme
normas e orientagdes dos 6rgaos de controle.

13.9.5 Os atos previstos como infragbes administrativas na Lei n® 14.133, de 2021, ou
em outras leis de licitagdes e contratos da Administracdo Publica que também sejam
tipificados como atos lesivos na Lei n° 12.846, de 1° de agosto de 2013, serao
apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

13.10. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos na
Lei n.° 14.133/2021 ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das
sangdes aplicadas a pessoa juridica serdao estendidos aos seus administradores e sécios com
poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relagdo de coligagado ou controle, de fato ou de direito, com o Contratado, observados, em todos
0s casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160).

13.11.0 Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de
aplicagcdo da sancao, informar e manter atualizados os dados relativos as sangdes por ele
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas
(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder
Executivo Federal (art. 161).

13.12. As sancbes de impedimento de licitar e contratar e declaracéo de inidoneidade para licitar
ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133, de 2021.

COLATINAJES, de de 2026.
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ANEXO V

MINUTA DO CONTRATO DE FORNECIMENTO N. 0XX/2026,
QUE ENTRE SI CELEBRAM O MUNICIPIO DE COLATINA E
A EMPRESA XXX.

Caddigo de Identificagao CidadES: XXXXX

O MUNICIPIO DE COLATINA, pessoa juridica de direito publico interno, inscrito no CNPJ sob o n.
27.165.729/0001-74, com sede na Travessa Avelino Guerra, n. 111, Bairro Sagrado Coragao de
Jesus, Colatina/ES, neste ato representado por (indicar a condigéo juridica do
representante), Sr.(a) , portador da matricula funcional n°® | doravante
denominada CONTRATANTE, e de outro lado a empresa , inscrita no CNPJ sob o
n. , com sede na Rua/Av. , n. , Bairro ,
- , CEP. , heste ato denominada CONTRATADA, representada por
(indicar a condigao juridica do representante perante a empresa, por ex-sécio, diretor,
procurador, etc), Sr.(a) , ajustam o presente Contrato, por meio do Pregao
Eletrénico N° XXX/2026, tendo em vista o Processo Administrativo n. 19796/2025, com fulcro na Lei
14.133, de 1° de Abril de 2021, resolvem de comum acordo, celebrar o presente Contrato, mediante
as seguintes clausulas e condi¢des:

1. CLAUSULA PRIMEIRA — DO OBJETO

1.1. O presente instrumento tem por objeto a contratagao de solugao de segurancga cibernética
para controle de trafego, registro e auditoria de rede, através da Secretaria Municipal de
Ciéncia, Tecnologia e Inovagéo.

1.2. Sao anexos a este instrumento e vinculam esta contratagdo, independentemente de
transcrigao:

1.2.1. O Termo de Referéncia que embasou a contratacao;
1.2.2. O Edital de Licitagao;
1.2.3. A Proposta da Contratada;

1.2.4. O Anexo | do Presente Contrato — Especificacdo dos ltens.
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2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

2.1. O prazo de vigéncia da contratacao é de 05 (cinco) anos, contados a partir da publicagdo no
PNCP, podendo ser prorrogado sucessivamente, nos termos do art. 107, da Lei N° 14.133, de

2021.

3. CLAUSULA TERCEIRA — REGIME DE EXECUCAO E GESTAO CONTRATUAL

3.1. Do regime de execug¢ao:

3.1.1. O prazo de entrega do objeto sera de até 60 (sessenta) dias ininterruptos,
contados a partir do recebimento da Autorizagcdo de Fornecimento/Execucéo,
informagbes complementares a nota de empenho, cujo recebimento devera ser
formalmente confirmado pela Contratada no prazo de até 2 (dois) dias uteis.

3.1.2 - A entrega do software de segurancga sera realizada por meio do envio do cédigo
da licenga para o enderecgo eletrénico da Secretaria Municipal de Ciéncia, Tecnologia e
Inovagéo: sti@colatina.es.gov.br.

3.1.3 - Caso nao seja possivel a entrega na data assinalada, a empresa devera
comunicar as razoes respectivas com pelo menos 2 (dois) dias de antecedéncia para
que qualquer pleito de prorrogacdo de prazo seja analisado, ressalvadas situagdes de
caso fortuito e for¢ca maior.

3.1. 4 - As contratagdes decorrentes do Registro de Pregos serdo feitas de acordo com
as necessidades e conveniéncia do Poder Executivo Municipal.

3.1.4.1 - O Registro de Pregos ndo obriga a Administragdo a aquisi¢ao total do
quantitativo previsto no DFD, podendo o Municipio adquirir de acordo com suas
necessidades, obedecida a legislagao pertinente, sendo assegurado ao detentor do
registro, a preferéncia, em igualdade de condigdes.

3.2.5 — A entrega do objeto podera ser rejeitada, no todo ou em parte, quando em
desacordo com as especificagdes constantes neste Termo de Referéncia, devendo ser
substituidos no prazo de 15 (quinze) dias ininterruptos, a contar da notificagdo da
Contratada, as suas custas, sem prejuizo da aplicagao das penalidades.

Garantia, assisténcia e suporte técnico da solugao:

3.3.1 — Os servigos de garantia, assisténcia e suporte técnico serdo prestados pelo
periodo de 60 (sessenta meses), para toda a solugdo adquirida, a partir do
recebimento definitivo do objeto.

3.3.2 — A contratada devera disponibilizar estrutura de suporte técnico por meio de
atendimento telefénico, website e e-mail, na modalidade 24x7x365.

3.3.3 - Os servigos compreendem:

a) Substituicdo de equipamentos e componentes decorrentes de vicios de projeto,
fabricagéo, construgao e montagem;

b) Fornecimento de atualizagdes necessarias para a corregao de vicios (bugs);
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c) A atualizagao de sistema operacional dos equipamentos para obter novas
funcionalidades e corregoes;

d) Disponibilizar todas as atualizagbes dos softwares e firmwares dos equipamentos,
concebidas em data posterior ao seu fornecimento, pelo periodo minimo de 60
(sessenta) meses, sem qualquer 6nus adicional ao CONTRATANTE;

e) Realizar a atualizagédo das assinaturas de protegao da solugéo, se necessarias;

f) Permitir realizar consultas técnicas ou questionamentos da equipe do
CONTRATANTE para sanar duavidas, repassar conhecimentos, ou ainda obter
melhores praticas;

g) Prever a reposi¢cdo de pegas e equipamentos, abrangendo todos os itens que
compdem a solugdo, incluindo moédulos ou outros equipamentos fornecidos para
atendimento aos requisitos da aquisi¢éao;

3.3.4 - Os servigos de garantia e de assisténcia técnica deverao ser prestados por
técnicos devidamente habilitados e credenciados pelo fabricante, com nivel de
certificagdo compativel com as atividades a serem executadas, e sem qualquer é6nus
adicional.

3.3.5 - Para a substituicdo de um equipamento/componente inoperante ou com falha no
sistema, o atendimento devera ser efetuado em 24 (vinte e quatro) horas.

3.3.5.1 - Constatada a impossibilidade de recuperar o equipamento/componente sob
um prazo maximo de 72 (setenta e duas) horas, apos a abertura do chamado, o
equipamento/componente com defeito devera ser substituido por outro de igual
capacidade e capaz de atender as mesmas funcionalidades, com prazo maximo de 30
(trinta) dias, prorrogaveis por igual periodo.

3.3.6 - O envio de equipamentos/componentes de reposi¢cao, deverao ser entregues
nos locais especificados neste termo de referéncia, sendo todos os custos de
deslocamento (envio e retorno) dos mesmos, de responsabilidade integral da
CONTRATADA;

3.3.7 - Todo o chamado aberto deve ter sua resolugdo técnica registrada no sistema de
atendimento da empresa fornecedora da solugéo;

3.3.7.1 - O atendimento deve ser prestado em idioma local (portugués), sendo aceito
atendimento em demais idiomas, desde que ocorra 0 acompanhamento técnico da
CONTRATADA, responsavel pela mediacao do contato, em todo o processo de
atendimento do chamado.

3.2. Da gestao do Contrato:

3.2.1. O contrato devera ser executado fielmente pelas partes, de acordo com as
clausulas avencadas e as normas da Lei n°® 14.133, de 2021, e cada parte respondera
pelas consequéncias de sua inexecucéo total ou parcial.

3.2.2. As comunicagbes entre o 6rgao ou entidade e a contratada devem ser
realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de
mensagem eletronica para esse fim.

3.2.3. O d6rgao ou entidade podera convocar representante da empresa para adog¢ao
de providéncias que devam ser cumpridas de imediato.

3.2.4. Apos a assinatura da ata de registro de precos, contrato ou instrumento
equivalente, o 6rgdo ou entidade podera convocar o representante da empresa
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contratada para reunidao inicial para apresentacdo do plano de fiscalizagdo, que
contera informagdes acerca das obrigagdes contratuais, dos mecanismos de
fiscalizacdo, das estratégias para execucao do objeto, do plano complementar de
execucdo da contratada, quando houver, do método de afericdo dos resultados e das
sanc¢des aplicaveis, dentre outros.

3.3. Fiscalizacao e Gestao:

3.3.1. A execugdo do contrato devera ser acompanhado e fiscalizado pelo servidor
Rodrigo Brumatti Serafini, ou pelos respectivos substitutos (Lei n°® 14.133, de 2021, art.
117, caput
<http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art117>).

3.3.2. O fiscal administrativo do contrato verificara a manutengao das condi¢cdes de
habilitagcdo da contratada, acompanhara o empenho, o pagamento, as garantias, as
glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatorios pertinentes, caso necessario.

3.3.3. O gestor do contrato tomara providéncias para a formalizagdo de processo
administrativo de responsabilizagcdo para fins de aplicagdo de sancgbes, a ser
conduzido pela comissao de que trata o art. 158 da Lei n® 14.133, de 2021.

3.3.4. O gestor do contrato devera elaborar relatério final com informagdes sobre a
consecugao dos objetivos que tenham justificado a contratagéo e eventuais condutas a
serem adotadas para o aprimoramento das atividades da Administragéo.

4. CLAUSULA QUARTA — SUBCONTRATACAO

4.1. Nao sera admitida a subcontratagdo do objeto contratual.

5. CLAUSULA QUINTA — PAGAMENTO

5.1. Forma de Pagamento

5.1.1. Recebera a Contratada o montante de R$ XX, XX (XXXXXXXXXX).

5.1.2. O Municipio pagara pelos materiais recebidos o valor unitario, conforme
discriminado na proposta. Para tanto, além da Nota Fiscal, a Contratada devera
apresentar para fins de pagamento os seguintes documentos:

5.1.2.1. Prova de Regularidade referentes a Tributos Federais e a Divida
Ativa da Uniao unificando as Contribui¢cdes Previdenciarias;

5.1.2.2. Prova de Regularidade perante o Fundo de Garantia por Tempo de
Servico — FGTS;



(JCOLATIg)
7
-

ESTADO DO ESPIRITO SANTO
PREFEITURA MUNICIPAL DE COLATINA

Edital Pregao Eletronico 009/2026

5.1.2.3. Prova de Regularidade perante a Fazenda Estadual — Estado Sede
da empresa licitante;

5.1.2.4. Prova de Regularidade perante a Fazenda Municipal — Municipio
Sede da empresa licitante;

5.1.2.5. Prova de Regularidade perante a Fazenda Municipal de Colatina; e

5.1.2.6. Prova de Regularidade perante a Justi¢ca do Trabalho.

5.1.3. Estes documentos depois de conferidos e visados, serdao encaminhados para
processamento e pagamento no prazo de até 30 (trinta) dias corridos apds a
respectiva apresentacao, respeitada a ordem cronolégica de pagamentos.

5.1.4. Os pagamentos ocorrerao preferencialmente através de Ordem Bancaria e
diante de sua impossibilidade sera efetuado um depdsito bancario através de
transferéncia eletrénica (TED), ficando a Contratada obrigada a indicar a Conta-
Corrente e Agéncia Bancaria para emissao da respectiva Ordem Bancaria.

5.1.5. Quando devido, as notas fiscais deverdo ser emitidas na forma eletrénica,
conforme legislagdo vigente e encaminhadas em formato "xml", para o seguinte
endereco eletrénico: nfe@colatina.es.gov.br <mailto:nfe@colatina.es.gov.br>.

5.1.6. Ocorrendo erros na apresentacdo das Notas Fiscais ou nos documentos
relativos as obrigacdes fiscais/trabalhistas, sera solicitada a Contratada providéncias
para retificagdo, ficando estabelecido que o prazo para pagamento sera contado a
partir da data da regularizacdo da pendéncia.

5.1.7. A Nota Fiscal devera conter o mesmo CNPJ e razdo social apresentados na
etapa de Credenciamento e acolhidos nos documentos da fase de Habilitagéo.

5.1.8. Qualquer alteragdo feita no contrato social, ato constitutivo ou estatuto que
modifique as informagdes registradas no certame, devera ser comunicado ao
Municipio de Colatina, mediante documentacgao prépria, para apreciacao da autoridade
competente.

5.1.9. Para a efetivagdo do pagamento a Contratada devera manter as condi¢des
previstas no edital no que concerne a proposta de preco e a habilitacao.

5.1.10. Nao havera, sob hipétese alguma, pagamento antecipado.

5.1.11. O pagamento devera seguir rigorosamente a Ordem Cronoldgica de
Pagamentos.

5.2. Imposto de Renda quando Pessoa Juridica

5.2.1. Ao efetuar pagamento a pessoa juridica, referente a qualquer servigo ou
mercadoria, contratado e prestado, ocorrera a retencao do Imposto de Renda - IR, em
observancia ao disposto no Decreto Municipal n. 28.521, de 25 de agosto de 2023,
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bem como em observancia o disposto na Instrugdo Normativa n° 1.234/2012, com
alteracbes dadas pela Instrugdo Normativa n° 2.145/2023 da Receita Federal do Brasil.

5.2.2. Nao se aplica a retencédo de imposto de renda prevista no Decreto Municipal n.
28.521/2023 aos optantes do Simples Nacional, incluindo-se os Microempreendedores
Individuais - MEI, na forma da Instrugcdo Normativa n® 765 da Receita Federal do
Brasil, além das pessoas juridicas amparadas por isencao, imunidade, nao incidéncia
ou aliquota zero de imposto de renda conforme o art. 4° da Instrucdo Normativa
1.234/2012.

5.2.3. Os prestadores de servigcos e fornecedores de bens deverdo emitir as notas
fiscais, faturas ou quaisquer outros documentos de cobranga com o destaque do IR na
Fonte, tendo como base as aliquotas constantes no Anexo | da Instru¢do Normativa n°®
1.234/2012. Caso nao o faga, os agentes responsaveis pelo aceite, pela liquidacao e
pelo pagamento da despesa efetuardo a retengdo do Imposto de Renda na Fonte
independentemente, nos termos do art. 3° do Decreto Municipal n. 28.521/2023 e no §
5° do art. 2° da IN 1234/2012.

5.3. Imposto de Renda quando Pessoa Fisica

5.3.1. Ao efetuar pagamento a pessoa fisica, a retengcao de Imposto de Renda seguira
a tabela de progressiva de incidéncias e deduc¢des.

6. CLAUSULA SEXTA — REAJUSTE

6.1. Os pregos inicialmente contratados séao fixos e irreajustaveis no prazo de um ano contado da
data do orgamento estimado.

6.2. Apo6s o interregno de um ano, o0s precos iniciais serao reajustados, mediante a aplicagao, pelo
CONTRATANTE, do indice IPCA, exclusivamente para as obrigagdes iniciadas e concluidas apds
a ocorréncia da anualidade.

6.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do ultimo reajuste.

6.4. No caso de atraso ou nao divulgagédo do(s) indice (s) de reajustamento, o CONTRATANTE
pagara a Contratada a importancia calculada pela ultima variagdo conhecida, liquidando a
diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

6.5. Nas afericdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s)
definitivo(s).
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6.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma nao possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicado, o(s) que
vier(em) a ser determinado(s) pela legislagao entdo em vigor.

6.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao novo indice
oficial, para reajustamento do prego do valor remanescente, por meio de Termo Aditivo.

6.8. O reajuste sera realizado por Apostilamento.

7. OBRIGACOES DA CONTRATANTE

7.1. Exigir o cumprimento de todas as obrigagbes assumidas pelo Contratado, de acordo com a
Ata de Registro de Pregos e seus anexos.

7.2. Receber o objeto no prazo e condigbes estabelecidas no Termo de Referéncia.

7.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto
prestado, para que seja por ele reparado, corrigido, removido, reconstruido ou substituido, no total
ou em parte, as suas expensas.

7.4. Acompanhar e fiscalizar a execugao do contrato, e atestar nas notas fiscais/faturas a
execucgao do objeto do Termo de Referéncia.

7.5. Rejeitar, no todo ou em parte, os materiais fornecidos em desacordo com as especificagbes
constantes na Autorizagao de Fornecimento, no Termo de Referéncia e/ou na proposta comercial
do Contratado.

7.6. Comunicar o Contratado para emissdo de Nota Fiscal pertinente a parcela incontroversa de
execugao do objeto, para efeito de liquidagao e pagamento, quando houver controvérsia parcial a
execucao do objeto, quanto a dimensao, qualidade, conforme o art. 143 da Lei n® 14.133, de
2021.

7.7. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelo contratado.

7.8. Aplicar ao Contratado as sang¢des regulamentares.
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7.9. Exigir o cumprimento dos recolhimentos tributarios, trabalhistas e previdenciarios por meio
dos documentos pertinentes.

8. OBRIGACOES DA CONTRATADA

8.1. O Contratado deve cumprir todas as obrigagdes constantes deste instrumento e seus anexos,
nas quantidades, prazos e condi¢gdes pactuadas, assumindo como exclusivamente seus 0s riscos
e as despesas decorrentes da boa e perfeita execugdo do objeto, observando, ainda, as
obrigacdes a seguir dispostas:

8.1.1. responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo
com o Cédigo de Defesa do Consumidor, Lei n° 8.078, de 1990;

8.1.2. comunicar ao Contratante, no prazo maximo de 24 (vinte e quatro) horas
que antecede a data da entrega, os motivos que impossibilitem o cumprimento do
prazo previsto, com a devida comprovacao;

8.1.3. atender as determinagdes regulares emitidas pelo fiscal ou gestor do
contrato ou autoridade superior, conforme inciso Il, art. 137 da Lei n.° 14.133, de 2021,
e prestar todo esclarecimento ou informacgéao por eles solicitados;

8.1.4. reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
total ou em parte, no prazo fixado pelo fiscal do contrato, os servigos ou materiais nos
quais se verificarem vicios, defeitos ou incorregcdes resultantes de sua execucao;

8.1.5. responsabilizar-se pelos vicios e danos decorrentes da execugado do objeto,
bem como por todo e qualquer dano causado a Administragdo ou terceiros, nao
reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execucao
contratual pelo Contratante, que ficara autorizado a descontar dos pagamentos
devidos ou da garantia, caso exigida, o valor correspondente aos danos sofridos;

8.1.6. emitir faturas no valor pactuado, apresentando-as ao Contratante para
ateste e pagamento;

8.1.7. responsabilizar-se pela garantia dos materiais, dentro dos padrdes
adequados de qualidade, seguranga, durabilidade e desempenho, conforme previsto
na legislagdo em vigor e na forma exigida neste termo de referéncia;

8.1.8. responsabilizar-se pelo cumprimento de todas as obrigacbes trabalhistas,
previdenciarias, fiscais, comerciais e as demais previstas em legislacdo especifica,
cuja inadimpléncia néo transfere a responsabilidade ao Contratante e ndo podera
onerar o objeto contratado;

8.1.9. cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, as normas de seguranga do contratante;

8.1.10. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos,
exceto na condicdo de aprendiz para os maiores de quatorze anos, nem permitir a
utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
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insalubre..

8.1.11. cumprir as exigéncias de reserva de cargos prevista em lei, bem como em
outras normas especificas, para pessoa com deficiéncia, para reabilitado da
Previdéncia Social e para Aprendiz.

8.1.12. Manter durante toda a execugdo do contrato, em compatibilidade com as
obrigacbes por ele assumidas, todas as condigbes exigidas para a habilitagcdo na
licitagdo ou a qualificagéo na contratagéo direta.

9. CLAUSULA NONA — GARANTIA DE EXECUCAO

9.1. Nao havera exigéncia de garantia contratual da execucgao.

10. CLAUSULA DECIMA — INFRACOES E SANCOES ADMINISTRATIVAS

10.1 Comete infragdo administrativa o fornecedor que praticar quaisquer das hipéteses previstas
no art. 155 da Lei n° 14.133, de 2021, quais sejam:

10.1.1. dar causa a inexecug¢ao parcial do contrato;

10.1.2. dar causa a inexecugdo parcial do contrato que cause grave dano a
Administracao, ao funcionamento dos servigos publicos ou ao interesse coletivo;

10.1.3. dar causa a inexecucao total do contrato;
10.1.4. deixar de entregar a documentacgao exigida para a dispensa;

10.1.5. ndao manter a proposta, salvo em decorréncia de fato superveniente
devidamente justificado;

10.1.6. ndo celebrar o contrato ou ndo entregar a documentagcdo exigida para a
contratag&o, quando convocado dentro do prazo de validade e sua proposta;

10.1.7. ensejar o retardamento da execug¢ao ou da entrega do objeto da contratacao
direta sem motivo justificado;

10.1.8. apresentar declaracdao ou documentacio falsa exigida para a dispensa ou
prestar declaracao falsa durante a selegao do fornecedor ou a execucgio do contrato;

10.1.9. fraudar a dispensa ou praticar ato fraudulento na execugao do contrato;
10.1.10. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

10.1.10.1. Considera-se comportamento inidéneo, entre outros, a
declaracao falsa quanto as condi¢gdes de participacdo, quanto ao
enquadramento como ME/EPP ou o conluio entre os fornecedores, em
qualquer momento da dispensa, mesmo apos o encerramento da fase de
lances.

10.1.11. praticar atos ilicitos com vistas a frustrar os objetivos deste procedimento de



(JCOLATIg)
7
-

ESTADO DO ESPIRITO SANTO
PREFEITURA MUNICIPAL DE COLATINA

Edital Pregéo Eletronico 009/2026

dispensa.

10.1.12. praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de
2013.

10.2. O fornecedor que cometer qualquer das infragdes discriminadas nos subitens anteriores
ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

10.2.1. Multa n&o inferior a 0,5% (cinco décimos por cento) nem superior a 30% (trinta
por cento) do valor do contrato e sera aplicada ao responsavel por qualquer das
infracdes administrativas previstas no art. 155 da Lei n® 14.133, de 1° de abril de 2021;

10.2.2. Impedimento de licitar e contratar no &mbito da Administracdo Publica direta e
indireta do ente federativo que tiver aplicado a sangao, pelo prazo maximo de 3 (trés)
anos, nos casos dos subitens11.1.2 a 11.1.7 deste Termo de Referéncia, quando nao
se justificar a imposicao de penalidade mais grave;

10.2.3. Declaracdo de inidoneidade para licitar ou contratar, que impedira o
responsavel de licitar ou contratar no &mbito da Administragdo Publica direta e indireta
de todos os entes federativos, pelo prazo minimo de 3 (trés) anos € maximo de 6
(seis) anos, nos casos dos subitens 17.1.8 a 17.1.12, bem como nos demais casos
que justifiquem a imposi¢cao da penalidade mais grave;

10.4. A aplicagdo das sancgbes previstas neste Termo de Referéncia ndo exclui, em hipétese
alguma, a obrigacao de reparacgéao integral do dano causado a Contratante (art. 156, §9°).

10.5. Todas as sangdes previstas neste Termo poderdo ser aplicadas cumulativamente com a
multa (art. 156, §7°).

10.6. Antes da aplicagdo da multa, sera facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimagéao (art. 157).

10.7. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca
sera cobrada judicialmente (art. 156, §8°).

10.8. A aplicagdo das sancbes realizar-se-a em processo administrativo que assegure o
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e
paragrafos do art. 158 da Lei n°® 14.133, de 2021, para as penalidades de impedimento de licitar e
contratar e de declaragao de inidoneidade para licitar ou contratar.
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10.9. Na aplicagao das sangdes serao considerados (art. 156, §1°):
10.9.1. a natureza e a gravidade da infracdo cometida;
10.9.2. as peculiaridades do caso concreto;
10.9.3. as circunstancias agravantes ou atenuantes;
10.9.4. os danos que dela provierem para o Contratante;

10.9.5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme
normas e orientagdes dos 6rgaos de controle.

10.9.5 Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou
em outras leis de licitagcdes e contratos da Administracao Publica que também sejam
tipificados como atos lesivos na Lei n° 12.846, de 1° de agosto de 2013, seréo
apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

10.10. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos na
Lei n.° 14.133/2021 ou para provocar confusao patrimonial, e, nesse caso, todos os efeitos das
sangdes aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com
poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacdo de coligagdo ou controle, de fato ou de direito, com o Contratado, observados, em todos
0s casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160).

10.11.0 Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de
aplicagdo da sancao, informar e manter atualizados os dados relativos as sangdes por ele
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas
(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder
Executivo Federal (art. 161).

10.12. As sancbes de impedimento de licitar e contratar e declarac&o de inidoneidade para licitar
ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133, de 2021.

11. CLAUSULA DECIMA PRIMEIRA — DA EXTINCAO CONTRATUAL

11.1. O Contrato se extingue quando vencido o prazo nele estipulado, independentemente de
terem sido cumpridas ou ndo as obrigacées de ambas as partes contraentes.

11.2. O Contrato pode ser extinto antes do prazo nele fixado, sem 6nus para o CONTRATANTE,
quando esta n&o dispuser de créditos orgamentarios para sua continuidade ou quando entender
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que o Contrato ndo mais lhe oferece vantagem.

11.3. O Contrato pode ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do
prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n°® 14.133/2021, bem
como amigavelmente, assegurados o contraditério e a ampla defesa.

11.4. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

11.5. A alteragao social ou modificagao da finalidade ou da estrutura da Contratada nao ensejara
rescisdo se nao restringir sua capacidade de concluir o Contrato.

11.6. Se a operagao implicar mudanga da pessoa juridica Contratada, devera ser formalizado
Termo Aditivo para alteragéo subjetiva.

11.7. O Termo de Rescisao, sempre que possivel, sera precedido:
11.7.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.7.2. Relagao dos pagamentos ja efetuados e ainda devidos;

11.7.3. Indenizagbes e multas.

12. CLAUSULA DECIMA SEGUNDA — DOTACAO ORCAMENTARIA

12.1. As despesas inerentes a este Pregdo correrdo a conta das seguintes dotacgbes
orcamentarias:

12.1.1. Dotagao Orgamentaria: XXXXXXXXXXX — Elemento de Despesa: XXXXXX
— Ficha: XXX — Subelemento Despesa: XXXXXXXXX — FR: XXXXXXXX.

13. CLAUSULA DECIMA TERCEIRA — DOS CASOS OMISSOS

13.1. A execugao do presente contrato e aos casos omissos aplicam-se as disposi¢des contidas
na Lei n° 14.133, de 1° de abril de 2021, e suas alteracdes, bem como os Decretos Federais e
Municipais que a regulamentam, Lei n°® 13.709/2018 (Lei Geral de Protegdo de Dados Pessoais —
LGPD), lei n® 8.078/1990 e demais legislacdes aplicaveis ao caso.

14. CLAUSULA DECIMA QUARTA — ALTERACOES

14.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos Arts. 124 e seguintes da Lei
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14.2. A Contratada é obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do Contrato.

14.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderao
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato.

14.4. Registros que nao caracterizam alteragdo do Contrato podem ser realizados por simples
Apostila, dispensada a celebragcao de Termo Aditivo, na forma do Art. 136 da Lei n°® 14.133, de
2021.

15. CLAUSULA DECIMA QUINTA - PUBLICACAO

15.1. Incumbira a CONTRATANTE providenciar a publicacdo deste instrumento nos termos e
condicOes previstas na Lei n°® 14.133/21.

16. CLAUSULA DECIMA SEXTA — FORO

16.1. E eleito o Foro da Comarca de Colatina-ES para dirimir os litigios que decorrerem da
execucao deste Termo de Contrato que nao possam ser compostos pela conciliagdo, conforme art.
92, §1° da Lei n° 14.133/21.

Colatina/ES, XX de XXXXX de 2026.

MUNICIPIO DE COLATINA REPRESENTANTE LEGAL
CONTRATANTE CONTRATADA
TESTEMUNHAS:
1-—




