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1. INTRODUGAO

1.1. O gerenciamento de riscos, no ambito da Administracdo Publica, constitui
instrumento essencial para assegurar a efetividade das contrata¢des, prevenindo falhas
que possam comprometer o planejamento, a selecdo do fornecedor ou a execugao
contratual.

1.2. No caso especifico da presente contratacéo, destinada a implantacdo de sistema
integrado de gestdo ambiental no Municipio de S&o Mateus/ES, faz-se necessaria a
identificacado, avaliagcdo e monitoramento dos riscos que possam impactar o adequado
funcionamento da solugdo tecnoldgica, especialmente no que se refere a integracao
entre modulos, seguranga das informagdes, aderéncia as necessidades da
Administragédo e continuidade dos servigos.

1.3. A analise de riscos considera aspectos relacionados a definicdo dos requisitos
técnicos, selegdo da proposta mais vantajosa, desempenho da solugédo ofertada e
execucao contratual, incluindo riscos de atraso na implantacao, falhas na prestacado de
suporte técnico, inconsisténcias de dados e eventuais vulnerabilidades de seguranga da
informacao.

1.4. Assim, o Mapa de Gerenciamento de Riscos sera utilizado como ferramenta de
apoio a tomada de decisdo em todas as fases da contratagdo — planejamento, selegao
do fornecedor e gestao contratual — permitindo a adogao de medidas preventivas e
corretivas adequadas, com o objetivo de assegurar a eficiéncia administrativa, a
integridade das informacdes e a melhoria dos servigos prestados pela Secretaria
Municipal de Meio Ambiente.

1.5. Parametros escalares serao utilizados para representar os niveis de probabilidade
e impacto que, apos a multiplicagao, resultardo nos niveis de risco, que direcionarao as
acgdes relacionadas aos riscos durante as fases de contratagéo (planejamento, sele¢cao
de fornecedor e gestao do contrato).

1.6.
Classificacao Valor
Baixo 5
Médio 10
Alto 15

Tabela 1: Escala de classificagao de probabilidade e impacto.

1.7. Atabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio
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para a definicdo dos critérios de classificagao do nivel de risco.

(0]
©
@ = BE
T ~
Lo
e = 10
QO
o
o 5
5 10 15
Impacto (1)

Figura 1: Matriz Probabilidade x Impacto

1.8. O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma
regiao da matriz probabilidade x impacto. Caso o risco enquadre-se na regido verde, seu
nivel de risco é entendido como baixo, logo admite-se a aceitacdo ou adogao das
medidas preventivas. Se estiver na regido amarela, entende-se como médio; e se estiver
na regiao vermelha, entende-se como nivel de risco alto. Nos casos de riscos
classificados como médio e alto, deve-se adotar obrigatoriamente as medidas
preventivas previstas.

2. INDENTIFICAGAO E ANALISE DOS PRINCIPAIS RISCOS

2.1. A tabela a seguir apresenta uma sintese dos riscos identificados e classificados
neste documento.

. . . Nivel de Risco
Id Risco Relacionado ao(a): *|P 2|13 4
(Px1)
1 | Definigdo inadequada dos requisitos técnicos PlanejamentP da 10
Contratagéo
5 Subestimagdo ou superestimagdo do valor da Planejamento da 10
contratagao Contratagao
3 | Selegdo de solugao tecnicamente inadequada Selegéo do fornecedor | 10
4 | Atraso na implantagao do sistema Execugao Contratual 10
5 |Falhas no suporte técnico e manutengéo Execugao Contratual 10 | 10 100
6 |Vazamento ou perda de dados Execugéo Contratual 5 15 75

Legenda: P — Probabilidade; | — Impacto.
1 A qual natureza o risco estd associado: fases do Processo da Contrata¢do
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2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou
subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matemdticos

3 Impacto: resultado de um evento que afeta os objetivos

4 Nivel de Risco: magnitude de um risco ou combinacéo de riscos, expressa em termos da combina¢do das
consequéncias e de suas probabilidades

3. AVALIAGAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

3.1. A presente secao destina-se a detalhar a avaliagao e o plano de tratamento para
cada um dos riscos identificados durante a fase de planejamento da contratacdo. O
objetivo é estabelecer uma abordagem estruturada para lidar com potenciais eventos
adversos, garantindo que os objetivos da aquisi¢ao sejam alcangados com seguranga e
eficiéncia. A metodologia para o tratamento de riscos prevé um conjunto de respostas
estratégicas, selecionadas conforme a natureza, a probabilidade e o impacto de cada
risco.

Risco |Risco: Definicdo inadequada dos requisitos técnicos.
01 | probabilidade:  Média
Impacto: Alto
Dano 1: Contrata.géo de solu¢dao incompativel com as necessidades da
Secretaria.
Dano 2: Necessidade de retrabalho e ajustes contratuais.
Dano 3: Ineficiéncia operacional e desperdicio de recursos publicos.
Tratamento: Mitigar.
id Acgao Preventiva Responsavel

Equipe de

Elaborar Estudo Técnico Preliminar detalhado, com defini¢ao )
Planejamento

clara das necessidades.

Equipe de

2 | Validar tecnicamente os requisitos antes da publicacao do edital. \
Planejamento

Equipe de

3 | Garantir alinhamento entre ETP, TR e demandas operacionais. .
Planejamento

Id Acdo de Contingéncia Responsavel
1 Promover ajustes contratuais ou adequacdes técnicas da solucdo, Gestor do
guando possivel Contrato
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Risco | Risco: Inconsisténcia na estimativa de precos.
02 | probabilidade: | Média
Impacto: Médio
Dano 1: Contratagdao com valores superiores ao mercado.
Dano 2: Comprometimento da economicidade.
Tratamento: Mitigar.
Id Acgdao Preventiva Responsavel
1 Realizar pesquisa de precos com multiplas fontes. Setor de
Compras
5 Comparar com contratag¢des similares. Setor de
Compras
id Acgao de Contingéncia Responsavel
1 Revisar o processo licitatdrio ou reavaliar precos antes da Gestor do
contratacao. Processo
Risco | Risco: Selec¢do de solugdo tecnicamente inadequada.
03 | probabilidade: | Média
Impacto: Alto
Dano 1: Sistema nado atende as demandas.
Dano 2: Prejuizo a gestao ambiental.
Tratamento: Mitigar.
Id Acgdao Preventiva Responsavel
1 Exigir Prova de Conceito (POC). Equipe de
Planejamento
5 Definir critérios objetivos de avaliagao. Comissdo
Técnica
Id Acao de Contingéncia Responsavel
1 | Desclassificar o licitante e convocar o préximo. Licitacdao
Risco | Risco: Atraso na implantacdo do sistema.
04 | probabilidade:  Média
Impacto: Alto
5

conforme art. 4°, Il da Lei 14.063/2020.
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Dano 1: Comprometimento das atividades da Secretaria.
Dano 2: Atraso na modernizacdo administrativa.
Tratamento: Mitigar.
Id Agao Preventiva Responsavel
1 Estabelecer cronograma detalhado. Fiscal do
Contrato
5 Acompanhar execugao contratual. Fiscal do
Contrato
id Acgao de Contingéncia Responsavel
1 Aplicar penalidades contratuais. Fiscal do
Contrato
Risco | Risco: Falhas no suporte técnico.
05 | probabilidade: | Média
Impacto: Médio
Dano 1: Interrupgao do uso do sistema.
Tratamento: Mitigar.
id Agao Preventiva Responsavel
Exigir a disponibilizacdo de equipe técnica qualificada e suficiente
para atendimento da demanda, com mecanismos de
monitoramento continuo da qualidade dos servicos prestados,
incluindo avaliacdo periddica, possibilidade de substituicao de Fiscal do
1 | profissionais com desempenho insatisfatério, além do fornecimento Contrato
de documentac¢do técnica, manuais e capacitacdo dos usuarios,
visando garantir a adequada operacao da solugdo e reduzir a
dependéncia de suporte.
id Agao de Contingéncia Responsavel
Fiscal do
1 | Aplicar penalidades ou exigir substituicao de equipe.
P P 8 ¢ quip Contrato
Risco | Risco: Vazamento ou perda de dados.
06 | probabilidade: | Baixa
Impacto: Alto

conforme art. 4°, Il da Lei 14.063/2020.
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Dano 1: Prejuizo institucional.

Dano 2: Responsabilizagao legal (LGPD).

Tratamento: Mitigar.

id Agao Preventiva Responsavel
1 Exigir requisitos de seguranca da informag¢do e garantir Fiscal do

conformidade com LGPD. Contrato

Id Acdo de Contingéncia Responsavel
1 | Notificar contratada e aplicar sangdes. FCiZi?clr:tc:)

4. DA ELABORAGAO

4.1. Firmo o presente Mapa de Gerenciamento de Riscos, nas condigdes de respon-
savel por sua elaboracao.

PIETTRA FERREIRA BONOMO
Assessor Técnico |l
Decreto n°18.421 /2026

5. DA APROVAGAO

5.1. Com fulcro no que estabelece o Decreto Municipal n°® 15.908/2024, na condicao
de autoridade competente, APROVO o presente Mapa de Gerenciamento de Riscos.

FERNANDO BAUER
Secretario Municipal de Meio Ambiente
Decreto n°18.884/2026
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