Fase da

MAPA DE RISCO

Contratagao Descrigao do Risco Probabilidade Dano Potencial / Impacto Acao Preventiva (Mitigagao) Acao de Contingéncia Responsavel
Planejamento detalhado obedecendo estritamente
Impugnagdes ao Edital ou Termo de Atraso no andamento da licitagéo e, as normas vigentes e mapeando o mercado de Responder formalmente as impugnagdes e
Pré-Contratual Referéncia: Questionamentos juridicos ou consequentemente, no inicio da prestagdo | forma a evitar direcionamentos a fornecedores | promover adequagdes corretivas no Termo de | Equipe de planejamento
1 (Licitagao) técnicos por parte das licitantes. Baixa dos servigos. especificos. Referéncia ou edital, se necessario. da contratagdo.
Investigar as causas do insucesso, readequar
Licitacdo Deserta ou Fracassada: Auséncia Perda dos recursos publicos aplicados no Planejar a contratagdo conforme as normas exigéncias excessivas ou itens de preco e Equipe responsavel pela
Pré-Contratual de propostas validas ou desclassificagdo em planejamento, atraso cronoldgico e técnicas e legais, ponderando a atratividade republicar o edital ou instruir contratagéo licitacdo e equipe de
2 (Licitagao) massa das empresas participantes. Média indisponibilidade do fornecimento. econdmica e as praticas vigentes do mercado. direta/lemergencial se houver amparo legal. planejamento.
Nucleo de Planejamento
Vicios Formais ou Materiais no Procedimento: Determinagdo de anulagéo do certame Submisséo das minutas a rigorosa conferéncia Sanar com maxima celeridade os vicios das Contratagdes (NPC)
Erros de instrugédo que resultem na (como ocorrido no PE n° 90056/2025 pela | pelo Nucleo de Planejamento das Contratagdes | apontados pela Secretaria-Geral e abrir novo e Assessoria de
Pré-Contratual invalidag&o do certame por instancias Secretaria-Geral), gerando desassisténcia (NPC) e validagdo minuciosa pela Assessoria processo sob a estrita égide da Lei n° 14.133 | Seguranca Institucional
3 (Licitagao) superiores. Média e reinicio do rito. Juridica antes da publicagéo. /2021. (ASI).
Descontinuidade no monitoramento de Prorrogagéo excepcional temporaria do
"Limbo Contratual" por Encerramento de alarmes das unidades, gerando extrema Estabelecimento antecipado e estratégico do contrato vigente se houver permissivo ou Assessoria de Seguranga
Pré-Contratual / Vigéncia: Término do contrato atual antes do vulnerabilidade predial e pessoal pelo fim cronograma de licitagdo, prevendo margem de acionamento de contingéncia tatica pela Institucional (ASI) e
4 Transi¢éo inicio operacional do novo ajuste. Média do Contrato n°® F038/2021. tempo de folga para a transigdo completa. vigilancia armada. Secretaria-Geral.
Aplicar as sangdes administrativas e legais
Recusa na Assinatura do Contrato ou da Planejamento da licitagdo com critérios rigorosos cabiveis e convocar imediatamente as
Contratagéo e ARP: Desisténcia ou inércia do licitante Atraso na execugao inicial e necessidade de habilitagdo e previsdo explicita de sangdes empresas remanescentes conforme ordem de | Segéo de Controle de
5 Implantagéo vencedor homologado. Baixa de reabrir etapas procedimentais. pesadas vinculadas a Lei n® 14.133/2021. classificagdo. Contratos e Convénios.
Ajustar as instalagées fisicas de maneira
Inadequacéo da Infraestrutura Fisica Local: |Atrasos na instalagéo e falhas operacionais | Realizagdo de auditorias ou vistorias prévias nas emergencial, realocar recursos taticos
Contratagéo e Auséncia de condigdes estruturais civis nos na fixagéo fisica do sistema de alarme e instalagdes e elaboragdo de cronograma com temporarios e revisar prazos com penalizagao
6 Implantagéo féruns e prédios administrativos. Baixa cercas. plano conjunto de adequagdo com a contratada. se houver desidia da empresa. Gestor do Contrato.
Realizar testes prévios de capacidade de rede, Atualizar a infraestrutura de rede de forma
Infraestrutura de Rede e Links Instaveis: Falhas na transmissé@o de dados e eventos | planejar upgrades de links antes da instalagdo e emergencial, ativar os canais de backup Gestor do Contrato e
Contratagéo e Canais de dados insuficientes para a criticos, comprometendo a qualidade e a exigir contratualmente redundancia de tecnologico e renegociar os prazos de Secretaria de Tecnologia
7 Implantagéo transmissdo do monitoramento remoto. Baixa prontiddo do monitoramento 24/7. comunicagao (ex.: chip GPRS). estabilizagdo técnica. da Informagao (STI).
Danos Civis ao Patriménio durante a Fiscalizagdo préxima e exigéncia de emisséo Notificar a empresa para recomposigao civil
Instalagédo: Danos estruturais provocados Prejuizos financeiros ao erario, avarias em | prévia de ordens de servigo por loteamento de imediata sob suas expensas exclusivas, sob
Contratagéo e pelas equipes técnicas da contratada nas prédios publicos e comprometimento implantacdo, detalhando o padrédo de cabeamento | pena de glosas em faturas e acionamento de Fiscal Técnico do
8 Implantacéo unidades judiciarias. Baixa estético/estrutural de comarcas. e furagéo. garantias contratuais. Contrato.
Entrega de Equipamentos com Baixa Comprometimento da eficiéncia detetiva do Rejeitar os itens no ato do recebimento
Qualidade: Disponibilizagao de hardware ecossistema, falsas falhas eletronicas e |Estabelecer especificagdes técnicas minuciosas no | provisorio, emitir notificagéo solicitando a
Contratagado e obsoleto, fragil ou defeituoso sob a forma de aumento drastico dos custos ocultos de | TR, exigir amostras para homologacéo e requerer | substituigdo por modelos adequados e aplicar
9 Implantacéo comodato. Baixa manutengao. certificagdes de conformidade de mercado. penalidades contratuais. Gestor do Contrato.
Atraso Cronoldgico na Instalagdo do Parque Planejamento por Ordens de Servigo (OS) rigidas | Notificar formalmente a empresa acerca do
Tecnologico: Descumprimento dos prazos de Atraso no fornecimento pleno da protegéo |e escalonadas; condugdo de reunido inicial com o descompasso no planejamento e aplicar
Contratagéo e instalagéo nas 90 centrais de alarme e demais institucional, prolongando o periodo de preposto para reforgar o cronograma e os tempestivamente as multas diarias previstas | Fiscal Técnico e Gestor
10 Implantagéo periféricos planejados. Média exposi¢ao a riscos de intrus&o. impactos operacionais. no edital e contrato. do Contrato.
Fendémeno da "Fadiga de Alarme" por Falsos Redugao do nivel de alerta das equipes de | Exigéncia em TR de sensores infravermelhos de Exigir a abertura imediata de chamado
Disparos: Acionamentos indevidos constantes seguranga institucional, custos financeiros | dupla tecnologia, blindados contra interferéncias corretivo para recalibragem das zonas em
Execugéo causados por ma calibragem ou sensores inertes com deslocamentos taticos vdos e | eletromagnéticas e com imunidade a pequenos curto prazo ou substituicdo mandatoria dos  [Fiscal Técnico e Empresa
11 Contratual ineficazes. Média perturbacéo vizinha. animais (PET immunity). sensores falhos sob pena de glosa contratual. Contratada.
Queda na Qualidade do Monitoramento e Presenca de vicios na execugéo do Fiscalizar preventivamente as a¢des da Notificar a contratada indicando as quebras de
Descumprimento de SLAs: Demora no servigo, omissdes frente a sinistros e contratada, realizar rotinas automatizadas de conformidade e aplicar rapidamente as multas |Fiscal Técnico, Gestor do
Execugao atendimento de ocorréncias ou falhas na instalagdes operando abaixo dos padroes | testes diarios de integridade e avaliar resultados e sangdes administrativas pecuniarias e Contrato e Secretaria-
12 Contratual vigilancia continuada. Baixa técnicos esperados. mensais de forma rigorosa. contratuais previstas. Geral.
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Requerer a substituicdo imediata dos
Baixa Qualificagdo dos Profissionais da Exigir contratualmente comprovagdo documental |profissionais julgados inaptos, aplicar sangdes
Contratada: Alocagao de técnicos ou Erros graves na triagem de alarmes, falhas de qualificagdo e experiéncia prévia (como pela ndo conformidade de pessoal e
Execugéo operadores de mesa de monitoramento sem o de configuragéo nos sistemas de conhecimento do ecossistema VMS Milestone) e determinar recapacitagédo sob expensas da
13 Contratual devido preparo. Baixa seguranga e manutengao ineficaz. treinamentos iniciais especificos. empresa. Gestor do Contrato.
Solicitar estudo técnico de remanejamento e
Incapacidade de honrar faturas mensais, | Registrar a execugado real em tempo real, manter movimentagdo orgamentdria interna ou
Contingenciamento ou Redugéo de Recursos gerando o risco de suspenséo dos servigos memoérias de célculo atualizadas e municiar formular propostas junto ao Executivo
Execugéo Orgamentarios: Restricdes financeiras essenciais continuos de monitoramento e coordenadores e secretarios sobre os riscos Estadual para a abertura de créditos Gestor do Contrato e
14 Contratual supervenientes no ambito do Poder Judiciario. Baixa locagao. financeiros envolvidos. suplementares. Secretaria-Geral.
Exigéncia compulsoria de certiddes atualizadas em | Suspender cautelarmente os pagamentos das
Perda da Regularidade Fiscal, Trabalhista ou Implicagdes juridicas e financeiras periodos regulares durante a execugéo, faturas, notificar a empresa para regularizagéo
Execugéo Social: Inadimpléncia da empresa com acessorias, impedimento legal de realizar | condicionando cada liquidagdo de pagamento a |imediata em prazo estrito e deflagrar processo
15 Contratual tributos ou obrigagdes laborais. Baixa repasses e risco de rescisdo impositiva. regularidade da contratada. de rescis@o com substituigdo se necessario. Gestor do Contrato.
Acionar com agilidade a contratagdo de
Descontinuidade imediata das barreiras de |Estabelecer clausulas juridicas claras e protetivas, | remanescentes da licitagdo, reter saldo de
Interrupgéo Contratual Abrupta ou Faléncia: seguranca eletronica de alta manter comunicagao gerencial constante e garantias, e manter rotinas emergenciais Gestor do Contrato e
Execugéo Abandono imprevisto ou colapso disponibilidade, deixando as dependéncias | estruturar previamente um plano de continuidade | provisérias via canais e recursos internos do |Assessoria de Seguranga
16 Contratual financeiro/juridico da empresa prestadora. Baixa desprotegidas. de servigos. PJES. Institucional.
Perda do controle de qualidade técnica, Inclusdo de clausula expressa no TR e contrato Instauragéo de processo administrativo para
Subcontratagao Irregular do Objeto: Repasse quebra do elo de confianga institucional e | vedando terminantemente a subcontratagéo do rescisdo unilateral e punitiva imediata por
Execugao ilicito das parcelas principais de execugdo por pessoal desprovido de nucleo principal da solugéo e parcelas de infragdo contratual grave, cumulada com Fiscal Técnico e Gestor
17 Contratual monitoramento ou inteligéncia a terceiros. Baixa habilitagao juridica. relevancia técnica. aplicagdo de multas. do Contrato.
Revogacéo eletronica e redefinicdo imediata
Vazamento de Dados e Falhas de Seguranga Fragilizagdo total das defesas fisicas das Proibigdo categdrica de fornecimento da senha [de todas as credenciais sob suspeita, auditoria
da Informagao: Exposicéo de plantas de unidades judiciarias, permitindo que Master a usuéarios comuns, exigéncia de Termos nos logs de eventos das centrais, sangées  [Gestor do Contrato, Fiscal
Execugéo alarmes ou compartilhamento indevido de criminosos burlem os perimetros sem de Confidencialidade (NDA) e fluxos exclusivos e administrativas graves e encaminhamento Técnico e Assessoria de
18 Contratual Credenciais Master. Baixa deteccéo eletronica. rastredveis de gestdo de senhas. para apuragdo criminal. Seguranga / STI.
Desativagao imediata e emergencial do
Acidentes ou Choques Graves com a Cerca Responsabilizagéo civil e criminal do Poder | Exigéncia contratual de que as cercas elétricas perimetro energizado avariado, acionamento
Eletrificada: Falha técnica de pulso ou Judiciario, lesdes graves a transeuntes ou possuam obrigatoriamente certificagcéo do do suporte técnico em regime de urgéncia e
Execugéo isolamento que cause injuria fatal ou severa a servidores e crises institucionais de INMETRO, aterramento técnico perfeito e placas repasse integral da responsabilidade civil Fiscal Técnico do
19 Contratual terceiros. Baixa imagem publica. de sinalizagéo ostensivas. regressiva a contratada. Contrato.
Atraso Abusivo na Desmobilizagédo e Retirada Embarago logistico nos féruns, conflitos Fixar no TR prazos claros e cronogramas rigidos Aplicagéo coercitiva de multas diarias pds-
de Equipamentos: Retengéo indevida ou patrimoniais de posse e atraso fisico para de desmobilizagéo por regides geograficas, contratuais, notificag@o extrajudicial com prazo
Encerramento lentiddo da empresa ao fim da vigéncia do a instalagédo dos equipamentos pela nova atrelando a liberagdo das Ultimas parcelas ou peremptério ou depésito judicial dos itens em Gestor do Contrato e
20 Contratual contrato. Baixa contratada. garantias a retirada limpa. caso de abandono. Assessoria Juridica.




