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ANEXO B — PROVA DE CONCEITO
1. FINALIDADE

1.1. Caso seja exigida, a Prova de Conceito (PoC) sera realizada pela licitante provisoriamente
classificada em primeiro lugar, mediante convocag¢do formal da Administracdo;

1.2, A Prova de Conceito (PoC) tem por objetivo verificar, de forma pratica, objetiva e
comprovavel, a aderéncia da solucdao conforme requisitos minimos estabelecidos no Termo de
Referéncia e seus anexos;

1.3. A PoC, quando exigida, sera convocada pela Administracdo mediante comunicagdo formal,
devendo ser realizada no prazo maximo de 05 (cinco) dias uteis contados da notificacdo.
Todos os custos relacionados a preparacdo, execugao, infraestrutura, licencas, mao de obra, ambiente
demonstrativo, conectividade, equipamentos e demais elementos necessdrios correrdo
exclusivamente as expensas da licitante, sem 6nus para o MPRJ;

1.4. A PoC poderd ser realizada de forma presencial ou remota, conforme definido pela
Geréncia de Operagdes/MPRJ, devendo permitir acompanhamento em tempo real pelos avaliadores
designados. E vedada a utilizagdo de videos pré-gravados, simulacdes editadas, ambientes ficticios ou
recursos ndo pertencentes a solugdo ofertada na proposta comercial;

1.5. APoCseraavaliada pela Geréncia de Opera¢des/MPRJ, que emitird parecer conclusivo com
base no roteiro oficial de testes que integra este Anexo. Todos os requisitos constantes da tabela de
validacdo sdo de atendimento obrigatdrio, aplicando-se critério de aceite binario:

1.5.1. ATENDE - requisito comprovadamente demonstrado, com evidéncia valida;

1.5.2. NAO ATENDE - requisito ndo demonstrado, demonstrado de forma incompleta, com
evidéncia invalida ou ndo demonstrado nos termos solicitados.

1.6. Nao serd considerado atendimento quando a demonstragao ndao comprovar integralmente
o requisito nos termos definidos neste Anexo. A auséncia de evidéncias, falha de execugdo,
incompatibilidade técnica ou demonstracdo incompleta resultara na marcacdo de “NAO ATENDE”;

1.7. A ndo realizagdo da PoC no prazo, a apresentacdo incompleta, a falta de evidéncias
verificaveis ou a ndo comprovagao de atendimento aos requisitos obrigatérios implicara:

1.7.1. implicard a desclassificagdo da licitante, assegurado o contraditério e a ampla defesa
nos termos da legislagdo aplicavel; e

1.7.2. Convocagdo da licitante subsequente, observada a ordem de classificagdo do
certame.

1.8. Ao final da PoC, serd lavrado Termo de Resultado, assinado pelos avaliadores oficiais,
contendo:
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1.8.1. Roteiro de testes aplicado;

1.8.2. Registro de evidéncias apresentadas;

1.8.3.  Resultados obtidos para cada requisito (“ATENDE” / “NAO ATENDE”);

1.8.4. Parecer conclusivo: APROVADA ou REPROVADA;

1.8.4.1. Nao haverad atribuicdo de pontuacgdo, percentual, gradagdo ou nota.

2. ROTEIRO DE TESTES — TABELA DE VALIDAGAO

2.1.

Todos os itens abaixo sdo obrigatdrios. O ndo atendimento de qualquer um deles resultard

na reprovagao da PoC.

Item

Requisito Avaliado

Evidéncia
Apresentada (pela
licitante)

Atende

Nao atende

1. INFRAESTRUTURA

DO SOC (SECURITY OPERATIONS CENTER)

1.1.

Apresentar documentacdo
comprobatdria de operacdo do
SOC em regime continuo
(24x7x365);

1.2.

Demonstrar, por meio de
documentagdo  técnica ou
declaragdo formal, a existéncia
de mecanismos de redundancia
e continuidade operacional

1.3.

Descrever os controles de
seguranca fisica e ldgica
adotados para prote¢do do
ambiente operacional

1.4.

Apresentar visao geral da
arquitetura da solugdo ofertada,
evidenciando mecanismos de
disponibilidade e resiliéncia

2. COMUNICAGAO E CONECTIVIDADE COM O MPRJ

2.1.

Demonstrar que O acesso ao

ambiente do MPRJ ocorre

|
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exclusivamente por centrais
certificadas, sem VPN direta

2.2.

Demonstrar canal 0800
nacional, atendimento humano
e tempo real

2.3.

Exibir a solugdo ITSM utilizada,
mostrando abertura, histérico e
tratamento de chamados

2.4.

Demonstrar sala de crise virtual
funcional, com conexao
criptografada SSL

3. MONITORAMENTO, GESTAO E RELATORIOS

3.1.

Demonstrar a disponibilizacdo
diaria, no primeiro horario util,
por meio de painel ou portal, de
informacdes sobre a saude do
ambiente, contemplando, no
minimo, andlise de risco,
vulnerabilidades identificadas e
categorizadas por risco,
indicador  de compliance,
ameagas na Dark Web, analise e
alertas de incidentes, incidentes
identificados e bloqueados e
eventuais impactos, conforme
item 3.4.2 do Anexo A.

3.2

Demonstrar dashboards
gerenciais e técnicos utilizados
mensalmente

3.3.

Exibir relatério mensal padrdo
contendo: incidentes, SLAs,
vulnerabilidades, riscos e agdes
de melhoria

3.4.

Mostrar evidéncia de
ferramentas de monitoramento
continuo e antecipacdo de
incidentes

3.5.

Demonstrar mecanismo para
realizacdo de pesquisa de
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qualidade operacional
trimestral.

3.6.

Demonstrar processo de revisao
periddica das politicas e
processos do ambiente
integrado de monitoramento e
resposta a incidentes de
seguranca da informacgdo, em
conformidade com as melhores
praticas do ITIL.

4. NIVEIS MINIMOS DE SERVICO (NMS)

4.1.

Demonstrar capacidade real de
triagem de incidentes em < 15
minutos

O

4.2.

Exibir mecanismos que
garantem disponibilidade
minima de > 99,7%

4.3.

Mostrar como sdo aplicadas
glosas em casos de SLA
descumprido

5. EQUIPE TECNICA E CAPACITAGCAO

5.1.

Demonstrar o processo de
escalacdo funcional, mapeado e
documentado, contemplando
os niveis de atendimento N1, N2
e N3, bem como a matriz de
escalacao hierdrquica e
funcional, conforme item
5.1.2.2 do Anexo A

5.2.

Demonstrar trilhas de
capacitagao continua e politicas
de sigilo implementadas

5.3.

Provar a existéncia de Gerente
Técnico de Conta (TAM),
apresentando agenda e modelo
de atuac¢do quinzenal

6. SEGURANGA DA INFORMAGAO E PRIVACIDADE

6.1.

Demonstrar solucdo que
implemente politica de gestdo
de riscos conforme frameworks

|
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reconhecidos e métodos
quantitativos

6.2.

Exibir gerenciamento de KRI,
matriz de risco, relatdrios
analiticos e graficos

6.3.

Demonstrar capacidade da
solucdo para gestdo e varredura
de vulnerabilidades em
ambientes corporativos de
grande porte, com
monitoramento continuo de
ativos e identificacdo de
exposicoes de segurancga

6.4.

Demonstrar base de
conhecimento com, no minimo,
35.000 CVEs e suporte ao
padrdo CVSS.

6.5.

Demonstrar suporte para adi¢do
de detecgbes personalizadas
utilizando Open Vulnerability
Assessment Language (OVAL).

6.6.

Demonstrar suporte a
integracdao para autenticacao
por ferramentas de cofres de
senha com, ao menos, dois dos
seguintes fabricantes:
Thycotic/Centrify, CyberArk e
BeyondTrust.

6.7.

Exibir  solugdo de patch
management com catalogo de,
no minimo, 35.000 patches.

O

7. GESTAO DE INF

ORMAGOES, DADOS PESSOAIS E LGPD

7.1.

Demonstrar sistema de gestdo
de politicas com versionamento,
publicacdo por URL e histérico

O

7.2.

Demonstrar funcionalidades da
solucdo para atendimento a
titulares de dados pessoais,
incluindo gestao de solicitacoes
e fluxo de tratamento

7.3.

Apresentar recursos disponiveis
para gestdao de consentimento e

O
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direitos dos titulares, quando
aplicavel

7.4.

Mostrar capacidade de gerar e
manter ROPA, DPIA/RIPD e O
inventario de dados pessoais

8. GESTAO DE TERCEIROS E RISCOS RELACIONADOS

8.1.

Demonstrar funcionalidades da
solucdo para avaliacdo e
acompanhamento de riscos
relacionados a terceiros,
quando aplicavel ao escopo da
contratagao

8.2.

Exibir funcionalidades de
classificacdo de fornecedores, O
riscos, scoring e ciclos de revisdo

8.3.

Mostrar monitoramento de
riscos ESG com fontes oficiais e O
automacado de alertas

9. GESTAO DE INCIDENTES, SUPERFICIE DE ATAQUES E AM

EACAS

9.1.

Demonstrar solucdo que
monitore Deep Web, Dark Web
e fontes publicas, com alertas
em tempo real

9.2.

Demonstrar capacidade de
monitoramento de multiplas
fontes de inteligéncia de
ameacas

9.3.

Exibir monitoramento de
superficie de ataque (dominios, O
IPs, vulnerabilidades expostas)

9.4.

Demonstrar cédlculo automatico
de score de risco cibernético

9.5.

Demonstrar disponibilidade de
APIs documentadas para
integracdo com sistemas de
segurancga existentes.

9.6.

Demonstrar  capacidade de
integracdo com SIEM.
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9.7.

Demonstrar capacidade de

integracao com SOAR. =

10. CONTROLE DE SEGURANGCA E SEGMENTACAO

10.1

Demonstrar funcionalidades de
controle e segmentacao de rede
que contribuam para reducao O
da superficie de ataque e
contengdo de ameagas

10.2.

Exibir visibilidade de trafego
Leste-Oeste/Norte-Sul

10.3.

Demonstrar a utilizacdo de
Feeds de Ameaca (Threat
Feeds), conforme requisitos do
Anexo A.

10.4.

Demonstrar mecanismos de
deteccdo de anomalias.

10.5.

Demonstrar funcionalidades
para criagdo ou aplicacdo de
politicas de segmentagdo ou O
microssegmentagdo, conforme
requisitos do Anexo A.

11. CONTINUIDADE DO NEGOCIO E AIN

11.1.

Demonstrar metodologia
aplicada a Analise de Impacto no O
Negdcio (AIN)

11.2.

Exibir identificagdo de servicos
criticos, tempos toleraveis e
planos minimos de
restabelecimento

3. DECLARAGAO FINAL DO RESULTADO

[0 APROVADA - A solucdo demonstrou atendimento integral a todos os requisitos obrigatdrios da

PoC.

[ REPROVADA — A solucdo nao atendeu a um ou mais requisitos obrigatdrios, sendo a licitante

desclassificada.

Rio de Janeiro, de de 20 .
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MINISTERIO PUBLICO

Servidor Responsavel Servidor Responsavel
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