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PREFEITURA MUNICIPAL DE NILOPOLIS
GABINETE DO PREFEITO
ESTADO DO RIO DE JANEIRO

EDITAL

PREFEITURA MUNICIPAL DE NILOPOLIS (GABINETE DO PREFEITO)
PREGAO ELETRONICO N° 09/2026
Processo Administrativo n° 3.123/2025.

Torna-se publico que a Prefeitura Municipal de Nilépolis, por meio do Gabinete do Prefeito,
sediado na Rua Pedro Alvares Cabral, n° 305, Centro, Nilépolis, realizaré licitagdo na modalidade PREGAO,
na forma ELETRONICA, nos termos da Lei n® 14.133, de 1°(de abril de 2021, do Decreto Municipal n°
5.114/2023 e demais legislacéo aplicavel e, ainda, de acordo com as condi¢cdes estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitacdo ¢ a CONTRATACA® DE SERVICOS ESPECIALIZADO NA AREA DE
TECNOLOGIA DA INFORMAGAO (T.I), VISANDO OTIMIZAR E MODERNIZAR A INFRAESTRUTURA
TECNOLOGICA DESTA PREFEITURA' MUNICIPAL DE. NILOPOLIS, CONFORME CONDICOES,
QUANTIDADES E EXIGENCIAS ESTABELECIDAS NESTE EDITAL E SEUS ANEXOS.

1.2. A licitacdo sera pelo valor global; cenforme tabela “abaixo (descricdocompleta no termo de
referéncia).

ITEM DESCRIC}AO / ESPECIFICAQAO QUANT. QI;/IIEE/ P. UNIT SUB. TOTAL
A | Servidores de Dados Fisicos (locac¢do) 2 12 R$ 1.890,00 R$ 45.360,00
B | Nobreak 3000VA Bivolt (locac¢do) 1 12 R$ 586,00 R$ 7.032,00
C | Apliance Firewall (locagdo) 1 12 R$ 1.982,00 R$ 23.784,00
D L|(I:enga Wmdo~ws Server 2022 STD para 16 1 12 R$ 665,00 R$  7.980,00

nucleos (locagdo)
E Area de 4TB para Réplica de Backup em 1 12 RS 2.740,00 RS 32.880,00
Nuvem
Suporte Técnico e Manutencao 1 12 R$ 5.318,00 R$ 63.816,00
G Instalagao e configuragdo em VM de servigos 1 1 RS 7.308,00 RS 7.308,00

de diretdrio da Microsoft (Active Directory)

Instalagdo e Configuragdo de Sistema
H | Operacional Hypervisor para criagdo de VM’s 1 1 R$ 5.198,00 R$ 5.198,00
(Maquinas Virtuais

Instalacdo e Configuracdo do appliance de

. 1 1 R$ 5.198,00 R$ 5.198,00
seguranca de rede (Firewall)

Fornecimento de licen¢a, Instalacdo e
J | Configuragdo de Aplicagdo de Backup em 1 1 R$ 8.110,00 R$ 8.110,00
disco para duas VMS

TOTAL R$ 206.666,00
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2. DA PARTICIPAGAO NA LICITAGCAO

2.1. Poderao participar deste Pregéo os interessados que estiverem previamente cadastrados no Portal
de Compras Nilépolis, disponivel no endereco eletrénico: www.portaldecomprasnilopolis.com.br.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente
ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade
promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda
gue por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no Sistema
relacionado no item anterior e manté-los atualizados junto aos orgaes responsaveis pela informacao,
devendo proceder, imediatamente, & correcdo ou a alteracdo dos registros téo logo identifique incorrecéo ou
agueles se tornem desatualizados.

2.4. A ndo observancia do disposto no item anterior podera ensejar desclassificacdo/no momento da
habilitacéo.

2.5. Os profissionais organizados sob a forma de cooperativa podeféo participar de licitacao quando:

2.5.1. | - a constituicdo e funcionamento da cooperativa observarem as regras estabelecidas na
legislag&o aplicavel, em especial a Lei n° 5:764, de 16 de dezembro de 1971, a Lei n°® 12.690, de 19 de
julho de 2012, e a Lei Complementar n° 130, de 17 de abril de 2009;

2.5.2. Il - a cooperativa apresentar demonstrativo de atuacdo em regime cooperado, com
reparticdo de receitasierdespesas entre, os cooperados;

2.5.3. LiI'- gualquer cooperado, comiigual qualificacao,for capaz de executar o objeto contratado,
vedado a Administracé@o indicar nominalmente pessoas;

2.5.4. V- 0, 0bjeto da licitaco referir-se, emfse tratando de cooperativas enquadradas na Lei n°
12,690, de 19 dejulho de 2012, a servigos especializados constantes do objeto social da cooperativa, a
serem executados de forma complementar a sua atuacao.

2.6. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para
as sociedades<Cooperativas_mencionadas no artigo 16 da Lei n°® 14.133, de 2021, para o agricultor
familiar, 0 produtor rural pessoa fisica e para o microempreendedor individual - MEI, nos limites previstos
da Lei Complementar n® 123, de 2006.

2.7. N&o poderaodisputar estalicitacéo:
2.7.1. Aquele quendo atenda as condicfes deste Edital e seu(s) anexo(s);

2.7.2. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
guando a licitacdo versar sobre servigos ou fornecimento de bens a ele relacionados;

2.7.3. Empresa, isoladamente ou em consorcio, responsavel pela elaboragdo do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista
ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou
subcontratado, quando a licitagdo versar sobre servigcos ou fornecimento de bens a ela necessarios;

2.7.4. Pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de
participar da licitacdo em decorréncia de san¢&o que lhe foi imposta;

2.7.5. Aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que
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desempenhe funcao na licitacdo ou atue na fiscalizacdo ou na gestdo do contrato, ou que deles seja
cOnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.7.6. Empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

2.7.7. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por
submissdo de trabalhadores a condi¢cdes analogas as de escravo ou por contratacdo de adolescentes
nos casos vedados pela legislacdo trabalhista;

2.7.8. Agente publico do érgéo ou entidade licitante;
2.7.9. Organizac®es da Sociedade Civil de Interesse Rdblico - OSCIP, atuando nessa condicao;
2.7.10. N&o podera participar, direta ou indiretamente, da licitacdo ou da execucdo do contrato

agente publico do 6rgdo ou entidade contratante, devendo ser observadas as situagdes que possam
configurar conflito de interesses no exercicio ou apés o exercicio do'cargo ou emprego, nos termos da
legislacdo que disciplina a matéria, conforme § 1° do art..9° da Lei n°® 14.133, de 2021.

2.8. O impedimento de que trata o item 2.7.4 sera também aplicado ao licitante gue atug’em substituicao
a outra pessoa, fisica ou juridica, com o intuitorde burlar a efetividade da sancao a ela aplicada, inclusive a
sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagao
fraudulenta da personalidade juridica.do licitante.

2.9. A critério da Administracao e exclusivamente a seu servigo, 0 autor dos projetos e a empresa a que
se referem os itens 2.7.2 e 2.7.3 poderdo ‘participar no apoio) das atividades de planejamento da
contratacéo, de execucdo da licitagéo ou de gestao do contrato, desde que sob supervisdo exclusiva de
agentes publicos do érgao ou entidade:

2.10. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdmico.

2.11. O disposto nos itens 2.7.2 ey2.7.3 nao\impede a licitagdo ou a contratacdo de servigo que inclua
como encargo do, contratado a elaboracdo da projeto basico e do projeto executivo, nas contratacdes
integradas; e do projeto executivo, nos demais regimes<e execuc¢ao.

2.12.4 Em licitagBes" e contratacdes realizadas. no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperagao estrangeira ou por organismo financeiro internacional com
recursos, do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que
integre 0 rol de peSsoas sancionadas por essas entidades ou que seja declarada inidbnea nos termos da
Lei n® 14.133/2021.

2.13. A vedagao.de que trata o item'2.7.8 estende-se a terceiro que auxilie a conducéo da contratagdo na
qualidade de integrante de equipe,de apoio, profissional especializado ou funcionario ou representante de
empresa que preste assessaria técnica.

2.14. Na hip6tese de a licitante participar do certame por meio de sua filial, em substituicdo a matriz,
deverd apresentar declaracdo formal, assinada por seu representante legal, informando expressamente que
a filial participante sera considerada para fins de andlise e julgamento de toda a documentacdo de
habilitacdo, bem como para a execucéo do objeto contratual, quando couber.

2.15. A documentacao apresentada devera estar vinculada ao CNPJ da filial participante, ressalvados os
documentos que, por sua natureza, sejam emitidos exclusivamente em nome da matriz e tenham validade
para todos os estabelecimentos da empresa.
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3. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

3.1. Na presente licitacdo, a fase de habilitacdo sucedera as fases de apresentacdo de propostas e
lances e de julgamento.

3.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrdnico, a proposta com o preco
ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e o horario
estabelecidos para abertura da sesséo publica.

3.3. Caso a fase de habilitacdo anteceda as fases de apresentacéo de propostas e lances, os licitantes
encaminhardo, na forma e no prazo estabelecidos no item anterior, simultaneamente os documentos de
habilitacéo e a proposta com o preco ou o percentual de desconto.

3.4. No cadastramento da proposta inicial, o licitante declarara, em campo proprio do sistema, que:

3.4.1. Esta ciente e concorda com as condi¢bes contidas no-edital e seus anexos, bem como de
gue a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leisytrabalhistas, ‘nas. normas infralegais, nas
convencdes coletivas de trabalho e nos termas de ajustamento de conduta vigentesina data de sua entrega
em definitivo e que cumpre plenamente osfrequisitos de habhilitacdo definides no instrumento convocatorio;

3.4.2. N&o emprega menor de 18 anes em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 24 anos, na condi¢gdo de aprendiz, nos termos do artigo 7°,
XXXIII, da Constituicéo;

3.4.3. ndo possui empregados executando trabalho degradante ou for¢ado, observando o disposto
nos incisos Il e IV do art. 1° e no inciso Ill do art. 5° da Constituicao Federal;

3.4.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas.em,lei e em outras normas especificas.

3.5. O_licitante organizado em cooperativa deverd, apresentar declaracdo que cumpre 0s requisitos
estabelecidos no subitem 2.5 deste Edital.

3.6¢ O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ‘ainda, em campo proprio do sistema eletrbnico, que cumpre 0s requisitos
estabelecidos no artigo 3° da Lei Complementar n°® 123, de 2006, estando apto a usufruir do tratamento
favorecido estabélecido em seus arts. 42 a 49, observado o disposto nos 88§ 1° ao 3° do art. 4°, da Lei n.°
14.133, de 2021.

3.7. Os licitantes, poderdo retirar ou substituir a proposta ou, na hipdtese de a fase de habilitacao
anteceder as fases de apresentagcao de propostas e lances e de julgamento, os documentos de habilitacdo
anteriormente inseridos no‘sistema, até a abertura da sesséo publica.

3.8. N&o havera ordem de classificacdo na etapa de apresentacdo da proposta e dos documentos de
habilitacdo pelo licitante, 0 que ocorrera somente apés os procedimentos de abertura da sessao publica e
da fase de envio de lances.

3.9. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes
convocados para apresentacéo de propostas, apos a fase de envio de lances.

3.10. Cabera ao licitante interessado em participar da licitacdo acompanhar as operacgdes no sistema
eletrbnico durante o processo licitatorio e se responsabilizar pelo énus decorrente da perda de negdcios
diante da inobservancia de mensagens emitidas pela Administracdo ou de sua desconexao.

3.11. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que
possa comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.
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3.12. Nos casos em que a certidao apresentada ndo contiver data de vencimento expressa, sua aceitacao
ficara condicionada a emisséao realizada ha, no maximo, 90 (noventa) dias contados da data da sessao da
licitacdo. Documentos emitidos fora desse prazo serdo considerados invalidos para fins de habilitagao.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera cadastrar a proposta inicial de acordo com o preenchimento dos campos
disponibilizados no sistema utilizado para a realizacdo da licitacdo. Nesta etapa, ndo sera exigida a
formulacdo de uma proposta detalhada, sendo esta solicitada apenas a empresa vencedora.

4.1.1 A apresentacao da proposta detalhada sera obrigatéria para a empresa vencedora, contendo todos
0s itens necessarios, conforme especificado no Termo de Referéncia.

4.1.2 O licitante devera submeter sua proposta até as 23h59min do dia anterior a realizagdo do certame, por
meio do preenchimento, no sistema eletrdénico, dos seguintes campos.

4.1.3 A empresa licitante deverd apresentar, juntamente. com a proposta,ndocumento que comprove 0s
poderes de representacdo de seu representante legal: Caso o.representante ndo seja o titular da empresa
ou seu responsavel legal, sera obrigatéria a apresentagae de procuracdo especifica, outergando poderes
para representa-la em todos os atos relativos ao presente certame, inclusive para prestar esclarecimentos,
formular lances, assinar declaracdes € responder administrativa . documentalmente em nome da
proponente.

4.1.4 A procuracdo deverd vir acompanhada de documentagdo que comprove 0s poderes de quem a
outorgou, assegurando a regularidade da representacao.

4.2 Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

4.2.1. O licitantesNAO podera oferecer proposta em quantitativo inferior ao maximo previsto para
contratacao.
4.2.2. Nos valores propostos estardo inclusos toedos o0s custos operacionais, encargos

previdenciarios,» trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execuc¢do do objeto.

4.3, Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante,ynédo lhe assistindo o direito de pleitear qualquer alteracdo, sob alegacgdo de
erro, omisséo ou qualguer outro pretexto.

4.4, Se 0 regime tributario da“empresa implicar o recolhimento de tributos em percentuais variaveis, a
cotacdo adequada serd a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos
doze meses.

4.5, Independentementedo percentual de tributo inserido na planilha, no pagamento serdo retidos na
fonte os percentuais estabelecidos na legislagcéo vigente.

4.6. Na presente licitacao, a Microempresa e a Empresa de Pequeno Porte ndo poderdo se beneficiar do
regime de tributacdo pelo Simples Nacional, visto que os servi¢os seréo prestados com disponibilizacdo de
trabalhadores em dedicagéo exclusiva de méo de obra, o que configura cessdo de méo de obra para fins
tributarios, conforme art. 17, inciso XllI, da Lei Complementar no 123/2006.

4.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposicfes nelas
contidas, em conformidade com o que dispbe o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessérios, em quantidades e qualidades adequadas a perfeita
execucao contratual, promovendo, quando requerido, sua substituicao.
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4.7.1. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da data de
sua apresentacao.

4.7.2. Os licitantes devem respeitar os pregcos maximos estabelecidos nas normas de regéncia de
contratacdes publicas federais, quando participarem de licitagdes publicas;

4.7.3. Caso o critério de julgamento seja o de maior desconto, o preco ja decorrente da aplicacdo
do desconto ofertado devera respeitar os precos maximos previstos no item 3.8.

4.8. O descumprimento das regras supramencionadas pela Administracdo por parte dos contratados
pode ensejar a responsabilizacdo pelo Tribunal de Contas da Unido e, apés o devido processo legal, gerar
as seguintes consequéncias: assinatura de prazo para a ado¢cdo das medidas necessarias ao exato
cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenacdo dos agentes publicos
responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia
de superfaturamento por sobrepre¢o na execucéo do contrato.

5. GARANTIA DA PROPOSTA

5.1. Seré& exigida, no momento da apresentacdo da proposta no,campo disponibilizadospelo sistema, a
comprovacao do recolhimento de quantia a titulo de \garantia de, proposta, como requisito de preé-
habilitacdo em conformidade ao Art«58 e 96 da Lei 14.133, CNPJ.do recebedor: 29.138.286/0001-58,
dados bancérios - Instituicao:, BCO SANTANDER<« (BRASIL) »S A, agéncia/conta:
3212/0000130007166.

ANEXAR DOCUMENTOS

Escolher arquivo | N

5.2. A garantia de proposta sera de 1% (um por cento),do valor estimado para a contratacao.

5.3. A garantia da proposta deverd permaneceralida durante todo o prazo de validade da proposta, em
condicdes que permitam sua regular liberagao ou restituicdo pela administragdo nos termos deste edital.

5.4. A garantia de proposta serd devolvida aos licitantes no prazo de 10 (dez) dias uteis, contado da
assinatura dofcontrato ou da data em gue for declarada fracassada a licitacao.

5.5. Implicara execucao do valor integral da garantia de proposta a recusa em assinar o contrato ou a nao
apresentagaondos documentos para a contratagao.

5.6. Cabera ao contratado optar por uma das seguintes modalidades de garantia:

5.7. Caucao em dinheiro ou em titulos da divida publica emitidos sob a forma escritural, mediante registro
em sistema centralizado de liquidagdo e de custédia autorizado pelo Banco Central do Brasil, e
avaliados por seus valores econdmicos, conforme definido pelo Ministério da Economia;

5.8. Seguro-garantia;

5.9. Fianca bancaria emitida por banco ou instituicdo financeira devidamente autorizada a operar no Pais
pelo Banco Central do Brasil.

5.10. Titulo de capitalizacé@o custeado por pagamento Gnico, com resgate pelo valor total.
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6. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE LANCES

6.1. A abertura da presente licitagdo dar-se-a pela autoridade da sesséo publica, por meio de sistema
eletr6nico, na data, horario e locais indicados neste Edital.

6.2. Os licitantes poderdo retirar ou substituir a proposta ou 0os documentos de habilitagdo, quando for o
caso, anteriormente inseridos no sistema, até a abertura da sesséo publica.

6.3. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

6.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de
sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

6.5. O lance devera ser ofertado pelo valor unitario do item.

6.6. Os licitantes poderdo oferecer lances sucessivos, observando o horério fixado para abertura da
sessdo e as regras estabelecidas no Edital.

6.7. O licitante somente podera oferecer lance de valor inferior ao Gltimo,por ele ofertado e registrado
pelo sistema.

6.8. O intervalo minimo de diferenca devalores ou percentuais entre os lancesy que incidird tanto em
relacdo aos lances intermediarios quanto.€m relacédo a proposta que cobrira,melhor oferta devera ser de R$
0,01 (Um centavo).

6.9. O procedimento seguira de'acordo como modo de disputa adotado.
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lances-segundo-a-ordem-—crescente-de-valores: RETIRADO CONFORME DECISAO MONOCRATICA DO
TCE PROCESSO N° TCE-RJ 236.767-0/25.

6.13. Caso seja adotado para o envio de lances no pregao eletronico o modo de disputa “fechado e
aberto”, poderao participar da etapa aberta somente os licitantes que apresentarem a proposta de menor
preco/ maior percentual de desconto e os das propostas até 10% (dez, por cento) superiores/inferiores
aquela, em que os licitantes apresentardo lances pdblicos e sucessivos, ‘até,o encerramento da sessédo e
eventuais prorrogacoes.

6.13.1. N&o havendo pelo menos 3 (trés) propostas has condicdes definidas,no item 5.12, poderdo
os licitantes que apresentaram as trésémelhores propostas, consideradas as empatadas, oferecer novos
lances sucessivos.

6.13.2. A etapa de lances da sessao, publica tera duragdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema“‘quando houver lance ofertado nos ultimos dois minutos do
periodo de duragdo da sessao publica.

6.13.3. A prorrogagdo automatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorreri.sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao,
inclusive no caso de lances intermediarios.

6.13.4. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sesséo publica
encerrar-se-a - automaticamente, e 0 sistema ordenara e divulgara os lances conforme a ordem final de
classificacéo.

6.13.5. Definida'a melhor proposta, se a diferenca em relacdo a proposta classificada em segundo
lugar for de pelo menos 5%, (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera admitir
o reinicio da disputa aberta, para a definicdo das demais colocacdes.

6.13.6. ApOs o reinicio previstdo no subitem supra, os licitantes serdo convocados para apresentar
lances intermediarios.

6.14. Apo6s o término dos prazos,estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os
lances segundo a ordem,crescente de valores.

6.15. N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

6.16. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado, vedada a identificacdo do licitante.

6.17. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o sistema
eletrbnico podera permanecer acessivel aos licitantes para a recepgéo dos lances.

6.18. Quando a desconexdo do sistema eletrbnico para o pregoeiro persistir por tempo superior a dez
minutos, a sessdo publica serd suspensa e reiniciada somente apés decorridas vinte e quatro horas da
comunicacao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacao.

6.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.
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6.20. Em relacdo a itens ndo exclusivos para participacdo de microempresas e empresas de pequeno
porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificard em coluna prépria as microempresas e
empresas de pequeno porte participantes, procedendo a comparacao com os valores da primeira colocada,
se esta for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o
disposto nos arts. 44 e 45 da Lei Complementar n® 123, de 2006.

6.20.1. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serao
consideradas empatadas com a primeira colocada.

6.20.2. A melhor classificada nos termos do subitem anterior ter4 o direito de encaminhar uma
Ultima oferta para desempate, obrigatoriamente em valor inferier ao da primeira colocada, no prazo de 5
(cinco) minutos controlados pelo sistema, contados ap6s a comunicacao automatica para tanto.

6.20.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervale de 5% (cinco por cento), na ordem de classificacao,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

6.20.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nes intervalos estabelecidos nas subitens anteriores, sera realizado
sorteio entre elas para que se identifique aguela que primeiro podéera apresentar,melhor oferta.

6.21. SO podera haver empatesentre propostas. iguais (ndo seguidas de lances), ou entre lances finais da
fase fechada do modo de disputa aberto e fechado.

6.21.1. Havendo eventual'empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n® 14.133, de 2021, nesta ordem:

6.21.1.1. Disputa final,"hipétese em que os licitantes'empatados poderdo apresentar nova proposta
em ato continuo a classificagao;

6.21.1.2. Avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo
préferencialmente ser utilizados ‘registros cadastrais para efeito de atesto de cumprimento de
obrigacdes previstos nesta Lei;

6.21.1.3. Desenvolvimento pelo licitante de a¢bes de equidade entre homens e mulheres no ambiente
de trabalho, conforme regulamento;

6.21.1.4..Desenvolvimento “pelo’ licitante de programa de integridade, conforme orientacdes dos
6rgaos de controle.

6.21.2. Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e servigcos
produzidos ou prestadospor:

6.21.2.1. Empresas estabelecidas no territorio do Estado ou do Distrito Federal do 6rgéo ou entidade
da Administracéo Publica estadual ou distrital licitante ou, no caso de licitagdo realizada por érgao ou
entidade de Municipio, no territério do Estado em que este se localize;

6.21.2.2. Empresas brasileiras;
6.21.2.3. Empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

6.21.2.4. Empresas que comprovem a pratica de mitigacdo, nos termos da Lei n°® 12.187, de 29 de
dezembro de 2009.

6.22. Encerrada a etapa de envio de lances da sessao publica, na hipétese da proposta do primeiro
colocado permanecer acima do preco maximo ou inferior ao desconto definido para a contratacdo, o
pregoeiro podera negociar condicdes mais vantajosas, apos definido o resultado do julgamento.
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6.22.1. A negociacéo podera ser feita com os demais licitantes, segundo a ordem de classificacdo
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociacado, for desclassificado
em razao de sua proposta permanecer acima do preco maximo definido pela Administracao.

6.22.2. A negociagéo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.
6.22.3. O resultado da negociacao sera divulgado a todos os licitantes e anexado aos autos do

processo licitatorio.

6.22.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas
(podendo ser aumentada caso a Administracdo entenda pertinente), envie a proposta adequada ao
tltimo lance ofertado ap6s a negociac@o realizada, acompanhada, se for o caso, dos documentos
complementares, quando necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados.

6.22.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

6.23. Apos a negociacao do preco, o Pregoeiro iniciara a fase de aceitacag ejulgamento da proposta.

7. DA FASE DE JULGAMENTO

7.1. Encerrada a etapa de negocidgao, o pregoeiro verificara se<0 licitante previsoriamente classificado
em primeiro lugar atende as condigdes de participacdo no certame, conforme previsto no art. 14 da Lei n°®
14.133/2021, legislagéo correlata e no item 2.7 do. edital, especialmente quanto a existéncia de sangdo que
impeca a participacdo no certame ou a futura contratacdo, mediante aconsulta aos seguintes cadastros:

7.1.1. Cadastro Nacional. de Empresas “Inidoneas e ‘Suspensas - CEIS, mantido pela
Controladoria-Geral.dasJniao (httpsi//www.portaltransparencia.gov.br/sancoes/ceis); e

7.1.2. Cadastro Nacionalhde Empresas Punidas — CNEP, mantido pela Controladoria-Geral da
Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).

7.2. Asconsulta aos cadastros sera realizada em,_neme da empresa licitante e também de seu sécio
majoritario, por forca'davedacédo de que trata o artigo 12 da Lei n°® 8.429, de 1992.

7.3 Na hipotese de inversao das fases de habilitagdo e julgamento, caso atendidas as condi¢des de
participacdo, sera iniciado o'procedimento de habilitag&o.

7.4. Caso o licitante provisariamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPSs, 0 sistema verificara se faz jus ao beneficio, em conformidade com o
item 2.6 deste edital e manual de operacao do sistema.

7.5. Verificadas'as, condi¢cdes de participagcdo e de utilizacdo do tratamento favorecido, o pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequagéo ao objeto e a compatibilidade do
preco em relacdo ao méaximo estipulado para contratacdo neste Edital e em seus anexos.

7.6. Sera desclassificada a proposta vencedora que:

7.6.1. Contiver vicios insanaveis;

7.6.2. N&o obedecer as especificagdes técnicas contidas no Termo de Referéncia;

7.6.3. Apresentar pregos inexequiveis ou permanecerem acima do pre¢o maximo definido para a
contratacéo;

7.6.4. N&o tiverem sua exequibilidade demonstrada, quando exigido pela Administracéo;

7.6.5. Apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,

desde que insanavel.
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7.7. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores inferiores
a 50% (cinquenta por cento) do valor orcado pela Administracdo.

7.7.1. A inexequibilidade, na hipétese de que trata o caput, s6 sera considerada apds diligéncia do
pregoeiro, que comprove:

7.7.1.1. Que o custo do licitante ultrapassa o valor da proposta; e
7.7.1.2. Inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

7.8. Em contratacdo de servicos de engenharia, além das disposicdes acima, a andlise de
exequibilidade e sobrepreco considerara o seguinte:

7.8.1. Nos regimes de execucao por tarefa, empreitada por preco global ou empreitada integral,
semi-integrada ou integrada, a caracterizacdo do sobreprego se darad pela superacdo do valor global
estimado;

7.8.2. No regime de empreitada por preco unitario, a caracterizacdo do sobreprego se dara pela
superacgdo do valor global estimado e pela supefagdo,de custo unitario tido como relevante, conforme
planilha anexa ao edital;

7.8.3. No caso de servicos de engenharia, serao, consideradas inexequiveis as propostas cujos
valores forem inferiores a 75% (setenta e cinco por cento) do valor orcado pela” Administracéo,
independentemente do regime de execucao.

7.8.4. Serd exigida garantia adicionahdo licitante vencedor cuja proposta for inferior a 85% (oitenta
e cinco por cento) do valor or¢cado pela Administracao, equivalente a diferenca entre este Ultimo e o valor
da proposta, sem prejuiza‘das demais garantias exigiveis de acordo com a Lei.

7.9. Se houver indicios de inexequibilidade da proposta de pre¢o, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadashdiligéncias, para que a empresa comprove a
exequibilidade da proposta.

7.10. O custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos
unitarios por meio de Planilha de Custos,e Formagédo de Precos elaborada pela Administracéo, o licitante
classificado, em primeiro lugar serd convocado para apresentar Planilha por ele elaborada, com os
respectivos valores adequados ao valor final da Sua proposta, sob pena de ndo aceitacdo da proposta
(ANEXO IIl DO EDITAL).

7.10.2: Em #se tratando, de servicos, o licitante vencedor ser4 convocado a apresentar a
Administracdos por meio eletronico, as planilhas com indicacao dos quantitativos e dos custos unitérios,
seguindo 0 modelo elaborado pela Administracdo, bem como com detalhamento das Bonificacdes e
Despesas Indiretas (BDI) e dos Encargos Sociais (ES), com os respectivos valores adequados ao valor
final da proposta vencedoragadmitida a utilizacdo dos precos unitarios, no caso de empreitada por prego
global, empreitada integral, contratacdo semi-integrada e contratacdo integrada, exclusivamente para
eventuais adequacdes indispensaveis no cronograma fisico-financeiro e para balizar excepcional
aditamento posterior do'contrato.

7.10.2. Em se tratando de servicos com fornecimento de m&o de obra em regime de dedicacdo
exclusiva cuja produtividade seja mensuravel e indicada pela Administragdo, o licitante devera indicar a
produtividade adotada e a quantidade de pessoal que serd alocado na execugao contratual.

7.10.3. Caso a produtividade for diferente daquela utilizada pela Administragdo como referéncia, ou
ndo estiver contida na faixa referencial de produtividade, mas admitida pelo ato convocatorio, o licitante
devera apresentar a respectiva comprovacao de exequibilidade;

7.10.4. Os licitantes poderdo apresentar produtividades diferenciadas daquela estabelecida pela
Administracdo como referéncia, desde que ndo alterem o objeto da contratacdo, ndo contrariem
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dispositivos legais vigentes e, caso ndo estejam contidas nas faixas referenciais de produtividade,
comprovem a exequibilidade da proposta.

7.10.5. Para efeito do subitem anterior, admite-se a adequacéao técnica da metodologia empregada
pela contratada, visando assegurar a execucao do objeto, desde que mantidas as condi¢Bes para a justa
remuneragdo do servigo.

7.11. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da proposta. A
planilha poderd ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja
majoracdo do preco e que se comprove que este é o bastante para arcar com todos os custos da
contratacao;

7.11.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a
substancia das propostas;

7.11.2. Considera-se erro no preenchimento da planilha “passivel de corre¢do a indicagdo de
recolhimento de impostos e contribuigbes na forma do Simples Nacional, quando ndo cabivel esse
regime.

7.12. Para fins de andlise da proposta quanto ao cumprimento,das especificagdes do objete, podera ser
colhida a manifestacdo escrita do setor requisitante do servigo ou da area especializada no objeto.

7.13. Caso o Termo de Referéncia exija a apresentacdo de amostra, o0 licitante classificado em primeiro
lugar devera apresenta-la, conformedisciplinado no Termo de Referéncia, sob pena de ndo aceitacdo da
proposta.

7.14. Por meio de mensagem no sistema, sera divulgado o local e\horéario de realizagcdo do procedimento
para a avaliacdo das amostras, cuja presenca sera facultada a todas os interessados, incluindo os demais
licitantes.

7.15. Os resultadoes das avaliacOes serao divulgados pormeio de mensagem no sistema.

7.16. No casoe'de nao haver entrega da amaostra ou ocorrer atraso na entrega, sem justificativa aceita pela
Secretaria responsavel, ou havendo entrega de amostra fora das especificacdes previstas neste Edital, a
proposta_do licitante sera recusada.

7.17.4 Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), o responsavel
designado pela secretaria)analisara a aceitabilidade da proposta ou lance ofertado pelo segundo
classificado. Seguir-se-a com ayverificacdo da(s) amostra(s) e, assim, sucessivamente, até a verificagao de
uma que atenda as'especificaces,constantes no Termo de Referéncia.

8. DA FASE DE HABILITACAO

8.1. Os documentos, previstos no Item 10 do Termo de Referéncia, necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitacdo, serdo exigidos para fins de
habilitac@o, nos termos dos arts. 62 a 70 da Lei n°® 14.133, de 2021.

8.2. Quando permitida a participacdo de empresas estrangeiras que ndo funcionem no Pais, as
exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados
em traducéo livre.

8.3. Na hipotese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais, para fins de
assinatura do contrato ou da ata de registro de precos, os documentos exigidos para a habilitagdo seréo
traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n°® 8.660, de
29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados
ou embaixadas.
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8.4. Quando permitida a participacdo de consorcio de empresas, a habilitacdo técnica, quando exigida,
sera feita por meio do somatério dos quantitativos de cada consorciado e, para efeito de habilitagao
econdmico-financeira, quando exigida, serd observado o somatério dos valores de cada consorciado.

8.5. Os documentos exigidos nas fases do certame poderdo ser apresentados em original ou por copias
legiveis. Vale ressaltar o risco de ndo aceitagéo caso seja encontrada dificuldade na legibilidade.

8.6. Caso o pregoeiro/agente de licitagdo julgue necesséario, a autenticidade dos documentos
apresentados por meio do sistema eletrdnico podera ser verificada:

8.6.1.1. mediante apresentacdo de original perante o pregoeiro ou os servidores que compdem a
sua equipe de apoio;

8.6.1.2. por meio de autenticacdo por cartério competente;
8.6.1.3. por meio de declaracéo de autenticidade por advogade, sob sua responsabilidade pessoal;

8.6.1.4. perante publicacdo em Diério Oficial e/ou documento disponivel na Internet, no site oficial
do 6rgdo emissor.

8.7. Sera verificado se o licitante apresentou declaragao de que atende aos requisitos de habilitagédo, e o
declarante respondera pela veracidade dasnformacdes prestadas;yna forma da lei (art. 63, |, da Lei n°
14.133/2021) (conforme Item 3.4.1 do edital).

8.8. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacéo, a declaracao de que
cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social, previstas em lei e em outfas normas especificas.

8.9. As declaracdes da empresa licitante solicitadas no edital deverdao ser assinadas e identificadas
(nome completo) pelo representante legal ou pelo procurador por ele constituido (conforme Item 3.4.1 do
edital).

8.10. O licitante devera apresentar, sob pena de desclassificacdo, declaracdo de que suas propostas
econdbmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencdes
coletivas‘detrabalho exnos termos de ajustamento de conduta vigentes na data de entrega das propostas.

8.11¢ A verificacdo peloypregoeiro, em sitios eletronicos oficiais de 6rgdos e entidades emissores de
certid®es constitui meio legal de prova, para fins de habilitagdo.

8.111. Osddocumentos exigidos/para habilitacdo serdo enviados por meio do sistema eletrbnico,
em formato digital, no prazo de 2\(duas) horas, prorrogavel por igual periodo, contado da solicitacdo do
pregoeiro.

8.11.2. Na hipétese defanfase de habilitacdo anteceder a fase de apresentacdo de propostas e
lances, os licitantes encaminhardo, por meio do sistema, simultaneamente os documentos de habilitacao
€ a proposta com o preco ou o percentual de desconto, observado o disposto no § 1° do art. 36 e no § 1°
do art. 39 da Instrucdo Normativa SEGES n° 73, de 30 de setembro de 2022.

8.12. A verificagdo dos documentos de habilitacdo enviados ou a exigéncia dos documentos nele nédo
contidos somente sera feita em relagdo ao licitante vencedor.

8.13. Respeitada a excecado do item anterior, relativa a regularidade fiscal, quando a fase de habilitagcao
anteceder as fases de apresentacdo de propostas e lances e de julgamento, a verificacdo ou exigéncia do
presente subitem ocorrerd em relagdo a todos os licitantes.

8.14. Apods a entrega dos documentos para habilitacdo, ndo sera permitida a substituicdo ou a
apresentacéo de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64):
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8.14.1. Complementacéo de informacg8es acerca dos documentos ja apresentados pelos licitantes e
desde que necessaria para apurar fatos existentes a época da abertura do certame; e

8.14.2. Atualizacdo de documentos cuja validade tenha expirado ap6s a data de recebimento das
propostas;

8.15. Na andlise dos documentos de habilitagdo, a comisséo de contratagdo podera sanar erros ou falhas,
gue ndo alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada,
registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagdo e classificagao.

8.16. Na hipétese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma
proposta que atenda ao presente edital.

8.17. Somente serao disponibilizados para acesso publico os documentos de habilitacdo do licitante cuja
proposta atenda ao edital de licitagédo, apds concluidos os procedimentos de que trata o subitem anterior.

8.18. A comprovacao de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno
porte serd exigida junto aos documentos de habilitacao.

8.19. Quando a fase de habilitacdo anteceder a de‘julgamento,e ja tiver sido, encerrada, ndo cabera
exclusédo de licitante por motivo relacionadd ayhabilitacao, salvo em razédo de fatos supervenientes ou so
conhecidos apés o julgamento.

8.20. Documentos com Assinatura Eletrénica/Digital, todos as documentos que forem apresentados com
assinatura eletronica ou digital deverao conter, obrigatoriamente; a identificacdo da data de sua assinatura.

8.21. A auséncia da indica¢ao da data da assinatura eletrdnica podera ensejar a inabilitacao da licitante,
salvo se for possivel a verificacaonda validade do documento por meio de mecanismo eletrénico de
conferéncia, a critério da Administracao.

9. HABILITACAO JURIDICA =DOCUMENTACAO

9.4 Registros,Comerciais, ho casode empresa.individual;

9.2 Ato Constitutivo, Estatuto ou ‘Contrato social em vigor, devidamente registrado, em se tratando
de sociedades comerciais).e, no caso de sociedade por a¢bes, acompanhado dos documentos de eleicao
de seus administradores;

9.3 Inscricdando ato constitutivo, no caso de sociedades civis, acompanhadas de prova da diretoria
em exercicio;

9.4 Decreto de autorizagde, em se tratando de empresa ou sociedade estrangeira em
funcionamenta. no Pais, e ato de“registro ou autorizagcdo para funcionamento expedido pelo 6rgéo
competente, quando a atividade assim o exigir;

9.5 Em caso de Fundacgéo; apresentar Certiddo de Regularidade expedida pelo Ministério Publico
do Estado do Rio de Janeiro — Promotoria de Justica de Fundagdes, conforme Resolugdo Complementar n°
15, de 15 de junho de 2005.

10. REGULARIDADE FISCAL E TRABALISTA:

10.1 Copia dos documentos de identidades e inscrigdo no Cadastro de Pessoas Fisicas (CPF) dos
sécios, e comprovante de Inscricdo e de Situagcdo Cadastral no Cadastro Nacional de Pessoas Juridicas
(CNPJ);

10.2 Prova de inscrigdo no cadastro de contribuintes Estadual ou Municipal, se houver, pertinente ao

seu ramo de atividade e compativel com o objeto contratual;
10.3 Prova de regularidade para com a Fazenda Federal e Seguridade Social (Certiddo Negativa de

Débitos Relativos aos Tributos Federais e a Divida Ativa da Unido e em conjunto a Secretaria da Receita
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Federal, conforme Portaria Conjunta RFB/PGFN n° 1.751 de 02 de Outubro de 2014); Fazenda Estadual
(ICMS e Divida Ativa, conforme resolugdo conjunta PGE/SER N° 033 de 24 de novembro de 2004) e
Fazenda Municipal do domicilio ou sede do licitante através da Certiddo Negativa de Débitos Fiscais ou
documento similar;

10.4 Prova de regularidade relativa do Fundo de Garantia por Tempo de Servico (FGTS),
demonstrando situacao regular no cumprimento dos encargos sociais instituidos por lei;

10.5 Prova de regularidade trabalhista, por meio de Certiddo Negativa de Débitos Trabalhistas em
nome do interessado.

10.6 Caso seja verificada a existéncia de débitos garantidos por penhora suficiente ou com
exigibilidade suspensa, ser4 apresentada a Certiddo Positiva de Débitos Trabalhistas em nome do
interessado com os mesmos efeitos da CNDT, segundo o dispositivo ho art. 642-A. § 2° d CLT, alterada
pela Lei n°® 12.440/11.

10.7 Serdo aceitas certiddes positivas com “efeito 'de negativa, que, noticiem que os débitos

certificados estédo garantidos, parcelados e em dia, ou com sua exigibilidade suspensa;

11. QUALIFICACAO TECNICA:

11.1 A qualificacéo técnica sera definida no, Termo de Referéncia item 2.6, observados os principios
da proporcionalidade, razoabilidade e pertinéncia com o objeta licitado.

12. QUALIFICAGAO ECONOMICA —FINANCEIRA:

12.1 Balango Patrimonial e demonstragdes contabeis dos 2 (dois) Ultimo exercicio social, ja exigiveis
e apresentados na,forma da lei, que_comprovem»a boa situacdo financeira da empresa, vedada a sua
substituicao por balancetes ou balan¢os provisoérios;

12.2 Somente empresas, que ainda néo tenham completado seu primeiro exercicio fiscal, poderao
comprovar sua capacidade ‘econémico-financeira por meio de balango de abertura, conforme o disposto na
Lei Federahn® 8.541, de 1992;

12.3 “Certidao Negativa de' Faléncia, Concordata e/ou Recuperac¢do Judicial expedida pelo(s)
distribuidor(es) da sede da pessoa juridica;

12.3.1 Em caso.de anotagéo de distribuicdo de processo de recuperacgdo judicial ou de pedido de
homologacdo de recuperagao extrajudicial, devera ser comprovado, no momento da entrega da
documentacao exigida neste Edital, que o plano de recuperacao ja foi aprovado ou homologado pelo Juizo
competente, sob pena de inabilitacao.

12.4 Certiddo ou declaracdo expedida por 6rgdo competente, informando a quantidade e as
competéncias dos Distribuidores da Comarca da sede da pessoa juridica.

12.5 Apresentacdo de documento que demonstre a boa situagdo financeira atualizada, extraido do
balango do ultimo exercicio financeiro conforme clausula “g”, assinada pelo representante legal da empresa,
contador ou técnico contabilista, comprovando que a licitante dispde de indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC) superiores a 01 (um inteiro). O célculo dos indices devera

ser efetuado de acordo com as formulas seguintes:

PREGAO ELETRONICO N° 09/2026 Pagina 16|33



PREFEITURA MUNICIPAL DE NILOPOLIS
GABINETE DO PREFEITO
ESTADO DO RIO DE JANEIRO

LG - Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Exigivel a Longo Prazo

SG - Ativo Total
Passivo Circulante + Exigivel a Longo Prazo

LC - Ativo Circulante
Passivo Circulante

12.5.1 Para fins de qualificacdo econbmico-financeira, a licitante deverd comprovar possuir indices
contabeis compativeis com a boa situagdo financeira da empresa, na forma prevista neste Edital. Caso nao
comprove os indices exigidos, a licitante devera apresentar Patriménio Liquido ou Capital Social minimo
correspondente a 10% (dez por cento) do valor total para o qual estiver concorrendo, nos termos do art. 69
da Lei n® 14.133/2021.

12.5.2 Os indices econbmicos na Lei 14.133/21, notadamente no)artigo 69, 8§ 1° destinam-se
exclusivamente a selecdo dos licitantes com capacidade, econdémico-financeira suficiente a assegurar a
execucao integral do contrato. O objetivo, portanto, é preveniria Administracdo Rublica para.que empresas
aventureiras e sem quaisquer responsabilidades ou respaldo financeiro, pudessemyvir a participar e vencer
o certame e, durante a execuc¢do da obrigacao contratada, ndo apresentasse capacidade para concluir o
objeto da obrigag&o. Por conseguinte, a exigéncia dos indices tem sua importancia e relevancia, também,
considerando que a empresa devera‘dotar-se de capacidade financeira para, além. de cumprir com toda a
obrigacdo contratual, ser capaz de‘suportar eventuais atrasos na pagamento.

13. VIGENCIA E PRORROGACA®

13.1 A duracgdo do contratorsera de 60 (sessenta) meses, regidos pela Lei 14.133/21, Art. 105, observando-
se, no momento da contratacao e,a cada exercicio financeiroysubsequente, a disponibilidade de créditos
or¢camentarios¢necessarios para a execucao do ebjeto contratual. Caso a duragéo do contrato ultrapasse 1
(um) exercicio financeiro, devera ser observada, ainda,.a previsdo de recursos no Plano Plurianual vigente,
garantindo-se a continuidade dos pagamentos e a execucao do contrato dentro dos limites orgamentéarios e
financeiros disponiveis. A, renovacdo ou| prorrogagao do contrato ficard condicionada a existéncia de
dotagéo orcamentaria e a compatibilidade com o Plano Plurianual.

13.2 Os ‘contratos de servicos e fornecimentos continuos poderdo ser prorrogados sucessivamente,
respeitada a vigéncia maxima de 10(dez) anos, conforme Art. 107 da 14.133/21:

14. DOS RECURSOS

14.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitacdo de
licitantes, a anulagdo ou revogacao da licitagdo, observara o disposto no art. 165 da Lei n°® 14.133, de 2021.

14.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimag&o ou de lavratura da ata.

14.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitacdo ou
inabilitacdo do licitante:

14.3.1. a intencgédo de recorrer devera ser manifestada imediatamente, sob pena de precluséo;
14.3.2. 0 prazo para a manifestacdo da intencao de recorrer sera de 10 (dez) minutos.
14.3.3. 0 prazo para apresentacdo das razdes recursais sera iniciado na data de intimagdo ou de

lavratura da ata de habilitagdo ou inabilitacdo;
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14.3.4. na hipétese de adog¢édo da inversédo de fases prevista no § 1° do art. 17 da Lei n°® 14.133, de
2021, o prazo para apresentacdo das razfes recursais sera iniciado na data de intimacdo da ata de
julgamento.

14.4. Os recursos deverdo ser encaminhados em campo proprio do sistema.

14.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisédo recorrida, a qual
podera reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar
recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias Uteis,
contado do recebimento dos autos.

14.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

14.7. O prazo para apresentacao de contrarrazdes ao recurso‘pelos demais licitantes seré de 3 (trés) dias
Uteis, contados da data da intimacdo pessoal ou da divulgacdo davinterposicao do recurso, assegurada a
vista imediata dos elementos indispensaveis a defesa de seus interesses.

14.8. O recurso e o pedido de reconsideracédo terdoefeito suspensivo'doyato ou da decisdo recorrida até
gue sobrevenha decisao final da autoridade competente.

14.9. O acolhimento do recurso invalida tdo somente 0s atos insuscetiveis de aproveitamento.

14.10. Os autos do processo permanecerao com vista franqueada aosyinteressados no sitio eletrnico:
https://www.portaldecomprasnilopolis.com.br/ .

15. DAS INFRACOES ADMINISTRATIVAS E SANCOES

15.1. Comete infragdo administrativa, nos termos da lei, o licitante ‘que, com dolo ou culpa:

15.1.1. Deixar_de.entregar a documentacdo exigida para o‘certame ou ndo entregar qualquer
documento quedtenha sido solicitado pelo/a pregoeiro/a durante o certame;

15.1.2. Salvo em decorréncia de fato, superveniente’ devidamente justificado, ndo mantiver a
proposta em‘especial quando:

15.1.2.1. Nao enviar a proposta adequada ao _ultimo lance ofertado ou apés a negociacao;
15.1.2.2. Recusar-sera enviar o detalhamento da proposta quando exigivel;

15.1.2.3. Pedir para ser desclassificado quando encerrada a etapa competitiva; ou
15.1.2:4. Deixar de apresentar,amostra;

15.1.2.5. Apresentar proposta ou amostra em desacordo com as especificacfes do edital;

15.1.3. Nao celebrar 0 contrato ou ndo entregar a documentacdo exigida para a contratacéo,
guando convocado dentro do prazo de validade de sua proposta;

15.1.3.1. Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar
ou retirar o instrumento equivalente no prazo estabelecido pela Administracéo;

15.1.4. Apresentar declara¢do ou documentacéo falsa exigida para o certame ou prestar declaracéo
falsa durante a licitacao

15.1.5. Fraudar a licitacéo
15.1.6. Comportar-se de modo iniddbneo ou cometer fraude de qualquer natureza, em especial
guando:

15.1.6.1. Agir em conluio ou em desconformidade com a lei;

15.1.6.2. Induzir deliberadamente a erro no julgamento;
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15.1.6.3. Apresentar amostra falsificada ou deteriorada;
15.1.7. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagcao
15.1.8. Praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

15.2. Com fulcro na Lei n® 14.133, de 2021, a Administracdo podera, garantida a prévia defesa, aplicar
aos licitantes e/ou adjudicatarios as seguintes sangfes, sem prejuizo das responsabilidades civil e criminal:

15.2.1. Adverténcia;

15.2.2. Multa;
15.2.3. Impedimento de licitar e contratar e
15.2.4. Declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem o0s motivos

determinantes da punicé@o ou até que seja promovida sua reabilitacdo perante a prépria autoridade que
aplicou a penalidade.

15.3. Na aplicacdo das sanc¢fes serdo considerados:

15.3.1. A natureza e a gravidade da infracdo cometida.

15.3.2. As peculiaridades do caso conereto

15.3.3. As circunstancias agravantes ou atenuantes

15.3.4. Os danos que delagrovierem para a Administragée Publica

15.3.5. A implantacdo<ou »o aperfeicoamento de programa de integridade, conforme normas e

orientacdes dos 6rgdos de controle.

15.4. A multa sera recolhida em percentual de 0,5% a,30% incidente sobre o valor do contrato licitado,
recolhida no prazo maximo'de,15 (quinze) dias Uteis, a contar.da comunicacao oficial.

15.4.1. Para as infracdes previstas'nos itens 15.1.1,15:1.2 e 15.1.3, a multa sera de 0,5% a 15%
do valor do‘contrato licitado.

15.4.2¢ Para as infragBes previstas,nos itens 15.1.4, 15.1.5, 15.1.6, 15.1.7 e 15.1.8, a multa sera de
15% a 30% do valar do contrato licitado.

15'5. As sanc¢bes de adverténcia, impedimento de licitar e contratar e declaracao de inidoneidade para
licitar‘ourcontratar poderdo ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

15.6. Na aplicacao da sancao deimulta sera facultada a defesa do interessado no prazo de 15 (quinze)
dias Uteis, contado da data de sua intimagao.

15.7. A sancao de impedimente de licitar e contratar serd aplicada ao responsavel em decorréncia das
infragbes administrativas relacionadas nos itens 15.1.1, 15.1.2 e 15.1.3, quando ndo se justificar a
imposicao de penalidade‘mais grave, e impedird o responsavel de licitar e contratar no ambito da
Administracao Publica direta e indireta do Municipio de Nilépolis, pelo prazo maximo de 3 (trés) anos.

15.8. Poderd ser aplicada ao responsavel a sancdo de declaragdo de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infragcbes dispostas nos itens 15.1.4, 15.1.5, 15.1.6, 15.1.7 e
15.1.8, bem como pelas infragBes administrativas previstas nos itens 15.1.1, 15.1.2 e 15.1.3 que justifiquem
a imposicdo de penalidade mais grave que a san¢cdo de impedimento de licitar e contratar, cuja duragcéo
observard o prazo previsto no art. 156, §5°, da Lei n.° 14.133/2021.

15.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco, ou em
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracdo, descrita no item
15.1.3, caracterizara o descumprimento total da obrigagdo assumida e o sujeitara as penalidades e a
imediata perda da garantia de proposta em favor do 6rgéo ou entidade promotora da licitagdo.
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15.10. A apuracéo de responsabilidade relacionadas as sancfes de impedimento de licitar e contratar e de
declaracdo de inidoneidade para licitar ou contratar demandara a instauracdo de processo de
responsabilizagédo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis, que
avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15
(quinze) dias uteis, contado da data de sua intimacao, apresentar defesa escrita e especificar as provas que
pretenda produzir.

15.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sancdes de adverténcia, multa
e impedimento de licitar e contratar, contado da data da intimacao, o qual sera dirigido a autoridade que
tiver proferido a deciséo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara
0 recurso com sua motivacdo a autoridade superior, que devera proferir sua decisédo no prazo maximo de 20
(vinte) dias Uteis, contado do recebimento dos autos.

15.12. Cabera a apresentacdo de pedido de reconsideracdo da aplicacdo da sancédo de declaracdo de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da intimacao, e
decidido no prazo méaximo de 20 (vinte) dias Uteis, contado do seu recebimento.

15.13. O recurso e o pedido de reconsideracéo terdo efeitopsuspensivo do'ato, ou da deciséo recorrida até
gue sobrevenha decisao final da autoridade competente,

15.14. A aplicacéo das sangfes previstas neste edital nao. exclui; emyhipotese ‘alguma, a obrigacdo de
reparacao integral dos danos causados.

16. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

16.1. Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na aplicagdo da Lei
n® 14.133, de 2021, devendo protocolar o pedido até 3 (irés) dias Uteis antes da data da abertura do
certame.

16.2. A resposta a impugnacao ou ao pedido de esclarecimento sera divulgado em sitio eletrdnico oficial
no prazo de até 3 (trés) dias Uteis, limitado ao Ultimo dia util anterior a data da abertura do certame.

16.3. Admpugnagao e o pedido de esclarecimento poderdo ser realizados por forma eletrénica, pelo site:
https://www.portaldecomprasnilopolis.com.br/

16¢44. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

16.4.2. A concesséo  de, efeito suspensivo a impugnacdo € medida excepcional e devera ser
motivada pelo@agente de contratacdosnos autos do processo de licitagao.

16.5. Acolhida a impugnacéo, sera definida e publicada nova data para a realizagéo do certame.

17. DAS DISPOSICOES GERAIS

17.1. Sera divulgada ata da sessao publica no sistema eletrénico.

17.2. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente,
no mesmo horario anteriormente estabelecido, desde que n&o haja comunicagdo em contrario, pelo
Pregoeiro.

17.3. Todas as referéncias de tempo no Edital, no aviso e durante a sesséo publica observardo o horério
de Brasilia - DF.

17.4. A homologacgédo do resultado desta licitacdo ndo implicara direito a contratagéo.

17.5. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administracdo, o principio da
isonomia, a finalidade e a seguranca da contratacéo.
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17.6. Os licitantes assumem todos 0s custos de preparacdo e apresentacdo de suas propostas e a
Administracdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente da condugao
ou do resultado do processo licitatorio.

17.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na Administragéo.

17.8. O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico.

17.9. O Prazo de execucdo do servico sera de 12 (doze) meses, podendo ser renovado a cada ano
subsequente, pelo periodo maximo de 5 anos devendo seguir a legislacao.

17.10. Em caso de divergéncia entre disposicGes deste Editale de seus anexos ou demais pecas que
compdem o processo, prevalecera as deste Edital.

17.11. O Edital e seus anexos estdo disponiveis, na integra, no Partal Nacional de Contratacdes Publicas
(PNCP) e endereco eletrdnico: https://www.portaldecomprasnilopolis.com.br.

17.12. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:

17.12.1. ANEXO | — Minuta de Contrato

17.12.2. ANEXO Il — Declaragéo Unificada

17.12.3. ANEXO lIl — Planilha'de precos adequados

17.12.4. ANEXO IV - Termo,de Referéncia

17.12.5. ANEXO V - Declaragdo,De Inexisténcia De Vinculo Familiar

Nilépolis, 11 de junho de 2026.

Ricardo da Silva Miguel
Gestor de Licitagbes e Contratos
Matricula 26.482

PREGAO ELETRONICO N° 09/2026 Pagina 21|33



PREFEITURA MUNICIPAL DE NILOPOLIS
GABINETE DO PREFEITO
ESTADO DO RIO DE JANEIRO

ANEXO | = MINUTA DE TERMO DE CONTRATO

PROCESSO N° 3.123/25.
PREGAO ELETRONICO N° 09/2026.

CONTRATO ADMINISTRATIVO QUE FAZEM ENTRE SI
O MUNICIPIO DE NILOPOLIS, POR INTERMEDIO DO
GABINETE DO PREFEITO A EMPRESA
XXXXXXXXXXXXXXX.

O MUNICIPIO DE NILOPOLIS, pessoa juridica de direito publico interno, por
intermédio do GABINETE DO PREFEITO, com sede na Rua ................. L N% i,
................. — Nilopolis/RJ, inscrita no CNPJ sob 0 n° xxxxxxXXx, neste ato representado pelo Exm0
Sr. ORDENADOR DE DESPESA............. Sr. XXXXXX XXXX, brasileiro, xxxxxx, RG n.® Xxxxxx
IFP/RJ e CPF n.%: XXXXXXXxXxX, residente nesta cidade, doravante denominado CONTRATANTE e
a empresa XXXXXXXXXXXXXXXXX, inscrita nod €NPJ/MF sob™ 0, n° XxXxxXxxxxx, sediada
XXXXXXXXXXXXXXXX, — doravante designado ‘CONTRATADA, “neste ato representado
POr.XXXXXXXXXXXXXXXXX, brasileiro, Xxxxx, Xxxxx, portador da carteira de_identidade M XXXxXXxxx e
inscrito no CPF n® xxxxxxxx, conforme atos constitutivos da empresa, tendo em vista 0 que consta
no Processo n° 10.099/24 e em observancia as dispasicoes da Lein® 14.133/2021 e do Decreto
Municipal n°® 5114/2023, resolvem celebrar o presente Termo de Contrato, decorrente do Pregéo
Eletrénico n°® xx/20xx, mediante as clausulas e condi¢cdes a seguir enunciadas:

1. CLAUSULA PRIMEIRA <OBJETO
1.1. Contratacdo de servicos especializado na area de tecnologia da informacgéo (T.I),
visando otimizar e modernizar a infraestrutura tecnologica desta prefeitura municipal de
Nilépolis.
1.2. Objeto’da contratagéo:

X MARCA VALOR VALOR

ITEM ESPECIFICACAO UNID QUANT. UNITARIO TOTAL
1
2

2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO
2.1. O'prazo de vigéncia da contratacao € de XXXX (XXX) dias, na forma do artigo 105 da
Lei n° 14.133/2021.

3. CLAUSULA TERCEIRA — MODELOS DE EXECUCAO E GESTAO CONTRATUAIS (art. 92,
IV, VIl e XVIII)
3.1. O regime de execucdo contratual, 0 modelo de gestdo, assim como 0s prazos e
condigbes de conclusdo, entrega, observacdo o recebimento definitivo que constam no
Termo de Referéncia.

4. CLAUSULA QUARTA - SUBCONTRATACAO

4.1. Fica autorizada a subcontratacdo de parcelas do objeto contratual, desde que
previamente aprovada pela Administracéo e limitada a 30% (trinta por cento) do escopo
total, conforme estabelecido no Termo de Referéncia, item 16.
4.2. E vedada a subcontratacdo integral do objeto, bem como qualquer forma que
descaracterize a responsabilidade direta do contratado, permanecendo este plenamente
responsavel pela execucao global, qualidade, prazos e resultado final dos servicos. Nao
serd admitida a subcontratacao do objeto contratual.
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4.2 CONDICOES PARA SUBCONTRATAR

4.2.1. Somente poderdo ser subcontratadas parcelas que néo representem a atividade
principal ou de maior relevancia técnica do objeto, bem como aquelas ndo utilizadas para
comprovacao de qualificacéo técnica do contratado no processo licitatorio.
4.3RESTRICOES

4.3.1. E vedada a subcontratacio de pessoas fisicas ou juridicas que possuam vinculo
profissional, comercial, trabalhista, societario ou familiar com agentes publicos direta ou
indiretamente envolvidos no processo licitatorio, gestao, fiscalizacdo ou execucdo do
contrato.

4.3.2. Nao serd admitida subcontratacdo em servicos de natureza técnico-intelectual ou de
notéria especializagdo cuja execucao direta pelo contratado seja condigdo essencial ao
cumprimento do objeto.

4.4 RESPONSABILIDADE DO CONTRATADO

4.4.1. O contratado permanecerd integralmente responsavel perante a Administracao por
todos os atos, omiss@es, danos, prejuizos ou falhas decorrentes da parcela subcontratada, ndo
havendo qualquer relacdo juridica direta entre.a Administracéo e o subcontratado.

4.4.2. A aprovacdo da subcontratacdo pela Administracdo nao exime o contratado de suas
obrigacOes contratuais e legais, nem reduz o dever de fiscalizacdo sobre o subcontratado.

5. CLAUSULA QUINTA - PAGAMENTO (art. 92, V e VI)

5.1. PRECO
5.1.1. O valor total da contratacao € de R$ XXXXXXX (XXX XXXXXXXX);
5.1.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execugao do objeto, inclusive tributos, e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracao, frete,
seguro e outros necessarigs:ao cumprimentoiintegral do'objeto da contratacao.
5.1.3. O valerracima. é meramente estimativo, de forma que os pagamentos devidos ao
contratado dependerao dos quantitativos efetivamente fornecidos.

5.2. FORMADE PAGAMENTO
5.2.1. O pagamento sera realizado através de ordem bancéria, para crédito em banco,
agéncia e conta corrente indicados pelo contratado.
5.2.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancéria para pagamento.

5.3. PRAZO DElPAGAMENTO

5.3:1..0 pagamento sera efetuado no prazo méximo de até 30 (trinta) dias, contados do
recebimento da Nota Fiscal/Fatura.
5.3.2. Caonsidera-se .ocorrido o recebimento da nota fiscal ou fatura quando o 6rgéo
contratante atestar.a execucao do objeto do contrato.
5.3.3. No casovde atraso pelo Contratante, os valores devidos ao contratado serao
atualizados monetariamente entre o termo final do prazo de pagamento até a data de sua
efetiva realizacdo, mediante aplicacédo do indice de correcao monetaria.
5.4.1. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do objeto
da contratacdo, conforme disposto neste instrumento e/ou no Termo de Referéncia.
5.4.2. Quando houver glosa parcial do objeto, o contratante devera comunicar a empresa
para que emita a nota fiscal ou fatura com o valor exato dimensionado.
5.4.3. O setor competente para proceder ao pagamento deve verificar se a Nota Fiscal ou
Fatura apresentada expressa os elementos necessarios e essenciais do documento, tais
como:

a) O prazo de validade;

b) A data da emisséo;

c) Os dados do contrato e do 6rgdo contratante;
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d) O periodo respectivo de execuc¢do do contrato;
e) O valor a pagar; e
f) Eventual destaque do valor de retenc¢des tributarias cabiveis.

5.4.4. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a
liquidacdo da despesa, 0 pagamento ficara sobrestado até que o contratado providencie as
medidas saneadoras. Nessa hipbétese, 0 prazo para pagamento iniciar-se-4 apos a
comprovacdo da regularizacdo da situacdo, ndo acarretando qualquer 6nus para o
contratante;

5.4.5. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacao
da regularidade fiscal mediante consulta aos sitios eletrdnicos oficiais ou & documentagéo
mencionada no art. 68 da Lei n® 14.133/2021.

5.4.6. Previamente a emissédo de nota de empenho exa cada pagamento, a Administracéao
devera: a) verificar a manutencdo das condicdes de habilitacdo exigidas no edital; b)
identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do 6rgao ou
entidade, proibicdo de contratar com o Poder Publico, bem ¢omo ocorréncias impeditivas
indiretas.

5.4.7. Constatando-se a situacdo de irregularidadedo contratado, sera providenciada sua
notificagdo, por escrito, para quesno prazo de 5 (cinco)dias Uteis, regularize sua situacao
ou, N0 mesmo prazo, apresente sua defesa. O prazo poderé, ser prorrogado uma vez, por
igual periodo, a critério do contratante.

5.4.8. Nao havendo regularizacédo ou sendo a defesa considerada improcedente, o
contratante devera comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade
fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento
a ser efetuado, para que sejam acionados,os meios pertinentes e necessarios para garantir
o recebimento de seus créditos.

5.4.9. Persistindo.a irregularidade, o contratante devera ‘adotar as medidas necessarias a
rescisdo contratual nos. autos do, processo administrativo correspondente, assegurada ao
contratado a ampla defesa.

5.4.10. Havendo a efetiva, execugdo do objeto, os pagamentos serdo realizados
normalmente, até que se ‘decida pela, rescisdo do contrato, caso 0 contratado nao
regularize sua situacao junto ao SICAF.

5.4.11. Quando,do pagamento, sera efetuada a retencao tributaria prevista na legislagéo
aplicavel.

5.4.11.1. Independentemente do percentual de tributo inserido na planilha, no pagamento
seréo retidos)na fonte 0s percentuais estabelecidos na legislacéo vigente.

5.4,11.2. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n°® 123/2006, ndo sofrera a retencdo tributaria quanto aos impostos e
contribuigbes abrangides por aquele regime. No entanto, o pagamento ficara condicionado
a apresentagdo descomprovacdo, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

6. CLAUSULA SEXTA - OBRIGACOES DO CONTRATANTE (art. 92, X, Xl e XIV)
6.1. S&o obrigacdes do Contratante:
6.1.1. Exigir o cumprimento de todas as obrigagbes assumidas pelo Contratado, de acordo
com O contrato e seus anexos;
6.1.2. Receber o objeto no prazo e condi¢gBes estabelecidas no Termo de Referéncia;
6.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢cdes verificadas
no objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em
parte, as suas expensas;
6.1.4. Acompanhar e fiscalizar a execucdo do contrato e o cumprimento das obrigacées
pelo Contratado;
6.1.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do
objeto, no prazo, forma e condi¢des estabelecidos no presente Contrato;
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6.1.6. Aplicar ao Contratado sancfes motivadas pela inexecucdo total ou parcial do
Contrato;
6.1.7. Cientificar a Procuradoria Geral do Municipio para ado¢do das medidas cabiveis
guando do descumprimento de obrigacdes pelo Contratado;
6.1.8. Explicitamente emitir decisdo sobre todas as solicitagbes e reclamactes
relacionadas a execucdo do presente Contrato, ressalvados 0s requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a
boa execucao do ajuste.
6.1.8.1. Concluida a instrugcédo do requerimento, a Administragcéo tera o prazo de 05(cinco)
dias Uteis para decidir, admitida a prorrogacao motivada por igual periodo.

6.1.9. Responder eventuais pedidos de restabelecimento do equilibrio econémico-
financeiro feitos pelo contratado no prazo maximo de 30(trinta) dias.
6.1.10. Notificar os emitentes das garantias quanto ao inicio de processo administrativo
para apuracdo de descumprimento de clausulas contratuais.
6.2. A Administracdo ndo respondera por quaisquer. compromissos assumidos pelo
Contratado com terceiros, ainda que vinculados a execugao,do contrato, bem como por
gualquer dano causado a terceiros em decorréncia de atohndo Contratado, de seus
empregados, prepostos ou subordinados.

7. CLAUSULA SETIMA - OBRIGACOES DO CONTRATADO (art.'92, XIV, XViI‘e XVII)
7.1. O Contratado deve cumprir todas as obrigagfes constantesdeste Contrato e em seus
anexos, assumindo coma’ exclusivamente seus 0S\riscos e as despesas decorrentes da
boa e perfeita execucdo do objeto, observando, ainda, as obrigagdes a seguir dispostas:
7.1.1. Entregar o objeto acompanhado do manual do usuario, com uma versdo em
portugués, e da relagao da rede de assisténcia técnica autorizada;
7.1.2. Responsabilizar-se pelos vicios e ‘danos decorrentes do objeto, de acordo com os
artigos 12, 13 e.17 a 27, do Caédigo de Defesa do Consumidor (Lei n® 8.078/1990);
7.1.3. Comunicar ao»Contratante, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, 0s motivos que ‘impossibilitem o cumprimento do prazo
previsto, com a devida comprovacao;
7.1.4. Atender as determinagBes regulares, emitidas pelo fiscal ou gestor do contrato ou
autoridade superior (art. 137, Il) e prestar todo esclarecimento ou informacéo por eles
solicitados;
7.1.5. Reparar, ‘corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou
em parte, no prazo fixado pelo fiscal do contrato, os bens nos quais se verificarem vicios,
defeitos ou incorrecdes resultantes da execucéo ou dos materiais empregados;
7.1.6:, Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem
como por todo e qualquer‘dano causado a Administragéo ou terceiros, ndo reduzindo essa
responsabilidade a fiscalizacdo ou o acompanhamento da execucdo contratual pelo
Contratante,\que ficara autorizado a descontar dos pagamentos devidos ou da garantia,
caso exigida, 0 valor correspondente aos danos sofridos;
7.1.7. Quando nao for possivel a verificacdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, a empresa contratada devera entregar ao setor responsavel pela
fiscalizagdo do contrato, junto com a Nota Fiscal para fins de pagamento, os seguintes
documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certidao conjunta
relativa aos tributos federais e a Divida Ativa da Unido; 3) certidbes que comprovem a
regularidade perante a Fazenda Estadual ou Distrital do domicilio ou sede do contratado;
4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos
Trabalhistas — CNDT;
7.1.8. Responsabilizar-se pelo cumprimento das obrigacbes previstas em Acordo,
Convencdo, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo
contrato, por todas as obrigacdes trabalhistas, sociais, previdenciarias, tributarias e as
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demais previstas em legislacdo especifica, cuja inadimpléncia ndo transfere a
responsabilidade ao Contratante;

7.1.9. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local da execuc¢éo do objeto contratual;
7.1.10. Paralisar, por determinacdo do Contratante, qualquer atividade que n&o esteja
sendo executada de acordo com a boa técnica ou que ponha em risco a seguranca de
pessoas ou bens de terceiros;

7.1.11. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢Bes exigidas para habilitagdo na licitacdo, ou para qualificacéo,
na contratacdo direta.

7.1.12. Cumprir, durante todo o periodo de execu¢do do contrato, a reserva de cargos
prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para
aprendiz, bem como as reservas de cargos previstas na legislacao (art. 116);

7.1.13. Comprovar a reserva de cargos a que se referea clausula acima, no prazo fixado
pelo fiscal do contrato, com a indicacdo dos empregados,que preencheram as referidas
vagas (art. 116, paragrafo Unico);

7.1.14. Guardar sigilo sobre todas as informagdes obtidas em-decorréncia do cumprimento
do contrato;

7.1.15. Arcar com o 6nus decofrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta,.inclusive quanto aos custos variaveis decorrentes de fatores
futuros e incertos, devendo ecomplementa-los, caso o previsto inicialmente em sua proposta
nao seja satisfatorio parao atendimento do objeto da’contratacao, exceto quando ocorrer
algum dos eventos arrolados no art. 124, 11, d, da Lei n®14.133/2021;

8. CLAUSULA OITAVA —INFRACOES E SANCOES ADMINISTRATIVAS (art. 92, XIV)
8.1. Comete infragdo administrativa, nos termos da Lei n°® 14.133/2021, o Contratado que:
a) der causa a.inexecucao parcial do contrato;
b) der causa a inexecugédo parcial do contrato que,cause grave dano a Administracao ou ao
funcionamento dos serviges publicos ou ao interesse coletivo;
c) der‘causa a inexecucgao total do contrato;
d).deixar de entregar a documentacao exigida para o certame;
€) nhdo mantiver a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;
f) ndo celebrar'@ econtrato ou ndo entregar a documentacdo exigida para a contratagéo,
guando convocado dentro do prazo de validade de sua proposta;
g) ensejaro retardamento da execucao ou da entrega do objeto da contratacdo sem motivo
justificado;
h) apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaragao, falsa durante o certame ou execucéo do contrato;
i) fraudar a contratag@o ou praticar ato fraudulento na execucédo do contrato;
j) comportar-se de'modo inidéneo ou cometer fraude de qualquer natureza;
k) praticar atos'ilicitos com vistas a frustrar os objetivos do certame;
[) praticar ato lesivo previsto no art. 5° da Lei n® 12.846/2013.
8.2. Serdo aplicadas ao responséavel pelas infracdes administrativas acima descritas as
seguintes sancoes:

a) Adverténcia, quando o Contratado der causa a inexecuc¢ao parcial do contrato, sempre
gue néo se justificar a imposicéo de penalidade mais grave (art. 156, §2°, da Lei);

b) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas
alineas b, c, d, e, f e g do subitem acima deste Contrato, sempre que nao se justificar a
imposicdo de penalidade mais grave (art. 156, 84°, da Lei);

c) Declaracédo de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nas alineas h, i, j, k e | do subitem acima deste Contrato, bem como nas alineas
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b, c, d, e, f e g, que justifiguem a imposicdo de penalidade mais grave (art. 156, 85°, da

Lei)

d) Multa:
d.1) moratdria de (0,5)% ( meio por cento) por dia de atraso injustificado sobre o
valor total do contrato, até o maximo de 30% (trinta por cento) pela inobservancia
do prazo fixado para apresentacao, suplementacao ou reposi¢cdo da garantia.
d.2) O atraso superior a .... dias autoriza a Administracdo a promover a rescisdo do
contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme
dispde o inciso | do art. 137 da Lei n. 14.133/2021.

8.3. A aplicacdo das sanges previstas neste Contrato ndo exclui, em hipdtese alguma, a
obrigagéo de reparacao integral do dano causado ae Contratante (art. 156, 89°)

8.4. Todas as sancdes previstas neste Contrato poderdo ser aplicadas cumulativamente
com a multa (art. 156, §7°).

8.4.1. Antes da aplicacdo da multa ser& facultada a defesa,do interessado no prazo de 15
(quinze) dias uteis, contado da data de suaintimacgéo (art. 157)

8.4.2. Se a multa aplicada e as indenizagoes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo Contratante,ao Contratado, além da’perda desse
valor, a diferenca serd descontada.da garantia prestadaiou sera cobrada judicialmente (art.
156, §8°).

8.4.3. Previamente ao encaminhamento a cobranca judicial,’a multa podera ser recolhida
administrativamente no prazo maximo de 05(cinco).dias, a contar da,data do recebimento
da comunicagé&o enviada pela autoridade competente.

8.5. A aplicagdo das sancOes realizar-se-4 em processo administrativo que assegure o
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no
caput e paragrafos do art, 158 da Lei n°® 14.133/2021, para as penalidades de impedimento
de licitar e contratar e de declaracéo de inidoneidade paralicitar ou contratar.

8.6. Na aplicacao das sancbes serdo considerados,(art. 156, §1°):

a) a natureza e a gravidade,da infragéo cometida,

b) as peculiaridades do caso econcreto;

C)'as circunstancias agravantes.ou atenuantes;

d) os danos'que dela provierem para o Contratante;

€) a implantaga@o,ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos Orgéos de controle.

8.7. Os atos previstos como infragbes administrativas na Lei n° 14.133/2021, ou em outras
leis de licitacOes e contratesdda Administracdo Publica que também sejam tipificados como
atos lesivos na Lei n° 12.846/2013, serdo apurados e julgados conjuntamente, nos
mesmos autos, observados o rito procedimental e autoridade competente definidos na
referida Lei (art. 159)

8.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos
previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os
efeitos das sancbes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administracdo, & pessoa juridica sucessora ou a
empresa do mesmo ramo com relagédo de coligacéo ou controle, de fato ou de direito, com
o Contratado, observados, em todos o0s casos, o contraditério, a ampla defesa e a
obrigatoriedade de andlise juridica prévia (art. 160).

8.9. O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de
aplicacdo da sancéo, informar e manter atualizados os dados relativos as sancdes por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e
Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no
ambito do Poder Executivo Federal (art. 161).
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8.10. As sancdes de impedimento de licitar e contratar e declaracéo de inidoneidade para
licitar ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n°
14.133/2021.

9. CLAUSULA NONA — DA EXTINCAO CONTRATUAL (art. 92, XIX)
9.1. O contrato se extingue quando cumpridas as obrigacdes de ambas as partes, ainda
gue isso ocorra antes do prazo estipulado para tanto.
9.2. Se as obrigacdes ndo forem cumpridas no prazo estipulado, a vigéncia ficara
prorrogada até a conclusao do objeto, caso em que devera a Administracao providenciar a
readequacao do cronograma fixado para o contrato.
9.3. Quando a nado conclusdo do contrato referido no item anterior decorrer de culpa do
contratado:
a) ficara ele constituido em mora, sendo-lhe ‘aplicaveis as respectivas sancbes
administrativas; e
b) poderd a Administracdo optar pela extincdo do contrato e, nesse caso, adotara as
medidas admitidas em lei para a continuidade da execucao coentratual.
10.1. O contrato pode ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou
antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n°
14.133/2021, bem como amigavelmente, asseguradas o,contraditorio.e a ampla defesa.
10.2.1. Nesta hipotese, aplicam<se também os artigos 138 e,139 da mesma Lei.
10.2.2. A alteracdo social ouda modificacdo dafinalidade‘ou da,estrutura da empresa nédo
ensejara a rescisao se ndo‘restringir sua capacidade de concluiro contrato.
10.2.2.1. Se a operacao implicarmudanca da pessoa juridica contratada, devera ser
formalizado termo aditivo para alteragéo subijetiva.
10.3. O termo de resciséo, sempre que pessivel, sera‘precedido:
10.3.1. Balango dos eventos contratuais ja eumpridos ou parcialmente cumpridos;
10.3.2. Relacdo dos pagamentos ja efetuades.e ainda devidos;
10.3.4. Indenizacdesre multas.
10.4. A _extincao do contrato nao econfigura dbice para o reconhecimento do desequilibrio
econ@mico-financeiro, hipdtese em gue serd concedida indenizacdo por meio de termo
indenizatorio (art. 131, caput).

10. CLAUSULA DECIMA — DOTACAO ORCAMENTARIA (art. 92, VIII)
11.1. As despesas decorrentes da presente contratacdo correrdo a conta Dos seguintes
recursos:
KXXXXAKXXXXKXXXXXXX- FICHA XXX — Empenho de Despesa n°XX/XX.

11. CLAUSULA DECIMA PRIMEIRA — DOS CASOS OMISSOS (art. 92, 11I)
12.1° Os casos omissos serao decididos pelo CONTRATANTE, segundo as disposi¢cdes
contidas na Lei n° 14.133/2021, e demais normas federais aplicaveis e, subsidiariamente,
segundo as disposicdes contidas na Lei n°® 8.078/1990 — Cdodigo de Defesa do Consumidor
— e normas e prineipios gerais dos contratos.
13.1. Eventuais alteracdes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes
da Lei n® 14.133/2021.
13.2. O Contratado é obrigado a aceitar nas mesmas condi¢cfes contratuais, 0s acréscimos
ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do
valor inicial atualizado do contrato.
13.3. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por
simples apostila, dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n°
14.133/2021.

12. CLAUSULA DECIMA SEGUNDA — PUBLICACAO
14.1. Incumbira ao Contratante providenciar a publicacdo deste instrumento nos termos e
condicdes previstas na Lei n° 14.133/2021.
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13. CLAUSULA DECIMA TERCEIRA - FORO (art. 92, §1°)
15.1. E eleito o Foro da Comarca de Nilopolis para dirimir os litigios que decorrerem da
execucdo deste Termo de Contrato que ndo possam ser compostos pela conciliagéo,
conforme art. 92, §1° da Lei n°® 14.133/2021.

Nilopolis, XX de XXXX de 20XX.

XXX XXXXXXX
Repres. CONTRATANIE

XXX XXXXXXXX
Repres. C ATADA

>
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ANEXO Il - DECLARAGAO UNIFICADA

PROCESSO ADMINISTRATIVO N° 3.123/2025
PREGAO ELETRONICO N° 09/2026

O bj 1o XXXXXXXXXXXXXXXXXXXXKKKKKKKKKKKKKKXKXXXXX.

Eu, XXXXXXXXXXXXXXXXXXXXX (Representante Legal devidamente qualificado) da
empresa XXXXXXXXXXXXXXXXX, inscrita sob 0 CNPJ de n® XXXXXXXXXXX, DECLARO,
para os devidos fins e sob as penas da Lei, que a empresa:

1. Esta ciente e concorda com as condi¢des contidas no edital e seus anexos, nos termos do
art. 63, inciso | da Lei n° 14.133, de 2021;

2. Apresenta proposta que compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituigao Federal, nas leisytrabalhistas, nas normas
infralegais, nas convencdes coletivas de trabalho, e nos termos de ajustamentende conduta
vigentes na data de sua entrega em _definitivo @ gue cumpre plenamente oS requisitos de
habilitacdo definidos no instrumento_convocatorio;

3. Ndo emprega menor de 18 anas em trabalho noturno, perigoso outinsalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condicao de aprendiz, nos termos do
art. 7°, XXXIll, da Constituicéo Federal;

4. N&o possui empregados executando trabalho degradante ou forgcado, observando o
disposto nos incisos Il e IV'do art. 1° e no incise. |l do art. 52 da Constituicdo Federal;

5. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras nermas especificas, nos termos do art. 63,
inciso IV da LeinP 14.133,de 2021,

6. Organizada em cooperativa (se for 0. caso), cumpre 0s requisitos estabelecidos no art. 16
da Lei n° 14.133;.de 2021.

7. Declara que sua proposta econOmica ‘compreende a integralidade dos custos para
atendimento dos ‘direitos trabalhistas assegurados na ConstituicAo Federal, nas leis
trabalhistas, nas normas, infralegais, nas convencgoes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega das propostas

8. Enquadrado eomo microempresay empresa de pequeno porte ou sociedade cooperativa (se
for o caso),,eumpre os requisitos estabelecidos no art. 3° da Lei Complementar n° 123, de
2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49,
observado o dispesto nos §8:1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021.

XXXXXXXXX, XX de XXXXXXX de 20XX.

NOME (RESPONSAVEL TECNICO OU REPRESENTANTE LEGAL)
CPF n% XXX XXX.XXX-XX

RG no: X. XXX XXX.X

(assinatura e carimbo)

OBS 1: Esta declaragdo devera ser emitida preferencialmente em papel que identifique
o licitante.

OBS 2: Caso alicitante ndo apresentar declaracdo de determinado item citado acima, o
mesmo devera ser removido do corpo do texto.
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ANEXO lll — Planilha de precos adequados

PROCESSO N°3.123/2025.
PREGAO ELETRONICO N° 09/2026.
TIPO DE JULGAMENTO: MENOR PRECO GLOBAL

EMPRESA:

CNPJ:

) - QTDE /

ITEM DESCRICAO / ESPECIFICACAO QUANT. MES P. UNIT SUB. TOTAL
A | Servidores de Dados Fisicos (locac¢do) 2 12 R$ 1.890,00 R$ 45.360,00
B | Nobreak 3000VA Bivolt (locac¢do) 1 12 R$ 586,00 R$ 7.032,00
C | Apliance Firewall (locacdo) 1 12 R$ 1.982,00 R$ 23.784,00
D Lllcenga Wlndc:ws Server 2022 STD para 16 1 12 R$. 665,00 R$  7.980,00

nucleos (locagdo)
E Area de 4TB para Réplica de Backup em 1 12 RS 2.740)00 RS 32.880,00
Nuvem
F |Suporte Técnico e Manutengdo 1 12 R$ 5:318,00 R$ 63.816,00
Instalacdo e configuracdo em VM de servicos
R$ 7.308,00 R 7.308,00
G de diretério da Microsoft (Active Directory) 1 1 $ $
Instalacdo e Configuracdo de Sistema
H | Operacional Hypervisor para criagdo de VM’s 1 1 R$ 5.198,00 R$ 5.198,00
(Maquinas Virtuais
| Instalacdo e Conflggragao do appliance de 1 1 RS 5.198,00 R$ 5.198,00
seguranca de rede (Firewall)
Fornecimento de licenga, Instalacdo e
J | Configuracdo de Aplicagdo de Backup em 1 1 R$ 8.110,00 R$ 8.110,00
disco para duas VMS
TOTAL R$ 206.666,00

OBS.: A ESPECIFICACAO COMPLETA DO ITEM ESTA NO TERMO DE REFERENCIA
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ANEXO IV

Termo de Referéncia

>
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TERMO DE REFERENCIA

1.0 - OBJETO:

O presente termo tem por objeto a contratacao de servigos especializado na drea de
Tecnologia da Informagdo (T.l), visando otimizar e modernizar a infraestrutura
tecnoldgica desta Prefeitura Municipal de Nildpolis por 60 (sessenta) meses. Os servigos
a serem prestados compreendem as seguintes atividades:

Configuragao de Hypervisor:

Fornecimento de hardware como LOCACAO designando Hypervisor mais
adequado as necessidades e recursos desta municipalidade.

Implementacdo e configuracdo do Hypervisor selecionado, garantindo sua
estabilidade, seguranca e performance.

Otimizacdo das configuracdes do Hypervisor para o ambiente especifico desta
municipalidade.

Criagcdo de Maquinas Virtuais:

Criagdo e configuragao de maquinas virtuais (VMs) conforme as especificagdes e
necessidades dos diversos servicos e aplicacdes da Prefeitura Municipal de
Nilépolis - PMN.

Alocacdo eficiente de recursos de hardware (CPU, memdria RAM,
armazenamento) para cada VM, visando o melhor desempenho.

Implementagao de mecanismos de isolamento e seguranga entre as VMs.

Instalacdo e Configuracdo de Appliance de Rede (Firewall):

Fornecimento como LOCACAO, instalagdo e configuracdo de um appliance de
rede (firewall) robusto e adequado ao porte e necessidades de seguranca da
contratante.

Definicdo e implementacao de politicas de seguranca, regras de acesso e controle
de trafego para proteger a rede contra ameacas externas e internas.
Configuracdo de funcionalidades avancadas do firewall, como VPN (Virtual
Private Network), IDS/IPS (Intrusion Detection/Prevention System), e filtragem
de conteldo, conforme necessario.

Fornecimento de Licengas de Sistema Operacional:

Levantamento das necessidades de licenciamento de sistemas operacionais para
os servidores fisicos e virtuais.

Fornecimento das licengas de sistemas operacionais adequadas, garantindo a
conformidade legal e o acesso a atualiza¢des e suporte técnico.

Gestdo e controle das licencas fornecidas.

Aplicagdo de Backup:

Implementacdo de uma solucdo de backup abrangente para proteger os dados
criticos da contratante.

Configuracdo de rotinas de backup automatizadas, definindo a frequéncia,
retencdo e tipo de backup (completo, incremental, diferencial).

Testes de restauracdo para garantir a integridade e a recuperacdo dos dados em
caso de falhas ou desastres.

Execucao de Réplica de Backup em Nuvem:

Configuracdo e implementacdo de uma solucdo de réplica dos backups em um
ambiente de nuvem seguro e confidvel.



Garantia da integridade e disponibilidade dos dados replicados na nuvem.
Definicdo de procedimentos de recuperagdao a partir da réplica em nuvem,
assegurando a continuidade dos negdcios em cenarios de falha local.

A consultoria devera ser realizada por profissionais experientes e qualificados na area
de T.l.,, com comprovada expertise nas tecnologias mencionadas. Ao final dos servicos, a
Prefeitura Municipal de Nilépolis espera contar com um ambiente de infraestrutura de
T.1. mais seguro, eficiente, escalavel e resiliente.

Tabela de Produtos e Servicos:

Item
e QTDE
Lote | Anexo |QTDE |Descricao / MEs VALOR
|
A 2 | Servidores de Dados Fisicos (locagdo) 12 R$
B 1 Nobreak 3000VA Bivolt (locagdo) 12 R$
C 1 | Apliance Firewall (locagdo) 12 R$
Licenca Windows Server 2022 STD para 16 nucleos
D 1 ~ 12
(locagdo) R$
E 1 |Areade4TB para Réplica de Backup em Nuvem 12 R$
F 1 Suporte Técnico e Manutengao 12 R$
UNICO G 1 Instalagdo e configuragdo em VM de servigos de 1
diretério da Microsoft (Active Directory) R$
Instalagdo e Configuracdo de Sistema Operacional
H 1 . . , - . . 1
Hypervisor para criagdo de VM’s (Maquinas Virtuais) R$
1 Instalagdo e Configuragao do appliance de seguranga 1
de rede (Firewall) R$
] 1 Fornecimento de licenga, Instalagao e Configuragdo de 1
Aplicacdo de Backup em disco para duas VMS R$

VALOR TOTAL

2.0 - JUSTIFICATIVA:

A presente justificativa visa demonstrar a necessidade premente de modernizagao e
ampliacdo da infraestrutura de Tecnologia da Informacao (TI) da Prefeitura Municipal de
Nilopolis. Atualmente, a inexisténcia de elementos bdsicos como servidor Active
Directory, firewall, monitoramento de rede, backup local e replicacdo em nuvem
compromete a eficiéncia, seguranca e continuidade dos servicos prestados a populagdo.
Ainda dentro do contexto implica na necessidade das exigéncias da nova Lei da LGPD
13.709/2018 e de acordo com as designag¢des do TRE-RJ.

2.1. Contexto Atual e Deficiéncias




A obsolescéncia dos equipamentos e a crescente demanda por processamento de dados
impulsionada pela tecnologia exigem uma infraestrutura robusta e moderna. A auséncia
de componentes essenciais de Tl acarreta diversos problemas:

Falta de gerenciamento centralizado: A inexisténcia de um servidor Active
Directory impede o gerenciamento centralizado de wusudrios e recursos,
dificultando a aplicagdo de politicas de seguranca e o controle de acesso aos
arquivos digitais.

Vulnerabilidade a Ameacas Cibernéticas: A auséncia de um firewall expGe a rede
da prefeitura a ameagas externas, como virus, malwares e ataques hackers,
colocando em risco dados sensiveis e a continuidade dos servigos.

Auséncia de Monitoramento: A falta de monitoramento de rede impede a
identificacdo proativa de problemas e gargalos, comprometendo o desempenho
e a disponibilidade dos sistemas.

Risco de Perda de Dados: A inexisténcia de backup local e replicagdo em nuvem
aumenta o risco de perda de dados em caso de falhas de hardware, desastres
naturais ou ataques cibernéticos.

2.2. Impacto da Tecnologia na Administracao Municipal

A evolugdo da administracdo municipal estd intrinsecamente ligada a evolucdo
tecnoldgica. Ferramentas, processos e gestdao tornam-se mais eficazes, precisos e ageis
com o suporte de uma infraestrutura de Tl adequada. A moderniza¢do da infraestrutura
permitira:

Melhoria na Prestacdao de Servicos: A disponibilidade e o desempenho dos
sistemas serdo otimizados, resultando em um atendimento mais eficiente e
satisfatorio a populagao.

Otimizacdo de Processos: A automacao de tarefas e a digitalizacdo de
documentos reduzirdo a burocracia e aumentardao a produtividade dos
servidores.

Tomada de Decisdo Baseada em Dados: A coleta e analise de dados permitirao a
tomada de decisGes mais assertivas e a criacdo de politicas publicas mais
eficazes.

Transparéncia e Controle: O gerenciamento centralizado e o monitoramento da
rede aumentardo a transparéncia e o controle sobre os recursos de TI.

2.3. Demandas Atuais e Futuras

As demandas atuais e as novas demandas previstas para os sistemas a serem
implantados na Prefeitura Municipal de Nilépolis, associadas a necessidade de
informatizacdo, geram um novo cendrio. A capacidade de processamento e



armazenamento das informacGes precisa ser expandida de forma a conseguir suportar
esse cenario sem risco de interrupcao de servicos basicos dessa municipalidade.

2.4. Solucdo Proposta

A solugdao proposta consiste na contratacdo de servigos especializados para a
implantagao e manuteng¢ao de uma infraestrutura de Tl completa, incluindo:

e Servidor Active Directory: Implementacdo de um servidor para gerenciamento
centralizado de usudrios, recursos e politicas de seguranca com logs de acesso.

e Firewall: Instalagdo e configuracao de um firewall para prote¢do da rede contra
ameacas externas.

e Monitoramento de Rede: Implementacdo de ferramentas de monitoramento
para identificar e solucionar problemas de desempenho e disponibilidade.

e Backup Local e Replicagdo em Nuvem: Implementa¢dao de solugdes de backup
local e replicagdo em nuvem para garantir a seguranca e a disponibilidade dos
dados.

2.5. Beneficios Esperados

A modernizagdo da infraestrutura de TI trara inUmeros beneficios para a Prefeitura
Municipal de Nilépolis, incluindo:

e Aumento da Eficiéncia: Otimizacdo dos processos e aumento da produtividade
dos servidores.

e Melhora na Seguranca: Protecdo contra ameacas cibernéticas e garantia da
integridade dos dados.

e Reducdo de custos: Otimizacdo do uso dos recursos de Tl e reducdo de gastos
com manutencgao corretiva.

e Melhora na Imagem da Prefeitura: Demonstracdo de compromisso com a
modernizagao e a inovagao.

2.6 QUALIFICACAO TECNICA

2.6.1. Conforme o disposto no art. 67 da Lei n2 14.133/2021, a habilitagdo técnica tem
por objetivo comprovar que a licitante possui aptiddao para o desempenho de atividade
pertinente e compativel, em caracteristicas, quantidades e prazos, com o objeto da
contratacdo, assegurando que dispde das condi¢cdes necessarias para o fornecimento de
servicos especializado na area de Tecnologia da Informacdo (T.l.), visando otimizar e
modernizar a infraestrutura tecnoldgica desta Prefeitura Municipal de Nildpolis.

Nos termos do referido artigo:



§ 19 A exigéncia de atestados sera restrita as parcelas de maior relevancia ou valor
significativo do objeto da licitacdo, assim consideradas as que tenham valor individual
igual ou superior a 4% (quatro por cento) do valor total estimado da contratacgao.

§ 22 Observado o disposto no caput e no § 12 deste artigo, serda admitida a exigéncia de
atestados com quantidades minimas de até 50% (cinquenta por cento) das parcelas de
qgue trata o referido paragrafo, vedadas limitacdes de tempo e de locais especificos
relativas aos atestados.

2.6.2. Dessa forma, para fins de habilitacdo neste certame, que tem por objeto o
fornecimento de pneus automotivos novos, a licitante devera apresentar a seguinte
documentacgao de qualificagdo técnica:

2.6.2.1 O testado de capacidade técnica: Apresentacdo de atestado(s) de capacidade
técnica, emitido(s) por pessoa juridica de direito publico ou privado, que comprove(m) o
fornecimento o fornecimento de servicos especializado na area de Tecnologia da
Informacdo (T.I, em caracteristicas compativeis ou superior com o objeto da licitacdo,
limitando-se as parcelas de maior relevancia dos itens A,B,C,D,E,F,G,H,l,J] do termo de
referéncia, conforme disposto no § 12 do art. 67, e com quantidades minimas de 50%
(cinquenta por cento) dessas parcelas, conforme § 22 do mesmo artigo.

2.7. Conclusdo

Diante do exposto, a contratagdo de servicos de infraestrutura de Tl é fundamental para
garantir a eficiéncia, seguranca e continuidade dos servicos prestados pela Prefeitura
Municipal de Nildpolis. A modernizacdo da infraestrutura permitird que a prefeitura
acompanhe a evolucgdo tecnoldgica e atenda as demandas crescentes da populacao.

3.0 - ESPECIFICACAO BASICA
Os equipamentos deverdao atender a todos os itens discriminados neste termo de
referéncia e ANEXO I. O ndo atendimento de apenas um item desclassifica a proposta.

4.0 - EXECUCAO DO CONTRATO
Os equipamentos deverdo ser entregues pela contratada, livre de quaisquer taxas,
impostos, fretes e outros encargos;

5.0 - CONDICOES GERAIS
Prazo de entrega devera ser de no maximo 30 (trinta) dias apds assinatura do contrato;
Prazo de implementacdo devera ser iniciado em no maximo 05 (cinco) dias corridos,
contados a partir da data de entrega;
A empresa vencedora deverd garantir total compatibilidade com solugdes existentes
A instalacdo deverd ser feita no setor de (Tecnologia da Informacdo) da Prefeitura
Municipal de Nilépolis;
A empresa licitante vencedora deverd prover os servicos relacionados, com objetivo de
centralizar a geréncia dos componentes adquiridos, facilitando a administracdo e o
controle das etapas de implementacdo:

e Coordenar as atividades a ser desenvolvidas durante todas as fases do projeto;




e Criar a agenda de reunibes e o cronograma de implementagdo efetuando o
acompanhamento para o cumprimento do previsto/realizado;

e Ponto focal de contato entre os profissionais envolvidos nas diferentes areas de
Tl presente neste edital;

e Atuacdo direta na resolugdo de conflitos relativos a problemas ou
compatibilidade entre produtos (hardware/software);

e No ato da contratagdo dos servicos, a contratada deverd informar com
antecedéncia prévia o(s) nome(s) dos funcionarios que estardo envolvidos na
execucao do servico contratado.

6.0 - VALIDADE DA PROPOSTA

As propostas apresentadas atendem o disposto no Paragrafo 32 do artigo 64 da lei
federal n? 8.666/93 que sdo de 60 dias.

A proposta deverd conter a Tabela de Produtos e Servigos incluindo a coluna de valores
unitarios e valor total.

7.0 - JUSTIFICATIVA DO PRECO:

Tendo-se em vista o preco praticado pelas empresas do ramo, estima-se o presente em
Valor estimado: RS 178.933,33 (cento e setenta e oito mil novecentos e trinta e trés
reais e trinta e trés centavos.

8 - FORMA DE PAGAMENTO:
O pagamento se dara no prazo de, no Maximo, 30 (trinta) dias apds o adimplemento da
obrigacao.

Nilépolis, 18 de margo de 2025.

MARCOS ANDRE ABRAHAO
Superintendente de Tl
Mat.: 15.401



ANEXO |
1. LOCACAO DE SERVIDOR DE DADOS - 2 (dois) Servidores

Madulo Principal
» Servidor de rede padrdao Rack com altura maxima de 1U.
» Processador Xeon de 2.4Ghz ou superior e no minimo 32 VCPUs;
» O Servidor devera suportar upgrade para no minimo 48VCPUs;

A Placa mde e a BIOS deverdo ser de propriedade do fabricante do
modelo ofertado, ou seja, serem fabricadas/customizadas exclusivamente
para a sua linha de equipamentos;

Memadria RAM de, no minimo, 128 GBytes;

Capacidade de expansdao de memoéria RAM até, no minimo, 768 Gbytes;

Controladora de video intergrada;

04 (quatro) Controladora de rede Gigabit-Ethernet, com conector RJ-45, e
suporte as velocidades de transmissdo de 10/100/1000 Mbps, com auto
negociacdo e chaveamento automatico entre os modos de operacao;

Portas frontal: Botdo liga/desliga; porta para monitor frontal; 02 (duas)
USB para teclado e mouse;

Portas traseira: porta para monitor; 02 (duas) Portas USB, 04 (quatro)
portas de rede 1 Gb, uma porta de gerenciamento remoto com suporte de
KVM remoto ativo.

Armazenamento
» 02 discos de 7.68 TB SSD Enterprise, 2.5 polegadas hot pluggable;
» 06 discos de 1TB NLSAS, 2.5 polegadas hot pluggable;
» Devera permitir a instalacao de 8 discos de 2.5 polegadas;

Gabinete
» Padrao Rack com altura maxima de 1U
« Devera conter etiqueta original do IMETRO, comprovando que produto
atende aos critérios de qualidade ou desempenho estabelecidos por normas
técnicas ou regulamentacgoes;
» Gabinete servidor com tecnologia do tipo “tool less” (abertura e retirada
pecas sem utilizacdo de ferramentas);
»  Possuir trilhos deslizantes para movimentag¢ao dentro do Rack;
» Devera maximizar o desempenho e o fluxo de ar. O uso da tampa frontal
deverd permitir que o fluxo de ar resfrie a maquina da parte frontal para a
traseira, passando pelas placas gréaficas, CPU, unidade de distribuicdo de
energia e armazenamento;

Devera utilizar ventiladores de alta RPM, com capacidade N+1 para
resfriar o sistema de forma mais eficiente quando necessario, possibilitando
a falha de uma unidade sem comprometer a operacao do servidor;

Possuir 02 (duas) Fonte de alimentacdo elétrica de 110/220 Volts,
automatica com capacidade N+1 para energizar o sistema de forma mais
eficiente, possibilitando a falha de uma unidade sem comprometer a
operacdo do servidor;

Manuais e Cabos



« Deverdo ser entregues os manuais dos equipamentos fornecidos, bem
como todos os cabos necessarios a conexdo dos equipamentos/periféricos a
rede elétrica e ao modulo principal.

Garantia

Garantia on-site de 12 (doze) meses, vdlida para todos os componentes,

englobando pegas e servicos com atendimento.



B. LOCAGCAO DE NOBREAK 3000VA (SMART UPS X3000)
Os Nobreaks deverao atender de a necessidade de consumo de energia do
Servidor de Dados e Switch de distribui¢ao e gerenciamento de Rede de dados.
Saida:
Capacidade de Poténcia de Saida: 3000 VA
Poténcia Maxima Configurdvel: 3000 VA
Tensdao nominal de saida: 220V
Topologia: Line interactive
Tipo de Forma de Onda: Senoidal aproximada
Conexdes de Saida: (8) NBR 14136 (Bateria de Reserva)
Entrada:
Tensdo nominal de entrada: 115V, 220V
Frequéncia de entrada: 60 Hz
Tipo de Conexdo de Entrada: NBR 14136
Comprimento do cabo: 1, 52 metros
Intervalo de tensdo de entrada ajustavel para as principais operagdes: 92 - 150 /
180 - 264V
Corrente Mdaxima de Entrada: 192
Capacidade de Disjuntor de Entrada: 15 A
Baterias & Tempo de operagdo:
Tipo de bateria: Bateria selada Chumbo - Acido livre de manutencdo: a prova de
vazamento
Tempo de recarga tipico: 10 hora(s)
Baterias sobressalentes: 24008
Quantidade de médulos de baterias sobressalentes: 4
Comunica¢ao & Gerenciamento:
Alarme sonoro: Soar alarme quando na bateria : Alarme distinto de pouca
bateria
Protecdo contra surtos e filtragem
Classe de surto de energia: 185 Joules
Porta de rede: Para gerenciamento SNMP



C.

LOCAGAO DE APLIANCE DE FIREWALL

Equipamento responsdvel pela seguranca de rede conexao com a Internet da rede da
Prefeitura Municipal de Nilépolis.

Especificacdo técnica do equipamento:

Processador igual ou superior ao Intel de 2.1GHz com 4 nucleos (8 threads) ou
mais;

Minimo de 8GB de RAM;

Armazenamento no minimo de 128GB no tipo SSD M2;

Led indicador de energia;

Led indicador de armazenamento;

Led indicador de atividade em rede;

Multiplas conexdes WAN;

1x porta VGA;

1x porta IPMI;

1x porta serial rapida UART 16550;

2x portas USB 3.0;

2x portas 2.5 GBase-T,;

2x portas 1 GBase-T;

Interface web de facil gerenciamento;

Quantidade de usuarios, regras de firewall e tuneis IPSEC ilimitada;
Taxa de trafego com filtragem de regras;

Servico automatico de backup criptografado da configuracao;
Flexibilidade para utilizar e instalar aplicacGes de terceiros;
VPN (compatibilidade com OpenVPN);

Servidor DNS;

Servidor DHCP;

Bloqueador de IP baseado em pais;

QoS e limitador de banda;

Monitoramento de trafego;

Registro de trafego, estatisticas e graficos;

Suporte para redes virtuais (VLAN);

Filtro de URL;

Garantia do hardware durante todo periodo do contrato;
SLA 24x7 com 4 horas de resposta e 24 horas para solucgao.



D. LOCAGCAO DE WINDOWS SERVER 2022 STANDARD, 16 NUCLEOS

Fornecimento de uma licenga Windows Server 2022 Standart para 16 nucleos.
Devera permitir a instalacdo em portugués.
Permitir licenciamento para até duas VMS,



E. REPLICA DE BACKUP EM NUVEM 04 (QUATRO) TB
O principal objetivo de replicar dados é manter cépias de seguranca
sincronizadas para recuperagdao de dados em caso de desastres. A replicagdao de
dados também garante que dados estejam altamente disponiveis, ou seja, possa
fornecer servigos continuamente.
O prazo de validade do contrato de servicos de réplica de backup na nuvem
devera ser de 12 (doze) meses podendo ser renovado;
Devera ser disponibilizado por um periodo de 12 (doze) meses, 01 (um) servidor
fisico dedicado no minimo 01 (um) Xeon Six core 2.8Ghz com 64 Gb de memodria
4Tb Liquido em raid 5;
Este servidor para armazenamento em nuvem devera estar hospedado em um
datacenter com certificagdes ISO 9001, ISO 27001:2013, ISAE3402/SSAE16 SOC1
type lll, para garantir os padrées de seguranca e qualidade;
Este servidor ndo poderd ser compartilhado com terceiros;
Este servidor devera ter todas as licencas necessdrias para receber a réplica do
backup local;
A Licitante deverd prover todos os servicos de configuracdo de firewall
necessarios para a replicacao do backup;
O backup devera ser replicado pelo menos a cada 120 minutos;
A licitante devera prover a disponibilidade do servico 24 horas por dia, 7 dias por
semana;
A licitante deverd disponibilizar uma visita ao seu Datacenter pelos técnicos da
PREFEITURA MUNICIPAL DE NILOPOLIS para vistoria do ambiente.
O custo de transporte, locomocgado, alimentagao e estadia, se houver, correrdao
por conta da licitante.



F. SUPORTE TECNICO E MANUTENCAO

A abertura de chamados, o esclarecimento de duvidas e o agendamento de

servico de suporte "remoto", serdo efetuados por e-mail, web, sms ou telefone

fixo localizado na regido metropolitana do Rio de Janeiro ou nimero de discagem

gratuita.

O atendimento deve ser efetuado em lingua portuguesa.

Para a abertura de chamados pela Internet, devera ser fornecido cdédigo

especifico para login e senha para acesso a essa drea.

O suporte técnico serd no padrdo 5x8 (cinco dias por semana, oito horas por dia)

em lingua portuguesa.

Os servicos de suporte técnico deverdo ser prestados pela contratada visando o

perfeito funcionamento dos equipamentos.

Os servicos de suporte técnico deverdo ser executados por técnicos

qualificados.

A CONTRATADA apresentarda e mantera registro, ao final de cada execucdo de

servico de assisténcia técnica, relatdrio técnico contendo o numero do protocolo,

data e hora do inicio e término do atendimento, além das providéncias

adotadas.

A contratada deverd garantir o mais rigoroso sigilo sobre quaisquer dados,

informacdes, documentos e especificacbes que a ela venham a ser confiados ou

gue venham a ter acesso em razdao dos servicos prestados, ndo podendo, sob

qualquer pretexto, revela-los, divulga-los, reproduzi-los ou deles dar

conhecimento a quaisquer terceiros.

Os servicos a serem prestados deverdo estar de acordo com os procedimentos e

padrdes estabelecidos pela PREFEITURA MUNICIPAL DE NILOPOLIS.

Classificagcdes das Ocorréncias

Os problemas reportados pela PREFEITURA MUNICIPAL DE NILOPOLIS serdo

classificados em dois grupos:
e Falhas com interrup¢cdo de servicos (nivel 1): nesta categoria sdo
agrupadas as falhas que paralisem totalmente ou parcialmente os servigos;
estas falhas serdo atendidas com prioridade maior do que as falhas de nivel
2, tendo a CONTRATADA um prazo maximo de 4 horas para iniciar o
atendimento. O periodo de acionamento tera que ser feito nos horarios
normais de atuac¢do, conforme definido na FORMA DE ATUACAO descrita
mais abaixo.

e Falhas sem interrupcdo de servicos (nivel 2): nesta categoria serdo
agrupadas as falhas que ndo acarretem paralisacdo total ou parcial dos
servicos, tendo a CONTRATADA um prazo maximo de 24 horas para iniciar o
atendimento. O periodo de acionamento sera feito nos horarios normais de
atuacdo, conforme definido na FORMA DE ATUACAO.

Escopo de atuacgdo

O escopo de atuacdo da prestacdo de servicos estd ilustrado na seguinte relacdo

de atividades:
e Servicos de Consultoria



1. Consultoria prestada através de participacdao em reunides, grupos
de estudo ou implementagcao de solugdes com outros fornecedores
de hardware e servigos de Tl, avaliando interfaces de solu¢ées com os
servigcos e softwares cobertos pela proposta;

2. Planejamento de aplicagOes e solugbes de negdcios baseados na
plataforma de softwares cobertos pelo contrato;

e Servicos de Atualiza¢do e Configuracao
3. Fornecimento, instalacdo e configuracdo de software de
monitoramento para a infraestrutura de rede fisica e logica da
PREFEITURA MUNICIPAL DE NILOPOLIS, contemplando servidor de
rede, servicos de servidor, impressora, switchs, nobreak e links de
internet;
4. Atualizacdo e configuracdo anual das politicas de seguranca do
Firewall;
5. Atualizacdo e configuracdo anual dos servicos e agentes do
software de monitoramento;
6. Atualizacdo e configuracdo anual dos servicos e agentes do
software de backup;
7. Atualizacdo e configuracdo anual das politicas de seguranca dos
usudrios de rede da PREFEITURA MUNICIPAL DE NILOPOLIS;

e Servicos de Suporte Técnico
8. Avaliacdo e anadlise de problemas relativos disponibilidade do
ambiente;
9. Avaliagdo e andlise pro ativa quanto ao uso dos recursos
disponiveis no ambiente;
10. Suporte de segundo nivel remoto para execugdo de atividades
rotineiras de suporte ao ambiente;

e Servicos de Manuteng¢do/Operagdo
11. Acompanhamento remoto das funcionalidades do ambiente de
rede e servidores do cliente, verificando periodicamente os seguintes
aspectos.
e Verificacdo de Paths para Servidor e Agente do ambiente
monitorado;
e Acompanhamento semanal das politicas de backup;
e Monitoracdo de servidores e recursos
12. Acompanhamento da “saude” dos equipamentos através da
monitoracdo dos principais indicadores como:
e Monitoramento de falha critica de Hardware com envio
automatico de e-mail para o cliente;
e Monitoramento dos servicos de servidores com envio
automatico de e-mail para o cliente;
e Monitoramento da utilizacdo do espaco em discos dos
servidores de rede com envio automatico de e-mail para o
cliente;



e Monitoramento de disponibilidade dos Links de Internet;
e Relatdrios

13. Apresentacdo de relatérios mensais resumindo o0s servigos

prestados no periodo:
e Relagdo de chamados, problema, solugdo e tempo de
atendimento
e Recomendagdes de melhorias no ambiente para diminuir
suportes reincidentes

Horario de realizagdo dos servigos

A CONTRATADA executard os servicos descritos neste termo de referéncia nas
seguintes modalidades:

e Acesso telefbnico;

e Acesso Remoto.
Os trabalhos serdo realizados em dias uteis durante o horario normal de
expediente (periodo compreendido entre 9h e 18h).
As atividades relacionadas neste termo de referéncia poderao ser executadas das
seguintes formas:

e Atendimento telefénico;

e Suporte remoto a partir das dependéncias da CONTRATADA.



G. INSTALACAO E CONFIGURAGAO DE SISTEMA OPERACIONAL (HYPERVISOR)

A instalagdo do Hypervisor, bem como as configuragbes de VM’s (Maquinas

Virtuais) deverdo atender todas as especificagdes técnicas listadas abaixo:

Caracteristicas gerais da plataforma de virtualizagao

Quanto a arquitetura da plataforma de virtualizagao

° A plataforma de virtualizacdo deverd ser composta por um
software de virtualizacdo (hypervisor) instalado diretamente no
hardware de uma madquina fisica sem a necessidade de instalacdo de
sistema operacional adicional para sua execucao;
. O software de virtualizacdo (hypervisor) devera ser capaz de
particionar o hardware da maquina fisica em multiplas maquinas
virtuais que poderdo ser executadas simultaneamente compartilhando
os recursos deste hardware subjacente;
. O software de virtualizacdo (hypervisor) deverd ser capaz de isolar
completamente as maquinas virtuais umas das outras de modo a
impedir que falhas, sejam elas de qualquer natureza, em uma ou mais
maquinas virtuais influenciem no funcionamento e na seguranca de
outras maquinas virtuais executadas pelo mesmo software de
virtualizacdo (hypervisor), na mesma maquina fisica;
° O software de virtualizacdo (hypervisor) devera ser capaz de criar
switches de rede virtuais com multiplas portas para interconexdao das
maquinas virtuais;
° O software de virtualizacdo (hypervisor) devera ser capaz de
manter o trafego de rede entre madquinas virtuais executadas no
mesmo servidor fisico no qual foi instalado e conectadas no mesmo
switch virtual na camada do software de virtualizacdo (hypervisor) sem
a necessidade deste trafego passar pelas placas de rede fisicas;
° O espaco ocupado pelo software de virtualizagdo (hypervisor) no
dispositivo de armazenamento acessado pela maquina fisica devera ser
de no mdximo 150MB (cento e cinquenta megabytes);
° O software de virtualizagdo (hypervisor) deverd possuir interfaces
de administracdao remota graficas via Web ou aplicativo Windows e
linhas de comando (CLI);
° O software de virtualizacdo (hypervisor) deverd suportar o
protocolo SNMP para monitoramento remoto de eventos através de
softwares fornecidos por outros fabricantes;
° O software de virtualizacdo (hypervisor) devera suportar
provedores CIM (Common Information Model) para monitoramento
remoto de hardware através de softwares fornecidos por outros
fabricantes;
° O software de virtualizacdo (hypervisor) deverd se integrar de
forma nativa com o servico de diretérios da Microsoft, o Microsoft
Active Directory para autenticacdo de usuarios;
° O software de virtualizacdo (hypervisor) devera permitir a
conectividade com portas seriais da maquina fisica;



° O software de virtualizagdo (hypervisor) devera suportar o uso da
tecnologia Jumbo Frame para trafego de pacotes de rede;

° O software de virtualizagdo (hypervisor) deverd suportar a
tecnologia Syslog para consolidagao e envio remoto de arquivos de
registro de forma segura e criptografada;

° O software de virtualizagdo (hypervisor) deve possuir tecnologia
de firewall para controle de abertura e fechamento de portas em sua
interface de gerenciamento.

Quanto a instalagdo da plataforma de virtualizagao
. O software de Vvirtualizacdo (hypervisor) devera suportar
instalacdo interativa utilizando CD/DVD, dispositivo USB ou através de
localidades remotas através do protocolo PXE (Preboot Execution
Environment) juntamente com um arquivo de configuracdo (script)
acessado através dos protocolos HTTP, HTTPS, FTP, NFS ou armazenado
em CD/DVD ou dispositivo USB;
° A plataforma de virtualizacdo deverd possuir ferramenta para
criacdo e gerenciamento centralizado de imagens personalizadas do
software de virtualizacdo (hypervisor);
° A plataforma de virtualizacdo deverd possuir ferramenta de
instalacdo e distribuicdo de imagens personalizadas de multiplos
softwares de virtualizacdo (hypervisors) em multiplas maquinas fisicas
de forma simultanea;
° A plataforma de virtualizagdo devera permitir que o software de
virtualizacdo (hypervisor) seja inicializado na maquina fisica a partir de
areas de armazenamento remotas de rede (SAN);

Quanto ao gerenciamento de recursos:
° O software de virtualizacdo (hypervisor) devera ser capaz de
subdividir os recursos de processamento (CPU) e memdria RAM do
servidor fisico no qual serd instalado em agrupamentos de recursos de
processamento (CPU) e memdria RAM isolados para consumo das
maquinas virtuais;
° O software de virtualizacdo (hypervisor) devera ser capaz de
subdividir os recursos de processamento (CPU) e memdria RAM de
unidades de recursos de processamento (CPU) e memdria RAM criadas
no servidor fisico no qual serd instalado em unidades de recurso de
processamento (CPU) e memdria RAM menores de forma hierdrquica;
° O software de virtualizacdo (hypervisor) devera ser capaz de
ajustar a quantidade de recursos de processamento (CPU) e memoria
RAM total do servidor fisico no qual sera instalado que se deseja alocar
para as funcGes desempenhadas pelo software de virtualizacdo
(hypervisor) e para as maquinas virtuais;
° O software de virtualizacdo (hypervisor) devera fornecer controles
para o gerenciamento de recursos de processamento (CPU) e meméoria
RAM do servidor fisico no qual serd instalado que permitam limitar o



consumo destes recursos para fungdes do software de virtualizagao,
para unidades de recursos e para maquinas virtuais;

° O software de virtualizagao (hypervisor) devera fornecer controles
para o gerenciamento de recursos de processamento (CPU) e memoria
RAM do servidor fisico no qual serd instalado que permitam a
priorizagdao no consumo destes recursos durante situagdes de escassez
dos mesmos para unidades de recursos e para maquinas virtuais;

° O software de virtualizagao (hypervisor) devera ser capaz de
suportar maquinas virtuais com multiplos processadores e/ou multiplos
nucleos de processamento (CPU core);

. O software de Vvirtualizagdo (hypervisor) devera suportar
virtualizacdo de processador (CPU) assistida por hardware e por
software;

. O software de virtualizacdo (hypervisor) deverad ser capaz de
utilizar processadores fisicos com multiplos nucleos légicos (CPU cores)
mesmo quando sdo apresentados através da tecnologia de
hyperthreading;

. O software de virtualizacao (hypervisor) devera ser capaz de fixar
a execucao dos processadores ou nucleos de processamento virtuais
(virtual CPU/ virtual core) das maquinas virtuais a processadores ou
nucleos fisicos especificos dos servidores fisicos nos quais o software de
virtualizacdo (hypervisor) estiver instalado;

° O software de Vvirtualizagdo (hypervisor) devera suportar
otimizacdo de acesso a memodria RAM através da tecnologia NUMA nos
processadores fisicos no qual o software de virtualizacao (hypervisor)
foi instalado;

° O software de virtualizacao (hypervisor) deverd suportar politicas
personalizaveis de gerenciamento de energia que permitam balancear a
performance em relagdo ao consumo de energia dos processadores
(CPUs)fisicos do servidor no qual o software de virtualizacdo foi
instalado;

° O software de virtualizacdo (hypervisor) devera ser capaz de
“sobre alocar” meméria RAM permitindo que a soma das memodrias
RAM alocadas para as maquinas virtuais em execucao exceda a
guantidade de memadria RAM disponivel no servidor fisico no qual o
software de virtualizacdo (hypervisor) sera instalado;

° O software de virtualizacdo (hypervisor) devera suportar
virtualizacdo de memadria RAM assistida por software ou por hardware;
° O software de Vvirtualizacdo (hypervisor) deverd possuir
mecanismos de compressdo de memaria RAM do servidor fisico no qual
sera instalado;

° O software de Vvirtualizacdo (hypervisor) devera possuir
mecanismos de compartilhamento de paginas idénticas de meméoria
RAM entre maquinas virtuais;

° O software de virtualizacao (hypervisor) devera permitir a criagdo
de um arquivo de troca (swap file) por maquina virtual, externo ao



sistema operacional desta maquina virtual, para utilizar quando houver
escassez de recursos de memoaria RAM;

° O software de Vvirtualizagdo (hypervisor) devera possuir
ferramentas para forgar o sistema operacional da maquina virtual a
liberar memdria RAM em situagbes de escassez de recursos de
memaoria RAM;

Quanto a arquitetura das maquinas virtuais:
° O hardware das maquinas virtuais executadas na plataforma de
virtualizacdo devera suportar multiplos processadores virtuais (virtual
CPU);
° O hardware das maquinas virtuais executadas na plataforma de
virtualizacdo devera suportar memaria RAM virtual;
° O hardware das maquinas virtuais executadas na plataforma de
virtualizacdo deverd suportar unidades virtuais de CD/DVD;
° O hardware das maquinas virtuais executadas na plataforma de
virtualizacdo devera suportar dispositivos virtuais de disco rigido;
° O hardware das maquinas virtuais executadas na plataforma de
virtualizacdo deverd suportar controladoras IDE (Integrated Drive
Eletronics) para conexdo de unidades virtuais de CD/DVD;
° O hardware das maquinas virtuais executadas na plataforma de
virtualizacdo devera suportar um dispositivo virtual de teclado;
° O hardware das maquinas virtuais executadas na plataforma de
virtualizacdo deverda suportar mdultiplas interfaces virtual de rede
(virtual NICs);
° O hardware das maquinas virtuais executadas na plataforma de
virtualiza¢do devera suportar interfaces virtuais de porta paralela;
° O hardware das maquinas virtuais executadas na plataforma de
virtualizacdo devera suportar interfaces virtuais de porta serial;
° O hardware das maquinas virtuais executadas na plataforma de
virtualizacdo devera suportar controladoras PCl virtuais para conexao
de dispositivos PCl virtuais;
° O hardware das maquinas virtuais executadas na plataforma de
virtualizacdo devera suportar dispositivo virtual de ponteiro (mouse);
° O hardware das maquinas virtuais executadas na plataforma de
virtualizagdo deverd suportar controladoras SATA virtuais para conexao
de unidades virtuais de disco rigido e CD/DVD;
. O hardware das maquinas virtuais executadas na plataforma de
virtualizacdo devera suportar controladoras SCSI virtuais para conexao
de unidades virtuais de CD/DVD e discos rigidos;
. O hardware das maquinas virtuais executadas na plataforma de
virtualizacdo deverd suportar controladora USB virtual para conexao
com multiplos dispositivos virtuais USB de seguranca e
armazenamento;
. O hardware das maquinas virtuais executadas na plataforma de
virtualizacdo devera suportar um dispositivo VMCI (Virtual Machine



Communication Interface) para canal de comunicagdo de alta
velocidade com o software de virtualizagdo (hypervisor);

° O hardware das maquinas virtuais executadas na plataforma de
virtualizagdo devera suportar o acesso direto a LUNs de
armazenamento via fibra otica através de adaptadores de fibra dtica
(Fiber Channel HBA) do servidor fisico no qual serd instalado o software
de virtualizagdo (hypervisor);

° As mdquinas virtuais executadas na plataforma de virtualizagao
deverdo suportar a personalizacdo do nome de exibicdo e da localidade
onde os arquivos que compde a maquina virtual serdo armazenados;

° As maquinas virtuais executadas na plataforma de virtualizacao
deverdo possuir ferramentas para gerenciamento de seu sistema
operacional para tarefas como ciclo de energia (ligar, desligar, reiniciar
e suspender), sincronizacdo de hordrio com o servidor fisico no qual
serd instalado o software de virtualizacdo (hypervisor) e execucdo de
arquivos de configuracao (scripts) personalizados;

° O hardware das maquinas virtuais executadas na plataforma de
virtualizacdo deverd suportar a criacdo de um arquivo de troca (swap
file) para situacoes de escassez de recursos de memboria;

° O hardware das maquinas virtuais executadas na plataforma de
virtualizacdo deverd suportar a configuracdo de arquivo de registros
para resolucdo de problemas e estatisticas;

° O hardware das maquinas virtuais executadas na plataforma de
virtualizacdo devera suportar uso de mdscaras bindrias de processador
(CPUID Mask) para controle de exposicdo de caracteristicas do
processador (CPU) ao sistema operacional da maquina virtual;

° O hardware das maquinas virtuais executadas na plataforma de
virtualiza¢do devera suportar a adicdo ou remogao de memaoria RAM ou
processador virtual (virtual CPU) enquanto a mdquina virtual estiver
ligada;

Quanto aos sistemas operacionais as maquinas virtuais deverdao suportar
0s seguintes sistemas operacionais:
° Windows Server 2019, Windows Server 2012, Windows 8§,
Windows Server 2008 R2, Windows 7, Windows Server 2008, Windows
Vista, Windows Server 2003, Windows XP, Windows 2000, Windows
ME, Windows 98, MS-DOS 6.22, Debian 4 ao 11, FreeBSD

Quanto a escalabilidade das maquinas virtuais

. Cada maquina virtual deverd suportar até 64 processadores
(CPUs) virtuais;

° Cada maquina virtual devera suportar até 1TB (1 terabyte) de
memaoria RAM;

° Cada maquina virtual devera suportar até 4 (quatro) adaptadores
SCSI e 15 (quinze) dispositivos por adaptador SCSI totalizando 60
(sessenta) dispositivos SCSI por maquina virtual;



° Cada disco rigido virtual podera ter o tamanho maximo de 62TB
(62 terabytes)

° Cada maquina virtual deverd suportar uma controladora IDE com
até 4 (quatro) dispositivos IDE

° Cada maquina virtual devera suportar até 4 (quatro) adaptadores
SATA e até 30 dispositivos SATA por adaptador totalizando 120
dispositivos SATA

° Cada maquina virtual deverd suportar até 10 controladoras de
rede (NIC) virtual

. Cada maquina virtual devera suportar até 3 (trés) controladoras
de host USB sendo 1 (uma) de cada versao (1.x, 2.x e 3.x)

. Cada maquina virtual deverd suportar a conexdo de até 20
dispositivos USB

. Cada maquina virtual deverd suportar até 3 (trés) portas paralelas
e 4 portas seriais

. Cada maquina virtual deverd suportar até 40 conexdes
simultaneas em seu console

. Cada maquina virtual deverd suportar até 512 MB (512
megabytes) de memdria de video

Caracteristicas gerais do software de gerenciamento centralizado
° Possuir console centralizada WEB para acesso ao ambiente de
virtualizagao.
° A console WEB devera suportar Mozilla FireFox, Internet Explorer
e Google Chrome.
° O Console de geréncia centralizada devera permitir a criagdo de
workflows para automacdo e orquestracdo dos processos de
virtualizac¢ao.
° Permite criar ambiente de alta disponibilidade para a console, ou
seja, no caso de falha de uma console de gerenciamento, a outra
assume automaticamente, sem parada de producao.
° Permitir criar o ambiente de alta disponibilidade para a console de
gerenciamento em uma WAN.
° O ambiente de alta disponibilidade para console de
gerenciamento deve proteger contra falha de hardware, sistema
operacional, aplicacao e rede.
° Permitir multiplos snapshots de uma maquina virtual a quente.

Seguranga

. Permitir a integracdo com o sistema de diretério MICROSOFT
ACTIVE DIRECTORY e OPEN LDAP, possibilitando integrar a estrutura de
usuarios com a hierarquia de seguranca dos grupos de servidores e
maquinas virtuais sem precisar alterar o esquema do servico de
diretério.

° Possuir funcionalidade para automatizacdo da aplicacdo de
atualiza¢Ges no sistema operacional utilizado para virtualizacao.



Alta

° Permitir gerenciar o acesso a console de administracdao de forma
granular. Dessa forma, cada usuario ou grupo tera uma quantidade de
acdes que ele pode executar na console de administragao.

° A console de gerenciamento deverda permitir no minimo a
granularidade de acesso para as seguintes agdes:

Ligar uma ou mais maquinas virtuais.

Desligar uma ou mais maquinas virtuais.

Criar mdaquinas virtuais.

Remover maquinas virtuais.

Criar templates de mdquinas virtuais.

Criacdo de cluster de maquinas virtuais.

Adicionar e remover um servidor fisico a console de
gerenciamento.

. Criar grupos de permissao e associar a usuarios.

Disponibilidade para a Plataforma de Virtualizagao

° Permitir alta disponibilidade da console de gerenciamento da
Plataforma de Virtualizacdo, possibilitando proteger informacdes de
performance, alarmes e eventos, mantendo todas as informacdes
atualizadas mesmo na indisponibilidade do né principal.

° Permitir monitorar e proteger a console de gerenciamento da
Plataforma de Virtualizagdo com opera¢des manuais e automaticas de
recuperagao.

° Permitir que os nds ativos e passivos sejam acessados via rede ao
mesmo tempo para aplicacdo de patches.

° Permitir que o nd passivo esteja protegido na LAN ou WAN.

° Permitir interface de facil integragao e instalagao.



H. INSTALACAO E CONFIGURACAO DE SERVICO DE DIRETORIO DA MICROSOFT
(Active Directory)

Com a contratagdo do servi¢o de instalacdo, configuragdao e customizagao
dos servicos de diretérios Microsoft sera realizado a integra¢do de toda a
base de usudrios com acesso a rede, seja inserida no servi¢o de Diretdrios da
Empresa Microsoft conhecido como Active Directory, que entre outras
coisas, fard autenticacdo e autorizacdo de recursos como
compartilhamentos, acesso a rede. Para isso, solicita-se a aquisicdo de
servico de implementagdo a fim de instalar/ implementar/migrar por uma
empresa especializada, com suporte, uma vez que a PREFEITURA MUNICIPAL
DE NILOPOLIS n3o possui equipe especializada na plataforma, nem o suporte
a fim de manter o ambiente operacional.
Fard parte do escopo desta instalacdo os servicos na Plataforma Windows
Server 2019 Standard ou superior. A contratada deverd implantar o
ambiente Microsoft Windows, de acordo com as melhores préticas do
fabricante, todo o conjunto de servicos que compdem o Controlador de
Dominio da CONTRATANTE, juntamente com toda a sua base LDAP, servico
de DNS, servico DHCP e File Server Microsoft, provendo a autenticacdo de
usuarios Sistema Operacional adquirido;
A execucdo do servico de instalacdo devera estar alinhada com as melhores
praticas do fabricante em termos de desempenho, disponibilidade e
seguranca, de modo a garantir total interoperabilidade no ambiente
computacional da CONTRATANTE;
A CONTRATADA deverd orientar a migracdo dos objetos mantendo-os
autenticados nos controladores de dominios novos (Servico de Diretério), a
fim de que haja o minimo de impacto possivel para as atividades afins da
CONTRATANTE;
O CONTRATANTE podera acatar ou solicitar a instalagdo de recursos dentro
do escopo, e a seu critério, realizar as adequagdes necessarias a fim de
manter a compatibilidade com o seu ambiente, como por exemplo criacao
de servicos DHCP, LDAP e DNS;
Todas as operag¢des deverao ser previamente agendadas e acompanhadas
por pessoal técnico da a CONTRATANTE, os quais deverao ser mantidos a par
dos trabalhos em execuc¢do, executados e planejados pela CONTRATADA,;
A Contratada devera realizar analise do ambiente instalado, levantamento
de gargalos, degradacdo do ambiente e sua saude atual, visando otimizar e
maximizar os recursos de Tl;
Devera ser efetuadas atualizacdo e aplicacdo de patches nos servidores
envolvidos;
Criacdo de até 01(um) Controlador de Dominio (DC);
Criacdo de um novo dominio e uma floresta(AD);
Criacdo das zonas DNS;
Criacdo de servicos DHCP;
Criacdo de contas de usuarios de forma automatizada;
Criacdo GPQO’s caso seja necessario;



I. INSTALAGAO E CONFIGURAGCAO DE APLIANCE DE SEGURANCA DE REDE
(FIREWALL)

A PREFEITURA MUNICIPAL DE NILOPOLIS depende do uso das facilidades
proporcionados pelos recursos tecnoldgicos, cada vez mais essenciais ao
desenvolvimento de suas atividades. Esta contratagao visa suprir a
necessidade quanto a disponibilizacdo de servicos de seguranga da rede de
computadores (Firewall) que sdo considerados essenciais para o
desempenho das atividades do setor, tais recursos ddao suporte a execugao
das tarefas administrativas, de maneira que a indisponibilidade desses
servicos produzird impacto direto sobre o desempenho institucional.
Os servicos de seguranca da rede de computadores (Firewall) serdo
utilizados para suportar a atual demanda de utilizacdo da rede, assegurando
os requisitos de seguranca e provendo o acesso de forma segura a rede
corporativa dos funciondrios.

Os objetivos da contratacdo sao:

Proteger os recursos de rede computacional, ao qual se interliga o
parque de servidores e desktops, para disponibilizar servicos de
seguranca, evitando e protegendo a rede contra ataques internos ou
externos;

» Preservar a integridade, confidencialidade e disponibilidade das
informagdes guardadas em seus ambientes de atuagdo contra
destruicao, divulgacdo indevida e acessos ndo autorizados, acidentais
ou intencionais, garantindo a continuidade dos servicos prestados;

» Prover segurancga nas conexdes de rede por VPN (Virtual Private
Network) e em fun¢do da quantidade de dados sensiveis que
trafegam nestas redes, evidenciando a necessidade de medidas que
objetivam viabilizar e assegurar protecdao das informagdes que nelas
trafegam.

Desta forma, tendo em vista a necessidade de prover protecdo a rede de
comunicacao de dados, é imprescindivel a aquisicao da solugdo de firewall
para a PREFEITURA MUNICIPAL DE NILOPOLIS sobe o risco de em caso de
indisponibilidade dessa solugao os servigos abaixo sejam afetados:

Acesso a Internet pelos usuarios finais;

Comprasnet;

Sistema de consulta de precos;

Sistemas relacionados ao TCE/RJ;

Demais sistemas que necessitam de acesso a internet.

Politicas de Seguran¢a Fundamentais
E crucial definir politicas de seguranca claras e bem documentadas. Estas
politicas devem abordar:
e Politica de Acesso: Quem tem permissdo para acessar quais recursos da
rede e sob quais condicdes.
e Politica de Trafego: Quais tipos de trafego de rede sdo permitidos ou
negados (por protocolo, porta, endereco IP, etc.).



e Politica de Senhas: Requisitos para senhas de acesso ao firewall e outros
dispositivos de rede.

e Politica de Atualizagdo: Procedimentos para manter o firmware e as
defini¢des de seguranga do firewall atualizados.

e Politica de Logs e Monitoramento: Definicdo de quais eventos devem ser
registrados e como os logs serdo monitorados e analisados.

e Politica de Resposta a Incidentes: Procedimentos a serem seguidos em
caso de deteccdo de atividades suspeitas ou incidentes de seguranca.

Configurag6es Essenciais do Firewall
As seguintes configura¢des sdo fundamentais para a operacdo segura de um
firewall:
e  Regras de Firewall (ACLs - Listas de Controle de Acesso):

o Diregdo: Especificar se a regra se aplica ao trafego de entrada
(ingress), saida (egress) ou ambos.

o Interface: Definir em qual interface de rede a regra serd aplicada (ex:
WAN, LAN, DMZ).

Protocolo: Indicar o protocolo de rede afetado (ex: TCP, UDP, ICMP).
Porta de Origem: Especificar a porta de origem do trafego (pode ser
"qualquer" ou uma porta especifica/intervalo).

o Porta de Destino: Especificar a porta de destino do trafego (pode ser
"qualquer" ou uma porta especifica/intervalo).

o Enderego IP de Origem: Definir o enderego IP ou faixa de enderegos
IP de origem do trafego.

o Endereco IP de Destino: Definir o endereco IP ou faixa de enderecos
IP de destino do trafego.

o Agdo: Determinar a a¢do a ser tomada quando o trafego corresponde
a regra (permitir - ACCEPT, negar - DROP ou REJECT).

o Estado (Stateful Firewall): Configurar o firewall para rastrear o
estado das conexdes, permitindo apenas trafego de retorno legitimo
para conexdes iniciadas internamente.

o Ordem das Regras: A ordem das regras é crucial, pois o firewall
geralmente processa as regras de cima para baixo, aplicando a
primeira regra que corresponder ao trafego. Recomenda-se colocar
regras mais especificas no topo.

o Regra Padrdo (Default Policy): Definir uma regra padrdo para o
trafego que nao corresponder a nenhuma regra explicita. A pratica
recomendada é configurar a politica padrao para negar todo o
trafego (DROP ou REJECT) e, em seguida, criar regras para permitir
apenas o trafego necessario.

e  Configuragdes de Interface de Rede:

o Atribuicao de IP: Configurar os enderecos IP das interfaces do
firewall (WAN, LAN, DMZ, etc.).

o Mascara de Sub-rede: Definir a mascara de sub-rede para cada
interface.

o Gateway Padrao: Configurar o gateway padrdo para a interface
WAN, permitindo a comunicagdao com redes externas.

o Servidores DNS: Especificar os servidores DNS a serem utilizados pelo
firewall.



Servigos de Rede:

DHCP Server/Relay: Configurar o firewall para atuar como um
servidor DHCP para a rede interna ou para retransmitir solicitacoes
DHCP para um servidor dedicado.

DNS Forwarder: Configurar o firewall para encaminhar consultas DNS
para servidores DNS externos.

NTP (Network Time Protocol): Configurar o firewall para sincronizar
seu relégio com servidores NTP, garantindo a precisdo dos logs.
SNMP (Simple Network Management Protocol): Configurar o SNMP
para monitoramento do firewall (com atengdo a seguranga, como uso
de comunidades privadas e controle de acesso).

Seguranca Adicional:

NAT (Network Address Translation): Configurar o NAT para permitir
que multiplos dispositivos na rede interna compartilhem um unico
endereco IP publico.

PAT (Port Address Translation): Um tipo especifico de NAT que usa
portas para distinguir entre diferentes conexdes internas.

VPN (Virtual Private Network): Configurar conexdes VPN (IPSec,
OpenVPN, etc.) para permitir acesso remoto seguro a rede ou para
conectar diferentes redes.

IDS/IPS (Intrusion Detection System/Intrusion Prevention System):
Implementar e configurar sistemas de detecgdo e prevengdo de
intrusoOes para identificar e bloquear atividades maliciosas.
Filtragem de Contetido (Web Filtering): Configurar o firewall para
bloquear o acesso a sites com contetddo malicioso ou inapropriado.
QoS (Quality of Service): Configurar o QoS para priorizar o trafego de
rede critico.

Segmentacdo de Rede (VLANSs): Utilizar VLANSs (Virtual Local Area
Networks) para segmentar a rede em zonas de seguranga distintas e
controlar o trafego entre elas através do firewall.

DMZ (Demilitarized Zone): Configurar uma DMZ para hospedar
servidores acessiveis externamente (servidores web, servidores de e-
mail, etc.), isolando-os da rede interna.

Gerenciamento e Acesso ao Firewall:

o

Acesso Administrativo Seguro: Restringir o acesso administrativo ao
firewall a enderecgos IP especificos e utilizar protocolos seguros como
SSH (para linha de comando) e HTTPS (para interface web).

Controle de Acesso Baseado em Papéis (RBAC): Se o firewall
suportar, configurar RBAC para atribuir diferentes niveis de
permissdo a diferentes administradores.

Auditoria de Acesso: Manter logs de todas as tentativas de acesso e
alteragGes de configuragdo no firewall.

Logs e Monitoramento:



o Habilitar Logging: Configurar o firewall para registrar logs detalhados
de eventos relevantes (trafego permitido/negado, tentativas de
acesso, eventos de seguranga, etc.).

o Servidor de Syslog: Configurar o firewall para enviar logs para um
servidor Syslog centralizado para andlise e retengdo a longo prazo.

o Alertas: Configurar alertas para eventos de seguranca criticos.
Monitoramento Continuo: Implementar ferramentas e processos
para monitorar continuamente o desempenho e a seguranga do
firewall.

Backup e Restauragio:

o Configuracdo de Backup: Realizar backups regulares da configuracao
do firewall para facilitar a restauracdo em caso de falha ou erro de
configuracdo.

o Procedimentos de Restauragdo: Documentar os procedimentos para
restaurar a configuracao do firewall.



J. INSTALACAO E CONFIGURAGAO DE APLICACAO DE SOLUCAO DE BACKUP
Considera-se Backup qualquer cépia de segurancga, quer seja feita em outro
dispositivo, como HDs externos, pen drives ou na nuvem. A finalidade do
Backup é a recuperagao de dados para restaurar informagdes em caso de
perda dos arquivos originais, ou em caso de acidentes operacionais com os
equipamentos.

Por essa razdo, é recomendado que fagamos Backups recorrentes tanto no
ambiente profissional o quanto em nossos arquivos de uso pessoal
(documentos de computador, fotos do celular, entre outros).

A importancia do Backup esta na protecdo contra o risco de perda de dados
e informacodes. Essa importancia aumenta proporcionalmente em relacdo ao
valor das informacdes a serem protegidas. Assim, os Backups passam a ter
relevancia muito maior em empresas e drgdos publicos que trabalham com
dados e informacgbes sensiveis, como dados bancarios e dados pessoais de
clientes.

Atualmente, realizar copias de seguranca é uma atividade muito mais
simples e acessivel, devido a diversidade de recursos que a tecnologia
disponibiliza. Nesse tocante, a estratégia de centralizar os Backups em um
Unico ambiente pode trazer muitas vantagens para o negdcio, pois 0 acesso
as copias de seguranca torna-se mais agil, otimizando o tempo de
restauracdao em casos emergenciais.

Outro fator importante a considerar, é a protecao das cépias de seguranca.
Levando em conta os crescentes casos de ataques virtuais e a nova LGPD (Lei
Geral de Protecao de Dados), que entrou em vigor em 2020, proteger os
dados salvos com recursos como criptografia sdo estratégias
importantissimas.

Planejamento e Design da Plataforma de Backup

Devera ser executado um planejamento & design para a Plataforma de
backup com as seguintes a¢des necessarias: Realizar a coleta de dados e
informacgdes para o desenho da Plataforma de backup;

Serd necessario apresentar para o CONTRATANTE um ambiente de
homologacdao da solugdo proposta para que seja feita uma validacdo de
todos os itens propostos neste documento.

Implementacao da Plataforma de Backup

Instalacdo e atualizacdo do software de Backup para a ultima versao
disponivel;

Atualizacdo das ultimas correcdes do software disponiveis e recomendaveis
pelo Fabricante;

Ajuste dos parametros de desempenho do software de Backup
recomendados ao ambiente de backup montado;

Criacdo e/ou modificacdo dos Jobs de backup para utilizacdo dos novos
recursos de backup conforme critérios do CONTRATANTE.

Apds a instalacdo, a proponente devera efetuar testes para verificacdo das
funcionalidades dos softwares implementados compreendendo: Testes de
utilizacdo das politicas de backup, schedules, e areas de armazenamento.

A solucdo de backup devera:



«  Criar backups em nivel de imagem de maquinas virtuais, fisicas e
em nuvem e restaura-los;

+ Console centralizado para administrar operag¢des de backup,
restauragao e replicagdo em todas as plataformas suportadas (virtual,
fisica, nuvem);

» Restauragdo de arquivos de backup para o original ou um novo
local;

» Restauragdo em nivel de imagem, restauracdo em nivel de
arquivo, restauracao de itens de aplicativos

«  Criar uma cépia exata de uma VM e manter a cépia sincronizada
com a VM original;

« Copia de arquivos de backup para um repositdrio secundario

« Backup e restauracdo de VMs usando recursos de instantaneos
nativos criados em sistemas de armazenamento;

« Verificacdo de recuperacdo: teste de backups e réplicas de VM
antes da recuperacao.

« Fazer backup de mdaquinas com sistemas operacionais Windows,
Linux ou macQOS, através de agentes de backup instalados em cada
computador;

Superintendente de Tl

Marcos André Abrahdo
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ESTADO DO RIO DE JANEIRO

ANEXO IV
PREGAO ELETRONICO N° 09/2026
PROCESSO N° 3.123/2025.
DECLARAGCAO DE INEXISTENCIA DE VINCULO FAMILIAR
(Art. 14°, inciso IV, da Lei n® 14.133/2021)

A

PREFEITURA MUNICIPAL DE NILOPOLIS
COORDENADORIA DE LICITACOES E CONTRATOS
Rua Pedro Alvares Cabral N°305, 3° Andar.

[Nome do Declarante], [nacionalidade], [estado civil], [prefisséo], portador(a) do RG n°
[ndmero], inscrito(a) no CPF sob o n° [nimero], representante legal da empresa [Razéo
Social da Empresa], inscrita no CNPJ sob o n° [numero], comisede na [endereco
completo da empresa], na qualidade de [cargo na empresa], vem, por meio desta,
declarar, para os devidos fins legais, especialmentepara atendimento ao disposto nos art.
14°, inciso IV, da Lei n° 14.133/2021, que:

NAO MANTEM VINCULO DE PARENTESCO em linha reta; colateral ou por afinidade, até
o terceiro grau, com:

- agente publico ocupante de‘cargo emcomissao ou fungao de confianca que atue na
area responsavel pela demanda;

- autoridade nomeante ou designante para referida area;

- membro da comissao de contratacdo; ou

- autoridade superiora.qualquerdos agentes mencionados anteriormente;

no ambito dafAdministracdo Pulblica responsavel poresta contratacao.
Declarajiainda, estar ciente de que a falsidade desta declaracdo implicara nas sancdes
previstas em lei, inclusive a aplicacao das penalidades administrativas e criminais

cabiveis.

Por ser verdades firmo a presente declaracao.

Nil6polis, de de

(Identificacéo e assinatura do representante legal do licitante)
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