Secretaria Municipal de

A UA! |_|C|TA96ES E Processo n° 18776/2024
Mais perto de vocs CONTRATOS Folhas:_ Rubrica:___

EDITAL

PREGAO ELETRONICO N° 009/2025

A PREFEITURA DE ITAGUAI, PELA SECRETARIA MUNICIPAL DE CIENCIA, TECNOLOGIA,
INOVACAO E COMUNICACAO.

LOCAL: PORTAL DE LICITAGOES COMPRAS BR, NO ENDERECO ELETRONICO:
HTTPS://COMPRASBR.COM.BR

OBJETO

CONTRATACAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE LICENCAS DE
PROGRAMA/SOFTWARE DE COMPUTADOR DO TIPO ANTIVIRUS E SUPORTE, para atender
as demandas da PREFEITURA MUNICIPAL DE ITAGUAI, a serem gerenciadas pela
Subsecretaria de Tecnologia da Informacgdo da Secretaria Municipal de Ciéncia, Tecnologia,
Inovagdo e Comunicacao, na forma estabelecida neste Edital e seus anexos.

VALOR TOTAL DA CONTRATACAO

R$ 866.118,00 (oitocentos e sessenta e seis mil cento e dezoito reais)

DATA DA SESSAO PUBLICA
Dia 28/03/2025 as 10h (horario de Brasilia)

CRITERIO DE JULGAMENTO:

Menor precgo por ltem

MODO DE DISPUTA
Aberto

Obs: Ocorrendo Ponto Facultativo, ou outro fato superveniente de carater publico, que impegam
a realizac@o deste certame na data marcada, a licitagcao ficard automaticamente prorrogada para
o primeiro dia Gtil subsequente, independentemente de nova comunicacao.
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EDITAL

A PREFEITURA DE ITAGUAI, PELA SECRETARIA MUNICIPAL DE CIENCIA, TECNOLOGIA,
INOVACAO E COMUNICACAO.

PREGAO ELETRONICO N° 009/2025

O MUNICIPIO DE ITAGUAI, por meio da Secretaria Municipal de Licitagdes e Contratos, inscrito
no CNPJ sob o n°29.138.302/0001-02, com sede situada na Rua General Bocailva, n° 636, Centro,
Itaguai - RJ, torna publico que o Sr. André Ricardo Barroso, Subsecretario Municipal de Licitacdes
e Contratos, ora denominado AUTORIDADE COMPETENTE, na forma do disposto no PROCESSO
ADMINISTRATIVO N° 18776/2024, torna publico que fara realizar licitacdo, sob a modalidade de
PREGAO ELETRONICO, do tipo MENOR PRECO POR ITEM, nos termos da Lei n° 14.133, de
2021, do Decreto n° 4.780, de 2023, e legislacéo aplicavel para a CONTRATACAO DE EMPRESA
ESPECIALIZADA NO FORNECIMENTO DE LICENCAS DE PROGRAMA/SOFTWARE DE
COMPUTADOR DO TIPO ANTIVIRUS E SUPORTE, para atender as demandas da
PREFEITURA MUNICIPAL DE ITAGUAI, a serem gerenciadas pela Subsecretaria de Tecnologia
da Informacéo da Secretaria Municipal de Ciéncia, Tecnologia, Inovagdo e Comunicacéo,
devidamente descritos, caracterizados e especificados neste Edital, no Termo de Referéncia e
anexos, todos na forma da lei.

1. DO OBJETO

1.1. O objeto da presente licitagdo € a CONTRATACAO DE EMPRESA ESPECIALIZADA NO
FORNECIMENTO DE LICENCAS DE PROGRAMA/SOFTWARE DE COMPUTADOR DO TIPO
ANTIVIRUS E SUPORTE, para atender as demandas da PREFEITURA MUNICIPAL DE
ITAGUAI, a serem gerenciadas pela Subsecretaria de Tecnologia da Informacg&o da Secretaria
Municipal de Ciéncia, Tecnologia, Inovacédo e Comunicacédo, conforme condi¢des, quantidades
e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitacdo serd dividida em itens, conforme tabela abaixo, facultando-se ao licitante a
participacdo em quantos itens forem de seu interesse.

Item Descrigao do Objeto Unidade Quantidade

01 |Licenca de Programa/Software de Computador do tipo antivirus e suporte Unidade 2.200

TOTAL 2.200

1.3. O prazo de execucao do objeto é de 10 (dez) dias Uteis, a contar do recebimento da ordem de
fornecimento emitida pela Secretaria Municipal de Ciéncia, Tecnologia, Inovacdo e Comunicacao,
em remessa Unica.

1.4. O fornecimento do objeto serd integral e serdo realizadas na Subsecretaria de Ciéncia,
Tecnologia e Inovacdo, com endereco sito a Rua General Bocailva, n° 636 — Centro — Itaguai — RJ.

1.5. A Contratacao para fornecimento de licencas de software de antivirus e suporte pelo periodo
de 36 (trinta e seis) meses, conforme especificacbes e quantidades constantes neste Termo de
Referéncia.
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1.5.1. O quantitativo foi mensurado com base no “Active Directory”, cujo ativos (servidores e
desktops) estéo registrados, bem como no processo administrativo n® 19.777/2021, consoante o
disposto no item 3.4 do presente estudo técnico preliminar.

1.6. Das especificacdes:
1.6.1. Prover seguranca para estacOes de trabalho, sejam fisicas ou em ambiente virtualizado.

a) Possuir console central Unica de gerenciamento. As configuracbes do Antivirus, AntiSpyware,
Firewall, Deteccdo de intrusdo controle de Dispositivos e Controle de Aplicacbes deverdo ser
realizadas através da mesma console;

b) O Produto devera ter a capacidade de remocdo do software de antivirus j4 instalado e ser
instalado de forma remota pela console de gerenciamento;

c¢) O produto devera possuir no minimo os seguintes modulos:

d) Console de Gerenciamento fornecendo funcionalidades de gestéo;

e) Modulos para estagdes fisicas, laptops e servidores;

f) Médulo para ambientes virtualizados, sendo criado especialmente para ambientes virtuais;

g) Utilizar o conceito de heuristica;

h) Oferecer tecnologia onde a solu¢do explore vulnerabilidades de softwares instalados no intuito
de reduzir o risco de infecgdes (anti-exploit);

i) Oferecer tecnologia nativa no intuito de eliminar ameacas do tipo Ransomware;

j) Oferecer inventario de softwares;

k) Oferecer tecnologia onde a solucéo teste arquivos potencialmente perigosos em ambiente isolado
antes da execucdo do mesmo no ambiente de producéo;

I) Oferecer protecéo por base de assinaturas.

1.6.2. Console de Gerenciamento

a) Instalacéo e configuracao;

b) Deve ser fornecido como um appliance virtual ou executavel para instalagdo em servidores
Windows ou Console com Gerenciamento na nuvem ( Cloud);

c) Devera suportar no minimos os seguintes Hypervisors: VMWare vSphere, Citrix XenServer;
XenDesktop, VDI-ina-Box;

d) Microsoft Hyper-V, Red hat Enterprise Virtualization, Kernel-based Virtual Machine ou KVM,
Oracle VM;

e) Deverda ser fornecido com base de dados embutido na Console em Nuvem, sem a necessidade
de baixar para maquina do administrador da Console;

f) Permitir instalacdo remota via console WEB de gerenciamento para ambientes virtual VMWare
ou Citrix;

g) O mecanismo de varredura devera estar disponivel para download separadamente;

h) A solucdo devera permitir a inclusdo de um modulo de balanceamento para casos em varios
servidores tenham a mesma funcdo (para alta disponibilidade, recuperacdo de desastres,
performance entre outras);

i) Deve ser totalmente em portugués.
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1.6.3. Caracteristicas Gerais:

a) Arquitetura simples de atualizacdo, com botdo Unico para acesso a todas as funcdes e servicos
serem atualizados;

b) Permitir que o administrador escolha qual o pacote sera atualizado;

¢) As notificacdes devem ser destacadas como item néo lida, enviar e-mail para o administrador;
d) No minimo enviar notificag6es: Problemas com licengas, Alertas de Surto de virus, Maquinas
desatualizadas, Eventos de antimalware;

e) Painel para Monitoramento baseado em "portlets" configurdveis com no minimo as seguintes
especificagdes: Nome; Tipo de relatério; Alvo do relatério;

f) Dever& disponibilizar "portlets" para qualquer servico de seguranga, maquinas fisicas, virtuais,
dispositivos moveis;

g) Inventério da Rede;

h) Possuir no minimo as integracdes abaixo: Multiplos dominios do Active Directory, Multiplos
VMWare vCenters, Mdltiplos Citrix Xen Servers;

i) Possuir a possibilidade de definicdo de sincronizagdo com o Active Directory em horas;

j) Devera ser compativel com Microsoft Hyper-V, Red Hat VM, Oracle VM, KVM,;

k) Descoberta de rede para maquinas em grupo de trabalho;

I) Possuir busca em tempo real pelo menos com os seguintes filtros: Nome, Sistema Operacional e
Endereco IP;

m) Possibilitar a instalagéo remota e desinstalacdo remota do antivirus;

n) Possibilitar a configuracéo de pacotes de instalagdo do produto de antivirus;

0) Possuir tarefas remotas e configuraveis de Scan;

p) Possuir tarefa de reinicializacdo remota de estagcéao ou servidor;

q) Assinar politicas para no minimo os niveis: Computador, Maquina Virtual ou Possuir a
propriedade detalhada de objetos gerenciados para: Nome, IP, Sistema Operacional, Grupo,
Politica Assinada, ultimo status de malware.

1.6.4. Politicas:

a) Modelo Unico para todos os equipamentos, seja fisico ou virtual;

b) Cada servico de seguranca deve ter seu modelo configuravel de politica com opc¢des especificas
de ativar/desativar;

c¢) Deveré configurar as funcionalidades como escaneamento do Antivirus, firewall de duas vias de
deteccédo de intrusdo, controle de acesso a rede, controle de aplicagdo, controle de acesso web,
autenticacdo e acdes para serem aplicadas em caso de virus e dispositivos em n&o conformidade.

1.6.5. Relatérios:

a) Relatorio para cada servigco de seguranca,;

b) Facilidade de usar e visualizagéo simplificada;

c) Agendamento, com opgéo de envio por e-mail para qualquer destinatario conforme escolha do
administrador;

d) Filtros de agendamento de relatérios;

e) Arquivo com todas as instancias de relatério agendados;

f) Exportar o relatério nos formatos .pdf e/ou .csv;

g) Oferecer possibilidade de criar relatérios de maneira dindmica no painel administrativo da
solucéo.
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1.6.6. Quarentena:
a) Restauracao remota, com configuracéo de localidade e delecao;
b) Criacéo e exclusdo para arquivos restaurados.

1.6.7. Usuéarios:

a) Administracao baseada em regras;

b) Disponibilizar tipos de usuéarios pré-definidos como no minimo: Administrador - Gerente dos
componentes da solucdo, Administrador de rede - Gerente dos servi¢cos de seguranca,;

¢) Relatorio - Monitora e cria relatorios;

d) Devera ser possivel customizar um tipo de usuario;

e) Devera permitir a integracéo do usuario com o Active Directory para autenticagdo da console de
gerenciamento;

f) Logs de utilizacao;

g) Registrar as ages do usuario na console de gerenciamento;

h) Detalhar cada acdo do usuario;

i) Permitir busca complexa baseada em ac¢des do usuario, intervalos de tempo.

1.6.8. Certificado de Seguranca:

a) Deveré prover o acesso via HTTPS;

b) Devera permitir a importagéo de certificados digitais;

c) O gerenciamento e a comunicacao com dispositivos moveis deve ser feito de forma segura
utilizando certificados digitais.

1.6.9. Protecéo para Estagfes de Trabalho e Servidores Fisicos:

a) Devera permitir a configuragdo do scan do antivirus do cliente como: Scan local, Scan Hibrido,
Scan Central;

b) Devera permitir a instalagdo customizada do antivirus com no minimo: Instalar o antivirus sem o
controle de acesso a internet; Instalar o antivirus sem o médulo de firewall;

c) Devera suportar no minimo 0s seguintes sistemas operacionais para estacdo de trabalho:
Windows 10 32 e 64Bits, Windows 7 32 e 64Bits.

d) Devera suportar no minimo o0s seguintes sistemas operacionais para servidores: Windows Server
2022 Windows Server 2019 Core Windows Server 2019, Windows Server 2019 Core, Windows
Server 2016, Windows Server 2016 Core, Windows Server 2012 R2, Windows Server 2012,
Windows Small Business Server (SBS) 2011, Windows Server 2008 R2;

e) Devera suportar no minimo 0s seguintes sistemas operacionais para distribuicdo Linux: Ubuntu
14.04 LTS ou superior, Red Hat Enterprise Linux / CentOS 6.0 ou superior, SUSE Linux Enterprise
Server 11 SP4 ou superior, OpenSUSE Leap 42.x, Fedora 25 ou superior, Debian 8.0 ou superior,
Oracle Linux 6.3 ou superior, Amazon Linux AMI 2016.09 ou superior.

1.6.10. Gerenciamento e Instalagdo Remota:
a) Deverd permitir ao administrador customizar a instalacao;

b) A instalacdo deveré ser possivel executar com no minimo das seguintes maneiras: Executar o
pacote de antivirus diretamente na estacdo de trabalho, instalar remotamente, distribuido via
console de gerencia web;

c) Deverd ser possivel ter um relatério com as estagfes instaladas e as faltantes da instalacéo;

d) A console de gerenciamento deve incluir informagdes detalhadas sobre as estagbes e servidores
com no minimo as seguintes informacdes: Nome, IP, Sistema Operacional, Politica Aplicada;

e) Através da console, o administrador podera enviar uma politica Unica para configurar o antivirus;
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f) A console de gerenciamento devera incluir sesséo de log com as seguintes informacdes: Login,
Edicao, Criacdo, Log-out, ter a capacidade de criar um Unico pacote independente ser for para 32
bits ou 64 bits, devera permitir ao administrador criar grupos e subgrupos para mover as estacdes
de trabalho;

g) O agente utilizado na sincronizagéo deve ser incluido no cliente do antivirus e nao ser necessario
a distribuicdo em um agente separado.

1.6.11. Protegéo para Estagdes e Servidores Virtuais:

a) Protecao de antivirus dedicado para ambientes virtuais;

b) Devera ter a disponibilidade de ser integrado com o VMWare e oferecer a escaneamento sem
instalar o produto na maquina virtual;

¢) A console de gerenciamento central da solucdo devera ter a possibilidade de integrar com
multiplos vCenters da VMWare;

d) Devera proteger em tempo real e agendado as maquinas virtuais Linux;

e) O produto devera oferecer agente para virtualizagdo dos seguintes produtos: Citrix Xen Server,
Microsoft Hyper-V, Red Hat Virtualization, Oracle KVM, KVM.

1.6.12. Funcgbes Gerais:
a) Devera ter métodos de deteccao de virus, Spyware, rootkits e outros mecanismos de seguranca;
b) Devera reportar o estado atual das VMs no minimo, protegida/desprotegida;

1.6.13. Requisitos Minimos suportados pelo Sistema:
1.6.13.1. Plataformas de Virtualizacao:

a) VMware vSphere and vCenter Server:

a.l) verséo 6.5;

a.2) version 6.7, incluindo update 1, update 2a e update 3;

a.3) version 7.0, incluindo update 1, update 2, update 2b, update 2c e update 2d;

a.4) version 8.0, incluindo update 1, update 2.

b) VMware Horizon/View 7.8, 7.7, 7.6, 7.5, 7.1, 6.X, 5.x

¢) VMware Workstation 11.x, 10.x, 9.x, 8.0.6

d) VMware Player 7.x, 6.X, 5.x

e) Citrix Xen Hypervisor: 7.1 (with the XS71ECU2060 hotfix), 8.2.

f) Citrix Virtual Apps e Desktops 7 1808, 7 1811, 7 1903, 7 1906

g) Citrix XenApp e XenDesktop 7.18, 7.17, 7.16, 7.15 LTSR, 7.6 LTSR

h) Citrix VDI-in-a-Box 5.x

i) Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2, 2016, 2019 or Windows Server 2008 R2, 2012,
2012 R2, 2016, 2019 (incluindo Hyper-V Hypervisor)

j) Red Hat Enterprise Virtualization 3.0 (incluindo KVM Hypervisor)

k) Oracle VM 3.0

I) Oracle VM VirtualBox 5.2, 5.1

m) Nutanix Prism com AOS 5.6, 5.5, 5.20 LTS, 5.18 STS, 5.15 LTS, 5.11, 5.10 (Enterprise Edition)
n) Nutanix Prism with AHV 20170830.115, 20170830.301, 20170830.395 e 20190916.294
(Community Edition)

1.6.13.2. Sistemas Operacionais desktops (32 e 64 Bits): Windows 7, Windows 10
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1.6.13.3. Sistemas Operacionais Servidores: Windows Server 2022 Windows Server 2019 Core
Windows Server 2019, Windows Server 2019 Core, Windows Server 2016, Windows Server 2016
Core, Windows Server 2012 R2, Windows Server 2012, Windows Small Business Server (SBS)
2011, Windows Server 2008 R2, Ubuntu 14.04 LTS ou superior, Red Hat Enterprise Linux / CentOS
6.0 ou superior, SUSE Linux Enterprise Server 11 SP4 ou superior, OpenSUSE Leap 42.x, Fedora
25 ou superior, Debian 8.0 ou superior, Oracle Linux 6.3 ou superior, Amazon Linux AMI 2016.09
ou superior;

1.6.14. Componentes e Funcionalidade do Antivirus Geral:

a) Devera fazer scan em tempo real automatico;

b) Deveré ser configuravel para ndo escanear arquivos conforme necessidade do administrador, ou
seja, por tamanho ou por tipo de extensao;

c) Escaneamento de comportamento heuristico;

d) Devera escanear em tempo real qualquer informacao localizadas em midias de armazenamento
como: CD/DVD, Discos Externos, Pen-Drivers, Devera permitir a escolha e configuracao de pastas
a serem escaneada;

e) Para melhor protecdo, o antivirus devera ter no minimo 3 tipos de deteccdo: Baseada em
Assinaturas, Baseada em Heuristica, Baseada em monitoramento continuo de processos;

f) Devera ter a capacidade de escaneamento nos protocolos HTTP e SSL na Estac¢6es de trabalho;
g) O cliente do antivirus devera ter o médulo de Antiphishing que devera ter a op¢ao de verificar
links pesquisados com os sites de pesquisas Search Advisor na Estacdes de trabalho;

h) Devera possuir médulo de firewall que de acordo com o administrador poderd ou nao ser
instalado/desinstalado nas esta¢fes de trabalho;

i) O modulo de firewall devera ser possivel configurar o modo invisivel tanto a nivel de rede local ou
Internet nas estagdes de trabalho;

j) Devera permitir 0 envio automatico de arquivos da quarentena para o laboratério de virus;

k) Devera fazer a remocao automatica de arquivos antigos, pré-definidos pelo administrador;

I) Devera permitir a movimentagao do arquivo da quarentena para seu local original ou outro destino
gue o administrador definir;

m) Devera de forma automatica criar excluséo para arquivos restaurados da quarentena;

n) Devera permitir escanear a quarentena apés a atualizacao das atualizacdes de assinaturas.

1.6.15. Controle de Usuéario:

a) Deveré ter modulo de controle de usuario integrando com as seguintes caracteristicas: Blogueio
de acesso a internet, Bloqueio de acesso a aplicacdes definidas pelo administrador.

1.6.16. Controle do Dispositivo:

a) Deverd ser possivel a instalagdo do médulo de controle de dispositivos através da console de
gerenciamento;

b) Através do modulo de controle de dispositivo devera ser possivel controlar: Bluetooth,
CDROM/DVDROM, IEEE

1284.4, IEEE 1394, Windows Portable, Adaptadores de Rede, Adaptadores de rede Wireless,
Discos Externos;

c) Deveréd permitir regras de definicdo de bloqueio/desbloqueio;

d) Devera permitir regras de excluséo.
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1.6.17. Atualizagéo:

a) Apos a atualizacdo o administrador devera ter a capacidade de adiar uma reinicializacao;

b) Possibilidade de utilizar um servidor local para efetuar as atualiza¢cdes das esta¢des de trabalho;
¢) Permitir atualizagbes de assinatura de hora em hora;

d) Permitir motor de varredura local, no servidor de rede ou em nuvem afim de aumentar o
desempenho da estacéo de trabalho quando a mesma estiver sendo escaneada.

1.6.18. Protecao para caixa de e-mail:

a) Fornecer protecao para ambiente Exchange

b) Oferecer tecnologia para protecéo contra spam;

c¢) Oferecer andlise comportamental e protecdo para zero-day;
d) Oferecer protegcdo contra virus e tentativas de phishing.

1.6.19. Criptografia:

a) Possibilidade de criptografia de disco através da console de gerenciamento seja em nuvem ou
on-premise com médulo de Criptografia presente na mesma Console do Antivirus.

b) Devera utilizar quando necessarios servigos de criptografia através agentes nativos da estagédo
de trabalho baseada em Windows (BitLocker) ou Mac (FileVault);

c) Deveré solicitar autenticagdo quando iniciado o sistema operacional do equipamento;

d) Devera ser compativel com:

d.1) macOS Sonoma (14.x);

d.2) macOS Ventura (13.x);

d.3) macOS Monterey (12.x);

d.4) macOS Big Sur (11.x).

1.6.20. Protegédo Avangada NGAV:

a) Detectar e bloguear todos os tipos de ameagas sofisticadas e malwares desconhecidos bem
como eliminar malwares desconhecidos e ameagas avangadas que ignoram as solugfes
tradicionais de protecdo de endpoints, incluindo o ransomware. Detectar e bloquear ataques
avancados, como os ataques do PowerShell, baseados em scripts, ataques sem arquivos e malware
sofisticado, devendo ser detectados e bloqgueados antes de serem executados;

b) Detectar e parar, bloquear e interromper malwares sem arquivos;

c) Parar os ataques com base em macros e scripts. Analisar scripts, como Powershell, WMI,
intérpretes de Javascript, etc, bem como adicionar técnicas de analisador de linha de comando para
interceptar e proteger scripts, enquanto alerta os administradores e bloqueia a execucao de scripts
no caso de executar comandos maliciosos;

d) Reparo e resposta automatizada a ameacas;

e) Quando uma ameaca € detectada, a ferramenta deve neutraliza-la imediatamente por meio de
acoes que incluem a concluséo do processo, a quarentena, a exclusdo e a reversao de alteragdes
mal intencionadas. Compartilhar as informacbes sobre ameacgas em tempo real com a GPN, o
servico de inteligéncia contra ameacas baseadas na nuvem do fabricante, para impedir ataques
semelhantes;

f) Obter visibilidade e contexto sobre ameacas devendo identificar e reportar atividades suspeitas
alertando antecipadamente para comportamentos maliciosos, como ac¢fes suspeitas do sistema
operacional,

g) Operar com um Unico agente e console integrados bem como personalizar automaticamente o
pacote de instalacdo e minimizar o carregamento do agente;
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h) Devera ter um nivel de protecdo na fase de pré-execucdo com modelos locais de aprendizado
de maquina e heuristica avancada e treinada para detectar ferramentas de hackers, exploragdes e
técnicas de ocultagdo de malware, a fim de bloquear ameacas sofisticadas antes que elas sejam
executadas. Também deverd detectar técnicas de propagacdo e sites que hospedam Kkits de
exploracao, além de bloguear trafego suspeito na web. Devera permite que os administradores de
seguranga ajustem a protecéo para combater 0s riscos.

1.6.21. Machine Learning:

a) As técnicas de Machine Learning devem utilizar modelos e algoritmos extensamente treinados
para prever e bloquear os ataques avanc¢ados;

b) A ferramenta de Machine Learning deve se basear em caracteristicas estaticas e dinmicas, e
se treinarem continuamente com bilhdes de amostras de arquivos legitimos e maliciosas devendo
melhorar significativamente a efetividade da detec¢cdo de malware e minimizar os falsos positivos.
acles evasivas e conexdes a centros de comando e controle.

1.6.22. Sandbox:

1.6.22.1. Sandbox integrado nos terminais que devera analisar arquivos suspeitos em profundidade,
acionar a¢0es destrutivas em um ambiente virtual isolado, hospedado pelo fabricante, analisando
seu comportamento e informando sobre intenges maliciosas. O Sandbox deve ser integrado com
0 agente e encaminhar automaticamente 0s arquivos suspeitos para analise. Ao retornar uma
analise com resultado "malicioso”, o Sandbox devera bloquear automaticamente o arquivo malicioso
em sistemas em toda rede imediatamente. O recurso de envio automatico deve permitir que 0s
administradores de seguranca da empresa escolham o modo de monitoramento ou bloqueio, o que
impede o acesso a um arquivo até que um resultado seja emitido. Os administradores também
podem enviar arquivos manualmente para analise. As informacdes forenses devem fornecem um
contexto claro das ameagas e ajudar a entender o comportamento delas.

1.6.23. Antiexploit Avancado:

1.6.23.1. Devera conter antiexploit avancado para prevencao de exploracédo e protecao a memoria
e aplicativos vulneraveis, como navegadores, leitores de documentos, arquivos multimidia e tempo
de execucdo (ou seja:Flash ou Java). Os mecanismos avancados devem observar a rotina de
acesso na memoria para detectar e bloquear técnicas de exploragdo, como verificagdo de
chamadas de API, pivotamento de pilha, ROP (returnoriented programming), etc.

1.6.24. Inspetor de processo:

1.6.24.1. O Inspetor de Processos deverd operar em um modo de confianga zero, monitorando
continuamente todos 0S processos em execugdo no sistema operacional. Devera procurar
atividades suspeitas ou comportamentos anormais de processos, como tentativas de ocultar o tipo
de processo, executar cédigo no espaco de outro processo (sequestro de memaria do processo
para escalonamento de privilégios), replicar, descartar arquivos, ocultar para processar aplicativos
de listagem etc. Tomar as medidas de reparacéo adequadas, incluindo o encerramento do processo
e a reversao das alteracfes efetuadas. Devera detectar de malwares desconhecidos, avangados e
atagues sem arquivos, incluindo ransomware.
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1.6.25. Deteccéo e Resposta — EDR:

a) Devera realizar a correlacdo entre terminais, conhecida como EDR, levando a detec¢cédo de
ameacas bem como aplicar funcionalidades de XEDR para detectar ataques avancados em varios
terminais em infraestruturas hibridas (estacdes de trabalho ou servidores executando varios
sistemas operativos);

b) Devera analisar continuamente os riscos usando centenas de fatores para descobrir e priorizar
0s riscos de configuracdo para todos os seus terminais, permitindo ac¢bes automéaticas de
fortalecimento. Identificar acbes e comportamentos dos usuarios que representam um risco de
seguranga para a organiza¢do, como o uso de paginas web néo criptografadas para fazer login em
sites, gerenciamento de senhas inadequado, uso de USBs comprometidos, infeccbes recorrentes,
etc.

2. DO CREDENCIAMENTO E DA PARTICIPACAO NA LICITACAO

2.1. O Credenciamento é o nivel basico do registro cadastral no proprio Sistema do
COMPRASBR, que permite a participacdo dos interessados na modalidade licitatoria Pregéo, em
sua forma eletronica.

2.2. O cadastro no COMPRASBR deverad ser feito no Portal de Compras, no sitio
www.comprasbr.com.br.

2.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou
de seu representante legal e a presuncéo de sua capacidade técnica para realizagéo das transacdes
inerentes a este Pregéo.

2.4. O licitante responsabiliza-se exclusiva e formalmente pelas transacgfes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do 6rgédo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso
indevido das credenciais de acesso, ainda que por terceiros.

2.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
COMPRASBR e manté-los atualizados junto aos 6rgdos responsaveis pela informacéo, devendo
proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifiqueincorrecéo ou
agueles se tornem desatualizados.

a) A ndo observancia do disposto no subitem anterior poderd ensejar desclassificagdo no
momento da habilitagdo.

2.6. A participacdo neste Pregdo é para empresas cujo ramo de atividade seja compativel como
objeto desta licitacao.

2.7. Ser& concedido tratamento favorecido para as microempresas e empresas de pequeno
porte, para as sociedades cooperativas mencionadas no artigo 34 da Lei n® 11.488, de 2007, para
o agricultor familiar, o produtor rural pessoa fisica e para o microempreendedor individual - MEI,
nos limites previstos da Lei Complementar n® 123, de 2006, alterada pela Lei Complementar n°®
147/2014, de 07 de agosto de 2014.

a) A obtencao dos beneficios a que se referem os artigos 42 a 49 da Lei Complementar n°® 123,
de 2006, fica limitada as microempresas e as empresas de pequeno porte que, no ano-calendario
de realizag&o da licitacdo, ainda ndo tenham celebrado contratos com a Administracéo Publica cujos
valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento como
empresa de pequeno porte.
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2.8. Sera vedada a participagdo de empresas:

a) Proibidos de participar de licitagbes e celebrar contratos administrativos, na forma da
legislacéo vigente;

b) Estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos
para receber citacdo e responder administrativa ou judicialmente;

c) Enquadradas nas disposi¢des no artigo 9° da Lei Federal n°® 14.133/2021 e suas alteracdes
posteriores, ou ainda,

d) Que estejam sob faléncia, concurso de credores, em processo de dissolugéo ouliquidacao.

2.9. Como requisito para participacdo neste Pregdo, o licitante assinalara “sim” ou “ndo”, em
campo proprio do sistema eletronico, relativo as seguintes declaragoes:

2.9.1. Que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n°® 123, de 2006,
estando apta a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49;

2.9.2. Que esta ciente e concorda com as condi¢des contidas no Edital e seus anexos;

2.9.3. Que cumpre os requisitos para a habilitacdo definidos no Edital e que a proposta
apresentada estd em conformidade com as exigéncias editalicias;

2.9.4. Que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade
de declarar ocorréncias posteriores;

2.9.5. Que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e néo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos
do artigo 7°, XXXIII, da Constituicao;

2.9.6. Que a proposta foi elaborada de forma independente, nos termos da Instru¢cdo Normativa
SLTI/MP n° 2, de 16 de setembro de 2009.

2.9.7. Que nao possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observando o disposto nos incisos Il e IV do art. 1° e no inciso Il do art. 5° da Constituicao
Federal;

2.9.8. Que os servigos sdo prestados por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislacdo, conforme disposto no art. 93 da Lei n°
8.213, de 24 de julho de 1991.

2.10. A declaragéo falsa relativa ao cumprimento de qualquer condicdo sujeitara o licitante as
sancdes previstas em lei e neste Edital.

2.11. COOPERATIVAS
2.11.1. Em relacdo as cooperativas serd, ainda, exigida a seguinte documentacdo complementar:

2.11.2. Demonstrativo de atuacdo em regime cooperado, com reparticdo de receitas e despesas
entre os cooperados;

2.11.3. Arelacao dos cooperados que atendem aos requisitos técnicos exigidos para a contratacao
€ que executardo o contrato, com as respectivas atas de inscricdo e a comprovacao de que estédo
domiciliados na localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso XI, 21,
inciso | e 42, 8§ 2° a 6°, da Lei n°® 5.764/1971;

2.11.4. Demonstrativo de que qualquer cooperado, com igual qualificacdo, é capaz de executar o
objeto contratado;

2.11.5. A declaragéo de regularidade de situacéo do contribuinte individual — DRSCI, para cada um
dos cooperados indicados;
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2.11.6. A comprovacdo do capital social proporcional ao nimero de cooperados necessarios a
prestacéo do servico;

2.11.7. O registro previsto na Lei n® 5.764/1971, art. 107,

2.11.8. A comprovacao de integralizacdo das respectivas quotas-partes por parte dos cooperados
que executarao o contrato; e

2.11.9. A ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n®
5.764/1971 ou uma declaracao, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgéo
fiscalizador.

2.11.10. Nao sera admitida participacdo de cooperativas de trabalho:

a) fornecedoras de méo de obra, ou que realizam intermediacdo de mao de obra subordinada, mas
apenas as prestadoras de servicos por intermédio dos préprios cooperados; ou

b) cujos atos constitutivos ndo definam com precisdo a natureza dos servicos que se propdem a
prestar.

2.11.11. Presumir-se-a intermediacdo de mao de obra subordinada a relagdo contratual
estabelecida entre a empresa contratante e as Cooperativas de Trabalho que ndo observar o
disposto nos dispositivos acima e na legislacdo em vigor.

2.11.12. A constituicdo ou utilizacdo de Cooperativa de Trabalho para fraudar deliberadamente a
legislacao trabalhista, previdenciaria e o disposto nesta Lei acarretard aos responsaveis as sangdes
civeis e administrativas cabiveis.

2.12. Nao poderdo disputar esta licitagéo:
2.12.1. aquele que ndo atenda as condi¢6es deste Edital e seu(s) anexo(s);

2.12.2. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar
da licitacdo em decorréncia de sancéo que lhe foi imposta;

2.12.3. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
guando a licitagé@o versar sobre servigos ou fornecimento de bens a ele relacionados;

2.12.4. empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel
técnico ou subcontratado, quando a licitacdo versar sobre servicos ou fornecimento de bens a ela
necessarios;

2.12.5. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que
desempenhe func¢éo na licitagdo ou atue na fiscalizacdo ou na gestdo do contrato, ou que deles seja
cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.12.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15 de
dezembro de 1976, concorrendo entre si;
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2.12.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagéo do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por
submissdo de trabalhadores a condicGes analogas as de escravo ou por contratacdo de
adolescentes nos casos vedados pela legislacéo trabalhista;

2.12.8. agente publico do 6rgdo ou entidade licitante, na qualidade de pessoa fisica ou de
representante de pessoa juridica;

2.12.9. ndo podera participar, direta ou indiretamente, da licitacdo ou da execuc¢do do contrato
agente publico do érgao ou entidade contratante, devendo ser observadas as situacdes que possam
configurar conflito de interesses no exercicio ou apos o exercicio do cargo ou emprego, nos termos
da legislacao que disciplina a matéria, conforme 8 1° do art. 9° da Lei n® 14.133, de 2021,

2.12.10. Sociedades cooperativas mencionadas no artigo 16 da Lei n° 14.133, de 2021.

3. DA FORMA DE APRESENTAGCAO DOS DOCUMENTOS DE HABILITACAO E DAS
PROPOSTAS DE PRECOS

3.1. Osllicitantes encaminharado, exclusivamente por meio do sistema, concomitantemente com

0s documentos de habilitacdo exigidos no edital. de acordo com a descricdo do objeto ofertado

e 0 preco, até a data e o horario estabelecidos para abertura da sessao publica, quando, entao,
encerrar-se-a automaticamente a etapa de envio dessa documentacao.

3.2. O envio da proposta, acompanhada dos documentos de habilitagdo exigidos no Edital,
ocorrerd por meio de chave de acesso e senha.

3.3.  Oslicitantes poderéo cadastrar suas Propostas e Habilitagdo no Sistema até 01 (um) minuto
antes do inicio da sesséo.

3.4. Até a abertura da sessao publica, os licitantes poderdo retirar ou substituir a proposta e os
documentos de habilitacdo anteriormente inseridos no sistema;

3.5. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacéo de
habilitagédo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art.
43, 8 1° da LC n° 123, de 2006.

3.6. Os precos e os produtos/servigos propostos séo de exclusiva responsabilidade da licitante,
assumindo como firmes e verdadeiras suas propostas e lances, nao lhe assistindo o direito de
pleitear qualquer alteracéo, sob alegacao de erro, omisséo ou qualquer outro pretexto.

3.7. Ao oferecer sua proposta no sistema eletrénico, o licitante devera observar rigorosamente a
descricdo dos itens e considerar as condi¢des estabelecidas no Edital e seus anexos, descrevendo
detalhadamente as caracteristicas do objeto cotado, informando marca/fabricante (se for o
caso) em campo proprio do sistema, preco unitario por item, com até duas casas decimais
apoés avirgula.

3.8. A validade da proposta sera de no minimo 60 (sessenta) dias, contados a partir da data
da sessao publica do Pregao.

3.9. Nos valores propostos deverdo estar inclusos todos 0s custos operacionais, encargos
previdenciarios, trabalhistas, tributérios, comerciais, tributos, fretes e carretos, inclusive ICMS e
guaisquer outros que incidam direta ou indiretamente no fornecimento dos bens ou da prestacéo de
servicos, de forma que o objeto do certame nédo tenha énus para o Municipio de Itaguai.
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3.10. Incumbira ao licitante acompanhar as operac¢des no sistema eletrbnico durante a sesséo
publica do Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

3.11. Nao serd estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, 0 que somente ocorrerd apds a realizacdo dos procedimentos de negociacdo e
julgamento da proposta.

3.12. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliacdo do pregoeiro e para acesso publico apos o
encerramento do envio de lances.

3.13. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo proprio do sistema eletrénico, que cumpre 0s
requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de 2006, estando apto a usufruir
do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos 88 1° ao 3°
do art. 4°, da Lei n.° 14.133, de 2021.

3.13.1. no item exclusivo para participacdo de microempresas e empresas de pequeno porte, a
assinalagao do campo “nao” impedira o prosseguimento no certame, para aquele item;

3.13.2. nos itens em que a participagdo ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalacdo do campo “ndo” apenas produzira o efeito de o licitante néo ter direito
ao tratamento favorecido previsto na Lei Complementar n® 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.

3.14. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas; (art. 116 da Lei n°
14.133/2021)

4. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE
LANCES.

4.1. Na data/hora agendada, a sesséo publica na internet sera aberta através do comando do
Pregoeiro, com adivulgacéo das propostas eletrénicas recebidas e inicio da etapa de lances.

4.2. O Pregoeiro verificar4 as propostas apresentadas, desclassificando desde logo aquelas que
ndo estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios
insanaveis ou ndo apresentem as especificacdes técnicas exigidas no Termo de Referéncia.

4.2.1.Também sera desclassificada a proposta que identifique o licitante.

4.2.2. A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

4.2.3. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrério, levado a efeito na fase de aceitacéo.

4.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

4.4. O sistema disponibilizard campo proprio para troca de mensagens entre o Pregoeiro e 0s
licitantes.
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4.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por
meio do sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

4.5.1. O lance devera ser ofertado pelo menor preco por item.

4.5.2. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto
em relagdo aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor oferta
devera ser de 0,01 (um) centavo.

4.6. Os licitantes poderé&o oferecer lances sucessivos, observando o horério fixado para abertura da
sessdo e as regras estabelecidas no Edital.

4.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado
pelo sistema.

4.8. Ser4 adotado para o envio de lances no pregao eletrénico o modo de disputa “ABERTO”, em
gue os licitantes apresentardo lances publicos e sucessivos.

4.9. A etapa de lances da sessao publica tera duracdo inicial de 10 (dez) minutos. ApGs esse
prazo, e havendo o ultimo lance nos 02 (dois) Ultimos minutos o Sistema abrira mais 02 (dois)
minutos de lances e assim sucessivamente.

4.10. Em caso de falha no sistema, os lances em desacordo com o0s subitens anteriores deverao
ser desconsiderados pelo pregoeiro, devendo a ocorréncia ser comunicada imediatamente no
chat.

4.11. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido
e registrado em primeiro lugar.

4.12. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificacdo do licitante.

4.13. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepgéo dos lances.

4.14. Quando a desconexdo do sistema eletrdnico para o pregoeiro persistir por tempo superior a
dez minutos, a sessao publica sera suspensa e reiniciada somente apés decorridas vinte e quatro
horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para
divulgacao.

4.15. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

4.16. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n°® 14.133, de 2021, assegurando-se a preferéncia, sucessivamente, aos
bens produzidos:

4.16.1. No pais;
4.16.2. Por empresas brasileiras;

4.16.3. Por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

4.16.4. Por empresas que comprovem cumprimento de reserva de cargos prevista em lei para
pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislagéo.

4.17. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletrénico dentre as
propostas empatadas.
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4.18. Encerrada a etapa de envio de lances da sesséo publica, o pregoeiro devera encaminhar,
pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor preco, para
gue seja obtida melhor proposta, vedada a negociacdo em condicdes diferentes das previstas neste
Edital.

4.19. A negociacao serd realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

4.20. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 01 (uma) hora, envie
a proposta adequada ao ultimo lance ofertado apds a negociacdo realizada, juntamente com a
relacdo dos compromissos assumidos pelo licitante que importem em diminuicdo de sua capacidade
econdmico-financeira, excluidas parcelas ja executadas de contratos firmados, sob pena de
desclassificacao (art. 69 83 ° da Lei Federal n® 14.133/2021).

4.21. A proposta de precos devera ser formulada de forma detalhada, item a item.

4.22. Se for adotado o Critério de Julgamento Menor Preco por Lote ou global, a proposta devera
ser formulada contendo todos os itens e 0 desconto precisara ser aplicado de forma linear aos itens
que o compde.

4.23. No caso de obras e servigos de engenharia, a proposta de pregos devera viracompanhada
da Planilha Orgamentaria, Memoria de Calculo, Cronograma Fisico-Financeiro e BDI.

4.24. Em se tratando de servigos € necessario que a proposta venha acompanhada da planilha
de custos e formacé&o de precos.

4.25. ApoOs a negociagdo do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento da
proposta.

5. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

5.1. Encerrada a etapa de negociagcdo, 0 pregoeiro examinara a proposta classificada em
primeiro lugar quanto & adequagéo ao objeto e a compatibilidade do preco em relacdo ao maximo
estipulado para contratacdo neste Edital e em seus anexos.

5.2. Seré desclassificada a proposta ou o lance vencedor, apresentar preco final superior ao
preco maximo fixado no critério de aceitabilidade, ou que apresentar preco manifestamente
inexequivel.

a) Considera-se inexequivel a proposta que apresente precos global ou unitarios simbdlicos,
irrisérios ou de valor zero, incompativeis com os precos dos insumos e salarios de mercado,
acrescidos dos respectivos encargos, ainda que o ato convocatorio da licitagdo ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalagées de propriedade
do préprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneracao.

5.3.  Na hipotese de necessidade de suspensdo da sessdo publica para a realizagdo de
diligéncias, com vistas ao saneamento das propostas, a sessao publica somente podera ser
reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia,
e a ocorréncia sera registrada em ata.

5.4. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificagao.

5.5. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova data
e horario para a sua continuidade.

5.6. Encerrada a analise quanto a aceitacdo da proposta, o pregoeiro verificara a
habilitacdo do licitante, observado o disposto neste Edital.
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6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociacdo, o pregoeiro verificard se o licitante provisoriamente
classificado em primeiro lugar atende as condi¢6es de participagdo no certame, conforme previsto
no art. 14 da Lei n® 14.133/2021, legislacéo correlata e no item 2.12 do edital, especialmente quanto
a existéncia de san¢cao que impeca a participacdo no certame ou a futura contratacéo, mediante a
consulta aos seguintes cadastros:

a) Cadastro de Fornecedores do Municipio de Itaguai

b) Cadastro Nacional de Condenacdes Civeis por atos de Improbidade Administrativa, mantido pelo
Conselho Nacional de Justica (www.cnj.jus.br/improbidade_adm/consultar_requerido.php);

¢) Cadastro Nacional de Empresas Iniddneas e Suspensas - CEIS, mantido pela Controladoria-
Geral da Uniao (https://www.portaltransparencia.gov.br/sancoes/ceis);

d) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/cnep);

e) Lista de iniddoneos mantida pelo Tribunal de Contas da Unido;

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sdcio
majoritario, por forca da vedacgao de que trata o artigo 12 da Lei n°® 8.429, de 1992.

6.3. Caso conste na Consulta de Situagcdo do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas
no Relatdrio de Ocorréncias Impeditivas Indiretas.

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societéarios, linhas de fornecimento
similares, dentre outros.

6.3.2. O licitante sera convocado para manifestacdo previamente a uma eventual desclassificacao.

6.3.3. Constatada a existéncia de sancao, o licitante sera reputado inabilitado, por falta de condi¢éo
de participacao.

6.4. Caso atendidas as condi¢des de participacao, sera iniciado o procedimento de habilitacao.

6.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs, o pregoeiro fara jus ao beneficio, conforme art. 4° da Lei Federal
n° 14.133/2021.

6.6. Verificadas as condi¢des de participacdo e de utilizagdo do tratamento favorecido, o pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequagdo ao objeto e a
compatibilidade do preco em relacdo ao maximo estipulado para contratagéo neste Edital e em seus
anexos, observado o disposto Decreto n° 4.780 /2023.

6.7. Ser& desclassificada a proposta vencedora que:
6.7.1. Contiver vicios insanaveis;

6.7.2. Nao obedecer as especificacbes técnicas contidas no Termo de Referéncia;
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6.7.3. Apresentar precos inexequiveis ou permanecerem acima do preco maximo definido para a
contratagao;

6.7.4. Nao tiverem sua exequibilidade demonstrada, quando exigido pela Administracao;

6.7.5. Apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,
desde que insanavel.

6.8. A desclassificacdo sera sempre fundamentada e registrada no sistema, com acompanhamento
por todos os participantes.

6.9. No caso de proposta inexequivel, a licitante terd o prazo de 1 (uma) hora para comprovar a
exequibilidade;

6.9.1. A inexequibilidade, na hipétese de que trata o caput, s6 sera considerada apos diligéncia do
agente de contratacdo, que comprove:

6.9.1.1. Que o custo do licitante ultrapassa o valor da proposta; e
6.9.1.2. Inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.10. Se houver indicios de inexequibilidade da proposta de pre¢co, ou em caso da
necessidade de esclarecimentos complementares, poderdo ser efetuadas diligéncias, no
prazo de até 2 (duas) horas para que a empresa comprove a exequibilidade da proposta.

6.11. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao alterem a
substéancia das propostas.

6.12. Para fins de andlise da proposta quanto ao cumprimento das especificagdes do objeto, podera
ser colhida a manifestacao escrita do setor requisitante do servico ou da area especializada no
objeto.

7. DA FASE DE HABILITACAO

7.1. Encerrada a sessdo publica, os documentos de habilitacdo e proposta realinhada
deverdo ser enviados via sistema para analise e julgamento no prazo de, no maximo 1 hora,
apos a solicitacdo do Agente de Contratacéo pelo sistema.

(A) Documentagéo relativa a habilitagao juridica;

(B) Documentacdo relativa a habilitagdo econdmica — financeira;
(C) Documentacdo relativa a habilitac&o fiscal;

(D) Documentagéo relativa a habilitacéo social e trabalhista;

(E) Documentacéo relativa a qualificacao técnica.

7.1.1. As empresas estrangeiras que nao funcionem no Pais deverdo apresentar documentos
equivalentes, na forma de regulamento previsto no art. 70, paragrafo unico, da Lei Federal n°
14.133/2021 e no inciso | do art. 35 do Decreto Municipal 4.780/2023.
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7.2. N@o serdo aceitos como documentacdo habil a suprir exigéncias deste Edital pedidos de
inscrigdo, protocolos, cartas ou qualquer outro documento que visem a substituir os exigidos, exceto
nos casos admitidos pela legislagao.

7.3. Se os Certificados, Declaracfes, Registros e Certiddes néo tiverem prazo de validade declarado
no préprio documento, da mesma forma que ndo conste previsdo em legislacdo especifica, os
referidos documentos deverao ter sido emitidos h4, no maximo, 90 (noventa) dias, contados até a
data da realizacdo da licitacéo.

7.4. O Agente de Contratacdo podera, no julgamento da habilitacdo, sanar erros e falhas que néo
alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada,
registrada em ata e acessivel aos licitantes, e Ihes atribuira validade e eficacia para fins de
habilitacéo.

7.5. Na hipétese de necessidade de suspensédo da sessao publica para a realizacéo das diligéncias,
com vistas ao saneamento de que trata o item 6.3, a sessdo publica somente podera ser reiniciada
mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a
ocorréncia seré registrada em ata.

7.6. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagéo, a declaracao de
gue cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas. (Art. 116 da Lei n°
14.133/2021).

(A) — HABILITACAO JURIDICA

(A.1) Pessoa fisica: cédula de identidade (RG) e (CPF) ou documento equivalente que, por for¢a de
lei, tenha validade para fins de identificagdo em todo o territorio nacional. (Art.68, I, Lei Federal n°
14.133/2021);

(A.2) Registro comercial, no caso de empresario individual;

(A.3) Estatuto ou Contrato Social em vigor, devidamente registrado, com chancela digital na forma
eletrbnica ou tradicional, em se tratando de sociedades empresarias, acompanhado dos
documentos de designacéo de seus administradores, caso designados em ato separado;

(A.3.a) Copia da Identidade e CPF dos Sécios no Cadastro Social,

(A.4) Inscricdo do ato constitutivo, no caso de sociedade simples, acompanhada da prova da
composicao da diretoria em exercicio.

(A.4.a) A sociedade simples que ndo adotar um dos tipos societarios regulados no Cédigo Civil
devera mencionar no respectivo ato constitutivo as pessoas naturais incumbidas de sua
administracéo, exceto se assumir a forma de sociedade cooperativa.

(A.5) A prova da investidura dos administradores da sociedade limitada eventualmente designados
em ato separado do Contrato Social, mediante termo de posse no livro de atas da Administracéo e
averbacgao no registro competente.
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(A.6) Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais, e ato de registro ou autorizagao para funcionamento expedido pelo érgao
competente, quando a atividade assim o exigir.

(A.7). Na hipotese de existir alteracdo nos documentos citados acima posteriormente a constituicao
da sociedade, os referidos documentos deverao ser apresentados de forma consolidada, contendo
todas as clausulas em vigor.

(B) — HABILITACAO ECONOMICO-FINANCEIRA

(B.1) Balango patrimonial, demonstracdo de resultado de exercicio e demais demonstra¢des
contabeis dos 2 (dois) ultimos exercicios sociais, vedada a sua substituicdo por balancetes ou
balancos provisorios, desde que ja exigiveis e apresentados na forma da lei, incluindo Termo de
Abertura e Encerramento do livro contdbil acompanhado das notas explicativas e demais
demonstra¢des contabeis, conforme dispde o art. 69 inciso | da Lei n® 14.133/2021.

(B.1.a) Os documentos referidos acima limitar-se-ao ao ultimo exercicio social no caso de a pessoa
juridica ter sido constituida h4 menos de 2 (dois) anos.

(B.1.b) Os fornecedores criados no exercicio financeiro da contratacdo deverdo atender a todas as
exigéncias da habilitacdo e ficam autorizados a substituir os demonstrativos contabeis pelo balanco
de abertura;

(B.1.c) Poderd ser apresentado o balango intermediario, caso autorizado por lei ou pelo
contrato/estatuto social.

(B.1.d) indice de Liquidez Geral (ILG) igual ou maior que maior que 1. Sera considerado como
Indice de Liquidez Geral o quociente da soma do Ativo Circulante com o Realizavel a Longo Prazo
pela soma do Passivo Circulante com o Passivo Nao Circulante.

ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO
ILG =

PASSIVO CIRCULANTE + PASSIVO NAO CIRCULANTE

(B.1.e) indice de Liquidez Corrente (ILC) igual ou maior que 1. Sera considerado como indice de
Liquidez Corrente o quociente da divisdo do Ativo Circulante pelo Passivo Circulante.

ATIVO CIRCULANTE
ILC =
PASSIVO CIRCULANTE

(B.1.f) indice de Endividamento (IE) menor ou igual a 1. Sera considerado indice de Endividamento
0 quociente da divisdo da soma do Passivo Circulante com o Passivo Nao Circulante pelo
Patrimdnio Liquido.

PASSIVO CIRCULANTE + PASSIVO NAO CIRCULANTE

IE =
PATRIMONIO LiQUIDO

(B.1.2) Serdo considerados e aceitos como na forma da lei os balangos patrimoniais e
demonstracfes contabeis que contenham as seguintes exigéncias:
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(B.1.2.1) Quando se tratar de sociedades andnimas, o balanco deverd ser apresentado em
publicacdo em jornal de grande circulacdo editado na localidade em que esteja situada a sede da
companhia, observado o art. 289 da Lei Federal n® 6.404/76, ressalvada a hipétese das empresas
enguadradas no art. 294 daquela legislacéo, que poderado fazer a sua apresentacdo em publicacao
eletrbnica, na forma do disposto na Portaria ME n° 12.071/2021 do Ministério da Economia e suas
sucessivas alteracoes;

(B.1.2.2) Quando se tratar de outro tipo societério, o balanco patrimonial acompanhado dos termos
de abertura e de encerramento do Livro Diario devera ser devidamente autenticado na Junta
Comercial da sede ou domicilio da licitante ou em outro érgéo equivalente, contendo:

(B.1.2.2.1) Quando se tratar de sociedade constituida a menos de um ano, essa devera apresentar
apenas o balanco de abertura, o qual deverd conter a identificacdo legivel e assinatura do
responséavel contabil da empresa, devidamente registrado no Conselho Regional de Contabilidade
— CRC, bem como ser devidamente autenticado na Junta Comercial da sede ou domicilio da licitante
ou em outro 6rgao equivalente.

(B.2) A licitante que ndo alcancar o indice (ou quaisquer dos indices) acima exigido(s), conforme o
caso, devera comprovar que possui patriménio liquido minimo igual ou superior a 10% (dez por
cento) do valor estimado para a contratacdo. A comprovagdo sera obrigatoriamente feita pelo
balanco patrimonial e demonstragbes contabeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei.

(B.2.1) O balango patrimonial e demonstrativo do exercicio do resultado devera ser apresentado na
forma dos arts. 1.078, 1.079 e 1.186 da Lei n°® 10.406/2002 (Cdadigo Civil Brasileiro) e atendendo as
Normas Brasileiras de Contabilidade e Instru¢des do Conselho Federal de Contabilidade, 0 mesmo
se aplica as demais demonstragfes contabeis.

(B.2.2) Ressalvada a apresentacdo pelos Microempreendedores Individuais (MEI), devendo ser
apresentado documento equivalente.

(B.3) Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor — Lei n® 14.133,
de 2021, art. 69, caput, inciso II.

(B.3.1) Caso a Licitante ndo seja sediada na Comarca de Itaguai devera apresentar, juntamente
com as certiddes negativas exigidas, declaracdo passada pelo foro de sua sede, indicando quais
os Cartorios ou Oficios de Registros que controlam a distribuicdo de faléncias, recuperacgéo judicial
e extrajudicial, e insolvéncia civil.

(B.4) Na relacdo de contratos firmados com a iniciativa privada e com a Administracdo Publica,
vigentes na data da sessédo publica de abertura do procedimento licitatorio, contendo o nome do
contratante, o CNPJ, a data de assinatura do contrato, a vigéncia e o valor anual do contrato, ou,
se o contrato tiver sido assinado com vigéncia inferior a doze meses, o valor total do contrato na
forma do art. 80, inciso Ill do BTCU Especial ano 42 n° 19 de 2023.

(C) = HABILITACAO FISCAL

(C.1) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ ou no Cadastro de
Pessoas Fisicas — CPF. (Art. 68, I, Lei Federal n° 14.133/2021).
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(C.2) Prova de inscrigao no cadastro de contribuintes Estadual ou Municipal, se houver, relativo ao
domicilio ou sede da licitante, pertinente ao seu ramo de atividade empresarial objeto desta licitagao.
(Art. 68, I, Lei Federal n°® 14.133/2021).

(C.3) Prova de regularidade com as Fazendas Federal, Estadual e Municipal mediante a
apresentacao dos seguintes documentos: (art. 68, Ill, § 2°, Lei Federal n® 14.133/2021).

(C.3.a) A prova de regularidade com a Fazenda Federal serd efetuada por meio da Certiddo
Conjunta Negativa de Débitos relativos a Tributos Federais, inclusive contribuigcBes sociais, e a
Divida Ativa da Unido, ou Certiddo Conjunta Positiva com efeito negativo, expedida pela Secretaria
da Receita Federal do Brasil — RFB e pela Procuradoria—Geral da Fazenda Nacional —-PGFN, da
sede da licitante;

(C.3.b) A prova de regularidade com a Fazenda Estadual do domicilio da licitante sera feita por meio
da apresentacéo da certiddo negativa ou positiva com efeito negativo do Imposto sobre Circulacéo
de Mercadorias e Servicos e certidao negativa ou positiva com efeito negativo da divida ativa.

(C.3.c) A prova de regularidade com a Fazenda Municipal do domicilio da licitante seré feita por
meio da apresentacdo da certiddo negativa ou positiva com efeito negativo do Imposto sobre
Servigos de Qualquer Natureza e certiddo negativa ou positiva com efeito negativo da divida ativa.

(C.4) Prova de Regularidade perante o Fundo de Garantia por Tempo de Servico — CRF—FGTS.
(Art.68, IV, 8 2° Lei Federal n® 14.133/2021).

(D) — DOCUMENTAGAO RELATIVA A HABILITAGAO SOCIAL E TRABALHISTA

(D.1) Certiddo Negativa de llicitos Trabalhistas praticados em face de trabalhadores menores,
emitida pelo Ministério do Trabalho e Emprego, ou Declaracdo firmada pela licitante, na forma do
Anexo IV, de que ndo emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre
e de que ndo emprega menor de dezesseis anos, salvo maiores de quatorze anos na condicdo de
aprendiz, sob as penas da lei, consoante o disposto no inciso XXXIII do art. 7° da Constitui¢cdo
Federal.

(D.2) Certiddo Negativa de Débitos Trabalhistas — CNDT ou Certiddo Positiva de Débitos
Trabalhistas com efeito negativo. (Art. 68, V, Lei Federal n°® 14.133/2021).

(E) — QUALIFICACAO TECNICA

E.1. Comprovacao de aptiddo para o fornecimento de bens similares ou equivalente ao objeto desta
contratacdo, por meio da apresentacéo de certidées ou 1(um) ou mais atestados, ou regularmente
emitido(s) por pessoas juridicas de direito publico ou privado (ou pelo conselho profissional
competente, quando for o caso), apresentado em nome da matriz ou da filial do fornecedor, em
papel timbrado, em via original ou via de cOpia autenticada em cartorio.

7.7. Serd exigida a apresentacdo dos documentos de habilitacdo referente aos requisitos deste
Edital apenas do licitante vencedor.

7.8. Havendo a necessidade de envio de documentos de habilitacdo complementares,
necessarios a confirmacdo dos ja apresentados para a habilitacdo, o licitante provisoriamente
classificado em primeiro lugar serd4 convocado a encaminhéa-los, em formato digital, por meio do
sistema, no prazo de até 1 (uma) hora, sob pena de inabilitacao.
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7.9. Apresentacédo das declaragdes constantes no item 17.20, firmadas pela licitante.

7.10. Somente havera a necessidade de comprovacao do preenchimento de requisitos mediante
apresentacao dos documentos originais nao-digitais quando houver divida em relacéo a integridade
do documento digital ou quando a lei expressamente o exigir.

7.11. Apés a apresentacdo dos documentos de habilitacdo, fica vedada a substituicdo ou a
apresentacdo de novos documentos, salvo em sede de diligéncia, para: (art. 64, Lei Federal n°®
14.133/2021).

a) complementacao de informacdes acerca dos documentos j& apresentados pelos licitantes e
desde que necessaria para apurar fatos existentes a época da abertura do certame; e (art. 64, 1, Lei
Federal n°® 14.133/2021).

b) atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas. (art. 64, Il , Lei federal n® 14.133/2021).

7.12. O Agente de Contratacdo podera, na analise dos documentos de habilitagdo, sanar erros ou
falhas que ndo alterem a substancia dos documentos e sua validade juridica, mediante decisao
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficicia para fins de
habilitag&o. (art. 64, § 1°, Lei Federal n°® 14.133.2021).

7.13. Na hipotese de necessidade de suspenséo da sesséo publica para a realizacéo de diligéncias,
com vistas ao saneamento de que trata o subitem anterior, a sessdo publica somente podera ser
reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia,
e a ocorréncia sera registrada em ata.

7.14. Na hipétese de o licitante provisoriamente classificado em primeiro lugar ndo atender as
exigéncias para a habilitacdo, o 6rgdo ou entidade examinard a proposta subsequente e assim
sucessivamente, na ordem de classificacdo, até a apuragdo de uma proposta que atenda as
especificagdes do objeto e as condigbes de habilitagao.

7.15. Constatado o atendimento as exigéncias de habilitagdo, o licitante sera habilitado.

7.16. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do licitante
cuja proposta atenda ao edital de licitacdo, apds declarada sua habilitacao.

7.17. Nao serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo
aqgueles legalmente permitidos.

7.17.1. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se
o licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados
de capacidade técnica, e no caso daqueles documentos que, pela prépria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

7.17.2. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferencas de numeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do
recolhimento dessas contribuicdes.
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7.18. No caso de contratacdes para entrega imediata, considerada aquela com prazo de entrega de
até 30 (trinta) dias da ordem de fornecimento, cujo valor estimado da contratacdo ndo supere o
limite do disposto na alinea "c" do inciso IV do Art. 75 da Lei n°® 14.133, de 2021, nas contratacfes
com valores inferiores a 1/4 (um quarto) do limite para dispensa de licitagdo para compras em geral
e nas contratacdes de produto para pesquisa e desenvolvimento de que trata a alinea "c" do inciso
IV do art. 75 da Lei n°® 14.133/2021, somente sera exigida:

a) das pessoas juridicas, a comprovacao relativa a habilitacdo juridica, regularidade fiscal estadual,
a Seguridade Social e ao FGTS e a regularidade perante a Justica do Trabalho; e
b) das pessoas fisicas, a comprovacao da regularidade fiscal com a Fazenda Estadual.

7.19. Quando permitida a participacdo de empresas estrangeiras que nao funcionem no Pais, as
exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente
apresentados em traducao livre.

7.20. O licitante devera ter procurador residente e domiciliado no Brasil, com poderes para receber
citacdo, intimacao e responder administrativa e judicialmente por seus atos, juntando o instrumento
de mandato com os documentos de habilitagao.

7.21. Na hipétese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para
fins de assinatura do contrato ou da ata de registro de precos, os documentos exigidos para a
habilitagdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto
no Decreto n° 8.660/2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos
consulados ou embaixadas.

7.22. As certidBes valerdo nos prazos que lhe sdo proprios. Inexistindo esse prazo, reputar-se-ao
validas por 90 (noventa) dias, contados de sua expedicao.

7.23. O pregoeiro verificara a autenticidade e regularidade de todos os documentos apresentados
via internet.

8. DOS RECURSOS

8.1. Qualquer licitante podera, durante o prazo de 30 MINUTOS apdés o término do julgamento das
propostas e do ato de habilitacdo ou inabilitagdo, em campo préprio do sistema, manifestar sua
intencao de recorrer, sob pena de precluséo, ficando a autoridade superior autorizada a adjudicar o
objeto ao licitante declarado vencedor.

8.1.1. As razdes do recurso deverdo ser apresentadas em momento Unico, no prazo de trés dias
Uteis, em campo proprio do sistema eletrénico de contratacdes ou, em sua indisponibilidade, para
o e-mail funcional licitacao.smlic@itaguai.ri.gov.br, mediante confirmagdo de recebimento,
contados:

a) a partir da data de intimac&o ou de lavratura da ata de habilitagcdo ou inabilitag&o;

b) a partir da ata de julgamento, nas licitagdes com inversdo de fases.

8.1.2. Os demais licitantes ficardo intimados para, se desejarem, apresentar suas contrarrazdes, no
prazo de trés dias Uteis, contado da data de intimac¢ao pessoal ou de divulgacéo da interposicao do
recurso.
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8.1.3. Os recursos interpostos, fora do prazo néo seréo conhecidos.

8.2. Cabera ao Agente de Contratacao, no prazo de 3 (trés) dias Uteis, receber, examinar e decidir
0s recursos e encaminha-los a autoridade superior quando mantiver sua decisdo, a qual devera
proferir sua deciséo no prazo de 10 (dez) dias uteis, contado do recebimento dos autos.

8.3. Sera assegurado ao licitante vista dos elementos indispenséveis a defesa de seus interesses.

8.4. O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da deciséo recorrida
até que sobrevenha decisao final da autoridade competente.

8.5. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

8.6. No tocante aos recursos relativos as sanc¢des administrativas, devem ser observadas as
disposicoes dos arts. 165 a 168 da Lei Federal n° 14.133/2021.

9. DAS INFRACOES ADMINISTRATIVAS E SANCOES

9.1. Constitui infracdo administrativa, a pratica, pelo licitante ou contratado, das seguintes
condutas previstas no art. 155 da Lei n°® 14.133/2021.:

a) Dar causa a inexecugao parcial do contrato;

b) Dar causa a inexecucdo parcial do contrato que cause grave dano a Administracao, ao
funcionamento dos servicos publicos ou ao interesse coletivo;

C) Dar causa a inexecugao total do contrato;

d) Deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualquer

documento que tenha sido solicitado pelo pregoeiro durante o certame;

9.1.5. Nao manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado,
em especial quando:

9.1.5.1. Nao enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacao;
9.1.5.2. Recusar-se a enviar o detalhamento da proposta quando exigivel;

9.1.5.3. Pedir para ser desclassificado quando encerrada a etapa competitiva; ou
9.1.5.4. Deixar de apresentar amostra,

9.1.5.5. Apresentar proposta ou amostra em desacordo com as especificagbes do instrumento
convocatorio;

9.1.6. Nao celebrar o contrato ou ndo entregar a documentacgéo exigida para a contratacéo,
guando convocado dentro do prazo de validade de sua proposta;

9.1.6.1. Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar
ou retirar o instrumento equivalente no prazo estabelecido pela Administracao;
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9.1.7. Ensejar o retardamento da execugao ou da entrega do objeto da contratagdo sem motivo
justificado;

9.1.8. Apresentar declaragdo ou documentacéo falsa exigida para o certame ou prestar declaragéo
falsa durante o certame ou a execuc¢ao do contrato;

9.1.9. Fraudar o certame ou praticar ato fraudulento na execucéo do contrato;

9.1.10. Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial
guando:

9.1.10.1. Agir em conluio ou em desconformidade com a lei;
9.1.10.2. Induzir deliberadamente a erro no julgamento;
9.1.10.3. Apresentar amostra falsificada ou deteriorada;

9.1.10.4. Apresentar declaragdo falsa quanto as condicbes de participagdo ou quanto ao
enguadramento como ME/EPP;

9.1.11. Praticar atos ilicitos com vistas a frustrar os objetivos do certame;

9.1.12. Praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

9.2. O licitante ou contratado que cometer qualquer das condutas discriminadas nos subitens
anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sangoes:

9.2.1. Adverténcia, prevista no art. 156, I, 8 2°, da Lei n® 14.133/2021, pela infracdo descrita no item
10.1.1, de menor potencial ofensivo, quando néo se justificar a imposicdo de penalidade mais grave.

9.2.2. Multa administrativa, prevista no art. 156, I, 8 3°, da Lei n°® 14.133/2021, pela infracdo dos
subitens 9.1.1 a 9.1.12, que n&o podera ser inferior a 0,5% (cinco décimos por cento) nem superior
a 30% (trinta por cento) do valor do Contrato, devendo ser observados 0s seguintes parametros:

a) multa de 0,5% a 1,5%, nos casos da infrag@o prevista no subitem 9.1.1, incidente sobre o valor
anual do Contrato;

b) multa de 0,5% a 15%, nos casos das infracfes previstas nos subitens 9.1.2 a 9.1.7, incidente
sobre o valor anual do Contrato;

c) multa de 5% a 30%, nos casos das infracdes previstas nos subitens 9.1.8 a 9.1.12, incidente
sobre o valor anual do Contrato;

d) multa de 0,5% a 15% incidente sobre o valor anual do Contrato, caso ndo comprovado, no prazo
estabelecido pela fiscalizagdo, o cumprimento das obrigagdes trabalhistas e com o Fundo de
Garantia do Tempo de Servico (FGTS) em relagcdo aos empregados diretamente envolvidos na
execugédo, quando for o caso, do contrato de prestacdo de servicos com dedicacdo exclusiva de
mao de obra, na forma do art. 50 da Lei n° 14.133/2021, em especial quanto ao:

i) registro de ponto;

ii) recibo de pagamento de salarios, adicionais, horas extras, repouso semanal remunerado e
décimo terceiro salario;

iii) comprovante de depésito do FGTS;

iv) recibo de concesséo e pagamento de férias e do respectivo adicional;

Pagina 26 de 92
Rua General Bocailiva, 636 - Centro | CEP: 23815-310 BBS
Telefone: (21) 3782-9000 | Email: licitacao.smlic@itaguai.rj.gov.br


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2013/Lei/L12846.htm#art5

. ITAGUAi |_|C|TA96ES E Processo n° 18776/2024

. PREFEITURA

s Mais perto de voce CONTRATOS Folhas:___ Rubrica:___

Ry Secretaria Municipal de
A
T

V) recibo de quitacdo de obrigac¢des trabalhistas e previdenciarias dos empregados dispensados
até a data da extincdo do Contrato; e

vi) recibo de pagamento de vale-transporte e vale-alimentacdo, na forma prevista em norma
coletiva.

9.2.2.1. Na hipétese de a infracdo ser cometida antes da celebracdo do contrato, a base de célculo
da multa do item 9.2.2 ser& o valor anual estimado da contratacao.

9.2.2.2. Em caso de reincidéncia, o valor total das multas administrativas aplicadas ndo podera
exceder o limite de 30% (trinta por cento) sobre o valor total do Contrato.

9.2.2.3. Se a multa aplicada e as indenizacGes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administracdo ao contratado, além da perda desse valor, a diferenca
sera descontada da garantia prestada ou sera cobrada judicialmente, na forma do art. 156, § 8°, da
Lei n® 14.133/2021, e conforme o procedimento previsto no item 9.13.

9.2.2.4. A penalidade de multa pode ser aplicada cumulativamente com as demais sancdes, na
forma do art. 156, § 7°, da Lei n°® 14.133/2021.

9.2.3. Impedimento de licitar e contratar, prevista no art. 156, Ill, 8§ 4°, da Lei n°® 14.133/2021, nos
casos relacionados nos subitens 9.1.2 a 9.1.7, quando nao se justificar a imposicéo de penalidade
mais grave, e impedira o responsavel de licitar ou contratar no ambito da Administracdo Publica
direta e indireta do Municipio de Itaguali, pelo prazo maximo de 3 (trés) anos;

9.2.4. Declaragéo de inidoneidade para licitar ou contratar, prevista no art. 156, 1V, § 5° da Lei n°
14.133/2021, nos casos relacionados nos subitens 9.1.8 a 9.1.12, bem como nos demais casos que
justifiguem a imposicéo da penalidade mais grave, que impedira o responsavel de licitar ou contratar
no ambito da Administracdo Publica direta e indireta de todos os entes federativos, pelo prazo
minimo de 3 (trés) anos e méaximo de 6 (seis) anos.

9.3. Sem prejuizo da multa administrativa prevista no art. 156, I, § 3°, da Lei n® 14.133/2021, o
atraso injustificado no cumprimento das obrigacdes contratuais sujeitara o contratado, independente
de notificagéo, na forma do art. 408 do Cadigo Civil, & multa de mora no percentual de 1% (um por
cento) por dia util que exceder o prazo estipulado, a incidir sobre o valor da nota de empenho ou do
saldo nado atendido, respeitado o limite de 30% (trinta por cento) do valor do contrato.

9.3.1. Em caso de atraso injustificado para apresentacéo, suplementacdo ou reposicéo da garantia,
a multa de mora sera de 0,07% (sete centésimos por cento) sobre o valor total do Contrato por dia
util que exceder o prazo estipulado até o maximo de 2% (dois por cento).

9.3.2. O atraso superior a 25 (vinte e cinco) dias no cumprimento da obrigacdo prevista no item
9.3.1 autoriza a Administragdo a promover a rescisdo contratual por descumprimento ou
cumprimento irregular de suas clausulas.

9.3.3. A aplicacdo de multa de mora ndo impedira que a Administracdo a converta em
compensatoria e promova a extingcao unilateral do Contrato com a aplicacdo cumulada de outras
sancoes previstas no Contrato.

9.4. No caso de inexecucao total ou parcial do objeto, que acarrete a rescisdo do Contrato, sera
automaticamente devida multa compensatdria no valor de 5% do valor do Contrato.
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9.4.1. A multa compensatoria, isoladamente aplicada ou quando somada ao valor da multa
moratoria convertida, ndo podera exceder o limite previsto no art. 412 do Codigo Civil, ou seja, o
valor da obrigagao principal.

9.5. Na aplicagéo das sanc¢0es serdo considerados 0s seguintes requisitos, previstos no art. 156, §
1° incisos | aV, da Lei n°® 14.133/2021:

9.5.1. A natureza e a gravidade da infracdo cometida;
9.5.2. As peculiaridades do caso concreto;

9.5.3. As circunstancias agravantes ou atenuantes, observadas aquelas previstas nos arts. 71 e 72
da Lei n® 5.427, de 1° de abril de 2009;

9.5.4. Os danos que dela provierem para a Administragéo Publica;

9.5.5. A implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orienta¢des dos orgaos de controle.

9.6. A imposicdo das penalidades é de competéncia exclusiva do 6rgédo ou entidade contratante,
sendo competentes para sua aplicacao:

a) as sancoes previstas nos itens 9.2.1, 9.2.2 e 9.2.3 ser&o impostas pelo Ordenador de Despesa;
b) a aplicacéo da sancéo prevista no item 9.2.4, na forma do art. 156, § 6°, |, da Lei n® 14.133/2021,
€ de competéncia exclusiva:

b.1) em se tratando de contratacdo realizada pela Administracdo Publica direta, do Secretéario
Municipal; ou

b.2) em se tratando de contratacdo realizada pela Administragdo Publica Indireta (fundagéo e
autarquia), da autoridade maxima da entidade.

9.7. A aplicacdo de quaisquer das penalidades administrativas realizar-se-& em processo
administrativo que assegurara o contraditorio e a ampla defesa ao licitante ou contratado, devendo
ser observado o procedimento previsto na Lei n° 14.133/2021, e, subsidiariamente, Decreto
Municipal 4780/2023.

9.7.1. A aplicacéo de sancéo sera antecedida de intimacéo do licitante ou contratado, que indicara
a infracdo cometida, os fatos, os dispositivos do edital e/ou do Contrato infringidos e os fundamentos
legais pertinentes, a penalidade que se pretende imputar e o respectivo prazo e/ou valor, se for o
caso, assim como o prazo e o local para a apresentacéo da defesa, com a possibilidade de producéo
de provas.

9.7.2. A defesa prévia do licitante ou contratado sera exercida no prazo de:

a) 15 (quinze) dias uteis, no caso da aplicacdo das sancdes previstas nos itens 9.2.1 e 9.2.2,
contado da data da intimacdo;

b) 15 (quinze) dias Uteis, no caso de aplicacdo das sancdes previstas nos itens 9.2.3 e 9.2.4,
contado da data da intimacéo, observado o procedimento estabelecido no art. 158 da Lei n°
14.133/2021.
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9.7.3. Seréa emitida decisdo conclusiva sobre a aplicacdo ou ndo da sancdo, pela autoridade
competente, devendo ser apresentada a devida motivacdo, com a demonstracao dos fatos e dos
respectivos fundamentos juridicos.

9.8. A aplicacao das sancdes previstas no edital e no contrato ndo exclui, em hip6tese alguma:

a) a obrigacdo de reparacéo integral do dano causado a Administragdo Publica, na forma do art.
156, 8§ 99 da Lei n°® 14.133/2021 e do art. 416, paragrafo Unico, do Cédigo Civil; e

b) a possibilidade de rescisdo administrativa do Contrato, na forma dos arts. 138 e 139 da Lei n°
14.133/2021, garantido o contraditorio e a ampla defesa.

9.8.1. Aplica-se o disposto na alinea a do item 9.8 a multa compensatoéria, hos termos do paragrafo
Gnico do art. 416 do Caodigo Civil.

9.9. As sanc@es de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar
ou contratar sdo passiveis de reabilitacdo, observados os requisitos estabelecidos no art. 163 da
Lei n°® 14.133/2021.

9.10. Se, durante o processo de aplicagdo de penalidade, houver indicios de préatica de infragéo
administrativa tipificada pela Lei n°® 12.846/2013, como ato lesivo & administragdo publica nacional,
copias do processo administrativo necesséarias a apuracdo da responsabilidade da empresa
deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e
decisdo sobre a eventual instauragdo de investigacdo preliminar ou Processo Administrativo de
Responsabilizagdo — PAR.

9.10.1. A apuragéo e o julgamento das demais infragdes administrativas ndo consideradas como
ato lesivo a Administragdo Publica nacional, nos termos da Lei n° 12.846/2013, seguirdo seu rito
normal na unidade administrativa.

9.10.2. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuracao da ocorréncia de danos e prejuizos a Administracao
Publica Municipal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacdo
de agente publico.

9.10.2.1. Caso seja possivel, a apuracéo devera ser promovida em conjunto no PAR, na forma do
art. 33, 8§ 1°, do Decreto n° 46.366, de 19 de julho de 2018.

9.11. Na hipotese de abertura de processo administrativo destinado a apuracéo de fatos e, se for o
caso, aplicacéo de sanc¢des ao licitante ou contratado, em decorréncia de conduta vedada no edital
e/ou no contrato, as comunicacdes serdo efetuadas por meio do endereco de correio eletronico (“"e-
mail") cadastrado pela empresa junto ao sistema eletrénico de contrata¢cdes do Municipio.

9.11.1. O licitante ou contratado devera manter atualizado o endereco de correio eletrénico (“e-
mail") cadastrado junto ao sistema eletrbnico de contratagbes e confirmar o recebimento das
mensagens encaminhadas pelo 6rgdo ou entidade contratante, ndo podendo alegar o
desconhecimento do recebimento das comunicagdes por este meio como justificativa para se eximir
das responsabilidades assumidas ou eventuais sancdes aplicadas.
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9.12. O contratante devera remeter para a Secretaria Municipal de Governo o extrato de publicagéo
no Jornal Oficial do Municipio do ato de aplicacdo das san¢fes de impedimento de licitar e contratar
e de declaracéo de inidoneidade para licitar e contratar, de modo a possibilitar a formalizacdo da
extensao dos seus efeitos para todos os 6rgaos e entidades da Administracao Publica do Municipio
de Itaguai.

9.12.1. A aplicagdo das sancdes de impedimento de licitar e contratar e de declaracdo de
inidoneidade para licitar e contratar devera ser comunicada a Controladoria Geral do Municipio, no
prazo de 15 (quinze) dias Uteis, contado da sua aplicacdo, que informara, para fins de publicidade,
ao Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS e ao Cadastro Nacional de
Empresas Punidas (Cnep), na forma do art. 161 da Lei n°® 14.133/2021.

9.13. Caso ndo seja efetuado o pagamento da multa aplicada ou o valor seja superior ao do
pagamento eventualmente devido pela Administracdo ao contratado e da garantia prestada, devera
ser emitida nota de débito no valor total ou do saldo, no prazo de 30 (trinta) dias apds a decisédo
final quanto a penalidade.

9.13.1. A nota de débito devera ser encaminhada a Procuradoria Geral do Municipio para inscri¢cao
do débito em divida ativa e propositura de execucao fiscal, na forma do art. 39 da Lei n° 4.320, de
17 de margo de 1964, e do art. 1° da Lei n® 1.012, de 15 de julho de 1986.

9.13.2. O procedimento para inscricao do débito em divida ativa devera observar o que dispéem os
arts. 4° e 5° da Lei n° 5.351, de 15 de dezembro de 2008, sendo que, em caso de duvida, a
Procuradoria da Divida Ativa devera ser consultada.

10. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
10.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicacao

da Lei n° 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da
abertura do certame.

10.2. Aresposta a impugnacgédo ou ao pedido de esclarecimento sera divulgado em sitio eletrénico
oficial no prazo de até 3 (trés) dias Uteis, limitado ao ultimo dia util anterior a data da abertura do
certame.

10.3. A impugnacédo e o pedido de esclarecimento poderdo ser realizados por forma eletrénica,
através do e-mail funcional licitacao.smlic@itaguai.rj.gov.br, ou através de protocolo junto a
Secretaria Municipal de Licitacdes e Contratos, situada a Rua General Bocailva, 636 — Centro —
Itaguai — RJ, CEP 23815-31.

10.4. As impugnagdes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no
certame.

a) A concessdo de efeito suspensivo a impugnacdo € medida excepcional e deverd ser
motivada pela autoridade competente conforme art. 168 da Lei n® 14.133, de 2021.

10.5. Modificado substancialmente o edital como resultado da resposta a impugnacdo ou ao
pedido de esclarecimento, sera definida e publicada nova data para a realizagédo do certame.
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11. DA SUBCONTRATACAO E DA GARANTIA
11.1. Subcontratacéao
Nao sera admitida a subcontrata¢éo do objeto contratual.

11.2. Garantia da Contratacao

N&o haverd exigéncia da garantia da contratacdo nos moldes dos artigos 96 e sequintes da Lei n°
14.133, de 2021, pois ndo ha elevado risco de dano a administracéo publica.

12. PAGAMENTO

Os pagamentos serdo efetuados, obrigatoriamente, por meio de crédito em conta corrente, cujo
namero e agéncia deverao ser informados pelo adjudicatario até a assinatura do contrato.

12.1. O pagamento ser& efetuado no prazo de até 30 (trinta) dias corridos contados da finalizacao
da liquidacéo da despesa, conforme seg&o anterior.

12.2. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacao,
mediante aplicacéo do indice IPCA de corregdo monetéria.

12.3. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pelo contratado.

12.4. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

12.5. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacéo aplicavel.

12.6. Independentemente do percentual de tributo inserido na planilha, quando houver, seréo retidos
na fonte, quando da realizagdo do pagamento, 0s percentuais estabelecidos na legislacédo vigente.

12.7. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n°® 123, de 2006, ndo sofrera a retencao tributaria quanto aos impostos e contribuicdes abrangidos
por aquele regime. No entanto, o pagamento ficard condicionado a apresentacdo de comprovacao,
por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida
Lei Complementar.

12.8. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n°® 123, de 2006, ndo sofrerd a retencao tributaria quanto aos impostos e contribuigdes abrangidos
por aquele regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovacao,
por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida
Lei Complementar.
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13. PRAZO CONTRATUAL

13.1. O prazo de vigéncia da contratacdo € de 36 (trinta e seis) meses, contados a partir da ordem
de fornecimento, na forma do artigo 107 e 108 da Lei n°® 14.133, de 2021.

“Art. 107. Os contratos de servicos e fornecimentos continuos
poderdo ser prorrogados sucessivamente, respeitada a vigéncia
méxima decenal, desde que haja previsdo em edital e que a
autoridade competente ateste que as condicdbes e 0s precos
permanecem vantajosos para a Administracdo, permitida a
negociacdo com o contratado ou a extingéo contratual sem 6nus para
gualquer das partes”

“Art. 108. A Administracdo podera celebrar contratos com prazo de
até 10 (dez) anos nas hipoteses previstas nas alineas “f” e “g” do
inciso 1V e nos incisos V, VI, Xll e XVI do caput do art. 75 desta Lei”

13.2. A divulgacédo do Contrato no Portal Nacional de Contrata¢des Publicas (PNCP) é condicdo
indispensavel para a eficacia do contrato e de seus aditamentos e devera ocorrer em 20 dias Uteis,
contados da data de sua assinatura.

14. DO REAJUSTE
REAJUSTE

14.1. Os pregos contratados serdo reajustados apos o interregno de 1 (um) ano, mediante
solicitagdo do CONTRATADO.

14.2. O interregno minimo de 1 (um) para o primeiro reajuste sera contado da data do orgamento
estimado.

14.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
do fato gerador que deu ensejo ao Ultimo reajuste.

14.4. Os precos iniciais serdo reajustados, mediante a aplicacdo, pelo CONTRATANTE, do indice
IPCA, exclusivamente para as obrigagfes que se iniciem apés a anualidade.

14.5. No caso de atraso ou nao divulgacao do(s) indice(s) de reajustamento, 0 CONTRATANTE
pagard ao CONTRATADO a importancia calculada pela ultima variagdo conhecida, liquidando a
diferenca correspondente tao-logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

14.5.1. Fica o CONTRATADO obrigado a apresentar memdria de calculo referente ao reajustamento
de precos do valor remanescente, sempre que este ocorrer, sendo adotado na aferi¢cao final o indice
definitivo.

14.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que
vier(em) a ser determinado(s) pela legislacao entdo em vigor.
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14.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegeréo novo indice
oficial, para reajustamento do prego do valor remanescente dos custos decorrentes do mercado,
por meio de termo aditivo.

14.8. O pedido de reajuste devera ser formulado durante a vigéncia do Contrato e antes de eventual
prorrogacao contratual, sob pena de precluséo.

14.8.1. Os efeitos financeiros do pedido de reajuste serdo contados:

a) da data-base prevista no contrato, desde que requerido o reajuste no prazo de 60 (sessenta) dias
da data de publicacéo do indice ajustado contratualmente;

b) a partir da data do requerimento do CONTRATADO, caso o pedido seja formulado apds o prazo
fixado na alinea a, acima, 0 que ndo acarretara a alteracao do marco para computo da anualidade
do reajustamento, ja adotado no edital e no contrato.

14.9. Caso, na data de eventual prorrogacao contratual, ainda ndo tenha sido divulgado o indice de
reajuste, devera, a requerimento do CONTRATADO, ser inserida clausula no termo aditivo de
prorrogacao para resguardar o direito futuro do CONTRATADO, a ser exercido tdo logo se disponha
dos valores reajustados, sob pena de preclusao.

14.10. A extingdo do contrato ndo configurard Obice para o deferimento do reajuste solicitado
tempestivamente, hipétese em que sera concedido por meio de termo indenizatério.

14.11. O reajuste sera realizado por apostilamento, se esta for a Unica alteracao contratual a ser
realizada.

14.12. O reajuste de precos néo interfere no direito das partes de solicitar, a qualquer momento, a
manutenc¢do do equilibrio econdmico dos contratos com base no disposto no art. 124, inciso I,
alinea “d”, da Lei n.° 14.133/2021.

15. EXECUCAO, GESTAO E FISCALIZACAO CONTRATUAIS

15.1. O regime de execucao contratual, o modelo de gestéo e a fiscalizacdo, assim como 0s prazos
e condi¢Bes de concluséo, entrega, observagéo e recebimento se submetem ao disposto no Termo
de Referéncia anexo a este Edital na forma do Decreto Municipal N° 4.780/2023.

16. FORMALIZACAO DO CONTRATO

16.1. Apos a homologacéo, a Administracao convocara o licitante vencedor para assinar o termo de
contrato ou para aceitar ou retirar o instrumento equivalente, no prazo de 5 (cinco) dias Uteis, sob
pena de decair o direito a contratacéo, sem prejuizo das sancdes previstas nesta Lei.

16.2. O prazo de convocacao podera ser prorrogado, 1 (uma) vez, por igual periodo, mediante
solicitagdo da parte interessada durante seu transcurso, devidamente justificada, e desde que o
motivo apresentado seja aceito pela Administracao.
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16.3. Na hipétese de o vencedor da licitagéo ndo assinar o contrato, ou ndo aceitar ou nao retirar o
instrumento equivalente no prazo e nas condigBes estabelecidas, outro licitante podera ser
convocado, respeitada a ordem de classificacdo, para assumir o compromisso nas condi¢des
propostas pelo licitante vencedor, sem prejuizo da aplicacdo das sancdes previstas em Lei.

16.4. Caso nenhum dos licitantes aceite a contratacdo nos termos item anterior, a Administracao,
observados o valor estimado e sua eventual atualizagdo, poderd convocar os licitantes
remanescentes para negociacdo, na ordem de classificacdo, com vistas a obtencdo de melhor
preco, mesmo que acima do prec¢o ou inferior ao desconto do adjudicatario; ou adjudicar e celebrar
o contrato nas condic¢des ofertadas pelos licitantes remanescentes, atendida a ordem classificatoria,
guando frustrada a negociacdo de melhor condicéo.

16.5. A recusa injustificada do adjudicatario em assinar o contrato ou em aceitar ou retirar o
instrumento equivalente no prazo estabelecido pela Administracéo caracterizar4 o descumprimento
total da obrigacdo assumida e o sujeitard as penalidades legalmente estabelecidas e a imediata
perda da garantia de proposta apresentada, quando existente, em favor do 6rgédo ou entidade
licitante.

16.6. A regra do item anterior ndo se aplicara aos licitantes remanescentes convocados na forma
do inciso 16.4.

17. DAS DISPOSICOES GERAIS

17.1. Seréa divulgada ata da sessao publica no sistema eletrénico (www.comprasbr.com.br).

17.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacao
do certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que n&o haja comunicagdo em
contrério, pelo Agente de Contratacao.

17.3. Todas as referéncias de tempo no Edital, no aviso e durante a sesséo publica observardo o
horario de Brasilia - DF.

17.4. Antes de apresentar a proposta, a licitante devera realizar todos os levantamentos essenciais,
de modo a ndo incorrer em omissdes que jamais poderdo ser alegadas em favor de eventuais
pretensdes de acréscimos de precos, alteracdo de data de entrega ou alteragdo de qualidade.
Inclusive consultando com antecedéncia os seus fornecedores quanto aos prazos de entrega, ndo
cabendo a justificativa de atraso do fornecimento devido ao ndo cumprimento da entrega por parte
dos fornecedores;

17.5. O preco total proposto devera considerar a consecuc¢éo do objeto, englobando todos os custos
diretos e indiretos incidentes, inclusive a entrega e o descarregamento;

17.6. A presente licitacdo podera ser revogada por razdes de interesse publico decorrente de fato
superveniente devidamente comprovado ou anulada no todo ou em parte por ilegalidade, de oficio
ou por provocacédo de terceiro, de acordo com o art. 71 da Lei Federal n.° 14.133/21, assegurado o
direito de defesa sobre os motivos apresentados para a pratica do ato de revogacéo ou anulacao.
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17.7. A autoridade competente para homologar o procedimento licitatério poderéa revoga-lo somente
em razdo do interesse publico, por motivo de fato superveniente devidamente comprovado,
pertinente e suficiente para justificar a revogacgéao, e devera anula-lo por ilegalidade, de oficio ou por
provocacao de qualquer pessoa, por meio de ato escrito e fundamentado.

17.8. A homologacéao do resultado desta licitacdo ndo implicara direito a contratacao.

17.9. Os licitantes ndo terdo direito a indeniza¢cdo em decorréncia da anulagdo do procedimento
licitatorio, ressalvado o direito do contratado de boa-fé ao ressarcimento dos encargos que tiver
suportado no cumprimento do contrato.

17.10. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administracdo, o
principio da isonomia, a finalidade e a seguranca da contratacao.

17.11. Os licitantes assumem todos 0s custos de preparacdo e apresentacdo de suas propostas e
a Administracao ndo sera, em nenhum caso, responsavel por esses custos, independentemente da
conducéo ou do resultado do processo licitatorio.

17.12. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a4 o dia do
inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente na
Administracao.

17.13. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e
do interesse publico.

17.14. Para as sanc¢fes administrativas serédo levadas em conta a legislacdo que rege a matéria
concernente as licitagcdes e contratos administrativos;

17.15. E vedada a realizacdo de acréscimos nos quantitativos registrados na Ata de registro de
Precos, inclusive o acréscimo de que trata o art. 125, da Lei n® 14.133, de 2021.

17.16. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pecas
gue compdem o processo, prevalecerdo as deste Edital.

17.17. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratacdes
Publicas (PNCP), Portal da Transparéncia do Municipio de Itaguai: Transparéncia ltaguai e
endereco eletrbnico www.comprasbr.com.br.

17.18. Os casos omissos serado resolvidos pela Autoridade Superior, com auxilio do Pregoeiro e da
Equipe de Apoio.

17.19. O foro da Comarca de Itaguai no Estado do Rio de Janeiro € designado como o competente
para dirimir quaisquer controvérsias relativas a este Pregdo e a adjudicacdo, contratacdo e
execucdo dela decorrentes do presente Edital, renunciando as partes desde ja a qualquer outro,
por mais especial ou privilegiado que seja.
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17.20. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:

Anexo | - Termo de Referéncia
Anexo Il - Estudo Técnico Preliminar

Anexo Il - mapa de risco

Anexo |V - Critério de aceitabilidade

Anexo V - Modelo de Apresentacdo da proposta

Anexo VI - Declaracao de nao utilizacdo de mao-de-obra infantil
Anexo VII - Declaracao de atendimento aos requisitos de habilitacdo

Anexo VIII - Declaracdo de ndo cadastramento de inexisténcia de débitos junto a fazenda Publica
do Municipio de Itaguai

Anexo IX - Declaragdo de que cumpre as exigéncias de reserva de cargos para pessoa com
Deficiéncia e para reabilitado da previdéncia social

Anexo X - Declaracdo deque suas propostas econémicas compreendem a integralidade dos
Custos

Anexo Xl - Declaracdo de Microempresa ou Empresa de pequeno porte

Anexo Xll - Minuta de Termo de Contrato

Itaguai, 14 de marco de 2025.

Documento assinado digitalmente

ub ANDRE RICARDO BARROSO
g Data: 17/03/2025 09:50:05-0300

Verifique em https://fvalidar.iti.gov.br

SUBSECRETARIO MUNICIPAL DE LICITACOES E CONTRATOS

ANDRE RICARDO BARROSO
MAT: 52.828
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TERMO DE REFERENCIA

DAS CONDIGCOES GERAIS DA CONTRATAGAO

1.1. O objetivo especifico deste Termo € subsidiar e orientar quanto a realizacdo de certame
licitatorio visando a CONTRATACAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE
LICENCAS DE PROGRAMA/SOFTWARE DE COMPUTADOR DO TIPO ANTIVIRUS E
SUPORTE, para atender as demandas da PREFEITURA MUNICIPAL DE ITAGUAI, a serem
gerenciadas pela Subsecretaria de Tecnologia da Informacdo da Secretaria Municipal de
Ciéncia, Tecnologia, Inovacdo e Comunicacéo, conforme condi¢cdes, quantidades e exigéncias
estabelecidas neste instrumento.

1.2. O(s) servico(s) objeto desta contratacdo sdo caracterizados como comum(ns), conforme
justificativa constante do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.

1.3. O objeto desta contratagdo ndo se enquadra como sendo de bem de luxo, conforme Decreto
n° 4.780/2023.

1.4. O prazo de vigéncia da contratacdo € de 36 (trinta e seis) meses, contados a partir da emisséo
da Ordem de Fornecimento, na forma do artigo 106 da Lei n® 14.133/2021.

1.5. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagéo a vigéncia
da contratagéo.

2. DESCRICAO DA SOLUGAO E ESPECIFICACAO DO PRODUTO

2.1. A descricdo da solugdo como um todo contemplard as seguintes definicdes e quantidades
relacionados nos abaixo:

Item Descri¢do do Objeto Unidade Qu?et'da
01 Licenca de Programa/Software de Computador do tipo antivirus €| Unidade 2200
suporte )

TOTAL 2.200

2.1.1. A Contratacédo para fornecimento de licencas de software de antivirus e suporte pelo periodo
de 36 (trinta e seis) meses, conforme especificacbes e quantidades constantes neste Termo de
Referéncia.

2.1.2. O quantitativo foi mensurado com base no “Active Directory”, cujo ativos (servidores e
desktops) estéo registrados, bem como no processo administrativo n® 19.777/2021, consoante o
disposto no item 3.4 do presente estudo técnico preliminar.
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2.2. Das especificagdes:

2.2.1. Prover seguranca para estacdes de trabalho, sejam fisicas ou em ambiente virtualizado.
a) Possuir console central Unica de gerenciamento. As configuragbes do Antivirus, AntiSpyware,
Firewall, Deteccdo de intrusdo controle de Dispositivos e Controle de Aplicacbes deverdao ser
realizadas através da mesma console;

b) O Produto devera ter a capacidade de remocdo do software de antivirus ja instalado e ser
instalado de forma remota pela console de gerenciamento;

¢) O produto devera possuir no minimo os seguintes moédulos:

d) Console de Gerenciamento fornecendo funcionalidades de gestao;

e) Mdodulos para estacgdes fisicas, laptops e servidores;

f) Médulo para ambientes virtualizados, sendo criado especialmente para ambientes virtuais;

g) Utilizar o conceito de heuristica;

h) Oferecer tecnologia onde a solugéo explore vulnerabilidades de softwares instalados no intuito
de reduzir o risco de infecc¢des (anti-exploit);

i) Oferecer tecnologia nativa no intuito de eliminar ameacas do tipo Ransomware;

j) Oferecer inventario de softwares;

k) Oferecer tecnologia onde a solucéo teste arquivos potencialmente perigosos em ambiente isolado
antes da execuc¢do do mesmo no ambiente de producgéo;

I) Oferecer protecéo por base de assinaturas.

2.2.2. Console de Gerenciamento

a) Instalacéo e configuracao;

b) Deve ser fornecido como um appliance virtual ou executavel para instalacdo em servidores
Windows ou Console com Gerenciamento na nuvem (Cloud);

c) Devera suportar no minimos os seguintes Hypervisors: VMWare vSphere, Citrix XenServer;
XenDesktop, VDI-ina-Box;

d) Microsoft Hyper-V, Red hat Enterprise Virtualization, Kernel-based Virtual Machine ou KVM,
Oracle VM;

e) Devera ser fornecido com base de dados embutido na Console em Nuvem, sem a necessidade
de baixar para maguina do administrador da Console;

f) Permitir instalacdo remota via console WEB de gerenciamento para ambientes virtual VMWare
ou Citrix;

g) O mecanismo de varredura devera estar disponivel para download separadamente;

h) A solucéo devera permitir a inclusdo de um modulo de balanceamento para casos em Varios
servidores tenham a mesma funcdo (para alta disponibilidade, recuperacdo de desastres,
performance entre outras);

i) Deve ser totalmente em portugués.

2.2.3. Caracteristicas Gerais:

a) Arquitetura simples de atualizacao, com botédo Unico para acesso a todas as funcdes e servigcos
serem atualizados;

b) Permitir que o administrador escolha qual o pacote sera atualizado;

¢) As notificacdes devem ser destacadas como item n&o lida, enviar e-mail para o administrador;
d) No minimo enviar notificag6es: Problemas com licengas, Alertas de Surto de virus, Maquinas
desatualizadas, Eventos de antimalware;

e) Painel para Monitoramento baseado em "portlets” configuraveis com no minimo as seguintes
especificagbes: Nome; Tipo de relatorio; Alvo do relatorio;

f) Dever& disponibilizar "portlets" para qualquer servico de seguranga, maquinas fisicas, virtuais,
dispositivos moveis;
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g) Inventario da Rede;

h) Possuir no minimo as integracbes abaixo: Mdltiplos dominios do Active Directory, Mdltiplos
VMWare vCenters, Mdltiplos Citrix Xen Servers;

i) Possuir a possibilidade de definicdo de sincronizagcdo com o Active Directory em horas;

j) Deveréa ser compativel com Microsoft Hyper-V, Red Hat VM, Oracle VM, KVM;

k) Descoberta de rede para maquinas em grupo de trabalho;

[) Possuir busca em tempo real pelo menos com os seguintes filtros: Nome, Sistema Operacional e
Endereco IP;

m) Possibilitar a instalacdo remota e desinstalacdo remota do antivirus;

n) Possibilitar a configuracdo de pacotes de instalacdo do produto de antivirus;

0) Possuir tarefas remotas e configuraveis de Scan;

p) Possuir tarefa de reinicializacdo remota de estacao ou servidor;

g) Assinar politicas para no minimo os niveis: Computador, Maquina Virtual ou Possuir a
propriedade detalhada de objetos gerenciados para: Nome, IP, Sistema Operacional, Grupo,
Politica Assinada, ultimo status de malware.

2.2.4. Politicas:

a) Modelo Unico para todos os equipamentos, seja fisico ou virtual;

b) Cada servico de seguranga deve ter seu modelo configuravel de politica com opgdes especificas
de ativar/desativar;

c¢) Deveré configurar as funcionalidades como escaneamento do Antivirus, firewall de duas vias de
deteccdo de intrusdo, controle de acesso a rede, controle de aplicacdo, controle de acesso web,
autenticagéo e acdes para serem aplicadas em caso de virus e dispositivos em n&o conformidade.

2.2.5. Relatorios:

a) Relat6rio para cada servico de seguranca;

b) Facilidade de usar e visualizagéo simplificada;

c) Agendamento, com opc¢ao de envio por e-mail para qualquer destinatario conforme escolha do
administrador;

d) Filtros de agendamento de relatérios;

e) Arquivo com todas as instancias de relatério agendados;

f) Exportar o relatério nos formatos .pdf e/ou .csv;

g) Oferecer possibilidade de criar relatérios de maneira dinamica no painel administrativo da
solucéo.

2.2.6. Quarentena:

a) Restauracéo remota, com configuracdo de localidade e delecéo;
b) Criacéo e exclusdo para arquivos restaurados.

2.2.7. Usuérios:

a) Administracdo baseada em regras;

b) Disponibilizar tipos de usuérios pré-definidos como no minimo: Administrador - Gerente dos
componentes da solucdo, Administrador de rede - Gerente dos servicos de seguranca;

c¢) Relatério - Monitora e cria relatérios;

d) Devera ser possivel customizar um tipo de usuario;

e) Deverd permitir a integracdo do usuario com o Active Directory para autentica¢éo da console de
gerenciamento;

Pagina 39 de 92
Rua General Bocaillva, 636 - Centro | CEP: 23815-310 BBS
Telefone: (21) 3782-9000 | Email: licitacao.smlic@itaguai.rj.gov.br



Secretaria Municipal de

Al | LICITACOES E

T R A

o de vocs CONTRATOS

f) Logs de utilizacéo;

g) Registrar as a¢des do usuario na console de gerenciamento;

h) Detalhar cada a¢éo do usuario;

i) Permitir busca complexa baseada em ac¢6es do usuério, intervalos de tempo.

2.2.8. Certificado de Seguranca:

a) Deverd prover o acesso via HTTPS;

b) Devera permitir a importacdo de certificados digitais;

¢) O gerenciamento e a comunicacdo com dispositivos moveis deve ser feito de forma segura
utilizando certificados digitais.

2.2.9. Protecdo para Estacdes de Trabalho e Servidores Fisicos:

a) Devera permitir a configuragdo do scan do antivirus do cliente como: Scan local, Scan Hibrido,
Scan Central;

b) Devera permitir a instalagdo customizada do antivirus com no minimo: Instalar o antivirus sem o
controle de acesso a internet; Instalar o antivirus sem o médulo de firewall;

c) Devera suportar no minimo 0s seguintes sistemas operacionais para estacdo de trabalho:
Windows 10 32 e 64Bits, Windows 7 32 e 64Bits.

d) Deveréa suportar no minimo o0s seguintes sistemas operacionais para servidores: Windows Server
2022 Windows Server 2019 Core Windows Server 2019, Windows Server 2019 Core, Windows
Server 2016, Windows Server 2016 Core, Windows Server 2012 R2, Windows Server 2012,
Windows Small Business Server (SBS) 2011, Windows Server 2008 R2;

e) Devera suportar no minimo 0s seguintes sistemas operacionais para distribuicdo Linux: Ubuntu
14.04 LTS ou superior, Red Hat Enterprise Linux / CentOS 6.0 ou superior, SUSE Linux Enterprise
Server 11 SP4 ou superior, OpenSUSE Leap 42.x, Fedora 25 ou superior, Debian 8.0 ou superior,
Oracle Linux 6.3 ou superior, Amazon Linux AMI 2016.09 ou superior.

2.2.10. Gerenciamento e Instalacdo Remota:
a) Deverd permitir ao administrador customizar a instalacao;

b) A instalacdo deveré ser possivel executar com no minimo das seguintes maneiras: Executar o
pacote de antivirus diretamente na estacdo de trabalho, instalar remotamente, distribuido via
console de gerencia web;

c) Deverd ser possivel ter um relatério com as estagfes instaladas e as faltantes da instalacéo;

d) A console de gerenciamento deve incluir informagdes detalhadas sobre as estagdes e servidores
com no minimo as seguintes informacdes: Nome, IP, Sistema Operacional, Politica Aplicada;

e) Através da console, o administrador podera enviar uma politica Unica para configurar o antivirus;

f) A console de gerenciamento deverd incluir sessédo de log com as seguintes informacgdes: Login,
Edicao, Criacdo, Log-out, ter a capacidade de criar um Unico pacote independente ser for para 32
bits ou 64 bits, devera permitir ao administrador criar grupos e subgrupos para mover as estacdes
de trabalho;

g) O agente utilizado na sincronizagao deve ser incluido no cliente do antivirus e nao ser necessario
a distribuicdo em um agente separado.
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2.2.11. Protecao para Estacdes e Servidores Virtuais:

a) Protecao de antivirus dedicado para ambientes virtuais;

b) Devera ter a disponibilidade de ser integrado com o VMWare e oferecer a escaneamento sem
instalar o produto na maquina virtual;

c) A console de gerenciamento central da solucdo devera ter a possibilidade de integrar com
multiplos vCenters da VMWare;

d) Devera proteger em tempo real e agendado as maquinas virtuais Linux;

e) O produto devera oferecer agente para virtualizacdo dos seguintes produtos: Citrix Xen Server,
Microsoft Hyper-V, Red Hat Virtualization, Oracle KVM, KVM.

2.2.12. Funcbes Gerais:

a) Devera ter métodos de deteccao de virus, Spyware, rootkits e outros mecanismos de seguranca;
b) Devera reportar o estado atual das VMs no minimo, protegida/desprotegida;

2.2.13. Requisitos Minimos suportados pelo Sistema:

2.2.13.1. Plataformas de Virtualizacéo:

a) VMware vSphere and vCenter Server:

a.l) versao 6.5;

a.2) version 6.7, incluindo update 1, update 2a e update 3;

a.3) version 7.0, incluindo update 1, update 2, update 2b, update 2c e update 2d,;

a.4) version 8.0, incluindo update 1, update 2.

b) VMware Horizon/View 7.8, 7.7, 7.6, 7.5, 7.1, 6.X, 5.x

c) VMware Workstation 11.x, 10.x, 9.x, 8.0.6

d) VMware Player 7.x, 6.X, 5.x

e) Citrix Xen Hypervisor: 7.1 (with the XS71ECU2060 hotfix), 8.2.

f) Citrix Virtual Apps e Desktops 7 1808, 7 1811, 7 1903, 7 1906

g) Citrix XenApp e XenDesktop 7.18, 7.17, 7.16, 7.15 LTSR, 7.6 LTSR

h) Citrix VDI-in-a-Box 5.x

i) Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2, 2016, 2019 or Windows Server 2008 R2, 2012,
2012 R2, 2016, 2019 (incluindo Hyper-V Hypervisor)

j) Red Hat Enterprise Virtualization 3.0 (incluindo KVM Hypervisor)

k) Oracle VM 3.0

I) Oracle VM VirtualBox 5.2, 5.1

m) Nutanix Prism com AOS 5.6, 5.5, 5.20 LTS, 5.18 STS, 5.15 LTS, 5.11, 5.10 (Enterprise Edition)
n) Nutanix Prism with AHV 20170830.115, 20170830.301, 20170830.395 e 20190916.294
(Community Edition)

2.2.13.2. Sistemas Operacionais desktops (32 e 64 Bits): Windows 7, Windows 10

2.2.13.3. Sistemas Operacionais Servidores: Windows Server 2022 Windows Server 2019 Core
Windows Server 2019, Windows Server 2019 Core, Windows Server 2016, Windows Server 2016
Core, Windows Server 2012 R2, Windows Server 2012, Windows Small Business Server (SBS)
2011, Windows Server 2008 R2, Ubuntu 14.04 LTS ou superior, Red Hat Enterprise Linux / CentOS
6.0 ou superior, SUSE Linux Enterprise Server 11 SP4 ou superior, OpenSUSE Leap 42.x, Fedora
25 ou superior, Debian 8.0 ou superior, Oracle Linux 6.3 ou superior, Amazon Linux AMI 2016.09
ou superior;
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2.2.14. Componentes e Funcionalidade do Antivirus Geral:

a) Deveré fazer scan em tempo real automatico;

b) Deveré ser configuravel para ndo escanear arquivos conforme necessidade do administrador, ou
seja, por tamanho ou por tipo de extensao;

c) Escaneamento de comportamento heuristico;

d) Devera escanear em tempo real qualquer informacao localizadas em midias de armazenamento
como: CD/DVD, Discos Externos, Pen-Drivers, Devera permitir a escolha e configuracao de pastas
a serem escaneada;

e) Para melhor protecdo, o antivirus devera ter no minimo 3 tipos de deteccdo: Baseada em
Assinaturas, Baseada em Heuristica, Baseada em monitoramento continuo de processos;

f) Deveré ter a capacidade de escaneamento nos protocolos HTTP e SSL na Estacdes de trabalho;
g) O cliente do antivirus devera ter o0 modulo de Antiphishing que devera ter a opcéo de verificar
links pesquisados com os sites de pesquisas Search Advisor na Estacdes de trabalho;

h) Devera possuir médulo de firewall que de acordo com o administrador podera ou ndo ser
instalado/desinstalado nas estacdes de trabalho;

i) O médulo de firewall devera ser possivel configurar o modo invisivel tanto a nivel de rede local ou
Internet nas estagdes de trabalho;

j) Deveré& permitir o envio automatico de arquivos da quarentena para o laboratorio de virus;

k) Devera fazer a remocao automatica de arquivos antigos, pré-definidos pelo administrador;

[) Devera permitir a movimentagéo do arquivo da quarentena para seu local original ou outro destino
gue o administrador definir;

m) Devera de forma automatica criar exclusédo para arquivos restaurados da quarentena;

n) Devera permitir escanear a quarentena apoés a atualizacdo das atualizagfes de assinaturas.

2.2.15. Controle de Usuério:
a) Deveré ter mddulo de controle de usuario integrando com as seguintes caracteristicas: Blogueio
de acesso a internet, Bloqueio de acesso a aplicacdes definidas pelo administrador.

2.2.16. Controle do Dispositivo:

a) Devera ser possivel a instalagdo do médulo de controle de dispositivos através da console de
gerenciamento;

b) Através do modulo de controle de dispositivo devera ser possivel controlar: Bluetooth,
CDROM/DVDROM, IEEE

1284.4, |IEEE 1394, Windows Portable, Adaptadores de Rede, Adaptadores de rede Wireless,
Discos Externos;

c) Deveréa permitir regras de definicdo de blogueio/desbloqueio;

d) Devera permitir regras de exclusao.

2.2.17. Atualizacéo:

a) Apos a atualizacdo o administrador devera ter a capacidade de adiar uma reinicializagéo;

b) Possibilidade de utilizar um servidor local para efetuar as atualizacdes das estagdes de trabalho;
¢) Permitir atualizagcbes de assinatura de hora em hora;

d) Permitir motor de varredura local, no servidor de rede ou em nuvem afim de aumentar o
desempenho da estacéo de trabalho quando a mesma estiver sendo escaneada.

2.2.18. Protecéo para caixa de e-mail:

a) Fornecer protecao para ambiente Exchange

b) Oferecer tecnologia para protecédo contra spam;

c) Oferecer analise comportamental e protecao para zero-day;
d) Oferecer protegcdo contra virus e tentativas de phishing.
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2.2.19. Criptografia:

a) Possibilidade de criptografia de disco através da console de gerenciamento seja em nuvem ou
on-premise com mdédulo de Criptografia presente na mesma Console do Antivirus.

b) Devera utilizar quando necessarios servigos de criptografia através agentes nativos da estacdo
de trabalho baseada em Windows (BitLocker) ou Mac (FileVault);

c¢) Devera solicitar autenticacdo quando iniciado o sistema operacional do equipamento;

d) Devera ser compativel com:

d.1) macOS Sonoma (14.x);

d.2) macOS Ventura (13.X);

d.3) macOS Monterey (12.x);

d.4) macOS Big Sur (11.x).

2.2.20. Protecdo Avancada NGAV:

a) Detectar e bloguear todos os tipos de ameagas sofisticadas e malwares desconhecidos bem
como eliminar malwares desconhecidos e ameacas avancadas que ignoram as solucdes
tradicionais de protecdo de endpoints, incluindo o ransomware. Detectar e bloquear ataques
avancados, como os ataques do PowerShell, baseados em scripts, ataques sem arquivos e malware
sofisticado, devendo ser detectados e bloqueados antes de serem executados;

b) Detectar e parar, bloquear e interromper malwares sem arquivos;

c) Parar os ataques com base em macros e scripts. Analisar scripts, como Powershell, WMI,
intérpretes de Javascript, etc, bem como adicionar técnicas de analisador de linha de comando para
interceptar e proteger scripts, enquanto alerta os administradores e bloqueia a execucao de scripts
no caso de executar comandos maliciosos;

d) Reparo e resposta automatizada a ameacas;

e) Quando uma ameaca é detectada, a ferramenta deve neutraliza-la imediatamente por meio de
acdes que incluem a conclusdo do processo, a quarentena, a exclusdo e a reversdo de alteracdes
mal intencionadas. Compartilhar as informacfes sobre ameacas em tempo real com a GPN, o
servico de inteligéncia contra ameacas baseadas na nuvem do fabricante, para impedir ataques
semelhantes;

f) Obter visibilidade e contexto sobre ameacas devendo identificar e reportar atividades suspeitas
alertando antecipadamente para comportamentos maliciosos, como agfes suspeitas do sistema
operacional,

g) Operar com um Unico agente e console integrados bem como personalizar automaticamente o
pacote de instalacdo e minimizar o carregamento do agente;

h) Deveré ter um nivel de protecdo na fase de pré-execucao com modelos locais de aprendizado
de maquina e heuristica avancada e treinada para detectar ferramentas de hackers, exploracdes e
técnicas de ocultacdo de malware, a fim de bloquear ameacas sofisticadas antes que elas sejam
executadas. Também devera detectar técnicas de propagacdo e sites que hospedam kits de
exploracao, além de bloquear trafego suspeito na web. Devera permite que os administradores de
seguranca ajustem a protecdo para combater 0s riscos.

2.2.21. Machine Learning:

a) As técnicas de Machine Learning devem utilizar modelos e algoritmos extensamente treinados
para prever e bloquear os ataques avanc¢ados;

b) A ferramenta de Machine Learning deve se basear em caracteristicas estéticas e dinamicas, e
se treinarem continuamente com bilhdes de amostras de arquivos legitimos e maliciosas devendo
melhorar significativamente a efetividade da deteccdo de malware e minimizar os falsos positivos.
acOes evasivas e conexdes a centros de comando e controle.
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2.2.22. Sandbox:

2.2.22.1. Sandbox integrado nos terminais que devera analisar arquivos suspeitos em profundidade,
acionar agdes destrutivas em um ambiente virtual isolado, hospedado pelo fabricante, analisando
seu comportamento e informando sobre intencdes maliciosas. O Sandbox deve ser integrado com
0 agente e encaminhar automaticamente 0s arquivos suspeitos para analise. Ao retornar uma
analise com resultado "malicioso”, o Sandbox devera bloquear automaticamente o arquivo malicioso
em sistemas em toda rede imediatamente. O recurso de envio automatico deve permitir que os
administradores de seguranca da empresa escolham o modo de monitoramento ou bloqueio, o que
impede o0 acesso a um arquivo até que um resultado seja emitido. Os administradores também
podem enviar arquivos manualmente para analise. As informacgdes forenses devem fornecem um
contexto claro das ameacas e ajudar a entender o comportamento delas.

2.2.23. Antiexploit Avancado:

2.2.23.1. Deveré conter antiexploit avancado para prevencgéo de exploracdo e prote¢cdo a memoria
e aplicativos vulneraveis, como navegadores, leitores de documentos, arquivos multimidia e tempo
de execucdo (ou seja:Flash ou Java). Os mecanismos avancados devem observar a rotina de
acesso na memoria para detectar e bloquear técnicas de exploracdo, como verificacdo de
chamadas de API, pivotamento de pilha, ROP (returnoriented programming), etc.

2.2.24. Inspetor de processo:

2.2.24.1. O Inspetor de Processos devera operar em um modo de confian¢ca zero, monitorando
continuamente todos 0S processos em execugdo no sistema operacional. Devera procurar
atividades suspeitas ou comportamentos anormais de processos, como tentativas de ocultar o tipo
de processo, executar codigo no espago de outro processo (sequestro de memoria do processo
para escalonamento de privilégios), replicar, descartar arquivos, ocultar para processar aplicativos
de listagem etc. Tomar as medidas de reparacédo adequadas, incluindo o encerramento do processo
e a reversao das alteracfes efetuadas. Devera detectar de malwares desconhecidos, avangados e
atagues sem arquivos, incluindo ransomware.

2.2.25. Deteccéo e Resposta — EDR:

a) Deverd realizar a correlagdo entre terminais, conhecida como EDR, levando a deteccdo de
ameacas bem como aplicar funcionalidades de XEDR para detectar atagues avangados em varios
terminais em infraestruturas hibridas (estacbes de trabalho ou servidores executando varios
sistemas operativos);

b) Deverd analisar continuamente os riscos usando centenas de fatores para descobrir e priorizar
os riscos de configuracdo para todos os seus terminais, permitindo acfes automaticas de
fortalecimento. Identificar acbes e comportamentos dos usuarios que representam um risco de
segurancga para a organizacao, como 0 uso de paginas web néo criptografadas para fazer login em
sites, gerenciamento de senhas inadequado, uso de USBs comprometidos, infeccbes recorrentes,
etc.

3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

3.1. A Fundamentacdo da Contratacdo e de seus quantitativos encontra-se pormenorizada em
tépico especifico correspondente a secdo 3 dos Estudos Técnicos Preliminares, apéndice deste
Termo de Referéncia.
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3.2. A presente contratagdo justifica- se em razdo da necessidade de prevenir a contaminagao por
virus, malwares e suas variantes, bem como ameacas cibernéticas distintas nos computadores da
Prefeitura de Itaguai, que podem colocar em risco o sigilo, a integridade e disponibilidade das
informac0@es confidenciais. Cabe ressaltar, que considerando o grande volume e o crescimento da
utilizacdo de e-mails e acesso a paginas de internet, a aquisicdo de um software de antivirus se faz
necessaria para fornecer um minimo de seguranca a infraestrutura de rede de computadores da
Prefeitura de Itaguai.

3.3. O presente procedimento visa prover uma solucéo eficaz, do qual as aquisicdes propdem uma
maior protecdo aos computadores e servidores, resguardando problemas que podem prejudicar os
servicos de toda a Prefeitura de Itaguai. Assim, a aquisicdo das licencas de antivirus é considerada
imprescindivel para garantir a disponibilidade, integridade e confiabilidade dos dados e continuidade
das atividades da Prefeitura de Itaguai.

3.4. O objeto da contratagdo esté previsto na Lei de Diretrizes Or¢camentérias (LDO).

2.630 — Gestao de Governanga e Seguranga da informagao.

Contratacdes necessarias a implementacao de processos Governancga de Tl, Privacidade de Dados
e Seguranca da Informacéao.

Executar Servicos de Seguranca Tecnolégica e Digital.

3.5. A presente aquisicdo também esta prevista na se¢do 8.2 do Plano Diretor de Tecnologia da
Informacéo e Comunicacao (PDTIC), pag.21:

ID | Necessidade Origem

N2 | Manter solu¢éo de antivirus SMA/STI
* Fonte: Jornal Oficial — Edicao n° 1.151 — 17/04/2023, pag. 23/64.

3.6. Por se tratar de oferta de servigcos publicos digitais, o objeto da contratagdo seré integrado a
Plataforma Gov.br, nos termos do Decreto n° 8.936/2016, e suas atualiza¢des, de acordo com as
especificagbes deste Termo de Referéncia.

4. REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negdcio — A presente contratacao orienta-se pelos seguintes requisitos de
negaocio:

4.1.1. A Contratacdo para fornecimento de licencas de software de antivirus e suporte pelo periodo
de 36 (trinta e seis) meses, conforme especificacbes e quantidades constantes neste Termo de
Referéncia.

4.1.2. O quantitativo foi mensurado com base no “Active Directory”, cujos ativos (servidores e
desktops) estéo registrados, bem como no processo administrativo n°® 19.777/2021.

4.2. Requisitos de Capacitacdo — N&o faz parte do escopo da contratacdo a realizacdo de
capacitacdo técnica na utilizacao dos recursos relacionados ao objeto da presente contratacao.
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4.3. Requisitos Legais — O presente processo de contratacdo deve estar aderente a Constituicdo
Federal, a Lei n® 14.133/2021, a Instru¢do Normativa SGD/ME n° 94, de 2022, Instru¢do Normativa
SEGES/ME n° 65, de 7 de julho de 2021, Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecao de Dados Pessoais — LGPD), Lei n° 10.520, de 17 de julho de 2001, Decreto 10.024, de
20 de setembro de 2019, e a outras legislacdes aplicaveis;

4.3.1. A contratagdo deve obedecer as normas de licitagBes e contratos, de sustentabilidade, bem
como as normas técnicas obrigatérias de cada produto, tais como:

a) ALein®14.133/2021 que institui a nova Lei de Licitagdes e Contratos Administrativos e o Decreto
Municipal n® 4.780/2023 que regulamenta a referida Lei no &mbito do Municipio;

b) O Decreto n°® 7.746/2012, que confere aplicabilidade concreta aos critérios e praticas de
sustentabilidade nas contratacdes, como especificacdes do objeto ou encargo ao fornecedor.

¢) A Resolugdo n. 310/2021, do Conselho Superior da Justica do Trabalho (CSJT) — o Guia de
Contratacdes Sustentaveis, auxiliando na definicdo dos requisitos técnicos da demanda quanto a
sustentabilidade.

4.4. Requisitos de Manutencdo — Devido as caracteristicas da solucdo, nao ha necessidade de
realizacdo de manutencdes pela Contratada.

4.5. Requisitos Temporais — O fornecimento do objeto contratado devera ser realizado no prazo
maximo de 10 (dez) dias Uteis, a contar do recebimento da Ordem de Fornecimento, emitida pela
Contratante.

45.1. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nao
expressados de forma contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

4.5.2. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em
dias corridos. Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente
até a mesma hora do Ultimo dia, conforme os prazos.

4.5.3. O fornecimento do objeto sera integral e serdo realizadas na Subsecretaria de Ciéncia,
Tecnologia e Inovagdo, com endereco sito a Rua General Bocailva, n° 636 — Centro — Itaguai — RJ.

4.5.4. Os prazos de entrega admitem prorrogagdo, mantidas as demais obrigacdes, desde que
ocorra algum dos motivos Art.124 da 14.133/2021.

4.5.5. Toda prorrogacdo de prazo de entrega deverd ser justificada por escrito e previamente
autorizada pela Autoridade Superior, devendo a solicitacdo ser encaminhada a Subsecretaria de
Ciéncia, Tecnologia e Inovacdo, até 02 (dois) dias antes do vencimento do prazo de entrega
estipulado e ainda na vigéncia contratual.

4.6. Requisitos de Seguranca e Privacidade — A solucdo devera atender aos principios e
procedimentos elencados na Politica de Segurancga da Informacédo do Contratante.

4.7. Requisitos Sociais, Ambientais e Culturais — A solugcédo deve aderir as diretrizes sociais,
ambientais e culturais, que definem que os requisitos da solu¢cdo deverdo estar em conformidade
com costumes, idiomas e ao meio ambiente, dentre outros, observando-se, inclusive, no que
couber, o Guia Nacional de Contrata¢des Sustentaveis, e suas atualizacdes.
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4.8. Requisitos de Arquitetura Tecnoldgica — A solucdo deverd observar as diretrizes de
arquitetura tecnoldgica estabelecida pela area técnica da Contratante, observando que a adogao
de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante.

4.8.1. Caso ndo seja autorizada, € vedado a Contratada adotar arquitetura, componentes ou
tecnologias diferentes daquelas definidas pelo ETP e/ou pelo presente instrumento.

4.9. Requisitos de Projeto e Implementacdo — A solucdo devera observar integralmente os
requisitos descritos no Estudo Técnico Preliminar.

4.10. Requisitos de Implantacdo — A solucdo devera observar integralmente os requisitos de
implantacao, instalacéo e fornecimento descritos no Estudo Técnico Preliminar.

4.11. Requisitos de Garantia e Manutencao — O prazo de garantia é aquele estabelecido na Lei
n° 8.078/1990 (Cdédigo de Defesa do Consumidor), e suas atualizaces.

4.12. Requisitos de Experiéncia Profissional — A solu¢cdo compreende servigos de suporte que
deveréo ser prestados por técnicos devidamente capacitados nos produtos em questao, bem como
com todos os recursos ferramentais necessarios para a prestacao dos servicos.

4.13. Requisitos de Formacéao de Equipe — N&o serdo exigidos requisitos de formacao da equipe
para a presente a contratacao.

4.14. Requisitos de Metodologia de Trabalho — O fornecimento esta condicionado ao
recebimento pelo Contratado de Ordem de Fornecimento emitida pela Contratante.

4.14.1. A OS indicara o servico, a quantidade e a localidade na qual os deverédo ser prestados.

4.14.2.0 Contratado deve fornecer meios para contato e registro de ocorréncias de maneira
eletrénica e/ou por via telefénica.

4.14.3. A execucdo do servico dever ser acompanhada pelo Contratado, que dara ciéncia de
eventuais acontecimentos a Contratante.

4.15. Requisitos de Seguranca da Informacgéo e Privacidade — O Contratado devera observar
integralmente os requisitos de Seguranca da Informacao e Privacidade definidos pela legislagao do
Orgéao Contratante.

4.16. Vistoria — Nao ha necessidade de realizagdo de avaliacdo prévia do local de execugéo dos
Servigos.

4.17. Sustentabilidade — Além dos critérios de sustentabilidade eventualmente inseridos na
descricdo do objeto, devem ser atendidos requisitos que se baseiam no Guia Nacional de
Contratacdes Sustentaveis.
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4.17.1. Como requisitos técnicos e de sustentabilidade, os materiais devem atender as
especificagcbes do objeto, bem como obedecer as normas que vedam ou limitam substancias
nocivas ao meio ambiente, comprovado por meio de certificados reconhecidos, laudos técnicos
emitidos por laboratérios acreditados pelo Inmetro ou declaracdo do fabricante eventualmente
disponivel em sitio eletrdnico. Quanto aos processos administrativos internos, a empresa deve
obedecer as normas técnicas, de saude, de higiene e de seguranca.

4.18. Subcontratacdo — Nao é admitida a subcontrata¢éo do objeto contratual.

4.19. Garantia da Contratacdo — Nao havera exigéncia da garantia da contratacao dos artigos 96
e sequintes da Lei n® 14.133/2021, pelas razbes constantes do Estudo Técnico Preliminar.

5. MODELO DE EXECUCAO DO OBJETO

5.1. O prazo de execuc¢do do objeto é de 10 (dez) dias uteis, a contar do recebimento da ordem
de fornecimento emitida pela Secretaria Municipal de Ciéncia, Tecnologia, Inovacdo e
Comunicacao, em remessa Unica.

5.1.1. O fornecimento dos itens de licenciamento sera integral, de acordo com a ordem de
fornecimento emitida.

5.1.2. Caso ndo seja possivel o fornecimento na data assinalada, a empresa devera comunicar
as razfes respectivas com pelo menos 02 (dois) dias de antecedéncia para que qualquer pleito de
prorrogacao de prazo seja analisado, ressalvadas situacdes de caso fortuito e for¢ca maior.

5.1.3. As entregas deverdo ser agendadas previamente e realizadas na Subsecretaria de
Tecnologia da Informacéo, situado no seguinte endereco: Rua General Bocaiuva, 636 — Centro —
Itaguai — RJ, de 22 a 62 feira, de 09h as 17h.

5.2. A entrega do objeto contratado devera ser informada a Subsecretaria de Tecnologia da
Informacdo com antecedéncia minima de 02 (dois) dias, pelo telefone (21) 3782-9090 — Ramal
9090, de 22 a 62 feira, de 09h as 17h ou pelo e-mail tiago.almeida@itaguai.rj.gov.br.

5.3. Os materiais deverdo estar em perfeitas condigcbes de uso e funcionamento, entregues em
embalagem lacrada, sem violacado, informacdes em portugués para conhecimento e classificacdo
do produto.

5.4. A forma da prestacdo dos servigcos de suporte sera continua, conforme discriminado abaixo:

5.4.1. A contratada devera prover durante a vigéncia contratual, suporte com atendimento 24 (vinte
e quatro) horas por dia, 07 (sete) dias por semana aos servi¢cos contratados, garantindo o acesso
de forma integral.

5.4.2. As solicitagcbes de servico que ndo forem solucionadas pela Central de Servicos serdo
repassadas para o gestor, cujos prazo por tipo de problema seréo estabelecidos.

5.5. Os prazos de entrega admitem prorrogacao, mantidas as demais obriga¢fes, desde que ocorra
algum dos motivos Art.124 da 14.133/2021, consoante o disposto no item 4.5.4 do presente
instrumento.
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5.6. Toda prorrogacao de prazo de entrega deverd ser justificada, na forma definida pelo item 4.5.5
do presente instrumento.

6. DAS OBRIGACOES

6.1. S&o obrigacdes da CONTRATANTE:

a) nomear Gestor e Fiscais do contrato para acompanhar e fiscalizar a execuc¢ao dos contratos;

b) encaminhar formalmente a demanda por meio de Ordem de Fornecimento, de acordo com 0s
critérios estabelecidos no Termo de Referéncia;

¢) receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita,
conforme inspecoes realizadas;

d)aplicar a contratada as san¢fes administrativas regulamentares e contratuais cabiveis;

e)liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato;

f)comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucéo;

6.2. S&o obrigacdes do CONTRATADO:

a) indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela
fiel execucéo do contrato;

b) atender prontamente quaisquer orientagdes e exigéncias dos Fiscais do Contrato, inerentes a
execuc¢do do objeto contratual;

c) reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da relacédo contratual, ndo
excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execucgédo dos
servigos pela contratante;

d) propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde
gue motivadas as causas e justificativas desta deciséo;

e) manter, durante toda a execuc¢do do contrato, as mesmas condi¢des da habilitacéo;

f) quando especificada, manter, durante a execugcdo do contrato, profissionais devidamente
habilitados, treinados e qualificados para fornecimento do objeto contratado;

g) quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solucéo contratada durante a execucao do contrato; e

h) fazer a transicao contratual, quando for o caso.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato deveré ser executado fielmente pelas partes, de acordo com as clausulas avengadas
e as normas da Lei n° 14.133/2021, e cada parte responderd pelas consequéncias de sua
inexecugao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspenséo do contrato, o cronograma de
execucdo serad prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.3. As comunicacdes entre o0 contratante e a contratada devem ser realizadas por escrito sempre
gue o ato exigir tal formalidade, admitindo-se 0 uso de mensagem eletrénica para esse fim.
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7.4. O contratante podera convocar representante da empresa para adog¢édo de providéncias que
devam ser cumpridas de imediato.

7.5. Apés a assinatura do contrato ou instrumento equivalente; o contratante podera convocar o
representante da empresa contratada para reunido inicial para apresentacdo do plano de
fiscalizagcdo, que contera informac¢des acerca das obrigacdes contratuais, dos mecanismos de
fiscalizacdo, das estratégias para execucdo do objeto, do plano complementar de execucdo da
contratada, quando houver, do método de afericdo dos resultados e das san¢fes aplicaveis, dentre
outros.

Fiscalizacao

7.6. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos, conforme o disposto no art. 117, caput, da Lei n°® 14.133/2021.

7.7. O fiscal do contrato acompanhara a execugéo do contrato, para que sejam cumpridas todas as
condicbes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administracao.

a) O fiscal do contrato anotard no histdrico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugéo do contrato, com a descrigdo do que for necessario para a regularizagdo
das faltas ou dos defeitos observados, conforme o disposto no art. 117, 81°, da Lei n°® 14.133/2021.
b) Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificacdes
para a corregdo da execucado do contrato, determinando prazo para a correcao.

c¢) O fiscal do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar
decisédo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas
necessarias e saneadoras, se for o caso.

d) No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas aprazadas, o
fiscal do contrato comunicara o fato imediatamente ao gestor do contrato.

e) O fiscal do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob
sua responsabilidade, considerando a necessidade de providéncias procedimentais internas.

7.8. O fiscal do contrato verificard a manutencdo das condigbes de habilitacdo da contratada,
acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagdo de apostilamento
e termos aditivos, solicitando quaisquer documentos comprobatdrios pertinentes, caso necessario.

7.8.1. Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solugédo do problema, reportando ao gestor do contrato para que tome
as providéncias cabiveis, quando ultrapassar a sua competéncia.

Gestor do Contrato

7.9. O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e fiscalizagéo
do contrato contendo todos os registros formais da execuc¢do no histérico de gerenciamento do
contrato, a exemplo da ordem de fornecimento, do registro de ocorréncias, das alteracdes e das
prorrogagdes contratuais, elaborando relatério com vistas a verificagdo da necessidade de
adequac0bes do contrato para fins de atendimento da finalidade da administracéo.

7.10. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas
as ocorréncias relacionadas a execucao do contrato e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.
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7.11. O gestor do contrato acompanhara a manutengéo das condi¢des de habilitacdo da contratada,
para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal
da liquidacéo e do pagamento da despesa no relatério de riscos eventuais.

7.12. O gestor do contrato emitira documento comprobatério da avaliagéo realizada pelos fiscais
guanto ao cumprimento de obrigacfes assumidas pelo contratado, com mengdo ao seu
desempenho na execuc¢éo contratual, baseado nos indicadores objetivamente definidos e aferidos,
e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de
obrigacgodes.

7.13. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de
responsabilizacdo para fins de aplicacdo de sancdes, a ser conduzido pela comissdo de que trata
o art. 158 da Lei n® 14.133/2021, ou pelo agente ou pelo setor com competéncia para tal, conforme
0 caso.

7.14. O gestor do contrato devera elaborar relatorio final com informacdes sobre a consecucgéo dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragao.

7.15. O gestor do contrato devera enviar a documentagéo pertinente ao setor de responséavel para
a formalizagdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela
fiscalizacdo e gestéo nos termos do contrato.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. O objeto contratado sera recebido provisoriamente, de forma sumaria, no ato da entrega,
juntamente com a nota fiscal ou instrumento de cobranca equivalente, pelo(a) responsavel pelo
acompanhamento e fiscalizacdo do contrato, para efeito de posterior verificacdo de sua
conformidade com as especificagfes constantes no Termo de Referéncia e na proposta.

8.2. O objeto contratado podera ser rejeitado, no todo ou em parte, inclusive antes do recebimento
provisério, quando em desacordo com as especificagfes constantes no Termo de Referéncia e na
proposta, devendo ser substituidos no prazo de 20 (vinte) dias, sem prejuizo da aplicacdo das
penalidades.

8.3. O recebimento definitivo ocorrera no prazo de 10 (dez) dias Uteis, a contar do recebimento da
nota fiscal ou instrumento de cobranca equivalente pela Administracdo, apds a verificagdo da
gualidade e/ou quantidade, e consequente aceitacdo mediante termo detalhado.

8.4. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericdo do
atendimento das exigéncias contratuais.

8.5. O prazo para a solucao, pelo contratado, de inconsisténcias na execuc¢do do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela
Administracdo durante a andlise prévia a liquidagédo de despesa, ndo sera computado para os fins
do recebimento definitivo.

8.6. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela
segurancga dos bens nem a responsabilidade ético-profissional pela perfeita execug¢éo do contrato.
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Liquidacao

8.7. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de 10 (dez)
dias Gteis para fins de liquidac&o, na forma desta secéo, prorrogaveis por igual periodo.

8.8. Para fins de liquidagéo, o setor competente devera verificar se a nota fiscal ou instrumento de
cobranca equivalente apresentado expressa os elementos necessarios e essenciais do documento,
tais como:

a) 0 prazo de validade;

b) a data da emissao;

c) os dados do contrato e do 6rgao contratante;

d) o periodo respectivo de execugdo do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retencdes tributarias cabiveis.

8.9. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impeca a liguidagdo da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo ap0s a comprovacao da regularizacéo
da situacdo, sem 6nus ao contratante;

8.10. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente
acompanhado da comprovacao da regularidade fiscal. A Administracdo devera realizar verificagao
da manutencédo das condi¢fes de habilitacdo exigidas no Edital.

8.11. N&o havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante
devera comunicar aos 0rgados responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que
sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.12. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a ampla
defesa.

8.13. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até
gue se decida pela rescisdo do contrato, caso o contratado ndo regularize sua situacao.

Prazo de pagamento

8.14. O pagamento sera efetuado no prazo de até 30 (trinta) dias contados da finalizacdo da
liquidac@o da despesa, conforme sec¢do anterior.

8.15. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacao,
mediante aplicacéo do indice IPCA de corre¢do monetéria.

Forma de pagamento

8.16. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e
conta corrente indicados pelo contratado.
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8.17. Seré& considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

8.18. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislacéo aplicavel.

8.18.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serédo
retidos na fonte, quando da realizacdo do pagamento, 0s percentuais estabelecidos na legislacéo
vigente.

8.19. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n® 123/2006, ndo sofrera a retencao tributaria quanto aos impostos e contribuicdes abrangidos por
aquele regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovacao, por
meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

9. CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUGAO

9.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adocdo do critério de julgamento pelo
MENOR PRECO.

9.2. O fornecimento do objeto sera integral.

9.3. Para fins de habilitagéo, devera o licitante comprovar os seguintes requisitos de Qualificagéo
Técnica:

a) Comprovacéao de aptidao para o fornecimento de bens similares ou equivalente ao objeto desta
contratagdo, por meio da apresentacao de certiddées ou 1(um) ou mais atestados, ou regularmente
emitido(s) por pessoas juridicas de direito publico ou privado (ou pelo conselho profissional
competente, quando for o caso), apresentado em nome da matriz ou da filial do fornecedor, em
papel timbrado, em via original ou via de copia autenticada em cartorio.

10. ESTIMATIVA DO VALOR DA CONTRATACAO E DOTACAO ORCAMENTARIA

10.1. O custo estimado total da contratacao € de R$ 866.125,33 (oitocentos e sessenta e seis mil,
cento e vinte e cinco reais e trinta e trés centavos), conforme custos unitarios apostos na Planilha
de Cotacédo anexada ao Estudo Técnico Preliminar.

10.2. As despesas decorrentes da presente contratacao correrdo a conta de recursos especificos
consignados no Orgamento.

10.3. A contratagdo sera atendida pela seguinte dotacao:

Orgéo: 47

Projeto Atividade: 2.630

Fonte: 720 /500 /501 / 705/ 708
Natureza de Despesa: 33.90.40

10.4. A dotacao relativa aos exercicios financeiros subsequentes sera indicada apos aprovagao da
Lei Or¢camentaria respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.
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Itaguai, 29 de novembro de 2024.

Tiago de Almeida Silva
Subsecretério de Ciéncia, Tecnologia e Inovacao
Matricula 49.506
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ANEXO I

ESTUDO TECNICO PRELIMINAR

1. SETOR REQUISITANTE

REQUISITANTE RESPONSAVEL

Secretaria Municipal de Ciéncia, Tecnologia, Inovacéo e

Comunicacio (SMCTIC) Tiago de Almeida Silva

2. OBJETIVO

2.1. O objetivo especifico do presente estudo é demonstrar a solu¢gdo mais efetiva a real
necessidade da Administracdo Publica, com analise da viabilidade técnica, socioecondmica e
ambiental para o fornecimento de licencas de programa/software de computador do tipo antivirus e
suporte, em atendimento as demandas da Prefeitura de Itaguai, gerenciadas pela Secretaria
Municipal de Ciéncia, Tecnologia, Inovacdo e Comunicagéo (SMCTIC).

2.2. O presente documento visa analisar a viabilidade da presente contratacdo, bem como levantar
0s elementos essenciais que servirdo para compor o Termo de Referéncia, de forma a garantir o
melhor aproveitamento dos recursos financeiros disponiveis, atendendo as necessidades da
Administracao.

3. DESCRIGCAO DA NECESSIDADE

3.1. Trata-se de estudo técnico preliminar que objetiva identificar a solu¢cdo mais efetiva para o
FORNECIMENTO DE LICENCAS DE PROGRAMA/SOFTWARE DE COMPUTADOR DO TIPO
ANTIVIRUS E SUPORTE, para atender as demandas da PREFEITURA MUNICIPAL DE ITAGUAI,
a serem gerenciadas pela Subsecretaria de Tecnologia da Informacéo da Secretaria Municipal de
Ciéncia, Tecnologia, Inovacdo e Comunicagao.

3.2. A contratacdo justifica-se em razdo da necessidade de prevenir a contaminagao por virus,
malwares e suas variantes, bem como ameacas cibernéticas distintas nos computadores da
Prefeitura de Itaguai, que podem colocar em risco o sigilo, a integridade e disponibilidade das
informac@es confidenciais. Cabe ressaltar, que considerando o grande volume e o crescimento da
utilizacao de e-mails e acesso a paginas de internet, a aquisi¢cdo de um software de antivirus se faz
necessaria para fornecer um minimo de seguranca a infraestrutura de rede de computadores da
Prefeitura de Itaguai. Portanto, as aquisicdes supracitadas sdo indispensaveis ao regular
desempenho das atividades e eficiéncia dos trabalhos desenvolvidos pela Administracdo Publica
Municipal.
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3.3. O presente procedimento visa prover uma solugéo eficaz, do qual as aquisi¢cdes propdem uma
maior protecdo aos computadores e servidores, resguardando problemas que podem prejudicar os
servicos de toda a Prefeitura de Itaguai. Assim, a aquisi¢cao das licengas de antivirus é considerada
imprescindivel para garantir a disponibilidade, integridade e confiabilidade dos dados e continuidade
das atividades da Prefeitura de Itaguai.

3.4. Ressalte-se que a Prefeitura de Itaguai, atualmente, conta com o fornecimento de 2000 (duas
mil) licencas, do tipo “Bitdefender GravityZone Advanced Business Security”, e com cortesia de
1000 (mil) licengas gratis (conforme Proposta Comercial), totalizando 3000 (trés mil) licencgas,
através do contrato n°® 060/2022 (vigente até 18/02/2022), firmado nos autos do Processo
Administrativo n°® 19.777/21, dos quais analisamos o seguinte Relatério de estimativa da demanda:

Relatério de Licengas - GravityZone

Data do relatorio: 13/11/2024
Total de licengas: 3000
Licengas em uso: 1834

Licengas disponiveis: 1166

Distribuicdo de Licengas - GravityZone
Licengas Disponiveis

W Licengas em Uso

Licencas em Uso Licengas Disponiveis

Relatorio baseado nas estatisticas do GravityZone

3.4.1. A estimativa da demanda supracitada foi consolidada com base no Relatério de uso da licenca
de antivirus, cujos ativos (servidores e desktops) estéo registrados.

3.4.2. O presente estudo, contudo, levou em consideracdo a quantidade de licencas em uso, bem
como a necessidade de contemplar o crescimento da estrutura e dos ativos durante o periodo de
36 (trinta e seis) meses, para justificar o aumento de 10% do quantitativo contratado no Processo
administrativo n® 19.777/21, e estimar o quantitativo total de 2200 (duas mil e duzentas) licencas de
antivirus.
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Quantida

Item Descrigao do Objeto Demanda de

Licenca de Programa/Software de Computador do tipo antivirus e
suporte

TOTAL

01 SMCTIC 2.200

3.5. O presente estudo vislumbra também que a inexisténcia de outras solu¢bes para garantir a
seguranca e integridade de informacdes confidenciais decorre da capacidade limitada de
ferramentas genéricas ou improvisadas em lidar com a diversidade e a complexidade das ameacas
cibernéticas modernas, incluindo virus, malwares e suas variantes. Apenas solucdes
especializadas, desenvolvidas por empresas que combinam expertise técnica e infraestrutura
robusta, podem identificar, prevenir e mitigar ameacas em tempo real, evitando contaminacdes que
poderiam comprometer dados criticos e a continuidade operacional.

3.6. A escolha de um antivirus com suporte técnico especializado é essencial para garantir a
segurancga e a integridade de sistemas em um ambiente cada vez mais ameacado por ciberataques
sofisticados. Essa necessidade, no entanto, enfrenta desafios especificos que restringem a
existéncia de alternativas viaveis no mercado:

a) Alta especificidade técnica dos produtos de antivirus: O desenvolvimento de software
antivirus exige tecnologias avancadas, conhecimento aprofundado sobre ameacas cibernéticas e
uma infraestrutura robusta para manter a detec¢cdo em tempo real e atualizagdes constantes. Essa
especificidade limita a concorréncia e restringe o mercado a fornecedores altamente especializados.

b) Investimento elevado em P&D (Pesquisa e Desenvolvimento): Empresas que produzem
antivirus necessitam de um investimento significativo em pesquisa, inteligéncia artificial e equipes
de profissionais especializados. Esse cendario dificulta a entrada de novos fornecedores no mercado,
reduzindo a diversidade de opc¢des disponiveis.

c) Escassez de profissionais técnicos especializados: O desenvolvimento de um programa de
antivirus requer conhecimentos multidisciplinares em seguranca da informacdo, engenharia de
software e andlise de malware. A escassez de profissionais com essas competéncias na
Administracdo Publica Municipal torna inviavel a criagdo de solugfes internas ou a contratacao de
equipes técnicas para desenvolver um software personalizado.

d) Necessidade de suporte técnico continuo e especializado: Além de oferecer a protecao, as
empresas fornecedoras de antivirus garantem suporte técnico e atualizagbes regulares,
fundamentais para lidar com as ameacas em constante evolugéo. A auséncia desse suporte poderia
comprometer a eficacia do produto e, consequentemente, a seguranga do ambiente corporativo.

e) Conformidade com regulamentacdes e certificacdes: Solucdes de antivirus estabelecidas
atendem a padrdes internacionais e regulamentacfes especificas de seguranca, oferecendo
garantia de qualidade que dificilmente pode ser igualada por alternativas ndo especializadas ou
desenvolvidas internamente.

3.6.1. A equipe de planejamento verifica, portanto, considerando as especificidades técnicas, a
escassez de profissionais qualificados e a necessidade de um suporte confiavel e continuo, que a
aquisicao de licencas de antivirus de fornecedores especializados surge como a Unica solugao
viavel para atender as necessidades de seguranca, mitigando riscos e garantindo protecao efetiva
contra ameacas cibernéticas.
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4. REQUISITOS PARA A CONTRATAGAO

4.1. Requisitos Legais — A contratacdo deve obedecer as normas de licitacdes e contratos, de
sustentabilidade, bem como as normas técnicas obrigatorias de cada produto, tais como:

a)A Lein® 14.133/2021 que institui a nova Lei de LicitacBes e Contratos Administrativos e o Decreto
Municipal n° 4.780/2023 que regulamenta a referida Lei no &mbito do Municipio;

b)O Decreto n® 7.746/2012, que confere aplicabilidade concreta aos critérios e praticas de
sustentabilidade nas contratacdes, como especificacdes do objeto ou encargo ao fornecedor.

C)A Resolugdo n. 310/2021, do Conselho Superior da Justica do Trabalho (CSJT) — o Guia de
Contratacdes Sustentaveis, auxiliando na definicdo dos requisitos técnicos da demanda quanto a
sustentabilidade.

4.2. Requisitos Técnicos e de Sustentabilidade — Como requisitos técnicos e de sustentabilidade,
0s materiais devem atender as especificagdes do objeto, bem como obedecer as normas que vedam
ou limitam substancias nocivas ao meio ambiente, comprovado por meio de certificados
reconhecidos, laudos técnicos emitidos por laboratorios acreditados pelo Inmetro ou declaragéo do
fabricante eventualmente disponivel em sitio eletrénico. Quanto aos processos administrativos
internos, a empresa deve obedecer as normas técnicas, de saude, de higiene e de seguranca.

5. ANALISE DE MERCADO E ESTIMATIVA DE CONTRATACAO

5.1. Valor: R$ 866.125,33 (oitocentos e sessenta e seis mil, cento e vinte e cinco reais e trinta
e trés centavos)

5.1.1. Para estimativa do valor supracitado foi utilizado como método para obtencéo do precgo
estimado por item, a média aritmética dos valores obtidos na pesquisa de pregos, com a
desconsideracdo de valores inexequiveis, inconsistentes e excessivamente elevados, para
estabelecer um preco de referéncia condizente com o praticado no mercado, consoante o disposto
no Art. 6° da IN SEGES/ME n° 65/2021.

5.2. MEMORIA DE CALCULO - Para fins de célculo e anélise de vantajosidade da solucéo, foi
realizada a cotacao oficial pela Secretaria de Licitagfes e Contratos da Prefeitura de Itaguai, que
segue devidamente anexada ao presente Estudo Técnico Preliminar. Também foi realizada a
analise critica dos precos coletados, verificando a razoabilidade da afericdo do preco médio, com a
desconsideracdo dos pre¢os inexequiveis ou excessivamente elevados.
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6. DESCRICAO DA SOLUGAO E ESPECIFICACAO DO PRODUTO

O objeto a ser licitado contemplara as seguintes definicdes e quantidades relacionados nos
abaixo:

N® Descrigéo Unidade Quar;tldad
1 Iélgigg?tge Programa/Software de Computador do tipo antivirus Unidade 2200

6.1.1. A Contratacdo para fornecimento de licencas de software de antivirus e suporte pelo periodo
de 36 (trinta e seis) meses, conforme especificacfes e quantidades constantes neste Termo de
Referéncia.

6.1.2. O quantitativo foi mensurado com base no “Active Directory”, cujo ativos (servidores e
desktops) estéo registrados, bem como no processo administrativo n® 19.777/2021, consoante o
disposto no item 3.4 do presente estudo técnico preliminar.

6.2. Das especificagdes:
6.2.1. Prover seguranca para estagdes de trabalho, sejam fisicas ou em ambiente virtualizado.

a) Possuir console central Unica de gerenciamento. As configuragfes do Antivirus, AntiSpyware,
Firewall, Deteccdo de intrusdo controle de Dispositivos e Controle de Aplicagbes deverdo ser
realizadas através da mesma console;

b) O Produto devera ter a capacidade de remocdo do software de antivirus ja instalado e ser
instalado de forma remota pela console de gerenciamento;

c¢) O produto devera possuir no minimo os seguintes madulos:

d) Console de Gerenciamento fornecendo funcionalidades de gestao;

e) Modulos para estacgdes fisicas, laptops e servidores;

f) Médulo para ambientes virtualizados, sendo criado especialmente para ambientes virtuais;

g) Utilizar o conceito de heuristica;

h) Oferecer tecnologia onde a solucdo explore vulnerabilidades de softwares instalados no intuito
de reduzir o risco de infecgbes (anti-exploit);

i) Oferecer tecnologia nativa no intuito de eliminar ameacas do tipo Ransomware;

j) Oferecer inventario de softwares;

k) Oferecer tecnologia onde a solucao teste arquivos potencialmente perigosos em ambiente isolado
antes da execucdo do mesmo no ambiente de producéo;

I) Oferecer protecéo por base de assinaturas.

6.2.2. Console de Gerenciamento

a) Instalacéo e configuragéo;

b) Deve ser fornecido como um appliance virtual ou executavel para instalacdo em servidores
Windows ou Console com Gerenciamento na nuvem ( Cloud);

c) Deverd suportar no minimos os seguintes Hypervisors: VMWare vSphere, Citrix XenServer;
XenDesktop, VDI-ina-Box;
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d) Microsoft Hyper-V, Red hat Enterprise Virtualization, Kernel-based Virtual Machine ou KVM,
Oracle V\V;

e) Deverda ser fornecido com base de dados embutido na Console em Nuvem, sem a necessidade
de baixar para maguina do administrador da Console;

f) Permitir instalacdo remota via console WEB de gerenciamento para ambientes virtual VMWare
ou Citrix;

g) O mecanismo de varredura devera estar disponivel para download separadamente;

h) A solucéo devera permitir a inclusdo de um modulo de balanceamento para casos em Varios
servidores tenham a mesma funcdo (para alta disponibilidade, recuperacdo de desastres,
performance entre outras);

i) Deve ser totalmente em portugués.

6.2.3. Caracteristicas Gerais:

a) Arquitetura simples de atualizagcdo, com botédo Unico para acesso a todas as funcdes e servigcos
serem atualizados;

b) Permitir que o administrador escolha qual o pacote sera atualizado;

¢) As notificacbes devem ser destacadas como item nao lida, enviar e-mail para o administrador;
d) No minimo enviar notifica¢cdes: Problemas com licengas, Alertas de Surto de virus, Maquinas
desatualizadas, Eventos de antimalware;

e) Painel para Monitoramento baseado em "portlets" configuraveis com no minimo as seguintes
especificagdes: Nome; Tipo de relatorio; Alvo do relatorio;

f) Deveré disponibilizar "portlets” para qualquer servigo de seguranca, maquinas fisicas, virtuais,
dispositivos moveis;

g) Inventario da Rede;

h) Possuir no minimo as integracdes abaixo: Multiplos dominios do Active Directory, Multiplos
VMWare vCenters, Mdltiplos Citrix Xen Servers;

i) Possuir a possibilidade de definicdo de sincronizacdo com o Active Directory em horas;

j) Devera ser compativel com Microsoft Hyper-V, Red Hat VM, Oracle VM, KVM,;

k) Descoberta de rede para maquinas em grupo de trabalho;

I) Possuir busca em tempo real pelo menos com os seguintes filtros: Nome, Sistema Operacional e
Endereco IP;

m) Possibilitar a instalagdo remota e desinstalacéo remota do antivirus;

n) Possibilitar a configuracéo de pacotes de instalacdo do produto de antivirus;

0) Possuir tarefas remotas e configuraveis de Scan;

p) Possuir tarefa de reinicializagdo remota de estacdo ou servidor;

g) Assinar politicas para no minimo os niveis: Computador, Maquina Virtual ou Possuir a
propriedade detalhada de objetos gerenciados para: Nome, IP, Sistema Operacional, Grupo,
Politica Assinada, ultimo status de malware.

6.2.4. Politicas:

a) Modelo Unico para todos os equipamentos, seja fisico ou virtual;

b) Cada servico de seguranca deve ter seu modelo configuravel de politica com opc¢des especificas
de ativar/desativar;

c) Deveré configurar as funcionalidades como escaneamento do Antivirus, firewall de duas vias de
deteccdo de intrusdo, controle de acesso a rede, controle de aplicacdo, controle de acesso web,
autenticacdo e acdes para serem aplicadas em caso de virus e dispositivos em ndo conformidade.
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6.2.5. Relatorios:

a) Relatorio para cada servigo de seguranca;

b) Facilidade de usar e visualizacdo simplificada;

¢) Agendamento, com opcéao de envio por e-mail para qualquer destinatario conforme escolha do
administrador;

d) Filtros de agendamento de relatérios;

e) Arquivo com todas as instancias de relatério agendados;

f) Exportar o relatério nos formatos .pdf e/ou .csv;

g) Oferecer possibilidade de criar relatérios de maneira dindmica no painel administrativo da
solucéo.

6.2.6. Quarentena:

a) Restauragéo remota, com configuracdo de localidade e delecéo;
b) Criagcéo e exclusdo para arquivos restaurados.

6.2.7. Usuérios:

a) Administracdo baseada em regras;

b) Disponibilizar tipos de usuéarios pré-definidos como no minimo: Administrador - Gerente dos
componentes da solucdo, Administrador de rede - Gerente dos servigos de seguranca,;

c¢) Relatdrio - Monitora e cria relatérios;

d) Devera ser possivel customizar um tipo de usuario;

e) Devera permitir a integracédo do usuario com o Active Directory para autenticacdo da console de
gerenciamento;

f) Logs de utilizacéo;

0) Registrar as a¢des do usuario na console de gerenciamento;

h) Detalhar cada a¢&o do usuario;

i) Permitir busca complexa baseada em ac6es do usuario, intervalos de tempo.

6.2.8. Certificado de Seguranca:

a) Devera prover o acesso via HTTPS;

b) Devera permitir a importacéo de certificados digitais;

c) O gerenciamento e a comunicacdo com dispositivos moveis deve ser feito de forma segura
utilizando certificados digitais.

6.2.9. Protecado para Estagfes de Trabalho e Servidores Fisicos:

a) Devera permitir a configuracdo do scan do antivirus do cliente como: Scan local, Scan Hibrido,
Scan Central;

b) Devera permitir a instalacdo customizada do antivirus com no minimo: Instalar o antivirus sem o
controle de acesso a internet; Instalar o antivirus sem o médulo de firewall;

c) Devera suportar no minimo 0s seguintes sistemas operacionais para estacdo de trabalho:
Windows 10 32 e 64Bits, Windows 7 32 e 64Bits.

d) Deveré& suportar no minimo o0s seguintes sistemas operacionais para servidores: Windows Server
2022 Windows Server 2019 Core Windows Server 2019, Windows Server 2019 Core, Windows
Server 2016, Windows Server 2016 Core, Windows Server 2012 R2, Windows Server 2012,
Windows Small Business Server (SBS) 2011, Windows Server 2008 R2;

e) Devera suportar no minimo 0s seguintes sistemas operacionais para distribui¢cdo Linux: Ubuntu
14.04 LTS ou superior, Red Hat Enterprise Linux / CentOS 6.0 ou superior, SUSE Linux Enterprise

Server 11 SP4 ou superior, OpenSUSE | eap 42 x, Fedora 25 ou superior, Debian 8.0 ou superior,

Oracle Linux 6.3 ou superior, Amazon Linux AMI 2016.09 ou superior.
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6.2.10. Gerenciamento e Instalacdo Remota:
a) Devera permitir ao administrador customizar a instalacao;

b) A instalacéo devera ser possivel executar com no minimo das seguintes maneiras: Executar o
pacote de antivirus diretamente na estacdo de trabalho, instalar remotamente, distribuido via
console de gerencia web;

c) Deverd ser possivel ter um relatério com as estacdes instaladas e as faltantes da instalacao;

d) A console de gerenciamento deve incluir informacfes detalhadas sobre as estacdes e servidores
com no minimo as seguintes informacdes: Nome, IP, Sistema Operacional, Politica Aplicada;

e) Através da console, o administrador podera enviar uma politica Unica para configurar o antivirus;

f) A console de gerenciamento deverd incluir sessdo de log com as seguintes informacdes: Login,
Edicao, Criacdo, Log-out, ter a capacidade de criar um Unico pacote independente ser for para 32
bits ou 64 bits, devera permitir ao administrador criar grupos e subgrupos para mover as estacdes
de trabalho;

g) O agente utilizado na sincronizagéo deve ser incluido no cliente do antivirus e nao ser necessario
a distribuicdo em um agente separado.

6.2.11. Protecao para Estacdes e Servidores Virtuais:

a) Protecdo de antivirus dedicado para ambientes virtuais;

b) Deverd ter a disponibilidade de ser integrado com o VMWare e oferecer a escaneamento sem
instalar o produto na maquina virtual;

c) A console de gerenciamento central da solugdo devera ter a possibilidade de integrar com
multiplos vCenters da VMWare;

d) Devera proteger em tempo real e agendado as maquinas virtuais Linux;

e) O produto devera oferecer agente para virtualizagdo dos seguintes produtos: Citrix Xen Server,
Microsoft Hyper-V, Red Hat Virtualization, Oracle KVM, KVM.

6.2.12. Funcdes Gerais:
a) Devera ter métodos de deteccdo de virus, Spyware, rootkits e outros mecanismos de seguranca;
b) Devera reportar o estado atual das VMs no minimo, protegida/desprotegida;

6.2.13. Requisitos Minimos suportados pelo Sistema:

6.2.13.1. Plataformas de Virtualizacao:

a) VMware vSphere and vCenter Server:

a.l) versao 6.5;

a.2) version 6.7, incluindo update 1, update 2a e update 3;

a.3) version 7.0, incluindo update 1, update 2, update 2b, update 2c e update 2d;
a.4) version 8.0, incluindo update 1, update 2.

b) VMware Horizon/View 7.8, 7.7, 7.6, 7.5, 7.1, 6.X, 5.x

¢) VMware Workstation 11.x, 10.x, 9.x, 8.0.6

d) VMware Player 7.x, 6.X, 5.x

e) Citrix Xen Hypervisor: 7.1 (with the XS71ECU2060 hotfix), 8.2.

f) Citrix Virtual Apps e Desktops 7 1808, 7 1811, 7 1903, 7 1906

g) Citrix XenApp e XenDesktop 7.18, 7.17, 7.16, 7.15 LTSR, 7.6 LTSR
h) Citrix VDI-in-a-Box 5.x
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i) Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2, 2016, 2019 or Windows Server 2008 R2, 2012,
2012 R2, 2016, 2019 (incluindo Hyper-V Hypervisor)

j) Red Hat Enterprise Virtualization 3.0 (incluindo KVM Hypervisor)

k) Oracle VM 3.0

I) Oracle VM VirtualBox 5.2, 5.1

m) Nutanix Prism com AOS 5.6, 5.5, 5.20 LTS, 5.18 STS, 5.15 LTS, 5.11, 5.10 (Enterprise Edition)
n) Nutanix Prism with AHV 20170830.115, 20170830.301, 20170830.395 e 20190916.294
(Community Edition)

6.2.13.2. Sistemas Operacionais desktops (32 e 64 Bits): Windows 7, Windows 10

6.2.13.3. Sistemas Operacionais Servidores: Windows Server 2022 Windows Server 2019 Core
Windows Server 2019, Windows Server 2019 Core, Windows Server 2016, Windows Server 2016
Core, Windows Server 2012 R2, Windows Server 2012, Windows Small Business Server (SBS)
2011, Windows Server 2008 R2, Ubuntu 14.04 LTS ou superior, Red Hat Enterprise Linux / CentOS
6.0 ou superior, SUSE Linux Enterprise Server 11 SP4 ou superior, OpenSUSE Leap 42.x, Fedora
25 ou superior, Debian 8.0 ou superior, Oracle Linux 6.3 ou superior, Amazon Linux AMI 2016.09
ou superior;

6.2.14. Componentes e Funcionalidade do Antivirus Geral:

a) Deveré fazer scan em tempo real automatico;

b) Devera ser configuravel para ndo escanear arquivos conforme necessidade do administrador, ou
seja, por tamanho ou por tipo de extensao;

¢) Escaneamento de comportamento heuristico;

d) Devera escanear em tempo real qualquer informacao localizadas em midias de armazenamento
como: CD/DVD, Discos Externos, Pen-Drivers, Devera permitir a escolha e configuragcdo de pastas
a serem escaneada;

e) Para melhor protecdo, o antivirus devera ter no minimo 3 tipos de deteccdo: Baseada em
Assinaturas, Baseada em Heuristica, Baseada em monitoramento continuo de processos;

f) Devera ter a capacidade de escaneamento nos protocolos HTTP e SSL na Estac¢fes de trabalho;
g) O cliente do antivirus devera ter o médulo de Antiphishing que devera ter a opgéo de verificar
links pesquisados com os sites de pesquisas Search Advisor na Estacdes de trabalho;

h) Devera possuir médulo de firewall que de acordo com o administrador podera ou nédo ser
instalado/desinstalado nas estacdes de trabalho;

i) O modulo de firewall devera ser possivel configurar o modo invisivel tanto a nivel de rede local ou
Internet nas estacdes de trabalho;

j) Devera permitir o envio automatico de arquivos da quarentena para o laboratério de virus;

k) Devera fazer a remocao automatica de arquivos antigos, pré-definidos pelo administrador;

[) Devera permitir a movimentacgéo do arquivo da quarentena para seu local original ou outro destino
gue o administrador definir;

m) Devera de forma automatica criar exclusdo para arquivos restaurados da quarentena;

n) Devera permitir escanear a quarentena apés a atualizacao das atualizacbes de assinaturas.

6.2.15. Controle de Usuério:
a) Deveré ter médulo de controle de usuario integrando com as seguintes caracteristicas: Bloqueio
de acesso a internet, Bloqueio de acesso a aplicacdes definidas pelo administrador.

6.2.16. Controle do Dispositivo:
a) Deverd ser possivel a instalagdo do médulo de controle de dispositivos através da console de
gerenciamento;
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b) Através do moédulo de controle de dispositivo devera ser possivel controlar: Bluetooth,
CDROM/DVDROM, IEEE

1284.4, |IEEE 1394, Windows Portable, Adaptadores de Rede, Adaptadores de rede Wireless,
Discos Externos;

c) Devera permitir regras de definicdo de blogueio/desbloqueio;

d) Devera permitir regras de exclusao.

6.2.17. Atualizacéo:

a) Apos a atualizacdo o administrador devera ter a capacidade de adiar uma reinicializagéo;

b) Possibilidade de utilizar um servidor local para efetuar as atualizacfes das estacfes de trabalho;
¢) Permitir atualizagcbes de assinatura de hora em hora;

d) Permitir motor de varredura local, no servidor de rede ou em nuvem afim de aumentar o
desempenho da estacéo de trabalho quando a mesma estiver sendo escaneada.

6.2.18. Protecédo para caixa de e-mail:

a) Fornecer protecdo para ambiente Exchange

b) Oferecer tecnologia para prote¢édo contra spam;

c) Oferecer analise comportamental e protecao para zero-day;
d) Oferecer protegdo contra virus e tentativas de phishing.

6.2.19. Criptografia:

a) Possibilidade de criptografia de disco através da console de gerenciamento seja em nuvem ou
on-premise com mdédulo de Criptografia presente na mesma Console do Antivirus.

b) Devera utilizar quando necessarios servicos de criptografia através agentes nativos da estacdo
de trabalho baseada em Windows (BitLocker) ou Mac (FileVault);

c) Deveré solicitar autenticagdo quando iniciado o sistema operacional do equipamento;

d) Devera ser compativel com:

d.1) macOS Sonoma (14.x);

d.2) macOS Ventura (13.X);

d.3) macOS Monterey (12.x);

d.4) macOS Big Sur (11.x).

6.2.20. Protecdo Avancada NGAV:

a) Detectar e bloquear todos os tipos de ameacas sofisticadas e malwares desconhecidos bem
como eliminar malwares desconhecidos e ameagas avancadas que ignoram as solucbes
tradicionais de protecdo de endpoints, incluindo o ransomware. Detectar e bloquear ataques
avancados, como os ataques do PowerShell, baseados em scripts, ataques sem arquivos e malware
sofisticado, devendo ser detectados e bloqueados antes de serem executados;

b) Detectar e parar, bloquear e interromper malwares sem arquivos;

c) Parar os ataques com base em macros e scripts. Analisar scripts, como Powershell, WMI,
intérpretes de Javascript, etc, bem como adicionar técnicas de analisador de linha de comando para
interceptar e proteger scripts, enquanto alerta os administradores e bloqueia a execucao de scripts
no caso de executar comandos maliciosos;

d) Reparo e resposta automatizada a ameacas;

e) Quando uma ameaca €é detectada, a ferramenta deve neutraliza-la imediatamente por meio de
acles que incluem a conclusdo do processo, a quarentena, a exclusao e a reversao de alteracdes
mal intencionadas. Compartilhar as informacfes sobre ameacas em tempo real com a GPN, o
servigo de inteligéncia contra ameacas baseadas na nuvem do fabricante, para impedir ataques
semelhantes;

f) Obter visibilidade e contexto sobre ameacas devendo identificar e reportar atividades suspeitas
alertando antecipadamente para comportamentos maliciosos, como ag¢fes suspeitas do sistema
operacional;
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g) Operar com um Unico agente e console integrados bem como personalizar automaticamente o
pacote de instalacdo e minimizar o carregamento do agente;

h) Dever& ter um nivel de protecdo na fase de pré-execucdo com modelos locais de aprendizado
de maquina e heuristica avancada e treinada para detectar ferramentas de hackers, exploracdes e
técnicas de ocultacdo de malware, a fim de bloquear ameacas sofisticadas antes que elas sejam
executadas. Também deverd detectar técnicas de propagacdo e sites que hospedam kits de
exploracao, além de bloquear trafego suspeito na web. Devera permite que os administradores de
seguranga ajustem a protecéo para combater o0s riscos.

6.2.21. Machine Learning:

a) As técnicas de Machine Learning devem utilizar modelos e algoritmos extensamente treinados
para prever e bloquear os ataques avang¢ados;

b) A ferramenta de Machine Learning deve se basear em caracteristicas estaticas e dindmicas, e
se treinarem continuamente com bilndes de amostras de arquivos legitimos e maliciosas devendo
melhorar significativamente a efetividade da detec¢cdo de malware e minimizar os falsos positivos.
acOes evasivas e conexdes a centros de comando e controle.

6.2.22. Sandbox:

6.2.22.1. Sandbox integrado nos terminais que devera analisar arquivos suspeitos em profundidade,
acionar agfes destrutivas em um ambiente virtual isolado, hospedado pelo fabricante, analisando
seu comportamento e informando sobre intengdes maliciosas. O Sandbox deve ser integrado com
0 agente e encaminhar automaticamente 0s arquivos suspeitos para analise. Ao retornar uma
analise com resultado "malicioso”, o Sandbox devera bloquear automaticamente o arquivo malicioso
em sistemas em toda rede imediatamente. O recurso de envio automatico deve permitir que os
administradores de seguranca da empresa escolham o modo de monitoramento ou bloqueio, o que
impede o acesso a um arquivo até que um resultado seja emitido. Os administradores também
podem enviar arquivos manualmente para analise. As informacgdes forenses devem fornecem um
contexto claro das ameacas e ajudar a entender o comportamento delas.

6.2.23. Antiexploit Avangado:

6.2.23.1. Devera conter antiexploit avancado para prevencdo de exploracao e protecdo a memoria
e aplicativos vulneraveis, como navegadores, leitores de documentos, arquivos multimidia e tempo
de execucdo (ou seja:Flash ou Java). Os mecanismos avancados devem observar a rotina de
acesso na memoria para detectar e bloquear técnicas de exploragdo, como verificagdo de
chamadas de API, pivotamento de pilha, ROP (returnoriented programming), etc.

6.2.24. Inspetor de processo:

6.2.24.1. O Inspetor de Processos devera operar em um modo de confianga zero, monitorando
continuamente todos 0s processos em execugdo no sistema operacional. Devera procurar
atividades suspeitas ou comportamentos anormais de processos, como tentativas de ocultar o tipo
de processo, executar codigo no espago de outro processo (sequestro de memoria do processo
para escalonamento de privilégios), replicar, descartar arquivos, ocultar para processar aplicativos
de listagem etc. Tomar as medidas de reparacédo adequadas, incluindo o encerramento do processo
e a reversado das alteracfes efetuadas. Devera detectar de malwares desconhecidos, avangados e
atagues sem arquivos, incluindo ransomware.

6.2.25. Deteccgéo e Resposta — EDR:

a) Deverd realizar a correlagdo entre terminais, conhecida como EDR, levando a deteccdo de
ameacas bem como aplicar funcionalidades de XEDR para detectar ataques avancados em varios
terminais em infraestruturas hibridas (estagbes de trabalho ou servidores executando Varios
sistemas operativos).
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b) Devera analisar continuamente os riscos usando centenas de fatores para descobrir e priorizar
os riscos de configuracdo para todos 0s seus terminais, permitindo agfes automaticas de
fortalecimento. Identificar acbes e comportamentos dos usuarios que representam um risco de
seguranga para a organiza¢do, como o uso de paginas web ndo criptografadas para fazer login em
sites, gerenciamento de senhas inadequado, uso de USBs comprometidos, infec¢cdes recorrentes,
etc.

7. JUSTIFICATIVA PARA PARCELAMENTO OU NAO DA CONTRATACAO

7.1. Considerando o disposto no Art. 7°, inciso VII da IN 40/2020, com base na solucéo descrita no
item 6, o ndo parcelamento da contratacdo em itens de material, justifica-se:

a) porque apesar da possibilidade da licitacdo ser realizada por item, ha possibilidade de prejudicar
0 conjunto da solucéo, devendo ser contratadas juntamente para plena satisfacdo da necessidade
da Administracao Publica; e

b) pela eficiéncia técnica, por manter a qualidade e compatibilidade da aquisicao.

8. CONTRATACOES CORRELATAS / INTERDEPENDENTES

8.1. Considerando o disposto no Art. 7°, inciso VIII da IN 40/2020, esta equipe de planejamento
observou que ndo ha contratac6es na Secretaria Municipal de Ciéncia, Tecnologia, Inovacdo e
Comunicacao, que guardam relagdo/afinidade/dependéncia com o objeto da compra/contratacéo
pretendida, sejam elas ja realizadas ou contratac¢des futuras.

9. PREVISAO NO PLANO DE CONTRATACOES ANUAL

9.1. A presente aquisicdo esta prevista na Lei de Diretrizes Orcamentarias (LDO).

2.630 — Gestéo de Governanga e Segurancga da informacao.

ContratacOes necessarias a implementacéo de processos Governanga de Tl, Privacidade de Dados
e Seguranca da Informacéo.

Executar Servicos de Seguranca Tecnoldgica e Digital.

9.2. A presente aquisicdo esta prevista na se¢do 8.2 do Plano Diretor de Tecnologia da Informacéo
e Comunicacéo (PDTIC), pag.21:

ID | Necessidade Origem

N2 | Manter solucdo de antivirus SMA/STI

* Fonte: Jornal Oficial — Edicao n° 1.151 — 17/04/2023, pag. 23/64.

9.3. A presente contratacdo encontra-se alinhada ao objetivo de garantia da estrutura adequada,
além de estar vinculada aos valores institucionais.

10. RESULTADOS PRETENDIDOS

10.1. O objetivo a se alcancar nesta contratacao é realizar a aquisi¢cdo descrita no item 6 com o
melhor preco e com qualidade, conforme as especificacdes, para atendimento das demandas da
Prefeitura de lItaguai, através da Secretaria Municipal de Ciéncia, Tecnologia, Inovacdo e
Comunicacao, e de forma a garantir o melhor aproveitamento dos recursos financeiros disponiveis.
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11. PROVIDENCIAS PREVIAS

11.1. A solucao nédo apresenta a necessidade de adog&o de providéncias prévias para assegurar
o perfeito cumprimento do contrato.

12. IMPACTOS AMBIENTAIS

12.1. Dada a natureza do objeto que se pretende adquirir, ndo se verifica impactos ambientais
relevantes, sendo necessario tdo somente que a licitante atenda aos critérios dos 6érgaos
fiscalizadores e a politica de sustentabilidade ambiental ja abordados no item 4 deste ETP.

13. VIABILIDADE DA CONTRATACAO

Diante dos dados obtidos neste estudo técnico preliminar, esta equipe de planejamento
declara viavel esta contratacéo, prevista no plano de contratagdes anual e no atual planejamento
orcamentario desta Secretaria.

Itaguai, 27 de novembro de 2024

Equipe de Planejamento

Joel Silva de Souza Quézia da Costa M. Curityba Michelle Leal de Oliveira
Assessor de TI Aux. Administrativo Agente Administrativo
Matricula 46.302 Matricula 36.694 Matricula 33.248

14. PARECER FINAL

Diante das informacdes apontadas neste estudo, sou de PARECER FAVORAVEL a referida
contratacao

Tiago de Almeida Silva
Subsecretario Municipal de Ciéncia, Tecnologia e Inovacéo
Matricula 49.506
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ANEXO llI
MAPA DE RISCO

| 1. DADOS DO PROCESSO

1.1. Objeto: Contratacdo de empresa especializada no fornecimento de licencas de
programa/software de computador do tipo antivirus e suporte.

| 2. FASE DE ANALISE

2.1. Planejamento da Contratagao.

| 3. RISCOS REFERENTE A FASE DE ANALISE ESCOLHIDA

3.1. Risco 01 — Planejamento Deficiente

Probabilidade: ( x) Baixa () Média () Ala

Impacto: () Baixo ( x) Médio () Alto

Dano(s): O prejuizo ao atendimento da demanda da Secretaria.

Acao(Bes) Preventiva(s): Realizar planejamento eficiente e | Responsavel:
gquantificar adequadamente o objeto conforme as necessidades | SCTI/ SMCTIC

do 6rgéo.

Acéo(bes) de Contingéncia: Revisado de quantitativo. Responsavel:
SCTI/ SMCTIC
3.2. Risco 02 — Elaborac¢&o de Termo de Referéncia Inadequado
Probabilidade: ( x) Baixa () Média () Alta
Impacto: () Baixo (x) Médio () Alto

Dano(s): O fornecimento, por parte da Contratada, de licenca de antivirus e/ou suporte que néo
atendem adequadamente e/ou ndo correspondem as necessidades da Administracdo Publica.

Acdo(6es) Preventiva(s): Elaborar adequadamente o Termo | Responsavel:
de Referéncia, conforme as caracteristicas do objeto a ser | DGTI/ SCTI/ SMCTIC
contratado e solicitar a revisdo do setor técnico competente.

Acdo(6es) de Contingéncia: Refazer o Termo de Referéncia. | Responsavel:
DGTI/ SCTI/ SMCTIC

3.3. Risco 03 — Indisponibilidade Financeira

Probabilidade: (x) Baixa () Média () Alta

Impacto: () Baixo ( x) Médio () Alto

Dano(s): A ndo contratagdo do objeto licitado, pode colocar em risco o sigilo, a integridade, a
disponibilidade das informacgdes, confiabilidade dos dados e continuidade das atividades com um
minimo de seguranca a infraestrutura de rede de computadores da Prefeitura de Itaguai.

Acdo(6es) Preventiva(s): Planejamento financeiro para | Responsavel:
Contratacoes. SCTI/ SMCTIC e SMFAZ
Acdo(bes) de  Contingéncia: Reprogramacdo  de | Responsavel:
Planejamento financeiro. SCTI/ SMCTIC e SMFAZ
3.4. Risco 04 — Contratacdo de Empresa que néo tenha capacidade de executar o Contrato
Probabilidade: ( x) Baixa () Média () Alta
Impacto: () Baixo ( x) Médio () Alto
Dano(s): Prejuizo ao atendimento das necessidades da Prefeitura, pelo ndo fornecimento.
Acdo(bes) Preventiva(s): Avaliacdo da qualificacdo | Responsavel:
econdmico-financeira e técnica da empresa. SMLIC e SCTI/ SMCTIC
Acdo(Bes) de Contingéncia: Rescisdo contratual e reinicio do | Responsavel:
processo licitatério. SCTI/ SMCTIC

Pagina 68 de 92
Rua General Bocailiva, 636 - Centro | CEP: 23815-310 BBS
Telefone: (21) 3782-9000 | Email: licitacao.smlic@itaguai.rj.gov.br



= ITAGUAI

Secretaria Municipal de

LICITAGCOES E
CONTRATOS

Processo n® 18776/2024
?PR’EFEITURA

Mais perto de vocé.

Folhas: Rubrica:_

[ 4. FASE DE ANALISE

Gestado / Execucédo do objeto

| 5. RISCOS REFERENTE A FASE DE ANALISE ESCOLHIDA

5.1. Risco 01 — Atraso no fornecimento

Probabilidade: ( x) Baixa

() Média

() Alta

Impacto: () Baixo

(x ) Médio (

) Alto

rede de computadores da Prefeitura de Itaguai.

Dano(s): Exposicdo ao risco de violacdo do sigilo, da integridade, da disponibilidade das
informagdes, do confiabilidade dos dados e da continuidade das atividades a infraestrutura de

com a IN SEGES/ME n° 65 de 07 de julho de 2021 da Secretaria
de Gestdo da Secretaria Especial de Desburocratizacéo,
Gestao e Governo Digital do Ministério da Economia.

Acdo(des) Preventiva(s): Fiscalizar o contrato sobre prazo de | Responsavel:  Fiscais de
fornecimento. Notificacdo de dias restantes para entrega. Contrato nomeados.
Acdo(6es) de Contingéncia: Aplicar penalidades previstas em | Responsavel: Assessor
Contrato, para que a CONTRATADA venha a cumprir a | Técnico/ SMCTIC
demanda do 6rgao.

5.2. Risco 02 — Aquisicao com preco acima da média do mercado
Probabilidade: ( x) Baixa () Média () Alta
Impacto: () Baixo (x) Médio () Alto
Dano(s): Danos ao erario.
Acdo(Bes) Preventiva(s): Pesquisa de preco com de acordo | Responsavel: Setor de

Cotacéo / SMLIC.

Acdo(bes) de Contingéncia: Evitar contratagcbes néao
adequadas, em desacordo com o valor maximo estipulado.

Responsavel: SCTI/ SMCTIC
e SMLIC

5.3. Risco 03 — Falta de empenho vigente para liguidacdo e pagamento a Contratada

Probabilidade: ( x) Baixa (

) Média (

) Alta

Impacto: () Baixo

(x) Médio

() Alto

Dano(s): Recusa de fornecimento pela empresa.

Acéo(Bes) Preventiva(s): Planejamento Financeiro.

Responsavel: SCTI/ SMCTIC
e SMFAZ.

Acdo(bes) de Contingéncia: Reservar Recursos com

antecedéncia.

Responsavel: SCTI/ SMCTIC
e SMFAZ.

5.4. Risco 04 — Execucdo do objeto em desacordo com o Termo de Referéncia

Probabilidade: ( x) Baixa

() Média

( ) Ala

Impacto: () Baixo

(x) Médio

() Alto

Dano(s): Prejuizo ao erario e ndo atendimento da demanda conforme planejamento.

Acdo(Bes) Preventiva(s): Fiscalizacdo durante a Execucao. Responsavel: Fiscais de

Contrato nomeados.
Acdo(6es) de Contingéncia: Sancfes e penalidades previstas | Responsavel: Assessor
no Contrato. Técnico / SMCTIC
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| 6. RESPONSAVEIS PELA ELABORACAO DO MAPA DE RISCOS

Declaro, para devidos fins, que a Equipe de Planejamento é responsavel pela
elaboracdo do presente documento, através dos seus representantes a abaixo assinalado:

Itaguai, 27 de novembro de 2024

Equipe de Planejamento

Joel Silva de Souza Quézia da Costa M. Curityba Michelle Leal de Oliveira
Assessor de TI Aux. Administrativo Agente Administrativo
Matricula 46.302 Matricula 36.694 Matricula 33.248
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ANEXO IV
CRITERIO DE ACEITABILIDADE

PREGAO ELETRONICO N.° 009/2025

CONTRATAGAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE LICENCAS DE
PROGRAMA/SOFTWARE DE COMPUTADOR DO TIPO ANTIVIRUS E SUPORTE.

SECRETARIA

(o] -
PROCESSO N° 18.776/2024 RESPONSAVEL: STI

DATA: 06/01/2025

SERVICO: LOCAGAO DE MODULOS HABITACIONAIS

CLASSIFICACAO PROGRAMATICA VALOR PARA
LICITACAO
) QTDE UND

Iltem ESPECIFICACOES DOS ITENS VALOR VALOR
UNIT. TOTAL

Licenca de Programa/Software de Computador R$

1 |do tipo antivirus 2200 UND R$ 393,69
866.118,00
e suporte — 36 meses
VALOR GLOBAL ESTIMADO R$ 866.118,00

OBS: Descri¢cdo completa dos itens no Termo de Referéncia;

A PROPOSTA DE PRECOS (ANEXO V) DEVERA SER FORMULADA DE FORMA
DETALHADA, ITEM A ITEM.
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CONTRATAGCAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE LICENGCAS DE

ANEXO V

MODELO DE PROPOSTA

PREGAO ELETRONICO N.° 009/2025

PROGRAMA/SOFTWARE DE COMPUTADOR DO TIPO ANTIVIRUS E SUPORTE.

AO

MUNICIPIO DE ITAGUAI

A/C

Sr. Agente de Contratacéo

Atendendo a consulta formulada na licitagdo acima referida, conforme condi¢des, quantidades e

exigéncias estabelecidas no Edital, cotamos para o objeto em licitagdo o valor abaixo:

ITEM | UNID

ESPECIFICACOES

MARCA/
MODELO

QTDE
TOTAL

VALOR
UNIT

VALOR
TOTAL

O Prazo de Validade da presente Proposta é de 60 (sessenta) dias contados da data da entrega do

presente.

INFORMACOES COMPLEMENTARES:

DADOS DA PROPONENTE

Razao Social:

CNPJ:

Insc. Estadual:

Insc. Municipal:

Endereco:

Telefones:

E-Mail:

Banco:

Agéncia:

Conta-Corrente:
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R Mersperte devecs CONTRATOS Folhas: Rubrica:___

DADOS DO REPRESENTANTE LEGAL
(Que assinara o termo de contrato, conforme consta no contrato social ou procuracéo)

Nome:

Nacionalidade:

Profissao:

Estado Civil: CPF:

Orgéo Exp.:

Identidade:
Data de Emissao:

Telefone:

E-Mail:

(Local) , de de 2025.

(Assinatura do representante legal)
(Em papel timbrado do licitante, dispensado em caso de carimbo com CNPJ).
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ANEXO VI

DECLARACAO DE NAO UTILIZACAO DE MAO-DE-OBRA INFANTIL
(MODELO)

PREGAO ELETRONICO N.° 009/2025

CONTRATACAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE LICENCAS DE
PROGRAMA/SOFTWARE DE COMPUTADOR DO TIPO ANTIVIRUS E SUPORTE.

AO ,
MUNICIPIO DE ITAGUAI

Sr. Pregoeiro/Agente de Contratacéo

A empresa inscrita no CNPJ sob n° , por
intermédio de seu representante legal, , portador (a) da Carteira de
Identidade n° e inscrito no CPF sob n°

DECLARA, de que a mesma atende plenamente ao que dispde o Inciso XXXIIl do Artigo 7° da
Constituicdo Federal, em cumprimento ao art. 68 da Lei 14.133, de 1° de abril de 2021, atestando
gue ndo possui em seu quadro, funcionarios menores de dezoito anos que exercam trabalho
noturno, perigoso ou insalubre, bem como ndo possui nenhum funcionario menor de dezesseis
anos, em qualquer trabalho, salvo na condi¢éo de aprendiz, a partir de 14 anos.

Esta DECLARACAO é parte integrante na fase HABILITACAO, conforme exigéncia do Edital e
Pregéo n° 009/2025, Processo Administrativo de n® XXXXX/2024.

Itaguai, xxx de xxxx de 2025.

Assinatura do Representante Legal

Observacdo: Esta carta devera ser confeccionada em papel timbrado da empresa, ou
devidamente identificada com o carimbo do CNPJ da mesma.
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ANEXO VII

MODELO DE DECLARACAO DE ATENDIMENTO AOS REQUISITOS DE HABILITACAO -
ARTIGO 63, inciso | e 81° da Lei Federal n° 14.133/2021

(MODELO)
PREGAO ELETRONICO N.° 009/2025.

CONTRATACAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE LICENCAS DE
PROGRAMA/SOFTWARE DE COMPUTADOR DO TIPO ANTIVIRUS E SUPORTE.

AO ) )
MUNICIPIO DE ITAGUAI

Sr. Pregoeiro/Agente de Contratagao

A empresa inscrita no CNPJ sob n° , por
intermédio de seu representante legal, , portador (a) da Carteira de
Identidade n° e inscrito no CPF sob n° :

DECLARA, sob as penas da lei, de inexisténcia de penalidade e que cumpre todos os requisitos
habilitatérios solicitados deste pregao eletrdnico.

Esta DECLARACAO ¢ parte integrante na fase HABILITACAO, conforme exigéncia do Edital e
Pregéo n° 009/2025, Processo Administrativo de n® XXXXX/2024.

Itaguai, xxx de xxxx de 2025.

Assinatura do Representante Legal

Observacdo: Esta carta deverd ser confeccionada em papel timbrado da empresa, ou
devidamente identificada com o carimbo do CNPJ da mesma.
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ANEXO VIII
DECLARAGAO DE NAO CADASTRAMENTO E INEXISTENCIA DE DEBITOS JUNTO A
FAZENDA PUBLICA DO MUNICIPIO DE ITAGUA
(MODELO)
PREGAO ELETRONICO N.° 009/2025

CONTRATACAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE LICENCAS DE
PROGRAMA/SOFTWARE DE COMPUTADOR DO TIPO ANTIVIRUS E SUPORTE.

AO
MUNICIPIO DE ITAGUAI

Sr. Pregoeiro/Agente de Contratagao

A empresa inscrita no CNPJ sob n° , por
intermédio de seu representante legal, , portador (a) da Carteira de
Identidade n° e inscrito no CPF sob n°

DECLARA, sob as penas da Lei, que ndo possui débitos para com a Fazenda deste Municipio.

Esta DECLARACAO ¢é parte integrante na fase HABILITACAO, conforme exigéncia do Edital e
Pregéo n°® 009/2025, Processo Administrativo de n® XXXXX/2024.

Itaguai, xxx de xxxx de 2025.

Assinatura do Representante Legal

Observacdo: Esta carta devera ser confeccionada em papel timbrado da empresa, ou
devidamente identificada com o carimbo do CNPJ da mesma.
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ANEXO IX
DECLARAGAO DE QUE CUMPRE AS EXIGENCIAS DE RESERVA DE CARGOS PARA
PESSOA COM DEFICIENCIA E PARA REABILITADO DA PREVIDENCIA SOCIAL
(MODELO)
PREGAO ELETRONICO N.° 009/2025

CONTRATACAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE LICENCAS DE
PROGRAMA/SOFTWARE DE COMPUTADOR DO TIPO ANTIVIRUS E SUPORTE.

AO
MUNICIPIO DE ITAGUAI

Sr. Pregoeiro/Agente de Contratagao

A empresa inscrita no CNPJ sob n° , por
intermédio de seu representante legal, , portador (a) da Carteira de
Identidade n° e inscrito no CPF sob n°

DECLARA, em atendimento ao item 3.14. do Edital e para todos os fins legais, e em especial em
atendimento ao art. 63, inciso IV, da Lei Federal n°® 14.133/2021, que cumpre as exigéncias de
reserva de cargos para pessoas com deficiéncia e para reabilitado da Previdéncia Social.

Esta DECLARACAO ¢é parte integrante na fase HABILITACAO, conforme exigéncia do Edital e
Pregéo n° 009/2025, Processo Administrativo de n® XXXXX/2024.

Itaguai, xxx de xxxx de 2025.

Assinatura do Representante Legal

Observacdo: Esta carta devera ser confeccionada em papel timbrado da empresa, ou
devidamente identificada com o carimbo do CNPJ da mesma.
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ANEXO X
DECLARACAO DE QUE SUAS PROPOSTAS ECONOMICAS COMPREENDEM A
INTEGRALIDADE DOS CUSTOS
(MODELO)

PREGAO ELETRONICO N.° 009/2025

CONTRATACAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE LICENCAS DE
PROGRAMA/SOFTWARE DE COMPUTADOR DO TIPO ANTIVIRUS E SUPORTE.

AO
MUNICIPIO DE ITAGUAI

Sr. Pregoeiro/Agente de Contratagao

A empresa inscrita no CNPJ sob n° , por
intermédio de seu representante legal, , portador (a) da Carteira de
Identidade n° e inscrito no CPF sob n°

DECLARA, sob as penalidades da lei e sob pena de desclassificagdo que, suas propostas
econbmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das
propostas, nos termos do § 1°, do inciso 1V, do Art. 63, da Lei n° 14.133, de 2021 e em outras
normas especificas.

Esta DECLARACAO ¢ parte integrante na fase HABILITACAO, conforme exigéncia do Edital e
Pregéo n° 009/2025, Processo Administrativo de n® XXXXX/2024.

Itaguai, xxx de xxxx de 2025.

Assinatura do Representante Legal

Observacdo: Esta carta devera ser confeccionada em papel timbrado da empresa, ou
devidamente identificada com o carimbo do CNPJ da mesma.
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ANEXO XI

DECLARACAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE
(MODELO)

PREGAO ELETRONICO N.°009/2025

CONTRATAGCAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE LICENCAS DE
PROGRAMA/SOFTWARE DE COMPUTADOR DO TIPO ANTIVIRUS E SUPORTE.

AO
MUNICIPIO DE ITAGUAI

Sr. Pregoeiro/Agente de Contratagao

A empresa inscrita no CNPJ sob n° , por
intermédio de seu representante legal, , portador (a) da Carteira de
Identidade n° e inscrito no CPF sob n°

DECLARA, no ano-calendario de realizagédo da licitacdo, ainda nao tenham celebrado contratos
com a Administragcdo Publica cujos valores somados extrapolem a receita bruta maxima admitida
para fins de enquadramento como empresa de pequeno porte, conforme artigo quarto, paragrafo
segundo da Lei 14133/2021.

Esta DECLARACAO é parte integrante na fase HABILITACAO, conforme exigéncia do Edital e
Pregéo n° 009/2025, Processo Administrativo de n® XXXXX/2024.

Itaguai, xxx de xxxx de 2025.

Assinatura do Representante Legal

Observacdo: Esta carta devera ser confeccionada em papel timbrado da empresa, ou
devidamente identificada com o carimbo do CNPJ da mesma.
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ANEXO Xl

MINUTA DE CONTRATO N° XXXXX/2025

TERMO DE CONTRATO CELEBRADO
ENTRE O MUNICIPIO DE ITAGUAI, POR
MEIO DA SECRETARIA MUNICIPAL DE

HXAXKAX XXX XXXXXXX, COMO
CONTRATANTE, E A EMPRESA
XXXXXKXXKXXXXXXXXXXXXXXX, COMO

CONTRATADA, PARA AQUISICAO
XXXXXXXXX NA FORMA ABAIXO.

O MUNICIPIO DE ITAGUAI, pessoa juridica de direito publico interno, inscrito no CNPJ/MF sob o
n° 29.138.302/0001-02, com sede na Rua General Bocailva, n° 636, Centro, Itaguai — RJ CEP:
23815-310, por meio da SECRETARIA MUNICIPAL DE CIENCIA, TECNOLOGIA, INOVACAO E
COMUNICAQAO, doravante denominada CONTRATANTE, representado neste ato pelo
Ordenador de Despesa e Secretario(a) Municipal de Ciéncia, Tecnologia, Inovacédo e

Comunicacédo, Sr(a). , brasileira(o), portador(a) da cédula de identidade n°
, expedida pelo , € inscrita no CPF/MF sob o n° e a EMPRESA

, Situada na Rua n° _, Bairro , Cidade

, inscrita no CNPJMF sob o n° , daqui por diante denominada
CONTRATADA, representada neste ato por , cédula de identidade n° , Inscrito
(a) no CPF sob n° , domiciliado na Rua n° , Cidade ,resolvem

celebrar o presente CONTRATO, tem justo e acordado o presente Contrato, que é celebrado em
decorréncia do resultado do PREGAO ELETRONICO N° 009/2025, realizado por meio do Processo
Administrativo n® XXXXX/2024, que se regera pelas disposi¢cdes da Lei n° 14.133, de 1° de abril
de 2021 que se regera pelas seguintes clausulas e condic¢es.

CLAUSULA PRIMEIRA — OBJETO

O objeto do presente instrumento contratual é a CONTRATACAO DE EMPRESA
ESPECIALIZADA NO FORNECIMENTO DE LICENCAS DE PROGRAMA/SOFTWARE DE
COMPUTADOR DO TIPO ANTIVIRUS E SUPORTE, para atender as demandas da
PREFEITURA MUNICIPAL DE ITAGUAI, a serem gerenciadas pela Subsecretaria de Tecnologia
daInformacao da Secretaria Municipal de Ciéncia, Tecnologia, Inovacdo e Comunicagao, nas
condicbes estabelecidas no Termo de Referéncia (anexo ) e nos anexos deste Contrato.

OBJETO DA CONTRATACAO:

ITEM ESPECIFICACAO UNIDADE | QUANTIDADE | VALOR VALOR
DE UNITARIO TOTAL
MEDIDA

1

2
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Ry Secretaria Municipal de
A
T

“Ipeun”

Paragrafo Unico: S&o anexos a este instrumento e vinculam esta contratagdo, independentemente
de transcri¢ao:

a) O Termo de Referéncia que embasou a contratacao;

b) O instrumento convocatdrio, assim considerado o Edital de Licitacdo ou o Aviso de Contratagédo
Direta, conforme o caso;

¢) A Proposta do CONTRATADO, que, em caso de divergéncia com as condi¢bes estabelecidas
neste Contrato e nos demais instrumentos anexos, cedera aquelas;

d) Eventuais anexos dos documentos supracitados.

e) Havendo qualquer divergéncia entre as disposi¢des deste instrumento e dos seus Anexos, como
o Termo de Referéncia, prevalecera o disposto no presente Contrato.

CLAUSULA SEGUNDA — VIGENCIA E PRORROGACAO

O prazo de vigéncia da contratacao é de 36 (trinta e seis) meses contados dos a partir da emissao
da ordem de fornecimento, na forma dos artigos 107 e 108 da Lei n° 14.133, de 2021, in verbis:

“Art. 107. Os contratos de servicos e fornecimentos
continuos poderdo ser prorrogados sucessivamente,
respeitada a vigéncia maxima decenal, desde que haja
previsdo em edital e que a autoridade competente ateste
que as condicdes e 0s precos permanecem vantajosos
para a Administragdo, permitida a negociagdo com o
contratado ou a extingdo contratual sem O6nus para
qualquer das partes”

“Art. 108. A Administracdo podera celebrar contratos com
prazo de até 10 (dez) anos nas hipoteses previstas

nas alineas “f’ e “g” do inciso IV e nosincisos V
VI, XlIl e XVI do caput do art. 75 desta Lei”

Paragrafo primeiro: A divulgacdo do Contrato no Portal da Transparéncia do Municipio de Itaguai,
no Portal Nacional de Contratacdes Publicas (PNCP) é condi¢céo indispensavel para a eficacia do
contrato e de seus aditamentos e devera ocorrer em 20 dias Uteis, contados da data de sua
assinatura;

Paragrafo_segundo: A prorrogacdo de que trata este item esta condicionada ao ateste, pela
autoridade competente, de que as condicfes e 0S precos permanecem vantajosos para a
Administracdo, permitida a negociagdo com o CONTRATADO, desde que observados, ainda, 0s
seguintes requisitos:

a) demonstragdo formal, no processo, que a forma de prestagdo dos servicos tem natureza
continuada;

b) juntada de relatério sobre a execucao do Contrato, com informacdes de que 0s servi¢cos tenham
sido prestados regularmente;

c) juntada de justificativa de que a Administracdo mantém interesse na realizagédo do servigo;

d) manifestacdo expressa do CONTRATADO informando o interesse na prorrogacao;

e) comprovacado de que o CONTRATADO mantém as condi¢des de habilitacao;

f) informag¢do quanto a existéncia de disponibilidade orcamentério-financeira para as despesas
vindouras.
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Paragrafo terceiro: O CONTRATADO né&o tem direito subjetivo a prorrogagéo contratual.

Paragrafo quarto: A prorrogacdo do Contrato devera ser promovida mediante a celebracdo de
termo aditivo.

Paragrafo quinto: Nas eventuais prorrogacdes contratuais, 0s custos ndo renovaveis ja pagos ou
amortizados ao longo do primeiro periodo de vigéncia da contratacdo deverdo ser reduzidos ou
eliminados como condicdo para a prorrogacao.

Paragrafo sexto: O Contrato ndo podera ser prorrogado quando o CONTRATADO tiver sido
penalizado com as sancbes de declaracdo de inidoneidade ou impedimento de licitar e contratar
com o poder publico, observadas as abrangéncias de aplicacao.

CLAUSULA TERCEIRA — EXECUCAO, GESTAO E FISCALIZACAO CONTRATUAIS

O regime de execugdo contratual, 0 modelo de gestéo e a fiscalizagdo, assim como o0s prazos e
condi¢cBes de concluséo, entrega, observacao e recebimento se submetem ao disposto no Termo
de Referéncia (anexo | do Edital) e a este Contrato.

CLAUSULA QUARTA — DOTACAO ORCAMENTARIA

As despesas com a execuc¢do do presente Contrato contratagdo correrdo a conta das seguintes
dotacdes or¢camentarias, para o corrente exercicio de xxxxx, assim classificadas:

Natureza da Despesa: XXxX
Fonte de Recurso: xxxx
Programa de Trabalho xxxxx
Nota de empenho: XXXXXX

Paragrafo primeiro: As despesas relativas aos exercicios subsequentes correrdo por conta das
dotacdes or¢camentarias respectivas, devendo ser empenhadas no inicio de cada exercicio.

Paragrafo sequndo: No inicio da contratacédo e de cada exercicio devera ser atestada a existéncia
de créditos orcamentarios vinculados a contratacdo e a vantagem em sua manutenc¢do, na forma
do art. 105, caput, da Lei n°® 14.133/2021.

CLAUSULA QUINTA — PRECO

Paragrafo primeiro: O valor total maximo do Contrato é de R$ XXXX (XXXX).

Paragrafo_segundo: No valor acima estdo incluidas todas as despesas ordinarias diretas e
indiretas decorrentes da execucdo do objeto, inclusive tributos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagéo.

Parégrafo_terceiro: Os pagamentos devidos ao CONTRATADO dependerdo dos quantitativos
efetivamente fornecidos.
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CLAUSULA SEXTA — PAGAMENTO

Paragrafo primeiro: O pagamento sera efetuado no prazo de até 30 (trinta) dias contados da
finalizacdo da liqguidacdo da despesa, conforme secéo anterior.

Paragrafo sequndo: No caso de atraso pelo Contratante, os valores devidos ao contratado serdo
atualizados monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva
realizacdo, mediante aplicacdo do indice IPCA de correcdo monetaria.

Forma de pagamento

Paragrafo terceiro: O pagamento sera realizado por meio de ordem bancaria, para crédito em
banco, agéncia e conta corrente indicados pelo contratado.

Paragrafo _quarto: Sera considerada data do pagamento o dia em que constar como emitida a
ordem bancéria para pagamento.

Paragrafo quinto: Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislacéo
aplicavel.

Paragrafo sexto: Independentemente do percentual de tributo inserido na planilha, quando houver,
serdo retidos na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na
legislacéo vigente.

Paragrafo sétimo: O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123/2006, ndo sofrera a retencéo tributaria quanto aos impostos e contribuicbes
abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentacado de
comprovacao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

CLAUSULA SETIMA - REAJUSTE

Paragrafo primeiro: Os pre¢os contratados serdo reajustados apés o interregno de 1 (um) ano,
mediante solicitacdo do CONTRATADO.

Paragrafo sequndo: O interregno minimo de 1 (um) para o primeiro reajuste sera contado da data
do orcamento estimado.

Paragrafo terceiro: Nos reajustes subsequentes ao primeiro, o interregno minimo de 1 (um) ano
sera contado a partir do fato gerador que deu ensejo ao Ultimo reajuste.

Paragrafo _gquarto: Os pregos iniciais serdo reajustados, mediante a aplicacdo, pelo
CONTRATANTE, do indice IPCA, exclusivamente para as obrigacdes que se iniciem apds a
anualidade.

Paragrafo_quinto: No caso de atraso ou nao divulgacdo do(s) indice(s) de reajustamento, o
CONTRATANTE pagara ao CONTRATADO a importancia calculada pela udltima variagdo
conhecida, liquidando a diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s)
definitivo(s).
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Paragrafo sexto: Fica o CONTRATADO obrigado a apresentar memoéria de calculo referente ao
reajustamento de precos do valor remanescente, sempre que este ocorrer, sendo adotado na
afericao final o indice definitivo.

Pardgrafo_sétimo: Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser
extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em
substituicdo, o(s) que vier(em) a ser determinado(s) pela legislacdo entdo em vigor.

Paragrafo oitavo: Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo
novo indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

Paragrafo nono: O pedido de reajuste devera ser formulado durante a vigéncia do Contrato e antes
de eventual prorrogacdo contratual, sob pena de precluséo.

Paragrafo décimo: Os efeitos financeiros do pedido de reajuste serdo contados:

a) da data-base prevista no contrato, desde que requerido o reajuste no prazo de 60 (sessenta) dias
da data de publicacdo do indice ajustado contratualmente;

b) a partir da data do requerimento do CONTRATADO, caso o pedido seja formulado apés o prazo
fixado na alinea a, acima, 0 que ndo acarretara a alteracao do marco para computo da anualidade
do reajustamento, ja adotado no edital e no contrato.

Paragrafo décimo primeiro: Caso, na data de eventual prorrogacédo contratual, ainda n&o tenha
sido divulgado o indice de reajuste, devera, a requerimento do CONTRATADO, ser inserida
clausula no termo aditivo de prorrogacao para resguardar o direito futuro do CONTRATADO, a ser
exercido tao logo se disponha dos valores reajustados, sob pena de precluséo.

Paragrafo décimo segundo: A extingdo do contrato ndo configurara 6bice para o deferimento do
reajuste solicitado tempestivamente, hipétese em que serd concedido por meio de termo
indenizatorio.

Paragrafo décimo terceiro: O reajuste sera realizado por apostilamento, se esta for a Unica
alteracdo contratual a ser realizada.

Paragrafo décimo guarto: O reajuste de pregos ndo interfere no direito das partes de solicitar, a
gualguer momento, a manutencédo do equilibrio econémico dos contratos com base no disposto no
art. 124, inciso Il, alinea “d”, da Lei n°® 14.133/2021.

CLAUSULA OITAVA — OBRIGACOES DO CONTRATANTE

a) Efetuar os pagamentos devidos a Contratada, nas condi¢fes estabelecidas no item: Forma de
Pagamento.

b) Fornecer a contratada, documentos, informacdes e demais elementos que possuir e pertinentes
a execucédo do objeto.

c) Exercer afiscalizagdo do contrato, bem como atestar na Nota Fiscal a efetiva execuc¢éo do objeto.

d) Vetar o emprego de qualquer produto e/ou servicos que considerar incompativel com as
especificagbes apresentadas na proposta da Contratada que possa ser inadequado, nocivo ou
prejudicial a satude dos servidores.

e) Designar servidor ou comisséo para proceder aos recebimentos provisorios e definitivos do objeto
contratado, ou rejeita-lo.
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f) Receber o objeto no prazo e condi¢des estabelecidas neste Termo de Referéncia.
g) Aplicar a Contratada as san¢des administrativas regulamentares contratuais cabiveis.
h) Solicitar a troca dos materiais que ndo atenderem as especificacdes do objeto contratado.

i) Notificar a Contratada, por escrito, a ocorréncia de eventuais falhas ou imperfeicdes no
fornecimento, fixado prazo para sua correcéo.

j) Receber provisoria e definitivamente o objeto do contrato, nas formas definidas no edital e no
contrato.

k) A Administracdo ndo respondera por quaisquer compromissos assumidos pela Contratada com
terceiros, ainda que vinculados a execuc¢do do Contrato, bem como por qualquer dano causado a
terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados.

I) nomear Gestor e Fiscais do contrato para acompanhar e fiscalizar a execu¢édo dos contratos;

m) encaminhar formalmente a demanda por meio de Ordem de Fornecimento, de acordo com 0s
critérios estabelecidos no Termo de Referéncia;

n) receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita,
conforme inspec¢des realizadas;

0) aplicar a contratada as san¢fes administrativas regulamentares e contratuais cabiveis;

p) liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato;

g) comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucéo;

CLAUSULA NONA — OBRIGACOES DA CONTRATADA

a) Realizar a execucgédo do objeto, na quantidade, qualidade, local e prazos especificados neste
Termo de Referéncia.

b) Entregar o material dentro das especificacdes estabelecidas, responsabilizando-se pela troca,
no prazo maximo de 05 (cinco) dias uteis, dos itens que porventura, estejam fora das
especificagbes, com deterioracdes, defeitos de fabrica, ou m& qualidade (no que couber)
independentemente do motivo alegado, e as suas expensas.

c) A inobservancia ao disposto na alinea “b” implicard o ndo pagamento do valor devido a
contratada, até que haja a necessaria regularizagéo.

d) Entregar o objeto sem qualquer énus para o contratante, estando incluidos no valor do
pagamento todas e quaisquer despesas, tais como tributos, frete, seguro e descarregamento das
mercadorias.

e) Manter em estoque um minimo de bens necessarios a execucao do objeto do contratado.

f) Comunicar ao Fiscal do contratado, por escrito e tdo logo constatado, problema ou a
impossibilidade de execucédo de qualquer obrigacdo contratual, para a adocdo das providéncias
cabiveis.

g) Reparar, corrigir, remover, reconstruir ou substituir no todo ou em parte e as suas expensas,
bens objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes resultantes de
execucédo irregular ou do fornecimento de materiais inadequados ou desconformes com as
especificagdes.

h) Indenizar todo e qualquer dano e prejuizo pessoal ou material que possa advir, direta ou
indiretamente, do exercicio de suas atividades ou serem causados por seus prepostos a contratante

oLLierceiros
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i) Manter durante toda a execucao do contrato, em compatibilidade com as obriga¢cfes assumidas,
todas as condi¢des de habilitacdo exigidas na licitagao.

j) Assumir inteira responsabilidade quanto a garantia e qualidade do produto, reservando a
Contratante o direito de recusa-lo caso ndo satisfaca aos padrées especificados.

k) Emitir fatura no valor pactuado e condigdes do Contrato, apresentando-a ao Contratante para
ateste e pagamento.

I) Observar as demais obrigacbes e responsabilidades previstas na Lei 14.133/2021 e demais
legislacdes pertinentes.

m) indicar formalmente preposto apto a representa-la junto a contratante, que devera responder
pela fiel execugéo do contrato;

n) atender prontamente quaisquer orientacdes e exigéncias dos Fiscais do Contrato, inerentes a
execucéo do objeto contratual;

0) reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo
excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execucgéo dos
servigos pela contratante;

p) propiciar todos os meios necesséarios a fiscalizagdo do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde
gue motivadas as causas e justificativas desta deciséo;

g) manter, durante toda a execugéo do contrato, as mesmas condi¢des da habilitacéo;

r)guando especificada, manter, durante a execucdo do contrato, profissionais devidamente
habilitados, treinados e qualificados para fornecimento do objeto contratado;

s) quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solucdo contratada durante a execugao do contrato; e

t) fazer a transicéo contratual, quando for o caso.

CLAUSULA DECIMA — ALTERACOES

Paragrafo primeiro: Eventuais alteracdes contratuais reger-se-ao pela disciplina dos arts. 124 e
seguintes da Lei n°® 14.133/2021.

Paragrafo segundo: O CONTRATADO é obrigado a aceitar, nas mesmas condi¢des contratuais,
0s acréscimos ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato, na forma do art. 125 da Lei n° 14.133/2021.

Paragrafo terceiro: As alteracdes contratuais deverdo ser promovidas mediante celebracéo de
termo aditivo, submetido a prévia aprovagéo da assessoria juridica do CONTRATANTE.

Paragrafo guarto: Registros que ndo caracterizam alteracdo do Contrato podem ser realizados
por simples apostila, dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n°
14.133, de 2021.

CLAUSULA DECIMA PRIMEIRA — DAS INFRACOES ADMINISTRATIVAS E SANCOES

a) constitui infracdo administrativa, a pratica, pelo FORNECEDOR, LICITANTE ou CONTRATADO,
das seguintes condutas previstas no art. 155 da Lei n°® 14.133/2021:

a.l) dar causa a inexecucao parcial do contrato;
a.2) dar causa a inexecucgdo parcial do contrato que cause grave dano a Administragdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;
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a.3) dar causa a inexecucdo total do contrato;

a.4) deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo pregoeiro durante o certame;

b) ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado, em
especial quando:

b.1) ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacao;

b.2) recusar-se a enviar o detalhamento da proposta quando exigivel;

b.3) pedir para ser desclassificado quando encerrada a etapa competitiva; ou

b.4) deixar de apresentar amostra;

b.5) apresentar proposta ou amostra em desacordo com as especificacbes do instrumento
convocatorio;

b.6) ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a contratacdo, quando
convocado dentro do prazo de validade de sua proposta;

b.7) recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar ou
retirar o instrumento equivalente no prazo estabelecido pela Administracao;

b.8) ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo
justificado;

b.9) apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar declaracédo
falsa durante o certame ou a execucao do contrato;

b.10) fraudar o certame ou praticar ato fraudulento na execuc¢éo do contrato;

¢) comportar-se de modo iniddneo ou cometer fraude de qualquer natureza, em especial quando:
c.1) agir em conluio ou em desconformidade com a lei;

c.2) induzir deliberadamente a erro no julgamento;

c.3) apresentar amostra falsificada ou deteriorada;

c.4) apresentar declaracao falsa quanto as condi¢c6es de participacdo ou quanto ao enquadramento
como ME/EPP;

c.5) praticar atos ilicitos com vistas a frustrar os objetivos do certame;

c.6) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

d) O FORNECEDOR, LICITANTE ou CONTRATADO que cometer qualquer das condutas
discriminadas nos subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e
criminal, as seguintes sancgoes:

d.1) Adverténcia, prevista no art. 156, |, § 2°, da Lei n® 14.133/2021, pela infrac@o descrita na alinea
a.1, de menor potencial ofensivo, quando nédo se justificar a imposi¢cédo de penalidade mais grave.

d.2) Multa administrativa, prevista no art. 156, Il, § 3°, da Lei n°® 14.133/2021, pela infracdo na alinea
a.l a c.6, que nao podera ser inferior a 0,5% (cinco décimos por cento) nem superior a 30% (trinta
por cento) do valor do Contrato, devendo ser observados 0s seguintes parametros:

a) multa de 0,5% a 1,5%, nos casos da infracdo prevista na alinea a.1, incidente sobre o valor anual
do Contrato;

b) multa de 0,5% a 15%, nos casos das infragfes previstas nas alineas a.2 a b.8, incidente sobre
o valor anual do Contrato;

c) multa de 5% a 30%, nos casos das infracdes previstas nas alineas b.9 a c.6, incidente sobre o
valor anual do Contrato;

d.3) Na hipétese de a infracdo ser cometida antes da celebracéo do contrato, a base de calculo da
multa da alinea d.2 sera o valor anual estimado da contratacao.

d.4)Em caso de reincidéncia, o valor total das multas administrativas aplicadas nao podera exceder
o limite de 30% (trinta por cento) sobre o valor total do Contrato.
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d.5) Se a multa aplicada e as indenizagBes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administracdo ao FORNECEDOR, LICITANTE ou CONTRATADO,
além da perda desse valor, a diferenca serd descontada da garantia prestada ou serd cobrada
judicialmente, na forma do art. 156, § 8°, da Lei n°® 14.133/2021, e conforme o procedimento previsto
na alineav.

d.6) A penalidade de multa pode ser aplicada cumulativamente com as demais sanc¢fes, na forma
do art. 156, 8§ 7°, da Lei n°® 14.133/2021.

d.7) Impedimento de licitar e contratar, prevista no art. 156, Ill, § 4°, da Lei n° 14.133/2021, nos
casos relacionados nas alineas a.2 a b.8, quando nao se justificar a imposi¢cdo de penalidade mais
grave, e impedira o responsavel de licitar ou contratar no ambito da Administracéo Publica direta e
indireta do Municipio, pelo prazo maximo de 3 (trés) anos;

d.8) Declaracéo de inidoneidade para licitar ou contratar, prevista no art. 156, IV, § 5°, da Lei n°
14.133/2021, nos casos relacionados nas alineas b.9 a c.6, bem como nos demais casos que
justifiqguem a imposic¢ao da penalidade mais grave, que impedira o responsavel de licitar ou contratar
no ambito da Administracdo Publica direta e indireta de todos os entes federativos, pelo prazo
minimo de 3 (trés) anos e méaximo de 6 (seis) anos.

d.9) Sem prejuizo da multa administrativa prevista no art. 156, Il, § 3°, da Lei n® 14.133/2021, o
atraso injustificado no cumprimento das obrigacbes contratuais sujeitarda o0 FORNECEDOR,
LICITANTE ou CONTRATADO, independente de notificagéo, na forma do art. 408 do Cadigo Civil,
a multa de mora no percentual de 1% (um por cento) por dia Util que exceder o prazo estipulado, a
incidir sobre o valor da nota de empenho ou do saldo ndo atendido, respeitado o limite de 30%
(trinta por cento) do valor do Contrato.

d.10)Em caso de atraso injustificado para apresentacdo, suplementacao ou reposi¢éo da garantia,
a multa de mora sera de 0,07% (sete centésimos por cento) sobre o valor total do Contrato por dia
atil que exceder o prazo estipulado até o maximo de 2 % (dois por cento).

d.11) O atraso superior a 25 (vinte e cinco) dias no cumprimento da obrigagéo prevista na alinea
d.10 autoriza a Administracdo a promover a rescisdo contratual por descumprimento ou
cumprimento irregular de suas clausulas.

d.12) A aplicagéo de multa de mora ndo impedird que a Administracdo a converta em compensatoria
e promova a extingdo unilateral do Contrato com a aplicacdo cumulada de outras sang¢fes previstas
neste Contrato.

d.13)No caso de inexecucdao total ou parcial do objeto, que acarrete a rescisdo do Contrato, sera
automaticamente devida multa compensatéria no valor de 5% do valor do Contrato.

d.14) A multa compensatoria, isoladamente aplicada ou quando somada ao valor da multa moratéria
convertida, ndo podera exceder o limite previsto no art. 412 do Cédigo Civil, ou seja, o valor da
obrigacao principal.

e) Na aplicacdo das sancdes serdo considerados 0s seguintes requisitos, previstos no art. 156, §
1° incisos l aV, da Lei n®14.133/2021:

e.l) a natureza e a gravidade da infracdo cometida;

e.2) as peculiaridades do caso concreto;

e.3) as circunstancias agravantes ou atenuantes, observadas aquelas previstas nos arts. 71 e 72
da Lei n° 5.427, de 1° de abril de 2009;

e.4) os danos que dela provierem para a Administragéo Publica;

e.5) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos 6rgaos de controle.

f) A imposicdo das penalidades é de competéncia exclusiva do érgdo ou entidade contratante,
sendo competentes para sua aplicacao:

a) as sancoes previstas nas alineas d.1, d.2 e d.7 serdo impostas pelo Ordenador de Despesa;

b) a aplicacdo da sancéo prevista na alinea d.8, na forma do art. 156, § 6°, |, da Lei n°® 14.133/2021,
€ de competéncia exclusiva:
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b1) em se tratando de contratacdo realizada pela Administracdo Publica direta, do Secretario de
Municipal,

b2) em se tratando de contratacdo realizada pela Administracdo Publica Indireta (fundacdo e
autarquia), da autoridade méaxima da entidade.

g) A aplicacdo de quaisquer das penalidades realizar-se-a em processo administrativo que
assegurara o contraditorio e a ampla defesa ao FORNECEDOR, LICITANTE ou CONTRATADO,
na forma do art. 156, § 6°, |, da Lei n°® 14.133/2021, devendo ser observado o procedimento previsto
na Lei n® 14.133/2021, e, subsidiariamente, na Lei n® 5.427/2009.

h) A aplicacdo de sancdo sera antecedida de intimacdo do FORNECEDOR, LICITANTE ou
CONTRATADO, gue indicara a infracdo cometida, os fatos, os dispositivos do Contrato infringidos
e os fundamentos legais pertinentes, a penalidade que se pretende imputar e o respectivo prazo
e/ou valor, se for o caso, assim como o prazo e o local para a apresentacdo da defesa, com a
possibilidade de producéo de provas.

i) A defesa prévia do FORNECEDOR, LICITANTE ou CONTRATADO seré& exercida no prazo de:
a) 15 (quinze) dias uteis, no caso da aplicagéo das san¢8es previstas nas alineas d.1 e d.2, contado
da data da intimacéo;

b) 15 (quinze) dias uteis, no caso de aplicagdo das sang¢des previstas nas alineas d.7 e d.8, contado
da data da intimag&o, observado o procedimento estabelecido no art. 158 da Lei n® 14.133/2021.

j) Sera emitida decisao conclusiva sobre a aplicagédo ou ndo da san¢ao, pela autoridade competente,
devendo ser apresentada a devida motivacdo, com a demonstragdo dos fatos e dos respectivos
fundamentos juridicos.

k) A aplicacdo das sanc¢fes previstas neste Contrato ndo exclui, em hipétese alguma:

a) a obrigacéo de reparacéo integral do dano causado a Administragdo Publica, na forma do art.
156, § 9° da Lei n°® 14.133/2021 e do art. 416, paragrafo unico, do Cédigo Civil; e

b) a possibilidade de rescisdo administrativa do Contrato, na forma dos arts. 138 e 139 da Lei n°
14.133/2021, garantido o contraditorio e a ampla defesa.

I) Aplica-se o disposto na alinea k a multa compensatoria, nos termos do paragrafo Gnico do art.
416 do Cadigo Civil.

m) As sancdes de impedimento de licitar e contratar e de declaragéo de inidoneidade para licitar ou
contratar sdo passiveis de reabilitacdo, observados os requisitos estabelecidos no art. 163 da Lei
n° 14.133/2021.

n) Se, durante o processo de aplicacdo de penalidade, houver indicios de préatica de infracédo
administrativa tipificada pela Lei n® 12.846/2013, como ato lesivo a administra¢éo publica nacional,
copias do processo administrativo necessarias a apuracdo da responsabilidade da empresa
deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e
decis@o sobre a eventual instauragdo de investigacdo preliminar ou Processo Administrativo de
Responsabilizagéo — PAR.

0) A apuragao e o julgamento das demais infragbes administrativas ndo consideradas como ato
lesivo & Administracdo Publica nacional nos termos da Lei n°® 12.846/2013 seguirdo seu rito normal
na unidade administrativa.

p) O processamento do PAR ndao interfere no seguimento regular dos processos administrativos
especificos para apuragdo da ocorréncia de danos e prejuizos a Administracao Publica Municipal
resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacao de agente publico.
g) Caso seja possivel, a apuracao devera ser promovida em conjunto no PAR, na forma do art. 33,
§ 1° do Decreto n°® 46.366, de 19 de julho de 2018.
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r) Na hipotese de abertura de processo administrativo destinado a apuragdo de fatos e, se for o
caso, aplicacdo de san¢Bes ao FORNECEDOR, LICITANTE ou CONTRATADO, em decorréncia
de conduta vedada no contrato, as comunicacdes serdo efetuadas por meio do endereco de correio
eletrénico ("e-mail") cadastrado pela empresa junto ao sistema eletrénico de contratacbes do
Municipio.

s) O FORNECEDOR, LICITANTE ou CONTRATADO dever4 manter atualizado o endereco de
correio eletrénico ("e-mail") cadastrado junto ao sistema eletrénico de contratagcdes do Municipio e
confirmar o recebimento das mensagens encaminhadas pelo 6rgdo ou entidade contratante, ndo
podendo alegar o desconhecimento do recebimento das comunicagbes por este meio como
justificativa para se eximir das responsabilidades assumidas ou eventuais sancdes aplicadas.

t) O CONTRATANTE devera remeter para a SECRETARIA MUNICIPAL DE GOVERNO o extrato
de publicacdo no Jornal Oficial de Itaguai do ato de aplicacao das sanc¢des de impedimento de licitar
e contratar e de declaracdo de inidoneidade para licitar e contratar, de modo a possibilitar a
formalizacdo da extensdo dos seus efeitos para todos os 6rgdos e entidades da Administracao
Publica do Municipio de Itaguai.

u) A aplicagdo das sangdes de impedimento de licitar e contratar e de declaragdo de inidoneidade
para licitar e contratar deverd ser comunicada a Controladoria Geral do Municipio de Itaguai, no
prazo de 15 (quinze) dias Uteis, contado da sua aplicacdo, que informara, para fins de publicidade,
ao Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS e ao Cadastro Nacional de
Empresas Punidas (Cnep), na forma do art. 161 da Lei n° 14.133/2021.

v) Caso o valor da multa aplicada seja superior ao do pagamento eventualmente devido pela
Administracdo ao FORNECEDOR, LICITANTE ou CONTRATADO e da garantia prestada, devera
ser emitida nota de débito no valor do saldo, no prazo de 30 (trinta) dias ap6s a decisao final quanto
a penalidade.

w) A nota de débito devera ser encaminhada a Procuradoria Geral do Municipio para inscricdo do
débito em divida ativa e propositura de execucéo fiscal, na forma do art. 39 da Lei n° 4.320, de 17
de margo de 1964, e do art. 1° da Lei n® 1.012, de 15 de julho de 1986.

x) O procedimento para inscricdo do débito em divida ativa devera observar o que dispdem os arts.
4° e 5° da Lein® 5.351, de 15 de dezembro de 2008, sendo que, em caso de dlvida, a Procuradoria
da Divida Ativa deverd ser consultada.

CLAUSULA DECIMA SEGUNDA — DA EXTINCAO CONTRATUAL

Paragrafo primeiro: O Contrato sera extinto quando cumpridas as obrigac6es de ambas as partes,
ainda que isso ocorra antes do prazo estipulado para tanto.

Paragrafo segundo: Quando a ndo conclusdo do Contrato referida no item anterior decorrer de
culpa do CONTRATADO:

a) ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas san¢des administrativas; e
b) podera o CONTRATANTE optar pela extincdo do Contrato e, nesse caso, adotara as medidas
admitidas em lei para a continuidade da execug¢é&o contratual.

Parégrafo terceiro: O presente Contrato poderd ser extinto, antes de cumpridas as obrigacdes
estipuladas, ou antes do prazo neste fixado:

a) por ato unilateral do CONTRATANTE, em raz&o da inexecucgéo total ou parcial do objeto e/ou
das obrigacdes previstas no presente instrumento e/ou por algum dos motivos previstos no art. 137
da Lei n° 14.133/2021, assegurados o contraditério e a ampla defesa, devendo, ainda, ser
observado o disposto nos arts. 138 e 139 da referida Lei;

b) consensualmente, na forma do art. 138, 1l da Lei n® 14.133/2021; e
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c) na hip6tese de contratacdo direta fundamentada no art. 75, VIII, da Lei n° 14.133/2021, a
gualquer tempo, sem indenizacéo, e independentemente de aviso ou prazo, pelo contratante, tdo
logo esteja(m) concluido(s) o(s) procedimento(s) licitatorio(s) implementado(s) para a contratagdo
do objeto em questao.

Paragrafo quarto: A alteracdo social ou a modificagdo da finalidade ou da estrutura da empresa
nao ensejara a extingdo se nao restringir sua capacidade de concluir o Contrato.

Paragrafo guinto: Se a operacdo implicar mudanca da pessoa juridica contratada, devera ser
formalizado termo aditivo para alteracao subijetiva.

Paragrafo sexto: A extincdo prematura do Contrato devera ser precedida de autorizacéo escrita e
fundamentada da autoridade competente e reduzida a termo no respectivo processo.

Paragrafo sétimo: A justificativa da extingdo por ato unilateral do CONTRATANTE, sempre que
possivel, contemplara:

a) as obrigacdes contratuais ja& cumpridas ou parcialmente cumpridas;

b) os pagamentos ja efetuados e ainda devidos;
¢) as indeniza¢cbes e multas.

Paragrafo _oitavo: A extincdo do Contrato ndo configura Obice para o reconhecimento do
desequilibrio econémico-financeiro, hipétese em que sera concedida indeniza¢&o por meio de termo
indenizatorio, na forma do art. 131, caput, da Lei n° 14.133/2021, desde gue o pedido seja
formulado durante a vigéncia do Contrato e antes de eventual prorrogagéo.

Paragrafo nono: Extinto o Contrato, 0 CONTRATANTE podera ainda:

a) nos casos de obrigacdo de pagamento de multa pelo CONTRATADO, reter e executar a garantia
prestada; e

b) nos casos em que houver necessidade de ressarcimento de prejuizos causados a Administragéo,
nos termos do inciso IV do art. 139 da Lei n° 14.133/2021, reter os eventuais créditos existentes
em favor do CONTRATADO decorrentes do Contrato.

CLAUSULA DECIMA TERCEIRA — DOS CASOS OMISSOS

Paragrafo _Unico: Os casos omissos serdo decididos pelo CONTRATANTE, segundo as
disposi¢des contidas na Lei n® 14.133/2021, e demais normas federais e estaduais aplicaveis e,
subsidiariamente, segundo as disposi¢des contidas na Lei n°® 8.078/1990 — Cédigo de Defesa do
Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DECIMA QUARTA — PUBLICACAQO E CONTROLE DO CONTRATO

Pardgrafo _primeiro: Incumbird ao CONTRATANTE divulgar o presente instrumento no Portal
Nacional de Contrata¢cdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133/2021, bem
como no respectivo sitio oficial na Internet, em atencdo ao art. 8°, 82° da Lei n® 12.527/2011, e
publicar extrato da contratacdo no Jornal Oficial do Municipio.

Paragrafo segundo: A divulgacdo do Contrato e de seus aditamentos no Portal Nacional de
ContratacGes Publicas — PNCP, condigéo indispensavel para sua eficacia, devera ocorrer nos
prazos estipulados pelo art. 94 da Lei n® 14.133/2021.
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Pardgrafo_terceiro: O CONTRATANTE devera adotar as providéncias necessarias para dar
conhecimento da contratagéo, junto ao Tribunal de Contas do Estado.

CLAUSULA DECIMA QUINTA — FORO

As partes contratantes elegem o foro da Comarca de Itaguai, Estado do Rio de Janeiro, para dirimir
guaisquer questdes obrigacionais oriundas do presente instrumento, renunciando expressamente
as partes a qualquer outro, por mais especial ou privilegiado que seja.

E por estarem justas e acordadas, as partes, na presenca das testemunhas abaixo, assinam o
presente contrato, em__xxxx_vias, de igual teor e forma.

Itaguali, xx de xxxxxxxx de 2025.

XXXXXXXXXX
SECRETARIO MUNICIPAL DE XXXXXXXXX

MATRICULA:

IDENTIFICACAO DO REPRESENTANTE

CONTRATADA
TESTEMUNHAS:
Nome: Nome:
CPF: CPF:
Assinatura: Assinatura:
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