PREFEITURA MUNICIPAL

acime de tude!

Lei Federal n° 14.133/2021
CONTRATACAO DE SOLUCAO DE HOSPEDAGEM DE E-MAIL
INSTITUCIONAL EM NUVEM

Secretaria Municipal de Ciéncia e Tecnologia
TERMO DE REFERENCIA (TR)

1. OBJETO

O presente Termo de Referéncia tem por objeto a contratagao de empresa especializada
para prestagdo de servicos continuados de hospedagem de correio eletrdnico institucional
em ambiente de computacdo em nuvem (Cloud Computing — Software as a Service —
SaaS), compreendendo o fornecimento de licengas de uso, armazenamento, ferramentas
corporativas de comunicagdo e colaboragdo, mecanismos avangados de seguranca da
informacgdo, migracdo assistida das caixas postais existentes, suporte técnico
especializado, monitoramento continuo da plataforma e garantia dos niveis minimos de

disponibilidade contratualmente estabelecidos.

A solucdo devera atender as necessidades da Administracdo Publica Municipal de
Teresopolis, proporcionando ambiente seguro, escalavel, altamente disponivel e aderente
as melhores praticas internacionais de governanca de Tecnologia da Informagao,

Seguranga da Informacao e Prote¢do de Dados Pessoais.

2. JUSTIFICATIVA

A presente contratagdo integra o Programa Municipal de Transformagdo Digital
conduzido pela Secretaria Municipal de Ciéncia e Tecnologia, cujo objetivo consiste na
modernizacado da infraestrutura tecnoldgica da Prefeitura de Teresopolis, fortalecendo os
mecanismos de comunicagdo institucional, seguranc¢a da informacgao, governanca digital

e continuidade dos servicos publicos.

O correio eletronico institucional constitui atualmente um dos principais ativos
tecnologicos da Administragdo Publica, sendo utilizado diariamente para comunicagdo
oficial entre Secretarias Municipais, 6rgaos de controle, Poder Judiciario, Ministério
Publico, Tribunal de Contas, Governo Federal, Governo do Estado, fornecedores,

parceiros institucionais e cidadaos.
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A indisponibilidade, instabilidade ou comprometimento desse servigo possui potencial
para impactar diretamente a continuidade administrativa, o atendimento ao cidaddo, o

cumprimento de prazos legais e a execugdo das politicas publicas municipais.

A contratacdo visa substituir o modelo tradicional de hospedagem por infraestrutura
moderna em nuvem, reduzindo riscos operacionais, elevando os niveis de
disponibilidade, fortalecendo a seguranca cibernética e proporcionando maior eficiéncia

na gestdo da infraestrutura tecnologica municipal.

3. ESCOPO DA CONTRATACAO

A presente contratagdo tem por finalidade disponibilizar & Prefeitura Municipal de
Teresopolis uma solucdo corporativa de comunicagdo eletronica em ambiente de
computacdo em nuvem (Cloud Computing — Software as a Service — SaaS), destinada a
hospedagem, gerenciamento, administragdo e protecdo das contas institucionais de

correio eletronico utilizadas pelos 6rgaos da Administragao Publica Municipal.

O escopo contratual compreende o fornecimento integral da infraestrutura tecnolégica
necessaria ao funcionamento do ambiente de e-mail institucional, incluindo servigos de
implantacdo, configuracdo, migragdo, operacao assistida, suporte técnico especializado,
manuten¢do evolutiva e corretiva, monitoramento continuo e atualizacdo permanente da

plataforma durante toda a vigéncia contratual.

A solucdo devera ser disponibilizada em ambiente de alta disponibilidade, operado em
datacenters profissionais, observando elevados padrdoes de desempenho, seguranca da
informacao, continuidade do servico, governanga de tecnologia e conformidade com a

Lei Geral de Prote¢ao de Dados Pessoais (LGPD).

Para atendimento as necessidades da Administragdo Municipal, a CONTRATADA

devera fornecer, no minimo, os seguintes servigos e funcionalidades:

3.1 Hospedagem Corporativa em Ambiente Cloud

Disponibilizagdo de ambiente completo de hospedagem das caixas postais institucionais
em infraestrutura de computacao em nuvem, administrada integralmente pelo fornecedor,
garantindo alta disponibilidade, escalabilidade, redundancia geografica e capacidade de
expansao durante toda a vigéncia contratual, sem necessidade de investimentos adicionais

em infraestrutura fisica por parte do Municipio.
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A infraestrutura deverd ser dimensionada para suportar o volume atual de usuarios e o
crescimento futuro da Administragdo Municipal, mantendo desempenho adequado
independentemente da quantidade de mensagens trafegadas ou da evolugcao do niimero

de contas.

3.2 Fornecimento de Licenciamento

Fornecimento de todas as licencas necessarias para utilizagdo da solucdo, contemplando
0 quantitativo inicial previsto neste Termo de Referéncia, bem como a possibilidade de
expansao mediante inclusdo de novas contas durante a execu¢ao contratual. As licengas
deverdo ser individuais, administraveis de forma centralizada e permitir gerenciamento

completo pela equipe técnica da Secretaria Municipal de Ciéncia e Tecnologia.

3.3 Armazenamento Corporativo

Disponibilizagdo de espaco de armazenamento compativel com utilizagdo corporativa,
permitindo o arquivamento seguro de mensagens eletronicas, anexos, contatos,

calendarios e demais informagdes associadas as contas institucionais.

O armazenamento deverd possuir mecanismos de redundancia, integridade dos dados,
protecdo contra perda de informagdes e expansdo conforme necessidade da

Administragao.

3.4 Administracao Centralizada

Disponibilizagdo de console administrativa unificada que permita a equipe técnica da
Secretaria Municipal de Ciéncia e Tecnologia realizar, entre outras atividades: criagdo,
alteracdo, suspensdao e exclusdo de contas; redefinicdo de credenciais de acesso;
gerenciamento de grupos e listas de distribuicao; administracdo de dominios; aplicagdo
de politicas de seguranca; gerenciamento de permissdes; monitoramento da utilizacdo
das licencas; geracdo de relatorios gerenciais; auditoria de eventos administrativos;
acompanhamento do consumo de armazenamento; gerenciamento de dispositivos
sincronizados. O ambiente administrativo deverd possuir interface intuitiva, acesso

seguro e controle de privilégios por perfis de usudrios.

3.5 Ambiente Webmail
Disponibilizagdao de interface Webmail responsiva, moderna e compativel com os
principais navegadores de mercado, permitindo acesso integral as funcionalidades do

correio eletronico sem necessidade de instalacdo de aplicativos especificos.
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O ambiente deverd possibilitar: envio e recebimento de mensagens; organizagdo por
pastas; pesquisa avangada; gerenciamento de anexos; contatos corporativos; calendarios;
agendas compartilhadas; regras automadticas; respostas automaticas; gerenciamento de

assinaturas; utilizacdo em dispositivos méveis.

3.6 Sincroniza¢ao Multiplataforma

A solugdo deverd permitir sincronizacdo automatica e em tempo real entre multiplos
dispositivos, garantindo consisténcia das informacdes em computadores, notebooks,
smartphones e tablets. Devera haver compatibilidade com sistemas operacionais
Windows, Android, i0OS e demais plataformas amplamente utilizadas pela Administragao

Publica.

3.7 Mecanismos de Autentica¢io Segura

A plataforma devera incorporar recursos avancados de autenticagdo, incluindo
autenticacdo multifator (MFA), politicas configuraveis de senhas, gerenciamento de
sessoes, controle de dispositivos autorizados € mecanismos destinados a prevengdo de

acessos nao autorizados.

Os métodos de autenticacdo deverdo seguir as melhores praticas internacionais de
seguranca da informagdo, assegurando elevado nivel de protecao as identidades digitais

dos usuarios.

3.8 Protecio Contra Ameacas Cibernéticas

A solucdo devera disponibilizar mecanismos permanentes de protecdo contra ameacas
digitais, contemplando, no minimo: antivirus corporativo; protecao antispam inteligente;
deteccao de phishing; bloqueio de malware; analise de anexos; filtragem de contetido;
protecdo contra spoofing; implementacdo dos protocolos SPF, DKIM e DMARC;
monitoramento continuo de ameagas; atualizagdo automatica das bases de seguranca;
politicas de prevencdo contra perda de dados (Data Loss Prevention — DLP), quando

disponiveis.

Esses mecanismos deverao operar de forma automatica, minimizando a intervencao da
equipe técnica municipal e reduzindo significativamente a exposi¢do da Administragao

Publica a incidentes de seguranca.

Documento assinado digitalmente/eletronicamente. Confira as assinaturas no link: https://teresopolis.flowdocs.com.br/public/assinaturas/758BEA8C306543B590F8C569C97A1830

Assinado por 1 pessoa: ANDERSON MARQUES DUARTE

o cecsees
“;@E
Sz



PREFEITURA MUNICIPAL

acime de tude!

3.9 Migracao Integral do Ambiente Atual

A CONTRATADA sera responsavel pelo planejamento, execugdo, acompanhamento e

validagdo da migracdo de todas as caixas postais atualmente utilizadas pelo Municipio.

A migragdo devera compreender, sempre que tecnicamente possivel: mensagens
eletrOnicas; anexos; contatos; calendarios; listas de distribuicao; grupos; aliases; regras

de encaminhamento; configuragdes existentes.

A execucdo deverd ocorrer mediante Plano de Migragdo previamente aprovado pela
Secretaria Municipal de Ciéncia e Tecnologia, contemplando cronograma detalhado,
metodologia de execucdo, plano de contingéncia, estratégia de rollback e critérios de
homologacdo, assegurando minima interrup¢ao dos servigos e inexisténcia de perda de

informacoes.

3.10 Suporte Técnico Especializado

A CONTRATADA devera disponibilizar suporte técnico especializado durante toda a
vigéncia contratual, prestado por profissionais qualificados e com conhecimento

especifico da plataforma fornecida.

O atendimento deverd contemplar: abertura e acompanhamento de chamados; suporte
remoto; orientacao técnica; resolucdo de incidentes; apoio a administracao da plataforma;
suporte durante atualizagdes; acompanhamento da operagdo assistida; atendimento em
lingua portuguesa. O suporte devera observar os niveis minimos de servico (SLA)

estabelecidos neste Termo de Referéncia.

3.11 Monitoramento Continuo da Plataforma

A solugdo devera permanecer permanentemente monitorada pelo fornecedor, permitindo
identificacdo proativa de falhas, degradacdo de desempenho, indisponibilidades,
incidentes de seguranca e demais eventos capazes de comprometer a continuidade dos

Servicos.

O monitoramento devera abranger infraestrutura, disponibilidade, desempenho,
utilizacdo de recursos, seguranga e integridade da plataforma, permitindo atuagdo
preventiva antes da ocorréncia de impactos significativos para a Administracao

Municipal.
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3.12 Atualizacio Tecnologica Permanente

A CONTRATADA seré responsavel pela manutencao evolutiva da solugdo, incluindo
atualiza¢do continua da plataforma, aplicacdo de correcdes de segurancga, melhorias de
desempenho, atualizagdo tecnoldgica dos ambientes, correcdo de vulnerabilidades e
disponibilizagdo de novas funcionalidades, sempre que incorporadas ao servigo
contratado. Essas atualizacdes deverdo ocorrer sem custos adicionais para a
Administragdo Municipal e, preferencialmente, sem interrup¢do da operagao dos

usuarios.

3.13 Garantia de Disponibilidade dos Servigos

A solucao deverd assegurar elevado nivel de disponibilidade operacional, mediante
infraestrutura redundante, mecanismos automaticos de recuperacao de falhas,

balanceamento de carga, redundéancia geografica e monitoramento continuo dos servigos.

A CONTRATADA deveré garantir indice minimo de disponibilidade mensal (SLA) de
99,9%, observado o disposto neste Termo de Referéncia, responsabilizando-se pela
adogdo de todas as medidas necessarias para assegurar a continuidade dos servigos e

minimizar eventuais indisponibilidades.

Todos os servicos, recursos, funcionalidades, licengas, atualizagdes, mecanismos de
seguranga, ferramentas administrativas e componentes necessarios ao perfeito
funcionamento da solugcdo deverdo estar integralmente incluidos na proposta da
CONTRATADA, nd3o sendo admitida cobranga adicional por funcionalidades

indispensaveis a execuc¢ao do objeto.

A solucao ofertada devera ser plenamente compativel com o ambiente tecnologico
atualmente utilizado pela Prefeitura Municipal de Teresopolis, permitindo integragao
com os sistemas corporativos existentes, observando as diretrizes de Governanga de
Tecnologia da Informagdo, Seguranca da Informacao, Transformacao Digital e Protecdo

de Dados adotadas pela Secretaria Municipal de Ciéncia e Tecnologia.

4. DIMENSIONAMENTO DA SOLUCAO
4.1 Quantidade Inicial

A solucdo deverd contemplar, inicialmente, o fornecimento de aproximadamente: 215

(duzentas e quinze) contas corporativas de correio eletronico institucional. Esse
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quantitativo corresponde a necessidade atual da Administragdo Municipal acrescida da
previsao de crescimento decorrente da expansao dos servigos digitais, novas unidades
administrativas, criacdo de novas Secretarias, programas municipais € evolucao da

estrutura organizacional.

4.2 Armazenamento

Cada usudrio deverd possuir armazenamento compativel com utilizagcdo corporativa.
Preferencialmente: minimo de 50 GB por caixa postal; ou armazenamento equivalente

superior, desde que compativel com o modelo de licenciamento ofertado.

5. REQUISITOS FUNCIONAIS

A solugdo devera disponibilizar, no minimo:

Servicos de Correio Eletronico

e IMAP

e POP3

e SMTP autenticado

e Webmail responsivo

e ActiveSync

e acesso via Outlook

e acesso via dispositivos Android
e acesso via 10S

e sincronizagdo automatica

Ferramentas Corporativas

e calendario compartilhado;

contatos corporativos;

e listas de distribuicao;

e grupos institucionais;

e agendas compartilhadas;

e pesquisa avancada;

e regras automaticas;

e resposta automatica;

e encaminhamento controlado;
e gerenciamento de aliases.

Administracao

e painel administrativo centralizado;
e criacao de usuarios;
e suspensdo e exclusdo de contas;
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e redefinicdo de senhas;

e relatorios administrativos;

e auditoria;

e gerenciamento de grupos;

e politicas de seguranga,;

e monitoramento do ambiente.

6. REQUISITOS DE SEGURANCA

A solugdo devera atender as melhores praticas internacionais de seguranca da informacao.

No minimo devera possuir:

Protecao das Comunicacoes

e SSL/TLS;
e criptografia dos dados em repouso;
e criptografia dos dados em transito.

Autenticacio

e autenticagdo multifator (MFA);
e politicas de senha;
e autenticagcdo OAuth quando aplicavel.

Protecido contra Ataques

antivirus corporativo;

e antispam inteligente;

e prote¢do contra phishing;

e protecdo contra malware;

e bloqueio de anexos maliciosos;
e reputacdo de dominio;

¢ inteligéncia contra ameagas.

Protecao do Dominio

Implementacao completa de:

e SPF;

e DKIM;

e DMARC.
Auditoria

A solucdo devera registrar:

e logins;
e alteracdes administrativas;
e tentativas de acesso;
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e alteracoes de configuracao;

e cnvio de mensagens;

e registros de auditoria.
Backup

O fornecedor devera disponibilizar:

e backup automatico;

e retencdo de mensagens;

e recuperagdo de mensagens;
e restauragdo individual;

e restauracao completa.

7. REQUISITOS DE DISPONIBILIDADE

Considerando que o servico de correio eletronico institucional constitui infraestrutura
critica para o funcionamento da Administragdo Publica Municipal, sendo utilizado como
meio oficial de comunicagdo entre Orgdos internos, entidades externas, 6rgdos de
controle, Poder Judicidrio, Ministério Publico, fornecedores, parceiros institucionais e
cidadaos, a solucdo contratada deverd assegurar elevados padrdes de disponibilidade,

continuidade operacional e resiliéncia tecnologica.

A CONTRATADA devera disponibilizar ambiente corporativo de alta disponibilidade
(High Availability — HA), operado em infraestrutura profissional de computagdo em
nuvem, dotada de mecanismos de redundancia fisica e logica, monitoramento
permanente, recuperagao automatica de falhas e arquitetura capaz de suportar

indisponibilidades parciais sem interrupgao da prestagdo dos servigos.

Todos os componentes da solugdo deverao ser dimensionados para minimizar riscos de
indisponibilidade, garantindo a continuidade das comunicagdes institucionais mesmo
diante de falhas de hardware, software, infraestrutura, conectividade ou eventos

extraordinarios.

7.1 Disponibilidade Minima Contratada
A CONTRATADA devera garantir disponibilidade minima mensal (Service Level

Agreement — SLA) de: 99,9% (noventa e nove virgula nove por cento). Esse indice
devera considerar o funcionamento integral dos servicos de: autenticagao dos usuarios;
envio de mensagens eletronicas; recebimento de mensagens; acesso via Webmail; acesso

por clientes de e-mail (Outlook ou equivalentes); sincronizagao com dispositivos moveis;
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acesso ao painel administrativo; servigos de armazenamento; recursos de colaboracgdo

disponibilizados pela plataforma.

Somente poderdo ser desconsideradas para fins de apuragdo do SLA as indisponibilidades
decorrentes de  manutengdes  programadas  previamente  comunicadas < a

CONTRATANTE, observadas as condicoes estabelecidas neste Termo de Referéncia.

7.2 Manutenc¢oes Programadas

As intervengdes programadas na infraestrutura somente poderdo ocorrer quando
indispensaveis a manuten¢do, atualizagdo ou evolugdo da plataforma. Nesses casos, a

CONTRATADA devera:

e comunicar formalmente a Secretaria Municipal de Ciéncia e Tecnologia com
antecedéncia minima de 72 (setenta e duas) horas;

e informar a data, horario previsto, duracao estimada e impactos esperados;

e realizar, preferencialmente, as intervengdes em periodos de menor utilizagdo dos
servigos, fora do horario normal de expediente da Administragio Municipal,

e adotar todas as medidas necessarias para minimizar impactos aos uUsuarios;

e disponibilizar equipe técnica durante toda a execugao da manutengao.

As manutengdes programadas ndo poderdo comprometer a integridade dos dados

armazenados nem resultar em perda de mensagens eletronicas.

7.3 Arquitetura de Alta Disponibilidade

A solugdo deverd operar em arquitetura desenvolvida para ambientes corporativos
criticos, contemplando, no minimo: redundancia de servidores de aplicagdo; redundancia
de bancos de dados; redundancia dos servigos de autenticacao; redundancia dos sistemas
de armazenamento; redundincia da infraestrutura de rede; redundancia dos links de
comunicacdo; redundancia da infraestrutura elétrica; redundancia dos equipamentos de

seguranca perimetral.

A ocorréncia de falha em qualquer componente isolado da infraestrutura ndo podera

provocar indisponibilidade generalizada da plataforma.
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7.4 Redundancia Geografica
A infraestrutura devera possuir redundancia geografica, utilizando multiplos ambientes
fisicos de processamento localizados em datacenters distintos, permitindo a continuidade

dos servigos em caso de indisponibilidade de uma unidade operacional.

A estratégia de redundancia devera contemplar: replicagdo dos dados entre ambientes
distintos; sincroniza¢do permanente das informacdes; mecanismos automaticos de
failover; recuperagdo transparente para os usudrios; continuidade dos servicos sem

necessidade de intervencdo manual da CONTRATANTE.

7.5 Datacenters
Os servicos deverdo ser hospedados em infraestrutura profissional operada em
datacenters que atendam padrdes internacionais de disponibilidade, seguranca fisica e

continuidade operacional.

Os datacenters utilizados deverdo possuir controles de seguranca compativeis com
ambientes corporativos de missdo critica, incluindo, entre outros: controle rigoroso de
acesso fisico; monitoramento por circuito fechado de televisdo (CFTV); deteccdo e
combate automatico a incéndios; climatizacdo redundante; fornecimento ininterrupto de
energia elétrica mediante UPS (No-Break) e grupos geradores; multiplas operadoras de

telecomunicagdes; monitoramento permanente da infraestrutura.

Preferencialmente, deverao possuir certificacdes reconhecidas internacionalmente, tais
como ISO/IEC 27001, ISO 22301, SOC 1, SOC 2, TIA-942 ou equivalentes, sem prejuizo

da aceitagdo de outras certificacdes tecnicamente equivalentes.

7.6 Balanceamento de Carga
A solugdo devera utilizar mecanismos inteligentes de balanceamento de carga (Load
Balancing), distribuindo automaticamente o processamento entre 0s recursos

computacionais disponiveis. O balanceamento devera permitir:

e melhor aproveitamento da infraestrutura;

e distribui¢do uniforme das conexoes;

e climinagdo de pontos tnicos de falha (Single Point of Failure);
e aumento da capacidade de processamento;

e maior estabilidade durante periodos de elevada utilizacao.
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7.7 Recuperaciao Automatica de Falhas (Failover)

A plataforma devera possuir mecanismos automaticos de recuperacdo de falhas
(Failover), capazes de identificar indisponibilidades e promover automaticamente a
transferéncia dos servigos para componentes redundantes, reduzindo ao minimo o tempo

de interrupgao percebido pelos usuarios.

Esse processo devera ocorrer sem necessidade de intervengdo da equipe técnica da
Prefeitura de Teresopolis e, sempre que tecnicamente possivel, de forma transparente aos

usuarios finais.

7.8 Monitoramento Continuo

A CONTRATADA devera realizar monitoramento permanente da solu¢do, durante 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana, contemplando, no minimo:
disponibilidade da infraestrutura; desempenho dos servigos; utilizacdo de recursos
computacionais; capacidade de armazenamento; funcionamento dos servigos de
autenticacdo; desempenho da rede; incidentes de seguranga; tentativas de acesso
indevido; disponibilidade das caixas postais; integridade das bases de dados; eventos

criticos da plataforma.

Sempre que identificada situacdo capaz de comprometer a continuidade do servico, a
CONTRATADA devera iniciar imediatamente os procedimentos de resposta ao

incidente, independentemente da abertura de chamado pela CONTRATANTE.

7.9 Plano de Continuidade dos Servicos

A CONTRATADA devera manter Plano de Continuidade de Negocios (Business
Continuity Plan — BCP) e Plano de Recuperacao de Desastres (Disaster Recovery Plan —
DRP), contendo procedimentos documentados para atuacdo em situagdes de
indisponibilidade, desastres naturais, falhas de infraestrutura, incidentes de seguranca

cibernética ou qualquer outro evento que possa comprometer a prestacao dos servicos.

Esses planos deverao assegurar a rapida recuperacdo da plataforma, minimizando

impactos operacionais para a Administracao Municipal.

7.10 Indicadores de Desempenho (SLA)

A afericdo dos niveis de servigo devera considerar, entre outros indicadores: percentual

mensal de disponibilidade da plataforma; tempo médio de resposta aos chamados criticos;
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tempo médio para restauragdo dos servigos; tempo médio de resolucdo de incidentes;
quantidade de interrup¢des ocorridas no periodo; cumprimento dos prazos de atendimento

estabelecidos contratualmente.

A CONTRATADA devera disponibilizar relatorios periddicos contendo os indicadores
de desempenho da solugdo, permitindo a Secretaria Municipal de Ciéncia e Tecnologia

acompanhar o cumprimento dos niveis de servi¢o pactuados.

7.11 Penalidades pelo Descumprimento dos Niveis de Servico

O nao atendimento aos niveis minimos de disponibilidade estabelecidos neste Termo de
Referéncia caracterizard descumprimento contratual, sujeitando a CONTRATADA as
sancOes previstas na Lei Federal n® 14.133/2021 e as penalidades estabelecidas no
contrato, sem prejuizo da aplicagdo de glosas proporcionais aos periodos de
indisponibilidade, multas administrativas, obrigacdo de corre¢do das falhas identificadas
e eventual responsabilizagdo por prejuizos comprovadamente causados a Administragao

Municipal.

Os requisitos de disponibilidade estabelecidos neste Termo de Referéncia possuem
natureza essencial, considerando que o servico de correio eletronico institucional
constitui componente estratégico da infraestrutura tecnoldgica do Municipio de

Teresopolis.

A CONTRATADA devera adotar todas as medidas técnicas, operacionais e
administrativas necessarias para assegurar a continuidade ininterrupta dos servigos,
garantindo elevados niveis de confiabilidade, resiliéncia, desempenho e disponibilidade,
compativeis com as necessidades da Administragdo Publica Municipal e com as melhores

praticas internacionais de gestdo de servigos de Tecnologia da Informacao.

8. REQUISITOS DE SUPORTE

Considerando que a solucao de correio eletronico institucional constitui servigo essencial
para a comunicagdo oficial da Administragdo Publica Municipal, a CONTRATADA
devera disponibilizar estrutura permanente de suporte técnico especializado, destinada a
garantir a continuidade operacional da plataforma, a rapida resolucdo de incidentes, a
manuten¢do dos niveis de servigo contratados e o adequado funcionamento de todos os

recursos disponibilizados aos usuarios da Prefeitura Municipal de Teresopolis.
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O suporte técnico devera ser prestado por equipe qualificada, composta por profissionais
com conhecimento especifico da solucdo ofertada, aptos a realizar diagnosticos,
orientagdes, configuragdes, corre¢des de falhas, apoio a administracdo da plataforma e

atendimento as demandas operacionais da Secretaria Municipal de Ciéncia e Tecnologia.

8.1 Abrangéncia do Suporte

A prestagdo dos servigos de suporte devera contemplar, no minimo: atendimento técnico
especializado aos administradores da plataforma; suporte as equipes da Secretaria
Municipal de Ciéncia e Tecnologia; suporte as atividades de administracdo do ambiente;
orientacdo técnica para utiliza¢do das funcionalidades da solucdo; diagndstico e correcao
de falhas operacionais; resolucdo de incidentes relacionados ao funcionamento da
plataforma; suporte as integracdes com clientes de e-mail e dispositivos mdveis; apoio
durante atualizagdes da solugdo; suporte aos processos de criacdo, alteragdo e
gerenciamento das contas institucionais; auxilio na implementa¢do de politicas de
seguranga; suporte aos mecanismos de autenticacdo multifator (MFA); atendimento a
incidentes relacionados a entrega e recebimento de mensagens eletronicas; suporte
durante procedimentos de recuperacao de dados e restauracdo de caixas postais, quando

necessario.

8.2 Idioma do Atendimento

Todo o atendimento técnico devera ser prestado em lingua portuguesa, por profissionais
capazes de manter comunicagao clara com a equipe técnica da Prefeitura de Teresopolis.
A documentacdo técnica, manuais operacionais, orientagdes administrativas,
procedimentos de configuragdo e demais materiais disponibilizados 8 CONTRATANTE

deverao ser fornecidos, preferencialmente, em portugués.

8.3 Central de Atendimento

A CONTRATADA deverd manter Central de Atendimento (Service Desk) destinada ao
registro, acompanhamento e resolucdo dos chamados técnicos. A Central devera
disponibilizar, sempre que possivel, multiplos canais de atendimento, tais como: portal
eletronico de chamados; atendimento por correio eletronico; atendimento telefonico;
sistema de acompanhamento online; atendimento remoto; chat técnico, quando
disponivel. Todos os canais deverdo permanecer atualizados durante toda a vigéncia

contratual.
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8.4 Registro e Gerenciamento de Chamados

Todo atendimento deverd ser obrigatoriamente registrado em sistema eletronico de
gerenciamento de chamados (Help Desk ou Service Desk), permitindo completo

acompanhamento da demanda.

Cada chamado devera possuir, no minimo: niimero Unico de identificag¢do; data e horario
de abertura; identificagdo do solicitante; descri¢dao detalhada da ocorréncia; classificagdao
da criticidade; técnico responsavel pelo atendimento; historico completo das interacdes;
data e horario do inicio do atendimento; data e horario da solu¢ao; motivo do

encerramento.

A CONTRATANTE deveréd possuir acesso permanente as informacdes relativas aos

chamados registrados.

8.5 Acompanhamento Online

A solugdo devera disponibilizar ambiente eletronico que permita a Secretaria Municipal
de Ciéncia e Tecnologia acompanhar, em tempo real: situacdo dos chamados; técnico
responsavel; tempo decorrido desde a abertura; previsdo de atendimento; histdrico de
ocorréncias; indicadores de desempenho; estatisticas de atendimento; niveis de

cumprimento do SLA.

Esse recurso permitira maior transparéncia na execucdo contratual e facilitard o

acompanhamento pelo Gestor e pelos Fiscais do Contrato.

8.6 Atendimento Remoto

A CONTRATADA devera disponibilizar atendimento remoto sempre que a natureza da
ocorréncia permitir sua resolu¢do sem necessidade de deslocamento fisico. O suporte
remoto devera possibilitar: diagnostico da ocorréncia; analise de configuragdes; apoio a
administracdo da plataforma; ajustes operacionais; configuracdo de usudrios; resolugao

de falhas; acompanhamento da equipe técnica municipal.

Sempre que necessario, o acesso remoto deverd ocorrer mediante autorizacdo da

CONTRATANTE, observando as politicas de seguranca da informagao vigentes.
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8.7 Horario de Atendimento

Em razao da natureza critica do servigo de correio eletronico institucional, recomenda-se
que a CONTRATADA disponibilize suporte técnico em regime de atendimento continuo,

compreendendo:

e 24 (vinte e quatro) horas por dia;
e (7 (sete) dias por semana;

e 365 (trezentos e sessenta e cinco) dias por ano.

Caso o fornecedor possua diferentes niveis de suporte, devera ser assegurado atendimento
ininterrupto para incidentes classificados como criticos, capazes de comprometer a
disponibilidade da plataforma ou interromper a comunicacdo institucional da

Administragdo Municipal.

8.8 Classificacao dos Incidentes

Os chamados poderdo ser classificados conforme seu grau de criticidade, permitindo
tratamento prioritario das ocorréncias que afetem diretamente a continuidade dos

servicos. Como referéncia, poderdo ser adotadas as seguintes categorias:
Incidente Critico

Ocorréncias que provoquem indisponibilidade total da plataforma, impossibilitem envio

ou recebimento de mensagens ou afetem grande niimero de usuarios.
Incidente Alto

Falhas que comprometam funcionalidades essenciais, mas permitam solucdes alternativas

temporarias.
Incidente Médio

Problemas que afetem funcionalidades especificas, sem comprometimento da

continuidade operacional.
Incidente Baixo

Solicitacdes administrativas, orientacdes técnicas, configuracdes ou duvidas

operacionais.
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A classificacdo definitiva sera validada entre a CONTRATADA e a Secretaria Municipal

de Ciéncia e Tecnologia.

8.9 Niveis de Atendimento (SLA)

A CONTRATADA devera observar os niveis minimos de servigo estabelecidos neste
Termo de Referéncia, especialmente quanto aos prazos maximos para inicio do

atendimento ¢ resolugdo dos incidentes.

Os tempos de resposta deverdo ser compativeis com a criticidade da ocorréncia,
priorizando a rapida restauragdo dos servigos essenciais. A afericdo do desempenho
ocorrera mediante analise dos registros do sistema de chamados e dos relatorios

periddicos apresentados pela CONTRATADA.

8.10 Relatorios Gerenciais

Mensalmente, a CONTRATADA devera disponibilizar relatério consolidado contendo,
no minimo: quantidade de chamados registrados; classificacdo por nivel de criticidade;
tempo médio de resposta; tempo médio de solucao; percentual de cumprimento dos niveis
de servico (SLA); principais ocorréncias registradas; causas recorrentes; medidas
corretivas implementadas; recomendagdes para melhoria da operagdo. Os relatorios
subsidiarao a fiscaliza¢do contratual e a avaliagdo continua da qualidade dos servigos

prestados.

8.11 Equipe Técnica

Os profissionais responsaveis pelo suporte deverdo possuir qualificagdo compativel com
a complexidade da solu¢do ofertada, demonstrando conhecimento técnico sobre
administracao de ambientes corporativos de correio eletronico em nuvem, seguranca da
informagdo, autenticacdo de usuarios, protocolos de comunicacdo e mecanismos de

protecdo contra ameagas cibernéticas.

Sempre que solicitado pela CONTRATANTE, a CONTRATADA devera indicar
responsavel técnico para acompanhamento de incidentes de maior complexidade ou para

participagcdo em reunides técnicas relacionadas a execugao contratual.

8.12 Atendimento em Situacdes Criticas

Na ocorréncia de incidentes que comprometam a continuidade dos servigos, a

CONTRATADA devera mobilizar equipe técnica especializada imediatamente apos a
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identificagdo do problema ou da abertura do chamado, adotando todas as medidas

necessarias para restabelecimento da plataforma no menor prazo possivel.

Quando houver indisponibilidade significativa, a Secretaria Municipal de Ciéncia e

Tecnologia devera ser mantida informada quanto:

e 3 causa do incidente;

e as acoes corretivas em andamento;

e ao tempo estimado para normalizacao;

e as medidas preventivas destinadas a evitar recorréncias.

8.13 Consideracoes Gerais

O suporte técnico constitui elemento essencial da presente contratacdo e devera ser

prestado de forma continua, proativa e orientada & manutencdo da disponibilidade dos

Servigos.

A CONTRATADA deverd manter estrutura operacional compativel com a criticidade
da solucao contratada, assegurando elevado padrdao de atendimento, rapidez na resposta
as ocorréncias, cumprimento dos niveis de servico pactuados e suporte permanente a
Secretaria Municipal de Ciéncia e Tecnologia, contribuindo para a continuidade das
comunicagdes oficiais da Prefeitura Municipal de Teresopolis e para a seguranga da

infraestrutura tecnoldgica da Administragcdo Publica.

9. SLA (Service Level Agreement)

O contrato devera prever, no minimo:

Servico Nivel minimo
Disponibilidade 99,9%
Atendimento a incidente critico até 1 hora
Inicio da atuacdo técnica até 2 horas
Solucao de incidente critico até 8 horas

Atendimento normal

até 8 horas uteis

O descumprimento dos niveis minimos

previstas contratualmente.

podera ensejar aplicacdo das penalidades
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10. MIGRACAO

O fornecedor sera responsavel pela migracdo integral das contas atualmente existentes.
A migragdo devera contemplar: caixas postais; mensagens; contatos; calendarios; grupos;
listas de distribuicao; aliases; regras de encaminhamento. A migracao devera ocorrer sem

perda de informagdes € com impacto minimo aos usuarios.

O fornecedor devera apresentar Plano de Migracao contendo: cronograma; metodologia;

plano de rollback; plano de contingéncia; equipe técnica responsavel.

11. TREINAMENTO

Quando necessario, devera ser fornecido treinamento para:

e administradores;
e cquipe técnica da Secretaria;

e gestores do contrato.

12. LGPD

A solugdo deverd atender integralmente a Lei Federal n® 13.709/2018. O fornecedor
deverd garantir: confidencialidade; integridade; disponibilidade; rastreabilidade; registro

de auditoria; controle de acesso; protecao de dados pessoais.

13. CRITERIOS DE ACEITACAO

A solugdo somente serd considerada aceita apoOs: implantacdo completa; migragdo
concluida; validacdo da equipe técnica; homologacdo funcional; testes de
disponibilidade; testes de autenticagdo; testes de envio e recebimento; validagdo das

politicas de seguranga.

14. FISCALIZACAO

A execucao contratual sera acompanhada por:

e Gestor do Contrato;
o Fiscal Técnico;

o Fiscal Administrativo.
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Competird a Secretaria Municipal de Ciéncia e Tecnologia acompanhar a execugao,
validar os niveis de servigo, fiscalizar os indicadores de desempenho e atestar

mensalmente a prestacao dos servicos.

15. MAPA DE RISCOS DA CONTRATACAO

15.1 Objetivo

O presente Mapa de Riscos tem como finalidade identificar, analisar e estabelecer
medidas preventivas para os principais eventos que possam comprometer a execucao
contratual, assegurando maior previsibilidade, continuidade dos servigos e protecdo do

interesse publico.

A gestdo de riscos serd realizada durante toda a vigéncia contratual, em observancia aos
principios da governanca, eficiéncia, prevencdo e continuidade do servico publico

previstos na Lei n® 14.133/2021.
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continua da execugao contratual.

15.2 Conclusdo do Mapa de Riscos

A analise demonstra que os riscos inerentes a contratagao sao plenamente administraveis,
desde que sejam adotadas as medidas preventivas estabelecidas neste Termo de
Referéncia e mantido acompanhamento continuo pela Secretaria Municipal de Ciéncia e

Tecnologia.

A utilizagdao de uma solugdo corporativa de hospedagem de correio eletronico em nuvem
reduz significativamente os riscos tecnologicos, operacionais € de seguranga quando
comparada a manutengdo de infraestrutura propria, assegurando maior disponibilidade,
resiliéncia, escalabilidade e conformidade com as boas praticas de governanga de

Tecnologia da Informacao e Seguranga da Informacgao.
16. PRAZO DE CONTRATACAO

O contrato tera vigéncia de: 12 (doze) meses, podendo ser prorrogado nos termos da Lei

Federal n°® 14.133/2021, mediante justificativa técnica e vantajosidade econdmica.
17. PAGAMENTO
17.1 Forma de Pagamento

O pagamento sera realizado:
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e mensalmente;
e mediante apresentacao de nota fiscal;
e apos ateste do fiscal do contrato;

e condicionado ao cumprimento do SLA.
17.2 Condicao de Liquidacgao

Somente serdo pagos os servigos efetivamente prestados e devidamente aceitos pela

Administragao.
18. REAJUSTE CONTRATUAL

Os precos inicialmente contratados sdo fixos e irreajustaveis pelo periodo de 1 (um) ano,
contado da data do orgamento estimado. Apds o interregno de 1 (um) ano, os precos
poderdo ser reajustados mediante aplica¢io da variagio acumulada do indice Nacional
de Precos ao Consumidor Amplo — IPCA, apurado pelo Instituto Brasileiro de
Geografia e Estatistica — IBGE, tomando-se como data-base a data do orcamento

estimado, nos termos dos arts. 25, § 7°, ¢ 92, V e § 3°, da Lei Federal n® 14.133/2021.

Na hipotese de exting¢ao, indisponibilidade ou impossibilidade de utilizagdo do indice
estabelecido, sera adotado o indice oficial que vier a substitui-lo ou, inexistindo substituto
oficial, outro indice que reflita adequadamente a variacao dos custos do objeto, mediante

justificativa formal da Administracao.
19. MEDICAO DOS SERVICOS, GLOSAS E PENALIDADES
19.1. Da medicao dos niveis de servi¢o

A execucao contratual sera aferida mensalmente pela fiscaliza¢do do contrato, mediante
verificacao dos niveis de servico estabelecidos neste Termo de Referéncia, especialmente
quanto a disponibilidade da solucdo, atendimento e suporte técnico, seguranca,

integridade dos dados e cumprimento dos prazos estabelecidos.

A CONTRATADA devera disponibilizar, até¢ o 5° (quinto) dia util do més subsequente
ao da prestacdo dos servigos, relatorio mensal contendo, no minimo:
I — percentual de disponibilidade mensal do servigo;

IT — registro das indisponibilidades ocorridas, contendo data, horario de inicio,
horario de restabelecimento ¢ duracao;
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IIT — relagdo dos chamados de suporte abertos no periodo, com respectivos niveis
de prioridade, horarios de abertura, primeiro atendimento e solucao;

IV —registro de incidentes de seguranca ocorridos no periodo;

V — informacdes relativas a execugao das rotinas de backup e, quando houver,
procedimentos de restauragao;

VI — demais indicadores previstos no SLA.

A fiscalizag¢ao podera confrontar as informagdes apresentadas pela CONTRATADA com
registros proprios, sistemas de monitoramento, logs, chamados, comunicagdes oficiais e

outras evidéncias tecnicamente verificaveis.

19.2. Disponibilidade mensal

A disponibilidade mensal da solugdo sera calculada pela seguinte formula:
D=[(TM-TI)/ TM] x 100

Onde:

D = disponibilidade mensal, em percentual;

TM = tempo total, em minutos, do periodo mensal de prestacao do servigo;

TI = soma dos periodos de indisponibilidade ndo programada, em minutos, imputaveis

a CONTRATADA.
Nao serdo computados como indisponibilidade os periodos decorrentes de:

a) manuten¢do programada, previamente comunicada e realizada dentro das

condigdes estabelecidas neste Termo de Referéncia;

b) caso fortuito ou forga maior devidamente comprovados, quando nao
relacionados a falha de infraestrutura, redundancia ou contingéncia de

responsabilidade da CONTRATADA;

c¢) falhas comprovadamente decorrentes da infraestrutura sob responsabilidade

exclusiva da CONTRATANTE;

d) agdes ou omissdes da CONTRATANTE que comprovadamente tenham

provocado a indisponibilidade.
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19.3. Glosa por descumprimento da disponibilidade

Quando a disponibilidade mensal ficar abaixo do SLA minimo contratado de **99,9%%**,
sera aplicada adequagdo proporcional do pagamento mensal relativo ao servigo afetado,

observadas as seguintes faixas:

Disponibilidade mensal apurada | Glosa sobre o valor mensal do servico afetado
Igual ou superior a 99,9% Sem glosa

De 99,5% a 99,89% 2%

De 99,0% a 99,49% 5%

De 98,0% a 98,99% 10%

De 95,0% a 97,99% 20%

Inferior a 95,0% 30%

A glosa sera calculada pela formula:

G=VM x PG

Onde:

G = valor da glosa;

VM = valor mensal correspondente ao servico afetado;

PG = percentual de glosa correspondente a faixa de disponibilidade apurada.

A glosa mensal decorrente exclusivamente do descumprimento do SLA de
disponibilidade ficard limitada a **30% do valor mensal do servico afetado™*, sem
prejuizo da apuracdo de eventual inexecucdo contratual e da aplicacdo das sangdes

administrativas cabiveis.
19.4. Descumprimento dos niveis de suporte

Os chamados serdo classificados conforme os niveis de criticidade estabelecidos neste
Termo de Referéncia. O descumprimento injustificado dos prazos méximos de
atendimento ou solugdo estabelecidos no SLA acarretara adequac¢do do pagamento,

observados os seguintes critérios:

a) chamado critico: glosa de 1% do valor mensal do servigo afetado por

ocorréncia;
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b) chamado de alta prioridade: glosa de 0,5% por ocorréncia;
c¢) chamado de média prioridade: glosa de 0,25% por ocorréncia.

As glosas decorrentes deste item ficam limitadas, conjuntamente, a 10% do valor mensal
do servigo afetado. A reincidéncia sistematica, a ndo solu¢ao de chamados criticos ou
situacdes que comprometam significativamente a continuidade dos servigos poderdo

caracterizar inexecugao parcial ou total do contrato, conforme a gravidade da ocorréncia.
19.5. Da implantacio e migracio

A implantacao somente serd considerada concluida apos a realizagdo e comprovacao, no

minimo, dos seguintes procedimentos:
I — criagdo, configuracao e disponibilizacao das contas contratadas;
II — configuragdo dos dominios institucionais;

IIT — configuracdo e validacdo dos mecanismos de autenticagdo e seguranca

previstos no Termo de Referéncia;
IV — configuracao e validacao dos registros SPF, DKIM e DMARC;
V — disponibilizagdo e teste dos protocolos e meios de acesso contratados;

VI — validacdo do acesso por webmail e dispositivos compativeis, quando

previsto;
VII — realizagdo da migracao dos dados abrangidos pela contratacao;

VIII — comprovacao da preservacao da integridade das caixas postais e dos dados

migrados;

IX —realizagdo de testes de envio e recebimento de mensagens internas e externas;
X — comprovacao do funcionamento dos mecanismos de backup e recuperagao;
XI — entrega da documentagdo técnica e administrativa prevista;

XII — corregdo das inconsisténcias identificadas durante os testes.
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Concluidos os procedimentos, serd realizado o recebimento provisério da implantagdo,

mediante termo circunstanciado elaborado pela fiscalizagao.

A CONTRATANTE realizard os testes de conformidade e, ndo sendo identificadas
pendéncias impeditivas, serd realizado o recebimento definitivo, nos termos do art. 140
daLein®14.133/2021. A existéncia de falhas que impecam a utilizagao regular da solugdo

impedira o recebimento definitivo até sua corregao.
19.6. Do ateste mensal

O ateste mensal ficara condicionado a comprovagdo da efetiva prestagdo dos servigos e
ao cumprimento dos niveis de servigo estabelecidos. A fiscalizagdo devera verificar, no

minimo:
a) disponibilidade mensal;
b) funcionamento das contas e servi¢os contratados;
c¢) cumprimento dos niveis de suporte;
d) ocorréncias de indisponibilidade;
e) incidentes de seguranca;
f) execucao das rotinas de backup;
g) chamados registrados e respectivos tempos de atendimento e solugao;
h) demais obrigacdes mensuraveis estabelecidas neste Termo de Referéncia.

Havendo descumprimento dos niveis de servigo, o fiscal registrard a ocorréncia e

calculara a adequagao do pagamento correspondente antes do ateste da fatura.
19.7. Distin¢ao entre glosa e sancio administrativa

As glosas previstas neste Termo de Referéncia constituem adequacao do pagamento ao
nivel de servigo efetivamente prestado, ndo possuindo natureza de san¢ao administrativa.
A aplicagdo de glosa ndo impede a instauragdo de procedimento administrativo para
apuracao de infragdo contratual quando a mesma ocorréncia, em razao de sua gravidade,
reincidéncia ou consequéncias, puder caracterizar infra¢do prevista na Lein°® 14.133/2021

ou no instrumento contratual.
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E vedada a aplicagdo de dupla penalizagdo administrativa pelo mesmo fato e fundamento,
sem prejuizo da coexisténcia entre adequagdo do pagamento decorrente da qualidade ou
quantidade efetivamente entregue e san¢do administrativa decorrente de infragcdo

contratual, quando presentes fundamentos distintos.
19.8. Das multas administrativas

Sem prejuizo das demais sangdes legalmente cabiveis, poderao ser aplicadas as seguintes

multas, mediante regular processo administrativo:

I — multa moratéria: 0,5% (cinco décimos por cento) por dia de atraso
injustificado no cumprimento do prazo de implantagdo ou migracdo, calculada

sobre o valor correspondente a parcela inadimplida, limitada a 10%;

II — multa por inexecucio parcial: at¢ 10% do valor correspondente a parcela
ou obrigagdo inadimplida, considerando a gravidade e as consequéncias da

infracao;

Il — multa por inexecucio total: 20% do valor da parcela contratual
correspondente ao periodo afetado ou, quando a inexecugdo inviabilizar
integralmente a continuidade contratual, sobre o valor contratual remanescente,

observado o procedimento administrativo aplicavel;

IV — o0 descumprimento grave das obrigacdes relativas a seguranga da informacao,
protecdo de dados, backup ou recuperagdo de dados sera apurado de acordo com
sua gravidade e consequéncias, podendo caracterizar inexecucao parcial ou total,

sem prejuizo das demais responsabilidades previstas em lei.

A aplicagdo e dosimetria das sangdes observardo a natureza e a gravidade da infragdo, as
peculiaridades do caso concreto, as circunstancias agravantes ou atenuantes € os danos

eventualmente causados a Administragao.
19.9. Procedimento para aplicacio de san¢oes

A aplicagdo de sangdes administrativas dependerd de regular procedimento
administrativo, assegurados a CONTRATADA o contraditério e a ampla defesa,

observados os procedimentos e prazos previstos na Lei n° 14.133/2021 e na
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regulamentacao municipal aplicavel. A fiscalizagdo devera registrar a ocorréncia e reunir

os elementos comprobatorios necessarios, indicando, quando cabivel:
I — obrigagdo contratual descumprida;
IT — data e duragdo da ocorréncia;
III — evidéncias técnicas;
IV — impacto causado;
V — eventual reincidéncia;
VI — providéncias adotadas pela CONTRATADA;
VII — glosas eventualmente incidentes sobre a medigao;
VIII — elementos necessarios a avaliagao da existéncia de infracdo administrativa.

A aplicagdo de glosa ou adequagao do pagamento deverd ser previamente comunicada a
CONTRATADA, assegurando-se manifestagao quanto aos dados utilizados na medigao
antes da consolidacdo definitiva da fatura, sem prejuizo do procedimento especifico

exigido para eventual aplica¢do de san¢do administrativa.
19.10. Limites das glosas

As glosas decorrentes do descumprimento dos indicadores de nivel de servigo serdo
calculadas sobre o valor mensal do servico efetivamente afetado. O conjunto das glosas
decorrentes dos indicadores de SLA ficara limitado a 30% do valor mensal do servi¢o
afetado. Quando o nivel de execucao for de tal forma insuficiente que comprometa a
finalidade da contratacdo, a Administracdo poderd, além da adequag¢do do pagamento,
avaliar a caracterizagdo de inexecug¢do parcial ou total e adotar as providéncias previstas

no contrato e na Lei n°® 14.133/2021.
20. OBRIGACC)ES DA CONTRATADA E DA CONTRATANTE
20.1 Obrigac¢oes da Contratada

e garantir a execucao integral do objeto;
e manter suporte 24x7;

e assegurar seguran¢a da informacao;
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e realizar migracao sem perda de dados;

e manter disponibilidade minima de 99,9%;
e fornecer relatorios e auditoria;

e cumprir a LGPD;

e manter equipe técnica qualificada.
20.2 Obrigacoes da Contratante

e disponibilizar informagdes necessarias a execugao;
e acompanhar e fiscalizar o contrato;

e efetuar pagamentos conforme condi¢des pactuadas;
e validar entregas e migragao;

e designar fiscais e gestor do contrato.
21. HABILITACAO TECNICA
A licitante devera comprovar capacidade técnica mediante apresentagdo de:

e atestado(s) de capacidade técnica emitido(s) por pessoa juridica de direito publico
ou privado;

e comprovacao de experiéncia em servigos de e-mail corporativo em nuvem (SaaS);

e comprovacdo de atendimento a ambientes com caracteristicas similares ou
superiores ao objeto;

e comprovacgdo de suporte técnico continuo e operagao em larga escala.

ANDERSON MARQUES DUARTE
Subsecretdrio de Ciéncia e Tecnologia

Matricula n® 420334-8

Aprovo o Termo de Referéncia, nos termos da Lei Federal n° 14.133/2021 e Decreto Municipal n®
6.103/2023.

ANDRE MUNIZ PINTO

Secretario Municipal de Ciéncia e Tecnologia
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