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Estudo Teécnico Preliminar 62/2024

1. Informacoes Basicas

Numero do processo: 48051.006177/2023-45

2. Objeto

Contratacdo de solucdo integrada de rede corporativa de comunicagdo como servigo, com capacidade para
prover trafego de dados, voz e video entre as unidades da Agéncia Nacional de Mineracdo em todo o territorio
nacional.

3. Descricao da necessidade

A Agéncia Nacional de Mineracdo é autarquia federal cuja missdo é gerir o patriménio mineral brasileiro de
forma social, ambiental e economicamente sustentavel, utilizando instrumentos de regulagdo em beneficio da
sociedade.

Para efetivar sua missdao, a ANM prové atualmente a maioria dos servicos prestados a sociedade por meio de
recursos de TIC. Por tal razdo, para bem cumprir seu papel institucional, a Agéncia permanentemente mantém
e constantemente moderniza suas solucdes tecnolégicas, tarefas essas que compreendem manter o datacenter,
os sistemas informatizados, as estacOes de trabalho e a conectividade em perfeito funcionamento, assegurando
dessa forma a disponibilidade dos servigos institucionais vinculados a solucdes tecnoldgicas a todas as areas
da ANM e ao publico externo. Tais solugdes perpassam pela manutencdo e aperfeicoar da interconectividade
digital da ANM, que tem abrangéncia em escala nacional, visando promover a eficiéncia e a produtividade de
suas areas administrativas e negociais, ao mesmo tempo em que busca aprimorar a seguranca e a
disponibilidade das informagdes que trafegam na sua rede de dados. Ao desempenhar tais acdes, a agéncia
cumpre sua missdo institucional, uma vez atende aos objetivos estratégicos da instituicdo, dentre os quais,
prover infraestrutura para os servigos de tecnologia da informacdo. Além disso, ao cumprir a missdo, a
instituicdo atua em conformidade com os normativos da Gabinete de Seguranga Institucional da Presidéncia da
Reptiblica — GSI/PR e as diretrizes da Secretaria de Governo Digital — SGD do Ministério da Gestdao e da
Inovagdo em Servigos Publicos — MGI.

Com a evolugdo tecnolodgica, os processos de trabalho do ANM estdo cada vez mais integrados as solucoes de
tecnologia da informacdo, tornando-se dependentes do pleno funcionamento do seu ambiente computacional,
principalmente em funcdo do periodo de transformacdo digital pelo qual o Governo Federal como um todo
vem passando. Além dos sistemas finalisticos, sendo alguns acessiveis pelo puiblico externo, um amplo e
complexo conjunto de solugdes baseadas em tecnologia da informagao, operando em ambiente de rede de alta
disponibilidade, precisam ter preservado seu funcionamento pleno, ininterrupto e seguro, a fim de seja mantido
o fluxo de produtividade e, consequentemente, seja alcangada a missdo instuticional. Dessa forma, é preciso
garantir que toda a infraestrutura de TI opere adequadamente, para que todos os sistemas administrativos e
finalisticos permanecam plenamente disponiveis para o publico interno e externo — o que inclui o provimento
de servico de uma rede computacional de alta disponibilidade interligando toda a ANM.

Nesse sentido, a ANM conta com uma rede informatizada que se alcanga todas as suas unidades
distribuidas pelo territério nacional. Os servigos da sede, em Brasilia-DF, e das unidades regionais — geréncias
e unidades avangadas — sdo fortemente apoiados por uma infraestrutura de comunicac¢do de dados, também de
ampla abrangéncia nacional.
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Nesse contexto, a sua configuracdo atual conta com 31 (trinta e um) pontos de presenca, distribuidos por todas
as regioes do Pais, com a finalidade de poder fornecer a sociedade, através de solugOes tecnoldgicas, os
servicos de sua competéncia.

As redes de computadores e de telecomunicagdes das unidades sdo amplamente utilizadas para realizacao de
servicos e acesso as aplicacdes de TI. Com seu alcance territorial extenso e presenca distribuida, a rede
corporativa da ANM permite que informacgdes de cada unidade, sistemas administrativos, sistemas finalisticos,
acesso remoto a documentagdes e processos, mensageria e comunicacdo instantanea, e varias outras aplicacoes
em rede sejam amplamente utilizadas por todos os colaboradores da organizacdo em suas rotinas de trabalho.

A infraestrutura de comunicacdo de dados da ANM atualmente é composta de redes de computadores e de
telecomunicagdes locais e de longa distdncia. Uma rede de longa distancia, ou Wide Area Network — WAN é
uma classificacdo que tipifica uma rede com abrangéncia em grande extensdo geografica, caracterizagdo na
qual se encaixa a infraestrutura de rede de dados que interliga as unidades da ANM.

A atual interconexdo entre as diversas unidades da ANM se da através de uma nuvem com tecnologia Multiple
Protocol Label Switching — MPLS. Esta nuvem, bem como a rede WAN contratada, é mantida por meio do
contrato administrativo n® 22/2019 (documento SEI n° 0547539, processo administrativo 48400.701298/2018-
20), em servico prestado pela empresa CLARO S.A., cuja vigéncia findou em 11/07/2024 (ap6s sucessivas
renovagdes, ao atingir o limite legal de 60 meses, definido pela lei 14.133/2021), e foi estendido
excepcionalmente (por mais 12 meses, conforme Termo Aditivo n° 50/2024 e respectivo extrato publicado no
DOU SECAO 03-19/06/2024) até a data de 18/07/2025, sem possibilidade de novas prorrogacdes.

A FIGURA 1 abaixo ilustra, numa visdo macro, a topologia da rede de comunicacdo de dados em operagao
atualmente.
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FIGURA 1 - Topologia da rede WAN da ANM
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O atual contrato, incluidos termos aditivos, dispde a seguinte relacao de links MPLS:

ITEM UNIDADE ANM VELOCIDADE DO LINK | QUANTID.
MPLS (em Mbps) (UN)
1 DF (SEDE)* 600* 1
2 RS 16 1
3 SP 16 1
4 MG* 100* 1
5 PE 10 1
6 PA 30 1
7 GO* 30* 1
8 BA* 30* 1
9 AM 10 1
10 RJ 20 1
11 CE 20 1
12 SC 16 1
13 MT 16 1
14 PR 10 1
15 RN 16 1
16 PB 10 1
17 AP 8 1
18 TO 10 1
19 SE 10 1
20 RO* 16* 1
21 ES 16 1
22 PI 10 1
23 MA 10 1
24 MS 10 1
25 RR 1
26 AL 1
27 Unidade Avangada Criciima - SC 1
o8 Unidade Avancada Governador 8 1
Valadares - MG
29 Unidade Avancada ltaituba-PA 8 1
30 [Unidade Avancada Pocos de Caldas - MG 8 1
31 Unidade Avancada Pato de Minas - MG 8 1

TABELA 1 - Links MPLS conforme definidos no contrato n® 22/2019. (*) Obs.: Velocidades definidas ap6s
upgrade estabelecido pelo Termo Aditivo n° 21/2024 (doc SEI 12202500)

Pelo fato de uma solucdo integrada de rede corporativa se tratar de servigo essencial e indispenséavel para a

ANM, deve ser realizado novo processo de contratacdo para garantir sua continuidade.

Para atender a demanda atual da Agéncia, em consondncia com a nova realidade e novas tecnologias, é
aventada a possibilidade de nova solugdo tecnolégica a ser provida através contratacdo de empresa
especializada para fornecimento de uma solugdo integrada de rede corporativa de comunicacdo, por meio de
tecnologia SD-WAN, com capacidade para prover trafego de dados, voz e video entre as unidades ANM,
considerando os aspectos de seguranga, confiabilidade e qualidade dos servicos, em substituicdo a atual
solucdo, baseada na tecnologia MPLS.
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Espera-se da nova solucdo a ser escolhida, que se pretende seja baseada na tecnologia SD-WAN, em relagdo a
solucdo corrente, baseada em tecnologia MPLS:

— Fornega maior agilidade e responsividade, tanto em adaptacdo a demanda da ANM quanto possibilitando
acompanhar a evolugdo do mercado e de novas solugoes;

— Oferega suporte a varias conexdes de forma segura e com alto desempenho, eliminando restri¢des que sdo
impostas pela tecnologia MPLS;

— Melhore o desempenho, permitindo o compartilhamento de carga entre conexdes e ajustando os fluxos de
trafego com base nas condi¢Oes de rede;

— Ofereca suporte ao provisionamento automatizado e as alteracdes em servigos de rede criticos, como VPNs,
firewalls, seguranca, otimizacdo de WAN e controle de entrega de aplicativos;

— Ofereca suporte ao provisionamento zero-touch (ZTP) — provisionamento automatico de configuracdes;

— Melhore os niveis de seguranca, criptografando o trafego WAN (entre pontos da rede) e segmentando a rede
para minimizar os danos em casos de incidentes;

— Diminua a carga de trabalho de gerenciamento da WAN, respondendo proativamente as condi¢Oes da rede
em tempo real, o que pode ser feito tanto com os parametros de afericdo da qualidade da conexdo, que
permitem avaliar dinamicamente o melhor caminho para o trafego especifico, quanto com protocolos de
roteamento dindmico, quando a SDWAN prové também solucdo de VPN para interligacdo das unidades;

— Melhore a relacdo custo x desempenho da rede de dados da ANM, em consonancia com os principios de
economicidade e eficiéncia que norteiam os atos da administragao publica.

O protocolo MPLS (Multiprotocol Label Switching)

O fornecimento da rede atual da ANM se da por meio do protocolo MPLS, que consiste em uma tecnologia de
chaveamento de pacotes que possibilita 0 encaminhamento e a comutacdo eficientes de fluxos de trafego
através da rede, apresentando-se como uma solucdo para diminuir o processamento nos equipamentos de rede
e interligar com maior eficiéncia redes de tecnologias distintas.

O protocolo MPLS é um mecanismo em redes de telecomunicac¢des de alto desempenho que direciona dados
de um no da rede para o pré6ximo né baseado em rétulos de menor caminho em vez de enderecos de rede
longos, evitando consultas complexas em uma tabela de roteamento. MPLS baseia seu roteamento por rétulos
(labels), utilizando tais rétulos para encaminhar pacotes de dados de maneira eficiente pela rede. Esses rétulos
sdo adicionados no inicio do caminho de roteamento, permitindo que os pacotes sejam encaminhados com
base neles, ao invés de usar enderecos IP completos em cada salto.

Pelo fato de a rede MPLS estabelecer rotas predefinidas para o trafego, priorizando a qualidade e a
confiabilidade, possui maior rigidez para mudangas dindmicas no trafego. Por essa razdo, é mais apropriado
para grandes organizacGes com redes estaveis e de longo prazo, porém sua escalabilidade em grandes
ambientes pode ser cara e complexa. Decorre disso que MPLS tende a ter custo mais elevado, especialmente
para organizagoes que precisam de conectividade em larga escala, proporcional a dimensdo geografica da rede.
Além disso, possui menor flexibilidade para eventuais alteracdes na estrutura da rede; novos links tendem a
demorar para serem instalados e configurados. Por fim, o cliente geralmente permanece dependente do
provedor para a gestdo da rede.

Uma caracteristica preponderante do MPLS é que geralmente opera em redes privadas fornecidas pelo
provedor do servico. Tal arquitetura oferece qualidade de servico (QoS), baixa laténcia, alta confiabilidade e
performance estdvel. Entretanto, como na arquitetura atual as larguras de banda sdo limitadas e ndo ha
redundancia nos links, o desempenho costuma estar aquém do necessario para as atuais demandas das
unidades descentralizadas e, apesar de o indice de falhas ser reduzido, o impacto tem sido significativo em tais
unidades quando das ocorréncias de incidentes nos links em razdo de ndo haver rotas alternativas. Aumentar
drasticamente a largura de banda e incluir redundancia com links dedicados, mantido o paradigma com MPLS,
seria um cendrio em que complexidade e custo se elevariam vertiginosamente. Além disso, na malha se aplica
a conectividade VPN que executa sobreposta na rede MPLS. Embora conceitos de seguranca da informacao
sejam aplicados ao modelo atual, baseado no protocolo MPLS com a implementacdo da VPN, existem certos
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fatores limitantes relacionados a ciberseguranca, uma vez que ndo ha componentes de tecnologia que
promovam completude de seguranca do acesso por parte dos usudrios da rede ANM até suas coligadas e
internet.

As velocidades dos links atuais, a performance geral da rede e a confiabilidade necessitam ser revisadas, em
razdo das mudancas tecnolégicas sofridas ao longo desses ultimos anos, especialmente em funcdo de um
deslocamento das solucdes de TIC da execucdo local para quase exclusivamente em sistemas hospedados no
datacenter da ANM ou nos servicos em nuvem. Porém o alto custo em funcdo do desempenho limitado, a
baixa flexibilidade e escalabilidade restringem essas possibilidades.

Neste contexto, como ponto para compreensdao da necessidade de revisdo do modelo, no decorrer do
acompanhamento da execuc¢do do contrato em vigor, verifica-se a atual arquitetura, baseada em saida para a
internet unica (que imp0de um gargalo relevante de desempenho a rede de dados da ANM), além dos aspectos
de links tnicos, sem redundancia nas unidades, custos elevados em relacdo aos beneficios, necessidade de
protecdo contra novas ameacas e conformidade com novos panoramas de seguranca da informacdo, dentre
outros, ja ndo se demonstram ser 0 cenario mais vantajoso técnico e economicamente para a ANM.

SD-WAN (Software-Defined Wide Area Network ou Redes WAN definidas por software)

O conceito de SD-WAN (Software-Defined Wide Area Network) refere-se a uma abordagem de rede que
utiliza software para simplificar o gerenciamento e a operacdo de uma rede de area ampla (WAN).
Tradicionalmente, as WANSs sdo redes de comunicacdo que conectam filiais, data centers e outras instalagdes
geograficamente dispersas.

O SD-WAN substitui os métodos de conectividade tradicionais, como redes privadas virtuais (VPNs) baseadas
em hardware por uma arquitetura baseada em software. E dito que SD-WAN ¢é agnéstico ao provedor de
servicos, possuindo independéncia de fornecedores de telecomunicacdes. Isto é, diferente de MPLS, que
geralmente exige que a empresa dependa de um tnico provedor de servicos para toda a rede, SD-WAN
permite que a organizacdo contratante combine diferentes ISPs (Internet Service Providers) e provedores de
telecomunicagdes. Isso resulta em mais flexibilidade para escolher o provedor com a melhor oferta de custo-
beneficio considerando os diferentes locais geograficos. Nesse sentido, SD-WAN permite que as organiza¢oes
utilizem, por exemplo, ao mesmo tempo, conexdes de internet de banda larga, fibra 6tica, além de outros links
de rede, tais como conexdes 4G/5G, oferecendo maior versatilidade enquanto mantido controle adequado
sobre o trafego de rede.

A principal ideia por trds do SD-WAN é separar o plano de controle da rede (gerenciamento das politicas e
roteamento) do plano de dados (fluxo de trdfego real). Esse objetivo é alcancado através do uso de
controladores centralizados que implementam politicas de rede, monitoram a qualidade da conexdo e
determinam como o trafego é direcionado em tempo real.

Esse tipo de abordagem favorece a reducdo de custos visto que ndo é mais imprescindivel a contratacdo
exclusiva de links dedicados, mais onerosos. Dessa forma, pode-se dimensionar melhor especificacdo e obter
proposta vantajosa considerando as diferentes dimensdes, necessidades e realidades de cada unidade
descentralizada, que possuem grande heterogeneidade nesses aspectos. Além disso, devido a distribuicao da
ANM, apenas uma quantidade pequena de fornecedores tem capacidade de atender as necessidades da ANM
na modelagem MPLS com links dedicados.

Outro aspecto que reforca a adogcao desse novo modelo sdo aqueles relacionados a seguranca da informacao,
ao desempenho e a da resiliéncia a falhas e incidentes. Nessa abordagem, considerando um menor custo
relativo por circuito, pode-se propor a instalacdao de 2 (dois) circuitos redundantes em cada uma das unidades
provendo os servigos de acesso a rede SD-WAN e a internet, com maior largura total de banda,
proporcionando o acesso descentralizado a internet em cada uma das unidades, melhorando substancialmente a
experiéncia do usudrio nas questdes afetas a desempenho/performance.
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Nessa esteira, é relevante o quantitativo de registros oriundos das unidades da ANM de incidentes/falhas de
rede ou de dificuldades em realizar as suas atividades por desempenho insatisfatério do servico de
conectividade, dificultando as acOes de dia a dia das unidades.

Por fim identifica-se que os principais fabricantes de SD-WAN agregam em suas solu¢des o controle
centralizado de todos os componentes e a capacidade de monitorar todos os caminhos de transporte, gerando
meétricas e agdes que podem ser automatizadas facilitando a andlise da experiéncia do usuério e reduzindo os
riscos de problemas relacionados a seguranca da informacdo. Pode-se ainda incorporar servicos e appliances
de protecao de rede e prevencao a intrusdo capazes de que incrementar a seguranca cibernética da ANM, tais
como firewalls de préxima geracdo (NGFW), Prevencdo de Intrusdes (IPS), protecdo ativa, inteligéncia
artificial e machine learning voltados para prevencao e protecado ativa de ataques, entre outros.

Analisando-se sobre a adogdo do SD-WAN em substituicdo ao atual modelo baseado em MPLS com links
dedicados a mesma forma de acesso que ja demonstrada.

Para a definicdo dos requisitos necessarios para atender as necessidades da ANM, foi consultado o o portal
Gartner com o critério de pesquisa SD-WAN (melhores praticas de seguranca para SD-WAN) (gartner.com).
Como critérios minimos para uma SD-WAN basica, os seguintes elementos sdo necessarios:

1. Equipamentos compativeis com SD-WAN

® Roteadores, appliances fisicos ou virtuais com suporte a SD-WAN.
® Alguns fabricantes oferecem solucdes em software ou cloud-native.

2. Links de comunicacdao WAN

® Conexoes de internet dedicada, MPLS, banda larga, LTE/5G ou qualquer combinagdo dessas.
® O ideal é ter pelo menos dois links para balanceamento e redundancia.

w

. Orquestrador/Central de gerenciamento

¢ Plataforma centralizada para configuragdo, monitoramento e automagao de politicas de
roteamento e QoS.
® Pode ser on-premises ou em nuvem.

4. Taneis VPN com IPsec ou outros protocolos
® Para garantir seguranga na comunicagao entre os sites.
5. Politicas de roteamento dinamico

® Configuracdo de failover automatico e selecdo de melhor caminho com base em métricas como
laténcia, perda de pacotes e jitter.

)]

. Seguranca basica

® Firewall de borda.
® Controle de acesso (ACLs, autenticagdo, etc.).
® Segmentacdo de trafego para separar redes sensiveis.

Na FIGURA 2, abaixo, o Gartner traz um desenho semelhante ao apresentado na figura, acima, sendo vejamos:
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lllustration of a Typical WAN Design
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FIGURA 2 — Melhores préticas de seguranca para SD-WAN (gartner.com)

Percebe-se que nessa figura a implementacdo de SD-WAN (em cima da Internet) propde o estabelecimento do
tinel seguro da rede WAN proporcionando ndo somente a conexao corporativa, mas com seguranca.

Adicionalmente, considerando melhores praticas documentadas, uma solu¢do SD-WAN baésica deve fornecer
Gestdo Centralizada (orquestrador/concentrador), Customer Premises Equipments (Equipamentos nas
Instalagdes do Cliente) - CPEs, Network Operation Center (Centro de Operacdao de Rede) - NOC, Geréncia de
Nivel de Servico (GNS), Servico de Protecdo Anti-DDoS e Controle de Aplicagao.

A solucdo da conectividade baseada em SD-WAN permite utilizar de forma mais eficiente miiltiplas conexoes
de internet, como link dedicado, banda larga fixa, 4G/5G, e até mesmo satélite, garantindo maior
disponibilidade e redundancia.

A SD-WAN permite priorizar o trafego conforme as necessidades da aplicagdo. Por exemplo, é possivel
priorizar o trafego de sistemas criticos, como sistemas de monitoramento de seguranca e controle de carga, em
relagdo a trafego de baixa prioridade, como acesso a internet para os funcionarios.

Com o SD-WAN, é possivel gerenciar todas as conexdes de rede de forma centralizada, o que facilita a
configuracdo, monitoramento e resolucdo de problemas em diferentes localidades, mesmo em instalacdes
distribuidas.

Embora o investimento total inicial possa ser significativo, a longo prazo o SD-WAN pode ajudar a reduzir os
custos operacionais, otimizando o uso dos links de internet e simplificando o gerenciamento da rede.

As solucdes SD-WAN sdo altamente flexiveis e escalaveis, o que significa que podem se adaptar mais
facilmente as necessidades em constante mudanca das instalagdes das unidades descentralizadas, seja
modificando localidades ou suportando aumento na demanda de trafego de dados.
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Com uma conexdo de internet mais confidvel e rapida, todas as localidades terdo maior velocidade,
disponibilidade e qualidade de acesso aos servicos institucionais e a internet, aumentando o desempenho
laboral e a prestacdo do servico de regulacdo a sociedade.

A solucdo de conectividade SD-WAN em escala nacional traria beneficios significativos para a todas as
unidades, melhorando a qualidade dos servicos, favorecendo a regulacgdo da atividade econdmica, otimizando a
gestdo dos bens minerais, reduzindo os passivos administrativos e, consequentemente, impulsionando a
producdo mineral.

Preferéncia da Telebras

Por fim, verificados a necessidade de atendimento as demandas institucionais de interconexdo de dados entre
as unidades da ANM e a vantajosidade técnica da tecnologia SD-WAN, informa-se que a Telebras, empresa
ptiblica de telecomunicagdes, tem a preferéncia legal para contratacdo. Embasa-se entendimento no Art. 2°,
Inciso II da Lei n° 14.744, de 30 de novembro de 2023, abaixo replicado:

"Art. 2° Os 6rgdos publicos federais da administragdo direta e as entidades da administragdo indireta
federal, no exercicio de suas competéncias, devem, preferencialmente, nos termos do inciso IX
do caput do art. 75 da Lei n° 14.133, de 1° de abril de 2021 (Lei de Licitagbes e Contratos
Administrativos), contratar diretamente: (...)

II — a Telecomunicagdes Brasileiras S.A., para utilizacdo de servigos de comunicagdo
multimidia regidos pela Lei n® 9.472, de 16 de julho de 1997.

Pardgrafo tinico. Para os efeitos desta Lei, entende-se por servi¢o de comunicac¢do multimidia o
servico fixo de telecomunicagbes de interesse coletivo, prestado em dmbito nacional, que
possibilita a oferta de capacidade de transmissdo, emissdo e recepg¢do de informagdes
multimidia, inclusive o provimento de conexdo a internet."

O Decreto n° 12.124 de 30 de julho de 2024, que regulamenta a Lei n° 14.744/2023 supramencionada, dispde,
no mesmo sentido:

"Art. 2° Os drgdos e as entidades da administragdo publica federal direta, autdrquica e fundacional
deverdo, preferencialmente, contratar diretamente, nos termos do disposto no art. 75, caput, inciso IX,
da Lei n° 14.133, de 1° de abril de 2021: (...)

II - a Telecomunicagdes Brasileiras S.A. — Telebras, para a prestacdo de servigos de
comunicagdo multimidia.

Art. 3° Para fins do disposto neste Decreto, considera-se:

I - servigo de comunicagdo multimidia - servigo fixo de telecomunicagbes de interesse coletivo,
prestado em dmbito nacional, que possibilita a oferta de capacidade de transmissdo,

emissdo e recepgdo de informagdes multimidia, inclusive o provimento de conexdo a internet,
com a utilizacdo de quaisquer meios, regido pela Lei n° 9.472, de 16 de julho de 1997;"

A contratagdo, desta forma, dar-se-4 de maneira direta por meio de dispensa de licitacdo, com base no inciso
IX do artigo 75 da Lei n° 14.133, de 01 de abril de 2021.

Cabe ainda destacar que a Telebras é possuidora de uma nuvem privativa em que fica hospedada toda solugao
do core de rede SD-WAN, garantindo privacidade a Administracdo Publica. A empresa ptiblica é, ainda nesse
contexto, detentora de certificado de empresa de Seguranca da Informacdo. Possui o selo de Empresa de
Defesa (ED), pelo qual passou a ser a primeira operadora de telecomunica¢des no Brasil com tal
reconhecimento, concedido pelo Ministério da Defesa, conforme disna Portaria GM-MD n° 4.785/2023, que
oficializa a certificagdo.
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A Superintendéncia de Tecnologia da Informac@o e Inovacdo da ANM (STI-ANM), diante desse cenario,
prop0e a contratacao, por um periodo de 60 (sessenta) meses, prorrogaveis apos o periodo inicial de 24 (vinte e
quatro) em 24 (vinte e quatro) meses, com a ultima de 12 (doze) meses, finalizando nos 120 (cento e vinte)
meses possiveis para esta contratacao de uma solucdo integrada de rede corporativa de comunicacdo, com
capacidade para prover trafego de dados, voz e video entre as unidades regionais e a sede da ANM, em todo o
territério nacional, contemplando ainda o provimento de acesso a Internet e a disponibilizacdo de uma solugao
flexivel e escalavel, tanto em capacidade como em funcionalidade. A solucdo permitird que a ANM se adapte
rapidamente a eventuais aumentos ou diminui¢des de demanda, ou a necessidade de provimento de novos
servicos.

Diante do exposto, justifica-se a realizacdo de nova contratacdo que possui um outro modelo de servigo de
conectividade objetivando-se a tecnologia mais moderna e mais adequada as necessidades da ANM, bem como
a modalidade de contratagdo e fornecedor com maior vantajosidade, efic4cia e eficiéncia para a ANM e para a
prestacao dos servicos a sociedade e para o mercado regulado.

Ao longo do presente estudo técnico, serdo levantados e elencados os requisitos minimos, bem como serdo
avaliadas a viabilidade, a vantajosidade e a economicidade das solugdes disponiveis no mercado capazes de
atender aos requisitos necessarios, a fim de se delinear a melhor especificacdo para que uma futura contratacdo
atenda ao escopo do objeto demandado e, consequentemente, fazer cumprir a missdo institucional da ANM.

4. Area requisitante

Area Requisitante Responsavel

Coordenacdo de Infraestrutura e Suporte em Tecnologia da

B Marcio Leal Gomes da Silva
Informacéao

Superintendéncia de Tecnologia da Informagdo e Inovagdo Fabio Fernando Borges

5. Necessidades de Negocio

As necessidades de negdcio, também chamadas de requisitos do negécio, segundo o Corpo de Conhecimento
de Andlise de Negocios (Guia BABOK v. 2.0), sdo metas de mais alto nivel, objetivos ou necessidades da
organizacdo. Descrevem as razdes pelas quais um projeto foi iniciado, os objetivos que o projeto vai atingir e
as métricas que serdo utilizadas para medir o seu sucesso. Nesse sentido, a presente secdo visa descrever as
necessidades de negocio que conduzirdo as andlises de solucdes e definicdo da solu¢do mais adequadas a tais
objetivos organizacionais, conforme descrito a seguir.

A qualidade dos servicos prestados pela Superintendéncia de Tecnologia da Informacdo e Inovacdo (STI) e por
todas as demais unidades que compdem a Agéncia Nacional de Mineragdo (ANM) esta diretamente suportada
pela solucdo de TIC por ora contratada, composta pelos produtos e servigos fornecidos por meio do contrato
administrativo n° 22/2019, cujo objeto é fornecimento, instalagdo, manutengdo, gerenciamento e monito-
remoto com rede corporativa de servicos de comunicacao de dados MPLS (Multi Protocol Label Switching),
provendo trafego de dados, voz e imagem as unidades ANM (Sede e Unidades descentralizadas), em todo o
territorio nacional.

Atualmente, para o cumprimento de sua missdo institucional, a ANM fornece diversas solucdes de TIC que
estdo diretamente acopladas ou suportadas pela rede MPLS atualmente contratada, as quais, por consequéncia,
passam a compor macro requisitos de negocio, a saber:

® Integracao digital da ANM em escala nacional, através da sustentacdo da rede computacional
corporativa interconectada com presenca em todos os estados da federacdo, interligando a Sede em
Brasilia/DF com as 25 (vinte e cinco) Geréncias Regionais e mais 05 (cinco) Unidades Avancadas
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distribuidas pelo territério nacional, além de prover acesso remoto, fora da rede corporativa, via
internet, aos sistemas e servicos de TIC, para cerca de 1.350 usudrios ativos, seja presencialmente, em
trabalho remoto ou teletrabalho, garantindo o continuo acesso dos recursos informacionais e
preservando a seguranca da informacdo, sobre os pilares da disponibilidade, da autenticidade, da
integridade e da confidencialidade das informacoes;

Distribuir acesso a internet para todas as unidades da Agéncia, a partir da sede, em Brasilia-DF, de
maneira segura, com eficiéncia, que garanta alta produtividade, que permita atendimento eficaz dos
servicos prestados entre todas as regionais e unidades avancadas, e que promova sinergia dos trabalhos
entre todas as unidades distribuidas nacionalmente.

Comunicagdes (mensageria, multimidia, teleconferéncia, videoconferéncia) sincronas e assincronas
entre o publico interno em escala nacional e para o putblico externo com alcance global, produgao
documental e audiovisual digitais em diversos formatos amplamente reconhecidos, ambiente de
colaboracdo e armazenamento e compartilhamento de forma transparente e amplamente disponivel
(nuvem).

Disponibilizacdo da carteira de sistemas de software finalisticos, de missdo critica ou vitais para a
administracdo publica e para entrega dos servigos da Agéncia a sociedade para toda a ANM, tais como:
AMB - Anuério Mineral Brasileiro, Arrecadacdo, CADIN - Cadastro de Inadimplentes, CBMA -
Cadastro de Bens Minerais Apreendidos, CNCD - Cadastro Nacional de Comércio de Diamantes,
COPAL - Controle da Pesquisa Paleontol6gica, DIPEM - Declaracdo de Investimento em Pesquisa
Mineral, Divida Ativa, eCarta - Postagens Eletronicas, Participa ANM, Protocolo Digital, RAL -
Relatorio Anual de Lavra, REPEM - Requerimento de Pesquisa Mineral, RPM - Relatério de Pesquisa
Mineral, SAD - Sistema de Avaliagdo de Desempenho, SCA - Sistema de Controle de Acesso, SCGQ -
Sistema de Controle de Gratificagdo de Qualificagdo, SCM - Sistema de Cadastro Mineiro, SDC -
Sistema de Dados Cadastrais, SDM - Sistema de Dados Minerérios, SigAreas - Sistema de Gestdo de
Areas, SIGBM - Sistema Integrado de Gestdo de Barragens de Mineragio, SINARC - Sistema Nacional
de Arrecadacdo, Receita e Cobranca, SINOP - Sistema de Notificacdo de Publicacdo, SOPLE - Sistema
de Oferta Ptblica e Leildo de Areas, SSM - Sistema de Substancias Minerais.

Trafego eficiente e guarda online de alto volume de dados, cruciais para a Agéncia e para a sociedade,
que sdo continuamente gerados pelos usuarios, pela sociedade, analisados pelos servidores e
processados pelos sistemas.

Além do atendimento das necessidades acima listadas, tenciona-se, nessa mesma dire¢ao, porém com a adogao
de uma solucdo tecnoldgica baseada em SD-WAN, preencher as seguintes necessidades:

Interconexdo com maior disponibilidade e e mais alto desempenho de dados, voz e video entre a sede
da ANM, em Brasilia-DF, as geréncias regionais e as unidades avancadas em escala nacional, por meio
de uma solugdo de rede de comunicacdo digital no estado da arte da tecnologia, com servicos de alto
valor agregado de seguranga e gerenciamento.

Aumentar a qualidade referente a critérios de velocidade, baixa laténcia, maior disponibilidade e
menor indice de falhas da solugdo.

Adequar a ANM aos novos padrdes de mercado, com relacdo as novas tecnologias de comunicacdo de
rede.

Ampliar a capacidade, a seguranca e a disponibilidade de rede da ANM, e corroborar com a
transformacao digital da agéncia.

Possibilitar contratacdo de enlaces sob demanda, conforme for a necessidade de cada unidade que
compde a estrutura organizacional da ANM, de modo a ndo haver a obrigatoriedade de utilizagao pela
ANM, de todos os enlaces contratados em sua totalidade. Ainda, durante a execugdo contratual,
poderdo ser desativados/remanejados, realizados upgrades/downgrades dos links e realizadas novas
instalagOes, conforme necessidade da ANM, a disponibilidade de saldo contratual dos quantitativos
contratados, e consideradas as faixas de velocidades contratadas.

Prover capacidade de gerenciamento do ambiente de rede.

Inibir o vazamento de dados e informacdes sigilosas.

Mitigar o impacto de riscos ao negocio.

Melhorar a seguranca da informagdo e comunicacdo na Agéncia.
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® Melhorar a entrega de aplicacOes e dados para regionais e unidades avancadas.

® Manter e aprimorar modelo de trabalho remoto e teletrabalho amplamente utilizados no poder ptblico,
em alinhamento com o Programa de Gestdo implantado e vigente no 6rgao.

® (Conectar os usuarios das unidades remotas as aplicacoes e dados centralizados por meio de conexao de
rede veloz e altamente disponivel.

® Estar em conformidade nova Instru¢do Normativa (IN) n.° 94, de 23 de dezembro de 2022, bem como
com a nova Lei de Licitagdes n.° 14.133, de 01 de abril de 2021.

* Englobar projeto, fornecimento, instalacdo, implantacdo, configuracdo, gerenciamento proativo,
seguranga, manutencdo, monitoramento, desinstalacdo e repasse de conhecimento, tanto no servico de
telecomunicacdo de dados em si, quanto de todos os seus equipamentos e insumos, necessarios e
suficientes na sua composicao.

® Fornecer privacidade, confiabilidade e seguranga, por meio da neutralidade de rede, sem restricdes de
acesso por filtros/bloqueios, sem franquia de dados, sem limites de uso/usudrios e sem qualquer
manipulacdo indevida de dados e metadados, respeitando tanto o marco civil da Internet — Lei n.°
12.965, de 23 de abril de 2014, bem como a LGPD - Lei n.° 13.709, de 14 de agosto de 2018.

6. Necessidades Tecnoléagicas

As necessidades tecnologicas, também chamadas de requisitos da solugdo de tecnologia, segundo o Corpo de
Conhecimento de Andlise de Negdcios (Guia BABOK v. 2.0) com adaptacdes, descrevem as caracteristicas de
uma solucdo que atende aos requisitos do negoécio, detalhados apds a realizacdo de uma andlise mais
aprofundada. Dentre os requisitos da solucdo de tecnologia, sdo descritos:

I - Os requisitos funcionais, aqueles que descrevem capacidades que a solucdo serd capaz de executar em
termos de comportamentos e operacoes — acdes ou respostas especificas de aplicativos ou componentes de
tecnologia da informacao,

IT - Os requisitos ndo funcionais, aqueles que capturam condi¢des que ndo se relacionam diretamente ao
comportamento ou funcionalidade da solugdo, mas descrevem condi¢des ambientais sob as quais a solugdo
deve permanecer efetiva, ou qualidades que os sistemas precisam possuir. Também sdo conhecidos como
requisitos de qualidade ou suplementares. Podem incluir requisitos relacionados a capacidade, velocidade,
seguranga, disponibilidade, arquitetura da informagao e apresentacdo da interface com o usuario, e

IIT - Os requisitos de transicao, aqueles que descrevem capacidades que a solug¢do deve possuir com o objetivo
de facilitar a transicdo do estado atual da organizacdo para um estado futuro desejado, mas que ndo serdo mais
necessarios uma vez concluida a transicdo. Sdo diferenciados dos outros tipos de requisitos porque sdo sempre
temporarios por natureza e porque ndao podem ser desenvolvidos até que ambas as solucdes, a nova e a
existente, sejam definidas.

Nesse sentido, os macro requisitos tecnolégicos considerados para fins de identificacdo e definicdo da solucdo
mais adequada sdo os apontados a seguir:

® Prover a necessdria conectividade entre os diversos sites da ANM através de uma rede nacional
interligada.

® Suportar conexdes diversas, tais como links dedicados, fibras 6ticas, ADSL, tecnologias 4G e 5G,
dentre outras formas de comunica¢do de dados WAN.

¢ Possuir mecanismos que possibilitem modos de balanceamento e redundancia de maneira automatizada,
e, adicionalmente, ferramentas de seguranca que garantam inviolabilidade da rede, integridade das
informacdes trafegadas e contencdo de intrusoes.

® Composta por links terrestres, baseados preferencialmente em midias de fibra o6ptica e,
alternativamente, por links de outras tecnologias, restringindo sempre que possivel a adocao de links
sem fio ou satelitais.
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® Ser baseada em redes IP (Internet Protocol) multisservigos, com capacidade de transporte de dados, voz
e imagem.

® Suportar protocolos IPv4 e/ou IPv6, bem como o roteamento dindmico baseado nos seus principais
protocolos de roteamento como, por exemplo, o Border Gateway Protocol — BGP, para ambas as
versoes do protocolo IP.

® Garantir os niveis minimos de servicos, atendendo aos requisitos minimos necessarios ao bom
funcionamento das solugdes de VoIP (Voz sobre IP), Videoconferéncia, Streaming, aplicacOes e
sistemas, tanto corporativos quanto externos.

® Ser fornecida por provedores robustos e confidveis, capazes de oferecer qualidade, eficiéncia,
seguranca e protecdo contra-ataques nos servicos prestados.

® Aumentar a disponibilidade e seguranca de dados e aplicacGes criticas da ANM.

® Possibilidade de entrega performética de aplicactes legadas e com antigos requisitos tecnolégicos.

® Permitir acesso seguro as aplicagdes e dados, por meio de VPN (Virtual Private Network) ou outro
sistema de tunelamento.

® Melhorar a conectividade das unidades descentralizadas com a ANM Sede através de conexao de links
redundantes com balanceamento.

® Monitorar a qualidade de uso dos links, atendendo sempre pelo link melhor disponivel, considerando a
utilizacdo de links disponiveis de forma simultanea, a fim de otimizar o aproveitamento do recurso.

® Aumentar a disponibilidade e garantir a entrega de aplicagdes institucionais legadas, independente do
dispositivo utilizado para o acesso com links de redundancia, ou seja, dupla abordagem utilizando,
sempre que possivel, backbones distintos.

® Devera fornecer suporte técnico aos usudrios finais.

® Deverd prover instrumentos e ferramentas de apoio a gestdo e a fiscalizagdo do contrato, como
visualizagdo de estado dos links, visualizacdo e emissdo de relatério de chamados técnicos, visualizagdo
e emissdo de relatérios de falhas e resolugdes de problemas.

® Coletar e inspecionar informagdes de eventos em tempo real para auxiliar no suporte aos usuarios e
fiscalizacdo da disponibilidade e qualidade do servigo.

® Realizar a configuracdo de seguranca para acesso contextual por unidade da ANM, com politicas que
atendam aos modelos de neg6cio, sem a necessidade de software extra nas maquinas dos colaboradores.

® Permitir que usudrios das unidades descentralizadas utilizem uma infraestrutura agil, segura e altamente
disponivel para acesso aos recursos virtualizados de forma centralizada, obtendo-se maior seguranca e
alto nivel de gestao.

® Fornecer servicos de monitoramento (geréncia proativa), de suporte helpdesk (24x7) e aspectos de
seguranga da rede (criptografia, firewall, autenticagdo).

® (Capacidade de otimizar o trafego da rede, reduzindo a laténcia e melhorando a qualidade de servico.

® Configuravel e gerenciavel.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Requisito de Desempenho

O esperado dos equipamentos e servicos a serem contratados é de atender as necessidades de processamento,
transmissdo de dados e uso de aplicagOes criticas do érgdo. A performance desses equipamentos é crucial para
assegurar velocidade e eficiéncia nas operagdes diarias, evitando gargalos ou atrasos.

Requisito de Eficiéncia Energética

Equipamentos de TI com certificagdes de baixo consumo energético, devem ser priorizados. Isso contribui
para a reducdo de custos operacionais a longo prazo e para uma operagdo mais sustentavel.

Requisito de Seguranca
A aquisicdo de equipamentos deve incluir firewalls, além de critérios de criptografia avancada, garantindo
protecdo contra acessos ndo autorizados e ataques cibernéticos.
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8. Estimativa da demanda - quantidade de bens e servicos

8.1 - A Estimativa da demanda estd consubstanciada neste Estudo Técnico Preliminar — ETP que levou em
consideracdo a quantidade de unidades fisicas (enderecos) da ANM, levantamento de sistemas utilizados,
demanda de novas solugdes a serem implementadas e estudo da STI para definir as localidades que precisam
de link e sua respectiva largura de banda necesséaria (com base nos picos de utilizacdo de banda).

8.2 - Em momento de elaboracdo deste ETP foram contabilizados 31 (trinta em um) servigos de conectividade,
conforme distribuicdo abaixo:

8.2.1 - 30 (trinta) unidades descentralizadas da ANM (Geréncias Regionais e Unidades Avancadas),
atendidas atualmente pelo Contrato n° 22/2019;
8.2.2 - 1 (uma) unidade central da unidade SEDE, em Brasilia - DF;

8.3 - Para se chegar a estimativa de contratacdo para este novo projeto de conectividade da ANM, foi
solicitado o levantamento de links e enderecos previstos no contrato 22/2019 entre CLARO S.A. e ANM e
ativos, e um relatério de amostragem de picos de uso dos circuitos do contrato atual, considerando os 3 tltimos
meses precedentes a data de elaboracdo deste Estudo (novembro/2024, dezembro/2024 e janeiro/2025).

8.4 - Se porventura novos links forem solicitados para inclusdo no Termo de Referéncia, ou mesmo durante a
vigéncia contratual, ou for alterada a demanda de velocidade, isso se decorrera da variabilidade da estrutura da
ANM, que devera estar prevista na especificacdo da nova solucdo de conectividade, de escala nacional.

8.4 - O levantamento de localidades atendidas consta no ANEXO II - RELACAO DE ENDERECOS ANM. O
levantamento dos picos de uso consta no ANEXO I - Relatério de Amostragem de Picos de Uso de Links
MPLS na ANM.

8.5 - A partir desse levantamento, foi possivel 31 circuitos inicias no total.

9. Levantamento de solucoes

9.1 - Foram identificadas as seguintes solu¢des no mercado para provimento de servico de conectividade para
a ANM:

ID | DESCRICAO DAS SOLUCOES POSSIVEIS

Trafego de dados utilizando-se de tecnologia MPLS (Multiprotocol Label
Switching)

2 | Rede via Satélite

Trafego de dados via SD-WAN (Software-defined Networking in a Wide Area
Network)

4 | Solucao Hibrida SD-WAN/MPLS

TABELA 2 - Levantamento de solugdes possiveis para se atender a necessidade da ANM.

10. Analise comparativa de solucoes

10.1 - SOLUCAO 1 - Trafego de dados via MPLS (Multiprotocol Label Switching)
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10.1.1 - O servico MPLS revolucionou o mercado de redes WAN. Isso porque permite um caminho
exclusivo e de forma eficiente, considerando-se uma rede de pacotes, possibilitando confiabilidade no
trafego de dados na comunicacdo de longa distdncia. O MPLS é um nome simplificado de uma
tecnologia de transporte de dados utilizada em redes de alto desempenho. O termo MPLS diz respeito
ao protocolo utilizado para acelerar e moldar o fluxo de rede - e é utilizado em muitos ambientes de
telecomunicacgdes.

FIGURA 3 - Exemplo de configuracdo de rede considerando o uso de solucao MPLS.

10.1.2 - O MPLS é uma tecnologia utilizada para a gestdo de trafego IP. A solucdo ajuda na
diferenciacdo de trafego da VPN. O sistema cria um protocolo que prioriza o trafego dentro da rede IP,
direcionando-o adequadamente.

10.1.3 - Isso é feito por meio de etiquetas, com informagdes sobre o que deve ser priorizado, que sdo
adicionadas aos pacotes IP. Dessa forma, a rede tem uma sobrecarga menor, pois seu trafego é melhor
distribuido

10.1.4 - Por muitos anos, 0 MPLS foi uma das poucas soluc¢oes disponiveis para conectividade WAN,
porém, sendo a tnica efetivamente vidvel no mercado (considerando requisitos técnicos e econémicos).
Atualmente, existem outras opgOes de tecnologia para uso empresarial, como a SD-WAN, citada ao
longo deste Estudo Técnico Preliminar (ETP).

10.2 - SOLUCAO 2 - Rede via Satélite

10.2.1 - A solucdo que considera uso de satélites tradicionais (de 6rbita geoestacionaria) pode ndo se
mostrar alternativa viadvel para atender as necessidades técnicas da ANM, devido a alta laténcia da rede,
que é o atributo que define o tempo necessario para os dados percorrerem uma rede de um ponto para
outro.

10.2.2 - Como a distancia entre o satélite geoestacionario (GEO) e o receptor é grande (sdo
equipamentos que orbitam pelo nosso planeta em 6rbita geoestaciondria, isto é, em 6rbita de periodo
acoplado ao da rotacdo terreste, o que implica seu posicionamento a altitude de cerca de 35.786km), o
tempo de resposta e envio de dados é elevado (>600ms), além de estar mais suscetivel a interferéncias
climéticas e atmosféricas. Para contornar tais limitacdes, costuma-se efetivar a troca de informag6es em
grandes “pacotes”, mas com intervalos significativos entre um e outro.

10.2.4 - Nos tltimos anos, por outro lado, tém sido cada vez mais implementadas solugcdes baseadas em
constelacdes de satélites em Orbita baixa (ou LEO, do inglés Low Earth Orbit), que operam entre 500 e
2.000 km de altitude, com capacidade de laténcia mais baixa (entre 25 e 60ms). Recentemente,
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inclusive, tém sido comercializados no Brasil para provimento de servigos de internet tanto residencial
quanto comercial. Suas vantagens técnicas, como menor laténcia, maior estabilidade e maior largura de
banda, quando comparados com os sistemas de satélites tradicionais, tém vantagem de atender melhor
as demandas por aplica¢Ges em tempo real, com menos atrasos e maior desempenho.

10.2.5 - Apesar das vantagens das constelacdes de satélites LEO, como total independéncia de
infraestrutura terrestre e versatilidade para ser instalado em &reas remotas e de serem projetadas com
muitos satélites cobrindo a mesma area, a fim de fornecer redundancia e confiabilidade, ainda assim
estad sujeito as condicbes atmosféricas, como tempestades, que afetam o desempenho e a estabilidade da
conexao.

10.3.6 - Os sistemas baseados em conexdes terrestres, por sua vez, tendem a apresentar maior
estabilidade e previsibilidade. O sistema MPLS oferece altissima confiabilidade, com suporte a
qualidade de servico (QoS) robusta, e é uma escolha preferida para redes empresariais que precisam de
consisténcia e tempo de atividade garantido. A SD-WAN, por sua vez, pode combinar multiplos tipos
de conexoes, criando redundancia, alternando ou realizando balanceamento de carga automaticamente
para rotas mais estaveis ou rapidas em caso de falhas, gargalos ou quedas de desempenho.

10.3.7 - Embora as solu¢des LEO apresentem custos que estdo se tornando competitivos, elas ainda
tendem a ser mais caras, proporcionalmente ao desempenho ofertado, em relacdo a infraestrutura
terrestre, devido a complexidade de langar e operar constelacdes de satélites. No entanto, com a
expansdo das constelagoes, como as da Starlink e OneWeb, os precos vém se tornando mais acessiveis.

10.3.8 - Entretanto, por sua confiabilidade e SLA, MPLS continua sendo uma escolha mais vantajosa
para empresas com operagdes em areas urbanas. A SD-WAN, sendo mais flexivel e usando vérias
fontes de conectividade, pode ser mais econémica e escalavel, especialmente para organizagdes com
multiplas filiais em localidades dotadas de infraestrutura terrestre.

10.3.9 - No quesito seguranga, a comunicagdo via satélite exige implementagdo de requisitos de
segurancga robustos devido a exposicdo dos dados transmitidos no espaco. Provedores de LEO
implementam criptografia e autenticagdo para proteger as transmissdes, mas ainda estdo sujeitos a
riscos de interceptacdo e interferéncia. J4 as redes MPLS sfo inerentemente privadas, tornando-as
inerentemente seguras e adequadas para dados criticos e confidenciais. A SD-WAN pode implementar
criptografia ponta a ponta e seguranca de camada de aplicagdo através de protocolos robustos para
manter a integridade e a confidencialidade dos dados, impedindo a interceptacdo ou o atague
diretamente no meio transmissor.

10.3.10 - A maior vantagem dos sistemas baseados em constelacdes LEO é a cobertura global, pois os
satélites podem fornecer acesso a locais remotos e areas sem infraestrutura terrestre, como areas rurais,
regides de mata e emprego maritimo. Isso os torna uma opg¢do escolha para operacdes em locais
remotos, onde o acesso a infraestrutura terrestre é limitado ou inexistente (tipo de aplicacdo em que tem
se destacado seu emprego, inclusive no setor ptblico). No entanto, ndo apresenta vantagens claras em
custo-beneficio para emprego dentro dos requisitos técnicos e necessidades tecnoldgicas demandadas
para uma infraestrutura como a da ANM, com unidades situadas em centros urbanos dotados de plena
disponibilidade de infraesturtura terrestre, e que possui especificidades de qualidade de servigo,
seguranca, desempenho e estabilidade que os sistemas baseados em satélite ainda ndo tém capacidade
de suprir com plenitude.

10.3 - SOLUCAO 3 - Trafego de dados via SD-WAN (Software-defined Networking in a Wide Area
Network)

10.3.1 - O SD-WAN ¢ a aplicacdo dos conceitos de SDN (Software Defined Networking) a WAN. Isso
significa a implantacdo de dispositivos de borda SD-WAN que aplicam regras e politicas para enviar
trafego pelo melhor caminho. O SD-WAN é uma sobreposicdo independente de transporte que pode
encaminhar qualquer tipo de trafego - incluindo MPLS e conexdo via SATELITE, que operam em
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orbita baixa, de baixa laténcia e alta velocidade de banda. A vantagem do SD-WAN é que um arquiteto
de trdfego WAN corporativo pode se dedicar em um ponto central e aplicar facilmente politicas em
todos os dispositivos WAN.

Warhasl Wk N -‘)

. Paec IFrex L]
L] L]
-------- il o " ||]i I]Ji
SD-WAN branch HO SD-WAMN branch

FIGURA 4 - Exemplo de configuracdo de rede com uso da solugdo SD-WAN.

10.3.2 - Dentre os varios beneficios que a tecnologia de SD-WAN possui, estd entre eles a maior
disponibilidade global, visibilidade, escalabilidade, controle e desempenho, bem como a facilidade e
agilidade em sua implantacdo, podendo ter sua largura de banda ampliada ou reduzida conforme
necessario, (FIGURA 4).

Cenario SD-WAN | IP + VPN IPSec

Disponibilidade da REDE SD-WAN e

Tinal Segure

O SLA resultante & a soma das disponibilidades das
S .P(. - conexdes em paralelo:
DispLink1= 95% | DispLink2= 95%
Disp EDGE=1-(1-0,95) x (1-0,93)=0,9975
""""" Disp_EDGE = 99,75% P S

ﬂf
-

FIGURA 5 — Possivel cenario Rede SD-WAN.
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10.3.3 - O SD-WAN é tecnologia que possui uma boa relagdo custo-beneficio, pois, em alguns casos,
tanto a banda larga da Internet como o 4G LTE sdo menos dispendiosos que o0 MPLS, e, ao contrario do
MPLS, o SD-WAN permite que sejam modificadas facilmente, sendo possivel inserir novos links, sem
causar tantos transtornos, como alteracdes na infraestrutura ou na rede local, considerando diferentes
tecnologias funcionando conjuntamente.

10.3.4 - O modelo SD-WAN, por se tratar de uma tecnologia de rede baseada em software que fornece
recursos virtualizados para conexdes de rede de grande extensdo, por meio da Internet de banda larga
comum e de links privados, ndo depende exclusivamente de servicos MPLS privados. Em contrapartida,
ele conecta filiais por meio de diversos tipos de servicos de dados, incluindo xDSL, cabo, LTE e até
mesmo através de MPLS.

10.3.5 - Além disso, a solugdo SDWAN atua como um balanceador do trafego de dados, com um
potencial agente de redundancia nos circuitos e nas pontas conectadas que aumenta consideravelmente
a disponibilidade dos servicos prestados. Adicionalmente, a tecnologia permite que esses
concentradores de trafego incorporem ainda solucdo de firewall que visa proteger a infraestrutura da
rede com a implementacdo de politicas e regras necessarias, além é claro de outras funcionalidades para
gestdo e protecdo ativa a rede da ANM.

10.4 - Solucao 4 - Solucao Hibrida SD-WAN/MPLS

10.4.1 - A solugdo hibrida de SD-WAN/MPLS se fundamenta no uso de banda larga para conectividade
de tltima milha e uma combinacdo de internet e MPLS para conexdes de longa distancia. Desta forma,
as multiplas conexdes de banda larga garantem conectividade resiliente. Portanto, os aplicativos podem
ser direcionados por MPLS ou pela Internet, com base no desempenho de que necessitam. Entdo,
aplicativos de alto desempenho, em tempo real e de missdo critica seriam direcionados por MPLS, e o
trafego de melhor esforco usaria a Internet. Em muitos casos a adog¢do da solucdo hibrida SD-WAN
/MPLS gera a reducio de custos com MPLS nas empresas que optam por sua adogdo. E necessério,
nesse contexto, dimensionar corretamente esses circuitos para fornecer conectividade apenas para o
subconjunto de aplicativos de neg6cios que exigem uma rede de alto desempenho.

10.4.2 - Em alguns cendrios, a existéncia de MPLS ja implantada nas organiza¢des pode diminuir o
investimento total incrementando com infraestrutura SD-WAN. Com um bom planejamento, empresas
e instituicdes podem eventualmente reduzir seu custo total de funcionamento da rede com o ganho de
disponibilidade, redundancia e reducao de gargalos nos nés da rede WAN.

10.4.3 - O advento da tecnologia SD-WAN ndo excluiu e, como citado anteriormente, é agnostico em
relacdo a infraestrutura tecnologica e fisica subjacente, considerando a utilizacdo de tecnologias ja
existentes para funcionamento em uma arquitetura de redes existente, como a do MPLS. As tecnologias,
contudo, estdo em um contexto diferente de resolugdo de problemas de infraestrutura de comunicagdo,
sendo a SD-WAN uma tecnologia de virtualizacdo da rede, e o MPLS uma tecnologia de envio de
dados. Sendo assim, um ndo substitui o outro; ao invés disso, eles podem ser complementares. Entdo,
para algumas empresas/institui¢des, otimizar custos e desempenho envolve o uso de SD-WAN como
uma arquitetura para combinar diferentes meios de acesso a WAN institucional e a internet, podendo
ser o MPLS empregado como mecainsmo para se obter uma arquitetura que contemple um cenério com
o melhor dos dois mundos.

10.4.4 - Cenario 1: SD-WAN com Link Dedicado + Internet de Menor Custo (orquestrador/concentrador
central, uso prioritario do link dedicado, secundario como backup e balanceamento de carga)

10.4.4.1 - Vantagens

Reducdo de custos em comparac¢do ao MPLS puro — A substituicdo total do MPLS por uma combinagdo de
link dedicado e banda larga corporativa reduz despesas, ja que links MPLS costumam ser mais caros. Ao
eliminar a dependéncia do MPLS, ha tendéncia em reduzir custos operacionais e favorecer maior flexibilidade
na negociagdo com provedores de internet. Ademais, a adogdo de um link secundario de menor custo garante
redundancia mantendo alta disponibilidade sem um custo excessivo.
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Maior disponibilidade e redundancia — O SD-WAN permite failover automatico para o link secundario em
caso de falha do link principal e balanceamento de carga melhora a utiliza¢do dos links, garantindo melhor
desempenho e eficiéncia.

Flexibilidade e escalabilidade — Facilidade para adicionar mais unidades ou aumentar a capacidade sem
depender da operadora MPLS e de adaptagdo a expansdo da organizagdo com a simples adi¢do de links de
internet de diferentes provedores.

Melhor aproveitamento da largura de banda — O SD-WAN pode realizar balanceamento inteligente entre os
links, garantindo otimizac&o do trafego.

Controle centralizado e otimizacao de trafego — O SD-WAN permite gerenciar politicas de roteamento de
forma mais eficiente, garantindo que aplicagdes criticas sempre tenham prioridade.

Melhoria na experiéncia do usuario — A alocacédo dinamica de largura de banda, o custo por Mbps reduzido, o
aumento da disponibilidade e o acesso local, removendo laténcia e gargalos da largura de banda, aumentam o
desempenho tanto do acesso as aplicagdes em geral quanto aos sistemas de missdo critica e, consequentemente,
melhora a experiéncia para usuarios nas filiais.

10.4.4.2 - Desvantagens

Dependéncia da estabilidade da internet publica e menor previsibilidade de desempenho — A comunicagéo
entre unidades pode ser menos confidvel do que uma rede MPLS gerenciada, devido a variagdo de qualidade na
internet publica, e a confiabilidade do trafego entre filiais dependera da qualidade dos links de internet e dos
provedores escolhidos, que podem ser mais instaveis que um servico MPLS gerenciado.

Maior complexidade na gestao do trafego critico — O trafego de missdo critica precisara de otimizagdes
adicionais para garantir seguranca e qualidade de servigo (QoS).

Possivel impacto na laténcia e jitter — Dependendo da qualidade dos links contratados, pode haver impactos
na comunicacdo entre unidades.

Custo da implementacdo do SD-WAN — Embora reduza custos no longo prazo, a adogdo inicial do SD-WAN
pode ser cara devido a equipamentos, software e suporte especializado.

Seguranca e conformidade — Embora a SD-WAN inclua criptografia e segmentacéo de trafego, pode haver
preocupacdes adicionais com seguranca ao abandonar completamente o MPLS, que tradicionalmente oferece
maior isolamento e controle sobre os dados.

10.4.5 - Cenario 2: SD-WAN com MPLS + Link Dedicado (MPLS + Internet dedicada, priorizando MPLS para
trafego institucional, balanceamento entre ambos, orquestrador central)

10.4.5.1 - Vantagens

Alta previsibilidade e confiabilidade para trafego institucional e aplicacdes de missao critica— O MPLS
garante uma conexdo privada e de baixa laténcia para aplicacdes essenciais.

Otimizacao do trafego — O SD-WAN permite segmentar fluxos de dados, garantindo que o MPLS seja
utilizado para servigos estratégicos enquanto o link de internet absorve trafego de maior volume.
Balanceamento eficiente — Se um dos links falhar, o outro pode absorver a carga sem grandes impactos.
Maior controle sobre a seguranca e segmentacao de trafego — O trafego interno da organizagdo pode ser
isolado no MPLS, reduzindo exposicdo a ameacas externas. O MPLS permite segmentacdo mais rigida para
dados criticos, enquanto o SD-WAN melhora a seguranca ao aplicar politicas avangadas de firewall e
criptografia no trafego de internet.

Menor impacto na performance — Como o MPLS ainda esté presente, os impactos de laténcia e jitter sdo
minimizados em rela¢do ao primeiro cendrio.

10.4.5.2 - Desvantagens

Custo mais alto — O MPLS continua sendo uma despesa significativa, embora otimizado pelo SD-WAN,
especialmente em uma rede com multiplas filiais. Manter dois links em cada unidade pode ser financeiramente
mais oneroso do que eliminar o MPLS completamente.

Menor flexibilidade em expansdo — Se a organizagdo quiser expandir rapidamente, pode depender da
disponibilidade de infraestrutura MPLS da operadora.

Possivel subutilizacdo do MPLS — Se o trafego de internet crescer e a organizacdo depender mais do SD-
WAN, pode haver um custo desnecessario associado a manutengdo do MPLS.

Gestao mais complexa — Exige administracdo cuidadosa para definir politicas de roteamento e evitar
desperdicio de recursos (por exemplo, evitando subutilizacdo de um dos links).

Possivel necessidade de reconfiguracdo de aplicacées — Algumas aplicacdes podem precisar ser adaptadas
para rotear trafego corretamente entre MPLS e internet.
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Cenario 1: SD-WAN (Link
internet Dedicado + Link

Critério . L. Cenario 2: SD-WAN + MPLS
internet secundario de
redundancia)

Maior, devido a tencdo d
Custo Menor, pois elimina o MPLS alor, devido a manutengao do

MPLS

Muito alt itando MPLS
Disponibilidade Alta, com redundancia de internet Uito alta, aproveitando €

internet

Facilidade de
expansao

Alta, sem dependéncia de MPLS

Meédia, devido a necessidade de
infraestrutura MPLS

Laténcia e jitter

Pode ser afetado pela qualidade da
internet publica

Mais estavel devido ao MPLS

Desempenho para
trafego institucional

Pode ter variacdo na qualidade
dependendo dos links

Alta previsibilidade e confiabilidade

Redundancia

Excelente, com failover para link
secundario

Alta, com failover entre MPLS e
internet

Gerenciamento de
trafego

Balanceamento inteligente, mas pode
haver impacto no trafego critico

Melhor controle e segmentagdo entre
trafego institucional e externo

Seguranca

Depende de politicas SD-WAN

Maior protecao para trafego interno
via MPLS

Otimizacdo de
custo-beneficio

Melhor para reduzir gastos sem perda
dréstica de qualidade

Melhor para garantir qualidade e
seguranca sem perder flexibilidade

Melhoria no acesso
a internet e
aplicacoes SaaS

Melhor experiéncia, pois a saida para
internet é otimizada

Boa experiéncia, mas pode depender
da configuracédo de balanceamento

TABELA 3 - Resumo comparativo entre solu¢des SD-WAN

Cenario CPE | MPLS + VPN IPSec

Pequenos ajustes nas Especificagbes Tecnicas do cliente

Uso de links MPLS (maior custo)

Uso de links redundantes para aumento de
disponibilidade com maior custo

Configuragdo mais complexa

Maior complexidade para implementar engenharia de

Implementacio de QoS (implementagido complexa)

Necessario integracéo de varias ferramentas

trafego

Cenario SD-WAN | IP + VPN IPSec

Necessidade de ajustes nas Especificagbes
Técnicas do cliente

Lg}ao de links internet dedicados (menor custo)

Uso de links redundantes para aumento de
disponibilidade com menor custo

Simples de configurar
Engenharia de trafego nativo
Implementacgao de QoE (implementagdo simples)

Ferramentas de configuragéo, monitoramento e
provisionamento integradas e nativas

FIGURA 6 — Possivel cendrio CPE | MPLS + VPN IPSec. versus cendrio SD-WAN | IP + VPN IPSec.

10.5 - Ainda, conforme Art. 11 da IN SGD/MGI n° 94/2022:

[...]
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Art. 11. O Estudo Técnico Preliminar da Contratagdo serd realizado pelos Integrantes Técnico e
Requisitante, compreendendo, no minimo, as seguintes tarefas:

[...]

II - andlise comparativa de solugées, que deve considerar, além do aspecto econémico, os aspectos
qualitativos em termos de beneficios para o alcance dos objetivos da contratagdo, observando:

[...]

10.5.1 - Os elementos sintetizados na TABELA 4 abaixo:

ANALISE COMPARATIVA DE SOLUCOES

NAO SE

REQUISITO SOLUCAO (SIM |[NAO APLICA

SOLUCAO
1

SOLUCAO
2

A Solucdo encontra-se implantada em outro

6rgdo ou entidade da Administracdo Ptiblica?

SOLUCAO
3

SOLUGAO
4

SOLUGCAO
1

SOLUGCAO

A Solucdo estd disponivel no Portal do Software 2

Publico Brasileiro? (quando se tratar de

software) SOLUCAO
3

SOLUCAO
4

SOLUCAO
1
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SOLUGCAO X
2
A Solucdo é composta por software livre ou
software puiblico? (quando se tratar de software) N
SOLUCAO
X
3
SOLUCA
CAO X
4
SOLUCAO
1
A Solugdo é aderente as politicas, premissas e
ificacbes técni definid los Padrd ~
especi 1cagoes. écnicas definidas pelos Padrdes| . CAO
de governo ePing, eMag, ePWG?* 9
* por se tratar de servico de conectividade, sé
foi Son51de~rado 0. padrdo ePing. Os .outros SOLUCAO
padrdes estdo relacionados ao desenvolvimento 3
de sites acessiveis e com usabilidade para o
cidaddo.
SOLUCAO
4
SOLUGA
GCAO X
1
SOLUCAO X
A Solucdo é aderente as regulamentagdes da ICP- 2
Brasil? (quando houver necessidade de
certificacdo digital)* SOLUCAO
X
3
SOLUGA
GAO X
4
SOLUGA
GAO X
1
LUGA
SO L2IG (@) X
A Solugdo é aderente as orientacGes, premissas e
especificaces técnicas e funcionais do e-ARQ
Brasil? (quando o objetivo da solucdo abranger| SOLUCAO X
documentos arquivisticos)* 3
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SOLUGCAO
4

TABELA 4 - Andlise comparativa das solu¢des, com base no Art. 11, Inciso I da IN SGD/MGI n° 94/2022.

11. Registro de solucoes consideradas inviaveis

11.1 - A SOLUCAO 1, que versa sobre a contratacio de empresa para fornecimento de links MPLS, cenario
do Contrato n° 22/2019 vigente, precisa sofrer melhorias tecnoldgicas, possibilitando o melhor desempenho de
acesso e trafego nas unidades descentralizadas. Os constantes relatos de problemas de disponibilidade foram
registrados no ANEXO I - Relatério de Amostragem de Picos de Uso de Links MPLS na ANM no contrato
22/2019. Pretende-se manter o Contrato n® 22/2019 ativo junto com a nova contratacdo para fazer a transicao
dos servicos. Contudo, ndo cabe uma andlise econémica de uma solucdo que tecnicamente precisa de
modernizacdo tecnolégica (tempos de resposta melhores, niveis minimos de servico aperfeicoados e maior
disponibilidade do servico) e por isso, para este ETP, a andlise por outras solucées do tipo MPLS se classifica
como "inviavel".

11.2 - A SOLUCAO 2, que contempla o uso de SATELITES tradicionais ndo se mostra alternativa vidvel para
atender as necessidades técnicas da ANM, em funcdo da alta taxa de laténcia de rede, inviabilizando sua
consideracdo no presente estudo, salvo, para casos especificos onde ndo exista outra forma possivel de
conexao.

11.3 - A SOLUCAO 4, que considera a contratacio de empresa para fornecimento de solucdo Hibrida SD-
WAN com os servicos de MPLS e Internet Banda larga ou dedicadas associadas, continuaria com o cenério
atual dos problemas do MPLS, com apenas uma discreta melhoria na disponibilidade e desempenho da
conectividade das regionais com maiores gargalos ou incidéncias de falhas na ANM.

11.4 - Conclui-se que as SOLUCOES 1, 2 e 4 foram consideradas inviéveis: elas ndo configuram como
solucdes tecnicamente e economicamente vidveis para o diversificado parque tecnolégico da ANM,
considerando as necessidades relatadas das unidades descentralizadas da ANM pelo Brasil, evidéncias e os
relatérios de desempenho do Contrato n° 09/2020 vigente.

12. Analise comparativa de custos (TCO)

Realizada a prospeccdo das solugdes candidatas e a andlise técnica e funcional dos cendrios possiveis, a
préxima etapa de construcao deste ETP é a analise comparativa de custos das solugoes viaveis. Nesse sentido
elencamos a dnica solugdo viavel apontada pela equipe de planejamento da contratagao:

SOLUCAO 3 - Trafego de dados via SD-WAN (Software-defined Networking in a Wide Area Network)

Das quatro opgdes apresentadas, a SOLUGAO 3 foi identificada como a mais vidvel para o presente processo
de contratacao. Esta opgdo inclusive permite a contratacdo da empresa TELEBRAS, por previsao legal de
preferéncia de contratacdo desse objeto.

A avaliacdo dos custos/valores relacionados a compra de bens e a contratagdo de servigos em geral para os
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orgaos e entidades que fazem parte do SISG - Sistema de Servigos Gerais, deve aderir aos procedimentos
administrativos estipulados pela Instru¢do Normativa n° 65/2021 da Secretaria de Gestdo (SEGES) do
Ministério da Economia. Essa andlise serd fundamental para determinar a viabilidade financeira do projeto.

12.1 - Em atendimento ao art. 5° da Instru¢do Normativa n° 65, de 07 de Julho de 2021:

"Art. 5° A pesquisa de precos para fins de determinacdo do preco estimado em processo licitatério para a
aquisicdo de bens e contratacdo de servicos em geral serd realizada mediante a utilizacdo dos seguintes
parametros, empregados de forma combinada ou ndo:

I - composicdo de custos unitarios menores ou iguais a mediana do item correspondente nos sistemas oficiais
de governo, como Painel de Precos ou banco de precos em sadde, observado o indice de atualizagdo de
precos correspondente;

IT - contratacOes similares feitas pela Administracdo Publica, em execucdo ou concluidas no periodo de 1 (um)
ano anterior a data da pesquisa de precos, inclusive mediante sistema de registro de precos, observado o indice
de atualizagdo de precos correspondente;

IIT - dados de pesquisa publicada em midia especializada, de tabela de referéncia formalmente aprovada pelo
Poder Executivo federal e de sitios eletrénicos especializados ou de dominio amplo, desde que atualizados no
momento da pesquisa e compreendidos no intervalo de até 6 (seis) meses de antecedéncia da data de
divulgacdo do edital, contendo a data e a hora de acesso;

IV - pesquisa direta com, no minimo, 3 (trés) fornecedores, mediante solicitagdo formal de cotacdo, por meio
de oficio ou e-mail, desde que seja apresentada justificativa da escolha desses fornecedores e que ndo tenham
sido obtidos os orcamentos com mais de 6 (seis) meses de antecedéncia da data de divulgacdo do edital; ou V -
pesquisa na base nacional de notas fiscais eletronicas, desde que a data das notas fiscais esteja compreendida
no periodo de até 1 (um) ano anterior a data de divulgacdo do edital, conforme disposto no Caderno de
Logistica, elaborado pela Secretaria de Gestdo da Secretaria Especial de Desburocratizacdo, Gestao e Governo
Digital do Ministério da Economia.

§ 1° Deverdo ser priorizados os parametros estabelecidos nos incisos I e II, devendo, em caso de
impossibilidade,

apresentar justificativa nos autos."

12.2 -Conforme orienta a referida Instru¢do Normativa, foi realizada pesquisa no Painel de Precos (disponivel
em https://paineldeprecos.planejamento.gov.br/) entre os dias 24/10/2024 e 23/01/2025 e verificou-se que ha
alguns 6rgaos/entidades que contrataram servico similar ao objeto deste estudo.

12.2.1 - O detalhamento da pesquisa de precgos realizada segue devidamente inserido nos autos do processo
através do artefato "Orcamento estimativo" (doc SEI 15714171).

12.2.2 - Segue abaixo o resumo dos precos coletados, conforme método adotado no documento "Orcamento
Estimativo" que equalizou os pregcos em custo por velocidade contratada, isto é, R$/Mbps mensal, para
realizar o calculo do valor praticado pelo mercado.

12.2.3. De acordo com a tabela abaixo, obtida através dos calculos compilados na planilha "Pesquisa de Precos
InternetlP+SD-WAN ANM.xlIsx", contida no arquivo ZIP "Pesquisa de Precos e Memorial de
Calculo" (SEI 15876699), foram obtidos os seguintes valores:

Resultados: - Inicial Final
Oljgao Contratada R$/Mbps | R$/Mbps
(sigla) mensal mensal

ADVANTA SISTEMAS DE TELECOMUNICACOES E SERVICOS DE
AGU INFORMATICA LTDA. R$ 27,63 R$ 27,63

DNIT TELECOMUNICACOES BRASILEIRAS SA TELEBRAS R$ 27,09 R$ 27,09
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Marinha CLARO S.A. R$ 50,44 R$ 50,44
IMGI TELECOMUNICACOES BRASILEIRAS SA TELEBRAS R$ 111,49 | R$ 111,49
MIDR TELECOMUNICACOES BRASILEIRAS SA TELEBRAS R$ 75,45 R$ 75,45

WORLDNET TELECOM COMERCIO ESERVICOS DE
PRE TELECOMUNICACOES LTDA R$ 55,67 R$ 55,67

MTE TELECOMUNICACOES BRASILEIRAS SA TELEBRAS R$94,67 | R$ 36,98
Média R$ 63,21 | R$54,96
Mediana R$ 55,67 | R$50,44

TABELA 3 - Comparativo de precos, em R$/Mbps mensal, iniciais e finais, obtidos através de pesquisa
realizada através dos portais publicos [Observagdo: as colunas "inicial" e "final" referem-se a diferentes
cendrios previstos no contrato para diferentes performances, que podem ser remanejadas ao longo da
referida contratagdo (por exemplo, links iniciando com 20Mbps, podendo ir a 100Mbps durante a vigéncia do
contrato)].

12.3 - Conforme tratado no documento "Orcamento Estimativo", foram solicitadas pela EPC propostas
comerciais, com os mesmos parametros de especificacdes técnicas e condi¢des contratuais (prazos, suporte
/manutencdo, niveis de servico etc), as seguintes empresas: Telebras; Vivo/Telefonica; Sercomtel; Orbitel; Oi;
Embratel/Claro; Algar; e Serpro.

12.3.1 - Em relacdo as propostas solicitadas, a ANM recebeu, como proposta valida, dentro do escopo da
pretendida contratacdo e tempestivamente, conforme detalhado no documento "Orgamento Estimativo",
somente a da Telebras (SEI 15876747, em 05/02/2025, renovada, revisada e com valor reduzido em relagao a
proposta anteriormente recebida, em 20/12/2024, SEI 15876743), da qual é possivel calcular o seguinte indice:

Propostas| Proponente Inicial Final
R$/Mbps R$/Mbps
mensal mensal

Proposta da TELECOMUNICACOES BRASILEIRAS SA

TELEBRAS R$ 31,84 R$ 10,43

ANM

12.3.2 - Durante a pesquisa, foram descartadas as contratacdes e as propostas comerciais com objeto diferente
daguele que se plangja contratar paraa ANM ou com solucdes consideradas inviaveis, tais como aquisicdo de
equipamentos ou de servicos de rede paraimplantacdo propria (tais como firewalls, links etc.) sem contratacéo
de servico de implantac8o ou suporte agregado, ou contratacGes de sistemas hibridos MPLS+SD-WAN, ou
contratacdo de links sem redundéancia, entre outros objetos incomparaveis.
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12.3.3 - Depreende-se, da tabela supra, que os precos ofertados pela Telebras a ANM sdo inferiores ao
praticado pelo mercado em contratacdes similares (média e mediana).

12.3.4 - Por fim obtivemos, da tltima Proposta Comercial da Telebras recebida (ap6s renovada, revisada e
com valor reduzido em relacdo a proposta anteriormente recebida, em 20/12/2024) os valores contidos na
figura abaixo.

Memoria de Célculo - Proposta Comercial Telebras 05-02-2025 (revisada, apds proposta 20/12/2024)

_R$ X Més Mbps |R$/Mbps més  |R$ x 12 meses R$ x 60 meses

Cenario Inicial R$ 109.851,30 3450 |R$ 31,84 R$ 1.318.215,60 R$ 6.591.078,00
Cenario final R$ 255.530,52 24500 |R$ 10,43 R$ 3.066.366,24 R$ 15.331.831,20

13. Descricdo da solucdo de TIC a ser contratada

13.1 - Diante da andlise comparativa das solucdes, a equipe de planejamento da contratacdo concluiu que a
solucdo mais adequada para a contratacao de servigos de conectividade de dados, para a prestacdo de servigos
de telecomunicacdes de longa distdncia (WAN - Wide Area Network), é a SOLUCAO 3, para o periodo de 60
meses, podendo ser prorrogado até 120 meses (24 + 24 + 12 meses) conforme o disposto no inciso II do art.
106 da Lei 14.133/21.

13.1.1 - Os custos de operacionalizagdo de licenciamento, de equipamentos e da infraestrutura
associada pelas empresas foram distribuidos em 60 (sessenta) meses de contratacdo inicial. Em caso de
contratacao em periodo inferior, e considerando riscos envolvidos, os valores dos circuitos e servicos
associados seriam mais onerosos a Agéncia Nacional de Mineracdo.

13.2 - A SOLUCAO 3, portanto, se configura como a de Rede Corporativa de Dados baseada na Contratacdo
da Telebras na modalidade de dispensa de licitacdo para fornecimento de uma solugao SD-WAN. Essa abrange
o fornecimento de software e hardware necessarios para o perfeito funcionamento da rede corporativa de
dados. O servigo engloba a instalagdo, configuracdo de equipamentos e de enlaces de comunicacdo, bem como
0 gerenciamento e o servi¢co de seguranca da informacado da rede corporativa de dados.

13.2.1 - Serd considerada na solugdo a possibilidade de aumento das faixas, visando atendimento de
necessidades futuras, mediante critérios objetivos.

13.3 - Dentre as propostas comerciais enviadas pelas empresas pesquisadas, a da empresa TELEBRAS
configura-se como a mais vantajosa, estando ainda compativel com os pregos praticados no mercado (em
conformidade com o disposto no Decreto n° 12.124, de 30 de julho de 2024). A proposta comercial
encaminhada pela CLARO S/A, ainda que tenha sido recebida apés a data limite de 31/01/2025 definida pela
EPC, porém antes do fechamento deste artefato, foi descartada por tratar de solucdo invidvel (hibrida
MPLS+SD-WAN, conforme discutido na Secdo "11. Registro de solug6es consideradas invidveis" do presente
ETP). A empresa SERPRO entrou em contato manifestando interesse e, ap6s 31/01/2025, solicitou reunido
para esclarecimentos para elaborar uma proposta, porém até o fechamento deste Estudo Técnico ndo foi
entregue.

14. Estimativa de custo total da contratacao
Valor (R$): 15.331.831,20

14.1 - A estimativa de custo total da contratacdo para o periodo de 60 (sessenta) meses é de R$ 15.331.831,20
(quinze milhées trezentos e trinta e um mil oitocentos e trinta e um reais e vinte centavos), que podera ser
prorrogado: de 24 em 24 meses ap0s os primeiros 60 meses contratuais, restando uma ultima prorrogacdo de
12 (doze) meses para completar os 120 meses.
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14.2 - Para estimativa de valores foi utilizada a Instru¢do Normativa (IN) n° 65, de 07 de julho de 2021,
utilizando-se dos parametros:

IV - pesquisa direta com, no minimo, 3 (trés) fornecedores, mediante solicitagdo formal de cotagdo,
por meio de oficio ou e-mail, desde que seja apresentada justificativa da escolha desses fornecedores e
que ndo tenham sido obtidos os orgamentos com mais de 6 (seis) meses de antecedéncia da data de
divulgagdo do edital; e

II - contratagdes similares feitas pela Administra¢do Publica, em execugdo ou concluidas no periodo
de 1 (um) ano anterior a data da pesquisa de precos, inclusive mediante sistema de registro de pregos,
observado o indice de atualizagdo de pregos correspondente;

14.3 - A memoria de calculo encontra-se no item 12.3.4 do presente ETP.

15. Justificativa técnica da escolha da solucao

15.1 - Atualmente, a Agéncia Nacional de Mineracdao - ANM possui em suas unidades a tecnologia de redes
MPLS de baixa velocidade para suportar suas operacées de comunicacdo de dados. No entanto, a crescente
demanda por maior largura de banda, confiabilidade e eficiéncia na transmissdo de dados torna imperativa a
avaliacdo e possivel adocdo da tecnologia mais recente SD-WAN (Rede de Area Ampla Definida por Software)
registrada no Item 10 - Analise comparativa de solucdes. Essa justificativa detalha as razdes pelas quais a
transicao para SD-WAN é crucial para aprimorar a infraestrutura de rede da ANM e alinhar operagdes do
Orgéo com os recursos tecnolégicos mais modernos. Seguem:

15.1.1 - Necessidade de Maior Largura de Banda: A demanda por largura de banda tem crescido
exponencialmente em toda a ANM, devido a transferéncia de dados mais pesados, aplicacoes em
nuvem, videoconferéncias e outras aplicagdes de missdo critica. As redes MPLS de baixa velocidade
ndo conseguem mais atender a essas demandas, resultando em laténcia, atrasos e baixo desempenho das
aplicagoes;

15.1.2 - Redugdo de Custos Operacionais: A tecnologia SD-WAN oferece a capacidade de utilizar
links de Internet de banda larga, muitas vezes mais acessiveis, em conjunto com conexdes MPLS
tradicionais. Isso permite uma reducdo significativa nos custos de conectividade, pois as operacdes
podem optar por links mais econémicos, mantendo o desempenho e a confiabilidade;

15.1.3 - Aumento da Resiliéncia e Disponibilidade: O SD-WAN oferece uma abordagem de
roteamento inteligente que pode se adaptar as condicdes da rede em tempo real. Isso resulta em maior
resiliéncia e disponibilidade, pois o trafego pode ser direcionado automaticamente através do caminho
mais eficiente e confidvel, evitando interrupcdes de rede;

15.1.4 - Gerenciamento Centralizado: A implantacio do SD-WAN permite um gerenciamento
centralizado de todas as localidades, facilitando a configuracdo, monitoramento e manutencdo das
redes. Isso reduz a complexidade operacional e melhora a eficiéncia da equipe de TT;

15.1.5 - Suporte a Transformacdo Digital: A organizacdo precisa adotar uma abordagem é&gil e
flexivel para conectividade institucional. A implementacdo da SD-WAN é uma etapa crucial na nossa
jornada de transformacgdo digital, permitindo a rdpida adaptacdo as mudancas nas necessidades de
negocios.

15.2 - Os servicos de telecomunicagoes, fornecidos através do atual contrato utilizam a tecnologia MPLS
(Multi Protocol Label Switching) e desempenham um papel crucial ao possibilitar a transmissdo de dados, voz
e imagem entre as diversas unidades da ANM em todo o territério nacional. Esses servicos sdao considerados
de natureza continua, essencial e de extrema importancia para o desempenho institucional da ANM. A
interrupcdo total ou parcial deste contrato pode acarretar perdas financeiras significativas, além de danos
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irreparaveis a imagem da Administracdo Ptuiblica Federal, impactando diretamente os servigos oferecidos a
sociedade.

15.3 - O Contrato n° 22/2019 contempla as seguintes velocidades: 8, 10, 16, 40, 50, 100 Mbps (Mega bits por
segundo). A medida que as demandas por dados e transferéncia de informacdes aumentam, as velocidades
oferecidas pela infraestrutura MPLS podem ndo comportar demandas de navegacao e transferéncia de dados
em plataformas diversas. O alto trafego da rede poderd resultar em picos de consumo, prejudicando a
eficiéncia operacional, além de causar interrupg¢des aos acessos dos ambientes virtuais.

15.4 - O ANEXO II - RELACAO DE ENDERECOS ANM demonstra 31 circuitos ativos no Contrato n° 22
/2019. A partir dessa relacdo, foi realizada andlise dos logs do Zabbix na janela compreendida entre os meses
de novembro/2024, dezembro/2024 e janeiro/2025, considerando diferentes portes de unidades e variadas
localidades. Com base nas evidéncias de 7 amostras, foi feita uma projecdo de ampliacdo das velocidades
vigentes no Contrato n° 22/2019. A necessidade de melhoria da conectividade de dados foi baseada na
velocidade contratada e nas evidéncias de saturacdo de banda obtidas no “ANEXO I - Relatério de
Amostragem de Picos de Uso de Links MPLS na ANM”.

15.5 - Os picos de trafego e navegacdo evidenciados no “ANEXO I - Relatério de Amostragem de Picos de
Uso de Links MPLS na ANM?”, indicam que a rede atual baseada em MPLS esta saturando o limite das
velocidades contratadas para a maior parte das unidades. Esse problema afeta diretamente a capacidade da
Agéncia de cumprir suas missdo instuticional de maneira eficiente e eficaz.

15.6 - Baseado na analise do “ANEXO I - Relatério de Amostragem de Picos de Uso de Links MPLS na
ANM?, as velocidades atuais do Contrato n® 22/2019 sdo insuficientes para prover uma navegacao adequada
no ambito da ANM. A contratacdo de uma solucdo de conectividade que contemple aumento da largura de
banda, acrescida de redundancia dos circuitos (dupla abordagem), possibilitard maior seguranca e melhor
disponibilidade dos servigos.

15.7 - Recomenda-se uma solucdo mais moderna e flexivel para a melhoria dos servicos institucionais
desempenhados pela ANM. A dupla abordagem surge como uma alternativa viavel, capaz de mitigar os
desafios de picos de trafego, laténcia e perdas de pacotes, oferecendo mais agilidade nos servicos prestados
pela ANM, além de escalabilidade e eficiéncia operacional na execucdo contratual.

15.8 - A adogdo de uma solucdao SD-WAN oferecerd uma gama de beneficios significativos para a ANM,
alavancando a eficiéncia e confiabilidade da infraestrutura de rede. Além disso, a solu¢do SD-WAN
proporcionara acesso a internet com qualidade e alta disponibilidade, utilizando infraestruturas de backbones
distintos sempre que possivel. Isso garantird uma conectividade robusta, reduzindo os riscos de interrupgoes
N0S Servigos essenciais.

15.9 - A disponibilizacdo de recursos de redundancia na rede é uma caracteristica fundamental da SD-WAN,
assegurando a continuidade operacional mesmo em situacGes de falhas pontuais. Para a sociedade, essa
iniciativa resultard em beneficios tangiveis, traduzidos em maior disponibilidade e eficiéncia na prestacdo do
servico publico, proporcionando uma experiéncia mais eficiente e eficaz, com reflexos positivos para o setor
regulado e para a populacdo.

15.10 - Conclusdo: A transicdo da tecnologia MPLS de baixa velocidade para SD-WAN é uma medida
estratégica que beneficiard a ANM em termos de desempenho, eficiéncia operacional, resiliéncia e custos. Ela
posicionarda a ANM de forma mais estratégica e capacitada para enfrentar os desafios tecnoldgicos futuros.
Recomenda-se, portanto, a efetiva ado¢cdo do SD-WAN nas unidades da ANM no Brasil, pois esse modelo de
tecnologia mostra-se mais vantajoso por razoes economicas.

15.11 - Em momento de revisdao deste ETP, informa-se que, mesmo tendo ocorrido mudanga de estrutura
regimental na ANM durante a etapa de planejamento da contratagdo, o nimero de unidades descentralizadas e,
consequentemente, de circuitos a serem operacionalizados, manteve-se em 31 (trinta e um), 0 que permitiu a
uniformidade na pesquisa de precos conduzida com as diversas empresas instadas a emitir Proposta Comercial,
visando identificar qual solucdo atenderia melhor as necessidades da ANM.
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15.12 - Do parcelamento da contratacao decorrente de aspectos técnicos

15.12.1 - Com o objetivo de ampliar a competitividade e gerar mais economia, a Lei n® 14.133/21
estabeleceu em seu art. 40°, inciso V, alinea b, a obrigatoriedade da administragdo ptblica em promover
o parcelamento do objeto, quando houver viabilidade técnica e econémica para tanto.

15.12.2 - Ocorre que o raciocinio de parcelamento ou adjudicacdo por itens ndo deve ser levado a
termos absolutos, pois a divisdo da pretensdo contratual, em alguns casos, pode prejudicar a economia
de escala e gerar outros custos relacionados aos diversos contratos, além de potencializar riscos e
dificuldades na gestdo de uma pluralidade de contratos autdonomos para atendimento da mesma
pretensao contratual;

15.12.3 - O Tribunal de Contas da Unido - TCU ja entendeu que seria legitima a reunido de elementos
de mesma caracteristica, quando a adjudicagdo de itens isolados onerar "o trabalho da administragdao
publica, sob o ponto de vista do emprego de recursos humanos e da dificuldade de controle, colocando
em risco a economia de escala e a celeridade processual” (Acérddao n° 5301/2013 - Segunda Camara.
Rel. Ministro André Luis de Carvalho);

15.11.4 - Os servicos que compdem o objeto desta contratacdo sdo um conjunto indissociavel, de
mesma natureza e relagdo entre si, o que torna seu parcelamento em itens técnica e economicamente
invidvel. A adjudicacdo dos itens a empresas/instituicoes distintas, além de aumentar seu custo
administrativo, poderia trazer prejuizos a qualidade e a unidade dos servigos prestados, na medida em
que eventuais falhas de um contrato poderiam ser por ele imputadas as atividades desenvolvidas por
outro, dificultando a atividade fiscalizadora da administragdo publica e incorrendo em alto risco de
indisponibilidade da solugdo que é de extrema importancia para a ANM.

16. Justificativa economica da escolha da solucao

16.1 - O cendrio que melhor se adequa as necessidades da ANM ¢é o da contratacdo de servicos de trafego de
dados (conectividade) via SD-WAN (Software-defined Networking in a Wide Area Network), SOLUCAO 3.

16.2 - Dentre as diversas vantagens da tecnologia de SD-WAN elencadas neste Estudo Técnico Preliminar,
citam-se algumas que podem levar a economia substancial de operacionalizacdo da solucao:

16.2.1 - Custos de aquisicdo de capital reduzidos para hardware, software e suporte de equipamentos
WAN. Os custos de hardware, software e suporte do SD-WAN sdo até 40% menores que os roteadores
tradicionais;

16.2.2 - Reducdo dos gastos operacionais com pessoal para provisionar, gerenciar e solucionar
problemas em seus equipamentos de WAN. Orgdos e empresas citam que gastam 50% a 90% menos
tempo configurando equipamentos de unidades remotas em relacdo a configuracdo de roteadores
tradicionais. Isso tem uma reducdo direta nos custos de gerenciamento da rede;

16.2.3 - Economia nas despesas com Provedor de Servico de Rede - NSP devido a melhor utilizacdo
das conexdes WAN, pois o SD-WAN melhora drasticamente o compartilhamento de carga em vérias
portas (versus configuracdes de backup ativo/passivo). Isso pode postergar a necessidade de adicionar
largura de banda da operadora incremental ou permitir maior uso da conectividade de Internet de custo
mais baixo. Um préximo nivel de economia pode ser obtido aproveitando a SD-WAN para rotear o
trafego de forma que somente o trafego alto de QoS (Quality of Service) seja fornecido através do link
mais caro (ex.: MPLS) e onde um trafego menos critico possa ser fornecido pelo link mais barato (por
exemplo, internet banda larga).

16.3 - Conforme tratado no documento "Orcamento Estimativo", foram solicitadas pela EPC propostas
comerciais, com os mesmos parametros de especificacdes técnicas e condig¢des contratuais, para 8 (oito)
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empresas, com prazo para resposta estedido para até 31/01/2025. Até essa data limite, a Proposta Comercial da
Telebras foi a tinicarecebida.

16.4 - Paralelamente, foi realizada pesquisa de contratagcbes com objeto equivalente na Administragcdo Publica
nos portais publicos, tendo sido obtidos 7 contratacdes, que foram equalizadas no documento "Orcamento
Estimativo" com o indice de R$/Mbps/més.

16.5 - Os pregos ofertados pela Telebras a ANM foram inferiores ao praticado pelo mercado em contratagdes
similares (média e mediana), conforme documentado e evidenciado no documento "Orgamento Estimativo".

16.6 - Considerando o disposto no Decreto n° 12.124/2024, que regulamenta a Lei n° 14.744/2023, que trata
da preferéncia legal para contratacdo da empresa Telebras, aplicavel quando o prego ofertado ndo for
incompativel com o praticado no mercado (Art. 8° inciso III-a), e por ser o menor preco obtido conforme o
indice adotado, fez-se o orcamento estimativo exclusivamente com os valores da Proposta Comercial da
Telebras, uma vez que é a mais vantajosa e com maior economicidade para a Administracao Publica.

17. Beneficios a serem alcancados com a contratacao

17.1 - Prover acesso a internet com qualidade e alta disponibilidade, através, quando possivel, de infraestrutura
de backbones distintos;

17.2 - Melhorar o desempenho percebido pelos usudrios em sua interacdo com as aplicagdes que utilizam;
17.3 - Otimizar os recursos da rede de dados;

17.4 - Eliminar o consumo de banda causado por ataques volumétricos de negacdo de servigo (Exemplo: DDos

);

17.5 - Reduzir os custos operacionais;

17.6 - Melhorar o uso de recursos para a implantagao de vérios sites;

17.7 - Escalabilidade de equipamentos sob o contexto de Modelo OSI (Open Systems Interconnection);

17.8 - Conjunto de regras ou protocolos de comunicagdo para configurar conexdes seguras em uma rede com
uso de IPSec.

17.9 - Disponibilizacdo de recursos de redundancia da rede; e

17.10 - Possibilitar por meio de tecnologia SD-WAN a utilizagdo de vérios meios de conectividade e outras
tecnologias, para prover acesso, disponibilidade e banda adequada as unidades administrativas da ANM.

18. Providencias a serem Adotadas

18.1 - Nos primeiros 90 (noventa) dias de contrato ocorrerd a fase de implantacdo, em que 0s servigos serao
entregues gradativamente em todas as unidades regionais da ANM. Ainda nos primeiros 15 (quinze) dias
ocorrerd a fase de planejamento da execucao contratual (reunido de kickoff, elaboracdo do projeto executivo e
homologacdo do projeto executivo). Até o final dos 90 (noventa) dias existe a previsdo de implantagcdo dos
100% dos links, conforme serd especificado no plano de implantagdo que constard no Termo de Referéncia.

18.2 - Para viabilizar a execucdo contratual, no que tange as necessidade de adequacdo do ambiente do
CONTRATANTE estdo sendo considerados:

18.2.1 - Capacitagdo técnica;
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18.2.2 - Configuracao dos firewalls;

18.2.3 - Configuracdo da ferramenta de monitoramento de infraestrutura de servicos (atualmente é
utilizado o Zabbix);

18.2.4 - Roteadores e demais equipamentos de rede;
18.2.5 - Novas instalagdes para circuitos; e
18.2.6 - Possibilidade de utilizacdo de painel de monitoramento (Dashboard);

18.2.7 - Continuidade da conectividade de todas as unidades da ANM face ao final da vigéncia do
atual Contrato n° 22/2019, firmado com a empresa CLARO S.A., que ja se encontra estendido
excepcionalmente a até no maximo 18/07/2025, sem possibilidade de novas prorrogacdes, com a
migracdo dos servicos atual sistema MPLS para o mais novo, baseado na tecnologia SD-WAN, a ser
firmado.

19. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.

19.1. Justificativa da Viabilidade

O presente ESTUDO TECNICO PRELIMINAR, elaborado pelos integrantes TECNICO e REQUISITANTE
em harmonia com o disposto no art. 11 da Instrucdo Normativa n° 94/2022/SGD/ME, considerando a analise
das alternativas de atendimento das necessidades elencadas pela area requisitante e os demais aspectos
normativos, conclui pela VIABILIDADE DA CONTRATACAO — uma vez considerados os seus potenciais
beneficios em termos de eficacia, eficiéncia, efetividade e economicidade.

Esclarece-se que a pretendida contratacdo serd viabilizara a modernizacdao da rede da ANM, uma vez que a
solucdo definida estard baseada em tecnologia com uma arquitetura SD-WAN que permite (1) uma maior
disponibilidade dos servicos do Orgdo, (2) escalabilidade de uso de trafego e de circuitos, (3) controle (uma
geréncia com configuracdes mais céleres e faceis de serem implementadas) e (4) desempenho, a partir da
determinacdo do melhor caminho do trafego de dados.

A tecnologia SD-WAN é vista como uma solucdo para aumentar a conectividade corporativa de forma segura
e econdmica. Além dos beneficios ja citados no item anterior, esta contratagcdo visa melhorar a confiabilidade
da rede corporativa de dados, a seguranca da informagdo e moldagem do trafego, o melhor aproveitamento dos
recursos computacionais, além

de proteger a rede do Orgdo contra-ataques e demais incidentes de seguranca. A solucdo, portanto, promove
uma maior qualidade de servico nos circuitos e na priorizacdo no trafego dos dados das aplicagoes utilizadas,
resultando em uma rede de dados mais confidvel e gerenciavel.

A contratacdo em questdo permitird a ANM uma melhoria significativa de seus servigos de conectividade e
consequentemente na prestacdo do servico publico nas unidades descentralizadas da Agéncia. Isso porque
haverd uma melhor condicdo de trabalho dos servidores/colaboradores, possivel a partir de acesso a circuitos
de conectividade em velocidades maiores e mais adequadas as demandas de cada localidade, permitindo o
atendimento correto do setor regulado e da sociedade. Desta forma, o servigo ptiblico iré dispor de maior
eficiéncia e celeridade nos trabalhos, com menor incidéncia de interrup¢des por indisponibilidade da rede.

Em complemento, os requisitos listados atendem adequadamente as demandas formuladas, os custos previstos
sdo compativeis e os riscos identificados sdo administraveis, pelo que RECOMENDAMOS o prosseguimento
da pretensdo.

30 de 31



UASG 323102 Estudo Técnico Preliminar 62/2024

20. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

MARCIO LEAL GOMES DA SILVA

Integrante Requisitante - Lider

1Y
tf Assinou eletronicamente em 07/02/2025 as 12:27:29.

FRANCISCO DE FARIAS DANTAS

Integrante Técnico

FABIO FERNANDO BORGES
Autoridade Maxima de TIC
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