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AGENCIA NACIONAL DE MINERACAO - DF

Estudo Técnico Preliminar 6/2026

1. Informacoes Basicas

Numero do processo: 48051.008977/2025-62

2. Estudo Técnico Preliminar

Este Estudo Técnico Preliminar (ETP) foi elaborado a luz da IN SGD n. 94/2022, contemplando todos os elementos
compreendidos no art. 11 da Instrucdo Normativa citada.

3. Descricao da necessidade

A infraestrutura atualmente utilizada pela Agéncia Nacional de Mineragdo (ANM) para execucdo das
rotinas de copia de seguranca (backup) e recuperacdo de dados (restore) encontra-se em estado
avancado de obsolescéncia técnica e operacional. O sistema € composto por equipamentos de
hardware com mais de cinco anos de uso, ja depreciados, e por software dedicado que ndo possui
contrato vigente para suporte técnico, manutencdo ou atualizacdo. Essa auséncia de suporte implica
na impossibilidade de correcao de falhas, aplicacdo de patches de seguranca e evolugao tecnoldgica,
tornando o ambiente vulneravel e incompativel com as melhores préticas de gestéo da informacéo.

Desde a aquisicdao da solucdo, a volumetria de dados da ANM cresceu exponencialmente,
impulsionada pela digitalizacdo de processos minerarios, ampliacdo das bases de fiscalizacdo e
integracdo de sistemas corporativos. Esse aumento significativo de dados nao foi acompanhado por
expansdo proporcional da capacidade de armazenamento e processamento, podendo resultar em
gargalos criticos na execucdo das rotinas de backup, como tempos de execucdo das coOpias
excessivos, comprometendo janelas de manutencdo e aumentando o risco de falhas durante
operagOes programadas, 0 que impactaria diretamente a integridade das informacdes e a continuidade
dos servi¢os essenciais da Agéncia.

A criticidade desse cenério se evidencia pelo risco de interrupcdo completa das rotinas de copia de
seguranca, situacdo que, caso ocorra, comprometeria a capacidade de recuperacdo de dados em
incidentes como falhas de hardware, corrup¢do de arquivos ou ataques cibernéticos. A auséncia de
mecanismos atualizados e confiaveis para garantir a integridade das informacdes coloca a ANM diante
de um conjunto de riscos de alto impacto, que atentam contra sua missao institucional e o interesse
publico:

* Risco Elevado de Perda Definitiva de Dados: representa a ameaca mais severa, a falta de um
mecanismo robusto de backup pode levar a perda irreversivel de informagfes estratégicas,
processos minerarios, dados de arrecadacdo e fiscalizagdo, além do histérico operacional da

Agéncia, comprometendo a memoaria institucional.
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e Comprometimento da Continuidade dos Servi¢cos: a incapacidade de restaurar sistemas
criticos em caso de incidentes pode resultar em paralisacédo prolongada de servicos essenciais,
afetando diretamente atividades regulatérias e arrecadatorias.

e Exposicdo a Ameacas Cibernéticas: a auséncia de atualizacdes e correcbes de seguranca
torna o ambiente suscetivel a ataques como ransomware. Sem copias integras e isoladas, a
capacidade de recuperagdo seria nula, elevando o risco de sequestro de dados publicos e
extorséo digital.

e Descumprimento de Normativos Legais e de Seguranca: a situacao atual contraria a Politica
Nacional de Seguranca da Informacdo (Decreto n. 12.572/2025), as recomendacdes do Centro
de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR Gov.) e,
notadamente, as exigéncias da Lei Geral de Prote¢do de Dados Pessoais (LGPD), que determina
a adocdo de medidas técnicas aptas a proteger os dados.

e Dano a Imagem Institucional e Prejuizos Financeiros: a materializacdo de qualquer um dos
riscos acima citados acarretaria grave dano a credibilidade da ANM, além de potenciais prejuizos
financeiros decorrentes de multas, custos de recuperacédo e perda de produtividade.

e Risco de Perda de Soberania sobre Dados Estratégicos: a indisponibilidade ou
comprometimento das rotinas de backup pode levar a perda de controle sobre informacdes
criticas do setor mineral, essenciais para a formulacdo de politicas publicas, fiscalizacdo e
arrecadacdo. Tal vulnerabilidade comprometeria a autonomia decisoria da Agéncia e, por
consequéncia, do Estado brasileiro.

Esse cenério configura uma vulnerabilidade critica que compromete a governanca de dados e a
resiliéncia operacional da Agéncia. A inexisténcia de mecanismos adequados para garantir a
integridade e a disponibilidade das informacdes coloca em risco ndo apenas a execuc¢ao das atividades
finalisticas, mas também a confianca da sociedade na capacidade do Estado de gerir informacdes
estratégicas do setor mineral.

Diante desse contexto, este estudo técnico tem como objetivo avaliar e propor a solucdo mais
adequada para suprir as necessidades identificadas, garantindo a integridade, disponibilidade e
seguranca das informagOes da ANM. A iniciativa busca assegurar conformidade com os normativos
vigentes, mitigar riscos criticos e fortalecer a resiliéncia operacional da Agéncia frente aos desafios
tecnoldgicos atuais e futuros.

4. Area requisitante

Area Requisitante Responsavel
STI Marcio Leal Gomes da Silva

5. Necessidades de Negocio

ID da Necessidade

i 5Ci ificativ
necessidade|| de Negdcio Justificativa
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NN-01

Continuidade
dos servicos

A indisponibilidade de dados criticos pode paralisar processos
regulatorios, arrecadatorios e de fiscalizacdo. A meta é assegurar que,
em caso de incidentes, os sistemas sejam restaurados para servicos
prioritarios, conforme boas praticas de continuidade de negdcios.

NN-02

Integridade e
disponibilidade

A ANM detém bases de dados estratégicas sobre processos minerarios,
arrecadacado e fiscalizagdo. A meta é manter das informacdes criticas
protegidas contra perda definitiva, com copias verificadas
periodicamente.

NN-03

Resiliéncia
operacional

A meta é implementar mecanismos que permitam recuperagao rapida e
segura, reduzindo impactos financeiros e reputacionais.

NN-04

Soberania
dos dados

A perda ou comprometimento de dados pode afetar a autonomia
deciséria do Estado brasileiro. A meta é garantir que 100% das
informacdes estratégicas permanecam sob controle da propria ANM, ou
algum ente governamental, com mecanismos de protecdo contra acesso
indevido ou dependéncia tecnoldgica externa.

A solucdo de backup deve assegurar que todas as informacdes criticas
da ANM sejam armazenadas e processadas de preferéncia em territorio
nacional, em conformidade com as diretrizes da Politica Nacional de
Seguranca da Informacao (Decreto n°® 12.572/2025) e com os principios
da Lei Geral de Protecao de Dados Pessoais (Lei n°® 13.709/2018). Essa
exigéncia esta alinhada a Instrucdo Normativa SGD/ME n° 1/2019, que
estabelece a necessidade de gerenciamento de riscos e aderéncia as
politicas governamentais de seguranca. A manutencdo dos dados em
ambiente brasileiro preserva a soberania digital do Estado,
reduz vulnerabilidades relacionadas a jurisdicdes estrangeiras e garante
maior controle regulatério e operacional.

NN-05

Maturidade
em gestao de
riscos

Elevar a capacidade institucional para prevencdo e resposta a
incidentes, alinhada as boas praticas.

NN-06

Solucéo unica
e integrada

A solucao fornecida deve ser Unica e integrada, capaz de realizar a
salvaguarda das informacbes de todas as principais aplicacdes e
servicos em producgdo por meio de uma Unica ferramenta, com suporte
centralizado do mesmo fabricante, assegurando padronizacdo e
facilidade na gestéo.

NN-07

Licenciamento
adequado

E necesséario que o licenciamento do software de backup esteja
adequado ao ambiente de producdo e homologacdo atual e ao
crescimento projetado da infraestrutura de dados, contemplando suporte
técnico e garantia durante todo o periodo de vigéncia contratual.
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6. Necessidades Tecnolégicas

ID da Necessidade e
. L. Justificativa
necessidade|| Tecnologica
A solucado deve ser compativel com a infraestrutura existente e aderente
aos padrdes de interoperabilidade definidos pelo e-PING. Deve suportar
NT-01 Arquitetura ambientes fl'sico_s, vi.rtuais_ e em nuvem, g.arantindo integracdo com
compativel |sistemas operacionais (Windows Server, Linux) e bancos de dados
corporativos. E necessario prever conectividade segura com redes
internas e segmentacao légica para isolamento das rotinas de backup.
Considerando o crescimento vegetativo dos dados institucionais, sera
indispensavel a ampliacdo da capacidade de armazenamento e
processamento da solucdo de backup, de modo a garantir a seguranca
das informacdes geradas e mitigar riscos associados a indisponibilidade
Expansdo |lou perda de dados criticos.
NT-02 facilitada de
capacidade |[A arquitetura deve permitir expansao modular para acompanhar o
crescimento da volumetria de dados. Essa escalabilidade deve ocorrer
sem degradacdo de desempenho, mantendo tempos de execucédo
compativeis com janelas de manutencdo. Essa expansdo deve ser
facilitada com mecanismos que sempre disponham de maiores recursos.
A solucao deve implementar criptografia robusta para dados em transito
Seguranca da e em repouso, autenticacao integrad.a com diretorios c_orp_orativos,
NT-03 informagdo controle de acesso baseado em perfis e trilhas de auditoria. Deve
atender as exigéncias da LGPD (art. 46) e as diretrizes da Politica
Nacional de Seguranca da Informagéo (Decreto n® 12.572/2025).
Os equipamentos criticos devem ser instalados em ambiente fisico
NT-04 Ambiente seguro,_ prefer_enc.ialmente sala cofre certificada_, garantindo prot.e(;éo
seguro contra incéndio, inundagdo, acesso ndo autorizado e outros riscos
fisicos.
~ _ ||A solucdo deve contemplar mecanismos de recuperacdo, com copias
Recuperacao . ,
NT-05 de dados armazenadas em local fisico ou em ambiente de nuvem, assegurando
continuidade operacional em caso de sinistros.
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irrfpr)(l)zi(ra]ttzc;eao E necessario definir processos padronizados para instalacio,
NT-06 configuracdo e migragao, incluindo testes de restauracio e validacéo de
integridade. A implantacdo deve prever ambientes de homologacéao e
producdo, com automacao de rotinas e integracdo com ferramentas de
monitoramento.
NT-07 Garantiae ||Devem ser incluidos mecanismos de alta disponibilidade e redundancia
disponibilidade|[para evitar pontos Unicos de falha.
Dashboards interativos e relatérios detalhados que apresentam o status
NT-08 Relatorios e ||dos backups, ocorréncias de falhas e uso de capacidade,
monitoramento|lacompanhados de alertas proativos para antecipar problemas e facilitar
a tomada de deciséo.
~ Funcionalidade de agendamento flexivel que permite configurar rotinas
Automacéo e . . . . ~ "
NT-09 agendamento automatizadas, reduzir a necessidade de intervencdo manual e emitir
alertas proativos para garantir a continuidade e eficiéncia dos processos.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

ID da
necessidade

Necessidade
Tecnologica

Justificativa

A contratagdo visa eliminar vulnerabilidades que podem levar ao
descumprimento da LGPD e da Politica Nacional de Seguranca da
Informacéo.

RN-01 liconformidade ||Referéncias: LGPD (art. 46), Decreto n® 12.572/2025, IN SGD/ME n° 1
legal /2019.
Todos os componentes devem estar alinhados a IN SGD/ME n° 1/2019,
aos padrbes e normas e-PING, LGPD, Politica Nacional de Seguranca
da Informacdo, garantindo interoperabilidade, acessibilidade e
segurancga.
RN-02 Deve contemplar treinamento para equipe interna, documentacao ou

Capacitacao
técnica

outra forma de transferéncia de conhecimento que assegure autonomia
operacional.
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8. Estimativa da demanda - quantidade de bens e servicos
7.1 Volumetria de dados do Backup

Para o dimensionamento da volumetria (GB) a ser contratada para o servi¢co de backup corporativo da ANM, adotam-
se as seguintes premissas:

1. Pagamento sob consumo (GBImés): o servigo proposto é autogerenciado e faturado por uso, medido em
GB armazenado por més na infraestrutura do provedor, com bilhetagem e faturamento automatizados. Essa
caracteristica elimina a necessidade de adquirir capacidade estatica, permitindo escalonar os recursos ao ritmo
da evolucao dos sistemas.

2. Base de volumetria da PoC (largada): a média efetivamente consumida na Prova de Conceito (PoC) entre
nov/2025 (263.339,04 GB) e dez/2025 (239.787,29 GB) foi de 251.563,17 GB, valor que adotamos como
ponto de largada para a contratagéo.

3. Distribuicao por ambiente (perfil de uso da ANM): segundo informacdes obtidas pela COIST (Coordenagao
de Infraestrutura e Suporte em Tecnologia da Informacao), a porcentagem de uso por tipo de carga segue a
seguinte estimativa:

® Cluster SQL: 4%
® Banco de dados Standalone: 21%
* Virtual Machine (hipervisores): 65%

* File Server: 10%

4. Crescimento vegetativo: a partir da largada, adota-se crescimento linear de ~10 TB/més (= 10.195 GB
/més) por 12 meses, refletindo as necessidades de evolucéo de sistemas, entrada de novas bases e aumento
natural de dados transacionais e nao estruturados. Essa abordagem esta alinhada ao modelo de servico
continuo de backup (servico de natureza continuada) e ao paradigma de Backup como Servico (BaaS)
indicado como solugao tecnolégica.

7.1.2. Volumetria de referéncia e “largada”

* Média PoC (nov-dez/2025): 251.563,17 GB (largada).

* Variacdo entre meses da PoC: dez/2025 frente a nov/2025 = -8,94%.

* Interpretacdo para dimensionamento: a média da PoC é representativa do conjunto de dados protegidos
a época e serve como referéncia conservadora para a largada, evitando subdimensionamento inicial e
preservando margem para flutuagdes operacionais (janelas de retencgdo, fulls e incrementais).

7.1.3. Projecdo de crescimento (12 meses)

Com base na largada de 251.563,17 GB, projeta-se incremento linear de ~10 TB/més por 12 meses, conforme a
tabela a seguir. A distribuicdo por ambiente aplica as propor¢cdes de uso de cada workload ao volume total
projetado.

Cluster SQL BD Standalone File Server

Més Volume Total (GB) (GB) (GB) VM (GB) (GB)
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Largada 251.563 10.063 52.828 163.516 25.156
1 261.759 10.470 54.969 170.143 26.176

2 271.954 10.878 57.110 176.770 27.195

3 282.150 11.286 59.252 183.398 28.215

4 292.345 11.694 61.392 190.024 29.235

5 302.541 12.102 63.534 196.652 30.254

6 312.736 12.509 65.675 203.278 31.274

7 322.932 12.917 67.816 209.906 32.293

8 333.127 13.325 69.957 216.533 33.313

9 343.323 13.733 72.098 223.160 34.332

10 353.518 14.141 74.239 229.787 35.352

11 363.714 14.549 76.380 236.414 36.371

12 373.909 14.956 78.521 243.041 37.391

Total aproximado
nos ~ 3.816.000 152.560 800.942 2.479.105 381.401
12 meses

7.1.4.

7.1.5.

Justificativa do quantitativo de GB

Aderéncia a realidade observada (PoC): a largada parte de 251,56 TB, média ja observada na PoC, evitando
superestimacao e garantindo continuidade da prote¢do no patamar efetivamente requerido.

Crescimento previsivel e controlado: o acréscimo linear de ~10 TB/més cobre (i) expansao de bases
transacionais (SQL Cluster e Standalone), (i) aumento do parque de VMs (maior fator de consumo na ANM) e
(iii) crescimento orgéanico do File Server, mantendo coeréncia com o perfil de uso (65% VMs; 21% SGBDs
standalone; 10% arquivos; 4% SQL Cluster).

Modelo econdmico sob consumo: como a contratacéo € paga por GB/més efetivamente armazenado,
dimensionar por cenarios projetados nao implica custo fixo ou ociosidade: a quantificacao serve a previsao
orcamentaria e a gestdo de capacidade, enquanto o faturamento acompanha o consumo real (com bilhetagem
padronizada e relatério de prestacdo de contas).

Conclusao

Largada: 251.563,17 GB (média PoC nov-dez/2025).

Rampa de 12 meses: crescimento de ~10 TB/més, chegando a 373.909 GB no més 12.
Distribuicdo por ambiente: VMs 65%, BD Standalone 21%, File Server 10%, SQL Cluster 4%.
Volume total estimado em 12 meses: 3.816.000 GB

7.2. Consultoria especializada

Conforme a Portaria SGD/MGI n°® 5.950, de 26 de outubro de 2023, considera-se como premissa a seguinte definicao
de servico de consultoria especializada:

O servigco de Consultoria especializada compreende na prestacao de servicos especializados de configuracao,
customizacdo, instalacao, otimizacao e manutencao em software cujos padrées de desempenho e qualidade podem
ser objetivamente definidos no Termo de Referéncia. Esses servicos ndo se confundem com os servigos técnicos
especializados de natureza predominantemente intelectual, dispostos no inciso XVIII do art. 6° da lei n® 14.133, de 1°
de abril de 2021.

A solucdo a ser contratada € inédita no &mbito da ANM; por essa razao, nao ha histérico de consumo capaz de
subsidiar, com base empirica, a estimativa de quantitativos de produtos de consultoria.

7 de 25



Nesse contexto, para fins de planejamento e orcamentacéao, esta EPC passa a estimar a demanda para os proximos
12 meses, tomando como referéncia o escopo da parcela principal da contratacédo (Servico de Backup Remoto) e a
andlise das competéncias técnicas atualmente disponiveis no corpo de TIC da ANM. A avaliacdo do escopo técnico e
dos requisitos operacionais evidenciou a necessidade de suporte especializado sob demanda para garantir a correta
implementacédo, operacédo e evolucao da solucdo, em linha com as diretrizes de capacitacdo e transferéncia de
conhecimento previstas no ETP.

Catalogo de Servigos de Consultoria especializada conforme Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023.

Horas
Prazo de i
L Estimadas de
Descricao detalhada . . . . Entrega i L
Produto i Atividades Qualificacdo dos Profissionais Esforco Necessario i Servico de Entregaveis
do Servico (dias i
o Consultoria
uteis)
(Horas)
Especialista sénior em backup com
experiéncia em sistemas Veeam e
. em arquitetura de sistemas contendo: . .
. Avaliac@o do desempenho . . Relatério de avaliagdo
1 Projetos . - Cluster SQL 1 perfil (sénior) 30 60
do ambiente. de desempenho.
- Banco de dados Standalone
- Virtual Machine (hipervisores)
- File Server
Orienta¢édo na melhoria de o o
3 . Especialista sénior em backup com
métodos, procedimentos e L . o
o L experiéncia em sistemas Veeam e Parecer técnico com
técnicas para utilizagéo e . . L
. B _|em arquitetura de sistemas contendo: diagnostico,
implementacéo da solugéo. o o
2 Pareceres - Cluster SQL 1 perfil (sénior) 15 40 justificativas,
L . - Banco de dados Standalone recomendacoes e
Indicacéo de medidas . ) . . o
- Virtual Machine (hipervisores) evidéncias.
recomendadas para )
L - File Server
otimizacdo de desempenho
Especialista sénior em backup com
. experiéncia em sistemas Veeam e L
Instrutoria sobre a . . Especificagéo técnica
L em arquitetura de sistemas contendo: B
o . utilizacéo da ferramenta. o da solugGes ofertadas
3 Especificagcdes Técnicas . . ~ - Cluster SQL 1 perfil (sénior) 15 20 .
Apoio e orientagdo em constando material
- Banco de dados Standalone . . .
testes de Restore. X . . . didatico da instrutoria.
- Virtual Machine (hipervisores)
- File Server

Diante do exposto, estima-se que serdo necessarias 120 horas de consultoria técnica especializada sob demanda.

9. Levantamento de solucoes

Para identificar alternativas tecnoldgicas que atendam as necessidades de backup e recuperacao de
dados, foi realizada uma pesquisa utilizando duas abordagens complementares:

1. Consulta ao Portal Nacional de ContratacGes Publicas (PNCP), visando analisar solucdes ja
contratadas por 6rgdos da Administracdo Publica, garantindo alinhamento as praticas
governamentais e conformidade normativa.

2. Pesquisa no mercado privado, com foco em fornecedores especializados e tendéncias atuais,
considerando solucfes inovadoras, escalaveis e aderentes as boas préaticas de seguranca da
informacéo.

Essa metodologia permite comparar diferentes modelos de contratacdo (servicos em nuvem,
appliances fisicos, solu¢@es hibridas, licenciamento por subscri¢cdo, entre outros), bem como avaliar
caracteristicas técnicas, custos e beneficios, assegurando que a escolha final seja fundamentada em
critérios objetivos e alinhada as necessidades institucionais.
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8.1 Consulta ao Portal Nacional de Contratacdes Publicas (PNCP)

Para identificar alternativas tecnoldgicas ja adotadas por 6rgdos da Administracdo Publica, foi realizada
uma pesquisa por Editais e Avisos de Contratacdes no Portal Nacional de Contratacdes Publicas
(PNCP) utilizando a metodologia de busca por palavra-chave. O termo “solucéo backup” foi inserido
no campo de pesquisa e o filtro Status foi configurado para “Todos”, garantindo a abrangéncia de
resultados independentemente da fase da contratagao.

A partir dessa consulta, foram selecionados para analise 0os seguintes processos de contratacéo, por
apresentarem relevancia técnica e diversidade de abordagens:

1. Edital n® 90010/2025
a. Software como servi¢o (SaaS) para armazenamento em nuvem
b. Appliance fisico (equipamento de armazenamento) instalado localmente
c. Recuperacéo de desastre (DR) na modalidade DRaaS
d. Servigos configuragdo da solucéo de backup e DR, suporte técnico, monitoramento e gestao
2. Aviso de Contratagéo Direta n°® 110/2025
a. Aquisicao de discos rigidos internos para substituicdo de pecas com defeito na solucédo de
armazenamento de Backup. Discos Seagate: ST6000NM0095 SAS 6GB e
STM1000NMO0045 SAS 1GB.
3. Edital n°® 90010/2025
a. Licenciamento de Ferramenta de Backup com suporte e garantia
b. Hardware de Backup
c. Expansdo de armazenamento
d. Servigo de instalacao e configuracéo
e. Servigo de garantia
4. Edital n® 90024/20253
a. Subscricao de licenca de software de backup /restore, com garantia de atualizacao upgrade
/update e suporte técnico
b. Aquisicdo de appliance de backup/restore para os sitios priméario e secundario
i. Servicos de garantia de atualizacdo upgrade /update e suporte técnico por 60 meses
para appliance de backup /restore para sitios primario e secundario.
c. Instalacéo e configuracao da solucéao de backup /restore (software e hardware)
d. Transferéncia de conhecimento (capacitacdo) da solucdo de backup/restore (software e
hardware)
5. Edital n® 90010/2025
a. Licenca de Software de Backups
b. Licenciamento de solugéo de backup para o Microsoft 365
c. Appliance de Backup
d. Licenciamento de servico em nuvem
6. Edital n® 90003/2025
a. Renovacao de Suporte Técnico da Licenca Perpétua Commvault de propriedade do érgéo
b. Licenciamento por Subscri¢cao para protecdo de dados baseado em mailbox
c. Licenciamento sob demanda por Subscricao para protecédo de dados baseado em mailbox
d. Servico de instalacao, configuracdo e Treinamento de Operacao da solugéo
e. Fitas Magnéticas LTO 7 Ultrium com Cdodigo de Barras Impresso
7. Edital n°® 90002/2025
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a. Software de orquestracao de backup e replicacdo, com garantia, manutencao e suporte
técnico, instalacao e implantacao inclusos

b. Appliance para armazenamento, garantia, manutencao e suporte técnico, instalacéo e
implantagéo inclusos

c. Servigos de Operacao Assistida

d. Servicos de Treinamento Tedrico/Prético (Turma)

e. Servigcos de Suporte Especializado

8. Edital n°® 90024/2024

a. Disponibilizacéo de Solugédo Veeam Backup & Replication Enterprise Plus através da
subscricao de agente de backup para maquinas virtuais e fisicas por més e sob demanda

b. Servicos de monitoramento, gestdo e suporte de backup e DRaas, através da
disponibilizagdo de acesso a agente por més e sob demanda

c. Disponibilizacdo de Solucdo com volume de armazenamento, em nuvem localizada no
territério nacional com imutabilidade

d. Subscricdo mensal Veeam VMs DRaa$S

e. Disponibilizacdo de Solucdo com volume de armazenamento DRaaS, em nuvem localizada
no territério nacional

f. Disponibilizacédo de infraestrutura de servicos de comunicagao e seguranca DRaaS

Esses resultados foram escolhidos por representarem diferentes modelos de contratagao (servicos em
nuvem, appliances fisicos, solu¢des hibridas, licenciamento por subscricdo e perpétuo), além de
contemplarem recursos avancados como imutabilidade, DRaaS, orquestracdo e integracdo com
ambientes corporativos. Essa diversidade permite uma analise comparativa robusta para subsidiar a
definicdo da solucéo mais adequada as necessidades institucionais.

O levantamento realizado no PNCP revelou que 6rgdos publicos tém adotado solucées de backup
diversificadas, abrangendo modelos em nuvem, infraestrutura local e arquiteturas hibridas, além de
diferentes modalidades de licenciamento e servicos especializados. Essa variedade demonstra uma
tendéncia clara de buscar alta disponibilidade, seguranca avan¢ada e conformidade normativa, com
recursos como imutabilidade, DRaaS e orquestracao. A andlise reforca a necessidade de considerar
multiplas alternativas para garantir escalabilidade, protecdo contra incidentes e alinhamento as
melhores praticas de governanca de Tl e a LGPD.

8.2 Pesquisa no mercado privado

Para identificar solucdes de backup disponiveis no mercado privado, foi realizada uma pesquisa
estruturada com base em trés etapas:

1. Definicdo de critérios: Foram considerados aspectos como tipo de solugédo (nuvem, on-
premises, hibrida), escalabilidade, seguranca (criptografia, imutabilidade), integragcdo com
ambientes corporativos, suporte técnico e conformidade com LGPD.

2. Fontes consultadas: Sites oficiais de fornecedores lideres: Veeam, Commvault, Veritas,
Rubrik, Cohesity, Acronis, Dell EMC, IBM.

3. Critérios de selecdo: Foram priorizadas solu¢gées amplamente utilizadas em ambientes
corporativos, com recursos avancados de protecéo, recuperacao de desastres e integracdo com
nuvem.

10 de 25



Foi feito o seguinte levantamento de solu¢fes de diversos fornecedores lideres no mercado privado,
com foco em backup, protecdo de dados, recuperacéao e resiliéncia.

Fornecedor Produto/Solucéo Principais Recursos
Data Platform (Premium, o . A
Advanced, Foundation, Essentials) Backup, Recuperacao, Insights, Resiliéncia
Software Appliance :jr?aplantac;ao simples, seguranca desde o primeiro
Veeam
Data Cloud Backup e storage hospedados
SolucBes especificas Backup para Microsoft 365, Entra ID, Salesforce,
¢ P Kubernetes, AWS, Azure, Google Cloud
Cloud = Native  (AWS,  Azure, Backup, recuperacgdo, compliance, DR
Google Cloud) P, peragao, P ’
SaaS Apps Microsoft 365, Salesforce, Google Workspace
Commvault Hybrid VMware, Hyper-V, Nutanix AHV
Directory Services Active Directory
Cloud for Government FedRAMP High, seguranca avancada
Backup, recuperacado, visibilidade, reducdo de
Cloud
custos
SaaS Microsoft 365, Dynamics 365, Salesforce, Jira
Rubrik : SQL Server, Oracle, MongoDB, MySQL,
On-Premises PostgreSQL, SAP HANA, IBM Db2
Kubernetes OpensShift, Nutanix, VMware
Government Zero Trust, FedRAMP, CJIS
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Cohesity

Data Protection

Backup, recuperacéao, contra

ransomware

DR, protecéao

Cyber Resilience

Zero Trust, deteccdo de anomalias, orquestracéo de
recuperacao

Data Insights

Pesquisa conversacional, relatérios, insights

Cyber Protection

Backup, antimalware, antivirus, protecdo contra
ransomware, gerenciamento de patches

Acronis Tipos de dispositivos Endpoints, moveis, servidores fisicos e virtuais
Recursos avancados Criptografia AES-256, dashboards, API
Appliance fisico Armazenamento unificado, em bloco, arquivo, objeto

Dell EMC
Multinuvem Camada universal para ambientes hibridos
Spectrum Protect e Storage|Backup, recuperagdo, prote¢cdo para VMware,
Defender Hyper-V, SAP, Oracle, Microsoft SQL
Storage Protect Plus Protecao rapida para ambientes virtuais

IBM Storage Protect for Cloud SaaS para Microsoft 365

Storage Sentinel

Automacao de resiliéncia cibernética

Cloud Object Storage

Armazenamento escalavel nao

estruturados

para dados

A pesquisa identificou que os principais fornecedores do mercado privado oferecem solugdes de
backup robustas, com foco em ambientes hibridos e Multinuvem, seguran¢a avangada e alta
disponibilidade. Ha uma clara convergéncia para recursos como prote¢ao contra ransomware,
imutabilidade, orquestragcédo de recuperagéo e automacgéao, que reduzem riscos e complexidade

operacional.

As solucdes variam entre modelos SaaS, appliances fisicos e arquiteturas hibridas, permitindo
escalabilidade e integracao com plataformas criticas (Microsoft 365, Salesforce, Kubernetes, bancos
de dados corporativos). Além disso, os fornecedores incorporam funcionalidades complementares,
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como monitoramento inteligente, relatérios avancados e conformidade regulatéria, atendendo as
exigéncias da LGPD e padrfes internacionais de seguranca.

Tendéncias indicam que a escolha deve priorizar:

* Resiliéncia cibernética (imutabilidade, deteccdo de anomalias, recuperacao rapida);
* Flexibilidade de licenciamento (subscricdo, SaaS, appliance);

* Integragdo com nuvem e ambientes heterogéneos;

¢ Servigos de suporte e capacitacao para garantir operacao segura e eficiente.

Em sintese, o mercado privado oferece solugdes maduras e escalaveis, alinhadas as melhores
praticas globais, capazes de atender demandas criticas de continuidade, seguranca e governanca de
dados.

8.3 Discussao

A andlise das informacdes obtidas por meio da consulta ao Portal Nacional de Contratacdes Publicas
(PNCP) e da pesquisa no mercado privado revelou um cenario de ampla diversidade de abordagens
para solucbes de backup e recuperacdo de dados. Essa diversidade reflete a complexidade dos
ambientes institucionais e a necessidade de atender simultaneamente a requisitos técnicos,
estratégicos e normativos.

No setor publico, observou-se uma variedade de modelos de contratacdo, incluindo servicos em
nuvem, appliances fisicos e arquiteturas hibridas, com diferentes modalidades de licenciamento. Os
editais analisados demonstram uma tendéncia a adocdo de solucbes que priorizam alta
disponibilidade, seguranca da informac&o, conformidade com a LGPD e a Politica Nacional de
Seguranca da Informacédo, além de mecanismos de recuperacao de desastres (DRaaS), imutabilidade
e integracdo com ambientes corporativos.

No mercado privado, os principais fornecedores oferecem solu¢des tecnoldgicas maduras, com foco
em ambientes hibridos e multicloud, seguranca avancada (criptografia, protecdo contra ransomware,
imutabilidade), automacao de rotinas, orquestragao de recuperacao e integracdo com plataformas
criticas como Microsoft 365, Salesforce, Kubernetes e bancos de dados corporativos. A presenca de
funcionalidades como snapshots, relatorios inteligentes e suporte técnico especializado reforca o
alinhamento dessas solu¢cfes as melhores praticas internacionais de governanca de TI.

A convergéncia entre os dois cenarios — publico e privado — evidencia que a definicdo da solucao
tecnoldgica ideal para a ANM deve considerar multiplos critérios, agrupados em trés dimensdes
principais:

* Manutencao e expanséao da tecnologia atual
* Aquisicdo de nova tecnologia on-premises
* Backup como Servico (BaaS)

A andlise também destaca a importancia de considerar aspectos como flexibilidade de licenciamento,
suporte técnico especializado, capacitacdo da equipe interna e autonomia operacional. A adocao de
solucdes que incorporem essas caracteristicas é essencial para garantir a continuidade dos servigos
da ANM, proteger dados estratégicos do setor mineral e assegurar a conformidade com os marcos
regulatorios vigentes.

A convergéncia entre as praticas publicas e privadas indica que a definicdo de uma solucao
tecnoldgica para backup deve considerar ndo apenas 0s aspectos técnicos, mas também os requisitos
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estratégicos e normativos da instituicdo. Elementos como soberania dos dados, maturidade em gestédo
de riscos, conformidade legal, capacidade de expansao e suporte especializado emergem como
critérios centrais para a escolha de uma solucdo que assegure a continuidade dos servigos, a
integridade das informacdes e a resiliéncia operacional da ANM.

8.4 Concluséao

Com base na analise das praticas do setor publico e das ofertas do mercado privado, foram
identificadas trés solucdes de alto nivel que podem atender a necessidade de substituicdo do
equipamento de backup com falha e sem suporte:

1. Manutencéo e expansao do contrato de garantia e suporte da tecnologia atual
a. Renovar e ampliar o contrato de garantia da tecnologia atual de backup, incluindo suporte
técnico especializado e pecas de reposicao.
2. Aquisicédo de nova tecnologia de software e hardware
a. Equipamento fisico dedicado, com garantia renovada e servigcos de manutencédo, adequado
para ambientes que exigem controle local e alta performance em operacdes criticas.
3. Backup como Servico (BaaS)
a. Plataforma com recursos de imutabilidade, prote¢do contra ransomware e integracdo com
ambientes corporativos (ex.: Microsoft 365, bancos de dados).
b. Solucdo que oferece backup e recuperacdo distribuidos em diferentes provedores de
nuvem (AWS, Azure, Google Cloud).
c. Contratacdo de provedor especializado para operacdo assistida, monitoramento, suporte
técnico e capacitacdo, garantindo alta disponibilidade sem necessidade de equipe interna
dedicada.

10. Analise comparativa de solucoes

Para subsidiar a escolha da solu¢édo de backup mais adequada as necessidades da Agéncia Nacional
de Mineracao (ANM), foi realizada uma analise comparativa entre seis alternativas identificadas no
levantamento anterior:

1. Manutencao/expanséo da tecnologia atual
2. Aquisi¢éo de nova tecnologia on-premises
3. Backup como Servico (BaaS)

A comparacgao considerou 18 requisitos agrupados em trés dimensoes:

* Necessidades de Negocio (NN): continuidade dos servigos, integridade e disponibilidade,
resiliéncia operacional, soberania dos dados, maturidade em gestéo de riscos, solu¢ao Unica e
integrada, licenciamento adequado.

* Necessidades Tecnhologicas (NT): arquitetura compativel, expansao de capacidade, seguranca
da informacao, ambiente seguro, projeto e implantacdo, garantia e manutencdo, relatérios e
monitoramento, automacgéao e agendamento.

* Requisitos Normativos (RN): conformidade legal e capacitacéo técnica.

Cada solucéo foi avaliada quanto ao atendimento a esses requisitos, utilizando marcagao “X” para
indicar conformidade. No caso do requisito NN-04 (Soberania dos dados), a pontuacao para BaaS foi
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considerada condicional, dependendo da oferta por ente publico, conforme diretrizes da Politica

Nacional de Seguranca da Informacéo.

brmerceal | DNomtecooon ) 9

NNO1 Continuidade dos servigcos X X X
NNO2 Integridade e disponibilidade X X X
NNO3 Resiliéncia operacional X X X
NNO4 Soberania dos dados X X X*
NNOS Maturidade em gestdo de X X
riscos

NNO6 Solucéo Unica e integrada X X X
NNO7 Licenciamento adequado X X X
NTO1 Arquitetura compativel X X X
NTO02 Expanséo facilitada de X
capacidade

NTO3 Seguranca da informacao X X X
NTO4 Ambiente seguro X X X
NTO5 Recuperacao de dados X X X
NTO6 Projeto e implantacao X X X
NTO7 Garantia e disponibilidade X X X
NTO8 Relatorios e monitoramento X X X

| | I
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NTO9 Automacao e agendamento X X X
RNO1 Conformidade legal X X X
RNO02 Capacitacao técnica X X

A andlise incluiu também a identificacdo dos pontos de divergéncia, ou seja, requisitos ndo atendidos
por todas as solucfes. Embora todas as solu¢cdes atendam aos requisitos essenciais de continuidade,
integridade, resiliéncia, seguranca e conformidade legal, existem diferencas relevantes:

Necessidades 1) ManuNten(;ao/ 2) Nova tecnologia 3)
expanséao onprem BaaS

NNO4 Soberania dos dados X X X *

NNO5 Maturidade em gestao de X X

riscos

NTO2 Expansao facilitada de X

capacidade

RNO2 Capacitacéo técnica X X

* NN-05 (Maturidade em gestéo de riscos): ndo atendido pela solucdo de manutencao/expansao,

indicando limitagc&o para evolucdo da governanca de riscos.
* NT-02 (Expanséo facilitada): presente apenas em BaaS, reforcando a vantagem dessas
arquiteturas para escalabilidade.

* RN-02 (Capacitacao técnica): ausente em Manutencao/expansdo e Servico Gerenciado, o que
pode comprometer autonomia operacional da ANM.
* NN-04 (Soberania dos dados): ponto critico para solu¢do BaaS; sua conformidade depende da
contratacao com ente publico, garantindo armazenamento em territério nacional.

Essas divergéncias indicam que solucdes baseadas BaaS oferecem maior capacidade de expanséo,

resiliéncia e integracdo com estratégias modernas de continuidade, enquanto op¢des locais
(manutencéo ou nova tecnologia on-premises) apresentam menor aderéncia a requisitos de

escalabilidade e recuperacao de desastres. Por outro lado, solucdes locais garantem soberania sem

condicionantes, aspecto estratégico para dados sensiveis.
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Para facilitar a visualizagdo da aderéncia de cada alternativa as necessidades levantadas, foi
elaborada uma tabela sintese que consolida a quantidade total de requisitos atendidos por solucéo.
Essa abordagem permite comparar objetivamente o grau de conformidade de cada op¢do com os
critérios definidos, considerando tanto o cenario em que a exigéncia de soberania dos dados (NN-04) é
atendida por oferta de ente publico quanto o cenario em que essa condi¢cao ndo se aplica. A tabela
demonstra, de forma clara, qual solucéo apresenta maior cobertura das necessidades estratégicas,
tecnoldgicas e normativas, servindo como base para a priorizacéo das alternativas mais alinhadas a
missao institucional.

Solucgéao Total (com ente publico p/ NNO4) JSE?ICSZTNES(SZ)
3) BaaS 18 17
2) Nova tecnologia onpremises 17 17
1) Manutencé&o/expansao 15 15

9.1 Concluséao

A matriz comparativa demonstra que BaaS ¢é a alternativa mais completa, especialmente quando
ofertadas por ente publico, pois conciliam escalabilidade, seguranca avancada e conformidade
normativa. A escolha final deve considerar ndo apenas a pontuacao global, mas também fatores
estratégicos como soberania, maturidade em gestao de riscos e capacidade de integracdo com
ambientes heterogéneos.

11. Registro de solucoes consideradas inviaveis

Durante a analise comparativa das alternativas levantadas, foram identificadas trés solucdes que,
embora inicialmente consideradas, mostraram-se inviaveis para atender as necessidades estratégicas,
tecnologicas e normativas da Agéncia Nacional de Mineragéo (ANM):

1. Manutencao/expanséao da tecnologia atual,
2. Aquisi¢éo de nova tecnologia on-premises.

A inviabilidade dessas opc¢des decorre de fatores técnicos, operacionais e econdémicos, conforme
detalhado a seguir:

Solucédo 1 — Manutencéao/expansao da tecnologia atual
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e Baixa aderéncia a requisitos criticos: ndo atende a maturidade em gestéo de riscos (NN-05)
e expansao facilitada (NT-02), comprometendo resiliéncia operacional.

* Custo elevado sem beneficio proporcional: prolongar a vida util da solugéo exige
investimentos significativos em pecas e suporte, sem agregar recursos modernos como
integracdo com nuvem ou automacao.

* Risco operacional elevado: maior probabilidade de falhas e indisponibilidade, com impacto
direto na continuidade dos servigos.

Solucéo 2 — Nova tecnologia on-premises

* Investimento inicial muito alto: aquisicdo de hardware dedicado, licenciamento e implantacao
representam custos expressivos.

e Custos recorrentes: manutencao e atualizacdo exigem contratos continuos, além de
infraestrutura fisica, sendo necessaria expanséo da contratacdo do servico de colocation.

* Menor flexibilidade: auséncia de escalabilidade agil e integracao nativa com nuvem limita
estratégias hibridas e aumenta custos futuros para adequacéo

* Risco de obsolescéncia: ciclo de vida do hardware é limitado, exigindo reinvestimentos
periodicos.

12. Analise comparativa de custos (TCO)

Conforme os tépicos 8 (Levantamento das Solucdes) e 9 (Analise Comparativa da Solucdes), apenas uma solucao foi
considerada viavel neste momento, sendo assim ndo ha analise comparativa de custos.

No entanto, conforme consta no item 13 deste ETP, o custo estimado da contratacdo foi levantado mediante pesquisa
de precos a luz da IN n. 65/2021, resultando em:

ITEM|DESCRICAO QUANTIDADE|VALOR UNITARIO |[VALOR TOTAL
1 |[Servico de Backup Remoto 3816000 GB | R$ 0,62| R$ 2.365.920,00
2 |Consultoria para Servigo de Backup Remoto| 120 Horas |R$ 460,30 | R$ 55.235,40
VALOR TOTAL R$ 2.421.155,40

Convém destacar que a solugdo a ser contratada é sob demanda de consumo, assim inexistindo formas alternativas
de comercializacdo desses itens.

13. Descricao da solucdo de TIC a ser contratada

A solucéo de TIC consiste em um Backup As A Service (BaaS), servico voltado a atender necessidade de backup de
dados, onde a operacgéo dos sistemas é dada exclusivamente ao cliente e a provedora do servico se responsabiliza
por manter a infraestrutura e tudo que envolver o ambiente de uso pelo cliente em niveis adequados de uso.

A contratacdo tem por objetivo prover Backup como Servico (BaaS) para proteger, reter e recuperar, de forma
continua, os dados corporativos da ANM, abrangendo ambientes fisicos e virtuais (servidores, hipervisores, bancos
de dados e compartilhamentos de arquivos).

A solucéo disponibiliza a infraestrutura e os sistemas necessarios para a salvaguarda de workloads heterogéneos,
permitindo a definicdo de politicas e 0 agendamento automatizado de cdpias completas e incrementais; mantém
repositérios imutaveis para resiliéncia contra ransomware; aplica criptografia aos dados em transito e em repouso;
oferece controle de acesso baseado em perfis com trilhas de auditoria; e prové console unificado com dashboards e
alertas para monitoramento continuo.
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Com escalabilidade sob demanda, sem aquisicdo de hardware préprio, o servico é contratado no modelo de
pagamento por consumo (GB/més efetivamente armazenado) e caracteriza-se como de natureza continuada, pois as
atividades de protecédo e restauragcdo perduram por todo o ciclo de vida da informacdo; quando contratado de ente
publico, assegura que os dados permanecam armazenados em territorio nacional, reforcando a conformidade
regulatéria e a soberania digital.

A contratacdo da Solucao de Backup caracteriza-se como servico comum de Tecnologia da Informacédo. Trata-se de
uma solucao cujos critérios de aceitacdo, padrdes de desempenho e métricas de qualidade e de pagamento (como
capacidade de armazenamento, disponibilidade e niveis de servico (SLA)) podem ser objetivamente definidos no
Termo de Referéncia, em estrita conformidade com as praticas e especifica¢cdes usuais de mercado para solucdes de
Backup as a Service (BaaS).

14. Estimativa de custo total da contratacao
Valor (R$): 2.421.155,40

Conforme as justificativas contidas no Orgamento Estimativo da Contratagdo (SEI n. 19255803), o valor estimado da
contratacado é:

ITEM DESCRIGAO QUANTIDADE| VALOR UNITARIO | VALOR TOTAL
1 Servico de Backup Remoto 3816000 GB | R$ 0,62| R$ 2.365.920,00
2 |Consultoria para Servigo de Backup Remoto| 120 horas | R$ 460,30 R$ 55.235,40
VALOR TOTAL| R$ 2.421.155,40

A memodria de calculo e a documentagdo de suporte se encontram disponiveis para consulta na planilha SEI n.
19255796.

15. Justificativa técnica da escolha da solucao

A escolha pela adocéo de Backup como Servico (BaaS) fundamenta-se na analise comparativa das
alternativas avaliadas e na aderéncia integral aos requisitos estratégicos, tecnolégicos e normativos da
Agéncia Nacional de Mineracdo (ANM). Entre as op¢des consideradas — manutencao da tecnologia
atual, aquisicdo de nova solucdo on-premises e BaaS — esta Ultima apresentou maior cobertura dos
requisitos criticos, atingindo 100% de conformidade quando ofertada por ente publico.

A solucao de backup pretendida caracteriza-se tecnicamente como servi¢co de hosting, definido pela
Portaria SGD/MGI n° 5.950/2023 como a locacéo de recursos computacionais localizados em
infraestrutura fisica tradicional de data center pertencente a terceiros, sem o compartilhamento de
recursos entre clientes, para a hospedagem de aplicacdes e solucdes de TIC. Diferentemente dos
servicos de computagdo em nuvem, que pressupdem a disponibilizacdo de recursos compartilhaveis,
escalaveis e elasticos, 0 objeto desta contratacao foca em ambiente dedicado e infraestrutura fisica
convencional. Portanto, a presente demanda ampara-se na excluséo expressa prevista no item 3.2,
alinea 'c' do Anexo | da referida Portaria, que estabelece que a contratacao de hosting néo € objeto do
modelo padronizado para software e servicos em nuvem.

Trata-se de servigo de natureza continuada porque a protecéo, retencao e recuperagao de dados sao
atividades permanentes e ininterruptas, sustentadas por fatores que ndo se exaurem no tempo:

e crescimento vegetativo da volumetria de informacdes, que exige execuc¢ao recorrente de rotinas
incrementais;
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¢ ciclos de retencao e expurgo controlado que precisam ser administrados continuamente ao longo
de toda a vida util dos dados;

* conformidade normativa permanente, como politicas de seguranca da informacao, que requer
garantias de seguranca de dados;

¢ dependéncia operacional de sistemas criticos, que impde SLAs estaveis, capacidade elastica e
gestao proativa de incidentes.

Assim, ndo h& horizonte em que a necessidade do servi¢o cesse; ao contrario, tende a se intensificar
com a expansao de servicos digitais e as obriga¢cdes de guarda, auditoria e soberania dos dados ao
longo de toda a vigéncia contratual. Além disto, os principais fatores técnicos que justificam a escolha
séo:

Escalabilidade e Elasticidade

A volumetria de dados da ANM cresce de forma acelerada, impulsionada pela digitalizacéo de
processos e integracdo de sistemas corporativos. Solu¢des BaaS permitem expansédo agil e modular
da capacidade de armazenamento e processamento, sem necessidade de investimentos em hardware
adicional ou ampliacao de infraestrutura fisica, garantindo desempenho adequado as janelas de
manutencao.

Seguranca Avancada e Conformidade Normativa

Plataformas BaaS oferecem criptografia robusta (AES-256 ou superior), autenticacao integrada,
controle de acesso baseado em perfis e trilhas de auditoria imutaveis, atendendo as exigéncias da
LGPD, da Politica Nacional de Seguranca da Informacéo e das diretrizes do CTIR Gov. Além disso,
como alternativa, a contratagdo com ente publico garante que os dados sejam armazenados em
territorio nacional, preservando a soberania digital e mitigando riscos relacionados a jurisdi¢cdes
estrangeiras.

Integragcdo com Ambientes Heterogéneos

A arquitetura BaaS é compativel com ambientes fisicos, virtuais e em nuvem, suportando sistemas
operacionais e bancos de dados corporativos utilizados pela ANM. Essa interoperabilidade facilita a
protecdo de aplicacdes criticas e a adocéo de estratégias hibridas, alinhadas as melhores praticas de
governanca de TI.

Automacéo, Monitoramento e Suporte Especializado

A solucdo contempla recursos de automacao de rotinas, agendamento flexivel, dashboards interativos
e alertas proativos, reduzindo a complexidade operacional e aumentando a eficiéncia da gestdo. O
modelo de servi¢o pode incluir suporte técnico especializado e capacitacao da equipe interna,
elevando a maturidade institucional em gestao de riscos.

Otimizacéo de Custos e Sustentabilidade

Ao eliminar a necessidade de aquisicdo e manutencéo de hardware dedicado, BaaS reduz custos de
capital (CAPEX) e transforma despesas em custos operacionais previsiveis (OPEX), garantindo maior
eficiéncia orgamentéria e sustentabilidade financeira.

Em sintese, a adocdo de BaaS representa a alternativa mais alinhada as necessidades da ANM, pois
combina alta disponibilidade, seguranca avancgada, escalabilidade, conformidade legal e
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otimizacao de custos, assegurando a continuidade dos servigos e a protecao das informacoes
estratégicas do setor mineral.

16. Justificativa economica da escolha da solucao

A contratacdo da solucao de BaasS, revela-se a alternativa mais vantajosa sob a 6tica econémica e estratégica para a
ANM, conforme os fundamentos a seguir:

Dessa forma, a escolha pela solugdo BaaS representa ndo apenas uma decisao técnica, mas também uma medida
economicamente racional, que assegura a continuidade dos servigos, a protecdo dos ativos digitais da ANM e a
eficiéncia na aplicacao dos recursos publicos.

1. Mitigacao de Riscos Operacionais e Financeiros

Atualmente, a ANM opera com infraestrutura de backup com equipamentos sem garantia e sem suporte técnico ativo.
Essa situacdo representa risco elevado de perda de dados institucionais e interrupcdo de servicos essenciais. A
contratacdo elimina esses riscos, evitando custos futuros com recuperacdo emergencial de dados, paralisacdes
operacionais e eventuais sancdes legais.

2. Modelo de Custo por Uso e Eficiéncia Orcamentaria

A solucdo BaaS comumente adota modelo de cobranga por consumo (GB/més), permitindo a ANM ajustar o uso
conforme a demanda real. Isso evita gastos com capacidade ociosa e proporciona maior controle e previsibilidade
or¢camentaria.

3. Suporte Técnico Especializado e SLA Garantido

E esperado com a contratacio o suporte técnico 24x7, consultoria especializada sob demanda e niveis de servigo
com metas de disponibilidade superiores a 98%, com aplicacdo de descontos em caso de descumprimento. ISso
reduz a necessidade de contratacdo de suporte externo e garante maior confiabilidade operacional.

Dessa forma, a escolha pela solugédo representa ndo apenas uma decisdo técnica, mas também uma medida
economicamente racional, que assegura a continuidade dos servigos, a protecdo dos ativos digitais e a eficiéncia na
aplicacéo dos recursos publicos.

4. Conformidade Legal e Seguranca da Informacao

E esperado que a solucéo esteja em conformidade com a Lei n°® 14.133/2021, a Lei Geral de Protecdo de Dados
(LGPD - Lei n® 13.709/2018) e demais normativos aplicaveis & Administracdo Publica Federal.

17. Nao parcelamento da solucdo de TIC

O objeto a ser contratado consiste em solucdo integrada de servico de backup, acompanhada de consultoria técnica
especializada para suporte a implantacdo e a operacéo da solucao.

Nessas condi¢bes, ndo € tecnicamente viavel o fracionamento do objeto, por se tratar de medida economicamente
desvantajosa e que compromete a integridade da solugéo, nos seguintes termos:

REQUISITO SIM JUSTIFICATIVA
INAO
INAO

SE

APLICA

21 de 25



(Justificativa Técnica) E
tecnicamente viavel dividir a solugéo | NAO No caso concreto, a diviséo da solucéo apresenta o potencial de aumentar o risco
sem gerar riscos indesejaveis? associado & execugéo contratual, ja que os dois itens a serem contratados séo
interdependentes por natureza e devem ser prestados pelo mesmo prestador de
servi¢co, em razéo de politicas de seguranc¢a da solugao.

(Justificativa Econémica) E No caso em apreco, considerando a natureza continua do objeto a ser contratado, a
economicamente viavel dividir a NAO fragmentacéo da solugdo em mudltiplos itens resultaria na celebragéo de diversos
solucéo sem gerar custos contratos distintos, assim acarretando uma gestéo de contratos excessivamente
adicionais? onerosa para a estrutura operacional atual da Agéncia Nacional de Mineracdo (ANM).

Prejui. njunto) E viavel N . " :
(Prejuizo ao Conjunto) E viavel a = Dividir a solucéo conflita com a politica de compras centralizadas da ANM, que tem

dividir a solugdo sem ocasionar NAO I . . . .
o . . como objetivo primordial racionalizar processos.
prejuizo ao conjunto dos itens?

Economia de Escala) Ha R . .
( ) - A divisdo do objeto representa perda de economia de escala notadamente, podendo

economia de escala ao dividir a NAO ) . P L
solucdo? majorar excessivamente o custo da consultoria técnica especializada.

(Competitividade) Ao dividir a

N ) . NAO
solucéo haveré aproveitamento do SE
mercado e arr?pllagao da APLICA
competicao?
(Exclusividade para ME/EPP) Iltens
com valores inferiores a R$ NAO . . . o
- N&o é possivel segregar os itens a serem contratados. Dessa forma, € inviavel a
80.000,00 anual deverao ser SE exclusividade para ME/EPP
exclusivo para ME/EPP. Isso sera (|APLICA '
aplicado?
(Exclusividade para ME/IEPP)
Nos itens com valores superiores a NAO
R$ 80.000,00 anual é viavel a
diviséo desses itens de forma a criar
lotes exclusivos para ME/EPP?
CONCLUSAO N&o Parcelamento da Solugdo

18. Razao de escolha do prestador de servico

A solucdo de TIC consiste no modelo Backup as a Service (BaaS), destinado a suprir as necessidades de
salvaguarda de dados da ANM. Nesse modelo, a gestdo operacional dos sistemas permanece sob responsabilidade
exclusiva da Agéncia, enquanto a provedora assegura a disponibilidade da infraestrutura e a manutencdo do
ambiente tecnoldgico em niveis de servigo (SLA) adequados.

Durante a fase de Planejamento da Contratacdo, identificou-se que a empresa publica Serpro oferece solugéo
compativel com os requisitos técnicos da ANM.

Em resposta a solicitagdo formal, o Serpro apresentou proposta técnica e comercial (documento SEI n® 19292994).
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Apoés andlise criteriosa, constatou-se que a proposta técnica atende integralmente as necessidades desta Agéncia.

No que tange ao aspecto econdmico, verificou-se que o valor ofertado € compativel com os prec¢os praticados no
mercado, conforme demonstrado na tabela comparativa abaixo:

PESQUISA DE PRECOS

ITEM DESCRIGAO Unidade QUANTIDADE VALOR UNITARIO VALOR TOTAL
1 Servico de Backup Remoto GB 3816000 R$ 0,62 R$ 2.365.920,00
2 Consultoria para Servigo de Backup Remoto Horas 120 R$ 467,59 R$ 56.110,80
VALOR TOTAL R$ 2.422.030,80

PROPOSTA DO SERPRO A ANM

ITEM DESCRIGAO Unidade QUANTIDADE VALOR UNITARIO VALOR TOTAL
1 Servico de Backup Remoto GB 3816000 R$ 0,61 R$ 2.327.760,00
2 Consultoria para Servigo de Backup Remoto Horas 120 R$ 453,00 R$ 54.360,00
VALOR TOTAL R$ 2.382.120,00

Dada a vantajosidade da proposta e a natureza da entidade, a contratacdo direta do Serpro fundamenta-se no art. 75,
inciso IX, da Lei n° 14.133/2021. O dispositivo autoriza a dispensa de licitagdo para servi¢cos prestados por 6rgaos ou
entidades que integrem a Administracéo Publica, criados para esse fim especifico, desde que o preco seja condizente
com o mercado.

19. Beneficios a serem alcancados com a contratacdo

A contratagdo da solugédo Backup como Servico (BaaS) permitira eliminar as vulnerabilidades criticas
identificadas na infraestrutura atual da ANM, caracterizada por obsolescéncia técnica, auséncia de
suporte e incapacidade de acompanhar o crescimento exponencial da volumetria de dados. A solucao
proposta assegurara a integridade, disponibilidade e seguranca das informacdes, mitigando os riscos
descritos na Secéo 2.

Com a adocéao de BaasS, sera possivel superar a limitacado imposta pelo hardware depreciado e pelo
software sem manutencdo, garantindo atualizagédo continua, suporte especializado e evolucao
tecnoldgica, conforme as melhores praticas de gestédo da informacé&o. A escalabilidade nativa da
solucdo permitirhd adequar a capacidade de armazenamento e processamento ao aumento acelerado
dos dados institucionais, evitando gargalos que comprometem janelas de manutencao e reduzem a
confiabilidade das rotinas de backup.

A implementagdo de mecanismos avancados de protecdo, como criptografia robusta, imutabilidade e
redundancia geografica, eliminara o risco elevado de perda definitiva de dados, assegurando a
preservacao de informacdes estratégicas e a memdaria institucional da Agéncia.

No ambito normativo, a contratacédo atendera as exigéncias da LGPD, da Politica Nacional de
Seguranca da Informacéo e das recomendacdes do CTIR Gov, assegurando conformidade legal e
protecdo contra ameacas cibernéticas. Quando ofertada por ente publico, a solugédo garantird que os
dados sejam armazenados em territorio nacional, preservando a soberania digital e mitigando riscos
relacionados a jurisdicdes estrangeiras.

Por fim, a ado¢do de BaasS transformaréa despesas de capital (CAPEX) em custos operacionais
previsiveis (OPEX), otimizando recursos orcamentarios e promovendo sustentabilidade financeira. A
iniciativa elevara a maturidade institucional em gestéo de riscos, reforcando a confianca da sociedade
na capacidade do Estado de proteger informacgdes estratégicas do setor mineral e assegurar a
continuidade dos servi¢os essenciais.
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20. Providencias a serem Adotadas

Para garantir a efetividade da contratagdo da solu¢cdo na modalidade Backup como Servigo (BaaS), a
Agéncia Nacional de Mineragéo devera adotar um conjunto de providéncias institucionais e
operacionais que assegurem a adequada utilizacdo do servico e a conformidade com 0s normativos
aplicaveis.

Em primeiro lugar, sera necessaria a capacitacao da equipe interna responsavel pela operacéo das
rotinas de backup, considerando que, por se tratar de um servico na modalidade as a Service, a
execucao das atividades relacionadas a gestao do backup permanecera sob responsabilidade da
equipe contratada pela ANM para administracao da infraestrutura tecnoldgica. A capacitacédo devera
contemplar as especificidades da tecnologia adquirida, garantindo que a expertise seja suficiente para
operar o servico com seguranca e eficiéncia, alinhada as boas praticas de governanca de TI.

Devera ser disponibilizada equipe dedicada a fiscalizacao do contrato, com redundéancia de
profissionais para garantir a completude das atividades de acompanhamento e controle, mitigando
riscos de descumprimento das diretrizes contratuais e assegurando que 0s niveis de servigco (SLAS)
sejam cumpridos integralmente.

Por fim, sera imprescindivel implementar mecanismos de gestéo financeira do servigo contratado,
considerando que o produto as a Service usualmente envolve pagamento sob consumo. A ANM
devera prever e acompanhar o consumo de forma sistematica, com controles que permitam
compatibilizar a utilizacdo do servico com o orcamento disponivel, evitando riscos de sobrecarga
financeira e assegurando a sustentabilidade econémica da contratacao.

Essas providéncias sao fundamentais para garantir que a adogéo da solugcéo BaaS atenda plenamente
as necessidades institucionais, assegurando continuidade dos servicos, protecao das informacdes
estratégicas e conformidade com os marcos regulatérios vigentes.

21. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
21.1. Justificativa da Viabilidade

Assim, diante do exposto neste ETP, entendemos ser VIAVEL da contratagdo da solucdo de BaaS, fornecido através do servico Serpro Backup Remoto.

22. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

JOSE IAGO PEREIRA DOS SANTOS

Integrante Requisitante

1Y
tf Assinou eletronicamente em 10/03/2026 as 12:28:46.
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

HUGO LINHARES CRUZ TABOSA BARROSO

Integrante Técnico

1Y
tf Assinou eletronicamente em 10/03/2026 as 13:34:39.

MARCIO LEAL GOMES DA SILVA
Autoridade Maxima de TIC na ANM
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