NOTA TECNICA STI/DCIS n2 002/2026

| - OBJETO DA CONTRATACAO

1.1. O objeto da presente contratagdo visa o fornecimento de Servigos Gerenciados de
Seguranga (MSS - Managed Security Services), abrangendo, de forma integrada e continua:
servigo de gestdo de vulnerabilidades, servico de monitoramento e resposta a incidentes,
servico de inteligéncia de ameacas cibernéticas, servico de prote¢do de endpoints, servigo de
conscientizacdo em seguranca da informacao e servico de testes de invasdo. A prestacdo
continuada serd mensurada por servi¢co, durante 36 (trinta e seis) meses, nos termos do
Termo de Referéncia 139/2025, conforme condi¢des e exigéncias estabelecidas neste
instrumento.

1.2. A contratacdo visa manter e evoluir as solu¢des atualmente existentes no ambiente da
CVM, cujo contrato atual se encerra em agosto/2026, garantindo assim a continuidade e
evolucdo dos servicos listados acima, aumentando a visibilidade nas solu¢cées adotadas pela
autarquia e mantendo o atendimento de medidas elencadas como prioritarias no Programa
de Privacidade e Seguranca da Informacgdo - PPSI.

Il - OBJETIVO DO DOCUMENTO

2.1. Este documento visa apresentar os niveis minimos de servigo (NMS) exigidos para a
contratacdo dos servicos deste processo, em conformidade com as boas praticas e referéncias
editalicias de outros 6rgdos da administracdo publica e demais diretrizes legais, cuja
avaliagdo utilizara o Instrumento de Medicdo de Resultado (IMR). Para efeitos de desconto,
todos os prazos contam a partir da data de implantag¢do dos referidos servigos.

2.2. Para melhor entendimento, informamos que o Nivel Minimo de Servigcos consiste no
conjunto de indicadores, metas e mecanismos de controle destinados a assegurar que os
servicos contratados sejam prestados com niveis adequados de qualidade, disponibilidade,
desempenho e continuidade, permitindo a afericdo objetiva dos resultados e a aplicacdo de
ajustes financeiros ou sangdes, quando cabivel.

2.3. Os servigos contratados serdo avaliados por meio de indicadores objetivos, mensuraveis
e verificaveis, alinhados as boas praticas de gestdo de contratos de TI, contemplando, no
minimo:

e Disponibilidade dos servigos;
e Tempo de atendimento de chamados;

e Tempo de solucdo de chamados;



e Conformidade técnica das entregas;
e Continuidade e estabilidade operacional;

e Qualidade do suporte técnico prestado.

1. CLASSIFICAGAO DE CRITICIDADE

3.1. Para fins de gestdo do atendimento, resposta e solucdo das ocorréncias observaveis
relacionadas aos servicos contratados, as quais podem ser eventos, incidentes ou requisi¢oes,
estas serio classificadas conforme seu nivel de criticidade, considerando o impacto potencial
ou efetivo sobre a confidencialidade, integridade e disponibilidade das informagdes, sistemas
e servicos da CVM.

3.2. Serdo classificados como ocorréncias emergenciais aquelas que resultem em
indisponibilidade total de sistemas criticos, envolvam ataques cibernéticos relevantes,
infeccdo por malware ou ransonware, vazamento, exfiltragdo ou comprometimento de dados
sensiveis, bem como quaisquer eventos que representem risco imediato e significativo a
seguranca da informagdo ou a continuidade das atividades institucionais

3.3. A classificacdo alta sera atribuida as ocorréncias que afetem sistemas de producio ou
servicos relevantes, ocasionem degradacdo significativa de desempenho, envolvam alertas
criticos identificados pelas ferramentas de seguranc¢a ou impactem usuarios, processos ou
ativos considerados criticos pela Administragao.

3.4. As ocorréncias classificadas como médias compreendem aquelas que nio afetam
sistemas criticos nem acarretam risco relevante de perda de dados, incluindo alertas que
demandem andalise técnica, correlacdo de eventos ou validagdo por parte da equipe
especializada.

3.5. As ocorréncias de baixa criticidade abrangem eventos de seguranca legitimos,
requisicdes, solicitacdes de informagdo, duvidas operacionais, demandas de apoio técnico,
mudangas planejadas, atividades de melhoria continua, novas implementacdes previamente
autorizadas e alertas de baixo impacto operacional ou de seguranca.

IV. INDICADORES E NiVEIS MiNIMOS DE SERVICO

4.1. A execucdo dos servicos serd avaliada mensalmente por meio de um conjunto
consolidado de Indicadores de Nivel Minimo de Servigo (NMS), os quais abrangem aspectos
operacionais, de qualidade da prestacado e de gestdo do servico, permitindo a aferi¢io objetiva
do desempenho da contratada e a aplicacdo proporcional de descontos financeiros.

4.2. Os indicadores contemplam, entre outros aspectos, a disponibilidade dos servicos, os
tempos maximos de triagem, resposta, correcdo e comunicagdo de incidentes, bem como a



tempestividade na entrega de relatérios e demais obrigacdes associadas a prestacido dos
servicos.

4.3. Os indicadores, respectivas formulas de calculo, metas exigidas e critérios de desconto
encontram-se detalhados na tabela a seguir, devendo ser observados durante toda a vigéncia
contratual:



Tabela - Indicadores de Nivel Minimo de Servico e Critérios de Glosa

Glosa por inadim-

N2 Dimensao Indicador Descri¢do do Indicador Féormula de Calculo Meta
plemento

0,
Mede o percentual de tempo em que os servi-  (Tempo disponivel / 2 99% para

. Disponibilidade dos : e ; cadaumdos | +5 pontos a cada
1 Operacional . ¢os contratados permaneceram disponiveis e K Tempo total do peri- . .
servicos L , ~ itens 1.1, 2.1, ' 0,1% abaixo da meta
operacionais no periodo de apuragdo odo) x 100 41e51
Mede o percentual de ativos comuns (esta- (total de ativos monito-
Indice de Monitora- ¢oOes de trabalho e equipamentos de 10T) cu- | rados / total de ativos
. ; ~ : . >95% parao | +5 pontosa cada
2 Operacional | mento da Infraestru- | jos logs estdo sendo enviados integralmente | homologados pela CVM | .
- ! item 2.1 0,3% abaixo da meta
tura (Ativos Comuns) | para o SIEM e corretamente processados para serem monitora-
dos) x 100

Mede o percentual de ativos relevantes (ser-
Indice de Monitora- vidores e servicos de qualquer natureza, pro-
mento da Infraestru- | xies, switches de distribuicdo e acesso) cujos

(total de ativos monito-

rados / total de ativos
homologados pela CVM

. >98% parao | +15 pontos a cada
3 Operacional

tura (Ativos Relevan- | logs estdo sendo enviados integralmente para . item 2.1 0,3% abaixo da meta
para serem monitora-
tes) o SIEM e corretamente processados
dos) x 100
Mede o percentual de ativos criticos (fire-
walls, switches core, controladores de domi- | (total de ativos monito-
Indice de Monitora- nio, servidores e servicos de autenticacao - rados / total de ativos 100% para o +15 pontos a cada
4 Operacional | mento da Infraestru- | RADIUS, LDAP, SAML etc. - e servicos DNS) homologados pela CVM itemn 02‘11— 1% abaixo da meta
tura (Ativos Criticos) | cujos logs estdo sendo enviados integral- para serem monitora- |~
mente para o SIEM e corretamente processa- dos) x 100
dos

~ . . e < 60 minutos
Tempo de correcdo de ' Mede o tempo decorrido entre a identificacao 4

. o g . . Hora do restabeleci- para cadaum | +5 pontos a cada 10
5 Operacional |incidente com indispo- | do incidente e o completo restabelecimento L . .
o e1s . mento - Hora do inicio | dositens 1.1, K minutos excedentes
nibilidade do servico afetado
2.1,41e5.1
< 120 minu-

Tempo de correcdo de  Mede o tempo para solucao de incidentes que tos para cada

Hora do restabeleci- +5 pontos a cada 10

6 Operacional | incidente com degra- |causem degradacdo relevante, sem indisponi- . um dos itens .
~ o mento - Hora do inicio minutos excedentes
dacdo de desempenho | bilidade total 1.1,2.1,4.1e
5.1

< 15 minutos
Tempo de triagem de | Mede o tempo entre a abertura do chamado e | Hora da triagem - Hora | para ositens  +1 pontoacada5
incidentes sua correta classificacdo quanto a criticidade | de abertura 1.2,2.2,3.1e minutos excedentes
4.2

7 Operacional
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Operacional

Operacional

Operacional

Governanca

Governanca

Governanca

Governanca

Governanca

Governanca

Qualidade

Tempo de resposta a
ocorréncias emergen-
ciais

Tempo de resposta a
ocorréncias de alta cri-
ticidade

Tempo de resposta a
ocorréncias de média e
baixa criticidade

Comunicacdo de ocor-
réncias de criticidade
emergencial e alta

Entrega de relatoério
mensal

Cumprimento de pla-
nos de acdo e prazos
acordados

Falta de qualificagdo
profissional

Manipulacdo de indi-
cador

Nao indicar preposto

Falha no atingimento
do NMS consecutivo

Mede o tempo entre a triagem e o inicio efe-
tivo do atendimento técnico

Mede o tempo entre a triagem e o inicio efe-
tivo do atendimento técnico

Mede o tempo entre a triagem e o inicio efe-
tivo do atendimento técnico

Mede a tempestividade da comunicagao for-
mal a Administracido sobre ocorréncias rele-
vantes

Mede o cumprimento do prazo para entrega
do relatério consolidado de atendimentos e
indicadores

Deixar de cumprir prazos definidos em ata de
reuniao

Manter profissionais sem formalizacdo ou
sem a qualificagdo exigida para executar os
servicos contratados, ainda que em casos de
substituicdo temporaria.

Fraudar, manipular ou descaracterizar indi-
cadores/metas de niveis de servi¢co por quais-
quer subterftgios, por indicador/meta de ni-
vel de servigo manipulado.

Deixar de indicar preposto ou deixa-la desa-
tualizada para acompanhamento da execucdo
contratual

N3o atingir nivel minimo de servigo, apura-
dos em um periodo de 12 meses

Hora do inicio da res-
posta - Hora da triagem

Hora do inicio da res-
posta - Hora da triagem

Hora do inicio da res-
posta - Hora da triagem

Hora da comunicag¢do -
Hora da triagem

Data de entrega — Data
limite

Identificacdo de ocor-
réncia por parte da CVM

Identificacdo de ocor-
réncia por parte da CVM

Identificacdo de ocor-
réncia por parte da CVM

Identificacdo de ocor-
réncia por parte da CVM

3 meses consecutivos

< 30 minutos
para os itens
1.2,2.2,3.1e
4.2

< 60 minutos
para os itens
1.2,2.2,3.1e
4.2

< 240 minu-
tos para os
itens 1.2, 2.2,
31e4.2

< 15 minutos,
para os itens
1,2,3,4e5
Até o 32dia
util do més
subsequente,
para os itens
1,2,3,4e5

0 ocorréncias,
para cada
item

0 ocorréncias,
para cada
item

0 ocorréncias,
para cada

grupo

0 ocorréncias,
para cada
grupo

0 ocorréncias,
para cada
item

+5 pontos a cada 5
minutos excedentes

+4 pontos a cada 5
minutos excedentes

+3 pontos a cada 5
minutos excedentes

+2 pontos a cada 5
minutos excedentes

+2 pontos a cada 24
horas de atraso

15 pontos por ocor-
réncia

15 pontos por ocor-
réncia

30 pontos por ocor-
réncia

20 pontos por ocor-
réncia

30 pontos por ocor-
réncia
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Qualidade

Qualidade

Qualidade

Qualidade

Falha no atingimento
do NMS alternado

Controle de mudancgas

Falha na ingestdo de
logs

Falha na retencao de
logs

Nao atingir nivel minimo de servic¢o, apura-
dos em um periodo de 12 meses

Realizar mudancas de configuracao nas solu-
¢Oes de seguranga sem autorizac¢do da equipe
CVM

Mede a divergéncia entre os logs recebidos
pela ferramenta de monitoramento da CON-
TRATADA e os logs recebidos por ferramenta
gerenciada pela CVM

Mede a quantidade de ocorréncias identifica-
das de falha de retencdo de logs por, pelo me-
nos, 1 (um) ano

5 meses alternados

Por regra, politica ou
baseline incluida, alte-
rada ou excluida sem
solicitacdo formal

Por ativo, regra ou ar-
quivo de log monito-
rado

Por ocorréncia

0 ocorréncias,
para cada
item

0 ocorréncias
para os itens
1.2,2.2,3.1e
4.2

< 5%, parao
item 2.1

0 ocorréncias,
para o item
2.1

60 pontos por ocor-
réncia

15 pontos por ocor-
réncia

5 pontos por ocor-
réncia

5 pontos por ocor-
réncia



V — FORMA DE MEDIGCAO E APURAGCAO DOS RESULTADOS

5.1. A apuracio dos niveis minimos de servico sera realizada mensalmente, por meio do
Instrumento de Medicdo de Resultado (IMR), com base em informagdes extraidas das
ferramentas de monitoramento, sistemas de gestio de chamados, relatdrios técnicos,
registros de auditoria e demais evidéncias necessarias a comprovacdo da execucdo dos
servicos.

5.2. Caberda a fiscalizagdo do contrato analisar, validar e homologar os resultados
apresentados, podendo solicitar esclarecimentos, ajustes ou evidéncias adicionais sempre
que julgar necessario para a correta afericio do desempenho da contratada.

5.3. Para fins de contagem de prazos e aplicagdo de descontos, considerar-se-a como marco
inicial a data de implantacao efetiva de cada servi¢o, conforme cronograma aprovado pela
CVM.

VI — APLICACAO DE DESCONTOS E GLOSAS

6.1. O ndo atingimento das metas estabelecidas para os indicadores de nivel minimo de
servico acarretard a apura¢do de pontuacdo negativa, a qual serd convertida em desconto
financeiro, nos termos definidos neste Anexo.

6.2. A conversdo da pontuagdo em glosa observard o critério de 1% (um por cento) de
desconto para cada 15 (quinze) pontos, limitada a 20% (vinte por cento) do valor mensal
contratado, referente ao servico impactado, conforme apresentado na coluna “Meta” da
Tabela - Indicadores de Nivel Minimo de Servico e Critérios de Glosa deste Anexo,
resguardado o contraditério e a ampla defesa da contratada.

6.3. Caso o montante de desconto apurado ultrapasse o limite mensal estabelecido, o saldo
excedente podera ser compensado nas faturas subsequentes, excetuado o ultimo més de
vigéncia contratual.

VII — DISPOSICOES FINAIS

7.1. A aplicacdo dos niveis minimos de servico e dos respectivos descontos nio exclui a
adocdo de outros mecanismos de fiscalizacdo, controle e responsabilizacdo previstos no
contrato, no Termo de Referéncia e na legislacao aplicavel.

7.2. O descumprimento reiterado dos niveis minimos de servico poderad caracterizar
inexecugdo parcial ou total do contrato, ensejando a aplicacdo das san¢des administrativas
cabiveis.



7.3. Os indicadores e niveis minimos de servico poderao ser revistos, desde que devidamente
justificados sob o aspecto técnico e formalizados mediante instrumento préprio, com
aprovacao da Administragao.



