3 @ | Plano 12 meses |
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REDUGAO DO RISCO HUMANO SEM ONERAR A SUA EQUIPE.

Noés educamos, medimos e reportamos - tudo em um unico lugar.

ISSO E ESKIVE 3.0

.
,
»
.
.
.
.
.
.
.
.
.
.
.
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.
.
.
.
.
.
.
.
.
.

ESKIVE 1.0 ESKIVE 2.0 ESKIVE 3.0
FUNDAGAO DA FLIPSIDE SPIN-OFF DA ESKIVE GOVERNANCA CORPORATIVA
Priscila Meyer e Anderson Ramos fundam Priscila Meyer assume a Eskive e o O melhor de 15 ano(SeAxLeriéncia: Criagao de
a Flipside com foco em conscientizagao e desenvolvimento de solugao para metodologia com foco na reduc¢ao do risco
eventos, com agdes de impacto pontuais. acoes continuas, treinamentos e humano baseada em novos conteudos interativos,
simulagdes criadas para cada cliente simulagdes realistas e indicadores estratégicos.
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Com grandes inovacoes, vém
os grandes reconhecimentos.

dos 5 maiores bancos +
brasileiros foram

atendidos pela Eskive

Anos realizando
programas de
conscientizacao

empresas I pessoas
impactadas K conscientizadas
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NOSSA Da estratégia ao acompanhamento dos resultados - diminua
METODOLOGIA o risco do fator humano SEM ONERAR SUA EQUIPE!

01 ™
EDUCAMOS \

]

02 ‘}g.,‘ ’
PORTAMOS '

MEDIMOS \

Golpes de Phishing
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"Qual o maior DESAFIO na conscientizacao?"

ENGAJAMENTO

Temos duas SOLUCOES:

RESPONSABILIZACAO
E GAMIFICACAO

0 dos servicos aqui apresentados. ndo sendo permitido seu envio a terceiros, ou reprodugéo de maneira parcial ou total




CENTRAL DE 4
RESPONSABILIZACA

Conscientizacao
em 3 niveis

O

LANCAMENTO

Comunicac¢éao do Programa Ce G
Recebe P Reunido executiva (20 min.)
L I B R
1  DIREGAO Papéis e s
o Q@ A obrar
> responsabilidades oso Orientar as LIDERANCAS Reduicao doRisca
4
n 4
E ¢ Comunicacéo do Programa Relatério
o Recebe Reunido executiva (20 min.) @ Resultado Parcial E Resultado Parcial E de Area
b
B s | e | e |
ﬁ Papéis e .~ e o g
e responsabilidades 2 Orientar sua EQUIPE obrar obrar obrar. .
E 290 Q @ engajamento % engajamento Reducao do Risco
=
B \ . -
Z » Comunicacao do Programa Convite & _ Convite & -
8 Recebe Palestra online (45 min.) ™ Lembrete e Ee
. / ...........................................................................................................................................
Papéis e Agendar/incluir a realizacao dos Realizar Realizar wwdoP% Equipe
responsabilidades R treinamentos em suas tarefas 2 Treinamentos R Treinamentos ¢ ' ¢ Engajada
TREINAMOS | MEDIMOS | REPORTAMOS
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CENTRAL DE
GAMIFICACAO CICLO | DEPARTAMENTO | PESSOA

CONHECIMENTOS \
DE CIBERSEGURANCA
Avalie o cenario de risco e Detahes  Colaboradores  Departamentos [N
aplique os conhecimentos ! perament
de ciberseguranca para tragar
o melhor percurso.

RANKING DOS COLABORADORES

)
FINAL
Alcance o objetivo
no menor tempo Nome E-mail
possivel.

Departamento

pgay INICIO DO DESAFIO COLETA DE PISTAS J

Apresentacao da misséo: Converse com os envolvidos,

conhega o mistério e os identifique comportamentos
ursos que vocé possui. inadequados e colete

evidéncias.

'
!
]
\

i . " \
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CARACTERISTICAS E

FUNCIONALIDADES
Contedidos lidicoeducativos

Treinamentos micro-learning (3-5 min) o Disparos por email dos micro-learning da biblioteca de treinamentos Eskive
. Ga mes e h|stor|as ...................................................... . ................ S formatode]ogos e p s gajamento ...................
. V|deos ammados ....................................................... . ................ RespaR. (Cmqu enta) RS e« s Tt
: Qu|z ......................................................................... . ................ e p T compr S go e R
X Abe rtura do prog ra ma ( Webmar) ........................... \ .................... Whaset 5|b|||za<;é o presentagéo 5 programa R
Abe rturado progr a ma ( Comumcado) .......................... . ................ TR apre R Oprogramaao S
‘Médulos para CiberSec e Seg.Info $ Contetdos de conscientizacdo em Ciberseguranca e Seguranca da Informagéo
‘Médulos para desafios setoriais 10 Contetidos especificos para Bancos, Salde, Industria, Varejo, etc.;
‘Médulos para conformidade e .y Contetidos exigidos para conformidade com leis, regulagées e frameworks
Conscientizagio para terceiros Lo Utilizagdo das licencas para treinamento de parceiros de negécios
'Acervo direcionado ao mercado brasileiro @ i Ty Contetidos e simulagoes realistas e adequadas ao cendrio brasileiro
Inclusdo de conteudos proprios  ~~ © Inclusao, disparo e metrificacao dos contelidos desenvolvidos por sua empresa
Adicional
”IE-A.I-DHd'é-(')-ﬁ-l')-oarding (SCORM) para LMS Adicional EAD de onboarding em SCORM para inclusdo na sua universidade corporativa
'EAD de Reciclagem (SCORM) paraLMS [ ) EAD de reciclagem em SCORM para inclus3o na sua universidade corporativa
: Modulo . (SCORM) i p ara LMS ................................... B T p R 1 e corporatwa ................
: Mater|a| s graf|c os ................................................ P TR para panfletQS, R , caicots 5, mousepad , O
: Pa Iestras pres enc|a|s eWeb| nars a o V|vo ............... B O, pub o gera 5 apr g eSpeCI L

@ Solucdo Servico @ Entrega \ Destaque Eskive Adicional Nao incluso. Demais itens sao contemplados.
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CONTEODOS LODICO Trilhas anuais & Grupos especificos
EDUCATIVOS (1cvas) PT - ING - ESP

@® Minimizando Riscos |

@® Minimizando Riscos Il

® LGPD @

@ Saude & Medicina
Inteligéncia

artificial: a ameaca @ 'nddstria, OT & ICS
dos deep fakes

@® Conscientizagao
Departamento
Financeiro

@® Conscientizagéo para o
Time de Recursos
Humanos

Resposta a Incidentes |
CIS Controls

DevSecOps

Antifraude

Seguranca para Varejo

Conscientizacdo para
C-level

GDPR, CCPA e outras
legislacdes globais
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Introducao a Gestao de
Riscos Cibernéticos

Resposta a Incidentes II:
relagdes publicas,
marketing & imprensa

Cultura de Seguranca:
como criar, implementar
e mensurar

Seguranga para o
Mercado Financeiro

E MUITO MAIS...
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https://conteudo.eskive.com/treinamentos

CARACTERISTICAS E
FUNCIONALIDADES

Smugsesdeataque

Phishing ilimitado : ) Disparo de simulagdes utilizando link, QR-Code, coleta de dados e landing pages
Criacdo de phishing sob demanda R Elaboragéo de texto, arte, codificacdo e disparo sob demanda e personalizado
Phishingeducatiyo -, ... .- o= e . . Redireciona “vitimas” para treinamentos, expondo a simulago de forma educativa
Phishing de metrificaggo = . Nao redireciona “vitimas” para treinamentos, gerando métrica de risco fidedigna -
‘Encadeamento de phishing (pretexting) . Cadéncia de ataques com variacdes e progressdo da coleta de dados
‘Templates direcionados ao mercado brasileiro (g e Contetidos e simulagées realistas e adequadas ao cendrio brasileiro
Criacdo de Spear phishing N L Execucéo de ataques direcionados, usando caracteristicas internas
. Qu|sh|ng (QR cc de) ...................................................................... =5 géo o p h|sh|ngpore—ma|l S QR T e
Adicional
Sm|sh|ng \ Adicional Execucéo de simulacées de fraude por SMS e WhatsApp ....................................
. V|s hmg ........................................................... \ i e géo S agc")es et por | |gag6 S (néo automat|zada) ...............
. Ba |t|ng ............................................................ \ S T e géo P agc")es S por it ngdePendr e T
‘Fraude multicanal A Adconal Cadéncia de simulacdes em diferentes canais, e-mail, SMS, WhatsApp, Vishing

@ Solucdo Servigo @ Entrega x Destaque Eskive Adicional N&o incluso. Demais itens sdo contemplados.
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CARACTERISTICAS E
FUNCIONALIDADES

Funclonalidades B

Central de Responsabilizacao Projetado para auxiliar no compartilhamento de responsabilidade e engajamento

Rankings, pontuacdes e certificados para gamificagao, premiacao e engajamento

@ Solucdo Servigo @ Entrega \ Destaque Eskive Adicional Nao incluso. Demais itens sdo contemplados.
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CARACTERISTICAS E
FUNCIONALIDADES

sustentagdo

Conscientizacao em 3 niveis \ Estratégia para compartilhar responsabilidade entre Diregcdo, Gestdo e Equipe
i Estrateg|a do programa .................................................................. T, (;é . eStrateg|a " pr ograma R zagéo ............................
Implementacdo e operacdoinclusos N . Configuragao completa da plataforma Eskive com cronograma de disparos
: Reuméode K|ck-off ....................................................................... Reun|éo|n|c|a|para apresentagéo do Cronograma i Programa ............................
‘Abertura do programa com alta direcdo (online) X & Reunio e comunicado de sensibilizagio, papéis e responsabilidades da diregio
‘Abertura do programa com liderancas (online) X © Reunio e comunicado de sensibilizagio, papéis e responsabilidades das liderancas
Inclusiodenormasepoliticas @ Inclusdo das normas e politicas em PDF na plataforma, para aceite centralizado
Suporte5x8Suportepore—manouwhatsappemd|asute|sdasgas18hs ................................
. SLAde atend|mento ............................................. \ @ ot so||c|tagc")es, agendamento eprodu(;éo .é.g.i.l ...................................
: Reuméode resultados aof|m doc|c|o B S, Wt o o Bandiba Apresentagéoderesultados,recomendagéese e e
Adicional
Cnaq,éo _de conteudo sobre normas e politicas \ Adicional Suas politicas e normas em formato de miCrO-lé'a-fﬁ'iHé _____________________________________

@ Solucdo Servigo @ Entrega x Destaque Eskive Adicional N&o incluso. Demais itens sdo contemplados.
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- ACOES DE IMPACTO

adconais

Semana da seguranca Adicional Organizagao e realizagdo da sua Semana da Seguranca
Comunicacao visual fisica Adicional Criagdo de materiais de comunicag3o visual educativa para seu escritério
Hackabot Adicional Nosso Hackabot visita seu escritério para auxiliar na conscientizacdo da sua equipe

Bau Cibernético Adicional Premiagao por raspadinha, com monitor e mensagens de conscientizagéo

@ Solucdo Servigo @ Entrega x Destaque Eskive Adicional N&o incluso. Demais itens sdo contemplados.
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INVESTIMENT
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CONDIQAO PLANO COMPLETO
COMERCIAL (Plataforma + Servicos) 750 Usuarios

Parece bumc\‘at.'\a. mas
€sé seguranga
Preventival

INVESTIMENTO
ANUAL

Programa Core R$ 82.199

Desenvolvimento de
Arte (valor unit.) e

Lembre-se também de
ativar a autenticagdo
dupla (também chamada
de autenticagdo em dois
fatores, 2¢A o MFA). T
Proceseo oo login Ll

que vocé informe um
cédigo aleatério gerado

naquele momento para se

autenticar.

Forma de pagamento A combinar

40 dos servigos aqui apresentados. néo sendo permitido seu envio a terceiros, ou reprodugéo de maneira parcial ou total.
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Programa de Conscientizacao

Prazo de execucao

e A plataforma, assim como os itens constantes na proposta estarao disponiveis pelo periodo
de 12 meses, onde todos os materiais deverdo ser entregues dentro deste periodo de
vigéncia.

e O acompanhamento das entregas devera ser feito pela plataforma e todas as informagdes
necessdrias deverao ser fornecidas para garantir o andamento do cronograma. Dessa
forma, a obrigagao da Eskive pelo cumprimento dos prazos estimados, fica condicionada
aos retornos do Cliente, a tempo e modo, das requisicdes e das solicitagdes. Caso nao
tenha retorno no prazo definido, a entrega sera considerada como realizada.

Despesas
e A proposta nao inclui despesas de deslocamento, viagens, hospedagem e alimentagéao.
Propriedade Intelectual

e Todos os conteldos estdo protegidos pela Lei de Direitos Autorais especificada no artigo
7°, garantindo ao(s) autor(es), a propriedade intelectual dos conteidos produzidos por
ele(s). Os conteudos que tiverem qualquer citagdo do CLIENTE assim como todas as
personalizagbes de acordo com suas politicas, normas, procedimentos e seu manual da
marca é de sua propriedade.

Meétricas e Relatorios

e E de responsabilidade do cliente a correta inclusdo dos usuarios e seus respectivos
departamentos (recomendamos no maximo 12) para se obter métricas e informacdes de
risco do fator humano por departamento.

Copyright © 2025 Eskive. Todos os direitos reservados
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Disparos de Micro-Learning e Simullacao de Phishing

e Os treinamentos utilizados sdo para uso exclusivo pela plataforma Eskive e ndo serdo
fornecidos e/ou personalizados.

o E responsabilidade do cliente entregar as informacdes e liberagdes técnicas necessarias para
que a Eskive consiga disparar os treinamentos e simulacdes de ataque

e Nao garantimos suporte a plataformas e navegadores descontinuados ou desatualizados.

e E de responsabilidade do cliente a liberagdo do dominio utilizado na simulagao no filtro de
e-mail, whitelist e no proxy.

e O cliente devera fornecer os enderecos de e-mails dos usuarios alvos em um arquivo CSV
padrao fornecido pela Eskive.

e A captura de dados consiste em capturar a intencdo do usuario de fornecer os dados. Nao
registramos quais dados foram realmente fornecidos;

e O dominio do sender nao é alterado. Nao é realizado spoofing de dominio e ndo é realizado
registro de dominios.

e Caso queira efetuar disparos utilizando seu dominio, sera necessario configuragéo de entradas
CNAME em seu servidor DNS.

e Em casos de utilizagdo de cliente de email Outlook, sera necessario aplicar regra via GPO para
os dominios indicados, uma vez que nativamente é efetuado o blogueio de imagens de conteudo
externo.

e De acordo com a Lei 9.279, DE 14 DE MAIO DE 1996 que regula os direitos e obrigacdes relativos
a propriedade industrial, ndo é permitido o uso de marcas registradas e/ou contetuido autoral
nos motes das simulagdes de phishings. Caso opte por usar a propria marca nos disparos, é
necessario que seja assinado um Termo de liberacdo do uso da marca pelo responsavel pelo
contrato.
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Programa de Conscientizacao

Proposta valida para 30 dias; “1 0 n3o pagamento na data do vencimento
k[!; implicarda em multa de 2% do valor da fatura

acrescido de juros de 1% ao més;

Todas as faturas deverao ser pagas em até |/ 3¢ O atraso superior a 30 dias ensejara a

21DDL via boleto bancario; S interrupcao do servico;

ﬁ Esta proposta perdera imediatamente seu . . ]

o~ .? valor caso haja alteracio nas aliquotas dos Qualquer servico adicional devera ser orcada a
[ 3] impostos incidentes; parte desta proposta.

/_ Dados de faturamento ~N

Eskive S.A.

CNPJ - 29.483.806/0001-60

Inscricao Municipal: 1.619.984/001-2

Cadigo faturamento: 1.05 - Licenciamento ou cessao de direito de uso de programas de computacao

\Y 2
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£ @ mvasconcellos@eskive.com

. Li'nkedin/eskiveawéferieé?s' :

Instagram/eskiveawareness:

v
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