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MEF-CVM-COMISSAO DE VALORES MOBILIARIOS/RJ

Estudo Técnico Preliminar 64/2025

1. Informacoes Basicas

Numero do processo: 19957.000460/2026-12

2. Descricao da necessidade

Servico Gerenciado de Seguranga - MSS

1. O presente estudo visa estabelecer os detalhes técnicos e contratuais para a manutencao e melhoria dos Servigos
Gerenciados de Seguranca (MSS - Managed Security Services) disponiveis na CVM desde 2021, data da primeira
contratacdo dos servicos.

2. A complexidade do cenéario de ameacas no ambiente computacional das organizacées, e da CVM em patrticular,
evoluiu de forma significativa nos dltimos anos. Ataques mais rapidos, automatizados e dificeis de detectar colocam
em risco informacdes sensiveis sob responsabilidade da autarquia. A simples existéncia de normas, diretrizes e
comités ndo garante protecdo suficiente. Hoje, seguranca exige capacidade operacional continua, resposta rapida e
visibilidade completa do ambiente.

3. Dessa forma, a implementagéo de controles, sua monitoragdo continua e a correta tratativa de incidentes sé se
sustentam com ferramentas adequadas e servicos especializados. A auséncia de enforcement e acompanhamento
estruturado resulta em falhas, exposi¢ao prolongada a riscos e respostas reativas — um cenario incompativel com a
criticidade das informac0fes tratadas pela CVM.

4. Além disso, o quadro atual da equipe interna ndo permite a dedicacdo integral necessaria para lidar com a
sofisticagdo dos ataques contemporaneos, nem suporta mais o rastreio e o tratamento manual de prevengao,
identificacdo e tratamento de incidentes de seguranca. Nao se trata apenas de aumentar esforgo: é uma questéo de
capacidade técnica, escala operacional e disponibilidade 24/7, algo que equipes reduzidas ndo conseguem prover,
especialmente diante da escalada de incidentes registrados nos setores publico e privado.

5. E necessario considerar que os prejuizos decorrentes de vazamentos, indisponibilidade ou manipulacdo de
informacdes superam, com ampla margem, o0 custo de servigos especializados. Além do impacto financeiro e
operacional, h4 riscos de danos a imagem institucional e de perda de confianca por parte do mercado e da sociedade.
Ignorar essa realidade € aceitar a inevitabilidade de incidentes com consequéncias potencialmente graves.

6. Para corroborar com essa necessidade, os drgaos de controle aos quais a CVM responde tém exigido cada vez
mais e melhores a¢des de controle e de mitigacédo de riscos de seguranca da informacdo dos 6rgaos do SISP, que a
autarquia faz parte, o que requer a evolucdo dos servicos para o atendimento das medidas classificadas como
prioritarias no Programa de Privacidade e Seguranca da Informacéo - PPSI, conduzido pela Secretaria de Governo
Digital (SGD), vinculada ao Ministério da Gestéo e da Inovagédo em Servi¢os Publicos (MGI).

7. Diante disso, a contratacdo de servicos gerenciados de seguranca — executados por empresa especializada, com
equipe dedicada, ferramentas consolidadas e operagdo continua — torna-se a medida mais eficaz para reduzir riscos,
fortalecer a postura de seguranca da CVM e suprir de imediato as lacunas operacionais existentes. Trata-se de uma
necessidade estratégica, ndo de uma conveniéncia.
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8. Diante do exposto, atesta-se a essencialidade e o relevante interesse publico desta contratacdo, em observancia
ao disposto no art. 3° do Decreto n° 8.540/2015.

3. Area requisitante

Area Requisitante Responsavel

Superintendéncia de Tecnologia da Informacdo - STI Gustavo Henrique Gori Maia

4. Necessidades de Negocio
1. Requisitos gerais

1.1. Reduzir as vulnerabilidades de Seguranca da Informagédo (SI) do ambiente da CVM demanda um processo
continuo de identificacdo, priorizacdo e correcdo de falhas, garantindo que os controles técnicos e procedimentais
acompanhem a maturidade necessaria para proteger informacgdes sensiveis.

1.2. Tratar adequadamente os incidentes de Sl exige capacidade de deteccédo agil, analise especializada e respostas
coordenadas, assegurando contencao rapida, mitigacdo de impactos e comunicagao estruturada aos envolvidos,
reduzindo riscos operacionais e reputacionais.

1.3. Monitorar a utilizacdo dos recursos e sistemas criticos, sob o aspecto de Sl, é fundamental para identificar
comportamentos andmalos, prevenir acessos indevidos e antecipar potenciais ameacas, permitindo decisdes rapidas
e baseadas em evidéncias.

1.4. Assegurar conformidade com normas e regulamentacdes aplicaveis — como ISO 27001, LGPD e diretrizes
internas — torna-se um requisito de negdcio essencial para garantir que os processos de seguranca estejam
alinhados as obrigacdes institucionais, fortalecer a governanca e o atendimento aos requisitos de conformidade, bem
como evitar eventuais penalidades.

1.5. Ampliar a capacidade de resposta e resiliéncia operacional frente a incidentes, garantindo continuidade dos
servicos essenciais da autarquia, constitui uma necessidade estratégica, ja que a indisponibilidade de sistemas
criticos pode comprometer diretamente sua missao institucional.

1.6. Viabilizar a implementacéo das medidas elencadas como prioritarias no Programa de Privacidade e Seguranca
da Informacédo - PPSI, coordenado pela Secretaria de Governo Digital - SGD, subordinada ao Ministério da Gestao e
da Inovacédo em Servicos Puablicos - MGI.

2. Alinhamento ao Plano Diretor de Logistica Sustentavel (PLS)

2.1 A presente contratacao encontra-se alinhada ao Plano Diretor de Logistica Sustentavel (PLS) da CVM, na medida
em que incorpora critérios e préaticas de sustentabilidade compativeis com as diretrizes institucionais de uso racional
de recursos, eficiéncia operacional e mitigacdo de impactos ambientais, conforme previsto no referido instrumento.

5. Necessidades Tecnolégicas

1. Disponibilizar ferramentas amplamente reconhecidas no mercado, capazes de sustentar 0s processos internos de
seguranc¢a da informacdo da CVM e fornecer subsidios técnicos adequados para a tomada de decisao pela equipe da
autarquia.

2. Promover a reducdo de vulnerabilidades técnicas por meio da identificacdo sistematica de riscos, da orientagéo
guanto as acgdes corretivas necessarias e do monitoramento continuo das fragilidades presentes nas ferramentas e
sistemas utilizados pela autarquia.
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3. Permitir a coleta, retencao historica e analise estruturada de logs dos sistemas e ferramentas da CVM, de forma a
identificar tentativas de acesso indevido, comportamentos atipicos ou possiveis indicios de comprometimento.

4. Aprimorar as ag¢des de conscientizagdo dos usuérios, elevando o nivel de percepgdo sobre riscos técnicos,
cibernéticos, ameacas de engenharia social e praticas inadequadas de compartilhamento de informacg8es pessoais ou
corporativas.

5. Assegurar que a protecdo dos endpoints se mantenha em niveis equivalentes ou superiores aos atualmente
alcancados, garantindo atualizagao continua das capacidades de defesa e de resposta.

6. Monitorar o ambiente externo da CVM para identificar riscos relacionados a imagem institucional, possiveis
exposicdes de informagbes corporativas e sinais de coordenacédo de ataques direcionados a autarquia.

7. Fortalecer a governanca de seguranca da informacdo, garantindo alinhamento as normas e boas préaticas
aplicaveis, como I1SO 27001, LGPD e diretrizes internas, promovendo maior maturidade e previsibilidade nos
processos de gestdo de riscos.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
1. Requisitos de Licenciamento

1.1. As ferramentas de software fornecidas para compor a solucdo deverdo ser de propriedade da CONTRATADA por
meio de licenciamento junto ao fabricante e deverdo ser suficientes para permitir a plena operacionalizacdo das
funcionalidades necessarias para atender ao contrato.

1.2. Tais ferramentas deverdo possuir suporte do fabricante e ndo poderdo ser entregues por meio de software livre,
open source ou INHOUSE.

1.3. Deve ser possivel realizar a ampliacdo e o remanejamento de licengas dentro do escopo de cada servico
contratado, de acordo com a demanda da autarquia, conforme previsto na especificacao técnica (vide Anexo ETP.I -
Especificacdo Técnica da Solucéo).

1.4. No caso especifico do servico de Gestédo de Vulnerabilidades, a CVM utiliza a ferramenta Tenable One, conforme
previsto na especificacdo técnica (vide Anexo ETP.| - Especificacdo Técnica da Solucéo).

2. Requisitos de Capacitacao

2.1. Serao previstos treinamentos para capacitacdo da equipe técnica da CVM nas principais ferramentas ofertadas, a
fim de prover autonomia na utilizacdo e permitir a solicitacdo de demandas a CONTRATADA mais claras e objetivas,
além de facilitar as atividades de gestdo técnica da contratacdo. Os requisitos minimos para os treinamentos, em
cada solucéo, sdo os seguintes:

2.2. Treinamento em gestdo de vulnerabilidades, cujo detalhamento esta apresentado no item 2.4. TREINAMENTO
EM GESTAO DE VULNERABILIDADES, do Anexo ETP.I - Especificacdo Técnica da Solug&o.

2.3. Treinamento em monitoramento e resposta a incidentes cibernéticos, cujo detalhamento esta apresentado no
item 3.3. TREINAMENTO EM MONITORAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS do Anexo
ETP.I - Especificacdo Técnica da Solucao.

2.4. Treinamento em inteligéncia de ameacas cibernéticas, cujo detalhamento esta apresentado no item 4.12.
TREINAMENTO EM INTELIGENCIA DE AMEACAS CIBERNETICAS do Anexo ETP.I - Especificagdo Técnica da
Solucgéao.

2.5. Treinamento em protecdo de endpoints, cujo detalhamento estd apresentado no item 5.7. TREINAMENTO EM
PROTECAO DE ENDPOINTS do Anexo ETP.I - Especificacdo Técnica da Solucao.
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3. Requisitos de Manutencdo

3.1. A CONTRATADA devera disponibilizar canal Unico de sistema para abertura de chamados para suporte e
manutencao via Web, e-mail e telefone.

3.2. A CONTRATADA devera fornecer todas as atualizacdes e novas versdes dos softwares constantes da solucéo
langadas durante a vigéncia do contrato, sem onus para a CVM.

3.3. As obrigacdes de manutengdo (software subscription) deverdo incluir atualizagbes de versbes e pequenas
atualizacdes de release, além de reparos de defeitos pontuais (bug fixing patches), assim que forem lancados no
mercado.

3.4. Equipamentos disponibilizados pela CONTRATADA no ambiente da CVM, para a sustentacdo dos servicos,
deverao contar com garantia e suporte as expensas da CONTRATADA, durante a vigéncia contratual.

3.5. Manutencfes corretivas deverdo ser executadas pela CONTRATADA onde os equipamentos estiverem
instalados (on-site), mediante anuéncia e alinhamento com a equipe técnica da CVM para a definicdo da janela de
indisponibilidade.

3.6. Na data do certame licitatério, nenhuma das ferramentas/solucdes que comp&em os servicos oferecidos podera
estar/ser listada no site oficial do fabricante em listas de end-of-sale, end-of-support, end-of-life ou similares.

3.7. As ferramentas/solu¢cBes que compdem os servicos oferecidos deverdo ser atualizaveis durante todo o periodo
do contrato. Caso alguma das ferramentas/solucdes entre em processo de descontinuagdo, a CONTRATADA devera
promover a substituicdo imediata da ferramenta/solugdo por outra equivalente, sem 6nus para a CONTRATANTE.

4. Requisitos Temporais

4.1. A CONTRATADA devera finalizar a implantacdo e a migracdo dos dados das solu¢cbes atuais em, no maximo, 45
(quarenta e cinco) dias corridos, a contar da data de assinatura do contrato, a seu dnus e responsabilidade, com
entrega de todos 0s itens necessarios a execucéao dos servicos descritos neste documento.

4.2. A CONTRATADA deveréa obedecer aos prazos de atendimento das demandas da CVM de acordo com o previsto
no Anexo ETP.Il - Nota Técnica de Nivel de Servico.

5 Requisitos de Seguranca da Informacéo

5.1. A CONTRATADA devera assinar os Termos de Ciéncia e Termo de Compromisso e Manutencédo de Sigilo a ser
obedecido por ela e seus funcionarios.

5.2. Nao sera permitida a divulgacdo, sob nenhuma hip6tese, de qualquer documento associado a contratacdo ou a
CVM, confidencial ou ndo, sem prévia permissao da CVM.

5.3. Observar as diretrizes de Seguranca da Informacédo e Privacidade (SIP) conforme Sec&o 7 do ANEXO | da IN
SGD/ME n° 94/2022 e a legislagao vigente.

5.4. Manter conformidade com a Lei n® 13.709/2018 (LGPD) e legislagéo vigente para dados pessoais e informacdes
classificadas.

5.5. A CONTRATADA devera adequar o ambiente tecnoldgico fornecido a CVM sempre que novas politicas de
seguranca da informacdo da autarquia sejam criadas ou modificadas. Tais diretrizes podem ser encontradas na
PORTARIA CVM/PTEIN® 155, DE 31 DE AGOSTO DE 2021. As adequacdes serdo sempre demandadas pela equipe
técnica da Superintendéncia de Tecnologia da Informacao (STI) em conjunto com a CONTRATADA.

5.6. A CONTRATADA devera adotar controles e métodos presentes na norma ISO 27001.
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6 Requisitos de Arquitetura Tecnholégica

6.1. A CONTRATADA do servico de SOC deverd possuir espaco fisico com caracteristicas que aumentem sua
disponibilidade, resiliéncia e seguranca de acesso.

6.2. A CONTRATADA sera a responsavel por fornecer todas as ferramentas e licengas para a prestacédo do servico,
exceto quando explicitamente definido o contrario.

6.3. A comunicacdo entre os ambientes da CVM e da CONTRATADA sera feita por VPN site-to-site, ndo sendo
necessario link dedicado.

7 Requisitos de Implantacao

7.1. A CONTRATADA devera desenvolver e apresentar um macro cronograma de implantacdo, além de definir
estratégia de implantacdo, em conjunto com a equipe técnica da CVM.

7.2. Este macro cronograma devera ser apresentado na reunido inicial (kickoff) com a equipe técnica da CVM, de
forma a definir um cronograma detalhado de execucéo.

7.3. Durante o projeto, a CONTRATADA devera realizar interagao frequente com os profissionais da CVM com vistas
a transferéncia do conhecimento aplicado, desde os estudos iniciais, até a migracdo e a concretizacdo da implantagéo.

Y

7.4. Questionamentos e demandas encaminhadas pela CVM a CONTRATADA deverdo ser respondidas
tempestivamente por esta.

7.5. A CONTRATADA ¢ responsavel pela instalagdo completa e configuracdo dos equipamentos e respectivos
softwares garantindo que estes estejam operacionais e otimizados para o ambiente da CVM.

7.6. A CONTRATADA devera realizar uma avaliagdo preliminar do ambiente computacional da CVM, considerando a
arquitetura da infraestrutura atual de forma a identificar quaisquer pré-requisitos e possiveis necessidades técnicas.

7.7. Para fins de documentacdo, a CONTRATADA devera entregar um Plano de Projeto, contendo, ho minimo, 0s
artefatos: Termo de Abertura, Declaracdo de Escopo, Matriz RACI, Cronograma com milestones e Recursos
Humanos.

7.8. Para fins de migracdo, a CONTRATADA devera fornecer documentos técnicos em cada etapa do projeto.
Exemplos incluem as documentacfes técnicas referentes a configuragBes aplicadas, desenhos de arquitetura,
baselines, controles técnicos, dentre outros.

7.9. A implantacdo nao deve interromper as operacdes diarias da CVM e deve ser feita de forma a minimizar o tempo
de inatividade.

7.10. A CONTRATADA € responsavel por quaisquer materiais ou softwares para a implantacao do servico.
7.11. A implantacdo podera englobar as seguintes atividades:
7.11.1. Instalacao fisica e l6gica:

a. A instalacdo ocorrera em rack nas localidades da CONTRATANTE. A fixacdo ocorrera por meio de conjunto
a ser fornecido com o equipamento, também pela CONTRATADA, quando aplicavel.

7.11.2. Configuracao

a. Nesta etapa, os controles técnicos em producéo e quaisquer configuragdes legadas deveréo ser migradas
para as novas solucdes, além de criacdo de novas regras e politicas que se mostrarem necessarias.

b. Os softwares e equipamentos devem ser configurados em sua Ultima versao estavel com seus patches (
releases) mais recentes instalados. N&o serdo aceitas funcionalidades que estejam executando em builds nao
estaveis (alpha, beta etc.) ou modificagdes personalizadas diretamente em cédigo.
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7.11.3. Testes

a. A CONTRATADA devera fornecer documentacdo técnica que comprove o funcionamento de TODAS as
funcionalidades implementadas. A documentacéo devera conter, pelo menos, a descricdo da funcionalidade
testada e o roteiro de testes com o respectivo resultado de modo que o teste possa ser reproduzivel pela CVM.

7. Estimativa da demanda - quantidade de bens e servicos

1. Tabela de servicos - Modelo de Contratacao

Volume
Grupolltem Descricao Subitem Servigo CATSER| Métrica (Inicial /
Maximo)
11 Licengas de software 27502 |Unidade/més (500 /2000
1 |Gestdo de Vulnerabilidades 1.2 Servico de administracédo| 27014 [Més 36
1.3 Treinamento 3840 |Unidade 2
Ferramentas de monitoram@7®e02 |Més
1 2 [Monitoramento e resposta a incidentes 2.1 36
2.2 Servigo de administragdo| 27014 [Més 36
2.3 Treinamento 3840 |Unidade 2
3.1 Servico de administracdo| 27014 [Més 36
3 |Inteligéncia de ameacas cibernéticas 3.2 Takedowns 27014 |Unidades 180
3.3 Treinamento 3840 |Unidade 2
4.1 Licencas de software 27502 |Unidades/més|800 / 1000
2 4 |Protecéo de endpoints 4.2 Servico de administracdo| 27014 [Més 36
4.3 Treinamento 3840 [Unidade 2
5.1 Licengas de uso 27502 |Unidade/més | 200 /800
3 5 |Conscientizagdo em seguranca da informag&o|5.2 Servigo de implantagdo | 26972 |Pgto. Unico |1
5.3 Consultoria Técnica 27340 |Horas 240
4 6 [Testes de invasdo 6.1 Execucdo de pentest 27014 |Unidades 12

*As referéncias de CATMAT e CATSER acima compreendem apenas uma referéncia considerando compras da administragdo publica.

1.1. Item 1 - Gestao de vulnerabilidades

= Especificacdo: Conforme detalhamento apresentado no capitulo 2 do Anexo TR.I - Especifica¢do Técnica da
Solucgao.
= Motivacdo Técnica: Identificar possiveis vulnerabilidades de seguranca da informacédo na infraestrutura e nas
aplicacdes da CVM, a fim de reduzir a superficie de ataques cibernéticos direcionados aos ativos da autarquia.
= Quantitativos
* Subitem 1.1: 500 licencas iniciais, 2000 licengcas méximas, com crescimento condicionado a formalizagéo
de ordem de servigo emitida pela equipe de fiscalizagédo do contrato.
* Subitem 1.2: Servico de implantacéo, migracao de dados e gerenciamento mensal das ferramentas, para
a aplicacdo de patches de seguranca e de funcionalidade, atendimento de requisitos e de demandas
solicitadas pela CVM e sustentacdo da solucgéo.
* Subitem 1.3: Niamero maximo de turmas de treinamento para a equipe técnica da CVM nas ferramentas
fornecidas pela CONTRATADA. Estimativa de duas turmas, sendo a primeira no inicio da implantacéo
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dos servicos e a segunda para atender eventuais movimentacdes na equipe ao longo da execucao do
contrato, cujo pagamento sera apenas mediante a prestagdo do servico.
= Estimativa de volume: Ativos existentes no ambiente que seréo objeto de controle pela ferramenta. Atualmente,
a CVM conta com aproximadamente 900 usuarios, 100 equipamentos servidores, 140 equipamentos de rede,
110, equipamentos I0T, 800 estacBes de trabalho e 50 aplicacdes web, cuja relacdo de item x nimero de
licencas deverd compor a proposta técnica e comercial. Os volumes estimados sdo os apresentados no item
2.2.6 do Anexo ETP.I - Especificacdo Técnica da Solucdo.
= Adicionalmente, quantitativo minimo esta relacionado ao volume de uso atual no ambiente, que ndo abrange
todos os ativos requeridos nessa nova contratacdo, o que justifica o incremento das licencgas.

1.2. Item 2 - Monitoramento e resposta a incidentes

= Especificacdo: Conforme detalhamento apresentado no capitulo 3 do Anexo ETP.I - Especificagdo Técnica
da Solucao.
= Motivacdo Técnica: Garantir 0 monitoramento continuo e ininterrupto de ameacas direcionadas a CVM, por
meio do correlacionamento de logs e da deteccdo de comportamentos andmalos de usudrios, aplicacdes,
servigos e infraestrutura que possam gerar eventos de seguranca da informagéo.
= Quantitativos
* Subitem 2.1: 1500 ativos do parque tecnoldgico da CVM, ou equivalente em eventos por segundo (EPS)
ou GB/dia (gigabytes por dia). Para essa equivaléncia, deve-se utilizar a propor¢do de bytes/evento
descrita item 3.2.1.9 no Anexo ETP.I - Especificacdo Técnica da Solugao.
® Subitem 2.2: Servico de implantagcédo, migracdo de dados e gerenciamento mensal das ferramentas, para
a aplicacdo de patches de seguranca e de funcionalidade, atendimento de requisitos e de demandas
solicitadas pela CVM e sustentacdo da solucao.
® Subitem 2.3: Nimero maximo de turmas de treinamento para a equipe técnica da CVM nas ferramentas
fornecidas pela CONTRATADA. Estimativa de duas turmas, sendo a primeira no inicio da implantagéo
dos servicos e a segunda para atender eventuais movimentacdes na equipe ao longo da execucdo do
contrato, cujo pagamento sera apenas mediante a prestacao do servico.
= Estimativa de volume: Ativos e servigos existentes no ambiente da CVM, cujo detalhamento das origens de logs
sdo apresentadas no item 3.2.1.11 e Sec¢do 8 do Anexo ETP.I - Especificacdo Técnica da Solucéo.

1.3. Item 3 - Inteligéncia de ameacas cibernéticas

= Especificacdo: Conforme detalhamento apresentado no capitulo 4 do Anexo ETP.I - Especificacdo Técnica
da Solucao.

= Motivacdo Técnica: verificar, prevenir e antecipar-se, com acdes, as ameacas identificadas em fontes
disponiveis na Internet, tanto as acessadas abertamente quanto as chamadas deep e dark web - em busca de
potenciais ameacas cibernéticas 8 CONTRATANTE.

= Quantitativos

* Subitem 3.1: Servico de implantacdo e gerenciamento mensal das ferramentas, para a aplicacdo de
patches de seguranca e de funcionalidade, atendimento de requisitos e de demandas solicitadas pela
CVM e sustentacdo da solucéo.

* Subitem 3.2: 180 (cento e oitenta) takedowns maximos para a remog¢édo de recursos maliciosos (como
dominios, URLs, servigos, contas em redes sociais, dentre outros) na Internet que se passem por
recursos validos da CVM, cujo pagamento serd apenas mediante a prestacao do servico.

* Subitem 3.3: Niumero maximo de turmas de treinamento para a equipe técnica da CVM nas ferramentas
fornecidas pela CONTRATADA. Estimativa de duas turmas, sendo a primeira no inicio da implantacéo
dos servicos e a segunda para atender eventuais movimentacdes na equipe ao longo da execucao
do contrato, cujo pagamento serd apenas mediante a prestacao do servigo.

= Estimativa de volume: O volume foi estimado baseado no tamanho da equipe gerencial, com aproximadamente
100 pessoas de interesse, no numero de enderecos de e-mail utilizados (caixas licenciadas e compartilhadas),
dominios atuais utilizados (seis dominios registrados no Registro.BR). Os demais requisitos
estao apresentados no item 4.1 do Anexo ETP.I - Especificagcao Técnica da Solucao.
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= Nos casos de definicdo do nimero de empresas fornecedoras monitoradas e requisi¢cdes de takedowns, nao ha
histérico de uso, uma vez que o servico nao existe atualmente. No entanto, 0 servigco é pago por uso, nao
havendo obrigatoriedade de execucao.

1.4. Item 4 - Protecao de endpoints

= Especificacdo: Conforme detalhnamento apresentado no capitulo 5 do Anexo ETP.l - Especificagcdo Técnica
da Solucao.

= Motivacdo Técnica: fornecer licencas e operar a solucao de protecdo em equipamentos corporativos do parque
tecnologico da CVM.

= Quantitativos

® Subitem 4.1: 800 endpoints iniciais, podendo ser ampliado para até 1000 licencas. O crescimento é
condicionado a formalizagédo de ordem de servigo emitida pela equipe de fiscalizagdo do contrato.

* Subitem 4.2: Servico de implantacdo e gerenciamento mensal das ferramentas, para a aplicacdo de
patches de seguranca e de funcionalidade, atendimento de requisitos e de demandas solicitadas pela
CVM e sustentacéo da solucéo.

* Subitem 4.3: NUmero maximo de turmas de treinamento para a equipe técnica da CVM nas ferramentas
fornecidas pela CONTRATADA. Estimativa de duas turmas, sendo a primeira no inicio da implantagéo
dos servicos e a segunda para atender eventuais movimentacdes na equipe ao longo da execucao
do contrato, cujo pagamento serd apenas mediante a prestacao do servigo.

= Estimativa de volume: Baseada no volume de uso atual e no tamanho do parque de esta¢gBes de trabalho,
além de previsdo de crescimento para o restante do parque de equipamentos (Datacenter e Nuvem Publica) e
necessidades da forga de trabalho.

1.5. Item 5 - Conscientizacdo em seguranca da informacao

= Especificacdo: Conforme detalhamento apresentado no capitulo 6 do Anexo ETP.I - Especificagdo Técnica
da Solucao.

= Motivagdo Técnica: conscientizagdo dos recursos humanos da CVM sobre a importancia de seguir a politica de
seguranca da informacao e as normas complementares estabelecidas, capacitando-os nas boas praticas de
seguranga da informacao no ambiente corporativo da CVM.

= Quantitativos

® Subitem 5.1: Atendimento de 200 usuéarios iniciais, podendo chegar a 800 licencas. O crescimento é
condicionado a formalizagédo de ordem de servigo emitida pela equipe de fiscalizagdo do contrato.

® Subitem 5.2: Servico Unico de implantacéo das ferramentas.

* Subitem 5.3: Volume maximo de horas de consultoria para abranger o atendimento de novas demandas,
como o desenho de treinamentos personalizados para a equipe da autarquia, cujo pagamento sera
apenas mediante a prestacdo do servico.

= Estimativa de volume: Considerando a mudanca de caracteristica do servico, a equipe de planejamento
entende que a fase de implantacdo do servico envolvera um conjunto menor de usuérios (até 200), evoluindo
para toda a forca de trabalho atual e estimativa de crescimento. Consideramos também os treinamentos
requeridos pelas demandas apresentadas pelo Plano de Privacidade e Seguranca da Informacgéo - PPSI.

1.6. Item 6 - Testes de invasao

= Especificacdo: Conforme detalhnamento apresentado no capitulo 7 do Anexo ETP.l - Especificacdo Técnica
da Solucao.

= Motivacdo Técnica: identificar vulnerabilidades de seguranga no ambiente interno e externo da CVM por meio
de testes direcionados para a exploracdo de aplicactes.

= Quantitativos

* Subitem 6.1: Nimero maximo de testes de invaséo previstos ao longo da execuc¢do do contrato (4 por
ano). O pagamento sera realizado apenas mediante prestacdo do servigo.
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= Estimativa de volume: Baseado no histérico de utilizacdo de servicos (1 por semestre), com acréscimo de
novos requisitos como, por exemplo, de testes especificos em aplicagfes. No entanto, o servigco é pago por
uso, nao havendo obrigatoriedade de execucao.

8. Levantamento de solucoes
1. Alternativas de Contratacao

1.1. Nesta secao, a equipe de planejamento da contratagcdo consegue vislumbrar as alternativas avaliadas para a
contratacdo, considerando trés aspectos relevantes: prazo contratual, forma de agrupamento das solu¢bes e modelo
de estabelecimento dos servigos. A analise a seguir discute vantagens e desvantagens de cada opcao, de forma a
fundamentar a escolha mais adequada ao contexto institucional da CVM.

2. Prazo de Contratacao (12, 24 ou 36 meses)

2.1. A contratacao por 12 meses oferece maior flexibilidade para revisdes frequentes dos servicos e eventuais ajustes
de rota em contratagbes com menor maturidade. No entanto, esse prazo reduzido gera ciclos repetitivos de
planejamento, selecao, fiscalizacdo e transicao, elevando os custos administrativos e reduzindo a continuidade dos
servigcos. Além disso, os servicos em tela requerem um periodo de estabilizacdo apos eventual migragdo entre as
contratadas, inadequado para o prazo padrdo de 12 meses de contratacao.

2.2. O prazo de 24 meses atenua parte desse esfor¢co, mas ainda ndo permite maturagéo plena das capacidades de
defesa cibernética, especialmente em servicos que dependem de evolucédo continua, como monitoramento, resposta
a incidentes e gestéo de vulnerabilidades.

2.3. Por sua vez, o prazo de 36 meses proporciona maior previsibilidade orcamentéria, favorece a continuidade
operacional e reduz a necessidade de transi¢cdes recorrentes, garantindo melhor amadurecimento dos processos e
das capacidades técnicas entregues. Embora represente menor flexibilidade contratual, sua estabilidade operacional
e eficiéncia administrativa superam essa desvantagem.

3. Agrupamento das Solucdes (itens separados, agrupamento parcial ou grupo unico)

3.1. A contratagdo por itens separados maximiza a liberdade de escolha, mas aumenta a complexidade de integragéo
entre ferramentas, gera potenciais incompatibilidades e fragmenta a responsabilidade técnica entre diversos
fornecedores. Esse modelo pode comprometer a coeréncia da operacdo de seguranca, que depende de correlacéo
integrada de eventos e de agilidade de resposta.

3.2. O agrupamento total em um Unico lote reduz a fragmentacédo, simplifica a gestdo e concentra a responsabilidade
técnica, mas tende a restringir a competitividade e limitar o uso de solu¢des mais aderentes a demandas especificas.
Adicionalmente, alguns servi¢cos, como o do teste de invasao, visam justamente avaliar o adequado tratamento de
vulnerabilidades e o monitoramento de eventos de seguranca entregues pelos demais servicos.

3.3. O agrupamento parcial representa uma alternativa equilibrada: permite combinar especialidades distintas, reduz a
fragmentacao excessiva e preserva a competitividade entre fornecedores, ao mesmo tempo em que diminui riscos de
incompatibilidade e facilita a coordenagéo da operagéo. Sua principal exigéncia é o cuidado na definicdo dos limites
entre 0s grupos, o que é plenamente administravel diante dos beneficios.

4. Forma de Estabelecimento dos Servicos (ferramentas abertas, licencas proprias ou ferramentas + servicos
contratados)

4.1. O uso exclusivo de ferramentas de cddigo aberto possui custo de aquisicdo reduzido, porém demanda equipe
interna altamente especializada e focada quase que exclusivamente nos aspectos técnicos do ambiente, longe,
portanto, da realidade que se impde na Administracdo Publica, além de maior esforco de manutencao, integracéo e
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resposta. Em ambientes com capacidade operacional limitada, como é o caso da CVM, esse modelo compromete a
efetividade da seguranca e eleva riscos técnicos.

4.2. A aquisicdo de licencas de software com administracdo interna reduz parte da complexidade técnica das
solugdes, uma vez que parte da sustentacdo das solucdes é terceirizada, mas mantém a necessidade de equipe
prépria para operacdo, analise de eventos, correlacdo de alertas, tratativas de vulnerabilidades e resposta a
incidentes. Esse modelo exige escala e disponibilidade que nao estdo presentes na estrutura interna da autarquia.

4.3. A contratacdo de ferramentas acompanhadas de servicos especializados, por sua vez, assegura operagao
continua, equipe dedicada, expertise atualizada, manutencdo permanente e maior velocidade no tratamento de
incidentes e de vulnerabilidades, além de ter sido validada ao longo dos ultimos 5 anos de prestacéo dos servigos de
MSS. Embora apresente custo financeiro superior, esse modelo reduz riscos operacionais, aumenta a eficiéncia da
operacdo e permite que a area interna da CVM se concentre nas atividades estratégicas de supervisdo e de
governanca.

9. Analise comparativa de solucoes
1. Resumo das opcdes

1.1. Dentre as possibilidades apresentadas na secdo 8 anterior, 0 quadro abaixo apresenta os quadro-resumo das
alternativas, comparando-as entre si e excluindo aquelas que a equipe de planejamento entende como inviaveis.

1.2. Aspecto de prazo de contratacado

. Considerar g e
Alternativa Vantagens Desvantagens e Justificativa
na analise?
oo . - Elevada carga administrativa; alto Nao garante continuidade nem
Flexibilidade; Permite revisdes . .. s f s
risco de rotatividade contratual,; N estabilidade necessarias a
12 meses |[frequentes; prazo curto para a . e Nao ~ .
o~ . . |Iprazo reduzido para estabilizacao dos evolucdo das capacidades de
diluicdo de custos de implantacao .
servigos seguranga.
. N . . . . Avaliac3o util, mas insuficiente
Menos ciclos de contratacao; Maturidade ainda limitada; janela de . s .
24 meses . .. . - . . Sim para suportar servicos
relativa continuidade; implementacdo mais curta que o ideal ,
complexos e continuos de SI.
. A R Melhor relagdo entre
Maior continuidade; dilui¢do de . & .
; . N estabilidade, maturidade,
custos; aumento da maturidade do ||[Menor flexibilidade para correcéo de .. A . . .
36 meses . s Sim eficiéncia administrativa e
servico; previsibilidade rota . N
. qualidade da operacdo de
operacional
seguranca
1.3. Aspecto de agrupamento de itens
. Considerar cps e
Alternativa Vantagens Desvantagens 1 Justificativa
na analise?
Fragmentacdo; Aumenta riscos operacionais e

Maior liberdade de escolha;

Itens separados

ampla competicdo

incompatibilidades; multiplos [|Nao
fornecedores; gestao complexa

dificulta integracdo essencial para
correlagdo de eventos.

Agrupamento
parcial

Reduz fragmentacdo; mantém
competitividade; facilita
coordenagdo; combina
especialidades

Requer definicdo precisa dos

. Sim
limites entre grupos

Equilibra especializacao,
competitividade e coeréncia
técnica, reduzindo riscos e
complexidade.

Grupo unico
(indivisivel)

Gestdo simplificada; uma
Unica responsabilidade técnica

Reduz competicado; pode
limitar a escolha de solugoes [|Nao
mais adequadas

Simplifica gestdo, mas pode
restringir competitividade e
flexibilidade técnica.
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1.4. Aspecto de forma de estabelecimento dos servicos

. Considerar P
Alternativa Vantagens Desvantagens e Justificativa
na analise?

Ferramentas . e Alta dependéncia de equipe Incompativel com a

Baixo custo de aquisicdo; . ~ ~ . .
abertas (open ||, . . interna; manutencdo complexa; |[Ndo capacidade operacional atual e

independéncia de fornecedor . . . .
source) risco operacional elevado com a criticidade dos servigos.
Licencas + . Exige equipe dedicada; resposta Possivel, mas pouco eficiente

. g . |[Reduz parte da complexidade; .g q p‘ P - . P .

administracdo . . mais lenta; risco de sobrecarga [|Nao diante da estrutura reduzida e
. controle interno maior . .
interna operacional das demandas continuas de SI.

Entrega o melhor equilibrio
entre eficacia, seguranca,
disponibilidade e capacidade
técnica.

Ferramentas |[Operacdo continua 24x7; equipe
+ servicos dedicada; maior velocidade de Maior custo financeiro Sim
especializados |[resposta; menor risco operacional

2. Alternativas viaveis para analise

Diante das consideracGes apresentadas nas tabelas acima, a equipe de planejamento da contratacdo fard uma
analise pormenorizada dos prazos de 24 (vinte e quatro) e 36 (trinta e seis) meses, que influenciam a
disponibilidade de recursos financeiros para a execucao dos servicos, mas considerara apenas as alternativas de
agrupamento parcial dos itens listados, visando fomentar a competitividade saudavel entre participantes do mercado
sem aumentar significativamente o risco de execucdo para a CVM e a contratacdo do conjunto ferramentas e
servicos especializados, dada a necessidade de monitoramento de seguranca em regime 24 x 7 e a realidade da
equipe técnica disponivel na CVM.

10. Registro de solucoes consideradas inviaveis

1. As opgbes que envolvem prazo maximo de apenas 12 meses foram descartadas porque ndo oferecem
estabilidade nem previsibilidade para a execucéo do servico. Um prazo tdo curto aumenta o risco de interrupgoes,
renovacfes emergenciais e perda de continuidade operacional — tudo aquilo que uma area critica, como Seguranca
da Informagéo, ndo pode enfrentar.

2. A possibilidade de desagrupar totalmente os servicos também nao sera avaliada, pois fragmentar a contratacéo
em partes isoladas dificulta o controle, aumenta a chance de falhas de coordenagdo entre fornecedores, eleva o
esforgo interno de gestdo e aumenta a possibilidade de mais divergéncias e o risco de que a responsabilidade pelo
problema “caia entre as cadeiras”.

3. Da mesma forma, a alternativa de contratar tudo em um unico bloco, com um Unico fornecedor dominando todas
as frentes, foi descartada. Embora pare¢a mais simples a primeira vista, ela reduz a flexibilidade, encarece ajustes
futuros e pode gerar dependéncia excessiva de um Unico prestador — algo indesejavel em servigos que precisam ser
continuamente atualizados e auditaveis.

4. Por fim, optou-se por ndo seguir com o uso de softwares abertos administrados internamente ou combinacao
de licencas + gestao prépria. Apesar de funcionarem bem em cendrios menores, essas abordagens exigem equipe
técnica especializada, dedicacéo constante, atualiza¢des continuas e uma estrutura interna que hoje ndo corresponde
ao nivel de maturidade necessério. Em outras palavras: a solucao até poderia ser mais barata no papel, mas sairia
mais cara em esforco, risco e exposicao.

11. Analise comparativa de custos (TCO)

Para fins dessa analise comparativa de custos, a equipe técnica de contratacdo considerou exclusivamente o cenario
4, pois € o unico cenario viavel. O racional da pesquisa de precos esta apresentado no Anexo ETP.III - Nota Técnica
de Pesquisa de Precos DCIS/STI n° 001/2026.
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12. Descricao da solucao de TIC a ser contratada

1. A solucdo a ser contratada consiste em um conjunto integrado de ferramentas especializadas e servigos
técnicos profissionais voltados ao fortalecimento da Seguranca da Informacao (SI) no ambiente da CVM. Esse
conjunto devera contemplar capacidades de identificacdo, avaliacdo e monitoramento continuo de vulnerabilidades,
deteccdo de ameacgas, correlacdo de eventos, tratamento de incidentes e apoio a aplicacdo das politicas corporativas
de seguranca. As ferramentas devem operar de forma coordenada, garantindo visdo abrangente do ecossistema
tecnoldgico da autarquia e permitindo respostas tempestivas a riscos e a desvios.

2. Além dos recursos tecnoldgicos, a solucao incluird servigcos de suporte operacional, consultoria especializada
e acompanhamento técnico, assegurando o funcionamento adequado das plataformas, a interpretacdo dos dados
coletados e a execucdo de a¢Bes necessarias ao saneamento das fragilidades identificadas. Esses servigos deveréo
abranger a configuracdo, operacdo assistida, andlise continua de seguranca, producdo de relatérios técnicos,
orientacdo para mitigac@o de riscos e apoio direto no tratamento de incidentes, garantindo coeréncia com as normas
e diretrizes vigentes na CVM.

3. A solucéo contratada devera ainda apoiar acdes de governancga e conscientizacdo em SI, provendo subsidios
técnicos para a tomada de decisdo, evidéncias para auditorias e insumos para atividades internas de sensibilizacdo
de usuérios. O objetivo final é fortalecer a postura de seguranga da autarquia, ampliando sua capacidade de
prevencdo, deteccdo e resposta, com ferramentas modernas e equipe especializada, dentro de um modelo
sustentivel e aderente as melhores préticas do setor.

4. Esta equipe de contratagdo atesta que 0s servigos a serem contratados se enquadram como atividades materiais
acessorias, instrumentais ou complementares aos assuntos que constituem area de competéncia legal do 6rgéo ou da
entidade, conforme versa o Art. 48 da Lei 14133/21.

5. Vale atentar que os servicos objetos dessa contratacdo nao fazem parte do catalogo eletrénico de padronizacado
1

nem no Catalogo de Solucdes de TIC com Condicdes Padronizadas?, disponiveis nos portais de Governo.
6. A Equipe de Planejamento da Contratacédo atesta, também, que o objeto desta contratagcdo — Servicos Gerenciados
de Seguranca da Informacdo (MSS) — nao se insere no modelo de contratacao disciplinado pela Portaria SGD

IMGI n° 1.070, de 1° de junho de 20233, A presente demanda possui hatureza estritamente voltada a seguranca
cibernética (contemplando servigos como monitoramento proativo, resposta a incidentes, gestdo de vulnerabilidades e
testes de invasdo), escopo distinto das atividades de suporte técnico a usuarios de Tl (Service Desk) e da operacéo
convencional de infraestrutura tecnoldgica (NOC) previstas na referida norma. Desta forma, certifica-se 0 néo
enquadramento legal e a ndo obrigatoriedade do modelo padronizado em questéo.

7. A Equipe de Planejamento certifica, ainda, que a presente solu¢do de Servicos Gerenciados de Seguranca (MSS)
ndo se enquadra de forma estrita no modelo de contratacdo de software e de servicos de computacdo em
nuvem previsto pela Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023. Embora a contratada possa fornecer e
se utilizar de plataformas de software e eventuais recursos em nuvem para viabilizar as entregas, o nucleo
preponderante e indissociavel da contratacao é o provimento do esforgo técnico humano — especializado e analitico —,
consubstanciado na atuacdo de um Centro de Operac¢fes de Seguranca (SOC) operando em 24/7. Trata-se, portanto,
de contrato de prestacdo de servicos continuados sob demanda (apoio ao tratamento de incidentes, pentest etc.), em
gue as ferramentas tecnoldgicas configuram apenas o0 meio para execucao do objeto, destoando da natureza de mera
aquisicao ou subscricdo isolada de software/nuvem que pauta a referida Portaria.

8. Adicionalmente, a equipe de planejamento da contratacdo declara que os servicos pretendidos n&o incidem nas
vedacOes dos artigos 3° e 4° da IN SGD n° 94/2022, considerando que: (i) constituem uma Unica solucao de TIC; (ii)
nao envolvem gestéo de processos de TIC nem gestédo de seguranca da informacao; e (iii) ndo abrangem atividades
de avaliagdo, mensuracao ou apoio a fiscalizagao de contratos de TIC.

9. E importante ressaltar que a néo utilizacéo do Sistema de Registro de Precos (SRP) para a presente contratacéo
justifica-se por se tratar de uma aquisicdo pontual de equipamentos e/ou servicos com quantitativos claramente
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definidos, destinados exclusivamente a este 6rgdo e sem previsdo de demandas futuras recorrentes ou entregas
parceladas, o que nao se alinha as condicdes estabelecidas no Art. 3° do Decreto n° 11.462/2023.

10. Além disso, ndo se enquadra nas excecdes do Art. 4°, uma vez que ha histérico de demandas, o objeto ndo é
perecivel e o servico ndo esta indissociavelmente integrado ao fornecimento de bens, tornando a licitacao
convencional o0 método mais adequado e eficiente para atender a necessidade especifica da Administracao.

11. Por fim, a adesdao a atas de registro de precos disponiveis dificilmente é viavel para esse tipo de produto, uma vez
que ha relevante variabilidade entre as especificacbes técnicas das solucdes existentes, o que restringe a
participacdo da CVM em relacdo aos requisitos disponiveis. Soma-se a isso a possivel incompatibilidade entre os
prazos operados pelos 6rgdos gerenciadores e 0 cronograma exigido para a contratagdo na autarquia, o que traria
riscos de descontinuidade. Diante desses fatores, a adesédo ndo assegura as condicfes minimas necessarias para a
contratacao pretendida.

1 Disponivel em https://www.gov.br/pncp/pt-br/catalogo-eletronico-de-padronizacao

2Disponivel em https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/catalogos-de-solucoes-de-tic-com-condicoes-padronizadas-para-
licenciamento-de-software

3Disponivel em https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/legislacao/modelo-de-contracao-de-servicos-de-operacao-de-infraestrutura-
e-de-atendimento-a-usuarios-de-tic/portaria-sgd-mgi-no-1-070-de-10-de-junho-de-2023

4Disponivel em  https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/legislacao/modelo-de-contratacao-de-software-e-servicos-em-nuvem
/vigentes/portaria-sgd-mgi-no-5-950-de-26-de-outubro-de-2023

13. Estimativa de custo total da contratacao
Valor (R$): 7.136.915,43

13.1. A estimativa de custo unitério e total por subitem segue de acordo com a tabela abaixo:

Grupo | tem Descricao Subitem Servico CATSER Métrica V?llfme Custo unitario CustoTotal
Maximo (36 meses)

1.1 Licengas de software 27502 |Unidade/més 2000| R$ 30,10 | R$ 2.167.200,00

1 |Gestao de Vulnerabilidades 1.2 Servigo de administragao 27014 |Meés 36| R$ 13.349,17 | R$ 480.570,12

1.3 Treinamento 3840 |Unidade 2| R$ 9.336,34 | R$ 18.672,68

2.1 Ferramentas de monitoramento | 27502 |Més 36| R$ 23.662,74 | R$ 851.858,64

1 2 |Monitoramento e resposta a incidentes 2.2 Servigo de administragao 27014 |Més 36| R$ 39.196,10 | R$ 1.411.058,60

2.3 Treinamento 3840 |Unidade 2| R$ 22.104,25 | R$ 44.208,50

3.1 Servico de administracao 27014 |Més 36| R$ 24.026,07 | R$ 864.938,52

3 |Inteligéncia de ameacas cibernéticas 3.2 Takedowns 27014 |Unidades 180| R$ 67,94 | R$ 12.229,20

3.3 Treinamento 3840 |Unidade 2| R$ 9.096,06 | R$ 18.192,12

4.1 Licengas de software 27502 |Unidades/més 1000| R$ 13,99 | R$ 503.640,00

2 4 |Protecdo de endpoints 4.2 Servico de administracao 27014 |Més 36| R 8.993,11 | R$ 323.751,96

4.3 Treinamento 3840 |Unidade 2| R$ 23.002,01 | R$ 46.004,02

5.1 Licengas de uso 27502 |Unidades/més 800| R$ 7,07 | R$ 203.616,00

3 5 |Conscientizagido em seguranga da informagao 5.2 Servigo de implantagao 26972 |Pgto. Unico 1| R$ 16.371,67 | R$ 16.371,67

5.3 Consultoria Técnica 27340 |Horas 240| R$ 102,51 | R$ 24.602,40

4 6 |Testesdeinvasao 6.1 Execugdo de pentest 27014 |Unidades 12| R$ 12.500,00 | R$ 150.000,00

13.2. Os subitens da contratacdo possuem naturezas distintas de pagamento, rel evantes para a composi¢ao do custo estimado e para
afutura execucdo contratual:

13.2.1. Subitens de pagamento recorrente mensal (1.1, 1.2, 2.1, 2.2, 3.1, 4.1, 4.2 e 5.1): referem-se a licengas de software
e servigos de administracdo cuja prestacdo é continua, com pagamento mensal fixo vinculado a disponibilizacéo do servico;

13.2.2. Subitens de pagamento sob demanda (1.3, 2.3, 3.2, 3.3, 4.3, 5.3 e 6.1): compreendem treinamentos, takedowns,
consultoria técnica e execugdo de testes de invasdo, cujo pagamento ocorre por unidade efetivamente consumida, mediante
ordem de servico ou comprovagdo de execugdo; e

13.2.3. Subitem de pagamento Unico (5.2): refere-se ao servico de implantacdo da solucdo de conscientizagdo, com
desembolso vinculado a entrega e ao aceite do servico.
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13.3. Contudo, a execucdo média mensal do contrato serd iniciada com os volumes efetivamente dimensionados no Anexo
ETP.I - Especificacdo T écnica da Solucéo, que sdo inferiores aos limites maximos.

13.4. Maiores detalhes do racional utilizado e a obtencdo dos valores de referéncia podem ser abtidos no Anexo ETP.111 -
Nota Técnica de Pesquisa de Precos.

14. Justificativa técnica da escolha da solucao

1. A adocgéo do prazo de 36 meses apresenta-se como a alternativa mais adequada para garantir continuidade
operacional, estabilidade dos servigos e previsibilidade orcamentaria. Um periodo mais longo reduz a ocorréncia de
interrupcfes tipicas de renovagdes frequentes, viabiliza ciclos completos de implantagdo, maturagdo e melhoria
continua, além de permitir que o fornecedor entregue resultados evolutivos com maior seguranca. Para a
Administracdo, esse prazo reduz custos transacionais, minimiza riscos de descontinuidade e favorece o
acompanhamento consistente de indicadores e metas.

2. O agrupamento parcial das solu¢des equilibra, de forma eficiente, a necessidade de coordenacgdo centralizada
com a flexibilidade para ajustes especificos. Ao concentrar os componentes que possuem forte interdependéncia
técnica, evita-se fragmentacdo excessiva e sobrecarga de gestdo. Ao mesmo tempo, o modelo ndo engessa a
contratacdo em um bloco Unico, preservando competitividade, espago para inovacao e capacidade de substituir partes
da solucdo caso surjam necessidades futuras. Trata-se de um arranjo que reduz riscos operacionais sem
comprometer a adaptabilidade do ambiente.

3. A opcéao por ferramentas acompanhadas de servigos especializados assegura que a solucdo contratada opere
com o nivel de qualidade, atualizagdo e resposta adequado ao contexto atual de seguranga da informacdo. A
combinacdo de tecnologia e equipe especializada permite que a Administracdo se beneficie de expertise continua,
melhores préticas consolidadas e configuracdo adequada das ferramentas ao longo de todo o contrato. Além disso,
mitiga-se a dependéncia de equipes internas para atividades altamente técnicas, liberando capacidade institucional
para focar na gestdo e nos resultados estratégicos.

4. Por fim, essa composi¢cdo — prazo estendido, agrupamento parcial e fornecimento integrado de ferramentas e
servicos — forma um modelo de contratacdo equilibrado, sustentavel e alinhado as necessidades de continuidade,
seguranca e eficiéncia operacional. O arranjo proposto reduz riscos, otimiza recursos e oferece o cenario mais
favoravel para alcancar os objetivos estabelecidos no planejamento.

15. Justificativa economica da escolha da solugao

Conforme descrito nas sec¢des 8 a 14 deste Estudo Técnico Preliminar.

16. Beneficios a serem alcancados com a contratacao

1. A contratacdo deve permitir identificar, avaliar e monitorar vulnerabilidades de seguranca de forma continua,
fortalecendo o tratamento de riscos e elevando o nivel de prote¢cdo dos ambientes tecnoldgicos atualmente expostos.

2. O servigo devera proporcionar capacidade estruturada para acompanhar o surgimento e a propagacao de ataques
cibernéticos, possibilitando a identificacdo preventiva de ameacas que possam representar riscos a CVM.

3. A solucgéo contratada visa ampliar a capacidade de resposta a incidentes de Seguranca da Informacao, permitindo
restauracao rapida dos ambientes afetados, identificacdo precisa das vulnerabilidades exploradas e sua correcao
sempre que tecnicamente viavel.
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4. A execucéo das politicas e regras de seguranca definidas pela equipe técnica precisa ser fortalecida, assegurando
0 uso adequado do parque tecnolégico, reduzindo acessos indevidos e mitigando o risco de vazamento de
informacdes sensiveis.

5. As acdes de conscientizagdo dos usuérios ganharéo escala e continuidade, difundindo boas praticas de seguranca
e contribuindo para a reducdo de vulnerabilidades decorrentes de comportamento humano.

6. A contratacdo também trard maior agilidade no tratamento das demandas de Seguranca da Informacgéo, garantindo
respostas mais tempestivas e alinhadas as necessidades criticas da autarquia.

7. Por fim, os servicos contratados visam atender e manter atendidas medidas do Programa de Privacidade e
Seguranca da Informacao - PPSI elencadas como prioritarias pela Secretaria de Governo Digital - SGD.

17. Providencias a serem Adotadas

1. Considerando que a presente contratacdo tem por objeto a continuidade dos servicos de segurancga atualmente
prestados, com a eventual substituicdo dos equipamentos anteriormente utilizados, e levando em conta que o0 espaco
fisico e a infraestrutura elétrica ja se encontram adequadamente dimensionados e preparados para esse tipo de
operacao, conclui-se que ndo ha necessidade de adocdo de novas providéncias. A contratacdo, portanto, da-se em
condi¢cbes equivalentes as ja existentes, sem implicar alteragdes estruturais ou operacionais no ambiente atual.

2. Adicionalmente, as ferramentas de software sdo majoritariamente fornecidas como servigo (SaaS), exigindo apenas
a comunicacédo e acesso via Internet, ndo exigindo preparacao adicional no ambiente da CVM.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.

18.1. Justificativa da Viabilidade

A Equipe de Planejamento da Contratacdo declara o presente estudo técnico preliminar viavel do ponto de vista
técnico, de negdcio e econémico, desde que sejam adotadas as premissas e conclusdes descritas neste documento
conforme preconizado na IN. SGD/ME N° 94/2022.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

Despacho: Integrante Técnico da Solugéo

RAFAEL MUNINHAS SERVO

Agente de contratagdo

tf Assinou eletronicamente em 16/06/2026 as 14:37:36.

Despacho: Integrante Técnico da Solucdo
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MARLON CORDEIRO DOMENECH

Agente de contratagdo

1Y
tf Assinou eletronicamente em 16/06/2026 as 14:06:17.

Despacho: Integrante Requisitante da Solucdo

VINICIUS GAGNO LIMA

Agente de contratagdo

&"F Assinou eletronicamente em 16/06/2026 as 13:47:58.

Despacho: Superintendente Interino

GUSTAVO HENRIQUE GORI MAIA

Autoridade competente

1Y
tf Assinou eletronicamente em 17/06/2026 as 15:30:15.
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