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Anexo

ANEXO A - ESPECIFICACOES DOS SERVICOS
1. DEFINICOES BASICAS
1.1. Partes: Todas as pessoas envolvidas neste contrato, isto ¢, o CONTRATANTE e o
CONTRATADA.
1.2. Cliente: Pessoa Juridica que declara concordancia com o presente documento por sua livre
e voluntaria adesdo e que ¢ identificada por meio do seu cadastro na Area do Cliente do CONTRATADA.
1.3. Portal: Canal eletronico acessivel por intermédio da internet para vendas de servigos
oferecidos pelo CONTRATADA.
1.4. Area do Cliente: Canal eletronico acessivel por intermédio da Internet pelo

CONTRATANTE. Este portal permitira aos cadastrados do CONTRATANTE gerarem novas chaves de
acesso, verificar consumo, emitir 2% via de fatura, acessar documentacao técnica do servigo contratado.

L.5. META: Antes chamada de Facebook, Meta Platforms Inc. ¢ a empresa provedora dos
servigos Facebook, Facebook Messenger, Instagram, WhatsApp, WhatsApp Business, entre outros. A
plataforma WhatsApp Business ofertada pelo CONTRATADA deve seguir os direcionamentos e politicas
da Meta.

1.6. Business Solution Provider (BSP): Provedores de Solugdes de Negocios (do inglés,
Business Solution Provider, ou sua respectiva sigla: bSP), sdo empresas com autorizagdo da META para a
comercializa¢do da plataforma WhatsApp Business.

1.7. Business Manager (BM) - Gerenciador de Negocios: O ambiente gerenciador de negdcios
trata de funcionalidades do sistema Facebook Business (https://business.facebook.com/), onde sao
cadastrados dados da empresa, gerenciados antncios (se contratados), cadastradas as WABAS, dentre
outras funcionalidades. E nesse ambiente Gerenciador de Negocios que a Meta validara os dados da
CONTRATANTE.

1.8. WABA-WhatsApp Business Account: A WABA ¢ a conta de WhatsApp criada no
ambiente gerenciador de negdcios e funciona como uma carteira que representa uma empresa (um CNPJ),
nela serdo cadastrados os nimeros e nomes de exibi¢do para uso da Plataforma WhatsApp Business. A
WABA permite ao CONTRATADA atuar em nome da empresa ou 6rgdo contratante (modelo 0BO - on
behalf of - ou em portugués: em nome de).

1.9. OBA - Official Business Account (Selo de Conta Comercial Oficial): O selo verde ao lado
de um nome do WhatsApp indica que uma entidade foi aprovada como uma conta comercial oficial e
reconhecida. E um meio importante na prevengio de fraudes de identidade no WhatsApp. Apenas grandes
marcas ou entidades conhecidas recebem o selo de aprovacao. Para tal, € necessario passar por um
segundo processo de aprovagdo junto a Meta. A CONTRATADA apoiara a CONTRATANTE na
obtenc¢do dessa aprovacao.

1.10. 0BO - On Behalf Of: Modelo de atuagdo onde uma empresa realiza a¢cdes em nome da outra
(on behalf of). Considerando o contexto da Plataforma WhatsApp Business, a CONTRATADA ira
realizar operagdes e cadastros nos dados, nimeros e outras informacdes na WABA do cliente, facilitando
alguns processos para validagdes de conta, nimero, nome de exibi¢ao, entre outros.

1.11. Opt-in: Necessidade de adesdo prévia (opt-in) do usudrio para receber mensagens de
notificacdo. Pode ser feito através de:



Website: através de um formulario proprio para a inscrigdo de um termo de aceite junto ao cadastro do usuario.
WhatsApp: em uma conversagao do proprio WhatsApp, que tenha sido iniciada pelo usuario.
Ligac@o Telefonica: através de um fluxo interativo de URA ou atendimento personalizado auditavel.

SMS: geralmente utilizado como duplo fator de autenticagdo, uma opgao para obtengdo do opt-in apesar de estar
cada vez mais em desuso pelo usuario.

® Pessoalmente/ no papel: capture o opt-in via publicidade impressa e inscri¢des coletadas no proprio
estabelecimento.

1.12. Opt-out: E a recusa do usuario em receber mensagens de notificagdo de uma empresa
através do WhatsApp. Pode ser efetivado pelo mesmo canal utilizado para efetuar o opt-in ou por qualquer
outra forma de contato dele com a organizagao.

1.13. HSM (Highly-Structured Message): HSM - Mensagens altamente estruturadas sdo modelos
de mensagem utilizados na Plataforma WhatsApp Business para iniciar conversas na plataforma por parte
dos sistemas.

1.14. QBM (Quality Based Messaging): Modo de medicdo da qualidade das mensagens de
determinado numero que utiliza a Plataforma WhatsApp Business. A depender da qualidade medida para
determinado numero, o mesmo podera obter beneficios ou restricoes como ter seu limite de mensagens
diarias aumentado ou reduzido, e, a depender das restrigdes, pode até ter o nimero bloqueado.

1.15. Graph API: A Graph API ¢ a principal forma de inserir e retirar dados da plataforma do
Facebook. Trata-se de uma API baseada em HTTP que os aplicativos podem usar para consultar dados
programaticamente, publicar novas histdrias, gerenciar anuncios, carregar fotos e realizar uma ampla
variedade de tarefas. A Graph API tem esse nome com base na ideia de um "grafico social" - uma
representacao das informagdes no Facebook. Todos os SDKs e produtos da Meta interagem com a Graph
API de algum modo, e outras APIs disponibilizadas pela Meta sdo extensdes dela.

1.16. Cloud API: Ambiente disponibilizado pela Meta para uso dos BSPs para disponibilizagao
das APIs da WhatsApp Business Platform. Visa substituir o ambiente on-premises anteriormente
disponibilizado pelos BSPs, diminuindo custo da solu¢do para o BSP e facilitando a manutencdo da
solucdo e atualizag@o dos softwares instalados.

1.17. WhatsApp Messenger: Aplicativo pessoal de conversa e troca de mensagens, utilizado por
grande parte da populagdo no dia-a-dia geralmente utilizado nos smartphones, mas que também possui
versoes web e desktop.

1.18. WhatsApp Business: Aplicativo de conversa e troca de mensagens, utilizado em geral por
pequenas empresas ¢ empreendedores e que permite respostas automaticas e algumas outras
funcionalidades, porém sem integra¢do com sistemas.

1.19. WhatsApp Business Platform: Plataforma de comunicacdo de sistemas com o servigo
WhatsApp Business. Trata-se de servico pago, provido pela Meta mas comercializado e disponibilizado
através dos BSPs, em geral utilizado por organiza¢des de médio e grande porte com integragdes aos seus
sistemas para envio de notificacdes ou atendimento de usuarios, em geral com uso de um chatbot.

1.20. WhatsApp Business API: Se refere @ WhatsApp Business Platform, o nome API era
utilizado anteriormente, mas a Meta alterou a nomenclatura para WhatsApp Business Platform ou
Plataforma WhatsApp Business. Em geral o nome a ser utilizado ¢ o de Plataforma, mas ainda ¢ comum
encontrarmos quem se referencie através do nome API ou até encontra-lo em documentagdes.

1.21. Conversa iniciada pelo usuério: Sao conversas sob iniciativa do usuario final, que utiliza o
seu aplicativo WhatsApp para entrar em contato com a organizacao por meio do nimero cadastrado. Em
geral essas mensagens sdo respondidas por um sistema ou um chatbot antes de transbordar para outra
solucao ou atendimento humano. Na presente contratagdo, essa modalidade nao esta incluida.

1.22. Conversas iniciadas pela empresa: Conversas iniciadas pela empresa ou 6rgdo também sao
chamadas de notificacdes ou mensagens ativas, sdo conversacdes nas quais o inicio do didlogo aconteceu
por iniciativa da empresa. A Meta classifica as mensagens de notificagdo em trés categorias:

e Marketing: As conversas de marketing se relacionam com a organizagdo, seus produtos ou seus servicos. Isto
inclui ofertas e promogodes, sugestdes de produtos relacionados, mensagens de carrinho abandonado e qualquer
conversa que nao se qualifica como autenticac¢do ou utilidade.



e Utility (utilidade): As conversas de utilidade estdo diretamente relacionadas a uma transacéo, incluindo as
notificagdes pds-compra e os extratos de cobranga recorrente.

e Authentication (autenticagdo): As conversas de autenticagdo fornecem senhas tinicas aos usuarios para fins de
validag@o. Elas podem ocorrer em qualquer etapa da jornada do usuario, como no cadastro ou na recuperagio da
conta ou durante algum problema de integridade. Esta categoria ndo faz parte desta contratacao.

e Servico: as conversas de servico sdo voltadas para o esclarecimento de duvidas ou a resolugdo de problemas do
cliente. Esta categoria ndo faz parte desta contratagao.

2. DESCRICAO GERAL DO SERVICO

2.1. A Plataforma WhatsApp Business permite que médias e grandes empresas se comuniquem
com os seus clientes em escala. No contexto de governo, ela permite que 6rgaos publicos oferecam seus
servigos aos cidaddos por meio do maior comunicador instantaneo do mercado brasileiro, o WhatsApp.

2.2. Esta plataforma consiste em duas APIs principais:

2.2.1. WhatsApp Business API: envia e recebe mensagens de usuarios. A WhatsApp Business
API possibilita a integracao de chatbots treinados para duvidas mais frequentes e de sistemas corporativos
para gerar solicitagdes, enviar arquivos e notificar usuarios.

2.2.2. API de Gerenciamento de Negocios: gerencia de forma programatica as configuragdes € os
ativos de uma conta na Plataforma WhatsApp Business e, assim, recebe atualizagdes de status de
qualidade de nimeros de clientes. A API de Gerenciamento de Negodcios possibilita a integragdo de
sistemas de faturamento e geragdo de relatdrios customizados de utilizacdo do servigo. Essa API ndo ¢
consumida diretamente pelos cliente, servindo como apoio ao gerenciamento da plataforma pela
CONTRATADA, provendo interfaces para bilhetagem de consumo da solu¢do, dentre outras.

2.3. A solugdo estabelece um canal para o envio e o recebimento de mensagens instantaneas, de
notificagdo e de atendimento, para a comunica¢ao em escala entre o usuario final e as organizagoes:

® Permite levar os servigos publicos através do canal de comunicagao preferencial do brasileiro, maximizando a
abrangéncia e celeridade do atendimento destes servigos para o cidadao.

e Com a utilizagdo de robds, simplifica a operacdo de sistemas e reduz a necessidade e a quantidade de
atendimentos presenciais ao publico. Além de reduzir custos para a administragao publica.

e Possibilita notificar cidaddos em canal relevante sobre atualizagdes em sistemas de governo, como avisos de
restituicdo de imposto de renda, necessidade de renovagdo da CNH, andamento de estado em sistemas de
atendimento, etc.

e Praticamente qualquer servigo publico orientado a eventos pode utilizar o WhatsApp como canal de comunicagao
com o cidadao.

3. CARACTERISTICAS ESPECIFICAS DO SERVICO

3.1. A CONTRATADA deve fornecer uma API do WhatsApp Business para atuar como
intermediaria entre a solucdo WhatsApp no ambiente da Meta ¢ a CONTRATANTE da Plataforma
WhatsApp Business. Tal API ¢ desenvolvida pela Meta e ¢ trabalho do BSP disponibilizar o ambiente
para hospeda-la. O ambiente utiliza a Graph API da Meta para enviar mensagens ¢ Webhooks para receber
e notificar eventos. Ambos operam em HTTPS padrao do setor, protegidos por TLS.

3.1.1. Isso permite que o usudrio final envie mensagens para a contratante através de seu
aplicativo WhatsApp, acionando o sistema da Meta, que, por sua vez, se conecta a APl WhatsApp
Business provida pela contratada.

3.1.2. Além da opcdo de disponibilizar a API WhatsApp Business no data center da contratada, a
Meta oferece a alternativa de utilizar a Cloud API, um ambiente em nuvem que simplifica a criagdo e
gerenciamento do servico para a contratada, reduzindo os custos de manutencdo. Isso elimina a
necessidade do BSP se preocupar com a infraestrutura, embora o ambiente da Cloud API possa ter
limitagdes quanto ao numero de mensagens processadas por segundo.

3.1.3. No ambito das opg¢des disponiveis, a contratada pode optar por disponibilizar a
APl WhatsApp Business em seu proprio centro de dados ou em outra nuvem contratada, como
Azure, AWS ou Google Cloud. No entanto, nesse caso, a contratada € responsavel por manter
a solugao atualizada de acordo com as versdes de API fornecidas pela Meta.



3.1.4. Para a gestédo das notificagdes da APl WhatsApp Business, a contratada faz uso
de um cluster WebHook para receber as notificagdes e de um servidor Apache Kafka para
enfileirar as mensagens e eventos recebidos pelo WebHook, a fim de distribui-los aos sistemas
de seus clientes. Estes clientes, por sua vez, podem entdo enviar mensagens, utilizando
diretamente a APl WhatsApp Business.

3.2. Fluxo Empresa-> Usudario (mensagens de notificacdo ou resposta de atendimento): Toda
mensagem gerada por sistemas de um cliente da plataforma WhatsApp Business sera enviada
primeiramente aos servidores da API WhatsApp Business, que podem utilizar a Cloud API, e somente
entdo a repassard ao sistema da Meta que enviard aos destinatarios finais.

3.3. Fluxo Usudrio -> Empresa (mensagens de atendimento): Da mesma forma, toda mensagem
originada de um aplicativo WhatsApp de usudrio final sera destinada primeiramente aos servidores da
Cloud API, que somente entdo a repassara a conta da plataforma WhatsApp Business para interpretacao
pelos sistemas do cliente.

3.4. Criptografia: O Protocolo Signal, desenvolvido pela Open Whisper Systems, ¢ a base para a
criptografia do WhatsApp. Esse protocolo foi desenvolvido para impedir que terceiros € o proprio
WhatsApp tenham acesso a chamadas e mensagens em texto.

3.4.1. As mensagens entre um usuario final e uma organizagao que utiliza o WhatsApp
Business API ndo séo criptografadas de ponta a ponta da mesma forma que as mensagens
entre usuarios individuais no WhatsApp padréo. A criptografia de ponta a ponta implica que
somente o remetente e o destinatario tém acesso ao conteudo da mensagem, tornando
impossivel que terceiros, incluindo o préprio WhatsApp, possam ler o conteudo.

34.2. No caso do WhatsApp Business API, as mensagens passam pelos servidores do
provedor da API para serem roteadas e processadas. Embora o WhatsApp Business API
oferega medidas de seguranga, como a criptografia em transito, onde as mensagens séo
criptografadas enquanto viajam entre os dispositivos e os servidores, elas podem ser acessadas
e processadas pela organizagao ou pelo provedor da API.

3.4.3. Em resumo, enquanto as mensagens no WhatsApp Business API sdo protegidas
por criptografia em transito e outras medidas de segurancga, elas ndo possuem a mesma forma
de criptografia de ponta a ponta que as mensagens entre usuarios individuais no WhatsApp
regular.

3.5. Fluxo de Mensagens do Usuario para a Empresa (Mensagem de
Atendimento): Quando um usuario envia uma mensagem para uma empresa cliente na
plataforma WhatsApp Business, ocorre uma negociagao de chaves de criptografia entre o
usuario e a APl WhatsApp Business do BSP. Esse processo estabelece um canal de
comunicagao seguro. Apos essa etapa, a mensagem é descriptografada pela APl WhatsApp
Business do BSP e encaminhada ao sistema da empresa destinataria, que esta integrado a
plataforma WhatsApp Business.

3.6. Fluxo de Mensagens da Empresa para o Usuario (Mensagem de Notificagao
ou Resposta de Atendimento): As mensagens da empresa para o usuario seguem um
caminho inverso. O sistema da empresa, integrado a plataforma WhatsApp Business, envia
uma mensagem para a APl WhatsApp Business. Nesse ponto, a mensagem é criptografada e
temporariamente armazenada utilizando o protocolo Signal, antes de ser enviada ao WhatsApp
do usuario destinatario.

3.7. As mensagens criptografadas sao retidas por até 30 dias, para permitir
funcionalidades da Cloud API, como retransmissoes.

3.8. O WhatsApp adota medidas para proteger os usuarios, detectando padrbes de
mensagens incomuns. Isso inclui situagdes em que uma empresa tenta enviar mensagens a
todos os usuarios, ou quando sao reportados casos de spam ou mensagens indesejadas pelos
proprios usuarios.

3.9. E importante ressaltar que a APl WhatsApp Business n&o requer nenhuma



informacé&o adicional sobre o usuario com quem a empresa esta se comunicando, exceto o
numero de telefone usado para identificar a conta.

Documento assinado eletronicamente por LUIZ OTAVIO SOARES DA SILVA, Integrante Técnico,
em 24/11/2023, as 14:25, conforme horario oficial de Brasilia, com o emprego de certificado digital
emitido no ambito da ICP-Brasil, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de
novembro de 2020.
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