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PREGAO ELETRONICO N° 05/2026

Devidamente autorizado pelo egrégio Conselho Deliberativo, as fls. 214/215 do
procedimento administrativo n°® 6.228/2025, o Pregoeiro torna publico que realizar4 licitagéo,
para registro de precos, cuja modalidade, critério de julgamento e modo de disputa constam
no Estudo Técnico Preliminar obrigatoriamente anexado, nos termos da Lei federal n°
14.133/2021 e Lei fluminense n° 320/1980, utilizando-se para pagamento exclusivamente

verba estadual.

Data da sessdo: 22/10/2026

Horario: 09:00h

Local: Portal de Compras do Governo Federal — https://www.gov.br/compras/pt- br
UASG: 930377

1. DO OBJETO

1.1. Oobjeto desta licitagdo esta descrito no Termo de Referéncia obrigatoriamente anexado.
1.2. Integram este Edital como anexos:

1.2.1.Estudo Técnico Preliminar (Anexo I);

1.2.2.Termo de Referéncia (Anexo II);

1.2.3.Proposta padronizada (Anexo III);

1.2.4.Planilha Or¢amentaria (Anexo IV)

1.2.5.Especificagdes Técnicas dos Equipamentos (Anexo V)

1.2.6.Minuta do Contrato Administrativo (Anexo VI).

2. DAPARTICIPACAO NA LICITACAO

2.1. Poderdo participar desta licitagdo as pessoas que atuem em ramo de atividade

compativel com o objeto licitado.
2.2. Naéo se admitira a participagdo de consorcios.
3. DO PEDIDO DE ESCLARECIMENTO E DA IMPUGNACAO AO EDITAL

3.1. Os pedidos de esclarecimentos deverdo ser enviados ao Pregoeiro, exclusivamente, por

meio eletrénico (e-mail licitacaoipalerj@ipalerj.rj.gov.br), nos termos do art. 164 da Lei
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federal n® 14.133/2021.

3.2. Qualquer pessoa podera impugnar o ato convocatorio deste pregdo nos termos do art.
164 da Lei federal n° 14.133/2021. A impugnacgdo deverd ser motivada e encaminhada
exclusivamente, por meio eletronico (e-mail licitacaoipalerj@ipalerj.rj.gov.br), eventuais

anexos deverdo estar formatados em arquivos do tipo “pdf”.

3.3. Exceto o disposto nos itens acima, nenhum outro elemento, informacdo ou

esclarecimento sera fornecido por meio de comunicagéo a distancia.
4. DO PRECO E DO REAJUSTE

4.1. O prego proposto ndo podera superar o valor estimado descrito no Termo de

Referéncia obrigatoriamente anexado.

4.2. Se o critério de julgamento for o de menor preco, o prego contratado sé podera ser
reajustado apo6s doze meses da data do orgamento estimado, de acordo com a variagdo do
IPCA, INPC ou IGP-M, nessa ordem, utilizando-se o indice econémico seguinte na hipotese

de cessacdo do céalculo do anterior.
5. DO PRAZO DE VIGENCIA CONTRATUAL

5.1. O contrato administrativo decorrente deste procedimento licitatorio terd a vigéncia

descrita no Termo de Referéncia obrigatoriamente anexado.
6. CREDENCIAMENTO

6.1. O credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participacdo dos interessados na modalidade licitatéria pregdo, em sua forma eletronica.

Nenhuma pessoa natural podera presentar ou representar mais de um licitante.

7. DA FORMA DE APRESENTACAO DAS PROPOSTAS E DOS DOCUMENTOS DE
HABILITACAO

7.1. Na presente licitagdo, a fase de habilitagdo sucedera as fases de apresentagdo de

propostas e lances e de julgamento.

7.2. Oslicitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta

com o valor proposto, até a data e o horario estabelecidos para abertura da sessédo publica.

7.2.1.0 preco devera ser o total, ndo se admitindo quaisquer acréscimos e nele deveréo estar

computados todos os o6nus, direitos e obriga¢des vinculadas a legislacdo trabalhista,
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previdenciéria, fiscal e comercial.

7.2.2.0 prazo de eficacia da proposta sera de sessenta dias contados da data de seu envio.

7.3. Oslicitantes poderdo deixar de apresentar os documentos de habilita¢éo juridica, fiscal,
social e trabalhista e econdmico-financeira que constem do SICAF, assegurado aos demais

licitantes o direito de acesso aos dados constantes dos sistemas.

7.4. Os licitantes poderao retirar ou substituir a proposta anteriormente inserida no sistema

até a abertura da sesséo publica.

7.5. A partir da disponibilizagdo da funcionalidade no sistema, o licitante podera
parametrizar o seu valor proposto quando do cadastramento da proposta e obedecera as

seguintes regras:

7.5.1. A aplicacdo do intervalo minimo de valores entre os lances, que incidira tanto em
relacdo aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor oferta; e
os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso

estabelecido, e o intervalo de que trata o subitem acima.

7.6. O valor proposto, parametrizado no sistema, podera ser alterado pelo fornecedor

durante a fase de disputa, sendo vedado:
7.6.1.valor inferior a lance ja registrado pelo fornecedor no sistema.

7.7. O valor proposto final parametrizado na forma do item 7.5 possuira carater

sigiloso para os demais fornecedores.

8. DA ABERTURA DA SESSAO, FORMULACAO DE LANCES E CLASSIFICACAO
DAS PROPOSTAS

8.1. A abertura da presente licitagdo dar-se-& em sessdo publica, por meio de sistema

eletronico, na data, horario e local indicados neste edital.

8.2. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente
por meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do

valor consignado no registro.

8.3. O licitante somente podera oferecer valor menor ao ultimo lance por ele ofertado e
registrado pelo sistema, observado, o intervalo minimo de valores entre os lances, que

incidira tanto em relagédo aos lances intermediarios quanto em relagdo ao lance que cobrir a
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melhor oferta.

8.4. O intervalo minimo de valores entre os lances, que incidira tanto em relacédo aos lances
intermediarios quanto em relagdo a proposta que cobrir a melhor oferta devera ser de R$

0,01 (um centavo).

8.5. Serd adotado para o envio de lances no pregéo eletrénico o modo de disputa “aberto”,

em que os licitantes apresentaréo lances publicos e sucessivos, com prorrogagdoes.

8.5.1.a etapa de lances da sessdo publica tera duracdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois

minutos do periodo de duragdo da sessédo publica.

8.5.2.a prorrogagdo automatica da etapa de lances, de que trata o subitem anterior, sera de
dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo

de prorrogacéo, inclusive no caso de lances intermedidrios.

8.5.3.ndo havendo novos lances na forma estabelecida nos subitens anteriores, a sessdo
publica encerrar-se-a automaticamente, e o sistema ordenaréa e divulgara os lances conforme

a ordem final de classificacéo.

8.5.4.definida a melhor proposta, se a diferenca em relacdo a proposta classificada em
segundo lugar for de pelo menos cinco por cento, o pregoeiro, auxiliado pela equipe de apoio,

podera admitir o reinicio da disputa aberta, para a definicdo das demais colocagdes.

8.5.5.apds o reinicio previsto no subitem anterior, os licitantes serdo convocados para

apresentar lances intermediarios.

8.5.6.encerrada a etapa de que trata o subitem anterior, o sistema ordenara e divulgara os

lances.

8.6. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real,

do valor do menor lance registrado, vedada a identifica¢do do licitante.

8.7. Naéo serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for

recebido e registrado em primeiro lugar.
8.8. So6 podera haver empate entre propostas iguais, isto &, ndo seguidas de lances.

8.9. No eventual empate entre propostas, o critério de desempate serd aquele previsto no

art. 60 da Lei federal n°® 14.133/2021.
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8.10. No caso de desconexdo do pregoeiro, no decorrer da etapa de lances, o sistema
eletrénico podera permanecer acessivel as licitantes para a recepg¢édo dos lances, retornando

o pregoeiro, quando possivel, para sua atuagéo no certame, sem prejuizo dos atos realizados.

8.11. Quando a desconex&o do pregoeiro persistir por tempo superior a dez minutos, a sessio
publica sera suspensa e reiniciada somente decorridas vinte e quatro horas apoés a

comunicacéo do fato aos participantes, no sitio eletrénico utilizado para divulgacéo.
9. DA HABILITACAO

9.1. A habilitacdo dos licitantes sera verificada por meio do SICAF, nos documentos por ele
abrangidos em relacédo a habilitagéo juridica, regularidade fiscal e trabalhista, qualificagdo

econdmico-financeira e qualificagdo técnica.

9.2. Na hipétese de o licitante ndo dispor do cadastro descrito no item 9.1, devera

encaminhar a documentacéo:
9.2.1.REGULARIDADE FISCAL E TRABALHISTA

9.2.1.1. prova de regularidade fiscal perante a Fazenda Nacional, mediante certidao
conjunta expedida pela RFB/PGFN, referente a todos os créditos tributarios federais e a

Divida Ativa da Unido, inclusive aqueles relativos a Seguridade Social;

9.2.1.2. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,

mediante a apresentacéo de certiddo negativa ou positiva com efeito de negativa (CNDT); e
9.2.1.3. prova de regularidade com o Fundo de Garantia por Tempo de Servigo (FGTS).
9.2.2.QUALIFICACAO TECNICA

9.2.2.1. comprovacédo de qualificagdo para o fornecimento do objeto licitado, constituido
por uma declaragdo concedida por pessoa juridica de direito publico ou privado, atestando

que a licitante forneceu materiais semelhantes aos do objeto desta licitagéo.
9.2.3.QUALIFICACAO ECONOMICO-FINANCEIRA

9.2.3.1. apresentagdo do balango patrimonial, demonstracdo de resultado de exercicio e
demais demonstragdes contdbeis dos 2 (dois) ultimos exercicios sociais e certiddo negativa

de feitos sobre faléncia expedida pelo distribuidor da sede do licitante.

9.3. Os documentos exigidos para habilitacdo que n&o estejam contemplados no SICAF

serdo enviados por meio do sistema, em meio digital, exclusivamente em formato “pdf”, no
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prazo improrrogavel de 2 (duas) horas, contado da solicitagcdo do pregoeiro.
10. DOS RECURSOS ADMINISTRATIVOS

10.1. Declarado o vencedor, sera concedido o prazo de quinze minutos para que qualquer
licitante manifeste a intencdo de recorrer, nos termos do art. 165 da Lei federal n°

14.133/2021, em campo proprio do sistema.
10.2. O recurso hierarquico seré dirigido ao egrégio Conselho Deliberativo.

10.3. Os autos do processo permanecerdo com vista franqueada aos interessados, das 10:00

as 17:00 h, nesta Autarquia.

10.4. O pregoeiro podera interpor recurso de oficio de suas préprias decisdes ainda que todos

os licitantes tenham expressamente renunciado a tal direito.
11. EXECUCAO DO CONTRATO E ENTREGA DO OBJETO

11.1. Sdo vedadas ao licitante vencedor a cessdo parcial ou total da posicdo contratual, a
subcontratagdo, bem como sua fuséo, cisdo ou incorporagdo, sem anuéncia prévia do egrégio

Conselho Deliberativo.

11.2. O licitante vencedor sera convocado, dentro do prazo de eficacia de sua proposta, para
receber a Nota de Empenho, sob pena de decair do direito a contratagéo, sem prejuizo das

sangdes previstas na Lei federal n° 14.133/2021.

12. DA GARANTIA DE EXECUCAO CONTRATUAL

12.1. A Contratada fica dispensada da prestacdo de garantia contratual.
13. RECEBIMENTO DO OBJETO DA LICITACAO

13.1. O objeto deste Contrato Administrativo serad provisoriamente recebido nos termos do

art. 90, § 3°, da Lei fluminense n° 287/1979.

13.2. O recebimento definitivo do objeto deste Contrato Administrativo dar-se-4 noventa dias
depois do recebimento provisério mediante termo circunstanciado exarado por servidor

designado pela Autarquia.
14. PAGAMENTO

14.1 A Contratante pagara, por meio de crédito em conta-corrente bancéria, a Contratada o

valor expresso em unidades do Sistema Monetario Nacional decorrente do cumprimento
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da proposta vencedora.

14.1 Os pagamentos decorrentes deste contrato administrativo, os critérios de medicéo, a
periodicidade da medigdo e o prazo de sua liquidagéo, far-se-do de acordo com o descrito

no Termo de Referéncia obrigatoriamente anexado.

14.2 Os pagamentos deverdo ser solicitados a Contratante, devendo ser efetuados no prazo

descrito no Termo de Referéncia obrigatoriamente anexado.

14.3 Nao se efetuard pagamento a terceiros, ainda que mandatarios da contratada, mesmo

que haja cobranca bancaria.
15. SANCOES PARA O CASO DE INADIMPLEMENTO

15.1. Pela inexecucdo total ou parcial do contrato administrativo poderd o Contratante,

garantida ampla defesa, aplicar a Contratada as seguintes sangdes:
I. adverténcia;
[I. multa de dez por cento do valor total do contrato, dobravel no caso de reincidéncia;

[II. suspensdo de participacdo em licitagdo e impedimento de contratar com a

Administracdo Publica por prazo nédo superior a trés anos;
IV. declaragédo de inidoneidade para licitar ou contratar com a Administragdo Publica.

15.2. A multa serd descontada dos pagamentos porventura devidos ou cobrada

judicialmente.

15.3. As sangdes previstas nos incisos I, III e IV do subitem n° 14.1 poderdo ser aplicadas
juntamente com a do inciso II, facultada a defesa no respectivo processo administrativo, no

prazo fixado na Lei federal n® 14.133/2021, contado da abertura de vista.

15.4. A sangdo prevista no subitem n° 14.1, IV, é de competéncia exclusiva do egrégio

Conselho Deliberativo.
16. CREDITO ORCAMENTARIO

16.1. As despesas decorrentes deste Contrato Administrativo, no presente exercicio
financeiro, correrdo por conta do programa de trabalho e natureza descritos no Termo de

Referéncia obrigatoriamente anexado.

17. LOCAL DE CUMPRIMENTO DO OBJETO



INATITUTO O FRIVIDISCIA J
b ASTEHRALIWA LECIFLATIA
GO (3TADBD DO KIO DE JANTIRD

17.1. O cumprimento do objeto desta licitacdo ocorrera na sede da Contratante, salvo se for

evidente sua impossibilidade.
18. INTEGRALIDADE DE CUSTOS

18.1. O preco ofertado pelo Contratado se constitui na integralidade de custos inclusive
despesas trabalhistas, previdenciarias, tributérias, de importagdo ou de qualquer outra

natureza.
19. VEDACAO DE PARENTESCO

19.1. O parentesco, em linha reta, colateral ou por afinidade, até o terceiro grau implica a

vedacédo de:

a) em relagdo a Contratados habituais da Administragdo Publica, o agente publico seja

designado para qualquer func¢édo nesta licitagéo;

b) licitantes participarem desta licitacéo, se agente publico for designado para qualquer

funcéo nesta licitacao;

c) durante a vigéncia contratual, a vencedora da licitagdo contratar agente publico

anteriormente designado para qualquer fung¢édo na licitacéo.
20. DAS DISPOSICOES GERAIS
20.1. Da sesséo publica do pregédo divulgar-se-4 ata no sistema eletrénico.

20.2. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que nao

haja comunicagdo em contrario, pelo pregoeiro.

20.3. Todas as referéncias de tempo no edital, no aviso e durante a sessdo publica observarédo

o horario da Capital do Estado do Rio de Janeiro.
Rio de Janeiro, 05 de outubro de 2026.

LANCASTER LOPES DE MORAES
PREGOEIRO
MAT. 201.622-8
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ANEXO1

ESTUDO TECNICO PRELIMINAR

Aquisi¢do de microcomputadores, servidores, notebook’s e monitores,
conforme especifica¢des técnicas detalhadas no Anexo V. O critério de julgamento sera

O Menor prego por grupos.

Considerando o a pesquisa de precos realizada, o orcamento estimado da
aquisicdo é de RS 1.464.059,37 (um milhao, quatrocentos e sessenta e quatro mil,

cinquenta e nove reais e trinta e sete centavos).

A modalidade de licitacdo sera pregao, o critério de julgamento ser4d o menor
preco por grupos e o modo de disputa serd aberto, combinagcdo de critérios
adequada a méxima publicidade e a necessidade de obtencdo da proposta mais

vantajosa.

A contratacdo ndo serd parcelada, refletindo as necessidades presentes desta

Autarquia.

A necessidade da contratacdo de acordo com a licitagdo supradescrita
decorre da imposicdo constitucional e da maior velocidade dos resultados em

comparacdo a eventual pesquisa.
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ANEXO II
TERMO DE REFERENCIA

Aquisi¢do de microcomputadores, servidores, notebooks e monitores,
conforme especificagdes técnicas detalhadas no Anexo V. O critério de julgamento
Serd o menor prego por grupos.

O fundamento desta contratagdo é o Estudo Técnico Preliminar ja
documentado.

O objeto do contrato deve observar as seguintes caracteristicas descritas no
Anexo VI

A entrega do objeto serd feita de forma unica, em dia util, em até 60
(sessenta) dias corridos, no hordrio de 10:00h as 16:00h, com a devida
comunicagéo prévia de 02 (dois) dias uteis, na seguinte conformidade:

Grupos 01 e 09 — Avenida Rio Branco, n° 147, 5° andar, Bairro Centro, Rio
de Janeiro, RJ;

Demais Grupos — Rua da Ajuda, n° 05, 22° andar, Centro, Rio de Janeiro, RJ.

O orcamento estimado da contratacdo é de R$ 1.464.059,37 (um milhio,
quatrocentos e sessenta e quatro mil, cinquenta e nove reais e trinta e sete
centavos).

O pagamento sera efetuado em até trinta dias contados da data de
recebimento da nota fiscal.

A forma e o critério de selecdo do fornecedor foram descritos nos Estudo
Técnico Preliminar.

As estimativas do valor da contratacédo estdo descritas no Estudo Técnico

Preliminar.

As despesas decorrentes desta contratacdo, no presente exercicio
financeiro, correrdo por conta do programa de trabalho 101220002200100 e

natureza de despesa 4490.52.00.
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ANEXO III

PROPOSTA PADRONIZADA

INSTITUTO DE PREVIDENCIA
DA
ASSEMBLEIA LEGISLATIVA DO
ESTADO DO RIO DE JANEIRO

Processo n°. 6228/2025 Licitagdo: 05/2026
A realizar-se em: 22/10/2026

A  proponente compromete-se a
fornecer ao Instituto de Previdéncia da
Assembleia Legislativa do Estado do Rio
de Janeiro obedecendo, rigorosamente,
as condi¢des constantes nesta proposta
e no edital PE n°. 05/2026.

CARIMBO DA EMPRESA

VALOR DO GRUPO 1

VALOR DO GRUPO 2

VALOR DO GRUPO 3

VALOR DO NOTEBOOK

OBSERVACOES
e O proponente devera preencher os
campos do prec¢o (com algarismos e por
extenso), ndo se admitird emendas e ou
rasuras no documento;
e No preco ofertado deverdo estar
incluidas todas as despesas para a
perfeita execugdo do objeto;
e O licitante devera informar o seu
domicilio bancario;
e A proposta padrdo deverda ser
identificada pelo carimbo da empresa,
datada e assinada por seu representante.

Prazo de entrega: de acordo com o Termo de
Referéncia Validade da proposta: 60 (sessenta)
dias.
Declaramos inteira submissdo ao edital e a
legislacdo vigente.

Em /__/

Proponente

DADOS BANCARIOS
Banco: Agéncia n®.:
C/Cn°.:

IDENTIFICACAO DO PROPONENTE

Telefone: Email:_
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ANEXO IV
PLANILHA ORCAMENTARIA
_ VALOR VALOR
GRUPO | UND | QTDE DESCRICAO UNITARIO TOTAL
UND | 64 Mlcrocom%l;adores PO | ps 062501 | R$616.000,64
1 UND | 02 Mlcroeom%l\t/adores PO | ¢ 1853092 | R$37.061.84
UND | o1 | Microcomputadorestipo | po o sa090 | Re 1853092
DBA
TOTAL DO GRUPO | R$ 671.593,40
UND 01 Servidor tipo AD R$ 70.377,04 R$ 70.377,04
) UND 03 Servidor tipo BK R$ 105.106,00 R$ 315.318,00
UND| o1 Servidor tipo FS R$ 105.106,00 | R$ 105.106,00
UND | o1 Servidor tipo DC R$ 137.570,15 | R$ 137.570.15
TOTAL DO GRUPO | R$ 628.371,19
UND 78 Monitores de 23,8" R$ 1.851,13 R$ 144.388,14
3 : -
UND| o3 | Monitores ;n?‘,fltlmldla de | Rs3.05966 R$ 9.178,98
TOTAL DO GRUPO | R$ 153.567,12
UND| o1 Notebook R$ 10.527.66 | R$ 10.527.66
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ESPECIFICACOES TECNICAS (ET)
1. Microcomputador tipo UP
1.1.Finalidade do equipamento

1.1.1. O equipamento deve ser destinado ao uso profissional, corporativo ou empresarial em
ambiente de escritorio, projetado para suportar rotinas administrativas continuas, sistemas de
gestdo interna e ferramentas de produtividade;

1.1.2. Nao serdo aceitos equipamentos cujos manuais, caixas, catalogos oficiais ou paginas do
fabricante na internet os classifiquem, comercializem ou destine a uso doméstico ou recreativo
(linhas gamer de varejo).

1.2.Placa principal (placa-mae)

1.2.1. Desenvolvida em arquitetura corporativa profissional, baseada em chipset compativel
com o processador no item 1.4, possuindo, no minimo, 02 (dois) slots para médulos de memoria
RAM tipo DDRS5, operando nativamente em arquitetura Dual Channel,

1.2.2. Suportar capacidade de expansdo futura de memoria RAM na proépria placa principal
para, no minimo, 64 (sessenta e quatro) Gigabytes (GB) através da substituicdo dos modulos
originais por componentes de maior densidade;

1.2.3. Integrar sensor fisico de deteccdo de intrusdo de chassi que registre aberturas do
gabinete de forma indelével no log do sistema, mesmo com o equipamento temporariamente
desenergizado ou desligado da tomada;

1.2.4. Possuir chip de seguranca criptografico TPM (Trusted Platform Module) versdo 2.0 ou
superior integrado eletricamente a placa principal, acompanhado de seus respectivos drivers
homologados;

1.2.5. Suportar tecnologia de gerenciamento remoto baseado em hardware (Out-of-Band)
padréo Intel vPro Enterprise, AMD PRO Manageability ou tecnologia equivalente em recursos
e funcionalidades, de nivel completo e integrada nativamente ao chipset e a interface de rede;

1.2.6. Equipamento de linha corporativa/profissional com garantia e suporte do fabricante
original, sendo vedados componentes de linha doméstica ou de varejo néo certificados pelo
fabricante do equipamento.

1.3.Sistema de BIOS / UEFI e Seguranca de Firmware

1.3.1. O firmware (BIOS/UEFI) deve ser suportado, assinado digitalmente e atualizado pelo
fabricante do equipamento, que deve disponibilizar patches de seguranca durante todo o
periodo de garantia. N&o se exige que o fabricante seja o desenvolvedor original do firmware,
desde que assuma integral responsabilidade por sua seguranca, compatibilidade e atualizag¢des.
Vedam-se componentes de linha doméstica ou de varejo ndo certificados pelo fabricante do
equipamento;
Justificativa: A exigéncia de que o BIOS (ou o mais moderno UEF]I) seja fornecido pelo
mesmo fabricante do equipamento ocorre, pois, ao projetar sua propria placa-mée e criar
o BIOS correspondente, o fabricante personaliza, modifica e testa exaustivamente esse
conjunto integrado (hardware e firmware) para funcionar perfeitamente com os chipsets,
as placas de video e todos os outros componentes que compdem aquele modelo de
computador. Esta integracdo profunda de hardware e firmware permite algumas vantagens
que justificam a exigéncia dentro do ambiente corporativo de TI do IPALERJ:
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compatibilidade e estabilidade garantidas pelo fabricante do equipamento; seguranca
integrada e aplicacéo agil de patches validados que protegem contra ataques de firmware
(rootkits) e podem até mesmo recuperar um BIOS corrompido; implementagdo de novas
funcionalidades nos computadores por meio de atualiza¢gdes de BIOS, incluindo recursos
de gerenciamento remoto, otimizacdo de consumo de energia, novas ferramentas de
diagnostico integradas com o fabricante; otimizagdo de design e engenharia térmica da
placa principal, pois o projeto e fabricacdo propria da placa-mée permitem que este item
seja desenhado sob medida para o chassi, otimizando o fluxo de ar, a dissipac¢édo de calor e
permitindo designs mais compactos e eficientes. Isso resulta em maior confiabilidade e
menor indice de falhas por superaquecimento; gerenciamento de ciclo de vida e suporte
unificado do conjunto placa-mée e BIOS garantem a disponibilidade de reposi¢éo idénticas
ou totalmente compativeis durante todo o ciclo de vida do contrato de tais itens. Em caso
de falha de hardware, o diagnostico é simplificado e o suporte é centralizado, pois a
responsabilidade é de uma unica empresa.
1.3.2. O equipamento devera possuir sistema de firmware tipo UEFI (Unified Extensible
Firmware Interface) nativo, desenvolvido em conformidade com as diretrizes de seguranga NIST
SP 800-147 e NIST SP 800-193, possuindo mecanismos de prote¢do contra modifica¢cdes nado
autorizadas e capacidade de autorreparo automatizado em caso de corrupgdo ou ataque
cibernético destrutivo, sem necessidade de intervengdo humana ou substituicdo fisica de
componentes;
1.3.3. A interface de configuracdo do firmware UEFI deve operar em modo grafico nativo,
com suporte completo a mouse e teclado, integrando ferramentas proprietarias do fabricante
para a realizacdo de autodiagnostico estrutural e testes de integridade dos componentes de
hardware (processador, memoria RAM e armazenamento);

1.3.4. As atualizacdes de BIOS/UEFI, patches de firmware e corre¢des de vulnerabilidades
criticas devem ser disponibilizadas de forma centralizada e gratuita no sitio eletrénico oficial
do fabricante do equipamento durante todo o periodo de garantia.

1.4.Processador

1.4.1. 01 (um) processador possuindo, no minimo, 06 (seis) nucleos fisicos de processamento
e capacidade de execugdo simultdnea de, no minimo, 12 (doze) threads, desenvolvido
nativamente para uso em computadores de mesa (desktops), sendo aceitas arquiteturas
hibridas (nucleos de alto desempenho e nucleos de eficiéncia) desde que atendidos,
cumulativamente, os quantitativos minimos de nucleos e de threads;

1.4.2. Frequéncia base de operacdo de, no minimo, 2.0 GHz em seus nucleos de alto
desempenho;

1.4.3. Frequéncia de relégio (clock) méxima em modo Turbo de, no minimo, 4.4 GHz;

1.4.4. Memoria cache total integrada (L2 + L3) de, no minimo, 16 MB;

1.4.5. Poténcia bésica de operacédo do processador ajustada para o perfil de dissipagdo térmica
do equipamento, com limite de consumo energético de no méximo 65 W;

1.4.6. Sistema de dissipacdo de energia térmica e refrigeracdo ativa (cooler) dimensionado
para a perfeita estabilidade do processador, garantindo seu funcionamento sem degradacéo de
performance por superaquecimento (thermal throttling), mesmo operando em capacidade
maxima por até 12 (doze) horas didrias consecutivas em ambiente néo refrigerado
artificialmente;
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1.4.7. Suporte a instrugbes e aceleracdo de rotinas de Inteligéncia Artificial (IA) local e
execucdo de algoritmos de seguranca preditiva, implementado nativamente no silicio do
processador por meio de Unidade de Processamento Neural (NPU) integrada ou por meio de
conjuntos de instru¢des avancadas nativas (tais como AVX-512, DL Boots ou equivalentes).

1.5.Memoria RAM

1.5.1. Memoria RAM utilizando tecnologia tipo DDRS5, com frequéncia nativa de operagéo de,
no minimo, 5600 MT/s;

1.5.2. Capacidade total instalada de fabrica de, no minimo, 16 (dezesseis) Gigabytes (GB);
1.5.3. A configuracéo inicial instalada devera ser composta obrigatoriamente por 02 (dois)
modulos idénticos de 8 GB, distribuidos de forma simétrica para a ativagdo imediata do
barramento multicanal (Dual Channel), nativo da arquitetura do processador;

1.5.4. Todos os modulos de memoéria instalados devem ser fornecidos, homologados ou
certificados pelo préprio fabricante do equipamento, garantindo total compatibilidade com o
ecossistema da placa principal.

1.6.Controladora de Video

1.6.1. O equipamento devera dispor de controladora de video capaz de acionar simultaneamente,
no minimo, 02 (dois) monitores independentes em modo de 4rea de trabalho estendida, na resolucéo
minima de 1920x1080 @ 60 Hz em True Color (32 bits), com aceleracgdo grafica por hardware. O
requisito podera ser atendido, indistintamente, por controladora integrada ao processador (iGPU),
integrada a placa principal (onboard) ou dedicada em barramento PCI Express x16, ficando a
arquitetura a critério do licitante;

1.6.2. Possuir, no minimo, 02 (duas) saidas de video digitais nativas na placa principal (sendo
ao menos uma DisplayPort e uma HDMI ou duas DisplayPort ou duas HDMI), suportando a
conexdo simultdnea de 02 (dois) monitores independentes em modo de area de trabalho
estendida, na resolugdo de 1920x1080 @ 60Hz, True Color 32 bits;

1.6.3. Se a controladora possuir somente saidas HDMI devera ser fornecido, no minimo um
adaptador HDMI (controladora)/ DisplayPort (cabo) para permitir utilizagdo de monitor que
tenham somente porta de saida DisplayPort;

1.6.4. Se a controladora possuir somente saidas DisplayPort devera ser fornecido, no minimo
um adaptador DisplayPort (controladora)/ HDMI (cabo) para permitir utilizacdo de monitor que
tenham somente porta de saida HDMI.

1.7.Interfaces

1.7.1. As interfaces devem fazer parte do projeto original da placa-méde do equipamento,
acessiveis nos painéis traseiro e frontal do gabinete;

1.7.2. Possuir, no minimo, 01 (uma) interface de rede local integrada a placa principal, padréo
Gigabit Ethernet (10/100/1000 Mbps), com conector RJ-45, suporte a Wake-on-LAN (WoL) e
PXE 2.1;

1.7.3. Nao seréo aceitas placas de rede externas (offboard);

1.7.4. Possuir, no minimo, 04 (quatro) portas USB traseiras, sendo pelo menos 02 (duas)
padrdo USB 3.2 Gen 1 (ou superior);

1.7.5. Possuir, no minimo, 02 (duas) portas USB frontais de facil acesso, sendo pelo menos 01
(uma) padrdo USB 3.2 Gen 2 Tipo-A e 01 (uma) padréo USB 3.2 Tipo-C;
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1.7.6. Possu1r, no minimo, 01 (uma) conex&o padrdo Combo Jack (saida para fone de ouvido
e entrada para microfone) no painel frontal ou traseiro;

1.7.7. Possuir controladora de rede wireless, em conformidade com o padrédo 6E 802.11ax,
com Bluetooth 5.3 ou superior;

1.7.8. Nao serdo aceitas antenas externas ao gabinete;

1.8.Armazenamento

1.8.1. Possuir, no minimo, 01 (um) moédulo de armazenamento em estado solido (SSD) com
capacidade nominal de, no minimo, 512 Gigabytes (GB);

1.8.2. Arquitetura interna baseada em tecnologia M.2 NVMe com interface de conex&o direta
ao barramento PCI Express (PCle) 4.0 x4 ou superior;

1.8.3. Desempenho minimo de transferéncia de dados com velocidade de leitura sequencial
de 3.000 MB/s e velocidade de escrita sequencial de 2.000 MB/s;

1.8.4. Indice de durabilidade minimo de escrita de 300 TBW (Terabytes Written) e Tempo
Médio Entre Falhas (MTBF) de, no minimo, 1.500.000 horas;

1.8.5. Nao seréo aceitas unidades hibridas (SSHD);

1.8.6. Garantia de Retencdo de Midia (KYHD): Em caso de substituicdo em garantia de
unidade de armazenamento, visando a estrita conformidade com a Lei Geral de Protecéo de
Dados (LGPD) e a prevencdo absoluta contra o vazamento de informagdes sensiveis e
institucionais, a CONTRATADA devera assegurar a impossibilidade de recuperagdo dos dados
existentes no drive defeituoso. Isso podera ser feito mediante (a) retencao definitiva do
componente pelo IPALERJ, ou (b) destruicdo fisica certificada do drive pelo
fabricante, ou (c) saneamento seguro do drive com certificacao de eliminacao dos
dados conforme padrao NIST SP 800-88. O fabricante devera fornecer a reposi¢do da nova
peca sem custo adicional, independentemente da opg¢édo escolhida.

1.9.Fonte de Alimentacao

1.9.1. Fonte de alimentacé&o interna, com sele¢do automatica de voltagem (bivolt automatico
operacional entre 90V e 240V) e frequéncia de 50/60 Hz;

1.9.2. Possuir circuito de PFC Ativo (Power Factor Correction) integrado ao circuito de entrada de
energia;

1.9.3. Poténcia nominal estével de, no minimo, 180 Watts (W), dimensionada adequadamente
para suportar a carga total dos componentes internos e periféricos conectados as portas USB;

1.9.4. Dotada de certificacdo de eficiéncia energética 80 Plus Bronze ou superior, garantindo
0 maximo aproveitamento elétrico e baixa dissipagdo térmica.

1.10.Gabinete e Acustica

1.10.1. O gabinete deve operar tanto na posigdo vertical quanto horizontal, sem que haja
anecessidade de adaptacéo ou perda de funcionalidades. Caso necessario, deverd ser fornecida
base ou suporte adequado para a utilizacdo do gabinete na posig¢do vertical;

1.10.2. Deve possuir base antiderrapante tanto no gabinete, quanto na base para a
posigéo vertical;
1.10.3. Acabamento profissional com cor predominantemente preta e/ou cinza, vedando-

se a aceitacdo de gabinetes customizados de varejo ou com aderecos estéticos e iluminagdo
decorativa extravagante;
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1.10.4. O volume maximo do gabinete nédo podera exceder 10,0 (dez) litros, devendo ser
do tipo Small Form Factor (SFF) corporativo, perfeitamente adequado a acomodar a fonte de
alimentagdo interna e todos os demais componentes exigidos neste perfil;

1.10.5. Boté&o de liga/desliga na parte frontal do gabinete, com fungdo de desligamento
se pressionado continuamente, e indicadores de atividade da unidade de armazenamento e de
computador ligado (power-on);

1.10.6. O sensor fisico de detecc¢do de intrusdo de chassi, especificado na se¢do Placa
Principal, deverd gerar alerta ao usudrio e ao administrador na proxima inicializacdo do
equipamento apoés a abertura do gabinete;

1.10.7. Sistema de ventilagdo controlado pelo BIOS, com fluxo de ar compativel com o
perfil térmico do processador instalado;

1.10.8. Acabamento interno composto de superficies nédo cortantes;

1.10.9. Devera possuir 01 (um) slot para uso de cabo de seguranca do tipo Kensington
lock ou similar;

1.10.10. Deverd possuir alto-falante interno ao gabinete capaz de reproduzir os sons

gerados pelo sistema operacional, conectado diretamente a placa-mée, caso ndo exista um
meio de reproducéo dos sons na placa-mae;

1.10.11. Permitir a abertura do equipamento e a troca de componentes internos
(unidades de armazenamento, memorias etc.) sem a utilizagdo de ferramentas (700! Less), ndo
sendo aceitas quaisquer adaptagdes sobre o gabinete original. No maximo, admite-se o uso de
parafusos recartilhados para abertura do gabinete e parafuso interno para unidades do tipo SSD
M.2 NVMe;

1.10.12. O equipamento em pleno funcionamento deve observar a norma NBR 10152 ou
ISO 9296 quanto a emissdo de ruido ambiente em escritorios de atividades diversas.

1.11.Teclado

1.11.1. Layout padrdo ABNT-2, com fio e conector nativo padrdo USB, sem a
necessidade de utilizagdo de adaptadores, possuindo a mesma cor externa predominante do
gabinete e permitindo a digitagdo nativa de todos os caracteres da lingua portuguesa;

1.11.2. Possuir, no minimo, 12 (doze) teclas de funcdo independentes (F1 a F12)
posicionadas na porc¢do superior do teclado. Possuir teclas dedicadas para o logotipo do
sistema operacional (acesso ao menu iniciar) e de aplicacéo (atalho para o menu de contexto).
1.11.3. Ndo serdo aceitos teclados que possuam teclas fisicas integradas de
gerenciamento de energia (como desligamento, hibernacéo, suspensdo ou espera), visando
evitar desligamentos acidentais do equipamento durante o expediente de trabalho;

1.11.4. Possuir presilhas ou mecanismos traseiros para regulagem de inclinacdo
mecanica;
1.11.5. Possuir indicadores luminosos em LED para sinalizacdo de ativacéo das fungdes

Caps Lock, Num Lock e Scroll Lock, ou, no minimo para Caps Lock;

1.11.6. A gravacgdo ou impressdo dos caracteres sobre as teclas devera ser do tipo
permanente ou de alta durabilidade (como injecéo de duplo estagio ou gravagédo a laser), ndo
podendo apresentar desgaste, apagamento ou desbotamento por abrasdo decorrente do uso
prolongado;

1.11.7. Possuir a mesma cor externa predominante do gabinete;
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1.11.8. Ser do mesmo fabricante do equipamento principal ou fornecido sob regime
OEM, contendo a marca do fabricante do equipamento gravada no corpo do periférico.
1.12.Mouse

1.12.1. Mouse com tecnologia de rastreamento Optico ou a laser, com fio e conector
nativo padrdo USB, sem a utilizacdo de adaptadores para conex&do ao equipamento principal;
1.12.2, Equipado com, no minimo, 03 (trés) botdes funcionais, sendo: botdo esquerdo,
botéo direito e um botéo central integrado a roldana de rolagem (scroll wheel);

1.12.3.Formato ergonémico com conformacdo simétrica que permita o uso ambidestro de forma
confortavel;

1.12.4. Resolucéo de rastreamento de movimento de, no minimo, 1.200 DPI (Dots Per
Inch);

1.12.5. Possuir a mesma cor externa predominante do gabinete;

1.12.6. Ser do mesmo fabricante do equipamento principal ou fornecido sob regime

OEM, contendo a marca do fabricante do equipamento gravada no corpo do periférico.
1.13.Cabos e acessorios

1.13.1. Equipamento deve possuir todos os acessorios e cabos necessdrios a sua
instalagédo e funcionamento;

1.13.2. Comprimento externo minimo de todos os cabos elétricos de 1,50 m;

1.13.3. Comprimento externo minimo de todos os cabos logicos de 1,50 m;

1.13.4. Deve ser fornecido dispositivo antifurto do tipo cabo de ago Kensington /ock ou

similar, com chave de segredo (podendo as chaves de todos os equipamentos serem idénticas
— master key — ou individuais, desde que devidamente identificadas), com comprimento
minimo de 1,50 m;

1.13.5. Deve ser fornecido 01 (um) cabo de alimentagdo elétrica tripolar no padrédo
ABNT NBR 14136, sem uso de adaptadores, para conexdo do microcomputador;

1.13.6. Deve ser fornecido 01 (um) mouse pad com superficie adequada para utilizagéo
de mouse 6tico, contendo no maximo 2 (duas) cores;

1.13.6.1. O logotipo do fabricante, caso haja, ndo pode exceder 35% do tamanho méaximo do
acessorio;

1.13.6.2. Ndo pode haver mensagens, desenhos ou anuncios nas superficies superior ou
inferior (base) do acessorio, que ndo esteja relacionado ao fabricante ou acordado com o
CONTRATANTE;

1.13.7. Deve ser fornecido, em formato digital, manual de instalagdo e manual do
usuario necessarios a instalagédo e operagdo do equipamento;

1.13.8. Deve ser fornecido 03(trés) organizadores de cabo reutilizdveis de nylon e velcro,
na cor preta, dimensdes minimas 10mm de largura e 150mm de comprimento.
1.14.Softwares pré-instalados

1.14.1. Sistema Operacional Microsoft Windows 11 Professional 64 bits pré-instalado e
uma licenca para cada equipamento entregue, em modalidade OEM, em idioma portugués do
Brasil, com todos os recursos, incluindo o direito de acesso gratuito as atualizagdes de falhas e
seguranca por todo o periodo de vida util do Windows 11;

1.15. Gerenciamento
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1.15.1. Os equipamentos ofertados deverdo suportar todas as funcionalidades definidas
como mandatérias para o DASH 1.1 ou superior, definida pelo Distributed Management Task
Force — DMTF. Serdo aceitas outras especificagbes que apresentem as mesmas
funcionalidades;

1.15.2. Os equipamentos ofertados deverdo permitir nativamente, independente do sistema
operacional (instalado ou ndo) e seu estado, tipo e versdo, as seguintes funcionalidades:

1.15.2.1. Utilizar conexdo por protocolo TCP/IP, com conexdes seguras, por protocolo
HTTPS e WS-Management;

1.15.2.2. A solugdo de gerenciamento por hardware deve permitir o inventdrio remoto de
ativos, em equipamentos ligados ou desligados, desde que energizados e conectados na rede
de dados do IPALERJ. Deve ser possivel acessar remotamente as informagdes sobre CPU,
memoria, ventilagdo (fan), numero de série e patriménio registrados na BIOS do equipamento;
1.15.3. Devera permitir gerenciamento out-of-band remoto em redes Ethernet cabeadas e Wi-
Fi, permitindo manutengdes, atualizagdes e inventdrio de hardware com acesso através de
codigo de acesso ou senha, incluindo o registro de logs para auditoria, em alinhamento com a
Lein® 13.709/2018;

1.15.3.1. Devera disponibilizar acesso seguro, integravel ao AD (Active Directory), com controle
de acesso por perfis de usuarios;

1.15.3.2. Para fins de auditoria, as informac¢des devem ser armazenadas localmente ou em
ambiente central, sendo obrigatoria a entrega de ferramenta para consulta das informacoes
gerenciadas e armazenadas, com controle de acesso e perfis de usuarios;

1.15.3.3. Deve ser fornecido treinamento para solugdo de gerenciamento out-of-band ofertada
junto do equipamento, para no minimo 3 colaboradores do IPALERJ, com carga horaria minima
de 4 (quatro) horas.

1.16. Compatibilidade

1.16.1. Todos os dispositivos de hardware, além de seus drivers e outros programas
fornecidos com o equipamento deverdo ser compativeis com o sistema operacional Windows
11 Professional 64 bits;

1.16.2. Os equipamentos deverdo ser entregues devidamente acondicionados em embalagens
individuais adequadas, que utilizem preferencialmente materiais reciclaveis, de forma a garantir
a maxima prote¢do durante o transporte e a armazenagem;

1.16.3. Todos os drivers do equipamento deverdo possuir certificacdo de homologacao digital
junto ao desenvolvedor do sistema operacional (padrdo WHQL - Windows Hardware Quality
Labs ou equivalente), garantindo total compatibilidade nativa com ferramentas de
gerenciamento e distribuicdo corporativa de pacotes de software, independentemente de
marca ou modelo de equipamento;

1.16.4. Certificacdo de qualidade e seguranca emitido pela Federal Communications
Commission (FCC), ou pela organizagdo das Communautés Européennes (CE), ou pelo
Underwriters Laboratories (UL). Podera ser fornecido atestado/certiddo/relatoério similar e com
0 mesmo objetivo, emitido por institui¢cdo credenciada junto ao INMETRO;

1.16.5. O equipamento deverd possuir certificagdo de compatibilidade com a norma IEC
62368-1. Podera ser fornecido atestado/certiddo/relatorio similar e com o mesmo objetivo,
emitido por institui¢do credenciada junto ao INMETRO;
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1.16.6. O equipamento devera apresentar compatibilidade eletromagnética e de
radiofrequéncia IEC 61000. Poderé ser fornecido atestado/certiddo/relatorio similar e com o
mesmo objetivo, emitido por instituicdo credenciada junto ao INMETRO;

1.16.7. O equipamento em pleno funcionamento deve observar a norma NBR 10152 ou ISO
9296, quanto a emissdo de ruido ambiente em Escritérios de atividades diversas, conforme
laudo técnico gerado por entidade especializada. Podera ser fornecido
atestado/certiddo/relatério emitido similar e com o mesmo objetivo, por instituicdo
credenciada junto ao INMETRO;

1.16.8. O equipamento deve possuir compatibilidade com a especificacdo UEFI 2.11 ou
superior. A compatibilidade com o padrdo UEFI deve ser comprovada através de declaragédo
oficial do fabricante, dispensando-se comprovacéo adicional de pertencimento a categoria
especifica do consorcio UEFI. Alternativamente, podera ser aceita confirmagéo da presenga do
fabricante nas categorias Promoters ou Adopters do site http://www.uefi.org/members;

1.16.9. O fabricante do equipamento, devera ser membro da RBA (Responsible Business
Alliance), antiga EICC, e estar listado no site da RBA,
http:/ /www.responsiblebusiness.org/about/members/;

1.16.10. O fabricante devera possuir sistema de logistica reversa em conformidade com a
legislacdo ambiental, comprovado por meio de (a) associagdo a GreenEletron, (b) plano proprio
aprovado pelo 6rgdo ambiental competente, ou (c) certificacdo equivalente que demonstre o
cumprimento da Politica Nacional de Residuos Sélidos;

1.16.11. O fabricante deve comprovar a existéncia de canal de comunicagdo para reporte e
resposta a vulnerabilidades de seguranga, sendo admitidas as seguintes formas de
comprovacao:

1.16.11.1. ser membro do Forum of Incident Response and Security Teams (FIRST),
confirmado via consulta ao site https://www. first.org/members/teams/; ou

1.16.11.2, ser membro dos Computer Security Incident Response Teams (CSIRTsS)
Brasileiros do Computer Emergency Response Team (CERT.BR), comprovado por declaracéo;
ou

1.16.11.3.  possuir certificacdo ISO/IEC 27001 (Sistema de Gerenciamento de Seguranca
da Informagéo) vigente; ou

1.16.11.4. apresentar comprovagdo de processo proprio de resposta a incidentes de
seguranca, com canal publico para reporte de vulnerabilidades, que assegure tratamento e
correcdo em prazos compativeis com a criticidade.

1.16.12. A contratada deverad disponibilizar formalmente um ou mais contatos técnicos
dedicados para tratativas imediatas sobre quaisquer vulnerabilidades e aplicacédo de correcdes
de seguranca criticas no hardware ou firmware, podendo ser através de CSIRT/CERT proprio
ou de terceiros.

1.17.Critérios sustentaveis

1.17.1. Devera ser apresentada comprovacdo de que o modelo do equipamento ofertado
possui Certificacio ENERGY STAR vigente (computadores: v9.0) ou Certificacdo de
Conformidade com a Portaria INMETRO N° 304/2023;

1.17.2. Nenhum dos equipamentos fornecidos poderd conter substancias perigosas como
mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil polibromados
(PBBs), éteres difenil-polibromados (PBDEs) em concentragdo acima da recomendada na
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diretiva RoHS (Restriction of Certain Hazardous Substances). A comprovacdo devera ser
apresentada através de atestado/certiddo/relatério emitido por institui¢do credenciada junto
ao INMETRO. Podera ser fornecida certificagdo EPEAT, emitida para o modelo do
equipamento ofertado. A comprovacéo de conformidade ambiental devera ser apresentada por
meio de uma das seguintes alternativas:

1.17.2.1. Atestado, certiddo ou relatorio técnico oficial emitido por instituicdo de metrologia
credenciada junto ao INMETRO; ou

1.17.2.2. Comprovacdo de que o modelo do equipamento ofertado possui certificacdo
internacional EPEAT (Electronic Product Environmental Assessment Tool) valida na data de
apresentacdo da proposta.

1.18.Garantia

1.18.1. Garantia técnica integral na modalidade On-Site (atendimento e reparo fisico realizado
nas dependéncias do IPALERJ), prestada de forma oficial pelo proprio fabricante do
equipamento, pelo periodo minimo e ininterrupto de 60 (sessenta) meses, contados a partir da
data de recebimento definitivo dos bens;

1.18.2. Acordo de Nivel de Servigo (SLA) de Atendimento: O suporte do fabricante devera
garantir um SLA de atendimento padrdo Next Business Day (NBD). Em caso de abertura de
chamados por falha de hardware, o técnico do fabricante ou peca de reposi¢do homologada
deverd estar presente na sede do IPALERJ no dia util subsequente ao diagnéstico do problema;

1.18.3. Central de Atendimento Direta: A abertura de chamados de suporte técnico
devera ser efetuada diretamente junto ao fabricante do hardware através de canais oficiais e
dedicados (como portal web do fabricante, e-mail institucional e suporte telefénico gratuito
padrao 0800), operando no periodo minimo das 09h as 18h, em todos os dias uteis na cidade
do endereco da sede do IPALERJ, ndo sendo aceita a intermediacéo exclusiva por assisténcias
técnicas locais de varejo ou portais de terceiros ndo homologados;

1.18.4. Inclusdo de Pecas e Servicos: A garantia de 60 meses deve cobrir a totalidade
dos custos de mao de obra, deslocamento de técnicos, testes estruturais e fornecimento de
componentes ou pecas de reposicéo originais e novas, sem qualquer 6nus financeiro adicional
para o IPALERJ durante todo o periodo de vigéncia do contrato.

2. Microcomputador tipo DV

2.1.Finalidade do equipamento

2.1.1. O equipamento deve ser destinado ao uso profissional, corporativo ou empresarial de
alto desempenho, projetado especificamente para suportar cargas de trabalho intensivas em
processamento de dados, edicdo e manipulacdo de imagens pesadas, diagramacdo digital,
ferramentas de design grafico e execucdo de multiplos sistemas simultdneos sem perda de
performance;

2.1.2. O equipamento podera ser fornecido no fator de forma Mini Tower ou Workstation
corporativo (Tower), com projeto térmico adequado a controladora de video dedicada offboard
PCle x16 e aos demais componentes exigidos nesta secdo;

2.1.3. Néo serdo aceitos equipamentos cujos manuais, caixas, catélogos oficiais ou paginas do
fabricante na internet os classifiquem, comercializem ou destine a uso doméstico ou recreativo
(linhas gamer de varejo).

2.2.Placa principal (placa-mae)
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2.2.1. Desenvolvida em arquitetura corporativa profissional de alto desempenho, baseada em
chipset de alta performance compativel com o processador ofertado, possuindo, no minimo, 04
(quatro) slots para modulos de memoria RAM tipo DDR5, operando nativamente em
arquitetura Dual Channel;

2.2.2. Suportar capacidade de expansdo futura de memoria RAM na prépria placa principal
para, no minimo, 128 Gigabytes (GB) através da substituicdo de modulos;

2.2.3. Integrar sensor fisico de detecg¢do de intrusdo de chassi que registre aberturas do
gabinete de forma indelével no log do sistema, mesmo com o equipamento temporariamente
desenergizado ou desligado da tomada;

2.2.4. Possuir chip de seguranca criptografico TPM (Trusted Platform Module) versdo 2.0 ou
superior integrado eletricamente a placa principal, acompanhado de seus respectivos drivers
homologados;

2.2.5. Suportar tecnologia de gerenciamento remoto baseado em hardware (Out-of-Band)
padréo Intel vPro Enterprise, AMD PRO Manageability ou tecnologia equivalente em recursos
e funcionalidades, de nivel completo e integrada nativamente ao chipset e a interface de rede;

2.2.6. Equipamento de linha corporativa/profissional com garantia e suporte do fabricante
original. A linha corporativa é caracterizada pela presenga em catélogo técnico comercial para
ambiente empresarial, suporte técnico com SLA definido e certificagdes de conformidade (NBR,
ISO ou equivalentes). Vedam-se componentes de linha doméstica ou de varejo néo certificados
pelo fabricante do equipamento. A certificagdo serd comprovada mediante apresentagdo da Nota
Fiscal do distribuidor autorizado ou fabricante, com indicacdo clara da versédo
corporativa/profissional do componente;

2.2.7. Possuir, no minimo, 01 (um) slot PCI Express x16 de geracdo atual mecénica e
eletricamente ativo, destinado a instalagdo da controladora de video dedicada exigida.

2.3.Sistema de BIOS / UEFI e Seguranca de Firmware

2.3.1. O firmware (BIOS/UEFI) deve ser suportado, assinado digitalmente e atualizado pelo
fabricante do equipamento, que deve disponibilizar patches de seguranca durante todo o
periodo de garantia. N&o se exige que o fabricante seja o desenvolvedor original do firmware,
desde que assuma integral responsabilidade por sua seguranca, compatibilidade e atualizag¢des.
Vedam-se componentes de linha doméstica ou de varejo ndo certificados pelo fabricante do
equipamento;

Justificativa: Aplica-se aqui a mesma justificativa do item 1.3.1.

2.3.2. O equipamento deverd possuir sistema de firmware tipo UEFI (Unified Extensible
Firmware Interface) nativo, desenvolvido em conformidade com as diretrizes de seguranga NIST
SP 800-147 e NIST SP 800-193, possuindo mecanismos de prote¢do contra modificacdes ndo
autorizadas e capacidade de autorreparo automatizado em caso de corrupgdo ou ataque
cibernético destrutivo, sem necessidade de intervengdo humana ou substituicdo fisica de
componentes;

2.3.3. A interface de configuracdo do firmware UEFI deve operar em modo gréfico nativo,
com suporte completo a mouse e teclado, integrando ferramentas proprietarias do fabricante
para a realizacdo de autodiagnostico estrutural e testes de integridade dos componentes de
hardware (processador, memoria RAM e armazenamento);
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2.3.4. As atualizagdes de BIOS/UEFI, patches de firmware e corre¢des de vulnerabilidades
criticas devem ser disponibilizadas de forma centralizada e gratuita no sitio eletrénico oficial
do fabricante do equipamento durante todo o periodo de garantia.

2.4.Processador

2.4.1. 01 (um) processador possuindo, no minimo, 08 (oito) nucleos fisicos de processamento
e capacidade de execugdo simultanea de, no minimo, 16 (dezesseis) threads, desenvolvido
nativamente para uso em computadores de mesa (desktops), sendo aceitas arquiteturas
hibridas (nucleos de alto desempenho e nucleos de eficiéncia) desde que atendidos,
cumulativamente, os quantitativos minimos de nucleos e de threads;

2.4.2. Frequéncia base de operagdo de, no minimo, 3.0 GHz em seus nucleos de alto
desempenho;

2.4.3. Frequéncia de relogio (clock) maxima em modo Turbo de, no minimo, 4.8 GHz;
2.4.4. Memoria cache total integrada (L2 + L3) de, no minimo, 24 MB;

2.4.5. Processador com poténcia basica de operagdo (Processor Base Power — PBP, ou TDP
nominal equivalente) de até 125 W (cento e vinte e cinco watts), dimensionada para alta
performance grafica e computacional, sendo admitido que a poténcia maxima em modo Turbo
(Maximum Turbo Power) ultrapasse esse valor, desde que o equipamento seja fornecido em chassi
do tipo torre dotado de sistema de refrigeracdo avancada dimensionado para assegurar o
funcionamento estével do processador, sem degradacdo de desempenho por superaquecimento
(thermal throttling), nos termos do item 2.4.6;

2.4.6. Sistema de dissipagdo de energia térmica e refrigeragdo ativa (cooler) dimensionado
para a perfeita estabilidade do processador, garantindo seu funcionamento sem degradacéo de
performance por superaquecimento (thermal throttling), mesmo operando em capacidade
maxima por até 12 (doze) horas didrias consecutivas em ambiente néo refrigerado
artificialmente;

2.4.7. Suporte a instrucdes e aceleracdo de rotinas de Inteligéncia Artificial (IA) local e
execucdo de algoritmos de seguranca preditiva, implementado nativamente no silicio do
processador por meio de Unidade de Processamento Neural (NPU) integrada ou por meio de
conjuntos de instru¢des avangadas nativas (tais como AVX-512, DL Boots ou equivalentes).
2.5.Memoéria RAM

2.5.1. Memoéria RAM utilizando tecnologia tipo DDR5, com frequéncia nativa de operacéo de,
no minimo, 5600 MT/s;

2.5.2. Capacidade total instalada de fabrica de, no minimo, 32 (trinta e dois) Gigabytes (GB);
2.5.3. A configuracéo inicial instalada devera obrigatoriamente ser composta por 02 (duas) ou
04 (quatro) unidades modulares idénticas em capacidade e velocidade, distribuidos de forma a
operar nativamente em arquitetura Dual Channel, maximizando a largura de banda de
comunicagdo com o processador, de forma a permitir taxa de transferéncia necessaria para
manipulagdo de imagens pesadas e filtros complexos;

2.5.4. Todos os modulos de memoéria instalados devem ser fornecidos, homologados ou
certificados pelo proprio fabricante do equipamento, garantindo total compatibilidade com o
ecossistema da placa principal.

2.6.Controladora de Video
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2.6.1. O equipamento deverd dispor de controladora de video capaz de acionar
simultaneamente, no minimo, 03 (trés) monitores independentes em modo de area de trabalho
estendida, na resolucdo minima de 1920x1080 @ 60 Hz em True Color (32 bits), com
aceleracdo grafica por hardware. O requisito poderd ser atendido, indistintamente, por
controladora integrada ao processador (iGPU), integrada a placa principal (onboard) ou
dedicada em barramento PCI Express x16, ficando a arquitetura a critério do licitante;

2.6.2. Possuir memoria de video dedicada propria e exclusiva de, no minimo, 04 Gigabytes
(GB), baseada em tecnologia GDDR6 ou superior, com barramento que ndo compartilhe ou
subtraia capacidade da memoéria RAM principal do sistema;

2.6.3. Possuir, no minimo, 03 (trés) saidas de video digitais nativas na propria placa dedicada
(sendo conectores DisplayPort e/ou HDMI), suportando obrigatoriamente a conexdo e o
funcionamento simultéaneo de até 03 (trés) monitores independentes operando em modo de area
de trabalho estendida;

2.6.4. Suportar resolugdo digital nativa méxima de, no minimo, 7680x4320 pixels (Padréo 8K)
ou suporte a multiplos monitores 4K a 60 Hz simulténeos;

2.6.5. Ser fornecida com os drivers oficiais estaveis e validados pelo fabricante do chip grafico;
2.6.6. Se a controladora possuir somente saidas HDMI devera ser fornecido, no minimo um
adaptador HDMI (controladora)/DisplayPort (cabo) para permitir utilizagdo de monitor que
tenham somente porta de saida DisplayPort.

2.7.Interfaces

2.7.1. As interfaces devem fazer parte do projeto original da placa-m&e do equipamento,
acessiveis nos painéis traseiro e frontal do gabinete;

2.7.2. Possuir, no minimo, 01 (uma) interface de rede local integrada a placa principal, padréo
Gigabit Ethernet (10/100/1000 Mbps), com conector RJ-45, suporte a Wake-on-LAN (WoL) e
PXE 2.1;

2.7.3. Né&o serdo aceitas placas de rede externas (offboard);

2.7.4. Possuir, no minimo, 04 (quatro) portas USB traseiras, sendo pelo menos 02 (duas)
padrdo USB 3.2 Gen 1 (ou superior);

2.7.5. Possuir, no minimo, 02 (duas) portas USB frontais de facil acesso, sendo pelo menos 01
(uma) padrdo USB 3.2 Gen 2 Tipo-A e 01 (uma) padrdo USB 3.2 Tipo-C;

2.7.6. Possuir, no minimo, 01 (uma) conexdo padrdo Combo Jack (saida para fone de ouvido
e entrada para microfone) no painel frontal ou traseiro;

2.7.7. Possuir controladora de rede wireless, em conformidade com o padrdo 6E 802.11ax,
com Bluetooth 5.3 ou superior;

2.7.8. Néo serdo aceitas antenas externas ao gabinete;

2.8.Armazenamento

2.8.1. Possuir, no minimo, 01 (um) modulo de armazenamento em estado sélido (SSD) com
capacidade nominal de, no minimo, 960 (novecentos e sessenta) GB;

2.8.2. Arquitetura interna baseada em tecnologia M.2 NVMe com interface de conexdo direta
ao barramento PCI Express (PCle) 4.0 x4 ou superior;

2.8.3. Desempenho de alta velocidade com taxa minima de leitura sequencial de 5.000 MB/s
e escrita sequencial de 4.000 MB/s, ideal para manipulacdo de arquivos de imagem e
renderizacdo de video sem gargalos;
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2.8.4. Indice de durabilidade minimo de escrita de 300 TBW (Terabytes Written) e MTBF de,
no minimo, 1.500.000 horas;

2.8.5. Né&o serdo aceitas unidades hibridas (SSHD);

2.8.6. Garantia de Retencdo de Midia (KYHD): Em caso de substituicdo em garantia de
unidade de armazenamento, visando a estrita conformidade com a Lei Geral de Protecéo de
Dados (LGPD) e a prevencdo absoluta contra o vazamento de informagdes sensiveis e
institucionais, a CONTRATADA devera assegurar a impossibilidade de recuperagéo dos dados
existentes no drive defeituoso. Isso podera ser feito mediante (a) retencdo definitiva do
componente pelo IPALERJ, ou (b) destruicdo fisica certificada do drive pelo
fabricante, ou (c) saneamento seguro do drive com certificacdo de eliminacao dos
dados conforme padrao NIST SP 800-88. O fabricante devera fornecer a reposi¢do da nova
peca sem custo adicional, independentemente da opgédo escolhida.

2.9.Fonte de Alimentacao

2.9.1. Fonte de alimentac&o interna integrada ao chassi do equipamento (vedado o uso de
fontes/adaptadores externos do tipo "tijolo" ou "power brick"), com selecdo automatica de
tensdo (bivolt automatico) abrangendo as faixas operacionais de 90V a 240V e frequéncia de
50/60 Hz;

2.9.2. Poténcia nominal regulada estavel de, no minimo, 300 Watts (W), dimensionada com
folga de engenharia para suportar o funcionamento simultdneo do processador de alta
performance e os picos de renderizacdo da placa de video dedicada, a carga total dos
componentes internos e periféricos conectados as portas USB;

2.9.3. Possuir circuito de PFC Ativo (Power Factor Correction) integrado, garantindo fator de
correcdo de poténcia igual ou superior a 0.95 em plena carga;

2.9.4. Dotada de certificagdo de eficiéncia energética 80 Plus Gold ou superior, garantindo alta
eficiéncia e reduzida dissipacédo térmica no ambiente de trabalho.

2.10.Gabinete e Acustica

2.10.1. O gabinete deve operar na posi¢do vertical (formato torre), adequado ao
posicionamento em estagdes de trabalho de forma estavel;

2.10.2. O gabinete devera ser do tipo Mini Tower (Torre) corporativo ou fator de forma
corporativo compativel, com volume e projeto térmico originalmente desenhados pelo fabricante
para acomodar com total seguranca a controladora de video dedicada offboard (PCle x16) e os
sistemas de refrigeracéo ativa;

2.10.3. Acabamento profissional com cor predominantemente preta e/ou cinza,
vedando-se gabinetes de varejo com painéis de vidro/acrilico ou iluminacdo decorativa RGB
extravagante.

2.10.4. Boté&o de liga/desliga na parte frontal do gabinete, com fungdo de desligamento
se pressionado continuamente, e indicadores de atividade da unidade de armazenamento e de
computador ligado (power-on);

2.10.5.0 sensor fisico de detecgédo de intrusdo de chassi, especificado na sec¢éo Placa Principal,
devera gerar alerta ao usudrio e ao administrador na préxima inicializacdo do equipamento apoés a
abertura do gabinete;

2.10.6. Sistema de ventilagdo controlado pelo BIOS, com fluxo de ar compativel com o
perfil térmico do processador instalado;
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2.10.7. Acabamento interno composto de superficies nédo cortantes;

2.10.8. Devera possuir 01 (um) slot para uso de cabo de seguranca do tipo Kensington
lock ou similar;

2.10.9. Deverd possuir alto-falante interno ao gabinete capaz de reproduzir os sons

gerados pelo sistema operacional, conectado diretamente a placa-mée, caso ndo exista um
meio de reproducéo dos sons na placa-mae;

2.10.10. Permitir a abertura do equipamento e a troca de componentes internos
(unidades de armazenamento, memorias etc.) sem a utilizagdo de ferramentas (700! Less), ndo
sendo aceitas quaisquer adaptagdes sobre o gabinete original. No maximo, admite-se o uso de
parafusos recartilhados para abertura do gabinete e parafuso interno para unidades do tipo SSD
M.2 NVMe;

2.10.11. O nivel de emissé@o sonora emitido pelo conjunto de ventilagdo e refrigeracdo
ativa do equipamento deve observar rigorosamente os limites de conforto acustico regulados
pelas normas NBR 10152 ou ISO 9296.

2.11.Teclado: conforme especificacdes do subitem 1.11 (Microcomputador tipo UP)
2.12.Mouse: conforme especificacdes do subitem 1.12 (Microcomputador tipo UP)
2.13.Cabos e acessorios

2.13.1. Equipamento deve possuir todos os acessorios e cabos necessarios a sua
instalacéo e funcionamento;

2.13.2. Comprimento externo minimo de todos os cabos elétricos de 1,50 m;

2.13.3. Comprimento externo minimo de todos os cabos logicos de 1,50 m;

2.13.4. Deve ser fornecido dispositivo antifurto do tipo cabo de ago Kensington lock ou

similar, com chave de segredo (podendo as chaves de todos os equipamentos serem idénticas
— master key — ou individuais, desde que devidamente identificadas), com comprimento
minimo de 1,50 m;

2.13.5. Deve ser fornecido 01 (um) cabo de alimentagdo elétrica tripolar no padrédo
ABNT NBR 14136, sem uso de adaptadores, para conexdo do microcomputador;

2.13.6. Deve ser fornecido 01 (um) mouse pad com superficie adequada para utilizagdo
de mouse 6tico, contendo no maximo 2 (duas) cores;

2.13.6.1. O logotipo do fabricante, caso haja, ndo pode exceder 35% do tamanho méximo do
acessorio;

2.13.6.2.Ndo pode haver mensagens, desenhos ou anuncios nas superficies superior ou
inferior (base) do acessorio, que ndo esteja relacionado ao fabricante ou acordado com o
CONTRATANTE;

2.13.7. Deve ser fornecido, em formato digital, manual de instalagdo e manual do
usuario necessarios a instalacédo e operacdo do equipamento;

2.13.8. Deve ser fornecido 03(trés) organizadores de cabo reutilizaveis de nylon e velcro,
na cor preta, dimensdes minimas 10mm de largura e 150mm de comprimento.
2.14.Softwares pré-instalados

2.14.1. Sistema Operacional Microsoft Windows 11 Professional 64 bits pré-instalado e
uma licenga para cada equipamento entregue, em modalidade OEM, em idioma portugués do
Brasil, com todos os recursos, incluindo o direito de acesso gratuito as atualiza¢des de falhas e
seguranca por todo o periodo de vida util do Windows 11;
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2.15.Gerenciamento

2.15.1. Os equipamentos ofertados deverdo suportar todas as funcionalidades definidas
como mandatérias para o DASH 1.1 ou superior, definida pelo Distributed Management Task
Force — DMTF. Serdo aceitas outras especificagbes que apresentem as mesmas
funcionalidades;

2.15.2. Os equipamentos ofertados deverédo permitir nativamente, independente do sistema
operacional (instalado ou néo) e seu estado, tipo e verséo, as seguintes funcionalidades:

2.15.2.1. Utilizar conexdo por protocolo TCP/IP, com conexdes seguras, por protocolo
HTTPS e WS-Management;

2.15.2.2. A solucédo de gerenciamento por hardware deve permitir o inventario remoto de
ativos, em equipamentos ligados ou desligados, desde que energizados e conectados na rede
de dados do IPALERJ. Deve ser possivel acessar remotamente as informagdes sobre CPU,
memoria, ventilagdo (fan), numero de série e patriménio registrados na BIOS do equipamento;
2.15.3. Devera permitir gerenciamento out-of-band remoto em redes Ethernet cabeadas e Wi-
Fi, permitindo manutengdes, atualizagdes e inventdrio de hardware com acesso através de
codigo de acesso ou senha, incluindo o registro de logs para auditoria, em alinhamento com a
Lein® 13.709/2018;

2.15.3.1. Devera disponibilizar acesso seguro, integravel ao AD (Active Directory), com controle
de acesso por perfis de usudrios;

2.15.3.2. Para fins de auditoria, as informag¢des devem ser armazenadas localmente ou em
ambiente central, sendo obrigatoria a entrega de ferramenta para consulta das informacoes
gerenciadas e armazenadas, com controle de acesso e perfis de usuarios;

2.15.3.3. Deve ser fornecido treinamento para solugdo de gerenciamento out-of-band ofertada
junto do equipamento, para no minimo 3 colaboradores do IPALERJ, com carga horaria minima
de 4 (quatro) horas.

2.16.Compatibilidade

2.16.1. Todos os dispositivos de hardware, além de seus drivers e outros programas
fornecidos com o equipamento deverdo ser compativeis com o sistema operacional Windows
11 Professional 64 bits;

2.16.2. Os equipamentos deverdo ser entregues devidamente acondicionados em embalagens
individuais adequadas, que utilizem preferencialmente materiais reciclaveis, de forma a garantir
a maxima prote¢do durante o transporte e a armazenagem;

2.16.3. Todos os drivers do equipamento deverdo possuir certificacdo de homologacgéo digital
junto ao desenvolvedor do sistema operacional (padrdo WHQL - Windows Hardware Quality
Labs ou equivalente), garantindo total compatibilidade nativa com ferramentas de
gerenciamento e distribuicdo corporativa de pacotes de software, independentemente de
marca ou modelo de equipamento;

2.16.4. Certificagdo de qualidade e seguranca emitido pela Federal Communications
Commission (FCC), ou pela organizagdo das Communautés Européennes (CE), ou pelo
Underwriters Laboratories (UL). Podera ser fornecido atestado/certiddo/relatoério similar e com
0 mesmo objetivo, emitido por institui¢cdo credenciada junto ao INMETRO;
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2.16.5. O equipamento deverd possuir certificacdo de compatibilidade com a norma IEC
62368-1. Podera ser fornecido atestado/certiddo/relatorio similar e com o mesmo objetivo,
emitido por institui¢do credenciada junto ao INMETRO;

2.16.6. O equipamento deverd apresentar compatibilidade eletromagnética e de
radiofrequéncia IEC 61000. Poderé ser fornecido atestado/certiddo/relatorio similar e com o
mesmo objetivo, emitido por instituicdo credenciada junto ao INMETRO;

2.16.7. O equipamento em pleno funcionamento deve observar a norma NBR 10152 ou ISO
9296, quanto a emissdo de ruido ambiente em Escritérios de atividades diversas, conforme
laudo técnico gerado por entidade especializada. Podera ser fornecido
atestado/certiddo/relatério emitido similar e com o mesmo objetivo, por instituicdo
credenciada junto ao INMETRO;

2.16.8. O equipamento deve possuir compatibilidade com a especificagdo UEFI 2.11 ou
superior. A compatibilidade com o padrdo UEFI deve ser comprovada através de declaragédo
oficial do fabricante, dispensando-se comprovacdo adicional de pertencimento a categoria
especifica do consorcio UEFI. Alternativamente, podera ser aceita confirmagéo da presenca do
fabricante nas categorias Promoters ou Adopters do site http://www.uefi.org/members;

2.16.9. O fabricante do equipamento, deverd ser membro da RBA (Responsible Business
Alliance), antiga EICC, e estar listado no site da RBA,
http:/ /www.responsiblebusiness.org/about/members/;

2.16.10. O fabricante devera possuir sistema de logistica reversa em conformidade com a
legislacdo ambiental, comprovado por meio de (a) associagdo a GreenEletron, (b) plano préprio
aprovado pelo 6rgdo ambiental competente, ou (c) certificacdo equivalente que demonstre o
cumprimento da Politica Nacional de Residuos Soélidos;

2.16.11. O fabricante deve comprovar a existéncia de canal de comunicagdo para reporte e
resposta a vulnerabilidades de seguranga, sendo admitidas as seguintes formas de
comprovagao:

2.16.11.1. ser membro do Forum of Incident Response and Security Teams (FIRST),
confirmado via consulta ao site https://www. first.org/members/teams/; ou

2.16.11.2. ser membro dos Computer Security Incident Response Teams (CSIRTS)
Brasileiros do Computer Emergency Response Team (CERT.BR), comprovado por declaracéo;
ou

2.16.11.3.  possuir certificagcdo ISO/IEC 27001 (Sistema de Gerenciamento de Seguranca
da Informagéo) vigente; ou

2.16.11.4. apresentar comprovacdo de processo proprio de resposta a incidentes de
seguranca, com canal publico para reporte de vulnerabilidades, que assegure tratamento e
correcdo em prazos compativeis com a criticidade.

2.16.12. A contratada devera disponibilizar formalmente um ou mais contatos técnicos
dedicados para tratativas imediatas sobre quaisquer vulnerabilidades e aplicacédo de correcdes
de seguranca criticas no hardware ou firmware, podendo ser através de CSIRT/CERT proprio
ou de terceiros.

2.17.Critérios sustentaveis

2.17.1. Devera ser apresentada comprovagdo de que o modelo do equipamento ofertado
possui Certificacgdo ENERGY STAR vigente (computadores: v9.0) ou Certificagdo de
Conformidade com a Portaria INMETRO N° 304/2023;



INATITUTO O FRIVIDISCIA J
b ASTEHRALIWA LECIFLATIA
GO (3TADBD DO KIO DE JANTIRD

2.17.2. Nenhum dos equipamentos fornecidos poderd conter substincias perigosas como
mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil polibromados
(PBBs), éteres difenil-polibromados (PBDEs) em concentragdo acima da recomendada na
diretiva RoHS (Restriction of Certain Hazardous Substances). A comprovacdo devera ser
apresentada através de atestado/certiddo/relatério emitido por institui¢do credenciada junto
ao INMETRO. Podera ser fornecida certificagdo EPEAT, emitida para o modelo do
equipamento ofertado. A comprovacéo de conformidade ambiental devera ser apresentada por
meio de uma das seguintes alternativas:

2.17.2.1. Atestado, certiddo ou relatério técnico oficial emitido por institui¢do de metrologia
credenciada junto ao INMETRO; ou

2.17.2.2. Comprovacdo de que o modelo do equipamento ofertado possui certificacdo
internacional EPEAT (Electronic Product Environmental Assessment Tool) valida na data de
apresentacdo da proposta.

2.18.Garantia

2.18.1.Garantia técnica integral na modalidade On-Site (atendimento e reparo fisico realizado nas
dependéncias do IPALERJ), prestada de forma oficial pelo proprio fabricante do equipamento, pelo
periodo minimo e ininterrupto de 60 (sessenta) meses, contados a partir da data de recebimento
definitivo dos bens;

2.18.2. Acordo de Nivel de Servigo (SLA) de Atendimento: O suporte do fabricante devera
garantir um SLA de atendimento padrdo Next Business Day (NBD). Em caso de abertura de
chamados por falha de hardware, o técnico do fabricante ou peca de reposi¢do homologada
deverd estar presente na sede do IPALERJ no dia util subsequente ao diagnéstico do problema;

2.18.3. Central de Atendimento Direta: A abertura de chamados de suporte técnico
devera ser efetuada diretamente junto ao fabricante do hardware através de canais oficiais e
dedicados (como portal web do fabricante, e-mail institucional e suporte telefénico gratuito
padrao 0800), operando no periodo minimo das 09h as 18h, em todos os dias uteis na cidade
do endereco da sede do IPALERJ, ndo sendo aceita a intermediacéo exclusiva por assisténcias
técnicas locais de varejo ou portais de terceiros ndo homologados;

2.18.4. Inclusdo de Pecas e Servicos: A garantia de 60 meses deve cobrir a totalidade
dos custos de mao de obra, deslocamento de técnicos, testes estruturais e fornecimento de
componentes ou pecas de reposicéo originais e novas, sem qualquer 6nus financeiro adicional
para o IPALERJ durante todo o periodo de vigéncia do contrato.

3. Microcomputador tipo DBA
3.1.Finalidade do equipamento

3.1.1. O equipamento deve ser destinado ao uso profissional avancado em engenharia de
sistemas e desenvolvimento de software (DevOps), dimensionado especificamente para
suportar a execugdo estavel de multiplos ambientes virtuais simulados, emulagdo de containers,
compilacédo de codigo de larga escala e andlise massiva de dados locais.

3.1.2. O equipamento podera ser fornecido no fator de forma Mini Tower ou Workstation
corporativo (Tower), desde que atenda integralmente a todos os requisitos desta segéo,
especialmente os de armazenamento NVMe de alto desempenho, controladora de video
dedicada offboard e capacidade de memoria RAM minima instalada.

3.1.3. Néo serdo aceitos equipamentos cujo fabricante classifique, comercialize ou destine a
uso doméstico, pessoal ou recreativo (linhas gamer de varejo).
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3.2.Placa principal (placa-mae)

3.2.1. Desenvolvida em arquitetura corporativa profissional avancada, baseada em chipset de
alta performance compativel com o processador ofertado, possuindo, no minimo, 04 (quatro)
slots para médulos de memoria RAM tipo DDRS5, operando nativamente em arquitetura Dual
Channel;

3.2.2. Suportar capacidade de expansdo futura de memoéria RAM na propria placa principal
para, no minimo, 128 Gigabytes (GB);

3.2.3. Integrar sensor fisico de deteccdo de intrusdo de chassi que registre aberturas do
gabinete de forma indelével no log do sistema;

3.2.4. Possuir chip de seguranca criptografico TPM (Trusted Platform Module) versdo 2.0 ou
superior integrado a placa principal;

3.2.5. Suportar tecnologia de gerenciamento remoto baseado em hardware (Out-of-Band)
padréo Intel vPro Enterprise, AMD PRO Manageability ou tecnologia equivalente em recursos
e funcionalidades, de nivel completo e integrada nativamente ao chipset e a interface de rede;

3.2.6. Equipamento de linha corporativa/profissional com garantia e suporte do fabricante
original. A linha corporativa é caracterizada pela presenga em catalogo técnico comercial para
ambiente empresarial, suporte técnico com SLA definido e certificagbes de conformidade (NBR,
ISO ou equivalentes). Vedam-se componentes de linha doméstica ou de varejo néo certificados
pelo fabricante do equipamento. A certificacdo serd comprovada mediante apresentacdo da Nota
Fiscal do distribuidor autorizado ou fabricante, com indicacdo clara da versédo
corporativa/profissional do componente;

3.3.Sistema de BIOS / UEFI e Seguranca de Firmware

3.3.1. O firmware (BIOS/UEFI) deve ser suportado, assinado digitalmente e atualizado pelo
fabricante do equipamento, que deve disponibilizar patches de seguranca durante todo o
periodo de garantia. N&o se exige que o fabricante seja o desenvolvedor original do firmware,
desde que assuma integral responsabilidade por sua seguranca, compatibilidade e atualizag¢des.
Vedam-se componentes de linha doméstica ou de varejo ndo certificados pelo fabricante do
equipamento;

Justificativa: Aplica-se aqui a mesma justificativa do item 1.3.1.

3.3.2. O equipamento deverd possuir sistema de firmware tipo UEFI (Unified Extensible
Firmware Interface) nativo, desenvolvido em conformidade com as diretrizes de seguranga NIST
SP 800-147 e NIST SP 800-193, possuindo mecanismos de prote¢do contra modificacdes ndo
autorizadas e capacidade de autorreparo automatizado em caso de corrupgdo ou ataque
cibernético destrutivo, sem necessidade de intervencdo humana ou substituicdo fisica de
componentes;

3.3.3. A interface de configuracdo do firmware UEFI deve operar em modo gréfico nativo,
com suporte completo a mouse e teclado, integrando ferramentas proprietarias do fabricante
para a realizacdo de autodiagnostico estrutural e testes de integridade dos componentes de
hardware (processador, memoria RAM e armazenamento);

3.3.4. As atualizagdes de BIOS/UEFI, patches de firmware e corre¢des de vulnerabilidades
criticas devem ser disponibilizadas de forma centralizada e gratuita no sitio eletrénico oficial
do fabricante do equipamento durante todo o periodo de garantia.

3.4.Processador
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3.4.1. 01 (um processador possuindo, no minimo, 12 (doze) nucleos fisicos de processamento e
capamdade de execucdo simultanea de, no minimo, 20 (vinte) threads, desenvolvido nativamente para
uso em computadores de mesa (desktops), sendo aceitas arquiteturas hibridas (nucleos de alto
desempenho e nucleos de eficiéncia) desde que atendidos, cumulativamente, os quantitativos minimos
de nucleos e de threads;

3.4.2. Frequéncia base de operacdo de, no minimo, 2.1 GHz em seus nucleos de alto
desempenho;

3.4.3. Frequéncia de relogio (clock) méaxima em modo Turbo de, no minimo, 5.0 GHz;

3.4.4. Memoria cache total integrada (L2 + L3) de, no minimo, 24 MB;

3.4.5. Processador com poténcia basica de operagdo (Processor Base Power — PBP, ou TDP
nominal equivalente) de até 65 W, ou de até 125 W (cento e vinte e cinco watts) quando o
equipamento for fornecido em chassi do tipo Torre dotado de sistema de refrigeracédo
avancada, sendo admitido que a poténcia méaxima em modo Turbo (Maximum Turbo Power)
ultrapasse esse valor, desde que o conjunto de refrigeragdo assegure o funcionamento estavel
do processador, sem degradagcdo de desempenho por superaquecimento (thermal throttling),
nos termos do item 3.4.6;

3.4.6. Sistema de dissipagdo de energia térmica e refrigeracdo ativa (cooler) dimensionado
para a perfeita estabilidade do processador, garantindo seu funcionamento sem degradagdo de
performance por superaquecimento (thermal throttling), mesmo operando em capacidade
maxima por até 12 (doze) horas didrias consecutivas em ambiente n&o refrigerado
artificialmente;

3.4.7. Suporte a instrucdes e aceleracdo de rotinas de Inteligéncia Artificial (IA) local e
execucdo de algoritmos de seguranca preditiva, implementado nativamente no silicio do
processador por meio de Unidade de Processamento Neural (NPU) integrada ou por meio de
conjuntos de instru¢des avancadas nativas (tais como AVX-512, DL Boots ou equivalentes).

3.5.Memoria RAM

3.5.1. Memoria RAM utilizando tecnologia tipo DDR5, com frequéncia nativa de operagéo de,
no minimo, 5600 MT/s;

3.5.2. Capacidade total instalada de fabrica de, no minimo, 64 (sessenta e quatro) Gigabytes
(GB);

3.5.3. A configuracéo inicial instalada devera obrigatoriamente ser composta por 02 (duas)
unidades modulares idénticas de 16 GB, distribuidas de forma simétrica para a ativagdo imediata
do barramento multicanal (Dual Channel) nativo da arquitetura do processador, mantendo
obrigatoriamente 02 (dois) slots de expansdo totalmente livres e desimpedidos para futuros
upgrades de memoria RAM,;

3.5.4. Todos os moédulos de memoria instalados devem ser fornecidos, homologados ou
certificados pelo préprio fabricante do equipamento, garantindo total compatibilidade com o
ecossistema da placa principal.

3.6.Controladora de Video

3.6.1. O equipamento devera dispor de controladora de video capaz de acionar
simultaneamente, no minimo, 03 (trés) monitores independentes em modo de area de trabalho
estendida, na resolucdo minima de 1920x1080 @ 60 Hz em True Color (32 bits), com



INATITUTO O FRIVIDISCIA J
b ASTEHRALIWA LECIFLATIA
GO (3TADBD DO KIO DE JANTIRD

aceleracdo grafica por hardware, atendivel indistintamente por controladora integrada ao
processador, integrada a placa principal ou dedicada em barramento PCI Express x16;

3.6.2. Possuir memoria de video dedicada propria e exclusiva de, no minimo, 04 Gigabytes
(GB), baseada em tecnologia GDDR6 ou superior, com barramento que ndo compartilhe ou
subtraia capacidade da memoéria RAM principal do sistema;

3.6.3. Possuir, no minimo, 03 (trés) saidas de video digitais nativas na propria placa dedicada
(sendo conectores DisplayPort e/ou HDMI), suportando obrigatoriamente a conexdo e o
funcionamento simultdneo de até 03 (trés) monitores independentes operando em modo de
area de trabalho estendida;

3.6.4. Suportar resolugdo digital nativa méxima de, no minimo, 7680x4320 pixels (Padréo 8K)
ou suporte a multiplos monitores 4K a 60 Hz simulténeos;

3.6.5. Ser fornecida com os drivers oficiais estaveis e validados pelo fabricante do chip gréafico;
3.6.6. Se a controladora possuir somente saidas HDMI devera ser fornecido, no minimo um
adaptador HDMI (controladora)/DisplayPort (cabo) para permitir utilizagdo de monitor que
tenham somente porta de saida DisplayPort.

3.7.Interfaces

3.7.1. As interfaces devem fazer parte do projeto original da placa-m&e do equipamento,
acessiveis nos painéis traseiro e frontal do gabinete;

3.7.2. Possuir, no minimo, 01 (uma) interface de rede local integrada a placa principal, padréo
Gigabit Ethernet (10/100/1000 Mbps), com conector RJ-45, suporte a Wake-on-LAN (WoL) e
PXE 2.1;

3.7.3. Néo serdo aceitas placas de rede externas (offboard);

3.7.4. Possuir, no minimo, 04 (quatro) portas USB traseiras, sendo pelo menos 02 (duas)
padrdo USB 3.2 Gen 1 (ou superior);

3.7.5. Possuir, no minimo, 02 (duas) portas USB frontais de facil acesso, sendo pelo menos 01
(uma) padrédo USB 3.2 Gen 2 Tipo-A e 01 (uma) padrdo USB 3.2 Tipo-C;

3.7.6. Possuir, no minimo, 01 (uma) conex&do padrdo Combo Jack (saida para fone de ouvido
e entrada para microfone) no painel frontal ou traseiro;

3.7.7. Possuir controladora de rede wireless, em conformidade com o padrdo 6E 802.11ax,
com Bluetooth 5.3 ou superior;

3.7.8. Né&o serdo aceitas antenas externas ao gabinete;

3.8.Armazenamento

3.8.1. Possuir, no minimo, 01 (um) modulo de armazenamento em estado sélido (SSD) com
capacidade nominal de, no minimo, 2 Terabytes (TB) ou 02 (dois) médulos de 1 TB atuando em
conjunto;

3.8.2. Arquitetura interna baseada em tecnologia M.2 NVMe com interface de conexao direta
ao barramento PCI Express (PCle) 4.0 x4 ou PCle 5.0 x4;

3.8.3. Desempenho de altissima velocidade com taxa minima de leitura sequencial de até
6.000 MB/s e escrita sequencial de 4.000 MB/s para suportar a carga simultdnea de maquinas
virtuais e bancos de teste;

3.8.4. Indice de durabilidade minimo de escrita de 1.000 TBW (Terabytes Written) para suportar
ciclos intensos de compilacdo e MTBF de, no minimo, 1.500.000 horas;

3.8.5. Né&o serdo aceitas unidades hibridas (SSHD);
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3.8.6. Garantla de Retengao de Midia (KYHD): Em caso de substituicdo em garantia de
unidade de armazenamento, visando a estrita conformidade com a Lei Geral de Protecéo de
Dados (LGPD) e a prevencdo absoluta contra o vazamento de informagdes sensiveis e
institucionais, a CONTRATADA devera assegurar a impossibilidade de recuperagdo dos dados
existentes no drive defeituoso. Isso podera ser feito mediante (a) retencao definitiva do
componente pelo IPALERJ, ou (b) destruicdo fisica certificada do drive pelo
fabricante, ou (c) saneamento seguro do drive com certificacao de eliminacao dos
dados conforme padrao NIST SP 800-88. O fabricante devera fornecer a reposi¢do da nova
peca sem custo adicional, independentemente da opg¢édo escolhida.

3.9.Fonte de Alimentacao

3.9.1. Fonte de alimentacdo interna, com sele¢do automatica de voltagem (bivolt automatico
operacional entre 90V e 240V) e frequéncia de 50/60 Hz;

3.9.2. Possuir circuito de PFC Ativo (Power Factor Correction) integrado, garantindo fator de
correcdo de poténcia igual ou superior a 0.95 em plena carga;
3.9.3. Poténcia nominal regulada estavel de, no minimo, 500 Watts (W), dimensionada com
folga de engenharia para suportar o funcionamento simultdneo do processador de alta
performance e os picos de renderizacdo da placa de video dedicada, a carga total dos
componentes internos e periféricos conectados as portas USB;

3.9.4. Dotada de certificagdo de eficiéncia energética 80 Plus Gold ou superior, garantindo alta
eficiéncia e reduzida dissipagédo térmica no ambiente de trabalho.

3.10.Gabinete e Acustica

3.10.1. O gabinete deve operar na posi¢do vertical (formato torre), adequado ao
posicionamento em estagdes de trabalho de forma estavel;

3.10.2. O gabinete devera ser do tipo Mini Tower (Torre) ou Tower corporativo, com
fator de forma e projeto térmico originalmente concebidos pelo fabricante para acomodar com
folga de engenharia a fonte de alimentacdo de alta capacidade (500 W), a placa de video
dedicada offboard (PCle x16) e o sistema de dissipagdo do processador em regime severo,
vedados gabinetes de varejo com painéis de vidro/acrilico ou iluminag¢do decorativa RGB;
3.10.3. Acabamento profissional com cor predominantemente preta e/ou cinza,
vedando-se gabinetes de varejo com painéis de vidro/acrilico ou iluminag¢édo decorativa RGB
extravagante.

3.10.4. Boté&o de liga/desliga na parte frontal do gabinete, com fungdo de desligamento
se pressionado continuamente, e indicadores de atividade da unidade de armazenamento e de
computador ligado (power-on);

3.10.5. O sensor fisico de detecc¢do de intrusdo de chassi, especificado na se¢do Placa
Principal, deverd gerar alerta ao usudrio e ao administrador na proxima inicializacdo do
equipamento apods a abertura do gabinete;

3.10.6. Sistema de ventilagdo controlado pelo BIOS, com fluxo de ar compativel com o
perfil térmico do processador instalado;

3.10.7. Acabamento interno composto de superficies nédo cortantes;

3.10.8. Deverda possuir 01 (um) slot para uso de cabo de seguranca do tipo Kensington

lock ou similar;
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3.10.9. Deverd possuir alto-falante interno ao gabinete capaz de reproduzir os sons
gerados pelo sistema operacional, conectado diretamente a placa-mée, caso ndo exista um
meio de reproducéo dos sons na placa-mae;

3.10.10. Permitir a abertura do equipamento e a troca de componentes internos
(unidades de armazenamento, memorias etc.) sem a utilizagdo de ferramentas (700! Less), ndo
sendo aceitas quaisquer adaptagdes sobre o gabinete original. No maximo, admite-se o uso de
parafusos recartilhados para abertura do gabinete e parafuso interno para unidades do tipo SSD
M.2 NVMe;

3.10.11. O subsistema de refrigeracdo forcada do chassi e processador deve operar com
controle automatico de rotacdo via modulacdo de pulso (PWM) baseado em temperatura,
mantendo a emissdo acustica do equipamento em estrita conformidade com as diretrizes
fixadas pelas normas NBR 10152 ou ISO 9296.

3.11.Teclado: conforme especificacdes do subitem 1.11 (Microcomputador tipo UP)

3.12.Mouse: conforme especificacoes do subitem 1.12 (Microcomputador tipo UP)
3.13.Cabos e acessorios

3.13.1. Equipamento deve possuir todos os acessorios e cabos necessdrios a sua
instalagédo e funcionamento;

3.13.2. Comprimento externo minimo de todos os cabos elétricos de 1,50 m;

3.13.3. Comprimento externo minimo de todos os cabos logicos de 1,50 m;

3.13.4. Deve ser fornecido dispositivo antifurto do tipo cabo de ago Kensington /ock ou

similar, com chave de segredo (podendo as chaves de todos os equipamentos serem idénticas
— master key — ou individuais, desde que devidamente identificadas), com comprimento
minimo de 1,50 m;

3.13.5. Deve ser fornecido 01 (um) cabo de alimentagdo elétrica tripolar no padrdo
ABNT NBR 14136, sem uso de adaptadores, para conexdo do microcomputador;

3.13.6. Deve ser fornecido 01 (um) mouse pad com superficie adequada para utilizagdo
de mouse 6tico, contendo no maximo 2 (duas) cores;

3.13.6.1. O logotipo do fabricante, caso haja, ndo pode exceder 35% do tamanho méximo do
acessorio;

3.13.6.2.Ndo pode haver mensagens, desenhos ou anuncios nas superficies superior ou
inferior (base) do acessorio, que ndo esteja relacionado ao fabricante ou acordado com o
CONTRATANTE;

3.13.7. Deve ser fornecido, em formato digital, manual de instalagdo e manual do
usuario necessarios a instalacédo e operacdo do equipamento;

3.13.8. Deve ser fornecido 03(trés) organizadores de cabo reutilizdveis de nylon e velcro,
na cor preta, dimensdes minimas 10mm de largura e 150mm de comprimento.
3.14.Softwares pré-instalados

3.14.1. Sistema Operacional Microsoft Windows 11 Professional 64 bits pré-instalado e
uma licenga para cada equipamento entregue, em modalidade OEM, em idioma portugués do
Brasil, com todos os recursos, incluindo o direito de acesso gratuito as atualiza¢des de falhas e
seguranca por todo o periodo de vida util do Windows 11;

3.15. Gerenciamento
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3.15.1. Os equipamentos ofertados deverdo suportar todas as funcionalidades definidas
como mandatérias para o DASH 1.1 ou superior, definida pelo Distributed Management Task
Force — DMTF. Serdo aceitas outras especificagbes que apresentem as mesmas
funcionalidades;

3.15.2. Os equipamentos ofertados deverdo permitir nativamente, independente do sistema
operacional (instalado ou ndo) e seu estado, tipo e versdo, as seguintes funcionalidades:
3.15.2.1. Utilizar conex@o por protocolo TCP/IP, com conexdes seguras, por protocolo
HTTPS e WS-Management;

3.15.2.2. A solugédo de gerenciamento por hardware deve permitir o inventario remoto de
ativos, em equipamentos ligados ou desligados, desde que energizados e conectados na rede
de dados do IPALERJ. Deve ser possivel acessar remotamente as informagdes sobre CPU,
memoria, ventilagdo (fan), numero de série e patriménio registrados na BIOS do equipamento;
3.15.3. Devera permitir gerenciamento out-of-band remoto em redes Ethernet cabeadas e Wi-
Fi, permitindo manutencdes, atualizacdes e inventario de hardware com acesso através de
codigo de acesso ou senha, incluindo o registro de logs para auditoria, em alinhamento com a
Lein® 13.709/2018;

3.15.3.1. Devera disponibilizar acesso seguro, integravel ao AD (Active Directory), com controle
de acesso por perfis de usuarios;

3.15.3.2. Para fins de auditoria, as informag¢des devem ser armazenadas localmente ou em
ambiente central, sendo obrigatoria a entrega de ferramenta para consulta das informacoes
gerenciadas e armazenadas, com controle de acesso e perfis de usuarios;

3.15.3.3. Deve ser fornecido treinamento para solugdo de gerenciamento out-of-band
ofertada junto do equipamento, para no minimo 3 colaboradores do IPALERJ, com carga
horaria minima de 4 (quatro) horas.

3.16. Compatibilidade

3.16.1. Todos os dispositivos de hardware, além de seus drivers e outros programas
fornecidos com o equipamento deverdo ser compativeis com o sistema operacional Windows
11 Professional 64 bits;

3.16.2. Os equipamentos deveréo ser entregues devidamente acondicionados em embalagens
individuais adequadas, que utilizem preferencialmente materiais reciclaveis, de forma a garantir
a maxima prote¢do durante o transporte e a armazenagem;

3.16.3. Todos os drivers do equipamento deverdo possuir certificagdo de homologacéo digital
junto ao desenvolvedor do sistema operacional (padrdo WHQL - Windows Hardware Quality
Labs ou equivalente), garantindo total compatibilidade nativa com ferramentas de
gerenciamento e distribuicdo corporativa de pacotes de software, independentemente de
marca ou modelo de equipamento;

3.16.4. Certificagdo de qualidade e seguranca emitido pela Federal Communications
Commission (FCC), ou pela organizagdo das Communautés Européennes (CE), ou pelo
Underwriters Laboratories (UL). Podera ser fornecido atestado/certiddo/relatoério similar e com
0 mesmo objetivo, emitido por institui¢cdo credenciada junto ao INMETRO;

3.16.5. O equipamento deverd possuir certificacdo de compatibilidade com a norma IEC
62368-1. Podera ser fornecido atestado/certiddo/relatorio similar e com o mesmo objetivo,
emitido por institui¢do credenciada junto ao INMETRO;
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3.16.6. O equipamento deverd apresentar compatibilidade eletromagnética e de
radiofrequéncia IEC 61000. Poderé ser fornecido atestado/certiddo/relatorio similar e com o
mesmo objetivo, emitido por instituicdo credenciada junto ao INMETRO;

3.16.7. O equipamento em pleno funcionamento deve observar a norma NBR 10152 ou ISO
9296, quanto a emissdo de ruido ambiente em Escritérios de atividades diversas, conforme
laudo técnico gerado por entidade especializada. Podera ser fornecido
atestado/certiddo/relatério emitido similar e com o mesmo objetivo, por instituicdo
credenciada junto ao INMETRO;

3.16.8. O equipamento deve possuir compatibilidade com a especificagdo UEFI 2.11 ou
superior. A compatibilidade com o padrdo UEFI deve ser comprovada através de declaragédo
oficial do fabricante, dispensando-se comprovacéo adicional de pertencimento a categoria
especifica do consorcio UEFI. Alternativamente, podera ser aceita confirmagéo da presenga do
fabricante nas categorias Promoters ou Adopters do site http://www.uefi.org/members;

3.16.9. O fabricante do equipamento, deverd ser membro da RBA (Responsible Business
Alliance), antiga EICC, e estar listado no site da RBA,
http:/ /www.responsiblebusiness.org/about/members/;

3.16.10. O fabricante devera possuir sistema de logistica reversa em conformidade com a
legislacdo ambiental, comprovado por meio de (a) associagdo a GreenEletron, (b) plano préprio
aprovado pelo 6rgdo ambiental competente, ou (c) certificacdo equivalente que demonstre o
cumprimento da Politica Nacional de Residuos Sélidos;

3.16.11. O fabricante deve comprovar a existéncia de canal de comunicagdo para reporte e
resposta a vulnerabilidades de seguranga, sendo admitidas as seguintes formas de
comprovacao:

3.16.11.1. ser membro do Forum of Incident Response and Security Teams (FIRST),
confirmado via consulta ao site https://www. first.org/members/teams/; ou

3.16.11.2. ser membro dos Computer Security Incident Response Teams (CSIRTS)
Brasileiros do Computer Emergency Response Team (CERT.BR), comprovado por declaracéo;
ou

3.16.11.3.  possuir certificagdo ISO/IEC 27001 (Sistema de Gerenciamento de Seguranca
da Informagéo) vigente; ou

3.16.11.4. apresentar comprovacdo de processo proprio de resposta a incidentes de
seguranca, com canal publico para reporte de vulnerabilidades, que assegure tratamento e
correcdo em prazos compativeis com a criticidade.

3.16.12. A contratada devera disponibilizar formalmente um ou mais contatos técnicos
dedicados para tratativas imediatas sobre quaisquer vulnerabilidades e aplicacédo de correcdes
de seguranca criticas no hardware ou firmware, podendo ser através de CSIRT/CERT proprio
ou de terceiros.

3.17.Critérios sustentaveis

3.17.1. Devera ser apresentada comprovagdo de que o modelo do equipamento ofertado
possui Certificacio ENERGY STAR vigente (computadores: v9.0) ou Certificacdo de
Conformidade com a Portaria INMETRO N° 304/2023;

3.17.2. Nenhum dos equipamentos fornecidos podera conter substincias perigosas como
mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil polibromados
(PBBs), éteres difenil-polibromados (PBDEs) em concentragdo acima da recomendada na



INATITUTO O FRIVIDISCIA J
b ASTEHRALIWA LECIFLATIA
FO (3TADGD DO KIO DE JANTIRD

diretiva RoHS (Restriction of Certain Hazardous Substances). A comprovacdo devera ser
apresentada através de atestado/certiddo/relatério emitido por institui¢do credenciada junto
ao INMETRO. Podera ser fornecida certificagdo EPEAT, emitida para o modelo do
equipamento ofertado. A comprovacéo de conformidade ambiental devera ser apresentada por
meio de uma das seguintes alternativas:

3.17.2.1. Atestado, certiddo ou relatorio técnico oficial emitido por instituicdo de metrologia
credenciada junto ao INMETRO; ou

3.17.2.2. Comprovagdo de que o modelo do equipamento ofertado possui certificagdo
internacional EPEAT (Electronic Product Environmental Assessment Tool) valida na data de
apresentacdo da proposta.

3.18.Garantia

3.18.1. Garantia técnica integral na modalidade On-Site (atendimento e reparo fisico realizado
nas dependéncias do IPALERJ), prestada de forma oficial pelo proprio fabricante do
equipamento, pelo periodo minimo e ininterrupto de 60 (sessenta) meses, contados a partir da
data de recebimento definitivo dos bens;

3.18.2. Acordo de Nivel de Servigo (SLA) de Atendimento: O suporte do fabricante devera
garantir um SLA de atendimento padrdo Next Business Day (NBD). Em caso de abertura de
chamados por falha de hardware, o técnico do fabricante ou peca de reposi¢do homologada
deverd estar presente na sede do IPALERJ no dia util subsequente ao diagnéstico do problema;

3.18.3. Central de Atendimento Direta: A abertura de chamados de suporte técnico
devera ser efetuada diretamente junto ao fabricante do hardware através de canais oficiais e
dedicados (como portal web do fabricante, e-mail institucional e suporte telefénico gratuito
padrao 0800), operando no periodo minimo das 09h as 18h, em todos os dias uteis na cidade
do endereco da sede do IPALERJ, ndo sendo aceita a intermediacéo exclusiva por assisténcias
técnicas locais de varejo ou portais de terceiros ndo homologados;

3.18.4. Inclusdo de Pecas e Servicos: A garantia de 60 meses deve cobrir a totalidade
dos custos de mao de obra, deslocamento de técnicos, testes estruturais e fornecimento de
componentes ou pecas de reposicéo originais e novas, sem qualquer 6nus financeiro adicional
para o IPALERJ durante todo o periodo de vigéncia do contrato.

4. Servidor tipo AD

4.1.Finalidade do equipamento

4.1.1. O equipamento deve ser destinado ao uso corporativo de missdo critica de alto
desempenho computacional e de resiliéncia operacional, atuando especificamente como
Controlador de Dominio (Active Directory - AD), Servidor de Diretorios, e Servidor de
infraestrutura de rede corporativa (DNS e DHCP) do IPALERJ, projetado para operagdo
continua em regime severo 24x7 (vinte e quatro horas por sete dias) e estruturado nativamente
em chassi padréo horizontal para instalacdo em Rack de 19 polegadas, com altura méxima de
ocupacgdo de até 2U (duas unidades de rack), devendo ser fornecido acompanhado de seu
respectivo kit de trilhos telescopicos originais e brago organizador de cabos homologados pelo
fabricante;

4.1.2. N3o serdo aceitos equipamentos cujos manuais, caixas, catalogos oficiais ou paginas do
fabricante na internet os classifiquem, comercializem ou sintonizem como destinados a uso
doméstico, recreativo ou pessoal (linhas de varejo), devendo o modelo ofertado pertencer
estritamente a linha de servidores corporativos de misséo critica do fabricante.
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4.2.Placa principal (placa-mae)

4.2.1. Desenvolvida em arquitetura propria para servidores de classe corporativa de missédo
critica, baseada em chipset profissional compativel com o processador de servidores ofertado,
possuindo, no minimo, 04 (quatro) slots para modulos de memoéria tipo DDR5 com suporte
ativo a ecossistema de correcéo de erros (ECC - Error-Correcting Code);

4.2.2. Suportar capacidade de expansdo futura de memoria RAM na proépria placa principal
para, no minimo, 256 Gigabytes (GB) através da substitui¢do ou adi¢do de méddulos de maior
densidade;

4.2.3. Integrar barramento e sensor fisico de detec¢do de intrusdo de chassi que registre
aberturas do gabinete de forma indelével no log de hardware do sistema (System Event Log),
legivel mesmo com o equipamento temporariamente desenergizado ou desligado da tomada;

4.2.4. Possuir chip de seguranca criptografico baseado em hardware TPM (Trusted Platform
Module) versao 2.0 ou superior, integrado eletricamente a placa principal, com suporte a chaves
criptograficas estruturais;

4.2.5. Possuir, no minimo, 02 (dois) slots de expans&o padréo PCI Express (PCle) de geracéo
atual mecéanica e eletricamente ativos (sendo ao menos um slot PCle x16 ou x8), destinados a
futuras expansdes de controladoras ou interfaces de rede;

4.2.6. Componentes de linha corporativa/profissional homologados pelo fabricante do
servidor para integracdo ao chassi do equipamento, com garantia e suporte do fabricante
original. A linha corporativa é caracterizada pela presenga em catalogo técnico comercial para
ambiente empresarial de missdo critica, suporte técnico com SLA definido e certificacdes de
conformidade (NBR, ISO ou equivalentes). Vedam-se componentes de linha doméstica ou de
varejo ndo certificados. A certificacdo serd comprovada mediante Nota Fiscal do distribuidor
autorizado ou fabricante, com indicagédo clara da versdo corporativa do componente.

4.3.Sistema de BIOS / UEFI e Resiliéncia de Firmware

4.3.1. O firmware (BIOS/UEFI) deve ser suportado, assinado digitalmente e atualizado pelo
fabricante do equipamento, que deve disponibilizar patches de seguranca durante todo o
periodo de garantia. N&o se exige que o fabricante seja o desenvolvedor original do firmware,
desde que assuma integral responsabilidade por sua seguranca, compatibilidade e atualizag¢des.
Vedam-se componentes de linha doméstica ou de varejo ndo certificados pelo fabricante do
equipamento;
Justificativa: A exigéncia de que o BIOS (ou o mais moderno UEFI) seja fornecido pelo
mesmo fabricante do equipamento ocorre, pois, ao projetar sua propria placa-mée e criar o
BIOS correspondente, o fabricante personaliza, modifica e testa exaustivamente esse
conjunto integrado (hardware e firmware) para funcionar perfeitamente com os chipsets, as
placas de video e todos os outros componentes que compdem aquele modelo de
computador. Esta integracdo profunda de hardware e firmware permite algumas vantagens
que justificam a exigéncia dentro do ambiente corporativo de TI do IPALERJ:
compatibilidade e estabilidade garantidas pelo fabricante do equipamento; seguranca
integrada e aplicacéo agil de patches validados que protegem contra ataques de firmware
(rootkits) e podem até mesmo recuperar um BIOS corrompido; implementacdo de novas
funcionalidades nos computadores por meio de atualiza¢des de BIOS, incluindo recursos de
gerenciamento remoto, otimizacdo de consumo de energia, novas ferramentas de
diagnostico integradas com o fabricante; otimizacgdo de design e engenharia térmica da placa
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principal, pois o projeto e fabricagdo propria da placa-mée permitem que este item seja
desenhado sob medida para o chassi, otimizando o fluxo de ar, a dissipagdo de calor e
permitindo designs mais compactos e eficientes. Isso resulta em maior confiabilidade e
menor indice de falhas por superaquecimento; gerenciamento de ciclo de vida e suporte
unificado do conjunto placa-mée e BIOS garantem a disponibilidade de reposi¢édo idénticas
ou totalmente compativeis durante todo o ciclo de vida do contrato de tais itens. Em caso
de falha de hardware, o diagnostico é simplificado e o suporte é centralizado, pois a
responsabilidade é de uma unica empresa.

4.3.2. O equipamento devera possuir sistema de firmware tipo UEFI (Unified Extensible
Firmware Interface) nativo, desenvolvido em conformidade com as diretrizes de seguranga NIST
SP 800-147, NIST SP 800-193 e padrdes de resiliéncia corporativa, possuindo mecanismos de
protecdo contra modificagdes nédo autorizadas e capacidade de autorreparo automatizado em
caso de corrupgdo ou ataque cibernético destrutivo, sem necessidade de intervengdo humana
ou substituicdo fisica de componentes;

4.3.3. O servidor deve possuir tecnologia de Raiz de Confianca baseada em Silicio (Silicon Root
of Trust) ou equivalente do fabricante, impedindo a execugdo de codigos ou firmwares na placa-
mée e na controladora de geréncia que ndo possuam assinatura criptografica legitima e
validada diretamente pelo hardware;

4.3.4. A interface de configuracdo do firmware UEFI deve operar em modo gréfico nativo,
com suporte a mouse e teclado, integrando ferramentas proprietarias do fabricante para a
realizacdo de autodiagnostico estrutural e testes de integridade dos componentes de hardware;
4.3.5. Permitir a exportacdo das configuracdes de firmware de forma criptografada para
replicacdo automatizada de politicas de seguranca em outros servidores idénticos da
instituigdo;

4.3.6. Possuir ferramenta embutida no ecossistema do fabricante capaz de realizar a
sanitizacdo e formatagdo definitiva e segura de fabrica (Secure Erase / Sanitize) de todos os
modulos de armazenamento conectados, em conformidade com as diretrizes NIST SP 800-88;
4.3.7. Possuir capacidade de habilitar, desabilitar ou restringir as portas USB do chassi de
forma individual e seletiva diretamente pelo firmware, permitindo o bloqueio nativo contra
exfiltracdo ou copia ndo autorizada de dados do servidor;

4.3.8. As atualizagdes de BIOS/UEFI, patches de firmware e corre¢des de vulnerabilidades
criticas devem ser disponibilizadas de forma centralizada e gratuita no sitio eletrénico oficial
do fabricante do equipamento durante todo o periodo de garantia.

4.4.Processador

4.4.1. Composto por 01 (um) processador possuindo, no minimo, 16 (dezesseis) nucleos fisicos
de processamento e capacidade de execucdo simultdnea de, no minimo, 32 (trinta e duas)
threads;

4.4.2. Frequéncia base de operacdo de, no minimo, 2.5 GHz em seus nucleos de alto
desempenho;

4.4.3. Frequéncia de relégio (clock) maxima em modo Turbo de, no minimo, 4.8 GHz;

4.4.4. Memoria cache combinada (L2 + L3) integrada ao silicio de, no minimo, 32 MB;

4.4.5. Possuir suporte nativo a instru¢des de aceleragédo criptografica integradas ao silicio do
processador (como AES-NI, AES-256-XTS ou equivalente do fabricante do processador), bem
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como instru¢des de processamento vetorial avangado (como AVX-512 ou equivalente de
desempenho similar), otimizando as operagdes de autenticacdo, cifragem de comunicagdes,
assinatura digital de registros de diretorio e aceleracédo das rotinas de indexacéo e replicacédo
do servico de diretérios;

4.4.6. Sistema de dissipacdo de energia térmica e refrigeragdo ativa de classe industrial,
dimensionado para a perfeita estabilidade do processador, garantindo seu funcionamento
continuo e ininterrupto sem degradacdo de performance por superaquecimento, mesmo
operando em sua capacidade maxima computacional em regime de 24x7 (vinte e quatro horas
por sete dias) em ambiente de CPD ou sala técnica néo refrigerada artificialmente;

4.4.7. Suporte nativo a extensdes de virtualizagdo por hardware ativas e suporte a instru¢des
de criptografia avancada integradas ao silicio.

4.5.Memoria RAM

4.5.1. Memoria RAM utilizando tecnologia de classe corporativa tipo DDR5, operando em
frequéncia nativa homologada pelo fabricante para a linha de servidores ofertada;

4.5.2. Capacidade total instalada de fabrica de, no minimo, 128 (cento e vinte e oito)
Gigabytes;

4.5.3. A configuracéo inicial instalada deverd ser composta obrigatoriamente por modulos
idénticos em capacidade e velocidade, distribuidos de forma simétrica para a ativagdo do
barramento multicanal nativo da arquitetura do processador, maximizando a taxa de
transferéncia;

4.5.4. Todos os modulos de memoria instalados devem possuir, obrigatoriamente, suporte
ativo a codigo de correcédo de erros (ECC - Error-Correcting Code), atuando na prevencgdo de
corrupcéo de dados, falhas de sistema (felas azuis) e garantindo a resiliéncia em regime de
operacéo continua (24x7);

4.5.5. Todos os médulos de memoria devem ser fornecidos, homologados ou certificados pelo
proprio fabricante do servidor, garantindo total compatibilidade com o ecossistema de
hardware e cobertura pela garantia unificada.

4.6.Controladora de Video

4.6.1. O equipamento devera dispor de controladora de video com, no minimo, 01 (uma) saida
de video acessivel para console local (KVM), atendivel indistintamente por controladora
integrada a placa principal, embutida no chipset do modulo de gerenciamento remoto
(BMC/IPMI) ou dedicada, garantindo o acesso ao console independentemente do sistema
operacional instalado;

4.6.2. Possuir memoria de video dedicada ou compartilhada dimensionada especificamente
para atendimento de consoles locais de administracdo do sistema operacional e interface
grafica do servidor;

4.6.3. Possuir, no minimo, 01 (uma) saida de video digital ou analogica (padrdo VGA,
DisplayPort ou HDMI) acessivel no painel traseiro do chassi para conexdo fisica de terminal de
geréncia local (KVM);

4.6.4. Ser fornecida com os drivers oficiais estaveis e validados pelo fabricante do chip gréafico.
4.7.Interfaces e Conectividade
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4.7.1. Todas as interfaces de comunicagdo e conectividade devem fazer parte do projeto
original do fabricante do equipamento, integradas a placa-mée e acessiveis através dos painéis
traseiro e frontal do gabinete;

4.7.2. Interface de Rede Cabeada:

4.7.2.1. Possuir, no minimo, 02 (duas) interfaces de rede independentes padrao Gigabit
Ethernet (10/100/1000 Mbps) nativas com conectores RJ-45, integradas a placa principal ou
através de placa de expansdo controlada pelo chassi OEM, com suporte obrigatério a recursos
de agregacdo de links (Link Aggregation / NIC Teaming) e tolerancia a falhas (Failover);

4.7.2.2. Possuir, no minimo, 01 (uma) interface de rede RJ-45 dedicada exclusivamente
para a controladora de gerenciamento remoto independente (Out-of-Band);

4.7.3. Interface de Periféricos (USB):

4.7.3.1. Possuir, no minimo, 06 (seis) interfaces USB nativas, sendo pelo menos 03 (trés)
unidades padrdo USB 3.2 do Tipo A e no minimo 01 (uma) unidade padréo USB 3.2 do Tipo C.
Elas devem estar instaladas no painel frontal do gabinete, no minimo, 01 (uma) interface USB
Tipo A e 01 (uma) interface USB Tipo C. O equipamento deve permitir a desativagdo seletiva
ou total das portas USB diretamente através do firmware (BIOS/UEFI) do sistema por motivos
de seguranca da informacéo.

4.8.Armazenamento

4.8.1. Volume de Sistema (Subsistema de Armazenamento do Sistema Operacional):
4.8.1.1. O equipamento deverd ser fornecido com, no minimo, 02 (duas) unidades de
estado solido (SSD) com interface fisica PCle NVMe M.2 ou tecnologia de boot integrada
equivalente, idénticas em capacidade e desempenho, instaladas internamente e configuradas
em arranjo de tolerancia a falhas por espelhamento (RAID 1) gerenciado por controladora de
hardware dedicada do préprio fabricante:

4.8.1.2. Cada unidade componente deste volume deverd possuir capacidade de
armazenamento de, no minimo, 480 Gigabytes (GB) ou 512 Gigabytes (GB);

4.8.1.3. Tempo Médio Entre Falhas (MTBF) igual ou superior a 1.000.000 (um milh&o)
de horas;

4.8.1.4. Desempenho minimo de velocidade: taxa de leitura sequencial de 3.000 MB/s e

taxa de gravacéo sequencial de 2.000 MB/s;

4.8.2. Volume de Dados (Subsistema Active Directory e SharePoint):

4.8.2.1. O equipamento deverd ser fornecido com, no minimo, 02 (duas) unidades de
estado solido (SSD) de classe estritamente corporativa (Enterprise), instaladas em gavetas de
substituicdo a quente (Hot-Swap) com acesso externo frontal ao chassi, configuradas
nativamente em arranjo de tolerancia a falhas por espelhamento (RAID 1) via controladora de
hardware dedicada, totalizando no minimo 2 (dois) TB uteis;

4.8.2.2. Cada unidade componente deste volume de dados devera possuir interface fisica
corporativa NVMe de 2,5 polegadas (padrdo U.2 ou U.3), admitida, alternativamente, a
interface SAS de 24 Gb/s (SAS-4), e capacidade de armazenamento individual de, no minimo,
2 (dois) Terabytes (TB);

4.8.2.3. Tempo Médio Entre Falhas (MTBF) igual ou superior a 1.000.000 (um milh&o)
de horas;
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4.8.2.4. Desempenho mlnimo de velocidade por unidade: taxa de leitura sequencial de
3.500 MB/s e taxa de gravacdo sequencial de 2.500 MB/s, visando suportar a alta demanda de
IOPS gerada por consultas simultaneas e indexagdo de dados;

4.8.3. Os discos devem possuir perfil de durabilidade minimo de 1.0 DWPD (Drive Writes Per
Day) durante o periodo de garantia, adequados para o trafego continuo de arquivos da
instituigdo;

4.8.4. Nao serdo aceitas, sob nenhuma hipoétese, unidades de disco hibridas (SSHD) ou discos
baseados em tecnologia mecénica (HDDs) para o volume principal deste item;

4.8.5. Garantia de Retencdo de Midia (KYHD): Em caso de substituicdo em garantia de
unidade de armazenamento, visando a estrita conformidade com a Lei Geral de Protecéo de
Dados (LGPD) e a prevencdo absoluta contra o vazamento de informagdes sensiveis e
institucionais, a CONTRATADA devera assegurar a impossibilidade de recuperagdo dos dados
existentes no drive defeituoso. Isso podera ser feito mediante (a) retencao definitiva do
componente pelo IPALERJ, ou (b) destruicdo fisica certificada do drive pelo
fabricante, ou (c) saneamento seguro do drive com certificacao de eliminacao dos
dados conforme padrao NIST SP 800-88. O fabricante devera fornecer a reposi¢do da nova
peca sem custo adicional, independentemente da opg¢édo escolhida.

4.9.Fonte de Alimentacao

4.9.1. O sistema de energia devera ser composto, obrigatoriamente, por 02 (duas) fontes de
alimentagdo idénticas configuradas em regime de redundéncia ativa (1+1) do tipo Hot-Plug,
permitindo a substituicio de um dos moédulos defeituosos com o servidor em pleno
funcionamento, sem interrupgdo dos servigos;

4.9.2. Operagado em modo bivolt automatico, com selecdo automatica de tensdo abrangendo
as faixas operacionais de 90V a 240V e frequéncia de 50/60 Hz;

4.9.3. Possuir circuito de PFC Ativo (Power Factor Correction) integrado, garantindo fator de
correcdo de poténcia igual ou superior a 0.95 em plena carga;

4.9.4. Dotada de certificagdo de eficiéncia energética 80 Plus Platinum ou superior, garantindo
alta eficiéncia e reduzida dissipagdo térmica no ambiente de trabalho.

4.10. Gabinete e Refrigeracao

4.10.1. O gabinete devera ser do tipo chassi horizontal especifico e exclusivo para
fixacdo em Rack de 19 polegadas com altura maxima de até 2U (duas unidades de rack),
projetado estruturalmente para operar na horizontal, devendo ser fornecido acompanhado de
seu respectivo kit de trilhos telescopicos originais do fabricante com brago organizador de
cabos compativel com o chassi;

4.10.2. O chassi deve ser de engenharia propria do mesmo fabricante do servidor ou de
linha corporativa homologada para integracdo ao equipamento, com garantia e suporte do
fabricante original. Vedam-se gabinetes de linha doméstica, adaptados de prateleira ou de
varejo néo certificados pelo fabricante do servidor. A homologacéo sera comprovada mediante
catalogo técnico oficial do fabricante e Nota Fiscal de distribuidor autorizado;

4.10.3. O gabinete deve possuir engenharia de fluxo de ar avancado de classe de
servidor, equipado com uma matriz de ventiladores/coolers internos redundantes hot-swap
controlados automaticamente pelo firmware (BIOS/UEFI) via modulagéo por largura de pulso
(PWM) baseado na leitura dos sensores de temperatura internos, garantindo a perfeita
dissipacdo térmica e operagdo continua em regime 24x7;
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4.10.4. Painel frontal equipado com botdo liga/desliga com funcédo de desligamento
forcado se pressionado continuamente, além de indicadores luminosos em LED para atividade
das unidades de armazenamento (SSD) e de sistema energizado (Power-On);

4.10.5. O sensor fisico de deteccdo de intrusdo de chassi, especificado na segdo Placa
Principal, devera gerar alerta de abertura no log do sistema e no console de geréncia remota
por hardware (Out-of-Band), mesmo se o equipamento estiver temporariamente desenergizado
4.10.6. Acabamento interno profissional composto de superficies lisas e bordas nao
cortantes, garantindo a seguranca fisica do técnico durante manutencdes internas;

4.10.7. Devera possuir, no minimo, 01 (um) slot mecénico para acoplamento de cabo de
seguranca padrdo Kensington lock ou orificio integrado para travamento do chassi por
cadeado/chave fisica;

4.10.8. Permitir a abertura do chassi principal e o acesso ou substituicdo dos
componentes internos vitais (modulos de memoéria RAM e unidades de armazenamento) sem
a necessidade de utilizagdo de chaves ou ferramentas especiais. Admite-se, no maximo, o uso
de parafusos recartilhados de aperto manual (thumbscrews) para a fixacdo da tampa externa do
gabinete e parafusos de fixacdo interna padrdo para as unidades do tipo SSD M.2 NVMe;

4.10.9. O equipamento em pleno funcionamento e sob carga maxima de processamento
deve observar as normas NBR 10152 ou ISO 9296 quanto & emissdo de ruido ambiente e
poténcia acustica para salas técnicas.

4.11.Teclado

4.11.1. Layout padrdo ABNT-2, com fio e conector nativo padrdo USB, sem a
necessidade de utilizagdo de adaptadores, possuindo a cor externa preto ou cinza e permitindo
a digitacdo nativa de todos os caracteres da lingua portuguesa;

4.11.2. Possuir, no minimo, 12 (doze) teclas de fung¢do independentes (F1 a F12)
posicionadas na porg¢do superior do teclado. Possuir teclas dedicadas para o logotipo do
sistema operacional (acesso ao menu iniciar) e de aplicagdo (atalho para o menu de contexto).
4.11.3. N&o serdo aceitos teclados que possuam teclas fisicas integradas de
gerenciamento de energia (como desligamento, hibernacéo, suspensdo ou espera), visando
evitar desligamentos acidentais do equipamento durante o expediente de trabalho;

4.11.4. Possuir presilhas ou mecanismos traseiros para regulagem de inclinacdo
mecanica;
4.11.5. Possuir indicadores luminosos em LED para sinalizagdo de ativacédo das fungdes

Caps Lock, Num Lock e Scroll Lock, ou, no minimo para Caps Lock;

4.11.6. A gravacdo ou impressdo dos caracteres sobre as teclas deverd ser do tipo
permanente ou de alta durabilidade (como injec@o de duplo estagio ou gravagéo a laser), ndo
podendo apresentar desgaste, apagamento ou desbotamento por abrasdo decorrente do uso
prolongado;

4.11.7. Ser do mesmo fabricante do equipamento principal ou fornecido sob regime
OEM, contendo a marca do fabricante do servidor gravada no corpo do periférico.
4.12.Mouse

4.12.1. Mouse com tecnologia de rastreamento 6ptico ou a laser, com fio e conector
nativo padrdo USB, sem a utilizacdo de adaptadores para conex&o ao equipamento principal;
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4.12.2. Equipado com, no minimo, 03 (trés) botdes funcionais, sendo: botdo esquerdo,
botéo direito e um botéo central integrado a roldana de rolagem (scroll wheel);

4.12.3. Formato ergonémico com conformacgédo simétrica que permita o uso ambidestro
de forma confortavel;

4.12.4. Resolugéo de rastreamento de movimento de, no minimo, 1.200 DPI (Dots Per
Inch);

4.12.5. Possuir a mesma cor externa predominante do teclado;

4.12.6. Ser do mesmo fabricante do equipamento principal ou fornecido sob regime

OEM, contendo a marca do fabricante do servidor gravada no corpo do periférico.
4.13.Cabos e acessorios

4.13.1. O equipamento deve ser fornecido acompanhado de todos os acessorios,
adaptadores e cabos necessarios para sua imediata instala¢do, conex&o e pleno funcionamento
de fabrica;

4.13.2. Comprimento externo minimo de, no minimo, 1,50 m (um metro e cinquenta
centimetros) para todos os cabos elétricos de alimentacéo fornecidos;

4.13.3. Comprimento externo minimo de, no minimo, 1,50 m (um metro e cinquenta
centimetros) para todos os cabos logicos e de periféricos (teclado e mouse) fornecidos;

4.13.4. Deve ser fornecido dispositivo antifurto do tipo cabo de ago Kensington /ock ou
similar, com chave de segredo (podendo as chaves de todos os equipamentos serem idénticas
— master key — ou individuais, desde que devidamente identificadas), com comprimento
minimo de 1,50 m;

4.13.5. Devera ser fornecido 01 (um) cabo de alimentac&o elétrica tripolar, certificado
pelo INMETRO, sem o uso de adaptadores. O conector de extremidade devera ser compativel
com a infraestrutura de energia do IPALERJ, sendo aceitos o padrdo nacional ABNT NBR
14136 (para tomadas convencionais de parede) ou o padréo internacional IEC C13/C14
(especifico para réguas de energia PDU de racks de servidores), conforme alinhado com a area
de TI no momento da contratacéo;

4.13.6. Deverd ser fornecido 01 (um) mouse pad com superficie de microtextura
otimizada para mouses Opticos/laser, com base emborrachada antiderrapante, contendo
acabamento discreto em no maximo 02 (duas) cores;

4.13.6.1. O logotipo do fabricante do acessério ou do equipamento, caso exista, devera ser
discreto e ndo poderd exceder a propor¢do visual de 35% do tamanho da area util do item;
4.13.6.2. N&do sera permitida a exibicdo de mensagens de cunho ideologico, desenhos
complexos, propagandas ou anuncios comerciais de terceiros nas superficies superior ou
inferior do acessorio, salvo se expressamente acordado com a CONTRATANTE;

4.13.7. Deveréo ser fornecidos, em formato digital de ampla circulagdo (como PDF), o
manual técnico de instalagdo fisica e 0 manual do usuéario necessarios para os procedimentos
de operagdo e diagnoéstico do equipamento;

4.13.8. Deverdo ser fornecidos, no minimo, 03 (trés) organizadores de cabos reutilizaveis
confeccionados em material do tipo nylon e velcro, na cor preta, possuindo dimensdes
estruturais minimas de 10 mm de largura por 150 mm de comprimento.

4.14.Sistema Operacional
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4.14.1. Para cada equipamento entregue, devera ser fornecida 01 (uma) licenga original,
perpétua e ativada de fabrica, na modalidade OEM ou por volume de licenciamento oficial em
nome do IPALERJ, do sistema operacional Microsoft Windows Server na verséo estavel mais
recente disponivel no mercado a época da licitacdo, edi¢cdo Standard de 64 bits, em idioma
Portugués do Brasil, dimensionada e licenciada para cobrir a totalidade de nucleos fisicos do
processador ofertado, garantindo nativamente o direito de acesso gratuito a todas as
atualizagbes de seguranca e corregdes de falhas (patches) lancadas pelo desenvolvedor do
software por todo o periodo de vida util e suporte oficial do produto;

4.15. Gerenciamento Remoto por Hardware (Out-of-Band)

4.15.1. Os equipamentos ofertados deverdo suportar nativamente todas as funcionalidades
definidas como mandatorias para o padrdo DASH 1.1 ou superior, estabelecido pelo Distributed
Management Task Force (DMTF). Serdo aceitas outras tecnologias proprietarias ou de mercado,
desde que apresentem, no minimo, as mesmas funcionalidades e niveis de seguranca exigidos
nesta especificacéo;

4.15.2. A solucédo de gerenciamento deve operar em nivel de hardware, de forma totalmente
independente da presenca, do tipo, da versdo ou do estado operacional do Sistema Operacional
instalado no equipamento, garantindo nativamente as seguintes funcionalidades:

4.15.2.1. Comunicacdo baseada em pilha de protocolos TCP/IP, utilizando conexdes
criptografadas e seguras através dos protocolos HT'TPS e WS-Management;

4.15.3. A solugdo de gerenciamento por hardware deve permitir a execucdo de inventario
de ativos em tempo real, abrangendo equipamentos ligados ou desligados, desde que eles
estejam energizados na tomada e conectados a rede de dados do IPALERJ. Deve ser possivel
extrair remotamente informagdes estruturadas sobre o processador (CPU), bancos de memoéria
RAM, sensores de ventilagdo (fans), numero de série e numero de patriménio gravados no
firmware do equipamento;

4.15.4. O gerenciamento out-of-band remoto deve ser plenamente operacional através da
interface de rede Ethernet cabeada dedicada ao gerenciamento (Out-of-Band), garantindo a
execucdo de manutencdes, atualizacdes de firmware e auditorias de hardware mediante
autenticacdo obrigatoria por credenciais seguras, mantendo registro detalhado de logs de
acesso para fins de auditoria, em estrita conformidade com as diretrizes de seguranca da Lei
Geral de Protegdo de Dados - LGPD (Lei n® 13.709/2018);

4.15.4.1. O ecossistema de gerenciamento deverd disponibilizar interface de acesso
seguro com capacidade de integragdo nativa ao Servigo de Diretorio (Active Directory - AD) do
IPALERJ, permitindo o controle de acesso baseado em perfis e permissdes de usuarios;
4.15.4.2. Para fins de conformidade e auditoria, os logs e informagdes gerados pelas a¢des
de gerenciamento devem ser armazenados localmente na mdaquina ou consolidados em
ambiente de geréncia centralizado, sendo obrigatorio o fornecimento de ferramenta/software
oficial do fabricante para a consulta e emissdo de relatorios dessas informagdes, dotada de
controle de acesso por perfis de usuarios;

4.15.4.3. A licitante vencedora devera fornecer treinamento técnico presencial ou focado
por videoconferéncia para a solu¢éo de gerenciamento out-of-band ofertada, direcionado a, no
minimo, 03 (trés) colaboradores da equipe de TI do IPALERJ, com carga horaria minima de 04
(quatro) horas, fornecendo material didatico ou documentacéo técnica oficial em formato
digital.
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4.16.Compatibilidade

4.16.1. Todos os componentes de hardware integrados, além de seus respectivos drivers e
utilitarios fornecidos com o equipamento, deverdo ser nativamente compativeis e homologados
para pleno funcionamento com o sistema operacional Microsoft Windows Server que
acompanha o equipamento, na forma definida no subitem 4.14;

4.16.2. Os equipamentos deverdo ser entregues devidamente acondicionados em embalagens
individuais adequadas, que utilizem preferencialmente materiais reciclaveis, de forma a garantir
a maxima prote¢do durante o transporte e a armazenagem;

4.16.3. Todos os drivers do equipamento deverdo possuir certificacdo de homologagéo
digital junto ao desenvolvedor do sistema operacional (padrdo WHQL - Windows Hardware
Quality Labs ou equivalente), garantindo total compatibilidade nativa com ferramentas de
gerenciamento e distribuicdo corporativa de pacotes de software, independentemente de
marca ou modelo de equipamento;

4.16.4. Certificacdo de qualidade e seguranca emitido pela Federal Communications
Commission (FCC), ou pela organizagdo das Communautés Européennes (CE), ou pelo
Underwriters Laboratories (UL). Podera ser fornecido atestado/certiddo/relatoério similar e com
0 mesmo objetivo, emitido por institui¢cdo credenciada junto ao INMETRO;

4.16.5. O equipamento deverd possuir certificacdo de compatibilidade com a norma IEC
62368-1. Podera ser fornecido atestado/certidao/relatério similar e com o mesmo objetivo,
emitido por institui¢do credenciada junto ao INMETRO;

4.16.6. O equipamento devera apresentar compatibilidade eletromagnética e de
radiofrequéncia IEC 61000. Poderé ser fornecido atestado/certiddo/relatorio similar e com o
mesmo objetivo, emitido por instituicdo credenciada junto ao INMETRO;

4.16.7. O equipamento em pleno funcionamento deve observar a norma NBR 10152 ou ISO
9296, quanto a emissdo de ruido ambiente em Escritérios de atividades diversas, conforme
laudo técnico gerado por entidade especializada. Podera ser fornecido
atestado/certiddo/relatério emitido similar e com o mesmo objetivo, por instituicdo
credenciada junto ao INMETRO;

4.16.8. O equipamento deve possuir compatibilidade com a especificagdo UEFI 2.11 ou
superior. A compatibilidade com o padrdo UEFI deve ser comprovada através de declaracédo
oficial do fabricante, dispensando-se comprovacéo adicional de pertencimento a categoria
especifica do consorcio UEFI. Alternativamente, podera ser aceita confirmagéo da presenga do
fabricante nas categorias Promoters ou Adopters do site http://www.uefi.org/members;

4.16.9. O fabricante do equipamento, devera ser membro da RBA (Responsible Business
Alliance), antiga EICC, e estar listado no site da RBA,
http:/ /www.responsiblebusiness.org/about/members/;

4.16.10. O fabricante devera possuir sistema de logistica reversa em conformidade com a
legislacdo ambiental, comprovado por meio de (a) associagdo a GreenEletron, (b) plano préprio
aprovado pelo 6rgdo ambiental competente, ou (c) certificacdo equivalente que demonstre o
cumprimento da Politica Nacional de Residuos Sélidos;

4.16.11. O fabricante deve comprovar a existéncia de canal de comunicagdo para reporte e
resposta a vulnerabilidades de seguranga, sendo admitidas as seguintes formas de
comprovacao:
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4.16.11.1. ser membro do Forum of Incident Response and Security Teams (FIRST),
confirmado via consulta ao site https://www. first.org/members/teams/; ou

4.16.11.2, ser membro dos Computer Security Incident Response Teams (CSIRTs)
Brasileiros do Computer Emergency Response Team (CERT.BR), comprovado por declaracéo;
ou

4.16.11.3. possuir certificacdo ISO/IEC 27001 (Sistema de Gerenciamento de Seguranca
da Informagéo) vigente; ou

4.16.11.4. apresentar comprovacdo de processo proprio de resposta a incidentes de
seguranca, com canal publico para reporte de vulnerabilidades, que assegure tratamento e
correcdo em prazos compativeis com a criticidade.

4.16.12. A contratada deverad disponibilizar formalmente um ou mais contatos técnicos
dedicados para tratativas imediatas sobre quaisquer vulnerabilidades e aplicacédo de correcdes
de seguranca criticas no hardware ou firmware, podendo ser através de CSIRT/CERT proprio
ou de terceiros.

4.17.Critérios sustentaveis

4.17.1. Devera ser apresentada comprovac¢do documental de que o modelo do equipamento
ofertado possui certificagdo ENERGY STAR vélida e vigente (verséo correspondente ao padrdo
atual de fabricagdo para computadores/servidores de alta performance e monitores) ou,
alternativamente, Certificagdo de Conformidade com os Requisitos de Avaliacdo da
Conformidade (RAC) estabelecidos pela Portaria INMETRO n° 315/2024 (ou regulamentacio
posterior que venha a sucedé-la);

4.17.2. Nenhum dos equipamentos fornecidos poderd conter substancias perigosas como
mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil polibromados
(PBBs), éteres difenil-polibromados (PBDEs) em concentragdo acima da recomendada na
diretiva RoHS (Restriction of Certain Hazardous Substances). A comprovacdo devera ser
apresentada através de atestado/certiddo/relatério emitido por institui¢do credenciada junto
ao INMETRO. Podera ser fornecida certificagdo EPEAT, emitida para o modelo do
equipamento ofertado. A comprovacéo de conformidade ambiental devera ser apresentada por
meio de uma das seguintes alternativas:

4.17.2.1. Atestado, certiddo ou relatorio técnico oficial emitido por instituicdo de metrologia
credenciada junto ao INMETRO; ou

4.17.2.2. Comprovacdo de que o modelo do equipamento ofertado possui certificacdo
internacional EPEAT (Electronic Product Environmental Assessment Tool) valida na data de
apresentacdo da proposta.

4.18.Garantia

4.18.1. Garantia técnica integral na modalidade On-Site (atendimento e reparo fisico realizado
nas dependéncias do IPALERJ), prestada de forma oficial pelo proprio fabricante do
equipamento, pelo periodo minimo e ininterrupto de 60 (sessenta) meses, contados a partir da
data de recebimento definitivo dos bens;

4.18.2. Acordo de Nivel de Servico (SLA) de Atendimento: O suporte do fabricante devera
garantir um SLA de atendimento padrdo Next Business Day (NBD). Em caso de abertura de
chamados por falha de hardware, o técnico do fabricante ou peca de reposi¢do homologada
deverd estar presente na sede do IPALERJ no dia util subsequente ao diagnéstico do problema;
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4.18.3. Central de Atendimento Direta: A abertura de chamados de suporte técnico
devera ser efetuada diretamente junto ao fabricante do hardware através de canais oficiais e
dedicados (como portal web do fabricante, e-mail institucional e suporte telefénico gratuito
padrao 0800), operando no periodo minimo das 09h as 18h, em todos os dias uteis na cidade
do endereco da sede do IPALERJ, ndo sendo aceita a intermediacéo exclusiva por assisténcias
técnicas locais de varejo ou portais de terceiros ndo homologados;

4.18.4. Inclusdo de Pecas e Servicos: A garantia de 60 meses deve cobrir a totalidade
dos custos de mao de obra, deslocamento de técnicos, testes estruturais e fornecimento de
componentes ou pecas de reposicéo originais e novas, sem qualquer 6nus financeiro adicional
para o IPALERJ durante todo o periodo de vigéncia do contrato.

5. Servidor tipo BK
5.1.Finalidade do equipamento

5.1.1. O equipamento deve ser destinado ao uso corporativo de missdo critica de alta
resiliéncia e capacidade de armazenamento, atuando especificamente dois como Servidor de
Backup Centralizado da Infraestrutura de T1 e Console Central de Antivirus/Endpoint Security
e um especificamente como Controlador de Dominio (Active Directory - AD), Servidor de
Diretérios, e Servidor de infraestrutura de rede corporativa (DNS e DHCP) do IPALERJ,
projetado para suportar rotinas automaticas de salvamento massivo e operagdo continua (24x7)
e estruturado em chassi padrdo horizontal para instalacdo em rack de 19 polegadas (padrédo
rack com altura de, no méaximo, 2U, acompanhado de seus respectivos trilhos de fixagdo);

5.1.2. Néo serdo aceitos equipamentos cujo fabricante classifique, de forma comercial, técnica
ou em manuais e catalogos oficiais, como destinados a uso doméstico ou pessoal.

5.2.Placa principal (placa-mae)

5.2.1. Desenvolvida em arquitetura propria para servidores de classe corporativa, baseada em
chipset profissional compativel com o processador de servidores ofertado, possuindo, no
minimo, 04 (quatro) slots para modulos de memoria tipo DDR5 com suporte a ecossistema de
correcdo de erros (ECC - Error-Correcting Code);

5.2.2. Suportar capacidade de expansdo futura de memoria RAM na prépria placa principal
para, no minimo, 256 Gigabytes (GB) através de slots adicionais livres;

5.2.3. Integrar sensor fisico de detecc¢do de intrusédo de chassi que registre de forma indelével
a abertura do gabinete no log de eventos do firmware;

5.2.4. Possuir chip de seguranca criptografico TPM (Trusted Platform Module) versédo 2.0 ou
superior integrado eletricamente a placa principal;

5.2.5. Integrar controladora dedicada e nativa de gerenciamento remoto baseado em
hardware (Out-of-Band), compativel com padrdes de mercado (como IPMI 2.0, Redfish, ou
ecossistemas proprietarios de grandes fabricantes como iDRAC, iLO ou XClarity);

5.2.6. Componentes de linha corporativa/profissional homologados pelo fabricante do
servidor para integracdo ao chassi do equipamento, com garantia e suporte do fabricante
original. A linha corporativa é caracterizada pela presenga em catalogo técnico comercial para
ambiente empresarial de missdo critica, suporte técnico com SLA definido e certificacdes de
conformidade (NBR, ISO ou equivalentes). Vedam-se componentes de linha doméstica ou de
varejo ndo certificados. A certificacdo serd comprovada mediante Nota Fiscal do distribuidor
autorizado ou fabricante, com indicagdo clara da versdo corporativa do componente;
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5.3.Sistema de BIOS / UEFI e Resiliéncia de Firmware

5.3.1. O firmware (BIOS/UEFI) deve ser suportado, assinado digitalmente e atualizado pelo
fabricante do equipamento, que deve disponibilizar patches de seguranca durante todo o
periodo de garantia. N&o se exige que o fabricante seja o desenvolvedor original do firmware,
desde que assuma integral responsabilidade por sua seguranga, compatibilidade e atualizagdes.
Vedam-se componentes de linha doméstica ou de varejo ndo certificados pelo fabricante do
equipamento;

Justificativa: Aplica-se aqui a mesma justificativa do item 4.3.1.

5.3.2. O equipamento deverd possuir sistema de firmware tipo UEFI (Unified Extensible
Firmware Interface) nativo, desenvolvido em conformidade com as diretrizes de seguranga NIST
SP 800-147, NIST SP 800-193 e padrdes de resiliéncia corporativa, possuindo mecanismos de
protecdo contra modificagdes nédo autorizadas e capacidade de autorreparo automatizado em
caso de corrupgdo ou ataque cibernético destrutivo, sem necessidade de interveng¢do humana
ou substituicdo fisica de componentes;

5.3.3. O servidor deve possuir tecnologia de Raiz de Confianga baseada em Silicio (Silicon Root
of Trust) ou equivalente do fabricante, impedindo a execugéo de codigos ou firmwares na placa-
mée e na controladora de geréncia que ndo possuam assinatura criptografica legitima e
validada diretamente pelo hardware;

5.3.4. A interface de configuracdo do firmware UEFI deve operar em modo grafico nativo,
com suporte a mouse e teclado, integrando ferramentas proprietarias do fabricante para a
realizacdo de autodiagnostico estrutural e testes de integridade dos componentes de hardware;

5.3.5. Permitir a exportacdo das configuracdes de firmware de forma criptografada para
replicacdo automatizada de politicas de seguranca em outros servidores idénticos da
instituicéo;

5.3.6. Possuir ferramenta embutida no ecossistema do fabricante capaz de realizar a
sanitizacdo e formatagdo definitiva e segura de fabrica (Secure Erase / Sanitize) de todos os
modulos de armazenamento conectados, em conformidade com as diretrizes NIST SP 800-88;

5.3.7. Possuir capacidade de habilitar, desabilitar ou restringir as portas USB do chassi de
forma individual e seletiva diretamente pelo firmware, permitindo o bloqueio nativo contra
exfiltracdo ou copia ndo autorizada de dados do servidor;

5.3.8. As atualizagdes de BIOS/UEFI, patches de firmware e corre¢des de vulnerabilidades
criticas devem ser disponibilizadas de forma centralizada e gratuita no sitio eletrénico oficial
do fabricante do equipamento durante todo o periodo de garantia.

5.4.Processador

5.4.1. Composto por 01 (um) processador possuindo, no minimo, 08 (oito) nucleos fisicos de
processamento e capacidade de execugdo simultédnea de, no minimo, 16 (dezesseis) threads;
5.4.2. Frequéncia base de operagdo de, no minimo, 3.0 GHz em seus nucleos de alto
desempenho;

5.4.3. Frequéncia de relogio (clock) maxima em modo Turbo de, no minimo, 4.7 GHz;

5.4.4. Memoria cache combinada (L2 + L3) integrada ao silicio de, no minimo, 16 MB;

5.4.5. Possuir suporte nativo a instru¢gdes de aceleracéo criptografica integradas ao silicio do
processador (como AES-NI, AES-256-XTS ou equivalente do fabricante do processador),
garantindo compressdo, descompressdo e criptografia acelerada dos volumes de backup
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historico, além de instrugdes de inferéncia vetorial (como VNNI — Vector Neural Network
Instructions ou equivalente do fabricante do processador) para aceleragdo local de rotinas
heuristicas de varredura do console de antivirus/endpoint security, reduzindo o impacto no
desempenho durante janelas automaticas de salvamento;

5.4.6. Sistema de dissipacdo de calor de classe industrial, projetado para suportar picos
prolongados de processamento durante janelas automaticas de backup massivo e compressédo
de arquivos, garantindo seu funcionamento continuo e ininterrupto em regime de 24x7 em
ambiente néo refrigerado artificialmente;

5.4.7. Suporte nativo a extensdes de virtualizacdo por hardware ativas e suporte a instru¢des
de criptografia avancada integradas ao silicio.

5.5.Memoéria RAM

5.5.1. Memoria RAM utilizando tecnologia de classe corporativa tipo DDR5, operando em
frequéncia nativa homologada pelo fabricante para a linha de servidores ofertada;

5.5.2. Capacidade total instalada de fabrica de, no minimo, 64 (sessenta e quatro) Gigabytes
(GB);

5.5.3. A configuracédo inicial instalada devera ser composta obrigatoriamente por modulos
idénticos em capacidade e velocidade, distribuidos de forma simétrica para a ativagdo do
barramento multicanal nativo da arquitetura do processador;

5.5.4. Todos os modulos de memoria instalados devem possuir, obrigatoriamente, suporte
ativo a codigo de correcdo de erros (ECC - Error-Correcting Code), garantindo a integridade dos
metadados e tabelas de indices durante grandes volumes de gravacdo, compresséo e indexacdo
de backups;

5.5.5. Todos os modulos de memoéria devem ser fornecidos, homologados ou certificados pelo
proprio fabricante do servidor.

5.6.Controladora de Video

5.6.1. O servidor deverd dispor de controladora de video com, no minimo, 01 (uma) saida de
video acessivel para console local (KVM), atendivel indistintamente por controladora integrada
a placa principal, embutida no chipset do modulo de gerenciamento remoto (BMC/IPMI) ou
dedicada, garantindo o acesso ao console independentemente do sistema operacional
instalado;

5.6.2. Possuir memoria de video dedicada ou compartilhada dimensionada especificamente
para atendimento de consoles locais de administracdo do sistema operacional e interface
grafica do servidor;

5.6.3. Possuir, no minimo, 01 (uma) saida de video digital ou analégica (padrdo VGA,
DisplayPort ou HDMI) acessivel no painel traseiro do chassi para conexdo fisica de terminal de
geréncia local (KVM);

5.6.4. Ser fornecida com os drivers oficiais estaveis e validados pelo fabricante do chip gréafico.
5.7.Interfaces e Conectividade

5.7.1. Todas as interfaces de comunicacédo e conectividade devem fazer parte do projeto
original do fabricante do equipamento, integradas a placa-mée e acessiveis através dos painéis
traseiro e frontal do gabinete;

5.7.2. Interface de Rede Cabeada de Alta Performance
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5.7.2.1. Possuir controladora de rede integrada a placa-méde que disponibilize, no
minimo, uma das seguintes configuracdes de conectividade nativa:

5.7.2.1.1.  Alternativa A: No minimo, 02 (duas) portas independentes com velocidade
nativa de 10 Gbps (10 Gigabit Ethernet) cada; ou

5.7.2.1.2.  Alternativa B: No minimo, 04 (quatro) portas independentes com velocidade de
10/100/1000 Mbits/s (Gigabit Ethernet) cada.

5.7.2.2. Independentemente da alternativa de portas ofertada (item 5.7.2.1.1 ou
5.7.2.1.2), a controladora devera operar em velocidade Gigabit e 10-Gigabit Ethernet, com
conexdo fisica padrdo RJ-45, funcéo Wake-on-LAN (WoL) em pleno funcionamento e suporte a
multiplas VLANSs (padrdes [EEE 802.1q e 802.1x);

5.7.2.3. Possuir, no minimo, 01 (uma) interface de rede RJ-45 dedicada exclusivamente
para a controladora de gerenciamento remoto independente (Out-of-Band);

5.7.2.4. Suporte nativo a agregacgéo de link (Teaming / padrdo IEEE 802.3ad), permitindo
o agrupamento das portas fisicas para soma de banda passante e tolerancia a falhas na
comunicacdo com a rede de dados do IPALERJ;

5.7.2.5. Né&o serdo aceitos, sob nenhuma hipétese, adaptadores de rede de linha
domeéstica ou de varejo nédo certificados pelo fabricante do servidor, nem adaptadores externos
de terceiros conectados a barramentos comuns para o cumprimento deste item;

5.7.3. Interface de Periféricos (USB)

5.7.3.1. Possuir, no minimo, 06 (seis) interfaces USB nativas, sendo pelo menos 03 (trés)
unidades padrdo USB 3.2 do Tipo A e no minimo 01 (uma) unidade padréo USB 3.2 do Tipo C.
Elas devem estar instaladas no painel frontal do gabinete, no minimo, 01 (uma) interface USB
Tipo A e 01 (uma) interface USB Tipo C. O equipamento deve permitir a desativagdo seletiva
ou total das portas USB diretamente através do firmware (BIOS/UEFI) do sistema por motivos
de seguranca da informacéo.

5.8.Armazenamento

5.8.1. Volume de Sistema (Subsistema de Armazenamento do Sistema Operacional):
5.8.1.1. O equipamento deverd ser fornecido com, no minimo, 02 (duas) unidades de
estado solido (SSD) com interface fisica PCle NVMe M.2 ou tecnologia de boot integrada
equivalente, idénticas em capacidade e desempenho, instaladas internamente e configuradas
em arranjo de tolerancia a falhas por espelhamento (RAID 1) gerenciado por controladora de
hardware dedicada do préprio fabricante:

5.8.1.2. Cada unidade componente deste volume deverd possuir capacidade de
armazenamento de, no minimo, 480 Gigabytes (GB) ou 512 Gigabytes (GB);

5.8.1.3. Tempo Médio Entre Falhas (MTBF) igual ou superior a 1.000.000 (um milh&o)
de horas;

5.8.1.4. Desempenho minimo de velocidade: taxa de leitura sequencial de 3.000 MB/s e

taxa de gravacéo sequencial de 2.000 MB/s;
5.8.2. Volume de Armazenamento de Backup Historico:

5.8.2.1. O equipamento devera ser fornecido com quantidade suficiente de unidades de
estado solido (SSD) de classe estritamente corporativa (Enterprise), instaladas em gavetas de
substituicdo a quente (Hot-Swap) com acesso externo frontal ao chassi, configuradas
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nativamente em arranjo de tolerancia a falhas por paridade (RAID 5) via controladora de
hardware dedicada, que permitam totalizar no minimo 8 (oito) TB uteis;

5.8.2.2. Cada unidade componente deste volume de dados devera possuir interface fisica
corporativa estavel (padrdo U.2, U.3, SAS ou SATA de 2,5 polegadas) e capacidade de
armazenamento individual de, no minimo, 2 (dois) Terabytes (TB);

5.8.2.3. O subsistema de armazenamento devera ser dimensionado e entregue com 01
(uma) unidade de SSD adicional e idéntica as demais para atuar exclusivamente como Hot-
Spare ativa (reserva imediata para reconstru¢do automatizada). A capacidade liquida minima
exigida de 8 TB uteis devera ser alcancada sem contabilizar o espaco deste disco de Hot-Spare
e 0 espaco sacrificado pela paridade do RAID 5;

5.8.2.4. Tempo Médio Entre Falhas (MTBF) igual ou superior a 1.500.000 (um milh&o e
quinhentas mil) de horas por unidade.

5.8.2.5. Néo serdo aceitas, sob nenhuma hipétese, unidades de disco de categoria Client,
de uso doméstico, hibridas (SSHD) ou discos baseados em tecnologia mecanica (HDDs) de
baixa rotacéo

5.8.3. Garantia de Retencao de Midia (KYHD): Em caso de substituicdo em garantia de
unidade de armazenamento, visando a estrita conformidade com a Lei Geral de Protecéo de
Dados (LGPD) e a prevencdo absoluta contra o vazamento de informagdes sensiveis e
institucionais, a CONTRATADA devera assegurar a impossibilidade de recuperagéo dos dados
existentes no drive defeituoso. Isso podera ser feito mediante (a) retencdo definitiva do
componente pelo IPALERJ, ou (b) destruicdo fisica certificada do drive pelo
fabricante, ou (c) saneamento seguro do drive com certificacdo de eliminacao dos
dados conforme padrao NIST SP 800-88. O fabricante devera fornecer a reposi¢do da nova
peca sem custo adicional, independentemente da opg¢édo escolhida.

5.9.Fonte de Alimentacao

5.9.1. O sistema de energia deverd ser composto, obrigatoriamente, por 02 (duas) fontes de
alimentacdo idénticas configuradas em regime de redundéncia ativa (1+1) do tipo Hot-Plug,
permitindo a substituicdo de um dos moédulos defeituosos com o servidor em pleno
funcionamento, sem interrupgdo dos servigos;

5.9.2. Operacdo em modo bivolt automadtico, com sele¢do automatica de tensdo abrangendo
as faixas operacionais de 90V a 240V e frequéncia de 50/60 Hz;

5.9.3. Possuir circuito de PFC Ativo (Power Factor Correction) integrado, garantindo fator de
correcdo de poténcia igual ou superior a 0.95 em plena carga;

5.9.4. Dotada de certificacédo de eficiéncia energética 80 Plus Platinum ou superior, garantindo
alta eficiéncia e reduzida dissipagdo térmica no ambiente de trabalho.

5.10. Gabinete e Refrigeracao

5.10.1. O gabinete devera ser do tipo chassi horizontal especifico e exclusivo para
fixacdo em Rack de 19 polegadas com altura maxima de até 2U (duas unidades de rack),
projetado estruturalmente para operar na horizontal, devendo ser fornecido acompanhado de
seu respectivo kit de trilhos telescopicos originais do fabricante com brago organizador de
cabos compativel com o chassi;

5.10.2. O gabinete deve possuir engenharia de fluxo de ar avancado de classe de
servidor, equipado com uma matriz de ventiladores/coolers internos redundantes hot-swap
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controlados automaticamente pelo firmware (BIOS/UEFI) via modulagéo por largura de pulso
(PWM) baseado na leitura dos sensores de temperatura internos, garantindo a perfeita
dissipacdo térmica e operagdo continua em regime 24x7;

5.10.3. Painel frontal equipado com botdo liga/desliga com funcédo de desligamento
forcado se pressionado continuamente, além de indicadores luminosos em LED para atividade
das unidades de armazenamento (SSD) e de sistema energizado (Power-On);

5.10.4. Acabamento interno profissional composto de superficies lisas e bordas nao
cortantes, garantindo a seguranca fisica do técnico durante manutencdes internas;

5.10.5. Devera possuir, no minimo, 01 (um) slot mecénico para acoplamento de cabo de
seguranca padrdo Kensington lock ou similar;

5.10.6. Permitir a abertura do chassi principal e o acesso ou substituicdo dos
componentes internos vitais (modulos de memoéria RAM e unidades de armazenamento) sem
a necessidade de utilizagdo de chaves ou ferramentas especiais. Admite-se, no maximo, o uso
de parafusos recartilhados de aperto manual (thumbscrews) para a fixacdo da tampa externa do
gabinete e parafusos de fixacdo interna padrdo para as unidades do tipo SSD M.2 NVMe;

5.11.Teclado: conforme especificacdes do subitem 4.11 (Servidor tipo AD).
5.12.Mouse: conforme especificacdes do subitem 4.12 (Servidor tipo AD).
5.13.Cabos e acessorios

5.13.1. O equipamento deve ser fornecido acompanhado de todos os acessorios,
adaptadores e cabos necessarios para sua imediata instalagédo, conex&o e pleno funcionamento
de fabrica;

5.13.2. Comprimento externo minimo de, no minimo, 1,50 m (um metro e cinquenta
centimetros) para todos os cabos elétricos de alimentacéo fornecidos;

5.13.3. Comprimento externo minimo de, no minimo, 1,50 m (um metro e cinquenta
centimetros) para todos os cabos logicos e de periféricos (teclado e mouse) fornecidos;

5.13.4. Deve ser fornecido dispositivo antifurto do tipo cabo de ago Kensington lock ou
similar, com chave de segredo (podendo as chaves de todos os equipamentos serem idénticas
— master key — ou individuais, desde que devidamente identificadas), com comprimento
minimo de 1,50 m;

5.13.5. Devera ser fornecido 01 (um) cabo de alimentag&o elétrica tripolar, certificado
pelo INMETRO, sem o uso de adaptadores. O conector de extremidade devera ser compativel
com a infraestrutura de energia do IPALERJ, sendo aceitos o padrdo nacional ABNT NBR
14136 (para tomadas convencionais de parede) ou o padréo internacional IEC C13/C14
(especifico para réguas de energia PDU de racks de servidores), conforme alinhado com a area
de TI no momento da contratacéo;

5.13.6. Devera ser fornecido 01 (um) mouse pad com superficie de microtextura
otimizada para mouses Opticos/laser, com base emborrachada antiderrapante, contendo
acabamento discreto em no maximo 02 (duas) cores;

5.13.6.1. O logotipo do fabricante do acessoério ou do equipamento, caso exista, deverd ser
discreto e ndo podera exceder a proporgéo visual de 35% do tamanho da area util do item;
5.13.6.2.Nao sera permitida a exibicdo de mensagens de cunho ideolégico, desenhos
complexos, propagandas ou anuncios comerciais de terceiros nas superficies superior ou
inferior do acessorio, salvo se expressamente acordado com a CONTRATANTE;
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5.13.7. Deveréo ser fornecidos, em formato digital de ampla circulagcdo (como PDF), o
manual técnico de instalagdo fisica e 0 manual do usuéario necessarios para os procedimentos
de operacéo e diagnostico do equipamento;

5.13.8. Deveréo ser fornecidos, no minimo, 03 (trés) organizadores de cabos reutilizaveis
confeccionados em material do tipo nylon e velcro, na cor preta, possuindo dimensdes
estruturais minimas de 10 mm de largura por 150 mm de comprimento.

5.14.Sistema Operacional

5.14.1. Para cada equipamento entregue, devera ser fornecida 01 (uma) licenga original,
perpétua e ativada de fabrica, na modalidade OEM ou por volume de licenciamento oficial em
nome do IPALERJ, do sistema operacional Microsoft Windows Server na verséo estavel mais
recente disponivel no mercado a época da licitacdo, edi¢cdo Standard de 64 bits, em idioma
Portugués do Brasil, dimensionada e licenciada para cobrir a totalidade de nucleos fisicos do
processador ofertado, garantindo nativamente o direito de acesso gratuito a todas as
atualizagbes de seguranca e corregdes de falhas (patches) lancadas pelo desenvolvedor do
software por todo o periodo de vida util e suporte oficial do produto;

5.15. Gerenciamento Remoto por Hardware (Out-of-Band)

5.15.1. Os equipamentos ofertados deverdo suportar nativamente todas as funcionalidades
definidas como mandatorias para o padrdo DASH 1.1 ou superior, estabelecido pelo Distributed
Management Task Force (DMTF). Serdo aceitas outras tecnologias proprietarias ou de mercado,
desde que apresentem, no minimo, as mesmas funcionalidades e niveis de seguranca exigidos
nesta especificacéo;

5.15.2. A solucdo de gerenciamento deve operar em nivel de hardware, de forma totalmente
independente da presenca, do tipo, da versdo ou do estado operacional do Sistema Operacional
instalado no equipamento, garantindo nativamente as seguintes funcionalidades:

5.15.2.1. Comunicacdo baseada em pilha de protocolos TCP/IP, utilizando conexdes
criptografadas e seguras através dos protocolos HT'TPS e WS-Management;

5.15.3. A solugdo de gerenciamento por hardware deve permitir a execu¢do de inventario
de ativos em tempo real, abrangendo equipamentos ligados ou desligados, desde que eles
estejam energizados na tomada e conectados a rede de dados do IPALERJ. Deve ser possivel
extrair remotamente informagdes estruturadas sobre o processador (CPU), bancos de memoéria
RAM, sensores de ventilagdo (fans), numero de série e numero de patriménio gravados no
firmware do equipamento;

5.15.4. O gerenciamento out-of-band remoto deve ser plenamente operacional através da
interface de rede Ethernet cabeada dedicada ao gerenciamento (Out-of-Band), garantindo a
execucdo de manutencdes, atualizacdes de firmware e auditorias de hardware mediante
autenticacdo obrigatoria por credenciais seguras, mantendo registro detalhado de logs de
acesso para fins de auditoria, em estrita conformidade com as diretrizes de seguranca da Lei
Geral de Protegdo de Dados - LGPD (Lei n® 13.709/2018);

5.15.4.1. O ecossistema de gerenciamento deverd disponibilizar interface de acesso
seguro com capacidade de integragdo nativa ao Servigo de Diretorio (Active Directory - AD) do
IPALERJ, permitindo o controle de acesso baseado em perfis e permissdes de usuarios;
5.15.4.2. Para fins de conformidade e auditoria, os logs e informagdes gerados pelas a¢des
de gerenciamento devem ser armazenados localmente na mdaquina ou consolidados em
ambiente de geréncia centralizado, sendo obrigatorio o fornecimento de ferramenta/software
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oficial do fabricante para a consulta e emissdo de relatorios dessas informagdes, dotada de
controle de acesso por perfis de usudrios;

5.15.4.3. A licitante vencedora devera fornecer treinamento técnico presencial ou focado
por videoconferéncia para a solugéo de gerenciamento out-of-band ofertada, direcionado a, no
minimo, 03 (trés) colaboradores da equipe de TI do IPALERJ, com carga horaria minima de 04
(quatro) horas, fornecendo material didatico ou documentacéo técnica oficial em formato
digital.

5.16. Compatibilidade

5.16.1. Todos os componentes de hardware integrados, além de seus respectivos drivers e
utilitarios fornecidos com o equipamento, deverdo ser nativamente compativeis e homologados
para pleno funcionamento com o sistema operacional Microsoft Windows Server que
acompanha o equipamento, na forma definida no subitem 5.14;

5.16.2. Os equipamentos deverdo ser entregues devidamente acondicionados em embalagens
individuais adequadas, que utilizem preferencialmente materiais reciclaveis, de forma a garantir
a maxima prote¢do durante o transporte e a armazenagem;

5.16.3. Todos os drivers do equipamento dever&o possuir certificacdo de homologacéao
digital junto ao desenvolvedor do sistema operacional (padrao WHQL - Windows Hardware
Quality Labs ou equivalente), garantindo total compatibilidade nativa com ferramentas de
gerenciamento e distribuicdo corporativa de pacotes de software, independentemente de
marca ou modelo de equipamento;

5.16.4. Certificacdo de qualidade e segurangca emitido pela Federal Communications
Commission (FCC), ou pela organizagdo das Communautés Européennes (CE), ou pelo
Underwriters Laboratories (UL). Podera ser fornecido atestado/certiddo/relatoério similar e com
0 mesmo objetivo, emitido por institui¢cdo credenciada junto ao INMETRO;

5.16.5. O equipamento deverd possuir certificacdo de compatibilidade com a norma [EC
62368-1. Podera ser fornecido atestado/certiddo/relatorio similar e com o mesmo objetivo,
emitido por institui¢do credenciada junto ao INMETRO;

5.16.6. O equipamento deverd apresentar compatibilidade eletromagnética e de
radiofrequéncia IEC 61000. Podera ser fornecido atestado/certiddo/relatério similar e com o
mesmo objetivo, emitido por instituicdo credenciada junto ao INMETRO;

5.16.7. O equipamento em pleno funcionamento deve observar a norma NBR 10152 ou ISO
9296, quanto a emissdo de ruido ambiente em Escritérios de atividades diversas, conforme
laudo técnico gerado por entidade especializada. Podera ser fornecido
atestado/certiddo/relatério emitido similar e com o0 mesmo objetivo, por instituicdo
credenciada junto ao INMETRO;

5.16.8. O equipamento deve possuir compatibilidade com a especificacdo UEFI 2.11 ou
superior. A compatibilidade com o padrdo UEFI deve ser comprovada através de declaragédo
oficial do fabricante, dispensando-se comprovacdo adicional de pertencimento a categoria
especifica do consorcio UEFI. Alternativamente, podera ser aceita confirmagéo da presenca do
fabricante nas categorias Promoters ou Adopters do site http://www.uefi.org/members;

5.16.9. O fabricante do equipamento, devera ser membro da RBA (Responsible Business
Alliance), antiga EICC, e estar listado no site da RBA,
http:/ /www.responsiblebusiness.org/about/members/;
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5.16.10. O fabricante devera possuir sistema de logistica reversa em conformidade com a
legislacdo ambiental, comprovado por meio de (a) associagdo a GreenEletron, (b) plano préprio
aprovado pelo 6rgdo ambiental competente, ou (c) certificacdo equivalente que demonstre o
cumprimento da Politica Nacional de Residuos Sélidos;

5.16.11. O fabricante deve comprovar a existéncia de canal de comunicagdo para reporte e
resposta a vulnerabilidades de seguranga, sendo admitidas as seguintes formas de
comprovagao:

5.16.11.1. ser membro do Forum of Incident Response and Security Teams (FIRST),
confirmado via consulta ao site https://www. first.org/members/teams/; ou

5.16.11.2. ser membro dos Computer Security Incident Response Teams (CSIRTS)
Brasileiros do Computer Emergency Response Team (CERT.BR), comprovado por declaragéo;
ou

5.16.11.3.  possuir certificacdo ISO/IEC 27001 (Sistema de Gerenciamento de Seguranca
da Informagéo) vigente; ou

5.16.11.4. apresentar comprovacdo de processo préoprio de resposta a incidentes de
seguranca, com canal publico para reporte de vulnerabilidades, que assegure tratamento e
correcdo em prazos compativeis com a criticidade.

5.16.12. A contratada devera disponibilizar formalmente um ou mais contatos técnicos
dedicados para tratativas imediatas sobre quaisquer vulnerabilidades e aplicacdo de corre¢des
de seguranca criticas no hardware ou firmware, podendo ser através de CSIRT/CERT proprio
ou de terceiros.

5.17.Critérios sustentaveis

5.17.1. Devera ser apresentada comprovagdo documental de que o modelo do equipamento
ofertado possui certificacio ENERGY STAR valida e vigente (versdo correspondente ao padréo
atual de fabricacdo para computadores/servidores de alta performance e monitores) ou,
alternativamente, Certificagdo de Conformidade com os Requisitos de Avaliacdo da
Conformidade (RAC) estabelecidos pela Portaria INMETRO n° 315/2024 (ou regulamentacéo
posterior que venha a sucedé-la);

5.17.2. Nenhum dos equipamentos fornecidos poderd conter substancias perigosas como
mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil polibromados
(PBBs), éteres difenil-polibromados (PBDEs) em concentragdo acima da recomendada na
diretiva RoHS (Restriction of Certain Hazardous Substances). A comprovagdo devera ser
apresentada através de atestado/certiddo/relatério emitido por institui¢do credenciada junto
ao INMETRO. Podera ser fornecida certificagdo EPEAT, emitida para o modelo do
equipamento ofertado. A comprovacéo de conformidade ambiental devera ser apresentada por
meio de uma das seguintes alternativas:

5.17.2.1. Atestado, certiddo ou relatério técnico oficial emitido por instituicdo de metrologia
credenciada junto ao INMETRO; ou

5.17.2.2. Comprovagdo de que o modelo do equipamento ofertado possui certificagdo
internacional EPEAT (Electronic Product Environmental Assessment Tool) valida na data de
apresentacdo da proposta.

5.18.Garantia

5.18.1. Garantia técnica integral na modalidade On-Site (atendimento e reparo fisico realizado
nas dependéncias do IPALERJ), prestada de forma oficial pelo proprio fabricante do



INATITUTO O FRIVIDISCIA J
b ASTEHRALIWA LECIFLATIA
GO (3TADBD DO KIO DE JANTIRD

equipamento, pelo periodo minimo e ininterrupto de 60 (sessenta) meses, contados a partir da
data de recebimento definitivo dos bens;

5.18.2. Acordo de Nivel de Servigo (SLA) de Atendimento: O suporte do fabricante devera
garantir um SLA de atendimento padrdo Next Business Day (NBD). Em caso de abertura de
chamados por falha de hardware, o técnico do fabricante ou peca de reposicdo homologada
devera estar presente na sede do IPALERJ no dia util subsequente ao diagnostico do problema;

5.18.3. Central de Atendimento Direta: A abertura de chamados de suporte técnico
deverd ser efetuada diretamente junto ao fabricante do hardware através de canais oficiais e
dedicados (como portal web do fabricante, e-mail institucional e suporte telefénico gratuito
padrédo 0800), operando no periodo minimo das 09h as 18h, em todos os dias uteis na cidade
do endereco da sede do IPALERJ, ndo sendo aceita a intermediacédo exclusiva por assisténcias
técnicas locais de varejo ou portais de terceiros ndo homologados;

5.18.4. Inclusdo de Pecas e Servicos: A garantia de 60 meses deve cobrir a totalidade
dos custos de mao de obra, deslocamento de técnicos, testes estruturais e fornecimento de
componentes ou pecas de reposicéo originais e novas, sem qualquer 6nus financeiro adicional
para o IPALERJ durante todo o periodo de vigéncia do contrato.

6. Servidor tipo FS

6.1.Finalidade do equipamento

6.1.1. O equipamento deve ser destinado ao uso corporativo de missdo critica de alto
desempenho computacional e de armazenamento, atuando como servidor de arquivos central
para até 120 usudrios simultdneos e servidor de maquinas virtuais, projetado para operacédo
continua em regime severo (24x7) e estruturado em chassi padrdo horizontal para instalacédo
em rack de 19 polegadas (padréo rack com altura de, no méaximo, 2U, acompanhado de seus
respectivos trilhos de fixacéo);

6.1.2. N&o seréo aceitos equipamentos cujo fabricante classifique, de forma comercial, técnica
ou em manuais e catélogos oficiais, como destinados a uso doméstico ou pessoal.

6.2.Placa principal (placa-mae)

6.2.1. Desenvolvida em arquitetura propria para servidores de classe corporativa, baseada em
chipset profissional compativel com o processador de servidores ofertado, possuindo, no
minimo, 04 (quatro) slots para modulos de memoria tipo DDR5 com suporte a ecossistema de
correcdo de erros (ECC);

6.2.2. Suportar capacidade de expansdo futura de memoria RAM na propria placa principal
para, no minimo, 256 Gigabytes (GB) através de slots adicionais livres;

6.2.3. Integrar sensor fisico de detecgdo de intrusdo de chassi que registre de forma indelével
a abertura do gabinete no log de eventos do firmware, mesmo com o equipamento
temporariamente desenergizado;

6.2.4. Possuir chip de seguranga criptografico TPM (Trusted Platform Module) versdo 2.0 ou
superior integrado eletricamente a placa principal;

6.2.5. Integrar controladora dedicada e nativa de gerenciamento remoto baseado em
hardware (Out-of-Band / independente do sistema operacional), compativel com padrdes de
mercado (como IPMI 2.0, Redfish, ou ecossistemas proprietarios oficiais de grandes fabricantes
como iDRAC, iLO ou XClarity), permitindo acesso total ao hardware;
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6.2.6. Componentes de linha corporativa/profissional homologados pelo fabricante do
servidor para integracdo ao chassi do equipamento, com garantia e suporte do fabricante
original. A linha corporativa é caracterizada pela presenga em catalogo técnico comercial para
ambiente empresarial de missdo critica, suporte técnico com SLA definido e certificacdes de
conformidade (NBR, ISO ou equivalentes). Vedam-se componentes de linha doméstica ou de
varejo ndo certificados. A certificacdo serd comprovada mediante Nota Fiscal do distribuidor
autorizado ou fabricante, com indicagédo clara da versdo corporativa do componente.

6.3.Sistema de BIOS / UEFI e Resiliéncia de Firmware

6.3.1. O firmware (BIOS/UEFI) deve ser suportado, assinado digitalmente e atualizado pelo
fabricante do equipamento, que deve disponibilizar patches de seguranca durante todo o
periodo de garantia. N&o se exige que o fabricante seja o desenvolvedor original do firmware,
desde que assuma integral responsabilidade por sua seguranca, compatibilidade e atualizag¢des.
Vedam-se componentes de linha doméstica ou de varejo ndo certificados pelo fabricante do
equipamento;

Justificativa: Aplica-se aqui a mesma justificativa do item 4.3.1.

6.3.2. O equipamento devera possuir sistema de firmware tipo UEFI (Unified Extensible
Firmware Interface) nativo, desenvolvido em conformidade com as diretrizes de seguranga NIST
SP 800-147, NIST SP 800-193 e padrdes de resiliéncia corporativa, possuindo mecanismos de
protecdo contra modifica¢cdes nédo autorizadas e capacidade de autorreparo automatizado em
caso de corrupgdo ou ataque cibernético destrutivo, sem necessidade de intervengdo humana
ou substituicdo fisica de componentes;

6.3.3. O servidor deve possuir tecnologia de Raiz de Confianga baseada em Silicio (Silicon Root
of Trust) ou equivalente do fabricante, impedindo a execugdo de codigos ou firmwares na placa-
mée e na controladora de geréncia que ndo possuam assinatura criptografica legitima e
validada diretamente pelo hardware;

6.3.4. A interface de configuracdo do firmware UEFI deve operar em modo grafico nativo,
com suporte a mouse e teclado, integrando ferramentas proprietarias do fabricante para a
realizacdo de autodiagnostico estrutural e testes de integridade dos componentes de hardware;

6.3.5. Permitir a exportagdo das configuracdes de firmware de forma criptografada para
replicacdo automatizada de politicas de seguranca em outros servidores idénticos da
instituicéo;

6.3.6. Possuir ferramenta embutida no ecossistema do fabricante capaz de realizar a
sanitizacdo e formatagdo definitiva e segura de fabrica (Secure Erase / Sanitize) de todos os
modulos de armazenamento conectados, em conformidade com as diretrizes NIST SP 800-88;

6.3.7. Possuir capacidade de habilitar, desabilitar ou restringir as portas USB do chassi de
forma individual e seletiva diretamente pelo firmware, permitindo o bloqueio nativo contra
exfiltracdo ou copia ndo autorizada de dados do servidor;

6.3.8. As atualizagdes de BIOS/UEFI, patches de firmware e corre¢des de vulnerabilidades
criticas devem ser disponibilizadas de forma centralizada e gratuita no sitio eletrénico oficial
do fabricante do equipamento durante todo o periodo de garantia.

6.4.Processador

6.4.1. Composto por 01 (um) processador possuindo, no minimo, 16 (dezesseis) nucleos fisicos
de processamento e capacidade de execucdo simultdnea de, no minimo, 32 (trinta e duas)
threads;
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6.4.2. Frequéncia base de operacdo de, no minimo, 2.5 GHz em seus nucleos de alto
desempenho;

6.4.3. Frequéncia de relédgio (clock) méxima em modo Turbo de, no minimo, 4.8 GHz;
6.4.4. Memoria cache combinada (L2 + L3) integrada ao silicio de, no minimo, 32 MB;

6.4.5. Possuir suporte nativo a instru¢des de aceleracdo criptografica integradas ao silicio do
processador (como AES-NI, AES-256-XTS ou equivalente do fabricante do processador),
garantindo cifragem e decifragem em linha dos volumes de arquivos institucionais
compartilhados em conformidade com a LGPD, além de instru¢des de aceleragdo de rotinas de
inferéncia de IA com suporte nativo aos tipos de dados BF16 e INT8, implementadas por unidade
matricial dedicada ou por unidade vetorial de largura minima equivalente para otimizagdo da
consolidacdo de méquinas virtuais por andlise inteligente de carga de trabalho, sem degradacéo
do desempenho de 1/0 do servidor de arquivos;

6.4.6. Sistema de dissipagdo de calor de classe industrial, projetado para suportar picos
prolongados de processamento durante janelas automaticas de backup massivo e compressédo
de arquivos, garantindo seu funcionamento continuo e ininterrupto em regime de 24x7 em
ambiente néo refrigerado artificialmente;

6.4.7. Suporte nativo a extensdes de virtualizagdo por hardware ativas e suporte a instru¢des
de criptografia avancada integradas ao silicio.

6.5.Memoria RAM

6.5.1. Memoria RAM utilizando tecnologia de classe corporativa tipo DDR5, operando em
frequéncia nativa homologada pelo fabricante para a linha de servidores ofertada;

6.5.2. Capacidade total instalada de fabrica de, no minimo, 128 (cento e vinte e oito)
Gigabytes;

6.5.3. A configuragdo inicial instalada deverd ser composta obrigatoriamente por médulos
idénticos em capacidade e velocidade, distribuidos de forma simétrica para a ativagdo do
barramento multicanal nativo da arquitetura do processador, maximizando a taxa de
transferéncia;

6.5.4. Todos os modulos de memoria instalados devem possuir, obrigatoriamente, suporte
ativo a codigo de correcédo de erros (ECC - Error-Correcting Code), atuando na prevencgdo de
corrupcéo de dados, falhas de sistema (felas azuis) e garantindo a resiliéncia em regime de
operacéo continua (24x7);

6.5.5. Todos os médulos de memoria devem ser fornecidos, homologados ou certificados pelo
proprio fabricante do servidor, garantindo total compatibilidade com o ecossistema de
hardware e cobertura pela garantia unificada.

6.6.Controladora de Video

6.6.1. O servidor devera dispor de controladora de video com, no minimo, 01 (uma) saida de
video acessivel para console local (KVM), atendivel indistintamente por controladora integrada
a placa principal, embutida no chipset do modulo de gerenciamento remoto (BMC/IPMI) ou
dedicada, garantindo o acesso ao console independentemente do sistema operacional
instalado;

6.6.2. Possuir memoria de video dedicada ou compartilhada dimensionada especificamente
para atendimento de consoles locais de administracdo do sistema operacional e interface
grafica do servidor;
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6.6.3. Possuir, no minimo, 01 (uma) saida de video digital ou analodgica (padrdo VGA,
DisplayPort ou HDMI) acessivel no painel traseiro do chassi para conexdo fisica de terminal de
geréncia local (KVM);

6.6.4. Ser fornecida com os drivers oficiais estaveis e validados pelo fabricante do chip gréafico.
6.7.Interfaces e Conectividade

6.7.1. Todas as interfaces de comunicagdo e conectividade devem fazer parte do projeto
original do fabricante do equipamento, integradas a placa-mée e acessiveis através dos painéis
traseiro e frontal do gabinete;

6.7.2. Interface de Rede Cabeada:

6.7.2.1. Possuir, no minimo, 02 (duas) interfaces de rede independentes padrao Gigabit
Ethernet (10/100/1000 Mbps) nativas com conectores RJ-45, integradas a placa principal ou
através de placa de expansdo controlada pelo chassi OEM, com suporte obrigatério a recursos
de agregacdo de links (Link Aggregation / NIC Teaming) e tolerancia a falhas (Failover);

6.7.2.2. Possuir, no minimo, 01 (uma) interface de rede RJ-45 dedicada exclusivamente
para a controladora de gerenciamento remoto independente (Out-of-Band);

6.7.3. Interface de Periféricos (USB):

6.7.3.1. Possuir, no minimo, 06 (seis) interfaces USB nativas, sendo pelo menos 03 (trés)
unidades padrdo USB 3.2 do Tipo A e no minimo 01 (uma) unidade padréo USB 3.2 do Tipo C.
Elas devem estar instaladas no painel frontal do gabinete, no minimo, 01 (uma) interface USB
Tipo A e 01 (uma) interface USB Tipo C. O equipamento deve permitir a desativagdo seletiva
ou total das portas USB diretamente através do firmware (BIOS/UEFI) do sistema por motivos
de seguranca da informacéo.

6.8.Armazenamento

6.8.1. Volume de Sistema (Subsistema de Armazenamento do Sistema Operacional):
6.8.1.1. O equipamento deverd ser fornecido com, no minimo, 02 (duas) unidades de
estado solido (SSD) com interface fisica PCle NVMe M.2 ou tecnologia de boot integrada
equivalente, idénticas em capacidade e desempenho, instaladas internamente e configuradas
em arranjo de tolerancia a falhas por espelhamento (RAID 1) gerenciado por controladora de
hardware dedicada do préprio fabricante:

6.8.1.2. Cada unidade componente deste volume deverd possuir capacidade de
armazenamento de, no minimo, 480 Gigabytes (GB) ou 512 Gigabytes (GB);

6.8.1.3. Tempo Médio Entre Falhas (MTBF) igual ou superior a 1.000.000 (um milh&o)
de horas;

6.8.1.4. Desempenho minimo de velocidade: taxa de leitura sequencial de 3.000 MB/s e

taxa de gravacéo sequencial de 2.000 MB/s;

6.8.2. Volume de Dados (Subsistema de Armazenamento de Arquivos, Active Directory e
SharePoint):

6.8.2.1. O equipamento deverd ser fornecido com, no minimo, 02 (duas) unidades de
estado solido (SSD) de classe corporativa (Enterprise) ou de alto desempenho, com interface
fisica NVMe, admitidos os fatores de forma M.2 (PCle NVMe) e/ou 2,5 polegadas U.2/U.3
(PCIe NVMe), idénticas em capacidade e performance, instaladas e configuradas nativamente
em arranjo independente de toleréncia a falhas por espelhamento (RAID 1 via hardware ou
subsistema nativo do sistema operacional), totalizando no minimo 2 (dois) TB uteis;
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6.8.2.2. Cada umdade componente deste volume de dados devera possuir capacidade
de armazenamento de, no minimo, 2 (dois) Terabytes (TB);

6.8.2.3. Tempo Médio Entre Falhas (MTBF) igual ou superior a 1.000.000 (um milh&o)
de horas;

6.8.2.4. Desempenho minimo de velocidade por unidade: taxa de leitura sequencial de

3.500 MB/s e taxa de gravagédo sequencial de 2.500 MB/s, visando suportar a alta demanda de
IOPS gerada por consultas simultaneas e indexacdo de dados;

6.8.3. Os discos devem possuir perfil de durabilidade minimo de 1.0 DWPD (Drive Writes Per
Day) durante o periodo de garantia, adequados para o trafego continuo de arquivos da
instituigdo;

6.8.4. Nao serdo aceitas, sob nenhuma hipétese, unidades de disco hibridas (SSHD) ou discos
baseados em tecnologia mecénica (HDDs) para o volume principal deste item;

6.8.5. Garantia de Retencdo de Midia (KYHD): Em caso de substituicdo em garantia de
unidade de armazenamento, visando a estrita conformidade com a Lei Geral de Protecéo de
Dados (LGPD) e a prevencdo absoluta contra o vazamento de informagdes sensiveis e
institucionais, a CONTRATADA devera assegurar a impossibilidade de recuperagéo dos dados
existentes no drive defeituoso. Isso podera ser feito mediante (a) retencdo definitiva do
componente pelo IPALERJ, ou (b) destruicdo fisica certificada do drive pelo
fabricante, ou (c) saneamento seguro do drive com certificacdo de eliminacao dos
dados conforme padrao NIST SP 800-88. O fabricante devera fornecer a reposi¢do da nova
peca sem custo adicional, independentemente da opg¢édo escolhida.

6.9.Fonte de Alimentacao

6.9.1. O sistema de energia devera ser composto, obrigatoriamente, por 02 (duas) fontes de
alimentacdo idénticas configuradas em regime de redundéncia ativa (1+1) do tipo Hot-Plug,
permitindo a substituicdo de um dos moédulos defeituosos com o servidor em pleno
funcionamento, sem interrupgdo dos servigos;

6.9.2. Operagdo em modo bivolt automaético, com sele¢do automatica de tensdo abrangendo
as faixas operacionais de 90V a 240V e frequéncia de 50/60 Hz;

6.9.3. Possuir circuito de PFC Ativo (Power Factor Correction) integrado, garantindo fator de
correcdo de poténcia igual ou superior a 0.95 em plena carga;

6.9.4. Dotada de certificacdo de eficiéncia energética 80 Plus Platinum ou superior, garantindo
alta eficiéncia e reduzida dissipagdo térmica no ambiente de trabalho.

6.10. Gabinete e Refrigeracao

6.10.1. O gabinete devera ser do tipo chassi horizontal especifico e exclusivo para
fixacdo em Rack de 19 polegadas com altura maxima de até 2U (duas unidades de rack),
projetado estruturalmente para operar na horizontal, devendo ser fornecido acompanhado de
seu respectivo kit de trilhos telescopicos originais do fabricante com brago organizador de
cabos compativel com o chassi;

6.10.2. O gabinete deve possuir engenharia de fluxo de ar avancado de classe de
servidor, equipado com uma matriz de ventiladores/coolers internos redundantes hot-swap
controlados automaticamente pelo firmware (BIOS/UEFI) via modulagéo por largura de pulso
(PWM) baseado na leitura dos sensores de temperatura internos, garantindo a perfeita
dissipacdo térmica e operagdo continua em regime 24x7;
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6.10.3. Painel frontal equipado com botdo liga/desliga com funcédo de desligamento
forcado se pressionado continuamente, além de indicadores luminosos em LED para atividade
das unidades de armazenamento (SSD) e de sistema energizado (Power-On);

6.10.4. Acabamento interno profissional composto de superficies lisas e bordas ndo
cortantes, garantindo a seguranga fisica do técnico durante manutengdes internas;

6.10.5. Devera possuir, no minimo, 01 (um) slot mecénico para acoplamento de cabo de
seguranca padrédo Kensington lock ou similar;

6.10.6. Permitir a abertura do chassi principal e o acesso ou substituicdo dos
componentes internos vitais (modulos de memoéria RAM e unidades de armazenamento) sem
a necessidade de utilizagdo de chaves ou ferramentas especiais. Admite-se, no maximo, o uso
de parafusos recartilhados de aperto manual (thumbscrews) para a fixacdo da tampa externa do
gabinete e de parafusos de fixacdo interna padrdo para as unidades no formato M.2. As
unidades de 2,5 polegadas (U.2/U.3), quando ofertadas, deverdo ser acomodadas em
bandejas/gavetas de acoplamento sem ferramentas (fool-less);

6.10.7. O chassi deverd comportar a forma fisica efetivamente ofertada para o Volume
de Dados, admitindo-se, de modo né&o excludente:

6.10.7.1. a instalagdo interna de unidades no formato M.2 (PCle NVMe); e/ou

6.10.7.2. baias frontais de substituicdo a quente (Hot-Swap), servidas por backplane
compativel com unidades de 2,5 polegadas nos padrdes U.2/U.3 (PCle NVMe);

Nota técnica: Quando a solugdo ofertada empregar unidades de 2,5 polegadas, o gabinete
devera dispor de baias em quantidade suficiente para acomodar o Volume de Dados (no
minimo 02 (duas) baias de 2,5 polegadas), com acesso frontal e conexdo em backplane nativo
do fabricante, dispensando a abertura do chassi para a respectiva substitui¢do

6.11.Teclado: conforme especificacdes do subitem 4.11 (Servidor tipo AD).
6.12.Mouse: conforme especificacoes do subitem 4.12 (Servidor tipo AD).
6.13.Cabos e acessorios

6.13.1. O equipamento deve ser fornecido acompanhado de todos os acessorios,
adaptadores e cabos necessarios para sua imediata instalagdo, conex&o e pleno funcionamento
de fabrica;

6.13.2. Comprimento externo minimo de, no minimo, 1,50 m (um metro e cinquenta
centimetros) para todos os cabos elétricos de alimentacéo fornecidos;

6.13.3. Comprimento externo minimo de, no minimo, 1,50 m (um metro e cinquenta
centimetros) para todos os cabos logicos e de periféricos (teclado e mouse) fornecidos;

6.13.4. Deve ser fornecido dispositivo antifurto do tipo cabo de ago Kensington lock ou
similar, com chave de segredo (podendo as chaves de todos os equipamentos serem idénticas
— master key — ou individuais, desde que devidamente identificadas), com comprimento
minimo de 1,50 m;

6.13.5. Devera ser fornecido 01 (um) cabo de alimentac&o elétrica tripolar, certificado
pelo INMETRO, sem o uso de adaptadores. O conector de extremidade devera ser compativel
com a infraestrutura de energia do IPALERJ, sendo aceitos o padrdo nacional ABNT NBR
14136 (para tomadas convencionais de parede) ou o padréo internacional IEC C13/C14
(especifico para réguas de energia PDU de racks de servidores), conforme alinhado com a area
de TI no momento da contratacéo;
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6.13.6. Devera ser fornecido 01 (um) mouse pad com superficie de microtextura
otimizada para mouses Opticos/laser, com base emborrachada antiderrapante, contendo
acabamento discreto em no maximo 02 (duas) cores;

6.13.6.1. O logotipo do fabricante do acessério ou do equipamento, caso exista, devera ser
discreto e ndo poderd exceder a propor¢do visual de 35% do tamanho da area util do item;
6.13.6.2. Ndo serd permitida a exibicio de mensagens de cunho ideoldgico, desenhos
complexos, propagandas ou anuncios comerciais de terceiros nas superficies superior ou
inferior do acessério, salvo se expressamente acordado com a CONTRATANTE;

6.13.7. Deverdo ser fornecidos, em formato digital de ampla circulagdo (como PDF), o
manual técnico de instalagdo fisica e 0 manual do usuéario necessarios para os procedimentos
de operacédo e diagnostico do equipamento;

6.13.8. Deverdo ser fornecidos, no minimo, 03 (trés) organizadores de cabos reutilizaveis
confeccionados em material do tipo nylon e velcro, na cor preta, possuindo dimensdes
estruturais minimas de 10 mm de largura por 150 mm de comprimento.

6.14.Sistema Operacional

6.14.1. Para cada equipamento entregue, devera ser fornecida 01 (uma) licenga original,
perpétua e ativada de fabrica, na modalidade OEM ou por volume de licenciamento oficial em
nome do IPALERJ, do sistema operacional Microsoft Windows Server na verséo estavel mais
recente disponivel no mercado a época da licitacdo, edi¢cdo Standard de 64 bits, em idioma
Portugués do Brasil, dimensionada e licenciada para cobrir a totalidade de nucleos fisicos do
processador ofertado, garantindo nativamente o direito de acesso gratuito a todas as
atualizagbes de seguranca e corregdes de falhas (patches) lancadas pelo desenvolvedor do
software por todo o periodo de vida util e suporte oficial do produto;

6.15. Gerenciamento Remoto por Hardware (Out-of-Band)

6.15.1. Os equipamentos ofertados deverdo suportar nativamente todas as funcionalidades
definidas como mandatorias para o padrdo DASH 1.1 ou superior, estabelecido pelo Distributed
Management Task Force (DMTF). Serdo aceitas outras tecnologias proprietarias ou de mercado,
desde que apresentem, no minimo, as mesmas funcionalidades e niveis de seguranca exigidos
nesta especificacéo;

6.15.2. A solucédo de gerenciamento deve operar em nivel de hardware, de forma totalmente
independente da presenca, do tipo, da versdo ou do estado operacional do Sistema Operacional
instalado no equipamento, garantindo nativamente as seguintes funcionalidades:

6.15.2.1. Comunicacdo baseada em pilha de protocolos TCP/IP, utilizando conexdes
criptografadas e seguras através dos protocolos HT'TPS e WS-Management;

6.15.3. A solugdo de gerenciamento por hardware deve permitir a execugdo de inventario
de ativos em tempo real, abrangendo equipamentos ligados ou desligados, desde que eles
estejam energizados na tomada e conectados a rede de dados do IPALERJ. Deve ser possivel
extrair remotamente informagdes estruturadas sobre o processador (CPU), bancos de memoéria
RAM, sensores de ventilagdo (fans), numero de série e numero de patrimoénio gravados no
firmware do equipamento;

6.15.4. O gerenciamento out-of-band remoto deve ser plenamente operacional através da
interface de rede Ethernet cabeada dedicada ao gerenciamento (Out-of-Band), garantindo a
execucdo de manutencdes, atualizacdes de firmware e auditorias de hardware mediante
autenticacdo obrigatoria por credenciais seguras, mantendo registro detalhado de logs de
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acesso para fins de auditoria, em estrita conformidade com as diretrizes de seguranca da Lei
Geral de Protegdo de Dados - LGPD (Lei n® 13.709/2018);

6.15.4.1. O ecossistema de gerenciamento deverd disponibilizar interface de acesso
seguro com capacidade de integragdo nativa ao Servigo de Diretorio (Active Directory - AD) do
IPALERJ, permitindo o controle de acesso baseado em perfis e permissdes de usuarios;

6.15.4.2. Para fins de conformidade e auditoria, os logs e informagdes gerados pelas a¢oes
de gerenciamento devem ser armazenados localmente na mdaquina ou consolidados em
ambiente de geréncia centralizado, sendo obrigatorio o fornecimento de ferramenta/software
oficial do fabricante para a consulta e emissdo de relatorios dessas informagdes, dotada de
controle de acesso por perfis de usuarios;

6.15.4.3. A licitante vencedora devera fornecer treinamento técnico presencial ou focado
por videoconferéncia para a solu¢éo de gerenciamento out-of-band ofertada, direcionado a, no
minimo, 03 (trés) colaboradores da equipe de TI do IPALERJ, com carga horaria minima de 04
(quatro) horas, fornecendo material didatico ou documentacédo técnica oficial em formato
digital.

6.16. Compatibilidade

6.16.1. Todos os componentes de hardware integrados, além de seus respectivos drivers e
utilitarios fornecidos com o equipamento, deverdo ser nativamente compativeis e homologados
para pleno funcionamento com o sistema operacional Microsoft Windows Server que
acompanha o equipamento, na forma definida no subitem 6.14;

6.16.2. Os equipamentos deverdo ser entregues devidamente acondicionados em embalagens
individuais adequadas, que utilizem preferencialmente materiais reciclaveis, de forma a garantir
a maxima prote¢do durante o transporte e a armazenagem;

6.16.3. Todos os drivers do equipamento deverdo possuir certificacdo de homologagéo
digital junto ao desenvolvedor do sistema operacional (padrdo WHQL - Windows Hardware
Quality Labs ou equivalente), garantindo total compatibilidade nativa com ferramentas de
gerenciamento e distribuicdo corporativa de pacotes de software, independentemente de
marca ou modelo de equipamento;

6.16.4. Certificacdo de qualidade e seguranca emitido pela Federal Communications
Commission (FCC), ou pela organizacdo das Communautés Européennes (CE), ou pelo
Underwriters Laboratories (UL). Podera ser fornecido atestado/certiddo/relatorio similar e com
0 mesmo objetivo, emitido por institui¢do credenciada junto ao INMETRO;

6.16.5. O equipamento deverd possuir certificacdo de compatibilidade com a norma IEC
62368-1. Podera ser fornecido atestado/certiddo/relatorio similar e com o mesmo objetivo,
emitido por institui¢do credenciada junto ao INMETRO;

6.16.6. O equipamento devera apresentar compatibilidade eletromagnética e de
radiofrequéncia IEC 61000. Poderé ser fornecido atestado/certiddo/relatorio similar e com o
mesmo objetivo, emitido por instituicdo credenciada junto ao INMETRO;

6.16.7. O equipamento em pleno funcionamento deve observar a norma NBR 10152 ou ISO
9296, quanto a emissdo de ruido ambiente em Escritérios de atividades diversas, conforme
laudo  técnico gerado por entidade especializada. Podera ser fornecido
atestado/certiddo/relatério emitido similar e com o mesmo objetivo, por instituicdo
credenciada junto ao INMETRO;
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6.16.8. O equipamento deve possuir compatibilidade com a especificagdo UEFI 2.11 ou
superior. A compatibilidade com o padrdo UEFI deve ser comprovada através de declaragédo
oficial do fabricante, dispensando-se comprovacdo adicional de pertencimento a categoria
especifica do consorcio UEFI. Alternativamente, podera ser aceita confirmagéo da presenca do
fabricante nas categorias Promoters ou Adopters do site http://www.uefi.org/members;

6.16.9. O fabricante do equipamento, deverda ser membro da RBA (Responsible Business
Alliance), antiga EICC, e estar listado no site da RBA,
http:/ /www.responsiblebusiness.org/about/members/;

6.16.10. O fabricante devera possuir sistema de logistica reversa em conformidade com a
legislacdo ambiental, comprovado por meio de (a) associagdo a GreenEletron, (b) plano préprio
aprovado pelo 6rgdo ambiental competente, ou (c) certificacdo equivalente que demonstre o
cumprimento da Politica Nacional de Residuos Soélidos;

6.16.11. O fabricante deve comprovar a existéncia de canal de comunicagdo para reporte e
resposta a vulnerabilidades de seguranca, sendo admitidas as seguintes formas de
comprovacao:

6.16.11.1. ser membro do Forum of Incident Response and Security Teams (FIRST),
confirmado via consulta ao site https://www. first.org/members/teams/; ou

6.16.11.2. ser membro dos Computer Security Incident Response Teams (CSIRTs)
Brasileiros do Computer Emergency Response Team (CERT.BR), comprovado por declaracéo;
ou

6.16.11.3.  possuir certificacdo ISO/IEC 27001 (Sistema de Gerenciamento de Seguranca
da Informagéo) vigente; ou

6.16.11.4. apresentar comprovacdo de processo proprio de resposta a incidentes de
seguranca, com canal publico para reporte de vulnerabilidades, que assegure tratamento e
correcdo em prazos compativeis com a criticidade;

6.16.12. A contratada deverad disponibilizar formalmente um ou mais contatos técnicos
dedicados para tratativas imediatas sobre quaisquer vulnerabilidades e aplicacédo de correcdes
de seguranca criticas no hardware ou firmware, podendo ser através de CSIRT/CERT proprio
ou de terceiros.

6.17.Criteérios sustentaveis

6.17.1. Deverd ser apresentada comprovac¢do documental de que o modelo do equipamento
ofertado possui certificacio ENERGY STAR valida e vigente (versdo correspondente ao padréo
atual de fabricacdo para computadores/servidores de alta performance e monitores) ou,
alternativamente, Certificacgdo de Conformidade com os Requisitos de Avaliacdo da
Conformidade (RAC) estabelecidos pela Portaria INMETRO n° 315/2024 (ou regulamentacéo
posterior que venha a sucedé-la);

6.17.2. Nenhum dos equipamentos fornecidos poderd conter substancias perigosas como
mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil polibromados
(PBBs), éteres difenil-polibromados (PBDEs) em concentragdo acima da recomendada na
diretiva RoHS (Restriction of Certain Hazardous Substances). A comprovacdo devera ser
apresentada através de atestado/certiddo/relatério emitido por institui¢do credenciada junto
ao INMETRO. Podera ser fornecida certificagdo EPEAT, emitida para o modelo do
equipamento ofertado. A comprovacéo de conformidade ambiental devera ser apresentada por
meio de uma das seguintes alternativas:
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6.17.2.1. Atestado, certiddo ou relatorio técnico oficial emitido por instituicdo de metrologia
credenciada junto ao INMETRO; ou

6.17.2.2. Comprovacdo de que o modelo do equipamento ofertado possui certificacdo
internacional EPEAT (Electronic Product Environmental Assessment Tool) valida na data de
apresentacdo da proposta.

6.18. Garantia

6.18.1. Garantia técnica integral na modalidade On-Site (atendimento e reparo fisico realizado
nas dependéncias do IPALERJ), prestada de forma oficial pelo proprio fabricante do
equipamento, pelo periodo minimo e ininterrupto de 60 (sessenta) meses, contados a partir da
data de recebimento definitivo dos bens;

6.18.2. Acordo de Nivel de Servigo (SLA) de Atendimento: O suporte do fabricante devera
garantir um SLA de atendimento padrdo Next Business Day (NBD). Em caso de abertura de
chamados por falha de hardware, o técnico do fabricante ou peca de reposicdo homologada
devera estar presente na sede do IPALERJ no dia util subsequente ao diagnostico do problema;

6.18.3. Central de Atendimento Direta: A abertura de chamados de suporte técnico
deverd ser efetuada diretamente junto ao fabricante do hardware através de canais oficiais e
dedicados (como portal web do fabricante, e-mail institucional e suporte telefénico gratuito
padrédo 0800), operando no periodo minimo das 09h as 18h, em todos os dias uteis na cidade
do endereco da sede do IPALERJ, ndo sendo aceita a intermediacéo exclusiva por assisténcias
técnicas locais de varejo ou portais de terceiros ndo homologados;

6.18.4. Inclusdo de Pecas e Servicos: A garantia de 60 meses deve cobrir a totalidade
dos custos de mao de obra, deslocamento de técnicos, testes estruturais e fornecimento de
componentes ou pecas de reposi¢éo originais e novas, sem qualquer 6nus financeiro adicional
para o IPALERJ durante todo o periodo de vigéncia do contrato.

7. Servidor tipo DC

7.1.Finalidade do equipamento

7.1.1. O equipamento deve ser destinado ao uso corporativo de missdo critica de alto
desempenho transacional e velocidade de I/0, atuando especificamente como Servidor de
Banco de Dados Relacional (SGBD), projetado para suportar altas cargas de consultas sincronas
simultaneas, processamento de transa¢cdes em tempo real (OLTP) e operacéo continua (24x7)
e estruturado em chassi padrdo horizontal para instalacdo em rack de 19 polegadas (padrédo
rack com altura de, no méaximo, 2U, acompanhado de seus respectivos trilhos de fixagédo).

7.1.2. Néo serdo aceitos equipamentos cujo fabricante classifique, de forma comercial, técnica
ou em manuais e catélogos oficiais, como destinados a uso doméstico ou pessoal.

7.2.Placa principal (placa-mae)

7.2.1. Desenvolvida em arquitetura propria para servidores de classe corporativa de alta
densidade transacional, baseada em chipset de alta performance compativel com o
processador ofertado, possuindo, no minimo, 04 (quatro) slots para modulos de memoria tipo
DDRS5 com suporte obrigatério a ecossistema de corregcdo de erros (ECC - Error-Correcting
Code);

7.2.2. Suportar capacidade de expansdo futura de memoria RAM na prépria placa principal
para, no minimo, 512 Gigabytes (GB), garantindo a escalabilidade necesséaria para a indexacéo
de tabelas volumosas diretamente em memoria;
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7.2.3. Integrar sensor fisico de detecgdo de intrusdo de chassi que registre de forma indelével
a abertura do gabinete no log de eventos do sistema, mesmo com o equipamento
desenergizado;

7.2.4. Possuir chip de seguranca criptografico TPM (Trusted Platform Module) versdo 2.0 ou
superior integrado a placa principal;

7.2.5. Integrar controladora dedicada e nativa de gerenciamento remoto baseado em
hardware (Out-of-Band), compativel com padroes de mercado de misséo critica (como IPMI
2.0, Redfish, ou ecossistemas proprietarios oficiais de grandes fabricantes como iDRAC, iLO ou
XClarity), garantindo acesso total ao console do servidor em tempo real;

7.2.6. Componentes de linha corporativa/profissional homologados pelo fabricante do
servidor para integracdo ao chassi do equipamento, com garantia e suporte do fabricante
original. A linha corporativa é caracterizada pela presenga em catalogo técnico comercial para
ambiente empresarial de missdo critica, suporte técnico com SLA definido e certificacdes de
conformidade (NBR, ISO ou equivalentes). Vedam-se componentes de linha doméstica ou de
varejo ndo certificados. A certificacdo serd comprovada mediante Nota Fiscal do distribuidor
autorizado ou fabricante, com indicagédo clara da versdo corporativa do componente.

7.3.Sistema de BIOS / UEFI e Resiliéncia de Firmware

7.3.1. O firmware (BIOS/UEFI) deve ser suportado, assinado digitalmente e atualizado pelo
fabricante do equipamento, que deve disponibilizar patches de seguranca durante todo o
periodo de garantia. N&o se exige que o fabricante seja o desenvolvedor original do firmware,
desde que assuma integral responsabilidade por sua seguranca, compatibilidade e atualizag¢des.
Vedam-se componentes de linha doméstica ou de varejo ndo certificados pelo fabricante do
equipamento;

Justificativa: Aplica-se aqui a mesma justificativa do item 4.3.1.

7.3.2. O equipamento deverd possuir sistema de firmware tipo UEFI (Unified Extensible
Firmware Interface) nativo, desenvolvido em conformidade com as diretrizes de seguranga NIST
SP 800-147, NIST SP 800-193 e padrdes de resiliéncia corporativa, possuindo mecanismos de
protecdo contra modificagdes nédo autorizadas e capacidade de autorreparo automatizado em
caso de corrupgdo ou ataque cibernético destrutivo, sem necessidade de intervengdo humana
ou substituicdo fisica de componentes;

7.3.3. O servidor deve possuir tecnologia de Raiz de Confianga baseada em Silicio (Silicon Root
of Trust) ou equivalente do fabricante, impedindo a execugéo de c6digos ou firmwares na placa-
mée e na controladora de geréncia que ndo possuam assinatura criptografica legitima e
validada diretamente pelo hardware;

7.3.4. A interface de configuragdo do firmware UEFI deve operar em modo grafico nativo,
com suporte a mouse e teclado, integrando ferramentas proprietarias do fabricante para a
realizacdo de autodiagnostico estrutural e testes de integridade dos componentes de hardware;
7.3.5. Permitir a exportacdo das configuragbes de firmware de forma criptografada para
replicacdo automatizada de politicas de seguranca em outros servidores idénticos da
instituicéo;

7.3.6. Possuir ferramenta embutida no ecossistema do fabricante capaz de realizar a
sanitizacdo e formatagdo definitiva e segura de fabrica (Secure Erase / Sanitize) de todos os
modulos de armazenamento conectados, em conformidade com as diretrizes NIST SP 800-88;
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7.3.7. Possuir capacidade de habilitar, desabilitar ou restringir as portas USB do chassi de
forma individual e seletiva diretamente pelo firmware, permitindo o bloqueio nativo contra
exfiltracdo ou copia ndo autorizada de dados do servidor;

7.3.8. As atualizagdes de BIOS/UEFI, patches de firmware e corre¢des de vulnerabilidades
criticas devem ser disponibilizadas de forma centralizada e gratuita no sitio eletrénico oficial
do fabricante do equipamento durante todo o periodo de garantia;

7.4.Processador

7.4.1. Composto por 01 (um) processador possuindo, no minimo, 16 (dezesseis) nucleos fisicos
de processamento e capacidade para execugdo simultanea de, no minimo, 32 (trinta e duas)
threads;

7.4.2. Frequéncia base de operacdo de, no minimo, 2.8 GHz em seus nucleos de alto
desempenho, otimizada para baixa laténcia transacional;

7.4.3. Frequéncia de relogio (clock) méaxima em modo Turbo de, no minimo, 4.0 GHz,
otimizada para baixa laténcia transacional em regime continuo 24x7;

7.4.4. Memoria cache combinada (L2 + L3) integrada ao silicio de, no minimo, 32 MB,
utilizando arquitetura de cache unificado de alta velocidade para aceleracdo de processamento
de consultas (queries) e indexacéo;

7.4.5. Possuir suporte nativo a instru¢des de aceleracdo de Inteligéncia Artificial integradas ao
silicio do processador (como AMX — Advanced Matrix Extensions com suporte a INT8, BF16
e FP16, ou VNNI — Vector Neural Network Instructions com suporte a BFLOAT16, ou
equivalente do fabricante do processador com desempenho comprovadamente similar), para
aceleracdo de rotinas de inferéncia local aplicadas a otimizagdo de planos de execugdo do
SGBD, reducéo de laténcia em consultas OLTP e deteccdo de anomalias transacionais em
tempo real, sem dependéncia de acelerador externo e sem egresso de dados sensiveis a
infraestrutura externa;

7.4.6. Sistema de dissipacdo de calor de classe industrial, projetado para suportar picos
prolongados de processamento durante janelas automaticas de backup massivo e compressdo
de arquivos, garantindo seu funcionamento continuo e ininterrupto em regime de 24x7 em
ambiente néo refrigerado artificialmente;

7.4.7. Suporte nativo a extensdes de virtualizacdo por hardware ativas e suporte a instru¢des
de criptografia avangada integradas ao silicio.

7.5.Memoria RAM

7.5.1. Memoéria RAM utilizando tecnologia de classe corporativa de alto desempenho tipo
DDRS5, operando em sua frequéncia méxima nativa homologada pelo fabricante para garantir
a menor laténcia transacional possivel;

7.5.2. Capacidade total instalada de fabrica de, no minimo, 128 (cento e vinte e oito) Gigabytes
(GB), garantindo area de cache massiva para o Sistema Gerenciador de Banco de Dados
(SGBD);

7.5.3. A configuracéo inicial instalada devera ser composta obrigatoriamente por moédulos
idénticos em capacidade e velocidade, distribuidos de forma perfeitamente simétrica entre os
canais de memoria da placa-mée para ativagdo do barramento multicanal em capacidade
maxima de transferéncia de dados (bandwidth);



INATITUTO O FRIVIDISCIA J
b ASTEHRALIWA LECIFLATIA
GO (3TADBD DO KIO DE JANTIRD

7.5.4. Todos os modulos de memoria instalados devem possuir, obrigatoriamente, suporte
ativo a codigo de correcdo de erros (ECC - Error-Correcting Code), blindando as tabelas,
transacoes em tempo real (OLTP) e indices do banco de dados contra corrupgéo por falhas
elétricas transientes ou inversao de bits (bit-flip);

7.5.5. Todos os médulos de memoria devem ser fornecidos, homologados ou certificados pelo
proprio fabricante do servidor.

7.6.Controladora de Video

7.6.1. O servidor deverd dispor de controladora de video com, no minimo, 01 (uma) saida de
video acessivel para console local (KVM), atendivel indistintamente por controladora integrada
a placa principal, embutida no chipset do modulo de gerenciamento remoto (BMC/IPMI) ou
dedicada, garantindo o acesso ao console independentemente do sistema operacional
instalado;

7.6.2. Possuir memoria de video dedicada ou compartilhada dimensionada especificamente
para atendimento de consoles locais de administracdo do sistema operacional e interface
gréfica do servidor;

7.6.3. Possuir, no minimo, 01 (uma) saida de video digital ou analodgica (padrdo VGA,
DisplayPort ou HDMI) acessivel no painel traseiro do chassi para conex&o fisica de terminal de
geréncia local (KVM);

7.6.4. Ser fornecida com os drivers oficiais estaveis e validados pelo fabricante do chip grafico.
7.7.Interfaces e Conectividade

7.7.1. Todas as interfaces de comunicagdo e conectividade devem fazer parte do projeto
original do fabricante do equipamento, integradas a placa-mée e acessiveis através dos painéis
traseiro e frontal do gabinete;

7.7.2. Interface de Rede Cabeada de Alta Performance:

7.7.2.1. Possuir controladora de rede integrada a placa-méde que disponibilize, no
minimo, uma das seguintes configuracdes de conectividade nativa:

7.7.2.1.1.  Alternativa A: No minimo, 02 (duas) interfaces de rede de alta velocidade padrao
10 GbE (10 Gigabits por segundo), com conectores padrdo RJ-45 ou SFP+, garantindo a vazéo
extrema de requisi¢cdes e baixa laténcia transacional para as consultas do banco de dados, com
suporte obrigatorio a Link Aggregation e Failover; ou

7.7.2.1.2.  Alternativa B: No minimo, 04 (quatro) portas independentes com velocidade de
10/100/1000 Mbits/s (Gigabit Ethernet) cada.
7.7.2.2. Independentemente da alternativa de portas ofertada (item 7.7.2.1.1 ou

7.7.2.1.2), a controladora devera operar em velocidade Gigabit e 10-Gigabit Ethernet, com
conexdo fisica padrdo RJ-45, funcéo Wake-on-LAN (WoL) em pleno funcionamento e suporte a
multiplas VLANSs (padrdes [EEE 802.1q e 802.1x);

7.7.2.3. Possuir, no minimo, 01 (uma) interface de rede RJ-45 dedicada exclusivamente
para a controladora de gerenciamento remoto independente (Out-of-Band);

7.7.2.4. Suporte nativo a agregacgéo de link (Teaming / padréo IEEE 802.3ad), permitindo
o agrupamento das portas fisicas para soma de banda passante e toleradncia a falhas na
comunicagdo com a rede de dados do IPALERJ;
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7.7.2.5. Né&o serdo aceitos, sob nenhuma hipétese, adaptadores de rede de linha
domeéstica ou de varejo ndo certificados pelo fabricante do servidor, nem adaptadores externos
de terceiros conectados a barramentos comuns para o cumprimento deste item;

7.7.3. Interface de Periféricos (USB):

7.7.3.1. Possuir, no minimo, 06 (seis) interfaces USB nativas, sendo pelo menos 03 (trés)
unidades padrdo USB 3.2 do Tipo A e no minimo 01 (uma) unidade padréo USB 3.2 do Tipo C.
Elas devem estar instaladas no painel frontal do gabinete, no minimo, 01 (uma) interface USB
Tipo A e 01 (uma) interface USB Tipo C. O equipamento deve permitir a desativagdo seletiva
ou total das portas USB diretamente através do firmware (BIOS/UEFI) do sistema por motivos
de seguranca da informacéo.

7.8.Armazenamento

7.8.1. Volume de Sistema (Subsistema de Armazenamento do Sistema Operacional):
7.8.1.1. O equipamento deverd ser fornecido com, no minimo, 02 (duas) unidades de
estado solido (SSD) com interface fisica PCle NVMe M.2 ou tecnologia de boot integrada
equivalente, idénticas em capacidade e desempenho, instaladas internamente e configuradas
em arranjo de tolerancia a falhas por espelhamento (RAID 1) gerenciado por controladora de
hardware dedicada do préprio fabricante:

7.8.1.2. Cada unidade componente deste volume deverd possuir capacidade de
armazenamento de, no minimo, 480 Gigabytes (GB) ou 512 Gigabytes (GB);

7.8.1.3. Tempo Médio Entre Falhas (MTBF) igual ou superior a 1.000.000 (um milh&o)
de horas;

7.8.1.4. Desempenho minimo de velocidade: taxa de leitura sequencial de 3.000 MB/s e

taxa de gravacéo sequencial de 2.000 MB/s;

7.8.2. Volume de Dados (Subsistema para Arquivos de Dados, Indices e Tabelas do SGBD):
7.8.2.1. O equipamento devera ser fornecido com, no minimo, 03 (trés) unidades de
estado soélido (SSD) de classe estritamente corporativa (Enterprise / Data Center), adequadas
para regimes de escrita intensa (High Endurance ou Mixed-Use), com interface fisica NVMe ou
SATA de alta performance, idénticas em capacidade e lote de fabricacéo;

7.8.2.2. Cada unidade componente deste volume de dados devera possuir capacidade
de armazenamento de, no minimo, 1 (um) Terabytes (TB);

7.8.2.3. O subsistema de armazenamento devera vir configurado de fabrica em arranjo
de tolerancia a falhas RAID 5 com 1 (uma) unidade dedicada como Hot-Spare ativa (reserva
imediata para reconstru¢do automatizada), garantindo capacidade util liquida de, no minimo, 4
TB uteis (paridade simples RAID 5, com 1 disco de paridade e 1 hot-spare);

7.8.2.4. Tempo Médio Entre Falhas (M TBF) igual ou superior a 2.000.000 (dois milhdes)
de horas por unidade;

7.8.2.5. Na&o seréo aceitas, sob nenhuma hipétese, unidades de disco de categoria Client,
de uso doméstico, hibridas (SSHD) ou discos baseados em tecnologia mecénica (HDDs) de
baixa rotacéo;

7.8.3. Volume de LOGS (Subsistema Dedicado para Logs de Transagéo e TempDB):
7.8.3.1. O equipamento deverd ser fornecido com, no minimo, 02 (duas) unidades de
estado solido (SSD) de classe estritamente corporativa (Enterprise / Data Center), de alto
desempenho, idénticas em capacidade e performance, configuradas nativamente em arranjo
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independente de toleranc1a a falhas por espelhamento (RAID 1 via hardware ou subsistema
nativo);

7.8.3.2. Cada unidade componente deste volume de logs deverd possuir capacidade de
armazenamento de, no minimo, 960 Gigabytes (GB) ou 1 Terabyte (TB);

7.8.3.3. Alta Durabilidade de Escrita (High Endurance / Write Intensive). Devem possuir
fator de durabilidade minimo de 3 DWPD (Drive Writes Per Day) pelo periodo de garantia,
garantindo que o disco suporte ser totalmente sobrescrito 3 vezes por dia sem degradacdo do
silicio, ideal para o fluxo continuo de gravacdo de logs transacionais;

7.8.3.4. Tempo Médio Entre Falhas (M TBF) igual ou superior a 2.000.000 (dois milhdes)
de horas por unidade.

7.8.3.5. Néo serdo aceitas, sob nenhuma hipétese, unidades de disco de categoria Client,
de uso doméstico, hibridas (SSHD) ou discos baseados em tecnologia mecanica (HDDs) de
baixa rotacéo

7.8.4. Garantia de Retencdo de Midia (KYHD): Em caso de substituicdo em garantia de
unidade de armazenamento, visando a estrita conformidade com a Lei Geral de Protecéo de
Dados (LGPD) e a prevencdo absoluta contra o vazamento de informagdes sensiveis e
institucionais, a CONTRATADA devera assegurar a impossibilidade de recuperagéo dos dados
existentes no drive defeituoso. Isso podera ser feito mediante (a) retencdo definitiva do
componente pelo IPALERJ, ou (b) destruicdo fisica certificada do drive pelo
fabricante, ou (c) saneamento seguro do drive com certificacdo de eliminacao dos
dados conforme padrao NIST SP 800-88. O fabricante devera fornecer a reposi¢do da nova
peca sem custo adicional, independentemente da opg¢édo escolhida.

7.9.Fonte de Alimentaciao

7.9.1. O sistema de energia devera ser composto, obrigatoriamente, por 02 (duas) fontes de
alimentacdo idénticas configuradas em regime de redundéncia ativa (1+1) do tipo Hot-Plug,
permitindo a substituicdo de um dos moédulos defeituosos com o servidor em pleno
funcionamento, sem interrupgdo dos servigos;

7.9.2. Operagédo em modo bivolt automatico, com sele¢do automatica de tensdo abrangendo
as faixas operacionais de 90V a 240V e frequéncia de 50/60 Hz;

7.9.3. Possuir circuito de PFC Ativo (Power Factor Correction) integrado, garantindo fator de
correcdo de poténcia igual ou superior a 0.95 em plena carga;

7.9.4. Dotada de certificacdo de eficiéncia energética 80 Plus Platinum ou superior, garantindo
alta eficiéncia e reduzida dissipagdo térmica no ambiente de trabalho.

7.10.Gabinete e Refrigeracao

7.10.1. O gabinete devera ser do tipo chassi horizontal especifico e exclusivo para
fixacdo em Rack de 19 polegadas com altura maxima de até 2U (duas unidades de rack),
projetado estruturalmente para operar na horizontal, devendo ser fornecido acompanhado de
seu respectivo kit de trilhos telescopicos originais do fabricante com brago organizador de
cabos compativel com o chassi;

7.10.2. O gabinete deve possuir engenharia de fluxo de ar avancado de classe de
servidor, equipado com uma matriz de ventiladores/coolers internos redundantes hot-swap
controlados automaticamente pelo firmware (BIOS/UEFI) via modulagéo por largura de pulso
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(PWM) baseado na leitura dos sensores de temperatura internos, garantindo a perfeita
dissipagéo térmica e operagdo continua em regime 24x7;

7.10.3. Painel frontal equipado com botdo liga/desliga com funcédo de desligamento
forcado se pressionado continuamente, além de indicadores luminosos em LED para atividade
das unidades de armazenamento (SSD) e de sistema energizado (Power-On);

7.10.4. Acabamento interno profissional composto de superficies lisas e bordas nao
cortantes, garantindo a seguranca fisica do técnico durante manutencdes internas;

7.10.5. Devera possuir, no minimo, 01 (um) slot mecénico para acoplamento de cabo de
seguranca padrdo Kensington lock ou similar;

7.10.6. Permitir a abertura do chassi principal e o acesso ou substituicdo dos
componentes internos vitais (modulos de memoéria RAM e unidades de armazenamento) sem
a necessidade de utilizagdo de chaves ou ferramentas especiais. Admite-se, no maximo, o uso
de parafusos recartilhados de aperto manual (thumbscrews) para a fixacdo da tampa externa do
gabinete e parafusos de fixacdo interna padrdo para as unidades do tipo SSD M.2 NVMe;

7.10.7. O chassi devera dispor de, no minimo, 06 (seis) baias frontais de 2,5
polegadas com substitui¢do a quente (Hot-Swap), servidas por backplane nativo do fabricante
compativel com unidades U.2/U.3 (PCle NVMe) e SATA, em quantidade suficiente para
acomodar os Volumes de Dados e de LOGS sem abertura do chassi.

7.11.Teclado: conforme especificacdes do subitem 4.11 (Servidor tipo AD).
7.12.Mouse: conforme especificacoes do subitem 4.12 (Servidor tipo AD).
7.13.Cabos e acessodrios

7.13.1. O equipamento deve ser fornecido acompanhado de todos os acessorios,
adaptadores e cabos necessarios para sua imediata instala¢do, conex&o e pleno funcionamento
de fabrica;

7.13.2. Comprimento externo minimo de, no minimo, 1,50 m (um metro e cinquenta
centimetros) para todos os cabos elétricos de alimentacéo fornecidos;

7.13.3. Comprimento externo minimo de, no minimo, 1,50 m (um metro e cinquenta
centimetros) para todos os cabos logicos e de periféricos (teclado e mouse) fornecidos;

7.13.4. Deve ser fornecido dispositivo antifurto do tipo cabo de ago Kensington /ock ou
similar, com chave de segredo (podendo as chaves de todos os equipamentos serem idénticas
— master key — ou individuais, desde que devidamente identificadas), com comprimento
minimo de 1,50 m;

7.13.5. Devera ser fornecido 01 (um) cabo de alimentag&o elétrica tripolar, certificado
pelo INMETRO, sem o uso de adaptadores. O conector de extremidade devera ser compativel
com a infraestrutura de energia do IPALERJ, sendo aceitos o padrdo nacional ABNT NBR
14136 (para tomadas convencionais de parede) ou o padréo internacional IEC C13/C14
(especifico para réguas de energia PDU de racks de servidores), conforme alinhado com a area
de TI no momento da contratacéo;

7.13.6. Deverd ser fornecido 01 (um) mouse pad com superficie de microtextura
otimizada para mouses Opticos/laser, com base emborrachada antiderrapante, contendo
acabamento discreto em no maximo 02 (duas) cores;

7.13.6.1. O logotipo do fabricante do acessoério ou do equipamento, caso exista, devera ser
discreto e ndo poderd exceder a propor¢do visual de 35% do tamanho da area util do item;
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7.13.6.2.Ndo sera permitida a exibicdo de mensagens de cunho ideolégico, desenhos
complexos, propagandas ou anuncios comerciais de terceiros nas superficies superior ou
inferior do acessorio, salvo se expressamente acordado com a CONTRATANTE;

7.13.7. Deverdo ser fornecidos, em formato digital de ampla circulagcdo (como PDF), o
manual técnico de instalagdo fisica e o manual do usuario necessarios para os procedimentos
de operagdo e diagnoéstico do equipamento;

7.13.8. Deverdo ser fornecidos, no minimo, 03 (trés) organizadores de cabos reutilizaveis
confeccionados em material do tipo nylon e velcro, na cor preta, possuindo dimensdes
estruturais minimas de 10 mm de largura por 150 mm de comprimento.

7.14.Sistema Operacional

7.14.1. Para cada equipamento entregue, deverd ser fornecida 01 (uma) licenga original,
perpétua e ativada de fabrica, na modalidade OEM ou por volume de licenciamento oficial em
nome do IPALERJ, do sistema operacional Microsoft Windows Server na verséo estavel mais
recente disponivel no mercado a época da licitacéo, edigdo Datacenter de 64 bits, em idioma
Portugués do Brasil, dimensionada e licenciada para cobrir a totalidade de nucleos fisicos do
processador ofertado e habilitar virtualizacdo ilimitada de sistemas operacionais convidados no
host, garantindo nativamente o direito de acesso gratuito a todas as atualiza¢des de seguranca
e correcdes de falhas (patches) langadas pelo desenvolvedor do software por todo o periodo de
vida util e suporte oficial do produto;

7.15.Gerenciamento Remoto por Hardware (Out-of-Band)

7.15.1. Os equipamentos ofertados deverdo suportar nativamente todas as funcionalidades
definidas como mandatorias para o padrdo DASH 1.1 ou superior, estabelecido pelo Distributed
Management Task Force (DMTF). Serdo aceitas outras tecnologias proprietarias ou de mercado,
desde que apresentem, no minimo, as mesmas funcionalidades e niveis de seguranca exigidos
nesta especificagdo;

7.15.2. A solucéo de gerenciamento deve operar em nivel de hardware, de forma totalmente
independente da presenca, do tipo, da versdo ou do estado operacional do Sistema Operacional
instalado no equipamento, garantindo nativamente as seguintes funcionalidades:

7.15.2.1. Comunicagdo baseada em pilha de protocolos TCP/IP, utilizando conexdes
criptografadas e seguras através dos protocolos HTTPS e WS-Management;

7.15.3. A solucéo de gerenciamento por hardware deve permitir a execucdo de inventdrio
de ativos em tempo real, abrangendo equipamentos ligados ou desligados, desde que eles
estejam energizados na tomada e conectados a rede de dados do IPALERJ. Deve ser possivel
extrair remotamente informacdes estruturadas sobre o processador (CPU), bancos de memoria
RAM, sensores de ventilacdo (fans), numero de série e numero de patriménio gravados no
firmware do equipamento;

7.15.4. O gerenciamento out-of-band remoto deve ser plenamente operacional através da
interface de rede Ethernet cabeada dedicada ao gerenciamento (Out-of-Band), garantindo a
execucdo de manutencdes, atualizacdes de firmware e auditorias de hardware mediante
autenticacdo obrigatoria por credenciais seguras, mantendo registro detalhado de logs de
acesso para fins de auditoria, em estrita conformidade com as diretrizes de seguranca da Lei
Geral de Protegdo de Dados - LGPD (Lei n® 13.709/2018);
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7.15.4.1. O ecossistema de gerenciamento deverd disponibilizar interface de acesso
seguro com capacidade de integragdo nativa ao Servigo de Diretorio (Active Directory - AD) do
IPALERJ, permitindo o controle de acesso baseado em perfis e permissdes de usuarios;

7.15.4.2. Para fins de conformidade e auditoria, os logs e informacdes gerados pelas agdes
de gerenciamento devem ser armazenados localmente na maquina ou consolidados em
ambiente de geréncia centralizado, sendo obrigatorio o fornecimento de ferramenta/software
oficial do fabricante para a consulta e emissdo de relatorios dessas informagdes, dotada de
controle de acesso por perfis de usudrios;

7.15.4.3. A licitante vencedora devera fornecer treinamento técnico presencial ou focado
por videoconferéncia para a solucédo de gerenciamento out-of-band ofertada, direcionado a, no
minimo, 03 (trés) colaboradores da equipe de TI do IPALERJ, com carga horaria minima de 04
(quatro) horas, fornecendo material didatico ou documentacdo técnica oficial em formato
digital.

7.16.Compatibilidade

7.16.1. Todos os componentes de hardware integrados, além de seus respectivos drivers e
utilitarios fornecidos com o equipamento, deverdo ser nativamente compativeis e homologados
para pleno funcionamento com o sistema operacional Microsoft Windows Server que
acompanha o equipamento, na forma definida no subitem 7.14;

7.16.2. Os equipamentos deverdo ser entregues devidamente acondicionados em embalagens
individuais adequadas, que utilizem preferencialmente materiais reciclaveis, de forma a garantir
a maxima prote¢do durante o transporte e a armazenagem;

7.16.3. Todos os drivers do equipamento deverdo possuir certificacdo de homologagéo
digital junto ao desenvolvedor do sistema operacional (padréo WHQL - Windows Hardware
Quality Labs ou equivalente), garantindo total compatibilidade nativa com ferramentas de
gerenciamento e distribuicdo corporativa de pacotes de software, independentemente de
marca ou modelo de equipamento;

7.16.4. Certificagdo de qualidade e seguranca emitido pela Federal Communications
Commission (FCC), ou pela organizagdo das Communautés Européennes (CE), ou pelo
Underwriters Laboratories (UL). Podera ser fornecido atestado/certiddo/relatoério similar e com
0 mesmo objetivo, emitido por institui¢cdo credenciada junto ao INMETRO;

7.16.5. O equipamento deverad possuir certificacdo de compatibilidade com a norma IEC
62368-1. Podera ser fornecido atestado/certidao/relatério similar e com o mesmo objetivo,
emitido por institui¢do credenciada junto ao INMETRO;

7.16.6. O equipamento deverd apresentar compatibilidade eletromagnética e de
radiofrequéncia IEC 61000. Poderé ser fornecido atestado/certiddo/relatorio similar e com o
mesmo objetivo, emitido por instituicdo credenciada junto ao INMETRO;

7.16.7. O equipamento em pleno funcionamento deve observar a norma NBR 10152 ou ISO
9296, quanto a emissdo de ruido ambiente em Escritérios de atividades diversas, conforme
laudo técnico gerado por entidade especializada. Podera ser fornecido
atestado/certiddo/relatério emitido similar e com o mesmo objetivo, por instituicdo
credenciada junto ao INMETRO;

7.16.8. O equipamento deve possuir compatibilidade com a especificagdo UEFI 2.11 ou
superior. A compatibilidade com o padrdo UEFI deve ser comprovada através de declaracédo
oficial do fabricante, dispensando-se comprovacéo adicional de pertencimento a categoria
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especifica do consorcio UEFI. Alternativamente, podera ser aceita confirmagéo da presenca do
fabricante nas categorias Promoters ou Adopters do site http://www.uefi.org/members;

7.16.9. O fabricante do equipamento, deverd ser membro da RBA (Responsible Business
Alliance), antiga EICC, e estar listado no site da RBA,
http:/ /www.responsiblebusiness.org/about/members/;

7.16.10. O fabricante deverd possuir sistema de logistica reversa em conformidade com a
legislacdo ambiental, comprovado por meio de (a) associagdo a GreenEletron, (b) plano préprio
aprovado pelo 6rgdo ambiental competente, ou (c) certificacdo equivalente que demonstre o
cumprimento da Politica Nacional de Residuos Soélidos;

7.16.11. O fabricante deve comprovar a existéncia de canal de comunicacéo para reporte e
resposta a vulnerabilidades de seguranga, sendo admitidas as seguintes formas de
comprovagao:

7.16.11.1. ser membro do Forum of Incident Response and Security Teams (FIRST),
confirmado via consulta ao site https://www. first.org/members/teams/; ou

7.16.11.2. ser membro dos Computer Security Incident Response Teams (CSIRTS)
Brasileiros do Computer Emergency Response Team (CERT.BR), comprovado por declaracéo;
ou

7.16.11.3.  possuir certificagcdo ISO/IEC 27001 (Sistema de Gerenciamento de Seguranca
da Informagéo) vigente; ou

7.16.11.4. apresentar comprovacdo de processo proprio de resposta a incidentes de
seguranca, com canal publico para reporte de vulnerabilidades, que assegure tratamento e
correcdo em prazos compativeis com a criticidade.

7.16.12. A contratada deverd disponibilizar formalmente um ou mais contatos técnicos
dedicados para tratativas imediatas sobre quaisquer vulnerabilidades e aplicacédo de correcdes
de seguranca criticas no hardware ou firmware, podendo ser através de CSIRT/CERT proprio
ou de terceiros.

7.17.Critérios sustentaveis

7.17.1. Devera ser apresentada comprovagdo documental de que o modelo do equipamento
ofertado possui certificacio ENERGY STAR valida e vigente (versdo correspondente ao padréo
atual de fabricacdo para computadores/servidores de alta performance e monitores) ou,
alternativamente, Certificacgdo de Conformidade com os Requisitos de Avaliacdo da
Conformidade (RAC) estabelecidos pela Portaria INMETRO n° 315/2024 (ou regulamentacéo
posterior que venha a sucedé-la);

7.17.2. Nenhum dos equipamentos fornecidos poderad conter substincias perigosas como
mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil polibromados
(PBBs), éteres difenil-polibromados (PBDEs) em concentragdo acima da recomendada na
diretiva RoHS (Restriction of Certain Hazardous Substances). A comprovacdo devera ser
apresentada através de atestado/certiddo/relatério emitido por institui¢do credenciada junto
ao INMETRO. Podera ser fornecida certificagdo EPEAT, emitida para o modelo do
equipamento ofertado. A comprovacéo de conformidade ambiental devera ser apresentada por
meio de uma das seguintes alternativas:

7.17.2.1. Atestado, certiddo ou relatério técnico oficial emitido por instituigdo de metrologia
credenciada junto ao INMETRO; ou
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7.17.2.2. Comprovagdo de que o modelo do equipamento ofertado possui certificagdo
internacional EPEAT (Electronic Product Environmental Assessment Tool) valida na data de
apresentacdo da proposta.

7.18.Garantia

7.18.1. Garantia técnica integral na modalidade On-Site (atendimento e reparo fisico realizado
nas dependéncias do IPALERJ), prestada de forma oficial pelo préprio fabricante do
equipamento, pelo periodo minimo e ininterrupto de 60 (sessenta) meses, contados a partir da
data de recebimento definitivo dos bens;

7.18.2. Acordo de Nivel de Servigo (SLA) de Atendimento: O suporte do fabricante devera
garantir um SLA de atendimento padrdo Next Business Day (NBD). Em caso de abertura de
chamados por falha de hardware, o técnico do fabricante ou peca de reposicdo homologada
devera estar presente na sede do IPALERJ no dia util subsequente ao diagnostico do problema;
7.18.3. Central de Atendimento Direta: A abertura de chamados de suporte técnico
devera ser efetuada diretamente junto ao fabricante do hardware através de canais oficiais e
dedicados (como portal web do fabricante, e-mail institucional e suporte telefénico gratuito
padrao 0800), operando no periodo minimo das 09h as 18h, em todos os dias uteis na cidade
do endereco da sede do IPALERJ, ndo sendo aceita a intermediacéo exclusiva por assisténcias
técnicas locais de varejo ou portais de terceiros ndo homologados;

7.18.4. Inclusédo de Pecas e Servicos: A garantia de 60 meses deve cobrir a totalidade
dos custos de mao de obra, deslocamento de técnicos, testes estruturais e fornecimento de
componentes ou pecas de reposi¢éo originais e novas, sem qualquer 6nus financeiro adicional
para o IPALERJ durante todo o periodo de vigéncia do contrato.

8. Notebook tipo 1

8.1.Finalidade do equipamento

8.1.1. O equipamento deve ser destinado ao uso profissional, corporativo ou empresarial em
ambiente de trabalho hibrido (sede, trabalho remoto e viagens de servico), projetado para
suportar rotinas administrativas continuas, sistemas de gestdo do IPALERJ, ferramentas de
produtividade e videoconferéncia com alta mobilidade;

8.1.2. N&o seréo aceitos equipamentos cujos manuais, caixas, catalogos oficiais ou paginas do
fabricante na internet os classifiquem, comercializem ou destinem a uso doméstico, recreativo
ou a linhas voltadas para jogos eletronicos (linhas gamer de varejo).

8.2.Placa principal (placa-mae)

8.2.1. Desenvolvida em arquitetura corporativa profissional, integrada ao chassi do
equipamento, baseada em chipset compativel com o processador ofertado, operando
nativamente em arquitetura Dual Channel;

8.2.2. Suportar capacidade de memoéria RAM instalada de, no minimo, 32 (trinta e dois)
Gigabytes (GB), podendo ser atendida por modulos SODIMM padrdo DDRS5 instaléveis pelo
usuario ou memoria LPDDR5x integrada ao silicio (on-package), desde que a configuracdo
entregue atenda ao minimo exigido;

8.2.3. Possuir chip de seguranga criptografico TPM (Trusted Platform Module) versdo 2.0 ou
superior integrado eletricamente a placa principal, acompanhado de seus respectivos drivers
homologados;
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8.2.4. Suportar tecnologia de gerenciamento remoto baseado em hardware (Out-of-Band)
padréo Intel vPro Enterprise, AMD PRO Manageability ou tecnologia equivalente em recursos
e funcionalidades de nivel completo, integrada nativamente ao chipset e a interface de rede;
8.2.5. Equipamento de linha corporativa/profissional com garantia e suporte do fabricante
original. A linha corporativa é caracterizada pela presenga em catalogo técnico comercial para
ambiente empresarial, suporte técnico com SLA definido e certificacbes de conformidade
(NBR, ISO ou equivalentes). Vedam-se componentes de linha doméstica ou de varejo ndo
certificados pelo fabricante do equipamento. A certificacdo serd comprovada mediante
apresentacdo da Nota Fiscal do distribuidor autorizado ou fabricante, com indicac¢éo clara da
verséo corporativa/profissional do componente.

8.3.Sistema de BIOS / UEFI e Seguranca de Firmware

8.3.1. O firmware (BIOS/UEFI) deve ser suportado, assinado digitalmente e atualizado pelo
fabricante do equipamento, que deve disponibilizar patches de seguranca durante todo o
periodo de garantia. N&o se exige que o fabricante seja o desenvolvedor original do firmware,
desde que assuma integral responsabilidade por sua seguranga, compatibilidade e atualizagdes.
Vedam-se componentes de linha doméstica ou de varejo ndo certificados pelo fabricante do
equipamento;

8.3.2. O equipamento devera possuir sistema de firmware tipo UEFI (Unified Extensible
Firmware Interface) nativo, desenvolvido em conformidade com as diretrizes de seguranga NIST
SP 800-147 e NIST SP 800-193, possuindo mecanismos de prote¢do contra modificacdes ndo
autorizadas e capacidade de autorreparo automatizado em caso de corrupg¢do ou ataque
cibernético destrutivo, sem necessidade de intervencdo humana ou substituicdo fisica de
componentes;

8.3.3. A interface de configuracdo do firmware UEFI deve operar em modo grafico nativo,
com suporte completo a mouse e teclado, integrando ferramentas proprietarias do fabricante
para a realizagdo de autodiagnéstico estrutural e testes de integridade dos componentes de
hardware (processador, memoéria RAM e armazenamento);

8.3.4. As atualizagdes de BIOS/UEFI, patches de firmware e corre¢des de vulnerabilidades
criticas devem ser disponibilizadas de forma centralizada e gratuita no sitio eletrénico oficial
do fabricante do equipamento durante todo o periodo de garantia.

8.4.Processador

8.4.1. 01 (um) processador de geragcdo recente, proprio para uso profissional/corporativo,
possuindo, no minimo, 08 (oito) nucleos fisicos de processamento e capacidade de execugdo
simultanea de, no minimo, 16 (dezesseis) threads, desenvolvido para microcomputadores portateis
(notebooks), sendo o carater corporativo comprovado pelo suporte as tecnologias de
gerenciamento e seguranca do item 8.4.2;

8.4.2. O processador deve possuir suporte a tecnologia de gerenciamento remoto por
hardware em nivel de silicio (Out-of-Band), tais como Intel vPro ou AMD PRO Manageability
ou equivalente do fabricante; instru¢des de aceleracéo criptografica integradas ao silicio (como
AES-NI ou equivalente); e extensdes de virtualizagédo por hardware ativas;

8.4.3. Frequéncia de relogio (clock) méxima em modo Turbo de, no minimo, 4.8 GHz em seus
nucleos de alto desempenho;

8.4.4. Memodria cache total integrada (L2 + L3) de, no minimo, 24 MB;

8.4.5. Poténcia de projeto térmico (TDP) compativel com o chassi do notebook ofertado,
mantendo desempenho estavel sem degradacédo por superaquecimento (thermal throttling) em




INATITUTO O FRIVIDISCIA J
b ASTEHRALIWA LECIFLATIA
GO (3TADBD DO KIO DE JANTIRD

regime de uso continuo por até 08 (oito) horas didrias em ambiente ndo refrigerado
artificialmente;

8.4.6. Possuir Unidade de Processamento Neural (NPU) integrada nativamente ao silicio do
processador, para aceleracdo de rotinas de Inteligéncia Artificial local e algoritmos de
seguranca preditiva. Admite-se NPU de qualquer capacidade integrada a plataforma.
8.5.Memoria RAM

8.5.1. Memoria RAM utilizando tecnologia tipo DDR5, LPDDR5x ou equivalente de ultima
geracdo compativel com o processador ofertado, com frequéncia nativa de operagdo de, no
minimo, 5600 MT/s;

8.5.2. Capacidade total instalada de fabrica de, no minimo, 32 (trinta e dois) Gigabytes (GB);
8.5.3. A configuracdo de memoria deverd operar nativamente em arquitetura Dual Channel,
maximizando a largura de banda de comunicacdo com o processador, seja por modulos
SODIMM simétricos ou por memoéria integrada ao pacote do processador (on-package) em
configuracdo multicanal;

8.5.4. Todos os modulos de memoria instalados devem ser fornecidos, homologados ou
certificados pelo préprio fabricante do equipamento, garantindo total compatibilidade com o
ecossistema da placa principal.

8.6.Controladora e Saidas de Video

8.6.1. O equipamento portatil devera dispor de controladora de video com aceleracéo grafica
por hardware, integrada nativamente ao processador ou a placa principal, capaz de prover as
saidas de video do chassi (no minimo 01 HDMI e 01 USB-C com DisplayPort Alt Mode) e
renderizagdo de conteudo em alta defini¢do a, no minimo, 19201080 @ 60 Hz (item 8.6.1);
8.6.2. Suportar resolucdo digital de, no minimo, 1920x1080 pixels (Full HD) @ 60 Hz no
monitor interno e em até 02 (dois) monitores externos independentes e simultdneos, operando
em modo de area de trabalho estendida;

8.6.3. Possuir conectividade nativa no chassi composta por, no minimo, 01 (uma) porta HDMI
digital dedicada e, no minimo, 01 (uma) porta padréo USB-C / Thunderbolt com suporte nativo
a DisplayPort Alternate Mode (DP Alt Mode) e fornecimento de energia (Power Delivery),
permitindo a conexdo direta de telas externas sem a necessidade de replicadores de portas
(docking stations) externos adicionais.

8.7.Display (Tela)

8.7.1. Tela interna com diagonal de, no minimo, 14 (quatorze) polegadas e, no maximo, 16
(dezesseis) polegadas, com painel de tecnologia IPS, OLED ou AMOLED de qualidade
profissional;

8.7.2. Resolucéo nativa minima de 1920x%1200 pixels (WUXGA) ou superior, com densidade
de pixels suficiente para leitura confortavel de documentos e planilhas em ambiente
corporativo;

8.7.3. Brilho minimo de 300 nits (cd/m?) para uso adequado em ambientes com iluminagéo
natural;

8.7.4. Tratamento antirreflexo ou antiglare na superficie da tela, minimizando reflexdes em
ambientes de trabalho com iluminagéo diversa;

8.7.5. Né&o serdo aceitas telas com resolucéo inferior a Full HD (1920% 1080 pixels).
8.8.Interfaces e Multimidia

8.8.1. As interfaces devem fazer parte do projeto original do fabricante do equipamento,
acessiveis nos painéis lateral e traseiro do chassi;
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8.8.2. Possu1r, no minimo, 01 (uma) interface de rede sem fio integrada, em conformidade com
o padrédo Wi-Fi 6E (IEEE 802.11ax 6 GHz) ou superior, com Bluetooth 5.3 ou superior;

8.8.3. Possuir, no minimo, 02 (duas) portas USB, sendo pelo menos 01 (uma) padrdo USB 3.2
Gen 2 Tipo-A e 01 (uma) padrdo Thunderbolt 4, USB4 ou USB 3.2 Tipo-C com suporte a
carregamento (Power Delivery) e saida de video;

8.8.4. Possuir, no minimo, 01 (uma) conexdo padrdo Combo Jack (saida para fone de ouvido
e entrada para microfone) no painel lateral;

8.8.5. N&o serdo aceitas antenas externas ao chassi;

8.8.6. O equipamento deverda possuir camera frontal integrada de, no minimo, 1 (um)
Megapixel de resolucdo, compativel com recursos de videoconferéncia corporativa, com
indicador luminoso de ativacdo (LED de privacidade) ou obturador fisico de privacidade
integrado ao chassi e suporte ao reconhecimento facial compativel com Windows Hello;
8.8.7. Possuir microfone integrado ao chassi, com suporte ao cancelamento de ruido ou array
de microfones duplos para conferéncias.

8.9.Armazenamento

8.9.1. Possuir, no minimo, 01 (um) modulo de armazenamento em estado solido (SSD) com
capacidade nominal de, no minimo, 1 (um) Terabyte (TB);

8.9.2. Arquitetura interna baseada em tecnologia M.2 NVMe com interface de conex&o direta
ao barramento PCI Express (PCle) 4.0 x4 ou superior;

8.9.3. Desempenho minimo de transferéncia de dados com velocidade de leitura sequencial
de 3.500 MB/s e velocidade de escrita sequencial de 2.500 MB/s;

8.9.4. Indice de durabilidade minimo de escrita de 400 TBW (Terabytes Written) e Tempo
Médio Entre Falhas (MTBF) de, no minimo, 1.500.000 horas;

8.9.5. Ndo serdo aceitas unidades hibridas (SSHD) ou discos baseados em tecnologia
mecanica (HDD);

8.9.6. Garantia de Retencdo de Midia (KYHD): Em caso de substituicdo em garantia de
unidade de armazenamento, visando a estrita conformidade com a Lei Geral de Protecéo de
Dados (LGPD) e a prevencdo absoluta contra o vazamento de informagdes sensiveis e
institucionais, a CONTRATADA devera assegurar a impossibilidade de recuperagdo dos dados
existentes no drive defeituoso. Isso podera ser feito mediante (a) retencao definitiva do
componente pelo IPALERJ, ou (b) destruicdo fisica certificada do drive pelo
fabricante, ou (c) saneamento seguro do drive com certificacao de eliminacao dos
dados conforme padrao NIST SP 800-88. O fabricante devera fornecer a reposigdo da nova
peca sem custo adicional, independentemente da opg¢édo escolhida.

8.10.Gabinete, Resiliéncia Mecanica e Alimentacao

8.10.1. O gabinete/chassis do notebook deve possuir constru¢éo de alta durabilidade e
acabamento profissional de classe corporativa, com tampa e base construidas
predominantemente em liga metdlica (como aluminio anodizado ou liga de magnésio),
conferindo alta rigidez estrutural, vedando-se o uso de carcacas construidas integralmente em
plastico comum de varejo, bem como gabinetes com painéis com iluminacéo decorativa RGB
extravagante;

8.10.2. O modelo ofertado deve ter sido projetado e testado para conformidade com
padrdes de resiliéncia mecénica e durabilidade baseados na norma militar MIL-STD-810H ou
IEC 60068-2 (ou equivalentes do fabricante), envolvendo testes de vibragdo, choque mecénico,
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queda livre, umidade e variagdo extrema de temperatura, garantindo a integridade mecanica
das dobradicas e componentes internos durante o transporte diério;

8.10.3. Peso maximo do notebook (incluindo a bateria interna instalada) de até 1,75 kg,
e peso maximo do conjunto completo (notebook + carregador externo) de até 2,5 kg,
favorecendo a perfeita ergonomia e portabilidade em ambiente de trabalho hibrido;

8.10.4. O chassi devera integrar obrigatoriamente, em sua lateral, no minimo 01 (um)
slot mecénico padrdo Kensington lock ou similar destinado a fixacdo de cabo de ago de
seguranca antifurto;

8.10.5. O equipamento em pleno funcionamento deve observar as diretrizes das normas
NBR 10152 ou ISO 9296 quanto a limitacdo de emissdo de ruido acustico ambiente;
8.10.6. Bateria interna integrada ao chassi, ndo removivel pelo usudrio, com capacidade

minima de 50 Wh (Watt-hora), dimensionada para suportar autonomia minima de 6 (seis) horas
de uso continuo em rotinas corporativas tipicas (uso de navegador, editor de texto e
videoconferéncia) sem recarga, aferida segundo metodologia do fabricante em carga
moderada;

8.10.7. Para fins de retengdo de desempenho da bateria, o componente deverd manter
capacidade minima de 80% (oitenta por cento) de sua especificagcdo original apos 300
(trezentos) ciclos completos de carga e descarga, aferidos conforme critérios do proéprio
fabricante;

8.10.8. Suporte a carregamento rapido via porta USB Tipo-C (Power Delivery), com
capacidade de atingir no minimo 50% da carga em até 45 (quarenta e cinco) minutos com
carregador de, no minimo, 65 W;

8.10.9. Devera ser fornecido com 01 (um) carregador externo original do fabricante,
com poténcia minima de 65 W, conector USB Tipo-C Power Delivery, bivolt automatico (100V
a 240V / 50-60 Hz), acompanhado de 01 (um) cabo de alimentacé&o elétrica tripolar no padréo
ABNT NBR 14136, com comprimento minimo de 1,50 m.

8.11.Teclado

8.11.1. Teclado padrdo ABNT-2 integrado ao chassi, com resisténcia nativa a
derramamento acidental de liquidos (spill-resistant) com canais internos de escoamento,
protegendo a placa-mée contra danos elétricos imediatos, permitindo a digitacdo nativa de
todos os caracteres da lingua portuguesa;

8.11.2. Possuir, no minimo, 12 (doze) teclas de funcdo independentes (F1 a F12)
posicionadas na porc¢do superior do teclado. Possuir teclas dedicadas para o logotipo do
sistema operacional (acesso ao menu iniciar) e de aplica¢édo (atalho para o menu de contexto);
8.11.3. Nédo serdo aceitas teclas fisicas de gerenciamento de energia (como
desligamento, hibernacdo ou suspensdo) configuradas como teclas isoladas (standalone) que
permitam a interrupgdo instantdnea de energia por acionamento acidental direto no layout
principal de digitacédo, exceto se houver disponibilidade de ativacédo e desativacdo delas por
meio do Sistema de BIOS / UEFI, ou Sistema Operacional Windows 11 Pro 64 bits ou Software
proprio do fabricante;

8.11.4. Possuir iluminacédo de teclas por backlight integrada (preferencialmente LED
branco ou monocromatico), permitindo uso em ambientes com baixa luminosidade;
8.11.5. Possuir indicadores luminosos em LED para sinalizacdo de ativacéo das fungdes

Caps Lock, Num Lock e Scroll Lock, ou, no minimo para Caps Lock;
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8.11.6. A gravacdo ou impressdo dos caracteres sobre as teclas deverd ser do tipo
permanente ou de alta durabilidade (como injec@o de duplo estagio ou gravagéo a laser), ndo
podendo apresentar desgaste, apagamento ou desbotamento por abrasdo decorrente do uso
prolongado;

8.11.7. Ser do mesmo fabricante do equipamento principal ou fornecido sob regime
OEM, contendo a marca do fabricante gravada no corpo do periférico.

8.12. Touchpad e Mouse

8.12.1. Touchpad integrado ao chassi, de tecnologia capacitiva de precisdo (Precision
Touchpad), compativel com todos os gestos multitoque do Windows 11 Pro, com superficie de,
no minimo, 100 mm de largura por 70 mm de altura;

8.12.2. Mouse externo com tecnologia de rastreamento Optico ou a laser, com fio e
conector nativo padrdo USB, sem a utilizagdo de adaptadores para conexdo ao equipamento
principal;

8.12.3. O mouse devera ser equipado com, no minimo, 03 (trés) botdes funcionais,
sendo: botdo esquerdo, botéo direito e um bot&o central integrado a roldana de rolagem (scroll
wheel);

8.12.4. Resolucgédo de rastreamento de movimento do mouse de, no minimo, 1.200 DPI
(Dots Per Inch);

8.12.5. O mouse deverd ser do mesmo fabricante do equipamento principal ou fornecido

sob regime OEM, contendo a marca do fabricante gravada no corpo do periférico.
8.13.Cabos e acessorios

8.13.1. Equipamento deve possuir todos os acessorios e cabos necessdrios a sua
instalagédo e funcionamento;
8.13.2. Deve ser fornecido dispositivo antifurto do tipo cabo de ago Kensington /ock ou

similar, com chave de segredo (podendo as chaves de todos os equipamentos serem idénticas
— master key — ou individuais, desde que devidamente identificadas), com comprimento
minimo de 1,50 m;

8.13.3. Deve ser fornecido 01 (um) mouse pad com superficie adequada para utilizagdo
de mouse 6tico, contendo no maximo 2 (duas) cores;

8.13.4. O logotipo do fabricante, caso haja, ndo pode exceder 35% do tamanho maximo
do acessorio;

8.13.5. Néo pode haver mensagens, desenhos ou anuncios nas superficies superior ou
inferior (base) do acessorio, que ndo esteja relacionado ao fabricante ou acordado com o
CONTRATANTE;

8.13.6. Deve ser fornecido, em formato digital, manual de instalagdo e manual do
usuario necessarios a instalacédo e operacdo do equipamento;
8.13.7. Deve ser fornecido 03 (trés) organizadores de cabo reutilizdveis de nylon e

velcro, na cor preta, dimensdes minimas 10 mm de largura e 150 mm de comprimento.
8.14.Softwares pré-instalados

8.14.1. Sistema Operacional Microsoft Windows 11 Professional 64 bits pré-instalado e
uma licenga para cada equipamento entregue, em modalidade OEM, em idioma portugués do
Brasil, com todos os recursos, incluindo o direito de acesso gratuito as atualiza¢des de falhas e
seguranca por todo o periodo de vida util do Windows 11.

8.15. Gerenciamento
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8.15.1. Os equipamentos ofertados deverdo suportar todas as funcionalidades definidas
como mandatoérias para o DASH 1.1 ou superior, definida pelo Distributed Management Task
Force— DMTF. Serdo aceitas outras especificagdes que apresentem as mesmas funcionalidades;
8.15.2. Os equipamentos ofertados deverdo permitir nativamente, independente do
sistema operacional (instalado ou ndo) e seu estado, tipo e versdo, as seguintes funcionalidades:
8.15.3. Utilizar conex&do por protocolo TCP/IP, com conexdes seguras, por protocolo
HTTPS e WS-Management;

8.15.4. A solugdo de gerenciamento por hardware deve permitir o inventario remoto de
ativos, em equipamentos ligados ou desligados, desde que energizados e conectados na rede
de dados do IPALERJ. Deve ser possivel acessar remotamente as informa¢des sobre CPU,
memoria, ventilagdo (fan), numero de série e patriménio registrados na BIOS do equipamento;
8.15.5. Deverd permitir gerenciamento out-of-band remoto em redes Ethernet cabeadas
e Wi-Fi, permitindo manuteng¢des, atualiza¢des e inventario de hardware com acesso através
de codigo de acesso ou senha, incluindo o registro de logs para auditoria, em alinhamento com
aLein® 13.709/2018;

8.15.6. Devera disponibilizar acesso seguro, integravel ao AD (Active Directory), com
controle de acesso por perfis de usudrios;
8.15.7. Para fins de auditoria, as informa¢des devem ser armazenadas localmente ou em

ambiente central, sendo obrigatoria a entrega de ferramenta para consulta das informacdes
gerenciadas e armazenadas, com controle de acesso e perfis de usuarios;

8.15.8. Deve ser fornecido treinamento para solugdo de gerenciamento out-of-band
ofertada junto do equipamento, para no minimo 3 colaboradores do IPALERJ, com carga
horaria minima de 4 (quatro) horas.

8.16.Compatibilidade

8.16.1. Todos os dispositivos de hardware, além de seus drivers e outros programas
fornecidos com o equipamento deverdo ser compativeis com o sistema operacional Windows
11 Professional 64 bits;

8.16.2. Os equipamentos deverdo ser entregues devidamente acondicionados em
embalagens individuais adequadas, que utilizem preferencialmente materiais reciclaveis, de
forma a garantir a maxima protecdo durante o transporte e a armazenagem,;

8.16.3. Todos os drivers do equipamento deverdo possuir certificacdo de homologagéo
digital junto ao desenvolvedor do sistema operacional (padréo WHQL - Windows Hardware
Quality Labs ou equivalente), garantindo total compatibilidade nativa com ferramentas de
gerenciamento e distribuicdo corporativa de pacotes de software, independentemente de
marca ou modelo de equipamento;

8.16.4. Certificacdo de qualidade e seguranca emitido pela Federal Communications
Commission (FCC), ou pela organizagdo das Communautés Européennes (CE), ou pelo
Underwriters Laboratories (UL). Podera ser fornecido atestado/certiddo/relatoério similar e com
0 mesmo objetivo, emitido por institui¢do credenciada junto ao INMETRO;

8.16.5. O equipamento devera possuir certificagdo de compatibilidade com a norma IEC
62368-1. Poderda ser fornecido atestado/certiddo/relatorio similar e com o mesmo objetivo,
emitido por institui¢do credenciada junto ao INMETRO;

8.16.6. O equipamento deverd apresentar compatibilidade eletromagnética e de
radiofrequéncia IEC 61000. Poderé ser fornecido atestado/certiddo/relatorio similar e com o
mesmo objetivo, emitido por instituicdo credenciada junto ao INMETRO;
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8.16.7. O equipamento deve possuir compatibilidade com a especificacdo UEFI 2.11 ou
superior. A compatibilidade com o padrdo UEFI deve ser comprovada através de declaragédo
oficial do fabricante, dispensando-se comprovacdo adicional de pertencimento a categoria
especifica do consorcio UEFI. Alternativamente, podera ser aceita confirmagéo da presenca do
fabricante nas categorias Promoters ou Adopters do site http://www.uefi.org/members;
8.16.8. O fabricante do equipamento devera ser membro da RBA (Responsible Business
Alliance), antiga EICC, e estar listado no site da RBA,
http:/ /www.responsiblebusiness.org/about/members/;

8.16.9. O fabricante devera possuir sistema de logistica reversa em conformidade com
a legislagdo ambiental, comprovado por meio de (a) associacdo a GreenEletron, (b) plano
proprio aprovado pelo 6rgdo ambiental competente, ou (c) certificagdo equivalente que
demonstre o cumprimento da Politica Nacional de Residuos Solidos;

8.16.10. O fabricante deve comprovar a existéncia de canal de comunicagdo para reporte e
resposta a vulnerabilidades de seguranca, sendo admitidas as seguintes formas de
comprovacao:

8.16.10.1. ser membro do Forum of Incident Response and Security Teams (FIRST),
confirmado via consulta ao site https://www. first.org/members/teams/; ou

8.16.10.2. ser membro dos Computer Security Incident Response Teams (CSIRTs)
Brasileiros do Computer Emergency Response Team (CERT.BR), comprovado por declaracéo;
ou

8.16.10.3. possuir certificacdo ISO/IEC 27001 (Sistema de Gerenciamento de Seguranca
da Informagéo) vigente; ou

8.16.10.4. apresentar comprovacdo de processo proprio de resposta a incidentes de
seguranca, com canal publico para reporte de vulnerabilidades, que assegure tratamento e
correcdo em prazos compativeis com a criticidade.

8.16.11. A contratada deverd disponibilizar formalmente um ou mais contatos técnicos
dedicados para tratativas imediatas sobre quaisquer vulnerabilidades e aplicacédo de correcdes
de seguranca criticas no hardware ou firmware, podendo ser através de CSIRT/CERT proprio
ou de terceiros.

8.17.Critérios sustentaveis

8.17.1. Devera ser apresentada comprovacdo de que o modelo do equipamento
ofertado possui Certificagdo ENERGY STAR vigente (computadores portateis: v9.0 ou versédo
correspondente ao padrdo atual) ou Certificacdo de Conformidade com a Portaria INMETRO
N° 304/2023;

8.17.2. Nenhum dos equipamentos fornecidos poderd conter substéncias perigosas
como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cddmio (Cd), bifenil
polibromados (PBBs), éteres difenil-polibromados (PBDEs) em concentracdo acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances). A comprovagédo
devera ser apresentada através de atestado/certiddo/relatério emitido por instituicdo
credenciada junto ao INMETRO. Podera ser fornecida certificagdo EPEAT, emitida para o
modelo do equipamento ofertado. A comprovacdo de conformidade ambiental devera ser
apresentada por meio de uma das seguintes alternativas:

8.17.2.1. Atestado, certiddo ou relatorio técnico oficial emitido por instituicdo de
metrologia credenciada junto ao INMETRO; ou
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8.17.2.2. Comprovacédo de que o modelo do equipamento ofertado possui certificagdo
internacional EPEAT (Electronic Product Environmental Assessment Tool) valida na data de
apresentacdo da proposta.

8.18. Garantia

8.18.1. Garantia técnica integral na modalidade On-Site (atendimento e reparo fisico
realizado nas dependéncias do IPALERJ), prestada de forma oficial pelo proprio fabricante do
equipamento, pelo periodo minimo e ininterrupto de 60 (sessenta) meses, contados a partir da
data de recebimento definitivo dos bens, exceto para a bateria, cuja retengdo minima de
desempenho e desgaste por ciclos de uso deverdo observar estritamente os critérios
estabelecidos no item 8.10.7 destas especificagdes;

8.18.2. Acordo de Nivel de Servico (SLA) de Atendimento: O suporte do fabricante
devera garantir um SLA de atendimento padrdo Next Business Day (NBD). Em caso de abertura
de chamados por falha de hardware, o técnico do fabricante ou peca de reposi¢gdo homologada
devera estar presente na sede do IPALERJ no dia util subsequente ao diagnostico do problema;
8.18.3. Central de Atendimento Direta: A abertura de chamados de suporte técnico
devera ser efetuada diretamente junto ao fabricante do hardware através de canais oficiais e
dedicados (como portal web do fabricante, e-mail institucional e suporte telefénico gratuito
padrao 0800), operando no periodo minimo das 09h as 18h, em todos os dias uteis na cidade
do endereco da sede do IPALERJ, ndo sendo aceita a intermediacéo exclusiva por assisténcias
técnicas locais de varejo ou portais de terceiros ndo homologados;

8.18.4. Inclusdo de Pecas e Servicos: A garantia de 60 meses deve cobrir a totalidade
dos custos de mao de obra, deslocamento de técnicos, testes estruturais e fornecimento de
componentes ou pecas de reposi¢éo originais e novas, sem qualquer 6nus financeiro adicional
para o IPALERJ durante todo o periodo de vigéncia do contrato.

8.19.Maleta para transporte

8.19.1. Deve possuir compartimento interno para transporte do notebook, compativel
com as dimensdes do equipamento fornecido;

8.19.2. Deve possuir divisor acolchoado ajustavel para hardware menor;

8.19.3. Deve possuir al¢a de transporte com suporte manual e alca acolchoada para
carregar no ombro;

8.19.4. Deve possuir bolso frontal grande para acessorios;

8.19.5. Deve possuir fechamento em ziper duplo e resistente;

8.19.6. Deve comportar todos os itens fornecidos, notebook e acessorios.

9. Monitor de 23,8”

9.1.Todos os monitores a serem adquiridos por meio da presente contratagdo deveréo ser do
mesmo modelo;

9.2.Display (Tela)

9.2.1. Tamanho de tela minimo de 23,8” (vinte e trés virgula 8 polegadas), proporcdo 16:9,
brilho de 250 cd/m2, relacédo de contraste estatico de 1.000:1, 16,2 Milhdes de cores;

9.2.2. Tela 100% plana de LED e/ou IPS;

9.2.3. Resolugéo ideal minima de 1920x1080 (mil novecentos e vinte por mil e oitenta) pixels;
9.2.4. Controle digital de brilho, contraste, posicionamento vertical e posicionamento
horizontal, liga/desliga;

9.2.5. Tratamento antirreflexivo. Ndo serd aceita a solugdo glare (brilhante e ou polida) ou
adesivos antirreflexivos;
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9.2.6. Angulo de visdo horizontal de, no minimo, 178 graus;

9.2.7. Tempo de resposta de, no méximo, 08 (oito) milissegundos;

9.2.8. N&o deverdo ser aceitos equipamentos do tipo televisor ou hibridos (TV/monitor);
9.3.Base

9.3.1. Deverd vir acompanhado de base para acomodar o monitor sobre uma mesa ou
gabinete de computador;

9.3.2. Deverd permitir regulagem de inclinagéo e regulagem de altura de, no minimo, 130 mm
(cento e trinta milimetros);

9.3.3. Devera permitir rotagdo do pivd em 90° na orientacéo retrato;

9.4.Interfaces

9.4.1. Possuir, no minimo, os seguintes conectores: 01 (um) conector DisplayPort, 1 (um)
conector HDMI e 3 (trés) conectores USB 3.2 ou superior. Todas as conexdes devem ser
nativas, sem o uso de adaptadores;

9.5.Fonte de Alimentacao

9.5.1. Fonte de Alimentacéo, interna para corrente alternada com tensdes de entrada de 100
a 240 VAC (+/-10%), 50-60Hz, com ajuste automatico;

9.5.2. Consumo méximo de energia elétrica:

9.5.2.1. Ligado: Igual ou inferior a 54 Watts;

9.5.2.2. Stand by: Inferior a 1 Watt;

9.6.Cabos e acessorios

9.6.1. Equipamento deve possuir todos os acessoérios e cabos necessarios a sua instalagéo e
funcionamento;

9.6.2. Comprimento minimo de todos os cabos elétricos de 1,50 m;

9.6.3. Comprimento minimo de todos os cabos logicos de 1,50 m;

9.6.4. Deverad ser entregue, no minimo, 1 (um) cabo DisplayPort;

9.6.5. Deverdo ser fornecidos, para cada monitor, cabos suficientes para conectar as interfaces
USBs do monitor a um computador de modo que tais interfaces funcionem como sendo
extensdo das existentes no computador, com comprimento minimo de 1,50 m;

9.6.6. Deverd ser fornecido dispositivo antifurto do tipo cabo de ago Kensington lock ou
similar, com chave de segredo (podendo as chaves de todos os equipamentos serem idénticas
— master key — ou individuais, desde que devidamente identificadas), com comprimento
minimo de 1,50 m;

9.6.7. Deverd ser fornecido, em formato digital, manual de instalacdo e manual do usuario
necessarios a instalacéo e operacédo do equipamento;

9.6.8. Deverdo ser fornecidos 03 (trés) organizadores de cabo reutilizaveis de nylon e velcro,
na cor preta, dimensdes minimas 10 mm de largura e 150 mm de comprimento.
9.7.Compatibilidade

9.7.1. O equipamento deve ser compativel para uso nos microcomputadores (itens 1, 2 e 3
deste anexo), servidores (itens 4, 5, 6 e 7 deste anexo) e notebooks (item 8 deste anexo);
9.7.2. O monitor devera ser 100% compativel com o padrdo Plug-and-Play dos sistemas
operacionais Microsoft Windows 11 e Windows Server (no minimo a partir da versédo 2022), e
distribui¢cdes Linux homologadas, realizando o autoajuste de resolucdo e taxa de atualizagéo
nativa através de comunicacdo EDID via conexdes HDMI/DisplayPort, dispensando a
necessidade de instalagdo de drivers proprietarios adicionais para seu pleno funcionamento;
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9.7.3. Os equ1pamentos deverao ser entregues devidamente acondicionados em embalagens
individuais adequadas, que utilizem preferencialmente materiais reciclaveis, de forma a garantir
a maxima prote¢do durante o transporte e a armazenagem;

9.7.4. Certificacdo de qualidade e seguranca emitido pela Federal Communications
Commission (FCC), ou pela organizagdo das Communautés Européennes (CE), ou pelo
Underwriters Laboratories (UL). Podera ser fornecido atestado/certiddo/relatoério similar e com
0 mesmo objetivo, emitido por institui¢cdo credenciada junto ao INMETRO;

9.7.5. O equipamento devera possuir certificacdo de compatibilidade com a norma IEC 62368-
1. Podera ser fornecido atestado/certiddo/relatério similar e com o mesmo objetivo, emitido
por instituicdo credenciada junto ao INMETRO;

9.7.6. O equipamento deverd apresentar compatibilidade eletromagnética e de
radiofrequéncia IEC 61000. Poderé ser fornecido atestado/certiddo/relatorio similar e com o
mesmo objetivo, emitido por instituicdo credenciada junto ao INMETRO;

9.7.7. O fabricante do equipamento deverd ser membro da RBA (Responsible Business
Alliance), antiga EICC, e estar listado no site da RBA,
http:/ /www.responsiblebusiness.org/about/members/;

9.7.8. O fabricante devera possuir sistema de logistica reversa em conformidade com a
legislacdo ambiental, comprovado por meio de (a) associagdo a GreenEletron, (b) plano préprio
aprovado pelo 6rgdo ambiental competente, ou (c) certificacdo equivalente que demonstre o
cumprimento da Politica Nacional de Residuos Solidos.

9.8.Critérios sustentaveis

9.8.1. Deverd ser apresentada comprovacéo de que o modelo do equipamento ofertado possui
Certificacdo ENERGY STAR vigente (monitores: v8.0 ou versdo correspondente ao padrdo
atual) ou Certificagdo de Conformidade com a Portaria INMETRO N° 304/2023;

9.8.2. Nenhum dos equipamentos fornecidos poderd conter substéncias perigosas como
mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil polibromados
(PBBs), éteres difenil-polibromados (PBDEs) em concentragdo acima da recomendada na
diretiva RoHS (Restriction of Certain Hazardous Substances). A comprovacdo de conformidade
ambiental devera ser apresentada por meio de uma das seguintes alternativas:

9.8.2.1. Atestado, certiddo ou relatorio técnico oficial emitido por instituicdo de metrologia
credenciada junto ao INMETRO; ou

9.8.2.2. Comprovacdo de que o modelo do equipamento ofertado possui certificacdo
internacional EPEAT (Electronic Product Environmental Assessment Tool) valida na data de
apresentacdo da proposta.

9.9.Garantia

9.9.1. Garantia técnica integral na modalidade On-Site (atendimento e reparo fisico realizado
nas dependéncias do IPALERJ), prestada de forma oficial pelo proprio fabricante do
equipamento, pelo periodo minimo e ininterrupto de 60 (sessenta) meses, contados a partir da
data de recebimento definitivo dos bens;

9.9.2. Acordo de Nivel de Servigo (SLA) de Atendimento: O suporte do fabricante devera
garantir um SLA de atendimento padrdo Next Business Day (NBD). Em caso de abertura de
chamados por falha de hardware, o técnico do fabricante ou peca de reposicdo homologada
devera estar presente na sede do IPALERJ no dia util subsequente ao diagnostico do problema;
9.9.3. Central de Atendimento Direta: A abertura de chamados de suporte técnico deverd ser
efetuada diretamente junto ao fabricante do hardware através de canais oficiais e dedicados
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(como portal web do fabricante, e-mail institucional e suporte telefénico gratuito padrao 0800),

operando no periodo minimo das 09h as 18h, em todos os dias uteis na cidade do endereco da
sede do IPALERJ, néo sendo aceita a intermediagdo exclusiva por assisténcias técnicas locais
de varejo ou portais de terceiros ndo homologados;
9.9.4. Incluséo de Pecas e Servigos: A garantia de 60 meses deve cobrir a totalidade dos custos
de mao de obra, deslocamento de técnicos, testes estruturais e fornecimento de componentes
ou pecas de reposicdo originais e novas, sem qualquer 6nus financeiro adicional para o
IPALERJ durante todo o periodo de vigéncia do contrato.

10. Monitor multimidia de 27”

10.1. Todos os monitores a serem adquiridos por meio da presente contratacdo deveréo ser do
mesmo modelo;
10.2.Display (Tela)

10.2.1. Tamanho de tela minimo de 27” (vinte e sete polegadas), propor¢éo 16:9, brilho
de 250 cd/m2, relacdo de contraste estatico de 1.000:1, 16,2 Milhdes de cores;

10.2.2. Tela 100% plana de LED e/ou IPS;

10.2.3. Resolucéo ideal minima de 2560x1440 pixels a 60Hz;

10.2.4. Controle digital de brilho, contraste, posicionamento vertical e posicionamento
horizontal, liga/desliga;

10.2.5. Tratamento antirreflexivo. Nao sera aceita a solucéo glare (brilhante e ou polida)
ou adesivos antirreflexivos;

10.2.6. Angulo de visdo horizontal de, no minimo, 178 graus;

10.2.7. Tempo de resposta de, no méximo, 08 (oito) milissegundos;

10.2.8. N&do deverdo ser aceitos equipamentos do tipo televisor ou hibridos
(TV/monitor);

10.3.Base

10.3.1. Devera vir acompanhado de base para acomodar o monitor sobre uma mesa ou
gabinete de computador;

10.3.2. Devera permitir regulagem de inclinacéo e regulagem de altura de, no minimo,
130 mm (cento e trinta milimetros);

10.3.3. Devera permitir rotagdo do pivd em 90° na orientagdo retrato;

10.4.Interfaces

10.4.1. Possuir, no minimo, os seguintes conectores: 01 (um) conector DisplayPort, 1

(um) conector HDMI e 3 (trés) conectores USB 3.2 ou superior. Todas as conexdes devem ser
nativas, sem o uso de adaptadores;

10.4.1.1. Ao menos 1 das portas USB 3.2 devera ser do tipo USB-C com funcionalidade
de fornecimento de energia de até 90W (ou superior), para carregamento de notebooks
10.5.Fonte de Alimentacao

10.5.1. Fonte de Alimentag&o, interna para corrente alternada com tensdes de entrada
de 100 a 240 VAC (+/-10%), 50-60Hz, com ajuste automatico;
10.5.2. Consumo maximo de energia elétrica:

10.5.2.1. Ligado: Igual ou inferior a 54 Watts;

10.5.2.2. Stand by: Inferior a 1 Watt;

10.6.Cabos e acessorios

10.6.1. Equipamento deve possuir todos os acessorios e cabos necessdrios a sua
instalagédo e funcionamento;
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10.6.2. Comprimento minimo de todos os cabos elétricos de 1,50 m;

10.6.3. Comprimento minimo de todos os cabos légicos de 1,50 m;

10.6.4. Devera ser entregue, no minimo, 1 (um) cabo DisplayPort;

10.6.5. Deverdo ser fornecidos, para cada monitor, cabos suficientes para conectar as

interfaces USBs do monitor a um computador de modo que tais interfaces funcionem como
sendo extensdo das existentes no computador, com comprimento minimo de 1,50 m;

10.6.6. Devera ser fornecido 2 (dois) cabos com 2 conectores USB-C por monitor, com
comprimento minimo de 1m (um metro);

10.6.7. O monitor devera possuir, no minimo, 2 (dois) alto-falantes de 5W;

10.6.8. Deverd ser fornecido 1(um) cabo para conexdo de dudio do computador ao

monitor para reproducdo de dudios e sons oriundos do computador nos alto-falantes do
monitor, com comprimento minimo de 1m (um metro);

10.6.9. Possuir webcam integrada ao monitor sem uso de adaptadores, com resolucdo
minima de QHD 2K (2560x1440), na proporcdo 16:9 e suporte ao reconhecimento facial
compativel com Windows Hello;

10.6.10. Devera ser fornecido dispositivo antifurto do tipo cabo de aco Kensington /ock
ou similar, com chave de segredo (podendo as chaves de todos os equipamentos serem
idénticas — master key — ou individuais, desde que devidamente identificadas), com
comprimento minimo de 1,50 m;

10.6.11. Devera ser fornecido, em formato digital, manual de instalacdo e manual do
usuario necessarios a instalacédo e operacdo do equipamento;
10.6.12. Deverdo ser fornecidos 03 (trés) organizadores de cabo reutilizaveis de nylon e

velcro, na cor preta, dimensdes minimas 10 mm de largura e 150 mm de comprimento.
10.7.Compatibilidade

10.7.1. O equipamento deve ser compativel para uso nos computadores (itens 1, 2 e 3
deste anexo) e servidores (itens 4, 5, 6 e 7 deste anexo);
10.7.2. O monitor deverd ser 100% compativel com o padrdo Plug-and-Play dos

sistemas operacionais Microsoft Windows 11 e Windows Server (no minimo a partir da versédo
2022), e distribuigdes Linux homologadas, realizando o autoajuste de resolucdo e taxa de
atualizacdo nativa através de comunicacdo EDID via conexdes HDMI/DisplayPort,
dispensando a necessidade de instalagdo de drivers proprietarios adicionais para seu pleno
funcionamento;

10.7.3. Os equipamentos deverdo ser entregues devidamente acondicionados em
embalagens individuais adequadas, que utilizem preferencialmente materiais reciclaveis, de
forma a garantir a maxima protecdo durante o transporte e a armazenagem,;

10.7.4. Certificacdo de qualidade e seguranca emitido pela Federal Communications
Commission (FCC), ou pela organizagdo das Communautés Européennes (CE), ou pelo
Underwriters Laboratories (UL). Podera ser fornecido atestado/certiddo/relatoério similar e com
0 mesmo objetivo, emitido por institui¢do credenciada junto ao INMETRO;

10.7.5. O equipamento devera possuir certificagdo de compatibilidade com a norma IEC
62368-1. Poderda ser fornecido atestado/certiddo/relatorio similar e com o mesmo objetivo,
emitido por institui¢do credenciada junto ao INMETRO;

10.7.6. O equipamento deverd apresentar compatibilidade eletromagnética e de
radiofrequéncia IEC 61000. Poderé ser fornecido atestado/certiddo/relatorio similar e com o
mesmo objetivo, emitido por instituicdo credenciada junto ao INMETRO;
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10.7.7. O fabricante do equipamento devera ser membro da RBA (Responsible Business
Alliance), antiga EICC, e estar listado no site da RBA,
http:/ /www.responsiblebusiness.org/about/members/;

10.7.8. O fabricante devera possuir sistema de logistica reversa em conformidade com
a legislagdo ambiental, comprovado por meio de (a) associacdo a GreenEletron, (b) plano
proprio aprovado pelo 6rgdo ambiental competente, ou (c) certificagdo equivalente que
demonstre o cumprimento da Politica Nacional de Residuos Solidos.

10.8.Critérios sustentaveis

10.8.1. Devera ser apresentada comprovacdo de que o modelo do equipamento
ofertado possui Certificacio ENERGY STAR vigente (monitores: v8.0 ou versdo
correspondente ao padrdo atual) ou Certificacdo de Conformidade com a Portaria INMETRO
N° 304/2023;

10.8.2. Nenhum dos equipamentos fornecidos poderd conter substéncias perigosas
como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cddmio (Cd), bifenil
polibromados (PBBs), éteres difenil-polibromados (PBDEs) em concentracdo acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances). A comprovagédo
de conformidade ambiental devera ser apresentada por meio de uma das seguintes alternativas:

10.8.2.1. Atestado, certiddo ou relatorio técnico oficial emitido por instituicdo de
metrologia credenciada junto ao INMETRO; ou
10.8.2.2. Comprovacédo de que o modelo do equipamento ofertado possui certificagdo

internacional EPEAT (Electronic Product Environmental Assessment Tool) valida na data de
apresentacdo da proposta.

10.9. Garantia

10.9.1. Garantia técnica integral na modalidade On-Site (atendimento e reparo fisico
realizado nas dependéncias do IPALERJ), prestada de forma oficial pelo proprio fabricante do
equipamento, pelo periodo minimo e ininterrupto de 60 (sessenta) meses, contados a partir da
data de recebimento definitivo dos bens;

10.9.2. Acordo de Nivel de Servico (SLA) de Atendimento: O suporte do fabricante
devera garantir um SLA de atendimento padrdo Next Business Day (NBD). Em caso de abertura
de chamados por falha de hardware, o técnico do fabricante ou peca de reposi¢gdo homologada
devera estar presente na sede do IPALERJ no dia util subsequente ao diagnostico do problema;
10.9.3. Central de Atendimento Direta: A abertura de chamados de suporte técnico
devera ser efetuada diretamente junto ao fabricante do hardware através de canais oficiais e
dedicados (como portal web do fabricante, e-mail institucional e suporte telefénico gratuito
padrao 0800), operando no periodo minimo das 09h as 18h, em todos os dias uteis na cidade
do endereco da sede do IPALERJ, ndo sendo aceita a intermediacéo exclusiva por assisténcias
técnicas locais de varejo ou portais de terceiros ndo homologados;

10.9.4. Inclusdo de Pecas e Servicos: A garantia de 60 meses deve cobrir a totalidade
dos custos de mao de obra, deslocamento de técnicos, testes estruturais e fornecimento de
componentes ou pecas de reposicéo originais e novas, sem qualquer 6nus financeiro adicional
para o IPALERJ durante todo o periodo de vigéncia do contrato.
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MINUTA DO CONTRATO ADMINISTRATIVO n° COMPLETAR

Por este instrumento de Contrato Administrativo, o INSTITUTO DE PREVIDENCIA DA
ASSEMBLEIA LEGISLATIVA DO ESTADO DO RIO DE JANEIRO, este situado na Rua
da Ajuda, n° 5, 22° andar, na Capital do Estado do Rio de Janeiro, CEP 20.040- 000,
representada por seu Presidente, COMPLETAR, doravante denominada Contratante, e
COMPLETAR, inscrita no CNPJ sob o n° COMPLETAR, doravante denominada
Contratada, com sede na COMPLETAR, CEP COMPLETAR, neste ato representada por
COMPLETAR, portador da carteira de identidade n°® COMPLETAR, e do CPF n°
COMPLETAR, tém entre si ajustado o presente Contrato Administrativo, em conformidade
com a Lei federal n° 14.133/2021, decorrente do Processo administrativo mencionado no

Termo de Referéncia obrigatoriamente anexado:

1. OBJETO E ANEXOS

1.1. O objeto é o descrito no Termo de Referéncia obrigatoriamente anexado.
1.2. E anexo obrigatorio deste instrumento contratual o Termo de Referéncia.

1.3. O objeto deste contrato administrativo ndo demanda a determinacdo de matriz de

riscos.
2. FORMA DE FORNECIMENTO

2.1. O presente contrato administrativo serd cumprido sob a forma de fornecimento descrita

no Termo de Referéncia obrigatoriamente anexado.
3.  PRECO E CONDICOES DE PAGAMENTO

3.1. A Contratante pagard, por meio de crédito em conta-corrente bancaria, a Contratada
o valor expresso em unidades do Sistema Monetario Nacional decorrente do cumprimento

da proposta vencedora

3.2. Os pagamentos decorrentes deste contrato administrativo, os critérios de medicéo, a
periodicidade da medicédo e o prazo de sua liquidagéo, far-se-do de acordo com o descrito

no Termo de Referéncia obrigatoriamente anexado.

3.3. Os pagamentos deverdo ser solicitados a Contratante, devendo ser efetuados no

prazo descrito no Termo de Referéncia obrigatoriamente anexado.

3.4. Né&o se efetuara pagamento a terceiros, ainda que mandatdrios da contratada, mesmo
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que haja cobranga bancarla.

3.5. Sendo cabivel reajuste do preco, ele é disciplinado no Termo de Referéncia

obrigatoriamente anexado.
4. DO PRAZO DE EXECUCAO E DO RECEBIMENTO
4.1. O contrato tera vigéncia descrita no Termo de Referéncia obrigatoriamente anexado.

4.2. O objeto deste Contrato Administrativo sera provisoriamente recebido nos termos do

art. 90, § 3°, da Lei fluminense n° 287/1979.

4.3. O recebimento definitivo do objeto deste Contrato Administrativo dar-se-a noventa
dias depois do recebimento provisério mediante termo circunstanciado exarado por

servidor designado pela Autarquia.
5. CREDITO ORCAMENTARIO

5.1. As despesas decorrentes deste Contrato Administrativo, no presente exercicio
financeiro, correrédo por conta do programa de trabalho e natureza descritos no Termo de

Referéncia obrigatoriamente anexado.

6. GARANTIA

6.1. A Contratada fica dispensada da prestagdo de garantia contratual.

7. DIREITOS, OBRIGACOES E SANCOES

7.1. A Contratante obriga-se a efetuar pontualmente os pagamentos devidos a Contratada.

7.2. A Contratada obriga-se a cumprir o objeto descrito no Termo de Referéncia

obrigatoriamente anexado.

7.3. Em caso de atraso no pagamento, a compensacao financeira devida a Contratada sera
equivalente a variacdo do indice utilizado para reajustamento deste contrato
administrativo, ocorrida entre o dia do vencimento da obrigagdo e a data do efetivo

pagamento, sem prejuizo de juros de meio por cento ao més, calculados ambos pro rata die.

7.4. A fatura que for apresentada com erro sera devolvida a Contratada para retificacédo e
reapresentacdo, acrescendo-se, no prazo fixado no subitem n° 3.3, os dias que se passarem

entre a data da devolucéo e a de reapresentacéo.
7.5. Né&o se fara antecipagdo de pagamento.

7.6. O atraso injustificado no cumprimento de suas obrigagdes sujeitara a Contratada a
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multa moratorla de valor equ1va1ente a um décimo por cento sobre o valor total do contrato

por dia de atraso.

7.7. Pela inexecugdo total ou parcial do Contrato Administrativo podera a Contratante,

garantida ampla defesa, aplicar a Contratada as seguintes san¢oes:
L. adverténcia;
[I.  multa de dez por cento do valor total do contrato, dobravel no caso de reincidéncia;

[II. impedimento de licitar e contratar com a Administracdo Publica pelo prazo néo

superior a trés anos;

IV. declaracdo de inidoneidade para licitar ou contratar com a Administragdo

Publica.

7.8. Se a multa aplicada for superior ao valor da garantia eventualmente prestada, além da
perda desta, respondera a Contratada por sua diferenca, que sera descontada dos

pagamentos porventura devidos pela Contratante ou cobrada judicialmente.

7.9. As sancgdes previstas nos incisos I, III e IV do subitem n° 7.7 poderdo ser aplicadas
juntamente com a do inciso II, facultada a defesa prévia nos proprios autos do procedimento

licitatorio, no prazo previsto na Lei federal n® 14.133/2021, nunca inferior a trés dias uteis.

7.10. A sancgéo prevista no subitem n° 7.7, IV, é de competéncia exclusiva do egrégio
Conselho Deliberativo da Contratante, facultada a ampla defesa no respectivo processo
administrativo no prazo da Lei federal n® 14.133/2021, nunca inferior a trés dias uteis,

podendo a reabilitagdo ser requerida apos trés anos de sua aplicacéo.
8. CASOS DE EXTINCAO DO CONTRATO ADMINISTRATIVO

8.1. Constituem motivo para extin¢cdo deste Contrato Administrativo, observados os
requisitos e procedimentos impostos pelo Capitulo VIII do Titulo III da Lei federal n°

14.133/2021:

L. ndo cumprimento ou cumprimento irregular de normas editalicias ou de clausulas

contratuais, de especificagdes, de projetos ou de prazos;

[I. desatendimento das determinacdes regulares emitidas pela autoridade designada

para acompanhar e fiscalizar sua execugdo ou por autoridade superior;

[II. alteracdo social ou modificagdo da finalidade ou da estrutura da empresa que restrinja

sua capacidade de concluir o contrato;
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IV. decretagao de falenma ou de insolvéncia civil, dissolu¢éo da sociedade ou falecimento

do contratado;

V.  caso fortuito ou for¢a maior, regularmente comprovados, impeditivos da execugédo do

contrato;

VI. atraso na obtencéo da licenga ambiental, ou impossibilidade de obté-la, ou alteracédo

substancial do anteprojeto que dela resultar, ainda que obtida no prazo previsto;

VII. atraso na liberacéo das areas sujeitas a desapropriacdo, a desocupacdo ou a serviddo

administrativa, ou impossibilidade de liberacdo dessas areas;

VIII. razbes de interesse publico, justificadas pela autoridade maxima do 6rgdo ou da

entidade contratante;

[X. n8o cumprimento das obrigacdes relativas a reserva de cargos prevista em lei, bem
como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da

Previdéncia Social ou para aprendiz.

X.  supressdo, por parte da Administragédo, de obras, servicos ou compras que acarrete

modificagdo do valor inicial do contrato além do limite permitido no art. 125 desta Lei;

XI. suspensdo de execugdo do contrato, por ordem escrita da Administra¢éo, por prazo

superior a 3 (trés) meses;

XII. repetidas suspensdes que totalizem 90 (noventa) dias uteis, independentemente do
pagamento obrigatério de indenizacdo pelas sucessivas e contratualmente imprevistas

desmobiliza¢gdes e mobiliza¢des e outras previstas;

XIII. atraso superior a 2 (dois) meses, contado da emissdo da nota fiscal, dos pagamentos
ou de parcelas de pagamentos devidos pela Administragdo por despesas de obras, servigos

ou fornecimentos;

9. DIREITOS DA CONTRATANTE NO CASO DE EXTINCAO DO
C ONTRATO ADMINISTRATIVO

9.1. Se a Contratada der causa a extin¢do deste Contrato Administrativo, ficara sujeita a
aplicacdo das sangdes mencionadas na Clausula 7%, sem prejuizo das responsabilidades

administrativa, civil e criminal a que possam estar sujeitos seus dirigentes.
10. CONDICOES DE IMPORTACAO

10.1. A necessidade de a Contratada efetuar importacdo de material destinado ao
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cumprimento deste Contrato Administrativo ndo eximir4d nem atenuard suas obrigacdes
contratuais, ndo podendo, outrossim, ser utilizada como justificativa para mora,

inadimplemento total do Contrato Administrativo ou elevacédo de seu preco.
11. VINCULAGAO AO EDITAL E A PROPOSTA

11.1. O edital da licitagdo que permitiu a celebragdo deste contrato administrativo, bem

como a proposta da contratada integram esta avenga, vinculando as partes.
12. LEGISLACAO APLICAVEL
12.1. Este Contrato Administrativo se rege pela Lei Federal n® 14.133/2021.

13. MANUTENCAO DAS CONDICOES DE HABILITACAO

13.1. A Contratada se obriga a manter, durante toda execugdo deste Contrato
Administrativo, em compatibilidade com as obrigacdes por ela assumidas, todas as

condig¢des de habilitacdo e qualificacdo exigidas no Edital da licitag&o.
14. FORO JUDICIAL

14.1. Qualquer medida judicial decorrente ou relacionada a este Contrato Administrativo

deverad ser ajuizada no foro central da Comarca da Capital do Estado do Rio de Janeiro.
15. PRAZO PARA RESPOSTA

15.1. O prazo para respostas a pedidos, requerimentos ou solicitacdes da Contratada sera

de trinta dias corridos, contado do respectivo protocolo.
16. GARANTIA DO OBJETO

16.1. A assinatura deste instrumento de contrato administrativo implica, por parte da
Contratada, a concesséo de garantia do objeto nos prazos e condi¢des nunca inferiores aos
do Codigo de Protecéo e Defesa do Consumidor, Lei federal n° 8.078/1990, ou de outra Lei

federal, especifica, cujas normas disciplinem garantia ainda mais favoraveis a Contratante.
17. CUMPRIMENTO DE RESERVA DE CARGOS

17.1. A Contratada se compromete, durante toda a vigéncia deste contrato administrativo,

cumprir as imposi¢des de reservas de cargos decorrentes da Legislacdo brasileira.
18. GESTAO DO CONTRATO

18.1. O Gestor deste contrato administrativo, podera, de oficio e em qualquer fase da

execucdo contratual, realizar todas as diligéncias, inclusive consultas a cadastros publicos,



INATITUTO O FRIVIDISCIA J
A ASEEHALIWA LEGIELATIA
O D3TADD DO RO DI JANTILD

que se fagcam necessarias a fim de verificar a autenticidade das informagdes e documentos

da Contratada, podendo valer- se do Controle Interno da Contratante.
19. ORDEM DE SERVICO

19.1. A assinatura deste instrumento contratual implica a expedi¢do da ordem de servigo e
a anuéncia da Contratada de que todas as providéncias, cabiveis a Contratante e necessdrias

a execucédo do objeto do contrato, ja foram adotadas.

Por concordarem com as clausulas acima, assinam Contratante e Contratada este

instrumento extraido em trés vias, de igual teor e valor.

Rio de Janeiro, COMPLETAR de COMPLETAR de COMPLETAR.
COMPLETAR COMPLETAR

Contratante Contratada



