CAMARA MUNICIPAL
CASIMIRO DE ABREU

COMISSAO DE PLANEJAMENTO

MAPA DE GERENCIAMENTO DE RISCOS

O objetivo deste mapa € elencar os principais provaveis riscos aos quais o presente processo de contratacdo
estd exposto, em conformidade com as condi¢cdes, quantidades, exigéncias, estimativas e especificagbes

técnicas estabelecidas no Estudo Técnico Preliminar e seus anexos.

ANALISE DE RISCOS

FASE: PLANEJAMENTO DA CONTRATAGAO

Objetivo: Identificar os principais possiveis riscos e causas relacionados a contratagdodo objeto, bem como

acoes Preventivas e de Contingéncia para mitigar os danos.

RISCO 1 — DIMENSIONAMENTO INADEQUADO DA SOLUGAO

Causa: Levantamento insuficiente da demanda de conectividade, quantidade de usuarios
simultaneos, consumo de banda, cobertura da rede sem fio e requisitos da solugao de hotspot.
Consequéncia: Contratagcdo de solugdo incompativel, insuficiente ou superior as necessidades da
Cémara.

Probabilidade: 1

Impacto: 4

Nivel de Risco: 4 (Médio)

Acdo Preventiva: Realizar levantamento prévio do consumo de internet, quantidade de usuarios
simultaneos e necessidades operacionais da Camara.

Responsavel: Diretoria Administrativa

Acao Mitigadora: Revisar as especificagdes técnicas e promover adequagdes contratuais legalmente
cabiveis.

Responsavel: Setor Requisitante / Comissdo de Planejamento

RISCO 2 - DEFINIGAO INADEQUADA DOS REQUISITOS TECNICOS

Causa: Elaboragao incompleta ou excessivamente restritiva das especificagdes técnicas.
Consequéncia: Limitacdo da competitividade, risco de impugnagbes ou contratacdo de solucdo
inadequada.

Probabilidade: 2

Impacto: 5

Nivel de Risco: 10 (Alto)

Acado Preventiva: Elaborar os requisitos técnicos com base em padrbes amplamente aceitos no
mercado, boas praticas de seguranga da informagéo e analise comparativa de solugdes disponiveis.
Responsavel: Comissao de Planejamento / Setor Demandante

Acdo Mitigadora: Revisar o Termo de Referéncia, promovendo ajustes nos requisitos técnicos e
republicando o certame, se necessario.

Responséavel: Comisséo de Planejamento / Setor Demandante

RISCO 3 - PESQUISA DE MERCADO DEFICIENTE

Causa: Coleta limitada de cotagdes ou uso de fontes pouco representativas do mercado.
Consequéncia: Estimativa de pregos distorcida, comprometendo a economicidade da contratagao.
Probabilidade: 2

Impacto: 4

Nivel de Risco: 8 (Médio)

Acao Preventiva: Utilizar multiplas fontes para pesquisa de pregos, incluindo fornecedores, PNCP,
contratagdes similares, atas de registro de pregos e painéis oficiais.

Responsavel: Diretoria de Suprimentos

Acao Mitigadora: Refazer a pesquisa de mercado, com ampliagdo das fontes consultadas.
Responsavel: Diretoria de Suprimentos
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RISCO 4 — INOBSERVANCIA DAS FORMALIDADES LEGAIS

Causa: Falhas na instrugdo processual ou interpretagédo inadequada da legislacao.
Consequéncia: Risco de nulidade do procedimento

Probabilidade: 1

Impacto: 5

Nivel de Risco: 5 (Médio)

Acao Preventiva: Utilizagao de checklist formal de todas as etapas do processo, com analise juridica
prévia.

Responsavel: Comisséo de Planejamento / Procuradoria Juridica / Controle Interno

Acao Mitigadora: Corregao imediata das falhas identificadas, mediante retificagdo documental e
reabertura de prazos, se necessario.

Responsavel: Comisséo de Planejamento / Procuradoria Juridica

| FASE: SELEGAO DO FORNECEDOR

Objetivo: Identificar os principais possiveis riscos e causas relacionados a selegdo do fornecedor para o objeto,

bem como agbes Preventivas e de Contingéncia para mitigar os danos.

RISCO 1 — BAIXA COMPETITIVIDADE

Causa: Exigéncias técnicas elevadas.

Consequéncia: Numero reduzido de propostas ou pregos acima do mercado.

Probabilidade: 2

Impacto: 5

Nivel de Risco: 10 (Alto)

Acao Preventiva: Garantir requisitos técnicos compativeis com solugdes disponiveis no mercado.
Responsavel: Agente de Contratagéo / Equipe de Apoio

Acéao Mitigadora: Revisar exigéncias técnicas e republicar o certame.

Responséavel: Comisséo de Planejamento

RISCO 2 - IMPUGNAGAO OU QUESTIONAMENTO DE EDITAL

Causa: Redagdo ambigua ou requisitos considerados restritivos.

Consequéncia: Atrasos no cronograma e necessidade de revisao do edital.

Probabilidade: 2

Impacto: 5

Nivel de Risco: 10 (Alto)

Acado Preventiva: Revisdo técnica e juridica minuciosa do edital antes da publicacdo, com a
Procuradoria Juridica.

Responséavel: Comissdo de Planejamento / Procuradoria Juridica

Acao Mitigadora: Responder tempestivamente as impugnagdes e promover ajustes necessarios.
Responsavel: Agente de Contratagdo / Comisséo de Planejamento

RISCO 3 - LICITANTE SEM CAPACIDADE TECNICA PARA EXECUGAO

Causa: Fornecedor ndo atende plenamente aos requisitos técnicos do Termo de Referéncia.
Consequéncia: Atrasos na implantagao, falhas recorrentes e comprometimento da prestagao dos
Servicos...

Probabilidade: 2

Impacto: 5

Nivel de Risco: 10 (Alto)

Acao Preventiva: Definir critérios objetivos de analise técnica e promover avaliagdo criteriosa.
Responsavel: Agente de Contratagéo

Acao Mitigadora: Desclassificar a proposta e convocar o proximo classificado.

Responsavel: Agente de Contratagéo
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FASE: DA GESTAO E FISCALIZAGAO CONTRATUAL |

Objetivo: Identificar os principais possiveis riscos e causas relacionados a Gestdo Contratual para o objeto,
bem como agbes Preventivas e de Contingéncia para mitigar os danos.

RISCO 1 — ATRASO NA IMPLANTAGAO DA SOLUGCAO

Causa: Dificuldades técnicas, falhas de planejamento da contratada ou problemas operacionais.
Consequéncia: Atraso na disponibilizacdo do link dedicado e da solugéo de hotspot, comprometendo
0 acesso a internet e o inicio da operagao dos servigos contratados.

Probabilidade: 2

Impacto: 5

Nivel de Risco: 10 (Alto)

Acéo Preventiva: Ficar atento ao cronograma de implantagao e realizar acompanhamento constante.
Responsavel: Fiscal do Contrato / Gestor do Contrato

Acéao Mitigadora: Acionar suporte técnico presencial, aplicar penalidades contratuais e exigir plano de
corregao imediata.

Responsavel: Gestor do Contrato

RISCO 2 — FALHAS NO SUPORTE TECNICO E MANUTENGAO

Causa: Atendimento remoto ineficaz ou indisponibilidade da equipe técnica da contratada.
Consequéncia: Interrupgdo ou degradagéo dos servigos de conectividade, impactando as atividades
administrativas e legislativas da Camara.

Probabilidade: 2

Impacto: 5

Nivel de Risco: 10 (Alto)

Acao Preventiva: Utilizar canais formais de atendimento e suporte presencial quando necessario.
Responsavel: Fiscal do Contrato

Acao Mitigadora: Notificagdo formal, aplicagdo de penalidades e, em caso de reincidéncia, rescisdo
contratual.

Responsavel: Gestor do Contrato

RISCO 3 - INDISPONIBILIDADE OU INSTABILIDADE DA SOLUGAO

Causa: Falhas na rede da contratada, interrupgdes de servigo ou problemas na infraestrutura de
telecomunicagdes.

Consequéncia: Paralisacédo ou prejuizo das atividades administrativas e legislativas da Camara.
Probabilidade: 2

Impacto: 5

Nivel de Risco: 10 (Alto)

Acao Preventiva: Exigir infraestrutura adequada, monitoramento continuo dos servigos e mecanismos
de contingéncia compativeis com o objeto contratado.

Responsavel: Contratada / Fiscal do Contrato

Acdo Mitigadora: Acionar suporte técnico imediato, exigir restabelecimento da solugdo e aplicar
penalidades cabiveis.

Responsavel: Gestor do Contrato

RISCO 4 — FALHAS DE SEGURANGA NA SOLUGAO DE HOTSPOT

Causa: Falhas de segurancga, acessos indevidos ou auséncia de controles adequados.

Consequéncia: Riscos a seguranca da rede institucional e dos dados trafegados pelos usuarios.
Probabilidade: 1

Impacto: 5

Nivel de Risco: 5 (Médio)

Acéo Preventiva: Exigir mecanismos de autenticagdo, segregagao de redes, controle de acesso,
registros de logs, armazenamento seguro das informacdes e observancia ao Marco Civil da Internet e
a LGPD.

Responsavel: Fiscal do Contrato
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Acao Mitigadora: Notificar formalmente a Contratada para correcdo imediata das vulnerabilidades
identificadas, exigir a adogao das medidas de seguranga necessarias e aplicar as penalidades
cabiveis em caso de reincidéncia ou descumprimento contratual.

Responsavel: Gestor do Contrato / Controle Interno

RISCO 5 —- DESCUMPRIMENTO DOS NiVEIS MINIMOS DE SERVIGO (SLA)

Causa: Falhas recorrentes na prestacao dos servigos, demora no atendimento de chamados ou na
solugao de incidentes.

Consequéncia: Reducdo da disponibilidade dos servigos, prejuizo as atividades administrativas e
legislativas e descumprimento das condi¢des contratuais.

Probabilidade: 2

Impacto: 5

Nivel de Risco: 10 (Alto)

Acado Preventiva: Estabelecer SLA com indicadores objetivos de disponibilidade, atendimento e
solugdo, acompanhados pela fiscalizagdo contratual.

Responsavel: Fiscal do Contrato / Gestor do Contrato

Acao Mitigadora: Aplicar as glosas e penalidades previstas contratualmente, exigir plano de agao
corretivo e acompanhar a regularizagédo das falhas.

Responsavel: Gestor do Contrato

MATRIZ PARA CLASSIFICACAO DOS RISCOS

Muito alto 5 5
Alto 4 4
g 3 3
5 -
2 Médio
2 Baixo 2 2
Muito Baixo 1 1
1 2 3 4 5
Raro Pouco Provavel Muito Praticamente
Provavel provavel certo

PROBABILIDADE

NIVEL BAIXO NIVEL MEDIO | NiVELALTO




