PREFEITURA MUNICIPAL DE JOAO NEIVA

AV. PRESIDENTE VARGAS, N°© 157, CENTRO - TEL: (27) 99690-2949
CEP: 29680-000 - JOAO NEIVA/ES - CNPJ: 31.776.479/0001-86

PREGAO ELETRONICO N2 008,/2026 - RETIFICADO 04

OBJETO

O objeto da presente licitacdo é contratacdo de pessoa juridica especializada na prestacao de
servicos de telecomunicagdes, CONTEMPLANDO O FORNECIMENTO de servico de circuitos
de comunicacdo de dados MPLS, implementados por meio de solugao com utilizacao de
tecnologia SD-WAN, servigo de circuito dedicado de acesso a internet, servigo de pontos de
acesso arede sem fio (Wi-Fi outdoor) e servico appliance Firewall - (Next Generation Firewall
- NGFW), destinados a Prefeitura Municipal de Jodo Neiva e suas unidades descentralizadas,
por meio de servico de comunica¢do de dados para transporte de informacgoes de diversas
tecnologias, conforme condi¢es, quantidades e exigéncias estabelecidas no Termo de
Referéncia, neste Edital e anexos.

VALOR DA CONTRATACAO

R$ 2.751.000,00 (dois milhdes setecentos e cinquenta e um mil reais).

DATA DA SESSAO PUBLICA
Data: 21/10/2026 as 08h:01min

INICIO DO ACOLHIMENTO DAS PROPOSTAS
08h do dia 06/10/2026

LIMITE PARA ACOLHIMENTO DAS PROPOSTAS:
08h do dia 21/10/2026

REFERENCIA DE TEMPO:
Horario De Brasilia

CRITERIO DE JULGAMENTO:
Menor Preco LOTE

MODO DE DISPUTA:
Aberto

SISTEMA DE REGISTRO DE PRECO
Sim

PARTICIPACAO EXCLUSIVA DE ME/EPP/EQUIPARADAS
Nao

CODIGO DE IDENTIFICACAO DA CONTRATACAO
CidadES Contrataces: 2026.040E0700001.01.0009
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EDITAL - RETIFICADO 04
PREGAO ELETRONICO N2 008/2026
Processo Administrativo n® 2291/2026
PREAMBULO

Torna-se publico que o MUNICiPIO DE JOAO NEIVA, por meio da Comissdo de Contratagio,
Portaria n? 13.494, 27 de fevereiro de 2024, com sede a Avenida Presidente Vargas, n 2 157,
Centro, Jodo Neiva/ES, inscrita no CNP] n? 31.776.479/0001-86, realizara licitacdo, na
modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n® 14.133, de 12 de abril de
2021, LC n? 123/2006 e alteragdes, e demais legislacdes aplicaveis, de acordo com as
condigoes estabelecidas neste Edital.

I- OBJETO

1.1. O objeto da presente licitacdo é contratacdo de pessoa juridica especializada na prestacao
de servicos de telecomunicacbes, CONTEMPLANDO O FORNECIMENTO de servico de
circuitos de comunicagao de dados MPLS, implementados por meio de solugdo com utilizagdao
de tecnologia SD-WAN, servico de circuito dedicado de acesso a internet, servico de pontos de
acesso arede sem fio (Wi-Fi outdoor) e servico appliance Firewall - (Next Generation Firewall
- NGFW), destinados a Prefeitura Municipal de Jodo Neiva e suas unidades descentralizadas,
por meio de servigo de comunicacdo de dados para transporte de informac¢des de diversas
tecnologias, conforme condi¢Ges, quantidades e exigéncias estabelecidas no Termo de
Referéncia, neste Edital e anexos.

1.2. A licitagdo sera em LOTE UNICO, conforme tabela constante do Termo de Referéncia.

I1 - DO SISTEMA DE REGISTRO DE PRECOS

2.1. As regras referentes aos 6rgaos gerenciador e participantes, bem como as eventuais
adesdes sdo as que constam da minuta da Ata de Registro de Precos e no Termo de Referéncia.

111 - DA PARTICIPACAO NA LICITAGCAO

3.1. Poderao participar deste Pregdo os interessados cujo ramo de atividade seja compativel
com o objeto pretendido e que preencherem as condi¢des e requisitos estabelecidos neste
Edital e na legislacdo aplicavel e que estiverem previamente credenciados no Portal de
Compras Publicas.

3.1.1. Os interessados deverao atender as condi¢des exigidas pelo Portal de Compras Publicas
para cadastro em seu sistema até o terceiro dia util anterior a data prevista para recebimento
das propostas.

3.2. 0 licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor
do sistema ou do 6rgao ou entidade promotora da licitagdo por eventuais danos decorrentes
de uso indevido das credenciais de acesso, ainda que por terceiros.

3.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
Sistema relacionado no item 3.1 e manté-los atualizados junto aos érgaos responsaveis pela
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informacgao, devendo proceder, imediatamente, a corre¢do ou a alteragao dos registros tao
logo identifique incorrecdo ou aqueles se tornem desatualizados.

3.4. A ndo observancia do disposto no item anterior poderd ensejar desclassificacio no
momento da habilitacao.

3.5. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno
porte e para o microempreendedor individual - MEI, para as sociedades cooperativas
mencionadas no art. 16 da Lein? 14.133, de 2021, nos limites previstos da Lei Complementar
n2123,de 2006

3.6. Nao poderao disputar esta licitacao:
3.6.1. Aquele que nao atenda as condi¢des deste Edital e seu(s) anexo(s);

3.6.2. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou
juridica, quando a licitagao versar sobre servigos ou fornecimento de bens a ele relacionados;

3.6.3. Empresa, isoladamente ou em consdrcio, responsavel pela elaboracao do projeto basico
ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente,
controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a
voto, responsavel técnico ou subcontratado, quando a licitacdo versar sobre servicos ou
fornecimento de bens a ela necessarios;

3.6.4. Pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de
participar da licitacdo em decorréncia de sancao que lhe foi imposta;

3.6.5. Aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com agente publico
que desempenhe funcao na licitacao ou atue na fiscalizagdo ou na gestdo do contrato, ou que
deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau;

3.6.6. Empresas controladoras, controladas ou coligadas, nos termos da Lei n? 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

3.6.7. Pessoa fisica ou juridica que, nos 05 (cinco) anos anteriores a divulgacdo do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploragdo de trabalho infantil,
por submissao de trabalhadores a condi¢des analogas as de escravo ou por contratacdo de
adolescentes nos casos vedados pela legislacao trabalhista;

3.6.8. Agente publico do 6rgdo ou entidade licitante;
3.6.9. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicao;

3.6.10. Ndo podera participar, direta ou indiretamente, da licitacdo ou da execuc¢do do
contrato agente publico do 6rgao ou entidade contratante, devendo ser observadas as
situagdes que possam configurar conflito de interesses no exercicio ou apés o exercicio do
cargo ou emprego, nos termos da legislacao que disciplina a matéria, conforme art. 92, §1%da
Lein214.133, de 2021.

3.7. 0 impedimento de que trata o item 3.6.4 sera também aplicado ao licitante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da san¢ado


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art16
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm
https://www.planalto.gov.br/ccivil_03/leis/l6404consol.htm
https://www.planalto.gov.br/ccivil_03/leis/l6404consol.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art9§1
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art9§1
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a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente
comprovado o ilicito ou a utiliza¢do fraudulenta da personalidade juridica do licitante.

3.8. A critério da Administracao e exclusivamente a seu servigo, o autor dos projetos e a
empresa a que se referem os itens 3.6.2. e 3.6.3. poderdo participar no apoio das atividades
de planejamento da contratac¢do, de execucao da licitacao ou de gestdo do contrato, desde que
sob supervisdo exclusiva de agentes publicos do 6rgado ou entidade.

3.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.

3.10. O disposto nos itens 3.6.2. e 3.6.3. ndo impedem a licitagao ou a contratacdo de servigo
que inclua como encargo do contratado a elaboracdo do projeto basico e do projeto executivo,
nas contratagdes integradas, e do projeto executivo, nos demais regimes de execucao.

3.11. Em licitacOes e contratagdes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperagdo estrangeira ou por organismo financeiro
internacional com recursos do financiamento ou da contrapartida nacional, ndo podera
participar pessoa fisica ou juridica que integre o rol de pessoas sancionadas por essas
entidades ou que seja declarada inidonea nos termos da Lei n® 14.133, de 2021.

3.12. A vedagdo de que trata o item 3.6.8. estende-se a terceiro que auxilie a conducao da
contratacao na qualidade de integrante de equipe de apoio, profissional especializado ou
funcionario ou representante de empresa que preste assessoria técnica.

IV - DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

4.1. Na presente licitagdo, a fase de habilitacdo sucedera as fases de apresentacao de propostas
e lances e de julgamento.

4.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico - Portal de
Compras Publicas, a proposta com o prego, conforme o critério de julgamento adotado neste
Edital, até a data e o horario estabelecidos para abertura da sessao publica.

4.3. No cadastramento da proposta inicial, o licitante ASSINALARA no sistema declaragio de
que:

4.3.1. Esta ciente e concorda com as condi¢des contidas no Edital e seus anexos, bem como de
que a proposta apresentada compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicao Federal, nas leis trabalhistas, nas normas
infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de
habilitagdo definidos no instrumento convocatorio;

4.3.2. Nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos
termos do art. 7°, XXXIII da Constituicao Federal;

4.3.3. Nao possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
for¢ado, observando o disposto no art. 12, I1l e IV, e do art. 52, III da Constituicdo Federal;

4.3.4. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm#art7
https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
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3.4. O licitante organizado em cooperativa deverd anexar, ainda, no préprio sistema

eletronico, declaracao de que cumpre os requisitos estabelecidos no art. 16 da Lei n® 14.133,
de 2021.

4.5. O fornecedor enquadrado como microempresa, empresa de pequeno porte devera
ASSINALAR, ainda, no proéprio sistema eletronico, declaracao de que cumpre os requisitos
estabelecidos no art. 3° da Lei Complementar n? 123, de 2006, estando apto a usufruir do
tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 12 ao
32doart. 42 da Lein.? 14.133, de 2021.

4.6. A falsidade das declaragdes de que trata o subitem 4.3 e 4.5 sujeitara o licitante as san¢oes
previstas na Lei n2 14.133, de 2021 e neste Edital.

4.7. Os licitantes poderdo retirar ou substituir a proposta ou, na hipdtese de a fase de
habilitagdo anteceder as fases de apresentacdo de propostas e lances e de julgamento, os
documentos de habilitacdo anteriormente inseridos no sistema, até a abertura da sessido
publica.

4.8. Nao havera ordem de classificacdo na etapa de apresentacdo da proposta e dos
documentos de habilitagdao pelo licitante, o que ocorrera somente ap6s os procedimentos de
abertura da sessao publica e da fase de envio de lances.

4.9. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o
seu valor final minimo quando do cadastramento da proposta e obedecera as seguintes
regras:

4.9.1. A aplicagdo do intervalo minimo de diferenca de valores ou de percentuais entre os
lances, que incidirad tanto em relagao aos lances intermediarios quanto em relacdo ao lance
que cobrir a melhor oferta; e

4.9.2. Os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo
estabelecido e o intervalo de que trata o subitem acima;

4.10. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor
durante a fase de disputa, sendo vedado:

4.10.1. Valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o
critério de julgamento por menor preco;

4.11. O valor final minimo parametrizado na forma do item 4.10 possuira carater sigiloso para
os demais fornecedores e para o 6rgdo ou entidade promotora da licitacdo, podendo ser
disponibilizado estrita e permanentemente aos érgaos de controle externo e interno.

4.12. Cabera ao licitante interessado em participar da licitagido acompanhar as
operagdes no sistema eletronico durante o processo licitatorio e se responsabilizar
pelo onus decorrente da perda de negdcios diante da inobservancia de mensagens
emitidas pela Administracao ou de sua desconexao.

4.13. O licitante deverd comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranca, para imediato bloqueio de
acesso.


https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art3
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art42
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art4§1
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art4§1
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
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V - DO PREENCHIMENTO DA PROPOSTA

5.1. 0 licitante devera enviar sua proposta mediante o preenchimento dos campos disponiveis
no sistema eletronico.

5.1.1. Considerando que o objeto da contratagao consiste predominantemente em prestacdo
de servicos de telecomunicagdes, a eventual auséncia de indicacdo de marca nos itens de
natureza estritamente continuada nao implicara desclassificagcdo automatica da proposta.

5.1.2. Quando a solugao ofertada envolver fornecimento, disponibilizacdo ou utilizacdo de
equipamentos, appliances, dispositivos ou plataformas tecnoldgicas necessarios a execucao
do objeto, a licitante devera identificar a solucdo técnica ofertada, mediante indicacao de
fabricante, marca, modelo ou documentacdo técnica equivalente, exclusivamente para fins de
verificagdo de compatibilidade com as especificacobes do Termo de Referéncia, nao
constituindo tal exigéncia direcionamento de marca especifica nem condi¢do auténoma de
habilitagao.

5.1.3. Descricdo do detalhada do objeto, em conformidade com o Termo de Referéncia
(ANEXO I);

5.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

5.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta
ou indiretamente na execucdo do objeto.

5.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer
alteracao, sob alegacdo de erro, omissao ou qualquer outro pretexto.

5.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da
empresa nos ultimos 12 (doze) meses.

5.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serao
retidos na fonte os percentuais estabelecidos na legislacdo vigente.

5.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢des
nelas contidas, em conformidade com o que dispée o Termo de Referéncia, assumindo o
proponente o compromisso de executar o objeto licitado nos seus termos, bem como de
fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e
qualidades adequadas a perfeita execucdo contratual, promovendo, quando requerido, sua
substituicdo.

5.8. 0 prazo de validade da proposta ndo sera inferior a 90 (noventa) dias, a contar da data
de sua apresentagao.

5.9. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizagdo perante os drgaos de controle e pela propria
Administracao.
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VI - DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE
LANCES

6.1. A abertura da presente licitacdo dar-se-a automaticamente em sessdo publica, por meio
de sistema eletronico, Portal de Compras Publica, www.portaldecompraspublicas.com.br, na
data, horario e local indicados neste Edital.

6.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagao,
quando for o caso, anteriormente inseridos no sistema, até a abertura da sessado publica.

6.2.1. Sera desclassificada a proposta que identifique o licitante.

6.2.2. A desclassificacdo serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

6.2.3. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitagao.

6.3. O Sistema ordenara automaticamente as propostas classificadas, sendo que somente
estas participarao da fase de lances.

6.4. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e os
licitantes.

6.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por
meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

6.6. 0 lance devera ser ofertado pelo valor total do LOTE.

6.7. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para
abertura da sessao e as regras estabelecidas no Edital.

6.8. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

6.9. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira
tanto em relacdo aos lances intermedidrios quanto em relacdo a proposta que cobrir a melhor
oferta devera ser de R$ 200,00 (duzentos reais).

6.10. O procedimento seguirad de acordo com o modo de disputa adotado.

6.11. Serd adotado para o envio de lances no Pregdo Eletronico o modo de disputa “aberto”,
em que os licitantes apresentardo lances publicos e sucessivos, com prorrogagoes.

6.11.1. A etapa de lances da sessao publica terd duracao de 10 (dez) minutos e, apds isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos
dois minutos do periodo de duragao da sessao publica.

6.11.2. A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior, sera de
dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo
de prorrogacao, inclusive no caso de lances intermediarios.

6.11.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem
final de classificacao.


http://www.portaldecompraspublicas.com.br/
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6.11.4. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), a Pregoeira, auxiliado pela equipe de
apoio, poderd admitir o reinicio da disputa aberta, para a definicdo das demais colocagdes.

6.11.5. Apds o reinicio previsto no subitem supra, os licitantes serdo convocados para
apresentar lances intermedidrios.

6.12. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

6.13. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

6.14. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identificagdo do licitante.

6.15. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregao, o
sistema eletronico podera permanecer acessivel aos licitantes para a recepcao dos lances.

6.16. Quando a desconexdao do sistema eletronico para o pregoeiro persistir por tempo
superior a 10 (dez) minutos, a sessdo publica sera suspensa e reiniciada somente apds
decorridas vinte e quatro horas da comunicac¢do do fato pelo Pregoeiro aos participantes, no
sitio eletronico utilizado para divulgacao.

6.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.18. Em relacdo a itens ndo exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificacao automatica,
junto a Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna
propria as microempresas e empresas de pequeno porte participantes, procedendo a
comparacdo com os valores da primeira colocada, se esta for empresa de maior porte, assim
como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei
Complementar n? 123, de 2006.

6.18.1. Nessas condic0es, as propostas de microempresas e empresas de pequeno porte que
se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor
lance serdo consideradas empatadas com a primeira colocada.

6.18.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar
uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira
colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a
comunicacao automatica para tanto.

6.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa
e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.

6.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar
melhor oferta.
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6.19. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

6.19.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 60 da Lei n? 14.133, de 2021, nesta ordem:

6.19.1.1. Disputa final, hipétese em que os licitantes empatados poderdo apresentar nova
proposta em ato continuo a classificagao;

6.19.1.2. Avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverao
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento
de obrigacdes previstos nesta Lei;

6.19.1.3. Desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;

6.19.1.4. Desenvolvimento pelo licitante de programa de integridade, conforme orientagdes
dos 6rgdos de controle.

6.19.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e
servicos produzidos ou prestados por:

6.19.2.1. Empresas estabelecidas no territdério do Estado do Espirito Santo;
6.19.2.2. Empresas brasileiras;
6.19.2.3. Empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

6.19.2.4. Empresas que comprovem a pratica de mitigacdo, nos termos da Lei n? 12.187, de
29 de dezembro de 2009.

6.20. Encerrada a etapa de envio de lances da sessdo publica, na hip6tese de a proposta do
primeiro colocado permanecer acima do preco maximo ou inferior ao desconto definido para
a contratacdo, o Pregoeiro podera negociar condi¢cdes mais vantajosas, ap6s definido o
resultado do julgamento.

6.20.1. A negociacdo podera ser feita com os demais licitantes, segundo a ordem de
classificacdo inicialmente estabelecida, quando o primeiro colocado, mesmo apds a
negociacao, for desclassificado em razdo de sua proposta permanecer acima do preco maximo
definido pela Administragao.

6.20.2. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

6.20.3. O resultado da negociac¢do sera divulgado a todos os licitantes e anexado aos autos do
processo licitatorio

6.20.4. O Pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 02 (duas)
horas, que envie a proposta adequada ao ultimo lance ofertado ap6s a negociacao realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmacao daqueles exigidos neste Edital e ja apresentados.

6.20.5. E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.
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6.21. Apds a negociagdo do preco, o Pregoeiro iniciard a fase de aceitacdo e julgamento da
proposta.

6.22. A CONTRATADA devera declarar junto a proposta de precos que atende a todos os
requisitos definidos para o MONITORAMENTO através do modulo gestor de ativos, conforme
especificacdo detalhada no item 12, letras a, b e c do Termo de Referéncia.

VII - DA FASE DE JULGAMENTO

7.1. Encerrada a etapa de negociagdo, o pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condi¢cdes de participacdo no certame, conforme
previsto no art. 14 da Lei n? 14.133, de 2021, legislacdo correlata e no subitem 3.6, do Edital,
especialmente quanto a existéncia de san¢ao que impeca a participagdo no certame ou a
futura contratacao, mediante a consulta aos seguintes cadastros:

7.1.1. Sistema de Cadastramento Unificado de Fornecedora - SICAF;

7.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis); e

7.1.3. Cadastro Nacional de Empresas Punidas - CNEP, mantido pela Controladoria-Geral da
Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).

7.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu
sécio majoritario, por forca da vedacdo de que trata o art. 12 da Lei n? 8.429, de 02 de junho
de 1992.

7.3. Caso conste na consulta de situacdo do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas
apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

7.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros.

7.3.2. O licitante sera convocado para manifestacdo previamente a uma eventual
desclassificacao.

7.3.3. Constatada a existéncia de sancdo, o licitante sera reputado inabilitado, por falta de
condic¢do de participagao.

7.4. Caso atendidas as condi¢bes de participacao, sera iniciado o procedimento de habilitacao.

7.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de
algum tratamento favorecido as ME/EPPs, o Pregoeiro verificara se faz jus ao beneficio, em
conformidade com o subitem 3.5. e 4.6 deste Edital.

7.6. Verificadas as condi¢des de participacdo e de utilizacdo do tratamento favorecido, o
Pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequagao ao objeto
e a compatibilidade do pre¢o em relacao ao maximo estipulado para contratagdo neste Edital
€ em Seus anexos.

7.7. Sera desclassificada a proposta vencedora que:
7.7.1. Contiver vicios insanaveis;
7.7.2. Nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;
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7.7.3. Apresentar precos inexequiveis ou permanecerem acima do preco maximo definido
para a contratagao;

7.7.4. Nao tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

7.7.5. Apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus
anexos, desde que insanavel.

7.7.6.No caso de bens e servigos em geral, é indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor or¢ado pela Administragao.

7.7.7. A inexequibilidade da proposta s6 serad considerada apds diligéncia do Pregoeiro, que
comprove:

a) Que o custo do licitante ultrapassa o valor da proposta; e
b) Inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

7.8. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade
de esclarecimentos complementares, poderao ser efetuadas diligéncias, para que a empresa
comprove a exequibilidade da proposta.

7.9. Para fins de andlise da proposta quanto ao cumprimento das especificacoes do objeto,
poderi ser colhida a manifestacio escrita do setor requisitante do servico ou da area
especializada no objeto.

VIII - DA FASE DE HABILITACAO

8.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitagdo, serdo exigidos para fins
de habilitagao, nos termos dos arts. 62 a 70 da Lei n® 14.133, de 2021.

8.2. A documentagdo exigida para fins de habilitacdo juridica, fiscal, social e trabalhista e
econdmico-financeira, ndo podera ser substituida pelo registro cadastral no SICAF.

8.3. As Certiddes Negativas de regularidade exigidas no item 8.1, deverao conter o mesmo
CNPJ do Contrato Social, Ato Constitutivo ou Estatuto apresentado pela Licitante no momento
do Credenciamento.

8.3.1. Figuram como excecoes as Certiddes cuja abrangéncia atinge tanto a empresa Matriz
quanto as Filiais (INSS e PGFN/RECEITA FEDERAL).

8.4. Quando permitida a participacdo de empresas estrangeiras que ndo funcionem no Pafs,
as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente
apresentados em traducdo livre.

8.5. Na hipotese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais,
para fins de assinatura do contrato ou da ata de registro de precos, os documentos exigidos
para a habilitacdo serao traduzidos por tradutor juramentado no Pais e apostilados nos

termos do disposto no Decreto n? 8.660, de 29 de janeiro de 2016, ou de outro que venha a
substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

8.6. Quando permitida a participacdo de consércio de empresas, a habilitagdo técnica, quando
exigida, sera feita por meio do somatorio dos quantitativos de cada consorciado e, para efeito
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de habilitacdo econdmico-financeira, quando exigida, serd observado o somatdrio dos valores
de cada consorciado.

8.6.1. Se o consoércio ndo for formado integralmente por microempresas ou empresas de
pequeno porte e o Termo de Referéncia exigir requisitos de habilitacao econdmico-financeira,
havera um acréscimo de 10%, (dez por cento) para o consorcio em relagdo ao valor exigido
para os licitantes individuais.

8.7. Os documentos exigidos para fins de habilitacdo nao poderao ser substituidos por
registro cadastral emitido por érgdo ou entidade publica.

8.8. 0 licitante devera assinalar em campo proéprio do sistema declaracao de que atende aos
requisitos de habilitacdo e o declarante respondera pela veracidade das informagdes
prestadas, na forma da lei (art. 63,1 da Lei n® 14.133, de 2021).

8.9. 0 licitante devera assinalar em campo proéprio do sistema, sob pena de inabilitacao, a
declaragdo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

8.10. O licitante devera assinalar, sob pena de desclassificacdo, declaracdo de que sua
proposta econdmica compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas.

8.11. Os documentos exigidos para fins de habilitacdo serao encaminhados, exclusivamente,
por meio do sistema, até a data e o horario estabelecidos para abertura da sessao publica,
quando, entdo, encerrar-se-a automaticamente a etapa de envio dessa documentacao.

8.11.1. Habilitac¢ao Juridica

a) Ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado, em se
tratando de sociedade comercial, no caso de sociedade por agdes, acompanhado de
documentos de elei¢ao dos seus administradores, ou Registro Comercial no caso de empresa
individual.

b) Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pafs, e ato de registro ou autoriza¢do para funcionamento expedido pelo
orgdo competente, quando a atividade assim o exigir.

c) Inscricao do ato constitutivo, no caso de sociedades civis, acompanhadas de prova de
diretoria em exercicio.

8.11.2. Habilitacao Fiscal, Social e Trabalhista
a) Inscrigdo no CNPJ - Cadastro Nacional de Pessoa Juridica;

b) Prova de regularidade de Tributos Federais e Divida Ativa da Unido - Certiddo Conjunta
PGFN e RFB;

c) Prova de regularidade perante a Fazenda Estadual sede da Licitante;
d) Prova de regularidade perante a Fazenda Municipal da Sede da Licitante;

e) Prova de regularidade perante o Fundo de Garantia por Tempo de Servico - FGTS;
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f) Prova de Regularidade perante a Justica do Trabalho (Certiddo Negativa de Débitos
Trabalhistas);

8.11.3. Habilitacdao Econdmico Financeira

8.1.3.1. COPIAS DAS FOLHAS DO LIVRO DIARIO relativo aos 02 (dois) tltimos exercicios
sociais, devidamente registrado no Orgido Competente e apresentado na forma da Lei,

onde se encontram transcritos:

a) Termo de Abertura;

b) Termo de Encerramento;

c) Balanco Patrimonial;

d) Demonstracdo de Resultado do Exercicio;

e) A Licitante obrigada a publicar suas pecas contabeis devera apresentar os documentos
relacionados nas alienas “a” e “b” acima, bem como cépia da referida publicacdo onde conste
o Balango Patrimonial e a Demonstracao de Resultado do Exercicio.

8.1.3.2. A boa situagdo financeira da licitante sera verificada pela Administragdo com base nos
documentos apresentados no item anterior;

8.1.3.3. Sera habilitada a empresa que apresentar

1. 0 Indice de Liquidez Corrente - igual ou maior que 1,0
I1. 0 Indice de Liquidez Geral - igual ou maior que 1,0
I1I. O Indice de Solvéncia Geral - igual ou maior que 1,0

8.1.3.3.1. Caso a licitante apresente resultado inferior a 1,00 (um) em qualquer dos indices
referidos no item anterior, podera comprovar sua qualificacio economico-financeira
mediante demonstragdo de possuir capital social integralizado ou patrimonio liquido minimo
correspondente a 10% (dez por cento) do valor estimado da contratacao, observado o
disposto no art. 69, § 42, da Lein? 14.133/2021.

8.1.3.4. Os documentos referidos no subitem 8.1.3.1. limitar-se-ao ao altimo exercicio no caso,
de a licitante ter sido constituido a menos de 02 (dois) anos.

8.11.3.5. Apresentacio de CERTIDAO NEGATIVA DE FEITOS SOBRE FALENCIA OU
RECUPERACAO JUDICIAL emitida pelo Cartério Distribuidor da sede ou domicilio da
empresa licitante (matriz).

8.11.3.5.1. No caso de siléncio do documento a respeito de sua validade, a certidao negativa
de faléncia ou de recuperacgdo judicial, para fins de habilitacdo, devera apresentar data de
emissdo de, no maximo, 90 (noventa) dias anteriores a data fixada para a sessao de abertura
da licitacao.

8.11.4. Dos beneficios da Lei Complementar 123/2006

8.11.4.1. Para comprovagdo da condicdo de Microempresa ou Empresa de Pequeno Porte
devera ser assinalar em campo préprio no sistema a DECLARACAO DE MICROEMPRESA E
EMPRESA DE PEQUENO PORTE e, ainda, apresentar a CERTIDAO EXPEDIDA PELA JUNTA
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COMERCIAL, emitida no ano corrente da data do certame, seguindo a previsao do art. 82
da Instrugdo Normativa n? 103/2007 do Departamento Nacional de Registro do Comércio.

8.11.4.2. Caso a empresa seja optante pelo Sistema Simples Nacional de Tributacgdo, regido
pela Lei Complementar n? 123/2006, PODERA apresentar também o comprovante de opgio
obtido no site do Ministério da Fazenda
(http://www8.receita.fazenda.gov.br/SimplesNacional), o que a exime da apresentagido da
certiddo solicitado no subitem anterior.

8.11.4.3. Estd dispensada da apresentacio da CERTIDAO EXPEDIDA PELA JUNTA
COMERCIAL, o MICROEMPREENDEDOR INDIVIDUAL - MEI para fins dos beneficios da Lei
Complementar n2 123/2006.

8.11.5. Qualificagcao Técnica-Operacional

8.11.5.1. A licitante devera apresentar Atestado(s) de Capacidade Técnica-Operacional,
emitido(s) por pessoa juridica de direito publico ou privado, que comprove(m) a execucao
satisfatéria de servicos compativeis em caracteristicas, complexidade tecnoldgica e
operacional e porte com o objeto desta contratagao.

8.11.5.2. O (s) atestado(s) devera(ao) ser apresentado (s) em conformidade com o
estalecido nos subitens 11.4.1 ao 11.4.3.2 do Termo de Referéncia, Anexo I deste Edital.

8.11.6. Qualificacao Técnica-Profissional

8.11.6.1. A licitante devera apresentar indicar profissional(is) responsavel(is) técnico(s),
regularmente registrado(s) no CREA, apresentando Certidao de Registro de Pessoa Fisica e
Certidao de Acervo Técnico — CAT, acompanhada(s) do(s) respectivo(s) atestado(s) de
capacidade técnico-profissional, comprovando experiéncia na execucdo de servicos
compativeis com implantacao, interligacdo e manutencao de redes de fibra éptica, conforme
estalecido no subitem 11.4.4 do Termo de Referéncia, Anexo I deste Edital.

8.11.6.1.1. Serao aceitos profissionais graduados em Engenharia de Telecomunicagdes,
Engenharia Elétrica com habilitagdo em Telecomunicagdes, Engenharia Eletronica ou outra
formacao legalmente habilitada para execucdo do objeto. A comprovagao do vinculo podera
ocorrer mediante apresentacao de:

[ - CTPS;
II - Contrato social;
[II - Contrato de prestacdo de servicos; ou

IV - Declaracdo de compromisso de futura vinculagdo, condicionada a assinatura do
instrumento contratual.

8.11.7. OUTRAS COMPROVACOES

8.11.7.1. A LICITANTE DEVERA APRESENTAR TODAS AS COMPROVACOES EXIGIDAS NO
SUBITEM 11.4 DO TERMO DE REFERENCIA, ANEXO I DESTE EDITAL.

8.11.8. No caso de existéncia de quaisquer duvidas, o Agente de Contratacdo/Pregoeiro,
realizara diligéncias, ocasido em que sera concedido o prazo de 02 (dois) dias uteis para
encaminhamento de documentos complementares, devendo ser apresentados em formato
digital, via sistema, no prazo definido, apds solicitagdo no sistema eletronico;
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8.11.9. Os atestados apresentados nao devem ser de subcontratadas;

8.12. Somente haverd a necessidade de comprovacao do preenchimento de requisitos
mediante apresentacdo dos documentos originais, ndo digitais, quando houver duavida em
relacdo a integridade do documento digital ou quando a lei expressamente o exigir.

8.13. A verificacdo pelo Pregoeiro, em sitios eletronicos oficiais de 6érgaos e entidades
emissores de certidoes constitui meio legal de prova, para fins de habilitacao.

8.14. Os documentos exigidos para habilitagdo serao enviados por meio do sistema, em
formato digital, no prazo de 02 (DUAS) HORAS, prorrogavel por igual periodo, contado da
solicitacao do Pregoeiro.

8.15. Apds a entrega dos documentos para habilitagdo, nao sera permitida a substituicao ou a
apresentacdo de novos documentos, salvo em sede de diligéncia, para (art. 64 da Lei n®
14.133,de 2021):

a) Complementacao de informagdes acerca dos documentos ja apresentados pelos licitantes
e desde que necessaria para apurar fatos existentes a época da abertura do certame;

b) Atualizagdo de documentos cuja validade tenha expirado apés a data de recebimento das
propostas.

8.16. Na analise dos documentos de habilitacdo, o Pregoeiro podera sanear erros ou falhas,
que ndo alterem a substancia dos documentos e sua validade juridica, mediante decisao
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de
habilitagdo e classificagao.

8.17. Na hipdtese de o licitante ndo atender as exigéncias para habilitacdo, o Pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificagao, até a
apuracdo de uma proposta que atenda ao presente edital, observado o prazo disposto no
subitem 8.14 (2 horas).

8.18. Somente serao disponibilizados para acesso publico os documentos de habilitacao do
licitante cuja proposta atenda ao edital de licitacdo, ap6s concluidos os procedimentos de que
trata o subitem anterior.

8.19. A auséncia de qualquer declaracio dos anexos contidos neste Edital e/ou nao
assinaladas em campo préprio do sistema importara em imediata inabilitacao do licitante.

8.20. SOMENTE os documentos exigidos para habilitacdo, ITEM - VII DA DOCUMENTACAO
DE HABILITACAO - DEVERAO SER ANEXADOS ao Portal de Compras de Publicas -
www.portaldecompraspublicas.com.br.

8.21. Os documentos de habilitacdo serdo exigidos somente da licitante vencedora do
certame.

IX - DOS RECURSOS

9.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacio ou
inabilitacdo de licitantes, a anulacdo ou revogacdo da licitagdo, observara o disposto no art.
165 da Lein?14.133, de 2021.

9.2. O prazo recursal é de 03 (trés) dias uteis, contados da data de intimagao ou de lavratura
da ata.
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9.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de
habilitagdo ou inabilitagdo do licitante:

9.3.1. A intenc¢do de recorrer devera ser manifestada imediatamente, sob pena de
preclusao;

9.3.2. O prazo para a manifestacao da intenc¢do de recorrer sera de 15 (quinze) minutos.

9.3.3. O prazo para apresentacao das razodes recursais serd iniciado na data de intimagao ou
de lavratura da ata de habilitagao ou inabilitacao;

9.3.4. Na hipotese de adogao da inversao de fases previstano art. 17, §12 da Lei n® 14.133, de
2021, o prazo para apresentacao das razoes recursais serd iniciado na data de intimagao da
ata de julgamento.

9.4. Os recursos deverao ser encaminhados em campo préprio do sistema.

9.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao
recorrida, a qual podera reconsiderar sua decisdao no prazo de 03 (trés) dias uteis, ou, nesse
mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua
decisdo no prazo de 10 (dez) dias tuteis, contado do recebimento dos autos.

9.6. Os recursos interpostos fora do prazo nao serao conhecidos.

9.7. 0 prazo para apresentacao de contrarrazdes ao recurso pelos demais licitantes sera de 03
(trés) dias uteis, contados da data da intimagao pessoal ou da divulga¢do da interposicao do
recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus
interesses.

9.8. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisao final da autoridade competente.

9.9. 0 acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

9.10. Os autos do processo permanecerdao com vista franqueada aos interessados no sitio
eletronico do Portal de Compras Publicas.

X - DO ENCERRAMENTO DA LICITACAO

10.1. Encerradas as fases de julgamento e habilitagdo, e exauridos os recursos
administrativos, o processo licitatério sera encaminhado a autoridade superior, que podera:

10.1.1. Determinar o retorno dos autos para saneamento de irregularidades;
10.1.2. Revogar a licitagao por motivo de conveniéncia e oportunidade;

10.1.3. Proceder a anulacdo da licitacao, de oficio ou mediante provocacao de terceiros,
sempre que presente ilegalidade insanavel;

10.1.4. Adjudicar o objeto e homologar a licitagao.

10.2. Ao pronunciar a nulidade, a autoridade indicara expressamente os atos com vicios
insanaveis, tornando sem efeito todos os subsequentes que deles dependam, e dara ensejo a
apuracao de responsabilidade de quem lhes tenha dado causa.

10.3. O motivo determinante para a revogacao do processo licitatério devera ser resultante
de fato superveniente devidamente comprovado.
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10.4. Nao havera anulagdo ou revogacdo sem ser assegurada a prévia manifestacdo dos
interessados.

XI - DA ATA DE REGISTRO DE PRECOS

11.1. Homologado o resultado da licitagdo, terd o adjudicatario o prazo de 05 (cinco) dias
uteis, contados a partir da data de sua convocacgao, para assinar a Ata de Registro de Precos,
cujo prazo de validade encontra-se nela fixado, sob pena de decair do direito a contratacao,
sem prejuizo das sanc¢oes previstas neste Edital.

11.2. Alternativamente a convocac¢ao para comparecer perante o 6rgao ou entidade para a
assinatura da Ata de Registro de Pre¢os, a Administracdo podera encaminha-la para
assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou meio
eletronico, para que seja assinada e devolvida no prazo de 05 (cinco) dias tuteis, a contar da
data de seu recebimento.

11.3. O prazo estabelecido no subitem anterior podera ser prorrogado uma Unica vez, por
igual periodo, quando solicitado pelo(s) licitante(s) vencedor(s), durante o seu transcurso, e
desde que devidamente aceito.

11.2.1. Caso seja enviado por meio eletronico e o adjudicatario nao se manifeste no prazo de
02 (dois) dias apo6s o envio, sera considerado como recebida a Ata de Registro de Precos.

11.4. Serdo formalizadas tantas Atas de Registro de Precos quanto necessarias para o registro
de todos os itens constantes no Termo de Referéncia, com a indicacdo do licitante vencedor,
a descricdao do(s) item(ns), as respectivas quantidades, precos registrados e demais
condigoes.

11.5. Apresentar declaracdo de compromisso de futura vinculacdo do profissional indicado
no subitem, 11.4.2. do termo de referéncia, anexo do Edital.

XII - DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

12.1. Em sendo realizada a contratacdo, sera firmado Termo de Contrato, conforme Minuta
anexa a este Edital, ou emitido instrumento equivalente.

12.2. Tera o adjudicatario o prazo de 05 (cinco) dias uteis, contados a partir da data de sua
convocagao, para assinar o Termo de Contrato ou retirar instrumento equivalente, cujo prazo
de validade encontra-se nela fixado, sob pena de decair do direito a contratagao, sem prejuizo
das sang¢des previstas neste Edital.

12.3. Alternativamente a convocagdo para comparecer perante o 6rgao ou entidade para a
assinatura do Termo de Contrato ou retirada do instrumento equivalente, a Administragdo
podera encaminha-lo para assinatura, mediante correspondéncia postal com aviso de
recebimento - AR ou meio eletrénico, para que seja assinado e devolvido no prazo de 05
(cinco) dias uteis, a contar da data de seu recebimento.

12.3.1. Caso seja enviado por meio eletronico e o adjudicatario nao se manifeste no prazo de
02 (dois) dias apds o envio, sera considerado como recebido o Termo de Contrato ou
instrumento equivalente.
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12.4. O prazo estabelecido no subitem anterior podera ser prorrogado uma tUnica vez, por
igual periodo, quando solicitado pelo(s) licitante(s) vencedor(s), durante o seu transcurso, e
desde que devidamente aceito.

12.5. PARA A ASSINATURA DO CONTRATO, A EMPRESA DEVERA APRESENTAR:

12.5.1. CENTRAL DE ATENDIMENTO: Documentag¢dao comprovando que a Contratada possui
central de atendimento para abertura de chamados durante o periodo de contrato. Tal central
devera atender os seguintes pré-requisitos:

a) Certificacdo na norma NR35 do Ministério do Trabalho e Emprego (MTE), é requisito para
profissionais que realizacdo atividades como langamento de cabo, nela é estabelecido os
requisitos minimos ao profissional com as medidas de protecdo para o trabalho em altura,
envolvendo o planejamento, a organizacao e a execugao, de forma a garantir a segurancga e a
saude dos trabalhadores envolvidos direta ou indiretamente com este tipo de atividade.

b) Certificacdo na NR10 atenta a seguranca em instalacdes e servicos em eletricidade, possui
como objetivo regulamentar quanto a seguranca dos profissionais em servigo que de algum
modo envolvam a eletricidade. Esta norma tem a responsabilidade de garantir a saude,
seguranga, e a integridade fisica dos profissionais envolvidos de forma direta ou indireta na
prestacdo desse tipo de servico.

c) Comprovacdo visa atestar que a empresa CONTRATADA possui autorizacdo da Agéncia
Nacional de Telecomunicacdbes ANATEL, requisito minimo para explorar Servigos de
Comunicag¢do e Multimidia no Brasil.

d) Comprovagdo que a empresa possui autorizacao da concessionadria elétrica - EDP Escelsa
para manipulagdo e instalacao de equipamentos e cabeamento de Telecom nas estruturas
(postes), requisito minimo necessario para realizar os servicos nas localidades de atuacdo do
Objeto deste Termo de Referéncia.

e) Comprovacdo que a empresa é detentora de equipe técnica qualificada com central de
atendimento e infraestrutura, disponibilizando liga¢do gratuita 0800, ou liga¢do local e/ou E-
mail e/ou site na internet para abertura de chamados e atendimentos técnicos.

12.5.1.1. Para fins de comprovacdo da existéncia da Central de Atendimento prevista neste
item, serdo admitidos, isolada ou conjuntamente, os documentos constantes no subitem
12.1.4.1, letras “a, b, ¢, d” do Termo de Referéncia, Anexo I deste Edital.

12.5.1.2. A comprovacdo da existéncia de equipe técnica qualificada podera ser realizada
mediante declaracdo da propria licitante, conforme especificado no subitem 12.1.4.2, letras
“a, b, c,d” do Termo de Referéncia, Anexo I deste Edital.

12.6. A Administracdo podera promover diligéncia para verificar a veracidade das
informacgdes prestadas, nos termos da Lei n® 14.133/2021, podendo solicitar documentos
complementares que comprovem a efetiva disponibilidade da equipe técnica e da Central de
Atendimento.

XIII - DAS INFRACOES ADMINISTRATIVAS E SANCOES

13.1. Comete infracao administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

13.1.1. Deixar de entregar a documentacao exigida para o certame ou nao entregar qualquer
documento que tenha sido solicitado pelo Pregoeiro durante o certame;
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13.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

13.1.2.1. Nao enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;
13.1.2.2. Recusar-se a enviar o detalhamento da proposta quando exigivel;

13.1.2.3. Pedir para ser desclassificado quando encerrada a etapa competitiva; ou
13.1.2.4. Deixar de apresentar amostra;

13.1.2.5. Apresentar proposta ou amostra em desacordo com as especificagdes do edital;

13.1.3. Nao celebrar o contrato ou ndo entregar a documentacdo exigida para a contratagao,
quando convocado dentro do prazo de validade de sua proposta;

13.1.3.1. Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracao;

13.1.4. Apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaracao falsa durante a licitacao;

13.1.5. Fraudar a licitagao;

13.1.6. Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em especial
quando:

a) Agir em conluio ou em desconformidade com a lej;

b) Induzir deliberadamente a erro no julgamento;

c) Apresentar amostra falsificada ou deteriorada;

13.1.7. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

13.1.8. Praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 2013.

13.2.Com fulcrona Lein® 14.133, de 2021, a Administra¢do podera, garantida a prévia defesa,
aplicar aos licitantes e/ou adjudicatarios as seguintes sang¢des, sem prejuizo das
responsabilidades civil e criminal:

13.2.1. Adverténcia;
13.2.2. Multa;
13.2.3. Impedimento de licitar e contratar; e

13.2.4. Declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida sua reabilitacio perante a propria
autoridade que aplicou a penalidade.

13.3. Na aplicac¢do das san¢des serao considerados:
a) A natureza e a gravidade da infracao cometida;
b) As peculiaridades do caso concreto;

c) As circunstancias agravantes ou atenuantes;

d) Os danos que dela provierem para a Administra¢do Publica;

19


https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12846.htm#art5
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm

PREFEITURA MUNICIPAL DE JOAO NEIVA

AV. PRESIDENTE VARGAS, N°© 157, CENTRO - TEL: (27) 99690-2949
CEP: 29680-000 - JOAO NEIVA/ES - CNPJ: 31.776.479/0001-86

e) A implantacao ou o aperfeicoamento de programa de integridade, conforme normas e
orientacoes dos 6rgaos de controle.

13.4. Amulta sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato
licitado, recolhida no prazo maximo de 15 (quinze) dias tteis, a contar da comunicacdo oficial.

13.4.1. Para as infragdes previstas nos itens 13.1.1, 13.1.2 e 13.1.3, a multa sera de 5% (cinco
por cento) do valor do contrato licitado.

13.4.2. Para as infrag¢des previstas nos itens 13.1.4, 13.1.5, 13.1.6, 13.1.7 e 13.1.8, a multa sera
de 10% (dez por cento) do valor do contrato licitado.

13.5. As sangdes de adverténcia, impedimento de licitar e contratar e declaracdo de
inidoneidade para licitar ou contratar poderao ser aplicadas, cumulativamente ou nao, a
penalidade de multa.

13.6. Na aplicacao da san¢do de multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimacao.

13.7. A sang¢do de impedimento de licitar e contratar sera aplicada ao responsavel em
decorréncia das infragdes administrativas relacionadas nos itens 13.1.1, 13.1.2 e 13.1.3,
quando ndo se justificar a imposicao de penalidade mais grave, e impedira o responsavel de
licitar e contratar no ambito da Administracao Publica direta e indireta do Municipio de Jodo
Neiva, pelo prazo maximo de 3 (trés) anos.

13.8. Podera ser aplicada ao responsavel a sancao de declaragdo de inidoneidade para licitar
ou contratar, em decorréncia da pratica das infra¢gdes dispostas nos itens 13.1.4, 13.1.5,
13.1.6, 12.1.7 e 12.1.8, bem como pelas infracdes administrativas previstas nos itens 13.1.1,
13.1.2 e 13.1.3 que justifiquem a imposicdo de penalidade mais grave que a sang¢do de
impedimento de licitar e contratar, cuja duragdo observara o prazo previsto no art. 156, §5°
da Lein?14.133, de 2021.

13.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de
preco, ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administracdo, descrita no item 13.1.3, caracterizara o descumprimento total da obrigacao
assumida e o sujeitara as penalidades e a imediata perda da garantia de proposta em favor do
6rgao ou entidade promotora da licitacao.

13.10. A apuragdo de responsabilidade relacionadas as san¢des de impedimento de licitar e
contratar e de declaracdo de inidoneidade para licitar ou contratar demandara a instauracao
de processo de responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou
mais servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimara o licitante
ou o adjudicatario para, no prazo de 15 (quinze) dias tuteis, contado da data de sua intimacao,
apresentar defesa escrita e especificar as provas que pretenda produzir.

13.11. Cabera recurso no prazo de 15 (quinze) dias uteis da aplicacdo das san¢des de
adverténcia, multa e impedimento de licitar e contratar, contado da data da intimacao, o qual
sera dirigido a autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar
no prazo de 05 (cinco) dias uteis, encaminhara o recurso com sua motivacao a autoridade
superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias tteis, contado
do recebimento dos autos.
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13.12. Cabera a apresentacao de pedido de reconsideracdao da aplicagdo da sancdo de
declaracao de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis,
contado da data da intimacdo, e decidido no prazo maximo de 20 (vinte) dias uteis, contado
do seu recebimento.

13.13. O recurso e o pedido de reconsideracao terao efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisao final da autoridade competente.

13.14. A aplicacao das sangdes previstas neste edital ndo exclui, em hipdtese alguma, a
obrigacao de reparacao integral dos danos causados ao Municipio de Jodo Neiva.

XIV - DA IMPUGNACAO DO EDITAL E DO PEDIDO DE ESCLARECIMENTO

14.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na
aplicagdo daLein?14.133,de 2021, devendo protocolar o pedido até 03 (trés) dias Uteis antes
da data da abertura do certame.

14.2. A resposta a impugnacao ou ao pedido de esclarecimento sera divulgado em sitio
eletronico oficial no prazo de até 03 (trés) dias uteis, limitado ao ultimo dia util anterior a data
da abertura do certame.

14.3. Aimpugnacao e o pedido de esclarecimento poderao ser realizados por forma eletronica,
pelo Portal de Compras Publicas, provedor do Pregdo Eletrénico deste Municipio.

14.4. As impugnacgodes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.

14.4.1. A concessao de efeito suspensivo a impugnacdo é medida excepcional e devera ser
motivada pelo Pregoeiro, nos autos do processo de licitacao.

14.5. Acolhida a impugnacdo, sera definida e publicada nova data para a realizacdo do
certame.

XV - DAS DISPOSICOES GERAIS

15.1. Sera divulgada ata da sessdo publica no sistema eletrénico.

15.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo
haja comunicagdo em contrario, pelo Pregoeiro.

15.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observarao
o horario de Brasilia - DF.

15.4. A homologacdo do resultado desta licitacdo ndo implicara direito a contratagao.

15.5. As normas disciplinadoras da licitacdo serao sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administragdo, o principio da isonomia, a finalidade e a seguranca da contratagao.

15.6. Os licitantes assumem todos os custos de preparacgdo e apresentacdo de suas propostas
e a Administracido nao sera, em nenhum caso, responsavel por esses custos,
independentemente da conducdo ou do resultado do processo licitatdrio.
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15.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente
na Administracao.

15.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

15.9. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pecas
que compdem o processo, prevalecera as deste Edital.

15.10. O Edital e seus anexos estdo disponiveis, na integra, no site da Prefeitura Municipal de
Jodo Neiva-ES, https://www.joaoneiva.es.gov.br e, Portal de Compras Publicas.

15.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
15.11.1. ANEXO I - Termo de Referéncia

15.11.2. ANEXO II - Minuta - ATA de Registro de Preco

15.11.3. ANEXO III - Minuta - Contrato

Jodo Neiva/ES, 02 de setembro de 2026.

Documento assinado digitalmente

“b VANESSA DOS SANTOS
g Data: 05/10/2026 07:12:25-0300

Verifique em https://validar.iti.gov.br

VANESSA DOS SANTOS
Secretaria Municipal de Administracao
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ANEXO1

TERMO DE REFERENCIA
1.DO OJETO
O presente Termo de Referéncia tem por objeto a contratagdo de pessoa juridica
especializada na prestacdo de servicos de telecomunicagdes, contemplando:

e Fornecimento de servigo de circuitos de comunica¢do de dados MPLS,
implementados por meio de solugao com utilizagao de tecnologia SD-WAN;

e Fornecimento de servico de circuito dedicado de acesso a internet;
e Fornecimento de servico de pontos de acesso a rede sem fio (Wi-Fi outdoor);
e Fornecimento de servigo appliance Firewall - (Next Generation Firewall - NGFW).

destinados a Prefeitura Municipal de Jodo Neiva e suas unidades descentralizadas, por
meio de servigo de comunicac¢do de dados para transporte de informacdées de diversas
tecnologias.

A contratacio sera realizada por meio de licitagdo na modalidade Pregao Eletronico,
com formagio de LOTE UNICO e critério de julgamento de MENOR PRECO GLOBAL.

VALOR VALOR VALOR

ITEM DESCRICAO UNID | QUANT. UNIT. MENSAL ANUAL

Servigo de
telecomunicagoes, incluindo
a instalacdo, interligacdo e
manutencdo,

monitoramento de pontos
01 |de rede de fibra 6ptica| Unid. 76
implementada através de
solugdo com o uso de
tecnologia SD-WAN na
velocidade de 200 mbps
cada circuito.

R$ R$ R$
2.325,00 |176.700,00 | 2.120.400,00

Servigos de
telecomunicagdes, para
implementacdo, operacao e
manutencio, Unid 01 R$ R$ R$
monitoramento de 01 ) 8.500,00 8.500,00 102.000,00
circuito de acesso dedicado
de internet 2Gbps, full

duplex, sincrono (PM]JN

02

Servigos de
telecomunicagdes, para
implementacdo, operacao e
manutencao,

03 |monitoramento de 01| Unid. 01
circuito de acesso dedicado
de internet 2Gbps, full
duplex, sincrono
(EDUCACAO - SEMED).

R$ R$ R$
8.500,00 8.500,00 102.000,00
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Servicos de
telecomunicacdes, para
implementacao, operagdo e
manutencao,

04 |monitoramento de 01| Unid. 01
circuito de acesso dedicado
de internet 1Gbps, full
duplex, sincrono (SAUDE -
SEMSA).

Servico de Hotspot Wi-Fi
05 |[Outdoor com plataforma de Unid 10 R$ R$ RS

gerenciamento através de ' 1.600,00 | 16.000,00 192.000,00
portal de autenticacio.

R$ R$ R$
4.750,00 4.750,00 57.000,00

Servicos de seguranca de
rede (Next Generation
Firewall - NGFW),
englobando fornecimento,
instalacdo, configuracdo e
06 |operacdo assistida, bem| Unid. 02
como  suporte  técnico
especializado, atualizacio
continua de assinatura de

seguranca e manutencio
preventiva e corretiva.

R$ R$ R$
7.400,00 | 14.800,00 | 177.600,00

R$

VALOR TOTAL: (dois milhdes, setecentos e cinquenta e um mil reais) 2.751.000.00

2. DO QUANTITATIVO DE PONTOS DE CONECTIVIDADE E DA LOCALIZACAO DAS
UNIDADES

Para fins de dimensionamento da solucdo de telecomunica¢des a ser contratada, apresenta-
se o quantitativo estimado de pontos de conectividade, conforme detalhamento constante do
ANEXO I - DESCRICAO DETALHADA DOS SERVICOS TECNICOS E QUANTITATIVOS,
necessarios ao atendimento das unidades administrativas da Prefeitura Municipal de Jodo
Neiva.

Os pontos de acesso a rede contemplam as diversas secretarias e demais unidades
administrativas vinculadas ao Municipio, considerando a necessidade de interligacdo das
estruturas publicas por meio de rede de comunicacdo de dados, bem como o fornecimento de
acesso dedicado a internet.

0 quantitativo de pontos foi definido com base no levantamento realizado junto as secretarias
municipais, considerando as demandas atuais de conectividade e a infraestrutura existente.
Dessa forma, apresentam-se a seguir:

¢ 0 quantitativo estimado de pontos de conectividade por Secretaria Municipal, e

e arelagdo das unidades administrativas com suas respectivas localizagdes geograficas, onde
deverao ser instalados os servigos objeto da presente contratagao.

As tabelas a seguir possuem carater informativo e destinam-se a fornecer as licitantes os
elementos necessarios para adequada formulagao de suas propostas, incluindo planejamento
técnico, dimensionamento da infraestrutura e definicao de rotas de atendimento.
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3. DA JUSTIFICATIVA DA CONTRATACAO

A presente contratagdo tem por finalidade garantir a continuidade dos servigos de
conectividade utilizados pela Administragdo Municipal para execucdo de suas atividades
administrativas e operacionais.

Atualmente, o servico de internet utilizado pela Administracdo Municipal é fornecido pela
empresa Dindmica Telecomunicagdes Ltda. cujo contrato original teve sua ultima
prorrogacao formalizada em 10 de julho de 2024, passando a vigorar até 10 de julho de 2025,
tendo sido celebrado sob a égide da Lei n? 8.666/1993.

Em razao da impossibilidade de nova prorrogacao contratual, foi realizada contrata¢do
emergencial por meio do Contrato n? 081/2025, decorrente da Dispensa Eletronica n?
018/2025, com vigéncia até 25 de julho de 2026.

Considerando que a contratacdo emergencial ja atinge o prazo maximo admitido para esse
tipo de contratacdo, torna-se necessaria a realizacdo de procedimento licitatério regular,
garantindo a continuidade dos servicos essenciais de conectividade utilizados pelas unidades
administrativas da Prefeitura Municipal de Jodo Neiva.

3.1. JUSTIFICATIVA TECNICA PARA A ADOCAO DA TECNOLOGIA SD-WAN

A defini¢ao da tecnologia SD-WAN (Software-Defined Wide Area Network) como requisito da
solucdo de comunicacdo de dados objeto desta contratacdo decorre de analise técnica das
necessidades da Administracdo Municipal e das caracteristicas da rede corporativa a ser
atendida, ndo se tratando de indicagdo de marca, fabricante ou fornecedor especifico.

A solucdo pretendida devera atender uma rede corporativa distribuida, composta por 76
(setenta e seis) pontos de conectividade, além dos circuitos dedicados de acesso a internet,
equipamentos e mecanismos de seguran¢a, monitoramento e demais componentes previstos
neste Termo de Referéncia.

Nesse contexto, a tecnologia SD-WAN foi definida em razdo das funcionalidades inerentes a
arquitetura pretendida, especialmente:

[ - gerenciamento centralizado dos enlaces e da rede corporativa;

II - selecdo dindmica de caminhos de comunicac¢ido de acordo com condi¢cdes de desempenho
da rede;

III - monitoramento continuo de parametros como disponibilidade, laténcia, perda de pacotes
e desempenho dos enlaces;

IV - balanceamento automatico de trafego entre enlaces disponiveis;

V - failover automatico em situa¢des de indisponibilidade ou degradacdo de determinado
caminho;

VI - aplicagdo centralizada de politicas de trafego, priorizacao e qualidade de servico - QoS;
VII - maior visibilidade e controle sobre a utilizacdo da rede corporativa;
VIII - integragdo com mecanismos de segurancga de rede; e

IX - capacidade de gerenciamento de ambiente corporativo constituido por multiplas
unidades geograficamente distribuidas.
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A adogdo de SD-WAN objetiva, portanto, conferir a Administracio maior disponibilidade,
resiliéncia, capacidade de gerenciamento, seguranca, visibilidade e eficiéncia
operacional da rede, reduzindo a dependéncia de interven¢des manuais e permitindo
resposta mais eficiente a falhas ou degradagdes dos enlaces.

A solucdo nao devera ser interpretada como substituicio da rede MPLS, uma vez que a
arquitetura pretendida contempla a utilizagdo integrada das tecnologias. A rede MPLS
permanece responsavel pela estrutura de comunicacao de dados entre as unidades, enquanto
o SD-WAN agrega mecanismos inteligentes de gerenciamento, sele¢do de rotas,
monitoramento, balanceamento e contingéncia, proporcionando maior eficiéncia e resiliéncia
a infraestrutura de comunicagdo municipal.

Inicialmente, durante as primeiras revisdoes do instrumento convocatério, a Administracao
admitiu a utiliza¢do de “tecnologia SD-WAN ou soluc¢ao tecnicamente equivalente”, com o
objetivo de ampliar a competitividade do certame.

Entretanto, ap6s nova andlise técnica e revisdo dos requisitos da contratacdo, verificou-se que
a manutencado de conceito genérico de “solucdo equivalente” poderia gerar elevado grau de
subjetividade na avaliagdo das propostas e dos documentos de qualificacdo técnica,
especialmente porque funcionalidades isoladas existentes em solu¢des de roteamento
convencional, MPLS, VPN, firewall ou gerenciamento de enlaces ndo caracterizam,
necessariamente, uma arquitetura SD-WAN.

A utilizacdo da expressao “solucdo equivalente”, sem delimitacao tecnolégica suficientemente
objetiva, poderia permitir a apresentacdo de arquiteturas distintas entre os licitantes,
dificultando a comparac¢do objetiva das solucdes ofertadas e criando risco de aceitacao de
tecnologia que reproduzisse apenas parte das funcionalidades necessarias ao ambiente
corporativo municipal.

Dessa forma, considerando a necessidade de padronizacio do requisito técnico,
julgamento objetivo, comparabilidade das propostas, seguranca da contratacio e
reducdo dos riscos relacionados a implantacio e operacao da rede, optou-se pela
definicdo expressa da tecnologia SD-WAN.

Ressalta-se que a exigéncia ndo corresponde a indicacao de fabricante, marca ou produto
especifico. A Administracdo nio estabelece fabricante determinado para a solugao SD-WAN,
sendo admitidas solu¢des dos diferentes fabricantes existentes no mercado, desde que
atendam integralmente as caracteristicas, funcionalidades, requisitos de desempenho,
seguranga e gerenciamento previstos neste Termo de Referéncia.

Também foi considerada, na revisao da solugdo, a existéncia de contratagdes publicas que
adotam expressamente a tecnologia SD-WAN, inclusive no Estado do Espirito Santo,
evidenciando sua utilizacdo em ambientes publicos corporativos e a existéncia de mercado
apto ao atendimento da demanda.

Entre os referenciais analisados pela Administragcdo encontram-se:

a) contratacdo realizada pela Defensoria Publica do Estado do Espirito Santo, por,
celebrado com a empresa OI S.A., cujo objeto contempla a contratagdo de servigos de SD-WAN
e conectividade dos nucleos ao data center, para atendimento aquela Defensoria Publica;
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b) contratacdo divulgada pelo Municipio de Vitdria/ES, envolvendo aquisicdo de solucao
SD-WAN, monitoramento e visibilidade inteligente de rede;

c) Pregio Eletrénico n? 90037/2025 do Ministério Publico do Estado do Espirito Santo
- MPES, destinado a contratagdo de empresa especializada na ampliacdo de solucao de
seguranca de rede utilizando tecnologias SD-WAN e link dedicado, cujo procedimento teve
proposta aceita e empresa habilitada, conforme documentagao de homologa¢do examinada
pela Administracao.

CONTRATO 015/2022
PROCESSO: 4326

CONTRATANTE: DEFENSORIA PUBLICA DO
ESTADO ESPIRITO SANTO. CONTRATADA: OI
UDICIAL. OBJETO:
contratagao de servicos de sd-wan e conectividade
dos nucleos ao data center visando atender esta
defensoria publica. VALOR MAXIMO ANUAL:
R$ 528.361,68 (quinhentos e vinte e oito mil,
trezentos e sessenta_e um reais e sessenta e
oito centavos). VIGENCIA: 12 (doze) meses
a contar do dia de sua publicacdo. DOTACAO
ORCAMENTARIA: Programa de Trabalho da
Atividade 10.06.901.03.092.0042.2357, Elemento
de Despesa: 339040.97, Fonte: 671, do orcamento
da Defensoria Publica para o exercicio de 2022.

Vitoria, 04 de outubro de 2022

GILMAR ALVES BATISTA
Defensor Publico-Geral
Protocolo 944952

Diarin Oficial do Municipio de Vitdria - ES 15 de julho de 2026 - Edicio n° 2924

SECRETARIA DE SAUDE

EXTRATO DE CONTRATO
Resumo de Contrato, em atendimento ao artigo 175, da Lel Federal n® 14.133/2021. CONTRATO DE FORNECIMENTO
N© 235/21026. Processo Administrativo n® 3521830/2024 (Ucicatério), Processo Administrative n® 3214706/ 2026 (Contrato).
Pregdo Eletranico n® 219/ 2024, ID CIDADES: 2024,077E0500022.02.0112, CONTRATADA: WAY MAKER SOLUCOES EM TI LTDA.,
CNPJ n® 28.440.028/0001-69. OBIETO DO CONTRATO: AQUISICAD DE SOLUCAD SD-WAN, MONITORAMENTO E VISIBILIDACE
INTELIGENTE DE REDE DO FABRICANTE CISCO, COM SERVIZOS DE INSTALACAOQ E TREINAMENTCS, WALOR DO CONTRATO:
RE 2.375.100,00 (dois milhdes, trezentos e setenta e cince mil e cem reais). Dotacde Orcamentana: 15.01.00.10.126.0004.2030
- Elemento de Despesa: 3.3.90.40.05, 3.3.90.40.99 e 4.4.90.52.15 - Fonte do Recurso: 1.500.0015.1002. https: //transparencia.
vitora. es. gov.br/Contrate. Detalhes aspx Tmunicpiold=1&ecartrateld=15371 ActhUridadeGestoral d=6Revarcicio=1026. DATA DA
ASSINATURA DO TERMO: 02/07/2026. Vigénca: 1.095 {mil & noventa e cince) dims, ou seja, de 02/07/202& a 30/06/2020.
Responsdvel pela assinatura: Thiago Gaspar Correa. Subsecretano de Apcio Estratégice. Gestor: Higino Mendes de Oliveira Neto,
matricula 550315, Fiscal: Tiage Mogueira Do Nasdmento, matricula 550541,
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GOVERND DO ESTADO DO ESPIRITO SANTO
MINISTERIO PUBLICO DO ESTADD DO ESPIRITO SANTO

TERMO DE HOMOLOGACAO

UASG 926429 - MINISTERIO PUBLICO DO ESPIRITO SANTO

PREGAO 90037/2025

As 12:16 horas do dia 10 de novembro do ano de 2025, apas constatada a regularidade dos atos procedimentais, a autoridade competente,
FRAMCISCO MARTINEZ BERDEAL, HOMOLOGA a adjudicagio referente ao Processo n® 00790021825/ 2025, Pregio n® 90037/ 2025,

Fundamentagio legal: Les 14.133/2021 Caracteristica; SISPT - Tradicional
Critério de julgamente: Menor Prego [/ Mator Desconto Modo de disputa: Aberio/Fechada
Compra emergencial: Mio UF da UASG: ES
Objete da compra: Contratagio de empresa especializada na amplizagio de solugio de seguranca de rede utilizando tecnologias S0-
WAN e hink dedicade, conforme especificagses ¢ quantitatives constantes no Terme de Referéncia, ANEXO [ do
I:El[ﬂ.[.
Entrega de propostas: Die 26/08/2025 a5 12:00 ate 13/10/2025 i5 14:00
Ahertura da sessio piblica: Dia 13710/2025 ds 14:00 (hordrio de Brasilia)
Mensagens do chat da compra
Responsavel Data/Hora Mensagem
| . - - A sessdo plhblica estd aberta. Avé 20 itens poderio estar em disputa simultaneamente € o periodo de E
i ; 10 L0015 F I :
Slstema 13/10/2025 ds 14:00:13 abertura para disputa seré entre 08:00 ¢ 18:00. Mantenham-se conectados, |
- : - LEMEBRAMOS QUE O8 PRODUTOS E SERVICOS OFERTADOS DEVERAD ATENDER, NA
i - ! g (4]
| Siatema 13/10/2005 33 192125 | frpGRa, ASEXIGENCIAS DO EDITAL,
Sistem 1371073025 ds 14:32:43 FACAM SEUS LANCES ! MAC DEIXEM PARA FAZE-LOS NO MODO FECHADD, POIS ELE
e ISR S RS £ IMPREVISIVEL
i = de ulesmentn de RN bara a0 ha 30 Ml
| Sietema 13/10/2025 ds 14:41:37 .F|. etapa de _1.I|ﬁ.rrj...nln de propostas foi iniciada, Para scompanhé-la acesse a opgio "Selegio de
fornecedors” na linha do wempo.
Sistema 30/10/2025 ds 12:07:32 Considerands que a diligtncia for encerrada ontem, 29/ 10,/2025, com dxite ¢ aceite da proposta,
! daremos prosseguiments a0 certame.
i Apis fnalizada andlise pelo setor demandante, informamos que, hoje, 30/10/2025, is 15:34,
i Sistema A0/10/2025 ds 121038 aceitaremos a proposta & habalitaremos & empresa CLARD S A, O3 prazo pars manifestagio de
i recurso & de 10 min para proposta ¢ 10min para habilitagdo, Conato da CPL: cpl@mpes.mpbe,

Os precedentes mencionados ndo sao utilizados como fundamento isolado para a escolha
da tecnologia, tampouco significam reprodugao automatica das especificacdes adotadas por
outros 6rgdos. Constituem elementos complementares da analise de mercado, demonstrando
que SD-WAN ¢ tecnologia efetivamente utilizada em contratagdes publicas e ofertada por
diferentes agentes do setor de telecomunicagoes.

A decisdo administrativa fundamenta-se primordialmente nas necessidades préprias da
rede corporativa do Municipio de Jodo Neiva, nas funcionalidades requeridas para a
execucdo do objeto e na necessidade de estabelecer parametro técnico objetivo e uniforme
para todos os licitantes.

Por essas razoes, considera-se tecnicamente justificada, necessaria e proporcional a
exigéncia de utilizacdo da tecnologia SD-WAN, permanecendo assegurada a competi¢io
entre os diversos fornecedores, operadoras, integradores e fabricantes capazes de
disponibilizar solucdo que atenda as especificagdes estabelecidas neste Termo de Referéncia.
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4. DA JUSTIFICATIVA PARA CONTRATAGAO EM LOTE UNICO

4.1. A presente contratacio sera realizada em LOTE UNICO, com julgamento pelo menor
PRECO GLOBAL, em razdo da natureza integrada e interdependente dos servigos que
compdem a solucdo de telecomunicagdes, conectividade e seguranga de rede pretendida pela
Administracao.

4.2. A opgdo pelo lote Unico nao decorre de mera conveniéncia administrativa, mas das
caracteristicas técnicas da arquitetura prevista, que compreende, de forma integrada, rede
corporativa MPLS implementada com tecnologia SD-WAN, circuitos dedicados de acesso a
internet, mecanismos de mitigacdo DDoS, equipamentos NGFW, conectividade sem fio,
monitoramento, gerenciamento, suporte técnico e demais servicos necessarios ao
funcionamento da infraestrutura de comunicagao municipal.

4.3. Os componentes da solucdo apresentam relagdo funcional e operacional entre si,
compartilhando elementos de roteamento, politicas de trafego, mecanismos de seguranca,
monitoramento, niveis de servico e procedimentos de atendimento a incidentes, de forma que
falhas ou incompatibilidades em um dos componentes poderdo repercutir diretamente no
desempenho e na disponibilidade dos demais.

4.4. A adjudicacdo dos componentes a fornecedores distintos exigiria a criagdo de multiplas
interfaces de responsabilidade entre prestadores, especialmente em situacdoes de
indisponibilidade, degradacao de desempenho, falhas de roteamento, seguranca, SDWAN,
firewall ou acesso a internet, podendo dificultar a identificagcdo da causa do incidente e gerar

controvérsias quanto a responsabilidade pela solugao.

4.5. A contratagdo integrada permite a definicdo de responsabilidade tnica pelo
funcionamento da solucdo, cabendo a CONTRATADA realizar o gerenciamento,
monitoramento, diagndstico, correcdo de falhas e cumprimento dos niveis de servico de
forma coordenada, independentemente do componente tecnolégico em que se origine

determinada ocorréncia.

4.6. O parcelamento por itens isolados também poderia acarretar necessidade de integracdo
entre plataformas de gerenciamento, solu¢cdes de seguranca, politicas de roteamento e
diferentes estruturas de suporte, aumentando a complexidade operacional e o risco de
incompatibilidades ou sobreposi¢do de responsabilidades.

4.7. Além disso, a solugcdo devera operar sob pardmetros uniformes de seguranca,
disponibilidade, monitoramento, suporte técnico e niveis de servico, sendo tecnicamente
vantajoso que tais obrigacdes sejam atribuidas a um unico responsavel pela arquitetura
integrada.

4.8. Sob o aspecto econ6mico, a contratacdo agrupada permite que custos relacionados a
implanta(;éo, operacdo, gerenciamento, monitoramento, suporte, deslocamentos,
infraestrutura de atendimento e demais recursos compartilhados sejam racionalizados
dentro de uma unica estrutura operacional, evitando, em tese, a multiplicacao de custos fixos
decorrente da contratacdo de diversos fornecedores para componentes interdependentes.

4.9. A Administracdo reconhece que determinados componentes da solucdo possuem
individualidade tecnoldgica. Entretanto, essa circunstancia, isoladamente, ndo torna
obrigatéria sua adjudicacdo separada, uma vez que, na presente contratacdo, esses
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componentes integram uma arquitetura tUnica e deverdo operar de forma coordenada para
assegurar continuidade, seguranga e desempenho da rede corporativa municipal.

4.10. Considerando a utilizacdo do Sistema de Registro de Pregos, a op¢do pelo julgamento
por lote Unico observa o disposto no art. 82, § 12, da Lei n® 14.133/2021, diante da
interdependéncia operacional dos componentes e das vantagens técnicas decorrentes da
responsabilidade centralizada, da interoperabilidade da solugao e da gestdo integrada dos
niveis de servigo.

4.11. Para preservar a economicidade e impedir que o menor preco global oculte valores
unitarios incompativeis com o mercado, deverdo ser estabelecidos no Edital precos
unitarios maximos aceitaveis para cada item integrante do lote, sem prejuizo do
julgamento pelo menor preco global.

4.12. A contratagdo em lote Unico nao afastara a obriga¢cdo de demonstragdo individual dos
precos dos servicos integrantes da soluc¢do, os quais deverao constar da proposta comercial e
da Ata de Registro de Precos, permitindo a Administragdo aferir sua compatibilidade com os
precos praticados no mercado e realizar contratagdes posteriores nos limites e condi¢des
legalmente admitidos.

4.13. Diante desses elementos, conclui-se que, para a presente contrata¢do, o lote unico
apresenta vantagem técnica decorrente da integracdo operacional, da interoperabilidade e da
centralizacdo de responsabilidades, bem como potencial vantagem econdémica pela
racionalizacdo da estrutura necessaria a prestacdo dos servicos, sem prejuizo dos
mecanismos destinados a preservacdo da competitividade e ao controle dos precos unitarios.

5. DA JUSTIFICATIVA PARA A UTILIZACAO DO SISTEMA DE REGISTRO DE PRECOS

A adocdo do Sistema de Registro de Precos — SRP para a presente contratagdo encontra
amparo na Lei Federal n? 14.133/2021, especialmente em razdo da natureza continuada,
dindmica e varidvel dos servicos pretendidos, os quais poderdao sofrer alteragoes
quantitativas ao longo da vigéncia contratual, conforme as necessidades da Administragao
Municipal e de suas unidades descentralizadas.

A solucdo objeto deste Termo de Referéncia contempla servigcos essenciais a infraestrutura
tecnologica e de telecomunicagdes da Prefeitura Municipal de Jodo Neiva, abrangendo
conectividade de dados, acesso a internet, comunica¢do entre unidades administrativas,
disponibilizacdo de rede sem fio e seguranca da informacao, servigos estes indispensaveis ao
regular funcionamento das atividades administrativas e a continuidade dos servicos publicos
prestados a populacgao.

A utilizagdo do Sistema de Registro de Precos mostra-se adequada diante da possibilidade de
ampliacdo, adequacdo ou remanejamento de pontos de atendimento, unidades
administrativas e demandas de conectividade durante a execu¢do contratual, permitindo
maior flexibilidade administrativa, racionaliza¢do dos gastos publicos e eficiéncia na gestao
contratual.

Além disso, o SRP possibilita a Administracao realizar contratagdes conforme a efetiva
necessidade, evitando contratagdes excessivas ou subutilizacdo de recursos publicos,
observando os principios da economicidade, planejamento, eficiéncia e interesse publico.
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A escolha pelo Registro de Pregos também se justifica pela necessidade de padronizacao da
solucao tecnolégica e integracdo entre os servigos contratados, especialmente considerando
que os itens objeto da contratacdo possuem natureza interdependente e complementar,
recomendando-se sua execu¢do de forma unificada, por Unica empresa especializada,
garantindo compatibilidade técnica, melhor gerenciamento da rede corporativa municipal e
maior eficiéncia operacional.

A presente contratagdo observa o disposto no art. 82 da Lei Federal n? 14.133/2021, que
autoriza a utilizacdo do Sistema de Registro de Precgos para contratacdo de bens e servigos,
inclusive obras e servicos de engenharia, quando conveniente a Administracdao Publica,
especialmente em demandas futuras, variaveis e de execucdo parcelada.

Dessa forma, a ado¢do do Sistema de Registro de Precos revela-se medida adequada,
vantajosa e alinhada as necessidades operacionais da Administragdo Municipal,
proporcionando maior competitividade, eficiéncia administrativa, economicidade e
continuidade dos servicos de telecomunicagdes e seguranca de rede no ambito da Prefeitura
Municipal de Joao Neiva.

6. DA DESCRICAO DA SOLUCAO

A solugdo a ser contratada compreende a implantacdo e operacdo de infraestrutura de
comunicagao de dados baseada em tecnologia MPLS, permitindo a interconexdo das unidades
administrativas do Municipio por meio de rede privada virtual.

A empresa contratada devera fornecer:

e circuitos dedicados de dados entre as unidades administrativas;

e equipamentos necessarios a conectividade da rede;

e servicos de instalacdo, gerenciamento, monitoramento e manutenc¢do da infraestrutura.

A rede devera permitir a formacao de VPNs em camada 3 (L3VPN), garantindo isolamento e
seguranga no trafego de dados entre as unidades administrativas.

A solugao devera suportar diferentes topologias de rede, tais como:
e Full Mesh

e Partial Mesh

e Hub and Spoke

conforme necessidade definida pela Administracdo Municipal
7.D0 PRAZO, LOCAL E FORMA DE EXECUCAO

7.1. PRAZO

7.1.1. Para planejamento:

7.1.1.1. O prazo para realizagio da reunido (presencial) de planejamento para
implementacao de quaisquer das fases em questdo sera de até 5 (cinco) dias uteis a partir do
recebimento da autorizacdo de fornecimento.

7.1.2. Para implementacao dos servigos:
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7.1.2.1. Os pontos de conectividade com enderecgos previamente definidos no ANEXO I deste
Termo de Referéncia deverao ser instalados no prazo maximo de 60 (sessenta) dias, contado
do recebimento da respectiva Ordem de Servigo ou Autoriza¢do de Fornecimento.

7.1.2.2. O prazo para a instalacdo de um novo ponto ou o remanejamento de um ponto ja
existente, sera de no maximo 15 (quinze) dias corridos, caso ja tenha viabilidade técnica. Para
o caso ndo haver viabilidade técnica, o prazo sera de no maximo 30 (trinta) dias.

7.1.3. Para entrega de documentos de implantagao:

7.1.3.1. A CONTRATADA devera apresentar Projeto Técnico devidamente aprovado pela
Geréncia de Tecnologia da Informag¢do da Prefeitura Municipal de Jodo Neiva. Os projetos
aprovados serao fornecidos durante a execucdo dos servicos, tendo como prazo limite 30
(trinta) dias da emissao da ordem de servico, ressalvado o prazo necessario para a aprovagao
pela Geréncia de Tecnologia da Informacdo da Prefeitura Municipal de Jodo Neiva, caso o
maior tempo de aprovacao se de devido ao fato alheio a vontade da contratada.

7.1.3.2. 0 prazo para entrega da Documentag¢do “as-built” completa da implantacdo, devera
ser de até 30 (trinta) dias apds a finalizacdo do prazo de implementacdo dos servicos
(subitens 7.1.2.1 e 7.1.2.2).

7.2. LOCAL DE EXECUCAO

7.2.1. A CONTRATADA executara os servicos descritos neste Termo de Referéncia nas
unidades administrativas da Prefeitura Municipal de Jodao Neiva, conforme os pontos e
enderecos indicados no ANEXO I - DESCRICAO DETALHADA DOS SERVICOS TECNICOS E
QUANTITATIVOS, bem como em outros locais situados no territério municipal que venham
a ser definidos pela Administracdo durante a vigéncia da contratagao, observada a viabilidade
técnica e os quantitativos maximos registrados.

Concentrador Principal: SEMAD
¢ Endereco: Avenida Presidente Vargas, n? 157, Centro, Jodao Neiva/ES, CEP: 29.680- 000.

7.2.2. Os servicos ordinarios, programados e de rotina deverdo ser executados,
preferencialmente, em dias uteis, no horario compreendido entre 8h0Omin e 18h00min,
ressalvadas as situacoes que, por sua natureza, exijam atendimento fora desse periodo.

7.2.3. Os servigos programados que necessitem ser executados fora do horario comercial,
inclusive em finais de semana e feriados, deverdo, sempre que possivel, ser previamente
agendados entre a CONTRATANTE e a CONTRATADA, de modo a minimizar impactos na
operacdo dos servicos municipais.

7.2.4. Independentemente do horario previsto para os servicos ordinarios, a CONTRATADA
devera manter disponibilidade de atendimento e suporte técnico em regime 24x7, durante
toda a vigéncia contratual, para tratamento de incidentes criticos, indisponibilidades, falhas
graves, eventos de seguranca, situacdes emergenciais, calamidade publica ou quaisquer
ocorréncias que possam comprometer a continuidade dos servicos objeto da contratacgao.

7.2.4.1. Nas situagdes emergenciais ou imprevisiveis, ndo sera exigida comunicacao ou
agendamento prévio pela CONTRATANTE, devendo a CONTRATADA disponibilizar canal apto
ao acionamento imediato e adotar as providéncias necessarias ao diagndstico,
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contingenciamento e restabelecimento dos servigos, observados os niveis de servigo e prazos
estabelecidos neste Termo de Referéncia.

7.2.4.2. A execucdo de intervenc¢des programadas fora do horario comercial dependera de
autorizacdo da CONTRATANTE, excetuadas as medidas emergenciais indispensaveis a
preservagdo da seguranca, disponibilidade, integridade ou continuidade da solugdo, hipotese
em que a CONTRATADA devera comunicar a Administracdo tdo logo seja possivel.

7.2.5. Os servicos serdo executados nos locais indicados pela Administracao, observados os
quantitativos, localidades, requisitos técnicos e demais condi¢cdes estabelecidas neste Termo
de Referéncia e em seu Anexo I, de acordo com o planejamento de implantagao aprovado pela
Geréncia de Tecnologia da Informacado da Prefeitura Municipal de Joao Neiva.

7.2.6. Os servicos serdo fornecidos de acordo com as necessidades da Prefeitura Municipal de
Joao Neiva.

7.3. CONDICOES DE EXECUCAO

7.3.1. Durante a execugdo dos servicos a CONTRATADA fica obrigada a prestar os servicos de
acordo com o valor proposto, nas quantidades solicitadas e nos prazos estipulados;

8. DA SUBCONTRATACAO

8.1. Nao sera admitida a subcontratacdo do objeto contratual, total ou parcialmente, nem a
transferéncia a terceiros da responsabilidade pela execucdo dos servigcos contratados,
ressalvada exclusivamente a utilizacdo de infraestrutura, capacidade, meios ou recursos
tecnoldégicos de terceiros de natureza acessoéria, instrumental ou de suporte, quando
tecnicamente necessarios ou usuais a prestacdo dos servicos de telecomunicacdes e a
composicao da solugdo, nas hipoteses e condicoes expressamente previstas neste Termo de
Referéncia.

8.2. Serd admitida a utilizacao de infraestrutura, capacidade, meios ou recursos tecnoldgicos
de terceiros, de natureza acessoria, instrumental ou de suporte, quando tecnicamente
necessarios ou usuais a prestacao dos servicos de telecomunicacdes e a composiciao da
solucao, desde que tal utilizagdo ndo implique transferéncia a terceiros da execucdo do objeto
contratual ou das responsabilidades atribuidas a CONTRATADA.

8.3. A utilizacdo de terceiros nao afastarad nem reduzira a responsabilidade da CONTRATADA
perante a Administragdo, que permanecera integralmente responsavel pela implantagao,
operacao, gerenciamento, monitoramento, disponibilidade, desempenho, seguranga, suporte,
manutencdo, continuidade e cumprimento dos niveis de servigo previstos no contrato.

8.4. A CONTRATADA respondera pelos atos, falhas, omissdes e desempenho dos terceiros
utilizados na execucdo das parcelas autorizadas, como se diretamente os tivesse praticado ou
executado, sem prejuizo de eventual direito de regresso.

8.5. Ndo sera admitida a transferéncia da gestdo da solugdo, da responsabilidade contratual,
do atendimento aos niveis de servico ou da obrigacdo de integracdo dos diversos
componentes a terceiro estranho a relacdo contratual.

8.6. Sempre que solicitado pela Administracdo, a CONTRATADA devera apresentar os
instrumentos contratuais, declaragdes, autorizagdes ou outros documentos que demonstrem
aregular disponibilidade das infraestruturas ou servigos de terceiros utilizados na execugao.
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9. DA VIGENCIA DO CONTRATO

0 prazo de vigéncia da contratacdo é de 12 (doze) meses, nos moldes do art. 107, da Lei n®
14.133/2021:

“Art. 107. Os contratos de servicos e fornecimentos continuos poderdo ser
prorrogados sucessivamente, respeitada a vigéncia mdxima decenal, desde que

haja previsdo em edital e que a autoridade competente ateste que as condigdes e
0s pregos permanecem vantajosos para a Administragdo, permitida a negociagdo
com o contratado ou a extingdo contratual sem 6nus para qualquer das partes.”

10. DA FORMA DE PAGAMENTO
10.1. O municipio terd o prazo de até 30 (trinta) dias para a realizacdo de pagamento.

10.2. Nao sera aceito solicitagdo de pagamento antes do prazo estabelecido neste ato, sob
pena de quebra da Ordem Cronolégica de Pagamento, estabelecido pelo Decreto Municipal
n?7.853 de 25 de fevereiro de 2021;

10.3. Nao sera aceito certidoes com vencimentos inferiores a 30 dias do prazo do pedido de
pagamento e emissao da Nota Fiscal;

10.4. Nao serd permitido pagamento antecipado, parcial ou total, relativo a parcelas
contratuais vinculadas ao fornecimento de bens, a execucdo de obras ou a prestacdo de
servicos, conforme art. 145, caput, da NLL.

10.5. O pagamento sera efetuado, por meio de ordem bancaria, para crédito na conta indicada
na proposta da Contratada;

10.6. A Nota Fiscal devera ser emitida pela Contratada, obrigatoriamente com o nimero de
inscricdo no CNP] apresentado nos documentos de habilitagdo e da proposta, nao se
admitindo Notas Fiscais emitidas com outros CNP], mesmo aquelas de filiais ou da matriz:

10.7. Se a Nota Fiscal for apresentada em desacordo com este Termo de Referéncia ou com
irregularidades, o _prazo para pagamento ficara suspenso até que a contratada

N\

providencie as medidas saneadoras necessarias a sua regularizacdo formal, nao

implicando quaisquer 6nus para este Municipio. A eventual suspensio restringir-se-a
a parcela controvertida ou a documentacio pendente de regularizacao, assegurando-
se o pagamento da parte incontroversa dos servicos efetivamente executados,
atestados e regularmente liquidados.

10.8. A Nota Fiscal de Servico e Produtos, obrigatoriamente, devera vir preenchida no campo
informacdes adicionais, as contendo as seguintes informagdes:

a) Se a empresa ¢é optante ou nao pelo Simples Nacional;
b) Qual a aliquota devida de ISS, bem com sua respectiva retengao;

¢) Em sendo empresa prestadora de servigo e/ou material, ndo optante pelo Regime Simples
Nacional, cuja aliquota devida na reten¢ao do imposto de renda seja inferior a 4,80%, a nao
informacao sobre a aliquota devida, ensejara a aplicagdo maxima de 4,8% previsto na
Instrugdo Normativa n? 1234 /2012 e suas alteragoes;

10.9. Apresentar a seguinte Documentacao:

e Certiddo conjunta da Receita Federal do Brasil, Procuradoria Geral da Fazenda e Instituto
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Nacional de Seguridade Social - INSS, prevista pela Portaria Conjunta PGFN/RFB n? 1.751,
vigente a partir do dia 03 de novembro de 2014;

e Certidao Negativa de Débitos Referente ao Fundo de Garantia por Tempo de Servigo - FGTS;
e Certiddo Negativa de Débitos Municipais;

e Certiddo Negativa de Débitos junto a Receita Estadual;

e Certidao de Débitos Trabalhista;

11. DOS DOCUMENTOS DE HABILITACAO

11.1. Habilitagao juridica

a) Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei,
tenha validade para fins de identificacdo em todo o territério nacional;

b) Empresario individual: inscri¢do no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

c) Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCME], cuja aceitacgao ficara condicionada a verificacao da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

d) Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade
identificada comoempresa individual de responsabilidade limitada - EIRELI: inscricdo
do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede,acompanhada de documento comprobatério de
seus administradores;

e) Sociedade empresaria estrangeira: portaria de autorizacao de funcionamento no Brasil,
publicadano Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa
onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como
sua sede, conforme Instrucao Normativa DREI/ME n.2 77, de 18 de marco de 2020.

f) Sociedade simples: inscricao do ato constitutivo no Registro Civil de Pessoas Juridicas do
local desua sede, acompanhada de documento comprobatério de seus administradores;

g) Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricio do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas
Mercantis onde opera, com averbag¢do no Registroonde tem sede a matriz;

11.1.1. Os documentos apresentados deverado estar acompanhados de todas as alteracdes ou
da consolidagdo respectiva.

11.2. Regularidade fiscal, social e trabalhista:
a) Inscri¢cdo no CNPJ - Cadastro Nacional de Pessoa Juridica;

b) Prova de regularidade de Tributos Federais e Divida Ativa da Unido - Certidao Conjunta
PGFN e RFB;

c) Prova de regularidade perante a Fazenda Estadual da sede da empresa;

d) Prova de regularidade perante a Fazenda Municipal da Sede da empresa;
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e) Prova de regularidade perante o Fundo de Garantia por Tempo de Servigo - FGTS;

f) Prova de Regularidade perante a Justica do Trabalho (Certiddo Negativa de Débitos
Trabalhistas);

g) Prova de inscri¢do no cadastro de contribuintes municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao ramo de atividade e compativel com o objeto contratual;

h) A empresa devera apresentar e/ou assinalar em campo préprio do sistema a DECLARACAOQ
DE ATENDIMENTO DO ART. 79, XXXIII, DA CONSTITUICAO FEDERAL, atestando que nio
possui em seu quadro de empregado (s), menores de 18 (dezoito) anos em trabalho noturno,
perigoso ou insalubre e de 16 (dezesseis) em qualquer trabalho, salvo na condi¢cdo de
aprendiz, a partir de 14 (quatorze) anos;

11.2.1. As Certiddes Negativas de regularidade exigidas, deverao conter o mesmo CNP]J do
Contrato Social, Ato Constitutivo ou Estatuto apresentado pela Empresa no momento do
Credenciamento.

11.2.2. Figuram como excec¢oes as Certiddes cuja abrangéncia atinge tanto a empresa Matriz
quanto as Filiais (INSS e PGFN/RECEITA FEDERAL).

11.2.3. O fornecedor enquadrado como microempreendedor individual que pretenda auferir
os beneficios do tratamento diferenciado previstos na Lei Complementar n? 123 de 2006,
estara dispensado da prova de inscricio nos cadastros de contribuinte estadual e

municipal.

11.3. Qualificacdo econémico-financeira:

11.3.1. A habilitacdo econdmico-financeira sera comprovada mediante apresentacdo dos
seguintes documentos:

I - Balango patrimonial, demonstracdao do resultado do exercicio e demais demonstragoes
contabeis dos 02 (dois) dltimos exercicios sociais, ja exigiveis e apresentados na forma da lei;

II - Certidao negativa de feitos sobre faléncia expedida pelo distribuidor da sede da licitante.
No caso de siléncio do documento a respeito de sua validade, a certidao negativa de faléncia
ou de recuperacao judicial, para fins de habilitacao, devera apresentar data de emissao de, no

maximo, 90 (noventa) dias anteriores a data fixada para a sessido de abertura da
licitacdo.

11.3.2. A boa situacao financeira da licitante sera demonstrada mediante a apuracdo dos
seguintes indices contabeis:

a) Liquidez Geral (LG) igual ou superior a 1,00;

b) Liquidez Corrente (LC) igual ou superior a 1,00;

c) Solvéncia Geral (SG) igual ou superior a 1,00.

11.3.3. Caso a licitante apresente resultado inferior a 1,00 (um) em qualquer dos indices

referidos no item anterior, podera comprovar sua qualificacdo econdémico-financeira
mediante demonstracio de possuir capital social integralizado ou patrimonio liquido

minimo correspondente a 10% (dez por cento) do valor estimado da contratacao,
observado o disposto no art. 69, § 42, daLein® 14.133/2021.
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11.3.4. A comprovacao do capital social ou patriménio liquido sera realizada mediante

apresentacdo do balanco patrimonial ou documento societario competente, conforme a
natureza juridica da licitante.

11.4. Qualificacao técnica:

A licitante devera apresentar atestado(s) de capacidade técnico-operacional, emitido(s) por
pessoa juridica de direito publico ou privado, que comprove(m) a execugao satisfatéria de
servicos compativeis em caracteristicas, complexidade tecnolédgica e operacional e porte com
o0 objeto desta contratagao.

Para fins de comprovacdao da capacidade técnico-operacional, considerando as parcelas
tecnicamente essenciais e relevantes da contratacdo, o(s) atestado(s), isoladamente ou em
conjunto, devera(do) demonstrar que a licitante executou ou executa servigos contemplando:

a) fornecimento, implantagcdo, operacdo e manutencao de rede corporativa MPLS
(Multiprotocol Label Switching), destinada a interligacdo de unidades geograficamente
distribuidas, contemplando recursos de gerenciamento, qualidade de servico - QoS,
priorizacdo de trafego, disponibilidade e suporte técnico;

b) fornecimento, implantacdo, operacdo e manutencdo de solugcdo baseada em tecnologia SD-
WAN (Software-Defined Wide Area Network), em ambiente corporativo distribuido,
contemplando funcionalidades de gerenciamento centralizado, selecdo dinamica de
caminhos, balanceamento automatico de enlaces, monitoramento continuo de desempenho,
failover automatico, aplicacdo de politicas de trafego e integracdo com mecanismos de
seguranga;

c) fornecimento e operacdo de links dedicados de acesso a internet em regime full duplex,
com operacgdo 24x7, observados os quantitativos minimos admitidos pela legislacao aplicavel
e estabelecidos neste Termo de Referéncia;

d) implantagdo, operacdo ou gerenciamento de solugdo de seguranga contra-ataques
distribuidos de negacao de servico - DDoS, compativel com solu¢des corporativas de
telecomunicacoes.

11.4.1.1. A definicdo das parcelas acima decorre de sua essencialidade para o funcionamento
integrado da solucdo e da complexidade tecnoldgica e operacional envolvida, considerando
que eventual deficiéncia em sua implantacao, configuragdo, gerenciamento ou operagdo
podera comprometer a disponibilidade, o desempenho, a seguranca e a continuidade da rede
corporativa municipal e dos servigos publicos que dela dependem.

11.4.1.2. As exigéncias de comprovacao de experiéncia anterior ficam delimitadas as parcelas
indicadas no item 11.4.1, ndao abrangendo indistintamente todos os componentes,
funcionalidades e requisitos acessorios da solu¢do, de modo a preservar a proporcionalidade
das exigéncias de habilitacao e a competitividade do certame.

11.4.1.3. Justificativa das exigéncias de qualificacdo técnico-operacional

As exigéncias de qualificacdo técnico-operacional estabelecidas neste Termo de Referéncia
decorrem da complexidade e da relevancia das parcelas que integram a solugao pretendida,
destinada a interligacao da rede corporativa municipal, composta por 76 (setenta e seis)
pontos de conectividade, além de circuitos dedicados de acesso a internet, solugao SD-WAN,
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rede MPLS, mecanismos de seguranca e mitigacdo de ataques DDoS e demais servigos
correlatos.

A rede corporativa MPLS constitui componente essencial da infraestrutura de comunicacao
de dados, permitindo a interligacdo estruturada das unidades municipais geograficamente
distribuidas, com recursos de gerenciamento, qualidade de servico - QoS, prioriza¢do de
trafego, disponibilidade e suporte a comunicacdo entre os diversos pontos da Administragao.

A tecnologia SD-WAN, por sua vez, constitui componente relevante para o gerenciamento
inteligente da rede WAN, proporcionando gerenciamento centralizado, sele¢do dinamica de
caminhos, balanceamento de enlaces, failover automatico, monitoramento continuo do
desempenho, aplicacdo de politicas de trafego e integracdo com mecanismos de seguranca.

Os links dedicados de acesso a internet possuem relevancia para a continuidade e o
desempenho dos servigos digitais e sistemas corporativos utilizados pela Administracao,
exigindo experiéncia compativel com ambientes corporativos de operagdo continua e
elevados requisitos de disponibilidade.

A solucao de mitigacdo de ataques DDoS possui relevancia para a seguranca e a
continuidade dos servicos, destinando-se a protecdo da infraestrutura municipal contra
ataques distribuidos de negacdo de servico capazes de comprometer a disponibilidade dos
enlaces e dos servigos publicos digitais.

A contratacdo nao se limita, portanto, ao simples fornecimento de acesso a internet,
envolvendo solucdo corporativa integrada cuja adequada implantagdo, operacgao,
gerenciamento e manutencdo demandam experiéncia prévia compativel com as parcelas
tecnicamente relevantes do objeto.

A exigéncia de comprovacdo de experiéncia anterior nessas parcelas tem por finalidade
reduzir os riscos de falhas de implantacao, indisponibilidade, inadequac¢do da arquitetura,
comprometimento da seguranca e descontinuidade dos servigos, estando diretamente
relacionada a aptidao necessaria para execucao satisfatoria do objeto.

As exigéncias foram delimitadas as parcelas consideradas tecnicamente relevantes para a
execucdo da solucdo, ndo sendo exigida comprovacao especifica de experiéncia anterior para
todos os componentes acessorios do objeto, de modo a preservar a proporcionalidade das
condig¢des de habilitacdo e a competitividade do certame.

11.4.2. Da comprovacao da experiéncia em SD-WAN

by

Para fins de atendimento a alinea “b” do item 11.4.1, o(s) atestado(s) apresentado(s)
devera(do) comprovar experiéncia anterior na implanta¢do, operacdo ou manutencdo de
solucao SD-WAN, ndo sendo suficiente, isoladamente, a comprovacado de experiéncia em link
dedicado de internet, VPN convencional, MPLS tradicional, firewall gerenciado, roteamento
convencional, banda larga corporativa ou conectividade IP.
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11.4.2.1. A experiéncia em SD-WAN devera demonstrar que a solu¢do anteriormente
executada contemplou, de forma integrada e em ambiente corporativo distribuido,
funcionalidades compativeis com:

[ - gerenciamento centralizado da rede;

I1 - selecdo dindmica de caminhos baseada em parametros de desempenho;

[II - balanceamento automatico de enlaces;

[V - failover automatico entre conexoes;

V - monitoramento continuo de desempenho e da qualidade dos enlaces;

VI - aplicagdo de politicas de trafego, priorizagdo e qualidade de servigo;

VII - integracdo com mecanismos de seguranca de rede; e

VIII - operacao em ambiente corporativo com multiplas unidades interligadas.

11.4.2.2. As funcionalidades previstas no item anterior poderao ser demonstradas pelas
informacdes constantes do préprio atestado ou mediante documentacdo complementar
vinculada ao servigo efetivamente executado, inclusive declara¢do do respectivo contratante
ou documentacgado técnica da solugao utilizada, sem prejuizo da realizacao de diligéncia pela
Administracao.

11.4.3. Dos atestados

Os atestados deverdo conter, sempre que possivel:

[ - identificacdo do contratante;

IT - periodo de execugdo;

Il - descrigao dos servigos executados;

IV - quantitativos executados;

V - identificacdo e contato do responsavel pela emissao.

11.4.3.1. Serd admitido o somatério de até 03 (trés) atestados para comprovacdo da
capacidade técnico-operacional, ndo sendo necessario que um unico atestado contemple
isoladamente todas as parcelas previstas no item 11.4.1, desde que o conjunto da
documentacgdo apresentada demonstre o atendimento integral as exigéncias estabelecidas.

11.4.3.2. Eventuais quantitativos minimos exigidos nos atestados observarao o limite previsto
no art. 67, §2¢, da Lei n2 14.133/2021.

11.4.4. Da capacidade técnico-profissional

A licitante devera indicar profissional(is) responsavel(is) técnico(s), regularmente
registrado(s) no CREA, apresentando Certiddao de Registro de Pessoa Fisica e Certiddo de
Acervo Técnico - CAT, acompanhada(s) do(s) respectivo(s) atestado(s) de capacidade
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técnico-profissional, comprovando experiéncia na execu¢do de servicos compativeis com
implantagdo, interligacdo e manutencao de redes de fibra éptica.

Serdo aceitos profissionais graduados em Engenharia de Telecomunica¢des, Engenharia
Elétrica com habilitagdo em Telecomunica¢des, Engenharia Eletrénica ou outra formagao
legalmente habilitada para execugao do objeto.

A comprovacao do vinculo podera ocorrer mediante:
[ - CTPS;

II - contrato social;

[l - contrato de prestacao de servi¢os; ou

IV - declaracdo de compromisso de futura vinculagdo, condicionada a assinatura do
instrumento contratual.

11.4.4.1. Quando legalmente exigivel em razdo da atividade basica da licitante ou da natureza
das atividades técnicas por ela diretamente executadas no ambito da contratacao, devera ser
apresentada prova de registro ou inscricio da pessoa juridica perante o Conselho
Regional de Engenharia e Agronomia - CREA competente, mediante certiddo ou
documento equivalente emitido pelo respectivo Conselho.

11.4.4.2. A eventual indicagdo de quitacdo de anuidades ou obrigacdes financeiras no
documento emitido pelo Conselho ndo constitui requisito de habilitacdo, sendo exigida
exclusivamente a comprovagdo do registro ou inscri¢ao da pessoa juridica.

11.4.4.3. Para licitante registrada em CREA de outra unidade da Federacdo, nao sera exigido
visto prévio perante o CREA-ES como condi¢ao de habilitacdo, ficando eventual regularizacdo
perante o Conselho da jurisdi¢cao da execugao condicionada ao momento legalmente aplicavel
a empresa vencedora.

11.4.5. Da experiéncia em acesso dedicado a internet

A licitante devera comprovar experiéncia na prestacdo de servicos de acesso dedicado a
internet em ambiente corporativo, mediante atestado(s) de capacidade técnica emitido(s) por
pessoa juridica de direito publico ou privado, demonstrando operagao continua, em regime
full duplex e operacdo 24x7, com capacidade minima acumulada de 2,5 Gbps (dois virgula
cinco gigabits por segundo), correspondente a até 50% da parcela tecnicamente relevante
representada pelos circuitos dedicados de acesso a internet previstos nesta contratagao,
observando-se o disposto no art. 67, § 22, da Lei n? 14.133/2021.

11.4.5.1. Sera admitido o somatoério de atestados, observadas as condi¢cdes previstas neste
Termo de Referéncia, para fins de alcance da capacidade minima exigida.

11.4.5.2. Os atestados deverdao demonstrar servicos compativeis em caracteristicas e
complexidade com os circuitos dedicados objeto desta contratacdo, ndo sendo exigida
identidade absoluta quanto as velocidades individuais dos enlaces anteriormente executados.

Justificativa: A contratacdo contempla circuitos dedicados de acesso a internet com
capacidade agregada de 5 Gbps, correspondentes a dois circuitos de 2 Gbps e um circuito de
1 Gbps. Considerando a relevancia dessa parcela para a disponibilidade dos servigos
corporativos e o limite previsto no art. 67, § 29, da Lei n? 14.133/2021, estabelece-se como
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quantitativo minimo para comprovacdo da capacidade técnico- operacional o montante
acumulado de 2,5 Gbps, equivalente a 50% da parcela considerada relevante.

11.4.6. Da infraestrutura de mitigagao DDoS

11.4.6. A licitante devera comprovar que dispde ou, alternativamente, apresentar declaracao
formal de compromisso de que disponibilizara, antes do inicio da execucdo dos servicos,
infraestrutura destinada a protecao, deteccdo e mitigacdo de ataques distribuidos de negacao
de servico - DDoS, compativel com o objeto desta contratacio e adequadamente
dimensionada para a arquitetura e os servicos a serem protegidos. A declaragdo prevista
neste item refere-se exclusivamente a disponibilidade da infraestrutura de mitigagdo
DDosS e ndio substitui a comprovagado da capacidade técnico-operacional exigida no item
11.4.1, alinea d’

11.4.6.1. Sera admitida infraestrutura propria, contratada de terceiros, em nuvem,
OnPremises, hibrida ou baseada em outro arranjo tecnicamente equivalente, desde que
seja capaz de assegurar a protecdo dos servicos contratados e o atendimento aos requisitos
de disponibilidade, desempenho, seguran¢a, monitoramento e continuidade previstos neste
Termo de Referéncia.

11.4.6.1. Para atendimento a exigéncia prevista neste item, sera admitida a utilizacdo de
infraestrutura propria, em nuvem, On-Premises, hibrida ou apoiada em infraestrutura,
capacidade ou recursos tecnoldgicos disponibilizados por terceiros especializados,
bem como outro arranjo tecnicamente equivalente, desde que a solu¢do esteja
adequadamente dimensionada e seja capaz de assegurar a protecdo dos servigos contratados
e o atendimento aos requisitos de disponibilidade, desempenho, seguran¢a, monitoramento
e continuidade estabelecidos neste Termo de Referéncia.

11.4.6.2. A utilizagdo de infraestrutura, capacidade ou recursos tecnolégicos de terceiros para
composicdo da solucdo de mitigacdo DDoS terd carater acessorio, instrumental e de
suporte a execuc¢do, ndo implicando transferéncia da execugdo principal do objeto, da gestao
da solugao ou da responsabilidade contratual, que permanecerao integralmente atribuidas a
CONTRATADA.

11.4.6.3. ACONTRATADA permanecera integralmente responsavel perante a Administracao
pelo funcionamento e gerenciamento da solu¢do de mitigacdo DDoS, inclusive quanto a
detecgdo e mitigacao de ataques, disponibilidade, desempenho, seguran¢a, monitoramento,
suporte, continuidade dos servicos e cumprimento dos niveis de servico estabelecidos neste
Termo de Referéncia, ainda que utilize infraestrutura ou recursos tecnolégicos
disponibilizados por terceiros.

11.4.6.4. A comprovacdo da disponibilidade da infraestrutura poderd ocorrer mediante
documentacgdo técnica oficial, contrato, declaracao de parceiro ou provedor especializado,
instrumento de parceria, documentagdo do fabricante, documentacao de integracdo ou outro
meio idoneo que demonstre a efetiva disponibilidade ou possibilidade de disponibilizacdo da
solucao.

11.4.6.5. Caso a licitante opte pela apresentacdo de declaracao formal de compromisso, a
adjudicataria devera comprovar a efetiva disponibilidade da solucdo antes do inicio da
execucdo dos servicos.
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11.4.6.6. A utilizacdo de infraestrutura ou servicos de terceiros ndo afastard a
responsabilidade integral da CONTRATADA perante a Administragdo pelo funcionamento da
solucdo, pela mitigacdo dos ataques, pelo cumprimento dos niveis de servigo, pela seguranca,
disponibilidade, desempenho e continuidade dos servigos.

11.4.6.7. A auséncia de comprovacdo da efetiva disponibilizacdo da infraestrutura no prazo
estabelecido impedird o inicio da execug¢do dos servigos, sem prejuizo das medidas
administrativas e sangdes cabiveis.

11.4.7. Do Sistema Autonomo - AS

Alicitante devera comprovar possuir Sistema Autonomo (Autonomous System - AS), proprio
ou regularmente delegado, devidamente registrado perante entidade internacional
competente - LACNIC, ARIN ou equivalente -, mediante apresentacdo da respectiva
documentag¢ao comprobatoria.

11.4.8. Da infraestrutura de backbone

11.4.8. A licitante devera comprovar a disponibilidade de infraestrutura de backbone,
propria ou contratada de terceiros, composta por, no minimo, 03 (trés) Pontos de
Presenca - PoPs, em condi¢cOes de suportar a execugdo dos servicos objeto desta contratacao,
observados os requisitos de disponibilidade, desempenho e continuidade estabelecidos neste
Termo de Referéncia.

11.4.8.1. A comprovacdo podera ser realizada mediante documentagdo técnica, declaracao,
contrato, instrumento de parceria, documento de interconexdo ou outro meio idéneo que
demonstre a efetiva disponibilidade da infraestrutura necessaria a execucdo do objeto.

11.4.8.2. Caso a infraestrutura seja contratada de terceiros, a licitante permanecera
integralmente responsavel perante a Administracao pela execuc¢ao do objeto, inclusive
quanto aos niveis de servico, disponibilidade, desempenho, seguranca, suporte, manutengao
e continuidade dos servicos, ndo sendo admitida a transferéncia de responsabilidade ao
proprietario ou operador da infraestrutura utilizada.

11.4.8.3. Sera admitida, na fase de habilitacdo, a apresentacdo de declaracdao formal de
compromisso de disponibilizacdo da infraestrutura, hipdtese em que a adjudicataria
devera comprovar sua efetiva disponibilidade antes do inicio da execucdo dos servicos, sob
pena de aplicacao das consequéncias previstas no edital e na legislacao pertinente.

11.4.9. Da conectividade internacional

A licitante devera comprovar, possuir conectividade internacional redundante, apta a
assegurar elevada disponibilidade, resiliéncia operacional e continuidade da comunicagdo de
dados.

11.4.9.1. A conectividade internacional podera ser provida mediante infraestrutura prépria
ou contratada, desde que comprovada documentalmente a existéncia de redundancia por
meio de multiplos Sistemas Auténomos - AS, multiplos provedores de transito IP, backbone
internacional, acordos de peering ou outros mecanismos capazes de assegurar os niveis de
disponibilidade, desempenho e continuidade operacional exigidos.
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11.4.9.2. A comprovacgao podera ocorrer mediante documentagao técnica oficial, contratos
vigentes, declaragdes emitidas por operadoras parceiras, documentacao comprobatoria de
sessdes BGP, relatdrios técnicos ou outros documentos idoneos.

11.4.10. Dos Pontos de Troca de Trafego - PTT

A licitante devera comprovar possuir conexdo direta, propria ou mediante backbone
contratado, com pelo menos trés Pontos de Troca de Trafego - PTT nacionais, objetivando
otimizacdo do roteamento e melhoria do desempenho da comunicag¢do de dados.

11.4.11. Da autoriza¢ao da ANATEL
A licitante devera apresentar autorizacdo da Agéncia Nacional de Telecomunica¢des -
ANATEL para exploracao do Servigo de Comunicagdao Multimidia - SCM, em plena validade.

11.4.12. Do compartilhamento de infraestrutura aérea

Quando a execuc¢do do objeto demandar utilizacdo de infraestrutura aérea pertencente a
concessiondria de distribuicdo de energia elétrica, a licitante deverd apresentar, como
requisito de habilitagdo técnica, comprovacdo de que possui autorizacdo valida para
compartilhamento da infraestrutura necessaria a prestacao dos servicos.

11.4.12.1. A comprovacao podera ser realizada mediante apresenta¢do de um dos seguintes
documentos, desde que valido e suficiente:

[ - contrato de compartilhamento ou de uso mutuo de infraestrutura celebrado com a
concessionaria competente;

II - autorizacao formal emitida pela concessionaria;

[l - declaracao emitida pela concessiondria atestando a regular autorizacao;

[V - instrumento contratual ou documento equivalente que demonstre a regular
autorizacao; ou

V - outro documento idéneo, emitido ou reconhecido pela concessionaria competente, que
demonstre de forma inequivoca a existéncia e validade da autorizacao.

11.4.12.2. O documento apresentado devera estar vigente na data de sua apresentagdo ou,
quando ndo possuir prazo de vigéncia determinado, devera permitir a comprovagao de que a
autorizacdo permanece valida.

11.4.13. Da infraestrutura de distribuicio de contetdo

A licitante devera comprovar possuir infraestrutura de distribuicio de conteudo apta a
garantir desempenho compativel com os niveis de servico previstos neste Termo de
Referéncia para os usuarios localizados no Estado do Espirito Santo.
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11.4.13.1. A infraestrutura podera ser composta por CDN propria, cache local, peering direto,
integracdo com redes de distribuicdo de conteudo de terceiros ou outros mecanismos
tecnicamente equivalentes, desde que assegurados baixa laténcia, alta disponibilidade e
adequada capacidade de entrega de conteudo.

11.4.13.2. A comprovagdo poderd ocorrer mediante documentacao técnica, contratos,
declaragdes de provedores, documentagdo de peering ou interconexao, relatorios técnicos ou
outros documentos idoneos.

11.4.14. Da capacidade operacional

A licitante devera demonstrar possuir capacidade operacional para atendimento integral do
objeto, incluindo estrutura técnica, operacional e logistica compativel com a execucao
simultdnea dos servicos previstos neste Termo de Referéncia.

11.4.14.1. A comprovagdo poderd ocorrer mediante atestados de capacidade técnica,
documentacao relativa a infraestrutura disponivel, backbone, conectividade, equipamentos,
sistemas e plataformas, estrutura de suporte, monitoramento e operagdo, contratos ou cartas
de parceria com fornecedores estratégicos, documentos relativos aos recursos técnicos e
logisticos disponiveis ou outros documentos idoneos capazes de demonstrar a aptidao da
licitante para a execugdo integral do objeto.

As exigéncias previstas neste item ndo implicam necessidade de comprovagao cumulativa,
por meio de documentos distintos, de todos os elementos mencionados, devendo o conjunto
da documentagdo apresentada ser suficiente para demonstrar objetivamente a capacidade
operacional da licitante.

11.4.15. Da disponibilidade para inicio da execucio

A empresa vencedora devera estar plenamente apta ao inicio da execucao contratual na data
estabelecida na Ordem de Servico, observados os prazos de implantacdo previstos neste
Termo de Referéncia, responsabilizando-se pela disponibilizagdo de toda a infraestrutura,
equipamentos, pessoal técnico e autorizacdes necessarias a perfeita execucdo do objeto.

11.4.16. Das diligéncias

A Administragdo podera promover diligéncia, nos termos do art. 64 da Lei n® 14.133/2021,
destinada a esclarecer ou complementar informagdes acerca dos documentos ja apresentados
e a verificar a efetiva compatibilidade entre os servigos comprovados e as exigéncias
estabelecidas neste Termo de Referéncia, observados os limites legais aplicaveis a
apresentacdo posterior de documentos.

12. CONDIC()ES PARA ASSINATURA DO CONTRATO
12.1. Para a assinatura do contrato, a empresa devera apresentar:

12.1.4. CENTRAL DE ATENDIMENTO: documentagdo comprovando que a Contratada possui
central de atendimento para abertura de chamados durante o periodo de contrato.

Tal central devera atender os seguintes pré-requisitos:

a) Certificagdo na norma NR35 do Ministério do Trabalho e Emprego (MTE), é requisito para
profissionais que realizagdo atividades como lancamento de cabo, nela é estabelecido os
requisitos minimos ao profissional com as medidas de protecdo para o trabalho em altura,
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envolvendo o planejamento, a organizacao e a execugao, de forma a garantir a segurancga e a
saude dos trabalhadores envolvidos direta ou indiretamente com este tipo de atividade.

b) Certificacdo na NR10 atenta a seguranca em instalacdes e servigos em eletricidade, possui
como objetivo regulamentar quanto a seguranca dos profissionais em servigco que de algum
modo envolvam a eletricidade. Esta norma tem a responsabilidade de garantir a saude,
seguranga, e a integridade fisica dos profissionais envolvidos de forma direta ou indireta na
prestacdo desse tipo de servico.

c) Comprovacdo visa atestar que a empresa CONTRATADA possui autorizacdo da Agéncia
Nacional de Telecomunicagdes ANATEL, requisito minimo para explorar Servigos de
Comunicag¢do e Multimidia no Brasil.

d) Comprovacgao que a empresa possui autorizacdo da concessiondria elétrica - EDP Escelsa
para manipulagdo e instalacdo de equipamentos e cabeamento de Telecom nas estruturas
(postes), requisito minimo necessario para realizar os servicos nas localidades de atua¢ao do
Objeto deste Termo de Referéncia.

e) Comprovacdo que a empresa é detentora de equipe técnica qualificada com central de
atendimento e infraestrutura, disponibilizando ligacdo gratuita 0800, ou ligacdo local e/ou E-
mail e/ou site na internet para abertura de chamados e atendimentos técnicos.

12.1.4.1. Para fins de comprovacgdo da existéncia da Central de Atendimento prevista neste
item, serdo admitidos, isolada ou conjuntamente, os seguintes documentos:

a) declaracdo emitida pela propria licitante, contendo a descrigdo da estrutura da Central de
Atendimento, com indicagdo dos canais disponibilizados aos usudrios, horario de
funcionamento e responsavel pelo atendimento;

b) documentacdo institucional da empresa, tais como manuais, procedimentos internos,
organogramas, apresentacao institucional ou documentos equivalentes que demonstrem a
existéncia da Central de Atendimento;

c) documentos que comprovem a disponibilidade dos canais de atendimento, tais como
numero telefonico, servico 0800, endereco eletronico (e-mail), sistema eletrénico de abertura
de chamados ou portal de atendimento;

d) outros documentos idoneos aptos a comprovar o atendimento das exigéncias estabelecidas
neste Termo de Referéncia.

12.1.4.2. A comprovacao da existéncia de equipe técnica qualificada podera ser realizada
mediante declaracao da propria licitante, desde que contenha, no minimo:

a) identificacdo dos profissionais que integrarao a equipe técnica responsavel pela
execucdo do contrato;

b) indicacao da fungdo desempenhada por cada profissional;

c) descricdo resumida da qualificacdo e da experiéncia compativeis com as atividades a
serem executadas;

d) declaragao de que os profissionais encontram-se a disposicao da licitante para

execucdo do objeto, na hipotese de contratacao.
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12.1.4.3. A Administracdo poderd promover diligéncia para verificar a veracidade das
informacgdes prestadas, nos termos da Lei n? 14.133/2021, podendo solicitar documentos
complementares que comprovem a efetiva disponibilidade da equipe técnica e da Central de
Atendimento.

13. DAS DOTACOES ORCAMENTARIAS

13.1. As despesas decorrentes da presente contratagdo correrao a conta das dotagdes
orcamentarias consignadas no or¢amento vigente da Prefeitura Municipal de Jodo Neiva,
vinculadas as Secretarias Municipais que serao atendidas pelos servigos de telecomunicagdes
objeto deste Termo de Referéncia.

SECRETARIA DOTACAO
SEMSA + Orgio: 360000 - Unidade: 36.100 - Programa Trabalho: 1012200192.060
- Elemento Despesa: 33904000000 - Fonte: 150000150000 - Ficha:
ALMOXARIFADO
0000011
Orgio: 360000 - Unidade: 36.200 - Programa Trabalho: 1030100202.065
APS - Elemento Despesa: 33904000000 - Fonte: 160000009999 - Ficha:
0000036
Orgio: 360000 - Unidade: 36.300 - Programa Trabalho: 1030200212.068
CAPS - Elemento Despesa: 33904000000 - Fonte: 160000009999 - Ficha:
0000053
FARMACIA Orgio: 360000 - Unidade: 36.300 - Programa Trabalho: 1030300222.073
BASICA - Elemento Despesa: 33904000000 - Fonte: 150000150000 - Ficha:
0000088
SEMTADES Fonte: 150000009999 - Ficha: 0000011
SEMTADES Fonte: 150000009999 - Ficha: 0000043
Conselho Tutelar
SEMTADES - Fonte: 166000000002 - Ficha: 0000177
CRAS
SEMTADES - .
CREAS Fonte: 166000000001 - Ficha: 0000159
SEMAD 21000021.100.0412200012.002 - 33904000000 - Fonte: 150000009999
- Ficha: 0000056
SEMDURB 24000024.100.0412200012.002 - 33904000000 - Fonte: 150000009999
- Ficha: 0000145
SEMAG 26000026.100.2012200012.002 - 33904000000 - Fonte: 150000009999
- Ficha: 0000265
SEMUC 28.000028.100.1312200012.002 - 33904000000 - Fonte: 150000009999
- Ficha: 0000343
SEMADES 27000027.1001812200012.002 - 33904000000 - Fonte: 150000009999
- Ficha: 0000312
25000025.100.1212200062.015 - 33904000000 - Fonte: 150000250000
SEMED .
- Ficha: 198
SEMED - 25000025.200.1236500082.033 - 33903900000 - Fonte: 150000250000
Educacado Infantil | - Ficha: 251
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SEMED - Ensino | 25000025.200.1236100072.026 - 33904000000 - Fonte: 150000250000
Fundamental - Ficha: 230

14. ESTIMATIVA DO VALOR DA CONTRATACAO

14.1. A estimativa definitiva do valor da presente contratagao foi estabelecida com
fundamento na Pesquisa de Precos n2 000058/2026, realizada pelo Setor de Compras
da Prefeitura Municipal de Jodo Neiva e devidamente instruida nos autos do Processo
Administrativo n? 2291/2026, observados os parametros aplicaveis a formac¢do do preco
estimado nas contratagoes publicas.

14.2. Para formacao do preco de referéncia, foram consultadas contratagdes similares
realizadas por outros entes publicos, inclusive mediante utilizagdo do Portal Nacional de
Contratacoes Publicas - PNCP e de banco de dados utilizado pelo Municipio,
complementando-se o levantamento mediante pesquisa direta junto a fornecedores
especializados do setor de telecomunicacgoes.

14.3. A complementacao da pesquisa mediante consulta direta ao mercado decorreu das
particularidades e da complexidade da solucdo pretendida, considerando que as
contratagdes publicas localizadas apresentavam diferencas relevantes de escopo,
estrutura da rede, forma de implantagao, niveis de suporte e servicos agregados,
circunstancias que dificultavam a comparacgao direta e integral com o objeto desta
contratacao.

14.4. Apesar da ampla divulgacao da pesquisa e das diligéncias realizadas junto a
potenciais fornecedores, foram obtidas propostas comerciais das empresas DINAMICA
TELECOMUNICAGOES LTDA. e FAZZY INTERNET LTDA., cujos valores, juntamente
com as demais referéncias obtidas durante o levantamento, foram analisados pelo Setor
de Compras para formacdo do orcamento estimado, conforme Relatério de Pesquisa de
Precos e documentos que integram os autos.

14.5. Para definicdo dos precos de referéncia dos itens que compdem a solugao, foi
adotada a metodologia da média dos pregos obtidos, conforme consignado no Relatério
de Pesquisa de Precos.

14.6. A pesquisa definitiva foi realizada considerando os quantitativos consolidados da
contratacao, compreendendo 76 (setenta e seis) circuitos de conectividade de 200
Mbps, 02 (dois) circuitos dedicados de internet de 2 Gbps, 01 (um) circuito dedicado
de internet de 1 Gbps, 10 (dez) servicos de Hotspot Wi-Fi Outdoor e 02 (duas)
unidades de Next Generation Firewall - NGFW, conforme demonstrado na memaoria de
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calculo integrante da Pesquisa de Precos n2 000058/2026.

14.7. A partir dos valores obtidos e da metodologia adotada, foram estabelecidos os

seguintes precos estimados:

Valor
cis . Valor
. . unitario Valor anual
Item Descricao resumida Quant. mensal .
mensal ) estimado
. estimado
estimado
Servico de
01 telecomunicagdes - 76 R$ R$ R$
conectividade de 200 Mbps 2.325,00 176.700,00 2.120.400,00
com tecnologia SD-WAN
02 Circuito dedicado de 01 R$ R$ R$
internet 2 Gbps - PMJN 8.500,00 8.500,00 102.000,00
03 Circuito dedicado de 01 R$ R$ R$
internet 2 Gbps - SEMED 8.500,00 8.500,00 102.000,00
04 Circuito dedicado de 01 R$ R$ R$
internet 1 Gbps - SEMSA 4.750,00 4.750,00 57.000,00
05 | piacatormade ™ g RS RS RS
p ) 1.600,00 16.000,00 192.000,00
gerenciamento
06 | rede Noxt coromatin | 02 RS RS RS
Firewall (NGFW) 7.400,00 14.800,00 177.600,00
R$ R$
TOTAL 229.250,00 | 2.751.000,00

14.8. Dessa forma, o valor estimado mensal da contratacio é de R$ 229.250,00
(duzentos e vinte e nove mil, duzentos e cinquenta reais), correspondente ao valor
estimado global anual de R$ 2.751.000,00 (dois milhées, setecentos e cinquenta e um
mil reais).

14.9. Os valores constantes deste item constituem os precos de referéncia da contratagao,
devendo ser observados, para fins de aceitabilidade das propostas, os precos maximos
unitarios estabelecidos para cada item, ainda que o critério de julgamento adotado no certame
seja o menor preco global do lote.

14.10. A memoria de calculo, o Relatério de Pesquisa de Precos, o quadro comparativo, as
propostas comerciais obtidas, as referéncias de contratacdes publicas consultadas e as
evidéncias das diligéncias realizadas pelo Setor de Compras encontram-se juntados aos autos
e constituem os documentos de suporte da estimativa da contratacao.

15. DA FISCALIZACAO DO CONTRATO

15.1. A execu¢do do contrato sera acompanhada e fiscalizada por representantes da
Administracdo especialmente designados, conforme as competéncias estabelecidas no Art.
117 da Lein? 14.133/2021.

15.2. Considerando a descentralizagdo or¢amentdria e a autonomia administrativa das
unidades, cada Secretaria beneficiaria (SEMED, SEMSA, SEMTADES e SEMAD) devera
designar, mediante Portaria especifica, seu respectivo Fiscal Setorial.
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15.3. Competira ao Fiscal Setorial de cada Secretaria:
e Atestar a efetiva prestacdo dos servigos de internet no ambito de sua respectiva pasta;

e Verificar a conformidade técnica do servico prestado com as especificagdes contidas neste
Termo de Referéncia;

e Registrar em relatério proprio eventuais falhas, interrup¢des ou descumprimentos
contratuais;

16. DAS OBRIGACOES DAS PARTES

16.1. Sao, obrigacdes da CONTRATADA, além das previstas da Lei n2 14.133/2021:
a) Manter as condi¢oes de habilitacdo durante toda a execu¢do contratual;

b) Manter preposto para representa¢do perante a Administracao;

c) Reparar vicios ou falhas do servigo as suas expensas;

d) Responder por danos causados a Administracao ou a terceiros;

e) Assumir encargos trabalhistas, fiscais e comerciais;

f) Cumprir reserva legal de vagas para PCD e menor aprendiz, conforme a legislacdo;
g) Cumprir normas de seguranca da informacao e confidencialidade;

h) Executar os servicos conforme especificacdes deste Termo de Referéncia;

i) Fornecer todos os equipamentos necessarios a execucao da solugao;

j) Garantir funcionamento continuo da infraestrutura de rede;

k) Prestar suporte técnico e manutenc¢ao da solugao;

1) Manter regularidade técnica e operacional durante toda a vigéncia do contrato.

16.2. Obrigagées da CONTRATADA quanto a PROTECAO DE DADOS, SERVICOS EM
NUVEM E EVENTUAL TRANSFERENCIA INTERNACIONAL DE DADOS

1. A CONTRATADA devera observar integralmente a Lei n? 13.709/2018 - Lei Geral de
Protecdo de Dados Pessoais - LGPD, bem como os atos normativos expedidos pela Autoridade
Nacional de Protecdao de Dados - ANPD aplicaveis as operacdes realizadas no ambito da
execucdo contratual.

2. A utilizacdo de servicos em nuvem, inteligéncia de ameacas, reputacao, sandbox, antivirus,
andlise de arquivos ou amostras, mitigacdo DDoS, centros de limpeza de trafego ou outras
funcionalidades externas a infraestrutura da CONTRATANTE devera observar os principios
da finalidade, adequac¢do, necessidade, seguranca, prevencdo, transparéncia e
responsabilizacao.

3. Antes da ativa¢do de funcionalidade que implique tratamento de dados da CONTRATANTE
por infraestrutura externa, a CONTRATADA devera disponibilizar, quando aplicavel a solu¢do
ofertada, informacdes suficientes para identificagao:

I - das categorias de informagdes submetidas ao servigo externo, tais como dados pessoais,
arquivos, amostras, hashes, metadados, registros, telemetria ou trafego de rede;

II - da finalidade do tratamento;
49



PREFEITURA MUNICIPAL DE JOAO NEIVA

AV. PRESIDENTE VARGAS, N°© 157, CENTRO - TEL: (27) 99690-2949
CEP: 29680-000 - JOAO NEIVA/ES - CNPJ: 31.776.479/0001-86

Il - da localizagdo ou das regides de processamento e armazenamento, quando aplicavel;

IV - dos operadores, suboperadores ou terceiros relevantes envolvidos no tratamento,
quando houver;

V - dos prazos ou critérios de retencao das informacdes;
VI - das medidas técnicas e administrativas de seguranca aplicaveis;
VII - da existéncia ou ndo de transferéncia internacional de dados pessoais; e

VIII - dos mecanismos utilizados para exclusdo, anonimizacdo ou encerramento do
tratamento ao término da relacao contratual, quando aplicavel.

4. A CONTRATADA devera limitar o tratamento de dados e informa¢cdes da CONTRATANTE
ao minimo necessario a prestacdo dos servigos contratados, sendo vedada sua utilizacdo para
finalidades incompativeis com a execucao do objeto.

5. A CONTRATADA ndo podera utilizar dados pessoais tratados em razdo da execucdo
contratual para finalidade proépria, publicidade, formacao de perfis comerciais ou qualquer
outra finalidade estranha a execucdo do objeto, salvo obrigacdo legal devidamente
demonstrada.

6. Quando a execucdo da solucdo envolver transferéncia internacional de dados pessoais, a
CONTRATADA devera informar previamente a CONTRATANTE os paises ou regioes
envolvidos e demonstrar que a operacao observa os mecanismos legalmente admitidos pela
LGPD e pela regulamentac¢do expedida pela ANPD, especialmente a Resolucdo CD/ANPD n?
19/2024 e suas alteragoes.

7. Quando aplicavel, a CONTRATADA devera disponibilizar as informagcées e documentos
necessarios para que a CONTRATANTE, na condi¢cdo de controladora, possa verificar a
conformidade da transferéncia internacional de dados pessoais e cumprir seus deveres legais
e regulamentares.

8. A utilizacdo de suboperadores ou terceiros no tratamento de dados relacionados a execugao
contratual ndo afastara a responsabilidade da CONTRATADA pelo cumprimento das
obrigacdes estabelecidas neste Termo de Referéncia e na legislacdo aplicavel.

9. A CONTRATADA devera adotar medidas técnicas e administrativas adequadas para
protecao dos dados e informacgdes contra acessos nao autorizados e situacoes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo, vazamento ou qualquer forma de
tratamento inadequado ou ilicito.

10. ACONTRATADA devera comunicar a CONTRATANTE, sem demora injustificada, qualquer
incidente de seguranca relacionado aos dados e informacgdes tratados no ambito da execugdo
contratual, fornecendo as informagdes necessarias a avaliacdo do evento e ao cumprimento
das obrigacoes legais e regulamentares aplicaveis.

11. A mera utilizacdo de conectividade internacional, sessdes BGP, transito IP, backbone
internacional ou peering internacional ndo sera considerada, por si s6, transferéncia
internacional de dados pessoais, devendo eventual transferéncia ser caracterizada de acordo
com a efetiva operagdo de tratamento realizada.
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12. As disposicoes deste topico deverdo ser observadas durante toda a execucdo contratual,
inclusive quando houver alteracdo de fabricante, infraestrutura em nuvem, operador,
suboperador, regido de processamento ou arquitetura tecnolégica que possa modificar as
condig¢des de tratamento dos dados.

16.3. Sdo, obrigacdes da CONTRATANTE, além das previstas da Lei n® 14.133/2021:

a) A execugdo do contrato devera ser acompanhada e fiscalizada por fiscal designado pela
Administracgao;

b) Registrar as ocorréncias relacionadas a execu¢do do contrato e determinar a correcao de
falhas;

c) Efetuar os pagamentos conforme contrato.
17. DAS SANCOES ADMINISTRATIVAS

17.1. O descumprimento total ou parcial das obrigacdes assumidas pela contratada podera
ensejar a aplicacdo das sang¢des administrativas previstas na Lei Federal n? 14.133/2021,
assegurados o contraditorio e a ampla defesa.

17.2. Constituem infragdes administrativas, dentre outras previstas em lei:

e dar causa a inexecucdo parcial ou total do contrato;

e deixar de entregar a documentacgao exigida para o certame;

e nao manter a proposta apresentada;

e retardar ou impedir a execug¢do do objeto da contratacao;

e comportar-se de modo inidoneo ou cometer fraude;

e praticar atos ilicitos com o objetivo de frustrar os objetivos da licitacao ou da contratacao;
e praticar ato lesivo a Administracdo Publica.

17.3. Pela pratica das infracdes administrativas acima indicadas, a Administracao podera
aplicar a contratada as seguintes sangdes:

[ - Adverténcia, quando se tratar de infragdo de menor gravidade, que ndo resulte em prejuizo
significativo a Administracdo;

II - Multa, a ser aplicada conforme estabelecido no instrumento contratual, podendo incidir
sobre o valor do contrato ou sobre a parcela inadimplida;

III - Impedimento de licitar e contratar com a Administra¢do Publica, pelo prazo maximo de
até 3 (trés) anos;

IV - Declaracdo de inidoneidade para licitar ou contratar com a Administra¢cdo Publica,
enquanto perdurarem os motivos determinantes da punicao ou até que seja promovida a
reabilitacao perante a propria autoridade que aplicou a penalidade.

17.4. A aplicagdo das san¢des previstas neste item ndo exclui, em hipétese alguma, a obrigacao
de reparacdo integral dos danos eventualmente causados a Administragao.
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17.5. As penalidades poderdo ser aplicadas cumulativamente, conforme a gravidade da
infracdo e as circunstancias do caso concreto, observados os principios da proporcionalidade

e da razoabilidade.

Jodo Neiva, 21 de setembro de 2026.

Versao retificada do Termo de Referéncia elaborada por: Iara Cristina Donato, Secretaria
Executiva, Decreto n? 10.453/2026

VANESSA DOS SANTOS
Secretaria Municipal de Administracao
Decreto n® 10.492/2026
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ANEXO I DO TERMO DE REFERENCIA

DESCRICAO DETALHADA DOS SERVICOS TECNICOS E QUANTITATIVOS

1. DA DESCRICAO DOS SERVICOS TECNICOS
1.1. A solugdo proposta deverd atender, no minimo, aos requisitos descritos a seguir, abaixo:
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Servicos de
telecomunicacoes,
incluindo a instalagao,
o1 | interligacao ®lsv |76 |13 |01 |01 |01 |01 |16 |19 |05 |19
manutengio,
monitoramento de
pontos de rede de fibra
Optica de 200 Mbps.
Servicos de
telecomunicagdes, para
implementacdo,
operagao e
manutenc¢ao,
02 monitoramento de 01 SV |02 |01 01
circuito de acesso
dedicado de internet de
2Gbps, full duplex,
sincrono.
Servicos de
telecomunicagdes, para
implementacdo,
operacao e
03 manutengio, sv lo1 |- ) i ) ) ) o1 |- i

monitoramento de 01
circuito de acesso
dedicado de internet de
1Gbps, full duplex,
sincrono.
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Servigo de Hotspot Wi-
Fi Outdoor com
plataforma de
gerenciamento através
de portal de
autenticacao.

04 Sv {10 |10 |- - - - - - - -

Servicos de seguranca
de rede (Next
Generation Firewall -
NGFW), englobando
fornecimento,
instalacao,
configuracao e
operagao assistida,
bem como suporte
técnico especializado,
atualizacio continua
de assinatura de

05 Sv (02 |02 |- - - - - - - -

seguranca e
manutencao
preventiva e
corretiva.

Nota 01: O quantitativo consolidado do item 01 corresponde a 76 (setenta e seis) pontos
de conectividade, em conformidade com a relacdo de unidades/endereco constante do item
5 deste Anexo e com o quantitativo considerado na Pesquisa de Precos n® 000058/2026.
Nota 02: CONTRATADA devera efetuar o levantamento dos requisitos para a

implantacdo da rede, minimizado os riscos e impactos relacionados a instalacdo e/ou
transicao.

Na medida que os novos links sejam instalados, uma atualizagdo no projeto sera necessaria.
Os demais links devem ser considerados como constantes do plano de trabalho de estudo
técnico a ser executado ao longo do projeto.

Nota 03: Os restantes dos pontos nao descritos serdo definidos a localidade de acordo com a
necessidade da Prefeitura Municipal de Joao Neiva, caso haja viabilidade técnica.

2. Caracteristicas minimas obrigatorias da rede

2.1 A contratada devera fornecer solucdo de servico de rede MPLS Regional, com circuitos
dedicados de dados para as localidades solicitadas pelo contratante incluindo equipamentos,
servicos de instalacdo, gerenciamento, monitoramento e manutengdo, visando atender aos
requisitos deste instrumento;

2.2 A CONTRATADA devera disponibilizar infraestrutura de backbone com tecnologia MPLS
implementada, prépria ou contratada de terceiros, em capacidade e condigdes suficientes
para assegurar a integral execucdo dos servicos, observados os requisitos de desempenho,
disponibilidade, seguranca, gerenciamento e niveis de servigo estabelecidos neste Termo de
Referéncia.

2.2.1. A utilizagdo de infraestrutura de terceiros ndo afastara nem reduzira a responsabilidade
da CONTRATADA perante a Administragdo, permanecendo esta integralmente responsavel
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pela implantagdo, operagao, gerenciamento, monitoramento, manutenc¢do, disponibilidade e
continuidade dos servigos contratados.

2.3 A contratada devera configurar, em seu Backbone, uma Nuvem Privada para a PM]N,
através de uma VRF exclusiva, ou tecnologia equivalente;

2.4 Deverdo ser formadas VPNs em camada 3 (L3VPN - Virtual Private Networks ou Redes
Privadas Virtuais) em MPLS.

2.5 Na topologia logica, por solicitagio da CONTRATANTE, devera ser realizada a adicao,
remoc¢do ou reconfiguracdo de VPNs e rotas. Também deve ser possivel a importagdo e
exportacdo de rotas especificas entre as VPNs, a medida que solicitado pela CONTRATANTE.

2.6 A solugdo de rede ofertada deve permitir a configuracao em topologias légicas do tipo
FULL MESH, Parcial MESH e Hub-and-Spoke, conforme definicio da CONTRATANTE;

2.7 A contratada devera garantir, dentro de sua rede, o isolamento dos dados trafegados; 2.8
A arquitetura darede devera ser capaz de dar suporte a solucdo de convergéncia de aplicagdes
de voz, dados, video e imagens, possibilitando o compartilhamento do trafego no mesmo
equipamento utilizado pelo link de acesso, assim como a agregacdo de novos servigos IP;

2.9 A topologia da rede do Backbone da CONTRATADA devera ser transparente para a
utilizacdo da CONTRATANTE, ou seja, qualquer alteracdo na rede do Backbone da
CONTRATADA nao deve implicar em alteracdes na qualidade do servico, em alteragdes de
configuragdes nos equipamentos da CONTRATANTE e na disponibilidade de qualquer circuito
contratado.

2.10 Cada localidade devera possuir uma conexao direta ao Backbone da Contratada, ou seja,
o0 acesso a Backbone nao devera ser compartilhado com outros clientes da Contratada.

2.11 Devera ser instalado um equipamento CPE, com capacidade de roteamento de pacotes a
partir de enderecos IP, em cada localidade onde for instalado um circuito. O equipamento CPE
deverda suportar a velocidade total do circuito contratado, assim como todas as
funcionalidades solicitadas neste Termo de Referéncia;

2.12 Os equipamentos deverao operar com alimentacao elétrica de 127 a 240 Volts com
selecdo automatica de voltagem;

2.13 O roteador devera possuir, no minimo, uma interface para conexdo com a rede da
Operadora - Interface WAN, e uma interface para conexdo com a Rede Local da
CONTRATANTE - Interface LAN. A definicdo de enderecamento IP da interface LAN é de
escolha livre da CONTRATANTE;

2.14 Toda a configuragio do roteador é de responsabilidade da CONTRATADA. O
enderecamento WAN do roteador deve ser definido pela CONTRATADA e transparente para
a CONTRATANTE.

2.15 Para circuitos com velocidades de até 1000 Mbps, a conexao do CPE com a rede local da
CONTRATANTE devera ser através de Interface no padrao Ethernet (10/100/1000Base-T);

2.16 Para atendimento ao circuito principal de 200 Mbps destinado a interligacdo de cada
unidade a rede corporativa municipal, ndo sera permitido o uso da rede publica Internet,
conexao discada via Rede Telefénica Publica Comutada - RTPC, acesso baseado em tecnologia

55



PREFEITURA MUNICIPAL DE JOAO NEIVA

AV. PRESIDENTE VARGAS, N°© 157, CENTRO - TEL: (27) 99690-2949
CEP: 29680-000 - JOAO NEIVA/ES - CNPJ: 31.776.479/0001-86

de banda larga ou conexdes baseadas em telefonia moével, tais como 3G, 4G ou tecnologias
equivalentes, como substituicdo do circuito contratado.

2.17 Em caso de utilizacao de circuitos de radio, devera ser utilizada frequéncia de uso
restrito, devidamente licenciada pela ANATEL, nao sendo aceita a utilizacdo de frequéncias
de uso aberto, tais como 900MHz, 2.4GHz, 5.8GHz.

3. Classes de servico

3.1. A CONTRATADA é responsavel pela integracdo e pela interoperabilidade de todos os
recursos tecnolégicos implementados na solugdo para o atendimento ao mecanismo de
reconhecimento, classificagdo e priorizacao de trafego. Toda a rede e todos os equipamentos
deverdo possuir as Classes de Servigo abaixo:

Classe A - Aplicativos de Voz sobre IP (VoIP);

Classe B - Aplicativos de video;

Classe C - Aplicativos de alta prioridade;

Classe D - Fluxos que nao necessitam de priorizagao;

3.2. Os equipamentos CPEs a serem instalados, bem como os equipamentos da rede da
CONTRATADA deverao suportar ao menos 2 filas de priorizacdo, incluindo uma fila de
prioridade (Strict Priority). A CONTRATANTE poder4 definir qual fila serd utilizada por cada
Classe de Servigo.

3.3. Para cada classe de servigo definida, a CONTRATADA devera configurar nos CPEs
instalados e nos equipamentos da sua rede, limitacdo de utilizagio de banda com
granularidade de 64 Kbps (incrementos multiplos de 64 Kbps).

3.4. As proporg¢des de ocupacdo de banda para cada classe de servigo serdo definidas pela
CONTRATANTE ap6s o mapeamento das classes no campo DSCP, podendo haver solicitacoes
de alteragdes nas proporgdes até o ajuste que melhor atenda as necessidades da
CONTRATANTE.

3.5. As configuragdes necessdarias para o atendimento das classes de servico definidas e suas
proporg¢oes de ocupacao de banda deverao ser implementadas pela CONTRATADA em um
prazo maximo de 15 dias corridos a partir da solicitacdo feita pela CONTRATANTE, sem
qualquer 6nus para esta.

3.6. A CONTRATANTE poder3 definir até 20 (vinte) regras de classificacio do fluxo, a partir
de um ou mais critérios definidos pela CONTRATANTE, podendo conter:

Endereco(s) IP de origem e/ou destino;
Porta(s) TCP ou UDP, de origem e/ou destino;
Marcacgao ToS;

Marcacdo DiffServ;

3.7. A classificacdo e a marcagdo dos pacotes serdo feitas pela CONTRATADA no CPE mais
proximo da origem do fluxo, através do campo DSCP (Diffserv Codepoint) dos pacotes IP. A
classificacdo, marcagao e priorizacao estabelecida pela CONTRATANTE devera ser mantida
em toda a rede da CONTRATADA.
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3.8. A solucdo deverd permitir o gerenciamento das rotas da rede corporativa da
CONTRATANTE, observadas as classes de servico, politicas de roteamento e demais requisitos
estabelecidos neste Termo de Referéncia.

3.9. A CONTRATADA é responsavel pelo cumprimento dos indices estabelecidos neste item
que poderao ser auditados pela CONTRATANTE durante todo o prazo de vigéncia do Contrato

3.10. A CONTRATANTE podera solicitar a qualquer tempo, durante a vigéncia do contrato,
que sejam realizados testes a fim de verificar se o funcionamento de um ou mais circuitos
contratados estdao dentro dos parametros definidos neste Termo de Referéncia.

3.11. Para a medicdo da qualidade do servigo prestado, deverdo ser seguidas as orientagoes
das RFCs 1242, 2544;

3.12. O circuito devera ter taxa de transferéncia simétrica considerando na medi¢ao o menor
valor obtido em download ou upload.

3.13. Perda de Pacotes - Serd admitida uma perda de pacotes de no maximo 1%.

3.14. Taxa maxima de erros - Devera ser utilizado, como relacao entre a quantidade de bits
recebidos com erro e o total de bits recebidos, o valor maximo de 1x10-8 para os circuitos
cujo meio de acesso seja através de fibra optica. Para os outros casos, o valor maximo deve
ser de 1x10-6.

3.15. Jitter - Entende-se como Jitter a variacao de medidas consecutivas de retardo entre uma
localidade qualquer e o Concentrador. Serd admitido o Jitter de no maximo 20 ms para
qualquer link de dados instalado;

3.16. Devera ser garantida, para todas as classes de servico, uma laténcia fim-a-fim, que
consiste no tempo médio de encaminhamento (ida e volta - round trip), de no maximo 20 ms
(milissegundos)

3.17. A CONTRATADA devera garantir um Indice de Disponibilidade Mensal do Servigo
(IDMS) de 99,8% no circuito de conexdo entre o Concentrador e a rede MPLS da
CONTRATADA;

3.18. 0 calculo do Indice de Disponibilidade Mensal do Servigo (IDMS) obedecera as seguintes
formula:

IDMS — [NMM—TI}"CM ]xlOO

NMM

Onde:

TTICM: Tempo Total de Interrupc¢ao do Circuito em minutos no Més
IDMS (%): Indice de Disponibilidade Mensal do Servigo

NMM: Total de minutos de um més.

Ex: 60 (minutos) x 24 (horas) x (No de dias do més).

3.19. Para efeito de calculo de NMM, sera considerado o periodo em minutos entre o primeiro
minuto do primeiro dia e o ultimo minuto do ultimo dia do calendario do més a que se refere
a fatura.
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3.20. Caso seja verificado pela CONTRATANTE que esteja ocorrendo perda de pacote, taxa de
erros, retardo da rede ou Jitter fora dos limites contratados, o circuito ser considerado
indisponivel, e devera ser aberto um chamado técnico junto a CONTRATADA para a reparagao
do circuito.

3.21. O inicio da indisponibilidade serd considerado conforme dados das ferramentas de
gerenciamento da CONTRATADA ou pela abertura de chamado técnico através de
representante da CONTRATANTE.

3.22. Da mesma forma, o final da indisponibilidade sera considerado ap6s comprovacdo da
CONTRATANTE que o circuito esta funcionando dentro dos parametros contratados.

3.23. Havendo divergéncia entre as informagdes de disponibilidade dos circuitos medidas na
ferramenta de monitoramento da CONTRATADA e a percepcao experimentada pelo
CONTRATANTE no LINK DE ACESSO, sera levado em consideracao para efeitos de calculo e
aplicacdo de descontos, glosa, etc., a percep¢ao do LINK DE ACESSO da CONTRATANTE.

4. Caracteristicas especificas e requisitos de performance da solugao SD-WAN

4.1. A solugdo SD-WAN deverd integrar a arquitetura de comunicacdo de dados dos 76
(setenta e seis) pontos de conectividade abrangidos pela solugdo, observadas as
especificacdes, funcionalidades e requisitos técnicos estabelecidos neste Anexo.

4.2. A solugdo de seguranca de rede Next Generation Firewall - NGFW sera composta por
02 (dois) equipamentos, os quais serdo instalados no Setor de Tecnologia da Informacao
- TI da Prefeitura Municipal de Joao Neiva, observadas as especificacbes técnicas
estabelecidas neste Anexo.

4.2.1. Os equipamentos NGFW constituem componentes especificos de seguranca da
arquitetura da rede e nao se confundem com os equipamentos ou funcionalidades
necessarias a implementacgiao da solu¢ao SD-WAN nos pontos de conectividade, nao
sendo exigida a instalagdo de equipamento NGFW individual em cada um dos 76 (setenta e
seis) pontos.

4.2.2. No Setor de Tecnologia da Informacdao - TI, onde serdo instalados os 02 (dois)
equipamentos NGFW, sera admitida a integracdo das funcionalidades SD-WAN aos préprios
equipamentos NGFW, desde que a solucdo ofertada atenda integralmente aos requisitos
técnicos, de desempenho, seguranca, gerenciamento e disponibilidade estabelecidos neste
Termo de Referéncia.

4.2.3. Caso os equipamentos NGFW ofertados nao contemplem integralmente as
funcionalidades e os requisitos de SD-WAN exigidos, a CONTRATADA devera disponibilizar
equipamento ou solugdo especifica para SD-WAN, devidamente integrada a arquitetura
proposta e dimensionada para atendimento aos requisitos estabelecidos neste Termo de
Referéncia, sem alteracdo dos quantitativos de equipamentos NGFW previstos para a
contratacao.

4.24. A arquitetura proposta devera assegurar gerenciamento centralizado,
interoperabilidade e funcionamento integrado entre a solugdo SD-WAN e os equipamentos
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NGFW, quando aplicavel, sem prejuizo dos niveis de desempenho, disponibilidade e
seguranca estabelecidos neste Termo de Referéncia.

4.3. Todas as funcionalidades e recursos de SD-WAN aqui especificados deverao ser entregues
localmente na solucdo, isto é, o plano de controle em sua totalidade devera ser local, ndo sendo
aceitas plataformas de SD-WAN baseadas em nuvem.

4.3.1. Os requisitos de desempenho, seguranca, processamento e funcionalidades previstos
neste item referem-se a solucdo tecnolédgica utilizada para implementacdo do SD-WAN,
podendo tais funcionalidades ser providas por equipamento especifico, appliance,
equipamento de borda ou solucdo integrada, conforme a arquitetura proposta pela
CONTRATADA. Tais requisitos nao implicam exigéncia de fornecimento de equipamento
NGFW individual para cada ponto de conectividade, permanecendo o quantitativo de
equipamentos Next Generation Firewall - NGFW restrito as 02 (duas) unidades
expressamente previstas neste Termo de Referéncia.

4.4. A solucdo devera possuir capacidade de processamento de firewall compativel com o
trafego agregado dos circuitos e servicos sob sua prote¢do, sem constituir ponto de
estrangulamento da arquitetura e sem comprometer os niveis de desempenho e
disponibilidade estabelecidos neste Termo de Referéncia.

4.5. A solucdo devera suportar quantidade de sessoes simultaneas compativel com o ambiente
corporativo abrangido pela contratacdo, considerando os usuarios, equipamentos, aplicacdes
e servicos atendidos, devendo manter desempenho adequado mesmo em situagdes de
elevada simultaneidade de conexdes.

4.6. A solucao devera possuir capacidade de estabelecimento de novas sessdes por segundo
compativel com a demanda darede corporativa, sem degradacao significativa do desempenho
durante picos de utilizacao ou eventos de reconexao.

4.7. A solucdo devera possuir capacidade de processamento de trafego VPN IPsec compativel
com os circuitos, tuneis e servicos que utilizem comunicagdo criptografada na arquitetura
contratada, sem constituir ponto de estrangulamento da solugao.

4.8. A solucdo devera estar licenciada para, ou suportar sem necessidade de licenciamento
adicional, no minimo 100 (cem) tineis VPN IPsec Site-to-Site simultaneos, quantitativo
estabelecido considerando os 76 pontos de conectividade abrangidos pela contratacdo e
margem destinada a expansao, contingéncia e necessidades adicionais da arquitetura.

4.9. Quando utilizada funcionalidade de acesso remoto por VPN IPsec, a solugao devera
permitir seu dimensionamento de acordo com a quantidade de usuarios autorizados pela
CONTRATANTE, observadas as necessidades de seguranca, desempenho e controle de acesso
estabelecidas para o ambiente.

4.10. A solugdo devera possuir capacidade de processamento com a funcionalidade de
prevencado de intrusdo - IPS habilitada compativel com o trafego submetido a inspecao, sem
comprometer os niveis de desempenho estabelecidos para a solucao.

4.11. A solugao devera possuir capacidade de inspecao de trafego SSL/TLS compativel com o
volume de trafego submetido a esse mecanismo, observadas as politicas de seguranca
definidas pela CONTRATANTE e sem degradacao incompativel com os niveis de servico
estabelecidos.
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4.12. A solugdo devera possuir capacidade de processamento compativel com o trafego
submetido simultaneamente as funcionalidades de controle de aplica¢des, prevencao de
intrusao - IPS e antimalware, devendo tais mecanismos permanecer devidamente
licenciados, atualizados e operacionais durante toda a vigéncia contratual, sem comprometer
os niveis de desempenho e disponibilidade estabelecidos neste Termo de Referéncia.

4.13. A solugdo devera disponibilizar, no minimo, 05 (cinco) interfaces Gigabit Ethernet
1000Base-T com conectores R]-45, destinadas as conexdes necessarias a integragdo dos
componentes da arquitetura, enlaces, redes internas e demais interfaces previstas na solugao.

4.14. Quando a arquitetura ofertada utilizar instancias, contextos ou dominios virtuais
independentes, a solucdo devera disponibilizar todos os recursos e licenciamentos
necessarios ao seu funcionamento durante toda a vigéncia contratual, sem custos adicionais
para a CONTRATANTE além daqueles constantes da proposta vencedora.

4.15. Deve estar homologado pela ANATEL.

4.16. A solugao deve prover recursos de roteamento inteligente, definindo, mediante regras
pré-estabelecidas, o melhor caminho a ser tomado para uma aplicagao.

¢ Enderecos de origem,

¢ Grupos de usuarios

4.17. Enderecos de origem;

4.18. DSCP;

4.19. Aplicagdo de camada 7 utilizada (0365 Exchange, AWS, Dropbox e etc).

4.20. A solugdo devera ser capaz de monitorar continuamente a disponibilidade e a qualidade
dos caminhos de comunicag¢do utilizados pelo SD-WAN, mediante mecanismos ativos e/ou
passivos de verificacdo de conectividade e desempenho, utilizando protocolos e métodos
tecnicamente adequados, tais como ICMP, HTTP/HTTPS, TCP, DNS, TWAMP ou outros
mecanismos equivalentes, desde que permitam identificar indisponibilidade e degradacao
dos enlaces.

4.21. A solucdo SD-WAN devera possuir mecanismos de monitoramento da qualidade dos
enlaces capazes de mensurar, no minimo, laténcia, jitter e perda de pacotes, admitindo-se
monitoramento ativo, passivo, hibrido ou outra metodologia tecnicamente equivalente que
permita avaliar continuamente as condi¢des dos caminhos de comunicagdo e subsidiar
automaticamente as decisdes de roteamento da solucao.

4.22. A solucdo SD-WAN devera possuir capacidade de gerenciamento, selecio dinamica e
balanceamento de trafego entre multiplos enlaces ou caminhos de comunica¢do, quando
disponiveis na arquitetura de rede, com base nas politicas e parametros de desempenho
estabelecidos pela Administragao.

4.22.1. A exigéncia prevista neste item refere-se a capacidade funcional da solu¢ao SD-
WAN, ndo implicando obrigacdo de fornecimento de multiplos circuitos, enlaces moéveis
3G/4G ou links adicionais para cada unidade, salvo quando expressamente previstos neste
Termo de Referéncia.
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4.23. A solucdo deve permitir a configuragdo e uso de varias interfaces SD-WAN. Cada uma
com seus links.

4.24. A solugdo devera suportar mecanismos de distribuicdo e balanceamento de trafego
entre multiplos enlaces ou caminhos disponiveis, quando existentes, observadas as
caracteristicas das aplicagdes, as politicas de roteamento e os parametros de desempenho
configurados.

4.25. A solucdo devera possuir mecanismo para avaliacao da qualidade de aplicagdes de voz
e comunica¢des em tempo real, admitindo-se utilizagdo de MOS (Mean Opinion Score) ou
metodologia tecnicamente equivalente, considerando parametros de desempenho da rede,
tais como laténcia, jitter e perda de pacotes.

4.26. Devera ser permitida a criacdo de politicas de roteamento com base nos seguintes
critérios: laténcia, jitter, perda de pacote, banda ocupada ou todos ao mesmo tempo.

4.27. Para aplicagdes sensiveis, a solucdo de SD-WAN deve ser capaz de estabelecer tuneis
VPN dinamicos diretamente entre os sites remotos. [sso permite que o trafego entre eles ndao
precise passar pelo hub central.

4.28. A solugdo devera permitir segmentacao logica do trafego da rede, mediante VRF,
overlays, redes virtuais ou mecanismo tecnicamente equivalente, possibilitando a separacao
de diferentes segmentos, servigcos ou politicas de comunicacdo sem comprometimento do
gerenciamento centralizado da solugdo SD-WAN.

4.29. Deve permitir a duplicacao e deduplicacao de pacotes entre dois ou mais links, de forma
seletiva, objetivando uma melhor experiéncia de uso de aplicagdes de negdcio.

4.30. A solugao deve permitir a definicdo do roteamento para cada aplicagao.

4.31. Diversas formas de escolha do link devem estar presentes, incluindo: melhor link, menor
custo e defini¢cdo de niveis maximos de qualidade a serem aceitos para que tais links possam
ser utilizados em um determinado roteamento de aplicagao.

4.32. Deve possibilitar a definicao do link de saida para uma aplicacio especifica.
4.33. Deve implementar balanceamento de link por hash do IP de origem.
4.34. Deve implementar balanceamento de link por hash do IP de origem e destino.

4.35. Deve implementar balanceamento de link por peso. Nesta opcao deve ser possivel
definir o percentual de trafego que sera escoado por cada um dos links.

4.36. A solucdo SD-WAN deverd permitir o gerenciamento de multiplos enlaces de
comunicacao por equipamento, quando disponiveis, possibilitando sua utilizacdo conforme
politicas de roteamento, disponibilidade, desempenho e prioridade definidas pela
CONTRATANTE.

4.36.1. A capacidade de gerenciamento de multiplos enlaces constitui requisito funcional da
solucdo e nao representa obrigacio de fornecimento de trés ou mais circuitos por
unidade, prevalecendo, quanto aos quantitativos de enlaces efetivamente contratados,
aqueles expressamente estabelecidos neste Termo de Referéncia e em seus anexos.

4.37. Deve implementar balanceamento de links sem a necessidade de criagdo de zonas ou
uso de instancias virtuais.
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4.38. A solugao de SD-WAN deve possuir suporte a Policy based routing ou policy based
forwarding.

4.39. Para IPv4, deve suportar roteamento estatico e dinamico (BGP e OSPF).

4.40. A solucgdo devera possuir mecanismo de mitigacdo dos efeitos decorrentes de perda de
pacotes em aplicagdes sensiveis, mediante Forward Error Correction - FEC ou tecnologia
funcionalmente equivalente, admitindo-se mecanismos dinamicos, adaptativos ou
configuraveis de correcdo, recuperacgao, redundancia ou protecdo do trafego.

4.41. O mecanismo previsto no item anterior deverd permitir sua aplicacdo seletiva aos
trafegos ou aplicagdes para os quais sua utilizacdo seja tecnicamente adequada, sem
necessidade de aplicacao indiscriminada a todo o trafego da rede.

4.42. Deve permitir a customizagdo dos timers para detec¢do de queda de link, bem como
tempo necessario para retornar com o link para o balanceamento ap6s restabelecido.

4.43. A solugao SD-WAN devera possibilitar integracdo com ambientes e servicos de nuvem
publica, mediante conectores, APIs, tineis, gateways ou outros mecanismos tecnicamente
compativeis, abrangendo provedores de nuvem de ampla utilizagio no mercado, sem
vinculagdo obrigatéria a fabricante ou provedor especifico.

4.44. Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser excessivo,
(como Youtube, Facebook, etc), impactando no bom uso das aplica¢des de negdcio, se requer
que a solucdo, além de poder permitir ou negar esse tipo de aplica¢des, deve ter a capacidade
de controla-las por politicas de shaping. Dentre as tratativas possiveis, a solu¢cdo deve
contemplar:

e Suportar a criagdo de politicas de QoS e Traffic Shaping por endereco de origem, enderego
de destino, usuario e grupo de usudrios, aplicagcdes e porta.

e O QoS deve possibilitar a definicao de trafego com banda garantida. Ex: banda minima
disponivel para aplicagdes de negdcio.

e O QoS deve possibilitar a definicdo de trafego com banda maxima. Ex: banda maxima
permitida para aplicagdes do tipo best-effort/ndo corporativas, tais como Youtube, Facebook
etc.

¢ Deve ainda possibilitar a marcagdo de DSCP, a fim de que essa informacao possa ser utilizada
ao longo do backbone para fins de reserva de banda.

¢ O QoS deve possibilitar a defini¢do de fila de prioridade.

e Além de possibilitar a definicdo de banda maxima e garantida por aplicacao, deve também
suportar o match em categorias de URL, IPs de origem e destino, logins e portas.

4.45. A capacidade de agendar intervalos de tempo em que as politicas de shaping/QoS serdo
validas é mandatoéria. Ex: regra de controle de banda mais permissivas durante o horario de
almoco.

4.46. Deve possibilitar a definicao de bandas distintas para download e upload.

4.47. A solugdo de SD-WAN deve prover estatisticas em tempo real a respeito da ocupacao de
banda (upload e download) e performance do health check (perda de pacotes, jitter e
laténcia).

62



PREFEITURA MUNICIPAL DE JOAO NEIVA

AV. PRESIDENTE VARGAS, N°© 157, CENTRO - TEL: (27) 99690-2949
CEP: 29680-000 - JOAO NEIVA/ES - CNPJ: 31.776.479/0001-86

4.48. A solucao de SD-WAN deve suportar IPv6.

4.49. Deve possibilitar roteamento distinto a depender do grupo de usuario selecionado na
regra de SD-WAN.

4.50. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo.
4.51. O SD-WAN devera possuir servico de Firewall Stateful.

4.52. A solugao SD-WAN devera fornecer criptografia AES de 128 bits ou AES de 256 bits em
sua VPN.

4.53. A solugdo SD-WAN devera simplificar a implanta¢do de tuneis criptografados de site
para site.

4.54. Deve ser capaz de bloquear acesso as aplicagdes.

4.55. Deve suportar NAT dindmico bem como NAT de saida.

4.56. Deve suportar balanceamento de trafego por sessao e pacote.
4.57. Suportar VPN IPSec Site-to-Site.

4.58. A VPN IPsec devera suportar algoritmos de criptografia considerados seguros e
adequados as boas praticas atuais de seguranca da informacao, incluindo, no minimo, AES-
128 e AES-256, ou padrdes criptograficos superiores tecnicamente equivalentes.

4.59. A VPN IPsec devera suportar algoritmos de integridade e autenticacdo criptografica
considerados seguros e adequados as boas praticas atuais, incluindo, no minimo, SHA256,
SHA-384 e SHA-512, ou padrdes superiores tecnicamente equivalentes.

4.60. A VPN [Psec devera suportar mecanismos de troca de chaves Diffie-Hellman compativeis
com padroes criptograficos atuais, incluindo, no minimo, Group 14 ou superior, admitidos
grupos adicionais que proporcionem nivel de seguranca equivalente ou superior.

4.61. A VPN IPsec devera suportar IKEv2 (Internet Key Exchange Version 2) para
estabelecimento e gerenciamento dos tuneis criptografados.

4.61.1. O eventual suporte do equipamento a algoritmos ou protocolos criptograficos legados,
tais como 3DES, MD5, SHA-1, Diffie-Hellman Groups 1, 2 e 5 e IKEv1, ndo constituira causa
de desclassificacdo, desde que tais mecanismos permane¢cam desabilitados por padrao e
ndo sejam utilizados na implanta¢do de novos tineis da CONTRATANTE.

4.61.2. A utilizacdo excepcional de mecanismo criptografico legado somente podera ocorrer
quando estritamente necessdria a interoperabilidade com sistema ou equipamento
preexistente que nao suporte padrao mais seguro, mediante justificativa técnica e prévia
autorizacdo da CONTRATANTE, devendo ser adotada solu¢do mais segura tdo logo seja
tecnicamente possivel.

4.62. A VPN IPSEc deve suportar Autenticacao via certificado IKE PKI.

4.63. Deve suportar o uso de DDNS, para casos em que um ou ambos os sites possuam IPs
dinamicos.

4.64. O recurso de DDNS deve suportar IPv4 e [Pvé6.
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4.65. Deve suportar VPN dial up, para o caso do site remoto ndo possuir IP estatico na WAN.
4.66. Deve possuir suporte e estar licenciamento para uso de VRFs, em [Pv4 e IPv6.

4.67. A solugcdo SD-WAN podera ser fornecida por meio de equipamento ou solug¢do que
também incorpore funcionalidades de firewall, desde que sejam integralmente atendidos os
requisitos técnicos e de desempenho estabelecidos neste item para a solucdo SDWAN. A
utilizacdo de solucdo integrada nao altera o quantitativo de 02 (dois) equipamentos NGFW
previsto no objeto, destinados especificamente a solugdo de seguranga de rede a ser instalada
no Setor de Tecnologia da Informacgao - TI.

5. Localizacio geografica dos pontos

PONTOS DE ACESSO A INTERNET DA PREFEITURA DE JOAO NEIVA
[tem Cliente Endereco Meio Fisico
SECRETARIA RESPONSAVEL: SEMED
Rua Pedro Zangrande, n® 60,
1 SEMED (sede)/Casa do Professor Centro, Jodio Neiva /ES FIBRA
- .. Rua Pedro Zangrande, n® 60,
2 Biblioteca Municipal/Telecentro Centro, Jodio Neiva /ES FIBRA
. Rua Marcos Chaves, n? 290,
3 EMEIF Dr. Orlindo F. Borges Cohab, Jodo Neiva/ES FIBRA
Rua Projetada, s/n?, Santo
4 EMEIF Santo Afonso Afonso, Joio Neiva /ES FIBRA
. . Rua Tabelido Alfredo Almeida,
5 EMEIF Missionarios Combonianos s/n, Centro, Jodio Neiva/ES FIBRA
- —
6 EMEIF Teresita Borlini Farina | U@ Lucia Santa Cometti, n® 180, | ppp
Centro, Jodo Neiva/ES
. . Rua Luiz Faustini, n2 19, Monte
7 EMEIF Deputado Nilzo Plazzi Libano, Jodo Neiva/ES FIBRA
EMEIF Claudete Terezinha Cometti | Rua Bepin Negri, s/n? Bairro de
8 e ~ . FIBRA
- Integral Fatima, Jodo Neiva/ES
EMEIF Claudete Terezinha Cometti | Rua Vereador Osmar Peixoto -
9 . . FIBRA
- Anexo n°:282 - Bairro Santa Luzia
— .
10 EMEIF Pedro Nolasco Rua Paulo Zeni, n® 216, Vila FIBRA
Nova, Jodo Neiva/ES
~ o Rua Negre Orestes, n? 60,
11 EMEIF Bardo de Monjardim Centro, Jodo Neiva/ES FIBRA
, . . . Av. josé Rebuzzi Sarcinelli, s/n®,
12 EMEIF José Rebuzzi Sarcinelli Cristal. Joo Neiva/ES FIBRA
. o .
13 EMEIF Cavalinhos Rua Projetada, s/n® Cavalinhos, | = pipp s
Jodo Neiva/ES
14 EMEIF Professora Maria Oliria Av. Negre Orestes, n? 398, FIBRA
Sarcinelli Campagnaro Centro, Joao Neiva/ES
X . 5
15 EMEIF Guilherme Batista Praga COHOIZ‘;%E ereira, s/n?, FIBRA
; o
16 EMEIF Barra do Triunfo Rua Projetada, s/n, Barra do FIBRA
Triunfo, Jodo Neiva/ES
17 Instalacao futura - FIBRA
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18 Instalacao futura - FIBRA
19 Instalacao futura - FIBRA
20 Instalacdo futura - FIBRA
SECRETARIA RESPONSAVEL: SEMTADES
Secretaria Municipal de Trabalho, o
1 Assisténcia e Desenvolvimento Rua Pedro Zanlgzr; nd, Centro, n® FIBRA
Social
o]
2 Conselho Tutelar Rua Pedro Zanlgzrsand, Centro, n FIBRA
5 CREAS Projeto Sentinela Praca Nossa Senhora do Libano FIBRA
o
3 CRAS Rua Sete de Setlegrrzlbro, Centro, n FIBRA
4 CRAS Laboratério Rua Jacarandas, Bairro Floresta, FIBRA
n2137
5 Instalacdo futura - FIBRA
6 Instalacdo futura - FIBRA
SECRETARIA RESPONSAVEL: SEMSA
Sede da Secretaria Municipal de Rua Placido Vassolo, N248, 2°
1 , . FIBRA
Saude pavimento, Centro
2 Unidade Saude Jodo Neiva Pronto Rua Eurico Sales, FIBRA
Socorro
3 CAPS Rua Sete de Setembro FIBRA
4 AMA- Ag. Municipal de Rua Fortunato Afonso Tessarolo FIBRA
Agendamento N2150
5 CREF Neiva Pracinha do Gadiolli FIBRA
6 Almoxarifado Central Saude Avenida BRASIL, N° 53 Apto 01 FIBRA
Centro
7 Unidade de Saude Floresta Rua Jacarandas S/N Bairro FIBRA
Floresta
8 Unidade de Sal.lde do Centro Av. Presidente Vargas FIBRA
Prefeitura
o]
9 Unidade de Saude Gadiolli Rua 07 de setembro N® 89, FIBRA
Centro
10 Unidade de Sdude Cohab Rua Celso Baroni S/N Cohab FIBRA
11 Unidade de Satde Cristal Rua José Rebuzzi Sarcinelli - FIBRA
S/N, Cristal
12 Unidade de Saude Santo Afonso | Rua projetada S/N Santo Afonso FIBRA
13 Unidade de Sadde Cavalinho Rua Principal S/N Cavalinho FIBRA
14 Unidade de Sadude Acioli Rua Felipe Raizer S/N Acioli FIBRA
15 | Unidade de Saude Barra do Triunfo Rua PrOJetad.a S/N Barra do FIBRA
Triunfo
16 Unidade de .Sau'de Demétrio Rua PrOJetaQa S;/N Demétrio FIBRA
Ribeiro Ribeiro
17 unidade de Saude de Piraqueagu Rua Projetada SN Piraqueacgu FIBRA
18 Vigilancia Sanitaria /Ambiental Centro Jodo Neiva FIBRA
19 Casa Rosa Centro Joao Neiva FIBRA
20 Instalacao Futura FIBRA
21 Instalacao Futura FIBRA
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22 Instalacao futura - FIBRA
23 Instalacao futura - FIBRA
SECRETARIA RESPONSAVEL: SEMGOV
1 Secretaria Municipal de Governo Avenida Presidente Vargas, FIBRA
Centro, n® 157
2 Instalacdo futura - FIBRA
SECRETARIA RESPONSAVEL: SEMESP
Sede da Secretaria Municipal de Rua Henrique Negri, Centro, n°
1 FIBRA
Esporte e Lazer 38
2 Instalacdo futura - FIBRA
SECRETARIA RESPONSAVEL: SEMDURB
Sede da Secretaria Municipal de Av. Negre Orestes, s/n2, Centro
1 . o FIBRA
Obras e Servicos Urbanos (anexo ao centro comunitario)
2 Instalagdo futura - FIBRA
SECRETARIA RESPONSAVEL: SEMAG
. . Entre as ruas Claudino Gadioli e
1 Sede da Scretfma Municipal de Vitorino Gripa, margem da BR FIBRA
Agricultura
101
2 Instalagdo futura - FIBRA
SECRETARIA RESPONSAVEL: SEMUC
Secretaria Municipal de Cultura, Av. Presidente Vargas, n? 235,
1 . FIBRA
Turismo, Juventude e Esporte Centro
2 Instalacdo futura - FIBRA
SECRETARIA RESPONSAVEL: SEMPLADE
Sede da Secretarla Mu.mCIPal de Avenida Presidente Vargas, n®
1 Planejamento, Habitacao, FIBRA
. a . 157, Centro
Desenvolvimento Econdmico
2 Instalagdo futura - FIBRA
SECRETARIA RESPONSAVEL: SEMFA
Sede da Secretaria Municipal de Avenida Presidente Vargas, n®
1 FIBRA
Fazenda 157, Centro
2 Instalagdo futura - FIBRA
SECRETARIA RESPONSAVEL SEMADES
Sede da Secretaria Municipal de o
1 Meio Ambiente e Desenvolvimento Rua Sete de Setembro N 132, FIBRA
. Centro
Sustentavel
2 Instalacdo futura - FIBRA
SECRETARIA RESPONSAVEL: SEMAD
1 Sede da Secretaria Municipal de Avenida Presidente Vargas, n® FIBRA
Administracdo 157, Centro
. . Avenida Presidente Vargas, n®
2 Arquivo Municipal 378, Centro FIBRA
3 Praca de Acioli Rua Luis Zaganeli, Acioli FIBRA
4 Praca do Monte Libano Rua Hélio Gua}stl, Bairro Monte FIBRA
Libano
5 Praca do Gadiolli Av. Brasil, 129 - Centro FIBRA

66




PREFEITURA MUNICIPAL DE JOAO NEIVA

AV. PRESIDENTE VARGAS, N°© 157, CENTRO - TEL: (27) 99690-2949
CEP: 29680-000 - JOAO NEIVA/ES - CNPJ: 31.776.479/0001-86

6 Praga do Bairro Cristal Rua Jose Reb_ug:;f;rcinelli, s/mé FIBRA
7 Praga do Bairro Santo Afonso Av. PEdg(;rljs) rdAif,Osr{ Sn(:—’, Bairro FIBRA
8 Praca de Cavalinho Distrito dedCaazsiior}Zos, ao lado FIBRA
9 Praca do Bairro de Fatima Baigga?ii:izﬁzpagri?\?: da FIBRA
10 Instalagdo Futura - OUV’\I{]I)-(P;IC)R
11 Instalagdo Futura - OUV’¥II)-(l;IOR
12 Instalagdo Futura - OUV’\I{]I)-(l;IOR
13 Instalagdo Futura - FIBRA
14 Instalagdo Futura - FIBRA
15 Instalacdo futura - FIBRA
16 Instalacdo futura - FIBRA
17 Instalacdo futura - FIBRA
18 Instalacdo futura - FIBRA
19 Instalagdo futura - FIBRA
20 Instalacdo futura - FIBRA
21 Instalacdo futura - FIBRA
22 Instalacdo futura - FIBRA
23 Instalacdo futura - FIBRA
24 Instalagdo futura - FIBRA

Nota: Em relagdo aos links de 200 Mbps (duzentos megabits por segundo) que ndo estdao
listados na tabela acima, sera avaliado a localizacdo dos pontos a ser definida de acordo com
as necessidades da Prefeitura Municipal de Jodo Neiva, podendo ser dispostas em toda a
extensdo territorial do Municipio de Joao Neiva, desde que haja viabilidade técnica para
entrega do circuito.

6. Concentrador
SECRETARIA RESPONSAVEL: SEMAD/CPD
Endereco: Avenida Presidente Vargas, n2 157, Centro, Jodo Neiva/ES

7. Velocidades requeridas nos circuitos

a) Fibra - 200Mbps (duzentos megabits por segundo);
b) Internet/Fibra - 2G (gigabits por segundo);
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c) Concentrador - o concentrador sera o somatorio dos circuitos instalados, levando em
consideracdo a soma de todos os circuitos que totaliza a velocidade minima de 5 Gbps (cinco
gigabits por segundo) por interface.

8. Caracteristicas minimas obrigatodrias de link de internet

1. Fornecimento de conectividade IP (Internet Protocol), com velocidade minima de 4G

(quatro gigabits por segundo), full duplex e simétrica, que suporte aplicacbes TCP/IP e
fornega acesso a internet.

2. A CONTRATADA devera entregar o circuito em Dupla Abordagem sendo em rotas
diferentes e equipamentos de ponta individuais para cada link de dados que serdo instalados
no Concentrador da CONTRATANTE, responsavel pelo recurso de balanceamento de carga e
failover. A CONTRATADA ficara responsavel, por fornecer, instalar e configurar os
equipamentos para as devidas comutagdes dos links, além dos demais componentes
necessarios para a sustentacdo dos servicos de acesso a Internet, conforme objeto deste
Termo de Referéncia.

3. A CONTRATADA devera disponibilizar infraestrutura de backbone, prépria ou contratada
de terceiros, compativel com as condi¢bes, caracteristicas e especificagdes técnicas
estabelecidas neste Termo de Referéncia, responsabilizando-se integralmente pela
disponibilidade, desempenho, seguranca e continuidade dos servigos contratados,
independentemente da titularidade da infraestrutura utilizada.

4. O circuito devera ser permanente, com disponibilidade 24 (vinte e quatro) horas por dia, 7
(sete) dias da semana, a partir de sua ativacao, dedicado e exclusivo, sem limite de trafego,
isto é, servicos deterministicos na rede de acesso e com total conectividade IP.

5. Todo o servico de internet devera ser disponibilizado por meio de conexdo direta e
exclusiva da contratante a um provedor de backbone de internet.

6. Fornecimento de enderecos IP préprios e validos na internet, com um minimo de 01 (uma)
sub-rede contendo 16 (dezesseis) enderecos IPv4.

7. Todo servico de internet devera ser disponibilizado por meio de conexao direta e exclusiva
com a Prefeitura Municipal de Jodo Neiva a um provedor de backbone internet, com a
consequente interligacdo a rede mundial de computadores.

8. 0 servico devera transportar, em toda arede da CONTRATADA, pacotes IPv4 e IPv6 de 1500
bytes (payload) sem exigir ou causar a fragmentagdo dos mesmos;

9. A porta de acesso fornecida pela CONTRATADA devera ser Padrao Ethernet 10GBASELR.

10. A CONTRATADA podera optar por outro padrao diferente de 10GBASE-LR, desde que
acordado previamente com a CONTRATANTE e sem 6nus para a mesma.

11. Todos os equipamentos, transceivers, cabos e acessorios necessarios ao funcionamento
do servigo contratado deverdo ser fornecidos pela CONTRATADA sem custos adicionais.

12. O circuito de acesso a internet dedicado devera ser instalado no local interno indicado
pela CONTRATANTE com endereco fisico localizado na Avenida Brasil, n° 13 - Joao Neiva, ES,
CEP 29.680-000.
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13. A solucao da CONTRATADA devera suportar o roteamento de niumeros de AS (Sistema
Auténomo) de 4 e 2 bytes nativamente. O mesmo devera ser implantado pela CONTRATADA
para a CONTRATANTE no momento da instalagdo.

14. O roteamento devera ser disponibilizado para a CONTRATANTE através de BGP partial-
routing ou full-routing. A escolha do método de roteamento sera de escolha exclusiva da
CONTRATANTE e ndo devera ter nenhum custo adicional para a sua mudanga. Também
mediante op¢ao exclusiva da CONTRATANTE, a CONTRATADA devera divulgar rota default
para os equipamentos da CONTRATANTE.

15. A CONTRATADA deve possuir e implantar politica de roteamento que permita transito
nacional e internacional para o AS (Sistema Autonomo) da CONTRATANTE.

16. A CONTRATADA devera disponibilizar para a CONTRATANTE de forma automatizada, a
utilizacao de envio de community BGP. Devem existir os seguintes tipos de trocas de politicas
de roteamento:

17. Bloqueio de qualquer trafego nos roteadores internacionais e nacionais, ou seja, todo o
trafego, da CONTRATADA em direc¢do ao bloco IP enviado pela CONTRATANTE.

18. A CONTRATADA devera suportar e implantar o roteamento de enderecos IPv4
nativamente. A CONTRATADA devera suportar e implantar o roteamento de enderecos IPv6
nativamente, adotando o método de pilha dupla (Dual Stack) em sua conexdo com a
CONTRATANTE.

19. Como meio de mitigacdo de ataques, a CONTRATADA deve realizar a aplicacdo de filtros
que permitam o bloqueio de trafego de origem e destino aos blocos IP da Prefeitura de Joao
Neiva mediante solicitagio da CONTRATANTE. A aplicagao dos filtros deve ocorrer em no
maximo 60 minutos a partir da solicitagio da CONTRATANTE.

20. A CONTRATADA devera aplicar filtros baseados em qualquer combinacao de: versao do
protocolo IP (IPv4 ou IPv6); Endereco IP e rede de origem (source address and mask),
Endereco IP e rede destino (destination address and mask), protocolos de camada de
transporte (incluindo UDP, TCP e outros) e portas de origem e destino.

21. A CONTRATADA deve possuir registro de AS (Sistema Autdénomo) nas organizagdes
internacionais de registro, tais como ARIN (American Registry for INTERNET Number) e
LACNIC (Registro de Enderecamento de INTERNET para América Latina e Caribe) e devera
apresentar documentos das organizagdes internacionais de registro que comprovem o
registro de AS (Sistema Autonomo) requerido.

22. A CONTRATADA deve possuir conexdao com PIX (Conexdo a Internet Exchange Point) do
NIC.BR em no minimo 3 capitais nacionais.

23. CONECTIVIDADE INTERNACIONAL

23.1. A CONTRATADA devera assegurar conectividade internacional redundante para os
servicos de acesso dedicado a internet, de modo a proporcionar disponibilidade, resiliéncia e
continuidade da comunicacao de dados.

23.2. A conectividade internacional podera ser provida mediante infraestrutura prépria ou
contratada de terceiros, admitindo-se multiplos provedores de transito IP, multiplos Sistemas
Auténomos - AS, backbone internacional, acordos de peering, diferentes upstreams ou outros
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mecanismos tecnicamente equivalentes capazes de assegurar a redundancia e a continuidade
dos servicos.

23.3. Nao sera exigida conexdo internacional propria e direta com Sistemas Auténomos
localizados em pais ou continente especifico, desde que a arquitetura utilizada pela
CONTRATADA assegure os niveis de disponibilidade, desempenho, resiliéncia e continuidade
estabelecidos neste Termo de Referéncia.

23.4. A utilizagdo de infraestrutura, transito IP, backbone, peering ou servicos de terceiros
ndo afastara a responsabilidade integral da CONTRATADA perante a Administracdo pelo
cumprimento dos niveis de servico e demais obrigacoes contratuais.

23.5. ACONTRATADA devera possuir mecanismos de redundancia suficientes para evitar que
a falha isolada de um Unico provedor de transito, interconexdo ou componente critico da
arquitetura provoque a indisponibilidade integral da conectividade internacional, observadas
as caracteristicas técnicas da solugao ofertada.

23.6. Para fins deste Termo de Referéncia, a exigéncia de conectividade internacional
redundante nao corresponde a obrigacao de disponibilizagcdo de quantidade predeterminada
de rotas fisicas internacionais, cabos submarinos ou conexdes diretas com Sistemas
Auténomos estrangeiros especificos.

24. Apresentar comprovacao que possui, ou deverd estar interligada, com provedor de
backbone com conexdo a pelo menos 3 (trés) “Pontos de Troca de Trafego” (PTT) nacionais,
com o objetivo de melhorar a eficiéncia e distribuicdo do trafego de internet da PMJN.

25. A CONTRATADA devera disponibilizar infraestrutura de distribuicao de contetido apta a
garantir desempenho compativel com os niveis de servico previstos neste Termo de
Referéncia para os usuarios localizados no Estado do Espirito Santo.

Ainfraestrutura podera ser composta por CDN proépria, cache local, peering direto, integracao
com redes de distribuicdo de conteido de terceiros ou outros mecanismos tecnicamente
equivalentes, desde que assegurados baixa laténcia, alta disponibilidade e adequada
capacidade de entrega de contetudo.

A comprovacgdo podera ser realizada mediante documentacao técnica, contratos, declaragdes
de provedores, documenta¢do de peering ou interconexao, relatérios técnicos ou outros
documentos idoneos que demonstrem a efetiva disponibilidade da infraestrutura e sua
aptidao para atendimento aos usuarios localizados no Estado do Espirito Santo.

26. A CONTRATADA devera disponibilizar servico agregado de AntiDDoS volumétrico.

27. 0 link de comunicagao fornecido devera ser protegido por servigo Anti-DDoS, sendo que
a CONTRATADA devera comprovar capacidade de identificacdo, bloqueio e mitigacdo de
ataques de negac¢do de servico, inclusive DDoS (Distributed Denial of Service), de forma
proativa.

28. A CONTRATADA, através desse servico, devera identificar, comunicar a equipe de
infraestrutura do CONTRATANTE e mitigar quaisquer tipos de ataques que utilizem
indevidamente os recursos de rede em IPv4 e IPv6.
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29. As ocorréncias de tais ataques deverao ser reportadas mensalmente, através de relatério
enviado por e-mail ao CONTRATANTE, indicando data e hora do inicio e término do ataque,
o(s) IP(s) dos geradores do ataque e o destino;

30. As funcionalidades de monitoramento, deteccdo e mitigacdo de ataques devem ser
mantidas em operacdo ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7 (sete)
dias da semana, no periodo de vigéncia contratual;

31. Em nenhuma hipoétese, exceto quanto explicitamente autorizado pela CONTRATANTE,
serd permitida a mitigacdo de ataques DDoS mediante configuracdo de ACLs no roteador de
borda da CONTRATADA.

32. A CONTRATADA devera disponibilizar, durante toda a execu¢do contratual, solucdo
destinada a protegao, detec¢do e mitigacdo de ataques distribuidos de negacdo de servigo -
DDoS, adequadamente dimensionada para os circuitos, servicos e infraestrutura abrangidos
pela contratacao.

32.1. A solugdo devera ser capaz de identificar e mitigar ataques volumétricos e demais
eventos de negacdo de servigo capazes de comprometer a disponibilidade dos servicos
protegidos, preservando, tanto quanto tecnicamente possivel, o trafego legitimo durante a
ocorréncia dos ataques.

32.2.Serd admitida solucao On-Premises, em nuvem, hibrida, prépria, contratada de terceiros
ou baseada em outro arranjo tecnicamente equivalente, desde que atendidos integralmente
os requisitos de desempenho, disponibilidade, seguran¢a, monitoramento e continuidade
estabelecidos neste Termo de Referéncia.

32.3. Quando utilizados componentes locais e externos, sua integracdo poderda ocorrer
mediante mecanismos nativos, APIs, protocolos, automag¢des ou outros meios tecnicamente
equivalentes que assegurem atuacdo coordenada na detec¢do, acionamento e mitigacdo dos
ataques.

32.4. Cabera a CONTRATADA o adequado dimensionamento da solugdo de mitigacdo DDoS,
considerando as caracteristicas da infraestrutura protegida e os niveis de servigo
estabelecidos neste Termo de Referéncia, ndo sendo admitida cobranca adicional decorrente
de eventual subdimensionamento da solugdo ofertada.

32.5.Quando houver necessidade de redirecionamento de trafego para infraestrutura externa
ou centro especializado de limpeza de trafego (scrubbing center), caberd a CONTRATADA
disponibilizar e operar os mecanismos necessarios ao encaminhamento, mitigagdo e retorno
do trafego legitimo.

32.6. A utilizacdo de infraestrutura ou servicos de terceiros nao afastara a responsabilidade
integral da CONTRATADA pelo funcionamento da solugao e pelo cumprimento dos niveis de
servico estabelecidos.

32.7. A comprovacao da disponibilidade da infraestrutura observara as condicdes
estabelecidas no item 11.4.6 e respectivos subitens deste Termo de Referéncia.
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9. Caracteristicas do WI-FI OUTDOOR

9.1. Ponto de acesso (AP) que permita acesso dos dispositivos a rede wireless e que possua
todas as suas configuragoes centralizadas em controlador wireless;

9.2. Ponto de acesso (AP) apropriado para uso externo, que permita acesso dos dispositivos a
rede através da wireless e que possua todas as suas configuracdes centralizadas em
controlador wireless;

9.2.1. 0 equipamento destinado a instalacdo em ambiente outdoor devera estar devidamente
homologado pela ANATEL e operar exclusivamente nas faixas de frequéncia, classes de
equipamento, niveis de poténcia, EIRP, densidade espectral, caracteristicas de antena e
demais condi¢cdes de utilizacdo autorizadas pela regulamentacdo vigente para operagdo em
ambiente externo.

9.2.2. Quando o equipamento ofertado possuir capacidade de operacdo na faixa de 6 GHz, sua
utilizacdo nessa faixa somente serd admitida quando a respectiva classe regulatéria e a
homologac¢do do produto permitirem sua operacao no ambiente e nas condi¢des previstas
nesta contrata¢do, nao sendo admitida configuragao de poténcia, antena ou modo de operagao
em desacordo com os limites estabelecidos pela ANATEL.

9.2.3. A CONTRATADA devera apresentar, para fins de aceitacao técnica do equipamento,
documentagdo que permita verificar sua homologac¢do pela ANATEL e a compatibilidade das
caracteristicas de operacao ofertadas com o ambiente outdoor previsto neste Termo de
Referéncia.

9.3. Deve suportar modo de operacdo centralizado, ou seja, sua operacdo depende do
controlador wireless que é responsavel por gerenciar as politicas de seguranca, qualidade de
servico (QoS) e monitoramento da radiofrequéncia;

9.4. Deve identificar automaticamente o controlador wireless ao qual se conectar3;
9.5. Deve permitir ser gerenciado remotamente através de links WAN;

9.6. Deve permitir a conexdo de dispositivos wireless que implementem os padroes
IEEE802.11a/b/g/n/ac/ax de forma simultanea;

9.7. Deve possuir capacidade de operacao nas faixas de 2,4 GHz e 5 GHz, admitindo-se
adicionalmente operacdo na faixa de 6 GHz quando compativel com a homologacdo do
equipamento e com as condi¢coes regulamentares aplicaveis ao ambiente outdoor, permitindo
configura¢des independentes para os radios disponibilizados.

9.8. 0 ponto de acesso deve possuir radio Wi-Fi adicional a aqueles que conectam clientes
para funcionar exclusivamente como sensor Wi-Fi com objetivo de identificar interferéncias
e ameacas de seguranca (wIDS/wIPS) em tempo real e com operagao 24x7.

9.9. Deve possuir radio BLE (Bluetooth Low Energy) integrado e interno ao equipamento;
9.10. Deve permitir a conexdo de 400 (quatrocentos) clientes wireless simultaneamente;

9.11. Deve possuir 1 (uma) interfaces Ethernet padrdao 10/100/1000/2500Base-T, com
conector RJ-45 para permitir a conexdo com a rede LAN;
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9.12. Adicionalmente deve possuir 1 (uma) interfaces Ethernet padrao 10/100/1000BaseT,
com conector RJ-45 para permitir a conexao com a rede LAN;

9.13. Deve implementar link aggregation de acordo com o padrdo IEEE 802.3ad;

9.14. Deve possuir interface console para gerenciamento local com conexao serial padrao RS-
232 e conector RJ45 ou USB;

9.15. Deve permitir sua alimentacdo através de Power Over Ethernet (PoE). Deve acompanhar
injetor PoE para alimentacdo do equipamento;

9.16. 0 encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer
de forma centralizada através de tunel estabelecido entre o ponto de acesso e controlador
wireless. Neste modo todos os pacotes trafegados em um determinado SSID devem ser
tunelados até o controlador wireless;

9.17. Quando o encaminhamento de trafego dos clientes wireless for tunelado, para garantir
a integridade dos dados, este trafego deve ser enviado pelo AP para o concentrador através
de tunel IPSec;

9.18. Quando o encaminhamento de trafego dos clientes wireless for tunelado, de forma a
garantir melhor utilizagdo dos recursos, a solucao deve suportar recurso conhecido como
Split Tunneling a ser configurado no SSID. Com este recurso, o AP deve suportar a criacdo de
listas de excecoes com enderecos de servicos da rede local que ndo devem ter os pacotes
enviados pelo tunel até o concentrador, ou seja, todos os pacotes devem ser tunelados exceto
aqueles que tenham como destino os enderegos especificados nas listas de excec¢ao;

9.19. Adicionalmente, o ponto de acesso deve suportar modo de encaminhamento de trafego
conhecido como Bridge Mode ou Local Switching. Neste modo todo o trafego dos dispositivos
conectados em um determinado SSID deve ser comutado localmente na interface ethernet do
ponto de acesso e ndo devem ser tunelados até o controlador wireless;

9.20. Deve permitir operacdo em modo Mesh, garantindo o estabelecimento da conexdo por
meio do radio Wi-Fi com outros pontos de acesso do tipo indoor e outdoor.

9.21. Deve permitir operar como RootAP e LeafAP;

9.22. Os niveis de poténcia de transmissdo do equipamento deverdo ser compativeis com as
faixas de frequéncia utilizadas, com a classe regulatéria do equipamento e com os limites de
poténcia e EIRP estabelecidos pela ANATEL para operagdo em ambiente outdoor.

9.23. Deve suportar, no minimo, operagao MIMO 2x2 com 2 fluxos espaciais permitindo data
rates de até 2.4 Gbps em um Unico radio;

9.24. Deve suportar MU-MIMO com operag¢des em Downlink (DL) e Uplink (UL);
9.25. Deve suportar OFDMA com operag¢des em Downlink (DL) e Uplink (UL);

9.26. Deve suportar modulacdo de até 1024 QAM para os radios que operam em 2.4, 5GHz, e
6GHz servindo clientes wireless 802.11ax;

9.27. Deve implementar recurso de Target Wake Time (TWT) configurado por SSID;
9.28. Deve suportar BSS Coloring;
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9.29. Quando disponivel e regulamentariamente admitida para a solugdo ofertada, a operagao
em 6 GHz devera suportar larguras de canal compativeis com o padrao IEEE 802.11ax ou
superior e com a homologac¢do do equipamento.

9.30. O equipamento devera possuir sistema de antenas compativel com sua homologacao
pela ANATEL e com a operagdo em ambiente outdoor, podendo utilizar antenas internas,
externas ou integradas, conforme as caracteristicas do modelo ofertado e os limites
regulamentares aplicaveis as respectivas faixas de frequéncia.

9.31. Em conjunto com o controlador wireless, deve otimizar o desempenho e a cobertura
wireless (RF), realizando automaticamente o ajuste de poténcia e a distribuicdo adequada de
canais a serem utilizados;

9.32. Em conjunto com o controlador wireless, deve implementar recursos de andlise de
espectro que possibilitem a identificacao de interferéncias provenientes de equipamentos
nao-WiFi;

9.33. Deve suportar mecanismos para deteccdo e mitigacao automatica de pontos de acesso
ndo autorizados, também conhecidos como Rogue Aps;

9.34. Em conjunto com o controlador wireless, deve implementar mecanismos de protec¢do
para identificar ataques a infraestrutura wireless (wIDS/wIPS);

9.35. Em conjunto com o controlador wireless, deve permitir a criacao de multiplos dominios
de mobilidade (SSID) com configuragdes distintas de seguranca e rede. Deve ser possivel criar
até 8 (oito) SSIDs com operagao simultanea;

9.36. Em conjunto com o controlador wireless, deve implementar os seguintes métodos de
autenticagcdo: WPA (TKIP) e WPA2 (AES);

9.37. Em conjunto com o controlador wireless, deve ser compativel e implementar o método
de autenticagdo WPA3 com 802.1X;

9.38. Em conjunto com o controlador wireless, deve implementar o protocolo IEEE 802.1X
com associacdo dinamica de VLANs para os usuarios com base nos atributos fornecidos pelos
servidores RADIUS;

9.39. Deve suportar os seguintes métodos de autenticagio EAP: EAP-AKA, EAP-SIM, EAP-
FAST, EAP-TLS, EAP-TTLS e PEAP;

9.40. Deve implementar o padrdo IEEE 802.11r para acelerar o processo de roaming dos
dispositivos através do recurso conhecido como Fast Roaming;

9.41. Deve implementar o padrao I[EEE 802.11k para permitir que um dispositivo conectado
arede wireless identifique rapidamente outros pontos de acesso disponiveis em sua area para
que ele execute o roaming;

9.42. Deve implementar o padrdao IEEE 802.11v para permitir que a rede influencie as
decisdes de roaming do cliente conectado através do fornecimento de informagdes
complementares, tal como a carga de utilizacdo dos pontos de acesso que estdo préximos;
9.43. Deve implementar o padrao IEEE 802.11e;

9.44. Deve implementar o padrdo IEEE 802.11h;
9.45. Deve implementar o padrao IEEE 802.3az;
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9.46. Deve suportar consultas SNMP diretamente no ponto de acesso;
9.47. Deve suportar consultas REST API diretamente no ponto de acesso;

9.48. Deve possuir estrutura robusta para operagdo em ambientes externos e permitir ser
instalado em paredes e postes. Deve acompanhar os acessdrios para fixacdo em paredes e
postes;

9.49. Deve ser capaz de operar em ambientes com temperaturas entre -10 e 602 C;

9.50. O equipamento deve possuir grau de protecdo IP67. Nao serao aceitos equipamentos
instalados em acessoérios, por exemplo caixas herméticas, para que alcancem este grau de
protecao;

9.51. Deve possuir indicadores luminosos (LED) para indica¢do de status das interfaces fisicas
e dos radios Wi-Fij;

9.52. O ponto de acesso devera ser compativel e ser gerenciado pelos controladores wireless
deste processo;

9.53. Quaisquer licencas e/ou softwares necessarios para plena execucao de todas as
caracteristicas descritas neste termo de referéncia deverao ser fornecidos;

9.54. Deve possuir certificado emitido pela Wi-Fi Alliance;
9.55. Deve estar homologado pela ANATEL na data de execuc¢do do pregao;
10. Caracteristicas Especifica e Performance do Firewall Proxima Geracao (NGFW)

10.1. A solucdo Next Generation Firewall - NGFW devera ser dimensionada de forma
compativel com a capacidade dos circuitos de comunicacdao de dados e de acesso a internet
abrangidos pela arquitetura da CONTRATANTE, considerando a operagdo simultanea das
funcionalidades de seguranga exigidas neste Termo de Referéncia, de modo a ndo constituir
ponto de estrangulamento da infraestrutura de rede.

10.2. A solucdo devera possuir capacidade de processamento de firewall suficiente para
suportar, simultaneamente, o trafego efetivamente encaminhado pelos circuitos protegidos
pelos equipamentos, observada a arquitetura prevista neste Termo de Referéncia, devendo a
capacidade ofertada ser demonstrada por documentagao técnica oficial do fabricante.

10.3. A solucdo devera possuir capacidade para estabelecimento e manutencdo de sessées
simultdneas e de novas sessdes por segundo em quantitativo compativel com ambiente
corporativo do porte da CONTRATANTE, sem degradacgao dos servicos ou comprometimento
das funcionalidades de seguranga previstas neste Termo de Referéncia.

10.4. A solucao devera suportar VPN IPsec em capacidade compativel com o trafego dos
circuitos protegidos e com a arquitetura de comunicacdo de dados da CONTRATANTE,
mantendo desempenho adequado durante a utilizacdo das funcionalidades de criptografia,
seguranga e inspecdo previstas para a solugao.

10.5. A solucgdo devera possuir capacidade para estabelecimento de tineis VPN Site-toSite em
quantidade suficiente para atendimento integral dos pontos, unidades, equipamentos e
demais interconexdes abrangidos pela arquitetura da CONTRATANTE, incluindo margem
para expansao durante a vigéncia contratual, sem limitacdo de licenciamento incompativel
com o quantitativo necessario a execugao do objeto.
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10.6. Quando utilizada funcionalidade de VPN para acesso remoto, a solucdo devera permitir
quantidade de conexdes simultaneas compativel com as necessidades operacionais da
CONTRATANTE, sem cobranga ou licenciamento adicional por usuario que inviabilize ou
limite a utilizacdo ordinaria da funcionalidade durante a vigéncia contratual.

10.7. A funcionalidade de prevengdo contra intrusdes - IPS devera possuir capacidade de
processamento compativel com o trafego submetido a inspecao, devendo operar sem
comprometer os niveis de desempenho e disponibilidade exigidos para os servicos
abrangidos pela contratagao.

10.8. A solugao devera possuir capacidade para inspecdo de trafego criptografado SSL/TLS
compativel com a utilizagdo prevista no ambiente da CONTRATANTE, observados os
protocolos, aplicagdes e politicas de seguranca aplicaveis, sem comprometimento indevido do
desempenho da infraestrutura protegida.

10.9. A solugdo deverd manter capacidade de processamento compativel com o trafego da
CONTRATANTE quando utilizadas simultaneamente as principais funcionalidades de
seguranga previstas neste Termo de Referéncia, incluindo, conforme aplicavel, firewall,
prevencao contra intrusoes - IPS, controle de aplicagdes, prote¢do contra ameacas e inspe¢ao
de trafego criptografado.

10.9.1. Para comprovacao do atendimento aos requisitos de desempenho previstos nos itens
10.1 a 10.9, a licitante devera apresentar documentac¢do técnica oficial do fabricante da
solucao ofertada, contendo informagdes suficientes para demonstrar a capacidade do
equipamento.

10.9.2. Serdo aceitas metodologias oficiais de benchmark adotadas pelo respectivo fabricante,
desde que os resultados apresentados sejam tecnicamente pertinentes as funcionalidades
avaliadas e permitam verificar que a solucdo ofertada possui capacidade compativel com a
arquitetura e os niveis de servico previstos nesta contratacao.

10.9.3. A eventual utilizacdo de metodologias, tamanhos de pacotes, perfis de trafego ou
condi¢des de teste distintos entre fabricantes ndo constituira, isoladamente, motivo para
desclassificacdo, desde que a documentacdo técnica apresentada permita demonstrar, de
forma objetiva, que a solucdo ofertada possui capacidade suficiente para atendimento integral
da contratacgao.

10.9.4. O dimensionamento da solucdo ofertada sera de responsabilidade da CONTRATADA,
que devera fornecer equipamentos, licencas, subscricdes e demais componentes em
capacidade suficiente para suportar o ambiente previsto neste Termo de Referéncia durante
toda a vigéncia contratual, sem reducdo dos niveis de servigo e sem custos adicionais
decorrentes de subdimensionamento da solugao.

10.10. O equipamento devera possuir quantidade e tipos de interfaces fisicas suficientes para
atendimento integral da arquitetura prevista para a contrata¢do, incluindo conexdes LAN,
WAN, gerenciamento, interligacdo entre equipamentos e demais conexdes necessarias a
implantacdo da solucao.

10.11. Deverado ser disponibilizadas interfaces Gigabit Ethernet e interfaces dpticas em
quantidade suficiente para atendimento da topologia proposta, incluindo, quando
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tecnicamente necessario, interfaces de maior capacidade compativeis com os enlaces e
equipamentos integrantes da solugao.

10.12. A solugdo deverd dispor de mecanismos adequados para gerenciamento
administrativo e implementacao da arquitetura de alta disponibilidade, mediante interfaces
dedicadas ou compartilhadas, desde que ndao haja comprometimento do desempenho,
seguranca ou disponibilidade.

10.13. Todos os moddulos, transceptores, adaptadores, cabos e demais componentes
necessarios ao funcionamento das interfaces deverao ser fornecidos pela CONTRATADA, sem
custos adicionais para a Administracao.

10.14. A solucdo devera possuir alimentacdo elétrica compativel com a operacao em alta
disponibilidade, incluindo redundancia de alimentag¢ao quando necessaria a continuidade dos
servicos.

10.15. Os equipamentos deverao ser dimensionados de forma a permitir a operacao
simultdnea das funcionalidades contratadas, observados os niveis de desempenho e
disponibilidade estabelecidos neste Termo de Referéncia.

10.16. Deve estar homologado pela ANATEL.
Caracteristicas gerais para os equipamentos de NGFW

10.17. A solucgdo deve consistir em plataforma de prote¢do de rede baseada em appliance
fisico com funcionalidades de Next Generation Firewall (NGFW), nao sendo permitido
appliances virtuais ou solugao open source (produto montado);

10.18. Todos os equipamentos NGFW devem ser do mesmo fabricante para garantir
compatibilidade com a gestao centralizada;

10.19. Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes, prevencio
de ameacas, identificacdo de usudrios e controle granular de permissdes;

10.20. A plataforma deve ser otimizada para analise de contetido de aplicagées em camada 7;

10.21. O gerenciamento da solucao deve suportar acesso via SSH, cliente ou WEB (HTTPS) e
API aberta;

10.22. A solugdo devera permitir gerenciamento remoto seguro dos equipamentos por meio
de protocolos criptografados, interface Web segura e/ou API, possibilitando, quando

by

necessario a arquitetura, a definicdo da interface ou endereco de origem utilizado nas
comunica¢des administrativas.

10.23. Os dispositivos de protecdo de rede devem possuir suporte a Vlans;

10.24. Os dispositivos de prote¢do de rede devem possuir suporte a roteamento multicast
(PIM-SM e PIM-DM);

10.25. Deve suportar BGP, OSPF, RIP e roteamento estatico;

10.26. Para BGP (IPv4 e IPv6), deve suportar o anuncio apenas quando determinadas
condig¢des forem atendidas;

10.27. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;

10.28. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Server;
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10.29. Deve suportar DHCP em IPv4 e IPv6;

10.30. Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet logicas;
10.31. Deve suportar tabelas independentes de roteamento, por contexto de firewall;
10.32. Deve suportar NAT dinamico (Many-to-Many);

10.33. Deve suportar NAT estatico (1-to-1);

10.34. Deve suportar NAT estatico bidirecional 1-to-1;

10.35. Deve suportar Traducdo de porta (PAT);

10.36. Deve suportar NAT de Origem;

10.37. Deve suportar NAT de Destino;

10.38. Deve suportar NAT de Origem e NAT de Destino simultaneamente;

10.39. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

10.40. Deve suportar NAT64;

10.41. Deve permitir monitorar via SNMP o uso de CPU, memoria, espaco em disco, VPN,
situagdo do cluster e violagdes de seguranca;

10.42. Enviar log para sistemas de monitoragao externos;

10.43. Deve haver a opc¢do de enviar logs para os sistemas de monitoragdo externos via
protocolo SSL;

10.44. Protecao anti-spoofing;

10.45. Deve suportar Modo Camada - 3 (L3), para inspe¢ao de dados em linha e visibilidade
do trafego;

10.46. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

10.47. A configuracdao em alta disponibilidade deve sincronizar: Sessdes, Configuracoes,
incluindo, mas nao limitado as politicas de Firewall, NAT, QOS e objetos de rede, Associagdes
de Seguranca das VPNs eTabelas FIB;

10.48. 0 HA (modo de Alta-Disponibilidade) deve possibilitar monitoragdo de falha de link;
10.49. Controle, inspecdo e decriptografia de SSL para trafego de Saida (Outbound);

10.50. A solugdo devera permitir a obtengao e renovagdo automatizada de certificados digitais
mediante protocolo ACME (Automatic Certificate Management Environment) ou mecanismo
tecnicamente equivalente, compativel com autoridade certificadora publica reconhecida, ndo
sendo exigida integracao com autoridade certificadora especifica.

10.51. Nao serao aceitas solugdes baseadas em PCs de uso geral. Todos os equipamentos a
serem fornecidos deverao ser do mesmo fabricante para assegurar a padronizacao e
compatibilidade funcional de todos os recursos;

10.52. Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante.
Na data da proposta, nenhum dos modelos ofertados poderao estar listados no site do
fabricante em listas de end-of-life e end-of-sale;
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10.53. A solugdo de firewall devera possuir capacidade de integracdo com ambientes
virtualizados, infraestrutura definida por software, containers e/ou plataformas de nuvem
privada, mediante conectores, APIs, plugins ou mecanismos tecnicamente equivalentes,
quando necessarios a arquitetura da CONTRATANTE.

10.54. A solucdo de firewall deve permitir integracdo com threat feeds externos. Suportar ao
menos listas de IPs, hashes de malwares e dominios;

10.55. A solugdo devera possuir recursos de automacdo destinados a facilitar a operacgao e
resposta a eventos de rede e seguranca, permitindo agdes como execugao de scripts, envio de
mensagens ou e-mails, notificagbes a plataformas corporativas de comunicacdo e
colaboracdo, integracdo por APl e/ou webhook, agendamentos e alteracoes automatizadas de
configurac¢do, conforme eventos e condi¢cdes previamente definidos.

10.56. Deve possuir integracdo com solugdes de NAC, para autenticagdo SSO no firewall de
elementos registrados no NAC e execucdo de politicas de compliance na VPN.

Politicas
10.57. Devera suportar controles por zonas de seguranga;
10.58. Devera suportar controles de politicas por porta e protocolo;

10.59. Devera suportar controles de politicas por aplicagdes, grupos estaticos de aplicacdes e
grupos dindmicos de aplicagdes;

10.60. Controle de politicas por usudrios, grupos de usuarios, IPs, redes e zonas de seguranca;

10.61. Controle, inspecdo e descriptografia de SSL por politica para trafego de saida
(Outbound);

10.62. Deve decriptografar trafego outbound em conexdes negociadas com TLS 1.2 e TLS 1.3;
10.63. Suporte a objetos e regras [PV6;

10.64. Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente.

Controle de Aplicac¢oes

10.65. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicacdes, independente de porta e protocolo;

10.66. Deve ser possivel a liberacdo e bloqueio somente de aplicacdes sem a necessidade de
liberacao de portas e protocolos;

10.67. Reconhecer pelo menos 3000 aplicacdes diferentes, incluindo, mas nao limitado: a
trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento
de arquivos, e-mail;

10.68. Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas
de aplicagdes conhecidas pelo fabricante independente de porta e protocolo;

10.69. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicacdes e os ataques que utilizam taticas evasivas via comunicagdes
criptografadas, tais como Skype e utilizagdo da rede Tor;
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10.70. Para trafego criptografado SSL, deve decriptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;

10.71. Identificar o uso de taticas evasivas via comunicagdes criptografadas;
10.72. Atualizar a base de assinaturas de aplicagdes automaticamente;

10.73. Os dispositivos de prote¢do de rede devem possuir a capacidade de identificar o
usuario de rede com integracdo ao Microsoft Active Directory, sem a necessidade de
instalacdo de agente no Domain Controller, nem nas estacdes dos usuarios;

10.74. Deve ser possivel adicionar controle de aplicagdes em multiplas regras de seguranga
do dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de
aplica¢des em algumas regras;

10.75. Deve suportar varios métodos de identificacao e classificacdo das aplicagdes, por pelo
menos checagem de assinaturas e decodificacao de protocolos;

10.76. Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplicag¢des proprietarias na prépria interface grafica da solucao, sem a necessidade de a¢do
do fabricante;

10.77. O fabricante deve permitir a solicitacio de inclusdo de aplicagbes na base de
assinaturas de aplicacdes;

10.78. Deve alertar o usuario quando uma aplicacdo for bloqueada;

10.79. Deve possibilitar a diferenciacao e controle de partes das aplicacdes como por exemplo
permitir o YouTube e, a0 mesmo tempo, bloquear o streaming em HD;

10.80. Deve possibilitar a diferenciacao de aplicagdes Proxies (psiphon, freegate, etc);

10.81. Deve ser possivel a criacdo de grupos dinamicos de aplicagdes baseados em
caracteristicas das aplicagcdes como: tecnologia utilizada nas aplicagdes (Client-Server,
Browse Based, Network Protocol, etc);

10.82. Deve ser possivel a criacdo de grupos estaticos de aplicagbes baseados em
caracteristicas das aplicagdes como: Categoria da aplicacdo;

10.83. Deve permitir forgar o uso de portas especificas para determinadas aplicacdes;

10.84. Suportar a criacdo de politicas por geolocalizagdo, permitindo o trafego de
determinado Pais/Paises sejam bloqueados;

10.85. Deve possibilitar a visualiza¢cdo dos paises de origem e destino nos logs dos acessos.
Prevencao de Ameacas

10.86. Para protecao do ambiente contra-ataques, os dispositivos de protecao devem possuir
modulo de IPS, Antivirus e Anti-Spyware integrados no proprio appliance de firewall;

10.87. Deve incluir assinaturas de prevenc¢do de intrusdao (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

10.88. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado
em alta disponibilidade;
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10.89. Deve implementar os seguintes tipos de a¢des para ameacas detectadas pelo IPS:
permitir, permitir e gerar log, bloquear e quarentenar IP do atacante por um intervalo de
tempo;

10.90. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas
em modo de monitoracgao;

10.91. Deve ser possivel a criagdo de politicas por usuarios, grupos de usudrios, IPs, redes ou
zonas de seguranga;

10.92. Excegdes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura;

10.93. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criagdo de diferentes politicas por zona de seguranga, endereco de origem,
endereco de destino, servigo e a combinagdo de todos esses itens;

10.94. Deve permitir o bloqueio de vulnerabilidades;
10.95. Deve permitir o bloqueio de exploits conhecidos;
10.96. Deve incluir prote¢do contra-ataques de negacao de servicos;

10.97. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood,
etc;

10.98. Detectar e bloquear a origem de portscans;

10.99. Bloquear ataques efetuados por worms conhecidos;

10.100. Possuir assinaturas especificas para a mitigacao de ataques DoS e DDoS;
10.101. Possuir assinaturas para bloqueio de ataques de buffer overflow;

10.102. Devera possibilitar a criagdo de assinaturas customizadas pela interface grafica do
produto;

10.103. Deve permitir usar operadores de nega¢ao na criagao de assinaturas customizadas de
IPS ou anti-spyware, permitindo a criacdo de exce¢des com granularidade nas configuragoes;

10.104. Deve permitir ao administrador adicionar um tempo minimo para que assinaturas de
[PS sejam ativadas;

10.105. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos:
HTTP, FTP, SMB, IMAP, SMTP e POP3;

10.106. Identificar e bloquear comunicacdo com botnets;

10.107. Registrar na console de monitoragdo as seguintes informag¢des sobre ameacas
identificadas: o nome da assinatura ou do ataque, aplicagao, usuario, origem e o destino da
comunicacao, além da acdo tomada pelo dispositivo;

10.108. Deve possuir a funcdo de protecdo a resolucdo de enderecos via DNS, identificando
requisicoes de resolucao de nome para dominios maliciosos de botnets conhecidas; 10.109.
Os eventos devem identificar o pais de onde partiu a ameacga;

10.110. Deve incluir protecao contra virus em conteudo HTML e javascript, software espido
(spyware) e worms;
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10.111. Possuir proteg¢do contra downloads involuntarios usando HTTP de arquivos
executaveis e maliciosos;

10.112. Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e
ataques baseado em politicas do firewall considerando usuarios, grupos de usuarios, origem,
destino, zonas de seguranca, etc, ou seja, cada politica de firewall podera ter uma configuragao
diferente de IPS, sendo essas politicas por Usudrios, Grupos de usudrio, origem, destino, zonas
de seguranga;

10.113. Dentre as andlises efetuadas, a solugao deve suportar antivirus, query na nuvem,
emulagdo devcddigo e verificacao de call-back.

Filtro de URLs

10.114. Permite especificar politica por tempo, ou seja, a definicio de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

10.115. Deve ser possivel a criagdo de politicas por grupos de usudrios, IPs, redes ou zonas de
seguranga;

10.116. Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle
de quem estd utilizando quais URLs através da integragdo com servicos de diretdrio, Active
Directory e base de dados local;

10.117. A identificagdo pela base do Active Directory deve permitir SSO, de forma que os
usuarios nao precisem logar novamente na rede para navegar pelo firewall;

10.118. Suportar a capacidade de criacdo de politicas baseadas no controle por URL e
categoria de URL;

10.119. Possuir pelo menos 60 categorias de URLSs;

10.120. Deve possuir a funcdo de exclusdao de URLs do bloqueio;
10.121. Permitir a customizacao de pagina de bloqueio.

10.122. Identificagdo de usuarios.

10.123. A solucdo devera permitir a identificacdo de usuarios e grupos e a criacdo de politicas
de seguranca baseadas nessa identificacdo, mediante integracao com servigos corporativos
de diretorio, identidade e autenticagao.

10.124. A integracgdo prevista no item anterior devera ser compativel com protocolos, padrdes
ou mecanismos de autenticacdo e federacdo amplamente utilizados no mercado, tais como
LDAP, LDAPS, RADIUS, SAML ou outros tecnicamente equivalentes, admitindo-se
também integracao por API ou mecanismo nativo da solucao ofertada, desde que atendida a
finalidade prevista.

10.125. A solucdo devera possibilitar integracdo com o servico de diretdrio corporativo
utilizado pela CONTRATANTE, quando necessaria a interoperabilidade com o ambiente
tecnolégico existente, permitindo a identificagdo de usuarios e grupos e sua utilizacao na
definicdo de politicas de seguranga.

10.126. A integragdo com servicos de diretorio devera permitir a aplicagao de politicas com
granularidade baseada, no minimo, em usuarios e grupos de usuarios, sem prejuizo de
outros critérios de controle suportados pela solucdo ofertada.
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10.127. A solucdo devera suportar mecanismos de Single Sign-On - SSO, autenticacdo
centralizada ou tecnologia funcionalmente equivalente, quando aplicavel, permitindo a
associacao da identidade do usuario as politicas de seguranga, sem exigéncia de protocolo,
fabricante ou implementacdo proprietaria especifica, desde que atendidas as funcionalidades
requeridas.

10.128. Deve possuir integracdo com LDAP para identificacdo de usudrios e grupos
permitindo granularidade de controle/politicas baseadas em Usuarios e Grupos de usuarios;

10.129. Deve suportar o envio e recebimento de credenciais via RADIUS;

10.130. Deve suportar SAML como método para autenticacao na navegacao de Internet e para
VPN.

Filtro de dados

10.131. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de
arquivos (MS Office, PDF, etc.) identificados sobre aplicagdes (HTTP, FTP, SMTP, etc.);

10.132. Suportar identificagdo de arquivos compactados ou a aplicagdo de politicas sobre o
conteudo desses tipos de arquivos;

10.133. Permitir identificar e opcionalmente prevenir a transferéncia de informacdes
sensiveis, possibilitando a criagcdo de novos tipos de dados via expressao regular.

VPN Client to Site
10.134. Suportar [PSec VPN;

10.135. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para
dentro do tinel de VPN;

10.136. Atribuicao de DNS nos clientes remotos de VPN, inclusive com DNS split tunnel;
10.137. Suportar autenticacdo via AD/LDAP, certificado e base de usuarios local;
10.138. Suportar leitura e verificacdo de CRL (certificate revocation list);

10.139. 0 agente de VPN client-to-site deve ser compativel com pelo menos: Windows, Linux
e Mac OS.

11. Descri¢ao dos servicos de implementacao
11.1 - Planejamento
a) Apresentacgao do projeto;

b) Entrega do Projeto, para fins de aceitacao, (Homologacao), incluindo a transi¢ao da atual
rede para a nova solugédo;

b) Criagdo de cronograma macro e cronograma detalhado;
c) Defini¢do das configuracdes e adequagdes;

d) Levantamento e mapeamento das informagdes atuais.
11.2 - Execucao

1. Levantamento de dados e planejamento de atividades;
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2. Criacdo de roteamento e comunicacdo de todos os pontos do enlace, de forma
independente;

3. Configuracao de QoS, visando melhorar a qualidade da comunicagao;
4. Configuracdo dos ponteiros de monitoramento proativo;

5. Criacao e disponibilizacdo de mapa/diagrama de rede completo de acordo com os circuitos
instalados, conforme regras e melhores praticas de Gerenciamento de Projetos, devendo fazer
parte da documentacgao global do projeto (AS Built);

6. Criacdo de planta com os caminhos utilizados pelas fibras, identificando-as via
Geolocalizacao, devendo fazer parte da documentacdo global do projeto (As Built);

7.Cada circuito devera ser identificado através de designacdo de local com identificagdo unica
e devera constar na documentacgao; 8. Documentacgdo As Built.

12. Condig¢des de execucao dos servicos de suporte

12.1. As caracteristicas do suporte técnico da prestacao dos servicos devem compreender:
e 0O atendimento em lingua portuguesa durante 12 (doze) meses do contrato;

e O contrato de manutencao e suporte deve ser fornecido pela CONTRATADA com periodo
minimo de 12 (doze) meses;

e Os servicos de suporte telefonico serao realizados no padrdo 24x7 (vinte e quatro horas
por dia, sete dias por semana), para atendimento de suporte e reparo de problemas fisicos de
hardware, cabeamento e software e/ou encaminhamento de problemas criticos ao setor
competente;

e Para a abertura de chamados pela Internet, devera ser fornecido cédigo especifico para
login e senha para acesso a essa area;

e Os servicos de manutencgdo e reparo deverdo ser realizados em no maximo 4 (quatro)
horas corridas, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana por no minimo 12
(doze) meses;

e Eventuais interrup¢des no fornecimento do servico deverao ser atendidas no prazo
maximo de 02 (duas) horas, a partir de abertura do chamado e o prazo para resolugao do
problema é de 4 horas, ou seja, o SLA é de 6 horas. No momento da abertura do chamado
devera ser fornecida a CONTRATANTE o niimero da solicitacdo (por telefone, e e-mail ou fax).
As interrupg¢des sdo de todos os eventos de indisponibilidade que sejam causados por
problemas na infraestrutura da Contratada.

e O tempo de reparo serd medido a partir da hora de registro do chamado na Central de
Atendimento da operadora, até a hora de sua conclusdo. Este tempo nao devera ser superior
a 04 (quatro) horas para todos os equipamentos e links, observando-se a precedéncia do
quesito Disponibilidade;

e A CONTRATANTE podera abrir chamados de manuten¢do diretamente na central da
CONTRATADA, através de chamada gratuita, por telefone 0800, por interface web e e-mail,
sem necessidade de prévia consulta e/ou qualquer liberagdo por parte da contratada;
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e Nao deve haver limite para aberturas de chamados, sejam de davidas/configuracdes e/ou
resolucdo de problemas;

e Os servicos de assisténcia técnica deverao ser prestados pela CONTRATADA visando o
perfeito funcionamento dos equipamentos;

e Os servicos de suporte e reparo prestados, incluindo as substituicbes de
equipamentos/hardware, nao terdo qualquer 6nus adicional para a Prefeitura Municipal de
Jodo Neiva. O 6nus da troca sera de responsabilidade da contratante, caso seja decorrente de
mal-uso, furto, roubo, desastre ambiental.

A garantia dos equipamentos deve incluir, sem custo adicional, durante o periodo da garantia:

a) Atualizacao corretiva dos softwares fornecidos ou obtidos diretamente do site do
fabricante do hardware;

b) Manutencdo corretiva de hardware e cabeamento, com substituicio de qualquer
componente que apresente defeito por outro original do fabricante;

c) Orientacdo remota, por telefone, e-mail e paginas na Internet, sobre operacdo dos
equipamentos e suporte para configuracao.

e Reconfiguracdo decorrentes de falhas no software, atualizacdo da versao de software,
correcdo de defeitos, ajustes e reparos necessarios, de acordo com os manuais e as normas
técnicas especificas para os recursos utilizados. Quanto as atualizacGes pertinentes aos
softwares, entende-se como “atualizagdo” o provimento de toda e qualquer evolucao de

» o« » o«

software, incluindo correc¢des, “patches”, “fixes”, “updates”, “service-packs”, novas “releases”,
n [

“versions”, “builds”, “upgrades”, englobando inclusive versdes ndo sucessivas, nos casos em
que a liberacdo de tais versdes ocorra durante o periodo de garantia especificado;

e A cada incidente registrado e resolvido, devera a CONTRATADA, encaminhar via email,
documento denominado RELATORIO DE INCIDENTE, contendo informag¢des do incidente
(nimero do chamado, hora de abertura, nome do soempresa, problema encontrado, solu¢do
aplicada, etc.) e qual a solugdo aplicada. Este relatério devera ser criado e fornecido para
incidentes que extrapolem o SLA de 6 horas. Este documento sera criado em conjunto com a
CONTRATANTE;

e Caso a CONTRATADA necessite realizar manutenc¢des programadas que afetem o servico da
CONTRATANTE, esta devera solicitar formalmente um agendamento de manutengao
programada. No documento devera ser informado, além do motivo da indisponibilidade, o
tempo previsto para a normalizagdo do servico. A manuten¢do somente podera ser executada
mediante comunicacdo formal da CONTRATANTE com data e hora para sua execucgao;

A CONTRATADA devera fornecer e implementar MONITORAMENTO através de modulo
gestor de ativos é parte integrante da solucdo, cabendo a CONTRATADA dimensionara
configuracdo, bem como a marca e o modelo mais adequado para a solugao, além de licengas
contratos e qualquer outra documentagdo ou custo pertinente a solucdo. Porém, a fim de
garantir a qualidade minima desejada serdo exigidas as especificacoes abaixo para as partes
integrantes da solucao, além dos componentes integrantes, sendo de carater obrigatorio e
passivel de desclassificagdo no caso do nao cumprimento de qualquer exigéncia.
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a) A CONTRATADA devera declarar junto a proposta de precos que atende a todos os
requisitos definidos para o MONITORAMENTO através do modulo gestor de ativos;

b) O MONITORAMENTO, modulo gestor de ativos, composto por hardware, display e software
sera de propriedade da CONTRATADA, ficando apenas disponibilizado para CONTRATANTE
para efeito de monitoramento da rede MAN;

c) O MONITORAMENTO modulo gestor de ativos é composto com as seguintes caracteristicas
minimas:

Hardware: O Hardware é parte integrante da solu¢do, cabendo a CONTRATADA dimensionar
a configuracdo, bem como a marca e o modelo mais adequado para sua solu¢do. Porém, a fim
de garantir a qualidade minima desejada, serdo exigidas as especificagdes abaixo:

¢ Processador: no minimo 02 (dois) nucleos (cores) com 04Mb de cache ou superior;

e Temperatura maxima aceitavel do Processador 60° C;

e Chipset: ATI Radeon 1270 / AMD 690E ou similar superior;

e Memoria: 04GB DDR4 ou superior;

e SSD: 240GB ou superior

e USB: 2 portas ou mais;

e Rede Wifi; e Saida HDMI: 1080i / 720p;

¢ Fonte de alimentagdo ATX bivolt de 650 Watts real ou superior;

e Sistema de ventilacdo forcada no gabinete, temperatura maxima interna aceitavel 46°C;
¢ Consumo Maximo: 95W

Display: O Display é parte integrante da solucdo, cabendo a CONTRATADA dimensionar a
configuragdo, bem como a marca e o modelo mais adequado para sua solu¢do. Porém, a fim
de garantir a qualidade minima desejada, serdo exigidas as especificagdes abaixo:

e Tamanho da tela (diagonal): 40” ou superior

¢ Resolucdao minima do visor: 1920 x 1080 - Full HD

¢ Pixel Pitch: 0,485 mm

e Brilho (normal): 700 cd/m?

e Contraste: 1200:1 estatico; 3000:1 dinamico ou similar superior
e Angulo de visualizacdo do visor: 178° horizontal; 178° vertical
e Input signal

e 1 HDMI ou mais

e Caracteristicas do visor

¢ Anti - estatica

e Anti - reflexo

¢ Controles do usudrio programavel pelo usuario
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e Portas I/0

¢ 1 udio

¢ 1USB 2.0

e 1 RS-232C

e 2 alto-falantes
e 1 RJ45

Software: A solucdo deve possuir um conjunto de recursos que permita ao usuario detectar,
mapear e gerenciar toda a infraestrutura de rede: dispositivos de rede e trafego de rede
conforme a sua necessidade, identificados da seguinte maneira:

e SNMP v2, intervalo de enderegos IPv4, SNMP, SNMP Smartscan, arquivo de host;
Fungdes pré-definidas de varredura e de dispositivos;

¢ Descoberta baseada na Web ou descoberta programada;
e Criacdo automatica de mapas;

e Mapas de topologia personalizaveis;

e Visualizag¢des de topologia multinivel;

e Suporte a SNMP, SSH e WMI;

e Graficos instantaneos;

e MIB Walker, MIB Explorer e MIB Manager;

e Monitoramento de aplicativos WMI;

e Monitoramento de infraestrutura sem fio;

e Monitores de desempenho e de hardware;

e Monitoramento personalizado de limites;

e Suporte a contadores de 32 e 64 bits;

e Alertas integrados para problemas de desempenho, perdas de pacotes, gargalos de trafego
e erros de configuracao;

e Politicas configuraveis de escalagdes multiplas; e Supressdo de alertas e relatérios de
blecaute;

e Ambientes de trabalho e relatorios personalizaveis;

¢ Gerenciamento baseado em cada fun¢do com integragdo com o Active Directory;
e Relatorios exportadores para e-mail, em planilha Excel® e/ou PDF;

e Alertas configuraveis, incluindo: e-mail e mensagens SMS de texto e diretas;

e Validacdo FIPS 140-2, Cert. N°1051 pelo NIST;

e Deteccdo automatica de sistema operacional com validagao FIPS 140-2;
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e Criptografia FIPS 140-2;
e Alertas visuais e graficos de interrupg¢ao de qualquer segmento.

e SNMP v2, intervalo de enderecos [Pv4, SNMP, SNMP Smartscan, arquivo de host; Fung¢des
pré-definidas de varredura e de dispositivos;

e Descoberta baseada na Web ou descoberta programada;
¢ Criacdo automatica de mapas;
e Mapas de topologia personalizaveis;

A CONTRATADA apresentara e mantera registro, ao final de cada execucao de servigo
de assisténcia técnica, relatdrio técnico contendo o numero do protocolo, data e hora
do inicio e término do atendimento, além das providéncias adotadas.

13. Treinamento

A contratada devera realizar treinamento técnico destinado aos servidores indicados pela
Administracdo, com o objetivo de capacita-los para operagao, gerenciamento e administracdo
da solugdo de seguranca de rede (NGFW) e dos respectivos componentes de gerenciamento
fornecidos no ambito desta contratacao.

O treinamento devera observar, no minimo, as seguintes condig¢oes:

a) carga horaria minima de 20 (vinte) horas;

b) participacdo de até 05 (cinco) servidores indicados pela Administragao Municipal;

c) realizacdo na modalidade presencial ou remota sincrona, a critério da Administragao;

d) conclusdo do treinamento em até 60 (sessenta) dias contados da implantagao definitiva da
solugao;

e) abordagem, no minimo, dos seguintes conteudos:
e arquitetura da solu¢do NGFW implantada;

e configuracdo e administracdo da solugao;

e gerenciamento de politicas de seguranga;

e criacdo e manutengdo de regras de firewall;

e configuracdo de VPN;

e gerenciamento de usuarios e perfis;

e monitoramento, geracao e interpretacao de logs;

® emissao e analise de relatorios;

e identificacdo e resposta a incidentes de seguranca;
e atualizacao da solugdo e boas praticas de operacao;

e procedimentos basicos de suporte e troubleshooting.
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Ao término do treinamento, a contratada devera fornecer certificado de participacdo aos
servidores capacitados e disponibilizar o respectivo material didatico em formato digital.

14. Certificacoes e licencas
e Devera estar homologado pela ANATEL;

e Deverdo ser fornecidas todas as licencas e subscri¢des necessarias ao pleno funcionamento
da solugao.

16. Gerenciamento e relatdrios
A solucgdo devera permitir:
e Geracao de relatdrios de desempenho;
e Monitoramento da rede;
e Andlise de eventos de seguranga;

e Exportacdo e agendamento de relatorios.
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ANEXO II
MINUTA - ATA DE REGISTRO DE PRECOS N2 0XX/XXXX.
Processo Administrativo n® 2291/2026
Id. CidadES n? ...

0 MUNICIPIO DE JOAO NEIVA, com sede na Avenida Presidente Vargas, n2 157, Centro, na
cidade de Joao Neiva/ES, neste ato representado pelo Prefeito Municipal, Sr Paulo Sergio de
Nardi, o FUNDO MUNICIPAL DE SAUDE e o FUNDO MUNICIPAL DE ASSISTENCIA SOCIAL,
neste ato representado por seus gestores, considerando o julgamento no Pregdo Eletronico
n? 008/2026, para REGISTRO DE PRECOS, publicado no ... de ..../..../20...., Processo
Administrativo n® 2291/2026, RESOLVE registrar os precgos da(s) empresa(s) indicada(s) e
qualificada(s) nesta ATA, de acordo com a classificacdo por ela(s) alcancada(s) e na(s)
quantidade(s) cotada(s), atendendo as condig¢des previstas no Edital, sujeitando-se as partes
as normas constantes na Lei n2 14.133, de 12 de abril de 2021, e demais legislagao aplicavel,
em conformidade com as disposi¢des a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de precos para contratagdo de pessoa juridica
especializada na prestacdo de servicos de telecomunicagdes, contemplando:

e Fornecimento de servico de circuitos de comunica¢do de dados MPLS, implementada por
meio de solucao com utilizagdo de tecnologia SD-WAN;

e Fornecimento de servico de circuito dedicado de acesso a internet;
e Fornecimento de servico de pontos de acesso a rede sem fio (Wi-Fi outdoor) e;
e Fornecimento de servigo appliance Firewall - (Next Generation Firewall - NGFW);

Destinados a Prefeitura Municipal de Jodo Neiva e suas unidades descentralizadas, por
meio de servico de comunicagdo de dados para transporte de informacdes de diversas
tecnologias, em conformidade com as especificagdes técnicas, quantitativos e condi¢des
estabelecidas no Termo de Referéncia, do Edital de Pregao n® 008/2026, que é parte
integrante desta Ata, assim como, a proposta vencedora, independentemente de
transcrigao.

2. DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

2.1. O prego registrado, as especificacoes do objeto, quantidade, fornecedor(es) e as demais
condigdes ofertadas na(s) proposta(s) sdo as que seguem:

FORNECEDOR (razao social, CNP]J/MF, endereco, contatos, representante)

ITEM ESPECIFICACAO MARCA/ | UNID. | QTD. VALOR VALOR
MODELO UNIT. TOTAL

2.2. 0 Detalhamento do objeto encontra-se no Anexo Unico do Termo de Referéncia, anexo
deste documento.
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3. ORGAO GERENCIADOR

3.1. O 6rgao gerenciador sera o Municipio de Joao Neiva/ES, por meio do gestor da Ata de
Registro de Precos.

4. DA ADESAO A ATA DE REGISTRO DE PRECOS

4.1. A ata de registro de precos, durante sua validade, podera ser utilizada por 6rgao ou
entidade da administragdo publica municipal, que ndo tenha participado do certame
licitatorio, mediante anuéncia do 6rgdo gerenciador, respeitadas as condi¢coes e as regras
estabelecidas na Lei n? 14.133, de 2021.

4.2. A manifestacdo do 6rgdo gerenciador de que trata o subitem anterior, fica condicionada a
realizacdo de estudo, pelos 6rgaos e pelas entidades que nao participaram do registro de
precos, que demonstre a vantagem da adesdo, inclusive em situacdes de provavel
desabastecimento ou descontinuidade de servico publico, e que os valores registrados estao
compativeis com os valores praticados pelo mercado na forma do art. 23 desta Lei n®. 14.133,
de 2021.

4.3. Cabera ao fornecedor beneficiario da Ata de Registro de Precos, observadas as condi¢coes
nela estabelecidas, optar pela aceitacao ou ndo do fornecimento, desde que este fornecimento
ndo prejudique as obrigacdes anteriormente assumidas com o 6rgao gerenciador e 6rgaos
participantes.

4.4. As aquisicdes ou contratagdes adicionais a que se refere este item nao poderao exceder,
por 6rgdo ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens do
instrumento convocatoério registrados na Ata de Registro de Pregos para o 6rgao gerenciador
e 6rgaos participantes.

4.5. As adesodes a Ata de Registro de Precos ndo poderao exceder, na totalidade, ao dobro do
quantitativo de cada item registrado na Ata de Registro de Pregos para o 6rgao gerenciador e
orgdos participantes, independentemente do nimero de 6rgaos nao participantes que
eventualmente aderirem.

4.5.1. Tratando-se de item exclusivo para microempresas e empresas de pequeno porte e
cooperativas enquadradas no art. 34 da Lei n® 11.488, de 15 de junho de 2007, o 6rgao
gerenciador somente autorizard a adesdo caso o valor da contratacdo pretendida pelo
aderente, somado aos valores das contratagdes ja previstas para o 6rgao gerenciador e
participantes ou ja destinadas a aderentes anteriores, ndo ultrapasse o limite de R$ 80.000,00
(oitenta mil reais).

4.6. Ao 6rgdo ndo participante que aderir a ata competem os atos relativos a cobranca do
cumprimento pelo fornecedor das obriga¢cdes contratualmente assumidas e a aplicagao,
observada a ampla defesa e o contraditorio, de eventuais penalidades decorrentes do
descumprimento de clausulas contratuais, em relagdo as suas prdprias contratagoes,
informando as ocorréncias ao 6rgdo gerenciador.

4.7. ApoOs a autorizacao do 6rgdo gerenciador, o 6rgao ndo participante devera efetivar a
contratacao solicitada em até noventa dias, observado o prazo de validade da Ata de Registro
de Precos.
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4.7.1. Cabera ao 6rgdo gerenciador autorizar, excepcional e justificadamente, a prorrogacao
do prazo para efetivacdo da contratacdo, respeitado o prazo de vigéncia da ata, desde que
solicitada pelo 6rgdo ndo participante.

5. DA VALIDADE DA ATA

5.1. 0 prazo de vigéncia da Ata de Registro de Precos - ARP, sera de 12 (doze) meses, contados
de sua assinatura, podendo ser prorrogado por mais 12 meses, nos termos do art. 84, da Lei
n? 14.133/2021.

6. DA CONTRATACAO COM FORNECEDORES REGISTRADOS

6.1. A contratacao com os fornecedores registrados nesta Ata de Registro de Pregos sera
formalizada pelo 6rgdo ou entidade interessado por intermédio de instrumento contratual ou
outro instrumento habil, conforme o art. 95 da Lei n® 14.133, de 2021.

6.2. O contrato decorrente desta Ata de Registro de Pregos tera sua vigéncia estabelecida em
conformidade com as disposicdes dos arts. 105 a 114 da Lei n? 14.133, de 2021.

6.3. Os contratos decorrentes do Sistema de Registro de Precos poderdo ser alterados,
observado o disposto no art. 124 da Lein? 14.133, de 2021.

7. DA REVISAO E CANCELAMENTO

7.1. A Administracdo realizard pesquisa de mercado periodicamente, em intervalos nao
superiores a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos precos
registrados nesta Ata.

7.2. Os pregos registrados poderdo ser revistos em decorréncia de eventual reducdo dos
precos praticados no mercado ou de fato que eleve o custo do objeto registrado, cabendo a
Administracdo promover as negocia¢des junto ao(s) fornecedor(es).

7.3. Os precos registrados poderdo ser alterados em decorréncia de eventual reducdo dos
precos praticados no mercado ou de fato que eleve o custo objeto, nas seguintes situagoes:

7.3.1. Em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execucao da
ata tal como pactuado, nos termos do art. 124, II, d da Lei n® 14.133, de 2021.

7.3.2. Decorrente de criagdo, alteragdo ou extincdo de quaisquer tributos ou encargos legais
ou a superveniéncia de disposi¢cdes legais, com comprovada repercussao sobre os precos
registrados.

7.4. Quando o prego registrado se tornar superior ao prego praticado no mercado por motivo
superveniente, o 6rgao ou entidade gerenciadora convocara o fornecedor para negociar a
reducdo do preco registrado.

7.4.1. O fornecedor que nao aceitar reduzir seu preco aos valores praticados pelo mercado,
sera liberado do compromisso assumido referente ao item registrado, sem aplicacao de
penalidades administrativas.

7.4.2. Havendo a liberagdo do fornecedor, nos termos do subitem anterior, o gerenciador
devera convocar os fornecedores do cadastro de reserva, caso exista, na ordem de
classificacdo, para verificar se aceitam reduzir seus precos aos valores de mercado.
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7.4.3. Nao havendo éxito nas negociagdes, o 6rgao ou entidade gerenciadora devera proceder
ao cancelamento da ata de registro de precos.

7.4.4. Caso haja a redugdo do preco registrado, o 6rgdo ou entidade gerenciadora devera
comunicar aos 6rgaos e as entidades que tiverem formalizado contratos, para que avaliem a
conveniéncia e a oportunidade de diligenciarem negociagdo com vistas a alteracao contratual.

7.5. No caso do pre¢o de mercado se tornar superior ao prego registrado e o fornecedor ndo
puder cumprir as obrigacoes contidas na ata, sera facultado ao fornecedor requerer ao
gerenciador a alteragdo do prego registrado, mediante comprovacao de fato superveniente
que supostamente o impossibilite de cumprir o compromisso.

7.5.1. Para fins do disposto neste subitem, devera o fornecedor encaminhar juntamente com
o pedido de alteracao, documenta¢do comprobatoéria ou planilha de custos que demonstre
que o preco registrado se tornou inviavel frente as condi¢des inicialmente pactuadas.

7.5.2. Caso ndo demonstrada a existéncia de fato superveniente que torne insubsistente o
preco registrado, o pedido sera indeferido pelo 6rgdo ou entidade gerenciadora, ficando o
fornecedor obrigado a cumprir as obriga¢des contidas na ata, sob pena de cancelamento do
seu registro, sem prejuizo das sang¢des previstas na Lei n? 14.133, de 2021, e em outras
legislacdes aplicaveis.

7.5.3. Havendo cancelamento do registro do fornecedor, o gerenciador devera convocar os
fornecedores do cadastro de reserva, caso exista, na ordem de classificacdo, para assegurar
igual oportunidade de negociacao.

7.6. Nao havendo éxito nas negociagdes, o 6rgao gerenciador devera proceder a cancelamento
da Ata de Registro de precos, adotando as medidas cabiveis para obten¢do da contratacao
mais vantajosa.

7.7. O registro do licitante vencedor sera cancelado pelo 6rgdo ou entidade gerenciadora
quando:

7.7.1. Descumprir as condi¢Oes da ata de registro de pregos, sem motivo justificado;

Nao retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administracdo, sem justificativa aceitavel;

7.7.2.Nao aceitar reduzir o seu prego registrado, na hipdtese deste se tornar superior aqueles
praticados no mercado; ou

7.7.3. Sofrer sangdo prevista no art. 156, Ill ou IV da Lei n? 14.133, de 2021.

7.7.4. O cancelamento de registros nas hipoteses previstas nos itens Erro! Fonte de
referéncia nao encontrada., Erro! Fonte de referéncia nio encontrada., e Erro! Fonte de
referéncia ndo encontrada. serd formalizado por despacho do 6rgdo gerenciador,
assegurado o contraditério e a ampla defesa.

7.8. O cancelamento dos precos registrados podera ocorrer, total ou parcialmente, pelo
gerenciador, desde que devidamente comprovados e justificados:

7.8.1. Por razao de interesse publico;
7.8.2. Pelo cancelamento de todos os pregos registrados; ou

7.8.3. A pedido do fornecedor, decorrente de caso fortuito ou for¢ga maior.
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8. DAS PENALIDADES

8.1. O descumprimento da Ata de Registro de Precos ensejara aplicagdo das penalidades
estabelecidas no Edital e no Termo de Referéncia.

8.1.1. As san¢des do item acima também se aplicam aos integrantes do cadastro de reserva
que, convocados, nao honrarem o compromisso assumido injustificadamente.

8.2. E da competéncia do érgio gerenciador a aplicagio das penalidades decorrentes do
descumprimento do pactuado nesta Ata de Registro de Preco, exceto nas hipoteses em que o
descumprimento disser respeito as contratagdes dos dérgdos participantes, caso no qual
cabera ao respectivo 6rgao participante a aplicacdo da penalidade.

8.3. O(s) d6rgao(s) participante(s) deverd(ao) comunicar ao 6rgao gerenciador qualquer das
ocorréncias previstas nos itens Erro! Fonte de referéncia niao encontrada., Erro! Fonte de
referéncia nao encontrada. 0 e Erro! Fonte de referéncia nao encontrada. dada a
necessidade de instauracdo de procedimento para cancelamento do registro do fornecedor.

9. DAS CONDICOES GERAIS

9.1. As demais condig¢des gerais do fornecimento, encontram-se definidas no Edital e seus
anexos, que sao parte integrante da presente Ata de Registro de Precos, independentemente
de transcrigdo.

9.2. E vedado efetuar acréscimos nos quantitativos fixados nesta Ata de Registro de Precos.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em 02 (duas) vias de igual
teor, que, depois de lida e achada em ordem, vai assinada pelas partes e encaminhada cépia
aos demais 6rgaos participantes.

Jodo Neiva, XX de XXXXX de 2026.

Municipio de Jodo Neiva
Orgio Gerenciador

Secretaria Municipal de Administracao
Gestor da Ata

Representante Legal da Empresa XXXXXXXXX
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ANEXO III
MINUTA - CONTRATO ADMINISTRATIVO N2 0XX/2026
CODIGO CIDADES TCE/ES N2: XXXXXXX

CONTRATO ADMINISTRATIVO QUE ENTRE
SI CELEBRAM O MUNICIPIO DE JOAO NEIVA,
E A EMPRESA ...

0 MUNICIPIO DE JOAO NEIVA-ES, pessoa juridica de direito publico interno, com sede na Av.
Presidente Vargas, n2. 157, Centro, na cidade de Jodo Neiva, Estado do Espirito Santo, inscrito
no CNP] sob o n? 31.776.479/0001-86, neste ato representado pelo Prefeito Municipal, Sr.
Paulo Sérgio De Nardi, e o FUNDO MUNICIPAL DE SAUDE DE JOAO NEIVA, neste ato
representado pela Secretdria Municipal de Saide, Sra. Amanda Morellato Carlesso
Campostrini, doravante denominado CONTRATANTE, e de outro lado a empresa
........................................ , inscrito(a) no CNPJ/MF sob o n? ..., sediada na
................................... , doravante designado CONTRATADO, neste ato representado(a) por
.................................. , tendo em vista o que consta no Processo Administrativo n® 2291/2026 e
em observancia as disposi¢des da Lei n? 14.133, de 12 de abril de 2021, e demais legislacao
aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do Pregao Eletronico
n2 008/2026 e precos registrados por meio da ARP n? XXX/2026, mediante as clausulas e
condi¢des a seguir enunciadas.

CLAUSULA PRIMEIRA - OBJETO

contratacdo de pessoa juridica especializada na prestacdo de servicos de telecomunicagdes,
contemplando:

e Fornecimento de servico de circuitos de comunica¢do de dados MPLS, implementada por
meio de solucao com utilizagdo de tecnologia SD-WAN;

e Fornecimento de servico de circuito dedicado de acesso a internet;
e Fornecimento de servico de pontos de acesso a rede sem fio (Wi-Fi outdoor) e;
e Fornecimento de servigo appliance Firewall - (Next Generation Firewall - NGFW);

Destinados a Prefeitura Municipal de Jodo Neiva e suas unidades descentralizadas, por
meio de servico de comunicagdo de dados para transporte de informacdes de diversas
tecnologias, em conformidade com as especificagdes técnicas, quantitativos e condi¢des
estabelecidas no Termo de Referéncia, do Edital de Pregao n® 008/2026, que é parte
integrante desta Ata, assim como, a proposta vencedora, independentemente de
transcricao.

1.2. Objeto da contratacao:

VALOR | VALOR
UNIT. | TOTAL
01 Unid. R$ R$

ITEM DESCRICAO MARCA | UND. | QUANT.

95


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm

PREFEITURA MUNICIPAL DE JOAO NEIVA

AV. PRESIDENTE VARGAS, N°© 157, CENTRO - TEL: (27) 99690-2949
CEP: 29680-000 - JOAO NEIVA/ES - CNPJ: 31.776.479/0001-86

02 Unid. R$ R$

VALOR GLOBAL (XXXXXXXX) R$

1.3. Vinculam esta contratacao, independentemente de transcricao:
1.3.1. O Termo de Referéncia;

1.3.2. 0 Edital da Licitagao;

1.3.3. A Ata de Registro de Preco;

1.3.4. A Proposta do contratado;

1.3.5. Eventuais anexos dos documentos supracitados.

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia da contratacao é de 12 (doze) meses, contados de sua assinatura, e
por ser servico de natureza continua podera ser prorrogado sucessivamente, respeitada a
vigéncia maxima decenal, nos moldes do art. 107, da Lei n® 14.133/2021.

CLAUSULA TERCEIRA - MODELOS DE EXECUCAO E GESTAO CONTRATUAIS
3.1. Local de execucao

3.1.1.1. A CONTRATADA executara os servicos descritos neste Termo de Referéncia nas
unidades administrativas da Prefeitura Municipal de Jodo Neiva, conforme os pontos e
enderecos indicados no ANEXO I - DESCRICAO DETALHADA DOS SERVICOS TECNICOS E
QUANTITATIVOS, bem como em outros locais situados no territério municipal que venham a
ser definidos pela Administra¢do durante a vigéncia da contratacao, observada a viabilidade
técnica e os quantitativos maximos registrados.

3.1.2. Concentrador Principal:

3.1.1.2. Secretaria Municipal de Administracdo - SEMAD, localizada a Avenida Presidente
Vargas, n? 157, Centro, Joao Neiva/ES, CEP: 29.680-000.

3.2. O detalhamento do regime de execugao contratual, prazo e local constam no item 07 do
Termo de Referéncia, anexo a este Contrato.

3.2. Gestio Contratual

3.2.1. A execucdo do contrato sera acompanhada e fiscalizada por representantes da
Administracdo especialmente designados, conforme as competéncias estabelecidas no Art.
117 da Lein® 14.133/2021.

3.2.2. Considerando a descentralizacdo orcamentaria e a autonomia administrativa das
unidades, cada Secretaria beneficiaria (SEMED, SEMSA, SEMTADES e SEMAD) devera
designar, mediante Portaria especifica, seu respectivo Fiscal Setorial.

3.2.3. Competira ao Fiscal Setorial de cada Secretaria:

3.2.3.1. Atestar a efetiva prestacao dos servicos de internet no ambito de sua respectiva pasta;
3.2.3.2. Verificar a conformidade técnica do servico prestado com as especificagdes contidas
neste Termo de Referéncia;
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3.2.3.3. Registrar em relatdrio proprio eventuais falhas, interrupg¢des ou descumprimentos
contratuais.

3.2.4. 0 gestor do Contrato:

3.2.4.1. Secretario Municipal de Administracdao - PMJN;
3.2.4.2. Secretario Municipal de Saude - FMS e;

3.2.4.3. Secretario Municipal de Assisténcia Social - FMAS.
CLAUSULA QUARTA - SUBCONTRATACAO

4.1. As condigdes para subcontratacdo encontram-se definidas no item 8 do Termo de
Referéncia, anexo deste documento.

CLAUSULA QUINTA - PRECO
5.1. O valor total da contratagio é de R§.......... (o)

5.1.1. No valor acima estao incluidas todas as despesas ordindrias diretas e indiretas
decorrentes da execucao do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete,
seguro e outros necessarios ao cumprimento integral do objeto da contratacao.

5.1.2. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao
contratado dependerao dos quantitativos efetivamente fornecidos.

CLAUSULA SEXTA - CRITERIOS DE MEDIGCAO E PAGAMENTO

6.1. A nota fiscal referente ao servico efetivamente prestado, deverd ser protocolizada, via
Processo Eletrénico,
https://www.joaoneiva.es.gov.br/cartaservico/servico/servidor/27 /protocolo-eletronico, e
devera ser, obrigatoriamente, acompanhada da Ordem de Servico, Certidoes de Regularidade
Fiscal e Trabalhista, demais documentos mencionados no art. 68 da Lei n® 14.133, de 2021.

6.2. Demais condicbes a ele referentes encontram-se definidos no item 10 - DA FORMA DE
PAGAMENTO do Termo de Referéncia, anexo a este Contrato.

CLAUSULA SETIMA - DO REAJUSTAMENTO

7.1. Os pregos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado
da data de assinatura.

7.2. Apés o interregno de um ano, e independentemente de pedido do contratado, os pregos
iniciais serdo reajustados, mediante a aplicacdo, pelo contratante, do Indice Nacional de
Precos ao Consumidor - IPCA, exclusivamente para as obriga¢des iniciadas e concluidas apds
a ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

7.4. No caso de atraso ou ndo divulgacao do(s) indice (s) de reajustamento, o contratante
pagara ao contratado a importancia calculada pela ultima variacao conhecida, liquidando a
diferenga correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).
7.5. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente,
o(s) definitivo(s).
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7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma ndo possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicao, o(s)
que vier(em) a ser determinado(s) pela legislagdo entdo em vigor.

7.7.Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao novo indice
oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.
CLAUSULA OITAVA - RESTABELECIMENTO DO EQUILIBRIO ECONOMICO - FINANCEIRO

8.1. Observada a matriz de riscos, caso existente, os pre¢os poderdo sofrer alteragao para
restabelecer o equilibrio econémico-financeiro inicial do contrato em caso de forga maior,
caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de
consequéncias incalculaveis, que inviabilizem a execu¢ao do contrato tal como pactuado,
conforme disposto no art. 124, II, d da Lei n2. 14.133, de 12 de abril de 2021, mediante pedido
do contratado.

8.2. Para fins do disposto nesta clausula, devera o fornecedor encaminhar, juntamente com o
pedido de alteragdo, documentagdo comprobatdria ou planilha de custos que demonstre que
o prego se tornou inviavel frente as condi¢des inicialmente pactuadas.

8.3. O pedido de restabelecimento do equilibrio econémico-financeiro devera ser formulado
durante a vigéncia do contrato e antes de eventual prorrogacdo nos termos do art. 107 da Lei
n2 14.133, de 2021 e a administragdo publica tera o prazo de 10 (dez) dias para responder.

8.4. 0 valor reequilibrado sera alcancado se utilizando da seguinte metodologia:

NV=VC+V
Onde NV = Novo Valor / VC = Valor Contratado / V = Variacao
A Variagdo é encontrada com a seguinte formula:
V =VIDL - VIAL
Onde VIDL = Valor do Insumo Depois da Licitagdo / VIAL = Valor do Insumo Antes da
Licitacao

8.5. O reestabelecimento do equilibro econémico-financeiro ocorrerd somente sobre os
insumos cujos pregos sem tornaram inviaveis frente as condi¢des inicialmente pactuadas

CLAUSULA NONA - OBRIGACOES DA CONTRATADA

9.1. Sdo, obrigagdes da CONTRATADA, além das previstas da Lei n® 14.133/2021:

9.1.2. Manter as condic¢oes de habilitacdo durante toda a execugdo contratual;

9.1.3. Manter preposto para representa¢do perante a Administracao;

9.1.4. Reparar vicios ou falhas do servigo as suas expensas;

9.1.5. Responder por danos causados a Administragdo ou a terceiros;

9.1.6. Assumir encargos trabalhistas, fiscais e comerciais;

9.1.7. Cumprir reserva legal de vagas para PCD e menor aprendiz, conforme a legislacao;
9.1.8. Cumprir normas de seguranca da informacao e confidencialidade;

9.1.9. Executar os servicos conforme especificacdes deste Termo de Referéncia;
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9.1.10. Fornecer todos os equipamentos necessarios a execucdo da solucao;

9.1.11. Garantir funcionamento continuo da infraestrutura de rede;

9.1.12. Prestar suporte técnico e manutencao da solugao;

9.1.13. Manter regularidade técnica e operacional durante toda a vigéncia do contrato.
CLAUSULA DECIMA - DAS OBRIGACOES DO CONTRATANTE

10.1. Sao, obrigacdes da CONTRATANTE, além das previstas da Lei n® 14.133/2021:

10.1.1. A execugdo do contrato devera ser acompanhada e fiscalizada por fiscal designado
pela Administragao;

10.1.2. Registrar as ocorréncias relacionadas a execug¢do do contrato e determinar a correcao
de falhas;

10.1.3. Efetuar os pagamentos conforme contrato.
CLAUSULA DECIMA PRIMEIRA - INFRACOES E SANCOES ADMINISTRATIVAS

11.1. Comete infracdo administrativa, nos termos da Lein? 14.133, de 2021, o contratado que:

a) dar causa a inexecugdo parcial ou total do contrato;

b) deixar de entregar a documentagdo exigida para o certame;

¢) ndo manter a proposta apresentada;

d) retardar ou impedir a execucdo do objeto da contratacgao;

e) comportar-se de modo inidéneo ou cometer fraude;

f) praticar atos ilicitos com o objetivo de frustrar os objetivos da licitagdo ou da contratagao;
g) praticar ato lesivo a Administracao Publica

11.2. As possiveis san¢oes decorrentes das infracdes administrativas mencionada no subitem
11, encontram-se detalhadas no subitem 17.3 do Termo de Referéncia, anexo deste
documento.

11.3. Todas as sanc¢des previstas neste Contrato poderao ser aplicadas cumulativamente com
amulta (art. 156, §72 da Lein® 14.133, de 2021).

11.4. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimacao (art. 157 da Lei n? 14.133, de 2021)

CLAUSULA DECIMA SEGUNDA - DA EXTINCAO CONTRATUAL

12.1. O contrato se extingue quando cumpridas as obrigacoes de ambas as partes, ainda que
isso ocorra antes do prazo estipulado para tanto.

12.2. Se as obrigagdes ndo forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada
até a conclusao do objeto, caso em que devera a Administracdo providenciar a readequagao
do cronograma fixado para o contrato.

12.2.1. Quando a ndo conclusdo do contrato referida no item anterior decorrer de culpa do
contratado:
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a) Ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas sancgoes
administrativas; e

b) Poderda Administracdo optar pela extingdo do contrato e, nesse caso, adotara as medidas
admitidas em lei para a continuidade da execugdo contratual.

12.3. O contrato pode ser extinto antes de cumpridas as obriga¢des nele estipuladas, ou antes
do prazo nele fixado, por algum dos motivos previstos no art. 137 da Lei n? 14.133, de 2021,
bem como amigavelmente, assegurados o contraditdrio e a ampla defesa.

12.3.1. Nesta hipotese, aplicam-se também os arts. 138 e 139 da mesma Lei.

12.3.2. A alteracgdo social ou a modificacao da finalidade ou da estrutura da empresa nao
ensejara a rescisao se ndo restringir sua capacidade de concluir o contrato.

12.3.3. Se a operagdo implicar mudanga da pessoa juridica contratada, devera ser formalizado
termo aditivo para alteragdo subjetiva.

12.4. 0 termo de rescisdo, sempre que possivel, sera precedido:

12.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
12.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

12.4.3. Indenizagdes e multas.

12.5. A extingdo do contrato nao configura ébice para o reconhecimento do desequilibrio
econdmico-financeiro, hipétese em que sera concedida indenizagdo por meio de termo
indenizatorio (art. 131 da Lein.2 14.133, de 2021).

CLAUSULA DECIMA TERCEIRA - DOTAGCAO ORCAMENTARIA

13.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados no Orgamento do Municipio de Jodo Neiva-ES, deste exercicio, na
dotacdo abaixo discriminada:

SEMSA - ALMOXARIFADO
Fonte: 150000150000- Ficha: 0011

APS
Fonte: 1600009999- Ficha: 0036

CAPS
Fonte: 1600009999- Ficha: 0053

FARMACIA BASICA
Fonte: 150000150000~ Ficha: 0088

SEMTADES
Fonte: 150000009999 - Ficha: 0011

SEMTADES - CONSELHO TUTELAR
Fonte: 150000009999 - Ficha: 0043

SEMTADES - CRAS
Fonte: 166000000002 - Ficha: 0177
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SEMTADES - CREAS
Fonte: 166000000001 - Ficha: 0159

SEMAD
Fonte: 150000009999 - Ficha: 0056

SEMDURB
Fonte: 150000009999 - Ficha: 0145

SEMAG
Fonte: 150000009999 - Ficha: 0265

SEMUC
Fonte: 150000009999 - Ficha: 0343

SEMADES
Fonte: 150000009999 - Ficha: 0312

SEMED
Fonte: 150000250000 - Ficha: 0198

SEMED - EDUCACAO INFANTIL
Fonte: 150000250000 - Ficha: 0251

SEMED - ENSINO FUNDAMENTAL
Fonte: 150000250000 - Ficha: 0230
CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS

15.1. Os casos omissos serao decididos pelo contratante, segundo as disposi¢des contidas na
Lei n? 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposi¢des contidas na Lei n? 8.078, de 1990 - Cdodigo de Defesa do Consumidor e normas e
principios gerais dos contratos.

CLAUSULA DECIMA QUINTA - ALTERACOES

15.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da
Lein214.133, de 2021.

15.2. O contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou
supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

15.3. Registros que nao caracterizam altera¢do do contrato podem ser realizados por simples
apostila, dispensada a celebrag¢do de termo aditivo, na forma do art. 136 da Lei n® 14.133, de
2021.

CLAUSULA DECIMA SEXTA - PUBLICACAO

16.1. Incumbira ao Contratante divulgar extrato do presente instrumento em Diario Oficial,
bem como no respectivo sitio oficial na Internet.
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CLAUSULA DECIMA SETIMA - OBRIGACOES PERTINENTES A LGPD

17.1. A CONTRATADA devera observar integralmente a Lei n? 13.709/2018 - Lei Geral de
Protecdo de Dados Pessoais - LGPD, bem como os atos normativos expedidos pela Autoridade
Nacional de Protecao de Dados - ANPD aplicaveis as operacdes realizadas no ambito da

execucdo contratual.

17.2. Demais condicdes a ela referentes encontram-se detalhadas no subitem 16.2. do Termo de

Referéncia, anexo a este Contrato.
CLAUSULA DECIMA OITAVA - FORO

18.1. Fica eleito o Foro da Justica Estadual de Joao Neiva/ES para dirimir os litigios que
decorrerem da execucdo deste Termo de Contrato que ndo puderem ser compostos pela
conciliacdo, conforme art. 92, §12 da Lei n® 14.133/21.

Joao Neiva/ES, XX de XXXXXX de 2026

Municipio de Jodo Neiva
CONTRATANTE

Secretaria Municipal de Administracao
GESTORA DO CONTRATO

CONTRATADA
Representante Legal da Empresa

TESTEMUNHAS:
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ANEXO UNICO - CONTRATO ADMINISTRATIVO N° XX/2026

TERMO DE REFERENCIA (ANEXO I DO EDITAL)
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	9.26. Deve suportar modulação de até 1024 QAM para os rádios que operam em 2.4, 5GHz, e 6GHz servindo clientes wireless 802.11ax;
	9.27. Deve implementar recurso de Target Wake Time (TWT) configurado por SSID;
	9.28. Deve suportar BSS Coloring;
	9.29. Quando disponível e regulamentariamente admitida para a solução ofertada, a operação em 6 GHz deverá suportar larguras de canal compatíveis com o padrão IEEE 802.11ax ou superior e com a homologação do equipamento.
	9.30. O equipamento deverá possuir sistema de antenas compatível com sua homologação pela ANATEL e com a operação em ambiente outdoor, podendo utilizar antenas internas, externas ou integradas, conforme as características do modelo ofertado e os limit...
	9.31. Em conjunto com o controlador wireless, deve otimizar o desempenho e a cobertura wireless (RF), realizando automaticamente o ajuste de potência e a distribuição adequada de canais a serem utilizados;
	9.32. Em conjunto com o controlador wireless, deve implementar recursos de análise de espectro que possibilitem a identificação de interferências provenientes de equipamentos não-WiFi;
	9.33. Deve suportar mecanismos para detecção e mitigação automática de pontos de acesso não autorizados, também conhecidos como Rogue Aps;
	9.34. Em conjunto com o controlador wireless, deve implementar mecanismos de proteção para identificar ataques à infraestrutura wireless (wIDS/wIPS);
	9.35. Em conjunto com o controlador wireless, deve permitir a criação de múltiplos domínios de mobilidade (SSID) com configurações distintas de segurança e rede. Deve ser possível criar até 8 (oito) SSIDs com operação simultânea;
	9.36. Em conjunto com o controlador wireless, deve implementar os seguintes métodos de autenticação: WPA (TKIP) e WPA2 (AES);
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	9.39. Deve suportar os seguintes métodos de autenticação EAP: EAP-AKA, EAP-SIM, EAP-FAST, EAP-TLS, EAP-TTLS e PEAP;
	9.40. Deve implementar o padrão IEEE 802.11r para acelerar o processo de roaming dos dispositivos através do recurso conhecido como Fast Roaming;
	9.41. Deve implementar o padrão IEEE 802.11k para permitir que um dispositivo conectado à rede wireless identifique rapidamente outros pontos de acesso disponíveis em sua área para que ele execute o roaming;
	9.42. Deve implementar o padrão IEEE 802.11v para permitir que a rede influencie as decisões de roaming do cliente conectado através do fornecimento de informações complementares, tal como a carga de utilização dos pontos de acesso que estão próximos;...
	9.44. Deve implementar o padrão IEEE 802.11h;
	9.45. Deve implementar o padrão IEEE 802.3az;
	9.46. Deve suportar consultas SNMP diretamente no ponto de acesso;
	9.47. Deve suportar consultas REST API diretamente no ponto de acesso;
	9.48. Deve possuir estrutura robusta para operação em ambientes externos e permitir ser instalado em paredes e postes. Deve acompanhar os acessórios para fixação em paredes e postes;
	9.49. Deve ser capaz de operar em ambientes com temperaturas entre -10 e 60º C;
	9.50. O equipamento deve possuir grau de proteção IP67. Não serão aceitos equipamentos instalados em acessórios, por exemplo caixas herméticas, para que alcancem este grau de proteção;
	9.51. Deve possuir indicadores luminosos (LED) para indicação de status das interfaces físicas e dos rádios Wi-Fi;
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