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Contratacao dos servigcos de suporte técnico, manutencgao e

processamento analitico SAS Detection and Investigation.
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1. DO OBIJETO.

1.1. Servicos nos termos da tabela abaixo, conforme condi¢Oes e exigéncias estabelecidas neste Termo de Referéncia:

ITEM DESCRICAO UNIDADE QTD VALOR MENSAL VALOR TOTAL
Suporte técnico, manutencdo e atualizagdo (patches
1 e updates) para a solugdo SAS Detection and Més 12 R$ 98.548,59 | RS 1.182.583,08
Investigation — Cédigo SIADES 280533.

a)

b)

c)

d)

1.2. Destaca-se que a solucdo SAS Detection and Investigation implantada na SECONT é composta pelas seguintes
ferramentas:

Base SAS, SAS Visual Investigator, SAS Quality Knowledge Base, SAS Enterprise Guide, SAS/ETS, SAS/OR, SAS/QC,
SAS/STAT, SAS/SHARE, SAS Data Quality Standard Server, SAS Data Management Standard Server, SAS
Enterprise Bl Server (including SAS OLAP Server), SAS Social Network Analysis Server, SAS Financial Crimes
Monitor Server, SAS Forecast Server, Credit Scoring for SAS Enterprise Miner, SAS Enterprise Miner Server, SAS
Text Miner Server, SAS Model Manager Server, SAS Visual Process Orchestration Server, SAS High-Performance
Entity and Network Generation Server, SAS Contextual Analysis Server, SAS Enterprise Content Categorization
Server, SAS Crawler Server, SAS Metadata Server, SAS Metadata Bridges, SAS Access to Hadoop, SAS Access to
Oracle, SAS Access to ODBC, SAS Access to PC Files, SAS Viya, SAS Visual Analytics (on SAS Viya), SAS Visual Data
Mining and Machine Learning (on SAS Viya), SAS Visual Text Analytics (on SAS Viya), SAS Decision Manager (on
SAS Viya), SAS Model Manager (on SAS Viya), SAS Visual Statistics (on SAS Viya), SAS Data Preparation (on SAS
Viya), e SAS Visual Forecasting (on SAS Viya).

1.3. Uma das diretrizes da Lei n? 14.133/2021 é a promocdo do parcelamento do objeto da licitacdo, sempre que
possivel, para ampliar a competitividade e dar oportunidades a mais empresas, incluindo as pequenas e médias.
No entanto, ha situa¢Bes em que o parcelamento de um lote/grupo de uma licitagdo pode ndo ser justificavel. As
principais justificativas para o ndo parcelamento da presente contratagdo incluem:

A fragmentagdo da contratagcdo em grupos independentes, permitindo a execu¢do do objeto por multiplas
empresas, pode comprometer a funcionalidade da solugao ao aumentar o risco de problemas de integragao.
Da mesma forma, aumentaria o risco de ndo se alcangar os niveis de qualidade desejados, comprometendo o
alcance dos resultados esperados.

O parcelamento implicaria em dificuldades administrativas na gestdo de varios contratos, que poderiam
comprometer a eficiéncia e a eficacia da execucgdo do objeto.

O parcelamento prejudica a execugdo técnica do objeto, afetando padrdes de qualidade, seguranca, ou o
cumprimento de prazos.

O parcelamento do presente objeto fragmenta a responsabilidade técnica, dificultando o controle e a
fiscalizacdo da execugdo ou do fornecimento da solugdo como um todo.

1.4. Os servicos previstos nesta contratacdo sdo caracterizados como comuns e de natureza continua, sendo possivel
sua prorrogacao na forma da lei.

1.5. O objeto desta contrata¢do ndo se enquadra como bem de luxo, conforme Decreto n2 5.352-R/2023.

1.6. O prazo de vigéncia da contratagdao, considerando o cronograma de execugao desenvolvido, sera de 12 (doze)
meses, tendo sido definido conforme as razdes apresentadas e pormenorizadas no capitulo de ESCLARECIMENT Gz
COMPLEMENTARES SOBRE O OBJETO DA CONTRATACAO deste Termo de Referéncia. A vigéncia terd inicio no d}%
util posterior ao vencimento do contrato atual, que se encerrard em 29/01/2026. e
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2. FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATAGCAO.

2.1. Contextualizacdo e Necessidade.

2.1.1. ASecretaria de Controle e Transparéncia (SECONT) utiliza a solucdo SAS Detection and Investigation como um dos
pilares tecnoldgicos das suas atividades de inteligéncia analitica. Atualmente, a Secretaria ja possui projetos
concluidos e em fase de desenvolvimento que dependem diretamente desta plataforma para processar grandes
volumes de dados governamentais.

2.1.2. A ndo contratacdo dos servigos de suporte técnico, manutencao e atualizacdo (patches e updates) descontinuaria
o acesso as melhorias de software e ao suporte especializado, colocando em risco a operabilidade e a seguranca
das solugbes de inteligéncia ja implementadas e das planejadas.

2.2. Fundamentagdo Técnica e Estratégica.

2.2.1. Ajustificativa para esta contratacdo baseia-se em quatro eixos principais:

2.2.1.1. Continuidade e Preservacado do Investimento Publico.

2.2.1.1.1. Considerando que a SECONT ja realizou investimentos significativos na aquisicdo de licencas e no
desenvolvimento de modelos analiticos (projetos concluidos e em andamento), a manutengdo é imperativa
para garantir o Retorno sobre o Investimento (ROI). A interrupcdo do suporte resultaria na obsolescéncia
acelerada da ferramenta, tornando inoperantes, por exemplo, os projetos de auditoria continua e
monitoramento preventivo planejados para a plataforma.

2.2.1.2. Seguranca da Informacdo e Compliance (Patches e Updates).

2.2.1.2.1. Solugdes de Inteligéncia e Processamento Analitico lidam com dados sensiveis e estratégicos do Estado. A
renovagdao da manutengado garante acesso a:

a. Patches de Seguranca: CorrecGes criticas contra vulnerabilidades cibernéticas recém-descobertas.
b. Updates de Versdo: Garantia de compatibilidade com novos sistemas operacionais, com novos tipos e

formatos de dados, evitando "quebras" de integracdo com novas fontes de dados da SECONT.

2.2.1.3. Criticidade da Ciéncia de Dados para a Missdo Institucional.

2.2.1.3.1. A Ciéncia de Dados ndo é apenas uma ferramenta acesséria, mas um vetor estratégico para as fungdes
finalisticas da SECONT:

a. Controle e Correigao: A ferramenta descrita e os projetos de dados construidos sdo desenhados, dentre
outras fungdes, para identificar padrées de fraude, anomalias em licitacdes e desvios de conduta com
maior rapidez (tempestividade) e precisdo do que analises manuais.

b. Transparéncia e Integridade: A capacidade de processar dados analiticos garante que a SECONT possa
fornecer respostas ageis a sociedade e garantir a integridade dos gastos publicos, por exemplo.

2.2.1.4. Suporte Técnico Especializado.

2.2.1.4.1. A complexidade dos algoritmos de deteccdo e dos fluxos de dados exige retaguarda técnica do fabricante. O

suporte garante a resolucdo de incidentes criticos (bugs ou falhas de processamento) que poderiam parahs.El’r;;E 1

as atividades de fiscalizacdao e monitoramento da Secretaria.
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c. Beneficios: Governanga centralizada, padronizacdo de integra¢des e base estrutural para os demais projet
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2.3. Riscos Percebidos.

2.3.1. Manter a solucdo adquirida sem contrato de manutencdo pode representar diversos riscos para a SECONT,
principalmente em termos de seguranca, desempenho, suporte e conformidade. Eis os principais riscos
identificados:

Vulnerabilidades de Segurang¢a: Sem manutencao, o software deixa de receber atualizacdes de seguranca e
correcdes de vulnerabilidades conhecidas. Isso aumenta a exposicdo a ameacas e ataques, incluindo exploits
conhecidos que podem comprometer dados sensiveis e a integridade do sistema.

Incompatibilidade e Problemas de Integragdo: A medida que outros sistemas na infraestrutura de Tl recebem
atualizagOes, o SAS pode se tornar incompativel com essas novas versdes. Isso pode causar problemas de
interoperabilidade, impactando a integragdo com outras ferramentas, bancos de dados e sistemas.

Perda de Suporte Técnico: Sem um contrato de manutencdo, a SECONT ndo tem acesso ao suporte técnico da
SAS, o que dificulta a resolucdo de problemas e pode gerar paralisacdes ou falhas operacionais demoradas.
Desempenho e Eficiéncia Reduzidos: O SAS sem manutencdo deixa de ser otimizado para atender a novas
demandas de desempenho e eficiéncia. Isso pode impactar negativamente a experiéncia do usuario, tornando o
sistema mais lento ou instavel.

Auséncia de Novas Funcionalidades: As atualizacdes de manutencdo frequentemente incluem melhorias
funcionais e novos recursos. Sem o contrato, a SECONT perde acesso a essas inovagdes, o que pode coloca-la em
desvantagem competitiva, especialmente em um setor onde a tecnologia analitica avanca rapidamente.

Riscos de Continuidade e Backup: Sem um contrato de manutencdo, as solugdes de backup e recuperagao
podem ndo receber atualizagdes, aumentando os riscos para a continuidade das atividades em caso de falhas.

2.3.2. Através dos servicos de suporte e atualizacdo, a empresa CONTRATADA assumird a obrigacdo de atender a
chamados relativos a problemas técnicos das ferramentas SAS, de modo a assegurar o adequado funcionamento
da solucdo dentro dos parametros de disponibilidade, desempenho e seguranca estabelecidos.

Os servicos pretendidos tém por finalidade manter a solugdo funcionando plenamente. Eles sdo fundamentais,

por exemplo, quando da ocorréncia de incidentes, que, em muitos casos, interrompe ou prejudica o

funcionamento da solugdo. A prestagdo de servico de atualizacdo, por sua vez, permite que a solucdo seja

atualizada com corregdes, evolugdes e melhorias no decorrer da vigéncia do contrato. Esse servigo é fundamental
para a atualizagdo tecnoldgica ao longo do tempo e manutengdo da vida util da solugao.

2.4. Projetos Concluidos e em Desenvolvimento.

2.4.1. A contratacdo proposta justifica-se ainda pela importancia estratégica dos projetos analiticos concluidos e em
andamento na SECONT, projetos que dependem do pleno funcionamento da solu¢do SAS Detection and
Investigation para sua continuidade.

2.4.2. Descrevemos um breve resumo destes projetos:

2.4.2.1. PROJETO 01 — DATA LAKE E CONSULTORIA ANALITICA.

a. Objetivo: Estruturar o Data Lake como repositério central para analises.

b. Escopo: Ingestdo de dados de multiplas fontes (SIGEFES, Diadrio Oficial, SIARHES, SIGACIDADES, etc.);

estruturacdo das camadas Bronze—Prata—Ouro; avaliacdo dos pipelines de ingestdo e transformacdo de
dados; governanca e documentacao.
OF

analiticos.
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Descri¢do: Projeto voltado a implantacdo do Data Lake corporativo da SECONT, consolidando informacgdes
de multiplas fontes (SIGEFES, Diario Oficial, SIARHES, SIGACIDADES) em camadas Bronze, Prata e Ouro.
Estrutura pipelines de ingestdo e transformacao (PySpark/Airflow), governanca e documentacio dos dados,
criando a base analitica que sustentara todos os demais projetos. Entregou documentacao, diciondrio de
dados e fluxos completos de ingestao.

Status: Concluido.

PROJETO 02 — PAINEIS DE METADADOS / CATALOGO DE DADOS.

Objetivo: Disponibilizar catdlogo de dados e metadados com classificacdo e rastreabilidade.

Escopo: painéis de metadados via web; perfis de acesso diferenciados; logs de acesso e pesquisas; termos de
confidencialidade e autorizagdes via EDOCS.

Beneficios: Transparéncia interna, rastreabilidade das informagdes, reuso e padronizagao institucional.

Descri¢do: Desenvolvimento do Catdlogo de Dados e Painéis de Metadados da SECONT, com perfis de acesso,
rastreabilidade, logs, termos digitais e governanca de metadados. A iniciativa promove maior transparéncia,
padronizacdo e controle de ativos de dados, permitindo consultas seguras e organizadas. Projeto concluido,

aguardando apenas publicacdo do Catalogo apds reinstalacdo do SAS.

Status: Concluido.

PROJETO 03 — PAINEL INVESTIGATIVO.

Objetivo: Detectar e analisar padrdes de fraude relacionados a empresas e pessoas fisicas.

Escopo: Filtros de consulta (sécio-servidor, CNAEs multiplos, empresas recém-criadas); geracdo de alertas;
rede de relacionamento; integracdo futura com SAS Investigator; protétipo de modelos preditivos.

Beneficios: Maior precisdo investigativa, apoio as auditorias e identificacdo qualificada de indicios de fraude.
Descri¢ao: Projeto estratégico para identificacdo de padrdes de fraude por meio de filtros avangados, geracao
de alertas, andlises de redes de relacionamento e protdtipos de modelos preditivos. Apoia auditorias e
investigacOes, fortalecendo a capacidade de detec¢do de irregularidades. Entregou a Definicdo de Problemas

e segue em revisdo para priorizacdo de entregas futuras.

Status: Em andamento.

PROJETO 04 — PAINEIS DE INFORMAGOES GERENCIAIS DE ORGAOS E ENTIDADES.

Objetivo: Consolidar informagdes orcamentadrias, contratuais e de pessoal em painéis gerenciais.

Escopo: Cubo OLAP de valores or¢cados x executados; contratos, licitagdes, convénios e transferéncias; dados
de servidores; relatdrios dinamicos; KPIs de produtividade; andlises estatisticas e de tendéncia.

Beneficios: Visdo integrada da execugdo or¢amentaria e apoio direto as inspegdes e auditorias.

Descri¢do: Iniciativa que consolida dados orcamentarios, contratuais, financeiros e de pessoal em visOdElEzE:

gerenciais e painéis dindmicos. Inclui cubos orcado x executado, KPIs, andlises estatisticas e relatdrios c;

[=1 secretario@secont.es.gov.br | (%) secont.es.gov.br | & ouvidoria.es.gov.br | Pagina 6

¥ -
[B HASH: aealf4881d4dd23ca349d70ab952776cc4cal52096c062ARE BB LBIHH 71 B DG Te ntRG e ENT G- RN A hitpk AL 02 Gol BiB6NbeP-ABGHNAIGIBZAA-AUBE-HVAW-4CSF. Assinado por: REINALDO BARBOSA MARTINS em 19/12/2025.




Pagina 7 de 37

2.45.5.

2.4.6.1.

2.4.6.2.

2.4.6.3.

2.4.6.4.

2.4.6.5.

2.4.7.1.

2.4.7.2.

2.4.7.3.

2.4.7.4.

2.4.7.5.

GOVERNO DO ESTADO DO ESPIiRITO SANTO Avenida Jodo Batista Parra, 600
SECRETARIA DE CONTROLE E TRANSPARENCIA 10° andar - Enseada do Sud
Geréncia de Tecnologia da Informagéio e Comunicagdo CEP 29050-375 - Vitéria/ES
Termo de Referéncia N.° 07/2025 Telefone: (27) 3636-5352

auditoria. Proporciona visdo integrada da administragdo publica e apoia inspe¢des, planejamento e tomada
de decisdo. Projeto em backlog, aguardando estimativas.

Status: Em andamento.

2.4.6. PROJETO 05 — CLASSIFICACAO AUTOMATICA DE MANIFESTACOES DA OUVIDORIA.

Objetivo: Automatizar a classificacdo das manifestacdes recebidas pela Ouvidoria.

Escopo: Modelos de IA para tipologia (denuncia, reclamacgdo, elogio etc.); sugestdao automatica de érgao
responsavel; campos dinamicos; analise de anexos (PDFs, imagens).

Beneficios: Reducdo de diligéncias, maior agilidade e melhor qualidade nos encaminhamentos.

Descri¢ao: Solucdo baseada em IA para automatizar a classificacdo das manifestacdes da Ouvidoria, sugerir o
orgdo responsavel, identificar tipologias (ex.: denuncia, reclamacdo, elogio) e analisar anexos (PDFs/imagens).
O projeto reduz diligéncias, agiliza o atendimento e melhora a precisdo do fluxo de encaminhamento. Aguarda

ajustes do sistema da Ouvidoria (PRODEST) e estimativas de desenvolvimento.

Status: Previsto para iniciar em fevereiro de 2026.

2.4.7. PROJETO 06 — MONITORAMENTO DOS PAINEIS DA PLATAFORMA ANALITICA.

Objetivo: Implementar um processo continuo de monitoramento dos painéis analiticos e de seus pipelines
associados, permitindo acompanhar performance, falhas, uso, qualidade dos dados e criagdo de novos
objetos, garantindo governanga e gestdo do ciclo de vida dos dados na plataforma.

Escopo: Monitoramento integrado dos pipelines de ingestdo, transformacdo e disponibilizacdo de dados.
Acompanhamento dos resultados de data quality, incluindo métricas de completude, consisténcia e
atualidade. Deteccdo de falhas, laténcias, perdas de atualizacdo e degradacdo de performance. Painel
unificado para acompanhar utilizacdo de dashboards, datasets e consultas, permitindo medir engajamento e
identificar gargalos. Registro e acompanhamento da criac¢do, alteracdo e desativagdo de objetos no Data Lake
e nos painéis (datasets, tabelas, camadas bronze/prata/ouro). Alertas automaticos e fluxo de comunicagdo
com as equipes responsaveis pela operagdo dos pipelines. Apoio a gestdo do ciclo de vida dos dados, incluindo
versionamento, histérico de mudancas e indicadores de obsolescéncia.

Beneficios: Maior confiabilidade dos dados e dos painéis analiticos. Redugdo de falhas em pipelines e maior
previsibilidade operacional. Maior visibilidade sobre o uso efetivo da plataforma e seus objetos. Suporte a
tomada de decisdo sobre priorizacdo, reprocessamentos e descontinua¢do de datasets. Fortalecimento da
governanca de dados e do controle sobre o ciclo de vida dos ativos informacionais.

Descrigao: Projeto essencial para consolidar a governanca da plataforma analitica, garantindo monitoramento
continuo dos painéis, pipelines e objetos, com visibilidade sobre uso e qualidade dos dados.

Status: Pendente de estimativas e melhor definigdo de escopo.

2.5. Percepgao de valor.

2.5.1. Sob a dtica da eficiéncia econbmica, a contratacdo de suporte técnico e atualizagdes (patches e updates) para a
solugdo SAS Detection and Investigation apresenta uma relagdo custo-beneficio altamente positiva para o Estad B¢z
A ferramenta atua como um dos alicerces tecnoldgicos das atividades finalisticas da SECONT, sendo, por exempl #3#:
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instrumental na amplia¢do da aplicacdo da Lei Anticorrup¢do — que ja resultou em mais de RS 28,8 milhdes em
multas — e na garantia da economicidade das contratacdes publicas.

2.5.2. O valor dispendido nesta contratacdo é praticamente marginal quando comparado ao retorno sobre o
investimento (ROI) assegurado pela continuidade das operacGes de inteligéncia analitica. A manutencdo do
software nao constitui apenas uma despesa operacional, mas um mecanismo de salvaguarda de receitas: ela
impede a obsolescéncia da capacidade investigativa do 6rgao, garantindo que a SECONT permaneca apta a
detectar fraudes, recuperar ativos e evitar desperdicios vultosos ao erario.

2.5.3. Podemos resumir o paralelo econdmico da presente contratagao na seguinte estrutura légica:

Fator Sem a Contratagao (Risco) Com a Contratagdo (Beneficio)
Recuperagao de Risco de queda na aplicagao de multas por Potencial aumento dos valores recuperados
Ativos incapacidade de processamento analitico agil. através da maior eficiéncia operacional.
Contratagles Analise manual ou lenta, aumentando o risco de Auditoria continua e automatizada, garantindo a
Publicas desperdicio de dinheiro publico. economicidade nas compras do Estado.
Investimento Perda do capital ja investido na aquisicdo das licengas e Maximizag¢do do ROI (Retorno sobre Investimento)
Prévio no treinamento dos servidores (descontinuidade). das licengas perpétuas e subscrigOes ja ativas.

2.6. Conclusdo.

2.6.1. A contratacdo dos servicos de manutencdo e atualizacdo para o software SAS Detection and Investigation é
essencial e estratégica. Ela assegura a continuidade operacional dos projetos de inteligéncia analitica da SECONT,
protege o ambiente tecnoldgico contra ameacas cibernéticas e viabiliza a evolucdo das técnicas de auditoria
baseada em dados, fundamentais para a eficiéncia do controle interno e o combate a corrupgao.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA E SUA ESPECIFICACAO.

3.1. A solugdo para suporte técnico, manutengdo e atualizacdo da plataforma SAS Detection and Investigation deve
abranger vérias camadas de servigos para garantir que o sistema continue a funcionar de maneira eficiente, segura
e alinhado com as necessidades operacionais. A seguir sdo descritas as etapas principais para essa solugdo:

3.1.1. Suporte Técnico.

e Atendimento em regime 8/5: O suporte técnico deve estar disponivel em horario comercial para resolver
incidentes e responder a solicitagGes de usuarios, com um tempo de resposta minimizado. Isso inclui suporte
remoto e, quando necessario, intervencdo no local.

e Niveis de Servico (SLA): Deve possuir acordos de nivel de servico para especificar os tempos de resposta e
resolucdo para diferentes tipos de problemas.

e Canal de suporte: Deve oferecer canais de atendimento como e-mail, telefone e chat. A plataforma deve
permitir a comunica¢do eficaz entre a equipe interna da SECONT e os prestadores de servigo.

3.1.2. Manutengao.

e Monitoramento: Deve monitorar periodicamente a solugao buscando identificar falhas potenciais antes que
se tornem problemas criticos. Isso inclui analise de logs para detectar anomalias.

¢ Intervencles programadas: Deve planejar as manutenc¢des preventivas em horarios de baixa demanda para
realizar ajustes e corrigir vulnerabilidades antes que afetem a operacdo. Isso inclui analise de performance
e correcdes de bugs. —_

e Gestdo de incidentes: Deve implementar uma abordagem estruturada para lidar com incidentes, com u\*‘_"fé
processo claro para escalonamento e uma equipe técnica qualificada para investigar e resolver problema:;'gt"
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3.1.3. Atualizagoes (Patches e Updates).

Atualiza¢Ges regulares de software: A plataforma deve ser atualizada regularmente para garantir que novos
patches de seguranca, melhorias de funcionalidades e corre¢cbes de bugs sejam implementados. Essas
atualiza¢Oes devem ser planejadas com antecedéncia, minimizando o impacto no ambiente de producao.
Gerenciamento de patches: Implementar um sistema de gerenciamento de patches para identificar e aplicar
correcOes de seguranca rapidamente, sem comprometer a integridade do sistema. Isso inclui a verificacdo
de compatibilidade antes da implementacao.

Testes de atualizagdes: Antes de aplicar qualquer atualizacdo em producao, realizar testes em um ambiente
de homologacdao da CONTRATADA para garantir que a solucdo continuard a funcionar sem interrupgoes e
gue os patches ndo causarao impactos indesejados.

Documentacdo de mudangas: Cada atualizacdo deve ser acompanhada de documentacdo detalhada,
incluindo o changelog, que descreve as alterac¢des feitas e os beneficios esperados. Isso também inclui a
avaliagdo de possiveis impactos nos sistemas integrados.

3.1.4. Repasse de conhecimento.

Sessoes de atualizagdo: Apds cada chamado atendido, atualizagdo ou atualizacdo de funcionalidade, deve
realizar sessOes de repasse de conhecimento para familiarizar os usudrios com as novas funcionalidades ou
corregdes.

3.1.5. Gestao de licenciamento e conformidade.

Verificagdo de licenciamento: Deve monitorar a validade das licencas do SAS Detection and Investigation,
garantindo que os contratos sejam renovados a tempo e que as licengas sejam validas durante o ciclo de
vida da solugdo, bem como garantir a validade do suporte oficial do fabricante.

Conformidade regulatéria: Deve assegurar que todas as atualizagdes e manutengdes estejam em
conformidade com as regulamentagdes aplicaveis, como a LGPD e normas de segurang¢a da informacao.

3.1.6. Garantias pds-contratacao.

Garantia de performance: Deve oferecer garantias de performance e qualidade de servigo, incluindo
compensagdes em caso de descumprimento de SLA.

Feedback e melhoria continua: Deve estabelecer canais para que os usudrios possam fornecer feedback
continuo sobre o desempenho do sistema e sugerir melhorias, facilitando a evolucdo da plataforma
conforme as necessidades do cliente.

3.2. E de responsabilidade da CONTRATADA a observacdo de todas as normas e legislagdes aplicveis ao objeto, bem
como tomar ciéncia prévia das instalagdes e estrutura tecnoldgica do érgdo CONTRATANTE. Da mesma forma, cabe
a CONTRATADA observar rigorosamente a politica de licenciamento do fabricante da solugdo.

3.3. O atendimento aos requisitos funcionais e nao funcionais da solucdo ofertada devem ser verificados pela
CONTRATADA com o CONTRATANTE, ndo podendo a CONTRATADA alegar o ndo cumprimento ou o cumprimento
parcial de uma obrigacdao em fung¢ao do desconhecimento do ambiente operacional da CONTRATANTE.

3.4. Os atendimentos presenciais, caso necessarios, deverdo ser realizados na sede da Secretaria de Controle e
Transparéncia (SECONT) em Vitdria, no Estado do Espirito Santo, localizado na avenida Jodo Batista Parra, 600 —
Edificio Aureliano Hoffman — 102 andar — Enseada do Sua — CEP 29050-375 — Telefone (27) 3298-3600 — e-mail

gtic@secont.es.gov.br. i
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4. REQUISITOS DA CONTRATAGAO.

4.1. Requisitos de negodcio.

Necessidade de continuidade operacional. A contratacdo pretendida deve garantir a continuidade dos projetos
em curso para deteccdo e investigacao de fraudes, geracdo de relatdrios e insights estratégicos, e andlise de
anomalias e riscos operacionais.

AtualizagOes e evolugdo da solugdo. A contratacdo pretendida deve garantir atualizagdes regulares dos softwares
da SAS (patches de seguranga, corre¢oes de bugs e melhorias de desempenho).

Suporte técnico e atendimento. A contratacdo pretendida deve garantir atendimento em horario comercial com
prazo maximo de resposta e resolucdo de problemas (SLA), bem como oferecer canais de suporte (e-mail,
telefone, portal dedicado, etc.).

Conformidade com normas e legislacdes. A contratacdo pretendida deve garantir conformidade com a Lei Geral
de Protecdo de Dados (LGPD), aderéncia as politicas de seguranga da informacdo da SECONT e o cumprimento de
regulamentos ou legisla¢des aplicaveis.

Integracdo com sistemas existentes. A contratacdo pretendida deve preservar ou melhorar as integracdes
existentes com outros sistemas utilizados pela SECONT, bem como a interoperabilidade e troca de dados segura
entre sistemas em uso.

4.2. Requisitos de transferéncia de conhecimento.

A contratacdo pretendida deve garantir o repasse do conhecimento gerado com os atendimentos para as equipes
técnicas da SECONT.

4.3. Requisitos legais.

A CONTRATADA deverad arcar, se aplicavel, com todas as despesas com saldrios, encargos sociais e trabalhistas,
seguros, impostos, taxas e contribuicdes, despesas administrativas e demais insumos necessarios a perfeita
entrega da solu¢do e execugao do objeto ao longo da vigéncia contratual.

A CONTRATADA assumira integral responsabilidade por danos ou prejuizos pessoais ou materiais que causar ao
CONTRATANTE ou a terceiros por si ou por seus sucessores e representantes, na execu¢do dos servigcos
contratados.

A CONTRATADA cedera ao CONTRATANTE o direito patrimonial e a propriedade intelectual em carater definitivo
das informacgdes registradas e resultados produzidos em consequéncia desta contratagdo, entendendo-se por
resultados quaisquer estudos, relatérios, especificagdes, descricdes técnicas, protodtipos, dados, esquemas,
planilhas, plantas, desenhos, diagramas e documentac¢do, em papel ou em qualquer forma ou midia.

A CONTRATADA fica proibida de fazer qualquer tipo de publicidade sobre os servicos contratados, sob pena de
aplicacdo das sangdes cabiveis.

4.4. Requisitos temporais.

Os servigcos devem ser iniciados no prazo maximo de 10 (dez) dias corridos, contados a partir da emissdo da orderﬂ,ﬁé
de servico. %;
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4.5. Requisitos de seguranca.

A CONTRATADA devera responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando a execucao dos trabalhos durante todo o contrato, dentro dos
prazos estipulados, sob pena de ser considerada infracdo passivel de aplicacdo de penalidades previstas, caso os
prazos, indicadores e condi¢cdes ndo sejam cumpridos.

A CONTRATADA devera responder integralmente por quaisquer perdas ou danos causados em razao de agao ou
omissdo, dolosa ou culposa, sua ou dos seus profissionais, diretos ou terceirizados, em razao da execuc¢do dos
servicos contratados, independentemente de outras cominagdes contratuais ou legais a que estiver sujeita.

A CONTRATADA devera garantir que seus profissionais estejam cientes, aderentes e obede¢cam rigorosamente as
normas e aos procedimentos estabelecidos na Politica de Seguranca da Informacdo da CONTRATANTE.

A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e
gualquer assunto de que tomar conhecimento em razdo da execu¢do do objeto do contrato, respeitando todos
os critérios de sigilo, seguranca e inviolabilidade, aplicdveis aos dados, informacdes, regras de negdcio,
documentos, entre outros.

4.6. Requisitos sociais, ambientais e culturais.

N3o serdo exigidos requisitos sociais, ambientais e culturais na presente contratacdo pelos seguintes motivos:

a) A solugdo de software a ser atendida pela contratagdo pretendida é uma solugdo digital com impacto
ambiental, social e cultural insignificante. Ndo envolve a utilizagdo de materiais fisicos, processos industriais
ou operagdes que gerem residuos ou consumam recursos naturais de forma relevante. Além disso, o servi¢o
nao interfere em aspectos sociais ou culturais significativos, limitando-se a uma fungao tecnoldgica especifica
sem implicacGes diretas para o meio ambiente ou comunidades.

b) A solucdo de software a ser atendida pela contratacdo pretendida opera inteiramente em ambiente virtual e
ndo demanda infraestrutura fisica significativa que poderia afetar o meio ambiente ou a sociedade de maneira
consideravel. Ndo ha consumo excessivo de energia, descarte de hardware, ou outras externalidades
negativas que justifiquem a inclusdo de requisitos ambientais. Da mesma forma, ndo ha impactos diretos que
justifiquem a imposicdo de requisitos sociais.

c) Ainclusdo de requisitos adicionais, como critérios sociais, ambientais e culturais, poderia restringir o nimero
de potenciais fornecedores, comprometendo a competitividade da licitagdo. A exigéncia desses critérios
poderia criar barreiras desnecessarias para fornecedores especializados que, embora competentes para
atender a demanda técnica, ndo possuem certificagdes ou praticas relacionadas a esses requisitos.

d) Aintroducdo de requisitos sociais, ambientais e culturais pode implicar custos adicionais que nao se justificam
pelo objeto do contrato. Tais custos poderiam elevar o prego final da contratagao sem agregar valor relevante
ao servico prestado, contrariando o principio da economicidade que rege as contratagées publicas.

4.7. Requisitos técnicos.

4.7.1. Caracteristicas principais.

A empresa CONTRATADA devera ser devidamente autorizada e certificada pelo fabricante da solugao para
fornecer, diretamente ou com auxilio do fabricante, suporte técnico especializado contemplando assisténcia
técnica para esclarecimento de duvidas, orientagdes e correcdo de quaisquer problemas que afetem o bom

funcionamento da solugao SAS Detection and Investigation implantada no contratante. Oy
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A comprovacgao da autorizagdo solicitada no item anterior se dara através de declaragdao ou de documento de
certificacdo emitidos pelo fabricante da solucdo, bem como através do site do fabricante da solucdo indicando
gue a CONTRATADA consta como parceiro autorizado a prestar os servigos contratados.

A empresa CONTRATADA provera manutengdes corretivas e evolutivas no ambiente tecnoldgico do contratante
sempre que necessario, assegurando o correto funcionamento da solucdo em sua totalidade por meio da
aplicacdo de corre¢des e atualizacGes (patches e updates) disponibilizadas pelo fabricante. Inclusive, devera
aplicar os ajustes necessarios nos sistemas operacionais instalados nos servidores que hospedam a solucdo SAS
Detection and Investigation, conforme as recomendagdes técnicas do fabricante da solugdo.

O atendimento sera realizado mediante abertura de chamado pelos seguintes canais de atendimento ao
usudrio: sitio na internet; correio eletronico; telefonico e no local, caso seja necessdrio, em hordrio comercial
das 8h as 18h. O suporte telefonico serd dado por nimero telefénico da cidade de Vitdria (ES) ou 0800.

4.7.2. Acordo de Nivel de Servigo (ANS).

4.7.2.1. Niveis de servigos sao critérios objetivos e mensurdveis estabelecidos com a finalidade de aferir e avaliar fatores
como qualidade, desempenho e disponibilidade dos servicos. Para mensurar esses fatores serdao utilizados
indicadores relacionados a severidade e ao estado do atendimento das demandas, para os quais foram
estabelecidas metas quantificaveis que devem ser cumpridas pela CONTRATADA, conforme descrito adiante.
4.7.2.2. Para os efeitos do Acordo de Nivel de Servico definido, uma hora util é aquela compreendida entre o periodo
de 8h as 18h. Um dia util é aquele compreendido entre segunda e sexta-feira, excetuando-se feriados.
4.7.2.3. Os chamados serdo classificados por severidade, de acordo com o impacto no ambiente computacional e ao
nivel de complexidade da demanda da CONTRATANTE.
4.7.2.4. As severidades previstas, prazos e nivel de desconto por ndo atendimento, sdo relacionados a seguir:
Desconto por
. . Prazo para Prazo para Prazo para -
Nivel de Tipo de - . . ~ nao
. . Descricao inicio de solugdo de conclusao de .
severidade servigo . . atendimento
atendimento contorno atendimento
no prazo
Um componente critico da
Solugdo esta parado ou fora de . 4 horas N
ug; P ~ u, . 2 horas uteis e . 1 dia util apds
- Suporte funcionamento e ndo ha meios 3 Uteis apos 5% do valor
Critica . , apos abertura abertura do
técnico de contornar a falha; um nimero abertura do mensal
s s . do chamado chamado
significativo de usuarios foi chamado
afetado.
u te da solugdo esta s 8h N
i 3 horas Uteis . oras’ 2 dias uteis
- parado ou fora de 3 Uteis apos , 4% do valor
Média Suporte . apos abertura apds abertura
A funcionamento, causando abertura do mensal
técnico . . S L do chamado do chamado
impacto operacional significativo. chamado
Um componente da solugdo estd
1 dia dti
para_do ou fora de 4 horas Uteis dla,Utll 2 dias uteis
. Suporte funcionamento. O problema 3 apds , 2% do valor
Baixa . apos abertura apds abertura
técnico pode ser contornado. Impactos abertura do mensal
L do chamado do chamado
operacionais moderados ou chamado.
pequenos.
Duvid bl tilizagd 4h itei 2 dias Utei
. Suporte Uvidas, problemas na utilizagéo, ,oras Uteis , ias uteis 1% do valor
Baixa o esclarecimentos na apds abertura - apods abertura
técnico - mensal
documentagao. do chamado do chamado
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Todos os chamados, de qualquer severidade, devem ser solucionados nos prazos especificados, excetuando-se
os problemas decorrentes de bugs no cddigo-fonte do sistema, que serao corrigidos nas préximas atualizacdes
da solucdo. Nao haverd limite para o nimero de chamados abertos por més.

A CONTRATADA nado sera responsabilizada pelo ndao atendimento do nivel de servico estabelecido quando o
chamado técnico for originado por falha, interrup¢ao ou qualquer outra ocorréncia nos servigos prestados pelas
concessiondrias de servicos de telecomunicacdes ou energia elétrica, indisponibilidade de dados, inconsisténcia
de dados e informacgdes geradas pela CONTRATANTE, infraestrutura e capacidade de ambiente de tecnologia
da CONTRATANTE ou de terceiros, inclusive o tempo necessdrio a restauracdo do ambiente apds o
restabelecimento das condi¢cbes de opera¢do, ndo se caracterizando nesses casos a indisponibilidade dos
servicos ou inadimplemento da CONTRATADA.

Considera-se um problema plenamente solucionado quando os sistemas e servigos forem restabelecidos sem
restricGes e de forma definitiva, ou seja, quando nado se tratar de uma resolucao paliativa.

Toda e qualquer intervengdo no ambiente produtivo resultante de suporte técnico deve ser executada somente
mediante prévia autorizagdo da CONTRATANTE, a partir de informacgdes claras dos procedimentos que serdo
adotados/executados pela CONTRATADA.

Ao término do atendimento (fechamento do chamado), a CONTRATADA devera registrar, detalhadamente, em
um sistema de chamados, as causas do problema e a resolucdo adotada. O registro detalhado das causas e
solucdes deverd também ser enviado por e-mail, para uma lista a ser definida pela CONTRATANTE.

Nos casos em que o atendimento ndao se mostrar satisfatério, a CONTRATANTE fara reabertura do chamado,
mantendo-se as condig¢des e prazos do primeiro chamado.

A CONTRATADA emitira relatério mensal com informag¢des dos chamados abertos e fechados no periodo, bem
como com seus respectivos prazos de atendimento.

Em caso de descumprimento injustificado dos niveis de servico estabelecidos, o pagamento a CONTRATADA
estara sujeito a aplicacdo de descontos sobre o valor total da fatura mensal dos servicos de suporte técnico e
atualizacdo de versdo, para cada chamado em atraso, nos percentuais estabelecidos na tabela de nivel de
servico, limitado a 10% (dez por cento) do valor mensal.

Reiterados descumprimentos dos niveis de servico previstos neste Termo de Referéncia sujeitardo a
CONTRATADA a aplicacdo das sangdes previstas no contrato.

4.8. Da subcontratagdo.

N3o é admitida a subcontratacdo do objeto contratual para execuc¢do das suas atividades precipuas. Todavia,
admite-se o apoio do fabricante da solugdo nos atendimentos de maior complexidade ou que exijam o
fornecimento de complementos a solugdo (patches ou hotfix).

Devido a complexidade e a criticidade do servico, é imprescindivel que o contratado tenha dominio pleno sobre
todas as fases do processo, desde o fornecimento da solugdo até a sua implementag¢do, manutengao e suporte
técnico. A subcontratagdo poderia comprometer a qualidade do servigo, uma vez que terceiros ndo diretamente
contratados poderiam ndo possuir a mesma expertise, comprometendo a entrega adequada dos servigos.

A Lei n? 14.133/2021, em seus artigos 123 e 124, enfatiza a importancia do cumprimento integral das obrigacdes
contratuais pelo contratado. Ao proibir a subcontratagdo, assegura-se que o contratado seja o Unico responsavElg
por todas as etapas da contratacdo, sem a possibilidade de transferéncia de responsabilidade para terceiros. :
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4.9. Da garantia de execugao.

4.9.1. Considerando que a Administracdo ja se cerca de outros instrumentos que agregam seguranga a contratacao,
bem como se trata de entrega em parcela mensal e apds a efetiva prestacao do servico, ndao havera exigéncia da
garantia da contratacdo dos artigos 96 e seguintes da Lei n® 14.133/2021.

4.9.2. Destaca-se que os pagamentos mensais somente ocorrerao apos a verificagdo dos itens de qualidade e suficiéncia
dos servicos prestados por parte de uma equipe de fiscalizagdo multidisciplinar, reduzindo os riscos e danos ao
erario provocados por uma eventual inexecugdo parcial do contrato. Da mesma forma, em fung¢do do pagamento
por parcela mensal, o risco de inexecucdo total é praticamente nulo.

4.9.3. Incluir, portanto, a garantia de execug¢do apenas agregaria um custo a mais para a eventual CONTRATADA, custo
que seria repassado para o CONTRATANTE sem oferecer beneficios reais.

4.9.4. Reforcamos que a Lei n? 14.133/2021, em seu art. 96, § 19, estabelece que a exigéncia de garantia de execugdo
é facultativa, sendo aplicavel apenas quando o objeto do contrato demandar medidas adicionais para assegurar
sua completa realizacdo. Considerando que a presente contratacdo envolve servicos natureza intangivel, cujo
risco de inexecucdo é controlado por outros instrumentos contratuais, a exigéncia de garantia de execucado nao
se faz necessaria.

5. MODELO DE EXECUGCAO DO OBJETO.

5.1. CondigOes de execugao.

5.1.1. O inicio da execu¢do do objeto, caracterizada pelos servigos de suporte técnico, manutencdo e atualizacdo
(patches e updates), conforme definido e detalhado nos Requisitos Técnicos e no Acordo de Nivel de Servico
previstos neste Termo de Referéncia, deverd ser feita em até 10 (dez) dias corridos contados a partir da
publicacdo do instrumento contratual no Portal Nacional de Contrataces Publicas — PNCP, prazo que podera ser
prorrogado, uma Unica vez, por mais 10 (dez) dias corridos, a pedido da CONTRATADA.

5.1.2. Caso ndo seja possivel o inicio dos servicos no prazo assinalado, a CONTRATADA deverd comunicar as razoes
respectivas com pelo menos 5 (cinco) dias de antecedéncia para que qualquer pleito de prorrogagdo de prazo
seja analisado, ressalvadas situa¢Ges de caso fortuito e for¢ga maior.

5.2. Local e hordrio da prestagao dos servigos.

5.2.1. 0O atendimento serd realizado mediante abertura de chamado pelos seguintes canais de atendimento ao usuario:
sitio na internet; correio eletronico; telefénico e no local, caso seja necessario, em horario comercial das 8h as
18h. O suporte telefénico sera dado por nimero telefénico da cidade de Vitoria (ES) ou 0800.

5.2.2. Havendo necessidade de atividade presencial, ela devera ser realizada no seguinte endereco: sede da Secretaria
de Controle e Transparéncia (SECONT) em Vitdria/Espirito Santo, na avenida Jodo Batista Parra, 600 — Edificio
Aureliano Hoffman — 102 andar — Enseada do Sud — CEP 29050-375 — telefone (27) 3636-0700.

5.3. Rotinas a serem cumpridas.

5.3.1. As rotinas de atendimento que caracterizam o presente objeto foram definidas e detalhadas nos Requisitos
Técnicos e no Acordo de Nivel de Servigo previstos neste Termo de Referéncia. one:
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5.4. Materiais a serem disponibilizados.
5.4.1. Nao se aplicam ao objeto da presente contratacao.
5.5. Informagdes relevantes para o dimensionamento da proposta.

5.5.1. Trata-se de servico comum e padronizado, bem como todas as informacdes relevantes para elaboracdo da
proposta constam do capitulo de REQUISITOS DA CONTRATACAO deste Termo de Referéncia.

5.6. Especificagao da garantia do servigo.

5.6.1. A garantia legal ou contratual do objeto se aplica a cada atendimento realizado, independente da sua natureza,
devendo obedecer aos critérios de qualidade estipulados no Acordo de Nivel de Servico durante a vigéncia do
contrato, bem como por 30 (trinta) dias corridos para os chamados realizados no ultimo més de vigéncia.

5.6.2. Nao serdo necessarios procedimentos de transicao e finalizacdo do contrato devido as caracteristicas do objeto.

6. MODELO DE GESTAO DO CONTRATO.

6.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei
14.133/2021, e cada parte respondera pelas consequéncias de sua inexecucdo total ou parcial.

6.2. Ascomunicag¢oes entre o CONTRATANTE e a CONTRATADA devem ser realizadas por escrito sempre que o ato exigir
tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

6.3. O CONTRATANTE poderd convocar representante da CONTRATADA para adog¢do de providéncias que devam ser
cumpridas de imediato.

6.4. Apds a assinatura do contrato ou instrumento equivalente, o CONTRATANTE podera convocar o representante da
empresa CONTRATADA para reunido inicial e apresentacdo do plano de fiscalizagdo, que conterd informacdes
acerca das obrigacdes contratuais, dos mecanismos de fiscalizacdo, das estratégias para execucdo do objeto, do
plano complementar de execugdo, quando houver, do método de afericdo dos resultados e das sang¢des aplicaveis.

6.5. A execuc¢do do contrato devera ser acompanhada e fiscalizada pelo(s) gestor(es) e fiscal(is) do contrato, ou pelos
respectivos substitutos, na forma do Decreto 5.545-R/2021 e demais condi¢8es previstas para a contratacdo.

6.6. A CONTRATANTE, devidamente representada na forma legal, podera rejeitar no todo ou em parte o objeto
contratado, sem 6nus a mesma, se executado em desacordo com as especifica¢cdes estabelecidas neste Termo de
Referéncia, no contrato ou na proposta comercial.

6.7. O descumprimento total ou parcial das demais obrigacBes e responsabilidades assumidas pela CONTRATADA
ensejard a aplicacao de san¢des administrativas, previstas no presente Termo de Referéncia e na legislagdo vigente.

6.8. Sobre a aceitagdo dos servigos, os trabalhos serdo acompanhados e auditados por profissionais da CONTRATANTE,
gue se certificardo do atendimento dos objetivos definidos e a conformidade com as normas e melhores praticas
pertinentes.

6.9. Independentemente da aceitacdo no recebimento, a CONTRATADA devera garantir a qualidade do servico
fornecido pelo prazo estabelecido nas especificacdes e nas condi¢cdes constantes deste Termo de ReferenuE,ﬁé
obrigando-se a corrigir aquele que apresentar erro ou defeito, no prazo estabelecido pela CONTRATANTE. ?5 :
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7. CRITERIOS DE MEDICAO E DE PAGAMENTO.

7.1. Do recebimento.

Apds executado o servico, e estando em condi¢Ges de ser recebido na forma estabelecida na contratacdo, a
CONTRATADA deverd comunicar a fiscalizacdo, por escrito, no prazo de até 5 (cinco) dias, a fim de que seja
realizada conferéncia quanto ao cumprimento das exigéncias de carater técnico para efeito de recebimento
provisdrio do objeto, com a emissdo de emissdo de termo detalhado, contendo o registro, a analise e a conclusado
acerca da medi¢do da parcela do contrato. Serd ainda realizada a andlise dos demais documentos previstos na
contratagdo para posterior solicitacdo ao contratado para emissdo da nota fiscal, fatura ou documento
equivalente, no prazo de até 5 (cinco) dias.

Apds envio pela CONTRATADA da nota fiscal, fatura ou documento equivalente, que devera ocorrer no prazo de
até 5 (cinco) dias, sera efetuada a sua conferéncia para posterior encaminhamento para pagamento, com a
indicacdo expressa da data de vencimento da obrigacao.

Os servicos poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em
desacordo com as especificagcdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no
prazo de 5 (cinco) dias corridos, a contar da notificagcdo por escrito da CONTRATADA, as suas custas, sem prejuizo
da aplicacdo das penalidades.

Caso haja irregularidades que impecam o recebimento provisério, o fiscal, conforme o caso, devera solicitar a
CONTRATADO, por escrito, as respectivas correcgdes.

Apds o recebimento provisdrio, o fiscal devera manifestar-se sobre o cumprimento das exigéncias de carater
técnico da conformidade do material recebido com as exigéncias contratuais, visando subsidiar o gestor do
contrato no recebimento definitivo, no prazo de 5 (cinco) dias uteis.

O recebimento definitivo ocorrera no prazo de 5 (cinco) dias Uteis, a contar da manifestacdo do fiscal prevista no
item anterior, apds a verificacdo da qualidade e quantidade do material e consequente aceitacdo mediante termo
detalhado.

Caso haja irregularidades que impegam o recebimento definitivo, o gestor, conforme o caso, deverd solicitar ao
contratado, por escrito, as respectivas corre¢ées no prazo de 5 (cinco) dias Uteis.

O prazo para recebimento definitivo poderd ser excepcionalmente prorrogado, de forma justificada, por igual
periodo, quando houver necessidade de diligéncias para a aferigdo do atendimento das exigéncias contratuais.

No caso de controvérsia sobre a execu¢do do objeto, quanto a dimensao, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n? 14.133/2021, comunicando-se a empresa para emissdo de Nota Fiscal no
que pertine a parcela incontroversa da execug¢do do objeto, para efeito de liquidagao e pagamento.

O prazo para a solugdo, pelo CONTRATADO, de inconsisténcias na execucdo do objeto ou de saneamento da nota
fiscal ou de instrumento de cobranca equivalente, verificadas pela Administracdo durante a analise prévia a
liguidagdo de despesa, ndo serd computado para os fins do recebimento definitivo.

O recebimento provisdrio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca dos
servicos nem a responsabilidade ético-profissional pela perfeita execugdo do contrato.

B
O recebimento provisdrio podera ser dispensado nos casos em que a fiscalizagdo consiga emitir sumariamente}% 5

termo de recebimento definitivo pela simplicidade ou quantidade recebida do objeto. O3
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Das condi¢Oes de faturamento.

Devem acompanhar a fatura os comprovantes de regularidade fiscal da CONTRATADA.

Apresentada a fatura pela CONTRATADA, a CONTRATANTE fara uma avaliacdo do cumprimento dos indicadores
de niveis de servicos e o pagamento da fatura mediante as regras definidas neste Termo de Referéncia.

Nenhum pagamento sera efetuado a CONTRATADA enquanto houver pendéncia de liquidacdo de qualquer
obrigacdao que Ihe for imposta em virtude de penalidades ou inadimplementos devidamente circunstanciados e
justificados, ou que esteja com qualquer pendéncia junto ao SICAF, sem que isso gere direito ao pleito de
atualizacdo.

A documentacdo de cobranca ndo aceita pelo CONTRATANTE serd devolvida a CONTRATADA para a devida
correcao, com as informacgdes que motivaram sua rejeicdo pela fiscalizagao.

A devolucdo da documentacgdo de cobranga ndo aprovada pelo CONTRATANTE ndo servird de motivo para que a
CONTRATADA suspenda a entrega de produtos, a execucdo dos servicos ou deixe de efetuar os pagamentos
devidos aos seus empregados.

Das condi¢Oes de pagamento.

No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n? 14.133/2021, comunicando-se a CONTRATADA para emissdo de Nota Fiscal
no que pertine a parcela incontroversa da execug¢do do objeto, para efeito de liquidagdo e pagamento.

O prazo para a solucgdo, pela CONTRATADA, de inconsisténcias na execug¢do do objeto ou de saneamento da nota
fiscal ou de instrumento de cobranga equivalente, verificadas pela Administracdo durante a analise prévia a
liguidacdo de despesa, ndo serd computado para os fins do recebimento definitivo.

O recebimento definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca da solugdo nem a
responsabilidade ético-profissional pela perfeita execu¢do do contrato.

Nota fiscal.

Para fins de exame, o fiscal deverad verificar se a nota fiscal ou instrumento de cobranca equivalente expressa os
elementos necessarios e essenciais do documento, tais como:

a) O prazo de validade.

b) A data da emisséo.

c) Osdados do contrato e do érgdo contratante.

d) O periodo respectivo de execug¢do do contrato.

e) O valor a pagar.

f) Eventual destaque do valor de retengdes tributdrias cabiveis.

Havendo erro na apresentagao da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia que
impeca a liquidagdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras,
reiniciando-se o prazo apds a comprovacao da regularizacdo da situagcdo, sem 6nus ao contratante.

A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado g

comprovacao da regularidade fiscal.
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7.4.4. A CONTRATADA devera apresentar nota fiscal/fatura que registre o valor dos bens/servicos, o valor liquido da
nota e o valor dos impostos sujeitos a retencdo na fonte, inclusive o ISSQN (quando for o caso) e o destaque do
Imposto de Renda na Fonte (conforme disposto na IN/RFB 1.234/2012, ou a que vier a substitui-la, e no Decreto
Estadual 5.460-R/2023), os quais serdo retidos e recolhidos diretamente pela Administracdo contratante.

7.5. Condig¢oes de habilitacao no curso da execugao contratual.

7.5.1. A Administracdo devera verificar a manuteng¢do das condi¢Ges de habilitacdo na forma do inciso Ill do art. 10 do
Decreto n2 5.545-R/2023.

7.5.2. Constatado que a CONTRATADA n3o se encontra em situacao de regularidade fiscal ou trabalhista, o mesmo sera
notificado para no prazo de 10 (dez) dias Uteis regularizar tal situacdo ou, no mesmo prazo, apresentar defesa,
observando-se o procedimento de aplicagdo de sancoes.

7.5.3. Transcorrido esse prazo, ainda que ndo comprovada a regularidade e que ndo seja aceita a defesa apresentada,
o pagamento sera efetuado, sem prejuizo da tramita¢do do procedimento de aplicagdo de sancdes.

7.5.4. Em ndosendo aceitas as justificativas apresentadas pela CONTRATADA, serad imposta multa de 2% (dois por cento)
sobre o saldo contratual ndo executado.

7.5.5. Depois de transcorridos 30 (trinta) dias Uteis da notificacdo da multa, se a empresa ndo regularizar a pendéncia
fiscal ou trabalhista, devera a Administracdo decidir sobre iniciar ou ndo procedimento de rescisdo do contrato,
podendo deixar de fazé-lo se reputar que a extin¢do antecipada do contrato ocasionard expressivos prejuizos ao
interesse publico.

7.6. Do prazo de pagamento.

7.6.1. 0O pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados do recebimento da nota fiscal, nos
termos do art. 31 do Decreto Estadual n? 5545-R/2023.

7.6.2. Ao enviar a solicitagdo de pagamento, o gestor do contrato deve especificar a data de vencimento da obrigacao.

7.6.3. Decorrido o prazo indicado no item anterior, incidird multa financeira nos seguintes termos:

VM = VF 12 ND
X — X —
100 360
Onde:
VM = Valor da Multa Financeira.
VF = Valor da Nota Fiscal referente ao més em atraso.
ND = Numero de dias em atraso.

7.6.4. Incumbirdo a CONTRATADA a iniciativa e o encargo do cdlculo minucioso da fatura devida, a ser revisto e
aprovado pela CONTRATANTE, juntando-se o calculo da fatura.

7.6.5. A liquidacdo das despesas obedecera rigorosamente ao estabelecido na Lei 4.320/1964, assim como na Lei
Estadual 2.583/1971.

7.6.6. Se houver alguma incorrecdo na Nota Fiscal/Fatura, a mesma serd devolvida a CONTRATADA para correcio,
ficando estabelecido que o prazo para pagamento serd contado a partir da data de apresentacdo na nova NoiEiiE
Fiscal/Fatura, sem qualquer 6nus ou correcdo a ser paga pela CONTRATANTE. ?% ]
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7.7. Daforma de pagamento.

7.7.1. 0O pagamento relativo as entregas sera efetuado em 12 (doze) parcelas mensais em favor da CONTRATADA, em
até 10 (dez) dias Uteis da emissdo do Termo de Recebimento mensal e apresentacdo da Nota Fiscal/Fatura
discriminada, devidamente atestada por servidor ou comissdo especialmente designada para acompanhar e
fiscalizar a execuc¢do do contrato.

7.7.2. O pagamento sera realizado por meio de ordem bancdria, para crédito em banco, agéncia e conta corrente
indicados pelo CONTRATADO.

7.7.3. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
7.7.4. Quando do pagamento, sera efetuada a retencgdo tributaria prevista na legislacdo aplicavel.

7.7.5. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte,
qguando da realizacdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

7.7.6. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123/2006, ndo
sofrera a retencdo tributdria quanto aos impostos e contribui¢cdes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentacao de comprovacdo, por meio de documento oficial, de que faz jus
ao tratamento tributario favorecido previsto na referida Lei Complementar.

8. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR E FORMA DE FORNECIMENTO.

8.1. Forma de selegdo e critério de julgamento da proposta.

8.1.1. O fornecedor serd selecionado por meio da realizacdo de procedimento de Licitagdo, na modalidade Pregdo, sob
a forma Eletronica, com adocdo do critério de julgamento pelo menor prego. O método de contratacdo é sistema
nacional, aprovado para utilizacdo de recursos do Banco Interamericano de Desenvolvimento, previsto na GN
2349-15, Politica para aquisicdo de bens e contratacdo de obras, Secdo lll, paragrafo 3.22.

8.1.2. O critério de julgamento adotado neste Termo de Referéncia, consoante com o artigo 33, inciso |, da Lei n2
14.133/21, considerara o menor dispéndio para a Administracdo, atendidos os parametros minimos de qualidade
definidos no edital de licitagdo. Tal escolha decorre principalmente do fato de que os objetos sdo servigos comuns,
ou seja, com padrdes de desempenho e qualidade objetivamente definidos.

8.2. Daforma de fornecimento.
8.2.1. 0O fornecimento do objeto sera efetuado parcelado em 12 (doze) parcelas com faturamento mensal.
8.2.2. A justificativa para a forma de fornecimento adotada foi apresentada conforme as razées pormenorizadas no

capitulo de ESCLARECIMENTOS COMPLEMENTARES SOBRE O OBJETO DA CONTRATACAO deste Termo de
Referéncia.

9. ESTIMATIVA DO VALOR DA CONTRATAGAO.

9.1. O custo maximo estimado para a contratacdo serd de RS 1.182.583,08 (um milhdo cento e oitenta e dois mil
quinhentos e oitenta e trés reais e oito centavos), conforme os estudos demonstrados no Relatério de Pesquisa d§

precos e indicados na tabela a seguir: g%
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Valor Valor
Item Especificacdo do Objeto Unidade TD
P ¢ ! Q Mensal Total
Servicos de suporte técnico, manutencdo e atualizacdo (patches
1 H P i ¢ cdo (p Mensal | 12 | R$98.54859 | R$1.182.583,08
e updates) para a solugdo SAS Detection and Investigation.

11.1.1.

11.1.2.

11.1.3.

L

10. ADEQUACAO ORCAMENTARIA E ORIGEM DOS RECURSOS.

10.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no
Orgamento.

10.2. A contratacdo sera atendida pela seguinte dotacdo:

Gest3o/Unidade: 100103 - SECONT;

Fonte de Recursos: 1.500.000000;

Programa de Trabalho: 10.103.04.124.0189.2602 — Realizacdo de A¢des de Auditoria Interna, Controle Interno
e Fiscalizacdo, Prevencdo a Corrupcao e Promocdo da Integridade, Transparéncia, Ouvidoria, Correicdo;
Elemento de Despesa: 3.3.90.40 — Servicos de Tecnologia da Informacdo e Comunicacao;

Plano Interno: 000001.

11. JUSTIFICATIVA DOS REQUISITOS DA QUALIFICAGAO TECNICA E QUALIFICAGAO ECONOMICO-FINANCEIRA.

11.1. Justificativa para a habilitagdo técnica.

A Lei n? 14.133/2021, em seu art. 67, inciso |l, permite a exigéncia de comprovacdo de capacidade técnico-
operacional dos licitantes, desde que essa exigéncia seja compativel e proporcional com o objeto da contratacdo.
Além disso, o art. 37, inciso XXI, da Constituicdo Federal refor¢a a necessidade de garantir a eficiéncia e qualidade
na prestagao dos servigos contratados pela administragdo publica.

A certificagdo SAS Certified Platform Administrator € uma credencial internacionalmente reconhecida que valida
o conhecimento técnico necessario para administrar eficientemente a plataforma SAS. Sua exigéncia na licitagdo
se justifica pelos seguintes fatores:

a) Comprovacdo objetiva de qualificagdo técnica: A certificagdo garante que o profissional possui conhecimento
atualizado e validado pela prépria fabricante da tecnologia, eliminando subjetividades na avaliagdo de
curriculos.

b) Reducdo de riscos operacionais: Profissionais certificados sdo mais aptos a prevenir falhas, otimizar o
desempenho e responder rapidamente a incidentes, reduzindo impactos operacionais e financeiros.

c) Garantia de conformidade com boas praticas: A certificacdo assegura que o profissional conhece e aplica as
melhores praticas recomendadas pela SAS, garantindo aderéncia as normas de seguranca da informacdo e
governanca de dados.

d) Eficiéncia na execug¢do do contrato: O conhecimento técnico validado pela certificacdo reduz o tempo de
curva de aprendizado e minimiza retrabalhos, garantindo a entrega dos servigcos conforme os niveis de
qgualidade esperados.

A exigéncia de pelo menos um profissional certificado como SAS Certified Platform Administrator como requisito
de capacidade técnico-operacional na licitagdo ndo configura restri¢do indevida a competitividade, pois se trata
de uma certificagdo acessivel e diretamente relacionada as atividades que serdo executadas no contrato. Dessa
forma, tal exigéncia se alinha ao principio da eficiéncia e ao objetivo de garantir a contratacdo mais vantajosa

para a administragdo publica, conforme preconiza a Lei n? 14.133/2021. Clb? 3
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. A Lei n2 14.133/2021, em seu art. 67, inciso |, prevé a exigéncia de comprovacdo de capacidade técnico-

profissional, que consiste na demonstracao de que a empresa licitante possui experiéncia anterior na execucao
de servicos de natureza semelhante ao objeto da contratacdo. Adicionalmente, o art. 37, inciso XXI, da
Constituicdo Federal estabelece que a Administracdo Publica deve buscar eficiéncia e economicidade na
contratacao de servicos, evitando riscos operacionais decorrentes da inexperiéncia do contratado.

A exigéncia de um atestado de capacidade técnica que comprove a prestacao de servicos de suporte técnico,
manutencdo e atualizacdo para a solugdo SAS Detection and Investigation nos Ultimos cinco anos justifica-se pelos
seguintes fatores:

a) Garantia de experiéncia pratica: O atestado comprova que a licitante ja atuou no suporte técnico de uma
solucdo idéntica ou similar, garantindo que possui equipe capacitada para lidar com os desafios especificos
da tecnologia.

b) Reducdo de riscos operacionais: Empresas sem experiéncia comprovada podem enfrentar dificuldades na
execucdo do contrato, resultando em falhas operacionais, indisponibilidade do sistema e comprometimento
da seguranca dos dados analisados pela plataforma.

c) Aderéncia a boas préticas e normativos de seguranca: A certificacdo de experiéncia prévia assegura que a
empresa segue boas praticas de governanca, seguranca da informacdo e compliance, especialmente em um
sistema critico voltado para deteccdo de fraudes.

d) Eficiéncia e continuidade do servigo: A contratacdo de um fornecedor experiente minimiza atrasos na
implementacdao de melhorias e suporte técnico, assegurando que o servico seja prestado com qualidade e
dentro dos parametros exigidos pelo contrato.

A exigéncia do atestado de capacidade técnica para servigos prestados na solugdo SAS Detection and Investigation
nos ultimos cinco anos nao restringe indevidamente a competitividade do certame, pois se trata de uma exigéncia
técnica compativel e proporcional ao objeto da contratagdo. Tal requisito esta alinhado com os principios da
legalidade, eficiéncia e vantajosidade para a Administracdo Publica, conforme previsto na Lei n® 14.133/2021,
garantindo a contratacdo de um fornecedor qualificado e apto a prestar servico pretendido.

11.2. Justificativa para a habilitagdo econdmico-financeira.

Considerando a natureza critica e estratégica da solucdo SAS Detection and Investigation, voltada a deteccdo e
investigacdo de fraudes, irregularidades e inconformidades por meio de inteligéncia analitica e processamento
de grandes volumes de dados, a Administracdo entende como imprescindivel a exigéncia de documentos de
qualificacdo econdmico-financeira como condicdo de habilitacdo.

Nos termos do art. 69 da Lei n® 14.133/2021, é possivel exigir documentag¢do contabil e indicadores econémicos
com vistas a verificar a capacidade da empresa eventualmente contratada para suportar os encargos decorrentes
da execugdo contratual, sobretudo diante da necessidade de garantia de continuidade operacional e suporte
técnico adequado durante toda a vigéncia contratual.

Dentre os servigos contratados estao:
a) Atendimento técnico especializado para resolugdo de falhas e dividas na operagdo da solugdo SAS;
b) AtualizacGes corretivas e evolutivas (patches e updates), conforme disponibilizadas pelo fabricante;

c) Apoio continuo na manutencdo da estabilidade e desempenho da solucdo.

Tais servigos exigem disponibilidade continua de recursos financeiros e humanos, bem como capacidade de
manter infraestrutura técnica compativel, especialmente em situagdes de urgéncia ou alta demanda. Assim, a

auséncia de capacidade economico-financeira adequada por parte da contratada pode representar nschI’r;;é

significativos a continuidade e a seguranca da solugdo em operacéo.
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11.2.5. Por essa razao, e com o objetivo de mitigar riscos operacionais, contratuais e reputacionais a Administracdo
Publica, serdo exigidos, de forma proporcional e fundamentada, os seguintes documentos:

a) Balanco patrimonial e demonstracdes contabeis, na forma da lei;

b) Certiddo negativa de faléncia, recuperacao judicial ou extrajudicial, expedida pelo distribuidor da sede da
pessoa juridica;

c) Iindices econdmicos e financeiros minimos, a serem definidos no edital, observando regulamentacdes
pertinentes.

11.2.6. Essas exigéncias nao configuram restricdo indevida a competitividade, mas sim medida de governanca e
prudéncia administrativa, fundamentada na necessidade de assegurar a adequada prestacdo dos servigos
técnicos contratados, conforme orientam os principios da eficiéncia, seguranca juridica e interesse publico.

12. RESPONSABILIDADES DAS PARTES.

12.1. Compete a CONTRATADA:

12.1.1. Executar o objeto ajustado, por intermédio exclusivo de integrantes do seu quadro de pessoal. Os referidos
profissionais poderdo ocupar a posicao de diretor, sdcio ou integrar o quadro permanente da empresa licitante,
na condicdo de empregado ou de prestador de servicos, devendo comprovar, obrigatoriamente, sua vinculacao
com a licitante, por meio de carteira de trabalho e previdéncia social (CTPS), contrato de prestacdo de servicos,
ficha de registro de empregado ou contrato social, conforme o caso.

12.1.2. Registrar as ocorréncias havidas durante a execucdo do presente contrato, de tudo dando ciéncia a
CONTRATANTE, respondendo integralmente por sua omissao.

12.1.3. Manter, durante toda execucdo do contrato, todas as condi¢cGes de habilitacdo e qualificacdo exigida na licitacdo.

12.1.4. Adotar todas as providéncias necessdrias para regularizacdo de seu regime tributdrio junto aos drgaos
competentes.

12.1.5. Indicar formalmente preposto apto a representa-lo junto a contratante, que devera responder pela fiel execucdo
do contrato.

12.1.6. Atender prontamente quaisquer orientagdes e exigéncias da equipe de fiscalizacdo do contrato, inerentes a
execuc¢do do objeto contratual.

12.1.7. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execug¢do dos servigos pela contratante.

12.1.8. Propiciar todos os meios necessarios a fiscalizacdo do contrato pela CONTRATANTE, cujo representante terd
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, sempre que considerar a medida
necessaria.

12.1.9. Quando especificado, manter, durante a execu¢do do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucdo CONTRATADA.

12.1.10. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo duranteE,,té :
execugdo do contrato.
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. Ceder os direitos de propriedade intelectual e direitos autorais da solucao sobre os diversos artefatos e produtos

produzidos em decorréncia da relagao contratual, incluindo a documentacao, os modelos de dados e as bases
de dados a Administragao.

A CONTRATADA devera assegurar que a solucdo fornecida atenda a niveis de desempenho satisfatdrios. Caso a
solucdo ndo apresente o desempenho adequado para realizacdo das atividades, a CONTRATADA serd

responsdvel por realizar os ajustes ou substituicdes necessdrias, sem custos adicionais.

A CONTRATADA devera garantir a confidencialidade de todas as informagdes e dados aos quais tiver acesso
durante a execugdo do contrato.

E expressamente proibida a utilizagdo, compartilhamento ou divulga¢do de quaisquer dados ou informagdes da
SECONT sem prévia autoriza¢do, sob pena de sang¢Oes contratuais e legais.

A CONTRATADA sera responsavel pelo cumprimento rigoroso dos prazos e cronograma de execugao
estabelecidos no contrato.

O ndo cumprimento dos prazos podera sujeitar a CONTRATADA as penalidades previstas, conforme a Lei n?
14.133/2021 e as clausulas contratuais especificas.

Providenciar a imediata correcdo das deficiéncias apontadas pelo setor competente do CONTRATANTE.
Garantir a execucado qualificada do objeto durante o periodo de garantia.

Apresentar a comprovagdao do cumprimento das obrigagdes trabalhistas, previdencidrias, fiscais e sociais em
relagdao aos empregados diretamente envolvidos na execug¢do do objeto.

12.2. Compete a CONTRATANTE:

Efetuar o pagamento do preco previsto no processo licitatdrio.

Emitir decisdo sobre eventuais solicitacbes ou reclamacdes relacionadas a execucdo do objeto no prazo maximo
de 1 (um) més, a contar da data do protocolo do requerimento, admitida a prorrogacdo motivada, por igual
periodo.

Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos preestabelecidos em contrato.

Disponibilizar a CONTRATADA, quando solicitado, toda a documentagdo e informagdes inerentes ao objeto
contratado.

Definir o local para eventual execugao presencial dos servigos.

Designar servidor(es) responsavel(eis) pelo acompanhamento e fiscaliza¢do da entrega dos produtos adquiridos.
Notificar a CONTRATADA de quaisquer irregularidades que venham ocorrer, em fun¢ao da execugao do objeto.
Informar a CONTRATADA, previamente, qualquer alteragdo nos horarios e dias de cumprimento das tarefas.
Assegurar o acesso dos profissionais enviados pela CONTRATADA aos locais em que devem executar as tarefas.

Encaminhar formalmente as demandas de acordo com os critérios estabelecidos neste Termo de Referéncia.
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12.3. Da protegao de dados pessoais.

Sempre que tiverem acesso ou realizarem qualquer tipo de tratamento de dados pessoais, as partes
comprometem-se a envidar todos os esforcos para resguardar e proteger a intimidade, vida privada, honra e
imagem dos respectivos titulares, observando as normas e politicas internas relacionadas a coleta, guarda,
tratamento, transmissdo e eliminacdo de dados pessoais, especialmente as previstas na Lei Federal n?
13.709/2018 (“Lei Geral de Protecdo de Dados Pessoais”), no Decreto Estadual n? 4922-R, de 09 de julho de 2021,
e demais normas legais e regulamentares aplicaveis.

Caso o objeto envolva o tratamento de dados pessoais com fundamento no consentimento do titular, a
CONTRATADA deverd observar todas as obrigacdes legais e regulamentares especificas vinculadas a essa hipotese
legal de tratamento.

Ao receber o requerimento de um titular de dados, na forma prevista nos artigos 16 e 18 da Lei Federal n?
13.709/2018, a CONTRATADA devera:

a) Notificar imediatamente a CONTRATANTE;

b) Auxilid-la, quando for o caso, na elaboracdo da resposta ao requerimento; e

c) Eliminar todos os dados pessoais tratados com base no consentimento em até 30 (trinta) dias corridos,
contados a partir do requerimento do titular.

As partes armazenarao dados pessoais pelo periodo necessario ao cumprimento da finalidade para a qual foram
originalmente coletados e em conformidade com as hipdteses legais que autorizam o tratamento.

As partes devem assegurar que o acesso a dados pessoais seja limitado aos empregados, prepostos ou
colaboradores e eventuais subcontratados que necessitem acessar os dados pertinentes, na medida em que
sejam estritamente necessarios para o cumprimento da legislagdo aplicdvel, assegurando que todos esses
individuos estejam sujeitos a obrigacdes de sigilo e confidencialidade.

A CONTRATADA deve, enquanto operadora de dados pessoais, implementar medidas técnicas e organizacionais
apropriadas para o cumprimento das obrigacdes da CONTRATANTE previstas na Lei Federal n2 13.709/2018.

Considerando as caracteristicas especificas do tratamento de dados pessoais e o estado atual da tecnologia, a
CONTRATADA devera adotar medidas de segurancga, técnicas e administrativas aptas a proteger os dados e
informacGes de acessos ndo autorizados e de situagBes acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicag¢do ou qualquer forma de tratamento inadequado ou ilicito.

A CONTRATADA deverd notificar a CONTRATANTE imediatamente sobre a ocorréncia de incidentes de seguranga
relacionados a dados pessoais, fornecendo informagdes suficientes para que a CONTRATANTE cumpra quaisquer
deveres de comunicacdo, dirigidos a ANP e/ou aos titulares dos dados, acerca do incidente de seguranga.

As partes deverdo adotar as medidas cabiveis para auxiliar na investigacao e na mitigacdo das consequéncias de
cada incidente de seguranga.

E vedada a transferéncia de dados pessoais pela CONTRATADA para fora do territério do Brasil sem o prévio
consentimento, por escrito, da CONTRATANTE, e demonstracao da observancia da adequada protecdo desses
dados, cabendo a CONTRATADA a responsabilidade pelo cumprimento da legislacdo de prote¢do de dados ou
de privacidade de outro(s) pais(es) que for aplicavel.

A CONTRATADA deve auxiliar a CONTRATANTE na elaboracdo de relatérios de impacto a protecdo de dachl’r;;é 1

pessoais, observado o disposto no artigo 38 da Lei Federal n? 13.709/2018.
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. A CONTRATADA respondera por quaisquer danos, perdas ou prejuizos causados a CONTRATANTE ou a terceiros

decorrentes do descumprimento da Lei Federal n2 13.709/2018, no Decreto Estadual n? 4922-R, de 09 de julho
de 2021 e outras normas legais ou regulamentares, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizacdo da CONTRATANTE em seu acompanhamento.

Eventual subcontratacdo, mesmo quando autorizada pela CONTRATANTE, ndo exime a CONTRATADA das
obrigacOes previstas, permanecendo integralmente responsavel perante a CONTRATANTE mesmo na hipdtese
de descumprimento dessas obrigacdes por subcontratada.

A CONTRATADA deve colocar a disposicdo da CONTRATANTE, quando solicitado, toda informacdo necessaria
para demonstrar o cumprimento do disposto nestas clausulas, permitindo a realiza¢cdo de auditorias e inspecdes,
diretamente pela CONTRATANTE ou por terceiros, com relacdo ao tratamento de dados pessoais.

Se a CONTRATANTE constatar que dados pessoais foram utilizados pela CONTRATADA para fins ilegais, ilicitos,
contrarios a moralidade ou mesmo para fins diversos daqueles necessarios ao cumprimento do objeto, a
CONTRATADA serd notificada para promover a cessacdo imediata desse uso, sem prejuizo de sua
responsabilizacdo pela integralidade dos danos causados.

Extinto o contrato oriundo do fornecimento do objeto, independentemente do motivo, a CONTRATADA devera
em até dez dias Uteis, contados da data de seu encerramento, devolver todos os dados pessoais a CONTRATANTE
ou elimind-los, inclusive cépias, certificando a CONTRATANTE, por escrito, do cumprimento desta obrigacao.

13. ESCLARECIMENTOS COMPLEMENTARES SOBRE O OBJETO DA CONTRATACAO.

13.1. Aempresa SAS oferece, diretamente ou através das suas parceiras, um modelo de suporte técnico estruturado para
seu produto SAS Detection and Investigation, focado em contratos de suporte escalondveis, atendimento
especializado e servicos gerenciados. O suporte é parte fundamental da estratégia da empresa, garantindo que os
clientes tenham disponibilidade, seguranca e performance no uso da solugdo.

13.2. A SAS trabalha com niveis de suporte técnico diferenciados, dependendo do tipo de implantacdo (on-premises,
nuvem ou servico gerenciado) e das necessidades do cliente. Esses niveis podem ser resumidos como se segue:

Suporte Padrao (Standard Support).

e Incluido na assinatura da solu¢dao ou na aquisi¢ao, no caso do produto na versao on-premises.

e Acesso ao portal de suporte da SAS, com base de conhecimento, documentagdo e FAQs.

e Atendimento remoto via chamados online e e-mail.

e Tempo de resposta baseado em SLAs (Service Level Agreements), com prioridade para incidentes criticos.
e Duracdo padrdo de 12 (doze) meses no caso da versao on-premises.

e Vdlida durante a vigéncia, no caso da contratacdo da solugdo por assinatura.

Suporte Avangado (Premium Support).

e Oferecido como um servigo adicional pago.

e Disponibilidade 24/7 para incidentes criticos.

e Atendimento prioritdrio com tempo de resposta reduzido.
Consultoria técnica para otimizagdo da plataforma.

Servigos Gerenciados (Managed Services).
e Para clientes com servico gerenciado, a SAS administra toda a infraestrutura e suporte da solugao.
e Monitoramento continuo e atualiza¢Ges automaticas.

e Gerenciamento proativo de incidentes, reduzindo riscos operacionais. Of2
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A SAS pratica um modelo de precificacao escalavel para suporte técnico, dependendo do tipo de contrato e nivel
de servico contratado, sendo que os suportes Avancado e Gerenciado possuem valores adicionais com base no
numero de usudrios, volume de dados e complexidade do ambiente. A tabela a seguir detalha as caracteristicas
principais das modalidades de suporte:

Tipo de Suporte | Incluso na Assinatura? Tempo de Resposta Canais de Atendimento | Disponibilidade

Padrao Sim SLA regular Portal SAS, e-mail Horario comercial

Premium Pago a parte SLA reduzido Portal, e-mail, telefone | 24/7

Gerenciado Pago a parte Monitoramento continuo | Gestdo proativa 24/7

13.4.

13.5.

13.6.

13.7.

13.8.

14.1.

Destaca-se que a vigéncia do suporte técnico ao produto SAS Detection and Investigation é determinada pelo
contrato de licenciamento e pelos termos do servico de suporte adquirido. A SAS adota um modelo de suporte
vinculado ao ciclo de vida do software, a assinatura do cliente e ao periodo de aquisicdo, garantindo que o servico
seja continuo e adequado as necessidades do usuario.

A vigéncia do suporte técnico esta diretamente ligada ao plano de licenciamento do software e pode variar
conforme o modelo de implanta¢do escolhido:

Modelo de Implantagao Vigéncia do Suporte
SaaS / Nuvem Suporte valido enquanto a assinatura estiver ativa.
On-Premises (Licenca Perpétua) Renovacdo anual obrigatéria por contrato de manutencao.
Servigo Gerenciado (Managed Services) | Suporte continuo durante o periodo do contrato de servigo.

Para clientes na modalidade de assinatura, o suporte esta atrelado ao periodo de assinatura (mensal, anual ou
multianual). Para clientes on-premises com licencas perpétuas (caso da SECONT), o suporte deve ser renovado
anualmente mediante contrato de manutencdo de forma obrigatdria, garantindo atualizagGes e assisténcia técnica.
Ja no modelo gerenciado, o suporte estd incluso enquanto durar o contrato de servigos.

Os contratantes podem renegociar os niveis de suporte (Standard, Premium ou Gerenciado) na renovacgdo. Todavia,
em solugbes on-premises, a ndo renovac¢ao do suporte impede o acesso a atualizagdes e correcdes de seguranga.

Por fim, cabe também destacar que a precificacdo e consequente verificacdo de economicidade da presente
contratacdo utilizou cotacGes de mercado e contratacGes similares realizadas pelos demais 6rgdos publicos do ES,
observando-se as seguintes particularidades:

a) Osvalores dos servicos de suporte técnico, manutencao e atualizacdo (patches e updates) para o SAS Detection
and Investigation sofrem influéncia de diversos fatores, tais como: nimero de nucleos de processamento
(cores); complexidade do ambiente; nimero de usuarios; niveis de servico; etc.

b) Em fungdo do modelo de precificagdo adotado pela empresa SAS para o suporte a solugdo Detection and
Investigation, que adota um valor fixo por periodo de 12 meses que se inicia a partir da efetivagao inicial da
licenga do produto, somente faz sentido a comparagao com valores globais de outras contratacoes.

c) Nem sempre é possivel obter as informagdes técnicas necessarias para realizar uma comparacdo adequada
entre os objetos contratados, principalmente em 6rgdos de outras esferas ou de outros Estados, este fato reduz
as oportunidades de comparagdo com outras contratacGes publicas.

14. PARTICIPACAO DE CONSORCIOS.

N3do é admitida a subcontratacdo do objeto contratual para execucdo das suas atividades precipuas. Todavia,

contratada.

admite-se o apoio do fabricante da solugdo nos atendimentos que exijam atuacdo além do nivel de acesso c%fé
Oy
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14.2. E imprescindivel que o contratado tenha dominio pleno sobre todas as fases do processo de manutencio e suporte
técnico. A subcontratacdo poderia comprometer a qualidade do servigo, uma vez que terceiros nao diretamente
contratados poderiam nao possuir a mesma expertise, comprometendo a entrega adequada dos servicos. Ao proibir
a subcontratacdo, assegura-se que o contratado seja o Unico responsavel por todas as etapas da contratacdo, sem
a possibilidade de transferéncia de responsabilidade para terceiros.

14.3. Em que se pese a natureza ampla do servico pretendido, ndo se vislumbra complexidade técnica de implementacao
e operacgao que justifique a formagdo de consdrcios para atendimento do objeto. Dessa forma, nos termos do art.
15 da Lei 14.133/2021, consércios ndo serdo permitidos na presente contratagdo

15. DATA E ASSINATURAS.

Vitdria, Espirito Santo, 19 de dezembro de 2025.

[ASSINADO DIGITALMENTE NA PLATAFORMA E-DOCS] [ASSINADO DIGITALMENTE NA PLATAFORMA E-DOCS]
EMERSON COUTO DE MOURA FABRICIO MASSARIOL
Gerente de Tecnologia da Informacdo — SECONT Auditor do Estado — SECONT
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ANEXO | — MODELO DE PROPOSTA COMERCIAL

Local e data da proposta>

PROPOSTA N2 <Numero e ano da proposta>

Empresa: <Razao social da empresa>
A SECRETARIA DE CONTROLE E TRANSPARENCIA.
Prezados senhores (as),

Segue proposta para fornecimento dos servigos abaixo descriminado:

Preco Preco
Unitario (RS) Total (RS)

Especificagao

do Objeto Métrica | Quantidade

Servigos de suporte técnico, manutencado e atualizacdo
(patches e updates) para a solugdo SAS Detection and
Investigation, conforme as exigéncias e condicOes
definidas no edital de licitagdo.

Més 12 <RS 0,00> <RS 0,00>

e Valor total de <RS 0,00> (<informar valor por extenso>).
O prazo de validade desta proposta é de 60 (sessenta) dias, a contar da data de sua apresentacdo.

Os precos ora propostos incluem todas as despesas diretas, indiretas, beneficios, tributos, contribuicGes, seguros e
licengas de modo a se constituirem a Unica e total contraprestacdo pelo fornecimento dos itens.

Nossos dados:

PESSOA JURIDICA: | <Nome completo da pessoa juridica>

CNPJ: <Numero do CNPJ>

ENDERECO: <Endereco completo>

EMAIL: <E-mail do responsavel pela proposta>

TELEFONES: <Telefones fixo e celular do responsavel pela proposta>
BANCO: <Identifica¢do do banco para depésito / transferéncia>
AGENCIA: <ldentificagdo da agéncia>

N2 DA CONTA: <Numero da conta corrente>

<Assinatura digital do representante da empresa>
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ANEXO Il - REQUISITOS DE HABILITACAO

1. DAS EXIGENCIAS E REQUISITOS DE HABILITAGAO.

1.1. Para fins de habilitacao, devera o licitante comprovar os seguintes requisitos:

Habilitagao juridica.

Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede.

Microempreendedor Individual - MEI: Certificado da Condicao de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficard condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-
negocios/pt-br/empreendedor.

Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual
de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro
Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento
comprobatdrio de seus administradores.

Sociedade empresdria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Didrio
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal
ou estabelecimento, a qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.2 77,
de 18 de margo de 2020.

Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatdrio de seus administradores.

Filial, sucursal ou agéncia de sociedade simples ou empresdria: inscricdo do ato constitutivo da filial, sucursal
ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz.

Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou, devidamente
arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do
registro de que trata o art. 107 da Lei n25.764, de 16 de dezembro 1971.

Os documentos apresentados deverdo estar acompanhados de todas as altera¢gdes ou da consolidacdo
respectiva.

Habilitagao fiscal, social e trabalhista.

Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ) ou no Cadastro de Pessoas Fisicas (CPF),
conforme o caso.

Prova de inscricdo no cadastro de contribuintes estadual e/ou municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual.

a) Caso o fornecedor seja considerado isento dos tributos estaduais ou municipais relacionados ao objeto

contratual, devera comprovar tal condicdo mediante a apresentacdo de declaragdo da Fazenda respectl\El’rt& 3

do seu domicilio ou sede, ou outra equivalente, na forma da lei.
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b) O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar 123/2006 estara dispensado da prova de inscricdo
nos cadastros de contribuintes estadual e municipal.

Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n? 1.751, de 02 de outubro de
2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

Prova de regularidade com a Fazenda Estadual (onde for sediada a empresa e a do Estado do Espirito Santo,
guando a sede ndo for deste Estado).

Prova de regularidade com a Fazenda Publica Municipal da sede da licitante.

Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS), mediante certiddo expedida pela
Caixa Econdmica Federal.

Prova de regularidade perante a Justica do Trabalho, mediante a apresentacdo de certiddo negativa ou positiva
com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho.

Caso o objeto contratual venha a ser cumprido por filial da licitante, os documentos exigidos neste item também
deverdo ser apresentados pela filial executora do contrato, sem prejuizo para a exigéncia de apresentacao dos
documentos relativos a sua matriz.

Nos casos de microempresas, empresas de pequeno porte ou equiparadas, ndo se exige comprovagao de
regularidade fiscal para fins de habilitagdo, mas somente para formalizacdao da contrata¢do, observadas as
seguintes regras:

a) A licitante deverd apresentar, a época da habilitacdo, todos os documentos exigidos para efeito de
comprovacgao de regularidade fiscal, mesmo que apresentem alguma restricdo.

b) Havendo alguma restricdo na comprovacdo da regularidade fiscal ou trabalhista, é assegurado o prazo de 5
(cinco) dias uteis, cujo termo inicial corresponderd ao momento em que o proponente for declarado
vencedor do certame, para a regularizacdo da documentacdo, pagamento ou parcelamento do débito, e
emissdo de eventuais certiddes negativas ou positivas com efeito de certidao negativa.

c) O prazoaque serefere o item anterior podera, a critério da Administragdo Publica, ser prorrogado por igual
periodo.

d) Em caso de atraso por parte do érgdo competente para emissdo de certiddes comprobatorias de
regularidade fiscal, ou trabalhista, a licitante podera apresentar a Administracdo outro documento que
comprove a extin¢do ou suspensdo do crédito tributdrio, respectivamente, nos termos dos arts. 156 e 151
do Cddigo Tributario Nacional, acompanhado de prova do protocolo do pedido de certidao.

e) Na hipdtese descrita no inciso anterior, a licitante terd o prazo de 10 (dez) dias, contado da apresentagdo
dos documentos a que se refere o paragrafo anterior, para apresentar a certiddo comprobatdria de
regularidade fiscal ou trabalhista.

f) O prazoaque se refere o item anterior podera, a critério da Administragdo Publica, ser prorrogado por iguBlit#
periodo, uma Unica vez, se demonstrado pela licitante a impossibilidade de o érgdo competente emitir #3¢

certiddo.
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g) A formalizagdo da contratacdo fica condicionada a regularizagdo da documentacdo comprobatéria de
regularidade fiscal e trabalhista, nos termos dos incisos anteriores, sob pena de decadéncia do direito a
contratacdo, sem prejuizo da aplicacdo das sancdes legais, sendo facultado a Administracdo convocar as
licitantes remanescentes e com elas contratar, observada a ordem de classificacdo, ou revogar a licitacao.

Certiddao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate
de sociedade simples ou de pessoa fisica, desde que admitida a sua participacao na licitacao.

Certiddao negativa de faléncia expedida pelo distribuidor da sede do licitante, para as demais pessoas juridicas.
Caso a licitante se encontre em processo de recuperacao judicial ou extrajudicial, devera apresentar certiddo
emitida pela instadncia judicial competente certificando que a interessada estd apta econOmica e

financeiramente a participar da licitacdo, além de cumprir todos os demais requisitos de habilitacdo exigidos.

Balango Patrimonial (BP) e Demonstragdo de Resultado de Exercicio (DRE) dos 2 (dois) ultimos exercicios sociais,
comprovando:

indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um):

_ ATIVO CIRCULANTE (AC) + REALIZAVEL A LONGO PRAZO (RLP)
~ PASSIVO CIRCULANTE (PC) + PASSIVO NAO CIRCULANTE (PNC)

ATIVO TOTAL (AT)

ISG = =
PASSIVO CIRCULANTE (PC) + PASSIVO NAO CIRCULANTE (PNC)

ATIVO CIRCULANTE (AC)

ILC =
C = PASSIVO CIRCULANTE (PC)

Quando qualquer dos indices for igual ou inferior a 1 (um), poderd o licitante atender ao requisito de
habilitagdo demonstrando patrimoénio liquido ndo inferior a 10% (dez por cento) do valor estimado da
contratagao.

Os documentos referidos acima (BP e DRE) serdo os ja exigiveis na forma da lei, com base no limite definido
pela Receita Federal do Brasil para transmissdo da Escrituragdo Contabil Digital (ECD) ao SPED ou, se a empresa
ndo estiver obrigada ao SPED, observando a data de exigibilidade do art. 1.078, |, do Cddigo Civil.

Declaragao assinada por profissional habilitado da area contabil, apresentada pelo licitante, demonstrando o
atendimento dos indices e coeficientes para cada exercicio a que se referem as demonstra¢des contdbeis, bem
como demonstrando o patrimonio liquido minimo exigido no ultimo exercicio.

As empresas criadas no exercicio financeiro da licitagdao deverao atender a todas as exigéncias da habilitacdo e
poderado substituir os demonstrativos contabeis pelo balan¢o de abertura.

Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos.

No caso de consédrcio, se admitida a sua participacdo no edital, deverd haver a demonstracdo, por cac?%
consorciado, do atendimento aos indices contabeis definidos neste Edital. Ep
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1.1.4. Habilitagdo técnica.

A licitante devera apresentar comprovacao de aptidao para execucao de servico de complexidade equivalente
ou superior com o objeto desta contrata¢do, ou com o item pertinente, por meio da apresentacao de certiddes
ou atestados, emitidos por pessoas juridicas de direito publico ou privado, ou regularmente emitidos pelo
conselho profissional competente, quando for o caso. Para fins da comprovacdo de que trata este subitem, os
atestados deverdo dizer respeito a contratos executados com as seguintes caracteristicas minimas:

a) Serem de suporte ao produto SAS Detection and Investigation.
b) Possuirem vigéncia contratual minima de seis meses.
c) Possuirem SLA igual ou superior ao exigido neste Termo de Referéncia.

Serd admitida, para fins de comprovacao de quantitativo minimo, a apresentacdo e o somatério de diferentes
atestados de servicos executados de forma concomitante, pois essa situacdo equivale, para fins de
comprovacgao de capacidade técnico-operacional, a uma Unica contratacao.

Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da filial da empresa
licitante.

Caso a licitante ndo seja um parceiro da empresa SAS listada nas categorias “Silver”, “Gold” ou “Platinum”
verificado através do site da referida empresa, ela deverd apresentar uma declaracdo emitida pela subsididria
brasileira da empresa SAS Institute indicando que estd devidamente autorizada a prestar servicos de suporte
técnico, manutencgdo e atualizagdo para a solugdo SAS Detection and Investigation.

O licitante disponibilizard todas as informagGes necessarias a comprovagao da legitimidade dos atestados,
apresentando, quando solicitado pela Administragdo, cdpia do contrato que deu suporte a contratagao,
endereco atual da contratante e local em que foram prestados os servigos, entre outros documentos.

Em caso de apresentacdo por licitante de atestado de desempenho anterior emitido em favor de consércio do
qual tenha feito parte, observar-se-a o disposto no art. 67, §§ 10 e 11, da Lei 14.133/2021.

Para fins de comprovacdo da capacidade técnico-operacional, a licitante devera possuir:

Pelo menos um profissional pertencente ao quadro funcional da CONTRATADA devera possuir a certificagcdo
SAS Certified Platform Administrator. A comprovacdo se dara antes da assinatura do contrato, onde devem
ser apresentados o comprovante da certificacdo exigida e os documentos que indiquem o vinculo trabalhista
com a CONTRATADA.

O licitante deverd emitir uma declaragao de que tomou conhecimento de todas as informag&es e das condigdes
locais para o cumprimento das obrigagdes objeto da licitagdo. Opcionalmente, a declaragdo descrita podera
ser substituida por declaragao formal assinada pelo responsdvel técnico do licitante acerca do conhecimento
pleno das condig¢des e peculiaridades da contratagao.

i

of
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ANEXO Il = INFRAESTRUTURA EXISTENTE.

Este anexo apresenta a infraestrutura tecnoldgica atualmente em operagao na Secretaria de Controle e Transparéncia
(SECONT), utilizada para a hospedagem e execuc¢do da solucdo SAS Detection and Investigation. As informagdes
detalhadas a seguir visam fornecer subsidios técnicos aos licitantes para a adequada compreensao do ambiente onde os
servicos de suporte técnico serdo prestados.

1. Recursos de hardware disponiveis e exclusivos para a solu¢dao SAS em uso.
a) 1 (um)servidor DELL PowerEdge R750.

=  Trusted Platform Module 2.0 V3.

= 2xIntel® Xeon® Platinum 8358 2.6G, 32C/64T, 11.2GT/s, 48M Cache, Turbo, HT (250W) DDR4-3200.
= 16x 128GB LRDIMM (2048 GB), 3200MT/s, Quad Rank.

=  Front PERC H745 Rear Load.

= 2x480GB SSD SATA Mix Use 6Gbps 512 2.5in Hot-plug AG Drive, 3 DWPD.
= Very High Performance Fan x6.

=  Dual, Hot-Plug,Power Supply Fault Tolerant Redundant (1+1), 1400W.

= Riser Config 2, Full Length, 4x16, 2x8 slots, DW GPU Capable.

= R750 Motherboard with Broadcom 5720 Dual Port 1Gb On-Board LOM.

= OpenManage Enterprise Advanced.

= iDRACY, Enterprise 15G.

= Broadcom 57416 Dual Port 10GbE BASE-T Adapter, OCP NIC 3.0.

= 2xBroadcom 57508 100GbE QSFP Adapter.

= 2xQlogic FastLinQ 41262 Dual Port 10/25GbE SFP28.

= 4xtransceiver Dual Rate SFP28 10G/25G.

= 2x Emulex LPE 35000 Single Port 32Gb Fibre Channel HBA+.

= 2xtransceiver 32GB FC.

= 2xBrocade 32G SWL Fibre Channel.

= PowerEdge 2U Bezel.

= PDU APCAP9570 + cabos de inercial + Plug Industrial Macho 3P+T 30A 440V PIAL 56407.
= 5 Years ProSupport Plus Mission Critical 4-Hour Onsite Service-BZ.

Especificacdes: https://www.dell.com/pt-br/shop/ipovw/poweredge-r750

b) 1 (um) storage DELL Powervault ME5024.

=  10GB iSCSI 8 Port Dual Controller.

= 15x 1.92TB SSD SAS ISE Read Intensive 12Gbps 512 2.5in Hot-plug AG Drive.
= Rack Rails 2U.

=  ME Series 2U Bezel.

= 8x Transceiver, 10Gb SFP+, Short Range.

=  Power Supply, 580W, Redundant.

= 5 Years ProSupport Plus Mission Critical 4-Hour Onsite Service-BZ.

Especificacdes: https://www.dell.com/pt-br/shop/ipovw/powervault-me5-series

... segue na préxima pdgina.
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@ VMware vSphere 8
y 9 9 v @

SAS001 SAS002 SAS003 SAS004 SAS005
CAS Controller e Ansible Microservices SPRE ElasticSearch Infraestructure Dataserver
24 vCPU — 384 GB RAM 16 vCPU — 200 GB RAM 8vCPU —96 GB RAM 8vCPU-96 GB RAM 8 vCPU —96 GB RAM

DELL PowerEdge R750
64 cores — |28 threads
02 TB RAM

10 GBps

... segue na préxima pdgina.
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2. Recursos de virtualizagao utilizados nos hardwares exclusivos para a solugao SAS em uso.

SAS006
PostgreSQL

4vCPU — 128 GB RAM

/opt/sas — 200 GB lopt/sas— 200 GB lopt/sas — 200 GB /opt/sas — 200 GB /opt/sas — 200 GB /— 600 GB
/sastmp — 250 GB /- 100 GB Isasiwork — 4000 GB /- 50G /- 50G R )

/cascache — 500 GB IR 04 /sasinstall — 200 GB (nfs) HS—-——)4 PN |-
/-50GB /sasbackup — 100 GB (nfs)
aElm——— )4 /sasdata— 1000 GB (nfs)

/-50GB
EE—— Totalizagio:
68 vCPU
1.000 GB de RAM
7.950 GB de armazenamento
Storage
DELL Powervault ME5024
20 TB volume liquido
Servidor
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3. Recursos de comunicac¢ao da infraestrutura SAS em uso.

o nf g o o o

SAS001

Vswitchd .
P N

Port Group
GERENCIAMENTO
203
vmnic0 .
vmk0 vmnicé
|
 F e S PR R e et e S
Broadcom NetXtreme ;
Gigabrt Ethemet %7 2 gg 25
CH:CBEIA6EDE2 FA.CT-AA
Embedded NIC 1 NICSoth
Portal

-

bps

... segue na préxima

DATACENTER

SWITCH
DATACENTER

10Gbps

SERVICOS

pdagina.

10Gbps

10Gbps

AD:

10Gbps

00:CO:FF:Fo

SAS002 SAS003 SAS004 SAS005 SAS006

08:56

STORAGE
DELL ME5024

Avenida Jodo Batista Parra, 600
10° andar - Enseada do Sud
CEP 29050-375 - Vitéria/ES

Telefone: (27) 3636-5352

O

B0: SrU———
00:CO:FF.F8:FC:CA

1 Gbps

REDE
METRO-ES

SECONT
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1
1
1
1
1
1
1
1
1
|
VMware |
1
"

‘ vSphere |
1
Vswitch o :
1
1
1
1
1
1
1
1
1
:
|
Port Group Port Group Port Group !
PRODUGAQ ISCSLA 1SCSLB 1
S—24 —— a— |
|
1
. vmnic7 vmnic5 :
vmnic4 vmk2 vmk3 H
vmware |
- - . ]
ESXi |
' | '
i

Qlogic 25GE Qlogic 25GE Qlogic 25GE

FA4:CT-AA48:D206 4. aa:48:d8 37 F4:CT:AA48.D207
NICSot3 NICSctb NICSat3
_ Portal _ Porta2 . Porta2
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4. Sistemas operacionais nas VMs da infraestrutura SAS em uso.

a) SO definido para todas as VMs: Oracle Linux 7.9

b) Site de download da imagem ISO: https://yum.oracle.com/oracle-linux-isos.html
c) File system para todas as VMs: EXT4.

d) VMware Tools instalado em todas as VMs.

e) Acesso a internet em todas as VMs.

f) Criado usudrio com privilégio administrativo em todas as VMs.

g) Registro de DNS (e reverso) de todas as VMs.

h) Todas as VMs estdo na mesma rede.

i) AsVMs estdo integradas ao dominio de autenticagdo “secont.es.gov.br.local”.

SAS Provider: sas002.secont.es.gov.br.local
Tenant 1: subcont.sas002.secont.es.gov.br.local
Tenant 2: subint.sas002.secont.es.gov.br.local
Tenant 3: analytics.sas002.secont.es.gov.br.local

e Se necessario serdo criados novos enderecos para publicacdo externa via Proxy Reverso.
e Criado um wildcard DNS para resolver os Tenants e SAS provider.

a4 B HASH: aealf4881d4dd23ca349d70ab952776cc4cal52096c9B0R55QF1BIHR07 BDDEG enD SN EINTED BR WGl NAR hitd /242085 At Wb EAGINGIBErNBZA-AUBE-HVAW-4C8F. Assinado por: REINALDO BARBOSA MARTINS em 19/12/2025.

[= secretario@secont.es.gov.br | (% secont.es.gov.br | ® ouvidoria.es.gov.br | Pagina 36




Pagina 37 de 37

Documento original assinado eletronicamente, conforme MP 2200-2/2001, art. 10, § 2°, por:

EMERSON COUTO DE MOURA FABRICIO MASSARIOL
GERENTE QCE-03 AUDITOR DO ESTADO

GTIC - SECONT - GOVES CIED - SECONT - GOVES
assinado em 19/12/2025 17:55:23 -03:00 assinado em 19/12/2025 17:56:13 -03:00

INFORMAQOES DO DOCUMENTO

Documento capturado em 19/12/2025 17:56:13 (HORARIO DE BRASILIA - UTC-3)

por EMERSON COUTO DE MOURA (GERENTE QCE-03 - GTIC - SECONT - GOVES)
Valor Legal: ORIGINAL | Natureza: DOCUMENTO NATO-DIGITAL

A disponibilidade do documento pode ser conferida pelo link: https://e-docs.es.gov.br/d/2025-QTL8TR




