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POR MEIO DO PORTAL DE COMPRAS DO ESTADO DE MINAS GERAIS
www.compras.mg.gov.br

OBJETO: CONTRATAGAO DE SOLUGCAO DE SEGURANGCA PARA GERENCIAMENTO DE ACESSO
PRIVILEGIADO - PAM (PRIVILEGED ACCESS MANAGEMENT), COMPREENDENDO O
FORNECIMENTO DE LICENGAS, IMPLANTAGAO, CONFIGURAGAO, SUPORTE TECNICO
ESPECIALIZADO, TREINAMENTO.

ABERTURA DA SESSAO DE PREGAO: MODO DE DISPUTA:
09:30 HORAS DO DIA 29/10/2026 aberto e fechado
CRITERIO DE JULGAMENTO: o VALOR EISTIIVI(ADO: 2t da L
rcamento sigiloso (artigo alLei
MENOR PRECO GLOBAL
¢ Federal n° 13.303/16)

O lote tinico desta licitacao sera destinado a ampla participacao.

MGS - MINAS GERAIS ADMINISTRAGAO E SERVICOS S.A.

EDITAL DE LICITAGAO N° 053/2026

MODALIDADE PREGAO ELETRONICO
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A MGS - MINAS GERAIS ADMINISTRACAO E SERVICOS S.A., empresa publica inscrita no CNPJ/MF sob o
n°® 33.224.254/0001-42, torna publica a realizagéo de licitagdo na modalidade Pregao Eletrénico N° 053/2026,
do tipo menor pregco, no modo de disputa aberto e fechado, devidamente autorizada por autoridade
competente, reger-se-a pelos seguintes normativos ou por outros que os substituirem: Lei Federal n° 14.133,
de 1° de abril de 2021 (por analogia no que se refere as regras pertinentes ao Pregao), Lei Complementar
Federal n° 123, de 14 de dezembro de 2006, alterada pela Lei Complementar Federal n° 147, de 07 de
agosto de 2014, Decretos Estaduais n° 45.902, de 27 de janeiro de 2012, n® 47.437, de 26 de junho de 2018,
n°® 48.723, de 24 de novembro de 2023 (por analogia), Lei Federal n° 13.303, de 30 de junho de 2016,
Regulamento Interno de Licitagdes e Contratos REG/PLO/002, bem como pelas normas, procedimentos e
clausulas deste Edital e dos seus anexos, 0s quais o integram para todos os efeitos legais.

Este Processo Licitatério sera realizado por Pregoeiro(a) e Agentes de Licitagdo designados na Portaria
POR/DIAFI1/001/2026.

1. OBJETO

1.1. A presente licitagdo tem por objeto o CONTRATAGAO DE SOLUGAO DE SEGURANCA PARA
GERENCIAMENTO DE ACESSO PRIVILEGIADO - PAM (PRIVILEGED ACCESS MANAGEMENT),
COMPREENDENDO O FORNECIMENTO DE LICENGAS, IMPLANTAGAO, CONFIGURAGAO, SUPORTE
TECNICO ESPECIALIZADO, TREINAMENTO, conforme especificacdes e condicdes constantes neste Edital
e dos seus anexos.

1.2. Havendo mais de um lote, faculta-se ao fornecedor a participacdo em quantos forem de seu interesse.
Ressalta-se que ao optar por participar do lote, a proposta devera contemplar todos os itens que o compoe.

1.3. Em caso de divergéncia entre as especificacbes do objeto descritas no Portal de Compras e as
especificacdes técnicas constantes no Anexo | - Termo de Referéncia, o licitante devera obedecer a este

ultimo.

2. DO PEDIDO DE ESCLARECIMENTO, DA IMPUGNAGAO DO ATO CONVOCATORIO E ALTERAGAO
DE EDITAL

2.1. Os pedidos de esclarecimentos e os registros de impugnacoes referentes a este processo licitatorio
deverdo ser enviados ao Pregoeiro(a) até 03 (irés) dias Uteis anteriores a data fixada para abertura da

sessdo publica, exclusivamente por meio eletrénico, no Portal de Compras do Estado de Minas Gerais.

2.2. O pedido de esclarecimentos ou registro de impugnacao podera ser feito por qualquer pessoa, no Portal
de Compras/MG, na pagina da licitacdo, em campo proprio (acesso via botao
“Esclarecimentos/Impugnacao”).

2.2.1. Nos pedidos de esclarecimentos ou registros de impugnacao os interessados deverao se identificar
(CNPJ, Razao Social e nome do representante que pediu esclarecimentos, se pessoa juridica, e CPF e nome
do interessado para pessoa fisica) e disponibilizar as informacgbes para contato (telefone e e-mail).

2.2.2. Poderao inserir arquivos (anexos) com informagdes e documentagdes pertinentes as solicitagdes.

2.2.3. Apds o envio da solicitagdo, as informacdes nao poderao ser alteradas, ficando o pedido registrado
com numero de entrada, tipo (esclarecimento ou impugnacgao), data de envio e sua situagao.

2.2.4. A resposta ao pedido de esclarecimento ou ao registro de impugnacédo sera disponibilizada via
sistema. O solicitante recebera um e-mail de notificagdo e a situagdo da solicitagdo alterar-se-a para
“concluida”.

2.3. O(a) Pregoeiro(a) respondera no prazo de 03 (trés) dias Uteis, contados da data de recebimento, limitado
ao ultimo dia util anterior a data da abertura do certame, e podera requisitar subsidios formais aos
responsaveis pela elaboracao do edital.

2.4. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.
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2.4.1. A concessao de efeito suspensivo a impugnagao € medida excepcional e devera ser motivada pelo(a)
Pregoeiro(a), nos autos do processo de licitagao, nos termos do art. 14, §2° do Decreto n°® 48.723/2023.

2.5. As respostas aos pedidos de impugnacdes e esclarecimentos aderem a este Edital tal como se dele
fizessem parte, vinculando a Administracdo e os licitantes.

2.6. Acolhida a impugnacéo, sera definida e publicada nova data para a realizagdo do certame, observados
os prazos fixados no art. 55 da Lei Federal n°® 14.133/ 2021 e do art. 15 do Decreto n°® 48.723/2023.

2.7. Qualquer modificagao no Edital exige divulgacédo pelo mesmo instrumento de publicagdo em que se deu
o texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando, inquestionavelmente, a
alteragao nao afetar a formulagao das propostas.

2.8. A ndo impugnacao do edital, na forma e tempo definidos nesse item, acarreta a decadéncia do direito de
discutir, na esfera administrativa, as regras do certame.

3. DAS CONDIGOES DE PARTICIPAGAO

3.1. A participagao no presente Edital se dara exclusivamente por meio do Portal de Compras do Estado de
Minas Gerais.

3.1.1. As orientagbes para participacdo neste Edital sdo apresentadas no Manual da licitagdo pelos critérios
de julgamento de menor preco e maior desconto — Decreto n°® 48.723/2023, versao Fornecedor.

3.2. Sera concedido tratamento favorecido para as microempresas, empresas de pequeno porte e demais
licitantes enquadrados como beneficiarios indicados no caput do art. 3° do Decreto n® 47.437/2018, nos
limites previstos na Lei Complementar n°® 123/2006 e no mencionado Decreto n® 47.437/2018.

3.2.1. A obtengao do beneficio a que se refere o subitem anterior:

3.2.1.1. ndo se aplica no caso de licitagao cujo valor estimado for superior a receita bruta maxima admitida
para fins de enquadramento como empresa de pequeno porte.

3.2.1.2. fica limitada as microempresas e as empresas de pequeno porte que, no ano-calendario de
realizacao do procedimento, ainda ndo tenham celebrado contratos com a Administracdo Publica, cujos
valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa de
pequeno porte.

3.2.1.3. nas contratagées com prazo de vigéncia superior a 1 (um) ano, devera ser considerado o valor anual
do contrato na aplicagao dos limites previstos nos subitens 3.2.1.1. € 3.2.1.2.

3.2.2. Os lotes desta licitagao serdo destinados a ampla participacéao.

3.3. Poderdo participar desta licitagdo empresas nacionais ou estrangeiras estabelecidas no Brasil, cujo
ramo de atividade seja compativel com o objeto desta licitagdo, e que estejam regularmente credenciados no
Cadastro Geral de Fornecedores — CAGEF do Estado de Minas Gerais, nos termos do Decreto Estadual n°®
47.524, de 6 de novembro de 2018.

3.3.1. O credenciamento no CAGEF deve ser realizado no prazo minimo de 02 (dois) dias uteis antes da
data da abertura sessao, por meio do site www.compras.mg.gov.br - Opcao Cadastro de Fornecedores.

3.3.1.1. Cada fornecedor devera credenciar, no minimo, um representante para atuar em seu nome no
sistema, sendo vedado a qualquer pessoa, fisica ou juridica, representar mais de um licitante no presente
Edital.

3.3.1.2. O representante recebera uma senha eletronica de acesso, de carater pessoal e intransferivel,
ficando excluida da responsabilidade do provedor ou do érgao/entidade promotor do Edital por eventuais
danos decorrentes do uso indevido da senha, ainda que por terceiros ndo autorizados.


https://compras.mg.gov.br/
https://www.mg.gov.br/system/files/media/planejamento/documento_detalhado/2024/nova-lei-de-licitacoes-e-contratos/manual-pregao-e-concorrencia-fornecedor_v1-010224.pdf
http://www.compras.mg.gov.br/
https://compras.mg.gov.br/acesso-a-informacoes/consultas/orientacoes-para-fornecedores/

3.3.1.3. E dever do responsavel legal conferir a exatiddo dos seus dados cadastrais no CAGEF e manté-los
atualizados junto aos érgaos responsaveis pela informagéo, devendo proceder, imediatamente, a corre¢gao ou
a alteragao dos registros tao logo identifique incorregdo ou aqueles se tornem desatualizados.

3.3.1.4. Alinscrigao junto ao provedor do sistema implica a presungéo da capacidade técnica do licitante e do
seu representante para realizacdo das transacgdes inerentes ao Edital.

3.3.2. O licitante se responsabiliza:

3.3.2.1. pelas transacdes efetuadas em seu nome, assumindo como firmes e verdadeiras suas propostas e
seus lances, inclusive os atos praticados diretamente ou por seu representante;

3.3.2.2. pelo acompanhamento das operacdes no sistema, admitindo énus decorrente da perda do negdcio
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

3.3.3. Informagbes complementares a respeito do credenciamento podem ser obtidas no site
www.compras.mg.gov.br ou pela Central de Atendimento aos Fornecedores, via e- mail:
cadastro.fornecedores@planejamento.mg.gov.br, com horario de atendimento de segunda a sexta-feira,
das 08:00h as 16:00h.

3.4. O fornecedor que desejar obter os beneficios previstos no Capitulo V da Lei Complementar Federal n°
123/2006, disciplinados no Decreto Estadual n°. 47.437, de 2018, devera comprovar a condicdo de
beneficiario no momento do seu credenciamento ou quando da atualizagdo de seus dados cadastrais no
Cadastro Geral de Fornecedores — CAGEF, desde que ocorram em momento anterior ao cadastramento da
proposta comercial.

3.4.1. Nao havendo comprovacgédo, no CAGEF, da condicdo de beneficiario até o momento do registro de
proposta, o fornecedor nao fara jus aos beneficios lista dos no Decreto Estadual n® 47.437, de 26 de junho de
2018.

3.5. Nao poderao participar deste Edital as empresas que:

3.5.1. Nao atendam as condi¢bes deste Edital e seus anexos;
3.5.2. Que se enquadrem nas seguintes situagdes:

3.5.2.1. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a
licitagdo versar sobre obra, servigos ou fornecimento de bens a ele relacionados;

3.5.2.1.1. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdmico.

3.5.2.2. Empresa, isoladamente ou em consércio, responsavel pela elaboracédo do projeto basico ou do
projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou
detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado,
quando a licitagcao versar sobre obra, servigos ou fornecimento de bens a ela necessarios;

3.5.2.3. Pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da
licitagdo em decorréncia de sang¢ao [gms3] que Ihe foi imposta, conforme legislagéo vigente;

3.5.2.3.1. O impedimento de que trata o item anterior sera também aplicado ao licitante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangéo a ela aplicada,
inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a
utilizagao fraudulenta da personalidade juridica do licitante.

3.5.2.4. Aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou
civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe fungao na
licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja cdnjuge, companheiro ou
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parente em linha reta, colateral ou por afinidade, até o terceiro grau;

3.5.2.5. Empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de dezembro
de 1976, concorrendo entre si;

3.5.2.6. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por submissao de
trabalhadores a condi¢cées analogas as de escravo ou por contratagdo de adolescentes nos casos vedados
pela legislag&o trabalhista.

3.5.2.7. Em regime de faléncia;

3.5.2.8. Que se encontrem impedidas de licitar e contratar com Empresas Publicas, nos termos do art. 38 da
Lei Federal n° 13.303/2016.

3.5.2.9. Declaradas inidéneas, de acordo com o previsto no art. 47, § 2° do Decreto Estadual n°
45.,902/2012, e que nao tenham a sua idoneidade restabelecida até a data de realizagdo da sessao publica
do Pregéo;

4. DA APRESENTAGCAO DA PROPOSTA

4.1. Apos a divulgagao do edital de licitac&o, os licitantes encaminhardo, exclusivamente por meio do Portal
de Compras MG (aba de “Gestao de procedimentos da lei n° 14.133/21”, Orgao e entidade: “5380 -
MINAS GERAIS ADMINISTRACAO E SERVICOS SA”), a proposta com o precgo, até a data e o horario
estabelecidos para abertura da sessao publica quando, entdo, encerrar-se-a automaticamente a etapa de
envio dessa documentagao, informando, obrigatoriamente no sistema:

4.1.1. a marca ou modelo;
4.1.2. o valor unitario e o valor total de cada lote.

4.2. Os licitantes poderao retirar ou substituir a proposta anteriormente inserida no sistema até a abertura da
sessao publica.

4.3. Nesta etapa nado havera ordem de classificacdo, o que ocorrera somente apds os procedimentos de
abertura da sessao publica e da fase de envio de lances.

4.4, Os pregos ofertados, tanto na fase do langamento da proposta no sistema, quanto na sessao de lances,
serdo de exclusiva responsabilidade do fornecedor, e deverao:

4.4 1. ser apresentados em moeda corrente nacional,_em algarismos com duas casas decimais apds a
virgula.

4.4.2. incluir todos os tributos, encargos sociais, frete até o destino e quaisquer outros 6nus que porventura
possam recair sobre o fornecimento do objeto, os quais ficardo a cargo uUnica e exclusivamente do
fornecedor, inclusive os custos para atendimento dos direitos trabalhistas assegurados na Constituigao
Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos eventuais
termos de ajustamento de conduta vigentes na data de entrega das propostas.

4.4.3. Alisencgao do ICMS concedida aos fornecedores estabelecidos no Estado de Minas Gerais, prevista na
Resolugéo Conjunta SEPLAG/SEF n° 4.670/2014, NAO se aplica 8 MGS, devendo os fornecedores informar
nas propostas enviadas os pregcos sem a dedugéo relativa ao mencionado imposto.

4.4.4. Os valores cadastrados no sistema para participacdo da etapa competitiva, deverdo constar o preco
com ICMS.

4.5. A apresentacao das propostas implica obrigatoriedade no cumprimento das disposi¢des nelas contidas,
em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o compromisso de
cumprir o objeto nos seus termos, em quantidades e qualidades adequadas a perfeita execugéo contratual,



promovendo, quando requerido, sua substituicdo, quando for o caso.
4.5.1. O licitante NAO podera oferecer proposta em quantitativo inferior ao maximo previsto para contratacéo.

4.6. O prazo de validade da proposta sera de no minimo 60 (sessenta) dias contados da data de abertura da
sessao publica estabelecida no predmbulo deste Edital e seus anexos.

4.7. No cadastramento da proposta, o fornecedor devera, também, assinalar em campo proprio do portal de
compras, as seguintes declaragdes:

4.7.1. que manifesta ciéncia em relagao ao inteiro teor do ato convocatério e dos seus anexos, concorda com
suas condi¢des, declara que a sua proposta econdmica compreendera a integralidade dos custos, nos
termos do art. 63, §1°, da Lei Federal n°. 14.133, de 2021, para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal de 1.988, nas leis trabalhistas, nas normas infralegais, nas convengbdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data da sua entrega em definitivo
a atendo aos requisitos de habilitagdo neles estabelecidos.

4.7.2. que inexiste impedimento a sua habilitagdo, e comunicara a superveniéncia de ocorréncia impeditiva
ao 6rgao ou entidade Contratante;

4.7.3. que cumpre o disposto no inciso XXXIIl do art. 7° da Constituicdo Federal de 1.988, que proibe o
trabalho noturno, perigoso ou insalubre a menores de dezoito e de qualquer trabalho a menores de dezesseis
anos, salvo na condicdo de aprendiz, a partir de quatorze anos.

4.7.4. a ciéncia em relagao a todas as informagdes e condigbes locais para o cumprimento das obrigagdes
objeto da licitagao.

4.7.5. que se responsabiliza pelas transagdes que forem efetuadas no sistema em seu nome, assumindo
como firmes e verdadeiras;

4.7.6. No caso de fornecedor beneficiario (ME/EPP/Equiparadas) indicado no caput do art. 3° do Decreto
Estadual n® 47.437, de 2018, também devera ser declarado:

4.7.6.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar Federal n°® 123, de 2006,
estando apto a usufruir do tratamento favorecido estabelecido em seus artigos 42 a 49, observado o disposto
nos §§ 1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021.

4.7.6.2. que caso possua restricdo no(s) documento(s) de regularidade fiscal, assume o compromisso de
promover a regularizacdo caso venha a formular o lance vencedor, cumprindo plenamente os demais
requisitos de habilitagéo.

4.7.7. No caso de profissionais organizados sob a forma de cooperativa:

4.7.7.1. Que participa da licitacdo sob a forma de cooperativa e atende ao disposto no art. 16 da Lei n°
14.133 de 1° de abril de 2021.

4.8. A falsidade das declaragbes mencionadas no item anterior sujeitara o licitante as sangdes dispostas no
art. 156 da Lei Federal n® 14.133, de 2021, sem prejuizo de outras penalidades aplicaveis.

4.9. As informacgdes da(s) proposta(s) comercial(is) encaminhada(s) pelo sistema podem ser alteradas pelo
fornecedor até a data e horario marcados para a abertura da sessao.

5. DA ABERTURA DA SESSAO E DA ETAPA DE LANCES

5.1. A abertura da presente licitagdo dar-se-a em sessdo publica, por meio de sistema eletrénico, na data e
horario indicados na folha de rosto deste Edital.

5.2. Iniciada a fase competitiva, observado o modo de disputa adotado no edital, os licitantes poderao
encaminhar lances publicos e sucessivos exclusivamente por meio do Portal de Compras MG.
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5.3. O licitante sera imediatamente informado do recebimento do seu lance e do valor consignado no registro.
5.4. O lance devera ser ofertado pelo VALOR GLOBAL para um contrato de 36 (trinta e seis) meses.

5.4.1. O licitante somente podera oferecer lance de valor inferior em relagao ao ultimo lance por ele ofertado,
observado o intervalo minimo de diferenca de valores que incidira tanto em relagao aos lances intermediarios
quanto em relagao ao lance que cobrir a melhor oferta.

5.4.2. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relacdo aos lances
intermediarios quanto em relagdo ao que cobrir a melhor oferta é de R$ 0,01 (um centavo).

5.5. Os lances serao ordenados pelo sistema e divulgados em ordem crescente.
5.6. Caso o fornecedor nao apresente lances, concorrera com o valor de sua proposta.

5.7. No modo de disputa ABERTO E FECHADO, a etapa de envio de lances tera duragao de 15 (quinze)
minutos.

5.7.1. Encerrado o prazo acima disposto, o sistema encaminhara o aviso de fechamento iminente dos lances
e, transcorrido o periodo de até 10 (dez) minutos, aleatoriamente determinado pelo sistema, a recepgao de
lances sera automaticamente encerrada.

5.7.2. Apos a etapa prevista no item anterior, o sistema abrird a oportunidade para que o autor da oferta de
valor mais baixo e os autores das ofertas subsequentes com valores ou percentuais até 10% superiores ou
inferiores aquela, conforme o critério adotado, possam ofertar um lance final e fechado em até 5 (cinco)
minutos, que sera sigiloso até o encerramento deste prazo.

5.7.3. Na hipétese prevista no item anterior, o licitante podera optar por nao ofertar nenhum lance no sistema,
ou optar por ofertar valor ou percentual melhor, conforme o critério de julgamento.

5.7.4. Na hipotese de haver duas ou menos propostas nas condicdes de que trata o item 5.7.2., seréo
convocados, na ordem de classificagao, os autores dos trés melhores lances subsequentes para oferecer um
lance final e fechado nas mesmas circunstancias.

5.7.5. Encerrado o prazo estabelecido nos itens 5.7.2 e 5.7.4, o sistema ordenara os lances conforme
disposto no item 5.5.

5.7.6. Caso nao haja proposta valida ou aceita durante a fase de lances, conforme os critérios estabelecidos
nos itens 5.7.2 e 5.7.4, a etapa de lance fechado sera reiniciada. Os fornecedores habilitados serao
convocados para apresentar novas propostas, dentro de um prazo de 5 (cinco) minutos, que sera sigiloso até
0 seu término.

5.7.6.1. Apds o encerramento desse prazo, o sistema ordenara novamente os lances, podendo alterar a
classificacao inicial dos fornecedores, de acordo com as novas propostas apresentadas.

5.8. Durante a sessao publica, os licitantes serdo informados em tempo real do valor do melhor lance
registrado, bem como todas as mensagens trocadas no “chat” do sistema, sendo vedada a identificagdo do
licitante.

5.9. Na hipotese de o sistema eletrbnico se desconectar no decorrer da etapa de envio de lances da sessao
publica e permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos
realizados.

5.10. Quando a desconexao do sistema eletrénico persistir por tempo superior a 10 (dez) minutos para o(a)
Pregoeiro(a), a sessao publica sera suspensa, apos a finalizagao do envio dos lances, e reiniciada somente
decorridas 24 (vinte e quatro) horas apds a comunicag¢ao do fato aos participantes no sitio eletrénico utilizado
para divulgagao.

5.11. Do empate ficto



5.11.1. Em relagédo a itens nao exclusivos para participagdo de microempresas e empresas de pequeno
porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo junto ao CAGEF do porte da
entidade empresarial. O sistema identificara em coluna propria as microempresas e empresas de pequeno
porte participantes, procedendo a comparagao com os valores da primeira colocada, se esta for empresa de
maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da
Lei Complementar n® 123, de 2006, regulamentada pelo Decreto Estadual n°® 47.437/2018.

5.11.2. Nessas condi¢cbes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serado
consideradas empatadas com a primeira colocada.

5.11.2.1. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma ultima oferta
para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos
controlados pelo sistema, contados apds a comunicacao automatica para tanto.

5.11.2.2. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nao se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagdo, para
0 exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

5.11.2.3. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno
porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre
elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

5.12. Em caso de empate entre duas ou mais propostas, serao utilizados os critérios de desempate previstos
no art. 60 da Lei Federal n® 14.133, de 2021.

5.13. Na hipotese de ainda persistir 0 empate, havera sorteio pelo sistema eletrénico dentre as propostas
empatadas.

5.14. Asregras de desempate nao prejudicarao a aplicacdo do disposto no art. 44 da Lei Complementar
Federal n® 123, de 14 de dezembro de 2006.

6. DO JULGAMENTO DA PROPOSTA

6.1. Encerrada a etapa de envio de lances da sessao publica, o(a) Pregoeiro(a), realizara a verificagdo da
conformidade da proposta classificada em primeiro lugar quanto a adequacgao ao objeto e a compatibilidade
do preco em relacdo ao maximo estipulado para contratacdo neste Edital e em seus anexos.

6.1.1. O licitante classificado em primeiro lugar devera enviar a proposta ajustada ao ultimo lance ofertado
ou, quando nao ocorrerem lances, contendo o(s) prego(s) inicialmente ofertado(s), e, se necessario,
documentos complementares, no prazo de 2 (duas) horas, prorrogavel por igual periodo, contado da
solicitagdo do(a) Pregoeiro(a).

6.1.1.1. A prorrogacao de que trata o item acima podera ocorrer nas seguintes situagoes:
6.1.1.1.1. por solicitagao do licitante, mediante justificativa aceita pelo(a) Pregoeiro(a);

6.1.1.1.2. de oficio, a critério do(a) Pregoeiro(a), quando constatado que o prazo estabelecido ndo é
suficiente para o envio dos documentos exigidos no edital para a verificagao de conformidade.

6.1.1.2. Por recomendagédo do Tribunal de Contas do Estado de Minas Gerais, conforme Processo n°
1047937, nas propostas deverao estar incluidos:

6.1.1.2.1. o orcamento detalhado de custos com os quantitativos do material a ser adquirido ou do servigo a
ser prestado, com os respectivos valores e custos diretos e indiretos, e outros custos que possam vir a ser
previstos no instrumento editalicio;



6.1.1.2.2. a especificacdo dos custos do material ou servigo, em termos de despesas diretas e indiretas bem
como BDI (Bonificagdes e Despesas Indiretas) ou LDI (Lucros e Despesas Indiretas), especificando valores e
quantidades, em termos unitarios;

6.1.1.2.3. Os custos previstos no item 6.1.1.2.1 e 6.1.1.2.2 ficardo a cargo unica e exclusivamente da
CONTRATADA.

6.1.2. Devera constar na proposta comercial, nos moldes do Anexo Il do presente Edital, os precos unitario e
global para o(s) lote(s) previsto(s) na Licitacdo, a fim de demonstrar, de forma discriminada, o resultado
final/total do prego apresentado, a marca e modelo (se for o caso) do produto ofertado, além do detalhamento
dos custos.

6.1.2.1. O fornecedor devera realizar o upload sua proposta comercial ajustada ao seu ultimo valor ofertado.

6.2. Para fins de analise da proposta quanto ao cumprimento das especificacbes do objeto, podera ser
colhida a manifestagéo escrita da area técnica especializada no objeto.

6.3. Sera desclassificada a proposta vencedora que:
6.3.1. contiver vicios insanaveis;

6.3.2. descumprir as especificagbes técnicas pormenorizadas contidas neste Edital, no Termo de Referéncia
€ anexos;

6.3.3. apresentar precos inexequiveis ou permanecerem acima do prego maximo definido para a contratacao;

6.3.3.1. Identificado indicio de inexequibilidade dos pregos ofertados, o(a) Pregoeiro(a) abrira diligéncia, nos
termos do art. 31 do Decreto Estadual n° 48.723/2023, para que o licitante comprove os valores
apresentados.

6.3.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administragao; e/ou

6.3.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital e/ou do Termo de
Referéncia e anexos, desde que insanaveis.

6.4. Definido o resultado do julgamento, o(a) Pregoeiro(a) podera negociar condi¢des mais vantajosas com o
primeiro colocado exclusivamente por meio do Portal de Compras MG, de forma publica e transparente. O
valor resultante da negociacao devera ser registrado no Portal de Compras MG.

6.4.1. Quando o primeiro colocado, mesmo apO0s a negociagdo, for desclassificado por sua proposta
permanecer acima do prego maximo ou abaixo do desconto definido para a contratacdo, a negociagao
podera ser feita com os demais licitantes classificados, respeitando a ordem de classificagao.

6.4.1.1. Em caso de propostas intermediarias empatadas, serdo utilizados os critérios de desempate
definidos neste edital.

6.4.2. Concluida a negociagao, o resultado sera registrado na ata da sessao publica, que devera ser anexada
aos autos do processo de contratagao.

6.4.3. Estando o pregco compativel, o licitante devera enviar a proposta ajustada ao ultimo valor ofertado na
negociagao, e, se necessario, os documentos complementares, no prazo de 2 (duas) horas, contado da
solicitagcdo do(a) Pregoeiro(a) no sistema.

6.5. Erros ou falhas no preenchimento da proposta ndao constituem motivo para a desclassificagdo. A
proposta podera ser ajustada pelo licitante, no prazo indicado pelo sistema, desde que ndo haja majoragéo
do prego.

6.5.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que n&o alterem a substancia
das propostas;



6.6. Se a proposta ou lance vencedor for desclassificado, o(a) Pregoeiro(a) examinara a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classificagao.

6.7. Na hipotese de necessidade de suspensdo da sessao publica para a realizacdo de diligéncias, com
vistas ao saneamento das propostas, a sessao publica somente podera ser reiniciada mediante aviso prévio
no sistema com, no minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em
ata.

6.8. 0O licitante podera ser convocado para enviar documento digital complementar, por meio de
funcionalidade de diligéncia disponivel no sistema, no prazo de 2 (duas) horas, sob pena de nao aceitagao da
proposta.

6.8.1. E facultado ao Pregoeiro(a) prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada feita
no chat pelo licitante, antes de findo o prazo.

6.8.2. Dentre os documentos passiveis de solicitagdo, destacam-se os que contenham as caracteristicas do
bem ofertado, tais como marca, modelo, tipo, fabricante e procedéncia, além de outras informagodes
pertinentes, a exemplo de catalogos, folhetos ou propostas, encaminhados por meio eletrénico, ou, se for o
caso, por outro meio e prazo indicados pelo(a) Pregoeiro(a), sem prejuizo do seu envio posterior pelo
sistema eletrénico, sob pena de ndo aceitagao da proposta.

6.9. Da apresentacao das amostras
6.9.1. Nao havera apresentagdo de amostra ou prova de conceito neste certame.
7. DA HABILITAGAO

7.1. Os documentos para habilitagido listados no item 7.2, deverdo ser apresentados pelo licitante que teve

sua proposta aceita, guando solicitados pelo(a) Pregoeiro(a), em formato digital no sistema eletrénico, por
upload, no prazo de 2 (duas) horas, prorrogavel por igual periodo.

7.1.1. A prorrogagao de que trata o item acima podera ocorrer nas seguintes situagdes:
7.1.1.1. por solicitagao do licitante, mediante justificativa aceita pelo(a) Pregoeiro(a);

7.1.1.2. de oficio, a critério do(a) Pregoeiro(a), quando constatado que o prazo estabelecido nao é suficiente
para o envio dos documentos exigidos no edital para a verificagao de conformidade.

7.2. A habilitacdo devera ser comprovada pela analise dos documentos listados no quadro abaixo:

DA HABILITACAO

MODELO DECLARAGAO CONJUNTA
A Empresa , inscrita no CNPJ sob o n° , por intermédio de seu Representante Legal Sr. (a)
, portador da Cédula de Identidade n°® , DECLARA, sob as penas da Lei, que:

a) Em cumprimento ao inciso XXXIII, do art. 7° da Constituicdo Federal, ndo empregamos menor de dezoito anos em trabalho noturno,
perigoso ou insalubre e que ndo emprega menor de dezesseis anos. Ressalva: emprega menor, a partir de quatorze anos, na condicao de
aprendiz (...),

b) Até a presente data, ndo possui quaisquer impedimentos para licitar/contratar com a Administracdo Publica, em especial o disposto no art.
1 38 da Lei Federal n. © 13.303/2016, ciente da obrigatoriedade de declarar ocorréncias posteriores.

c) Que se inclui no regime diferenciado e favorecido das Microempresas e Empresas de Pequeno Porte, ndo havendo nenhum dos
impedimentos previstos no § 4° do art. 3° da Lei Complementar Federal n® 123/2006. (se for o caso)

d) Que conhece as normas previstas na Lei 12.846/2013, “Lei Anticorrupgao” e correlatas, abstendo-se de cometer os atos tendentes a lesar
a administragdo publica e comprometendo a denunciar a pratica de irregularidades de que tiver conhecimento, por meio dos canais de
denuncia disponiveis na CONTRATANTE.

Local e data

Assinatura, qualificagdo e Carimbo do Responsavel Legal.
HABILITAGAO JURIDICA



a) Ato constitutivo, devidamente inscrito no caso de sociedades civis, comprovando que a Empresa desenvolve atividade compativel e
pertinente ao objeto da presente licitagdo, acompanhado da documentagéo de eleigdo de seus administradores e da prova de constituicao da
diretoria em exercicio;

b) No caso de sociedades comerciais e cooperativas, estatuto ou contrato social, devidamente registrado na Junta Comercial;

c) No caso de sociedade de agdes, acompanhado de documentos de eleicdo ou designacdo de seus administradores e da(s) ultima(s)
alteragao(des) referente(s) ao objeto e a administragdo da empresa ou a Ultima alteragdo consolidada.

d) Registro comercial, em caso de empresa individual, comprovando que a Empresa desenvolve atividade compativel e pertinente ao objeto
da presente licitagao.

e) Decreto de autorizagéo, em se tratando de empresa ou sociedade estrangeira em funcionamento no pais, e ato de registro ou autorizacéo

para funcionamento expedido pelo 6rgdo competente, quando a atividade assim o exigir.

3 Copias dos documentos pessoais dos representantes da empresa que irdo assinar o contrato, bem como procuragao, se for o caso.

REGULARIDADE FISCAL E TRABALHISTA

4 Prova de Inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ).

Certiddo Negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da Unido, fornecida pela Secretaria da Receita Federal ou pela

5 Procuradoria Geral da Fazenda Nacional.

6 Certidao Negativa da Fazenda Estadual, quando aplicavel a atividade da licitante.
7 Certidao de Regularidade Perante o FGTS.

8 Certidao Negativa de Débitos Trabalhistas.

9 Certidao Negativa da Fazenda Municipal.

QUALIFICAGAO ECONOMICO-FINANCEIRA

Certiddao Negativa de Faléncia, de recuperagdo judicial ou de recuperagdo extrajudicial, expedida pelo distribuidor da sede da pessoa
10 | juridica, ou de execugao patrimonial, expedida no domicilio da pessoa fisica. Esses documentos podem ser substituidos por cépia da decisdo
judicial de autorizagéo de participacdo em licitagdes.

DA CAPACIDADE TECNICA

SUPRIMIDO

1
Atestado(s) de capacidade técnica emitido em seu nome por pessoa juridica de direito publico ou privado, que comprove a execugao prévia
de fornecimento de software ou prestacédo de servigos de gerenciamento de acessos privilegiados (PAM) compativeis em complexidade com
o objeto licitado.
Onde se lé:

12

Leia-se:

O(s) atestado devera comprovar que a licitante ja implantou ou sustentou em ambientes anteriores o quantitativo minimo de 05 (cinco)

Usuarios Administrativos da plataforma em solugdo de PAM.

O(s) atestado(s) de capacidade técnica podem ser apresentados em nome e com o nimero do CNPJ (MF) da matriz ou da filial da empresa

licitante.

7.3. Os licitantes poderao deixar de apresentar os documentos de habilitacdo que constem do Certificado de
Registro Cadastral emitido pelo CAGEF.

7.3.1. Os documentos que constarem vencidos no CAGEF e os demais documentos exigidos para a
habilitagdo, que ndo constem no referido certificado, deverao ser anexados no sistema.

7.3.2. O licitante devera manter atualizadas as comprovagdes constantes do CRC para que estejam vigentes
na data da abertura da sessao publica.



7.3.3. A nao regularizagdo dos documentos constantes do CRC conforme subitem anterior implicara a
inabilitagcdo do licitante, salvo se a consulta aos sitios eletrénicos oficiais emissores de certiddes lograr éxito
em encontrar a(s) certidao(des) valida(s).

7.4. Se houver duvida em relagéo a integridade do documento digital, o(a) Pregoeiro(a) solicitara ao licitante
que, no prazo de até 02 (dois) dias Uteis contados da solicitagao, envie a MGS o documento original fisico,
para o endereco informado no rodapé deste Edital.

7.5. Sera fixada em 90 (noventa) dias, a partir de sua expedicao, a validade dos documentos publicos que
nao trouxerem esta informacgao evidenciada.

7.6. Serédo consideradas inabilitadas, ndo podendo participar da licitagdo, as empresas cujos registros no
cadastro dos ¢6rgaos da Administragdo Publica direta ou indireta do Estado de Minas Gerais ou da
Administragcdo Federal estejam suspensos ou cancelados.

7.7. Nao serdo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

7.7.1. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor
for a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de capacidade
técnica, e no caso daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos
somente em nome da matriz.

7.7.2. Serao aceitos registros de CNPJ de licitante matriz e filial com diferencas de niumeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do recolhimento dessas
contribuicdes.

7.8. Para a microempresa ou empresa de pequeno porte sera assegurado o prazo de 05 (cinco) dias Uteis,
prorrogaveis por igual periodo, a critério da administragcédo, para regularizagdo da documentacgao fiscal e/ou
trabalhista, contado a partir da divulgagdo da analise dos documentos de habilitagdo do licitante melhor
classificado, conforme disposto no inciso I, do § 2°, do art. 6° do Decreto Estadual n® 47.437, de 26 de junho
de 2018.

7.8.1. A ndo regularizagdo da documentagdo no prazo deste item implicara a inabilitacdo do licitante
vencedor, sem prejuizo das sangdes previstas neste Edital, sendo facultada a convocagao dos licitantes
remanescentes, na ordem de classificagdo. Se, na ordem de classificacdo, seguir-se outra microempresa,
empresa de pequeno porte ou sociedade cooperativa com alguma restricdo na documentacéo fiscal e
trabalhista, sera concedido o0 mesmo prazo para regularizagao.

7.8.2. Se houver a necessidade de abertura do prazo para o beneficiario regularizar sua documentacgao fiscal
e/ou trabalhista, o(a) pregoeiro(a) devera suspender a sessao de pregao para o lote especifico e registrar no
“chat” que todos os presentes ficam, desde logo, intimados a comparecer no dia e horario informados no site
www.compras.mg.gov.br para a retomada da sessao de pregéo do lote em referéncia.

7.9. Serao disponibilizados para acesso publico os documentos de habilitagdo dos licitantes cuja analise foi
realizada pelo(a) Pregoeiro(a), depois de definido o resultado do seu julgamento.

7.10. Na analise dos documentos de habilitagdo, o(a) Pregoeiro(a) podera sanar erros ou falhas que nao
alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada
em ata e acessivel a todos, e |lhes atribuira validade e eficacia para fins de habilitagao.

7.10.1. Na hipdtese de necessidade de suspensdo da sessdo publica para a realizacédo de diligéncias, com
vistas aos saneamentos de que trata o item acima, a sessao publica somente podera ser reiniciada mediante
aviso prévio com, no minimo, 24(vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em
ata.

7.11. As empresas estrangeiras que nao funcionem no Pais, as exigéncias de habilitacdo serdo atendidas
por meio de documentos equivalentes, inicialmente apresentados em traducéo livre.


http://www.compras.mg.gov.br/

7.11.1. Na hipotese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para fins de
assinatura do contrato, os documentos exigidos para a habilitagdo serdo traduzidos por tradutor juramentado
no Pais e apostilados nos termos do disposto no Decreto Federal n° 8.660, de 29 de janeiro de 2016, ou de
outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

7.11.2. O licitante devera ter procurador residente e domiciliado no Brasil, com poderes para receber citagao,
intimacao e responder administrativa e judicialmente por seus atos, juntando o instrumento de mandato com
os documentos de habilitagéo.

7.12. Sera inabilitado o licitante que n&do comprovar sua habilitacdo, seja por ndo apresentar quaisquer dos
documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

7.13. Na hipétese de o licitante ndo atender as exigéncias para a habilitagdo, o 6érgao ou entidade examinara
a proposta subsequente e assim sucessivamente, na ordem de classificagdo, até a apuragcdo de uma
proposta que atenda as especificagdes do objeto e as condi¢des de habilitagao.

7.14. Constatado o pleno atendimento as exigéncias deste instrumento convocatério, o licitante sera
habilitado.

7.15. Os documentos de capacidade técnica serdo avaliados pela equipe da Geréncia de Seguranga e
Governancga de Tl (GESEG), designados no Anexo | do Edital.

8. DOS RECURSOS

8.1. Qualquer licitante podera, durante o prazo concedido na sessao publica, ndo inferior a 10 (dez) minutos,
de forma imediata apds o término do julgamento das propostas e do ato de habilitagdo ou inabilitagao,
manifestar sua intencao de recorrer, sob pena de precluséo.

8.1.1. As razbes do recurso deverao ser apresentadas em momento Unico, em campo proprio no sistema, no
prazo de 3 (trés) dias Uteis, contados a partir da notificagdo acerca da conclusao do juizo de admissibilidade
relativo as manifestacdes de intencdo de recorrer, realizado pelo(a) Pregoeiro(a).

8.1.2. O juizo de admissibilidade referido no item 8.1.1 sera realizado apés a etapa de manifestagao de
intencao de recorrer de que trata o item 8.1, ao final da etapa de habilitagao.

8.1.3. Os demais licitantes ficarao intimados para, se desejarem, apresentarem suas contrarrazdes, no prazo
de 3 (trés) dias uteis, contados da data final do prazo do recorrente, pelas mesmas formas de apresentagao
do recurso.

8.1.4. Sera assegurada ao licitante vista dos elementos indispensaveis a defesa de seus interesses.
8.1.5. O acolhimento do recurso importara na invalidacdo apenas dos atos que ndo podem ser aproveitados.

8.1.6. Na auséncia de registro de manifestagdo de intengéo de recorrer pelos licitantes, fica a autoridade
competente autorizada a adjudicar o objeto ao licitante declarado vencedor.

8.2. O Agente de Licitagdo ou a Autoridade Competente poderédo requisitar subsidios formais ao setor
juridico, bem como aos responsaveis técnicos envolvidos no processo.

9. DA REVOGAGAO E DA ANULAGAO

9.1. A autoridade competente podera revogar o processo licitatério pelos critérios e na forma de que trata o
Decreto Estadual n° 48.723/2023 por motivo de conveniéncia e oportunidade, e devera anular por ilegalidade
insanavel, de oficio ou por provocagéao de terceiros, assegurada a prévia manifestacao dos interessados.

9.2. Nos casos de anulagao e revogacgao, devera ser assegurada a prévia manifestacao dos interessados
(art. 71, § 3°, Lei 14.133/21).

9.3. O motivo determinante para a revogacdo do processo licitatério devera ser resultante de fato



superveniente devidamente comprovado.

9.4. Ao pronunciar a nulidade, a autoridade indicara expressamente os atos com vicios insanaveis, tornando
sem efeito os subsequentes que deles dependam, e dara ensejo a apuragédo de responsabilidade de quem
Ihes tenha dado causa.

9.5. Cabera recurso no prazo de 3 (trés) dias uteis contados a partir da data da anulagdo ou revogacgao da
licitacdo, observado, no que couber, o disposto nos arts. 165 e 168 da Lei Federal n°® 14.133, de 2021.

9.6. Na hipotese de constatar irregularidade durante a execugao contratual, aplica-se o disposto nos arts. 82
a 84 da Lei Federal n° 13.303/2016 e Decreto Estadual n® 45.902/2012.

9.7. A licitagado nao constitui compromisso de contratacao. No caso de revogagado ou anulagéo, ndo cabera
aos Licitantes direito a qualquer indenizagao, ressalvado o direito do contratado de boa fé ao ressarcimento
dos encargos que tiver suportado no cumprimento do contrato.

10. DA REABERTURA DA SESSAO PUBLICA

10.1. Nas hipéteses de provimento de recurso que leve a anulacido de atos anteriores a realizagdo da sesséo
publica precedente ou em que seja anulada a prépria sessao publica, situagdo em que seréo repetidos os
atos anulados e os que dele dependam.

10.1.1. Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao reaberta.

10.1.2. A convocacgao se dara por meio do sistema eletrénico (“chat”), quadro de avisos e também por e-mail,
de acordo com a fase do processo licitatério.

10.1.3. A convocacgao feita por e-mail dar-se-a de acordo com os dados contidos no CAGEF, sendo
responsabilidade do licitante manter seus dados cadastrais atualizados.

11. DA ADJUDICAGAO E DA HOMOLOGAGAO

11.1. Encerradas as fases de julgamento e habilitagdo, e exauridos os recursos administrativos, o processo
licitatorio sera encaminhado a autoridade competente, que podera:

11.1.1. determinar o retorno dos autos para saneamento de irregularidades;
11.1.2. revogar a licitagao por motivo de conveniéncia e oportunidade;

11.1.3. proceder a anulagao da licitacdo, de oficio ou mediante provocagao de terceiros, sempre que
presente ilegalidade insanavel,

11.1.4. adjudicar o objeto e homologar a licitagao.

11.2. Ao homologar o processo, as informagdes serdo enviadas ao PNCP automaticamente, e ficarao
disponiveis para consulta no Portal de Compras e no Portal da MGS.

11.2.1. A ata da sessao publica estara disponivel no Portal de Compras MG e no site da MGS.
12. DA CONTRATACAO

12.1. Apés a homologagao, caso se conclua pela contratagdo, o licitante vencedor sera convocado para
assinar o termo de contrato ou aceitar ou retirar o instrumento equivalente, no prazo de 05 (cinco) dias uteis a
contar da eventual convocagao pela MGS, sob pena de decair o direito a contratagdo, sem prejuizo da
aplicacdo das sangoes nos arts. 82 a 84 da Lei Federal n® 13.303/2016 e Decreto Estadual n® 45.902/2012, e
outras penalidades aplicaveis.

12.1.1. O prazo de convocagao podera ser prorrogado uma vez, por igual periodo, mediante solicitagdo da
parte durante seu transcurso, devidamente justificada, e desde que o motivo apresentado seja aceito pela



Administragao.

12.1.2. Havendo interesse da Administragdo, o Contrato podera ser encaminhado por meio eletrénico, a ser
indicado por esta administragao, nos termos do item 13 deste instrumento.

12.2. O adjudicatario devera comprovar a manutengédo das condi¢cdes de habilitagdo para firmar o termo de
contrato, e deverdo ser mantidas pelo fornecedor durante a vigéncia do contrato ou do instrumento
equivalente.

12.3. Sera facultado a Administragdo, quando o convocado nao assinar o termo de contrato no prazo, nas
condicbes estabelecidas, convocar os licitantes remanescentes, na ordem de classificacdo, para a
celebracéo do contrato, nas condigbes propostas pelo licitante vencedor.

12.3.1. Na hipotese de nenhum dos licitantes aceitarem a contratacdo nos termos do item 12.3, a
Administragdo, observados o valor estimado e sua eventual atualizacdo nos termos do edital, podera:

12.3.1.1. convocar os licitantes remanescentes para negociagédo, na ordem de classificagdo, com vistas a
obtengao de pregco melhor, mesmo que acima do precgo ou inferior ao desconto do adjudicatario;

12.3.1.2. adjudicar e celebrar o contrato nas condi¢des ofertadas pelos licitantes remanescentes, atendida a
ordem classificatéria, quando frustrada a negociagdo de melhor condigao.

12.4. A recusa injustificada do adjudicatario em assinar o contrato no prazo estabelecido pela Administragéo,
caracterizara o descumprimento total da obrigagdo assumida e o sujeitara as penalidades legalmente
estabelecidas e a imediata perda da garantia de proposta em favor do érgao ou da entidade promotora da
licitacdo.

12.5. Conforme julgamento da Administragao, o instrumento de Contrato podera ser substituido por emissao
de Autorizacao de Fornecimento (AF) ou documento equivalente.

12.6. Os contratos oriundos desta licitagdo poderao ser rescindidos pela MGS, independentemente de agao
ou interpelacao judicial, se:

12.6.1. Previamente notificada, deixar a empresa Contratada de cumprir qualquer obrigagao, previsto no
presente instrumento convocatério, dentro do prazo nele fixado.

12.6.1.1. A Contratada transferir, no todo ou em parte o fornecimento acordado ou os direitos dele
decorrentes, sem anuéncia prévia e expressa da MGS.

12.6.1.2. A Contratada se tornar insolvente ou falida.

12.6.1.3. Verificar-se o inadimplemento de quaisquer das condigdes e obrigacdes previstas neste Edital por
parte da Contratada.

12.7. A rescisao unilateral do contrato, por ato da MGS, pelos motivos enumerados no item anterior,
acarretara a Contratada a aplicacdo das penalidades previstas neste Edital, sem prejuizo de outras sancgbes
legais cabiveis.

12.8. O prazo de vigéncia da contratagao encontra-se previsto no Anexo | - Termo de Referéncia.

12.9. Previamente a formalizacdo de cada contratagdo, o Orgdo Gerenciador devera verificar a manutencéo
das condi¢cdes de habilitagdo e realizar consulta no Cadastro de Fornecedores Impedidos de Licitar e
Contratar com a Administragdo Publica Estadual (CAFIMP) e no Cadastro Nacional de Empresas Inidéneas e
Suspensas (CEIS), para identificar possivel proibicao de contratar com o Poder Publico.

13. DA ASSINATURA DO CONTRATO

13.1. O contrato, e demais atos firmados com a Administragcdo, serdo assinados eletrdnicamente, por
intermédio do Sistema Eletrénico de Informagdes do Governo do Estado de Minas Gerais - SEI/MG.



13.1.1. Para a assinatura eletrénica, caso ainda nao possua cadastro, o(s) licitante(s) interessado(s) devera
(20) acessar o Sistema Eletrénico de Informagdes do Governo do Estado de Minas Gerais - SEI/MG, por
meio do link www.sei.mg.gov.br/usuarioexterno, e clicar em "Clique aqui se vocé ainda ndo esta cadastrado".

13.1.1.1. Davidas com relagédo ao cadastro no SEI podem ser encaminhadas para o e-mail sei@mgs.srv.br.

13.1.1.2. A realizagdo do cadastro como Usuario Externo no SEI/MG importara na aceitacdo de todos os
termos e condi¢cdes que regem o processo eletrénico, conforme Decreto Estadual n® 47.222, de 26 de julho
de 2017, e demais normas aplicaveis, admitindo como valida a assinatura eletrbnica na modalidade
cadastrada (login/senha), tendo como consequéncia a responsabilidade pelo uso indevido das agbes
efetuadas e das informacgbes prestadas, as quais serao passiveis de apuracgao civil, penal e administrativa.

14. DA SUBCONTRATAGAO

E vedado & empresa adjudicataria subcontratar total ou parcialmente o objeto, conforme disposicdes contidas
no item 2.10 do Anexo | deste instrumento.

15. DO PAGAMENTO
15.1. As condi¢bes de pagamento estao estabelecidas nos Anexos | e Il deste instrumento.

15.2. Ocorrendo atraso no pagamento, desde que a CONTRATADA nao tenha concorrido para o fato, fica
convencionada que a taxa de atualizacdo financeira devida sera de 6% (seis por cento) ao ano, conforme
disposto no Anexo V do Edital.

16. DAS SANCOES ADMINISTRATIVAS
As sang¢des administrativas incidentes estdo estabelecidas nos Anexos | e Il deste instrumento.
17. DISPOSICOES GERAIS

17.1. Este edital devera ser lido e interpretado na integra, e apés encaminhamento da proposta ndo serao
aceitas alegacdes de desconhecimento.

17.2. O processo sera divulgado no Portal de Compras MG e no Portal da MGS

17.2.1. Conforme disposto no art. 18 do Decreto n°® 48.779/2024, o Portal de Compras MG sera integrado ao
Portal Nacional de Contratacdes Publicas — PNCP.

17.3. Os horarios estabelecidos na divulgacdo deste processo e durante a sessdo publica observarao o
horario de Brasilia-DF, inclusive para contagem de tempo e registro no Sistema e na documentacgao relativa
ao processo.

17.4. N a contagem dos prazos estabelecidos neste edital, exclui-se o dia do inicio e inclui-se o do
vencimento, e consideram-se os dias uteis. SO se iniciam e expiram os prazos em dia de expediente na
Administracao.

17.5. Havendo a necessidade de realizacdo de ato de qualquer natureza pelos licitantes, cujo prazo nio
conste deste Edital, devera ser atendido o prazo indicado pelo(a) Pregoeiro(a) na respectiva notificagao.

17.6. E facultado ao Pregoeiro(a) ou & Autoridade Competente, em qualquer fase do julgamento, promover
diligéncia destinada a esclarecer ou complementar a instru¢do do processo e a afericao do ofertado, bem
como solicitar a elaboracao de pareceres técnicos destinados a fundamentar as decisoes.

17.7. O objeto desta licitagao devera ser executado em conformidade com o Anexo | - Termo de Referéncia,
correndo por conta da CONTRATADA as despesas de seguros, transporte, tributos, encargos trabalhistas e
previdenciarios decorrentes da execugao do objeto da contratagio.

17.8. As normas disciplinadoras deste Edital serdo sempre interpretadas em favor da ampliacdo da disputa


http://www.sei.mg.gov.br/usuarioexterno

entre os interessados, desde que ndo comprometam o interesse da Administragéo, o principio da isonomia, a
finalidade e a seguranga da compra.

17.9. Os licitantes assumem todos os custos de preparacdo e apresentagdo de suas propostas e a
Administragcdo n&o sera, em nenhum caso, responsavel por esses custos, independentemente da conducio
ou do resultado deste certame.

17.10. O fornecedor contratado sera constantemente avaliado em termos de suas entregas.
17.11. Sera designada nova data para a realizagao do certame nos seguintes casos:
17.11.1. Quando for acolhida a impugnagéo contra o ato convocatério ;

17.11.2. O(a) Pregoeiro(a) nao decidir sobre a impugnacao dentro do prazo legal;

17.11.3. Houver qualquer modificacdo no ato convocatério, exceto quando a alteragdo nao afetar a
formulagao das propostas.

17.12. O Proponente devera cumprir e declarar que conhece as normas previstas na Lei n° 12.846/2013, “Lei
Anticorrupgao” e correlatas, abstendo-se de cometer os atos tendentes a lesar a administragdo publica e
comprometendo-se a denunciar a pratica de irregularidades de que tiver conhecimento, por meio dos canais
de denuncia disponiveis na CONTRATANTE.

17.13. O valor estimado ou o valor maximo aceitavel para a contratagdo possuira carater sigiloso e sera
disponibilizado permanentemente aos 6rgaos de controle externo e interno.

17.13.1. O sigilo do valor estimado tem por objetivo alcangar economicidade, garantindo a contratatagéo do
melhor prego de mercado no momento da negociagédo. O Sigilo evita que as propostas se alinhem ao valor
informado pela Administragéo, forgando os licitantes a apresentarem os reais pregos do mercado, garantindo
propostas economicas e fidedignas.

17.14. Os interessados poderao examinar ou retirar gratuitamente o presente Edital de Licitagdo e seus
anexos no site www.compras.mg.gov.br e no site da MGS www.mgs.srv.br.

17.14.1. Os autos do processo poderdo ser consultados no Setor de Licitagdo e as informagdes
complementares que visam obter maiores esclarecimentos sobre a presente licitacdo serdo prestadas pela
Equipe de Licitagao da MGS, no horario de 08h as 12h e de 13h as 17h.

17.14.2. A Coordenadoria de Compras da MGS esta situada na Avenida Alvares Cabral, n° 200, 12° andar,
Centro, Belo Horizonte/MG CEP: 30.170-000. Os horarios de atendimento sdo de segunda a sexta-feira das
08:30 as 11:30 horas e das 13:00 as 16:30 horas. O contato pode ser realizado por telefone, pelos numeros
(31) 3239-8533, 3239-8597 e 3239-8762 ou pelo e-mail: licitacao@mgs.srv.br.

17.15. Fica eleito o foro da Comarca de Belo Horizonte, Estado de Minas Gerais, para dirimir eventuais
conflitos de interesses decorrentes desta licitacdo, valendo esta clausula como renuncia expressa a qualquer
outro foro, por mais privilegiado que seja ou venha a ser.

17.16. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

ANEXO | - DESCRIGAO COMPLETA DO OBJETO DA LICITACAO (TERMO DE REFERENCIA)
ANEXO Il - MODELO DE PROPOSTA COMERCIAL

ANEXO IIl = MINUTA DO CONTRATO

ANEXO III-A - MATRIZ DE RISCO

ANEXO IV - TERMO DE DESIGNAGAO DE GESTOR E FISCAL DO CONTRATO

Silvimar Lopes Gomes Igor Gongalves Martins
Gerente de Planejamento Logistico Coordenador de Compras
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MGS - MINAS GERAIS ADMINISTRAGAO E SERVIGOS S.A.

EDITAL DE LICITAGAO N° 053/2026
MODALIDADE PREGAO ELETRONICO
ANEXO |
TERMO DE REFERENCIA DE PRESTAGAO DE SERVIGO N° 022/2026
DO OBJETO

Contratagao de solugéo de seguranga para Gerenciamento de Acesso Privilegiado — PAM (Privileged Access
Management), compreendendo o fornecimento de licengas, implantagdo, configuragdo, suporte técnico
especializado, treinamento, conforme condi¢des, exigéncias e estimativas, estabelecidas neste instrumento:

cODIGO
NATUREZA DO CENTRO DE

LOTE ITEM DO DESCRIGAO DETALHADA DO OBJETO LOTACAO
SERVICO RESULTADO

Onde se lé:

Leia-se:

Solu¢io PAM unificada de seguranca para

1 10137 Subscricdo 1 2.15.015.000

Gerenciamento de Acessos Privilegiados com:




cODIGO
NATUREZA DO CENTRO DE

LOTE |ITEM DO DESCRICAO DETALHADA DO OBJETO LOTAGCAO
SERVICO RESULTADO

alto privilégio, de 300 chaves

criptograficas (SSH/PGP).

Modulos Nativos Inclusos: Gestdo de até 60
certificados digitais SSL/TLS.

Secrets Manager: Até 50 segredos/aplicagdes
para DevOps.

Acesso Externo / Terceiros: 50 acessos.

1 licenca de Alta disponibilidade (H.A), Gravagao
e auditoria de até 40 sessdes simultineas de
acesso remoto. Infraestrutura Suportada (Parque
Referencial para dimensionamento minimo):
100 Servidores (Windows/Linux). 400 ativos de

rede (roteadores/switches).

2 firewalls de borda (NGFW) em Alta
Disponibilidade (H.A.). 2 firewalls de aplicagdo
web (WAF) em Alta Disponibilidade (H.A.),
pelo periodo de 36 meses, suporte técnico
nativo do fabricante na modalidade 24x7x365 e
Suporte

* técnico Especializado da Contratada 8x5.

2 10067  Servigo de Instalagao e Ativagao Servigo 1 2.15.014.000
3 10139  Servigo de Treinamento Servigo 1 2.15.004.000
4 10124  Servigo de horas sob demanda Horas 200 2.15.014.000

2. DA JUSTIFICATIVA

2.1. A MGS - Minas Gerais Administragdo e Servigcos S.A., em seus 72 anos de trajetéria pautada pela
solidez e exceléncia operacional, vivencia um cenario de crescimento continuo e acelerada transformagao
digital. Esse dinamismo reflete-se em uma infraestrutura tecnolégica altamente complexa e heterogénea,
composta por centenas de servidores em multiplas plataformas (Windows e Linux), operando tanto em
ambientes fisicos quanto virtuais.

2.1.1. No atual estagio de maturidade institucional, a prote¢cao das chamadas "chaves mestras" do ambiente
digital tornou-se o ponto focal da governanga corporativa. A auséncia de uma solucdo de PAM (Privileged
Access Management) centralizada gera uma lacuna critica de seguranga, uma vez que o monitoramento
atual e a solugédo de IAM (ldentity and Access Management) - focada no ciclo de vida e acessos basicos -
nao possuem a capacidade técnica para isolar sessdes criticas ou gerir o cofre de credenciais administrativas
de alto impacto.

2.2. A urgéncia desta contratagao é ratificada pelo atual cenario global de ameagas e pela necessidade de
controle absoluto sobre credenciais de alto privilégio, que transcendem a simples guarda de senhas.
Segundo o relatorio 2024 Data Breach Investigations Report (DBIR) da Verizon, o comprometimento de
credenciais permanece como o principal vetor de entrada para violagcbes de dados no mundo, estando
envolvido em aproximadamente 77% dos ataques a aplicacdes web basicas.

2.2.1. A falta de controles rigorosos pode resultar em incidentes devastadores, como o ocorrido na Tesla em



2023, onde o uso indevido de acesso por colaboradores resultou no vazamento de dados pessoais de mais
de 75 mil funcionarios. Além do dano reputacional, o impacto financeiro é alarmante: em 2024, o custo médio
global de uma violagdo de dados atingiu a marca de US$ 4,88 milhdes. Sem a custédia automatizada em um
cofre digital, a persisténcia de senhas estaticas e o risco de compartilhamento de contas genéricas impedem
a individualizagao de responsabilidades e facilitam a "movimentagao lateral" de invasores.

2.3. A viabilidade desta contratacéo sustenta-se em trés pilares estratégicos inafastaveis:

2.4. A Economicidade e o Principio da Eficiéncia: A opcado pelo modelo de licenciamento baseado em
Administradores com Ativos llimitados demonstra um compromisso inequivoco com a otimizagao do gasto
publico. Ao neutralizar o custo de expansao do parque tecnolégico (servidores, redes e appliances), a MGS
elimina o risco de aditivos contratuais frequentes e custos ocultos de licenciamento por'ponto de rede". A
arquitetura focada em infraestrutura virtualizada propria (On-Premise) maximiza o uso dos ativos de
hardware ja existentes, garantindo que o investimento seja direcionado estritamente a inteligéncia e protegao
do acesso, evitando o desperdicio em recursos de nuvem publica para o funcionamento critico do cofre.

2.5. A Seguranga Juridica e Conformidade (Compliance): Em um cenario regulatorio de tolerancia zero para
incidentes, a solucdo atua como um "escudo"” institucional. A individualizagdo absoluta de responsabilidades,
por intermédio de trilhas de auditoria em video, é essencial para mitigar riscos de fraudes. A ferramenta
garante que a MGS possua a custddia da prova técnica e o controle total dos logs, atendendo com robustez
as exigéncias da LGPD (Lei 13.709/2018) e protegendo a imagem e o CNPJ da instituicdo perante os 6rgaos
de controle.

2.6. A Modernizagao da Gestao Publica: A contratagéo viabiliza a mudanca de paradigma da TI, saindo de
uma gestdo descentralizada para uma postura proativa baseada no conceito de Zero Trust (Confianga Zero)
e no modelo Just-in-Time (Acesso no Tempo Certo). A visibilidade total e em tempo real de quem, como e
quando acessa os ativos criticos permitird uma governanga sem precedentes, elevando o nivel de
maturidade da empresa para padrdes internacionais de seguranga e transformando a seguranca da
informagao em um facilitador de negdcios.

Onde se 1€:

Leia-se:

2.7. Para subsidiar a analise de mercado e a avaliagao da maturidade tecnolégica das solugodes
disponiveis, poderao ser consideradas publicagoes e estudos de mercado produzidos por institutos
independentes de pesquisa em tecnologia, a exemplo de Gartner, Forrester e IDC, exclusivamente
como fontes referenciais nao eliminatérias. A aceitabilidade da solugao ofertada sera determinada
pelo atendimento aos requisitos técnicos, funcionais, de seguranga, suporte, interoperabilidade e
qualificagao estabelecidos neste Termo de Referéncia.

1-https://securityleaders.com.br/ciberataques-por-meio-de-credenciais-comprometidas-crescem-71-
anualmente/

2. http://newesequros.com.br/tesla-divulga-violacao-de-dados-que-afetou-75-mil-pessoas/

3 - https://novared.com.br/estatisticas-ciberseguranca-2025-custos-riscos/

4 - https://anchisesbr.blogspot.com/2024/05/seguranca-verizon-data-breach.html

2.8. Justificativa para uniao de lotes
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https://anchisesbr.blogspot.com/2024/05/seguranca-verizon-data-breach.html

2.8.1. A adocao de lote unico para a contratagdo da solugdo de Gerenciamento de Acesso Privilegiado
(PAM), contemplando o fornecimento das licengas, os servigos de implantagao, suporte técnico especializado
e treinamento, justifica-se pela natureza integrada e interdependente desses componentes. A plena
operacionalizagdo da solugdo depende da compatibilidade entre a plataforma, as atualizagdes, o suporte
especializado do fabricante ou de parceiro autorizado e a capacitagdo dos usuarios e administradores, de
modo que a segregacgao dos objetos em lotes distintos poderia acarretar riscos de incompatibilidade técnica,
dificuldades na definicdo de responsabilidades, aumento dos custos administrativos de gestdo contratual e
comprometimento dos niveis de servico esperados.

2.8.2. Além disso, a contratagdo em lote Unico proporciona maior eficiéncia na execugdo contratual,
assegurando que um unico fornecedor seja responsavel pelo fornecimento da solugao, pela manutengao de
seu pleno funcionamento e pela transferéncia de conhecimento a equipe técnica da contratante. Essa
abordagem reduz o risco de conflitos entre diferentes contratados quanto a identificagdo e resolugdo de
incidentes, simplifica a governanga contratual e favorece a continuidade operacional do ambiente de
seguranga da informacéao.

2.8.3. Ressalta-se, ainda, que a unido dos itens nédo restringe indevidamente a competitividade, uma vez que
o0 mercado de solugbes de Gerenciamento de Acesso Privilegiado (PAM) & composto por diversos
fornecedores e parceiros especializados aptos a fornecer a solugdo completa, incluindo os servigos de
suporte técnico especializado e treinamento. Dessa forma, a formagao de lote Unico atende aos principios da
eficiéncia, economicidade, planejamento, vantajosidade da contratagdo e mitigacdo de riscos, garantindo
melhores condigdes para a execugao do objeto e para o alcance dos resultados pretendidos pela
Administragao.

2.8.4. Adicionalmente, no que tange especificamente ao escopo de licenciamento da solugéo, a unificacéo de
todas as capacidades e mddulos funcionais em uma linha Unica e indivisivel justifica-se pela assimetria de
arquitetura comercial existente entre os principais fabricantes globais de ciberseguranga. Enquanto alguns
desenvolvedores adotam engenharia nativa unificada (comercializando o nucleo do software com todas as
fungdes integradas em uma Unica licenga global), outros utilizam modelos modulares fragmentados
(baseados na aquisicdo de licengas base acrescidas de add-ons ou chaves acessoérias para cada recurso
ativado). Desse modo, o fracionamento das capacidades funcionais em subitens légicos tornaria as
propostas financeiras técnica e matematicamente incomparaveis entre si durante a fase de lances. Ao
estabelecer uma métrica de capacidade absoluta em lote Unico, a MGS assegura a estrita isonomia do
processo.

2.8.5. Considerando as caracteristicas e especificidades da solugao e dos itens incluidos nesta contratagao,
€ imprescindivel que sejam agrupados em um unico lote. Todos os componentes da solugéo interagem de
maneira integrada, formando um sistema unificado. A implementacdo de uma solucdo PAM visa mitigar
riscos associados ao uso de contas privilegiadas, proporcionando maior visibilidade, controle e
rastreabilidade sobre as atividades realizadas por usuarios com permissdes elevadas. A opg¢ao pelo modelo
local reforga a Soberania Digital da MGS, garantindo que a Tl mantenha o controle total sobre os acessos
internos mesmo em cenarios de isolamento por queda de links de internet.

2.8.6. Os resultados pretendidos estdo segmentados em quatro pilares fundamentais:
|. Fortalecimento da Seguranca e Reducao da Superficie de Ataque:

a) Eliminagdo de Senhas Estaticas: Extingdo do uso de senhas fixas e compartilhadas entre técnicos,
substituindo-as por um modelo de rotacdo automatica e custddia segura.

b) Mitigacdo de Movimentagado Lateral: Impedir que um invasor, ao comprometer uma credencial basica,
consiga transitar entre servidores fisicos e virtuais, uma vez que as "chaves mestras" estardo isoladas no
cofre.

c) Adogao do Modelo Zero Trust: Garantir que o acesso administrativo seja concedido apenas sob demanda
(Just-in-Time) e com o nivel minimo de privilégio necessario para a tarefa.

Il. Governancga, Auditoria e Conformidade (Compliance):



a) Individualizacdo de Responsabilidades: Rastreabilidade absoluta de quem acessou qual ativo, em qual
horario e o que foi executado, eliminando o anonimato de contas genéricas (ex: "admin" ou "root").

b) Evidéncias Forenses: Disponibilidade de gravagbes integras em video de todas as sessbes criticas,
servindo como prova irrefutavel para auditorias internas, externas e conformidade com a LGPD.

c) Gestao de Terceiros: Controle rigoroso e auditavel sobre o acesso de consultorias e fornecedores externos
a infraestrutura da MGS, sem exposicao direta da rede interna.

llI. Eficiéncia Operacional e Continuidade de Negdcio:

a) Automagdo de Processos: Redugdo do trabalho manual da equipe Diretoria de Tecnologia e
Transformacdo Digital DITED na gestdo de senhas e certificados digitais, permitindo foco em atividades
estratégicas.

b) Disponibilidade Integral: Garantia de que a gestdo de acessos permanecera funcional mesmo em falhas
de conectividade externa, gracas a arquitetura de Alta Disponibilidade (HA) local.

c) Agilidade no Suporte: Redugédo do tempo de resposta a incidentes através do acesso remoto seguro e
centralizado.

IV. Escalabilidade e Previsibilidade Financeira:

a) Protegao do Investimento: A definigdo de um modelo de licenciamento baseado em métricas objetivas de
capacidade (seja por quantitativo de Administradores, Keys ou por volumetria dimensionada de credenciais e
ativos alvos) garante que a solugao atenda integralmente a demanda do parque tecnolégico referencial da
MGS sem a incidéncia de custos ocultos, cobrangas adicionais por ativo gerenciado ou necessidade de
aditivos contratuais, assegurando a previsibilidade financeira e a protecao do investimento publico ao longo
dos 36 (trinta e seis) meses de vigéncia.

b) Reducado de Riscos Financeiros: Mitigagdo de prejuizos bilionarios associados a vazamentos de dados,
multas regulatdrias e danos a imagem institucional de 72 anos da MGS.

2.9. Justificativa da inviabilidade da nao aplicagao do tratamento diferenciado e da cota reservada as
microempresas e empresas de pequeno porte

2.9.1. A ndo aplicacao do tratamento diferenciado e da cota reservada previstos no artigo 48, inciso lll, da Lei
Complementar n° 123/2006 justifica-se plenamente no presente certame com fulcro no artigo 49, inciso lll, do
mesmo diploma legal, uma vez que a segregacdo do objeto em parcelas ou cotas comprometeria a
integridade do conjunto e traria prejuizos graves e irreversiveis a operagao e a seguranga da MGS. A solugéo
de Gerenciamento de Acesso Privilegiado (PAM) constitui o nucleo de inteligéncia mais critico da arquitetura
de ciberseguranga da MGS, atuando como a custddia centralizada das "chaves mestras", credenciais
administrativas de alto impacto, chaves criptograficas e certificados digitais que protegem toda a
infraestrutura computacional, cobrindo centenas de servidores, ativos de rede, firewalls e bancos de dados
corporativos. Trata-se de um ecossistema estritamente integrado e interdependente, no qual o licenciamento
por subscricado, a implantagao légica em arquitetura de Alta Disponibilidade (H.A.), a integragdo com servigos
de diretorio, a capacitagao técnica e o suporte especializado em regime 24x7x365 funcionam de maneira
engrenada e indivisivel.

2.9.2. Caso a contratagdo fosse fracionada entre fornecedores distintos para o atendimento de cotas
reservadas a microempresas e empresas de pequeno porte, a MGS ficaria exposta ao risco iminente de
esfacelamento da responsabilidade técnica. Em um eventual incidente critico de ciberseguranga ou
indisponibilidade total do cofre de senhas (Severidade P1), a divisdo da prestagao do servigo desencadearia
um inevitavel conflito de atribuicdes e transferéncia de culpabilidade entre terceiros, no qual a empresa
responsavel pelo suporte imputaria a parada a falhas de desenvolvimento do software, enquanto o
fornecedor do licenciamento alegaria erros de configuragdo ou parametrizagdo no ambiente. Esse impasse
operacional inviabilizaria a celeridade no atendimento, o cumprimento dos rigidos Niveis de Servigo (SLA)
contratados e o acionamento do canal oficial de escalonamento de 3° nivel junto a engenharia do fabricante,



provocando o bloqueio do acesso de técnicos a sistemas essenciais, a paralisia das atividades
administrativas e a perda de controle sobre quem acessa a infraestrutura da MGS.

2.9.3. Ademais, a fragmentagao da solugao fragilizaria a cadeia de custddia e a rastreabilidade forense das
sessOes gravadas, abrindo brechas para a movimentacédo lateral de invasores, vazamento de dados
confidenciais e responsabilizagao civil e administrativa da MGS perante a Lei Geral de Protecdo de Dados
(LGPD). A contratacdo sob responsabilidade unica e integral de um unico fornecedor pelo ciclo de vida
completo da solugdo é a salvaguarda mais aderente capaz de assegurar o ponto Unico de contato, a
prontiddo da Alta Disponibilidade, a manutencdo da soberania digital e a continuidade dos servigos
essenciais. Portanto, a aplicagcdo do beneficio da cota reservada demonstra-se tecnicamente inviavel,
incompativel com a natureza da tecnologia contratada e manifestamente desvantajosa para o interesse
publico e a seguranca da MGS.

2.10. Da Vedacao Integral da Subcontratagao

2.10.1. A execucgédo do objeto desta contratacdo exige responsabilidade técnica direta, sigilo absoluto e
elevado nivel de qualificagdo, em virtude da extrema criticidade da solugdo de Gerenciamento de Acesso
Privilegiado (PAM), encarregada da custédia das "chaves mestras", credenciais administrativas de alto
privilégio e gravagdo de sessbes focada estritamente nos acessos a ativos criticos da MGS, tais como
servidores e equipamentos de segurancga e rede.

2.10.2. A eventual subcontratagao, ainda que parcial, introduziria terceiros alheios a relagdo contratual direta
na administracdo do ambiente mais sensivel da MGS, aumentando a superficie de ataque e o risco de
vulnerabilidades na cadeia de suprimento.

2.10.3. Tal fracionamento operacional comprometeria a rastreabilidade das interacdes, a cadeia de custédia
das evidéncias forenses e a estrita observancia das diretrizes de segurancga da informacao e da Lei Geral de
Protecdo de Dados (Lei n® 13.709/2018).

2.10.4. Ademais, a intervencdo de subcontratados fragmentaria o ponto Unico de responsabilizagao e
inviabilizaria a resposta célere exigida pelos Niveis de Servico (SLA) para incidentes criticos de
indisponibilidade (24x7x365), gerando entraves no acionamento direto do suporte de 3° nivel junto ao
fabricante.

2.10.5. Diante dessas razdes técnicas e regulatorias, opta-se pela vedagio integral da subcontratagao,
assegurando que a CONTRATADA permanega como unica e irrestrita responsavel técnica, operacional e
juridica pela execucéao integral do objeto, garantindo o controle absoluto da MGS sobre a qualidade, a
confidencialidade e a disponibilidade dos servigos prestados.

3. DOS REQUISITOS DA CONTRATAGAO

3.1. A solugéo objeto desta contratagdo nao se limita a simples aquisicéo de licengas de software, trata-se da
implementacdo de um ecossistema robusto de Gestdo de Acessos Privilegiados (PAM - Privileged Access
Management). A plataforma funcionard como a "central de comando e controle" de seguranca da MGS,
fundamentada no modelo de arquitetura Zero Trust (Confianga Zero), onde nenhum usuario ou sistema é
considerado confiavel por padrao, exigindo verificagdo continua para todo acesso a recursos criticos.

3.2. Nucleo de Inteligéncia e Custddia de Credenciais - A solugdo deve prover um Cofre Eletrénico de
Senhas de alta segurancga, algoritmo de criptografia AES-256 ou superior, conforme padrdes reconhecidos de
mercado. Este nucleo é responsavel por automatizar o ciclo de vida das credenciais administrativas da MGS,
realizando a rotagdo periddica e automatica de senhas apds cada uso ou de acordo com politicas pré-
definidas. Isso elimina a existéncia de senhas estaticas e compartilhadas entre técnicos, um dos maiores
vetores de ataque em infraestruturas corporativas.

3.3. Isolamento de Sessdes e Auditoria Forense - Um componente critico da solugao é o Gateway de Acesso
Seguro (Proxy). Ao realizar um acesso a um servidor ou ativo de rede, o administrador ndo visualiza a senha
do alvo. A solugéo deve realizar a "injecao de credenciais" de forma transparente. Este isolamento garante
que, mesmo que a estagcdo de trabalho do técnico esteja comprometida, a senha do servidor critico



permanece protegida dentro do cofre.

Onde se lé:

Leia-se:

3.4. Monitoramento e Auditoria de Sessées: A solugcao devera realizar a gravacao integral das
sessOes remotas suportadas (RDP, SSH, VNC e SQL) em formato de video, mantendo trilha de
auditoria correlacionada contendo, no minimo, identificagao do usuario, ativo acessado, protocolo,
data e horario da sessdo e eventos ou comandos registrados pela plataforma. A solugiao devera
permitir o acompanhamento das sessdes em tempo real, sua reprodugao posterior e a consulta das
informacgoes de auditoria para fins de investigacao e responsabilizagao.

3.5. Secrets Manager e Modernizagao DevOps - O mddulo visa eliminar a pratica insegura de inserir senhas
em "texto claro" dentro de scripts de automagio ou codigos-fonte de aplicagbes corporativas (hardcoded).
Através de APIs seguras, as aplicagdes da MGS solicitardo as credenciais dinamicamente ao PAM no
momento da execugao (App-to-App), garantindo que nem mesmo os desenvolvedores tenham acesso direto
as senhas de produgéo.

3.6. Gestao de Certificados e Acesso Remoto - A solugdo consolidara a gestdo do ciclo de vida de
Certificados Digitais (SSL/TLS), realizando a descoberta automatica de certificados na rede e alertando sobre
expiragdes iminentes, o que previne a indisponibilidade de servigos por falhas de renovagao. Adicionalmente,
prové um portal de Acesso Remoto Seguro que permite a administradores e terceiros auditaveis realizar
manutenc¢des de qualquer local via navegador, sem a complexidade e os riscos de seguranga inerentes as
VPNSs tradicionais.

3.7. Acesso Remoto sem VPN - A solugdo deve permitir iniciar sessdoes seguras de RDP, SSH ou VNC
diretamente pela interface web ou cliente dedicado sem expor credenciais ou exigir softwares extras no
destino.

Onde se lé:

Leia-se:

3.8. Arquitetura de Missao Critica e Soberania - A solugdo devera operar de forma local (On-
Premise), em arquitetura de Alta Disponibilidade (H.A.), utilizando a infraestrutura de virtualizagao
disponibilizada pela MGS. Sera admitida sua implementagao tanto por instalagao tradicional sobre
Windows Server 2019 ou superior ou Oracle Linux 8 ou superior, quanto por Virtual Appliance com
sistema operacional préprio, embarcado ou integrado a soluc¢ao, fornecido, mantido, atualizado e
suportado pelo fabricante como parte integrante do produto e sem custo adicional de
licenciamento de sistema operacional para a MGS, ndo se aplicando ao Virtual Appliance a
restricido de sistemas operacionais prevista para a instalagao tradicional.

Onde se lé:

Leia-se:



3.9. A solugao devera suportar arquitetura de Alta Disponibilidade (H.A.), de modo a evitar ponto
unico de falha e assegurar a continuidade operacional em caso de indisponibilidade de um de seus
componentes, conforme arquitetura homologada pelo fabricante.

3.10. Diretrizes de Seguranca e Propriedade - A CONTRATADA devera observar e respeitar, rigorosamente,
todas as normas, politicas e procedimentos de seguranga implementados na MGS. Todos os produtos e
artefatos gerados, como fluxos de trabalho, pareceres ou quaisquer outras informagdes produzidas, resultado
da prestagao de servigos pela CONTRATADA, serao de propriedade da MGS.

4. A SOLUGAO DEVERA ATENDER, OBRIGATORIAMENTE, AOS REQUISITOS TECNICOS,
FUNCIONAIS E DE SERVICOS DESCRITOS A SEGUIR:

4.1. Da arquitetura, resiliéncia e soberania digital

Onde se lé:

Leia-se:

4.1.1. O nacleo critico da solugdgo de PAM, compreendendo o Cofre de Credenciais, os
mecanismos de Proxy/Inje¢cao de Credenciais e os recursos de Gravagao e Auditoria de Sessées,
devera operar obrigatoriamente de forma local (On-Premise) na infraestrutura virtualizada da MGS.
O funcionamento dessas fung¢ées criticas nao podera depender integralmente de conectividade
externa, garantindo que a equipe técnica da MGS mantenha a capacidade de gerir e acessar os
ativos internos mesmo em cenarios de instabilidade ou indisponibilidade dos links de internet.
Sera admitida a utilizacdo de médulos complementares em nuvem para funcionalidades
secundarias, observados os demais requisitos deste Termo de Referéncia.

4.1.2. A solugdo devera possuir mecanismo de Alta Disponibilidade e redundancia, em arquitetura



ativo-ativo ou ativo-passivo, ou equivalente tecnicamente homologado pelo fabricante, de forma a
evitar ponto Unico de falha e assegurar a continuidade operacional. A replicagdo dos dados do
cofre e das configuragoes devera ocorrer de forma sincrona ou em tempo quase real, protegida por
criptografia AES-256 ou superior, conforme a arquitetura homologada pelo fabricante.

4.1.3. Procedimento de Contingéncia ("Break-glass"): A solugdo devera obrigatoriamente suportar
mecanismo de acesso de emergéncia que permita, em cenario de indisponibilidade catastrofica da
plataforma PAM, a recuperagcao ou utilizacao segura e auditavel de credenciais criticas por
administradores autorizados da MGS. O mecanismo podera utilizar contas locais de emergéncia,
credenciais de contingéncia ou recurso equivalente homologado pelo fabricante, desde que
permita custédia segura e isolada para uso exclusivo em cenarios de desastre

4.1.4. Caso a solugdo utilize médulos complementares em nuvem para funcionalidades
secundarias, mantendo-se o nucleo critico definido no item 4.1.1 em operacdo On-Premise, tais
modulos deverdao estar hospedados em Data Centers Tier 3 ou equivalente tecnicamente
comprovado, possuir disponibilidade minima de 99,5% (SLA) e redundancia geografica.

4.1.5. A arquitetura deve priorizar a autonomia operacional da MGS, garantindo que a gestao de
acessos nao se torne um ponto de falha dependente de fatores externos.

4.2. Do detalhamento dos médulos funcionais (escopo técnico-comercial)

Onde se lé:

Leia-se:

4.2.1. O licenciamento da solugcao devera ser fornecido em modalidade de subscrigao unificada,
dimensionado para 10 (dez) Usuarios Administrativos da Plataforma e para as
capacidades funcionais e volumétricas estabelecidas neste Termo de Referéncia. Os
requisitos de simultaneidade serao aplicaveis exclusivamente aos quantitativos em que
essa caracteristica estiver expressamente prevista, especialmente as SessoOes
Simultéaneas de Acesso Remoto Seguro.

4.2.2. Para fins de dimensionamento, o quantitativo de 50 (cinquenta) usuarios
externos/terceiros corresponde a capacidade de cadastro ou habilitagcao de até 50
identidades externas distintas e nao representa simultaneidade. As sessoes iniciadas por
usuarios administrativos ou externos/terceiros compartilharao o limite global de até 40
(quarenta) Sess6es Simultaneas de Acesso Remoto Seguro previsto neste Termo de
Referéncia.

4.3. Da gestdo de acessos de administradores e terceiros

4.3.1. Cofre de Senhas e Injegcdo Automatica de Credenciais: Capacidade para armazenamento, custodia
criptografada com isolamento total (Proxy), auditoria e rotagdo automatica de até 300 (trezentas) credenciais
de alto privilégio (contas técnicas, de servico e administrativas do tipo root, administrator, System
Administrator e credenciais de geréncia de ativos de rede e seguranga). O usuario operador ndo visualizara a
credencial em texto claro, sendo esta injetada de forma automatica e transparente no inicio da sessao.

4.3.2. Gravagao e Auditoria de Sessdes Privilegiadas: Mddulo nativo para registro integral em formato de
video de sessbes RDP, SSH, VNC e SQL, contendo recursos para monitoramento em tempo real e
interrupcdo imediata de sessdes suspeitas pela Geréncia de Seguranga da Informagéo e Servigos de Tl. O
barramento devera ser dimensionado para suportar até 40 (quarenta) Sessdes Simultdneas de Acesso



Remoto Seguro.

4.3.3. Gestao de Chaves Criptograficas: Funcionalidade nativa para a descoberta, custoédia, auditoria e
rotagdo automatica para até 300 (trezentas) Chaves Criptograficas (Chaves SSH e PGP) vinculadas aos
ativos de infraestrutura tecnologica.

4.3.4. Gerenciamento de Segredos para Ecossistema DevOps (Secrets Manager): Fornecimento de APls
seguras para eliminacao definitiva de credenciais estaticas (hardcoded) contidas em cdodigos-fonte, arquivos
de configuracdo corporativos e scripts de automacdo, permitindo a integragcdo segura Application-to-
Application (A2A) limitada a capacidade de até 50 (cinquenta) segredos/aplicagbes corporativas.

4.3.5. Gestao do Ciclo de Vida de Certificados (CLM): Modulo nativo integrado para descoberta automatica,
monitoramento centralizado de alertas de expiracao e automatizacdo do processo de renovacao de até 60
(sessenta) Certificados Digitais SSL/TLS distribuidos na rede corporativa.

4.3.6. Elevacado de Privilégios e Just-in-Time (JIT): Capacidade de conceder privilégios administrativos
temporarios e granulares, removendo a necessidade de contas com poderes permanentes no ambiente.

4.4. Da abrangéncia de ativos e interoperabilidade

4.4 .1. A ferramenta de seguranga devera apresentar total capacidade de interoperabilidade multi-plataforma,
suportando a integracdo nativa com os ativos do ambiente tecnolégico da MGS, independentemente do
fabricante ou fornecedor, abrangendo o seguinte escopo:

4.4.2. Servidores: Suporte a ambientes operacionais fisicos e virtuais, cobrindo plataformas Windows Server
e distribui¢cdes Linux.

4.4.3. Conectividade e Ativos de Seguranca: Capacidade de integragcdo com Switches, Roteadores, Firewalls,
Access Points (APs), appliances de backup, sistemas de bancos de dados e demais ativos de infraestrutura
de rede da MGS.

4.4.4. Integragédo de ldentidades: Suporte a conexdes de integragado bidirecional com servigos de diretorio
baseados em AD/LDAP e suporte a protocolos SAML/SSO, preparando a arquitetura para integragdes com
plataformas de gerenciamento de identidades (IAM).

4.4.5. Flexibilidade de Conexao: Suporte mandatorio para conexdes e injegdes de credenciais utilizando
protocolos nativos dos ativos alvos sem a necessidade de instalacdo de softwares locais (Agent-less), bem
como capacidade para utilizacdo de agentes nativos compativeis.

5. SERVIGOS PROFISSIONAIS E CAPACITAGAO

5.1. Instalagédo e Configuragao (Startup): Prestagao de servigos especializados de implantagcédo (Deployment)
e configuragdo loégica (né principal) da solugdo em arquitetura de Alta Disponibilidade (H.A.), os quais
deverdo seguir rigorosamente as etapas e os prazos maximos estabelecidos no item 13, devendo o
detalhamento operacional das atividades constar do Plano de Implantagao a ser homologado apés a reuniao
inicial.

Onde se lé:




5.1.1. A ativagcao fisica do segundo ndé ou instincia integrante da arquitetura de Alta
Disponibilidade (H.A.) podera ser executada na fase inicial de startup ou diferida para momento
posterior durante a vigéncia contratual, a exclusivo critério da CONTRATANTE. Caso a ativagao
seja posterior, o aceite da implantagdo sera realizado mediante a perfeita operagcido do né ou
instancia principal e a comprovagdo da prontiddo légica da solugdo para composicao da
arquitetura de H.A., ficando a CONTRATADA obrigada a realizar a ativagdo do componente
adicional quando solicitado, sem 6nus adicionais.

Inclusao de item:

5.1.2. O licenciamento e a capacidade necessarios a arquitetura de Alta Disponibilidade deverao
estar contemplados na solugdo desde o inicio da vigéncia contratual, ainda que a ativacgao fisica do
segundo né seja realizada posteriormente, ndo sendo admitida cobranca adicional para sua
habilitagao.

Onde se lé:

Leia-se:

5.2. Os servigos de manutencao e suporte técnico estarao incluidos na Subscricao Unificada
durante toda a vigéncia contratual e serdao prestados sob Regime de SLA Combinado,
compreendendo:

a) Suporte Técnico Local N1/N2 da CONTRATADA, em regime 8x5, para triagem, duavidas,
parametrizagoes, sustentagao e apoio operacional; e

b) Suporte Técnico Especializado N3 do fabricante, em regime 24x7x365 para incidentes
classificados como P1 e P2, incluindo escalonamento técnico, corre¢cées de seguranga, patches e
atualizagc6es de versdo. Nao havera faturamento mensal adicional pelos servigos de suporte
previstos neste item.

ACRESCIMO:

5.2.1. Para incidentes classificados como P1 e P2, ainda que o atendimento técnico especializado
seja prestado diretamente pelo fabricante em regime 24x7x365, a CONTRATADA permanecera
integralmente responsavel perante a MGS pelo acionamento, acompanhamento, escalonamento e
cumprimento dos Niveis de Servigo estabelecidos neste Termo de Referéncia.

Onde se lé:

Leia-se:

5.3. Treinamento Oficial: Capacitacao técnica oficial na modalidade remota ao vivo (sincrona), com
carga horaria minima de 10 (dez) horas, voltada para a administragao e operagao da ferramenta,
dimensionada para o atendimento de até 10 (dez) profissionais indicados pela MGS, a ser realizada
ap6s a emissio do Termo de Aceite Definitivo da implantagao. E obrigatéria a gravagao integral das
sessoes e o fornecimento de material didatico em PDF.



Onde se lé:

Leia-se:

5.4 Na reuniao inicial, devera ser disponibilizado e mantido um canal para comunicagao instantanea
entre as equipes técnicas da MGS e da CONTRATADA para resolugdo de duvidas até a emissao do
termo de aceite definitivo que contempla a validagdo completa da implantagao da solugdo. Outras
duvidas serao registradas na plataforma de abertura de chamados.

6. SERVICO DE BANCO DE HORAS

Onde se lé:

Leia-se:

6.1. Banco de Horas sob Demanda 200 (duzentas) Horas: O quantitativo de 200 (duzentas) horas
constitui teto maximo estimado de servigos profissionais de engenharia consultiva, a serem
consumidos exclusivamente sob demanda da MGS ao longo dos 36 (trinta e seis) meses de vigéncia
contratual, mediante Ordem de Servigco previamente autorizada, para apoio operacional,
desenvolvimento de conectores customizados em sistemas legados, integragcées no ecossistema de
DevOps/Docker, appliances fisicos e virtuais e demais necessidades técnicas relacionadas a
evolugao, integracdao e sustentagcdo da Solugdo PAM, quando formalmente solicitadas pela
CONTRATANTE.

6.1.1. As horas nao utilizadas até o término da vigéncia contratual ndao gerardo obrigacdo de
consumo, faturamento, pagamento, indenizagdo ou compensagdao a CONTRATADA.

6.2. O servigo de horas sob demanda visa atender as necessidades técnicas de suporte consultivo e
manutengdes evolutivas na Solugcdo PAM, compreendendo o incremento, parametrizagdo, customizacao e
desenvolvimento de novos conectores, integracées ou adequagdes nas funcionalidades existentes, a fim de
absorver mudancas de requisitos, novas regras de negécio, integracbes com novos ativos ou alteragbes na
legislagao/normativos internos da CONTRATANTE.

6.3. A utilizacdo desta linha de contratacdo ocorrera de forma fracionada e sob demanda, mediante
solicitacdo formal via e-mail ou reunides de alinhamento e levantamento de requisitos, as quais nao
computardo nem descontardo horas do saldo contratado.

6.4. ACONTRATADA podera ser solicitada a apoiar a CONTRATANTE na especificagédo técnica, elaboragéo
de documentos de requisitos do projeto e no planejamento de execugdo das demandas de integracéo do
PAM.

6.5. Para cada demanda solicitada, a CONTRATADA devera informar a estimativa detalhada do quantitativo
de horas para execugao, o cronograma e o prazo final necessario para a entrega.

6.6. A CONTRATANTE podera aprovar ou nao a execugao de uma solicitagdo com base na estimativa de
horas, viabilidade e prazos informados pela CONTRATADA. As solicitagbes ndo aprovadas nao gerarao
qualquer 6nus a CONTRATANTE, tampouco consumirao horas do saldo total previsto no contrato. O



faturamento e pagamento ocorrerdo estritamente apds a emissdo do Termo de Recebimento Definitivo da
respectiva Ordem de Servigo.

6.7. A emissao de Ordens de Servigo (OS) pela CONTRATANTE tem por objetivo autorizar a CONTRATADA
a executar determinada demanda, destacando o volume de trabalho em horas, as atividades, os recursos
alocados, os prazos e o custo final, constituindo instrumento formal de controle contratual.

6.8. As Ordens de Servico poderdo ser efetivadas por meio de formularios padronizados ou registros
eletrbnicos em sistema informatizado de gestdo de chamados/processos, a critério da CONTRATANTE.

6.9. A CONTRATADA devera, em alinhamento com a fiscalizagao, apresentar a CONTRATANTE a minuta de
Ordem de Servigo preenchida com a descricdo do servigo, estimativa de prazo de entrega, cronograma
detalhado de execucdo, avaliacdo de impactos no ambiente computacional do PAM, relacdo de
artefatos/entregaveis, matriz de riscos e plano de regressao (rollback). O prazo maximo para entrega da
minuta de OS a CONTRATANTE é de até 05 (cinco) dias uteis apds a solicitagao inicial.

6.10. Caso a minuta apresentada possua o nivel minimo de qualidade exigido, mas necessite de pequenos
ajustes para alinhamento final com o requisito da OS, a CONTRATANTE podera solicitar adequagbes na
minuta, fixando prazo para que a CONTRATADA realize as retificacoes.

6.11. Caso a minuta apresentada ndo atenda aos requisitos da solicitagdo, esta sera parcialmente ou
totalmente rejeitada e devolvida para corregdo pela CONTRATADA, sem prorrogagao do prazo original de
entrega ou de retificagao.

6.12. As reunides preliminares, sessbes de alinhamento, reunides de especificagdo de requisitos, bem como
todas as atividades da CONTRATADA dedicadas a elaboragao, estimativa de horas e apresentagao da
minuta de Ordem de Servigo (OS) nio implicardo qualquer 6nus a CONTRATANTE, tampouco consumo de
horas, caracterizando-se estritamente como fase de orcamento e planejamento sem compromisso,
permanecendo o saldo do banco de 200 horas intocado.

6.13. Aprovada a minuta, a CONTRATANTE emitira a OS oficial para autorizar o inicio da execugao.
Assinardo a Ordem de Servigo a area requisitante a Geréncia de Seguranga e Governancga de Tl (GESEG), o
Gestor/Fiscal do Contrato e o Preposto da CONTRATADA.

6.14. ACONTRATADA apenas estara autorizada a iniciar a execucgao do servico apés a efetiva formalizagao
e assinatura da OS pelas partes.

6.15. Caso a CONTRATADA discorde das estimativas ou prazos balizados pela CONTRATANTE, devera
apresentar discordancia formal acompanhada de justificativa técnica fundamentada para avaliagdo da
fiscalizagdo. O uso comprovado de ma-fé sujeitara a CONTRATADA a aplicagao de san¢gdes administrativas.

6.16. A CONTRATADA executara o servigo designado na OS em conformidade com as melhores praticas de
engenharia de software e seguranga da informacao.

6.17. Para fins desta contratacao, define-se:

a) Parametrizagdo: A criagdo, adaptacao, reconfiguragdo ou exclusdo de rotinas, politicas de acesso,
workflows de aprovagao e conectores nativos realizados exclusivamente por meio do console administrativo
da Solugéo PAM, sem envolver o desenvolvimento de codigo-fonte em linguagem de programacgéo;

b) Customizacgao: A criagdo, adaptacdo ou desenvolvimento de conectores personalizados para rotagcéo de
senhas em sistemas/ativos legados nao suportados nativamente, scripts de automagao (ex: Python,
PowerShell, Bash), APIs/SDKs para integragcdo do Secrets Manager em esteiras de DevOps/Docker e
integracbes sob medida com solugdes de SIEM, ITSM, IAM ou appliances fisicos ou virtuais envolvendo
codificagdo em linguagem de programagao.

6.18. Nenhuma customizagao ou manutengao evolutiva realizada via OS podera impedir ou ser afetada por
futuras atualizacbes de versado/release da Solugdo PAM, salvo se expressamente autorizado pela



CONTRATANTE ap6s comunicacéo formal dos impactos. Caso a CONTRATADA nao alerte formalmente
sobre impactos futuros durante o planejamento da OS, ficara responsavel pela adequagdo futura dos
scripts/conectores sem qualquer 6nus adicional a CONTRATANTE e sem consumo de novas horas.

6.19. A CONTRATADA executara o servigo designado na OS observando rigorosamente o prazo pactuado.

6.20. A CONTRATADA deve monitorar continuamente o cronograma da OS. Caso identifique risco de
descumprimento do prazo, devera encaminhar justificativa fundamentada com antecedéncia minima de 02
(dois) dias uteis para avaliagdo da CONTRATANTE.

6.21. Concluido o servigo da OS, a CONTRATADA devera apresentar a CONTRATANTE relatorio técnico
detalhado contendo a descricdo das atividades realizadas, evidencias de testes, documentagao técnica da
customizacao e instrucao operacional.

6.22. A CONTRATADA devera realizar testes unitarios, testes de segurancga e testes funcionais de todas as
parametrizacdes e customizagdes desenvolvidas antes de submeté-las a homologagdo da CONTRATANTE.

6.23. O servigo de cada Ordem de Servigo somente sera considerado concluido apés a homologagao formal
pela CONTRATANTE.

6.24. A CONTRATANTE dispora do prazo de até 07 (sete) dias uteis, contados a partir da entrega formal
dos artefatos, para realizar os testes de homologagao da solugao solicitada.

6.25. Toda entrega de OS devera ser formalizada pela CONTRATADA. Apds a comprovagao da entrega para
homologagédo, a CONTRATANTE emitira o Termo de Recebimento Provisério da OS, assinado pelo Fiscal do
Contrato e pelo Preposto.

6.26. Os produtos e entregaveis relacionados a OS submetidos ao Recebimento Provisoério deverédo estar
obrigatoriamente em suas versdes finais e operacionais, ndo sendo aceitas versbes preliminares ou
rascunhos.

6.27. Serao utilizados Termos de Recebimento como instrumentos formais para confirmagao da entrega e
aceitacao dos servigos/produtos da OS, em conformidade com os critérios de aceite definidos.

6.28. A CONTRATANTE, por meio da fiscalizagdo técnica da Geréncia de Seguranga e Governanga de TI -
GESEG, realizara a conferéncia e validagcao de cada item entregue frente ao escopo aprovado na OS.

6.29. A avaliagdo das entregas observara o cumprimento dos requisitos funcionais, de seguranga da
informacao e os niveis de servigo aplicaveis.

6.30. A entrega final dos produtos/customizagdes da OS ocorrera em reuniao técnica agendada para repasse
e demonstragao pratica.

6.31. O resultado da avaliagao da OS sera formalizado pela CONTRATANTE por meio de Laudo/Relatério de
Avaliagao de OS, no qual serao registrados eventuais defeitos identificados ou o aceite do servico.

6.32. O tempo gasto pela CONTRATANTE para analise e homologagcdao da OS (entre o Termo de
Recebimento Provisério € o Laudo de Avaliagdo) ndo sera computado no prazo de execugdo da
CONTRATADA, salvo se comprovada ma-fé ou entrega de produto sabidamente defeituoso.

6.33. O tempo consumido pela CONTRATADA para correcdo de falhas/defeitos apontados no laudo de
avaliagao sera contabilizado dentro do prazo original da OS, podendo a CONTRATANTE conceder prazo
adicional a seu exclusivo critério.

6.34. Constatada a perfeita conformidade dos entregaveis da OS, o Gestor e o Fiscal do Contrato emitirao,
em até 10 (dez) dias corridos a contar do recebimento provisério, o Termo de Recebimento Definitivo da
OS, autorizando o faturamento e desconto das horas correspondentes.

6.35. Rejeitada a Ordem de Servico,b a CONTRATANTE emitird relatério com a descricdo das



inconformidades. Expirado o prazo de corregao concedido sem que os defeitos tenham sido sanados, a OS
sera rejeitada definitivamente.

6.36. Toda rejeicao definitiva sera considerada para fins de avaliagdo de desempenho da CONTRATADA e
eventual aplicacao de penalidades contratuais.

6.37. A CONTRATADA nao fara jus a qualquer pagamento ou abatimento no saldo de horas referente a
Ordens de Servigo rejeitadas definitivamente.

6.38. A CONTRATANTE podera cancelar Ordens de Servigo antes ou durante a sua execugao. Os servigos
previamente autorizados e comprovadamente concluidos/aproveitaveis antes do cancelamento poderao ser
faturados, desde que aceitos pela CONTRATANTE e que a CONTRATADA nao tenha dado causa ao
cancelamento.

6.39. A CONTRATADA devera encaminhar, até o ultimo dia Gtil de cada més, relatério mensal consolidado
contendo as métricas das atividades de suporte, manutengéo, volumetria de chamados, tempo médio de
atendimento e disponibilidade da Solugdo PAM.

6.40. A CONTRATADA devera apresentar, até o ultimo dia util de cada més, relatério analitico e sintético do
extrato do Banco de Horas (ltem 4 do lote uUnico), contendo o detalhamento de todas as OS executadas no
periodo, o saldo de horas consumidas e o saldo remanescente do contrato.

7.SERVIGOS DE IMPLANTAGAO

7.1. A solugéo sera considerada integralmente implantada e homologada quando cumprir, cumulativamente,
todos os seguintes requisitos de infraestrutura e modulos funcionais descritos neste Instrumento, validados
por testes praticos da equipe técnica:

7.2. Ativacao do Cofre de Senhas e Injecdo Transparente: Configuragdo inicial da estrutura de cofres e
parametrizacdo das politicas de rotacdo automatica de credenciais, demonstrando o funcionamento da
injecdo automatizada e oculta de senhas para o teto de até 300 credenciais de alto privilégio (incluindo
servidores e ativos de rede/seguranca).

Onde se lé:

Leia-se:

7.3. Validagao do Moédulo de Gravagcao e Auditoria de Sessodes: Verificagdo da capacidade de
gravacgao continua em formato de video para até 40 (quarenta) sessées simultaneas (RDP, SSH, VNC e
SQL), acompanhada de trilha de auditoria com identificagdo do usuario, ativo, protocolo, data, horario
e eventos ou comandos registrados pela plataforma, incluindo teste de consulta ao histérico de
auditoria, reproducao posterior do video e interrup¢ao imediata de sessdao simulada pela equipe
técnica.

7.4. Integracao de Identidades e Acessos: Configuragao da comunicagao bidirecional com os servidores de
diretério (AD/LDAP) e parametrizagdo do protocolo SAML/SSO e MFA para a autenticagao segura e controle
de acesso dos 10 Usuarios Administrativos da plataforma.

7.5. Setup do Secrets Manager (DevOps): Ativagao e validagdo das interfaces de API para a comunicagéo
segura Application-to-Application (A2A), comprovando a capacidade de eliminagdo de credenciais estaticas
(hardcoded) em scripts simulados, dentro do limite de até 50 segredos corporativos.

7.6. Setup do Gerenciamento de Certificados (CLM): Configuragao do motor de varredura automatica da rede



para a descoberta, centralizacdo de alertas de expiracao e testes do fluxo de renovagao automatizada de
certificados digitais SSL/TLS, dimensionado para até 60 certificados.

Onde se lé:

Leia-se:

7.7. Configuragao, teste e validagdo do mecanismo de acesso de emergéncia previsto no item 4.1.3,
incluindo a validagao da recuperag¢ao ou utilizagao segura e auditavel de credenciais criticas em
cenario simulado de indisponibilidade da plataforma PAM.

7.8 Acesso Remoto via Portal: Configuracido, teste e validacdo do recurso de acesso remoto sem
necessidade de VPN e disponibilizagdo dos ativos para determinado acesso.

Onde se lé:

7.9 Alta Disponibilidade (H.A.): Configuragao e validacao dos mecanismos de Alta Disponibilidade
previstos na arquitetura homologada pelo fabricante. Caso os componentes necessarios a H.A.
estejam disponiveis na fase inicial, deverao ser realizados testes controlados de indisponibilidade e
failover. Caso a CONTRATANTE opte pela ativagao posterior do componente adicional, nos termos do
item 5.1.1, a implantagao inicial sera homologada mediante validagcao da prontidao légica e dos
mecanismos de replicagao da solugao.

8. DA ACEITAGAO DA PROPOSTA E DA HABILITAGAO TECNICA
8.1. Da proposta Comercial

8.1.1. O proponente devera apresentar, para a solugdo ofertada, a comprovagao de que o fabricante possui
certificagdo ISO/IEC 27001 vigente, emitida por organismo de acreditagdo reconhecido.

ONDE SE LE:

8.1.2.2. Caso a custddia ou o processamento ocorram em Data Centers fora do territério brasileiro, o
proponente devera apresentar, na proposta comercial, as seguintes evidéncias regulatérias cumulativas:




Leia-se:

8.1.2. Caso a solugao ofertada utilize médulos complementares em nuvem, dentro do modelo hibrido
Local/Nuvem admitido neste Termo de Referéncia, o proponente devera apresentar, na fase de analise
da proposta comercial, documentagao que comprove o atendimento aos requisitos aplicaveis aos
componentes em nuvem.

8.1.2.1. O proponente devera apresentar documentacgao oficial do provedor de nuvem, do fabricante
da solucdo ou declaragdo formal do fabricante que permita comprovar objetivamente a localizagao
dos Data Centers utilizados, a classificagao Tier 3 ou equivalente techicamente comprovado, a
disponibilidade minima de 99,5% (SLA) e a existéncia de redundancia geografica, além da
identificagao da regiao em que ocorrerdo processamento, armazenamento e backups.

a) Comprovagdo de adogao das Clausulas-Padrao Contratuais (CPCs) aprovadas pela Autoridade
Nacional de Protecdao de Dados (ANPD) no contrato firmado com o provedor/fabricante internacional;

b) Relatério de Avaliagcdo de Impacto e Salvaguardas, demonstrando o uso de criptografia robusta
(em transito e em repouso) e medidas técnicas contra acessos indevidos por jurisdigoes ou governos
estrangeiros.

8.1.2.3. As solugodes cujos nucleos e modulos operem integralmente de forma local (On-Premise) na
infraestrutura virtualizada da MGS, sem processamento, armazenamento ou custédia de dados em
ambientes externos, ficam isentas das exigéncias previstas nos subitens 8.1.2 a 8.1.2.2.

8.2. Da Habilitagao Técnica

8.2.1. Nos termos do art. 58 da Lei Federal n°® 13.303/2016, o proponente devera apresentar, no ato
convocatorio de habilitacdo, atestado de capacidade técnica emitido em seu nome por pessoa juridica de
direito publico ou privado, que comprove a execucgao prévia de fornecimento de software ou prestacao de
servicos de gerenciamento de acessos privilegiados (PAM) compativeis em complexidade com o objeto
licitado.

ONDE SE LE:

LEIA-SE:

8.2.2. O percentual de 50% previsto em lei sera mensurado de forma estrita e objetiva com base na
Volumetria de Usuarios Administrativos da Plataforma. Desse modo, o atestado devera comprovar
que a licitante ja implantou ou sustentou em ambientes anteriores o quantitativo minimo de 05 (cinco)
Usuarios Administrativos da plataforma em solugdo de PAM. Ficam formalmente excluidas quaisquer
afericbes cumulativas baseadas em chaves, credenciais de servigo ou ativos cadastrados,
preservando a ampla competitividade do certame.



SUPRIMIDO

8.3. Da justificativa técnica das exigéncias

8.3.1. O conjunto de requisitos estabelecidos no item 8 deste instrumento, fundamenta-se na extrema
criticidade da solugdo de Gerenciamento de Acesso Privilegiado (PAM), responsavel pela custddia das
"chaves mestras", chaves criptograficas, certificados e gravacao de sessdes da infraestrutura computacional
da MGS. O atendimento simultaneo as exigéncias de aceitabilidade da proposta e qualificagdo técnica
mostra-se indispensavel, proporcional e motivado pelos pilares a seguir.

8.3.2. A exigéncia de certificagcdo ISO/IEC 27001 do fabricante assegura que o codigo-fonte, atualizagdes de
versao e suporte da ferramenta sao geridos sob um Sistema de Gestao de Seguranga da Informagéao (SGSI)
auditado e acreditado. Isso mitiga diretamente os riscos de vulnerabilidades nativas, backdoors ou ataques a
cadeia de suprimentos em um software que administrara as credenciais mais sensiveis da MGS.

ONDE SE LE:

LEIA-SE:

8.3.3. O regramento para arquiteturas com nucleo critico On-Premise com médulos complementares
em nuvem garante a rastreabilidade geografica dos Data Centers e estabelece a obrigatoriedade das
Clausulas-Padrao Contratuais (CPCs) da ANPD e de Relatérios de Impacto caso ocorra transferéncia
internacional de dados. A medida previne a exposi¢cao de logs e segredos corporativos a legislagées
estrangeiras coercitivas, ao mesmo tempo em que a isengao concedida ao modelo On-Premise
preserva a isonomia e a proporcionalidade do certame.

8.3.4. Amparada no Art. 58 da Lei Federal n° 13.303/2016, a comprovagcao de experiéncia prévia
restringe-se a 50% do principal fator de complexidade da solugdo (05 Usuarios Administrativos da
Plataforma). Ao isolar métricas cumulativas secundarias (como quantidade de chaves ou cadastros
de ativos), a MGS garante a atestacido de aptidao em projetos de porte equivalente sem criar barreiras
artificialmente restritivas a competitividade.

SUPRIMIDO

8.4. Todas as exigéncias técnicas e documentos previstos nesta secdo serdo avaliados pela equipe da



Geréncia de Seguranga e Governanga de Tl (GESEG).
9. DAS POLITICAS DE SEGURANGA DA INFORMAGAO

9.1. A CONTRATADA devera seguir as politicas sobre os processos e seguranca a serem adotados na MGS,
conforme a seguir;

9.2. A CONTRATADA devera manter a confidencialidade de todas as informagdes obtidas através da
prestacado do servico de forma resguardar o sigilo das informacdes da MGS e cumprimento da Lei Geral de
Protecao de Dados (LGPD);

9.3. As estipulagbes e obrigacbes constantes do presente instrumento serdo aplicadas a todas e quaisquer
INFORMACOES reveladas pela CONTRATADA,

9.4. A CONTRATADA se obriga a manter o mais absoluto sigilo e confidencialidade com relagéo a todas e
quaisquer INFORMACOES que venham a ser fornecidas pela CONTRATANTE, devendo ser tratadas como
INFORMACOES CONFIDENCIAIS, salvo aquelas prévia e formalmente classificadas com tratamento
diferenciado pela CONTRATANTE;

9.5. A CONTRATADA se obriga a nao revelar, reproduzir, utilizar ou dar conhecimento, em hipétese alguma,
a terceiros, bem como a ndo permitir que nenhum de seus diretores, empregados e/ou prepostos faga uso
das INFORMACOES;

9.6. O acordo de confidencialidade é de natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de assinatura do Contrato, até 5 (cinco) anos apds o seu término;

9.7. As obrigagdes de confidencialidade ndo serdo aplicadas as INFORMACOES que: Sejam
comprovadamente de dominio publico no momento da revelagado ou apds a revelagao, exceto se isso ocorrer
em decorréncia de ato ou omissdo das PARTES; Tenham sido comprovadas e legitimamente recebidas de
terceiros, estranhos ao presente TERMO; Sejam reveladas em razdo de requisicdo judicial ou outra
determinacgao valida do Governo, somente até a extensao de tais ordens, desde que as PARTES cumpram
qualquer medida de protegcdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de
protecao que julgar cabiveis;

9.8. A CONTRATADA se compromete a utilizar as INFORMACOES reveladas exclusivamente para os
propositos da execugado do CONTRATO;

9.9. A CONTRATADA se compromete a ndo efetuar qualquer coépia das INFORMACOES sem o
consentimento prévio e expresso da CONTRATANTE.

10. SERVIGOS DE MANUTENGAO E SUPORTE TECNICO ESPECIALIZADO

Onde se lé:

Leia-se:

10.1. Os servigcos de manutengao, suporte técnico e atualizagao de versao integrarao a contratagao
durante toda a vigéncia contratual. A cobertura operacional sera iniciada a partir da disponibilizagao
das licengas e acessos necessarios a solugiao e permanecera ativa até o término da vigéncia
contratual de 36 (trinta e seis) meses.

10.2. Registro de solicitagcdo de servigos de suporte técnico, manutengdo e atualizagdo poderédo ser
realizados via website, e-mail ou telefone, em que constarao as seguintes informagdes: data, hora, descrigéo



da demanda, numero da ordem de servigo, identificagdo do solicitante e do atendente.

10.3. Visando garantir a efetividade do atendimento relativo a manutencgéo, suporte técnico e atualizagao, a
CONTRATADA devera manter sempre atualizada junto a CONTRATANTE os meios de comunicagao como a
central de atendimento propria ou do fabricante.

10.4. Em todas as atividades relacionadas aos servigos, os técnicos da CONTRATADA deverdao empregar
lingua portuguesa, exceto no uso de termos técnicos.

10.5. Os servigos de manutengao, atualizagao de versao e suporte técnico objetivam a manutencao de todas
as solucdes, em perfeitas condigdes de operagao, incluindo assisténcia técnica, atualizacbes de versao e
manutenc¢ao durante o periodo de vigéncia contratual.

10.6. O suporte técnico prestado pela empresa CONTRATADA sera das seguintes formas: por meio de portal
web (helpdesk) da CONTRATADA ou do fabricante, e-mail institucional ou central telefénica com ligagéo
gratuita, devendo o sistema registrar obrigatoriamente:

a) Data e hora exatas do acionamento;

b) Descrigao detalhada do incidente ou duvida técnica;

c) Numero exclusivo de protocolo/ordem de servigo para acompanhamento;
d) Identificagdo do analista solicitante da MGS e do atendente técnico.

10.7. Os atendimentos das ocorréncias técnicas devem ser realizados em acordo com os critérios definidos
pelos niveis de servigo da tabela abaixo:

) L Prazo Maximo para Prazo Maximo de solugido
Nivel Descrigcao

Atendimento da Ocorréncia

Indisponibilidade Total: O sistema estd inacessivel ou
usuarios n&o conseguem realizar conexdes aos ativos| g até 1(uma) hora Em até 2 (duas) horas

P1 - Critica |criticos. Risco imediato & operacéo. corrida. corridas.
Regime de operacéo: 24x7x365
Degradacao de Funcionalidade: O sistema estd operando,

P2 - Alta mas moédulos essenciais (como gravagdo de sessdo ou| Em até 2 (duas) horas Em até 4 (quatro) horas

rotacdo de senhas) apresentam falhas graves. corridas. corridas.

Regime de operacéo: 24x7x365

Falha Parcial: O problema afeta um grupo pequeno de
usuarios ou funcionalidades secundarias que ndo impedem al Em até 4 (quatro) horas
P3 - Média S ou fun g P (quatro) Em até 8 (ito) horas dteis.
operagao principal da plataforma. Uteis.

Regime de operagao: 8x5

Solicitagbes e Duvidas: Questdes cosméticas na interface,

P4 - Baixa duvidas de configuracédo basica ou solicitagdes de melhorias| Em até 8 (oito) horas |Em até 16 (dezesseis) horas
no produto. uteis. Uteis.

Regime de operacgéo: 8x5

10.8. Sempre que o fabricante da solugdo disponibilizar versées mais atuais das solucbes oferecidas, a
CONTRATADA devera fornecer estas versoes e releases dos softwares a CONTRATANTE, sem Onus
adicionais.

10.9. Entende-se por manutengido corretiva a série de procedimentos destinados ao reestabelecimento
operacional da solugdo com todas suas funcionalidades, compreendendo, inclusive, atualizacdo de softwares
por um substituto de igual ou maior configuragdo, ajustes, reparos, corregcbes necessarias e todas as
configuragdes solicitadas pela CONTRATANTE.

10.10. Entende-se por suporte técnico aquele efetuado mediante atendimento telefénico, acesso remoto,



suporte presencial, e-mail ou website, para resolugdo de problemas e esclarecimentos de duvidas sobre a
configuracao e utilizagdo da solugao.

10.11. Os servigos deverao ser realizados por meio de técnicos especializados, devidamente credenciados e
certificados para prestar os servicos de suporte e assisténcia técnica on-site quando necessario, de forma
rapida, eficaz e eficiente, sem quaisquer despesas adicionais para a CONTRATANTE, inclusive quanto as
ferramentas, equipamentos, deslocamentos e demais instrumentos necessarios a sua realizacio.

10.12. Caso haja a necessidade de utilizar resolugdes de contorno para o restabelecimento do
funcionamento da Solugdo, a CONTRATADA devera fornecer ao CONTRATANTE, durante o prazo de
resolucdo, o seu plano de agdes.

11.GARANTIA DOS PRODUTOS/SERVICOS

Onde se lé:

Leia-se:

11.1. A solucao ofertada, compreendendo o licenciamento unificado e todos os seus maédulos
integrantes, devera possuir subscrigao, suporte técnico especializado e atualizagao tecnoldgica
continuos durante toda a vigéncia contratual de 36 (trinta e seis) meses, contada da assinatura do
instrumento.

Onde se lé:

Leia-se:

11.2. Em caso de eventual prorrogagciao formal da vigéncia contratual, a CONTRATADA devera
assegurar a correspondente continuidade do licenciamento e do suporte técnico oficial pelo periodo
prorrogado, observadas as condigoes econémicas e de reajuste previstas no instrumento contratual,
vedada a cobranca de nova taxa de implantagao, setup ou reaquisi¢ao inicial da solugao em razao
exclusivamente da prorrogagao.

11.3. A garantia ndo abrangera falhas ou defeitos resultantes de acidentes, uso flagrantemente inadequado,
modificagbes légicas ou intervengdes estruturais na plataforma que ndo tenham sido autorizadas prévia e
formalmente pela MGS.

11.4. A garantia devera assegurar o fornecimento das subscrigbes da plataforma sempre em suas versées e
releases mais recentes e estaveis, garantindo o pleno funcionamento do ambiente e o direito imediato a
remendos (patches) de corregdo, atualizagbes criticas de seguranga e melhorias disponibilizadas pelo
fabricante da Solugao.

11.5. A CONTRATADA designara e informara, no ato da reunido de alinhamento (Kick-off), um Gerente de
Conta de Suporte corporativo, profissional certificado que atuara como ponto focal de apoio para questdes de
alta severidade, com disponibilidade de contato via telefone ou celular em horario comercial local (de
segunda a sexta-feira, das 08h as 12h e das 13h as 18h).



11.6. O suporte técnico devera permitir a abertura ilimitada de ocorréncias técnicas e chamados por meio de
portal web corporativo unificado ou central telefénica com ligagdo gratuita, garantindo ferramentas
automatizadas para a triagem, rastreamento, consultas e acompanhamento em tempo real de todo o ciclo de
vida do protocolo.

11.7. Para afastar qualquer dubiedade de interpretagao técnica, a disponibilidade fisica de acesso aos canais
(portal web e telefone) operara na modalidade 24x7 (vinte e quatro horas por dia, sete dias por semana) para
o registro de ocorréncias. Contudo, a contagem dos prazos regulamentares de atendimento e solugao
seguira rigidamente a segregacao do Regime de SLA prevista no item 10, sendo:

a) Regime 24x7 (Horas Corridas Consecutivas): Aplicavel estritamente as ocorréncias classificadas como
Severidade 1 (Critico) e Severidade 2 (Alto) acionadas diretamente na console do fabricante para mitigar
indisponibilidades do nucleo do cofre de senhas;

b) Regime 8x5 (Horas Uteis Comerciais): Aplicavel as demandas ordinarias, dividas e parametrizacdes de
rotina sob a execugao direta da equipe técnica local da CONTRATADA, contadas dentro do horario regular
de trabalho da MGS.

11.8. A garantia de software sera a fornecida oficialmente pelo fabricante da solugdo, ficando sob a
responsabilidade exclusiva da CONTRATADA a execugédo de todos os tramites burocraticos, logisticos e
operacionais necessarios junto a engenharia do desenvolvedor para a célere resolugcdo dos incidentes
escalados.

11.9. Estéo incluidos na garantia os servigos de suporte técnico consultivo (orientagdo e esclarecimento de
duvidas da equipe técnica da MGS) e a manutengao corretiva completa do ecossistema, compreendendo o
diagndstico detalhado, a identificagdo de causas raizes e a corregdo definitiva de erros, defeitos (bugs) ou
mau funcionamento sobre qualquer funcionalidade ou mdédulo integrado, observando estritamente as janelas
temporarias unificadas no item 10 deste instrumento.

12. TREINAMENTO

12.1. O treinamento técnico oficial corporativo devera ser dimensionado para capacitar até 10 (dez)
profissionais indicados pela equipe técnica.

12.2. Visando garantir a isonomia do certame, a perfeita previsibilidade de custos e a eliminagao de
despesas acessorias com diarias ou deslocamentos de instrutores, o treinamento sera ministrado
obrigatoriamente na modalidade remota, ao vivo (sincrona), por meio de plataforma interativa de
videoconferéncia.

12.2.1. A CONTRATADA fica obrigada a realizar a gravagao integral de todas as sessdes ministradas,
disponibilizando os links de acesso ou os arquivos de video correspondentes para a composi¢ao do acervo
de memodria técnica da MGS.

12.3. A capacitacdo técnica oficial devera possuir carga horaria total de, no minimo, 10 (dez) horas. A
definicdo das datas e horarios para a execucdo das aulas sera acordada previamente entre as partes,
devendo as sessbes ocorrerem obrigatoriamente em dias uteis e dentro do horario comercial regular de
trabalho da equipe técnica.

12.4. Nao serdo aceitos, sob hipdtese alguma, treinamentos baseados exclusivamente em videoaulas ou
materiais pré-gravados (modalidade assincrona pura), sendo mandatéria a presenga em tempo real de
instrutor homologado para a condugéo das explica¢des, mentoria e esclarecimento imediato de duvidas.

12.5. A CONTRATADA devera disponibilizar material didatico oficial de apoio em formato digital (PDF) para o
acompanhamento das aulas, bem como emitir os respectivos certificados de conclusdo para todos os alunos
participantes.

12.6. Objetivos Pedagodgicos da Capacitagdo: O escopo programatico do curso devera transferir o
conhecimento pratico e tedrico necessario para que os profissionais estejam plenamente capacitados a



administrar, operar e gerenciar com autonomia todas as funcionalidades e médulos implantados da solugao
(Cofre de Senhas, Gerenciamento de Segredos/DevOps e Ciclo de Vida de Certificados), permitindo a pronta
identificagdo de ameacas e a correta aplicagao das politicas de seguranca da informagao da MGS.

Onde se lé:

Leia-se:

12.7. O treinamento sera realizado apés a emissdo do Termo de Aceite Definitivo da Implantagao, em
data e horario previamente acordados entre as partes, observadas as condi¢coes estabelecidas nesta
Secao.

13. DOS PRAZOS E DO RECEBIMENTO

13.1. A CONTRATADA devera realizar uma reunido inicial de alinhamento no prazo maximo de até 10 (dez)
dias Uteis contados a partir da data de assinatura do contrato.

13.1.1. O objetivo dessa reunido ¢é identificar expectativas, alinhar os entendimentos técnicos e operacionais,
e sanar duvidas acerca da infraestrutura de TIC da MGS. E de responsabilidade exclusiva da CONTRATADA
a elaboracao e envio do Termo de Abertura de Projeto (TAP) em até 02 (dois) dias uteis apds a realizagdo
da reuniao inicial.

13.2. As subscrigdes da plataforma e ou software, bem como as suas respectivas chaves de ativagao légicas
€ acessos aos painéis de gerenciamento do fabricante, deverao ser formalmente disponibilizadas em até 10
(dez) dias corridos a contar da data de realizacdo da Reuniéo Inicial de Alinhamento (Kick-off).

13.2.1. A entrega sera considerada completa mediante a disponibilizagdo no site ou console oficial do
fabricante (onde a MGS mantera sua conta de custédia), envio formal das orientagbes de acesso e o
estabelecimento do setup logico inicial.

13.3. Do Fluxo, Prazos de Execucéo e Gestao de Mudancgas (GM):

13.3.1. Prazo Global de Implantagdo: Todos os servigos especializados de instalagdo, parametrizagao de
seguranga, preparagao/configuragdo para Alta Disponibilidade (H.A.) (observadas as diretrizes do item 5.1.1),
integracoes de sistemas, testes de validacdo e entrega das documentagbes técnicas de configuracao
deveréo ser integralmente concluidos no prazo maximo de até 30 (trinta) dias uteis, contabilizados a partir da
data de entrega das chaves descrita no subitem 13.2.

13.3.2. A CONTRATADA devera obrigatoriamente submeter o Plano de Implantacdo e o Cronograma
Detalhado para a aprovagao da equipe técnica durante a Reunido Inicial. Todo e qualquer procedimento
técnico que possa causar impacto, indisponibilidade ou risco aos servigos légicos da MGS devera seguir
rigorosamente o rito do Processo Institucional de Gestdo de Mudangas, devendo as atividades serem
previamente agendadas, defendidas em comité e executadas estritamente dentro das janelas de manutengao
homologadas pela fiscalizagao.

13.3.3. O documento de planejamento devera contemplar, mas nao se limitando a:

a) Relacdo detalhada dos softwares e componentes virtuais a serem instalados;

b) Topologia légica da infraestrutura, detalhando caminhos de rede e comunicagéao previstos;
c¢) Informacgdes da Central de Atendimento da CONTRATADA (procedimentos de helpdesk);

d) Plano de Testes detalhado para a comprovagao de pleno funcionamento do ecossistema.



13.4. Do Rito de Homologag¢ao, Conferéncia e Recebimento:

Onde se lé:

Leia-se:

13.4.1. Notificagdo de Conclusao: inalizadas todas as etapas de configuragao e testes de bancada da
solugdo, a CONTRATADA agendara uma Reunidao de Entrega Técnica e emitira notificagcao formal de
encerramento das atividades de implantagao, anexando o relatério de testes executados.

13.4.2. A partir da data de recebimento da Notificacdo de Conclusao, a equipe técnica dispora do prazo de
até 10 (dez) dias corridos para realizar os testes de estresse, auditorias de conformidade e andlise de
aderéncia do ambiente em producéo.

Onde se lé:

Leia-se:

13.4.3. Sendo constatada a perfeita conformidade da implantagdo com os requisitos deste Termo de
Referéncia, a CONTRATANTE emitira o Termo de Aceite Definitivo da Implantagao, encerrando essa
fase e autorizando o faturamento dos itens cuja condi¢ciao de pagamento esteja vinculada ao referido
aceite, observadas as demais obrigagdes contratuais, inclusive a posterior realizagdo do treinamento.

13.5. Das Condigoes Administrativas e Locais de Execugao:

13.5.1. Os servicos profissionais de implantacdo e acompanhamento poderdo ser executados de forma
remota. Caso haja necessidade imperiosa de atuacido presencial por determinacdo da fiscalizagdo, as
atividades ocorrerdo na Sede, situada na Av. Alvares Cabral, n° 200, Centro, Belo Horizonte/MG, em dias
Uteis no horario regulamentar das 08:00 as 17:00, ou outro local indicado pela CONTRATANTE.

Onde se lé:

Leia-se:

13.5.2. A Nota Fiscal de Servicos Eletrénica (NFS-e) e o respectivo arquivo XML deverdao ser
encaminhados , através dos e-mails: edgar.chagas@mags.srv.br, antonio.souza@mgs.srv.br e
getingestao@mgs.srv.br apés a ocorréncia do respectivo aceite correspondente, para fins de
liquidagao e pagamento, observadas as condigdes estabelecidas neste Termo de Referéncia para
cada item contratado.

13.5.2.1. Na hipétese de erro na apresentacao da Nota Fiscal, fatura ou boleto, o prazo para pagamento sera
suspenso até a integral regularizagdo da pendéncia pela CONTRATADA. Comprovada a regularizagao, o
prazo sera retomado pelo periodo remanescente, sem a incidéncia de qualquer énus, juros ou corregédo para
a CONTRATANTE.

13.5.3. Os servigos ou parametrizagdes que forem detectados em desacordo com as especificagdes deste
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instrumento serdo sumariamente rejeitados pela equipe técnica, ficando a CONTRATADA obrigada a realizar
as corregdes ou substituigbes necessarias, as suas expensas, no prazo maximo de até 07 (sete) dias
corridos, a contar da data de notificagdo, sob pena de aplicagdo das sancdes administrativas e contratuais
cabiveis.

13.5.4. Quando por fato superveniente, excepcional ou forga maior, for impossivel o cumprimento estrito dos
prazos estabelecidos, a CONTRATADA devera protocolar justificativa fundamentada acompanhada de
relatorio técnico descritivo, antes do vencimento do prazo original, para a avaliagdo de mérito por parte da
CONTRATANTE.

14. DO CONTRATO

Onde se lé:

Leia-se:

14.1. O Contrato decorrente do presente instrumento tera vigéncia de 36 (trinta e seis) meses a contar
da data de sua assinatura, com eficacia legal a partir da sua publica¢ao, podendo ser reajustado pelo
indice Nacional de Precos ao Consumidor Amplo - IPCA (IBGE) acumulado, em periodos nao
inferiores a 12 (doze) meses, e renovado, se for o caso, obedecendo o limite previsto na Lei Federal
13.303/2016.

14.2 O supramencionado contrato podera ser alterado nos casos previstos na Lei Federal n° 13.303/2016,
desde que haja interesse da CONTRATANTE, devidamente fundamentado e autorizado pela Autoridade
Competente.

15. DA GESTAO E FISCALIZAGCAO

15.1. A gestéo e fiscalizagdo do Contrato serdo realizadas pela GESEG - Geréncia de Seguranga da
Informacéo e Governanca de TI. representada pelos seguintes empregados:

Gest Fiscal d
Gestor do Contrato es-or Iscal do Fiscal Substituto
Substituto Contrato
Nome: Edgar Thiago de Oliveira| Nome: Gustavo Mendes da | Nome: Antdnio Custodio Dénio | Nome: Franz Santiago dos
Chagas Silva de Souza Santos
Matricula: Matricula:
Matricula: 15396-2 atried’a atrieda Matricula: 16968-0
16359-1 86786-0

Setor: Geréncia de Seguranca
da Informacgao e Governanga de

Setor: Geréncia de Seguranca
da Informagéo e Governanga de

Setor: Geréncia de Seguranca
da Informagao e Governanga de

Setor: Geréncia de Seguranca
da Informagado e Governanga de

T TI. - GESEG TI. - GESEG Tl.
GESEG - GESEG
Cargo: A Cargo: Analist Cargo: Analista d
Cargo: Gerente Sénior argo: Assessor argo: Analista argo: Analista de
- RAA 26 de Suporte TIC

16. DO RESPONSAVEL TECNICO

16.1. Serao responsaveis pelas analises de todas as documentacdes de qualificagdo, atestados, pedidos de
esclarecimentos, impugnagoes e recursos os empregados relacionados abaixo:

Responsavel (is) Técnico(s)

Nome Matricula

Setor




Antbénio Custédio Dénio de Souza - mat.: 86786-0 )
Geréncia de Segurancga da Informacao e

Governancga de Tl. - GESEG

Gustavo Mendes da Silva — mat.: 16359-1

17. DO PAGAMENTO

17.1. O pagamento sera realizado pela Geréncia de Tesouraria (GETES), sita na Av. Alvares Cabral, n° 200,
Bairro Centro, Belo Horizonte — MG, em moeda corrente do pais, mediante depdsito em conta corrente, em
favor da Empresa Contratada, no prazo maximo de 30 (trinta) dias corridos, contados apds a aprovagao
definitiva da prestacao do servico e da nota fiscal.

Onde se lé:

Leia-se:

17.1.1. O pagamento referente ao licenciamento (Item 1) e ao Servigo de Instalagao e Ativagao (ltem 2)
sera realizado apds a emissao do Termo de Aceite Definitivo da Implantagdo. O pagamento do Servigo
de Treinamento (Item 3) sera realizado apds sua execug¢ao e respectivo aceite pela MGS.

17.1.2. O pagamento do Banco de Horas (Item 4) ocorrera exclusivamente sob demanda, a medida da
emissao dos Termos de Recebimento Definitivo das respectivas Ordens de Servigo (OS) executadas,
conforme item 6 — Servigo de Banco de Horas deste Termo de Referéncia.

17.2. A Conta Corrente informada sera, obrigatoriamente, vinculada ao CNPJ da CONTRATADA.

17.3. Caso ocorram irregularidades na emissao da Nota Fiscal/Fatura, ou recibo no caso locagbes em geral,
0 prazo sera contado a partir da sua reapresentagao, devidamente regularizada.

17.4. As despesas decorrentes da contratacdo, objeto desta licitacdo, correrdo por conta dos recursos
préprios da MGS.

17.5. O Fornecedor devera informar, no "corpo" da nota fiscal, os dados referentes a conta bancaria, numero
do contrato e numero da Autorizagao de Fornecimento.

17.6. Fica desde ja reservado a MGS o direito de n&o efetuar o pagamento se, no ato da entrega e aceitagao
do objeto, este ndo estiver em perfeitas condicdes e de acordo com todas as especificacdes e condigdes
estipuladas neste instrumento.

17.7. A Nota Fiscal ou recibo no caso locacbes em geral sera encaminhada para a MGS, no prazo de 48h
(quarenta e oito horas) apds a entrega do objeto, e o pagamento ocorrera apos a aprovagao do objeto
entregue, na forma da legislagéo vigente.

17.8. A Nota Fiscal sera encaminhada para a MGS, através dos e-mails: edgar.chagas@mgs.srv.br

.antonio.souza@mgs.srv.br e getingestao@mgs.srv.br, apds a entrega do objeto contratado, e o pagamento

ocorrera apoés a aprovagao do objeto entregue, na forma da legislagao vigente.

17.9. No caso de atraso de pagamento, desde que a Contratada nao tenha concorrido para tanto, fica
convencionado que a taxa de atualizagao financeira devida pela Contratante, entre a data acima referida e a
correspondente ao efetivo adimplemento da parcela, sera de 6% (seis por cento) ao ano, mediante a
aplicagao da seguinte férmula:
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EM =1x N x VP, sendo:

| = (TX/100)/365, assim apurado: | = (6/100)/365, onde | = 0,00016438 Em que:

| = indice de atualizagao financeira;

TX = Percentual da taxa de juros de mora anual = 6%; EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

17.10. Na ocorréncia de necessidade de providéncias complementares, o decurso de prazo para pagamento
sera interrompido, reiniciando-se a contagem a partir da data em que estas forem cumpridas, caso em que
nao sera devida atualizagao financeira.

17.11. Do montante devido a CONTRATADA poderéao ser deduzidos os valores correspondentes a multas
e/ou indenizagbes impostas.

18. DAS OBRIGAGCOES DA CONTRATANTE
18.1. Receber o objeto no prazo e condigdes estabelecidas no Edital e seus anexos;

18.2. Verificar minuciosamente, no prazo fixado, a conformidade dos servicos prestados com as
especificagdes constantes do Edital e da proposta, para fins de aceitagao;

18.3. Comunicar a Contratada, por escrito, sobre imperfei¢gdes, falhas ou irregularidades verificadas no
objeto, para que seja substituido, reparado ou corrigido;

18.4. Cabe ao Gestor e Fiscal do Contrato acompanhar e fiscalizar o cumprimento das obrigagcdes da
Contratada, observando também os prazos para a renovagao do Contrato caso haja interesse;

18.5. Efetuar o pagamento a Contratada no valor correspondente ao servigo prestado, no prazo e forma
estabelecidos no Edital e seus anexos;

18.6. A Administragdo nao respondera por quaisquer compromissos assumidos pela Contratada com
terceiros, ainda que vinculados a execucgao do presente TR/Contrato, bem como por qualquer dano causado
a terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados.

19. DAS OBRIGAGOES E RESPONSABILIDADE DA CONTRATADA

19.1. A Contratada deve cumprir todas as obrigacbes constantes no Edital, seus anexos e sua proposta,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucéo do
objeto e, ainda:

19.2. Efetuar a prestacdo do servico em perfeitas condi¢cdes, conforme especificacbes, prazo e local
constantes no Edital e seus anexos, acompanhado da respectiva nota fiscal,

19.3. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a
27, do Codigo de Defesa do Consumidor (Lei no 8.078, de 1990);

19.4. Reparar, corrigir ou substituir as suas expensas, no total ou em parte, o objeto do Contrato em que se
verificarem vicios, defeitos ou irregularidades resultantes da execugao, no prazo estabelecido nos niveis de
servigos, apos a comunicagao;

19.5. Comunicar a Contratante, no prazo maximo de 05 (cinco) dias corridos que antecede a data da
prestacdo do servigo, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovacgao;



19.6. Manter, durante toda a execugéo do Contrato, em compatibilidade com as obrigagdes assumidas, todas
as condic¢des de habilitagao e qualificagao exigidas na licitagao;

19.7. Manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solugao;

19.8. Indicar preposto para representa-la durante a execugao do Contrato;

19.9. Assumir a responsabilidade pelos pagamentos de todos os tributos e quaisquer énus de origem federal,
estadual ou municipal, em vigor ou que venham a ser criados durante a vigéncia deste Contrato;

19.10. Realizar o tratamento seguro e adequado dos dados pessoais a que tiver acesso, nos termos da Lei
Federal no 13.709/2018 - Lei Geral de Protecao de Dados;

19.11. Fornecer os servicos através da plataforma ou software do fabricante, bem como suas respectivas
licencas registradas em nome da MGS - MINAS GERAIS ADMINISTRACAO E SERVICOS S.A. no que se
refere a cessao de direito de uso de servigo, sendo sua vigéncia dentro do periodo contratado;

19.12. Manter o sigilo sobre quaisquer dados e informag¢des contidos em quaisquer documentos e em
quaisquer midias da CONTRATANTE, de que venha a ter conhecimento durante a execugéo dos servigos,
nao podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena da lei, independentemente da
classificagao de sigilo;

19.13. A Contratada sera responsavel pela observancia das Leis, Decretos, Regulamentos, Portarias e
normas federais, estaduais e municipais direta e indiretamente aplicaveis ao objeto do Contrato, como a Lei
n® 12.527/2011- Lei de Acesso a Informagao, a Lei n° 13.709/ 2018 - Lei Geral de Protegdo de Dados
Pessoais, Lei n°12.846/2013 - Lei Anticorrupgao e correlatas que tenham por finalidade no ambito publico ou
privado, dentre outras;

19.14. Proibicdo de uso de informagdes da MGS pelo provedor de servico de nuvem para propaganda,
otimizacao de mecanismos de inteligéncia artificial ou qualquer uso secundario ndo autorizado;

19.15. Pertencerao exclusivamente a CONTRATANTE os direitos sobre as informagdes e os produtos por ela
desenvolvidos e elaborados durante a vigéncia do Contrato, incluidas eventuais cépias disponiveis, tais como
backups de seguranga, sendo vedada sua reproducédo, transmissao e/ou divulgagao sem o seu respectivo
consentimento;

19.16. Durante a execucédo dos servicos, a CONTRATADA devera atender a Politica de Seguranga de
Informacéo da MGS disponivel no endereco:

https://www.mgs.srv.br/abrir_arquivo.aspx/Politica_de_Seguranca_da_Informacao

da_MGS?cdLocal=2&arquivo={8B8D1BDA-BD8E-082A-DE1E-B5D7DCDE1DBD}.pdf, bem como garantir
que a Politica de Seguranca da Informagao do provedor de servigos de nuvem esteja em conformidade com
a legislagéao brasileira;

19.17. Ao término do Contrato, a CONTRATADA devera providenciar:

19.18. A devolugao integral dos dados, informagdes e sistemas sob custddia do provedor de servigo de
nuvem;

19.19. A eliminagéao, por parte do provedor de servigo de nuvem, de qualquer dado, informagao ou sistema
da MGS sob sua custédia, observada a legislagdo que trata da obrigatoriedade de retengéo de dados;

19.20. A garantia do direito ao esquecimento para dados pessoais, conforme art. 18 da Lei n® 13.709, de 14
de agosto de 2018 — LGPD;

19.21. Os dados e informagdes gerados a partir desta contratagao serao de propriedade da CONTRATANTE;

19.22. O Termo de Confidencialidade sera apresentado a CONTRATADA na reunido inicial, informada no


https://www.mgs.srv.br/abrir_arquivo.aspx/Politica_de_Seguranca_da_Informacao

item 13.1, ocasido em que serdo coletadas as informagdes necessarias para a sua elaboragédo. Apds a
conclusdo do documento, este sera encaminhado a assinatura e o0 mesmo vigorara durante a vigéncia do
contrato.

19.23. A CONTRATADA devera manter rigoroso cumprimento aos Niveis de Servico (SLA) estabelecidos no
Termo de Referéncia durante toda a execucgao do Contrato;

Onde se lé:

Leia-se:

19.24. Caso a solugao ofertada faga uso de moédulos complementares em nuvem (SaaS), a
CONTRATADA devera demonstrar a realizagcao de avaliagdoes peridodicas e processos continuos de
testes de intrusdo (Pentests) executados por terceiros independentes na plataforma do fabricante.
Esta comprovagao dar-se-a com relatérios ou sumarios executivos a serem fornecidos a fiscalizagao
técnica sempre que formalmente solicitados ao longo dos 36 meses de vigéncia do instrumento e
devera ser apresentada sempre que a CONTRATANTE solicitar;

Onde se lé:

Leia-se:

19.25. Custddia, Retengao e Portabilidade dos Dados: Independentemente da arquitetura adotada, a
solugcao devera permitir a MGS a exportagao dos registros de inventario, auditoria, eventos, logs e
demais informagdes necessarias a preservacao da memoria histérica da contratagcao, quando
formalmente solicitada e por ocasiao do encerramento contratual.

ACRESCIMO

19.25.1. Os dados estruturados deverao ser disponibilizados em ao menos um formato aberto ou
estruturado legivel por maquina suportado nativamente pela solugido, a exemplo de CSV, JSON, XML
ou formato equivalente documentado pelo fabricante, preservando os campos e metadados
necessarios a sua posterior consulta e tratamento. Relatérios destinados a leitura humana poderao
adicionalmente ser disponibilizados em PDF ou outro formato documental.

19.25.2. Nos componentes implantados de forma local (On-Premise), cabera a MGS a gestdao da
infraestrutura, das rotinas de backup, da retenciao e da disponibilidade dos dados do ambiente,
devendo a CONTRATADA assegurar que a solugio possua os mecanismos necessarios de consulta e
exportacao e prestar o suporte técnico necessario a sua utilizagao.

19.25.3. Caso sejam utilizados moédulos complementares em nuvem sob responsabilidade do
fabricante ou provedor, a CONTRATADA devera assegurar a preservacao, disponibilidade e
devolugao dos dados pertencentes a MGS durante a vigéncia e no encerramento contratual,
observados os requisitos de seguranga e protecao de dados estabelecidos neste Termo de
Referéncia.



19.26. A CONTRATADA, por si, seus agentes, prepostos, empregados ou qualquer encarregado, assume
inteira responsabilidade por quaisquer danos ou prejuizos causados, direta ou indiretamente, a
CONTRATANTE, seus empregados ou terceiros, produzidos em decorréncia da execugcédo do objeto deste
Contrato.

20. DAS SANCOES

20.1. O descumprimento total ou parcial das obrigacdes assumidas no presente Contrato ensejara a
aplicagcdo das sangodes previstas no art. 83 da Lei Federal no 13.303/2016, assegurado o direito de
contraditério e ampla defesa da Contratada, a ser exercido em processo administrativo punitivo
regulamentado em Procedimento Operacional Padrdo da Contratante.

20.2. Nenhuma parte sera responsavel perante a outra pelos atrasos ocasionados por motivo de forca maior
e caso fortuito, dispostos no art. 393 do Cadigo Civil, ou calamidade publica, assim estabelecida por lei.

20.3 Consideram-se motivos de for¢a maior, caso fortuito ou calamidade publica: atos de inimigo publico,
guerra, revolugdo, bloqueios, epidemias, fendbmenos meteoroldgicos de vulto, perturbagbes civis ou
quaisquer acontecimentos assemelhados que fujam ao controle razoavel de qualquer das PARTES
CONTRATANTES.

21. DO RESPONSAVEL PELO TERMO DE REFERENCIA

Este termo de referéncia foi elaborado pelo Sr. Antdénio Custddio Dénio de Souza e Aprovado pelo Sr. Edgar
Thiago de Oliveira Chagas, lotados na Geréncia de Seguranga e Governanga de TI.

MGS - MINAS GERAIS ADMINISTRAGAO E SERVIGOS S.A.

EDITAL DE LICITAGAO N° 053/2026

MODALIDADE PREGAO ELETRONICO

ANEXO Il

MODELO DE PROPOSTA COMERCIAL

cODIGO VALOR
= VALOR TOTAL
ITEM DO DESCRIGCAO DETALHADA DO OBJETO .F. (Para 12
(Para 36 meses)
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UNICO

10137

Solu¢io PAM unificada de seguranca para

Gerenciamento de Acessos Privilegiados com:

Capacidade de Acessos e

Credenciais: 10 usuarios
administrativos da plataforma.
Gerenciamento de 300 credenciais

de alto privilégio, de 300 chaves
criptograficas (SSH/PGP).

Modulos Nativos Inclusos: Gestdo de
até 60 certificados digitais SSL/TLS.
Secrets Manager: Até 50
segredos/aplicagdes para DevOps.
Acesso Externo / Terceiros: 50 acessos.
1 licenga de Alta disponibilidade (H.A),
Gravagdo e auditoria de até 40 sessdes
simultdneas de acesso remoto.
Infraestrutura Suportada (Parque
Referencial para dimensionamento
minimo):

100 Servidores (Windows/Linux). 400

ativos de rede (roteadores/switches).

2 firewalls de borda (NGFW) em Alta
Disponibilidade (H.A.). 2 firewalls de
aplicagdo web (WAF) em Alta
Disponibilidade (H.A.), pelo periodo de

36 meses, suporte técnico nativo do

Subscrigao

-




cODIGO VALOR

= VALOR TOTAL
LOTE ITEM DO DESCRICAO DETALHADA DO OBJETO .F. (Para 12
(Para 36 meses)
SANKHYA meses)
2 10067 Servigo de Instalagdo e Ativagao Servigo 1
3 10139 Servigo de Treinamento Servigo 1
) Valor total
4 10124 Servigo de horas sob demanda Horas 200 (valor da hora)
Valor da hora x 200h)
VALOR GLOBAL 36(TRINTA E SEIS) MESES Somatério total

(Os licitantes deverao informar, na proposta de pregos, a marca e o fabricante do produto, valor unitario e
valor total (limitados a duas casas decimais), bem como os dados bancadrios.)

DETALHAMENTO DO PRECO - ESPECIFICAR QUANTIDADE E VALOR

CUSTOS DIREITOS
CUSTOS INDIRETOS
OUTROS CUSTOS
DESPESAS DIRETAS
DESPESAS INDIRETAS
BDI / LDI*

TOTAL

*BDI (Bonificagbes e Despesas Indiretas) ou LDI (Lucros e Despesas Indiretas)

© Declaramos que atenderemos a todos os requisitos constantes no Instrumento. Declaramos também que os pregos contidos nesta proposta
incluem todos os custos e despesas referentes ao objeto da licitagéo, tais como: custos diretos e indiretos, tributos incidentes, transporte,

mao de obra, encargos sociais, trabalhistas, seguros, lucro e outros necessarios ao cumprimento integral do objeto.

© Declaramos, em cumprimento ao inciso XXXIIl, do art. 7° da Constituicdo Federal, que ndo empregamos menor de dezoito anos em trabalho
noturno, perigoso ou insalubre e que ndo emprega menor de dezesseis anos. Ressalva: emprega menor, a partir de quatorze anos, na

condigdo de aprendiz (...).

@ Declaramos, sob as penas da Lei, que, até a presente data, ndo possui quaisquer impedimentos para licitar/contratar com a Administragéo

Publica, em especial o disposto no art. 38 da Lei Federal n. °© 13.303/2016, ciente da obrigatoriedade de declarar ocorréncias posteriores.

@ Declaramos que conhece as normas previstas na Lei 12.846/2013, “Lei Anticorrupgao” e correlatas, abstendo-se de cometer os atos
tendentes a lesar a administragcéo publica e comprometendo a denunciar a pratica de irregularidades de que tiver conhecimento, por

meio dos canais de denuncia disponiveis na CONTRATANTE.

Prazo de validade da proposta: dias

DADOS DO LICITANTE

Razao Social: CNPJ:
Inscricéo Estadual:
Endereco:

Telefone: Email:

Dados bancarios (Banco/Agéncia/Conta):

PREPOSTO EXECUCAO DO ARP E CONTRATO:

Telefone:

Email:

DADOS DO RESPONSAVEL LEGAL PELA ASSINATURA DA ATA/CONTRATO)



Nome: CPF:
Email pessoal:
Telefone:

Local e data

As informagdes disponibilizadas neste documento estdo sujeitas ao previsto na Lei n.° 13.709, de 2018, Lei Geral de Protecdo de Dados Pessoais
(LGPD).

Nome, assinatura do representante legal da licitante proponente

MGS - MINAS GERAIS ADMINISTRAGAO E SERVICOS S.A.

EDITAL DE LICITAGAO N° 053/2026
MODALIDADE PREGAO ELETRONICO
ANEXO Il
MINUTA DO CONTRATO

CONTRATO N° J.

CONTRATO DE PRESTAGCAO DE SERVIGCO, QUE ENTRE SI CELEBRAM
(nome do érgao/entidade) e a empresa

CONTRATANTE

MINAS GERAIS ADMINISTRACAO E SERVICOS S.A. (MGS), pessoa juridica
de direito privado, sob a forma de empresa publica, inscrita no CNPJ sob o n°
33.224.254/0001-42, Inscricdo Estadual n° 062006799.00-60, sediada na
Avenida Alvares Cabral, n°® 200, 2°, 6° 12° e 16° andares, Centro, Belo
Horizonte, Minas Gerais, CEP: 30.170-000 neste ato representada pela Diretora

Presidente, Sra. Camila Barbosa Neves, CI-RG n°® |, CPF/MF n® ___, pelo

Diretor Administrativo e Financeiro, Sr. Paulo Henrique Fonseca de Melo, CI-

RGn° | CPF/MF n°___ e pelo Assessor Juridico Chefe, Sr. Helter Vergosa

Morato CI-RG n° _ , CPF/MF n° __, daqui por diante designada
simplesmente CONTRATANTE.

CONTRATADA(O)

, pessoa juridica de direito privado, inscrita

no CNPJ/MF n° / - , Inscricao Estadual n°

.-, estabelecida na Av./Rua , n°

, bairro , municipio , estado

, CEP , neste ato representada por

, portador(a) da CI-RG n° , inscrito(a)

no CPF/MF n° , conforme .......... , que confere ao(a)

qualificado(a) poderes para representa-la na assinatura do Contrato, daqui por



diante designada simplesmente CONTRATADA(O).

As partes supra identificadas ajustaram, e por este instrumento celebram um CONTRATO DE PRESTAGCAO
DE SERVICO, em conformidade com as disposigdes contidas no Edital de Pregao Eletrénico N° 053/2026,
regido pela Lei Federal n° 13.303, de 30 de junho de 2016, Lei Complementar Federal n° 123, de 14 de
dezembro de 2006, alterada pela Lei Complementar Federal n° 147, de 07 de agosto de 2014, Lei Estadual
n® 13.994, de 18 de setembro de 2001, Decretos Estaduais n° 45.902, de 27 de janeiro de 2012, n°® 47.437,
de 26 de junho de 2018, suas alteracbes posteriores e demais normas pertinentes, mediante as clausulas e
condigbes a seguir pactuadas:

CLAUSULA PRIMEIRA - DO OBJETO

O presente Contrato tem por objeto a contratagdo de solugdo de seguranga para Gerenciamento de Acesso
Privilegiado — PAM (Privileged Access Management), compreendendo o fornecimento de licengas,
implantacao, configuragao, suporte técnico especializado, treinamento e demais servigos previstos no Termo
de Referéncia, conforme especificagdes, condi¢des e requisitos estabelecidos no Edital de Pregao Eletronico
n°® 053/2026 e seus anexos, que integram este instrumento, independentemente de transcrigao.

CLAUSULA SEGUNDA - DA ESPECIFICIDADE DA CONTRATAGAO E DO PREGO ESTIMADO

2.1. O preco global do presente Contrato é de R$ ( ), no qual ja
estdo incluidas todas as despesas especificadas na proposta da CONTRATADA e conforme discriminado
abaixo:

. VALOR
CODIGO DO VALOR TOTAL

LOTE ITEM DESCRIGAO DETALHADA DO OBJETO .F. (12
SANKHYA (36 meses)
meses)

Onde se lé:
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Leia-se:

Solu¢do PAM unificada de seguranca para



. VALOR
CODIGO DO VALOR TOTAL

LOTE ITEM DESCRIGAO DETALHADA DO OBJETO .F. (12
SANKHYA (36 meses)
meses)

Capacidade de Acessos e Credenciais:
) 10 usudrios administrativos da

Unico
plataforma.

Gerenciamento de 300 credenciais de

alto privilégio, de 300 chaves

criptograficas (SSH/PGP).

Modulos Nativos Inclusos: Gestdo de até 60
certificados digitais SSL/TLS.

Secrets Manager: Até 50

segredos/aplicagdes para DevOps.

Acesso Externo / Terceiros: 50 acessos.

1 licenga de Alta disponibilidade (H.A),
Gravagdo e auditoria de até 40 sessdes
simultaneas de acesso remoto. Infraestrutura
Suportada (Parque Referencial para
dimensionamento minimo):

100 Servidores (Windows/Linux). 400 ativos de

rede (roteadores/switches).

2 firewalls de borda (NGFW) em Alta
Disponibilidade (H.A.). 2 firewalls de
aplicagdo web (WAF) em Alta Disponibilidade
(H.A.), pelo periodo de 36 meses, suporte
técnico nativo do fabricante na modalidade

24x7x365 e Suporte

técnico Especializado da Contratada 8x5.

2 10067 Servigo de Instalagdo e Ativagdo Servigo 1
3 10139 Servigo de Treinamento Servigo 1
) (valor da Valor total
4 10124 Servigo de horas sob demanda Horas 200
hora)  |Valor da hora x 200 h),
VALOR GLOBAL 36 MESES Somatério total

2.2. Considera-se, para todos os fins, a composicao de precos prevista na proposta comercial da Contratada,
relacionando custos/despesas diretos e indiretos.

2.3. O preco global devera compreender todas as despesas diretas e indiretas com materiais, mao de obra,
cumprimento das leis sociais, fiscais, tributarias, previdenciarias e trabalhistas, transporte, taxas, seguros e
demais valores e encargos necessarios a perfeita execugao do objeto deste Contrato.

Onde se lé:




Leia-se:

2.4. O licenciamento da solucédo devera ser fornecido em modalidade de subscricdo unificada,
dimensionado para 10 (dez) Usuarios Administrativos da Plataforma e para as
capacidades funcionais e volumétricas estabelecidas neste Termo de Referéncia. Os
requisitos de simultaneidade serao aplicaveis exclusivamente aos quantitativos em que
essa caracteristica estiver expressamente prevista, especialmente as Sessodes
Simultaneas de Acesso Remoto Seguro.

CLAUSULA TERCEIRA - DA EXECUGAO

3.1. O regime de execugao do Contrato € o da execucao indireta.

3.2. A CONTRATADA obriga-se a fornecer o objeto previsto na Clausula Primeira deste Contrato, nos moldes
das especificagdes contidas no Edital Pregdo Eletrénico n® 053/2026, sob pena de aplicacdo das sancodes
previstas na Clausula Décima deste instrumento.

3.3. Da garantia dos Produtos e Servicos

Onde se lé:

Leia-se:

3.3.1. A solugao ofertada, compreendendo o licenciamento unificado e todos os seus moddulos
integrantes, devera possuir subscrigdao, suporte técnico especializado e atualizagdo tecnoldgica
continuos durante toda a vigéncia contratual de 36 (trinta e seis) meses, contada da assinatura do
instrumento.

Onde se lé:

Leia-se:

3.3.2. Em caso de eventual prorrogagdo formal da vigéncia contratual, a CONTRATADA devera
assegurar a correspondente continuidade do licenciamento e do suporte técnico oficial pelo
periodo prorrogado, observadas as condicdes econémicas e de reajuste previstas no instrumento
contratual, vedada a cobranga de nova taxa de implantagao, setup ou reaquisic¢ao inicial da solugao
em razao exclusivamente da prorrogacao.

3.3.3. A garantia ndo abrangera falhas ou defeitos resultantes de acidentes, uso flagrantemente inadequado,
modificagbes logicas ou intervengdes estruturais na plataforma que ndo tenham sido autorizadas prévia e
formalmente pela CONTRATANTE.

3.3.4. A garantia devera assegurar o fornecimento das subscrigdes da plataforma sempre em suas versdes e
releases mais recentes e estaveis, garantindo o pleno funcionamento do ambiente e o direito imediato a
remendos (patches) de corregdo, atualizagdes criticas de seguranga e melhorias disponibilizadas pelo
fabricante da Solugao.



3.3.5. A CONTRATADA designara e informara, no ato da reunido de alinhamento (Kick-off), um Gerente de
Conta de Suporte corporativo, profissional certificado que atuara como ponto focal de apoio para questdes de
alta severidade, com disponibilidade de contato via telefone ou celular em horario comercial local (de
segunda a sexta-feira, das 08h as 12h e das 13h as 18h).

3.3.6. O suporte técnico devera permitir a abertura ilimitada de ocorréncias técnicas e chamados por meio de
portal web corporativo unificado ou central telefénica com ligagdo gratuita, garantindo ferramentas
automatizadas para a triagem, rastreamento, consultas e acompanhamento em tempo real de todo o ciclo de
vida do protocolo.

3.3.7. A disponibilidade fisica de acesso aos canais (portal web e telefone) operara na modalidade 24x7
(vinte e quatro horas por dia, sete dias por semana) para o registro de ocorréncias. Contudo, a contagem dos
prazos regulamentares de atendimento e solugdo seguira rigidamente a segregacdo do Regime de SLA
prevista no item 3.11 deste instrumento, sendo:

3.3.8. Regime 24x7 (Horas Corridas Consecutivas): Aplicavel estritamente as ocorréncias classificadas como
Severidade 1 (Critico) e Severidade 2 (Alto) acionadas diretamente na console do fabricante para mitigar
indisponibilidades do nucleo do cofre de senhas;

3.3.9. Regime 8x5 (Horas Uteis Comerciais): Aplicavel as demandas ordinarias, duvidas e parametrizacdes
de rotina sob a execucgdo direta da equipe técnica local da CONTRATADA, contadas dentro do horario
regular de trabalho da CONTRATANTE.

ACRESCIMO:

3.3.10. Para os incidentes P1 e P2, a utilizagdo dos canais 24x7x365 do fabricante ndo transfere aquele a
responsabilidade contratual perante a CONTRATANTE. Cabera a CONTRATADA assegurar o acionamento,
0 acompanhamento e o escalonamento necessarios ao cumprimento dos prazos de atendimento e solugao
definidos na Secao 3.11 deste instrumento.

3.3.11. A garantia de software sera a fornecida oficialmente pelo fabricante da solugao, ficando sob a
responsabilidade exclusiva da CONTRATADA a execucgado de todos os tramites burocraticos, logisticos e
operacionais necessarios junto a engenharia do desenvolvedor para a célere resolugdo dos incidentes
escalados.

3.3.12. Estao incluidos na garantia os servigos de suporte técnico consultivo (orientacao e esclarecimento de
duvidas da equipe técnica da CONTRATANTE) e a manutencdo corretiva completa do ecossistema,
compreendendo o diagndstico detalhado, a identificacdo de causas raizes e a corregao definitiva de erros,
defeitos (bugs) ou mau funcionamento sobre qualquer funcionalidade ou médulo integrado, observando
estritamente as janelas temporarias unificadas no item 3.11 deste instrumento.

3.4. Dos requisitos da contratagao:

3.4.1. A solugao objeto desta contratagcdo nao se limita a simples aquisigdo de licengas de software, trata-se
da implementagéao de um ecossistema robusto de Gestao de Acessos Privilegiados (PAM - Privileged Access
Management). A plataforma funcionara como a "central de comando e controle" de seguranga da
CONTRATANTE, fundamentada no modelo de arquitetura Zero Trust (Confianga Zero), onde nenhum
usuario ou sistema é considerado confiavel por padrdo, exigindo verificagdo continua para todo acesso a
recursos criticos, atendendo aos seguintes requisitos:

3.4.1.1. Nucleo de Inteligéncia e Custdédia de Credenciais:

3.4.1.1.1. A solugéo deve prover um Cofre Eletrénico de Senhas de alta segurancga, algoritmo de criptografia
AES-256 ou superior, conforme padrdes reconhecidos de mercado. Este nucleo é responsavel por
automatizar o ciclo de vida das credenciais administrativas da CONTRATANTE, realizando a rotagao
periodica e automatica de senhas apds cada uso ou de acordo com politicas pré-definidas.

3.4.1.2. Isolamento de Sessodes e Auditoria Forense:



3.4.1.2.1. Um componente critico da solugao é o Gateway de Acesso Seguro (Proxy). Ao realizar um acesso
a um servidor ou ativo de rede, o administrador ndo visualiza a senha do alvo. A solucédo deve realizar a
"injecao de credenciais" de forma transparente.

3.4.1.3. Monitoramento em Tempo Real:

Onde se lé:

Leia-se:

3.4.1.3.1. As sessobes remotas suportadas (RDP, SSH, VNC e SQL) deveréao ser gravadas integralmente
em formato de video, acompanhadas de trilha de auditoria correlacionada com identificagao do
usuario, ativo acessado, protocolo, data, horario e eventos ou comandos registrados pela plataforma,
permitindo acompanhamento em tempo real, reproducao posterior e consulta das informagdes de
auditoria.

3.4.1.4. Secrets Manager e Modernizagdo DevOps:

3.4.1.4.1. O méddulo visa eliminar a pratica insegura de inserir senhas em "texto claro" dentro de scripts de
automacao ou codigos-fonte de aplicagdes corporativas (hardcoded). Através de APls seguras, as aplicagbes
da CONTRATANTE solicitardao as credenciais dinamicamente ao PAM no momento da execugao (App-to-
App), garantindo que nem mesmo os desenvolvedores tenham acesso direto as senhas de produgao.

3.4.1.5. Gestao de Certificados e Acesso Remoto:

3.4.1.5.1. A solugao consolidara a gestdo do ciclo de vida de Certificados Digitais (SSL/TLS), realizando a
descoberta automatica de certificados na rede e alertando sobre expiragdes iminentes. Adicionalmente, prové
um portal de Acesso Remoto Seguro que permite a administradores e terceiros auditaveis realizar
manutencdes de qualquer local via navegador, sem a complexidade e os riscos de seguranga inerentes as
VPNs tradicionais.

3.4.1.6. Acesso Remoto sem VPN:

3.4.1.6.1. A solugao deve permitir iniciar sessdes seguras de RDP, SSH ou VNC diretamente pela interface
web ou cliente dedicado sem expor credenciais ou exigir softwares extras no destino.

Onde se lé:

Leia-se:
3.4.1.7. Arquitetura de Missao Critica e Soberania:

3.4.1.7.1. A solugao devera operar de forma local (On-Premise), em arquitetura de Alta Disponibilidade
(H.A.), utilizando a infraestrutura de virtualizagao disponibilizada pela MGS. Sera admitida sua
implementacio tanto por instalagido tradicional sobre Windows Server 2019 ou superior ou Oracle
Linux 8 ou superior, quanto por Virtual Appliance com sistema operacional préprio, embarcado ou
integrado a solugao, fornecido, mantido, atualizado e suportado pelo fabricante como parte integrante
do produto e sem custo adicional de licenciamento de sistema operacional para a MGS, nao se
aplicando ao Virtual Appliance a restricido de sistemas operacionais prevista para a instalagao



tradicional.

Onde se lé:

Leia-se:
3.4.1.8. Cluster:

3.4.1.8.1. A solucao devera suportar arquitetura de Alta Disponibilidade (H.A.), de modo a evitar
ponto unico de falha e assegurar a continuidade operacional em caso de indisponibilidade de um
de seus componentes, conforme arquitetura homologada pelo fabricante.

3.4.1.9. Diretrizes de Seguranca e Propriedade:

3.4.1.9.1. A CONTRATADA devera observar e respeitar, rigorosamente, todas as normas, politicas e
procedimentos de seguranga implementados na CONTRATANTE.

3.4.1.9.2. Todos os produtos e artefatos gerados, como fluxos de trabalho, pareceres ou quaisquer outras
informacdes produzidas, resultado da prestagdo de servigos pela CONTRATADA, serdo de propriedade da
CONTRATANTE.

Onde se lé:




Leia-se:

3.5. Da arquitetura, resiliéncia e soberania digital:

3.5.1. O nucleo critico da solugdao de PAM, compreendendo o Cofre de Credenciais, os mecanismos
de Proxy/Inje¢ao de Credenciais e os recursos de Gravacgao e Auditoria de Sessoes, devera operar
obrigatoriamente de forma local (On-Premise) na infraestrutura virtualizada da MGS. O
funcionamento dessas fungodes criticas nao podera depender integralmente de conectividade
externa, garantindo que a equipe técnica da MGS mantenha a capacidade de gerir e acessar os
ativos internos mesmo em cenarios de instabilidade ou indisponibilidade dos links de internet.
Sera admitida a utilizagao de médulos complementares em nuvem para funcionalidades
secundarias, observados os demais requisitos deste Termo de Referéncia.

3.5.2. A solugao devera possuir mecanismo de Alta Disponibilidade e redundancia, em arquitetura
ativo-ativo ou ativo-passivo, ou equivalente techicamente homologado pelo fabricante, de forma a
evitar ponto Unico de falha e assegurar a continuidade operacional. A replicacdo dos dados do
cofre e das configuragdes devera ocorrer de forma sincrona ou em tempo quase real, protegida por
criptografia AES-256 ou superior, conforme a arquitetura homologada pelo fabricante.

3.5.3. Procedimento de Contingéncia ("Break-glass"): A solucao devera obrigatoriamente suportar
mecanismo de acesso de emergéncia que permita, em cenario de indisponibilidade catastrofica da
plataforma PAM, a recuperacdo ou utilizagcdo segura e auditavel de credenciais criticas por
administradores autorizados da MGS. O mecanismo podera utilizar contas locais de emergéncia,
credenciais de contingéncia ou recurso equivalente homologado pelo fabricante, desde que
permita custédia segura e isolada para uso exclusivo em cenarios de desastre

3.5.4. Caso a solugao utilize modulos complementares em nuvem para funcionalidades
secundarias, mantendo-se o nucleo critico definido no item 4.1.1 em operagiao On-Premise, tais
modulos deverao estar hospedados em Data Centers Tier 3 ou equivalente tecnicamente
comprovado, possuir disponibilidade minima de 99,5% (SLA) e redundéancia geografica.

3.5.1. A arquitetura deve priorizar a autonomia operacional da MGS, garantindo que a gestdao de
acessos nao se torne um ponto de falha dependente de fatores externos.

3.6. Da gestao de acessos de administradores e terceiros
3.6.1. Cofre de Senhas e Injecao Automatica de Credenciais:

3.6.1.1. Capacidade para armazenamento, custddia criptografada com isolamento total (Proxy), auditoria e
rotacdo automatica de até 300 (trezentas) credenciais de alto privilégio (contas técnicas, de servico e
administrativas do tipo root, administrator, System Administrator e credenciais de geréncia de ativos de rede
e seguranca). O usuario operador nao visualizara a credencial em texto claro, sendo esta injetada de forma
automatica e transparente no inicio da sessao.

3.6.2. Gravacgao e Auditoria de Sessdes Privilegiadas:

3.6.2.1. Méddulo nativo para registro integral em formato de video de sessdes RDP, SSH, VNC e SQL,
contendo recursos para monitoramento em tempo real e interrup¢do imediata de sessdes suspeitas pela
Geréncia de Seguranga da Informagédo e Servigos de Tl. O barramento devera ser dimensionado para
suportar até 40 (quarenta) Sessbes Simultaneas de Acesso Remoto Seguro.

3.6.3. Gestao de Chaves Criptograficas:

3.6.3.1. Funcionalidade nativa para a descoberta, custddia, auditoria e rotagdo automatica para até 300
(trezentas) Chaves Criptograficas (Chaves SSH e PGP) vinculadas aos ativos de infraestrutura tecnolégica.

3.6.4. Gerenciamento de Segredos para Ecossistema DevOps (Secrets Manager):



3.6.4.1. Fornecimento de APIls seguras para eliminagdo definitiva de credenciais estaticas (hardcoded)
contidas em coédigos-fonte, arquivos de configuragdo corporativos e scripts de automagdo, permitindo a
integracdo segura Application-to-Application (A2A) limitada a capacidade de até 50 (cinquenta)
segredos/aplicagbes corporativas.

3.6.5. Gestao do Ciclo de Vida de Certificados (CLM):

3.6.5.1 Mddulo nativo integrado para descoberta automatica, monitoramento centralizado de alertas de
expiragao e automatizacdo do processo de renovacao de até 60 (sessenta) Certificados Digitais SSL/TLS
distribuidos na rede corporativa.

3.6.6. Elevacéo de Privilégios e Just-in-Time (JIT):

3.6.6.1. Capacidade de conceder privilégios administrativos temporarios e granulares, removendo a
necessidade de contas com poderes permanentes no ambiente.

3.7. Da abrangéncia de ativos e interoperabilidade

3.7.1. A ferramenta de segurancga devera apresentar total capacidade de interoperabilidade multi-plataforma,
suportando a integragdo nativa com os ativos do ambiente tecnolégico da CONTRATANTE,
independentemente do fabricante ou fornecedor, abrangendo o seguinte escopo:

3.7.2. Servidores:

3.7.2.1. Suporte a ambientes operacionais fisicos e virtuais, cobrindo plataformas Windows Server e
distribuicdes Linux.

3.7.3. Conectividade e Ativos de Seguranga:

3.7.3.1. Capacidade de integracao com Switches, Roteadores, Firewalls, Access Points (APs), appliances de
backup, sistemas de bancos de dados e demais ativos de infraestrutura de rede da CONTRATANTE.

3.7.4. Integragao de Identidades:

3.7.4.1. Suporte a conexdes de integragao bidirecional com servigos de diretério baseados em AD/LDAP e
suporte a protocolos SAML/SSO, preparando a arquitetura para integracbes com plataformas de
gerenciamento de identidades (IAM).

3.7.5. Flexibilidade de Conexéao:

3.7.5.1. Suporte mandatério para conexdes e injegdes de credenciais utilizando protocolos nativos dos ativos
alvos sem a necessidade de instalacdo de softwares locais (Agent-less), bem como capacidade para
utilizagao de agentes nativos compativeis.

3.8. Servigos profissionais e capacitagao
3.8.1. Instalacéo e Configuragao (Startup):

3.8.1.1. Prestagdo de servigos especializados de implantagdo (Deployment) e configuragdo légica (né
principal) da solugdo em arquitetura de Alta Disponibilidade (H.A.), os quais deverao seguir rigorosamente as
etapas e os prazos maximos estabelecidos na clausula oitava deste instrumento, devendo o detalhamento
operacional das atividades constar do Plano de Implantagao a ser homologado apds a reunido inicial.

Onde se lé:




Leia-se:

3.8.2. A ativagado fisica do segundo né ou instancia integrante da arquitetura de Alta
Disponibilidade (H.A.):

3.8.2.1. Podera ser executada na fase inicial de startup ou diferida para momento posterior durante
a vigéncia contratual, a exclusivo critério da CONTRATANTE. Caso a ativagdao seja posterior, o
aceite da implantagcao sera realizado mediante a perfeita operagdao do né ou instancia principal e a
comprovacao da prontidao légica da solugao para composicdo da arquitetura de H.A., ficando a
CONTRATADA obrigada a realizar a ativagao do componente adicional quando solicitado, sem
6nus adicionais.

ACRESCIMO:

3.8.3. O licenciamento e a capacidade necessarios a arquitetura de Alta Disponibilidade deverao
estar contemplados na solucio desde o inicio da vigéncia contratual, ainda que a ativagao fisica do
segundo ndé seja realizada posteriormente, ndo sendo admitida cobrang¢a adicional para sua
habilitagao.

Onde se lé:

Leia-se:

3.8.4. Os servicos de manutencido e suporte técnico estardo incluidos na Subscrigao Unificada
durante toda a vigéncia contratual e serao prestados sob Regime de SLA Combinado,
compreendendo:

a) Suporte Técnico Local N1/N2 da CONTRATADA, em regime 8x5, para triagem, duvidas,
parametrizagoes, sustentagao e apoio operacional; e

b) Suporte Técnico Especializado N3 do fabricante, em regime 24x7x365 para incidentes
classificados como P1 e P2, incluindo escalonamento técnico, corre¢cées de seguranga, patches e
atualizagbes de versdo. Nao havera faturamento mensal adicional pelos servicos de suporte
previstos neste item.

ACRESCIMO:

3.8.4.1. Para incidentes classificados como P1 e P2, ainda que o atendimento técnico especializado
seja prestado diretamente pelo fabricante em regime 24x7x365, a CONTRATADA permanecera
integralmente responsavel perante a CONTRATANTE pelo acionamento, acompanhamento,
escalonamento e cumprimento dos Niveis de Servigo estabelecidos neste instrumento.

3.8.5. Treinamento Oficial:

Onde se lé:



Leia-se:

3.8.5.1. Capacitacao técnica oficial na modalidade remota ao vivo (sincrona), com carga horaria
minima de 10 (dez) horas, voltada para a administragdo e operagcao da ferramenta, dimensionada
para o atendimento de até 10 (dez) profissionais indicados pela CONTRATANTE, a ser realizada
ap6s a emissio do Termo de Aceite Definitivo da implantagao. E obrigatéria a gravagao integral das
sessodes e o fornecimento de material didatico em PDF.

Onde se lé:

Leia-se:

3.8.6. Na reunido inicial, devera ser disponibilizado e mantido um canal para comunicagao instantanea
entre as equipes técnicas da CONTRATANTE e da CONTRATADA para resolucao de duvidas até a
emissao do termo de aceite definitivo que contempla a validagcao completa da implantagcao da
solugao. Outras duvidas serao registradas na plataforma de abertura de chamados.

3.9. Servico de banco de horas:
3.9.1. Banco de horas sob demanda 200 (duzentas) horas:

Onde se lé:

Leia-se:

3.9.1.1. O quantitativo de 200 (duzentas) horas constitui teto maximo estimado de servigos
profissionais de engenharia consultiva, a serem consumidos exclusivamente sob demanda da MGS
ao longo dos 36 (trinta e seis) meses de vigéncia contratual, mediante Ordem de Servico
previamente autorizada, para apoio operacional, desenvolvimento de conectores customizados em
sistemas legados, integragcées no ecossistema de DevOps/Docker, appliances fisicos e virtuais e
demais necessidades técnicas relacionadas a evolugao, integracao e sustentagiao da Solugao PAM,
quando formalmente solicitadas pela CONTRATANTE.

ACRESCIMO

3.9.1.2. As horas nao utilizadas até o término da vigéncia contratual nao gerarao obrigagado de
consumo, faturamento, pagamento, indenizagdo ou compensa¢ao a CONTRATADA.

3.9.2. O servico de horas sob demanda visa atender as necessidades técnicas de suporte consultivo e
manutengdes evolutivas na Solugcdo PAM, compreendendo o incremento, parametrizagao, customizacao e
desenvolvimento de novos conectores, integracées ou adequagdes nas funcionalidades existentes, a fim de
absorver mudancas de requisitos, novas regras de negocio, integracbes com novos ativos ou alteragbes na
legislagao/normativos internos da CONTRATANTE.



3.9.3. A utilizagdo desta linha de contratagdo ocorrera de forma fracionada e sob demanda, mediante
solicitagdo formal via e-mail ou reunides de alinhamento e levantamento de requisitos, as quais nao
computarao nem descontardo horas do saldo contratado.

3.9.4. A CONTRATADA podera ser solicitada a apoiar a CONTRATANTE na especificagdo técnica,
elaboracdo de documentos de requisitos do projeto e no planejamento de execu¢do das demandas de
integracéo do PAM.

3.9.5. Para cada demanda solicitada, a CONTRATADA devera informar a estimativa detalhada do
quantitativo de horas para execugéo, o cronograma e o prazo final necessario para a entrega.

3.9.6. A CONTRATANTE podera aprovar ou ndo a execug¢ao de uma solicitagdo com base na estimativa de
horas, viabilidade e prazos informados pela CONTRATADA. As solicitagbes ndo aprovadas nao gerarao
qualquer 6nus a CONTRATANTE, tampouco consumirdo horas do saldo total previsto no contrato. O
faturamento e pagamento ocorrerdo estritamente apds a emissdo do Termo de Recebimento Definitivo da
respectiva Ordem de Servico.

3.9.7. A emissdo de Ordens de Servico (OS) pela CONTRATANTE tem por objetivo autorizar a
CONTRATADA a executar determinada demanda, destacando o volume de trabalho em horas, as atividades,
0s recursos alocados, os prazos e o custo final, constituindo instrumento formal de controle contratual.

3.9.8. As Ordens de Servigo poderdo ser efetivadas por meio de formularios padronizados ou registros
eletrbnicos em sistema informatizado de gestdo de chamados/processos, a critério da CONTRATANTE.

3.9.9. A CONTRATADA devera, em alinhamento com a fiscalizagao, apresentar a CONTRATANTE a minuta
de Ordem de Servigo preenchida com a descrigdo do servigo, estimativa de prazo de entrega, cronograma
detalhado de execucdo, avaliacdo de impactos no ambiente computacional do PAM, relacdo de
artefatos/entregaveis, matriz de riscos e plano de regressao (rollback). O prazo maximo para entrega da
minuta de OS a CONTRATANTE é de até 05 (cinco) dias uteis apds a solicitagao inicial.

3.9.10. Caso a minuta apresentada possua o nivel minimo de qualidade exigido, mas necessite de pequenos
ajustes para alinhamento final com o requisito da OS, a CONTRATANTE podera solicitar adequagdes na
minuta, fixando prazo para que a CONTRATADA realize as retificacoes.

3.9.11. Caso a minuta apresentada ndo atenda aos requisitos da solicitagdo, esta sera parcialmente ou
totalmente rejeitada e devolvida para corregao pela CONTRATADA, sem prorrogagcao do prazo original de
entrega ou de retificagao.

3.9.12. As reunides preliminares, sessdées de alinhamento, reunides de especificacdo de requisitos, bem
como todas as atividades da CONTRATADA dedicadas a elaboracédo, estimativa de horas e apresentagao da
minuta de Ordem de Servigo (OS) nao implicardo qualquer 6nus a CONTRATANTE, tampouco consumo de
horas, caracterizando-se estritamente como fase de orgamento e planejamento sem compromisso,
permanecendo o saldo do banco de 200 horas intocado.

3.9.13. Aprovada a minuta, a CONTRATANTE emitira a OS oficial para autorizar o inicio da execucéo.
Assinardo a Ordem de Servigo a area requisitante a Geréncia de Segurancga e Governanca de Tl (GESEG), o
Gestor/Fiscal do Contrato e o Preposto da CONTRATADA.

3.9.14. A CONTRATADA apenas estara autorizada a iniciar a execugdo do servico apds a efetiva
formalizagao e assinatura da OS pelas partes.

3.9.15. Caso a CONTRATADA discorde das estimativas ou prazos balizados pela CONTRATANTE, devera
apresentar discordancia formal acompanhada de justificativa técnica fundamentada para avaliagédo da
fiscalizagdo. O uso comprovado de ma-fé sujeitara a CONTRATADA a aplicagdo de sangbes administrativas.

3.9.16. A CONTRATADA executara o servigo designado na OS em conformidade com as melhores praticas
de engenharia de software e segurancga da informacéao.



3.9.17. Para fins desta contratagao, define-se:

a) Parametrizagdo: A criagdo, adaptagdo, reconfiguragdo ou exclusdo de rotinas, politicas de acesso,
workflows de aprovagao e conectores nativos realizados exclusivamente por meio do console administrativo
da Solugéo PAM, sem envolver o desenvolvimento de codigo-fonte em linguagem de programacéo;

b) Customizacgao: A criagdo, adaptacdo ou desenvolvimento de conectores personalizados para rotagao de
senhas em sistemas/ativos legados ndo suportados nativamente, scripts de automacdo (ex: Python,
PowerShell, Bash), APIs/SDKs para integragdo do Secrets Manager em esteiras de DevOps/Docker e
integracbes sob medida com solugdes de SIEM, ITSM, IAM ou appliances fisicos ou virtuais envolvendo
codificagao em linguagem de programacao.

3.9.18. Nenhuma customizacdo ou manutencao evolutiva realizada via OS podera impedir ou ser afetada por
futuras atualizacbes de versao/release da Solugdo PAM, salvo se expressamente autorizado pela
CONTRATANTE apo6s comunicagao formal dos impactos. Caso a CONTRATADA néo alerte formalmente
sobre impactos futuros durante o planejamento da OS, ficara responsavel pela adequagéo futura dos
scripts/conectores sem qualquer énus adicional a CONTRATANTE e sem consumo de novas horas.

3.9.19. A CONTRATADA executara o servigo designado na OS observando rigorosamente o prazo pactuado.

3.9.20. A CONTRATADA deve monitorar continuamente o cronograma da OS. Caso identifique risco de
descumprimento do prazo, devera encaminhar justificativa fundamentada com antecedéncia minima de 02
(dois) dias uteis para avaliagdo da CONTRATANTE.

3.9.21. Concluido o servigo da OS, a CONTRATADA devera apresentar a CONTRATANTE relatério técnico
detalhado contendo a descricao das atividades realizadas, evidencias de testes, documentagao técnica da
customizacéo e instrugcédo operacional.

3.9.22. A CONTRATADA devera realizar testes unitarios, testes de segurancga e testes funcionais de todas as
parametrizagdes e customizagdes desenvolvidas antes de submeté-las a homologagdo da CONTRATANTE.

3.9.23. O servigo de cada Ordem de Servigo somente sera considerado concluido apés a homologagao
formal pela CONTRATANTE.

3.9.24. A CONTRATANTE dispora do prazo de até 07 (sete) dias uteis, contados a partir da entrega formal
dos artefatos, para realizar os testes de homologacao da solugao solicitada.

3.9.25. Toda entrega de OS devera ser formalizada pela CONTRATADA. Apds a comprovagao da entrega
para homologacdo, a CONTRATANTE emitira o Termo de Recebimento Provisério da OS, assinado pelo
Fiscal do Contrato e pelo Preposto.

3.9.26. Os produtos e entregaveis relacionados a OS submetidos ao Recebimento Provisorio deverao estar
obrigatoriamente em suas versdes finais e operacionais, ndo sendo aceitas versdes preliminares ou
rascunhos.

3.9.27. Serao utilizados Termos de Recebimento como instrumentos formais para confirmagao da entrega e
aceitacao dos servigos/produtos da OS, em conformidade com os critérios de aceite definidos.

3.9.28. A CONTRATANTE, por meio da fiscalizagdo técnica da Geréncia de Seguranga e Governancga de TI -
GESEG, realizara a conferéncia e validagao de cada item entregue frente ao escopo aprovado na OS.

3.9.29. A avaliagdo das entregas observara o cumprimento dos requisitos funcionais, de seguranca da
informacao e os niveis de servigo aplicaveis.

3.9.30. A entrega final dos produtos/customizagdes da OS ocorrera em reunido técnica agendada para
repasse e demonstragao pratica.

3.9.31. O resultado da avaliagdo da OS sera formalizado pela CONTRATANTE por meio de Laudo/Relatério



de Avaliagao de OS, no qual serao registrados eventuais defeitos identificados ou o aceite do servigo.

3.9.32. O tempo gasto pela CONTRATANTE para andlise e homologagdo da OS (entre o Termo de
Recebimento Provisério e o Laudo de Avaliagdo) ndo sera computado no prazo de execugdo da
CONTRATADA, salvo se comprovada ma-fé ou entrega de produto sabidamente defeituoso.

3.9.33. O tempo consumido pela CONTRATADA para corregcao de falhas/defeitos apontados no laudo de
avaliagcao sera contabilizado dentro do prazo original da OS, podendo a CONTRATANTE conceder prazo
adicional a seu exclusivo critério.

3.9.34. Constatada a perfeita conformidade dos entregaveis da OS, o Gestor e o Fiscal do Contrato emitirdo,
em até 10 (dez) dias corridos a contar do recebimento provisério, o Termo de Recebimento Definitivo da
OS, autorizando o faturamento e desconto das horas correspondentes.

3.9.35. Rejeitada a Ordem de Servico, a CONTRATANTE emitira relatério com a descricdo das
inconformidades. Expirado o prazo de correcdo concedido sem que os defeitos tenham sido sanados, a OS
sera rejeitada definitivamente.

3.9.36. Toda rejeigao definitiva sera considerada para fins de avaliagido de desempenho da CONTRATADA e
eventual aplicacédo de penalidades contratuais.

3.9.37. A CONTRATADA n&o fara jus a qualquer pagamento ou abatimento no saldo de horas referente a
Ordens de Servico rejeitadas definitivamente.

3.9.38. A CONTRATANTE podera cancelar Ordens de Servigo antes ou durante a sua execugao. Os servigos
previamente autorizados e comprovadamente concluidos/aproveitaveis antes do cancelamento poderdo ser
faturados, desde que aceitos pela CONTRATANTE e que a CONTRATADA nao tenha dado causa ao
cancelamento.

3.9.39. A CONTRATADA devera encaminhar, até o ultimo dia util de cada més, relatério mensal consolidado
contendo as métricas das atividades de suporte, manutencéo, volumetria de chamados, tempo médio de
atendimento e disponibilidade da Solugao PAM.

3.9.40. A CONTRATADA devera apresentar, até o ultimo dia util de cada més, relatério analitico e sintético
do extrato do Banco de Horas, contendo o detalhamento de todas as OS executadas no periodo, o saldo de
horas consumidas e o saldo remanescente do contrato.

3.10. Servigos de implantagao

3.10.1. A solugédo sera considerada integralmente implantada e homologada quando cumprir,
cumulativamente, todos os seguintes requisitos de infraestrutura e moddulos funcionais descritos neste
Instrumento, validados por testes praticos da equipe técnica:

3.10.2. Ativacao do Cofre de Senhas e Injecao Transparente:

3.10.2.1. Configuragao inicial da estrutura de cofres e parametrizagao das politicas de rotagdo automatica de
credenciais, demonstrando o funcionamento da inje¢cdo automatizada e oculta de senhas para o teto de até
300 credenciais de alto privilégio (incluindo servidores e ativos de rede/seguranca).

3.10.3. Validagao do Mdédulo de Gravagao e Auditoria de Sessoes:

3.10.3.1. Verificagdo da capacidade de gravacgao continua em formato de video e geragao de logs de texto
dos comandos executados para até 40 sessbes simultdneas (RDP, SSH, VNC e SQL), incluindo o teste de
busca textual histérica de comandos e o recurso de derrubada/interrupgao imediata de sessao simulada pela
equipe técnica.

3.10.4. Integragao de ldentidades e Acessos:

3.10.4.1. Configuracao da comunicagdo bidirecional com os servidores de diretério (AD/LDAP) e



parametrizacdo do protocolo SAML/SSO e MFA para a autenticagdo segura e controle de acesso dos 10
Usuarios Administrativos da plataforma.

3.10.5. Setup do Secrets Manager (DevOps):

3.10.5.1. Ativacao e validacao das interfaces de API para a comunicagao segura Application-to-Application
(A2A), comprovando a capacidade de eliminagcao de credenciais estaticas (hardcoded) em scripts simulados,
dentro do limite de até 50 segredos corporativos.

3.10.6. Setup do Gerenciamento de Certificados (CLM):

3.10.6.1. Configuragdo do motor de varredura automatica da rede para a descoberta, centralizagcao de alertas
de expiracao e testes do fluxo de renovacado automatizada de certificados digitais SSL/TLS, dimensionado
para até 60 certificados.

Onde se lé:

Leia-se:

3.10.7. Configuracgao, teste e validagao do mecanismo de acesso de emergéncia previsto no item 3.5.3
deste instrumento, incluindo a validagdo da recuperagdao ou utilizagdo segura e auditavel de
credenciais criticas em cenario simulado de indisponibilidade da plataforma PAM.

3.10.8. Acesso Remoto via Portal:

3.10.8.1. Configuracdo, teste e validagdo do recurso de acesso remoto sem necessidade de VPN e
disponibilizagdo dos ativos para determinado acesso.

3.10.9. Alta disponibilidade (HA):

Onde se lé:

Leia-se:

3.10.9.1. Configuragao e validagao dos mecanismos de Alta Disponibilidade previstos na arquitetura
homologada pelo fabricante. Caso os componentes necessarios a H.A. estejam disponiveis na fase
inicial, deverao ser realizados testes controlados de indisponibilidade e failover. Caso a
CONTRATANTE opte pela ativagao posterior do componente adicional, nos termos do item 3.8.2 e seu
subitem, a implantag¢ao inicial serA homologada mediante validagao da prontiddo légica e dos
mecanismos de replicagao da solugao.

3.11. Servigos de manutengao e suporte técnico especializado

Onde se lé:




Leia-se:

3.11.1. Os servigos de manutengao, suporte técnico e atualizagao de versao integrardao a contratagao
durante toda a vigéncia contratual. A cobertura operacional sera iniciada a partir da disponibilizagao

das licengas e acessos necessarios a solugiao e permanecera ativa até o término da vigéncia
contratual de 36 (trinta e seis) meses.

3.11.2. Registro de solicitacdo de servicos de suporte técnico, manutengdo e atualizacdo poderao ser
realizados via website, e-mail ou telefone, em que constardo as seguintes informagdes: data, hora, descrigéo
da demanda, numero da ordem de servigo, identificagdo do solicitante e do atendente.

3.11.3. Visando garantir a efetividade do atendimento relativo a manutengao, suporte técnico e atualizagao, a
CONTRATADA devera manter sempre atualizada junto a CONTRATANTE os meios de comunicagao como a
central de atendimento propria ou do fabricante.

3.11.4. Em todas as atividades relacionadas aos servigos, os técnicos da CONTRATADA deverdo empregar
lingua portuguesa, exceto no uso de termos técnicos.

3.11.5. Os servicos de manutencgao, atualizagdo de versado e suporte técnico objetivam a manutengao de
todas as solugdes, em perfeitas condigdes de operagao, incluindo assisténcia técnica, atualiza¢des de versao
e manutengao durante o periodo de vigéncia contratual.

3.11.6. O suporte técnico prestado pela empresa CONTRATADA sera das seguintes formas: por meio de
portal web (helpdesk) da CONTRATADA ou do fabricante, e-mail institucional ou central telefénica com
ligagao gratuita, devendo o sistema registrar obrigatoriamente:

a) Data e hora exatas do acionamento;

b) Descricao detalhada do incidente ou duvida técnica;

c) Numero exclusivo de protocolo/ordem de servigo para acompanhamento;

d) Identificacdo do analista solicitante da CONTRATANTE e do atendente técnico.

3.11.7. Os atendimentos das ocorréncias técnicas devem ser realizados em acordo com os critérios definidos
pelos niveis de servigo da tabela abaixo:

Prazo Maximo para Prazo Maximo de solugao

Nivel Descrigao . L
Atendimento da Ocorréncia
Indisponibilidade Total: O sistema esta inacessivel ou
usuarios n&o conseguem realizar conexdes aos ativos| g até 1(uma) hora Em até 2 (duas) horas
P1 - Critica loriticos. Risco imediato a operag&o. corrida. corridas.
Regime de operacéo: 24x7x365
Degradagdo de Funcionalidade: O sistema esta operando,
mas modulos essenciais (como gravagdo de sessdo oul g até 2 (duas) horas Em até 4 (quatro) horas
P2-Alta rotagéo de senhas) apresentam falhas graves. corridas. corridas.

Regime de operacgéo: 24x7x365

Falha Parcial: O problema afeta um grupo pequeno de

usuarios ou funcionalidades secundarias que ndo impedem a Em até 4 (quatro) horas
P3 - Média S ou N g P (quatro) Em até 8 (oito) horas Gteis.
operagao principal da plataforma. uteis.

Regime de operagéo: 8x5




Solicitagbes e Duvidas: Questdes cosmeéticas na interface,
P4 - Baixa duvidas de configuragdo basica ou solicitagbes de melhorias| Em até 8 (oito) horas |Em até 16 (dezesseis) horas
no produto. uteis. uteis.

Regime de operacgéo: 8x5

3.11.8. Sempre que o fabricante da solugdo disponibilizar versdes mais atuais das solug¢des oferecidas, a
CONTRATADA devera fornecer estas versdes e releases dos softwares a CONTRATANTE, sem 0Onus
adicionais.

3.11.9. Entende-se por manutencio corretiva a série de procedimentos destinados ao reestabelecimento
operacional da solugdo com todas suas funcionalidades, compreendendo, inclusive, atualizacado de softwares
por um substituto de igual ou maior configuragdo, ajustes, reparos, corregbes necessarias e todas as
configuragdes solicitadas pela CONTRATANTE.

3.11.10. Entende-se por suporte técnico aquele efetuado mediante atendimento telefénico, acesso remoto,
suporte presencial, e-mail ou website, para resolugdo de problemas e esclarecimentos de duvidas sobre a
configuragao e utilizagao da solugao.

3.11.11. Os servicos deverao ser realizados por meio de técnicos especializados, devidamente credenciados
e certificados para prestar os servigos de suporte e assisténcia técnica on-site quando necessario, de forma
rapida, eficaz e eficiente, sem quaisquer despesas adicionais para a CONTRATANTE, inclusive quanto as
ferramentas, equipamentos, deslocamentos e demais instrumentos necessarios a sua realizacao.

3.11.12. Caso haja a necessidade de utilizar resolugbes de contorno para o restabelecimento do
funcionamento da Solugdao, a CONTRATADA devera fornecer ao CONTRATANTE, durante o prazo de
resolucéo, o seu plano de agdes.

3.12. Do Treinamento:

3.12.1. O ftreinamento técnico oficial corporativo devera ser dimensionado para capacitar até 10 (dez)
profissionais indicados pela equipe técnica.

3.12.2. O treinamento sera ministrado obrigatoriamente na modalidade remota, ao vivo (sincrona), por meio
de plataforma interativa de videoconferéncia.

3.12.2.1. A CONTRATADA fica obrigada a realizar a gravagao integral de todas as sessdes ministradas,
disponibilizando os links de acesso ou os arquivos de video correspondentes para a composi¢ao do acervo
de memoria técnica da CONTRATANTE.

3.12.3. A capacitacao técnica oficial devera possuir carga horaria total de, no minimo, 10 (dez) horas. A
definicdo das datas e horarios para a execucdo das aulas sera acordada previamente entre as partes,
devendo as sessbes ocorrerem obrigatoriamente em dias uteis e dentro do horario comercial regular de
trabalho da equipe técnica.

3.12.4. Nao serao aceitos, sob hipdtese alguma, treinamentos baseados exclusivamente em videoaulas ou
materiais pré-gravados (modalidade assincrona pura), sendo mandatéria a presenga em tempo real de
instrutor homologado para a condugéo das explicagdes, mentoria e esclarecimento imediato de duvidas.

3.12.5. A CONTRATADA devera disponibilizar material didatico oficial de apoio em formato digital (PDF) para
o0 acompanhamento das aulas, bem como emitir os respectivos certificados de conclusdo para todos os
alunos participantes.

3.12.6. Objetivos Pedagdgicos da Capacitagao:

3.12.7. O escopo programatico do curso devera transferir o conhecimento pratico e tedrico necessario para
que os profissionais estejam plenamente capacitados a administrar, operar e gerenciar com autonomia todas
as funcionalidades e modulos implantados da solugdo (Cofre de Senhas, Gerenciamento de
Segredos/DevOps e Ciclo de Vida de Certificados), permitindo a pronta identificacdo de ameagas e a correta



aplicagao das politicas de seguranca da informagdo da CONTRATANTE.

Onde se lé:

Leia-se:

3.12.8. O treinamento sera realizado apés a emissdao do Termo de Aceite Definitivo da Implantacao,
em data e horario previamente acordados entre as partes, observadas as condigoes estabelecidas
nesta Secgéo.

CLAUSULA QUARTA — DA VIGENCIA

4.1. O Contrato tera vigéncia de 36 (trinta e seis) meses, a contar de sua assinatura, com eficacia legal a
partir da publicagao do seu extrato na Imprensa Oficial do Estado de Minas Gerais.

4.1.1. O presente Contrato podera ser prorrogado, nos termos previstos no art. 71, da Lei Federal n°
13.303/2016.

CLAUSULA QUINTA - DO PAGAMENTO

5.1. O pagamento sera realizado pela Geréncia de Tesouraria (GETES), sita na Av. Alvares Cabral, n° 200,
Bairro Centro, Belo Horizonte — MG, em moeda corrente do pais, mediante depdsito em conta corrente, em
favor da Empresa CONTRATADA, no prazo maximo de 30 (trinta) dias corridos, contados apds a aprovagao
definitiva da prestacao do servigo e da nota fiscal.

Onde se lé:

Leia-se:

5.1.1. O pagamento referente ao licenciamento e ao Servigo de Instalagdo e Ativagao sera realizado
apoés a emissiao do Termo de Aceite Definitivo da Implantagcdao. O pagamento do Servigo de
Treinamento sera realizado apds sua execugao e respectivo aceite pela CONTRATANTE.

5.1.2. O pagamento do Banco de Horas ocorrera exclusivamente sob demanda, a medida da emissao
dos Termos de Recebimento Definitivo das respectivas Ordens de Servigo (OS) executadas, conforme
a Segao 3.9 — Servigo de Banco de Horas deste instrumento.

5.2. A Conta Corrente informada sera, obrigatoriamente, vinculada ao CNPJ da CONTRATADA.

5.3. Caso ocorram irregularidades na emissédo da Nota Fiscal/Fatura, ou recibo no caso locagbes em geral, o
prazo sera contado a partir da sua reapresentacao, devidamente regularizada.

5.4. As despesas decorrentes da contratacéo, objeto desta licitagdo, correrdo por conta dos recursos préprios
da CONTRATANTE.

5.5. O Fornecedor devera informar, no "corpo" da nota fiscal, os dados referentes a conta bancaria, nimero
do contrato e numero da Autorizacdo de Fornecimento.



5.6. Fica desde ja reservado a CONTRATANTE o direito de nido efetuar o pagamento se, no ato da entrega e
aceitagdo do objeto, este nao estiver em perfeitas condicdes e de acordo com todas as especificagdes e
condi¢des estipuladas neste instrumento.

5.7. A Nota Fiscal ou recibo no caso locagbes em geral sera encaminhada para a CONTRATANTE, no prazo
de 48h (quarenta e oito horas) apos a entrega do objeto, e 0 pagamento ocorrera apds a aprovacao do objeto
entregue, na forma da legislagao vigente.

58. A Nota Fiscal sera encaminhada para a CONTRATANTE, através dos e-mails:
edgar.chagas@mgs.srv.br, antonio.souza@mags.srv.br e getingestao@mgs.srv.br, apds a entrega do objeto
contratado, e o pagamento ocorrera apés a aprovacao do objeto entregue, na forma da legislagéo vigente.

5.9. No caso de atraso de pagamento, desde que a CONTRATADA nao tenha concorrido para tanto, fica
convencionado que a taxa de atualizagao financeira devida pela CONTRATANTE, entre a data acima referida
e a correspondente ao efetivo adimplemento da parcela, sera de 6% (seis por cento) ao ano, mediante a
aplicacao da seguinte férmula:

EM =1x N x VP, sendo:

| = (TX/100)/365, assim apurado: | = (6/100)/365, onde | = 0,00016438

Em que:

| = indice de atualizacao financeira;

TX = Percentual da taxa de juros de mora anual = 6%; EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

5.10. Na ocorréncia de necessidade de providéncias complementares, o decurso de prazo para pagamento
sera interrompido, reiniciando-se a contagem a partir da data em que estas forem cumpridas, caso em que
nao sera devida atualizagao financeira.

5.11. Do montante devido a CONTRATADA poderao ser deduzidos os valores correspondentes a multas
e/ou indenizagbes impostas.

CLAUSULA SEXTA - DAS OBRIGAGOES
Constituem obrigacdes das partes:
| - DA CONTRATADA:

a) Cumprir todas as obrigacbes constantes no Edital, seus Anexos e sua proposta comercial, assumindo os
riscos e as despesas decorrentes da boa e perfeita execugao do objeto como exclusivamente seus;

b) Efetuar a prestagéo do servigo em perfeitas condigbes, conforme especificagdes, prazo e local constantes
no Edital e seus anexos, acompanhado da respectiva nota fiscal;

c) Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os arts. 12, 13, 18 a 25 do
Cddigo de Defesa do Consumidor (Lei Federal n® 8.078, de 11 de setembro de 1990);

d) Reparar, corrigir ou substituir as suas expensas, no total ou em parte, o objeto do Contrato em que se
verificarem vicios, defeitos ou irregularidades resultantes da execugao, no prazo estabelecido nos niveis de
servigos, apos a comunicagao;

e) Comunicar a CONTRATANTE, no prazo maximo de 05 (cinco) dias corridos que antecede a data da
prestacdo do servigo, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
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comprovagao;

f) Manter, durante toda a execugao do Contrato, em compatibilidade com as obriga¢des assumidas, todas as
condicdes de habilitacdo e qualificagao exigidas na licitagao;

g ) Manter, durante a execucdo do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solugao;

h) Indicar preposto para representa-la durante a execugao do contrato.

i) Assumir a responsabilidade pelos pagamentos de todos os tributos e quaisquer 6nus de origem federal,
estadual ou municipal, em vigor ou que venham a ser criados durante a vigéncia deste Contrato;

j) Realizar o tratamento seguro e adequado dos dados pessoais a que tiver acesso, nos termos da Lei
Federal no 13.709/2018 - Lei Geral de Protecédo de Dados;

k) Fornecer os servigos através da plataforma ou software do fabricante, bem como suas respectivas licencas
registradas em nome da CONTRATANTE no que se refere a cesséo de direito de uso de servigo, sendo sua
vigéncia dentro do periodo contratado;

I) Manter o sigilo sobre quaisquer dados e informagbes contidos em quaisquer documentos e em quaisquer
midias da CONTRATANTE, de que venha a ter conhecimento durante a execugdo dos servigos, nao
podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena da lei, independentemente da
classificagéo de sigilo;

m ) Responsabilizar pela observancia das Leis, Decretos, Regulamentos, Portarias e normas federais,
estaduais e municipais direta e indiretamente aplicaveis ao objeto do Contrato, como a Lei n® 12.527/2011-
Lei de Acesso a Informagado, a Lei n° 13.709/ 2018 - Lei Geral de Protecdo de Dados Pessoais, Lei
n°12.846/2013 - Lei Anticorrupcado e correlatas que tenham por finalidade no ambito publico ou privado,
dentre outras;

n) Proibir o uso de informag¢des da CONTRATANTE pelo provedor de servigo de nuvem para propaganda,
otimizagao de mecanismos de inteligéncia artificial ou qualquer uso secundario ndo autorizado;

0) Pertencer exclusivamente a CONTRATANTE os direitos sobre as informagdes e os produtos por ela
desenvolvidos e elaborados durante a vigéncia do Contrato, incluidas eventuais copias disponiveis, tais como
backups de seguranga, sendo vedada sua reprodugéo, transmissado e/ou divulgacao sem o seu respectivo
consentimento;

p) Durante a execugédo dos servigos, atender a Politica de Seguranga de Informagdo da CONTRATANTE
disponivel no endereco:
https://www.mgs.srv.br/abrir_arquivo.aspx/Politica_de_Seguranca_da_Informacaoda_ MGS?
cdLocal=2&arquivo={8B8D1BDA-BD8E-082A-DE1E-B5D7DCDE 1DBD}.pdf, bem como garantir que a Politica
de Seguranga da Informagao do provedor de servigos de nuvem esteja em conformidade com a legislagao
brasileira;

q) Ao término do Contrato, providenciar:

a. A devolugéo integral dos dados, informacgdes e sistemas sob custddia do provedor de servigco
de nuvem;

b. A eliminagéo, por parte do provedor de servico de nuvem, de qualquer dado, informacao ou
sistema da CONTRATANTE sob sua custddia, observada a legislagdo que trata da
obrigatoriedade de retenc&o de dados;

c. A garantia do direito ao esquecimento para dados pessoais, conforme art. 18 da Lei n° 13.709,
de 14 de agosto de 2018 — LGPD;
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d . Os dados e informagdes gerados a partir desta contratagcido serdo de propriedade da
CONTRATANTE;

e. O Termo de Confidencialidade sera apresentado a CONTRATADA na reunido inicial, disposta
na clausula oitava deste instrumento, ocasido em que serdo coletadas as informacdes
necessarias para a sua elaboracao. Apds a conclusdo do documento, este sera encaminhado
a assinatura e o mesmo vigorara durante a vigéncia do contrato.

f . Manter rigoroso cumprimento aos Niveis de Servico (SLA) estabelecidos no Termo de
Referéncia durante toda a execug¢ao do Contrato;

Onde se lé:

Leia-se:

g. Caso a solucdo ofertada faca uso de médulos complementares em nuvem (SaaS), a CONTRATADA
devera demonstrar a realizagao de avaliagdoes periddicas e processos continuos de testes de
intrusdo (Pentests) executados por terceiros independentes na plataforma do fabricante. Esta
comprovagao dar-se-a com relatérios ou sumarios executivos a serem fornecidos a fiscalizagao
técnica sempre que formalmente solicitados ao longo dos 36 meses de vigéncia do instrumento e
devera ser apresentada sempre que a CONTRATANTE solicitar;

Onde se lé:

Leia-se:

h . Manter, independentemente da arquitetura adotada, mecanismos que permitam a
CONTRATANTE a exportacao dos registros de inventario, auditoria, eventos, logs e
demais informagdes necessarias a preservacao da meméria histérica da contratagao,
quando formalmente solicitada e por ocasiao do encerramento contratual;

i. A CONTRATADA, por si, seus agentes, prepostos, empregados ou qualquer encarregado,
assume inteira responsabilidade por quaisquer danos ou prejuizos causados, direta ou
indiretamente, a CONTRATANTE, seus empregados ou terceiros, produzidos em decorréncia
da execucao do objeto deste Contrato.

r) E vedada a subcontratagcao, total ou parcial, do objeto deste Contrato, devendo a CONTRATADA executar
diretamente e integralmente os servigos contratados, em conformidade ao Anexo | do edital.

Il - DA CONTRATANTE:

a) Receber o0 objeto no prazo e condigbes estabelecidas no Edital e seus Anexos;



b) Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as
especificagdes constantes do Edital e da proposta comercial, para fins de aceitacido e recebimento definitivo;

c) Comunicar a CONTRATADA, por escrito, sobre imperfeigdes, falhas ou irregularidades verificadas no
objeto fornecido, para que seja substituido, reparado ou corrigido;

d) Acompanhar e fiscalizar o o cumprimento das obrigacdes da CONTRATADA, observando também os
prazos para a renovagao do Contrato caso haja interesse;

e) Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento do objeto, no prazo e
forma estabelecidos no Edital e seus Anexos;

Paragrafo unico: A Administracdo nao respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execucao do presente Contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados,
prepostos ou subordinados.

CLAUSULA SETIMA — DOS RECURSOS ORGAMENTARIOS
A despesa decorrente desta contratagao correra por conta de recursos proprios da CONTRATANTE.
CLAUSULA OITAVA - DO RECEBIMENTO, FISCALIZAGAO E GESTAO

8.1. A CONTRATADA devera realizar uma reuniao inicial de alinhamento no prazo maximo de até 10 (dez)
dias uteis contados a partir da data de assinatura do contrato.

8.1.1. O objetivo dessa reuniao ¢é identificar expectativas, alinhar os entendimentos técnicos e operacionais, e
sanar duvidas acerca da infraestrutura de TIC da CONTRATANTE.

8.1.2. E de responsabilidade exclusiva da CONTRATADA a elaboracéo e envio do Termo de Abertura de
Projeto (TAP) em até 02 (dois) dias Uteis apds a realizagao da reunido inicial.

8.2. As subscricbes da plataforma e ou software, bem como as suas respectivas chaves de ativacao légicas e
acessos aos painéis de gerenciamento do fabricante, deverdo ser formalmente disponibilizadas em até 10
(dez) dias corridos a contar da data de realizagao da Reunido Inicial de Alinhamento (Kick-off).

8.3. A entrega sera considerada completa mediante a disponibilizagdo no site ou console oficial do fabricante
(onde a MGS mantera sua conta de custddia), envio formal das orientagcdes de acesso e o estabelecimento
do setup ldgico inicial.

8.4. Do Fluxo, Prazos de Execuc¢ao e Gestao de Mudangas (GM):
8.4.1. Do prazo global de implantagao:

8.4.1.1. Todos os servicos especializados de instalacdo, parametrizacdo de seguranga,
preparagao/configuracdo para Alta Disponibilidade (H.A.) (observadas as diretrizes do item 3.8.1. e seu
subitem), integracdes de sistemas, testes de validacdo e entrega das documentagbes técnicas de
configuragdo deverdo ser integralmente concluidos no prazo maximo de até 30 (trinta) dias Uteis,
contabilizados a partir da data de entrega das chaves descrita no subitem 8.2. deste instrumento.

8.4.2. A CONTRATADA devera obrigatoriamente submeter o Plano de Implantagcdo e o Cronograma
Detalhado para a aprovacédo da equipe técnica durante a Reunido Inicial. Todo e qualquer procedimento
técnico que possa causar impacto, indisponibilidade ou risco aos servigos l6gicos da CONTRATANTE devera
seguir rigorosamente o rito do Processo Institucional de Gestdo de Mudancas, devendo as atividades serem
previamente agendadas, defendidas em comité e executadas estritamente dentro das janelas de manutengao
homologadas pela fiscalizagao.

8.4.3. O documento de planejamento devera contemplar, mas nao se limitando a:



a) Relacao detalhada dos softwares e componentes virtuais a serem instalados;

b) Topologia loégica da infraestrutura, detalhando caminhos de rede e comunicagao previstos;
c) Informagdes da Central de Atendimento da CONTRATADA (procedimentos de helpdesk);

d) Plano de Testes detalhado para a comprovagao de pleno funcionamento do ecossistema.

8.5. Do Rito de Homologag¢ao, Conferéncia e Recebimento:

8.5.1. Notificacao de Concluséo:

Onde se lé:

8.5.1.1. Finalizadas todas as etapas de configuracao e testes de bancada da solu¢ao, a CONTRATADA
agendara uma Reunido de Entrega Técnica e emitira notificagcdo formal de encerramento das
atividades de implantagao, anexando o relatério de testes executados.

8.5.2. A partir da data de recebimento da Notificagdo de Conclusao, a equipe técnica dispora do prazo de até
10 (dez) dias corridos para realizar os testes de estresse, auditorias de conformidade e analise de aderéncia
do ambiente em produgéo.

Onde se lé:

Leia-se:

8.5.3. Sendo constatada a perfeita conformidade da implantagao com os requisitos deste instrumento,
a CONTRATANTE emitira o Termo de Aceite Definitivo da Implantagao, encerrando essa fase e
autorizando o faturamento dos itens cuja condigao de pagamento esteja vinculada ao referido aceite,
observadas as demais obrigagdes contratuais, inclusive a posterior realizagao do treinamento.

8.6. Das Condigoes Administrativas e Locais de Execugao:

8.6.1. Os servicos profissionais de implantacdo e acompanhamento poderdo ser executados de forma
remota. Caso haja necessidade imperiosa de atuagédo presencial por determinacdo da fiscalizagdo, as
atividades ocorrerdo na Sede, situada na Av. Alvares Cabral, n° 200, Centro, Belo Horizonte/MG, em dias
uteis no horario regulamentar das 08:00 as 17:00, ou outro local indicado pela CONTRATANTE.

Onde se lé:

Leia-se:

8.6.2. A Nota Fiscal de Servigos Eletronica (NFS-e) e o respectivo arquivo XML deverdo ser
encaminhados , através dos e-mails: edgar.chagas@mgs.srv.br, antonio.souza@mgs.srv.br e
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getingestao@mgs.srv.br apés a ocorréncia do respectivo aceite correspondente, para fins de
liguidacdo e pagamento, observadas as condi¢c6es estabelecidas neste instrumento para cada item
contratado.

8.6.2.1. Na hipotese de erro na apresentacdo da Nota Fiscal, fatura ou boleto, o prazo para pagamento sera
suspenso até a integral regularizagdo da pendéncia pela CONTRATADA. Comprovada a regularizagao, o
prazo sera retomado pelo periodo remanescente, sem a incidéncia de qualquer énus, juros ou corregao para
a CONTRATANTE.

8.6.3. Os servicos ou parametrizagcdes que forem detectados em desacordo com as especificacdes deste
instrumento serdo sumariamente rejeitados pela equipe técnica, ficando a CONTRATADA obrigada a realizar
as corregdes ou substituicdes necessarias, as suas expensas, no prazo maximo de até 07 (sete) dias
corridos, a contar da data de notificagdo, sob pena de aplicacdo das san¢des administrativas e contratuais
cabiveis.

8.6.4. Quando por fato superveniente, excepcional ou forga maior, for impossivel o cumprimento estrito dos
prazos estabelecidos, a CONTRATADA devera protocolar justificativa fundamentada acompanhada de
relatorio técnico descritivo, antes do vencimento do prazo original, para a avaliagdo de mérito por parte da da
CONTRATANTE.

[mar16] 8.7. O Gestor, o Fiscal e seus respectivos substitutos serdo designados pelo Diretor Estatutario
responsavel, por meio de termo de designagao, competindo-lhes acompanhar e fiscalizar a perfeita execugao
contratual, anotando, em registro proprio, todas as ocorréncias relacionadas a execugdo do objeto e
determinando as providéncias necessarias para a regularizagdo das faltas ou defeitos observados, bem
como zelar pelo cumprimento do prazo de vigéncia e das demais obrigacdes previstas em lei e nos
regulamentos internos aplicaveis. As competéncias do Gestor e do Fiscal estdo previstas na regulamentagao
REG/COCOMP/001 da CONTRATANTE. A designagdo de responsavel técnico pela execugdo contratual
ficara a critério da CONTRATANTE, conforme sua conveniéncia administrativa.

CLAUSULA NONA - DA RESCISAO

9.1. Constituem motivo para rescisdo do Contrato:

a) Descumprimento de clausulas contratuais, especificagdes ou prazos;

b) Cumprimento irregular de clausulas contratuais, especificagdes e prazos;

c) Atraso injustificado ou a paralisagdo do servigo ou do fornecimento, sem justa causa e prévia comunicagao
a CONTRATANTE;

d) Desatendimento das determinagdes regulares do Fiscal e do gestor do Contrato;
e) Decretagao de faléncia;

f) Alteragao social ou a modificagao da finalidade ou da estrutura da empresa, que prejudique a execugao do
Contrato;

g) Ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva da execugao do
Contrato.

9.1.1. Os casos de rescisao contratual serdo formalmente motivados nos autos do processo, assegurado o
contraditério e a ampla defesa.

9.1.2 Quando a rescisdo decorrer de caso fortuito ou de forca maior, regularmente comprovada, impeditiva
da execugdo do Contrato, sem que haja culpa da CONTRATADA, sera esta ressarcida dos prejuizos
regularmente comprovados que houver sofrido.

9.2. A rescisdo deste Contrato se dara nos seguintes termos:
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a) Determinada por ato unilateral e escrito da CONTRATANTE, nos casos enumerados no item anterior;
b) Amigavel, por acordo entre as partes;
c) Judicial, nos termos da legislacao.

9.2.1 A rescisdo administrativa ou amigavel devera ser precedida de autorizagao escrita e fundamentada da
Autoridade Competente.

CLAUSULA DECIMA - DAS SANGOES

10.1. O descumprimento total ou parcial das obrigagdes assumidas no presente Contrato ensejara a
aplicagdo das sangbes previstas no art. 83 da Lei Federal n° 13.303/2016, assegurado o direito de
contraditério e ampla defesa da CONTRATADA, a ser exercido em processo administrativo punitivo
regulamentado em Procedimento Operacional Padrdo da CONTRATANTE.

10.2. Nenhuma parte sera responsavel perante a outra pelos atrasos ocasionados por motivo de forgca maior
e caso fortuito, dispostos no art. 393 do Cddigo Civil, ou calamidade publica, assim estabelecida por lei.

10.2.1. Consideram-se motivos de for¢ga maior, caso fortuito ou calamidade publica: atos de inimigo publico,
guerra, revolugdo, bloqueios, epidemias, fendmenos meteorolégicos de vulto, perturbagbes civis ou
quaisquer acontecimentos assemelhados que fujam ao controle razoavel de qualquer das PARTES
CONTRATANTES.

CLAUSULA DECIMA PRIMEIRA — PROTEGAO DE DADOS PESSOAIS

11.1. As PARTES, por si e por seus colaboradores, obrigam-se a atuar no presente Contrato em
conformidade com a legislagao vigente sobre Protegcdo de Dados Pessoais e as determinagdes de 6rgaos
reguladores e/ou fiscalizadores sobre a matéria, em especial, a Lei Federal n® 13.709/2018.

11.2. As PARTES se comprometem a proteger os direitos de liberdade, privacidade e o livre desenvolvimento
da personalidade da pessoa natural, relativos ao tratamento de dados pessoais, seja por meios fisicos ou
digitais, garantindo que os dados pessoais aos quais tenham acesso sejam tratados como propédsitos
legitimos.

11.3. Em caso de necessidade de acesso, coleta, armazenamento e tratamento de dados pessoais para
execucao do Contrato em questdo. As PARTES assumem o compromisso de restringir sua atuagado naquilo
que se fizer imprescindivel a execug¢ao do Contrato.

11.4. Os dados pessoais aos quais a CONTRATADA tiver acesso em razdo da execugao do Contrato nao
poderédo ser revelados ou compartilhados com terceiros, seja mediante a distribuicdo de copias, resumos,
compilagbes, extratos, analises, estudos, encaminhamentos ou outros meios que reflitam as referidas
informacoes, ressalvados os casos em que houver prévia autorizagao por escrito da CONTRATANTE.

11.5. O eventual acesso, pela CONTRATADA, as bases de dados que contenham ou possam conter dados
pessoais ou segredos de negocio da CONTRATANTE, implicara para a CONTRATADA e para seus
empregados/colaboradores — devida e formalmente instruidos nesse sentido — 0 mais absoluto dever de
sigilo, inclusive apds o término da vigéncia do presente Contrato.

11.6. A CONTRATADA devera utilizar e manter medidas de seguranga administrativas, tecnoldgicas,
técnicas e operacionais apropriadas, que sejam suficientes para proteger a confidencialidade e a integridade
de todos os dados pessoais aos quais tenham acesso, garantindo a confidencialidade e protegdo desses
dados contra qualquer visualizagao e/ou tratativa ndo autorizada pela CONTRATANTE.

11.7 . Cabera a CONTRATADA  manter  sigilo sobre 0s dados pessoais dos
candidatos/empregados/colaboradores da CONTRATANTE aos quais tiver acesso, respeitando todos os
protocolos exigidos pela Lei Federal n°® 13.709/2018, bem como legislagdo complementar e orientagbes
emitidas pela ANPD (Autoridade Nacional de Protegcdo de Dados), assumindo inteira responsabilidade



administrativa, civil e criminal por eventual incidente ou vazamento de dados provocados por si, seus
empregados e/ou colaboradores, sem prejuizo de indenizagdo a CONTRATANTE e/ou pessoa prejudicada,
observando o contraditorio e a ampla defesa.

11.8. Em caso de necessidade de encaminhamento pela CONTRATADA a CONTRATANTE de documentos
e/ou arquivos que contenham dados pessoais e/ou sensiveis de empregados/colaboradores, este devera
ocorrer, sempre que possivel, por meio eletrénico, protegido com senha (ou criptografado), e enderegado a
pessoas expressamente autorizadas pela CONTRATANTE, de modo a afastar o risco de extravio da
documentacéo e a manipulacido de dados por pessoas nao autorizadas.

11.9. A CONTRATADA cooperara com a CONTRATANTE no cumprimento das obrigacdes referentes ao
exercicio dos direitos dos titulares previstos a LGPD e demais normas de prote¢cao de dados, bem como no
atendimento de requisigdes e determinagdes do Poder Judiciario, Ministério Publico e Orgdos de controle
administrativo, naquilo que couber.

11.10. Caso a CONTRATADA receba solicitagdo de um titular de dados aos quais tenha acesso em razao da
execugao do presente Contrato, esta devera se abster de fornecer qualquer informacéo correlata, devendo
orientar ao titular que faga sua solicitacao diretamente a CONTRATANTE.

11.11. A CONTRATADA devera notificar formalmente a CONTRATANTE, imediatamente, a respeito de
qualquer ocorréncia relativa a eventual descumprimento das disposi¢cdes relativas a protecdo de dados
pessoais que tenham relagdo com o objeto do presente Contrato, promovendo todas as a¢des necessarias a
solucado dos problemas que venham ser causados por seus empregados e/ou colaboradores.

11.12. Considera-se ocorréncia qualquer incidente que implique em violagdo ou risco de violagdo de dados
pessoais, relativo a acesso, coleta, armazenamento, tratamento, compartilhamento e eliminagcdo de dados,
que possa gerar eventuais prejuizos aos titulares e/ou questionamento das autoridades competentes.

11.13. As PARTES dardo conhecimento formal a seus empregados e colaboradores das obrigagbes e
condi¢bes acordadas nesta Clausula, cujos principios deverao ser aplicados a toda e qualquer atividade que
envolva a presente contratacao.

11.14. Eventuais responsabilidades das PARTES serdao apuradas conforme estabelecido neste Contrato e
também de acordo com o que dispde a legislagao aplicavel, observado o contraditério e a ampla defesa.

11.15. Em caso de ocorréncia de prejuizo aos titulares de dados e/ou as PARTES decorrentes da nao
observancia nas normas constantes deste Contrato, a PARTE que der causa ao prejuizo se obriga a
indenizar a outra pelos danos sofridos, sejam eles de natureza patrimonial ou extrapatrimonial, sem prejuizo
das sancodes penais cabiveis, respeitado o contraditério e ampla defesa.

11.16. Encerrada a vigéncia deste Contrato ou ndo havendo mais necessidade de utilizagdo dos dados
pessoais, sejam eles sensiveis ou nao, a CONTRATADA interrompera imediatamente o tratamento de dados
pessoais disponibilizados pela CONTRATANTE, eliminando-os completamente de sua base (seja em formato
fisico elou eletrbnico), ressalvados os casos em que a CONTRATANTE solicitar a manutengdo dos dados
para cumprimento de obrigacéo legal.

11.17. As obrigagbes previstas nessa clausula se aplicam ao contrato naquilo que couber, observada a
especificidade do servigo contratado, restringindo-se aos dados pessoais que as partes eventualmente
tenham acesso em razao da execucao contratual.

CLAUSULA DECIMA SEGUNDA - DA POLITICA ANTICORRUPGAO

12.1. As Partes declaram conhecer as normas de prevengao e repressao a corrupgao vigentes e leis as quais
estdo submetidas, bem como aquelas a elas aplicaveis em decorréncia deste Contrato/Autorizagao de
Fornecimento e, adicionalmente, se obrigam a cumprir as normas previstas na Lei Federal n® 12.846/2013,
“Lei Anticorrupgao” e correlatas que tenham por finalidade, no ambito publico ou privado, especialmente, mas
nao se limitando, o combate a pratica de corrupcdo, suborno, lavagem de dinheiro, ocultacdo de bens,
direitos e valores, crimes contra a administracdo publica e violagbes a defesa da livre concorréncia,



corretamente, no estrito cumprimento da lei.

12.2. A CONTRATADA declara ter pleno conhecimento de que a CONTRATANTE possui o Cddigo de
Conduta e Integridade, além de outras politicas internas disponiveis no site oficial da CONTRATANTE, por
meio do site www.mgs.srv.br.

12.3. A CONTRATADA declara que observara os principios contidos na politica sobre conformidade da
CONTRATANTE, naquilo que seja aplicavel as obrigacbes previstas neste contrato/autorizacdo de
fornecimento e em negdcios dele decorrentes.

12.4. A CONTRATADA declara, por si e por seus diretores, administradores, empregados, representantes e
outras pessoas, fisica ou juridica, que agem em seu nome, direta ou indiretamente, estar ciente dos
dispositivos contidos na Lei n° 12.846/2013 e se obriga a tomar todas as providéncias para fazer com que
seus administradores, empregados e representantes tomem ciéncia do teor da mencionada Lei, de forma a
abster-se de praticar ato(s) que possa(m) constituir violagao a legislagédo aplicavel e ao presente instrumento
contratual, comprometendo-se a denunciar a pratica de quaisquer irregularidades de que tiver conhecimento
por meio dos canais de denuncia disponiveis na CONTRATANTE.

12.5. Em caso de descumprimento da clausula anticorrupgao e/ou de seus principios éticos e de conduta,
sera instaurado processo administrativo punitivo, permitindo-se a CONTRATADA o direito ao contraditério e
ampla defesa, bem como a comprovacdo de que tenha efetivamente tomado todas as medidas
indispensaveis e cabiveis para evitar o ato antiético e/ou de corrupgéo.

CLAUSULA DECIMA TERCEIRA — DAS POLITICAS DE SEGURANGA DA INFORMAGAO

13.1. A CONTRATADA devera seguir as politicas sobre os processos e seguranga a serem adotados na
CONTRATANTE, conforme a seguir;

13.2. A CONTRATADA devera manter a confidencialidade de todas as informagbes obtidas através da
prestacao do servigo de forma resguardar o sigilo das informagdes da CONTRATANTE e cumprimento da Lei
Geral de Protecao de Dados (LGPD);

13.3. As estipulacdes e obrigagdes constantes do presente instrumento serdo aplicadas a todas e quaisquer
INFORMAGCOES reveladas pela CONTRATADA;

13.4. A CONTRATADA se obriga a manter o mais absoluto sigilo e confidencialidade com relagdo a todas e
quaisquer INFORMACOES que venham a ser fornecidas pela CONTRATANTE, devendo ser tratadas como
INFORMACOES CONFIDENCIAIS, salvo aquelas prévia e formalmente classificadas com tratamento
diferenciado pela CONTRATANTE;

13.5. A CONTRATADA se obriga a nao revelar, reproduzir, utilizar ou dar conhecimento, em hipdtese
alguma, a terceiros, bem como a ndo permitir que nenhum de seus diretores, empregados e/ou prepostos
faca uso das INFORMACOES;

13.6. O acordo de confidencialidade é de natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de assinatura do Contrato, até 5 (cinco) anos apds o seu término;

13.7. As obrigagdes de confidencialidade ndo serdo aplicadas as INFORMACOES que: Sejam
comprovadamente de dominio publico no momento da revelagado ou apds a revelagao, exceto se isso ocorrer
em decorréncia de ato ou omissdo das PARTES; Tenham sido comprovadas e legitimamente recebidas de
terceiros, estranhos ao presente TERMO; Sejam reveladas em razdo de requisicdo judicial ou outra
determinagéo valida do Governo, somente até a extensao de tais ordens, desde que as PARTES cumpram
qualquer medida de protegcdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de
protecao que julgar cabiveis;

13.8. A CONTRATADA se compromete a utilizar as INFORMACOES reveladas exclusivamente para os



propositos da execugao do CONTRATO;

13.9. A CONTRATADA se compromete a ndo efetuar qualquer coépia das INFORMACOES sem o
consentimento prévio e expresso da CONTRATANTE.

CLAUSULA DECIMA QUARTA - DO REAJUSTE CONTRATUAL

14.1. O valor do presente Contrato podera ser reajustado, por acordo entre as partes, em periodos nao
inferiores a 12 (doze) meses, contados da data da proposta que ensejou a assinatura do contrato, nos termos
do art. 71 da Lei Federal n° 13.303/2016.

14.2. O reajuste sera calculado com base na variagdo acumulada do IPCA — indice de Precos ao Consumidor
Amplo, divulgado pelo Instituto Brasileiro de Geografia e Estatistica — IBGE.

14.3. O reajuste correspondera a variagdo acumulada do IPCA entre o més da data-base e o més
imediatamente anterior ao inicio do novo ciclo anual, passando a vigorar a partir do més correspondente a
data-base.

14.3.1. O calculo da variagdo sera efetuado com base na Calculadora do Cidadao, disponibilizada pelo
Banco Central do Brasil, considerando como periodo de calculo o intervalo entre 0 més da data-base e o més
imediatamente anterior ao inicio do novo ciclo anual, assegurando-se a padronizacdo do método de
apuracao.

14.4. Sempre que houver prorrogagéo de vigéncia de contrato e o fornecedor tiver interesse de reajuste, este
devera ressalva-lo no aditivo de prorrogagéo, sob pena de configuragao de preclusao logica do direito de
reajute.

14.4.1. Nos casos em que o contrato tiver vigéncia superior a um ano e que nao se configurar a hipotese
prevista na clausula 4, a CONTRATADA podera requerer o reajuste até 12 (doze) meses apos a data marco
a que faria jus ao recebimento do valor reajustado (inicio do novo ciclo contratual), sob pena de preclusao
I6gica do direito ao reajuste.

14.5. A solicitagdo devera ser formalizada pela CONTRATADA e acompanhada de memoria de calculo
demonstrando a variagdo do IPCA no periodo de referéncia, podendo o reajuste ser implementado mediante
apostilamento contratual, apds a devida analise e aprovagao pela contratante, dispensada a celebragao de
termo aditivo, nos termos da Lei Federal n. 13.303/16, art. 81, §7°, desde que mantidas as demais condi¢des
contratuais.

14.6. O reajuste ndo implicara aumento real de precgos, destinando-se exclusivamente a recomposi¢do do
valor contratual em razao da variagao efetiva dos custos.

CLAUSULA DECIMA QUINTA - GESTAO DE RISCOS

A Matriz de Riscos ¢é a clausula contratual definidora de riscos e responsabilidades entre as partes e
caracterizadora do equilibrio econdmico financeiro inicial do contrato, em termos de 6nus financeiro

decorrente de eventos supervenientes a contratagédo, encontrando-se disposta no Anexo IlI-A deste

instrumento.

CLAUSULA DECIMA SEXTA — DAS ALTERAGOES

Este Contrato podera ser alterado nos casos previstos na Lei Federal n° 13.303/2016, desde que haja
interesse da CONTRATANTE, devidamente fundamentado e autorizado pela Autoridade Competente.

CLAUSULA DECIMA SETIMA - DAS DISPOSIGOES FINAIS

Este Contrato regular-se-a pela legislagédo indicada no predmbulo, pelos principios de direito publico e pela
Lei n® 13.303/2016, aplicando-se, supletivamente, as regras da Teoria Geral dos Contratos e as disposi¢oes
de direito privado;



17.1.Este Contrato, bem como os direitos e obrigacées dele decorrentes, ndo podera ser subcontratado,
cedido ou transferido, total ou parcialmente, nem ser executado em associagdo da CONTRATADA com
terceiros, sem autorizacdo prévia da CONTRATANTE, por escrito, sob pena de aplicacdo de sancéo,
inclusive resciséo contratual;

17.2. Qualquer tolerancia por parte da CONTRATANTE, no que tange ao cumprimento das obrigacdes ora
assumidas pela CONTRATADA, n&o importara, em hipotese alguma, em alteragdo contratual, novagéo,
transagdo ou perdao, permanecendo em pleno vigor, todas as clausulas deste Contrato e podendo a
CONTRATANTE exigir o seu cumprimento a qualquer tempo;

17.3. Todas as alteragbes que se fizerem necessarias serdo registradas por intermédio de lavratura de termo
aditivo ao presente Contrato.

17.4. Este Contrato ndo estabelece qualquer vinculo de natureza empregaticia ou de responsabilidade entre
a CONTRATANTE e os agentes, prepostos, empregados ou demais pessoas da CONTRATADA designadas
para a execuc¢do do seu objeto, sendo a CONTRATADA a unica responsavel por todas as obrigagbes e
encargos decorrentes das relagbes de trabalho entre ela e seus profissionais ou contratados, previstos na
legislacao patria vigente, seja trabalhista, previdenciaria, social, de carater securitario ou qualquer outra;

17.5. A CONTRATADA, por si, seus agentes, prepostos, empregados ou qualquer encarregado, assume
inteira responsabilidade por quaisquer danos ou prejuizos causados, direta ou indiretamente, a
CONTRATANTE, seus empregados ou terceiros, produzidos em decorréncia da execugédo do objeto deste
Contrato, ou da omissdo em executa-lo, independentemente da comprovacdo de sua culpa ou dolo na
execugdo do contrato, resguardando-se a CONTRATANTE o direito de regresso na hipotese de ser
compelida a responder por tais danos ou prejuizos.

17.6. Caso a CONTRATANTE venha a intentar agao judicial por descumprimento deste Contrato ou a ele
relativo, como danos causados ao usuario do servico e a terceiro, fica a CONTRATADA obrigada a indenizar
e a ressarcir a CONTRATANTE dos prejuizos ocasionados, das custas processuais e dos honorarios
advocaticios.

17.7. Os casos omissos ou situagdes nao explicitadas nas clausulas deste Contrato serdo decididos pela
CONTRATANTE, segundo disposi¢des contidas na Lei Federal n° 13.303/2016, demais regulamentos e
normas administrativas federais e estaduais que fazem parte integrante deste instrumento,
independentemente de suas transcrigdes.

CLAUSULA DECIMA OITAVA - DA PUBLICAGAO

A CONTRATANTE providenciara a publicagdo do extrato do Contrato na Imprensa Oficial do Estado de
Minas Gerais.

CLAUSULA DECIMA NONA- DO FORO

As partes elegem o foro da Comarca de Belo Horizonte/MG, Municipio onde esta sediada a CONTRATANTE,
para dirimir quaisquer duvidas ou litigios decorrentes do presente Contrato, valendo esta Clausula como
renuncia a qualquer outro foro privilegiado.

E por estarem ajustadas, firmam este instrumento em 02 (duas) vias, de igual teor, juntamente com as
testemunhas que também o assinam.

Belo Horizonte, de de

CONTRATANTE: MGS - MINAS GERAIS ADMINISTRAGAO E SERVIGOS S.A.



CAMILA BARBOSA NEVES
Diretora Presidente

PAULO HENRIQUE FONSECA DE MELO
Diretor Administrativo e Financeiro

HELTER VERCOSA MORATO
Assessor Juridico Chefe

CONTRATADA: NOME DA EMPRESA

NOME

Representante Legal

TESTEMUNHAS:
Nome: Nome:
CPF: CPF:

ANEXOIIll - A

MATRIZ DE RISCO

1. RISCOS TECNICOS (RT)

Estes riscos referem-se a infraestrutura, arquitetura e funcionalidade da solucdo no ambiente da MGS.

. o Exigéncia de arquitetura de

Indisponibilidade ou Falha de HA:
RT- . Alta Disponibilidade (HA)

Falha no cluster local impedindo o | Baixa Alto CONTRATADA
01 - nativa com replicagdo

acesso a senhas criticas.

sincrona.

"Lockout" Administrativo: Procedimento de "Break-

RT- | Bloqueio total de acesso aos glass" (acesso de
) ) Baixa Alto ] CONTRATANTE

02 ativos por falha na injegéo de emergéncia) documentado

credenciais. e testado.

o Exigéncia de

Incompatibilidade de OS: Falha
RT- L . - compatibilidade explicita

ao gerir Windows Server 2019+ Baixa Alto Médio CONTRATANTE
03 . em edital e homologagéo

ou Oracle Linux 8+.

técnica.

RT Laténcia em Sessdes Remotas: Requisitos minimos de
04 Degradagao de performance em | Média Médio Médio hardware (VMs) e testes de | CONTRATADA

sessdes RDP/SSH via proxy. stress de rede.

2. RISCOS DE SEGURANGA DA INFORMAGAO E PRIVACIDADE (RS)

Riscos ligados a protecao das "chaves do reino" e conformidade com a LGPD.




Vazamento de Credenciais Privilegiadas:
RS-01

Muito Baixa

Acesso ndo autorizado ao cofre central.

RS.02 Tratamento Inadequado (LGPD): Gestao
i indevida de logs de acesso de terceiros.

Uso Indevido de Dados pela Nuvem:
RS-03 | Fornecedor utilizar logs para outros fins
(IA/Marketing).

Exposi¢ao de Segredos (DevOps):

RS-04 | Vazamento de chaves via integragéo de

API.

3. RISCOS CONTRATUAIS E JURIDICOS (RJ)

Riscos de conformidade legal e execugao contratual.

SUPRIMIDO
Descumprimento de SLA de Suporte:

RJ-02
Atraso na resolugéo de incidentes criticos.

Transferéncia Internacional Irregular:
RJ-03 | Dados em servidores externos sem

conformidade.

4. RISCOS OPERACIONAIS (RO)

Riscos que impactam o dia a dia e a adoc¢ao da ferramenta.

Criptografia AES-256, MFA
obrigatério e auditoria de logs

em tempo real.

CONTRATADA

Clausulas de conformidade
LGPD e certificagdo ISO
27001.

CONTRATADA

Clausula de proibigéo
expressa e sangoes

contratuais rigidas.

CONTRATADA

Uso de Secrets Manager com
permissodes granulares (Least

Privilege).

CONTRATADA

Multas progressivas por nivel
de severidade (P1 a P4).

CONTRATADA

Comprovagao da Resolugao
CD/ANPD n° 19/2024 no

contrato.

CONTRATADA

5. RISCOS FINANCEIROS (RF)

Riscos ligados a custos e faturamento

Resisténcia da Equipe Técnica: Gestédo de mudanga,
RO-01 | Administradores evitarem o uso do cofre treinamento e bloqueio de CONTRATANTE
por conveniéncia. acessos diretos fora do PAM.
Falta de Capacitagdo Interna: Equipe nao . . o
Treinamento oficial obrigatério
RO-02 | saber operar médulos avangados o CONTRATADA
para 10 profissionais.
(Secrets/HA).
Planejamento de janelas de
Falha na Gestéo de Mudancga (GM):
RO-03 . . - manutencgéo e planos de CONTRATANTE
Parada de servigos durante a implantagao. Iback
rollback.

Faturamento Divergente: Cobranga por . . Regra de faturamento por uso

RF-01 Médio Médio CONTRATANTE
administradores inativos. efetivo validado mensalmente.
Variacdo Cambial Excessiva: Reajustes - . Fixagcdo de precos em Reais

RF-02 Médio Baixo CONTRATANTE
imprevistos em subscri¢des internacionais. para o ciclo de 36 meses.

6. RISCOS DE CONTINUIDADE DO NEGOCIO (RC)




Riscos sobre a longevidade e portabilidade da solugéo.

Exigéncia de exportagdo de

Descontinuidade da Solugao: Fabricante
RC-01 Muito Baixa Médio | dados em formatos abertos CONTRATADA
encerrar o produto ou suporte.

(JSON/SQL).

Clausula de retengéo de

Perda de Histérico de Auditoria: Falha na
RC-02 o . . Baixa Médio | dados e portabilidade pos- CONTRATADA
custddia de videos e logs antigos.

contrato.
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PREGAO ELETRONICO

ANEXO IV

TERMO DE DESIGNAGAO DE GESTOR E FISCAL DO CONTRATO

Em atendimento as exigéncias e as atribuigbes previstas na REG/PLO/001, ficam designados os(as)
empregados(as) abaixo relacionados para atuarem no ambito do Contrato n° J.__, celebrado entre a MGS —
MINAS GERAIS ADMINISTRACAO E SERVICOS S.A e a empresa
, inscrita no CNPJ sob o n°___., cujo objeto é a

Gestor(a)
Gestor(a) Substituto(a)
Fiscal
Fiscal Substituto(a)
Data , de
Diretor
Gestor(a)

Gestor (a) Substituto(a)

Fiscal

Fiscal Substituto(a)




lemsi]Nota Explicativa: As alteragdes que influenciam a participagcéo (por ex. habilitagdo) também demandam
republicagao do edital, uma vez que podem promover a ampliagdo ou reducao de interessados, influindo, por
conseguinte, na competitividade e busca da melhor proposta. (TCU Acérdaos 6750/2018-12 Camara;
1608/2015-Plenario e 2.561/2023-Plenario).

[ems2]Nota Explicativa: O objeto social incompativel com o objeto da licitagdo € impeditivo a contratagao, a
ser aferido na fase de habilitacao juridica.

ems3]Nota Explicativa — A sanc¢ao do art. 156, inciso lll, da Lei Federal n° 14.133, de 2021 impedira o
responsavel de licitar ou contratar no ambito da Administracdo Publica direta e indireta do ente federativo que
tiver aplicado a sancao (art. 156, § 4°), ou seja, eventuais sancdes de impedimento de licitar e contratar
aplicadas pela Unido, demais Estados e Municipios (ainda que mineiros) ndao se estendem ao Governo
Estadual de Minas Gerais. Por outro lado, a sangao de inidoneidade (art. 156, inciso IV, da Lei Federal n°®
14.133, de 2021, ainda que aplicada por outros entes federativos, tem efeitos nacionais, surtindo efeito sobre
o Estado de MG.

[ems4]Nota Explicativa: Este subitem devera ser excluido no caso de contratagao de servico.

[emss]Nota Explicativa: A unidade demandante devera justificar nos autos do processo caso seja necessario
utilizar precos unitarios com 3 (trés) ou 4 (quatro) casas decimais e atentar que o sistema de compras do
estado, quando da emisséo da Autorizacdo de Fornecimento — AF, descarta automaticamente a terceira e a
quarta casas decimais apos a virgula no valor total sem proceder qualquer tipo de arredondamento.

emss]Nota explicativa: O prazo de validade da proposta deve ser indicado no edital, em decorréncia do
disposto no art. 90, §3°, e art. 155, VI, da Lei n° 14.133, de 2021. Contudo, a Lei de Licitagdes nao fixou esse
prazo. Por isso, a Administragdo devera fixar o prazo de acordo com as peculiaridades da licitagdo. Desde ja,
indicamos, como sugestao, o prazo de 90 (noventa dias).

[ems7]Nota explicativa: Excluir este subitem, caso n&o se aplique ao objeto licitado.

[ems8]Adequar todos os termos das diferente etapas de lances separadamente.
[ems9] Verificar se 6 OBRIGATORIO a definigio.

emsio]Nota Explicativa: Ao final da disputa, e depois da eventual aplicacdo do critério de desempate previsto
na Lei Complementar n® 123, de 14 de dezembro de 2006, caso persista o empate, sera aplicado o disposto
no art. 60 da Lei Federal n° 14.133/2021, que estabelece nos incisos do caput e em seu paragrafo primeiro,
critérios de desempate entre duas ou mais propostas.

Lemsi1]Nota Explicativa: O item supra deve ser adaptado as peculiaridades do objeto licitatorio, exigindo-se a
pormenorizagdo daquilo que for a ele pertinente. Embora ndo seja obrigatério exigir o preenchimento do
campo “descricdo detalhada do objeto contratado”, uma vez que o licitante ja declarou que esta ciente e
concorda com as condigdes contidas no Edital, no pregao eletrénico esta € a maneira pela qual o Pregoeiro
podera obter informagdes mais detalhadas sobre a proposta do licitante, para fins de classificagao ou
aceitagao.



A mencao ao numero do registro ou inscricdo do bem no érgdo competente s6 deve ser feita quando a
legislagao envolvendo o objeto licitatério assim o exigir. Como exemplo, cite-se o registro de géneros
alimenticios no Ministério da Agricultura, Pecuaria e Abastecimento.

emsi2]Nota explicativa: A Administracao devera fixar tempo minimo razoavel, nao inferior a duas horas, para
eventual apresentacdo do documento solicitado, considerando, para tanto, a complexidade da licitacao.

[pmn13]Sugestdo de nova redagdo do item 8.5.

emsi4]Nota Explicativa: A contagem de prazos desse edital dar-se-a da seguinte forma: supondo que a data
prevista para a abertura da sessao publica de licitacao seja o dia 01/03/2024, uma sexta-feira. Os pedidos de
esclarecimento e registros de impugnagéo poderdo ser apresentados em até 3 dias uteis anteriores, ou seja,
até as 23:59h do dia 26/02/2024.

lifs15]Paragrafo 3° art. 241
[marl6]A gestdo e fiscalizagdo ficam sob responsabilidade direta do setor, completando o item com relagéo a esta
responsabilidade.
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