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1. CONDICOES GERAIS DA CONTRATACAO

1.1. Aquisicdo de equipamentos de rede, nos termos da tabela abaixo, conforme condi¢des e exigéncias
estabelecidas neste instrumento.

QUANT

ITEM ESPECIFICACAO CATMAT UND R$ UNITARIO R$ TOTAL

1 |[SOLUGCAO DE SEGURANGCA DE REDES NGFW 609340 UND 01 (550.925,65 |550.925,65

® Solucdo baseada em appliance. Para maior
seguranga, nao serao aceitos equipamentos de
propésito genérico (PCs ou servidores) sobre os
quais poderiam instalar-se e/ou executar um
sistema operacional regular como Microsoft
Windows, FreeBSD, SUN Solaris, Apple OS-X
ou GNU/Linux;

® Devera ser entregue em equipamento Unico,
para atender as funcionalidades exigidas;

® Devera possuir e estar licenciado pelo periodo
de 60 (sessenta) meses para suporte, garantia,
atualizagéo de firmware e atualiza¢éo
automatica de bases de dados, incluindo as
seguintes funcionalidades: Firewall, Traffic
Shapping e QoS, Filtro de Contetido Web,
Antivirus, AntiSpam, Deteccéo e Prevencao de
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Intrusos (IPS), VPN IPSec e SSL, Controle de
Aplicacdes, Otimizacdo WAN, DLP — Data Leak
Prevention.

Devera estar licenciado para permitir nimero
ilimitado de estacdes de rede e usuarios;
Devera incluir licenga para a funcionalidade de
VPN SSL;

Devera incluir licenga para atualizagcdo de vacina
de antivirus/anti-spyware.

Devera incluir licenga de atualizagdo para filtro
de contetdo Web;

Devera incluir licenga de atualizagdo do IPS e da
lista de aplicacBes detectadas;

Devera possuir licenga para numero ilimitado de
usuérios e enderecos IP;

Devera possuir licenga para atualizacéo de
firmware e atualizacdo automatica de bases de
dados de todas as funcionalidades de protecdo
avancada durante a vigéncia contratual;

Devera possuir um relatério de uso de midia
social;

Deverd ser fornecida toda documentagdo
técnica, bem como manual de utilizagdo, em

portugués do Brasil ou em inglés.

FUNCIONALIDADES DE FIREWALL

Devera possuir controle de acesso a internet por
endereco IP de origem e destino;

Devera possuir controle de acesso a internet por
subrede;

Devera suportar tags de VLAN (802.1q);

Devera possuir ferramenta de diagnoéstico do tipo
tcpdump;

Devera possuir integracéo com servidores de
autenticacdo RADIUS, LDAP e Microsoft Active
Directory;

Devera possuir integracéo com tokens para
autenticacdo de 02 (dois) fatores;

Devera suportar single-sign-on para Active
Directory, Citrix e RADIUS;

Devera possuir métodos de autenticagéo de
usudrios para qualquer aplicagdo que se execute
sob os protocolos TCP (HTTP, HTTPS, FTP);
Devera possuir a funcionalidade de traducao de

enderecos estaticos — NAT (Network Address
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Translation), um para um, varios para um,
NAT64, NAT46, PAT, STUN e Full Cone NAT;
Devera permitir controle de acesso a internet por
periodos do dia, permitindo a aplicacéo de
politicas por horarios e por dia da semana;
Devera permitir controle de acesso a internet por
dominio, por exemplo: gov.br, org.br, edu.br;
Devera possuir a funcionalidade de fazer
traducéo de enderec¢os dindmicos, muitos para
um, PAT;

Devera suportar roteamento estatico e dinamico
RIP V1, V2, OSPF, ISIS e BGPv4; 3.1.2.14.
Devera possuir funcionalidades de DHCP
Cliente, Servidor e Relay;

Devera suportar aplica¢cdes multimidia, como: H.
323 e SIP;

Devera possuir tecnologia de firewall do tipo
Statefull;

Devera possuir alta disponibilidade (HA),
trabalhando no esquema de redundancia do tipo
Ativo-Passivo e também Ativo-Ativo, com divisdo
de carga, com todas as licengas de software
habilitadas para tal sem perda de conexdes;
Devera permitir o funcionamento em modo
transparente tipo “bridge” sem alterar o endereco
MAC do trafego;

Devera suportar PBR — Policy Based Routing;
Devera permitir a criagdo de VLANS no padrao
IEEE 802.1q; 3.1.2.21. Devera possuir conexao
entre estacao de geréncia e appliance
criptografada, tanto em interface grafica, quanto
em CLI (linha de comando);

Devera permitir filtro de pacotes sem controle de
estado (stateless) para verificagdo em camada 2;
Devera permitir forwarding de camada 2 para
protocolos nao IP;

Devera suportar forwarding multicast;

Deverda suportar roteamento multicast PIM
Sparse Mode e Dense Mode;

Devera permitir criagdo de servigos por porta ou
conjunto de portas dos seguintes protocolos:
TCP, UDP, ICMP e IP;

Devera permitir o agrupamento de servigos;
Devera permitir o filtro de pacotes sem a
utilizacdo de NAT,;
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Devera permitir a abertura de novas portas por
fluxo de dados para servigos que requerem
portas dindmicas;

Devera possuir mecanismo de anti-spoofing;
Devera permitir criagdo de regras definidas pelo
usuério;

Devera permitir o servi¢o de autenticagdo para
trafego HTTP e FTP;

Devera permitir IP/MAC binding, permitindo que
cada endereco IP possa ser associado a um
endereco MAC, gerando maior controle dos
enderecos internos e impedindo o IP spoofing;
Devera possuir a funcionalidade de
balanceamento e contingéncia de links;

Devera suportar sFlow;

Solucgédo deve ser capaz de prover Zero Touch
provisioning.

Devera possuir Modulo de plataforma confiavel
(TPM).

A solucéo de Zero Touch provisioning deve ser
capaz de suportar enderecamento estaticos e
dindmicos, e que seja suportado multiplos links
WAN.

O dispositivo devera ter técnicas de deteccao de
programas de compartilhamento de arquivos
(peer-to-peer) e de mensagens instantaneas.
Devera ter a capacidade de permitir a criagdo de
regras de firewall especificas para tipos de
dispositivos identificados automaticamente
(funcionalidade esta conhecida como BYOD —
Bring Your Own Device), como, por exemplo:
tablets, celulares e PCs, sistemas operacionais
Android, Apple, Blackberry, Linux e Windows;
Devera ter a capacidade de criar e aplicar
politicas de reputagédo de cliente para registrar e
pontuar as seguintes atividades: tentativas de
conexfes mas, pacotes bloqueados por politica,
deteccao de ataques de intrusdo, detec¢éo de
ataques de malware, atividades Web em
categorias de risco, protecdo de aplicacéo, locais
geograficos que os clientes estéo tentando se
comunicar;

Devera permitir autenticagdo de usuarios em
base local, servidor LDAP, RADIUS e TACACS;
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Devera permitir a criacao de regras baseada em
usudério, grupo de usuarios, endereco IP, FQDN,
tipo de dispositivo, horario, protocolo e
aplicacao;

Devera suportar certificados X.509, SCEP,
Certificate Signing Request (CSR) e OCSP;
Devera permitir funcionamento em modo bridge,
router, proxy explicito, sniffer e/ou VLAN-
tagged;

Devera possuir mecanismo de tratamento
(session-helpers ou ALGS) para os protocolos ou
aplicacdes dcerpc, dns-tcp, dns-udp, ftp, H.245 |,
H.245 0, H.323, MGCP, MMS, PMAP, PPTP,
RAS, RSH, SIP, TFTP, TNS;

Devera suportar SIP, H.323 e SCCP NAT
Traversal;

Devera permitir a criagao de objetos e
agrupamento de objetos de usuérios, redes,
FQDN, protocolos e servigos para facilitar a
criacdo de regras;

Devera possuir porta de comunicacao serial ou
USB para testes e configuracdo do equipamento,
com acesso protegido por usuario e senha.

FUNCIONALIDADE DE TRAFFIC SHAPING E
PRIORIZACAO DE TRAFEGO

Devera permitir o controle e a priorizagdo do
trafego, priorizando e garantindo banda para as
aplicacdes (inbound/outbound), através da
classificacéo dos pacotes, criacédo de filas de
prioridade, geréncia de congestionamento e
QoS;

Devera permitir modifica¢@o de valores DSCP
para o DiffServ;

Devera permitir priorizagdo de trafego e suportar
ToS;

Devera limitar individualmente a banda utilizada
por programas, tais como: peer-topeer,
streaming, chat, VolP e Web;

Devera integrar-se ao servigo de diretorio padrdo
LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados;
Devera prover funcionalidade de identificagéo
transparente de usuarios cadastrados no
Microsoft Active Directory e LDAP;
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Devera controlar (limitar ou expandir)
individualmente a banda utilizada por grupo de
usuarios do Microsoft Active Directory e LDAP;
Devera permitir definir banda méaxima e banda
garantida para um usuario, IP, grupo de IPs,
protocolo e aplicacao;

Devera controlar (limitar ou expandir)
individualmente a banda utilizada por subrede de
origem e destino;

Devera controlar (limitar ou expandir)
individualmente a banda utilizada por enderecgo
IP de origem e destino;

Devera ter a capacidade de permitir a criagdo de
perfis de controle de banda especificos para
tipos de dispositivos identificados
automaticamente (funcionalidade esta conhecida
como BYOD - Bring Your Own Device), como,
por exemplo: tablets, celulares e PCs, sistemas
operacionais Android, Apple, Blackberry, Linux e

Windows.

FUNCIONALIDADE DE ANTI-SPAM DE GATEWAY

Devera permitir, na funcionalidade de AntiSpam,
verificacdo do cabecalho SMTP do tipo MIME;
Devera possuir filtragem de e-mail por palavras
chaves;

Devera permitir adicionar rétulo ao assunto da
mensagem quando classificado como SPAM;
Devera possuir, para a funcionalidade de
AntiSpam, o recurso de RBL;

Devera permitir a checagem de reputagdo da
URL no corpo mensagem de correio eletrénico;
Devera ter a capacidade de permitir a criacéo de
perfis de AntiSpam especificos para tipos de
dispositivos identificados automaticamente
(funcionalidade esta conhecida como BYOD —
Bring Your Own Device), como, por exemplo:

tablets, celulares e PCs.

FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

® Dever4 possuir solugéo de filtro de contetdo

Web integrado a solugéo de seguranca;
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Devera possuir, pelo menos, 70 (setenta)
categorias para classificagao de sites Web;
Devera possuir base minima contendo
100.000.000 (cem milh&es) de sites internet Web
ja registrados e classificados;

Devera possuir a funcionalidade de cota de
tempo de utilizagdo por categoria;

Devera possuir categoria exclusiva, no minimo,
para os seguintes tipos de sites Web, como:
Proxy an6nimo; Webmail; Instituicdes de salde;
Noticias; Phishing; Hackers; Pornografia;
Racismo; Websites pessoais; Compras;

Devera permitir a monitoracao do trafego internet
sem bloqueio de acesso aos USUarios;

Devera permitir a criacdo de, pelo menos, 05
(cinco) categorias personalizadas;

Devera permitir a reclassificacéo de sites Web,
tanto por URL, quanto por endereco IP;

Devera prover Termo de Responsabilidade on-
line para aceite pelo usuario, a ser apresentado
toda vez que houver tentativa de acesso a
determinado servigo permitido ou bloqueado;
Devera integrar-se ao servigo de diretorio padréo
LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuarios
cadastrados;

Devera prover funcionalidade de identificagdo
transparente de usuarios cadastrados no
Microsoft Active Directory;

Devera possuir integragdo com tokens para
autenticacéo de 02 (dois) fatores;

Devera exibir mensagem de bloqueio
customizéavel pelos Administradores para
resposta aos usuarios na tentativa de acesso a
recursos proibidos pela politica de seguranca;
Devera permitir a filtragem de todo o contetdo
do trafego WEB de URLs conhecidas como fonte
de material improprio e cddigos (programas
/scripts) maliciosos em applets Java, cookies e
activeX, através de base de URL prépria
atualizavel;

Devera permitir o bloqueio de paginas Web
através da construcgédo de filtros especificos com
mecanismo de busca textual;

Devera permitir a criacdo de listas
personalizadas de URLs permitidas (lista branca)
e bloqueadas (lista negra);
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Devera permitir o bloqueio de URLs invalidas,
cujo campo CN do certificado SSL ndo contenha
um dominio valido;

Devera filtrar o contetdo baseado em categorias
em tempo real;

Devera garantir que as atualizagfes regulares
do produto sejam realizadas sem interromper a
execucdo dos servicos de filtragem de contetido
Web;

Devera permitir a criacdo de regras para acesso
/bloqueio por grupo de usuérios do servigo de
diretério LDAP;

Devera permitir a criacdo de regras para acesso
/bloqueio por endereco IP de origem;

Devera permitir a criacdo de regras para acesso
/bloqueio por subrede de origem;

Devera ser capaz de categorizar a pagina Web,
tanto pela sua URL, como pelo seu endereco IP;
Devera permitir o bloqueio de redirecionamento
HTTP;

Devera permitir o bloqueio de paginas Web por
classificacdo como péginas que facilitem a
busca de audio, video e URLSs originadas de
spams;

Devera possuir Proxy Explicito e Transparente;
Devera implementar roteamento WCCP e ICAP;
Devera ter a capacidade de permitir a criagdo de
perfis de filtragem Web especificos para tipos de
dispositivos identificados automaticamente
(funcionalidade esta conhecida como BYOD —
Bring Your Own Device), como, por exemplo:
tablets, celulares e PCs, sistemas operacionais

Android, Apple, Blackberry, Linux e Windows.

FUNCIONALIDADE DE DETECCAO DE INTRUSAO

Devera permitir que seja definido, através de
regra por IP origem, IP destino, protocolo e
porta, qual tr&fego sera inspecionado pelo
sistema de deteccéo de intrusao;

Devera possuir base de assinaturas de IPS com,
pelo menos, 3.500 (trés mil e quinhentas)
ameacas conhecidas;

Devera estar orientado a protecéo de redes;
Devera permitir funcionar em modo transparente,

sniffer e router;
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Devera possuir tecnologia de deteccao baseada
em assinaturas que sejam atualizadas
automaticamente;

Devera permitir a criacdo de padrdes de ataque
manualmente;

Devera possuir integragdo a plataforma de
seguranca,;

Devera possuir capacidade de remontagem de
pacotes para identificacéo de ataques;

Devera possuir capacidade de agrupar
assinaturas para um determinado tipo de ataque.
Exemplo: agrupar todas as assinaturas
relacionadas a web-server, para que seja usado
para protecéo especifica de Servidores Web;
Devera possuir capacidade de analise de trafego
para a deteccédo e bloqueio de anomalias, como
Denial of Service (DoS) do tipo Flood, Scan,
Session e Sweep;

Devera possuir mecanismos de detecc¢ao
/protecéo de ataques;

Devera possuir reconhecimento de padrdes;
Devera possuir andlise de protocolos;

Devera possuir detec¢do de anomalias;

Devera possuir deteccédo de ataques de RPC
(Remote Procedure Call);

Devera possuir protecdo contra-ataques de
Windows ou NetBios;

Devera possuir protecdo contra-ataques de
SMTP (Simple Message Transfer Protocol),
IMAP (Internet Message Access Protocol),
Sendmail ou POP (Post Office Protocol);
Devera possuir protecéo contra-ataques DNS
(Domain Name System);

Devera possuir protecdo contra-ataques a FTP,
SSH, Telnet e rlogin;

Devera possuir protecdo contra-ataques de
ICMP (Internet Control Message Protocol);
Devera possuir métodos de notificagdo de
deteccdo de ataques;

Devera possuir alarmes na console de
administracao;

Devera possuir alertas via correio eletrdnico;
Devera possuir monitoragdo do comportamento
do appliance, mediante SNMP. O dispositivo
devera ser capaz de enviar traps de SNMP
quando ocorrer um evento relevante para a

correta operacao da rede;
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Devera ter a capacidade de resposta/logs ativa a
ataques;

Devera prover a terminagdo de sessdes via TCP
resets;

Devera armazenar os logs de sessoes;

Devera atualizar automaticamente as
assinaturas para o sistema de detecc¢édo de
intrusos;

Devera mitigar os efeitos dos ataques de
negacéao de servicos;

Devera permitir a criacdo de assinaturas
personalizadas;

Devera possuir filtros de ataques por anomalias;
Devera permitir filtros de anomalias de trafego
estatistico de: flooding, scan, source e
destinationsessionlimit;

Devera permitir filtros de anomalias de
protocolos;

Devera suportar reconhecimento de ataques de
DoS, reconnaissance, exploits e evasion;
Devera suportar verificagdo de ataque na
camada de aplicagéo;

Devera suportar verificagdo de trafego em tempo
real, via aceleracdo de hardware;

Devera possuir as seguintes estratégias de
bloqueio: pass, drop e reset.

FUNCIONALIDADE DE VPN

Devera possuir algoritmos de criptografia para
tuneis VPN: AES, DES, 3DES;

Devera possuir suporte a certificados PKI X.509
para constru¢do de VPNS;

Devera possuir suporte a VPNs IPSeC Site-to-
Site e VPNs IPSec Client-to-Site;

Devera possuir suporte a VPN SSL;

Devera possuir capacidade de realizar SSL
VPNSs utilizando certificados digitais;

A VPN SSL deverd possibilitar o acesso a toda
infraestrutura, de acordo com a politica de
seguranga, através de um plug-in ActiveX e/ou
Java,

Devera possuir hardware acelerador
criptografico para incrementar o desempenho da
VPN;
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® A VPN SSL devera suportar cliente para

plataforma Windows, Linux e Mac OS X; 3.1.7.9.
Devera permitir a arquitetura de VPN hub and
spoke;

Devera possuir suporte a inclusdo em
autoridades certificadoras (enroliment), mediante
SCEP (Simple Certificate Enrollment Protocol) e

mediante arquivos.

FUNCIONALIDADE DE CONTROLE DE APLICACOES

Devera reconhecer, no minimo, 2.000 (duas mil)
aplicacdes;

Devera possuir, pelo menos, 10 (dez) categorias
para classificagdo de aplicacdes;

Devera possuir categoria exclusiva, no minimo,
para os seguintes tipos de aplicagbes, como:
P2P; Transferéncia de arquivos; VolP;

Devera permitir a monitoragao do trafego de
aplicacBes sem bloqueio de acesso aos
usuarios;

Devera ser capaz de controlar aplicacfes
independente do protocolo e porta utilizados,
identificando-as apenas pelo comportamento de
trafego da mesma;

Devera integrar-se ao servigo de diretério padrao
LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados;
Devera prover funcionalidade de identificacéo
transparente de usuarios cadastrados no
Microsoft Active Directory;

Devera permitir a criacdo de regras para acesso
/bloqueio de aplicagdes por grupo de usuarios do
Microsoft Active Directory;

Devera permitir a criacdo de regras para acesso
/bloqueio de aplicagdes por grupo de usuérios do
servico de diretério LDAP;

Devera permitir a criacdo de regras para acesso
/bloqueio por endereco IP de origem;

Devera possuir integracéo com tokens para
autenticacdo de 02 (dois) fatores;

Devera permitir a criagcao de regras para acesso
/bloqueio por subrede de origem e destino;
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® Devera permitir a inspegao/bloqueio de cadigos

maliciosos para, no minimo, as seguintes
categorias: Instant Messaging e transferéncia de
arquivos;

Devera garantir que as atualizagdes regulares
do produto sejam realizadas sem interromper a
execuc¢do dos servicos de controle de
aplicacdes;

Devera permitir criagdo de padrfes de aplicagdo

manualmente;

FUNCIONALIDADE DE DLP (DATA LEAK
PREVENTION)

® O sistema de DLP (Data Leak Prevention —

Protec¢do contra Vazamento de Informag6es) de
gateway devera funcionar de maneira que se
consiga que os dados confidenciais e ou de
identificagdo pessoal ndo saiam da rede e
também devera funcionar de modo que se
previna que dados nao requisitados entrem na
suarede;

Devera inspecionar, no minimo, os trafegos de e-
mail, HTTP, NNTP e de mensageiros
instantaneos;

Sobre o trafego de e-mail, deverd inspecionar,
no minimo, os protocolos SMTP, POP3 e IMAP;
Devera realizar buscas para a aplicagéao de
regras de DLP em arquivos do tipo PDF e MS-
Word;

Devera fazer a varredura no conteido de um
cookie HTTP buscando por determinado texto;
Devera aplicar regras baseadas em usuarios
autenticados, isto é, fazendo buscas pelo trafego
de um especifico usuério;

Devera verificar para aplicages do tipo e-mail,
se 0 anexo das mensagens de correio entrantes
/saintes possui um tamanho maximo
especificado pelo administrador;

Devera utilizar expressbées regulares para
composicdo das regras de verificacdo dos
trafegos;

Devera tomar minimamente as agfes de
bloquear, banir usuario e colocar em quarentena
a interface sobre as regras que coincidirem com

o trafego esperado pela regra;
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® Devera permitir o armazenamento em solugéo

especifica de armazenamento de logs, o
contetido do trafego que coincidir com o trafego
esperado pela regra de DLP para minimamente
0s protocolos de e-mail, HTTP e mensageiros
instantaneos;

Devera permitir a composi¢do de multiplas
regras de DLP, formando uma regra Gnica mais
especifica que usa légica booleana para fazer a
comparagao com o trafego que atravessa o

sistema.

FUNCIONALIDADE DE BALANCEAMENTO DE
CARGA

Devera permitir a criacdo de enderecos IPs
virtuais;

Devera permitir balanceamento de carga entre,
pelo menos, 04 (quatro) servidores reais;
Deveré suportar balanceamento, ao menos, para
0s seguintes servigos: HTTP, HTTPS, TCP e
UDP;

Devera permitir balanceamento, ao menos, com
0s seguintes métodos: Hash do endereco IP de
origem, Round Robin, Weighted Round Robin,
First Alive e HTTP host;

Devera permitir persisténcia de sessédo por
cookie HTTP ou SSL session ID;

Devera permitir que seja mantido o IP de origem;
Devera suportar SSL offloading nos
equipamentos que suportem, pelo menos, 200
(duzentos) usuarios;

Devera ter a capacidade de identificar, através
de health checks, quais os servidores que
estejam ativos, removendo automaticamente o
trafego dos servidores que ndo estejam;

Devera permitir que o health check seja feito, ao
menos, via ICMP, TCP em porta configuravel e

HTTP em URL configuravel.

FUNCIONALIDADE DE SD-WAN
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® A solugdo SD-WAN deve ser viabilizada com
recursos de segurancga integrados de: Firewall,
VPN, Antivirus, IPS e Filtro de Seguranga Web.

® A solugdo SD-WAN deve suportar NAT em
contexto de saida (Nat Outbound) para um pool
de IPs publicos.

® A solugdo SD-WAN deve suportar micro-
segmentacgdo de trafego onde seja possivel
aplicar politicas de IPS e Antivirus entre
segmentos de LAN.

® A solugdo SD-WAN deve prover capacidade de
inspecao SSL para a inspecéo de trafego https
nas filiais, no contexto: bloqueio de malwares e
reconhecimento em camada 7 de aplicag@es.

® Solugédo deve ser capaz de prover uma
arquitetura onde em uma comunicac¢ao Matriz x
Filiais, em que a comunicacgdo de uma Filial A
para a Matriz esteja comprometida, possa ser
utilizada a comunicacéo entre Filial B e Matriz,
em que através deste circuito, a Filial A alcance
a Matriz.

® A solugdo deve ser capaz de criar VPN "Full-
Mesh" em interface Gréfica, de forma
automatica, e sem que o administrador precise
configurar site por site.

® A configuracdo VPN IPSEC devera oferecer
suporte para DH Group: 14 e 15.

® Reconhecimento em camada 7 totalmente
segregado da camada 4.

® Deve de forma alternativa, contar com um banco
de Dados interno, onde seja possivel atrelar uma
aplicacdo a um determinado IP/ range de IPs de
destino.

® O reconhecimento de aplicagbes deve ser
realizado independente de porta e protocolo,
inspecionando o payload de pacote de dados;

® Ainda sobre o reconhecimento de Aplicages, a
solucéo deve fornecer o reconhecimento default
em camada 7, de pelo menos mais de 2000
aplicacBes largamente utilizadas em contextos
de SaasS, Aplicacdes na Nuvem, Aplicacdes
Multimidia (Vimeo, YouTube, Facebook, etc)

® A solugdo de SD-WAN deve suportar
Roteamento dinamico BGP com suporte a IPv6.
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® A solugdo deve ser capaz de refletir, de forma
manual ou automatizada, suas politicas de SD-
WAN em condi¢des onde a largura de banda é
modificada.

® A solugdo deve ser capaz de medir o Status de
Saude do Link baseando-se em critérios
minimos de: Laténcia, Jitter e Packet Loss, onde
seja possivel configurar um valor de Theshold
para cada um destes itens, onde sera utilizado
como fator de decisdo nas regras de SDWAN.

® A solugdo deve permitir a configuragdo de regras
onde o Failback (retorno a condigéo inicial)
apenas ocorrera quando o link principal
recuperado seja X% (com X variando de 10 a
50) do seu valor de Saude melhor que o link
atual.

® A solugdo deve permitir a configuragdo de regras
onde o Failback (retorno a condicéo inicial)
apenas ocorra dentro de um espago de tempo
de X segundos, configuravel pelo administrador
do sistema.

® A solugdo deve permitir a configuragdo de
politicas de QoS em camada 7, associadas
percentualmente a largura de banda da Interface
SD-WAN.

CARACTERISTICAS ESPECIFICAS

® Devera possuir fonte de alimentacdo com
chaveamento automatico 110/220V redundante
Hot Swappable.

® A fonte fornecida devera suportar sozinha a
operacao da unidade com todos os mddulos de
interface ativos.

® |PS com capacidade minima de processamento
de 12 (doze) Gbps.

® Protegdo a ameacas avancadas, isto €, com as
funcdes de Firewall, IPS, controle de aplicagdo e
protecdo de Malware/Antivirus ativadas, com
capacidade minima de processamento de 10
(dez) Gbps.

® Caso o fabricante divulgue mltiplos valores para
este requisito, somente o de menor valor sera

aceito;
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Inspegdo SSL Throughput com capacidade
minima de processamento de 9 (nove) Gbps.
VPN com capacidade de, pelo menos, 55
(cinquenta e cinco) Gbps de trafego IPSec.
VPN SSL com capacidade de, pelo menos, 4
(quatro) Gbps de trafego.

Suportar no minimo throughput de 100 Mpps
(milhdes de pacotes por segundo)

Devera suportar 8.000.000 (oito milhdes) de
sessfes concorrente.

Deverdo ser licenciados para suportar, pelo
menos, 8.000 (oito mil) usuarios de VPN SSL.
Devera suportar, pelo menos, 500.000
(quinhentas mil) novas conexdes por segundo.
Devera suportar, pelo menos, 2.000 (dois mil)
tineis de VPN Site-Site.

Devera suportar, pelo menos, 40.000 (quarenta
mil) tineis de VPN Client-Site.

Devera possuir, pelo menos, 04 (quatro)
interfaces SFP28 25GE.

Devera possuir, pelo menos, 04 (quatro)
interfaces SFP+ 10GE.

Devera possuir, pelo menos, 14 (quatorze)
interfaces 1 GE RJ 45.

Devera possuir porta USB 3.0 para conexao de
modem 3G/4G.

Devera acompanhar 2 SFP+ 10 Gbps
multimodo para interligagcédo aos
equipamentos adjacentes.

Devera possuir homologagéo junto a ANATEL;
Desejavel que seja capaz de gerenciar
equipamentos de pontos de acesso sem fio, via
funcionalidade de Controladora Wireless.
Desejavel que seja capaz de gerenciar switches,

via funcionalidade de Controladora Switch.
Treinamento para equipe técnica sobre solucao
adquirida.

Migracao de configuragdes para o equipamento
adquirido.

APENAS COMO REFERENCIA: FORTNET

FORTGATE 600F SERIES

Termo de Referéncia 15/2024

2 |Roteador Modular com as seguintes

especificagfes:
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Possuir no minimo, 30 (Trinta) portas de
10Gb/1Gb SFP+.

Possuir, no minimo, 6 (Seis) portas de
100Gb/40Gb QSFP28.

Devera possuir capacidade de switching,
de pelo menos, 2.2 Thit/s.

Devera possuir 5 anos de garantia on
site 5x8 (NBD);

Devera possuir licenciamento para pleno
funcionamento por pelo menos 5 anos;
Devera possuir controladora redundante;
Deve possuir capacidade de
encaminhamento de pacotes de pelo
menos 450 Mpps.

O equipamento devera ocupar a altura
maxima de 3 (Trés) unidades de rack
(3V).

Deve ser fornecido com mddulos de
ventilagdo no corpo do equipamento com
capacidade suficiente para resfriar o
equipamento.

O equipamento devera possuir largura
que possibilite a instalacdo em rack
padréo 19” (482,6 mm). Para tal
instalacéo, devera ser fornecido kit
completo de suporte para montagem em
rack padrédo 19".

O equipamento devera possuir pelo
menos duas fontes redundantes internas
ao chassi do tipo AC e hot-swappable.

O equipamento devera possuir modulos
de ventiladores redundantes e hot-
swappable.

O Roteador deve suportar pelo menos
16G de memoéria RAM

Possuir capacidade de comutacéo igual
ou superior a soma das capacidades de
todas as portas solicitadas.

Possuir suporte a IPv4/IPv6 Dual Stack.
Deve possuir pelo menos 2.000.000 (dois
milhdes) de rotas IPv4 e 1.000.000 (um
milh&o) de rotas IPv6 em FIB.

Possuir suporte a QoS Hierarquico (H-
QoS).

Possuir suporte a DiffServ Model, WRED
ou similar, PQ, WFQ ou similar.

Possuir suporte a traffic shaping e policy.
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Possuir suporte a L2TP.

Possuir suporte a GRE.

Possui suporte a IPSec.

Possui suporte SNMP v1, v2 e v3
acompanhado de todas as MIBs
disponiveis.

Realizar Roteamento IPv4 com, no
minimo, os protocolos: OSPFv2, IS-IS e
RIPv2.

Deve suportar pelo menos 32 areas
OSPF.

Deve suportar as seguintes RFC’s

relativas ao protocolo OSPFv2:

RFC 2328 — OSPF Version 2;
RFC 3101 — The OSPF NSSA Option;

RFC 2370 — The OSPF Opaqgue LSA Option;

Deve suportar pelo menos 500
adjacéncias OSPF.

Realizar Roteamento IPv6 com, no
minimo, os protocolos: OSPFv3, IS-ISv6
e RIPnG.

Possuir suporte para BGP (IPv4 e IPv6),
com capacidade minima para
estabelecer simultaneamente vizinhanga
BGP com duas concessionérias de
servicos de telecomunicagdes em portas

distintas do equipamento.

Deve suportar as seguintes RFC’s
relativas ao protocolo BGP:
RFC 4271 — A Border gateway Protocol

(BGPv4);

RFC 4724 — Graceful Restart Mechanism
for BGP-4;

RFC 4360 — BGP Extended Communities
Attribute;

RFC 4456 — BGP Route Reflection;

RFC 1997 — BGP Communities Attribute;
RFC 2283 — Multiprotocol Extension for
BGP-4

® Deve implementar autenticagdo BGP, com no
minimo o algoritmo MD5.
® Deve ser capaz de suportar pelo menos 1.000

(mil) vizinhangas ou peers BGP.
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Possuir suporte a Roteamento Multicast: IGMP,
PIM-SM, PIM-SSM.
Possuir suporte VRRP e VRRPV6.
Possuir mecanismo de exportacéo de flows de
trafego: Netflow, Sflow, Netstream ou similar.
Possuir suporte a tecnologia de telemetria.
Possuir suporte, em sua configuragao nativa,
para filtragem IPv4 e IPv6 em fungdo dos
enderecos de origem/destino e portas TCP e/ou
UDP de origem/destino, seja por intermédio de
ACLs, seja por mecanismo equivalente.
Possuir suporte a pelo menos 2.000 (duas mil)
ACL's.
Possuir suporte para NAT.
Deve possuir suporte para NAT 1:N, N:N, PAT
ou NATPT;
Possuir suporte a VXLAN.
Suporte aos mecanismos L2:

© STP;

© RSTP;

© MSTP;

© Implementar 4000 VLANs

simultaneamente;

© Implementar sub-interfaces VLAN 802.1q;
Possuir suporte a 802.3ad (LACP).
Possuir suporte a 802.1ad (QinQ).
Deve possuir capacidade de pelo menos 2.000
(duas mil) VRF's.
Deve possuir mecanismo de importacdo de rotas
entre diferentes VRF's;
Possuir suporte a MPLS, MPLS QoS ,MPLS LDP
e MPLS TE.
Possuir suporte a MPLS L2VPN VPLS e VPWS.
Possuir suporte a MPLS L3VPN.
Deve implementar SRv6, SRv6-TE e SRv6-BE.
Possuir suporte a PCEP.
Possuir suporte a Ethernet virtual private network
(EVPN) e as seguintes implementagdes:

© EVPN L3VPN

© EVPN VXLAN

© EVPN sobre SR-MPLS
Deve possuir suporte a integragdo BGP MPLS
(MP-BGP, BGP4+ ou similar).
Possuir suporte a URPF.
Deve implementar NTP ou SNTP.
Deve implementar PBR - Policy Based Routing.
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Possuir, no minimo, mecanismo de configuragédo
do equipamento baseado em linhas de comando
(CLI). Podera, adicionalmente, suportar
mecanismo de configuragao e geréncia baseado
em GUI e/ou MIB. A comunicag@o nesses casos
deverd oferecer suporte de encriptagéo por
intermédio de SSHv2 e SNMPv3;
O equipamento deve ter a capacidade de efetuar
teste de niveis de servigos (SLA) especificados.
Devem ser suportadas no minimo as seguintes
operacdes de teste:

© ICMP echo;

© TCP connect (em porta TCP indicada

pelo administrador;
© UDP echo (em porta UDP indicada pelo
administrador);

Possuir suporte a IEEE 1588v2.
Suporte a Ethernet OAM
Possuir suporte a ZTP (Zero touch provisioning)
Deve possuir suporte a rollback de configuracao.
O equipamento deve possuir espaco de
armazenamento suficientes para pelo menos
duas instancias ou imagens do sistema
operacional.
Suporte a SNMP Dying Gasp, ou mecanismo
semelhante, que permita que seja identificado
guando um dispositivo fica offline devido a
desligamento ou queda de energia.
Caso algum dos itens seja dependente de
licenciamento especifico, este licenciamento
devera acompanhar o equipamento/software.
Possuir homologacéo junto a ANATEL;
O sistema operacional do roteador deve suportar
configuragdo de scripts para automacéo de

tarefas.

Treinamento para equipe técnica sobre a solugdo
adquirida.

Migracao de configuragdes para o equipamento
adquirido.

APENAS COMO REFERENCIA:
HUAWEI NE80OO — M8

Termo de Referéncia 15/2024

3 |Switch 24 portas 10/100/1000 + 4 SFP+, com as

seguintes especificacfes:
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Conectividade

» Deve possuir 24 portas padréo Gigabit
Ethernet 10/100/1000Base-T em conector RJ45;

» Deve possuir 4 portas ativas 10 Gigabit
Ethernet padréo SFP+;

e Cada equipamento devera acompanhar 2
SFP+ 10Gbps multimodo parainterligagdo ao
roteador core;

e As portas 10/100/1000Base-T deverao suportar
autonegociacédo de velocidade, modo de operacéo
e deteccdo MDI-MDIX quando operando em 10
/100Base-TX;

» Deve possuir porta console serial padrédo RS-
232 com conector DB-9 ou RJ45 acompanhado do
respectivo cabo para conexdo ao PC;

Controle
» Deve suportar Jumbo Frames de 9K;

» Deve suportar 4K VLANSs ativas segundo o
protocolo IEEE 802.1Q;

» Deve suportar 2.000 regras de ACL;
» Deve suportar implementacéo de Voice VLANS;
» Deve implementar suporte a QinQ;

» Possuir no minimo oito filas em hardware para
priorizacao de trafego por porta;

e Implementar QoS com base no protocolo 802.1
p CoS;

» Deve implementar IGMP Snooping v1, v2 e v3;

» Deve possibilitar a limitacdo de Broadcast,
Multicast e Unicast;

* Deve implementar o gerenciamento de banda;

* Deve implementar os mecanismos de controle
de fila: SP (Strict Priority) ou PQ (Priority Queuing)
ou WRR (Weighted Round Robin) por porta;

Disponibilidade
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* Implementar o protocolo Spanning Tree (802.1
D);

* Implementar o protocolo Rapid Spanning Tree
(802.3w);

» Deve implementar o protocolo Multiple
Spanning Tree (802.1s) com suporte a pelo menos
16 instancias ou MSTI’s;

» Deve suportar deteccao de loop (loopback
detection);

» Deve implementar BPDU Guard;

» Deve suportar agregacao dinamicos no padrao
LACP ou estético.

» Deve suportar protocolo de resiliéncia em anel
ERPS ITU-T G.8032;

» Deve permitir empilhar até 8 switches;

Gerenciamento

» Deve suportar gerenciamento SNMP v1, v2c e
v3;

» Deve permitir configuragdo dos parametros IP
através de servico DHCP Cliente;

» Deve permitir acesso remoto a console via
Telnet, SSHv2, HTTP e HTTPs;

» Deve permitir acesso local a console CLI;

» Deve possuir capacidade para medi¢do ou
afericdo da qualidade da rede através de IPSLA
ou NQA ou outros mecanismos similares capazes
de realizar testes de: ICMP Echo, TCP e UDP

» Deve implementar cliente DNS;

» Deve suportar o protocolo LLDP e LLDP-MED
(IEEE 802.1ab);

» Deve permitir upgrade de firmware;

* Deve permitir a atualizacdo de firmware via
HTTP, TFTP ou FTP;

» Deve permitir armazenar no minimo duas
configuracgdes distintas em memodria flash interna;
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» Deve permitir salvar as configuragbes em um
computador local (backup) via HTTP, TFTP ou
FTP;

» Deve implementar mecanismos de Telemetria;
* Deve suportar SNMP;
* Deve suportar HTTP;

» Deve implementar programabilidade com
linguagem de script Python ou Java ou outras
linguagens para fins de automacéo;

* Deve suportar NTP ou SNTP;

» Deve implementar log de eventos em memoéria
flash e permitir a gravacao em servidor externo
padrdo Syslog;

Seguranca
» Devera possuir protecao a ataques DOS;
» Devera possuir protecao a CPU;

» Devera suportar autenticacéo local e através
de servidor RADIUS ou TACACS+ ou
HWTACACS;

» Deve suportar VLAN e politica de QoS;

» Deve possuir suporte a AAA (Authentication,
Authorization and Account) em servidores
RADIUS TACACS+ ou HWTACACS;

» Deve suportar implementacdo de VLANSs para
visitantes;

« Deve permitir filtragem de pacotes identificados
por cabecalho ethernet ou IP através de ACL;

e Deve suportar DHCP snooping;
» Deve suportar IP Source Guard;
» Desempenho

» Deve possuir capacidade de vazao de ao
menos 128 Gbps;

» Deve chavear no minimo 96 Mpps;

» Tabela de enderecos MAC com capacidade
para no minimo 32.000 enderecos;
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» Deve prover roteamento IP para no minimo
1000 interfaces VLAN;

» Deve suportar pelo menos 2.000 rotas IPv4 em
FIB;

» Deve suportar pelo menos 1.000 rotas IPv6 em
FIB;

* Funcionalidades L2 e padrbes

» Deve ser compativel com os seguintes padrées:
« |EEE 802.1D (STP)

« |EEE 802.1p (COS)

* IEEE 802.1Q (VLAN)

« IEEE 802.1s (MSTP)

« IEEE 802.1w (RSTP)

« IEEE 802.1X (Security)

» |EEE 802.3ab (1000BASE-T)

« |EEE 802.3ad (Link aggregation)
+ |EEE 802.3i(10BASE-T)

» |EEE 802.3u (Fast Ethernet)

» |EEE 802.3x (Flow control)

» |EEE 802.3z (Gigabit)

* |EEE 802.1AB (Link Layer Discovery Protocol)

Funcionalidades Multicast/Layer 3
* Deve suportar PIM-SM e PIM-DM;

» Deve permitir roteamento entre VLANS via sub-
interface ou interface VLAN;

» Deve implementar os protocolos de roteamento
dindmico OSPFv2, OSPFv3, single e multi-area;

» Deve implementar VRRP e VRRPG6 para prover
redundancia de gateway;

Gerais
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» Deve possuir fonte de alimentagéo interna
operando em tensdes de 100 a 240 V e em
frequéncias de 50 a 60 Hz automaticamente;

» Deve vir acompanhado do kit de suporte
especifico para montagem em Rack de 19;

» O equipamento devera ocupar uma unidade de
rack;

» A proponente devera apresentar declaracéo do
fabricante comprovando que ela é instaladora
credenciada;

» Deve possuir temperatura de operacdo de 0° C
a 50° C;

» Possuir homologacéo junto a ANATEL;

» Deve acompanhar a licenca de gerenciamento
segundo a especificacdo do Software de
gerenciamento.

» Alertas automaticos sobre eventos importantes,
como dispositivos de rede que ficam offline.

¢ Treinamento para equipe técnica sobre a solu¢do adquirida.

» Devera possuir 5 anos de garantia on site
5x8 (NBD)

« Devera possuir licenciamento para pleno
funcionamento por pelo menos 5 anos;

APENAS COMO REFERENCIA: HUAWEI CLOUD
ENGINE S5735 — L24T4X

1.2. O objeto desta contratacdo n&o se enquadra como sendo de bem de luxo, conforme
Decreto n°® 10.818, de 27 de setembro de 2021.

1.3. Os bens objetos desta contratagédo sdo caracterizados como comuns.

1.3.1. O prazo de vigéncia da contratacédo é de 01 (hum) ano para todos os itens, na forma
do artigo 105 da Lei n°® 14.133, de 2021, com garantia de 05 (cinco) anos para os itens 01, 02 e
03 on site (5 X 8 NBD), contados do(a) aceite definitivo do objeto.

1.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacao a
vigéncia da contratacao.

2. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO E ESPECIFICACAO DO PRODUTO

2.1 A descricdo da solucdo como um todo encontra-se pormenorizada em tépico especifico
dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.
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3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

3.1. A necessidade premente de substituicdo dos firewalls e roteador de borda da UFRJ
fundamenta-se na vitalidade desses equipamentos para as atividades académicas e
administrativas essenciais. Os sistemas cruciais, tais como o Sistema Eletronico de
Informacdes (SEI), Sistema de Matricula e Controle Académico (SIGA), Sistema de Pessoal
(SISUFRJ e SIRHU), Ambiente Virtual de Aprendizagem (AVA UFRJ), SIAC (Sistema de
Gestéo da Semana de Integragdo Académica), Sistema de Gestéo de Cursos e Eventos
(SGCE), servicos de e-mail, entre outros, dependem diretamente da integridade e
disponibilidade da infraestrutura de rede.

O objeto da contratacdo também esta alinhado com a Estratégia de Governo Digital 2023 e em
consonancia com o Plano Diretor de Tecnologia da Informac&o e Comunicacdo (PDTIC) 2023
do Universidade Federal do Rio de Janeiro, conforme demonstrado abaixo:

4. REQUISITOS DA CONTRATACAO
Requisitos de Capacitacdo

4.1 Sera necessario treinamento a equipe que atuard com a solucao e devera ser com o
minimo de horas necessarias para a perfeita capacitacdo da equipe, com duracdo conforme
especificacdo do fabricante do equipamento.

4.2 O treinamento necessario serd aplicado aos itens 01, 02 e 03 deste termo;
4.3 Devera ser do tipo oficial do fabricante da solucéo ofertada;

4.4 Devera ser realizado para uma turma de até 15 alunos, com carga horaria minima de 40
hs para o item 01 e 20 hs para o item 02 e 20 hs para o item 03;

4.5 Devera ser ministrado por instrutor certificado pelo fabricante do equipamento, com nivel
profissional de certificagéo;

4.6 Devera ocorrer no formato presencial,

4.7 Devera ser realizado em datas previamente agendadas entre a CONTRATANTE e
CONTRATADA;

4.8 Devera ocorrer em dias Uteis, dentro do horario comercial;

4.9 Devera ocorrer nas dependéncias da UFRJ, Cidade Universitaria — Rio de Janeiro — RJ,
devendo estar previsto pela CONTRATADA os custos relativos ao transporte, hospedagem e
refeices do instrutor, no Rio de Janeiro.

Requisitos Legais

4.10 O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a
Lei n®14.133/2021, a Instru¢do Normativa SGD/ME n° 94, de 2022, Instru¢cdo Normativa
SEGES/ME n° 65, de 7 de julho de 2021, Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais — LGPD) e a outras legislacbes aplicaveis;

Requisitos de Manutencéao

411 Devido as caracteristicas da solucdo, ha necessidade de realizacdo de manutencdes
corretivas pela Contratada, visando & manutencao da disponibilidade da solucéo, sempre que
for necessario, no periodo de garantia;
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Requisitos Temporais

4.12 A Entrega dos equipamentos devera ser efetivada no prazo maximo de até 15
(quinze) dias corridos para as capitais dos estados, a contar do recebimento da Nota de
Empenho, emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual
periodo, desde que justificado previamente pelo Contratado e autorizado pela Contratante;

Requisitos de Seguranca e Privacidade

4.13 A solucao devera atender aos principios e procedimentos elencados na Politica de
Seguranca da Informacéo do Contratante, a ser informada no momento da instalacdo dos bens.

Requisitos de Implantacéo

4.14 Os equipamentos deverdo observar integralmente os requisitos de implantacéo,
instalagéo e forne-cimento descritos a seguir:

4.14.1. Paraositens 01 e 02:
4.14.1.1. Licenciamento de, no minimo, 05 (cinco) anos para plena utilizagao;

4.14.1.2. Treinamento para equipe técnica para a solugdo adquirida, conforme subitem 4.1
deste termo;

4.14.1.3. Migragéo de configuragdes do equipamento atual para o equipamento adquirido.
4.14.2. Para o item 03:
4.14.2.1. Licenciamento de, no minimo, 05 (cinco) anos para plena utilizagéo;

4.14.2.2. Treinamento para equipe técnica para a solucédo adquirida, conforme subitem 4.1
deste termo;

Requisitos de Garantia, Manutencéo e Assisténcia Técnica

4.15 O prazo de garantia contratual dos bens, complementar a garantia legal, é de, no
minimo, 60 (ses-senta) meses on site (5 X 8 NBD), ou pelo prazo fornecido pelo fabricante, se
superior, contado a partir do primeiro dia Util subsequente a data do recebimento definitivo do
objeto.

4.16 A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas
condicbes de uso, sem qualquer 6nus ou custo adicional para o Contratante.

4.17 A garantia abrange a realizacdo da manutencéo corretiva dos bens pelo préprio
Contratado, ou, se for o caso, por meio de assisténcia técnica autorizada, de acordo com as
normas técnicas especificas.

4.18 Entende-se por manutencéo corretiva aquela destinada a corrigir os defeitos
apresentados pelos bens, compreendendo a substituicdo de pecas, a realizacdo de ajustes,
reparos e corre¢des necessarias.
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4.19 As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverao
ser substituidas por outras novas, de primeiro uso, e originais, que apresentem padrdes de
gualidade e desempenho iguais ou superiores aos das pecas utilizadas na fabricagdo do
equipamento.

4.20 Uma vez notificado, o Contratado realizara a reparagéo ou substituicdo dos bens que
apresentarem vicio ou defeito no prazo de até 02 (dois) dias Uteis, contados a partir da data de
retirada do equipamento das dependéncias da Administracéo pelo Contratado ou pela
assisténcia técnica autorizada.

4.21 O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado
uma Unica vez, por igual periodo, mediante solicitacdo escrita e justificada do Contratado,
aceita pelo Contratante.

4.22 Na hipétese do subitem acima, o Contratado devera disponibilizar equipamento
equivalente, de especificagdo igual ou superior ao anteriormente fornecido, para utilizagdo em
carater provisorio pelo Con-tratante, de modo a garantir a continuidade dos trabalhos
administrativos durante a execuc¢ao dos reparos.

4.23 Decorrido o prazo para reparos e substituicdes sem o atendimento da solicitacdo do
Contratante ou a apresentacdo de justificativas pelo Contratado, fica o Contratante autorizado
a contratar empresa diversa para executar 0s reparos, ajustes ou a substituicdo do bem ou de
seus componentes, bem como a exigir do Contratado o reembolso pelos custos respectivos,
sem que tal fato acarrete a perda da garantia dos equipamentos.

4.24 O custo referente ao transporte dos equipamentos cobertos pela garantia sera de
responsabilidade do Contratado.

4.25 A garantia legal ou contratual do objeto tem prazo de vigéncia propria e desvinculado
daquele fixado no contrato, permitindo eventual aplicacéo de penalidades em caso de
descumprimento de alguma de suas condi¢cdes, mesmo depois de expirada a vigéncia
contratual.

Requisitos de Experiéncia Profissional

4.26 Os servicos de assisténcia técnica, suporte e garantia, deverdo ser prestados por
técnicos devidamente capacitados nos produtos em questdo, bem como com todos 0s recursos
ferramentais necessarios para a prestacdo dos servicos;

Requisitos de Metodologia de Trabalho

4.27 O fornecimento dos equipamentos esté condicionado ao recebimento pelo Contratado
de Ordem de fornecimento de Bens (OFB) emitida pela Contratante.

4.28 A OFB indicara o tipo de equipamento, a quantidade e a localidade na qual os
equipamentos deverdo ser entregues.

4.29 O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte
forma: com funcionamento 08 horas por dia e 5 dias por semana de maneira eletrénica e 08
horas por dia e 5 dias por semana por via telefonica.

4.30 O andamento do fornecimento dos equipamentos dever ser acompanhado pelo
Contratado, que dara ciéncia de eventuais acontecimentos a Contratante.
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Sustentabilidade

4.31  Além dos critérios de sustentabilidade eventualmente inseridos na descri¢cdo do objeto,
devem ser atendidos 0s requisitos previstos nos estudos Técnicos Preliminares, anexo deste
Termo.

Da exigéncia de carta de solidariedade

4.32 Em caso de fornecedor revendedor ou distribuidor, sera exigida carta de solidariedade
emitida pelo fabricante, que assegure a execucao do contrato.

Subcontratacéo
4.33 Né&o é admitida a subcontratacao do objeto contratual.
Garantia da Contratacéao

4.34 Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n°
14.133, de 2021, no percentual e condi¢des descritas nas clausulas do contrato.

4.35 Em caso opc¢ao pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no
méaximo, até a data de assinatura do contrato.

4.36 A garantia, nas modalidades caucao e fian¢a bancaria, devera ser prestada em até 10
dias Gteis apoés a assinatura do contrato.

4.37 O contrato oferece maior detalhamento das regras que serdo aplicadas em relagéo a
garantia da contratacao.

5. PAPEIS E RESPONSABILIDADES
5.1. S&0 obrigagbes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execucao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servi¢o ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo Contratado que esteja em conformidade com a
proposta aceita, conforme inspec¢des realizadas;

5.1.4. aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis,
comunican-do ao 6rgdo gerenciador da Ata de Registro de Precos, quando aplicavel,

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solugéo de TIC;

5.1.7.  definir produtividade ou capacidade minima de fornecimento da solugéo de TIC por
parte do Contratado, com base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solucéo de TIC
sobre os diversos artefatos e produtos cuja criacao ou alteracdo seja objeto da relacéo
contratual pertencam a Admi-nistracdo, incluindo a documentacéo, o cédigo-fonte de
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aplicacbes, os modelos de dados e as bases de dados, justificando os casos em que isso ndo
ocorrer;

5.2. S&o obrigagbes do CONTRATADO:

5.2.1. indicar formalmente preposto apto a representa-la junto a Contratante, que devera
responder pela fiel execucéo do contrato;

5.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo
do Contrato, inerentes a execucao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relacao
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execuc¢do do contrato pela Con-tratante;

5.2.4. propiciar todos 0s meios necessarios a fiscalizacao do contrato pela Contratante, cujo
re-presentante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
desde que motivadas as causas e justificativas desta deciséo;

5.2.5. manter, durante toda a execuc¢do do contrato, as mesmas condi¢cbes da habilitacdo;

5.2.6. quando especificada, manter, durante a execucao do contrato, equipe técnica
composta por profis-sionais devidamente habilitados, treinados e qualificados para
fornecimento da solucéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento
da solucédo de TIC durante a execuc¢édo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre
os diversos artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a
documentacao, os modelos de dados e as bases de dados a Administracao;

5.2.9. fazer atransigéo contratual, com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informacbes, podendo exigir, inclusive, a capacitacdo dos técnicos
do contratante ou da nova empresa que continuara a execugao do contrato, quando for o caso;

6. MODELO DE EXECUCAO DO CONTRATO

Rotinas de Execucéo

Do Encaminhamento Formal de Demandas

6.1. O gestor do contrato emitird a Nota de Empenho para a entrega dos bens desejados.

6.2. O Contratado deverd fornecer equipamentos com as mesmas configuracdes e
guantidades definidas na Nota de Empenho.

6.3. O recebimento provisorio e definitivo dos bens é disciplinado em tépico proprio deste
TR.

Forma de execucdo e acompanhamento do contrato

Condicfes de Entrega
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6.4 O prazo de entrega dos bens é de até 15 (quinze) dias, contados do(a) emissao da Nota
de Empenho, em remessa Unica.

6.5 Caso ndo seja possivel a entrega na data assinalada, a empresa devera comunicar as
razdes respectivas com pelo menos 02 (dois) dias de antecedéncia para que qualquer pleito de
prorrogacao de prazo seja analisado, ressalvadas situacfes de caso fortuito e forga maior.

6.6 Os bens deverdo ser entregues no seguinte endereco: Rua Paulo Emidio Barbosa, s/n —
Cidade Universitaria — llha do Fundao, Rio de Janeiro — RJ — Divisdo de Almoxarifado Central.

Formas de transferéncia de conhecimento

6.7 A transferéncia do conhecimento devera ser realizada observando-se o que segue
(somente itens 01, 02 e 03):

6.8 Durante o curso para a equipe técnica, que devera estar 100% satisfeita quanto a essa
transferéncia.

Procedimentos de transicéao e finalizacdo do contrato

6.9 N&ao serdo necessarios procedimentos de transicdo e finalizacdo do contrato devido as
caracteristicas do objeto.

Mecanismos formais de comunicacgéo

6.10 Sé&o definidos como mecanismos formais de Comunicacéo, entre a Contratante e o
Contratado, os seguintes:

6.11 Ordem de Fornecimento de Bens;
6.12 Ata de Reuniao;

6.13 Oficio;

6.14 Sistema de abertura de chamados;
6.15 E-mails e Cartas;

6.16 Outros meios legais de comunicacao.
Formas de Pagamento

6.17 Os critérios de medicdo e pagamento serdo tratados em topico préprio do Modelo de
Gestéo do Contrato.

Manutencao de Sigilo e Normas de Seguranca

6.18 O Contratado devera manter sigilo absoluto sobre quaisquer dados e informacdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execuc¢do do contrato, ndo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

6.19 O Termo de Compromisso e Manutencao de Sigilo, contendo declaracdo de manutengéo
de sigilo e respeito as normas de segurancga vigentes na entidade, a ser assinado pelo
representante legal do Contratado, encontra-se no ANEXO 01.
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7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisa¢do ou suspensao do contrato, o
cronograma de exe-cucédo sera prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.

7.3. As comunicacdes entre o 6rgdo ou entidade e o Contratado devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica
para esse fim.

7.4. O 6rgéo ou entidade podera convocar representante da empresa para adogao de
providéncias que devam ser cumpridas de imediato.

Reunido Inicial

7.5. ApOs a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera
realizada a Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca
das condi¢Bes estabele-cidas no Contrato, Edital e seus anexos, e esclarecer possiveis
davidas acerca da execuc¢ao do contrato.

7.6. A reunido seré realizada em conformidade com o previsto no inciso | do Art. 31 da IN
SGD/ME n° 94, de 2022, e ocorrerd em até 02(dois) dias Uteis da assinatura do Contrato,
podendo ser prorrogada a critério da Contratante.

7.7. A pauta desta reunido observara, pelo menos:

7.7.1. Presenca do representante legal da contratada, que apresentara o seu preposto;
7.7.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de
Ciéncia;

7.7.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do

contrato;

7.7.4. A Carta de apresentacdo do Preposto deverd conter no minimo o nome completo e
CPF do funcio-nario da empresa designado para acompanhar a execuc¢do do contrato e atuar
como interlocutor principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e
responder as principais questdes técnicas, legais e administrativas referentes ao andamento
contratual;

7.7.5. Apresentacdo das declaracbes/certificados do fabricante, comprovando que o produto
ofertado possui a garantia solicitada neste termo de referéncia.

Fiscalizacéo

7.8. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput), nos termos
do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizag&o Técnica
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7.9. O fiscal técnico do contrato, além de exercer as atribuicdes previstas no art. 33, Il, da
IN SGD n° 94, de 2022, acompanhara a execucao do contrato, para que sejam cumpridas
todas as condi¢des estabelecidas no contrato, de modo a assegurar os melhores resultados
para a Administracdo. (Decreto n° 11.246, de 2022, art. 22, VI);

7.10 O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugdo do contrato, com a descricdo do que for necessario para

a regula-rizag&o das faltas ou dos defeitos observados. (Lei n°® 14.133, de 2021, art. 117, 81°, e
Decreto n°® 11.246, de 2022, art. 22, 11);

7.11 Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira
notificacGes para a correcdo da execucdo do contrato, determinando prazo para a correcao.
(Decreto n° 11.246, de 2022, art. 22, III);

7.12 O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacéo
gue demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que
adote as medidas necessarias e saneadoras, se for o caso. (Decreto n° 11.246, de 2022, art.
22, V).

7.13 No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato.
(Decreto n° 11.246, de 2022, art. 22, V).

7.14 O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a renovagao tempestiva ou a
prorrogacao contratual (Decreto n® 11.246, de 2022, art. 22, VII).

Fiscalizacdo Administrativa

7.15 O fiscal administrativo do contrato, além de exercer as atribui¢cdes previstas no art. 33,
IV, da IN SGD n° 94, de 2022, verificara a manutencéo das condicdes de habilitacdo do
Contratado, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizacdo
de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios
pertinentes, caso necessario (Art. 23, | e Il, do Decreto n° 11.246, de 2022).

7.16 Caso ocorram descumprimento das obrigacdes contratuais, o fiscal administrativo do
contrato atuara tempestivamente na solucéo do problema, reportando ao gestor do contrato
para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n°
11.246, de 2022, art. 23, V).

Gestor do Contrato

7.17 O gestor do contrato, além de exercer as atribuicbes previstas no art. 33, |, da IN SGD
n° 94, de 2022, coordenara a atualizagao do processo de acompanhamento e fiscalizagcdo do
contrato contendo todos os registros formais da execugao no histérico de gerenciamento do
contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das alteracdes e das
prorrogacdes contratuais, elaborando relatorio com vistas a verificagcdo da necessidade de
adequac0es do contrato para fins de atendimento da finalidade da administracéo. (Decreto n°
11.246, de 2022, art. 21, 1V).
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7.18 O gestor do contrato acompanhara a manutencéo das condi¢des de habilitagcdo do
Contratado, para fins de empenho de despesa e pagamento, e anotara os problemas que
obstem o fluxo normal da liquidagéo e do pagamento da despesa no relatério de riscos
eventuais. (Decreto n® 11.246, de 2022, art. 21, 1lI).

7.19 O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de
todas as ocorréncias relacionadas a execucao do contrato e as medidas adotadas, informando,
se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n°
11.246, de 2022, art. 21, II).

7.20 O gestor do contrato emitira documento comprobatério da avaliacao realizada pelos
fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigacdes assumidas pelo
Contratado, com menc¢ao ao seu desempenho na execuc¢ao contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigacfes. (Decreto n° 11.246, de 2022, art.
21, VIN).

7.21 O gestor do contrato tomara providéncias para a formalizagdo de processo
administrativo de res-ponsabilizacéo para fins de aplicacdo de sancdes, a ser conduzido pela
comissao de que trata o art. 158 da Lei n°® 14.133, de 2021, ou pelo agente ou pelo setor com
competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

7.22 O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a tempestiva renovagao ou
prorrogacao contratual. (Decreto n® 11.246, de 2022, art. 22, VII).

7.23 O gestor do contrato devera elaborard relatério final com informacdes sobre a
consecucdo dos objetivos que tenham justificado a contratac@o e eventuais condutas a serem
adotadas para o aprimoramento das atividades da Administracédo. (Decreto n® 11.246, de 2022,
art. 21, VI).

Critérios de Aceitacao

7.24 A avaliagdo da qualidade dos produtos entregues, para fins de aceitacdo, consiste na
verificagdo dos critérios relacionados a seguir:

7.24.1. Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pecas e
componentes presentes nos produtos), de primeiro uso (sem sinais de utilizagdo anterior), ndo
recondicionados e em fase de comercializa¢do normal através dos canais de venda do
fabricante no Brasil (ndo serdo aceitos produtos end-of-life).

7.24.2. Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverao
ser compativeis entre si, sem a utilizagdo de adaptadores, frisagens, pinturas, usinagens em
geral, furacdes, emprego de adesivos, fitas adesivas ou quaisquer outros procedimentos nao
previstos nas especificagdes técnicas ou, ainda, com emprego de materiais inadequados ou
gue visem adaptar forcadamente o produto ou suas partes que sejam fisicamente ou
logicamente incompativeis.

7.24.3. Todos os componentes internos do(s) equipamento(s) devera(ao) estar instalado(s) de
forma orga-nizada e livres de pressdes ocasionados por outros componentes ou cabos, que
possam causar descone-xdes, instabilidade, ou funcionamento inadequado.
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7.24.4. O numero de série de cada equipamento deve ser obrigatorio e Unico, afixado em local
visivel, na parte externa do gabinete e na embalagem que o contém. Esse niumero devera ser
identificado pelo fabri-cante, como valido para o produto entregue e para as condi¢des do
mercado brasileiro no que se refere a garantia e assisténcia técnica no Brasil.

7.24.5. Serdo recusados o0s produtos que possuam componentes ou acessorios com sinais
claros de oxidagéo, danos fisicos, sujeira, riscos ou outro sinal de desgaste, mesmo sendo o
componente ou acessoério considerado como novos pelo fornecedor dos produtos.

7.24.6. Os produtos, considerando a marca e modelo apresentados na licitagdo, ndo poderdo
estar fora de linha comercial, considerando a data de apresentacéo das proposta). Os produtos
devem ser fornecidos completos e prontos para a utilizacdo, com todos 0s acessorios,
componentes, cabos etc.

7.24.7. Todas as licencas, referentes aos softwares e drivers solicitados, devem estar
registrados para utilizacdo do Contratante, em modo definitivo (licencas perpétuas), legalizado,
nao sendo admitidas versdes “shareware” ou “trial”. O modelo do produto ofertado pelo licitante
deveré estar em fase de producao pelo fabricante (no Brasil ou no exterior), sem previsdo de
encerramento de producao, até a data de entrega da proposta.

7.24.8. A Contratante podera optar por avaliar a qualidade de todos os equipamentos
fornecidos ou uma amostra dos equipamentos, atentando para a inclusdo nos autos do
processo administrativo de todos os documentos que evidenciem a realizacdo dos testes de
aceitacdo em cada equipamento selecionado, para posterior rastreabilidade.

7.24.9. SO havera o recebimento definitivo, apds a analise da qualidade dos bens e/ou
servicos, em face da aplicacdo dos critérios de aceitacéo, resguardando-se ao Contratante o
direito de ndo receber o OBJETO cuja qualidade seja comprovadamente baixa ou em
desacordo com as especificagBes definidas neste Termo de Referéncia — situagdo em que
poderao ser aplicadas a CONTRATADA as penalidades pre-vistas em lei, neste Termo de
Referéncia e no CONTRATO. Quando for o caso, a empresa serd convocada a refazer todos
0S servicos rejeitados, sem custo adicional.

Niveis Minimos de Servi¢co Exigidos

7.25 Os niveis minimos de servigo séo indicadores mensuraveis estabelecidos pelo
Contratante para aferir objetivamente os resultados pretendidos com a contrata¢cdo. Sao
considerados para a presente contratacdo os seguintes indicadores:

IAE — INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO

Topico Descricdo

Medir o tempo de atraso na entrega dos produtos e servicos constantes na Ordem

Finalidad i
inalidade de Fornecimento de Bens.

IAE < |A meta definida visa garantir a entrega dos produtos e servigos constantes

Meta a cumprir . .
P = nas Ordens de Fornecimento de Bens dentro do prazo previsto.
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Instrumento de

Termo de Referéncia 15/2024

OFB, Termo de Recebimento Provisoério (TRP)

medicao

A avaliacéo sera feita conforme linha de base do cronograma registrada na OFB.
Forma de Serd subtraida a data de entrega dos produtos da OFB (desde que o fiscal técnico
acompanhamento

reconheca aquela data, com registro em Termo de Recebimento Provisério) pela
data de inicio da execucédo da OFB.

Periodicidade

Para cada Ordem de Fornecimento de Bens encerrada e com Termo de
Recebimento Definitivo.

Mecanismo de
Célculo (métrica)

IAE = TEX - TEST

Onde:
IAE — Indicador de Atraso de Entrega da OFB;

TEX — Tempo de Execuc¢éo — corresponde ao periodo de execucao da OFB, da sua
data de inicio até a data de entrega dos produtos da OFB.

A data de inicio serd agquela constante na OFB; caso nao esteja explicita, serd o
primeiro dia util apds a emisséo da OFB.

A data de entrega da OFB devera ser aquela reconhecida pelo fiscal técnico,
conforme critérios constantes neste Termo de Referéncia. Para os casos em que o
fiscal técnico rejeita a entrega, o0 prazo de execucdo da OFB continua a correr,
findando-se apenas quanto o Contratado entrega os produtos da OFB e haja
aceitacao por parte do fiscal técnico.

TEST — Tempo Estimado para a execu¢do da OFB — constante na OFB, conforme
estipulado no Termo de Referéncia.

Observacbes

Obs1: Serao utilizados dias corridos na medicao.

Obs2: Os dias com expediente parcial no érgdo/entidade serdo considerados como
dias corridos no cémputo do indicador.

Inicio de Vigéncia

A partir da emisséo da OFB.

Faixas de ajuste
no pagamento e
Sancfes

Para valores do indicador IAE:
Menor ou igual a 0 — Pagamento integral da OFB;

De 1 a 60 - aplicar-se-a glosa de 0,1666% por dia de atraso sobre o valor da OFB
ou fracdo em atraso.
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Acima de 60 - aplicar-se-a glosa de 10% bem como multa de 2% sobre o valor OFB
ou fracdo em atraso.

Sanc¢Bes Administrativas e Procedimentos para retencdo ou glosa no pagamento

7.26.  Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serdo
registradas pela Con-tratante, conforme a tabela abaixo:

Id Ocorréncia Glosa/ Sancao

Multa de 0,5 (zero virgula cinco) % sobre o valor
N&o prestar os esclarecimentos total do Contrato por dia util de atraso em prestar as

imediatamente, referente a execucdo do informacgdes por escrito, ou por outro meio quando
contrato, salvo quando implicarem em autorizado pela Contratante, até o limite de 10 (dez)

indagacbes de carater técnico, hipétese(dias Uteis.

em que serdo respondidos no prazo

maximo de 05 (cinco) horas Uteis. Apobs o limite de 10 (dez) dias Uteis, aplicar-se-a
multa de 7 (sete) % do valor total do Contrato.

Glosa de 1 (um) % sobre o valor da OS para valores
do indicador IAE de 0,11 a 0,20.

Glosa de 2 (dois) % sobre o valor da OS para
valores do indicador IAE de 0,21 a 0,30.

N&do atender ao indicador de nivel de|Glosa de 5 (cinco) % sobre o valor da OS para
2 |servico IAE (Indicador de Atraso delfvalores do indicador IAE de 0,31 a 0,50.
Entrega de OS)

Glosa de 10 (dez) % sobre o valor da OS para
valores do indicador IAE de 0,51 a 1,00.

Multa de 5 (.cinco) % sobre o valor do Contrato e
Glosa de 15 (quinze) % sobre o valor da OS, para
valores do indicador IAE maiores que 1,00.

Adverténcia.

N&o cumprir qualquer outra obrigacio/EM caso de reincidéncia ou configurado prejuizo
contratual n3o citada nesta tabela. aos resultados pretendidos com a contratagéo,
aplica-se multa de até 10 (dez) % do valor total do
Contrato.
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7.27. Nos termos do art. 19, inciso Il da Instrucdo Normativa SGD/ME n° 94, de 2022, sera
efetuada a retencao ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sancdes cabiveis, nos casos em que p Contratado:

7.27.1  ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagéo, nao
produzir os resultados ou deixar de executar as atividades contratadas; ou

7.27.2 deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucdo
de TIC, ou utiliza-los com qualidade ou quantidade inferior a demandada;

8. CRITERIOS DE MEDICAO E DE PAGAMENTO
Recebimento do Objeto

8.1. Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega,
juntamente com a nota fiscal ou instrumento de cobranga equivalente, pelo(a) responsavel pelo
acompanhamento e fiscalizacdo do contrato, para efeito de posterior verificacdo de sua
conformidade com as especificagdes constantes no Termo de Referéncia e na proposta.

8.2. Os bens poderéao ser rejeitados, no todo ou em parte, inclusive antes do recebimento
provisorio, quando em desacordo com as especifica¢cdes constantes no Termo de Referéncia e
na proposta, devendo ser substituidos no prazo de 02 (dois) dias, a contar da notificagdo do
Contratado, as suas custas, sem prejuizo da aplica¢éo das penalidades.

8.3. O recebimento definitivo ocorrera no prazo de 10 (dez) dias Uteis, a contar do
recebimento da nota fiscal ou instrumento de cobranca equivalente pela Administracao, apos a
verificacdo da qualidade e quantidade do material e consequente aceitacdo mediante termo
detalhado.

8.4. Para as contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite
de que trata o inciso Il do art. 75 da Lei n°® 14.133, de 2021, 0 prazo maximo para o
recebimento definitivo sera de até 15 (quinze) dias uteis.

8.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de
forma justificada, por igual periodo, quando houver necessidade de diligéncias para a aferi¢cdo
do atendimento das exigéncias contratuais.

8.6. No caso de controvérsia sobre a execugdo do objeto, quanto a dimenséo, qualidade e
guantidade, devera ser observado o teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-
se a empresa para emissdo de Nota Fiscal no que concerne a parcela incontroversa da
execucéo do objeto, para efeito de liquida-¢cdo e pagamento.

8.7. O prazo para a solucao, pelo Contratado, de inconsisténcias na execucao do objeto ou
de saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela
Administracdo durante a analise prévia a liquidacdo de despesa, ndo sera computado para 0os
fins do recebimento definitivo.

8.8. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela
solidez e pela seguranca do servico nem a responsabilidade ético-profissional pela perfeita
execucédo do contrato.

Liquidacéo

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 38 de 44
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 153115 Termo de Referéncia 15/2024

8.9. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de
dez dias uteis para fins de liquidagéo, na forma desta secao, prorrogaveis por igual periodo,
nos termos do art. 7°, 82° da Instru¢cdo Normativa SEGES/ME n° 77/2022.

8.10. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a
possibilidade de pror-rogacéo, no caso de contratacdes decorrentes de despesas cujos valores
ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n°® 14.133, de 2021.

8.11. Parafins de liquidagdo, o setor competente deverd verificar se a nota fiscal ou
instrumento de cobranca equivalente apresentado expressa 0s elementos necessarios e
essenciais do documento, tais como:

8.12. o prazo de validade;

8.13. adata da emissao;

8.14. os dados do contrato e do 6érgdo Contratante;

8.15. o periodo respectivo de execucdo do contrato;

8.16. o valor a pagar; e

8.17.  eventual destaque do valor de retencdes tributarias cabiveis.

8.18. Havendo erro na apresentacao da nota fiscal ou instrumento de cobranga equivalente,
ou circuns-tancia que impeca a liquidacao da despesa, esta ficara sobrestada até que o
Contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao
da regularizagéo da situagéo, sem dnus ao Contratante;

8.19. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente
acompanhado da comprovacao da regularidade fiscal, constatada por meio de consulta on-line
ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrbnicos oficiais ou a documentacdo mencionada no art. 68 da Lei n°® 14.133, de 2021.

8.20. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencgao
das condi¢cBes de habilitacdo exigidas no edital; b) identificar possivel razdo que impeca a
participacao em licitacdo, no a&mbito do 6rgdo ou entidade, que implique proibicdo de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas INSTRUCAO NORMATIVA
N° 3, DE 26 DE ABRIL DE 2018).

8.21. Constatando-se, junto ao SICAF, a situagdo de irregularidade do Contratado, sera
providenciada sua notificagcdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize
sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma
vez, por igual periodo, a critério do Contratante.

8.22.  Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o
Contratante devera comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal
guanto a inadimpléncia do Contratado, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados 0s meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

8.23.  Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a
rescisdo contra-tual nos autos do processo administrativo correspondente, assegurada ao
Contratado a ampla defesa.
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8.24. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente,
até que se decida pela rescisao do contrato, caso o Contratado ndo regularize sua situacao
junto ao SICAF.

Prazo de pagamento

8.25. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da
finalizag&o da liquidagéo da despesa, conforme sec¢édo anterior, nos termos da Instrugédo
Normativa SEGES/ME n° 77, de 2022.

8.26. No caso de atraso pelo Contratante, os valores devidos ao Contratado seréo
atualizados monetari-amente entre o termo final do prazo de pagamento até a data de sua
efetiva realizagdo, mediante aplicagédo do indice IGP-M de corre¢do monetaria.

Forma de pagamento

8.27. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco,
agéncia e conta corrente indicados pelo Contratado.

8.28.  Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

8.29. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacéao
aplicavel.

8.30. Independentemente do percentual de tributo inserido na planilha, quando houver,
serdo retidos na fonte, quando da realizacdo do pagamento, 0s percentuais estabelecidos na
legislacéo vigente.

8.31. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, ndo sofrera a retencao tributaria quanto aos impostos e
contribuic6es abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a
apresentacdo de comprovacao, por meio de docu-mento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

Cessao de crédito

8.32. E admitida a cessao fiduciaria de direitos crediticios com instituicéo financeira, nos
termos e de acordo com os procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53,
de 8 de Julho de 2020, conforme as regras deste presente tdpico.

8.33.  As cessdes de crédito nao fiduciarias dependerao de prévia aprovacdo do Contratante.

8.34. A eficacia da cessao de crédito, de qualquer natureza, em relacdo a Administragéo,
esta condicionada a celebracéo de termo aditivo ao contrato administrativo.

8.35.  Sem prejuizo do regular atendimento da obriga¢éo contratual de cumprimento de
todas as condi¢bes de habilitacdo por parte do Contratado (cedente), a celebracéo do
aditamento de cessédo de crédito e a realizacado dos pagamentos respectivos também se
condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificacao de que
0 cessionario nao se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislacao em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou
indiretamente, conforme o art. 12 da Lei n® 8.429, de 1992, tudo nos termos do Parecer JL-01,
de 18 de maio de 2020.
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8.36. O crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente
(Contratado) pela execuc¢éo do objeto contratual, restando absolutamente incélumes todas as
defesas e exce¢bes ao pagamento e todas as demais clausulas exorbitantes ao direito comum
aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos,
incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva
comprovacdao do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos
causados a Administracéo. (INSTRUCAO NORMATIVA N° 53, DE 8 DE JULHO DE 2020 e
Anexos)

8.37. A cesséo de crédito ndo afetara a execucédo do objeto Contratado, que continuara sob
a integral responsabilidade do Contratado.

9. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE
EXECUCAO

Forma de selecéo e critério de julgamento da proposta

9.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de Aquisicdo
Direta, na modalidade Emergencial (Artigo 750, Inciso VIl da Lei 14.133), sob a forma de
Cotacao Eletronica, com adoc¢édo do critério de julgamento pelo menor preco.

9.2. O regime de execucao do contrato sera por preco unitario.

Exigéncias de habilitacao

9.3. Para fins de habilitacdo, deverd o licitante comprovar 0s seguintes requisitos:
Habilitac&o juridica

9.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de
lei, tenha validade para fins de identificacdo em todo o territério nacional;

9.5. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede;

9.6. Microempreendedor Individual - MEI: Certificado da Condi¢g&do de Microempreendedor
Individual - CCMEI, cuja aceitagédo ficara condicionada a verificagdo da autenticidade no sitio
https://lwww.gov.br/empresas-e-negocios/pt-br/lempreendedor;

9.7. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo,
estatuto ou con-trato social no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de documento comprobatério de seus
administradores;

9.8. Sociedade empreséria estrangeira: portaria de autoriza¢do de funcionamento no
Brasil, publicada no Diéario Oficial da Unido e arquivada na Junta Comercial da unidade
federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instru¢do Norma-tiva DREI/ME n.° 77, de 18 de mar¢o
de 2020.

9.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas
do local de sua sede, acompanhada de documento comprobatério de seus administradores;
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9.10.  Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pes-soas Juridicas ou no Registro Publico de Empresas
Mercantis onde opera, com averbac¢ado no Registro onde tem sede a matriz

9.11.  Sociedade cooperativa: ata de fundacéo e estatuto social, com a ata da assembleia
que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das
Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n° 5.764,
de 16 de dezembro 1971.

9.12.  Os documentos apresentados deverdo estar acompanhados de todas as alteracbes
ou da consoli-dagéo respectiva.

Habilitacao fiscal, social e trabalhista

9.13.  Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

9.14.  Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacéo de
certiddo expe-dida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e & Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014, do
Secretério da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.15.  Prova de regularidade com o Fundo de Garantia do Tempo de Servi¢co (FGTS);

9.16.  Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante
a apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo
VII-A da Consolida¢éo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de
maio de 1943;

9.17.  Prova de inscrigdo no cadastro de contribuintes Estadual ou Municipal relativo ao
domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

9.18.  Prova de regularidade com a Fazenda Estadual ou Municipal do domicilio ou sede do
fornecedor, relativa & atividade em cujo exercicio contrata ou concorre;

9.19. Caso o fornecedor seja considerado isento dos tributos Estadual ou Municipal
relacionados ao objeto contratual, deverd comprovar tal condicdo mediante a apresentagéo de
declaracao da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da
lei.

9.20. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificacdo Econémico-Financeira

9.21. Balanco patrimonial, demonstracao de resultado de exercicio e demais demonstracfes
contébeis dos 2 (dois) ultimos exercicios sociais, comprovando;
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9.22. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG)
superiores a 1 (um);

9.23.  As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitagdo e poderéo substituir os demonstrativos contabeis pelo balanco de
abertura.

9.24.  Os documentos referidos acima limitar-se-d0 ao Ultimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos;

9.25.  Os documentos referidos acima deverao ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmisséo da Escrituracdo Contabil Digital - ECD ao Sped.

9.26. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer
dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera
exigido para fins de habilitag&o [capital minimo] de 5 (cinco)% do valor total estimado da
contratacao.

9.27.  As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitacédo e poderao substituir os demonstrativos contdbeis pelo balanco de
abertura. (Lei n® 14.133, de 2021, art. 65, 81°).

9.28. O atendimento dos indices econdmicos previstos neste item devera ser atestado
mediante declaracao assinada por profissional habilitado da area contabil, apresentada pelo
fornecedor.

Qualificag&o Técnica

9.29. Comprovacao de aptiddo para o fornecimento de bens similares de complexidade
tecnoldgica e operacional equivalente ou superior com o objeto desta contratagdo, ou com o
item pertinente, por meio da apresentacéo de certiddes ou atestados, por pessoas juridicas de
direito publico ou priva-do, ou regularmente emitido(s) pelo conselho profissional competente,
guando for o caso.

9.30. Para fins da comprovacédo de que trata este subitem, os atestados deverao dizer
respeito a contra-tos executados com as seguintes caracteristicas minimas:

9.31. Firewall com IPS minimo de 10 GBPS para o item 01;
9.32. Roteador de borda com Throughput minimo de 300 GBPS para o item 02;

9.33. Para os demais itens esta dispensada a apresentacdo de comprovacao de
fornecimento.

9.34. Ser& admitida, para fins de comprovacao de quantitativo minimo, a apresentacao e o
somatério de diferentes atestados executados de forma concomitante.

9.35. Os atestados de capacidade técnica poderéo ser apresentados em nome da matriz ou
da filial do fornecedor.

9.36. O fornecedor disponibilizara todas as informacdes necessérias a comprovacao da
legitimidade dos atestados, apresentando, quando solicitado pela Administracdo, copia do
contrato que deu suporte a contratacdo, endereco atual da Contratante e local em que foi
executado o objeto Contratado, dentre outros documentos.
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10. ESTIMATIVAS DO VALOR DA CONTRATACAO

10.1. O custo estimado total da contratacdo é de R$ 900.730,09 (Novecentos mil,
setecentos e trinta e nove centavos), conforme custos unitarios apostos na tabela acima.

11. ADEQUACAO ORCAMENTARIA

11.1.  As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consig-nados no Orgcamento Geral da Unido, a serem indicados no processo, no
momento oportuno.

1. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

GABRIEL RODRIGUES CALDAS DE AQUINO

Diretor da Divisdo de Seguranga

RENATO REZENDE CALANDRINI DE AZEVEDO

Diretor da Divisdo de Redes

ANA MARIA DE ALMEIDA RIBEIRO

Superintendente Geral de Tecnologia da Informagao e Comunicagao
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