@ Compras.gov.or UASG 153161

FORUM DE CIENCIA E CULTURA DA UFRJ

Estudo Técnico Preliminar 54/2025

1. Informacoes Basicas

Numero do processo: 23079.259157/2025-06

2. Descricao da necessidade

O SIAFI - Sistema de Administracdo Financeira do Governo Federal é uma ferramenta essencial para a administracéo publica,
pois permite o controle e a execucdo do orcamento federal de forma integrada e eficiente. Por meio do SIAFI, todas as
movimenta¢des financeiras e orgcamentarias sdo registradas e monitoradas em tempo real, garantindo transparéncia,
responsabilidade fiscal e a correta aplicagdo dos recursos publicos. Além disso, o sistema facilita a tomada de decisdes
estratégicas ao fornecer dados precisos e atualizados sobre a execucéo financeira, o que é fundamental para a gestdo eficaz dos
recursos e o cumprimento das metas governamentais.

O Assentamento Funcional Digital - AFD é um repositério digital dos documentos (pastas funcionais) do servidor publico federal,
considerado fonte primaria da informagéo, que substituiu a tradicional pasta funcional fisica.

Em abril de 2024, o SIAFI sofreu um ataque cibernético onde, através do uso ndo autorizado de credenciais de acesso, foram
realizadas transacgdes financeiras no sistema. Apos o episédio, o Tesouro Nacional comunicou aos gestores e ordenadores de
despesa que 0 acesso ao SIAFI passaria a ser feito apenas por meio do certificado digital. Mesmo assim, novas tentativas de
invasdo foram detectadas com a utilizacdo de certificados digitais emitidos por empresas privadas. Como resposta, a Secretaria
do Tesouro Nacional - STN passou a exigir acesso, exclusivamente, com certificado digital ICP-Brasil emitido por autoridade
certificadora de governo e estabeleceu o seguinte cronograma de implementacéo:

® A partir do dia 10/07/2024, os operadores, ou seja, usudrios que possuem perfil de acesso que nado seja exclusivamente de
consulta, que possuem certificado digital emitido por autoridade certificadora de governo deveréo utiliza-lo para acessar o
SIAFI e ndo poderao mais acessar o sistema com CPF e senha;

® A partir do dia 23/07/2024, os operadores, ou seja, usudrios que possuem perfil de acesso que nado seja exclusivamente de
consulta, cuja Unidade Gestora (UG) ndo tenha adotado o Controle de Acesso Condicional por IP (CAC) s6 poderao
acessar o SIAFI com certificado digital. Os operadores de UG's que implantaram o CAC também precisardo usar
certificados digitais, mas terdo mais tempo para emiti-los, em caso de necessidade;

® A partir do dia 31/10/2024, o SIAFI deixara de ter a opcdo de login por CPF e senha. N&o sera possivel o acesso por CPF
e senha para nenhum usuario a partir desta data. Desta forma, o acesso ao SIAFI Operacional passara a ser efetuado
exclusivamente a partir do SIAFI Web.

Portanto, depreende-se do exposto que, a partir de 31/10/2024, todos os usuarios do Sistema SIAFI, pertencentes ao quadro de
servidores da administragdo publica, s6 poderdo acessar o Sistema SIAFI, através de certificado digital emitido e validado por
autoridade certificadora publica, conforme informacéo do link com as diretrizes da STN para acesso ao SIAFI: https://www.gov.br
/tesouronacional/pt-br/siafi/como-acessar/mudancas_acesso-siafi

A plataforma AFD Digital também adotou a mesma exigéncia.

O Férum de Ciéncia e Cultura da UFRJ (FCC/UFRJ), como UASG descentralizada da UFRJ, uma autarquia federal, é obrigada a
atender aos requisitos de seguranca estabelecidos para realizar a gestéo financeira dos seus recursos através do SIAFI. Para
tanto, necessita prover aos seus servidores, habilitados para acesso ao SIAFI, a certificacdo digital necesséria para acesso seguro
ao sistema.

Segundo o Instituto Nacional de Tecnologia da Informacéo - ITI, a cer-tificagdo digital € um conjunto de técnicas e processos que
propiciam mais seguranga as comunicacdes e transacdes eletrdnicas, permitindo também a guarda segura de documentos. Esta
tecnologia baseia-se na existéncia de Certificados Digitais, que sdo "documentos de identifica-¢ao" eletrénicos. Eles sédo emitidos
por uma Autoridade Certificadora, que é uma entidade considerada confiavel pelas partes envolvidas numa comunicacédo e/ou
negociacao.

As autoridades certificadoras de governo sdo entidades publicas responsaveis pela emissdo, gestédo e validacdo de certificados
digitais no ambito da infraestrutura de chaves publicas (ICP). No contexto do Brasil, as autoridades certificadoras (ACs) vinculadas
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a ICP-Brasil (Infraestrutura de Chaves Publicas Brasileira) sdo aquelas que fazem parte de uma cadeia de confianca gerida pelo
Instituto Nacional de Tecnologia da Informagéo (ITl), também uma autarquia federal.

Entre as principais autoridades certificadoras de governo vinculadas a ICP-Brasil, destacam-se:

1. SERPRO (Servico Federal de Processamento de Dados): Uma das maiores empresas publicas de tecnologia da
informacao, responsavel por emitir certificados digitais para 6rgéos e servidores publicos.

2. Caixa Econdmica Federal: Além de suas fun¢des bancarias, a Caixa atua como uma autoridade certificadora, emitindo
certificados digitais para o governo e para a sociedade.

3. Correios (ECT - Empresa Brasileira de Correios e Telégrafos): A ECT também atua como autoridade certificadora,
oferecendo servicos de certificagdo digital para entidades governamentais e cidaddos.

4. Casa da Moeda do Brasil: Tradicionalmente associada a producao de moeda e passaportes, a Casa da Moeda também
€ uma autoridade certificadora vinculada a ICP-Brasil.

5. Ministério da Defesa: Emitindo certificados digitais para areas de seguranca e defesa, essa autoridade certificadora é
essencial para a protecédo de informagfes sensiveis do governo.

Essas autoridades certificadoras seguem as diretrizes estabelecidas pela ICP-Brasil para garantir que os certificados digitais
emitidos por elas sejam aceitos e confidveis em todo o territorio nacional.

O presente documento tem por objetivo analisar a viabilidade técnica e econdmica da contratagdo de Autoridade Certificadora
Publica, devidamente vinculada a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) para prestacéo de servigo de emissao
de certificados digi-tais, incluindo todos os servigcos adjacentes necessarios para atendimento das demandas do FCC/UFRJ e em
conformidade com as exigéncias estabelecidas para acesso ao SIAFI.

3. Area requisitante

Area Requisitante Responsavel
Setor de Pessoal Ednéa Martins

Setor Financeiro Thyago Machado da Silva

4. Necessidades de Negocio
4.1 Requisitos de Acesso

4.1.1 Para garantir um acesso seguro e eficiente ao Sistema de Administracdo Financeira do Governo Federal (SIAFI), a
Secretaria do Tesouro Nacional (STN) implementou alteragdes no processo de autenticagdo, com o objetivo de substituir o login
por CPF e senha simples por mecanismos mais robustos e seguros.

4.1.2 O acesso ao SIAFI, tanto na versédo Web quanto na versdo Operacional, passara a ser realizado por meio de certificados
digitais para autenticacéo, além do uso de verificacdo em duas etapas através do Gov.BR. Adicionalmente, para acessar o SIAFI
Operacional, serd necessario primeiro realizar o login no SIAFI Web, que servira como porta de entrada para a versao
Operacional do sistema.

4.1.3 Estas mudancas s&o essenciais para mitigar as vulnerabilidades associadas ao processo anterior, fortalecendo a seguranca
do SIAFI e garantindo a protecéo dos dados e transacdes financeiras administradas pelo governo federal. Por isso, € crucial que
todos os usuérios do FCC/UFRJ, habilitados para acesso ao sistema, se adaptem a esses novos requisitos para garantir a
continuidade do acesso ao sistema e a conformidade com as novas diretrizes de seguranca estabelecidas pela STN.

4.1.4 No Sistema SIAFI, os certificados digitais serdo empregados para criptografar as informag8es dos usuarios do FCC/UFRJ
impossibilitando que as mesmas sejam capturadas, interceptadas ou visualizadas, garantindo assim maior seguranca, integridade
e confidencialidade.

4.1.5. Os certificados aceitos pelo sistema SIAFI sdo compativeis com o AFD Digital.
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5. Necessidades Tecnologicas

5.1 Requisitos Tecnolégicos

5.1.1 Segundo diretrizes estabelecidas pela Secretaria do Tesouro Nacional - STN, constantes no link: https://www.gov.br
ltesouronacional/pt-br/siafi/atendimento/perguntas-frequentes, os certificados digitais aceitos para autenticacdo no SIAFI deveréo
ser do tipo e-CPF, ou seja, emitidos para pessoas fisicas. Eles poderdo estar armazenados em midias criptograficas (token ou
cartdo), na nuvem ou em computadores.

5.1.2 Outra condi¢do estabelecida pela STN é a emisséo dos certificados por autoridades certificadoras de governo que séo
entidades publicas responsaveis pela emissdo, gestéo e validacdo de certificados digitais no ambito da infraestrutura de chaves
publicas (ICP).

5.1.3 As autoridades certificadoras consideradas de governo e aceitas no acesso ao SIAFI estdo descritas na lista abaixo, retirada
do site da STN:

Lista das ARs aceitas:

CNPJ da AUTORIDADE

AUTORIDADE CERTIFICADORA AUTORIDADE DE REGISTRO

DE REGISTRO
Autoridade Certificadora SERPRORFBvV5 AR SERPRO 33683111000107
Autoridade Certificadora SERPRORFBvV5 AR RFB FUNCIONARIOS 394460005887
Autoridade Certificadora SERPRORFBvV5 AR DEFESA 3277610000125
Autoridade Certificadora SERPRORFBvV5 AR PR 394411000109
Autoridade Certificadora SERPRORFBvV5 AR MPDG 489828000317
Autoridade Certificadora SERPRORFBvV5 AR CAIXA 360305000104
Autoridade Certificadora de Defesa AR MPDG 489828000317
Autoridade Certificadora de Defesa AR SERPRO 33683111000107
Autoridade Certificadora de Defesa AR DEFESA 3277610000125
Autoridade Certificadora de Defesa AR PR 394411000109
Autoridade Certificadora do SERPRO Final v5 AR SERPRO 33683111000107
Autoridade Certificadora do SERPRO Final v5 AR MPDG 489828000317
Autoridade Certificadora do SERPRO Final v5 AR DEFESA 3277610000125
Autoridade Certificadora do SERPRO Final v5 AR PR 394411000109
Autoridade Certificadora da Presidéncia da Republica v5 AR DEFESA 3277610000125
Autoridade Certificadora da Presidéncia da Republica v5 AR PR 394411000109
Autoridade Certificadora da Presidéncia da Republica v5 AR SERPRO 33683111000107
Autoridade Certificadora da Presidéncia da Republica v5 AR MPDG 489828000317
Autoridade Certificadora Serpro Jus AR SERPRO 33683111000107

Tabela 1 - Autoridades de Registro habilitadas STN

5.1.3.1 Dada a impossibilidade de contratar a Autoridade Certificadora da Presidéncia da Republica e a Autoridade Certificadora
da Defesa, ja que sdo especificas para determinadas entidades ou fungdes, conclui-se que a contratacéo do Servigo Federal de
Processamento de Dados (SERPRO) € a Unica viavel para a UFRJ.

5.1.4 Os certificados também deverdo ser compativeis com o sistema operacional Microsoft Windows 10 e versdes superiores e
com a arquitetura de 64 bits.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1 Requisitos da Arquitetura Tecnolégica
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6.1.1 As emissbes dos certificados digitais A3 deverdo ser executados observando-se as diretrizes de arquitetura
tecnolégica estabelecidas pela pela Infraestrutura de Chaves Publicas Brasileira — ICP Brasil, compativel para acesso ao SIAFI e
aderentes as normas do Comité Gestor do ICP-Brasil e aos padrées e modelos do Governo Eletronico.

6.2 Requisitos de Garantia, Suporte e Manutencao

6.2.1 O prazo de garantia é aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990 (Cddigo de Defesa do Consumidor),
e suas atualizacdes.

6.2.2 As atualizagGes ou correcdes das versdes dos Certificados Digitais deverdo seguir a politica definida pelo fabricante
da solucao.

6.2.3 A empresa contratada devera ter capacidade técnica de atender as solicitacdes do 6rgdo contratante, especialmente quanto

a duvidas técnicas, referentes a instalagdo e utilizagdo dos certificados digitais; e questionamentos referentes a questdes
contratuais.

6.3 Requisitos Sociais, ambientais e culturais

6.3.1 Os tutoriais, manuais e demais documenta¢des que contenham as instrugdes para a emissao do certificado digital e seu
armazenamento no token deverdo ser escritos em lingua portuguesa, com clareza e simplicidade, de forma que o usuério comum
tenha capacidade de entender e seguir as instru¢des sem maiores necessidades de esclarecimento.

6.3.2 Os tramites para execug¢do do contrato, isto é, solicitagdo e emissdo de certificado digital serdo todos on-line, sem a
necessidade de deslocamento para emisséo dos certificados.

6.3.3 Os documentos e relatdrios deverdo ser disponibilizados de forma eletrdnica, evitando a confeccéo e transporte de midias e
/ou papel. Uma vez que ndo ha entrega de qualquer material ou equipamento, a Equipe de Planejamento da Contratacdo néo
vislumbrou outras praticas de sustentabilidade ambiental apliciveis na presente contratacéo.

6.4 Requisitos de Sustentabilidade

6.4.1 Além dos critérios de sustentabilidade descritos acima, nao foram encontrados requisitos aplicaveis a esta contratagdo no
Guia Nacional de Contratacdes Sustentaveis, elaborado pela Camara Nacional de Sustentabilidade da Consultoria Geral da Unido
/Advocacia Geral da Uni&o.

6.5 Requisitos de Seguranca da Informacao e Privacidade
6.5.1 A empresa contratada devera:
6.5.1.1 Atender aos requisitos de disponibilidade definidos pela ICP-Brasil;

6.5.1.2 Subordinar-se as obrigacdes impostas pela Declaragdo de Préaticas de Certificagdo e pela Politica de Seguranga
do ICP-Brasil;

6.5.1.3 Possibilitar a realizacdo de auditoria dos servicos de certificacdo contratados, diretamente pelo CONTRATANTE,
ou por intermédio de profissionais ou empresas por ela indicados, em relagdo aos aspectos de seguranca fisica,
seguran¢a de dados, seguranga operacional, controle de pessoal, gerenciamento de chaves, monitoragdo dos sistemas e
da rede.

6.5.2 A contratacdo e implementacdo da solugdo de TIC devera observar a Politica Nacional de Seguranca da Informagédo (PNSI)
(Decreto n°® 9.637, de 26 de dezembro de 2018).

6.5.3 O tratamento das informacdes pessoais deve considerar o respeito a intimidade, vida privada, honra e imagem das pessoas,

bem como as liberdades e garantias individuais, conforme o disposto na Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados - LGPD), e na Lei n® 12.527, de 18 de novembro de 2011.

7. Estimativa da demanda - quantidade de bens e servicos
7.1 Demanda Projetada

7.1.1 A demanda prevista para o FCC considerou a quantidade de servidores habilitados para acesso ao SIAFI e ao AFD Digital
informado pelas areas competentes em setembro/2025, totalizando aproximadamente 15 (quinze) servidores.
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7.1.2 Baseado na expectativa de posse de novos servidores e na movimentagdo de usuarios habilitados a acessar o sistema pelo

FCC/UFRJ, considerou-se o acréscimo de 5 (cinco) unidades.

7.1.3. A estimativa, portanto, é de 20 (vinte) unidades.

8. Levantamento de solucoes

8.1 Selecao do Fornecedor

8.1.1 Face a premissa principal desta contratacdo, que visa atender as diretrizes da Secretaria do Tesouro Nacional (STN) para
acesso seguro ao Sistema de Administracéo Financeira do Governo Federal (SIAFI), € necessario selecionar o fornecedor que

atenda aos critérios estabelecidos.

8.1.2 Dentre as opc¢0Oes identificadas, infere-se que o Servigo Federal de Processamento de Dados - SERPRO é a Unica viavel ao
FCC/UFRJ para contratagdo do servi¢co necessario, visto que as outras Autoridades Certificadoras de governo possiveis, atendem

a nichos especificos da administragdo publica, conforme explicitado no item 5 - Necessidades Tecnoldgicas deste ETP.

8.2 Selecao de Solucdes

8.2.1 O servico a ser contratado é o de certificagcdo digital para pessoas fisicas, a ser prestado para os servidores do FCC/UFRJ
habilitados para acesso ao SIAFI. O SERPRO é habilitado pela ICP-Brasil para prestacao deste servigo e pode ser contratado de

forma direta, via dispensa de licitagcdo, nos termos do inciso IX do Art. 75 da Lei 14.133/2021.

8.2.2 Apds contato por email com Analista de Negocios para Governo da SERPRO, as seguintes op¢Oes de solugdo para esta

contratacao:

Preco - Aquisicao certificados com AR Integrada:

Certificacao Digital - Emissdo via Médulo Eletronico de AR (renovacdo) - PF A3 - 3 anos Certificado Emitido R$ 34,86
Certificacdo Digital - Emissdo via Médulo Eletronico de AR - PF A3 - 3 anos com Token Certificado Emitido R$ 63,12
SERPROID- Emissdo via Mddulo Eletronico de AR - PF e PJ - 3 anos Certificado Emitido R$ 75,27

Tabela 2 - Informagdes de certificados disponiveis - SERPRO

9. Analise comparativa de solucoes

9.1 Andlise das Alternativas

9.1.1 As opcdes de certificados digitais considerados validos para esta contratagdo foram pesquisados no site do SERPRO

(https://loja.serpro.gov.br/certificacao) e estdo detalhados nas tabelas abaixo:
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SOLUCAO 1

e-CPF A3* Validade: 3 anos

A Solucdo 1 consiste no fornecimento de certificado digital para pessoa fisica, vélido por
36 meses, a ser armazenado em dispositivo criptogréfico fisico (token).

O SERPRO informa em sua loja virtual que este produto nao inclui o fornecimento
de tokens para 6rgdos da Administragdo Publica Indireta.

Vantagens

acesso ao SIAFI e AFD Digital;

® Mobilidade: devido ao uso de
tokens USB, a presente solucéo
apresentaria elevado nivel
de mobilidade, visto que o usuario

® Aderente ao padrdo exigido para

Desvantagens

® Maior probabilidade de extravio ou

perda dos tokens: os tokens sao
dispositivos portateis pequenos e
qualquer dano ou extravio do hardware
implica na necessidade de emissdo de
novo certificado.

podera utilizar seu certificado em
qualquer computador ou laptop
gue possua 0 programa
gerenciador de token,
dispensando a necessidade de
dispositivos extras;

SOLUCAO?2

e-CPF A3 Nuvem Validade: 3 anos

A Solucao 2 consiste no fornecimento de certificado digital para pessoa fisica, valido por
36 meses, a ser armazenado na nuvem do SERPRO.

O SERPRO informa em sua loja virtual que este item inclui um aplicativo que pode ser
instalados em celulares, computadores ou notebooks para garantir integracdo com
quaisquer APlIs.

Vantagens

® Aderente ao padrdo exigido para
acesso ao SIAFI e AFD Digital;

® Mobilidade: alto grau de
praticidade e mobilidade, visto
que o certificado estaral|Desvantagens
disponivel em qualquer lugar e a

gualquer momento; ® Dependéncia de Internet: O acesso ao

® Reducdo de custos: como ndo ha
necessidade de token ou cartao,
ndo havera mais problemas com
usuarios que perdem esses
itens, nem ocorrerdo problemas
relacionados ao mal
funcionamento do dispositivo,
facilitando, portanto, a gestéo e o
suporte técnico.

certificado requer uma conexao estavel a
internet, o que pode limitar 0 uso em
areas com baixa conectividade;

SOLUCAO 3

e-CPF A3* Validade: 1 ano

A Solucao 3 consiste no fornecimento de certificado digital para pessoa fisica, véalido por
12 meses, a ser armazenado em dispositivo criptografico fisico (token).
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Vantagens

® Aderente ao padrdo exigido para
acesso ao SIAFI e AFD Digital;

® Mobilidade: devido ao uso de tokens
USB, a presente solucéo
apresentaria elevado nivel
de mobilidade, visto que o usuario
podera utilizar seu certificado em
qualquer computador ou laptop que
possua 0 programa gerenciador de
token, dispensando a necessidade
de dispositivos extras;

Desvantagens

® Renovacdo Anual: Exige renovagao
anual, o que pode gerar custos e a
necessidade de acompanhamento
para ndo perder a validade.

9.2 Quadro Comparativo das Solugdes

Requisito Solucao 1 Solugao 2 Solugdo 3
Validade do Certificado 3 anos 3 anos 1 ano
Nivel de Seguranca Atende Atende Atende
Nivel de Mobilidade Atende Atende Atende
Grau de C(:z]tzsrtfsﬂidiifsrizg sistemas Atende Nao Avaliado Atende
Grau de Compatibilidafle com Windows 10 e Atende Atende Atende
Superiores
Grau de Compatibilidade .com Arquiteturas Atende Atende Atende
32 e 64 bits
Aderente ao Padrdo ePing Nao se Aplica || Nao se Aplica Nao se Aplica
Aderente ao Padrdo eMag Nao se Aplica || Nao se Aplica Nado se Aplica
Aderente ao Padrdo ePwg Ndo se Aplica || Nao se Aplica Ndo se Aplica
Aderente ao Padrdo ICP-Brasil Atende Atende Atende
Aderente ao Padrdo e-ARQ Atende Atende Atende
Impossibilidade de perda de dispositivo fisico|| N&o atente Atende Nado atente
Valor R$ 63,12 R$ 75,27

9.3 Resultado da Comparacao

9.3.1 Considerando-se os critérios avaliados, a recomendagdo da Solugdo 2. Apesar do custo ligeiramente mais alto, tal
escolha se justifica pela impossibilidade de perdas, dada experiéncia anterior de perda de tokens e senhas por servidores. Além
dCom validade estendida, esta opgéo reduz custos e esforcos administrativos associados a renovagdes frequentes, mantendo a
continuidade operacional. A solucéo também atende aos requisitos de compatibilidade com sistemas operacionais e arquiteturas

utilizados, garantindo uma integragéo eficiente e segura para o acesso ao SIAFI e demais plataformas institucionais.

10. Registro de solucoes consideradas inviaveis

10.1 Registro das Alternativas Consideradas Inviaveis

10.1.1 A contratacdo do servico de emissdo de certificados digitais por Autoridades Certificadoras privadas € uma alternativa
considerada inviavel, pelos motivos expostos no Item 2 - Descrigdo da Necessidade, deste Estudo Técnico.

10.1.2 Também descartou-se a contratacao do certificado e-CPF Al-Arquivo validade 1 ano, oferecido na loja do SERPRO, em
virtude da validade inferior e da menor mobilidade, visto que s6 pode ser armazenado em computadores, notebooks ou laptops.
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11. Analise comparativa de custos (TCO)

11.1 Critérios Adotados e Pesquisa de Precos
11.1.1 Para efeito da Analise Comparativa de Custos (TCO), inicialmente considerou-se os valores informados no Site do
SERPRO (https://loja.serpro.gov.br/certificacao), visto que somente a aquisicdo dos Certificados Digitais nivel A3 sem token para
Pessoa Fisica (e-CPF), fornecidos pela AC SERPRO, atende plenamente as necessidades desta contratagéo.

11.1.2 Adicionalmente, realizou-se uma pesquisa na ferramenta de pesquisa de precos da plataforma Compras.gov.br (Cotagéo
50-2025), com o objetivo de validar os pregos praticados pelo SERPRO, junto a outros 6rgdos da Administragcao Publica Federal.

11.1.2.1 Os parametros utilizados na pesquisa estédo descritos na tabela abaixo:

Nome do Filtro Parametros Utilizados
Ano da Compra 2024-2025
Cadigo do Servico 27189 - Emissdo de certificado digital a3, com token pessoa fisica

Fornecedor|| SERVICO FEDERAL DE PROCESSAMENTO DE DADOS (SERPRO)

Modalidade de Compra Todas

Esfera Todas

Tabela 3 - Par&metros de selecao de pesquisa

11.1.2.2 A tabela abaixo indica os valores médios apurados por cédigo de servigo e a respectiva quantidade considerada. O
resultado completo da pesquisa realizada est4 apresentado no ANEXO | deste documento,

Menor Preco Média Mediana
R$ 63,1200 R$ 138,7520 R$ 169,4700

Tabela 4 - Pesquisa de pregos

11.1.2.3 O resultado da pesquisa indicou uma variagdo significativa entre os valores, tal divergéncia se deve ao fato do valor
cobrado pela emisséo através do SIGEPE ser significativamente inferior ao valor de aquisi¢do dos certificados de forma avulsa
pela Loja SERPRO.

11.2 Comparacédo de Custos

11.2.1 Considerando o conjunto de informacdes obtidas e, estando o quantitativo de fornecimento previsto em 20 certificados,
elaborou-se a tabela abaixo indicando o valor base apurado e o custo estimado para cada hip6tese de valor da solugdo escolhida.

Hipotese Valor Base Apurado Custo Total Estimado
Loja Virtual SERPRO R$ 179,90 R$ 3.598,00
Pequisa Compras.gov.br
R$ 169,47 R$ 3.389,40
(Cédigo de Servigo: 27189) $ ' $ '
Proposta Comercial SERPRO R$ 75,27 R$ 1.505,40

Tabela 5- Comparacéo de Custos

11.2.2 Registra-se que os valores indicados na coluna Valor Base Apurado s@o os obtidos para a Solugcao 2, conforme definigdo
do item 9 deste documento.

11.2.3 Tomando-se por base o pre¢o da proposta comercial apresentada, a estimativa de dispéndio da Administracdo Publica é
aproximadamente 52% menor, se comparada com a média da pesquisa realizada na Plataforma Compras.gov.br e
aproximadamente 58% menor, em relacdo ao pre¢o apresentado na loja SERPRO.
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12. Descricao da solucao de TIC a ser contratada
12.1 Descricdo da Alternativa Escolhida

12.1.1 A solucéo escolhida como mais adequada para o pleno atendimento da demanda do INPI, para acesso ao SIAFI, é a
Solucdo 1: Certificados Digitais nivel A3 sem token para Pessoa Fisica (e-CPF), fornecidos pela AC SERPRO, conforme
explicitado no Item 9 - Andlise comparativa de solucdes - deste ETP.

12.1.2 A tabela abaixo resume o objeto a ser contratado, seu respectivo cédigo no Catalogo de Servigos de contratagdes publicas,
bem como a quantidade estimada (vide item 7 - Estimativa da Demanda):

Item Objeto CATSER Quantidade

Servico de Emisséo de Certificados
1 Digitais, nivel A3, em nuvem, para 27189 20
Pessoa Fisica (e-CPF)

13. Estimativa de custo total da contratacao
Valor (R$): 1.568,70

O custo total desta contratacéo foi estimado com base na Proposta Comercial SERPRO - n° 0312/2024, de 15/10/2024 (Vide Anexo II),
conforme demonstrado no item 11 - Analise comparativa de custos (TCO) e resumida abaixo:

Contratacao de Autoridade Certificadora Gerenciada por Empresa Publica
Autoridade Certificadora SERPRO - AC SERPRO

Bens e Servicos que Compdem a Solucao

Valor
Grupoffitem Bem/Servico Quantidade . Custo Total
Unitario
Servigo de Emissao de Certificados
1 1 Digitais, nivel A3, em nuvem, para 20 R$ 75,27 R$ 1.505,40
Pessoa Fisica (e-CPF)
Total R$ 1.505,40

14. Justificativa técnica da escolha da solucao
14.1 Justificativa Técnica da Alternativa Escolhida

14.1.1 Sob os termos que regem as boas praticas de planejamento da contratacéo, conforme o disposto no inciso V do art. 11 da
Instrucdo Normativa SEGES/ME n° 01, de 04 de abril de 2019, a equipe de planejamento declara que, apos a andlise das alternativas
apresentadas no item 8 — Levantamento de Solugdes, a Solugéo 2, que consiste na adogéo do Certificado Digital em Nuvem e-CPF
SERPROID, apresenta a melhor viabilidade técnica e operacional para o FCC/UFRJ.

14.1.2 A solugdo em nuvem oferece elevado nivel de seguranca criptografica, atendendo integralmente aos padrdes exigidos pela
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) e pelas boas préaticas de seguranca da informacao adotadas na Administracéo
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Publica Federal. O certificado € armazenado em ambiente controlado e protegido pelo SERPRO, érgéo oficial de tecnologia do Governo
Federal, o que assegura o cumprimento dos requisitos de integridade, autenticidade e disponibilidade dos certificados digitais.

14.1.3 Diferentemente dos dispositivos fisicos, 0 SERPROID elimina o risco de perda, dano ou comprometimento do token, pois o
armazenamento é realizado em infraestrutura de nuvem segura, com autenticagdo multifator. Essa caracteristica reduz falhas
operacionais e dispensa a necessidade de suporte técnico para instalagdo e configuragdo de drivers em diferentes estag6es de trabalho,
aumentando a confiabilidade e a eficiéncia do uso institucional.

14.1.4 O certificado digital em nuvem proporciona mobilidade e praticidade superiores, permitindo que o usudrio acesse e assine
documentos de qualquer dispositivo autorizado (computador, tablet ou smartphone) sem depender de portar fisicamente um token. Essa
flexibilidade é especialmente relevante para servidores que atuam em regime hibrido ou em multiplos ambientes administrativos,
garantindo a continuidade dos servicos mesmo fora das dependéncias do 6rgéo.

14.1.5 O SERPROID também se destaca pela facilidade de gestéo e renovacao centralizada, reduzindo significativamente os custos
administrativos ao longo do ciclo de vida do certificado. A emissado, o controle de acesso e a eventual revogacao podem ser realizados de
forma remota, sem a necessidade de substituicdo de dispositivos fisicos, o que representa uma solu¢éo mais sustentavel, moderna e
alinhada a transformacao digital do Governo Federal.

14.1.6 Além disso, a solugdo em nuvem mitiga vulnerabilidades associadas ao uso de tokens em maquinas com possiveis falhas de
seguranga, pois o certificado ndo é exportavel e as chaves privadas permanecem protegidas no ambiente de nuvem do SERPRO. Assim,
reduz-se o risco de ataques de engenharia reversa ou clonagem.

15. Justificativa economica da escolha da solucao

15.1 Justificativa Econdmica da Alternativa Escolhida

15.1.1 O valor informado pelo SERPRO para emissédo através do médulo SIGEPE apresenta o menor custo por certificado, se
comparada as demais cotacdes avaliadas na tabela 6 do item 11 - Analise comparativa de custos (TCO).

15.1.2 O precgo alcangado se encontra abaixo de R$ 50.000,00 (cinquenta mil reais). Assim sendo, a Equipe de Planejamento da
Contratacéo, recomenda a Contratacédo Direta da AC SERPRO, por Dispensa de Licitagdo, conforme previsto nos Art. 72 e 75,
incisos Il e IX, da Lei 14.133 de 01/04/2021.

16. Beneficios a serem alcancados com a contratacao

16.1 Beneficios Esperados

16.1.1 Dotar o FCC/UFRJ de mecanismo que viabilize o acesso, em conformidade com os padr@es tecnolégicos exigidos pela
Secretaria do Tesouro Nacional - STN, no que diz respeito ao Sistema SIAFI;

16.1.2 Atender as exigéncias da STN, nos requisitos de seguranca, autenticidade, integridade e confidencialidade, na utilizacéo do
Sistema SIAFI e AFD Digital, como um todo, garantindo assim conti-nuidade das operacdes financeiro administrativas, que séo
realizadas no Sistema SIAFI, e da Secéo de Pessoal da unidade.

17. Providencias a serem Adotadas

17.1 Necessidades de Adequacdo do Ambiente Tecnolégico para Execucao Contratual

17.1.1 Nao ha necessidade de adequacdo a ser executada ou implementada no ambiente do FCC/UFRJ, para a utilizagdo dos
Certificados Digitais, pois, a Infraestrutura de TIC do Instituto j& se encontra preparada e atualizada tecnologicamente, de modo a
viabilizar e permitir a utilizacdo de certificados digitais para acesso e transacdes em diversos sistemas, sejam estes da esfera
publica ou da esfera privada.

17.2 Necessidades de Adequacdo em Processos para Execucao Contratual
17.2.1 A solucgéo trata da aquisi¢éo de certificados digitais sem fornecimento de token para pessoa fisica, com emisséo via Portal

SouGov.br (https://sougov.sigepe.gov.br/sougov/) para atender aos servidores que utilizam certificacdo digital para acesso
a sistemas que exigem essa tecnologia de seguranca e de autenticidade no acesso.
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17.2.2 Além dos requisitos necessarios para a contratagdo, a emissédo dos certificados sera 100% online, obedecendo, em linhas
gerais, ao seguinte fluxo:

17.2.2.1 Mediante prévia orientacdo interna da contratante, o servidor sera instruido a efetuar o requerimento de seu
certificado digital via Portal SouGov.br;

17.2.2.2 A requisicdo sera aprovada por servidor do FCC/UFRJ que devera ser designado para o papel de aprovador;

17.2.2.3 Da aprovacao ou negagédo de requerimento, um e-mail sera enviado ao servidor com os devidos esclarecimento
sobre a rejeicdo do requerimento ou instrugdo para consolidar a baixa do certificado digital.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.

18.1. Justificativa da Viabilidade

Trata-se de uma contratagdo comum ja realizada por diversos outros 6rgdos da Administragdo Publica, cujo valor é relativamente baixo.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

THYAGO MACHADO DA SILVA

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 23/10/2025 as 11:01:32.
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
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