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Estudo Teécnico Preliminar 94/2024

1. Informacoes Basicas

Numero do processo: 23102.003045/2024-79

2. Descricao da necessidade

A Universidade Federal do Estado do Rio de Janeiro (UNIRIO) é uma autarquia integrante do Sistema Federal de Ensino
Superior, vinculada ao Ministério da Educacédo, e tem como objetivo ministrar ensino superior e desenvolver pesquisas nas
diversas areas do conhecimento, com a missdo institucional especifica de formar recursos humanos.

Para a consecucdo de seu objetivo e de sua missdo, a UNIRIO deve promover todas as a¢des principais e acessorias que estejam
diretamente relacionadas com o ensino por ela promovido e com os recursos necessarios a sua difusdo, de forma acessivel a toda
a comunidade académica, principalmente aos integrantes de seu corpo discente.

Nesse sentido, este Estudo Técnico Preliminar relativo a contratacdo de empresa especializada para a prestacdo de servicos de
certificacdo digital visa atender as necessidades da UNIRIO e evitar o comprometimento das atividades na Universidade

Para atender a demanda faz-se necessaria a emissdo de certificados digitais compativeis com a infraestrutura de chave publica
ICP-Brasil e-CPF, que permitam acesso aos diversos sistemas estruturantes do Governo Federal para as unidades da UNIRIO.

De acordo com o Instituto Nacional de Tecnologia da Informacdo (ITI), 6rgdo vinculado a Casa Civil da Presidéncia da
Republica, “o certificado digital ICP-Brasil é um documento eletrénico, que pode ser emitido para cidadaos, pessoas fisicas,
empresas e pessoas juridicas. O uso do certificado ICP-Brasil garante validade juridica, autenticidade, confidencialidade,
integridade e ndo repuidio as operagoes realizadas por meio dele em ambiente virtual.”

Além disso, o ITI esclarece que “na prética, o certificado digital ICP-Brasil funciona como uma identidade virtual que permite a
identificacdo segura e inequivoca do autor de uma mensagem ou transacdo feita em meios eletronicos, como a web. Esse
documento eletronico é gerado e assinado por uma terceira parte confiavel, ou seja, uma Autoridade Certificadora (AC) que,
seguindo regras estabelecidas pelo Comité Gestor da ICP-Brasil, associa uma entidade (pessoa, processo, servidor) a um par de
chaves criptogréficas. Os certificados contém os dados de seu titular conforme detalhado na Politica de Seguranca de cada
Autoridade Certificadora.

Neste contexto, no ambito da UNIRIO, o uso de certificados digitais e-CNPJ e e-CPF sdo obrigatdrios para as opera¢des da
instituicdo e de seus servidores, que sdo usudrios dos sistemas estruturantes do Governo Federal (SCDP, SIAPE, SICAF, SEI,
SIASG, COMPRASNET, SICONV, INPI, Receita Federal, entre outros).

A auséncia de servico/materiais prejudicaria a realizacdo de atividades indispensaveis, tais como acesso a folha de pagamento,
cadastro de licengas e afastamentos, admissdes, férias, aposentadorias, assinatura de documentos oficiais, bem como realizagdo
de consultas nos sistemas oficiais, dentre outras atividades correlatas.

3. Area requisitante

Area Requisitante Responsavel
PRO-REITORIA DE ADMINISTRACAO Marcio Mendes da Cunha

4. Descricao dos Requisitos da Contratacdo
Os servigos de certificacdo digital deverdo atender as normas preconizadas pelo ICP-Brasil;
O certificado digital A3 devera ter validade nao inferior a 36 meses;

Devera apresentar alto nivel de seguranca, apresentando seus principais requisitos, a saber:
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. Autenticidade: garante a identidade de todas as partes envolvidas;

. Confidencialidade: assegura o sigilo das informagdes, que sdo resguardadas de pessoas;

. Integridade: protege contra a modificagdo imprépria da mensagem, garantindo o seu contetido;
. Ndo repudio: impede as partes de negarem a participagdo nos negocios eletronicos.

Deverd apresentar caracteristicas de praticidade, mobilidade e poder ser utilizado em varios computadores;

O certificado digital devera serd utilizado na confirmacdo da identidade de pessoas (autenticagdo) em ambiente internet e
aplicacOes baseadas em microcomputador, bem como para assinatura digital;

Devera permitir assinar mensagens e documentos eletrénicos com presun¢ao de validade juridica nos termos do art. 219 do
Cédigo Civil.

Todo o procedimento para baixar o certificado em midia (token) devera ser remoto, de modo que haja agilidade e praticidade no
uso do objeto a ser contratado.

5. Levantamento de Mercado

ANALISE COMPARATIVA DE SOLUCOES

Solucao 1: Certificacdo digital tipo A3 de uso em nuvem

A solugdo 1 consiste no fornecimento de certificagdo digital tipo A3 em nuvem. Ou seja, o certificado digital do usuério sera
armazenado na nuvem do fornecedor, dispensando assim a necessidade de token ou cartdo inteligente.

Vantagens:

Mobilidade: alto grau de praticidade e mobilidade, visto que o certificado estara disponivel em qualquer lugar e a qualquer
momento;

Maior praticidade: como ndo ha necessidade de token ou cartdo, ndo haverd mais problemas com usuérios que perdem esses
itens, nem ocorrerdo problemas relacionados ao mal funcionamento do dispositivo, facilitando, portanto, a gestdo e o suporte
técnico.

Desvantagens:

Incerteza de compatibilidade: atualmente existem sistemas que ndo possuem suporte nativo a certificados em nuvem (também
conhecido como certificado online). Como é possivel que nem todos os sistemas que estio no ambito das atividades
desenvolvidas por servidores da UNIRIO possuam suporte nativo, no momento ha grande grau de incerteza quanto a viabilidade
do uso desse tipo de certificagdo por todos os servidores da institui¢do.

Outras solugoes

Para esta demanda ndo foram vislumbradas outras solu¢des, uma vez que Solucéo 1 foi considerada a tinica que atende a seguinte
exigéncia:

2024/3405316 Certificacdo Digital para uso do SIAFI

Remetente: 170800 - COORD.-GERAL DE SISTEMAS DE INFORMATICA - STN por HERON ALVES MOREIRA
Enviado em: 22/04/2024 as 10:58

Destinatarios: Todas as UG

Mensagem:

Prezados Usuadrios,

Segue novas orientagdes sobre o acesso ao SIAFI, para os gestores financeiros e ordenadores de despesas.

Agora s6 poderdo assinar documentos no sistema quem estiver certificado digital emitido pelo 6rgdos de governo. ( SERPRO,
RECEITA, DEFESA e

PRESID]:]NCIA), conforme determina CETIR GOV - CENTRO DE PREVEN(;AO CIBERNETICOS DO GOVERNO,
ALERTA 07/2024.

https://www.gov.br/ctir/pt-br/assuntos/alertas-e-recomendacoes/alertas/2024/alerta-07-2024

Atenciosamente,

STN-COSIS
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6. Descricao da solucdao como um todo

Considerando as trés solucdes de mercado apresentadas, constatou-se que a Solugdo 3 é a que melhor atende as necessidades da
UNIRIO, tendo em vista as vantagens de mobilidade e economia:

Solucdo 1: Certificacao digital tipo A3 de uso em nuvem

A solucgdo 1 consiste no fornecimento de certificagdo digital tipo A3 em nuvem. Ou seja, o certificado digital do usuério sera
armazenado na nuvem do fornecedor, dispensando assim a necessidade de token ou cartdo inteligente.

Para que esta solugdo seja utilizada efetivamente, serdo considerados os seguintes requisitos minimos por item:
Certificado Digital

. Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Ptblicas Brasileira — ICPBrasil (em
conformidade com a Resolucdo n° 123 do Comité Gestor de Infraestrutura de Chaves Publicas Brasileira - ICP Brasil, de 6 de
julho de 2017).

. Nivel: A3.

. Validade: 36 (trinta e seis) meses, contados a partir da data de emisséo do certificado

. Tipo: e-CPF.

. Ser homologado e utilizado nos servicos eletronicos da Receita Federal e dos principais Orgdos da Administracio Piiblica
Federal no processo de certificacdo digital brasileira, como Presidéncia da Republica, Ministério da Fazenda, da Economia, do
Planejamento e da Defesa, Procuradoria Geral da Fazenda Nacional, Banco Central do Brasil, Justica Federal, SERPRO, Correios
entre outros.

. Atender a demanda de assinatura digital em sistemas estruturantes da Administracdo Publica Federal (SCDP, SIAFI,
SIAPENET, Compras, SIORG, SIGEPE, entre outros).

7. Estimativa do Valor da Contratacao

Valor (R$): 3.777,90

Para esta estimativa foi considerado o preco ofertado pelo SERPRO:

Item Especificacdo Quantidade Preco Unitario Valor Total

Servico de emissdo de Certificado Digital para
1 [|pessoa fisica, tipo A3 (e-CPF), SerprolD, validade 21 R$ 179,90 R$ 3.777,90
de 36 meses.

8. Estimativa das Quantidades a serem Contratadas

A equipe da Diretoria de Atividades de Apoio consolidou o total necessério de 21 (vinte e um) certificados digitais em nuvem,
conforme tabela abaixo.

A defini¢do do quantitativo de certificados digitais necessérios para o atendimento da demanda foi realizada por meio de consulta
as unidades da instituicdo que autorizam ou necessitam de acesso a servigos estruturantes do Governo Federal que tem como
requisito de segurancga o uso de assinaturas digitais.

Item Especificacdo Quantidade

Servico de emissdo de Certificado Digital para pessoa fisica, tipo A3 (e-CPF),

21
SerprolD, validade de 36 meses.
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Relacdo de setores:

- Diretoria Financeira: 14 unidades
- Diretoria de Orcamento: 04 unidades
- Pr6-Reitoria de Administracdo: 03 unidades

9. Justificativa para o Parcelamento ou nao da Solucao

A aquisicdo dos materiais e equipamentos objeto deste documento deverd ser realizada por item, de forma a
aumentar competitividade entre os possiveis fornecedores buscando alcangar a proposta mais vantajosa para a Administracdo.

10. Contratacoes Correlatas e/ou Interdependentes

Nao existem demais contratagdes correlatas e/ou interdependentes a esta.

11. Alinhamento entre a Contratacao e o Planejamento

PDTI

Alinhamento com a estratégia da organizacdo - PDTI: Objetivo estratégico: Promover a seguranca de sistemas de informacdo
Item e Descricdo Projeto: N/A

ID do projeto: N/A

Status: N/A

Prioridade (ID): 11

12. Beneficios a serem alcancados com a contratacao

Beneficios diretos: Manter o acesso a sistemas de vital importancia para as atividades da universidade.

Beneficios Indiretos: Manter a normalidade das atividades académicas e administrativas da UNIRIO que dependam de
certificagdo digital e avancgar na implementagdo de sistemas digitais e redugdo do uso de papel.

13. Providencias a serem Adotadas

Ndo é necessdria a adogdo de outras providéncias.

14. Possiveis Impactos Ambientais

Nao vislumbramos possiveis impactos ambientais para a solucdao adotada.

15. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.
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ANA PAULA MANDARINO MENDONCA
Diretora de Atividades de Apoio

1Y
tf Assinou eletronicamente em 15/07/2024 as 12:19:12.

16. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacdo.

16.1. Justificativa da Viabilidade

Ap6s consideradas as solugdes disponiveis no mercado para atendimento da demanda e constatadas as vantagens apresentadas
pela solucédo adotada, que se mostrou técnica e economicamente vantajosa, considera-se viavel a contratagdo pretendida.
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Lista de Anexos

non

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg",
diretamente a este documento.

non

.jpeg", ".gif" e ".png" enumerados abaixo sdo anexados

® Anexo I - Pesquisa de precos - ETP 86-2024 (Certificados Digitais com Token).pdf (1.53 MB)
® Anexo II - Anexo II - Lista de necessidades de certificados digitais.pdf (62.02 KB)
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Anexo I - Pesquisa de precos - ETP 86-2024 (Certificados
Digitais com Token).pdf



Estudo Técnico Preliminar N° 86/2024
Preco 1 (Pesquisa realizada em 12/07/2024)

C M 2% https://loja.certisign.com.br/certificados/ecpf/ecpf-a3-somente-certificado-36-meses/EX-CERA3IPFR300.html

Certificado digital & CertiSign até 25%O0FF! Parcele em até 12x comprar >

ou cadastre-se

HOME > PARA VOCE >

e-CPF A3

Escolha o armazenamento e a validade do
seu Certificado Digital.

Escolha o armazenamento

[ Token v ]

Escolha a validade em meses:

<)

R$ 374,90

Comprar agora

O que é e-CPF?

O e-CPF & um certificado digital que funciona como uma identidade
digital para pessoas fisicas. E como se fosse o seu CPF no mundo digital. Prefere comprar por telefone?

» . ) Capitais/reg metropolitanas: 011 4020-2430*
O certificado digital e=-CPF pode ser usado para acessar sistemas e

servicos da Receita e de outros 6rgaos do governo e assinar documentos Qutros locais - telefone fixo: 0800-025-1501*

- com validade juridica.
*Atendimento por telefone, das 9h as 18h (em dias
Gteis. Exceto feriados nacionais).

< C M 23 https://loja.certisign.com.br/certificados/ecnpj/ecnpj-a3-token-36-meses/EX-CERA3PIR303.html

Certificado digital & CertiSign até 25%O0FF! Parcele em até 12x comprar >

0i, faga seu login
ou cadastre-se

HOME > PARA SUA EMPRESA >

e-CNPJ A3

Escolha o armazenamento e a validade do
seu Certificado Digital.

Escolha o armazenamento

[ Token v ]

Escolha a validade em meses:

- R$464

em 12x RS 38,74

& e- 2

O que & e-CNPJ? Comprar agora
O e-CNPJ ¢ o certificado digital que identifica uma pessoa juridica, ou
sejq, identifica a sua empresa no meio ambiente digital. Pode ser usado
para acessar sistemas e servicos da Receita e de outros orgaos do

) I . Prefere comprar por telefone?
governo em nome da empresa e assinar notas fiscais eletrénicas.

Capitais/reg metropolitanas: 011 4020-2430*

O Certificado Digital para Empresas € emitido por uma Auteridade
Certificadora (AC) credenciada pelo governo, como a CertiSign, e tem Outros locais - telefone fixo: 0800-025-1501*

validade juridica.
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Preco 2 (Pesquisa realizada em 12/07/2024)

& 5 C @ % nhitps//pronova.com.br/shop/721-certificado-digital-e-cpf-a3-de-3-anas-em-token-5230#attr=

(®) Inicio  Atendimento ~ Downloads Suporte Blog Contato Sobre Eu Entrar Entre em contato
Produtos Pesquisar... n

/ CERTIFICADO DIGITAL E-CPF A3 DE 3
ANOS EM TOKEN

CERTIFICADO
DIGITAL E-CPF A3 DE
3 ANOS EM TOKEN

R$ 437,00
- B |
"™ Adicionar ao Carrinho
= Adicionar a Comparacio
3 e-CPF

*Imagem do produto meramente ilustrativa. W Adicionar a lista de desejos

E-CPF A3 DE 3 ANOS EM TOKEN

ATENGAO: a emisséo deste certificado exige validacdo presencial no Brasil

Valor promocional exclusivo para compra antecipada através deste site;

Os valores nas Unidades de Atendimento sofrem alteragdes;

A emissao do Certificado Digital inclui uma etapa chamada validagdo presencial em uma de nossas unidades de atendimento no Brasil. Clique aqui para
localizar a mais préxima.

Avalidacdo presencial somente sera realizada apds a confirmac&o do pagamento do seu pedido pelo sistema bancario ou auterizacdo da sua administradora de cartdo;
Apds a confirmacio do pagamento, vocé podera ser atendido em uma das Unidades de Atendimento PRONOVA no Brasil. Clique aqui para localizar a mais proxima

Usamos cookies para fornecer a vocé uma melhor experiéncia do usudrio. Politica de Caokie

€ > C @ ° https//pronova.com.br/shop/732-certificado-digital-a-cnpj-a3-de-3-anos-em-token-47927category=2#attr=

(®) Inicio  Atendimento ~ Downloads Suporte Blog Contato Sobre Eu Entrar Entre em contato

Produtos / Pessoa Juridica Pesquisar... n
/ CERTIFICADO DIGITAL E-CNPJ A3 DE 3
ANOS EM TOKEN

CERTIFICADO
DIGITAL E-CNPJ A3
DE 3 ANOS EM
TOKEN

R$ 537,00

- KN + |

*Imagem do produto meramente ilustrativa. + Adicionar a Comparacio

W Adicionar a lista de desejos

E-CNPJ A3 DE 3 ANOS EM TOKEN
ATENGAO: a emisséo deste certificado exige validacdo presencial no Brasil

« Valor promocional exclusivo para compra antecipada através deste site. Nas Unidades de Atendimento os valores sofrem alteracdes

« Alterar o tipo de frete ndo fara com que seu pedido seja processado com maior ou menor rapidez

+ Aemissdo do Certificado Digital inclui uma etapa chamada validagdo presencial em uma de nossas unidades de atendimento no Brasil. Clique aqui para
localizar a mais préxima.

Usamos cookies para fornecer a vocé uma melhor experiéncia do usudrio. Politica de Caokie
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Preco 3 (Pesquisa realizada em 12/07/2024)

<« C M W Notificagdes bloqueadas  https://www.soluti.com.br/produtos/e-cpf-a3-token/?sku=18713

SOlUtI Certificado Digital v  Segmentosv  Solucdes Suporte A Soluti Parceria Aprendizado QE g \j @

e-CPF A3 | Token

Vocé ganha agilidade e facilidade de acesso eliminando

burocracia, despesas e deslocamentos para andlise de
documentos.

> KIT PF A3 - TOKEN G+D
| 3 ANOS

Vocé esta comprando KIT PF A3 - TOKEN G+D | 3 ANOS Token é um dispositivo eletrénico no qual um
certificado digital pode ser armazenado. Parece muito
com um pendrive, mas ndo & um pendrivel Ou seja, a

P . . -
orapenas i pessoa adquire um certificado digital e o armazena
R$ 455 .00 \7 Compre agora »
y em um token para uso quando necessario.

Perguntas frequentes

&« C @ 2% https://www.soluti.com.br/produtos/e-cnpj-a3-token/?sku=18710

soluti Certificado Digitalv Segmentosv Solugdes  Suporte  ASoluti  Parceria  Aprendizado Q& g -\j @

e-CNPJ A3| Token

O e-CNPJ A3| Token é uma solugéio para empresas e
conecta-se com CNP.J. Os Certificados Digitais permitem
que vocé identifique sua empresa eletronicamente e
permitem que vocé execute uma variedade de servicos,
incluindo:

m KIT PJ A3 - TOKEN G+D |
3 ANOS

Vocé estd comprando KIT PJ A3 - TOKEN G+D | 3 ANOS

Token é um dispositivo eletrénico no qual um
certificado digital pode ser armazenado. Parece muito
com um pendrive, mas ndo &€ um pendrive! Ou seja, a

P . o~ ar
or apenas — pessoa adquire um certificado digital e o armazena
R$ 570.00 7 Compre agora -
' em um token para uso quando necessario.

Uma validagdo,

para nunca mais!

Com a nova jornada de emissdo do e-CNPJ da Soluti, vocé
passa pela videoconferéncia uma Gnica vez.
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Anexo IT - Anexo II - Lista de necessidades de certificados
digitais.pdf



Lista de necessidades de certificados digitais

Certificado Digital A3 tipo pessoa fisica com token:

SETOR QUANTIDADE

Auditoria Interna 2

Comissado Permanente de Licitacio

Diretoria de Orcamento

Diretoria Financeira

Geréncia de Material

Procuradoria

Pro-Reitoria de Administracao

Pro-Reitoria de Assuntos Estudantis

3
4
1
Geréncia de Convénios e Contratos 3
1
1
1
1
1

Pro-Reitoria de Extensao e Cultura

Pro-Reitoria de Gestao de Pessoas 95

Pro-Reitoria de Graduacao

Pro-Reitoria de Planejamento

Pro-Reitoria de Pdés-Graduacgéao, Pesquisa e

Inovacdo 1
Reitoria 1
\Vice-Reitoria 1

Certificado Digital A3 tipo pessoa juridica com token:

SETOR QUANTIDADE

Reitoria 1




