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MINISTÉRIO DA DEFESA

COMANDO DO EXÉRCITO

FUNDAÇÃO OSORIO

TERMO DE REFERÊNCIA

DISPENSA - COTAÇÃO ELETRÔNICA 42/2022 - PROCESSO 61/2021

PREFERENCIAL ME/EPP - LC 123/06

APLICAÇÃO DO DEC 7.174/2010

1. JUSTIFICATIVA

         O presente termo visa estabelecer as condições para a contratação de empresa especializada na concessão de licença de software antivírus, a fim de proteger a integridade dos dados e informações da Fundação Osorio contra spyware, trojan, malware entre outros.
        A contratação em pauta encontra respaldo no Inc. II, art. 75, da Lei n.º 14.133/2021, e IN SEGES/ME nº 67/2021, demais legislação aplicável e as especificações constantes deste Termo de Referência e anexos. Essa dispensa de licitação é de baixo valor, não se trata de serviços contínuos, está sendo precedida de divulgação no sítio eletrônico oficial da Fundação Osorio (www.fosorio@g.12.br), a partir desta data e assim permanecerá pelo prazo mínimo de três dias úteis, contendo o aviso com a especificação do objeto pretendido e com a manifestação de que há interesse da Administração em obter propostos adicionais de eventuais fornecedores interessados, o que permitirá ser selecionada a mais vantajosa. 

2. OBJETO

2.1 A presente dispensa de licitação eletrônica tem como objeto a contratação de empresa especializada para a contratação dos seguintes serviços: 
	ITEM
	SERVIÇOS

	1
	Contratação de empresa especializada na concessão de licença de software antivírus, a fim de proteger a integridade dos dados e informações da Fundação Osorio contra spyware, trojan, malware entre outros.
Quantidade - 250 licenças

Valor unitário estimado - R$ 108,00 (cento e oito) reais;
Contrato de 24 (vinte e quatro) meses,  entrega parcelada conforme a necessidade da Fundação Osorio. Inicialmente o primeiro pedido será de 100 (cem) licenças de uso, podendo haver alterações conforme a necessidade da FO e da disponibilidade de recursos orçamentários; 
CARACTERÍSTICAS:

-  deve ser compatível com: Microsoft Windows 10 Enterprise 2015 LTSB 32 bits/64 bits; Microsoft Windows 10 Enterprise 2016 LTSB 32 bits/64 bits;Microsoft Windows 10 Enterprise 2019 LTSC 32 bits/64 bits; Microsoft Windows 10 Pro RS5 (October 2018 Update, 1809) 32 bits/64 bits; Microsoft Windows 10 Pro for Workstations RS5 (October 2018 Update, 1809) 32 bits/64 bits; Microsoft Windows 10 Enterprise RS5 (October 2018 Update, 1809) 32 bits/64 bits; Microsoft Windows 10 Education RS5 (October 2018 Update, 1809) 32 bits/64 bits; Microsoft Windows 10 Pro 19H1 32 bits/64 bits; Microsoft Windows 10 Pro for Workstations 19H1 32 bits/64 bits; Microsoft Windows 10 Enterprise 19H1 32 bits/64 bits; Microsoft Windows 10 Education 19H1 32 bits/64 bits; Microsoft Windows 10 Pro 19H2 32 bits/64 bits; Microsoft Windows 10 Pro for Workstations 19H2 32 bits/64 bits; Microsoft Windows 10 Enterprise 19H2 32 bits/64 bits; Microsoft Windows 10 Education 19H2 32 bits/64 bits; Microsoft Windows 10 Home 20H1 (Atualização de maio de 2020) 32 bits/64 bits; Microsoft Windows 10 Pro 20H1 (Atualização de abril de 2020) 32 bits/64 bits; Microsoft Windows 10 Enterprise 20H1 (Atualização de maio de 2020) 32 bits/64 bits

Microsoft Windows 10 Education 20H1 (Atualização de maio de 2020) 32 bits/64 bits; Microsoft Windows 10 Home 20H2 (Atualização de outubro de 2020) 32 bits / 64 bits; Microsoft Windows 10 Pro 20H2 (Atualização de outubro de 2020) 32 bits / 64 bits; Microsoft Windows 10 Enterprise 20H2 (Atualização de outubro de 2020) 32 bits / 64 bits; Microsoft Windows 10 Education 20H2 (Atualização de outubro de 2020) 32 bits / 64 bits; Microsoft Windows 10 Home 21H1 (Atualização de maio de 2021) 32 bits/64 bits 
Microsoft Windows 10 Pro 21H1 (Atualização de abril de 2021) 32 bits/64 bits; Microsoft Windows 10 Enterprise 21H1 (Atualização de maio de 2021) 32 bits/64 bits; Microsoft Windows 10 Education 21H1 (Atualização de maio de 2021) 32 bits/64 bits; Microsoft Windows 10 Home 21H2 (Atualização de outubro de 2021) 32 bits / 64 bits; Microsoft Windows 10 Pro 21H2 (Atualização de outubro de 2021) 32 bits / 64 bits; Microsoft Windows 10 Enterprise 21H2 (Atualização de outubro de 2021) 32 bits / 64 bits; Microsoft Windows 10 Education 21H2 (Atualização de outubro de 2021) 32 bits / 64 bits; Microsoft Windows 11 Home 64 bits; Microsoft Windows 11 Pro 64 bits; Microsoft Windows 11 Enterprise 64 bits; Microsoft Windows 11 Education 64 bits; Microsoft Windows 8.1 Pro 32 bits/64 bits; Microsoft Windows 8.1 Enterprise 32 bits/64 bits; Microsoft Windows 8 Pro 32 bits/64 bits; Microsoft Windows 8 Enterprise 32 bits/64 bits; Microsoft Windows 7 Professional Service Pack 1 e versões posteriores 32 bits/64 bits; Microsoft Windows 7 Enterprise/Ultimate Service Pack 1 e versões posteriores 32 bits/64 bits; Windows Server 2008 R2 Standard com Service Pack 1 e versões 64 bits posteriores; Windows Server 2008 R2 com Service Pack 1 (todas as edições) 64 bits; Windows Server 2012 Server Core 64 bits; Windows Server 2012 Datacenter 64 bits; Windows Server 2012 Essentials 64 bits; Windows Server 2012 Foundation 64 bits

Windows Server 2012 Standard 64 bits; Windows Server 2012 R2 Server Core 64 bits; Windows Server 2012 R2 Datacenter 64 bits; Windows Server 2012 R2 Essentials 64 bits; Windows Server 2012 R2 Foundation 64 bits; Windows Server 2012 R2 Standard 64 bits; Windows Server 2016 Datacenter (LTSB) 64 bits; Windows Server 2016 Standard (LTSB) 64 bits; Microsoft Windows Server 2016 Server Core (opção de Instalação) (LTSB) 64 bits; Windows Server 2019 Standard 64 bits; Windows Server 2019 Datacenter 64 bits; Windows Server 2019 Core 64 bits; Windows Server 2022 Standard 64 bits; Windows Server 2022 Datacenter 64 bits; Windows Server 2022 Core 64 bits; Windows Storage Server 2012 64 bits

Windows Storage Server 2012 R2 64 bits; Windows Storage Server 2016 64 bits; Windows Storage Server 2019 64 bits.

- características:

- deve suportar as seguintes plataformas virtuais: VMware vSphere 6.7; VMware vSphere 7.0; VMware Workstation 16 Pro; Microsoft Hyper-V Server 2012 64 bits; Microsoft Hyper-V Server 2012 R2 64 bits

Microsoft Hyper-V Server 2016 64 bits; Microsoft Hyper-V Server 2019 64 bits; Microsoft Hyper-V Server 2022 64 bits; Citrix XenServer 7.1 LTSR; Citrix XenServer 8.x; Parallels Desktop 17; Oracle VM VirtualBox 6.x (somente login de convidado Windows);

- a console deve ser acessada via WEB (HTTP) ou MMC;

- a console deve ser baseada em modelo cliente/servidor;

- compatibilidade com windows failover clustering ou outra solução de alta disponibilidade;

- deve permitir atribuição de perfis para os administradores da solução de antivírus;

- console deve ser totalmente integrada com suas funções e módulos caso haja a necessidade no futuro de adicionar novas tecnologias tais como criptografia, patch management  e MDM;

- capacidade de instalar remotamente a solução de antivírus  nas estações e servidores Windows, através do compartilhamento administrativo, login script e/ou GPO do Active Directory;

- deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo execução de análises de nível de auditoria;

- a solução de gerência deve permitir, através de console de gerenciamento, visualizar o número total de licenças gerenciadas;

- através da solução de gerência deve ser possível verificar qual licença está aplicada para determinado computador;

- a solução de gerência centralizada deve permitir gerar relatórios, visualizar eventos, gerenciar políticas e criar painéis de controle; 

- deverá ter a capacidade de criar regras para limitar o tráfego de comunicação cliente/servidor por subrede com os seguintes parâmetros: KB/s e horário;

- capacidade de gerenciar estações de trabalho e servidores de arquivo (tanto Windows como Linux) protegidos pela solução antivírus;

- capacidade  de gerar pacotes customizados (auto executáveis) contendo a licença e configurações do produto;

- capacidade de atualizar os pacotes de instalação com as últimas vacinas;

- capacidade de fazer distribuição remota de qualquer software, ou seja, deve ser capaz de remotamente enviar qualquer software pela estrutura de gerenciamento de antivírus para que  seja instalado nas máquinas clientes;

- comunicação entre cliente e servidor de administração deve ser criptografada;

- capacidade de desinstalar remotamente qualquer software instalado nas máquinas clientes;

- deve permitir a realocação de máquinas novas na rede para um determinado grupo sem ter um agente ou endpoint instalado através dos seguintes parâmetros: nome do computador, nome do domínio, range de IP, sistema operacional máquina virtual;

- capacidade de importar a estrutura do active directory para descobrimento de máquinas;

- deve permitir, por meio de console de gerenciamento, extrair um artefato em quarentena de um cliente sem a necessidade de um servidor ou console de quarentena adicional;

- capacidade de monitorar diferentes subnets de rede afim de encontrar máquinas novas para serem adicionadas a proteção;

- capacidade de, assim que detectar máquinas novas no active directory, subnets ou grupos de trabalho, automaticamente importar a máquina para a estrutura de proteção da console e verificar se possui antivírus instalado. Caso não possuir, deve instalar o antivírus automaticamente;

- capacidade de agrupamento de máquinas por  características comuns entre as mesmas, por exemplo: agrupar todas as máquinas que não tenham o antivírus instalado, agrupar todas as máquinas que não receberam atualização nos últimos dois dias;

- capacidade de definir políticas de configurações diferentes por grupos de estações, permitindo que sejam criados subgrupos e com função de herança de políticas entre grupos e subgrupos;

- deve fornecer as seguintes informações dos computadores: se o antivírus está instalado, se o antivírus está iniciado; se o antivírus está atualizado, minutos/horas desde a última conexão da máquina com o servidor administrativo; minutos/horas desde a última conexão da máquina com o servidor administrativo; minutos/horas desde a última atualização de vacinas; data e horário da última verificação executada na máquina;  versão do antivírus instalado na máquina;  se é necessário reiniciar o computador para aplicar mudanças; data e hora de quando a máquina foi ligada; quantidade de vírus encontrados (contador) na máquina; nome do computador; domínio ou grupo de trabalho do computador; data e horário da última atualização de vacinas; sistema operacional com service pack; quantidade de processadores; quantidade de memória RAM; usuário(s) logado(s) naquele momento com informações de contato (caso disponíveis no active directory); endereço IP; aplicativos instalados, inclusive aplicativos de terceiros,  com histórico de instalação, contendo data e hora que o software foi instalado ou removido; atualizações do Windows Updates instaladas; informação completa de hardware contendo: processadores, memória, adaptadores de vídeo, discos de armazenamento, adaptadores de áudio, adaptadores de rede, monitores, drives de CD/DVD; e, vulnerabilidades de aplicativos instalados na máquina;

- deve permitir bloquear as configurações do antivírus instalado nas estações e servidores de maneira que o usuário não consiga alterá-las;

- capacidade de reconectar máquinas clientes ao servidor administrativo mais próximo, baseado em regras de conexão como: mudança de gateway; mudança de subnet DNS; mudança de domínio; mudança de servidor DHCP; mudança de servidor DNS; mudança de servidor WINS; e, aparecimento de nova subnet;

- capacidade de configurar políticas móveis para quando um computador cliente estiver fora da estrutura de proteção possa atualizar-se via internet;

- capacidade de instalar outros servidores administrativos para balancear a carga e otimizar tráfego de link entre sites diferentes;

- capacidade de relacionar servidores em estrutura hierárquica para obter relatórios sobre toda a estrutura de antivírus;

- capacidade de herança de tarefas e políticas na estrutura hierárquica de servidores administrativos;

- capacidade de eleger qualquer computador cliente como repositório de vacinas e de pacotes de instalação, sem que seja necessário a instalação de um servidor administrativo completo, onde outras máquinas clientes irão atualizar-se e receber pacotes de instalação, a fim de otimizar tráfego de rede;

- capacidade de fazer deste repositório de vacinas um gateway para conexão com o servidor de administração, para que outras máquinas que não consigam conectar-se diretamente ao servidor possam suar este gateway para receber e enviar informações ao servidor administrativo;

- capacidade de exportar relatórios para os seguintes tipos de arquivos: PDF, HTML e XML;

- capacidade de gerar traps SNMP para monitoramento de eventos;

- capacidade de enviar e-mails para contas específicas em caso de algum evento;

- deve possuir compatibilidade com Microsoft NAP quando instalado em um Windows 2012 Server;

- deve possuir compatibilidade com Cisco Network Admission Control (NAC);

- deve possuir documentação da estrutura do banco de dados para geração de relatórios a partir de ferramentas específicas de consulta;

- capacidade de ligar máquinas via Wake on Lan para realização de tarefas (varredura, instalação, atualização, etc) inclusive de máquinas  que estejam em subnets diferentes do servidor;

- capacidade de habilitar automaticamente uma política caso ocorra uma epidemia na rede (baseado em quantidade de vírus encontrados em determinado intervalo de tempo);

- capacidade de realizar atualização incremental de vacinas nos computadores clientes; 

- deve armazenar localmente  e enviar ao servidor de gerência a ocorrência de vírus com os seguintes dados, no mínimo: nome do vírus; nome do arquivo infectado; data e hora da detecção; nome da máquina ou endereço IP; ação realizada;

- capacidade de reportar vulnerabilidades de softwares presentes nos computadores;

- capacidade de realizar inventário de hardware de todas as máquinas clientes;

- capacidade de realizar inventário de aplicativos de todas as máquinas clientes;

- capacidade de diferenciar máquinas virtuais de máquinas físicas.

Estações de Trabalho Windows:

- compatibilidade: Windows 10;  Windows 10 x86 / x64;  Windows 8 x86 / x64; Windows 8.1 x86 / x64; Windows 7, todas as versões, Service Pack 1 ou posterior  x86 / x64;  Windows Server 2022; Windows Server 2019 Essentials/Standard/Datacenter; Windows Server 2016 Essentials/Standard/Datacenter; Windows Server 2012 R2 Foundation/Essentials/Standard/Datacenter; Windows Server  Foundation /Essentials /Standard /Datacenter;  Windows Server 2008 R2, todas as versões, Service Pack 1 ou posterior; Windows MultiPoint Server 2011 ou posterior; Small Business Server 2011 Essentials/Standard.

- características:

- deve prove as seguintes proteções:

- antivírus de arquivos residente (antispyware, antitrojan, antimalware, etc) que verifique qualquer  

arquivo criado, acessado ou modificado;

- antivírus de web (módulo para verificação de sites e downloads contra vírus);

- antivírus de email (módulo para verificação de e-mails recebidos, enviados, assim como seus 

anexos);

- antivírus de mensagens instantâneas (módulo para verificação de mensagens instantâneas como 

ICQ, MSN, IRC, etc);

- o endpoint deve possuir opção para rastreamento por linha de comando, parametrizável com opção 

de limpeza;

- firewall com IDS;

- auto proteção (contra ataques aos serviços/processos do antivírus);

- controle de dispositivos externos; 

- controle de acesso a sites por categoria;

- controle de acesso a sites por horário;

- controle de acesso a sites por usuários;

- controle de execução de aplicativos;

- controle de vulnerabilidades do Windows e dos aplicativos instalados;

- capacidade de escolher quais módulos serão instalados, tanto na instalação local quanto na remota;

- as vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuários de, no máximo, uma em uma hora independente do nível de ameaças  encontradas no período (alta, baixa ou média);

- capacidade de automaticamente desabilitar o firewall do windows (caso exista) durante a instalação, para evitar incompatibilidade com o firewall da solução;

- capacidade de detecção da presença de antivírus de outro fabricante que possa causar incompatibilidade, bloqueando a instalação;

- capacidade de adicionar pastas/arquivos para uma zona de exclusão , afim de excluí-los da verificação. Capacidade, também, de adicionar objetos a lista de exclusão de acordo com veredito do antivírus para que qualquer objeto detectado com o veredito escolhido seja ignorado;

- capacidade de adicionar aplicativos a uma lista de aplicativos confiáveis, onde as atividades de rede, atividades de disco e acesso ao registro do Windows não sejam monitorados;

- possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionado a partir de baterias (notebooks);

- capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de memória ou processamento;

- capacidade de verificar arquivos por conteúdo, ou seja, somente verificará o arquivo se for passível de infecção. O antivírus deve analisar a informação de cabeçalho do arquivo para fazer essa decisão e não tomá-la a partir da extensão do arquivo;

- capacidade de verificar somente arquivos novos e alterados;

- capacidade de verificar objetos usando heurística;

- capacidade de agendar uma pausa na verificação;

- deve permitir a filtragem de conteúdos de URL avançada efetuando a classificação dos sites em categorias;

- capacidade de pausar automaticamente a verificação quando um aplicativo for iniciado;

- o antivírus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

- perguntar o que fazer, ou;

- bloquear o acesso ao objeto;

- apagar o objeto ou tentar desinfectá-lo (de acordo com a  configuração pré-estabelecida pelo administrador);  

- caso positivo da desinfecção: restaurar o arquivo para uso;

- caso negativo da desinfecção: mover para quarentena ou apagar lo (de acordo com a configuração pré-estabelecida pelo administrador);

- anteriormente  a qualquer tentativa de desinfecção ou exclusão permanente, o antivírus deve realizar um backup do objeto;

- capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, IMAP, NNTP, SMTP e MAPI, assim como conexões criptografadas  (SSL) para POP3 e IMAP (SSL);

- capacidade de verificar tráfego de ICQ, MSN, AIM e IRC contra vírus e links phishings;

- capacidade de verificar links inseridos em email contra phishings;

- capacidade de verificar tráfego SSL nos browser: Internet Explorer, Firefox, Google Chrome e Opera;

- capacidade de verificação do corpo e anexos e e-mails usando heurística;

- o antivírus de email, ao encontrar um objeto potencialmente perigoso, deve:

- perguntar o que fazer, ou;

- bloquear o email;

- apagar o objeto ou tentar desinfectá-lo (de acordo com a configuração pré-estabelecida pelo administrador);  

- caso positivo da desinfecção: restaurar o email para o usuário;

- caso negativo da desinfecção: mover para quarentena ou apagar lo (de acordo com a configuração pré-estabelecida pelo administrador);

- caso o email conter código que parece ser, mas não é definitivamente malicioso, o mesmo deve ser mantido em quarentena;

- possibilidade de verificar somente e-mails recebidos ou recebidos e enviados;

- capacidade de filtrar anexos de email, apagando-os ou renomeando-os de acordo com a configuração pré-estabelecida pelo administrador;

- capacidade de verificação de tráfego  HTTP e qualquer script do Windows Script Host (JavaScript, Visual Basic Script, etc), usando heurística;

- deve ter suporte total ao protocolo IPv6;

- capacidade de alterar as portas monitoradas pelos módulos de web e email;

- na verificação de tráfego web, caso encontrado código malicioso o programa deve:

- perguntar o que fazer, ou;

- bloquear o acesso  ao objeto e mostrar mensagem sobre o bloqueio, ou;

- permitir acesso ao objeto;

- o antivírus de web deve realizar a verificação de, no mínimo, duas maneiras diferentes, sob escolha do administrador:

- verificação on-the-fly, onde os dados são verificados enquanto são recebidos em tempo-real, ou;

- verificação de buffer, onde os dados são recebidos e armazenados para posterior verificação;

- possibilidades de acionar sites da web em  uma lista de exclusão, onde não serão verificados pelo antivírus web;

- deve possuir módulo que analise as ações de cada aplicação em execução no computador, gravando as ações executadas e comparando-as com as sequências características de atividades perigosas. Tais registros de sequência devem ser atualizados juntamente com as vacinas;

-deve possuir módulo que analise cada macro de VBA executada, procurando por sinais de atividade maliciosa;

- deve possuir módulo que analise qualquer tentativa de edição, exclusão ou gravação de registro, de forma que seja possível escolher chaves específicas para serem monitoradas e/ou bloqueadas;

- deve possuir módulo de bloqueio phishing, com atualizações incluídas nas vacinas, obtidas pelo Ant-phishing Working Group;

- capacidade de distinguir diferentes subnets e conceder opção de ativar ou não o firewall para uma sub-net específica;

- deve possuir módulo IDS (Intrusion Detection System) para proteção contra port scans e exploração de vulnerabilidade de softwares. A base de dados de análise deva ser atualizada juntamente com as vacinas;

- o módulo de firewall deve conter, no mínimo, dois conjuntos de regras:

- filtragem de pacotes: onde o administrador poderá escolher portas, protocolos ou direções de conexão a serem bloqueadas/permitidas;

- filtragem por aplicativo: onde o administrador poderá escolher qual aplicativo, fabricante de aplicativo, versão de aplicativo ou nome de aplicativo terá acesso a rede, com possibilidade de escolher quais portas e protocolos poderão ser utilizados;

- deve possuir módulo que habilite ou não o funcionamento dos seguintes dispositivos externos, no mínimo:


- discos de armazenamento locais;


- armazenamento removível;


- impressoras;


- CD/DVD;


- drives de disquete;


- modems;


- dispositivos de fita;


- dispositivos multifuncionais;


- leitores de smart card;


- Wi-Fi;


- adaptadores de rede externos; 


- dispositivos MP3 ou smartphones
;


- dispositivos bluetooth;


- câmeras e scanners.

- capacidade de liberar acesso a um dispositivo específico e usuário específico por um período de tempo específico, sem a necessidade de desabilitar a proteção, sem desabilitar o gerenciamento central ou de intervenção local do administrador na máquina do usuário; 

- capacidade de limitar a escrita e leitura um dispositivos de armazenamento externo por agendamento;

- capacidade de configurar novos dispositivos por Class ID/Hardware IP;

- capacidade de limitar o acesso a sites internet por categoria, por conteúdo (vídeo, áudio, etc), com possibilidade de configuração por usuário  ou grupos de usuários e agendamento;

- capacidade de limitar a execução de aplicativos por hash MD5, nome do arquivo, versão do arquivo, nome do aplicativo, versão do aplicativo, fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download, jogos, aplicação de acesso remoto, etc);

-capacidade de bloquear execução de aplicativo que está em armazenamento externo;

- capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves de registro e pastas/arquivos do sistema, por categoria, fabricante ou nível de confiança do aplicativo;

- capacidade de, em caso de epidemia, ativar política alternativa onde qualquer configuração possa ser alterada, desde regras de firewall até controle de aplicativos, dispositivos de acesso a web;

- capacidade de, caso o computador cliente saia da rede corporativa, ativar política alternativa onde qualquer configuração possa ser alterada, desde regras de firewall até controle de aplicativos, dispositivos de acesso a web.

Estações de Trabalho Linux:

- compatibilidade: CentOS 6.7 ou posterior, x86/x64; Debian GNU/Linux 9.4, 10.1, 11.1 ou posterior, x86/x64; Red Hat® Enterprise Linux® 6.7, x86; Red Hat® Enterprise Linux® 7.2 ou posterior, x64; Linux Mint 19, x86 ; Linux Mint 20.1 e posteriores, x64;  ALT Education/Workstation/Server 9, x86 / x64; AlterOS 7.5 e posteriores, x64; Amazon Linux 2, x64; Astra Linux Common Edition (atualização operacional 2.12), x64; Astra Linux Special Edition RUSB.10015-01 (atualização operacional 1.5 e 1.6), x64; Astra Linux Special Edition RUSB.10015-16 (versão 1) (atualização operacional 1.6), x64; EulerOS V2.0SP2 2.2.17, x64; EulerOS V2.0SP5 2.5.6, x64; openSUSE Leap 15.0 e posteriores, x64; Oracle Linux 7.3 e posteriores, x64; Oracle Linux 8.0 e posteriores, x64; Pardus OS 19.1, x64; SUSE Linux Enterprise Server 12 SP5 e posteriores, x64; SUSE Linux Enterprise Server 15 e posteriores, x64; Ubuntu 18.04 LTS e posteriores, x64; Ubuntu 20.04 LTS, x64; GosLinux 7.2, x64; Mageia 4, x86; Red OS 7.3, x64.

- características:

- deve prover as seguintes proteções:

- antivírus de arquivo residente (antispywhare, antitrojan, antimalware, etc que verifique qualquer 

arquivo criado, acessando ou modificado;

- as vacinas devem ser atualizadas pelo fabricante de, no mínimo, uma em uma hora;

- capacidade de configurar a permissão de acesso às funções antivírus com, no mínimo, opções para as seguintes funções:

- gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

- gerenciamento de backup: criação de cópia de objetos infectados em um reservatório de backup 

antes da tentativa de desinfectar ou remover tal objeto, sendo possível a restauração de objetos que 

contenham informações importantes;

- gerenciamento de quarentena: quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma pasta de quarentena;

- verificação por agendamentos: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados), análise de arquivos, remoção de objetos infectados;

- em caso de erros, dever ter a capacidade de criar logs automaticamente, sem a necessidade de outros softwares;

- capacidade de pausar automaticamente varreduras agendadas casos outros aplicativos necessitem de mais recursos de memória ou processamento;

- capacidade de verificar arquivos por conteúdo, ou seja, somente verificará o arquivo se for passível de infecção. O antivírus deve analisar a informação de cabeçalho do arquivo para fazer essa decisão e não tomá-la a partir da extensão do arquivo;

- capacidade de verificar objetos usando heurística;

- possibilidade de escolha da pasta onde serão guardados os backups e arquivos de quarentena; 

- possibilidade de escolha da pasta onde serão restaurados os backups e arquivos serão gravados;

- deve possuir módulo de administração remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).

Servidores Windows

- compatibilidade: Windows Server 2022;  Windows Server 2019, todas as versões; Windows Server 2016, todas as versões; Windows Server 2012 R2, todas as versões; Windows Server 2012, todas as versões; Windows Server 2008 R2, todas as versões, Service Pack 1 ou posterior; Windows MultiPoint Server 2011.

- características:

- deve prover as seguintes proteções:

- antivírus de arquivo residente (antispawhare, antitrojan, antimalware, etc) que verifique qualquer 

arquivo criado, acessado ou modificado

- auto proteção contra ataques aos serviços/processos do antivírus;

- firewall IDS;

- controle de vulnerabilidades do Windows e dos aplicativos instalados;

- capacidade de escolher de quais módulos serão instalados, tanto na instalação local quanto na instalação remota;

- as vacinas devem ser atualizadas pelo fabricante de, no máximo, uma em uma hora;

- capacidade de configurar a permissão de acesso às funções do antivírus com, no mínimo, opções para as seguintes funções:

- gerenciamento de status de tarefa (criar ou excluir tarefas de verificação);


- leitura de configurações;


- modificação de configurações;


- gerenciamento de backup e quarentena;


- visualização de relatórios;


- gerenciamento de chaves de licença;


- gerenciamento de permissões (adicionar/excluir permissões);

- o módulo de firewall deve conter, no mínimo, dois conjuntos de regras:

- filtragem de pacotes: onde o administrador poderá escolher portas, protocolos ou direções de 

conexão a serem bloqueadas/permitidas; 

- filtragem por aplicativo: onde o administrador poderá escolher qual aplicativo, grupo de aplicativo, fabricante de aplicativo, versão de aplicativo ou nome de aplicativo terá acesso a rede, com a possibilidade de escolher quais portas e protocolos poderão ser utilizados;

- capacidade de separadamente selecionar o número de processos que irão executar funções  de varredura em tempo real, e o número máximo de processos que executarão a varredura sob demanda e o número máximo de processos que podem ser executados no total;

- capacidade de resumir automaticamente tarefas de verificação que tenham sido paradas por anormalidades (queda de energia, erros, etc);

- capacidade de automaticamente pausar e não iniciar tarefas agendadas caso o servidor esteja rodando com fonte ininterrupta de energia (uninterruptible power supply – UPS);

- Em caso de erros, deve ter a capacidade de criar logs e traces automaticamente, sem necessidade de outros softwares;

- capacidade de configurar níveis de verificação diferentes para cada pasta, grupo de pastas ou arquivos do servidor;

- capacidade e bloquear o acesso ao servidor de máquina infectadas quando uma máquina tentar gravar um arquivo infectado no servidor;

- capacidade de criar uma lista de máquinas que nunca serão bloqueadas mesmo quando infectadas;

- capacidade de detecção da presença de antivírus de outro fabricante que possa causar incompatibilidade, bloqueando a instalação;

- capacidade de adicionar pasta/arquivos para uma zona de exclusão, afim de excluí-los da verificação. Capacidade, também, de adicionar objetos à lista de exclusão de acordo com o veredito do antivírus para que qualquer objeto detectado com o veredito escolhido seja ignorado;

- capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de memória e processamento;

- capacidade de verificar arquivos por conteúdo, ou seja, somente verificará o arquivo ser passível de infecção. O antivírus deve analisar a informação de cabeçalho para fazer essa decisão e não tomá-la a partir da extensão do arquivo;

- capacidade de verificar somente arquivos novos e alterados;

- capacidade de escolher qual objeto composto será verificado (ex. arquivos comprimidos, arquivos autodescompressores, .PST, arquivos compactados por compactores binários, etc);

- capacidade de verificar objetos usando heurística;

- capacidade de configurar diferentes ações para diferentes tipos e ameaças;

- capacidade de agendar uma pausa na verificação;

- capacidade de pausar automaticamente a verificação quando um aplicativo for iniciado;

- o antivírus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

- perguntar o que fazer, ou;

- bloquear o acesso ao objeto:

- apagar o objeto ou tenta desinfectá-lo (de acordo com a configuração pré estabelecida pelo 



administrador);

- caso positivo de desinfecção:

- restaurar o arquivo para uso;

- caso negativo de desinfecção:

- move para quarentena ou apagar (de acordo com a configuração pré estabelecida pelo administrador);

- anteriormente a qualquer tentativa de desinfecção ou exclusão permanente, o antivírus deve realizar um backup do objeto;

- possibilidade de escolha da pasta onde serão guardados os backups e arquivos em quarentena;

- possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serão gravados;

- deve possuir módulo que analise cada script executado, procurando por sinais de atividade maliciosa.

Servidores Linux

- compatibilidade: CentOS 6.7 ou posterior, x86/x64; Debian GNU/Linux 9.4, 10.1, 11.1 ou posterior, x86/x64; Red Hat® Enterprise Linux® 6.7, x86; Red Hat® Enterprise Linux® 7.2 ou posterior, x64; Linux Mint 19, x86 ; Linux Mint 20.1 e posteriores, x64;  ALT Education/Workstation/Server 9, x86 / x64; AlterOS 7.5 e posteriores, x64; Amazon Linux 2, x64; Astra Linux Common Edition (atualização operacional 2.12), x64; Astra Linux Special Edition RUSB.10015-01 (atualização operacional 1.5 e 1.6), x64; Astra Linux Special Edition RUSB.10015-16 (versão 1) (atualização operacional 1.6), x64; EulerOS V2.0SP2 2.2.17, x64; EulerOS V2.0SP5 2.5.6, x64; openSUSE Leap 15.0 e posteriores, x64; Oracle Linux 7.3 e posteriores, x64; Oracle Linux 8.0 e posteriores, x64; Pardus OS 19.1, x64; SUSE Linux Enterprise Server 12 SP5 e posteriores, x64; SUSE Linux Enterprise Server 15 e posteriores, x64; Ubuntu 18.04 LTS e posteriores, x64; Ubuntu 20.04 LTS, x64; GosLinux 7.2, x64; Mageia 4, x86; Red OS 7.3, x64.

-características:

- deve prover as seguintes proteções:

- antivírus de arquivo residente (antispywhare, antitrojan, antimalware, etc que verifique qualquer 

arquivo criado, acessando ou modificado;

- as vacinas devem ser atualizadas pelo fabricante de, no mínimo, uma em uma hora;

- capacidade de configurar a permissão de acesso às funções antivírus com, no mínimo, opções para as seguintes funções:

- gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

- gerenciamento de backup: criação de cópia de objetos infectados em um reservatório de backup 

antes da tentativa de desinfectar ou remover tal objeto, sendo possível a restauração de objetos que 

contenham informações importantes;

- gerenciamento de quarentena: quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma pasta de quarentena;

- verificação por agendamentos: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados), análise de arquivos, remoção de objetos infectados;

- em caso de erros, dever ter a capacidade de criar logs automaticamente, sem a necessidade de outros softwares;

- capacidade de pausar automaticamente varreduras agendadas casos outros aplicativos necessitem de mais recursos de memória ou processamento;

- capacidade de verificar arquivos por conteúdo, ou seja, somente verificará o arquivo se for passível de infecção. O antivírus deve analisar a informação de cabeçalho do arquivo para fazer essa decisão e não tomá-la a partir da extensão do arquivo;

- capacidade de verificar objetos usando heurística;

- possibilidade de escolha da pasta onde serão guardados os backups e arquivos de quarentena; 

- possibilidade de escolha da pasta onde serão restaurados os backups e arquivos serão gravados;

- deve possuir módulo de administração remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).




DATA DA ABERTURA : 28 DE NOVEMBRO DE 2022 - 09:00 HORAS

3. DA NECESSIDADE E VIABILIDADE DA CONTRATAÇÃO

3.1 O ensino na Fundação Osorio é ministrado conforme os objetivos gerais definidos na LDB, e em consonância com os regulamentos e diretrizes de ensino do Exército Brasileiro, nos aspectos que definem os Valores da Instituição, e com o disposto no Regulamento Interno da escola e como tal, estimular e desenvolver o amor à Pátria, através do culto aos símbolos nacionais e a comemoração das datas nacionais.

 3.2 A contratação é viável através de dispensa de licitação, pelos preços abaixo do limite da dispensa e pela rapidez do processo.
4. DA FÓRMULA ADOTADA E BASE LEGAL
4.1 Diante da baixa complexidade e dos valores abaixo do limite de dispensa de licitação para a referida aquisição, adotou-se a aquisição por dispensa de licitação, com base no inciso II do art. 75 da Lei nº 14.133/21.

4.2 A Lei nº 14.133/21 é subsidiária e base legal para a referida contratação, estando, portanto, as partes, sujeitas à legislação acima mencionada.

5. DA ESTIMATIVA DE PREÇOS

5.1 Foi realizada pela SALC/FO, levantamento de preços estimados para a contratação no Painel de Preços do sítio comprasgovernamentais e também pesquisas de preços em empresas da cidade do Rio de Janeiro, que encontram-se anexos ao processo.

6. RESULTADOS PRETENDIDOS

6.1  A concessão de licença de software antivírus tem por finalidade a proteção da integridade dos dados e informações da Fundação Osorio contra spyware, malware, trojan, entre outros. 

 7. PRAZO DE FORNECIMENTO/INSTALAÇÃO

7.1  O prazo máximo para a instalação é de no máximo de 15 (quinze) dias após a emissão da Nota de Empenho.

8.  DOS PEDIDOS DE ESCLARECIMENTO
8.1  Os pedidos de esclarecimentos e a visita técnica poderá ser agendada, durante os 03 (três) dias úteis que precedem a realização da dispensa eletrônica, pelos tel.: (21) 3293-7381, (21) 3293-7376, e/ou no e-mail salcosorio@gmail.com. 

9. OBRIGAÇÕES DA CONTRATANTE

9.1 - Constituem obrigações da Contratante, além daquelas já mencionadas neste Instrumento, as seguintes:

          a. estabelecer e manter estreita cooperação com a Contratada, visando criar as melhores condições para o cumprimento de aspectos relacionados aos serviços contratados

          b. realizar o pagamento devidos à Contratada  em razão  do cumprimento do objeto contratado;
          c. exercer a fiscalização e supervisão dos serviços prestados, por servidores previamente designados, podendo sustar, recusar, mandar, fazer ou desfazer qualquer serviço que não esteja de acordo com as condições e exigências especificadas. 

10. OBRIGAÇÕES E RESPONSABILIDADES DA CONTRATADA

10.1 - Além de assumir de forma irretratável e sem ressalvas a integral responsabilidade pela direção, execução e performance dos serviços, a Contratada, dentre todas as outras obrigações previstas neste Instrumento e nos documentos que o integram, e de forma exclusiva, deverá:

          I - não se valer do Contrato firmado para assumir obrigações perante terceiros, dando-o como garantia e, em nenhuma hipótese, utilizar em quaisquer operações de desconto bancário os direitos de crédito a serem auferidos em função da execução do objeto deste Instrumento contratual;

           II - responsabilizar-se pelos riscos e despesas decorrentes da contratação de seus empregados e pelo comportamento e eficiência de seu pessoal, podendo a Fundação Osorio, no entanto, exigir a retirada imediata do serviço de qualquer  empregado cujo  desempenho  ou  permanência prejudique, a seu  juízo, a  boa  execução   dos serviços;

 10.2 - Caberá à Contratada o ônus de multas ou quaisquer outras penalidades decorrentes do não cumprimento das obrigações legais ou regulamentares relativas aos empregados utilizados na execução dos serviços ora contratados, salvo se estas decorrerem de processo administrativo ou pleito judicial relativo a atos, cuja prática tenha sido autorizada, expressamente, pela Fundação Osorio.

10.3 - A Contratada responderá por quaisquer danos causados à Fundação Osorio, ou a terceiros, por seus empregados, durante e em consequência da execução dos serviços, mesmo que praticado involuntariamente. 

11. PAGAMENTO

11.1 - Os pagamentos serão devidos pela efetiva prestação dos serviços, em conta bancária da Contratada, em prazo não superior a 05 (cinco) dias úteis contados da data do aceite dos serviços e da emissão da(s) nota(s) fiscal(is) correspondentes.

12 – DOS RECURSOS ORÇAMENTÁRIOS

12.1 - As despesas decorrentes deste ato administrativo correrão por conta dos recursos orçamentários disponíveis, PTRES 171492  Fonte 0100000000, natureza de Despesa 3.33.90.40 - 06 - Locação de software ou outras disponibilizadas à Fundação Osorio.

13. DAS SANÇÕES ADMINISTRATIVAS

13.1 - Comete falta grave, sem prejuízo da responsabilidade civil e criminal, da aplicação de sanção pecuniária e do impedimento de licitar e contratar com a União, nos termos do art. 7º, da Lei 10.520/2002, a Contratada que:

         a) ensejar o retardamento da execução do objeto;

         b) Fraudar na execução do contrato;

         c) Comportar-se de modo inidôneo;

         d) Cometer fraude fiscal;

         e) Não mantiver a proposta.

13.2 - Se a Contratada incorrer nas infrações relacionadas no Item 13.1 e/ ou no caso de inexecução total do objeto do Contrato, estará sujeita às seguintes penalidades:

             13.2.1 - Multa compensatória de 5% (cinco por cento) sobre o valor total do Contrato da sua inexecução total;

             13.2.2 - Suspensão de licitar e impedimento de contratar com o órgão ou entidade Contratante, pelo prazo de até dois anos;

             13.2.3 - Impedimento de licitar e contratar com a União com o consequente descredenciamento no SICAF, pelo prazo de até 5(cinco) anos;

             13.2.4 - Declaração de inidoneidade para licitar ou contratar com a Administração Pública enquanto perdurarem os motivos determinantes da punição ou até que seja promovida a reabilitação perante a própria autoridade que aplicou a penalidade, que será concedida sempre que a Contratada ressarcir a Fundação Osorio pelos prejuízos causados;

13.3 - Também fica sujeita às penalidades do art. 87, III e IV da Lei nº 8.666/1993, a CONTRATADA que:

             13.3.1 - Tenha sofrido condenação definitiva por praticar, por meio doloso, fraude fiscal no recolhimento de quaisquer tributos;

             13.3.2 - Tenha praticado atos ilícitos visando a frustrar os objetivos do Contrato e

             13.3.3 - Demonstre não possuir idoneidade para contratar com a Administração em virtude de atos ilícitos praticados. 

13.4 - A aplicação de quaisquer das penalidades previstas realizar-se-á em processo administrativo que assegurará o contraditório e a ampla defesa da Contratada, observando-se o procedimento previsto na Lei nº 14.133/2021.  

13.5 - As penalidades serão obrigatoriamente registradas no SICAF, e, no caso de suspensão de licitar e deverá ser descredenciado por igual período, sem prejuízo das multas previstas neste Termo de Referência. 

14 – DOS CASOS FORTUITOS OU MOTIVO DE FORÇA MAIOR

14.1. Serão considerados Caso Fortuito ou motivo de Força Maior, para fins de isenção de penalidades aplicáveis à contratada, desde que impeçam a realização do objeto aqui pactuado, os decorrentes de:

           a. estado de guerra, emergência, interrupção de fornecimento de serviços públicos, motins ou tumultos ;

           b. interrupção dos meios de transportes;

           c. greve parcial ou generalizada dos empregados;

           d. calamidade pública declarada por autoridade competente;

           e. indisponibilidade no mercado nacional e internacional de qualquer material e/ou equipamento,  imprescindível à execução do objeto deste contrato;

           f. ocorrência de sinistros, tais como: incêndio, explosão e inundação ou qualquer outro caso fortuito que esteja fora do controle da Contratada e

           g. outros casos que se enquadrem no parágrafo único do artigo 1.058 do Código Civil Brasileiro.

                                  PARTICIPAÇÃO NA DISPENSA ELETRÔNICA.

(salcosorio@gmail.com)

1.1. A participação na presente dispensa eletrônica se dará mediante Sistema de Dispensa Eletrônica integrante do Sistema de Compras do Governo Federal – Comprasnet 4.0, disponível no endereço eletrônico.

1.1.1. Os fornecedores deverão atender aos procedimentos previstos no Manual do Sistema de Dispensa Eletrônica, disponível no Portal de Compras do Governo Federal, para acesso ao sistema e operacionalização.

1.1.2. O fornecedor é o responsável por qualquer transação efetuada diretamente ou por seu representante no Sistema de Dispensa Eletrônica, não cabendo ao provedor do Sistema ou ao órgão entidade promotor do procedimento a responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros não autorizados.

1.2. Não poderão participar desta dispensa os fornecedores:

1.2.1. que não atendam às condições deste Aviso de Contratação Direta e seu(s) anexo(s);

1.2.2. estrangeiros que não tenham representação legal no Brasil com poderes expressos para receber citação e responder administrativa ou judicialmente;

1.2.3. que se enquadrem nas seguintes vedações:

a) autor do anteprojeto, do projeto básico ou do projeto executivo, pessoa física ou jurídica, quando a contratação versar sobre obra, serviços ou fornecimento de bens a ele relacionados;

b) empresa, isoladamente ou em consórcio, responsável pela elaboração do projeto básico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsável técnico ou subcontratado, quando a contratação versar sobre obra, serviços ou fornecimento de bens a ela necessários;

c) pessoa física ou jurídica que se encontre, ao tempo da contratação, impossibilitada de contratar em decorrência de sanção que lhe foi imposta;

d) aquele que mantenha vínculo de natureza técnica, comercial, econômica, financeira, trabalhista ou civil com dirigente do órgão ou entidade contratante ou com agente público que desempenhe função na licitação ou atue na fiscalização ou na gestão do contrato, ou que deles seja cônjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

e) empresas controladoras, controladas ou coligadas, nos termos da Lei nº 6.404, de 15 de dezembro de 1976, concorrendo entre si;

f) pessoa física ou jurídica que, nos 5 (cinco) anos anteriores à divulgação do aviso, tenha sido condenada judicialmente, com trânsito em julgado, por exploração de trabalho infantil, por submissão de trabalhadores a condições análogas às de escravo ou por contratação de adolescentes nos casos vedados pela legislação trabalhista.

1.2.3.1.  equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econômico;

1.2.3.2.  aplica-se o disposto na alínea “c” também ao fornecedor que atue em substituição a outra pessoa, física ou jurídica, com o intuito de burlar a efetividade da sanção a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o ilícito ou a utilização fraudulenta da personalidade jurídica do fornecedor;

1.2.4. organizações da Sociedade Civil de Interesse Público - OSCIP, atuando nessa condição (Acórdão nº 746/2014-TCU-Plenário); 

2. INGRESSO NA DISPENSA ELETRÔNICA E CADASTRAMENTO DA PROPOSTA INICIAL

2.1. O ingresso do fornecedor na disputa da dispensa eletrônica se dará com o cadastramento de sua proposta inicial, na forma deste item.
2.2. O fornecedor interessado, após a divulgação do aviso de contratação direta, encaminhará, exclusivamente por meio do Sistema de Dispensa Eletrônica, a proposta com a descrição do objeto ofertado, a marca do produto, quando for o caso, e o preço, até a data e o horário estabelecidos para abertura do procedimento.

2.2.1. A proposta também deverá conter declaração de que compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituição Federal, nas leis trabalhistas, nas normas infralegais, nas convenções coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

2.3. Todas as especificações do objeto contidas na proposta, em especial o preço, vinculam a Contratada.

2.4. Nos valores propostos estarão inclusos todos os custos operacionais, encargos previdenciários, trabalhistas, tributários, comerciais e quaisquer outros que incidam direta ou indiretamente na prestação dos serviços;

2.4.1. Os preços ofertados, tanto na proposta inicial, quanto na etapa de lances, serão de exclusiva responsabilidade do fornecedor, não lhe assistindo o direito de pleitear qualquer alteração, sob alegação de erro, omissão ou qualquer outro pretexto.

2.5. Se o regime tributário da empresa implicar o recolhimento de tributos em percentuais variáveis, a cotação adequada será a que corresponde à média dos efetivos recolhimentos da empresa nos últimos doze meses. 

2.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serão retidos na fonte os percentuais estabelecidos na legislação vigente.

2.7. A apresentação das propostas implica obrigatoriedade do cumprimento das disposições nelas contidas, em conformidade com o Termo de Referência, assumindo o proponente o compromisso de executar os serviços nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensílios necessários, em quantidades e qualidades adequadas à perfeita execução contratual, promovendo, quando requerido, sua substituição.

2.8. Uma vez enviada a proposta no sistema, os fornecedores NÃO poderão retirá-la, substituí-la ou modificá-la;

2.9. No cadastramento da proposta inicial, o fornecedor deverá, também, assinalar “sim” ou “não” em campo próprio do sistema eletrônico, às seguintes declarações: 

2.9.1. que inexistem fatos impeditivos para sua habilitação no certame, ciente da obrigatoriedade de declarar ocorrências posteriores;

2.9.2. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar nº 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

2.9.3. que está ciente e concorda com as condições contidas no Aviso de Contratação Direta e seus anexos;

2.9.4. que assume a responsabilidade pelas transações que forem efetuadas no sistema, assumindo como firmes e verdadeiras;

2.9.5. que cumpre as exigências de reserva de cargos para pessoa com deficiência e para reabilitado da Previdência Social, de que trata o art. 93 da Lei nº 8.213/91.

2.9.6. que não emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e não emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condição de aprendiz, nos termos do artigo 7°, XXXIII, da Constituição.

3. FASE DE LANCES 

3.1. A partir das 09:00hs da data estabelecida neste Aviso de Contratação Direta, a sessão pública será automaticamente aberta pelo sistema para o envio de lances públicos e sucessivos, exclusivamente por meio do sistema eletrônico, sendo encerrado no horário de finalização de lances também já previsto neste aviso.

3.2. Iniciada a etapa competitiva, os fornecedores deverão encaminhar lances exclusivamente por meio de sistema eletrônico, sendo imediatamente informados do seu recebimento e do valor consignado no registro. 
3.2.1. O lance deverá ser ofertado pelo valor unitário do item.
3.3. O fornecedor somente poderá oferecer valor inferior ou maior percentual de desconto em relação ao último lance por ele ofertado e registrado pelo sistema.

3.3.1. O fornecedor poderá oferecer lances sucessivos iguais ou superiores ao lance que esteja vencendo o certame, desde que inferiores ao menor por ele ofertado e registrado pelo sistema, sendo tais lances definidos como “lances intermediários” para os fins deste Aviso de Contratação Direta.

3.3.2. O intervalo mínimo de diferença de valores ou percentuais entre os lances, que incidirá tanto em relação aos lances intermediários quanto em relação ao que cobrir a melhor oferta é de 1,00.
3.4. Havendo lances iguais ao menor já ofertado, prevalecerá aquele que for recebido e registrado primeiro no sistema.

3.5. Caso o fornecedor não apresente lances, concorrerá com o valor de sua proposta.

3.6. Durante o procedimento, os fornecedores serão informados, em tempo real, do valor do menor lance registrado, vedada a identificação do fornecedor.

3.7. Imediatamente após o término do prazo estabelecido para a fase de lances, haverá o seu encerramento, com o ordenamento e divulgação dos lances, pelo sistema, em ordem crescente de classificação.

3.7.1. O encerramento da fase de lances ocorrerá de forma automática pontualmente no horário indicado, sem qualquer possibilidade de prorrogação e não havendo tempo aleatório ou mecanismo similar.
4. JULGAMENTO DAS PROPOSTAS DE PREÇO

4.1. Encerrada a fase de lances, será verificada a conformidade da proposta classificada em primeiro lugar quanto à adequação do objeto e à compatibilidade do preço em relação ao estipulado para a contratação.

4.2. No caso de o preço da proposta vencedora estar acima do estimado pela Administração, poderá haver a negociação de condições mais vantajosas.

4.2.1. Neste caso, será encaminhada contraproposta ao fornecedor que tenha apresentado o melhor preço, para que seja obtida melhor proposta com preço compatível ao estimado pela Administração.
4.2.2. A negociação poderá ser feita com os demais fornecedores classificados, respeitada a ordem de classificação, quando o primeiro colocado, mesmo após a negociação, for desclassificado em razão de sua proposta permanecer acima do preço máximo definido para a contratação.

4.2.3. Em qualquer caso, concluída a negociação, o resultado será registrado na ata do procedimento da dispensa eletrônica.

4.3. Estando o preço compatível, será solicitado o envio da proposta e, se necessário, de documentos complementares, adequada ao último lance.

4.4. O prazo de validade da proposta não será inferior a 05 (CINCO) dias, a contar da data de sua apresentação.

4.5. Será desclassificada a proposta vencedora que: 
4.5.1. contiver vícios insanáveis;
4.5.2. não obedecer às especificações técnicas pormenorizadas neste aviso ou em seus anexos;
4.5.3. apresentar preços inexequíveis ou permanecerem acima do preço máximo definido para a contratação;
4.5.4. não tiverem sua exequibilidade demonstrada, quando exigido pela Administração;
4.5.5. apresentar desconformidade com quaisquer outras exigências deste aviso ou seus anexos, desde que insanável.
4.6. Quando o fornecedor não conseguir comprovar que possui ou possuirá recursos suficientes para executar a contento o objeto, será considerada inexequível a proposta de preços ou menor lance que:
4.6.1. for insuficiente para a cobertura dos custos da contratação, apresente preços global ou unitários simbólicos, irrisórios ou de valor zero, incompatíveis com os preços dos insumos e salários de mercado, acrescidos dos respectivos encargos, ainda que o ato convocatório da dispensa não tenha estabelecido limites mínimos, exceto quando se referirem a materiais e instalações de propriedade do próprio fornecedor, para os quais ele renuncie a parcela ou à totalidade da remuneração.
4.6.2. apresentar um ou mais valores da planilha de custo que sejam inferiores àqueles fixados em instrumentos de caráter normativo obrigatório, tais como leis, medidas provisórias e convenções coletivas de trabalho vigentes.
4.7. Se houver indícios de inexequibilidade da proposta de preço, ou em caso da necessidade de esclarecimentos complementares, poderão ser efetuadas diligências, para que a empresa comprove a exequibilidade da proposta.  

4.8. Erros no preenchimento da planilha não constituem motivo para a desclassificação da proposta. A planilha poderá ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que não haja majoração do preço.

4.8.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que não alterem a substância das propostas;

4.8.2. Considera-se erro no preenchimento da planilha passível de correção a indicação de recolhimento de impostos e contribuições na forma do Simples Nacional, quando não cabível esse regime.

4.9. Para fins de análise da proposta quanto ao cumprimento das especificações do objeto, poderá ser colhida a manifestação escrita do setor requisitante do serviço ou da área especializada no objeto.

4.10. Se a proposta ou lance vencedor for desclassificado, será examinada a proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificação.

4.11. Havendo necessidade, a sessão será suspensa, informando-se no “chat” a nova data e horário para a sua continuidade.

4.12. Encerrada a análise quanto à aceitação da proposta, se iniciará a fase de habilitação, observado o disposto neste Aviso de Contratação Direta. 

5. HABILITAÇÃO (PREFERENCIAL ME/EPP - APLICAÇÃO DO DEC 7.174/2010)
5.1. Os documentos a serem exigidos para fins de habilitação constam do ANEXO I – DOCUMENTAÇÃO EXIGIDA PARA HABILITAÇÃO deste aviso e serão solicitados do fornecedor mais bem classificado da fase de lances.
5.2. Como condição prévia ao exame da documentação de habilitação do fornecedor detentor da proposta classificada em primeiro lugar, será verificado o eventual descumprimento das condições de participação, especialmente quanto à existência de sanção que impeça a participação no certame ou a futura contratação, mediante a consulta aos seguintes cadastros:  
a) SICAF;

b) Cadastro Nacional de Empresas Inidôneas e Suspensas - CEIS, mantido pela Controladoria-Geral da União (www.portaldatransparencia.gov.br/ceis);  

c) Cadastro Nacional de Condenações Cíveis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de Justiça (www.cnj.jus.br/improbidade_adm/consultar_requerido.php).  

d) Lista de Inidôneos mantida pelo Tribunal de Contas da União - TCU; 

5.2.1. A consulta aos cadastros será realizada em nome da empresa fornecedora e também de seu sócio majoritário, por força do artigo 12 da Lei n° 8.429, de 1992, que prevê, dentre as sanções impostas ao responsável pela prática de ato de improbidade administrativa, a proibição de contratar com o Poder Público, inclusive por intermédio de pessoa jurídica da qual seja sócio majoritário.
5.2.1.1. Caso conste na Consulta de Situação do Fornecedor a existência de Ocorrências Impeditivas Indiretas, o gestor diligenciará para verificar se houve fraude por parte das empresas apontadas no Relatório de Ocorrências Impeditivas Indiretas.
5.2.1.1.1. A tentativa de burla será verificada por meio dos vínculos societários, linhas de fornecimento similares, dentre outros.

5.2.1.1.2. O fornecedor será convocado para manifestação previamente à sua desclassificação
5.2.2. Constatada a existência de sanção, o fornecedor será reputado inabilitado, por falta de condição de participação.
5.3. Caso atendidas as condições de participação, a habilitação dos fornecedores será verificada por meio do SICAF, nos documentos por ele abrangidos.
5.3.1. É dever do fornecedor atualizar previamente as comprovações constantes do SICAF para que estejam vigentes na data da abertura da sessão pública, ou encaminhar, quando solicitado, a respectiva documentação atualizada.

5.3.2. O descumprimento do subitem acima implicará a inabilitação do fornecedor, exceto se a consulta aos sítios eletrônicos oficiais emissores de certidões lograr êxito em encontrar a(s) certidão(ões) válida(s).

5.4. Havendo a necessidade de envio de documentos de habilitação complementares, necessários à confirmação daqueles exigidos neste Aviso de Contratação Direta e já apresentados, o fornecedor será convocado a encaminhá-los, em formato digital, após solicitação da Administração, sob pena de inabilitação.

5.5. Somente haverá a necessidade de comprovação do preenchimento de requisitos mediante apresentação dos documentos originais não-digitais quando houver dúvida em relação à integridade do documento digital.

5.6. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os benefícios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estará dispensado (a) da prova de inscrição nos cadastros de contribuintes estadual e municipal e (b) da apresentação do balanço patrimonial e das demonstrações contábeis do último exercício.
5.7. Havendo necessidade de analisar minuciosamente os documentos exigidos, a sessão será suspensa, sendo informada a nova data e horário para a sua continuidade.

5.8. Será inabilitado o fornecedor que não comprovar sua habilitação, seja por não apresentar quaisquer dos documentos exigidos, ou apresentá-los em desacordo com o estabelecido neste Aviso de Contratação Direta.

5.8.1. Na hipótese de o fornecedor não atender às exigências para a habilitação, o órgão ou entidade examinará a proposta subsequente e assim sucessivamente, na ordem de classificação, até a apuração de uma proposta que atenda às especificações do objeto e as condições de habilitação

5.9. Constatado o atendimento às exigências de habilitação, o fornecedor será habilitado

6. DAS DISPOSIÇÕES GERAIS

6.1. O procedimento será divulgado no Comprasnet 4.0 e no Portal Nacional de Contratações Públicas - PNCP, e encaminhado automaticamente aos fornecedores registrados no Sistema de Registro Cadastral Unificado - Sicaf, por mensagem eletrônica, na correspondente linha de fornecimento que pretende atender.

6.2. No caso de todos os fornecedores restarem desclassificados ou inabilitados (procedimento fracassado), a Administração poderá:

          7.2.1 republicar o presente aviso com uma nova data;

          7.2.2 valer-se, para a contratação, de proposta obtida na pesquisa de preços que serviu de base ao procedimento, se houver, privilegiando-se os menores preços, sempre que possível, e desde que atendidas às condições de habilitação exigidas.

7.2.2.1 No caso do subitem anterior, a contratação será operacionalizada fora deste procedimento.

  7.7.3 fixar prazo para que possa haver adequação das propostas ou da documentação de habilitação, conforme o caso.

6.3. Havendo a necessidade de realização de ato de qualquer natureza pelos fornecedores, cujo prazo não conste deste Aviso de Contratação Direta, deverá ser atendido o prazo indicado pelo agente competente da Administração na respectiva notificação.

6.4. Caberá ao fornecedor acompanhar as operações, ficando responsável pelo ônus decorrente da perda do negócio diante da inobservância de quaisquer mensagens emitidas pela Administração ou de sua desconexão.

6.5. Não havendo expediente ou ocorrendo qualquer fato superveniente que impeça a realização do certame na data marcada, a sessão será automaticamente transferida para o primeiro dia útil subsequente, no mesmo horário anteriormente estabelecido, desde que não haja comunicação em contrário.

6.6. Os horários estabelecidos na divulgação deste procedimento e durante o envio de lances observarão o horário de Brasília-DF, inclusive para contagem de tempo e registro no Sistema e na documentação relativa ao procedimento.

6.7. No julgamento das propostas e da habilitação, a Administração poderá sanar erros ou falhas que não alterem a substância das propostas, dos documentos e sua validade jurídica, mediante despacho fundamentado, registrado em ata e acessível a todos, atribuindo-lhes validade e eficácia para fins de habilitação e classificação.

6.8. As normas disciplinadoras deste Aviso de Contratação Direta serão sempre interpretadas em favor da ampliação da disputa entre os interessados, desde que não comprometam o interesse da Administração, o princípio da isonomia, a finalidade e a segurança da contratação. 

6.9. Os fornecedores assumem todos os custos de preparação e apresentação de suas propostas e a Administração não será, em nenhum caso, responsável por esses custos, independentemente da condução ou do resultado do processo de contratação.

6.10. Em caso de divergência entre disposições deste Aviso de Contratação Direta e de seus anexos ou demais peças que compõem o processo, prevalecerá as deste Aviso.

6.11. Da sessão pública será divulgada Ata no sistema eletrônico.

Rio de Janeiro, 21 de novembro de 2022.

____________________________________________________

                         Chefe da Seção de Aquisições, Licitações e Contratos
salcosorio@gmail.com

