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NAO
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Torna-se publico que o Crea-RJ, sediado na Rua Buenos Aires, n® 40 - Centro - Rio de
Janeiro - RJ, realizara licitacdo, na modalidade PREGAO, na forma ELETRONICA, nos
termos da Lei n® 14.133, de 2021, e demais legislacdao aplicavel e, ainda, de acordo com as
condicOes estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitagdo é a contratacdo de solugdo de tecnologia da informacéo e
comunicacao referente ao servico - de engenharia - integrado de links de comunicagao de
dados ponto a ponto, pelo periodo de 36 (trinta e seis) meses, com servico de gerenciamento
proativo dos links, protecao contra ataques de negacao de servico (DoS) e ataques de
negagdo de servigo distribuido (DDoS), conforme condigGes, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

1.2. A licitacdo serd realizada em grupo Unico, formado por 7 (sete) itens, devendo o
licitante oferecer proposta para todos os itens que o compdem, conforme a tabela a seguir
descrita:

CATMAT Unidade Valor Total (R$)

e e Quantida Valor e
Especificagao /CATSE de de Meses Unitario Valor Anual Média para 36

R Medida meses

Servigos de acesso a internet via
fibra &ptica com volume de banda
1 dedicada de 1000 Mbps com 32 IPs 26484 Mensal 36 R$5.784,83 R$69.417,96 R$208.253,88
validos. Link 01 - principal;
Localidade: Sede — CREA RJ

Servigos de acesso a internet via
fibra &ptica com volume de banda
dedicada de 1000 Mbps com 32 IPs
validos, o enlace da fibra devera ser
em anel e equipado com roteador
para cada link. Link 02 -
redundéncia;

Localidade: Sede — CREA RJ

Servigos de acesso a internet com
1 3 volume de banda dedicada de 500 26484 Mensal 36 R$23.875,00 R$286.500,00 R$859.500,00
Mbps. 05 (cinco) Regionais

Servigos de acesso a internet com
4 volume de banda dedicada de 100 26484 Mensal 36 R$76.559,67 R$918.716,04 R$2.756.148,12
Mbps. 31(trinta e uma) Inspetorias
Servico de protecdo e mitigagdo
contra ataques de Negagdo de

26484 Mensal 36 R$5.595,17 R$67.142,04 R$201.426,12

5 Servico (DoS) e Ataques de Negagdo 26506 Mensal 36 R$4.916,66 R$58.999,92 R$176.999,76
de Servigo Distribuidos (DDoS) - 2
unidades
Prestacdo de servigos de

6 gerenciamento proativo do(s) 38 26506 Mensal 36 R$7.980,00 R$95.760,00 R$287.280,00
link(s).

7 ﬁggtni‘;af na camada de DNS: 600 | 5544 Mensal 36 R$31.756,00 R$381.072,00 R$1.143.216,00

Valor Total Estimado R$156.467,33 R$1.877.607,96 R$5.632.823,88

2. DA PARTICIPAGCAO NA LICITAGAO
2.1. Poderdo participar deste Pregdo os interessados que estiverem previamente
credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema
de Compras do Governo Federal (www.gov.br/compras).
2.1.1. Os interessados deverdo atender as condigcGes exigidas no cadastramento no Sicaf
até o terceiro dia util anterior a data prevista para recebimento das propostas.
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2.2. A Licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do 6rgado ou entidade promotora da licitacdo por eventuais danos decorrentes de
uso indevido das credenciais de acesso, ainda que por terceiros.
2.3. E de responsabilidade da cadastrada conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos Orgédos
responsaveis pela informacdo, devendo proceder, imediatamente, a correcdo ou a alteragao
dos registros tao logo identifique incorrecdo ou aqueles se tornem desatualizados.
2.3.1. A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no
momento da habilitacao.
2.4. Serd concedido tratamento favorecido para as microempresas e empresas de pequeno
porte e para o microempreendedor individual - MEI, nos limites previstos da Lei
Complementar n° 123, de 2006 e do Decreto n°© 8.538, de 2015.
2.5. Nao poderao disputar esta licitagdo:
2.5.1. aquele que ndo atenda as condigGes deste Edital e seus anexos;
2.5.2. sociedade que desempenhe atividade incompativel com o objeto da licitacdo;
2.5.3. sociedades cooperativas;
2.5.4. empresas estrangeiras que nao tenham representagao legal no Brasil com poderes
expressos para receber citacdo e responder administrativa ou judicialmente;
2.5.5. pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de
participar da licitacdo em decorréncia de sancdo que lhe foi imposta;
2.5.6. aquele que mantenha vinculo de natureza técnica, comercial, econdmica,
financeira, trabalhista ou civil com dirigente do Crea-R]J ou com agente publico que
desempenhe fungdo na licitagdo ou atue na fiscalizagdo ou na gestao do contrato, ou que
deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até
o terceiro grau;
2.5.7. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de
15 de dezembro de 1976, concorrendo entre si;
2.5.8. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do Edital,
tenha sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho
infantil, por submissdo de trabalhadores a condigdes analogas as de escravo ou por
contratacdo de adolescentes nos casos vedados pela legislacao trabalhista;
2.5.9. pessoas juridicas reunidas em consércio;
2.5.10. Organizacbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condigao.
2.6. Nao podera participar, direta ou indiretamente, da licitagdo ou da execugao do contrato
agente publico do Crea-R], devendo ser observadas as situagdes que possam configurar
conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da
legislagdo que disciplina a matéria, conforme § 1° do art. 9° da Lei n® 14.133, de 2021.
2.7. O impedimento de que trata o item 2.5.5. serd também aplicado a Licitante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangdo
a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente
comprovado o ilicito ou a utilizacdo fraudulenta da personalidade juridica da Licitante.
2.8. A vedacdo de que trata o item 2.6. estende-se a terceiro que auxilie a condugao da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou
funcionario ou representante de empresa que preste assessoria técnica.

3. DO ORCAMENTO ESTIMADO
3.1. O orcamento estimado da presente contratacdo ndo sera de carater sigiloso.
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4. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGCAO
4.1. Na presente licitagdo, a fase de habilitacdo sucederda as fases de apresentacdao de
propostas e lances e de julgamento.
4.2. As Licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta
com o preco, conforme o critério de julgamento adotado neste Edital, até a data e o horario
estabelecidos para abertura da sessdo publica.
4.3. No cadastramento da proposta inicial, a Licitante declarard, em campo préprio do
sistema, que:
4.3.1. estd ciente e concorda com as condigbes contidas no Edital e seus anexos, bem
como de que a proposta apresentada compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicao Federal, nas leis
trabalhistas, nas normas infralegais, nas convencdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre
plenamente os requisitos de habilitagdo definidos no instrumento convocatério;
4.3.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdao de aprendiz,
nos termos do artigo 7°, XXXIII, da Constituicao;
4.3.3. nao possui empregados executando trabalho degradante ou forgado, observando o
Disposto nos incisos III e IV do art. 1° e no inciso III do art. 5° da Constituicdo Federal,
4.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.
4.4. O fornecedor enquadrado como microempresa, empresa de pequeno porte devera
declarar, ainda, em campo proprio do sistema eletrénico, que cumpre o0s requisitos
estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir do
tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao
30 do art. 49, da Lei n.© 14.133, de 2021.
4.4.1. Como a participacdo ndo é exclusiva para microempresas e empresas de pequeno
porte, a assinalacdo do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito
ao tratamento favorecido previsto na Lei Complementar n® 123, de 2006, mesmo que
microempresa, empresa de pequeno porte.
4.5. Ndo podera se beneficiar do tratamento juridico diferenciado estabelecido nos arts. 42 a
49 da Lei Complementar n® 123, de 2006, a pessoa juridica:
4.5.1. de cujo capital participe outra pessoa juridica;
4.5.2. que seja filial, sucursal, agéncia ou representacao, no Pais, de pessoa juridica com
sede no exterior;
4.5.3. de cujo capital participe pessoa fisica que seja inscrita como empresario ou seja
socia de outra empresa que receba tratamento juridico diferenciado nos termos da Lei
Complementar n® 123, de 2006, desde que a receita bruta global ultrapasse o limite de
que trata o inciso II do art. 3° da referida lei;
4.5.4. cujo titular ou sécio participe com mais de 10% (dez por cento) do capital de outra
empresa nao beneficiada pela Lei Complementar n® 123, de 2006, desde que a receita
bruta global ultrapasse o limite de que trata o inciso II do art. 3° da referida lei;
4.5.5. cujo sdcio ou titular seja administrador ou equiparado de outra pessoa juridica com
fins lucrativos, desde que a receita bruta global ultrapasse o limite de que trata o inciso II
do art. 3° da referida lei;
4.5.6. constituida sob a forma de cooperativas, salvo as de consumo;
4.5.7. que participe do capital de outra pessoa juridica;
4.5.8. que exerga atividade de banco comercial, de investimentos e de desenvolvimento,
de caixa econ6mica, de sociedade de crédito, financiamento e investimento ou de crédito
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imobilidrio, de corretora ou de distribuidora de titulos, valores mobilidrios e cambio, de
empresa de arrendamento mercantil, de seguros privados e de capitalizacdo ou de
previdéncia complementar;
4.5.9. resultante ou remanescente de cisdao ou qualquer outra forma de desmembramento
de pessoa juridica que tenha ocorrido em um dos 5 (cinco) anos-calendario anteriores;
4.5.10. constituida sob a forma de sociedade por agdes.
4.5.11. cujos titulares ou socios guardem, cumulativamente, com o contratante do
servico, relacdao de pessoalidade, subordinacdo e habitualidade.
4.6. A Licitante devera declarar em campo proprio do sistema que desenvolve programa de
integridade, nos termos do Decreto n° 12.304, de 2024, e da Portaria Normativa SE/CGU
n°226, de 9 de setembro de 2025, para fazer jus ao beneficio do critério de desempate
previsto no art. 60, caput, inciso IV, da Lei n® 14.133, de 2021.
4.7. A falsidade da declaragdo de que tratam os itens 4.3., 4.4. ou 4.6 sujeitara a Licitante
as sangdes previstas na Lei n® 14.133, de 2021, e neste Edital.
4.8. As Licitantes poderdo retirar ou substituir a proposta, até a abertura da sessao publica.
4.9. Ndo havera ordem de classificagdo na etapa de apresentacdo da proposta e dos
documentos de habilitacdo pela Licitante, o que ocorrerd somente apds os procedimentos de
abertura da sessdo publica e da fase de envio de lances.
4.10. Serdo disponibilizados para acesso publico os documentos que compdem a proposta
das Licitantes convocados para apresentacao de propostas, apos a fase de envio de lances.
4.11. Cabera a Licitante interessada em participar da licitacdo acompanhar as operagdes no
sistema eletronico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da
perda de negdcios, diante da inobservancia de mensagens emitidas pelo Crea-RJ] ou de sua
desconexao.
4.12. A Licitante deverd comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranca, para imediato bloqueio de
acesso.

5. DO PREENCHIMENTO DA PROPOSTA
5.1. A Licitante deverd enviar sua proposta mediante o preenchimento, no sistema
eletronico, dos seguintes campos:

5.1.1. Valor mensal, anual e total do item e do grupo;
5.2. Todas as especificacdes do objeto contidas na proposta vinculam a Licitante.
5.3. Nos valores propostos estardao inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execucdao do objeto.
5.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade da Licitante, ndo |he assistindo o direito de pleitear qualquer
alteracdo, sob alegacao de erro, omissao ou qualquer outro pretexto.
5.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacao adequada sera a que corresponde a média dos efetivos recolhimentos da
empresa nos ultimos doze meses.
5.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serao
retidos na fonte os percentuais estabelecidos na legislagao vigente.
5.7. Na presente licitacdo, a Microempresa e a Empresa de Pequeno Porte poderdao se
beneficiar do regime de tributacao pelo Simples Nacional.
5.8. A apresentacao das propostas implica obrigatoriedade do cumprimento das disposicdes
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo a
proponente o compromisso de executar o objeto licitado nos seus termos, bem como de
fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e
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qualidades adequadas a perfeita execugao contratual, promovendo, quando requerido, sua
substituicao.
5.8.1. O prazo de validade da proposta ndo sera inferior a 90 (noventa) dias, a contar da
data de sua apresentacao.
5.8.2. As Licitantes devem respeitar os pregos maximos estabelecidos nas normas de
regéncia de contratacdes publicas federais, quando participarem de licitacdes publicas.
5.8.3. Os licitantes devem respeitar os precos maximos previstos no Termo de Referéncia.
5.9. O descumprimento das regras supramencionadas pelo Crea-R], por parte dos
contratados, pode ensejar a responsabilizacdo pelo Tribunal de Contas da Unido e, apds o
devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogdo

das medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da
Constituicdo; ou condenacdo dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por
sobrepreco na execugao do contrato.

6. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE
LANCES
6.1. A abertura da presente licitacdo dar-se-a automaticamente em sessdo publica, por meio
de sistema eletrénico, na data, horario e local indicados neste Edital.
6.2. As Licitantes poderao retirar ou substituir a proposta ou os documentos de habilitacdo,
quando for o caso, anteriormente inseridos no sistema, até a abertura da sessdo publica.
6.3. O sistema disponibilizard campo proprio para troca de mensagens entre o Pregoeiro e as
Licitantes.
6.4. Iniciada a etapa competitiva, as Licitantes deverdao encaminhar lances, exclusivamente
por meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do
valor consignado no registro.
6.5. O lance devera ser ofertado pelo valor unitario do item.
6.6. As Licitantes poderdo oferecer lances sucessivos, observando o horario fixado para
abertura da sessdo e as regras estabelecidas no Edital.
6.7. A Licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.
6.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira
tanto em relagao aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor
oferta, devera ser de 0,1% (um décimo por cento).
6.9. A Licitante poderda, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de
guinze segundos apds o registro no sistema, na hipotese de lance inconsistente ou
inexequivel.
6.10. O procedimento seguird de acordo com o modo de disputa aberto.
6.11. As Licitantes apresentardo lances publicos e sucessivos, com prorrogagoes.
6.11.1. A etapa de lances da sessao publica terd duracao de dez minutos e, apds isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos
dois minutos do periodo de duracdo da sessdo publica.
6.11.2. A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior,
sera de dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse
periodo de prorrogagao, inclusive no caso de lances intermediarios.
6.11.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao
publica encerrar-se-& automaticamente, e o sistema ordenard e divulgara os lances
conforme a ordem final de classificagao.
6.11.4. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe
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de apoio, podera admitir o reinicio da disputa aberta, para a definicdo das demais
colocacgoes.
6.11.5. Apds o reinicio previsto no item supra, as Licitantes serdo convocadas para
apresentar lances intermediarios.
6.12. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.
6.13. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.
6.14. Durante o transcurso da sessdo publica, as Licitantes serdo informadas, em tempo
real, do valor do menor lance registrado, vedada a identificacdo da Licitante.
6.15. No caso de desconexd@ao com o Pregoeiro, no decorrer da etapa competitiva do Pregao,
o sistema eletronico podera permanecer acessivel as licitantes para a recepgdo dos lances.
6.16. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo
superior a dez minutos, a sessdo publica sera suspensa e reiniciada somente apds decorridas
vinte e quatro horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio
eletronico utilizado para divulgagao.
6.17. Caso a Licitante ndo apresente lances, concorrera com o valor de sua proposta.
6.18. Tendo em vista que se trata de item ndo exclusivos para participacdo de
microempresas e empresas de pequeno porte, uma vez encerrada a etapa de lances, serd
efetivada a verificacdo automatica, junto a Receita Federal, do porte da entidade empresarial,
caso a contratacdo nao se enquadre nas vedagdes dos §§1° e 2° do art. 4° da Lei n°® 14.133,
de 2021. O sistema identificara em coluna prdpria as microempresas e empresas de pequeno
porte participantes, procedendo a comparagdo com os valores da primeira colocada, se esta
for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o
disposto nos arts. 44 e 45 da Lei Complementar n°® 123, de 2006, regulamentada pelo
Decreto n© 8.538, de 2015.
6.18.1 Nessas condicbes, as propostas de microempresas e empresas de pequeno porte
que se encontrarem na faixa de até 5% (cinco por cento), uma vez que se trata de um
pregdo, serao consideradas empatadas com a primeira colocada.
6.18.2. A licitante mais bem classificada nos termos do subitem anterior tera o direito de
encaminhar uma Ultima oferta para desempate, obrigatoriamente em valor inferior ao da
primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apos
a comunicagdao automatica para tanto.
6.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista
ou nao se manifeste no prazo estabelecido, serdao convocadas as demais licitantes
microempresa e empresa de pequeno porte que se encontrem naquele intervalo de até
5% (cinco por cento), uma vez que se trata de um pregdo, na ordem de classificacao, para
o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.
6.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens
anteriores, sera realizado sorteio entre elas para que se identifique aquela que primeiro
podera apresentar melhor oferta.
6.18.5. A obtengdo do beneficio a que se refere o item anterior fica limitada as
microempresas e as empresas de pequeno porte que, no ano-calendario de realizacdo da
licitacdo, ainda ndo tenham celebrado contratos com a Administracdo Publica cujos valores
somados extrapolem a receita bruta maxima admitida para fins de enquadramento como
empresa de pequeno porte.
6.19. SO poderad haver empate entre propostas iguais (ndo seguidas de lances).
6.19.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 60 da Lei n° 14.133, de 2021, nesta ordem:
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6.19.1.1. disputa final, hipoétese em que as Licitantes empatadas poderdo apresentar
nova proposta em ato continuo a classificacdo;
6.19.1.2. desenvolvimento pela Licitante de agdes de equidade entre homens e
mulheres no ambiente de trabalho, nos termos do Decreto n° 11.430, de 2023, e da
Instrugao Normativa SEGES/MGI n© 382, de 17 de setembro de 2025;
6.19.1.3. declaracao do licitante de que desenvolve programa de integridade, conforme
Decreto n° 12.304, de 2024, e Portaria Normativa SE/CGU n© 226, de 9 de setembro de
2025.
6.19.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e
servigos produzidos ou prestados por:
6.19.2.1. empresas estabelecidas no territério do Estado do Rio de Janeiro;
6.19.2.2. empresas brasileiras;
6.19.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no
Pais;
6.19.2.4. empresas que comprovem a pratica de mitigacdo, nos termos da Lei n°
12.187, de 29 de dezembro de 2009.
6.20. Esgotados todos os demais critérios de desempate previstos em lei, a escolha do
licitante vencedor ocorrera por sorteio, em ato publico, para o qual todos os licitantes serdo
convocados, vedado qualquer outro processo.
6.21. Encerrada a etapa de envio de lances da sessdo publica, na hipotese da proposta do
primeiro colocado permanecer acima do preco maximo ou inferior ao desconto definido para
a contratagdo, o pregoeiro poderda negociar condicdes mais vantajosas, apds definido o
resultado do julgamento.
6.21.1. Tratando-se de licitacdo em grupo, a contratacdo posterior de item especifico do
grupo exigird prévia pesquisa de mercado e demonstragdo de sua vantagem para o 6rgao
ou a entidade e serdo observados como critério de aceitabilidade os precos unitarios
maximos definidos no Termo de Referéncia.
6.21.2. A negociacao podera ser feita com as demais Licitantes, segundo a ordem de
classificagdo inicialmente estabelecida, quando o primeiro colocado, mesmo apods a
negociacdo, for desclassificado em razdo de sua proposta permanecer acima do prego
maximo definido pelo Crea-RJ.
6.21.3. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada
pelas demais Licitantes.
6.21.4. O resultado da negociacdo sera divulgado a todos as Licitantes e anexado aos
autos do processo licitatério.
6.21.5. O pregoeiro solicitara a Licitante mais bem classificada que, no prazo de 2 (duas)
horas, envie a proposta adequada ao ultimo lance ofertado, apds a negociacdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmagdo daqueles exigidos neste Edital e ja apresentados.
6.21.6. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacao
fundamentada feita no chat pela Licitante, antes de findo o prazo.
6.22. Apds a negociagdo do preco, o Pregoeiro iniciard a fase de aceitagdo e julgamento da
proposta.

7. DA FASE DE JULGAMENTO

7.1. Encerrada a etapa de negociacdo, o pregoeiro verificard se a Licitante provisoriamente
classificada em primeiro lugar atende as condicbes de participacdo no certame, conforme
previsto no art. 14 da Lei n° 14.133, de 2021, legislacdo correlata e no item 2.5. do Edital,
especialmente quanto a existéncia de sangdo que impeca a participagdo no certame ou a
futura contratacdo, mediante a consulta aos seguintes cadastros:
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1.1. SICAF;

.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS;
1.3.

1

Cadastro Nacional de Empresas Punidas - CNEP g;
4. Lista de licitantes inidoneos, mantida pelo Tribunal de Contas da Unido.
A consulta aos cadastros sera realizada em nome e no CNPJ da empresa licitante.
7.2.1. A consulta no CEIS quanto as sancdes previstas na Lei n°® 8.429, de 1992, também
ocorrera no nome e no CPF do sécio majoritario da empresa licitante, se houver, por forca
do art. 12 da citada lei.
7.3. Para a consulta de licitantes pessoa juridica podera haver substituicdo das consultas ao
CEIS, CNEP e Lista de licitantes inidoneos pela Consulta Consolidada de Pessoa Juridica do
TCU.
7.4. Caso conste na Consulta de Situacdo da Licitante a existéncia de Ocorréncias
Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.
7.4.1. A tentativa de burla serd verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros.
7.4.2. A Licitante serd convocada para manifestacdo previamente a uma eventual
desclassificagao.
7.4.3. Constatada a existéncia de sancdo, a Licitante serad reputada inabilitada, por falta
de condigdo de participacao.
7.4. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de
algum tratamento favorecido as ME/EPPs, o Pregoeiro/Agente de Contratagdo/Comissdo
verificara se o licitante faz jus ao beneficio aplicado.
7.4.1 Verificadas as condicOes de participacao e de utilizacdo do tratamento favorecido, o
pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequacdo ao
objeto e a compatibilidade do preco em relacdo ao maximo estipulado para contratacao
neste Edital e em seus anexos, observado o disposto no artigo 29 a 35 da IN SEGES n©
73, de 30 de setembro de 2022.
7.5. Sera desclassificada a proposta vencedora que:
7.5.1. contiver vicios insanaveis;
7.5.2. ndo obedecer as especificagdes técnicas contidas no Termo de Referéncia;
7.5.3. ¢ 5 inexequivei ) i ]
definido para a contratacao, conforme item 1.2 do presente edital;
7.5.3.1. a inexequibilidade podera ser aferida para o preco unitario ofertado e

para o preco global da proposta.
7.5.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pelo Crea-RJ;

7.5.5. ndo cumpra os critérios de aceitabilidade de precos definidos no Termo de
Referéncia;
7.5.6. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus
anexos, desde que insanavel.
7.6. Em contratacdo de obras e servigos de engenharia, além das disposicbes acima, a
analise de exequibilidade e sobrepreco considerara o seguinte:
7.6.1. No regime de execucdo por empreitada por preco global, a caracterizacdo do
sobrepreco se dara pela superacao do valor global estimado;
7.6.2. No caso de obras e servigos de engenharia, serdo consideradas inexequiveis as
propostas cujos valores forem inferiores a 75% (setenta e cinco por cento) do valor
orcado pelo Crea-RJ, independentemente do regime de execucao.
7.7. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade
de esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa
comprove a exequibilidade da proposta.

7
7
7
7
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7.8. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus
respectivos custos unitarios por meio de Planilha de Custos e Formagdo de Precos elaborada
pela Administracdo, o licitante classificado em primeiro lugar sera convocado para apresentar
Planilha por ele elaborada, com os respectivos valores adequados ao valor final da sua
proposta, sob pena de ndo aceitagao da proposta.
7.8.1. Em se tratando de obras e servicos de engenharia, o licitante vencedor serd
convocado a apresentar ao Crea-RJ, por meio eletronico, as planilhas com indicagdo dos
guantitativos e dos custos unitarios, seguindo o modelo elaborado pelo Crea-RJ], bem
como com detalhamento das Bonificacdes e Despesas Indiretas (BDI) e dos Encargos
Sociais (ES), com os respectivos valores adequados ao valor final da proposta vencedora,
admitida a utilizacdo dos precos unitarios, no caso de empreitada por preco global,
empreitada integral, contratagdao semi-integrada e contratacao integrada, exclusivamente
para eventuais adequagdes indispensaveis no cronograma fisico-financeiro e para balizar
excepcional aditamento posterior do contrato, se for o caso.
7.9. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacao da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema,
desde que nao haja majoracdo do preco e que se comprove que este é o bastante para arcar
com todos os custos da contratacao;

7.9.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao
alterem a substancia das propostas;
7.9.2. Considera-se erro no preenchimento da planilha passivel de correcdo a

indicacao de recolhimento de impostos e contribuicdes na forma do Simples Nacional,
quando ndo cabivel esse regime.
7.10. Para fins de andlise da proposta quanto ao cumprimento das especificagdes do objeto,
podera ser colhida a manifestacdo escrita do setor requisitante do servico ou da area
especializada no objeto.

8. DA FASE DE HABILITACAO
8.1. Os documentos previstos no Termo de Referéncia, sdo necessarios e suficientes para
demonstrar a capacidade da Licitante de realizar o objeto da licitacdo, serdo exigidos para
fins de habilitacdo, nos termos dos artigos 62 a 70 da Lei n® 14.133, de 2021, em especial
aqueles relativos a qualificacdo técnica da Licitante, a seguir discriminados:
8.1.1. Declaracdo de que o licitante tomou conhecimento de todas as informacdes e das
condigdes locais para o cumprimento das obrigagdes objeto da licitagado;
8.1.1.1. A declaracdo acima podera ser substituida por declaracao formal assinada pelo
responsavel técnico do licitante acerca do conhecimento pleno das condigGes e
peculiaridades da contratacao.
8.1.2. Comprovacdo de registro no Crea-RJ], com profissionais habilitados a prestacao de
servigos de telecomunicagoes;
8.1.3. Apresentar certificado de autorizacdo para exploracdo de SCM (Servico de
Comunicacdo Multimidia) emitido pela ANATEL.
8.1.4. Apresentar certificado de homologacao da ANATEL referente aos equipamentos
contemplados na solugao.
8.1.5. Comprovacao de aptiddo para execugao de servico de complexidade tecnoldgica e
operacional equivalente ou superior com o objeto desta contratacdo, ou com o item
pertinente, por meio da apresentacao de certidoes ou atestados, por pessoas juridicas de
direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional
competente, quando for o caso.
8.1.6. Para fins da comprovacao de que trata este subitem, os atestados deverdo dizer
respeito a contratos executados com as seguintes caracteristicas minimas:
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8.1.6.1. Prestagdo de servigos de acesso a Internet e links de comunicagao de dados
ponto a ponto, em 15 enderecos distintos do mesmo Contratante, na capacidade
minima de 100Mbps, pelo periodo de 12 meses.
8.1.6.2. Para fins da comprovacdao de que trata este subitem, os atestados deverao
contemplar, ainda, a prestacdo de servicos com infraestrutura de protecdo
contra-ataques distribuidos de negacao de servico (Anti-DDoS).
8.1.6.3. Sera admitida, para fins de comprovacdo de quantitativo minimo, a
apresentacao e o somatdrio de diferentes atestados executados de forma concomitante.
8.1.7. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz
ou da filial do fornecedor.
8.1.8. O fornecedor disponibilizara todas as informagdes necessarias a comprovacao da
legitimidade dos atestados, apresentando, quando solicitado pela Administragao, cépia do
contrato que deu suporte a contratagdo, endereco atual da contratante e local em que foi
executado o objeto contratado, dentre outros documentos.
8.1.9. Os atestados deverao referir-se a servicos prestados no ambito de sua atividade
econOmica principal ou secundaria especificadas no contrato social vigente.
8.1.10. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se
decorrido, pelo menos, um ano do inicio de sua execugdo, exceto se firmado para ser
executado em prazo inferior.
8.1.11. O licitante disponibilizard todas as informacdes necessarias a comprovacao da
legitimidade dos atestados apresentados, apresentando, dentre outros documentos, copia
do contrato que deu suporte a contratacdo, endereco atual da contratante e local em que
foram prestados os servigos;
8.1.12. Devera apresentar, junto com a proposta técnica, qual a topologia utilizada para
mitigacao de ataques DDoS sobre o circuito de dados fornecido.
8.1.13. Nao serd aceita a participacdo de cooperativas considerando que pela natureza do
servico, a execugdo contratual dos servicos de manutencdo exige relacdo de subordinagao
e hierarquia entre o obreiro e o contratado, como é usualmente executado no mercado em
geral.
8.2. A documentacao exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e
econOomico-financeira, podera ser substituida pelo registro cadastral no SICAF.
8.3. Os documentos exigidos para fins de habilitagdo poderdao ser apresentados em original
ou por copia.
8.4. Os documentos exigidos para fins de habilitacdo poderdo ser substituidos por registro
cadastral, emitido por 6rgao ou entidade publica, desde que o registro tenha sido feito em
obediéncia ao disposto na Lei n® 14.133, de 2021.
8.5. Sera verificado se a Licitante apresentou declaracdo de que atende aos requisitos de
habilitagdo, e o declarante respondera pela veracidade das informacdes prestadas, na forma
da lei.
8.6. Serad verificado se a Licitante apresentou no sistema, sob pena de inabilitagdo, a
declaracdo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.
8.7. A Licitante deverda apresentar, sob pena de desclassificacdo, declaracdo de que suas
propostas econémicas compreendem a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas.
8.8. Considerando que na presente contratacdao a avaliacdo prévia do local de execugao é
imprescindivel para o conhecimento pleno das condicdes e peculiaridades do objeto a ser
contratado, o licitante deve atestar, sob pena de inabilitacdo, que conhece o local e as
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condicdes de realizacao do servico, assegurado a ele o direito de realizagdo de Vvistoria

prévia.

8.8.1. O licitante que optar por realizar vistoria prévia terd disponibilizado pela
Administracdo data e horario exclusivos, a ser agendado previamente por meio do telefone
(21)2179-2013 ou preferencialmente pelo e-mail do Coordenador de Infraestrutura
<geti@crea-rj.org.br>, de modo que seu agendamento ndo coincida com o
agendamento de outros licitantes.

8.8.2. Caso o licitante opte por ndo realizar vistoria, poderad substituir a declaragao
exigida no presente item por declaracdo formal assinada pelo seu responsavel técnico
acerca do conhecimento pleno das condigbes e peculiaridades da contratagao.

8.9. A habilitagdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.
8.9.1. Somente haverd a necessidade de comprovagao do preenchimento de requisitos
mediante apresentacdo dos documentos originais ndo-digitais quando houver divida em
relacdo a integridade do documento digital ou quando a lei expressamente o exigir.

8.10. E de responsabilidade da Licitante conferir a exatiddo dos seus dados cadastrais no

Sicaf e manté-los atualizados junto aos érgdos responsaveis pela informacdo, devendo

proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifique

incorrecdo ou aqueles se tornem desatualizados. (IN n° 3/2018, art. 7°, caput).
8.10.1. A ndo observancia do disposto no item anterior podera ensejar desclassificacdao no
momento da habilitacdo.

8.11. A verificagdo pelo pregoeiro, em sitios eletrénicos oficiais de 6rgdos e entidades

emissores de certiddes constitui meio legal de prova, para fins de habilitacdo.

8.11.1. Os documentos exigidos para habilitacdo que ndao estejam contemplados no Sicaf
serdo enviados por meio do sistema, em formato digital, no prazo de até 2 horas,
prorrogavel por igual periodo, contado da solicitagdo do pregoeiro.

8.12. A verificacdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera

feita em relagdo a Licitante vencedora.

8.12.1. Os documentos relativos a regularidade fiscal que constam do Termo de
Referéncia somente serdo exigidos, em qualquer caso, em momento posterior ao
julgamento das propostas, e apenas da Licitante mais bem classificada.

8.13. Encerrado o prazo para envio da documentacdo de que trata o item 8.11, podera ser

admitida mediante decisdo fundamentada do Pregoeiro, a apresentagao de novos

documentos de habilitacdo ou a complementacdo de informacGes acerca dos documentos ja
apresentados pelos licitantes, em até duas horas, para:
8.13.1. a afericao das condicOes de habilitacdo do licitante, desde que decorrentes de
fatos existentes a época da abertura do certame;
8.13.2. atualizagdo de documentos cuja validade tenha expirado apds a data de
recebimento das propostas;
8.13.3. suprimento da auséncia de documento de cunho declaratério emitido
unilateralmente pelo licitante;
8.13.4. Suprimento da auséncia de certiddo e/ou documento de cunho declaratério
expedido por 6rgdao ou entidade cujos atos gozem de presuncdo de veracidade e fé
publica.

8.14. Findo o prazo assinalado sem o envio da nova documentagado, restard preclusa essa

oportunidade conferida ao licitante, implicando sua inabilitacdo.

8.15. Na analise dos documentos de habilitacdo, a comissdo de contratacdo podera sanar

erros ou falhas, que ndo alterem a substancia dos documentos e sua validade juridica,

mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes
eficacia, para fins de habilitagcdo e classificacdo.
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8.16. Na hipdtese de a Licitante ndo atender as exigéncias para habilitacdo, o pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a
apuracdo de uma proposta que atenda ao presente Edital, observado o prazo disposto no
subitem 8.11.1.

8.17. Somente serdo disponibilizados para acesso publico os documentos de habilitacdo da
Licitante cuja proposta atenda ao Edital de licitacdo, apds concluidos os procedimentos de
que trata o subitem anterior.

8.18. A comprovacgao de regularidade fiscal e trabalhista das microempresas e das empresas
de pequeno porte somente serda exigida para efeito de contratacdo, e ndo como condicdo
para participacao na licitacao.

9. DO TERMO DE CONTRATO
9.1. Apos a homologagdo e adjudicacdo, caso se conclua pela contratagdo, sera firmado
termo de contrato, ou outro instrumento equivalente.
9.2. O adjudicatario terd o prazo de 05 (cinco) dias Uteis, contados a partir da data de sua
convocagdo, para assinar o termo de contrato ou instrumento equivalente, sob pena de
decair o direito a contratacdo, sem prejuizo das sangoes previstas neste Edital.
9.3. Alternativamente a convocacdo para comparecer perante o 6rgdo ou entidade para a
assinatura do Termo de Contrato ou instrumento equivalente, o Crea-R] poderd, a seu
exclusivo critério: a) encaminha-lo para assinatura, mediante correspondéncia postal com
aviso de recebimento (AR), para que seja assinado e devolvido no prazo de 05 (cinco) dias
Uteis, a contar da data de seu recebimento; b) disponibilizar acesso a sistema de processo
eletronico para que seja assinado digitalmente em até 05 (cinco) dias Uteis dias Uteis; ou c)
outro meio eletrénico, assegurado o prazo de 5 (cinco) dias Uteis para resposta apds
recebimento da notificacao pela Administragao.
9.4. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida ao fornecedor
adjudicado, implica o reconhecimento de que:
9.4.1. referida Nota estd substituindo o contrato, aplicando-se a relacdao de negdcios ali
estabelecida as disposicdes da Lei n°® 14.133, de 2021;
9.4.2. a contratada se vincula a sua proposta e as previsdes contidas neste Edital;
9.4.3. a contratada reconhece que as hipoteses de rescisdao sdo aquelas previstas nos
artigos 137 e 138 da Lei n® 14.133, de 2021 e reconhece os direitos da Administragcao
previstos nos artigos 137 a 139 da mesma Lei.
9.5. Os prazos dos itens 9.2. e 9.3. poderdo ser prorrogados, por igual periodo, por
solicitacao justificada do adjudicatario e aceita pela Administracao.
9.6. O prazo de vigéncia da contratacdo é o estabelecido no Termo de Referéncia.
9.7. Na assinatura do contrato ou instrumento equivalente serd exigido o Cadastro
Informativo de Créditos ndo Quitados do Setor Publico Federal - Cadin e a comprovacgao das
condigbes de habilitagdo e contratagao consignadas neste Edital, que deverdo ser mantidas
pelo fornecedor durante a vigéncia do contrato.
9.7.1. A existéncia de registro no Cadin constitui fator impeditivo para a contratacao.

10. DOS RECURSOS

10.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou
inabilitacdo de Licitantes, a anulagdao ou revogagao da licitacdo, observara o disposto no art.
165 da Lei n© 14.133, de 2021.

10.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimacdo ou de
lavratura da ata.

10.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de
habilitagdo ou inabilitagéo da Licitante:
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10.3.1. a intencdo de recorrer devera ser manifestada imediatamente, sob pena de
preclusdo;
10.3.2. o prazo para a manifestacdao da intencdo de recorrer sera de 30 (trinta) minutos;
10.3.3. o prazo para apresentacao das razdes recursais sera iniciado na data de intimacao
ou de lavratura da ata de habilitagao ou inabilitagao.
10.4. Os recursos deverdo ser encaminhados em campo préprio do sistema.
10.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo
recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse
mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua
decisdo no prazo de 10 (dez) dias Uteis, contado do recebimento dos autos.
10.6. Os recursos interpostos fora do prazo nao serao conhecidos.
10.7. O prazo para apresentacao de contrarrazdes ao recurso pelas demais Licitantes sera de
3 (trés) dias uteis, contados da data da intimagdo pessoal ou da divulgagdo da interposicdo
do recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus
interesses.
10.8. O recurso e o pedido de reconsideragao terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisdo final da autoridade competente.
10.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.
10.10. Os autos do processo permanecerdo com vista franqueada aos interessados no sitio
eletronico licitacrea@crea-rj.org.

11. DAS INFRAGOES ADMINISTRATIVAS E SANGCOES
11.1. Comete infracdao administrativa, nos termos da lei, a Licitante que, com dolo ou culpa:
11.1.1. deixar de entregar a documentacdao exigida para o certame ou ndo entregar
qualquer documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;
11.1.2. salvo em decorréncia de fato superveniente devidamente justificado, nao
mantiver a proposta em especial quando:
a) ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacéo;
b) recusar-se a enviar o detalhamento da proposta quando exigivel; ou
c) pedir para ser desclassificado quando encerrada a etapa competitiva.
11.1.3. ndo celebrar o contrato ou ndo entregar a documentacdao exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;
11.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a aceitar ou a retirar o
instrumento equivalente no prazo estabelecido pelo Crea-RJ.
11.1.4. apresentar declaragdao ou documentacao falsa exigida para o certame ou prestar
declaracgao falsa durante a licitacdo;
11.1.5. fraudar a licitacao;
11.1.6. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em
especial, quando:
a) agir em conluio ou em desconformidade com a lei;
b) induzir deliberadamente a erro no julgamento.
11.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;
11.1.8. praticar ato lesivo previsto no art. 5° da Lei n© 12.846, de 2013.
11.2. Com fulcro na Lei n® 14.133, de 2021, o Crea-R] podera, garantida a prévia defesa,
aplicar as Licitantes e/ou adjudicatarias as seguintes sangdes, sem prejuizo das
responsabilidades civil e criminal:
11.2.1. adverténcia;
11.2.2. multa;
11.2.3. impedimento de licitar e contratar; e
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11.2.4. declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os

motivos determinantes da punicdo ou até que seja promovida sua reabilitagdo perante a

propria autoridade que aplicou a penalidade.
11.3. Na aplicagao das sancdes serdo considerados:

11.3.1. a natureza e a gravidade da infracdo cometida;

11.3.2. as peculiaridades do caso concreto;

11.3.3. as circunstancias agravantes ou atenuantes;

11.3.4. os danos que dela provierem para a Administracdo Publica;

11.3.5. a implantacdao ou o aperfeicoamento de programa de integridade, conforme

normas e orientagdes dos 6rgdos de controle.
11.4. A multa serd recolhida no prazo maximo de 5 (cinco) dias Uteis, a contar da
comunicacao oficial.

11.4.1. Para as infragdes previstas nos itens 11.1.1., 11.1.2. e 11.1.3., a multa sera de

0,5% a 15% do valor do contrato licitado.

11.4.2. Para as infragbes previstas nos itens 11.1.3.1., 11.1.4., 11.1.5, 11.1.6,,

11.1.7. e 11.1.8., a multa sera de 15% a 30% do valor do contrato licitado.
11.5. As sangOes de adverténcia, impedimento de licitar e contratar e declaracdo de
inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou ndo, a
penalidade de multa.
11.6. Na aplicacdo da sancdo de multa, sera facultada a defesa do interessado, no prazo de
15 (quinze) dias Uteis, contado da data de sua intimacao.
11.7. A sancao de impedimento de licitar e contratar sera aplicada ao responsavel em
decorréncia das infragdes administrativas relacionadas nos itens 11.1.1., 11.1.2. e 11.1.3.
e 11.1.3.1. , quando ndo se justificar a imposicdo de penalidade mais grave, e impedira o
responsavel de licitar e contratar no ambito federativo do Crea-RJ, pelo prazo maximo de 3
(trés) anos.
11.8. Poderd ser aplicada ao responsavel a sancdo de declaracao de inidoneidade para licitar
ou contratar, em decorréncia da pratica das infragdes dispostas nos itens 11.1.4., 11.1.5.,
11.1.6., 11.1.7. e 11.1.8., bem como pelas infracdes administrativas previstas nos itens
11.1.1,, 11.1.2,, 11.1.3. e 11.1.3.1., que justifiguem a imposicao de penalidade mais
grave que a sangdo de impedimento de licitar e contratar, cuja duragao observard o prazo
previsto no art. 156, §59°, da Lei n® 14.133, de 2021 .
11.9. A recusa injustificada do adjudicatario em assinar o contrato ou em aceitar ou retirar o
instrumento equivalente no prazo estabelecido pelo Crea-RJ, descrita no item 11.1.3.1,
caracterizard o descumprimento total da obrigagcdo assumida e o sujeitara as penalidades e a
imediata perda da garantia de proposta em favor do Crea-RJ], nos termos do art. 45, §40 da
IN SEGES/ME n© 73, de 2022.
11.10. A apuracdo de responsabilidade relacionada as sancdes de impedimento de licitar e
contratar e de declaragdo de inidoneidade para licitar ou contratar demandara a instauracgao
de processo de responsabilizacdo a ser conduzido por comissdao composta por 2 (dois) ou
mais servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimara a Licitante
ou a adjudicataria para, no prazo de 15 (quinze) dias Uteis, contado da data de sua
intimacao, apresentar defesa escrita e especificar as provas que pretenda produzir.
11.11. Cabera recurso, no prazo de 15 (quinze) dias Uteis da aplicacdo das sancdes de
adverténcia, multa e impedimento de licitar e contratar, contado da data da intimagdo, o qual
sera dirigido a autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar
no prazo de 5 (cinco) dias Uteis, encaminhara o recurso com sua motivacdo a autoridade
superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis, contado
do recebimento dos autos.
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11.12. Caberd a apresentacdo de pedido de reconsideracdo da aplicacdo da sancdo de
declaracdo de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis,
contado da data da intimagdo, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado
do seu recebimento.
11.13. O recurso e o pedido de reconsideracdo terdao efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisdo final da autoridade competente.
11.14. A aplicagdo das sancgdes previstas neste Edital ndo exclui, em hipdtese alguma, a
obrigacdo de reparacgao integral dos danos causados.
11.15. Para a garantia da ampla defesa e contraditério dos licitantes, as notificacdes serdo
enviadas eletronicamente para os enderecos de e-mail informados na proposta comercial,
bem como os cadastrados pela empresa no SICAF.
11.15.1. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no
Sicaf serdo considerados de uso continuo da empresa, ndo cabendo alegagdo de
desconhecimento das comunicagdes a eles comprovadamente enviadas.

12. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
12.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na
aplicacdao da Lei n® 14.133, de 2021, ou pedir esclarecimentos, devendo protocolar o pedido
até 3 (trés) dias uteis antes do dia util imediatamente anterior a data de abertura do
certame.
12.2. A resposta a impugnacdo ou ao pedido de esclarecimento sera divulgada em sitio
eletronico oficial no prazo de até 3 (trés) dias Uteis, limitado ao ultimo dia Gtil anterior a data
da abertura do certame.
12.3. A impugnagcao e o pedido de esclarecimento poderao ser realizados por forma
eletronica, no enderego licitacrea@crea-ri.org.br .
12.4 As impugnacgdes e pedidos de esclarecimentos ndo suspendem o0s prazos previstos no
certame.
12.4.1. A concessdo de efeito suspensivo a impugnacdo é medida excepcional e devera
ser motivada pelo agente de contratacdo, nos autos do processo de licitagao.
12.5. Acolhida a impugnacgdo, sera definida e publicada nova data para a realizagdo do
certame.

15. DAS DISPOSICOES GERAIS
15.1. Serd divulgada ata da sessao publica no sistema eletronico.
15.2. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que nao
haja comunicacdo em contrario, pelo Pregoeiro.
15.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observarao o horario de Brasilia - DF.
15.4. A homologacdo do resultado desta licitacdao ndo implicara direito a contratacdo.
15.5. As normas disciplinadoras da licitacdo serdao sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndao comprometam o interesse do
Crea-RJ, o principio da isonomia, a finalidade e a seguranga da contratagao.
15.6. As Licitantes assumem todos os custos de preparacdao e apresentacao de suas
propostas e o Crea-R]J ndo serd, em nenhum caso, responsavel por esses custos,
independentemente da conducgdo ou do resultado do processo licitatério.
15.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento.

15.7.1. SO se iniciam e vencem os prazos em dias de expediente no Crea-RJ.
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15.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
da Licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.
15.9. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.
15.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de
Contratacbes Publicas (PNCP) e endereco eletrénico
https://novoportal.crea-rj.org.br/gestao-transparente/licitacoes-e-contratos/licitacoes
15.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

16.11.1. Anexo I - Termo de Referéncia;

16.11.2. Anexo II - Modelo da Proposta de Precos;

16.11.3. Anexo III - Minuta do Termo de Contrato.

Rio de Janeiro, 05 de agosto de 2026.

Engenheiro Civil Miguel Alvarenga Fernandez y Fernandez
Presidente do Crea-RJ
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ANEXO I - TERMO DE REFERENCIA
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TERMO DE REFERENCIA - LEI 14.133/2021

TERMO DE REFERENCIA

N° 001/2025 - GETI

Processo Administrativo n°® 2024400501

Servico Integrado de Comunicacao de Dados

Links Dedicado de Acesso a Internet

Rio de Janeiro, Setembro de 2025
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Referéncia: Arts. 12 a 24 da Instru¢cao Normativa SGD/ME n° 94, de 2022

1. CONDIGOES GERAIS DA CONTRATAGAO

1.1. Contratagcdo de pessoa juridica especializada para prestacdo de servicos de engenharia —
servico integrado de links de comunicacao de dados ponto a ponto, pelo periodo de 36 (trinta e
seis) meses, com servigo de gerenciamento proativo de links, protecao contra ataques de negacgéo
de servigo (DoS) e ataques de negacao de servico distribuido (DDoS), conforme especificagdes e
condicdes e exigéncias estabelecidas neste instrumento.

1.2..

ITEM ESPECIFICAGAO CATSER | UNIDADE | QTD VALOR | VALOR
DE Meses | UNITARIO | TOTAL
MEDIDA

1 Servigos de acesso a internet via | 26484 Mensal 36
fibra &ptica com volume de
banda dedicada de 1000 Mbps
com 32 IPs validos. Link 01 -
principal;

Localidade: Sede — CREA R]

2 Servicos de acesso a internet via | 26484 Mensal 36
fibra Optica com volume de
banda dedicada de 1000 Mbps
com 32 IPs vaélidos, o enlace da
fibra devera ser em anel e
equipado com roteador para
cada link. Link 02 -
redundancia; Localidade: Sede -
CREA RJ

3 Servigos de acesso a internet | 26484 Mensal 36
com volume de banda dedicada
de 500 Mbps. 05 (cinco)
Regionais

4 Servicos de acesso a internet | 26484 Mensal 36
com volume de banda dedicada
de 100 Mbps. 31(trinta e uma)
Inspetorias

5 Servico de protecdao e mitigacdo | 26506 Mensal 36
contra ataques de Negacgdao de
Servico (DoS) e Ataques de
Negacdo de Servigo Distribuidos
(DDoS) - 2 unidades

6 Prestacdo de servicos de | 26506 Mensal 36
gerenciamento proativo do(s) 38
link(s).
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7 Protegéo na camada de DNS: 27006 Mensal 36
600 licencas

1.3.0s servigos do objeto desta contratagcdo sdo caracterizados como comuns, uma vez que essa
contratagdo se baseia em padroes de desempenho e qualidade claramente definidas neste
documento, havendo diversos fornecedores capazes de presta-los.

1.4.0 prazo de vigéncia da contratacao é de 36 (trinta e seis) meses a contar da assinatura do contrato,
prorrogavel na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.4.1. O servigo é enquadrado como continuado tendo em vista que mantém os acessos a
internet e a link de comunicagéo de dados ponto a ponto, para o prédio da Sede, Regionais
e Inspetorias do CREA-RJ, sendo a vigéncia plurianual mais vantajosa.

1.5.0 contrato oferece maior detalhamento das regras que serdo aplicadas em relagéo a vigéncia da
contratagao.

DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICAGCAO DO PRODUTO

2.1. Descricao da Solugao

A solugdo de Tecnologia da Informagdo e Comunicagao (TIC) consiste na contratagdo de um
servigo integrado de comunicagao de dados para prover acesso dedicado a internet via fibra 6ptica
para todas as unidades do Crea-RJ. A solugdo abrange:

e Sede (Rio de Janeiro): Provimento de 02 (dois) links dedicados de 1.000 Mbps cada,
operando de forma principal e redundante, obrigatoriamente por rotas fisicas distintas para
garantir a alta disponibilidade.

e Regionais: Provimento de links dedicados de 500 Mbps para 05 (cinco) unidades
regionais.

e Inspetorias: Provimento de links dedicados de 100 Mbps para 31 (trinta e uma)
inspetorias.

e Servigos Agregados: Inclui gerenciamento proativo dos 38 links, protecdo e mitigagao
contra ataques de negagéao de servigo (DoS/DDoS) e protecdo na camada de DNS para
600 licengas.

e Infraestrutura: Fornecimento, instalagdo e manutengcdo de todos os equipamentos
necessarios (roteadores, conversores etc.) para a entrega do servigo em interface Gigabit
Ethernet.

2.2.Ciclo de Vida do Objeto

O ciclo de vida da solugéo foi planejado para garantir a continuidade operacional e a atualizagéo
tecnoldgica do Crea-RJ durante o periodo contratual:

e Fase de Planejamento: Identificou-se a necessidade de unificar os contratos e aumentar
as velocidades para suportar servigos como ART Online e Atendimento Online, além de
mitigar riscos de lentidao e interrupgoes;
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e Fase de Implementacdo (Instalagido e Ativacdo): A contratada devera instalar e
configurar os links em todas as unidades no prazo de até 60 dias. A entrega sera via fibra
Optica, com garantia de 100% de banda simétrica (downstream e upstream) e
fornecimento de blocos de IP fixos (IPv4 e IPv6) para a Sede;

e Fase de Operacdo e Sustentagao: O servico é classificado como servigo continuado,
com vigéncia inicial de 36 meses, podendo ser prorrogado conforme a legislagdo vigente
(Lei 14.133/2021). Durante esta fase, o monitoramento sera proativo, com disponibilidade
minima (SLA) de 99,5% e tempo de reparo (MTTR) de 4 horas para a Sede;

e Fase de Evolugéo: A solugao prevé a possibilidade de expansao da velocidade dos links
em até 25%, caso solicitado, garantindo que a solugdo acompanhe o crescimento da
demanda institucional sem necessidade de nova licitagao imediata;

¢ Ao final do ciclo contratual, sera realizada nova analise de mercado e das necessidades
institucionais para decidir pela prorrogagao ou nova contratagdo, assegurando a transi¢cao
sem interrupg¢ao dos servigos criticos.

2.3.REQUISITOS MIiNIMOS

2.4.ltens 1 e 2: Devera prover dois links dedicados de 1000Mbps (Principal/Redundancia), por meio
terrestre, na Sede do CREA-RJ, localizado no Centro do Rio de Janeiro.

Item 3: Devera prover links dedicados de 500Mbps, por meio terrestre, nas Coordena¢des Regionais
do CREA-RJ.

Iltem 4: Devera prover links dedicados de 100Mbps, por meio terrestre, nas Inspetorias na Sede do
CREA-RJ.

Item 5: Devera prover servico de mitigacdo Anti-DDoS para os itens 1, 2, e 3.
Item 6: Devera prover servigo de gerenciamento Pré-Ativo e monitoramento dos links.

2.5.Em todos os casos os links devem funcionar de forma dedicada e exclusiva, com as velocidades
descritas no Termo de Referéncia, com possibilidade de expansao da velocidade para até 25%
para ambos os casos, caso seja solicitado pela CONTRATANTE.

2.6.A instalagédo dos pontos de acesso fisico na CONTRATANTE devera ser realizada por meio de
fibra otica para cada um dos links.

2.7.A largura de banda total devera sempre estar disponivel para atender a velocidade de
comunicagao contratada.

2.8. A CONTRATADA devera assegurar o fornecimento de, no minimo, 64 (sessenta e quatro)
enderecos IP validos e fixos na Internet, destinados ao Edificio Sede do CREA-RJ. Dentre esses,
deverdo ser disponibilizados 2 (dois) blocos /26, correspondentes no minimo 32 (trinta e dois)
enderecos IP IPv4 cada, sendo um bloco para cada link da Sede. Os enderegos remanescentes
poderao ser fornecidos em IPv6, atendendo a ambos os links.

2.9.A largura da banda Contratada deve estar 100% disponivel para trafego de dados entre o firewall
instalado no Contratante e o roteador de servigos durante todo o periodo de seu funcionamento;
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2.10. Todos os equipamentos e acessorios necessarios para a ativagao dos links de acesso a
Internet deverao ser fornecidos pela Contratada.

2.11. O servigo ndo pode sofrer qualquer espécie de redugado quanto ao tempo de conexao ou ao
volume de dados trafegado (conex&o ilimitada).

2.12. Os servigos deverdao permitir modificacbes ou ampliagbes sem que estas impliquem a
interrupcéo do restante das conexdes da rede.

2.13. Mudancas de enderego deverdo ser realizadas sempre que solicitado mediante viabilidade
técnica, sem 6nus para a Contratada.

2.14. Sobreositens 1 e 2:
2.14.1. Caracteristicas dos Links de Internet da Sede — CREA - RJ

2.14.1.1. Fornecer e instalar 2 (dois) links de Internet (1 principal e 1 redundante) na
taxa de 1000Mbps, conforme quantitativos descritos no TR.

2.14.1.2. Oitem 2 (link redundante) devera ser disponibilizado por uma rota distinta da
empregada para o item 1 (link principal).

2.14.1.3. Contratacdo de empresa especializada para o fornecimento de acesso a
Rede Mundial de Internet com 100% de garantia de banda downstream e
upstream, full-duplex, com conectividade em protocolos IPv4 e IPv6.

2.14.1.4. A CONTRATADA devera atender as seguintes exigéncias de conexdes de
Backbone IP para estar apta a prestar os servigos de Internet especificados neste
Termo de Referéncia:

2.14.1.5. As licitantes deverao comprovar no envio da proposta que seus backbones
estdo conectados diretamente, por meio de canais proprios e dedicados, a no
minimo 5 (cinco) Pontos de Troca de Trafego (PTT) nacionais e, pelo menos, 1
(um) PTT internacional. Para assegurar melhor performance e otimizacdo do
acesso a Internet, dentre os PTTs nacionais exigidos, sera obrigatoria a presenca
nos Pontos de Troca de Trafego localizados nas cidades de Rio de Janeiro,
Brasilia, e S&o Paulo.

2.14.1.5.1. A exigéncia de comprovacédo de conexdo direta do backbone da
licitante a, no minimo, cinco Pontos de Troca de Trafego (PTT) nacionais
e ao menos um PTT internacional busca garantir qualidade, resiliéncia e
baixa laténcia no acesso a Internet, assegurando o atendimento
satisfatorio ao objeto contratado.

2.14.1.5.2. Especificamente, a obrigatoriedade de presenca nos PTTs
localizados nas cidades do Rio de Janeiro, Brasilia e Sao Paulo decorre
de fatores estratégicos:

@® Rio de Janeiro: é a localidade de atuagdo da CONTRATANTE, razéo
pela qual a presenga no PTT local contribui para maior eficiéncia e
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melhor experiéncia do usuario final, além de reduzir o tempo de
resposta nos acessos a rede;

@ Brasilia: concentra a maior parte dos 6rgaos da Administragdo Publica
Federal, parceiros institucionais e entes com os quais a
CONTRATANTE se relaciona de forma continua, sendo estratégico
garantir performance e confiabilidade nas comunicag¢des direcionadas
a esses 6rgaos;

@ S30 Paulo: figura como o principal hub de interconexao de servigos de
TIC no pais, concentrando elevado volume de trafego, provedores de
conteudo e operadoras nacionais e internacionais, sendo, portanto,
imprescindivel para assegurar a troca eficiente de trafego e a
escalabilidade da solugéo de conectividade.

2.14.1.5.3. Além disso, a exigéncia de conexdo a um PTT internacional amplia
a capacidade da rede em absorver demandas globais e reduzir o niumero
de saltos em rotas internacionais, trazendo ganhos de desempenho e
confiabilidade aos servigos prestados a CONTRATANTE.

2.14.1.5.4. Assim, o conjunto desses requisitos visa atender ao principio da
eficiéncia na Administracdo Publica e garantir a continuidade,
disponibilidade e qualidade dos servigos a serem contratados.

2.14.1.6. A comprovacao devera ser realizada por meio de evidéncias verificaveis em
portais de referéncia amplamente reconhecidos no setor, tais como PeeringDB,
IX.br ou equivalentes.

2.14.1.7. Para fins de atendimento a essa exigéncia, serdo aceitas conexdes
estabelecidas por empresas incorporadas ou pertencentes ao mesmo grupo
econdmico da licitante, desde que tais empresas compartihem o Sistema
Auténomo (ASN).

2.14.1.8. O somatério da capacidade de saida entre os ASN nacionais e internacionais
devera ser, no minimo, de 200 (duzentos) Gigabits por segundo.

2.14.1.9. A conexdo entre o CPE da CONTRATADA e o equipamento da
CONTRATANTE devera ser realizada através de interface Gigabit Ethernet
1000BASE-T.

2.14.1.10. A CONTRATADA podera utilizar acessos de terceiros como Ultima
milha, sendo de inteira responsabilidade da CONTRATADA o cumprimento dos
especificados no edital.

2.14.1.11. O acesso fisico (conexdo entre o ponto de presenga da
CONTRATADA e os equipamentos de comunicagao de dados da CONTRATADA
instalados nas dependéncias da CONTRATANTE) devera ser realizado
exclusivamente por meio de fibra optica, sendo vedada a utilizagao de qualquer
outra tecnologia de acesso.
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2.

2.14.2.

14.1.12. As mudancas de endereco e solicitagcbes de novos links sera
mediante uma avaliagdo de viabilidade por parte da CONTRATADA, apds a
solicitagao de instalagéo pela equipe técnica da CONTRATANTE.

.14.1.13. O servico de Internet devera ser entregue em rede roteada,

utilizando protocolos de camada 3, com SLA 99,5% de disponibilidade e MTTR
de 4 horas.

.14.1.14. Disponibilizar servico de Domain Name Resolution (DNS) da

CONTRATADA, capaz de resolver direta e reversamente enderecgos de internet,
para registro no servidor DNS primario.

.14.1.15. Ser monitorado em regime 24x7 por centro de monitoracdo da

CONTRATADA, sendo responsavel pela administragdo e geréncia de
equipamentos e links de comunicagao de dados, manutengao dos niveis minimos
de servigos exigidos e prevencgéao e recuperagao de falhas de servigo.

.14.1.16. Disponibilizar informagdes sobre os servigos de acesso a internet por

meio de um portal de monitoramento, com acesso restrito, utilizando protocolo
seguro (HTTPS), contendo estatisticas de desempenho e de disponibilidade do
acesso.

.14.1.17. Possibilitar que a equipe técnica da CONTRATANTE realize

consultas no portal de monitoramento, bem como visualize relatérios das
informacdes de desempenho dos servigos contratados

.14.1.18. A CONTRATADA néo podera:

.14.1.19. Implementar nenhum tipo de filtro de pacotes que possa incidir sobre

o trafego originado ou destinado a CONTRATANTE, a menos que tenha expressa
concordancia com esta.

.14.1.20. Implementar nenhum tipo de cache transparente, a menos que tenha

expressa concordancia da CONTRATANTE.
Caracteristicas do Roteador da Sede — CREA - RJ

.14.2.1. O roteador a ser instalado no ambiente da CONTRATANTE devera ter no

minimo as seguintes caracteristicas técnicas:

.14.2.2. O equipamento e seus moédulos e softwares ndo deverdo constar em

nenhuma lista do fabricante com as situagdes de “End-of-Sale”, “End-ofOrder”,
“End-of-Life” ou “End-of-Support”.

.14.2.3. Deve possuir no minimo 4 interfaces Gigabit Ethernet padrdo 1000BASE-T.
.14.2.4. Possuir protocolo SNMP habilitado com acesso de leitura.

.14.2.5. Deve implementar os protocolos de roteamento RIP, OSPFv2, OSPFv3 e

BGP-4.

.14.2.6. Deve possuir suporte nativo ao protocolo IPv6.
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2.14.2.7. Deve possuir suporte ao protocolo Netflow v9 ou superior.
2.14.2.8. Deve possuir suporte ao protocolo 802.1q.
2.14.2.9. Deve possuir suporte aos protocolos Telnet e SSHv2.

2.14.2.10. Deve possuir gerenciamento local através de uma porta console,
sendo que todos os cabos e adaptadores necessarios para o gerenciamento
através da porta console deverao ser fornecidos pela CONTRATADA de forma a
propiciar o gerenciamento do roteador a partir de uma porta USB.

2.14.2.11. Devera ser disponibilizado para a CONTRATANTE com o ultimo
release de software estavel disponibilizado pelo fabricante, capaz de atender a
todos os requisitos acima, incluindo o suporte a atualizagao do referido software
durante o periodo de vigéncia do contrato.

2.14.2.12. Deve ser montavel em rack padrao EIA-310 com largura padréo 19”
ocupando no maximo 1U de altura.

2.15. Sobre oitem 3:
2.15.1. Caracteristicas dos Links de Internet das Regionais

2.15.1.1. Fornecer e instalar 1 (um) links de Internet na taxa de 500Mbps em cada uma
das Regionais, conforme quantitativos descritos no TR.

2.15.1.2. Contratacdo de empresa especializada para o fornecimento de acesso a
Rede Mundial de Internet com 100% de garantia de banda downstream e
upstream, full-duplex, com conectividade em protocolos IPv4 e IPv6.

2.15.1.3. A CONTRATADA devera atender as seguintes exigéncias de conexdes de
Backbone IP para estar apta a prestar os servigos de Internet especificados neste
Termo de Referéncia:

2.15.1.4. As licitantes deverao comprovar no envio da proposta que seus backbones
estdo conectados diretamente, por meio de canais préprios e dedicados, a no
minimo 5 (cinco) Pontos de Troca de Trafego (PTT) nacionais e, pelo menos, 1
(um) PTT internacional. Para assegurar melhor performance e otimizacéo do
acesso a Internet, dentre os PTTs nacionais exigidos, sera obrigatdria a presenca
nos Pontos de Troca de Trafego localizados nas cidades de Rio de Janeiro,
Brasilia, e Sao Paulo.

2.15.1.4.1. A exigéncia de comprovagéo de conexdo direta do backbone da
licitante a, no minimo, cinco Pontos de Troca de Trafego (PTT) nacionais
e ao menos um PTT internacional busca garantir qualidade, resiliéncia e
baixa laténcia no acesso a Internet, assegurando o atendimento
satisfatorio ao objeto contratado.

2.15.1.4.2. Especificamente, a obrigatoriedade de presengca nos PTTs
localizados nas cidades do Rio de Janeiro, Brasilia e Sdo Paulo decorre
de fatores estratégicos:



SERVIGO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO RIO DE JANEIRO — CREA-RJ

@ Rio de Janeiro: é a localidade de atuagdo da CONTRATANTE, razao
pela qual a presenca no PTT local contribui para maior eficiéncia e
melhor experiéncia do usuario final, além de reduzir o tempo de
resposta nos acessos a rede;

@ Brasilia: concentra a maior parte dos 6rgaos da Administragdo Publica
Federal, parceiros institucionais e entes com o0s quais a
CONTRATANTE se relaciona de forma continua, sendo estratégico
garantir performance e confiabilidade nas comunicag¢des direcionadas
a esses 06rgaos;

@® S30 Paulo: figura como o principal hub de interconexao de servigos de
TIC no pais, concentrando elevado volume de trafego, provedores de
conteudo e operadoras nacionais e internacionais, sendo, portanto,
imprescindivel para assegurar a troca eficiente de trafego e a
escalabilidade da solugéo de conectividade.

2.15.1.4.3. Além disso, a exigéncia de conexdo a um PTT internacional amplia
a capacidade da rede em absorver demandas globais e reduzir o nUmero
de saltos em rotas internacionais, trazendo ganhos de desempenho e
confiabilidade aos servigos prestados a CONTRATANTE.

2.15.1.4.4. Assim, o conjunto desses requisitos visa atender ao principio da
eficiéncia na Administracdo Publica e garantir a continuidade,
disponibilidade e qualidade dos servigos a serem contratados.

2.15.1.5. A conexdo entre o CPE da CONTRATADA e o equipamento da
CONTRATANTE devera ser realizada através de interface Gigabit Ethernet
1000BASE-T.

2.15.1.6. A CONTRATADA podera utilizar acessos de terceiros como ultima milha,
sendo de inteira responsabilidade da CONTRATADA o cumprimento dos SLAs
especificados no edital.

2.15.1.7. O acesso fisico (conexao entre o ponto de presenga da CONTRATADA e os
equipamentos de comunicagdo de dados da CONTRATADA instalados nas
dependéncias da CONTRATANTE) devera ser realizado exclusivamente por
meio de fibra éptica, sendo vedada a utilizagdo de qualquer outra tecnologia de
acesso.

2.15.1.8. As mudancgas de endereco e solicitagbes de novos links sera mediante uma
avaliacdo de viabilidade por parte da CONTRATADA, apos a solicitagao de
instalagao pela equipe técnica da CONTRATANTE.

2.15.1.9. O servigo de Internet devera ser entregue em rede roteada, utilizando
protocolos de camada 3, com SLA 99,5% de disponibilidade e MTTR de 4 horas.
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2.15.2.
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15.1.10. Disponibilizar servico de Domain Name Resolution (DNS) da
CONTRATADA, capaz de resolver direta e reversamente enderegos de internet,
para registro no servidor DNS primario.

.15.1.11. Ser monitorado em regime 24x7 por centro de monitoracdo da

CONTRATADA, sendo responsavel pela administragdo e geréncia de
equipamentos e links de comunicagéo de dados, manutengao dos niveis minimos
de servigos exigidos e prevencéao e recuperacao de falhas de servigo.

.15.1.12. Disponibilizar informacdes sobre os servigos de acesso a internet por

meio de um portal de monitoramento, com acesso restrito, utilizando protocolo
seguro (HTTPS), contendo estatisticas de desempenho e de disponibilidade do
acesso.

.15.1.13. Possibilitar que a equipe técnica da CONTRATANTE realize

consultas no portal de monitoramento, bem como visualize relatérios das
informacgdes de desempenho dos servigos contratados

.15.1.14. A CONTRATADA néo podera:

.15.1.15. Implementar nenhum tipo de filtro de pacotes que possa incidir sobre

o trafego originado ou destinado a CONTRATANTE, a menos que tenha expressa
concordancia com esta.

.15.1.16. Implementar nenhum tipo de cache transparente, a menos que tenha

expressa concordancia da CONTRATANTE.

Caracteristicas do Roteador das Regionais

.15.2.1. O roteador a ser instalado no ambiente da CONTRATANTE devera ter no

minimo as seguintes caracteristicas técnicas:

.15.2.2. O equipamento e seus moédulos e softwares ndo deverdo constar em

nenhuma lista do fabricante com as situagdes de “End-of-Sale”, “End-ofOrder”,
“End-of-Life” ou “End-of-Support”.

.15.2.3. Deve possuir no minimo 4 interfaces Gigabit Ethernet padrdo 1000BASE-T.
.15.2.4. Possuir protocolo SNMP habilitado com acesso de leitura.

.15.2.5. Deve implementar os protocolos de roteamento RIP, OSPFv2, OSPFv3 e

BGP-4.

.15.2.6. Deve possuir suporte nativo ao protocolo IPv6.

.15.2.7. Deve possuir suporte ao protocolo Netflow v9 ou superior.
.15.2.8. Deve possuir suporte ao protocolo 802.1q.

.15.2.9. Deve possuir suporte aos protocolos Telnet e SSHv2.

.15.2.10. Deve possuir gerenciamento local através de uma porta console,

sendo que todos os cabos e adaptadores necessarios para o gerenciamento
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através da porta console deverao ser fornecidos pela CONTRATADA de forma a
propiciar o gerenciamento do roteador a partir de uma porta USB.

2.15.2.11. Devera ser disponibilizado para a CONTRATANTE com o ultimo
release de software estavel disponibilizado pelo fabricante, capaz de atender a
todos os requisitos acima, incluindo o suporte a atualizagao do referido software
durante o periodo de vigéncia do contrato.

2.15.2.12. Deve ser montavel em rack padréo EIA-310 com largura padréo 19”
ocupando no maximo 1U de altura.

2.16. Sobre oitem 4:
2.16.1. Caracteristicas dos Links de Internet das Inspetorias:

2.16.1.1. Fornecer e instalar 1 (um) links de Internet na taxa de 100Mbps em cada uma
das Inspetorias, conforme quantitativos descritos no TR.

2.16.1.2. Contratagdo de empresa especializada para o fornecimento de acesso a
Rede Mundial de Internet com 100% de garantia de banda downstream e
upstream, full-duplex, com conectividade em protocolos IPv4 e IPv6.

2.16.1.3. A CONTRATADA devera atender as seguintes exigéncias de conexdes de
Backbone IP para estar apta a prestar os servigos de Internet especificados neste
Termo de Referéncia:

2.16.1.4. As licitantes deverao comprovar no envio da proposta que seus backbones
estdo conectados diretamente, por meio de canais proprios e dedicados, a no
minimo 5 (cinco) Pontos de Troca de Trafego (PTT) nacionais e, pelo menos, 1
(um) PTT internacional. Para assegurar melhor performance e otimizacdo do
acesso a Internet, dentre os PTTs nacionais exigidos, sera obrigatéria a presenga
nos Pontos de Troca de Trafego localizados nas cidades de Rio de Janeiro,
Brasilia, e Sdo Paulo.

2.16.1.4.1. A exigéncia de comprovagcado de conexdo direta do backbone da
licitante a, no minimo, cinco Pontos de Troca de Trafego (PTT) nacionais
e ao menos um PTT internacional busca garantir qualidade, resiliéncia e
baixa laténcia no acesso a Internet, assegurando o atendimento
satisfatério ao objeto contratado.

2.16.1.4.2. Especificamente, a obrigatoriedade de presengca nos PTTs
localizados nas cidades do Rio de Janeiro, Brasilia e Sao Paulo decorre
de fatores estratégicos:

@ Rio de Janeiro: é a localidade de atuacdo da CONTRATANTE, razéo
pela qual a presenca no PTT local contribui para maior eficiéncia e
melhor experiéncia do usuario final, além de reduzir o tempo de
resposta nos acessos a rede;
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@ Brasilia: concentra a maior parte dos 6rgaos da Administragdo Publica
Federal, parceiros institucionais e entes com os quais a
CONTRATANTE se relaciona de forma continua, sendo estratégico
garantir performance e confiabilidade nas comunicag¢des direcionadas
a esses 0rgaos;

@ S30 Paulo: figura como o principal hub de interconex&o de servigos de
TIC no pais, concentrando elevado volume de trafego, provedores de
conteudo e operadoras nacionais e internacionais, sendo, portanto,
imprescindivel para assegurar a troca eficiente de trafego e a
escalabilidade da solugéo de conectividade.

2.16.1.4.3. Além disso, a exigéncia de conexdo a um PTT internacional amplia
a capacidade da rede em absorver demandas globais e reduzir o nimero
de saltos em rotas internacionais, trazendo ganhos de desempenho e
confiabilidade aos servigos prestados a CONTRATANTE.

2.16.1.4.4. Assim, o conjunto desses requisitos visa atender ao principio da
eficiéncia na Administracdo Publica e garantir a continuidade,
disponibilidade e qualidade dos servigos a serem contratados.

2.16.1.5. A conexdo entre o CPE da CONTRATADA e o equipamento da
CONTRATANTE devera ser realizada através de interface Gigabit Ethernet
1000BASE-T.

2.16.1.6. A CONTRATADA podera utilizar acessos de terceiros como ultima milha,
sendo de inteira responsabilidade da CONTRATADA o cumprimento dos SLAs
especificados no edital.

2.16.1.7. O acesso fisico (conexao entre o ponto de presengca da CONTRATADA e os
equipamentos de comunicagdo de dados da CONTRATADA instalados nas
dependéncias da CONTRATANTE) devera ser realizado exclusivamente por
meio de fibra 6ptica, sendo vedada a utilizacdo de qualquer outra tecnologia de
acesso.

2.16.1.8. As mudancgas de enderego e solicitagdes de novos links sera mediante uma
avaliacdo de viabilidade por parte da CONTRATADA, apos a solicitacao de
instalagao pela equipe técnica da CONTRATANTE.

2.16.1.9. O servico de Internet devera ser entregue em rede roteada, utilizando
protocolos de camada 3, com SLA 99,5% de disponibilidade e MTTR de 4 horas.

2.16.1.10. Disponibilizar servico de Domain Name Resolution (DNS) da
CONTRATADA, capaz de resolver direta e reversamente enderecos de internet,
para registro no servidor DNS primario.

2.16.1.11. Ser monitorado em regime 24x7 por centro de monitoracdo da
CONTRATADA, sendo responsavel pela administragdo e geréncia de
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2.16.2.

N

N N N NN

equipamentos e links de comunicagao de dados, manutengao dos niveis minimos
de servigos exigidos e prevengéao e recuperagao de falhas de servigo.

.16.1.12. Disponibilizar informagdes sobre os servi¢os de acesso a internet por

meio de um portal de monitoramento, com acesso restrito, utilizando protocolo
seguro (HTTPS), contendo estatisticas de desempenho e de disponibilidade do
acesso.

.16.1.13. Possibilitar que a equipe técnica da CONTRATANTE realize

consultas no portal de monitoramento, bem como visualize relatérios das
informacdes de desempenho dos servigos contratados

.16.1.14. A CONTRATADA néo podera:

.16.1.15. Implementar nenhum tipo de filtro de pacotes que possa incidir sobre

o trafego originado ou destinado a CONTRATANTE, a menos que tenha expressa
concordancia com esta.

.16.1.16. Implementar nenhum tipo de cache transparente, a menos que tenha

expressa concordancia da CONTRATANTE.

Caracteristicas do Roteador das Inspetorias

.16.2.1. O roteador a ser instalado no ambiente da CONTRATANTE devera ter no

minimo as seguintes caracteristicas técnicas:

.16.2.2. O equipamento e seus moédulos e softwares ndo deverdo constar em

nenhuma lista do fabricante com as situagdes de “End-of-Sale”, “End-ofOrder”,
“End-of-Life” ou “End-of-Support”.

.16.2.3. Deve possuir no minimo 4 interfaces Gigabit Ethernet padrdo 1000BASE-T.
.16.2.4. Possuir protocolo SNMP habilitado com acesso de leitura.

.16.2.5. Deve implementar os protocolos de roteamento RIP, OSPFv2, OSPFv3 e

BGP-4.

.16.2.6. Deve possuir suporte nativo ao protocolo IPv6.

.16.2.7. Deve possuir suporte ao protocolo Netflow v9 ou superior.
.16.2.8. Deve possuir suporte ao protocolo 802.1q.

.16.2.9. Deve possuir suporte aos protocolos Telnet e SSHv2.

.16.2.10. Deve possuir gerenciamento local através de uma porta console,

sendo que todos os cabos e adaptadores necessarios para o gerenciamento
através da porta console deverao ser fornecidos pela CONTRATADA de forma a
propiciar o gerenciamento do roteador a partir de uma porta USB.

.16.2.11. Devera ser disponibilizado para a CONTRATANTE com o ultimo

release de software estavel disponibilizado pelo fabricante, capaz de atender a
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todos os requisitos acima, incluindo o suporte a atualizagao do referido software
durante o periodo de vigéncia do contrato.

2.16.2.12. Deve ser montavel em rack padrdo EIA-310 com largura padrao 19”
ocupando no maximo 1U de altura.

2.17. Sobre oitem 5:

2.17.1. A CONTRATADA devera prover, no ambito do servico de seguranga do link de
Internet, uma solugao para identificagcéo, tratamento e mitigagédo transparente de ataques
volumétricos do tipo negacgao de servigo distribuido (DDoS — Distributed Denial of Service).

2.17.2. A CONTRATADA deve possuir infraestrutura propria de mitigagdo com capacidade
para conter ataques de grande volume, sendo eles de origem nacional ou internacional.
Entende-se por infraestrutura prépria de mitigagao a existéncia de equipamentos instalados
no backbone da CONTRATADA com objetivo de bloquear o trafego malicioso, evitando
assim a saturagao da banda da Internet e indisponibilidade dos servicos em momentos de
ataques DDoS (Distributed Denial of Service). Para fins de comprovacao do atendimento
ao disposto neste item, a licitante devera apresentar documentagéao técnica que descreva
de forma clara e objetiva a estratégia adotada para mitigacdo de ataques DDoS, incluindo
a indicagao da topologia implantada no backbone e dos equipamentos dedicados a essa
fungdo, de modo a demonstrar a capacidade de bloquear trafego malicioso e garantir a
disponibilidade do servigo, mesmo em situagdes de ataques de grande volume, sejam eles
de origem nacional ou internacional. Fica estabelecido que sera desclassificada a proposta
que nao apresentar esta comprovacao de forma completa e inequivoca.

2.17.3. A CONTRATADA devera possuir pelo menos 2 (dois) centros de limpeza, cada um
com capacidade de mitigacao de 100 Gbps (cem gigabits por segundo).

2.17.4. Nao serdo aceitas solugdes que contemplem equipamentos de mitigagdo no
ambiente da CONTRATANTE, portanto, toda a infraestrutura de mitigacdo devera ser
instalada obrigatoriamente no backbone da CONTRATADA.

2.17.5. A CONTRATADA devera prover o servigo de mitigagdo sem limitagdo de tempo de
duragao do ataque e com quantidade ilimitada de eventos de ataque ao longo da vigéncia
contratual.

2.17.6. O ataque deve ser mitigado separando o trafego legitimo do trafego malicioso, de
modo que os servigos de Internet providos pelo cliente continuem disponiveis.

2.17.7. Asolugado deve possuir mecanismos para filtragem de pacotes anédmalos, garantindo
a validade das conexdes, sem efetuar qualquer limitagdo com base no nimero de sessdes
ou de pacotes por endereco, de modo a evitar o bloqueio de usuarios legitimos.

2.17.8. Em casos de ataques ndo detectados pela solugdo, quando identificados pela
CONTRATANTE, deverao ser mitigados imediatamente pelas CONTRATADA apos a
abertura de chamado através da Central de Atendimento sempre como um chamado com
Prioridade Maxima, e devera realiza-la, sem nenhum 6nus ao CONTRATANTE.
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2.17.9. O servico deve prover suporte a mitigacdo automatica de ataques, utilizando
multiplas técnicas incluindo, mas né&o se restringindo a: White Lists, Black Lists, limitagdo
de taxa de trafego, descarte de pacotes mal formados, técnicas de mitigacao de ataques
aos protocolos HTTP, NTP e DNS, bloqueio por localizagdo geografica de enderecos IP.

2.17.10. A CONTRATADA deve realizar a detecgao de ataques utilizando-se dos recursos
mais atuais para detecgao de ataques de negagao de servigo, tais como analise estatistica
de trafego, padrées pré-definidos para bloqueios de ataques, correlacionamento com
ataques que estejam ocorrendo simultaneamente em outras partes do mundo e atualizagao
para detecgao de ataques de negacao de servigo desconhecidos.

2.17.11. O servigo deve prover também analise de trafego baseado em reputacdo de
enderecgos IP, possuindo base de informagbes prépria, que pode ser gerada durante a
filtragem de ataques e interligada com os principais centros mundiais de avaliagdo de
reputacdo de enderegos IP.

2.17.12. O servigo devera prover mecanismos capazes de detectar e migar todos e quaisquer
ataques de DDoS que fagam o uso n&o autorizado de recursos de rede, tanto para lpv4
como para lpv6, incluindo, mas nédo se restringindo aos seguintes:

2.17.12.1. Ataques de inundagdo (Bandwidth Flood), Floods de UDP, TCP e
ICMP.

2.17.12.2. Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de
RST e FIN, SYN Flood e TCP Idle Resets.

2.17.12.3. Ataques que utilizam Fragmentacdo de pacotes, incluindo pacotes
IP, TCP e UDP.

2.17.12.4. Ataques provenientes de Botnets, Worms e que utilizam falsificagdo

de enderecos IP origem (IP Spoofing).

2.17.12.5. Ataques a camada de aplicagéo, incluindo protocolos HTTP, DNS,
NTP, dentre outros.

2.17.12.6. O servico deve manter uma lista dindmica de enderecos IP
bloqueados, retirando dessa lista os enderegos que ndo enviarem mais
requisicbes maliciosas apdés um periodo de tempo considerado seguro pela
CONTRATADA.

2.17.12.7. O servigo deve permitir a configuragdo de niveis diferenciados de
protecao por grupo de hosts ou subnets.

2.17.12.8. O servico deve ser capaz de bloquear trafego baseado em
assinaturas em até 15 minutos.

2.17.12.9. O servigo deve ser capaz de analisar e aprender o comportamento
do trafego para criar automaticamente par&metros de bloqueio (Limite de
conexao HTTP, TCP, UDP, ICMP, etc.).



SERVIGO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO RIO DE JANEIRO — CREA-RJ

2.17.12.10. O servigo deve ser capaz de detectar anomalias no trafego, ataques
ainda n&o conhecidos e criar bloqueios em tempo real sem intervengédo manual
do administrador.

2.17.13. O Servico deve ser capaz de mitigar ataques DDoS na nuvem de forma
automatizada, configurando thresholds diferenciados para os niveis de prote¢ao criados
que, se atingidos, redirecionem o trafego para o centro de limpeza da CONTRATADA, para
posterior devolugcao do trafego limpo a rede da CONTRATANTE.

2.17.14. A CONTRATADA deve realizar a mitigacao de ataques e limpeza do trafego ilegitimo
sem prejudicar ou impedir o trafego legitimo, seja ele originado de uma ou mais fontes.

2.17.15. A CONTRATADA deve atuar na deteccédo de Falsos-Positivos e promover medidas
proativas para que bloqueios indevidos nao ocorram e nem impacte no trafego de negécio
da CONTRATANTE, desde que as atividades relacionadas estejam devidamente
autorizadas pela CONTRATANTE por e-mail ou mediante atendimento de chamado
técnico.

2.17.16. A solugao deve ter servico de atualizagao de assinaturas de ataques das solugdes
de deteccdo e mitigagéo.

2.17.17. Realizar autenticagéo de conexdo TCP, quando do recebimento de pacotes syn.
2.17.18. A solugdo deve limitar o nimero de conexdes TCP simultaneas de um mesmo host.

2.17.19. Ataques denominados de “Comand-and-Control”, Point of Sale Malware, Remote
Access Trojans RAT’s via feed atualizado diariamente.

2.17.20. Deve possuir bloqueio de Query de DNS, resposta de query DNS baseado em
dominio pré-cadastrado para autenticacao e checagem de flag de recursdo DNS.

2.17.21. Deve possuir DNS Blacklist; RegEx para registros ou “flags de recursdo. Possuir
mecanismos de quando bloquear um ataque por expressao regular DNS, selecionar se
bloqueia apenas o ataque ou o host temporariamente.

2.17.22. Deve possuir autenticagdo em JavaScript e Redirect para HTTP.
2.17.23. Prevenir que host validos sejam adicionados a blacklist por engano.
2.18. Sobre oitem 6:

2.19. A fim de manter os servigos em funcionamento adequado aos parametros contratuais, a
CONTRATADA devera:

2.19.1.1. Possuir um Centro de Operacdes de Rede (Network Operations Center —
NOC) disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
responsavel por monitorar o funcionamento dos servigcos e realizar as agfes
corretivas necessarias para restabelecer a normalidade dos servigos.

2.19.1.2. Disponibilizar a CONTRATANTE uma Central de Atendimento Técnico,
acessivel via chamada telefénica gratuita (0800), disponivel 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, responsavel por prestar suporte técnico,
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receber chamados de servigos e prestar informacdes acerca do andamento
destes.

2.19.1.3. O limite de atuagdo da CONTRATADA para fins de manutengéo, reparo e
configuragcdo sera a porta LAN de seus roteadores ou switches, de forma a
garantir os niveis de servigo contratados.

2.19.1.4. Enviar a CONTRATANTE, por e-mail, notificagdes de abertura, andamento e
fechamento de chamados, realizagcdo de manutengao preventiva ou corretiva e
fatos relevantes para a prestacao e utilizacdo dos servigos.

2.19.1.5. Enviar a CONTRATANTE, por e-mail, uma lista de recorréncia (“escalation
list”) contendo os nomes, numeros de telefone e enderecos de e-mail das
pessoas que devem ser acionadas em caso de problemas no atendimento
técnico. A lista de recorréncia devera ser mantida atualizada e sua versdo mais
recente devera ser enviada a CONTRATANTE sempre que houver alteragao.

2.19.1.6. A CONTRATADA devera iniciar o atendimento no prazo maximo de 1 (uma)
hora, contada a partir da data e hora do chamado.

2.19.1.7. Todo acesso as instalagdes da CONTRATANTE por pessoal técnico da
CONTRATADA, ou de seu preposto, devera ser previamente agendado.

2.19.1.8. Manutengbes e/ou intervengbes programadas nos servigos, quando
necessarias, mesmo no caso daquelas que nao impliquem inoperancia dos
servigos contratados ou alteragdo nas suas caracteristicas, que necessitem a
presenga do técnico da CONTRATADA, deverdo ser autorizadas pela
CONTRATANTE.

2.19.1.9. Qualquer manutengéo e/ou intervengao de carater emergencial para solugdo
de falhas, inoperancias e/ou indisponibilidades, verificadas na rede, devera ser
agendada e acordada previamente com a CONTRATANTE.

2.20. A CONTRATADA devera disponibilizar um Portal WEB de geréncia, possibilitando a
visualizagéo online dos servigos prestados, como também realizar o registro e acompanhamento
dos chamados.

2.20.1.1. Consulta e visualizagao online: O Portal devera apresentar informagdes
relativas aos ativos de rede utilizados com as seguintes funcionalidades:

2.20.1.1.1. Alertas em caso de falhas e anormalidade dos circuitos.

2.20.1.1.2. Topologia da rede, incluindo roteadores e circuitos, com a visualizagao do
status de todos os elementos.

2.20.1.1.3. Visualizagdo da utilizacdo de banda dos circuitos, de forma diaria, semanal
e mensal, com a opg¢éo de consulta de dados historicos de até 3 (trés) meses.

2.20.1.1.4. Visualizagdo do consumo de CPU e meméria dos roteadores.

2.20.1.1.5. Indicagdo da taxa de perda de pacotes, laténcia e disponibilidade nos
circuitos.
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2.21.

2.20.1.1.6. Inventario dos roteadores contendo a configuragdo fisica de cada
equipamento (interfaces, memoria, cpu, etc). modelo e fabricante. enderecos IPs e
mascaras.

2.20.1.2. Registro e acompanhamento dos chamados:

2.20.1.2.1. Identificacdo do registro (numero de chamado).

2.20.1.2.2. Data e hora de abertura do chamado (registro).

2.20.1.2.3. Descrigéo do problema.

2.20.1.2.4. Identificagdo do reclamante (nome e telefone).

2.20.1.2.5. Data e hora de conclusao do atendimento (fechamento do chamado).

2.20.1.2.6. Acoes realizadas para a solugao do problema.

2.20.2. A CONTRATADA devera prover o gerenciamento proativo, com funcionamento 24

horas por dia, 7 (sete) dias na semana, incluindo sabados, domingos e feriados. Entende-
se por gerenciamento proativo a capacidade da CONTRATADA de detectar falhas
ocorridas nos circuitos (servicos e equipamentos) de forma autbnoma e
independentemente de notificagcdo por parte da CONTRATANTE. Da mesma forma
autbnoma a CONTRATADA deve dar inicio aos procedimentos de corregcéo de falhas e
em seguida informar a CONTRATANTE sobre o evento. A CONTRATADA devera notificar
a CONTRATANTE através de telefones e e-mails definidos pela CONTRATANTE no prazo
maximo de 25 minutos apds a identificagdo do incidente.

2.20.3. Geréncia exclusiva de relacionamento para acompanhamento, apresentacdo da

evolugdo e gestdo da rede, que fara mensalmente o agendamento e apresentagdo dos
relatérios, através de videoconferéncia ou por e-mail.

2.20.4. Atividades realizadas pela equipe responsavel pelo gerenciamento
proativo:

2.20.4.1. Gerenciamento individualizado da rede.
2.20.4.2. Relatérios mensais sobre a performance da rede.
2.20.4.3. Relatério Grafico de indisponibilidade.

2.20.4.4. Relatério de trafego de qualidade.

2.20.4.5. Relatoério de Consumo de Banda.

2.20.4.6. Relatorio de Eventos ocorridos.

2.20.4.7. Relatério de Disponibilidade dos servigos.

2.20.4.8. Gerenciamento de desempenho proativo.

Sobre o item 7:

2.21.1. Trata-se de uma solugdo tecnoldgica de seguranga da informagéo, baseada em

tecnologia de protecdo na camada de DNS e mecanismos correlatos, projetada para
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oferecer recursos avangados de defesa contra ameacas, bloqueio de dominios maliciosos,
prevengdo a ataques cibernéticos e filtragem de conteudo. O sistema deve permitir o
gerenciamento centralizado de politicas de seguranca, atuando como plataforma para
inspecdo de trafego e controle de acessos a aplicagdes na nuvem, com capacidade de
atualizagao constante frente a novas ameacas.

2.21.2. A solugao deve ser fornecida em regime de licenciamento valido, acompanhada de
garantia e suporte técnico. Além disso, deve possibilitar a contratacdo em pacotes
dimensionaveis para atender diferentes demandas de usuarios, assegurando
escalabilidade e flexibilidade de implantagdo em ambientes corporativos heterogéneos.

2.21.3. Dentre as funcionalidades esperadas, incluem-se a analise em tempo real de
requisicbes DNS, a capacidade de bloquear dominios ou enderecos IP considerados
suspeitos, e a integracdo com solugdes de segurancga ja existentes. A plataforma deve
prover ainda painéis de visualizagcdo de eventos, relatérios de auditoria e mecanismos de
controle administrativo baseados em perfis de acesso.

2.21.4. Em sintese, 0 objeto compreende a contratagdo de uma solugdo de seguranga em
nuvem, orientada a protegao proativa de redes e dispositivos corporativos, visando elevar
o nivel de defesa cibernética da organizagédo contra ameacas conhecidas e emergentes.

2.21.5. Deve possuir licenciamento valido, garantia e suporte técnico do fabricante por 36
(trinta e seis) meses;

2.21.6. Devem ser fornecidas licengas para 600 (seiscentos) usuarios, sendo 400 usuarios
na Sede e 200 usuarios nas filiais;

2.21.7. A solugdo deve ser efetiva e permanecer ativa em todo momento,
independentemente da conectividade do cliente;

2.21.7.1. O fornecedor devera possuir datacenters com redundancia localizados no
Brasil

2.21.8. Deve operar nativamente e permitir o uso de uma politica geral de seguranga na
camada DNS;

2.21.9. Deve integrar de forma simples no sistema de DNS atual do ambiente de produgao,
especificamente substituindo as referéncias de servidores recursivos externos em uso;

2.21.10. As capacidades de segurangca da solugdo ndo devem introduzir laténcia nas
pesquisas durante a resolugdo DNS;

2.21.11. Deve permitir proteger todas as plataformas cliente e servidor do ambiente que
utilizem comunicagéao internet através de resolugdo DNS;

2.21.12. Deveimediatamente reduzir a quantidade de recursos usados para obter visibilidade,
prevencao e contencao de infeccbes malware no ambiente local e usuarios remotos;

2.21.13. Deveimplementar a prevengéao (bloqueio) de malware avangado em diversos vetores
de ataque;
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2.21.

2.21.
2.21.

2.21.

2.21.

2.21.

14. Deve bloquear trafego de Comando e Controle (C&C, C2, CallBack, PhoneHome)
para evitar exfiltracdo de dados e outros mecanismos de controle remoto implementados
por malware e botnets;

15. Na&o deve conflitar com nenhum sistema antivirus local ou posicionado em gateway;

16. A solugédo deve incorporar a capacidade de controle de acesso por categorias
implementado em nivel DNS mesmo quando néo relacionadas a seguranga;

17. Deve permitir a definicdo de listas personalizadas de acesso, para permitir
(whitelisting) e para bloqueio (blacklisting) incluindo a capacidade de fazer o upload das
mesmas;

2.21.17.1. A solucdo ndo deve depender de listas locais, feeds, antivirus ou
proxies para manutengao e automagao do conteudo das categorias de seguranca
padrao;

18. Deve permitir a monitoragdo e prevencao em nivel DNS para usuarios fora da rede
da empresa, utilizando para isto 0 mesmo servigo;

19. Nao deve conflitar com nenhum sistema sandbox posicionado como endpoint em
segmentos de rede ou plataforma gateway;

2.21.20. Nao deve precisar de um mecanismo de firewall para bloqueio de exposicdo a

ameagas em tempo real;

2.21.21. Nao deve precisar realizar nenhum tipo de inspegao profunda no trafego internet para

permitir o bloqueio de acesso a infraestruturas dindmicas suspeitas, realizando a
distribuicdo de ameacgas ou comprometidas em tempo real;

2.21.22. Nao deve precisar de integragdo com proxy para bloqueio de ameagas em tempo

real;

2.21.23. Deve possuir a capacidade de estabelecer reputagéo, tagging e inteligéncia de

dominios por mecanismos preditivos e dindmicos, utilizacdo de modelagem estatistica e
aproveitamento automatico de utilizacdo de dominios globalmente;

2.21.24. Nao deve ser uma solugéo para configuragdo, manutengéo, implementagéo e servigo

de DNS autoritativo;

2.21.25. Nao deve ser uma solugéo para substituicdo de infraestrutura DNS interno, servigo

DHCP ou firewall;

2.21.26. A solugao deve possuir um mecanismo automatico de roteamento por anycast em

escala global;

2.21.27. Nao serao aceitas solugdes IPAM (IP address management);

2.21.28. Deve permitir implementar um mecanismo de integracdo com SPLUNK;

2.21.29. Deve permitir implementar um mecanismo de integracdo com QRadar;

2.21.30. Deve permitir proteger sistemas fora do perimetro de seguranga;
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2.21.31. Deve permitir a identificagdo de ataques direcionados;

2.21.32. Deve entregar relatorios, filtros e capacidade de analise de eventos a partir dos
mesmos;

2.21.33. Deve permitir a comparagao do trafego DNS local e utilizagdo de um dominio contra
os padrdes globais de trafego;

2.21.34. Deve permitir exportar logs DNS para um repositorio terceiro para analise posterior;

2.21.35. Deve possuir inteligéncia de ameacas atualizada de forma continua em escala global
(Internet), criando um mecanismo dindmico de reputacéo além de recursos padronizados
de forma estatica;

3. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATACAO

3.1.A presente contratagao justifica-se pela necessidade de prover servigos de telecomunicagdes para
acesso a Internet e comunicagéo de dados ponto a ponto, visando garantir a disponibilidade e a
continuidade dos servigos criticos de tecnologia da informac&o que suportam e apoiam esta
Autarquia.

3.2.A contratagdo objetiva aumentar a velocidade de acesso a internet para todas as unidades
operacionais do Conselho, assegurando o funcionamento eficiente dos servicos de Atendimento
Online, Requerimento Online e Art Online. Os novos links também fortalecerao a rede Wi-Fi,
permitindo que mais usuarios se conectem simultaneamente.

3.3.0s links atuais tém demonstrado lentiddo em periodos de alta demanda, o que impacta
negativamente a experiéncia do usuario. Com essas melhorias, o CREA-RJ estara preparado para
atender melhor as necessidades dos usuarios e garantir uma navegagao mais rapida e estavel.

3.4.Além disso, a contratagdo de uma Unica empresa em lote Unico visa simplificar a gestao contratual
e garantir a padronizagao da qualidade dos servigos.

OBS: Enderecos da Sede (1GB), Regionais (500 MB) em negrito e demais Inspetorias (100 MB):



SERVIGO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO RIO DE JANEIRO — CREA-RJ

Regido Local Endereco
Sede Rua Buenos Aires, n240 - Centro
Berra da Tijucs Shepping Esplanada da Barra - Av. das Américas, 3939 —Loja U—-Bl 2 —Parque
das Rosas
Campo Grande Estrada do Cabugu 271, loja] —Centro
SR Dugue de Caxias Rua Marechal Decdoro, 557 / sala 406 Bairro 25 de Agosto
Ilha de Governador Estrada do Gale&c, 2500/201-B —Portuguesa
Itagual Rua Curvel ¢ Cavalcanti, 182 sl. 311 — Centre
Nova Iguac;u Rua Dom Walmor, 383 / sala 208 — Centro
Campos |Rua Salvador Correa, n®68 — Centro, Campos dos Goytacazes —RJ
Itaocara [Rua Coronel Pita de Castro, 230 Loja 102 - Centro
CORN Av. Deputado José Cerqueira Gardan? 103 - Governador Roberto Silveira/
Itaperuna
Cehab - Itaperuna - Rl
Santo Anténic de Padua |Rua Flerismundeo Decnop, 440-Loja 3 - Centro
Macaé Rua Dr. Zam enhoff, 61 —Imbetiba
Araruama Av. Nile Pe¢anha, n2259 —s/ 302 - Centro —Ed. Navega
Blzios Av. losé Bento Ribeire Dantas, 5.400 - sala 27 - Manguinhos
CORL Cabo Frio Av. Nile Pecanha, n273 - loja 5 — Centro
Casimiro de Abreu Rua Miguel Jorgre, n2100 — Centro
Ric das Ostras Rua Flamengo, n2668 - Liberdade
S&o Pedro da Aldeia Rua Margues da Cruz, n2361 Nova S&c Pedro
Niterdi Av. Robert o Silveira, n2245 - | carai
Itaboral Rua Doutor Pereira des Santos, n2 107, sala 301 Centro - Itaborai -R]
COML Magé Av. Sim&o daMotta, 578 - sala 303 - Centro
Marica Av. Roberto Silveira, 142 — Sala 404 — Ed. Cem - Centro
S&o Gongalo Rua Doutor Felidano Sodré, n? 78, sala 805, Centro —S&c Gongale —RI
Petrépolis Rua Monsenhor Barcelar, n®1.28 - Centro
Cantagalo Rua Getulio Vargas, 287 / 205 - Centro
ons Miguel Pereira Rua Aurea Pinheiro, 133 —loja 8 - Shopping Flamboyant - Centro
Neova Friburge Praga Pres. Getllic Vargas, 105 —sala 206 - Centro
Teresépolis Av. LUdc Meira, 330 - sala 201 - Centro
Trés Rios Rua Dr. Walmir Peganha, 20 —s/315- Centro
Volta Redonda Rua 21, n248 - Vila Santa Cedilia
) Edifido Pago dos Prefissionais, sala 101 - Acesso pelo Beco da Arte
Angra dos Reis e -
Rua Quaresma JUnior, 160 / 101 — Centre — Angra dos Reis — RJ
Barra do Pirai Rua Paule de Frontin, n2 139, 32 andar Sala 301, Centro —Barra do Pirai —RI
Fletroniticeari[Argra) Rod..Governador Mério Covas - Prédio do Comissionamento Km 517 —salaB
—Usina Nudear Cunhambebe - Itaorna
COosL Reraty Rua Lourival Valentim dos Santos, n2 99 sala 5 — Shopping Paraty —PortZo de
Ferrc 2 —RI
Resende Assodacie Educadonal Dom Bosco - Avenida Coronel Professor Antenio
Esteves, n2 1 sala 127, Bairro Campo da Aviacio, CEP: 27.523-000 —RI
Valenca Rua Rafael Januzzi, 15 - sala 406 — Centro
Vassslras Av.- Exp?dicionério 9swaldo de Almeida Ramos, 280 — Centro (Campus da
Universidade Severino Sembra)

3.5. O objeto da contratagdo também esta alinhado com o Planejamento Estratégico e em
consonancia com o Plano Diretor de Tecnologia da Informagdo e Comunicagédo (PDTIC) 2025-
2027 CREA-RJ, conforme demonstrado abaixo:
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ALINHAMENTO AOS PLANOS ESTRATEGICOS 2025-2027

ID Objetivos Estratégicos

Aprimorar os processos de trabalho de registro e acervo, fiscalizacao e atendimento do
OE 05 | Sistema.

Fomentar a cultura da inovacdo no CREA-RJ, impulsionando a melhoria continua dos
servicos prestados e transformando o Conselho em um catalisador da inovacéo no setor

OE 11 ! ; S
de engenharia, agronomia e geociéncias.

ALINHAMENTO AO PDTIC 2025 — 2027

ID Acao do PDTIC ID Meta do PDTIC associada
Suportar a infraestrutura e a
3.13 |seguranga de Servigos de b | Contratagdo de Link de Dados — Sede + Regionais
Tecnologia da Informagao

3.6. Por tratar de oferta de servigos publicos digitais, o objeto da contratagdo sera integrado a
Plataforma Gov.br, nos termos do Decreto n® 8.936, de 19 de dezembro de 2016, e suas

atualizagoes, de acordo com as especificagdes deste Termo de Referéncia.
4, REQUISITOS DA CONTRATAGAO
4.1.Requisitos de Negdcio:
4.2.A presente contratagdo orienta-se pelos seguintes requisitos de negdcio:

4.2.1. Adequacédo da capacidade dos links de acesso a internet e comunicagédo de dados
ponto a ponto visando garantir a disponibilidade e a continuidade dos servicos.

Requisitos de Capacitacao

4.3.Nao faz parte do escopo da contratagédo a realizagdo de capacitagdo técnica na utilizagdo dos
recursos relacionados ao objeto da presente contratacdo;

Requisitos Legais

4.4.0 presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n°
14.133/2021, a Instrugdo Normativa SGD/ME n° 94, de 2022, Instru¢do Normativa SEGES/ME n°
65, de 7 de julho de 2021, Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais — LGPD), Lei n° 10.520, de 17 de julho de 2001, Decreto 10.024, de 20 de setembro de
2019, e a outras legislacdes aplicaveis;Requisitos de Manutengao

4.5.Devido as caracteristicas do servigco, a manutencao e reposicao de equipamentos e infraestrutura
necessaria, como cabos, conectores, adaptadores, serdo de responsabilidade da CONTRATADA,
atendendo os indices de disponibilidade e desempenho.
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4.6.A solicitacdo de manutencado dos equipamentos, circuitos e servigos devera estar disponivel
através de um numero, do tipo 0800, e correio eletrébnico com atendimento em regime de 24x7.

4.6.1. Ap6s a abertura do chamado, a CONTRATADA tera o prazo de 04(quatro) horas para
solucionar o problema apresentado.

4.7.E de responsabilidade da Contratada a manutencdo de todos os equipamentos que sejam
necessarios para o pleno funcionamento dos links.

Requisitos Temporais

4.8.0s servigos devem ser prestados no prazo maximo definidos, conforme o IMR constante neste
documento.

4.9.Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de
forma contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

4.10. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em
dias corridos. Ressaltando que serao contados os dias a partir da hora em que ocorrer o incidente
até a mesma hora do ultimo dia, conforme os prazos.

4.11. Na execugao dos servigos, deveréo ser observados os seguintes prazos:

Atividade, Tarefa ou Servigo Prazo maximo de solucao de problema
Conclusao dos servicos de instalacdo e Até 60 dias corridos, a contar do inicio da
configuragdo dos links vigéncia do contrato

Dilagdo de Prazo Mediante a apresentacao de justificativa

devidamente fundamentada para a
prorrogacdo do prazo de instalacao

Indice de Disponibilidade dos Servicos (IDS) Minimo aceitavel é de 99,5%

Laténcia Minimo aceitavel para laténcia de rede de
dados sera de 99%

Indice de Perda de Pacotes Minimo aceitavel para perda de pacote de
laténcia de rede de dados sera de 99%

Prazo para resolucdo dos chamados 4 horas ap06s a abertura do chamado.




SERVIGO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO RIO DE JANEIRO — CREA-RJ

Requisitos de Segurancga e Privacidade

4.12. Asolugdo devera atender aos principios e procedimentos elencados na Politica de Seguranga
da Informagéo do Contratante.

4.13. A execugao dos servigos de suporte técnico especializado, atualizagdo e manutengéo devera
respeitar as boas praticas de mercado.

4.14. O tratamento de dados pessoais desta contratagdo deve respeitar a Lei Geral de Protegéo
de Dados Pessoais (LGPD), Lei n® 13.709/20218, ou substitua que trata do tema.

Requisitos Sociais, Ambientais e Culturais
4.15. Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.16. Os profissionais do Contratado, quando presentes nas instalacdes da Contratante, deverao
apresentar-se vestidos de forma adequada ao ambiente de prestagdo dos servigos.

4.17. A prestagéo de servigos objeto deste Termo de Referéncia ndo gera vinculo empregaticio
entre os empregados do Contratado e da Contratante, vedando-se de qualquer relacéo entre estes
que caracterize pessoalidade e subordinagao.

Requisitos da Arquitetura Tecnolégica

4.18. Os servigos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica
estabelecidas pela area técnica da Contratante.

Requisitos de Garantia e Manutengao

4.19. O prazo de garantia € aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990
(Cddigo de Defesa do Consumidor), e suas atualizagdes.

Requisitos de Experiéncia Profissional

4.20. Nao serdo exigidos requisitos de experiéncia profissional para a presente a contratagéo.

Requisitos de Formagao da Equipe

4.21. Nao serdo exigidos requisitos de formagéo da equipe para a presente a contratagao.

Requisitos de Metodologia de Trabalho

4.22. A CONTRATADA deverarealizar todas as atividades relacionadas aos servigos técnicos com
acompanhamento e fiscalizacao de profissionais da CONTRATANTE.

4.23. Na data da sua instalagdo, os equipamentos deverdo estar em linha de fabricagéo, ou seja,
nao podem estar classificados como “end-of-line, “end-of-sale ou qualquer outra classificagdo que
indique que os mesmos estejam descontinuados pelos seus fabricantes ou pelo mercado atual.

4.24. Durante a execugdo do servico a CONTRATADA deve observar as metodologias, processos,
procedimentos, padrdes e instrugdes de trabalho da CONTRATANTE ou por ela indicado.
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4.25. A execugdo do servico dever ser acompanhada pelo Contratado, que dara ciéncia de
eventuais acontecimentos a Contratante.

Requisitos de Seguran¢a da Informagao e Privacidade

4.26. O Contratado devera observar integralmente os requisitos de Seguranga da Informagéo e
Privacidade descritos a seguir:

4.27. Deveréo ser observados os regulamentos, normas e instrugdes de seguranga da informagao
e comunicacdes adotadas pelo Conselho, incluindo, mas nao se limitando, ao definido na Politica
de Seguranca da Informagéo e Comunicacgbes e suas Normas complementares.

4.28. A Contratada se compromete a manter em carater confidencial, formalizado através de Termo
de Compromisso de Manutengado de Sigilo, anexo a este Termo de Referéncia, mesmo apds o
término do prazo de vigéncia ou eventual rescisdo do contrato, todas as informagdes a que teve
acesso.

4.29. A Contratada deve utilizar ferramentas de protecédo e seguranga de informagdes, a fim de
evitar qualquer acesso nao autorizado aos seus sistemas ou softwares, seja em relagéo aos que
eventualmente estejam sob sua responsabilidade direta ou que foram disponibilizados a
Contratante, ainda que por meio de link.

4.30. A Contratada devera assinar o Termo de Compromisso de Manutengéo de Sigilo.

Vistoria

4.31. A avaliagao prévia do local de execugdo dos servigos é imprescindivel para o conhecimento
pleno das condigdes e peculiaridades do objeto a ser contratado, sendo assegurado ao
interessado o direito de realizagao de vistoria prévia, acompanhado por servidor designado para
esse fim, de segunda a sexta-feira, das 09:00 horas as 17:00 horas.

4.32. Serdo disponibilizados data e horario diferentes aos interessados em realizar a vistoria
prévia.

4.33. Para a vistoria, o representante legal da empresa ou responsavel técnico devera estar
devidamente identificado, apresentando documento de identidade civil e documento expedido pela
empresa comprovando sua habilitagdo para a realizagéo da vistoria.

4.34. A vistoria é para o correto dimensionamento e elaboracdo de sua proposta, (os respectivos
enderegos encontram-se expressos neste Termo de Referéncia), devendo o agendamento ser
efetuado previamente por meio dos telefones (21) 2179-2257 ou preferencialmente pelo e-mail
geti@crea-rj.org.br, durante a semana e em horario comercial, SENDO sua realizagdo
comprovada PELO atestado de vistoria assinado pelo servidor responsavel.

4.35. Caso o licitante opte por nao realizar a vistoria, devera prestar declaragao formal assinada
pelo responsavel técnico do licitante acerca do conhecimento pleno das condigdes e
peculiaridades da contratagao.
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4.36. Anéao realizagao da vistoria ndo podera embasar posteriores alegacdes de desconhecimento
das instalagbes, duvidas ou esquecimentos de quaisquer detalhes dos locais da prestagao dos
servigos, devendo o contratado assumir os 6nus dos servigos decorrentes.

Sustentabilidade

4.37. Nao se aplicam critério de sustentabilidade para contratagdo em questao.

Subcontratagcao
4.38. E admitida a subcontratagéo parcial do objeto, nas seguintes condigdes:

4.38.1. E vedada a subcontratacdo completa ou da parcela principal do objeto da
contratagao, a qual consiste em:

4.38.2. A subcontratagao fica limitada a ultima milha de terceiros, devendo, neste caso, a
CONTRATADA informar a CONTRATANTE a relacdo das operadoras subcontratadas e
assumir inteira responsabilidade pelo regular funcionamento do link em questéo, bem como
o integral cumprimento das condig¢des, prazos e niveis de servigo.

4.38.3. Em qualquer hipétese de subcontratagdo, permanece a responsabilidade integral da
CONTRATADA pela perfeita execugédo contratual, cabendo-lhe realizar a superviséo e
coordenacdo das atividades da subcontratada, bem como responder perante a
CONTRATANTE pelo rigoroso cumprimento das obrigagdes contratuais correspondentes
ao objeto da subcontratagao.

Garantia da Contratagao

4.39. Seraexigida a garantia da contratagdo de que tratam os arts. 96 e sequintes da Lein°® 14.133,
de 2021, no percentual e condi¢des descritas nas clausulas do contrato.

4.40. Em caso de opgao pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no
maximo, até a data de assinatura do contrato.

4.41. A garantia, nas modalidades caucgao e fianga bancaria, devera ser prestada em até 10 dias
Uteis apos a assinatura do contrato.

4.42. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagédo a garantia
da contratagao.
5. PAPEIS E RESPONSABILIDADES
5.1.S30 obrigagbes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar
e fiscalizar a execugao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servigco ou de Fornecimento de
Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;
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5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta
aceita, conforme inspegdes realizadas;

5.1.4. aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgao gerenciador da Ata de Registro de Pregos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos
em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solugao de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugao de TIC por parte do
contratado, com base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugcédo de TIC sobre
os diversos artefatos e produtos cuja criagcao ou alteragcéo seja objeto da relagao contratual pertengcam a
Administracao, incluindo a documentacao, o cédigo-fonte de aplicagbes, os modelos de dados e as bases
de dados, justificando os casos em que isso nao ocorrer;

5.1.9. efetuar as retencdes tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida
pelo Contratado

5.1.10. permitir o acesso dos profissionais do Contratado ao local da execugdo da prestacao
dos servicos, caso seja a necessaria a prestagao do servigo de forma presencial;

5.1.11. exigir o cumprimento de todas as obriga¢des assumidas pelo Contratado, de acordo
com as clausulas contratuais e os termos de sua proposta;

5.1.12. rejeitar, no todo ou em parte, servigo ou fornecimento realizado em desacordo com
o Termo de Referéncia.;

5.2.S50 obrigagbes da CONTRATADA:

5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera responder
pela fiel execugéo do contrato;

5.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do
Contrato, inerentes a execugao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo
de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo
excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos
servigos pela contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que
motivadas as causas e justificativas desta decisao;

5.2.5. manter, durante toda a execugéo do contrato, as mesmas condigdes da habilitagao;



SERVIGO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO RIO DE JANEIRO — CREA-RJ

5.2.6. quando especificada, manter, durante a execugao do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solugao de TIC durante a execugédo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solugao de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagéo contratual, incluindo a documentacgao,
os modelos de dados e as bases de dados a Administragao;

5.2.9. fazer a transigao contratual, quando for o caso;

5.2.10. executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei no
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD);

5.2.11. nao fazer uso das informagdes prestadas pela contratante para fins diversos do estrito e
absoluto cumprimento do contrato em questao;

5.2.12. arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das
obrigagcdes assumidas, inclusive aquelas com deslocamento dos profissionais do
Contratado;

5.2.13. atender as solicitagdes da Contratante, de acordo com as especificagdes técnicas,
procedimentos de controle administrativo e cronogramas fisicos que venham a ser
estabelecidos, ou quaisquer outras solicitacdes inerentes ao objeto do Termo de
Referéncia;

5.2.14. manter os seus empregados devidamente identificados, devendo substitui-los
imediatamente caso sejam considerados inconvenientes ou inaptos para a prestagao dos
servigos contratados;

5.2.15. cumprir as obriga¢des assumidas nesse Termo de Referéncia e/ou contrato.

6. MODELO DE EXECUGAO DO CONTRATO

Condigoes de execucao
6.1.A execugao do objeto seguira a seguinte dindmica:

6.1.1. A implantagéo dos servigos sera acompanhada por servidores da Contratante, que
verificardo a quantidade e qualidade dos servigos prestados.

6.1.2. A Contratada devera informar o nimero do telefone de suporte técnico e/ou e-mail
para abertura e acompanhamento dos chamados técnicos dos servicos.

6.1.3. Os chamados poderao ser abertos a qualquer hora e em qualquer dia da semana,
incluindo sabados, domingos e feriados locais e nacionais.

6.1.4. A Contratada, durante a vigéncia do contrato, devera executar os servicos objeto
deste Termo de Referéncia conforme as regras, prazos, condicbes e clausulas
estabelecidas.
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Local e horario da prestagcao dos servigos

6.2.0s servigos serao prestados nos seguintes enderecos: SEDE do CREA-RJ: Rua Buenos Aires, n°
40 - Centro — Rio de Janeiro e demais enderecos a seguir:
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REGIONAL INSPETORIA FUNCIONANMENTO
BARRA DA TIJUCA Shopping Esplanada da Barra - Av. das Américas, 3939 — Loja U- Bl 2 -
Pargue das Rasas
I TAGUAI Rua Cunvelo Cavalcanti, 189 sl. 311 — Centro
CAMPO GRANDE Estrada do Cabucu 271, lojaJ — Centro
DUQUE DE CAXIAS Rua Marechal Deodoro, 557 / sala 406 Bairro 25 de Agosto
NOVA IGUACU Rua Dorn Walmar, 383 / sala 208 — Centro
ILHA DO GOVERNADOR Estrada do Galedo, 2500/201-B — Portuguesa
SUPERVISAO DE ATENDIMENTO (SEDE) | Rua Buenos Aires, n40 - Centro

MACAE (RE GIONAL)

Rua Dr. Zamenhoff, 61 — Imbetiba

RIO DAS OSTRAS

Rua Flamengo, rP668 - Liberdade

CABOFRIO

Av. Nilo Pecanha, n°73 - loja 5 — Centro

COORDENAGAO REGIONAL ARMAGAO DOS BUZ 0S

Av. José Bento Ribeiro Dantas, 5.400 - sala 27 - Manguinhos

LESTE - CORL - Macaé %
SAQ PEDRO DA ALDEIA

Rua Margues da Cruz, n°361 Nova Sio Pedro

POSTO CASIMIRO DE ABREU

TRua Miguel Jorge, n°100 — Centro

ARARUANMA

Av.Nilo Pecanha, n®289 — s/ 302 - Centro — Ed. Navega

VOLTA REDONDA (REGIONAL)

Rua 21, P48 - Vila Santa Cecilia

ANGRA DOS REIS

Edificio Paco dos Profissionais, sala 101 - Acesso pelo Beco da Arteh

BARRA DO PIRAI

Rua Paulo de Frontin, n® 139, 3° andar Sala 301, Centro — Barra do
Pirai — RJ

PARATY

Rua Lourival Valentim dos Santos, n® 99 sala 5 — Shopping Paraty —
Paortao de Ferro 2 — Paraty — R

COORDENAGAO REGIONAL

SUL - COSL - Volta Redonda =SS N[n]S

Associagdo Educacional Dom Bosco - Avenida Coronel Professor
Antonio Esteves, rP 1 sala 127, Bairro Campo da Aviagao, CEP: 27 523
000 — Resende —RJ

VALENCA

Rua Rafael Januzzi, 15 - sala 406 — Centro

POSTO ELE TRONUCLEAR

Rod. Governador Mario Covas - Prédio do Comissionamento Km 517 —
sala B —Usina Nuclear Cunhambebe - Itaorna

POSTO DE VASSOURAS

Av. Expedicionario Oswaldo de Almeida Ramos, 280 — Centro (Campus
da Universidade Severino Sormbra)

PETROPOU S (REGIONAL)

Rua Monsenhor Barcelar,_rf128 - Centro

TERESOPOLIS

Av. Lucio Meira, 330 - sala 201 - Centro

COORDENAGAO REGIONAL RIISHex]

Rua Dr. Walmir Pecanha, 20 —s/315 Centro

SERRANA - CORS - Petrépolis [Y[eV=SM====]="Y

Rua Aurea Pinheiro, 133 —loja 8 - Shopping Flamboyant - Centro

CANTAGALO

Rua Getllio Vargas, 287 / 205 - Centro

NOVA FRIBURGO

Praca Pres. Getilio Vargas, 105 — sala 206 - Centro

SANTO ANTONIO DE PADUA

Rua Florismundo Decnop, 440-Loja 3 - Centra

ITAOCARA

Rua Coronel Pita de Castro, 230 Loja 102 - Centro

ITAPERUNA

Av. Deputado José Cerqueira Garcia rP 103 - Governador Roberto
Sileiral Cehab - Itaperuna - RJ

CAMPOS DOS GOYTACAZES (REGIONAL)

Rua Salvador Correa, 68 — Centro, Campos dos Goytacazes — RJ

NITEROI (RE GIONAL)

Av. Roberto Silveira, n%245 - Icarai

SAO GONCALO

COORDENAGAO REGIONAL

Rua Doutor Feliciano Sodré, n° 78, sala 805, Centro — S&o Gongalo —
RJ

METROPOLITANA LESTE -

MAGE

Av. Simdo da Motta, 578 - sala 303 - Centro

COML - Niteroi

| TABORAI

Rua Doutor Pereira dos Santos, P 107, sala 301 Centro - Itahorai - RJ

MARICA

Av. Roberto Silveira, 142 — Sala404 — Ed. Cem - Cerfro

6.3.A Implantagdo dos servigos sera realizada no horario comercial : das 08:00hs as 17:00hs.
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Informagdes relevantes para o dimensionamento da proposta

6.4.Todas as conexdes deverao ser efetuadas por fibra ética e via terrestre.

6.5.No caso de subcontratagdo da ultima milha de terceiros, a CONTRATADA devera informar a
relagcao das operadoras e assumir inteira responsabilidade pelo funcionamento e disponibilidade
deste recurso, com niveis de servigo compativeis com IMR contratado.

6.6.Sera de responsabilidade da CONTRATADA o fornecimento de todos os equipamentos e meios
necessarios para promover a interconexao entre a rede fornecida a rede local e o distribuidor geral
(DG), com excegéao do fornecimento de energia elétrica para alimentagdo dos equipamentos nas
dependéncias das unidades e climatizagdo das salas dos equipamentos.

6.7.E de responsabilidade da CONTRATADA disponibilizar a rede interna para instalacdo dos
equipamentos e a ativacdo dos servicos até o rack de equipamentos em local definido pela
CONTRATANTE. Entende-se por rede interna, todo cabeamento necessario desde o distribuidor
geral (DG), onde é entregue o acesso da CONTRATADA, até o local definido para o rack, que ira
suportar os equipamentos necessarios ao funcionamento dos circuitos (modems, roteadores, etc).

6.8.A CONTRATADA devera disponibilizar o uso do protocolo SNMP e efetuar a configuracdo das
Community para servidor de monitoramento da CONTRATANTE monitorar o circuito.

6.9.N3ao poderao ser definidos pontos de concentragdo que possam estabelecer estrangulamento de
trafego ou interdependéncia de funcionamento entre os pontos remotos da CONTRATANTE.

6.10. A demanda do érgdo tem como base as seguintes caracteristicas:

Mecanismos formais de comunicagao

6.11. Sao definidos como mecanismos formais de comunicagdo entre a Contratante e o
Contratado, os seguintes canais:

6.11.1. E-mail Institucional;
6.11.2. Ata de Reuniao;
6.11.3. Oficio;

6.11.4. Sistema de abertura de chamados;

Formas de Pagamento

6.12. Os critérios de medicao e pagamento dos servicos prestados serao tratados em tépico préprio
do Modelo de Gestéo do Contrato.



SERVIGO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO RIO DE JANEIRO — CREA-RJ

Manutencéao de Sigilo e Normas de Segurancga

6.13. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos
em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento,
de que venha a ter conhecimento durante a execugéo dos servigos, ndo podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacédo de
sigilo conferida pelo Contratante a tais documentos.

6.14. O Termo de Compromisso e Manutengéo de Sigilo, contendo declaragdo de manutengao de
sigilo e respeito as normas de segurancga vigentes na entidade, a ser assinado pelo Contratado, e
Termo de Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos
na contratagao.

7. MODELO DE GESTAO DO CONTRATO

7.1.0 contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas
e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua
inexecugao total ou parcial.

7.2.Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de
execugao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.3.As comunicagdes entre o0 6rgdo ou entidade e o contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrbnica para esse
fim.

7.4.0 6rgéo ou entidade podera convocar representante da empresa para adogéo de providéncias
que devam ser cumpridas de imediato.

Preposto

7.5.A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagdo dos
servicos, indicando no instrumento os poderes e deveres em relacdo a execucdo do objeto
contratado.

7.6. A Contratante ndo exigira a presenga diariamente do preposto da Contratada, hipétese em o
mesmo devera estar disponivel conforme solicitagdo prévia da Contratante através de um dos
canais formais.

Reuniao Inicial

7.7.Apo6s a assinatura do Contrato e a nomeagéo do Gestor e Fiscais do Contrato, sera realizada a
Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condigbes
estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da
execugao dos servicos.
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7.8. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME
n® 94, de 2022, e ocorrera em até 10(dez) dias uteis da assinatura do Contrato, podendo ser
prorrogada a critério da Contratante.

7.8.1. A pauta desta reunido observara, pelo menos:
7.8.1.1. Presencga do representante legal da contratada, que apresentara o seu preposto;
7.8.1.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.8.1.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

7.8.1.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do
funcionario da empresa designado para acompanhar a execugao do contrato e atuar como interlocutor
principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais
questdes técnicas, legais e administrativas referentes ao andamento contratual;

Fiscalizacao

7.9. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput) , nos termos do art. 33 da
IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizagao Técnica

7.10. O fiscal técnico do contrato, além de exercer as atribui¢cdes previstas no art. 33, I, da IN SGD
n® 94, de 2022, acompanhara a execugdo do contrato, para que sejam cumpridas todas as
condi¢cdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administracao. (Decreto n® 11.246, de 2022, art. 22, VI);

7.10.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugcdo do contrato, com a descrigdo do que for necessario para a
regularizagao das faltas ou dos defeitos observados. (Lei n° 14.133, de 2021, art. 117, §1°, e Decreto n°
11.246, de 2022, art. 22, 11);

7.10.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira
notificagdes para a corre¢cdo da execugao do contrato, determinando prazo para a corregéo. (Decreto n®
11.246, de 2022, art. 22, 1l1);

7.10.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagcdo que
demandar decisédo ou adogédo de medidas que ultrapassem sua competéncia, para que adote as medidas
necessarias e saneadoras, se for o caso. (Decreto n°® 11.246, de 2022, art. 22, 1V).

7.10.4. No caso de ocorréncias que possam inviabilizar a execugao do contrato nas datas aprazadas,
o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n® 11.246, de
2022, art. 22, V).

7.10.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a renovacédo tempestiva ou a prorrogacédo contratual
(Decreto n°® 11.246, de 2022, art. 22, VII).
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Fiscalizagao Administrativa

7.11. O fiscal administrativo do contrato, além de exercer as atribuigdes previstas no art. 33, IV, da
IN SGD n° 94, de 2022, verificara a manutengédo das condi¢gdes de habilitagdo do contratado,
acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagéo de apostilamento
e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario
(Art. 23, I e Il, do Decreto n°® 11.246, de 2022).

7.11.1. Caso ocorra descumprimento das obrigacbes contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solugdao do problema, reportando ao gestor do contrato para que tome as
providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n°® 11.246, de 2022, art. 23, 1V).

Gestor do Contrato

7.12. O gestor do contrato, além de exercer as atribui¢cdes previstas no art. 33, I, da IN SGD n° 94,
de 2022, coordenara a atualizagao do processo de acompanhamento e fiscalizagdo do contrato
contendo todos os registros formais da execugéo no histérico de gerenciamento do contrato, a
exemplo da ordem de servigo, do registro de ocorréncias, das alteragdes e das prorrogacdes
contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequagdes do
contrato para fins de atendimento da finalidade da administragcdo. (Decreto n° 11.246, de 2022,
art. 21, IV).

7.13. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas
as ocorréncias relacionadas a execugao do contrato e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n° 11.246,
de 2022, art. 21, 11).

7.14. O gestor do contrato acompanhara a manutengdo das condi¢des de habilitagdo do
contratado, para fins de empenho de despesa e pagamento, e anotara os problemas que obstem
o fluxo normal da liquidagéo e do pagamento da despesa no relatério de riscos eventuais. (Decreto
n° 11.246, de 2022, art. 21, IlI).

7.15. O gestor do contrato emitira documento comprobatério da avaliagao realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obrigacbes assumidas pelo
contratado, com mengao ao seu desempenho na execugao contratual, baseado nos indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cumprimento de obrigagbes. (Decreto n® 11.246, de 2022, art. 21, VIII).

7.16. O gestor do contrato tomara providéncias para a formalizagado de processo administrativo de
responsabilizagao para fins de aplicagdo de sangdes, a ser conduzido pela comissao de que trata
o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso. (Decreto n°® 11.246, de 2022, art. 21, X).

7.17. O gestor do contrato devera elaborara relatério final com informagdes sobre a consecugao
dos objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para
o aprimoramento das atividades da Administragao. (Decreto n® 11.246, de 2022, art. 21, VI).
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7.18. O gestor do contrato devera enviar a documentagao pertinente ao setor de contratos para a
formalizacdo dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela
fiscalizagéo e gestéo nos termos do contrato.

8. CRITERIOS DE MEDIGAO E PAGAMENTO

8.1. A avaliagdo da execugdo do objeto utilizara o Instrumento de Medigdo de Resultado (IMR),
conforme disposto neste item.

IAP - INDICE DE ATENDIMENTO NO PRAZO

Topico

Conclusao dos servigos de instalacdo e configuracdo dos links

Finalidade

Garantir o cumprimento dos prazos.

Meta a cumprir

Conclusao em até 60 (sessenta) dias corridas.

Instrumento de

Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou

medicao outros procedimentos de inspecgao.
Forma de Relatdrio de acompanhamento do servico de instalagdo e acompanhamento
acompanhamento

Periodicidade

Evento Unico

Mecanismo de
Calculo (métrica)

Cada dia corrido de atraso da conclusdo do servico.

Observacgoes

Sao excluidos desta contagem os dias de atraso em decorréncia de alguma
dependéncia de servico ou apoio pela CONTRATANTE.

Inicio de Vigéncia

A partir da emissdo do E-mail Institucional para inicio do servigo.

Faixas de ajuste no
pagamento e

1 a 3 dias corridos - Glosa de 0,5% do valor do contrato
4 a 6 dias corridos — Glosa de 1% do valor do contrato

Sangoes Acima de 6 duas corridos - Glosa de 5% do valor do contrato.
INDICADOR 2
Topico indice de Disponibilidade dos Servicos (IDS)
s Garantir o cumprimento de um nivel aceitdvel pela CONTRATANTE de tempo de
Finalidade

disponibilidade minimo dos servigos.

Meta a cumprir

O IDS minimo aceitavel pela CONTRATANTE é de 99,5%.

Instrumento de
medicao

Site de gerenciamento dos circuitos a ser fornecido pela CONTRATADA e/ou
servigo interno de monitoramento dos circuitos a ser realizado pelos profissionais
da CONTRATANTE.
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O acompanhamento do site de gerenciamento e dos instrumentos internos de

Forma de monitoramento sera realizado pelos profissionais da CONTRATANTE no regime
acompanhamento 24X7
Periodicidade Quantas vezes forem necessarias

Mecanismo de

p oy - Cada dia corrido de atraso da conclusao do servigo.
Calculo (métrica)

S&o excluidos desta contagem os dias de atraso em decorréncia de alguma
Observacgoes dependéncia de servico ou apoio pela CONTRATANTE ou em decorréncia de
interrupcdo no fornecimento de energia elétrica.

Inicio de Vigéncia |A partir da emissdo do E-mail Institucional para inicio do servico.

IDS (maior ou igual) 99,5% - Pagamento do valor integral da fatura.

Faixas de ajuste no (99,4% (maior que) IDS (maior ou igual) 98,8% - Glosa de 10% sobre o valor
pagamento e mensal do item.

Sancgoes 98,8 (maior que) IDS (maior ou igual) 97,7% - Glosa de 15% sobre o valor
mensal do item.

8.2.Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sancgdes cabiveis, caso se constate que a Contratada:

8.2.1. nao produzir os resultados acordados;

8.2.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou

8.2.3. deixar de utilizar materiais e recursos humanos exigidos para a execug¢ao do servigo, ou
utiliza-los com qualidade ou quantidade inferior a demandada.

8.3. A utilizagdo do IMR ndo impede a aplicagdo concomitante de outros mecanismos para a
avaliacao da prestagao dos servigos.

Do recebimento

8.4.0s servicos serdo recebidos provisoriamente, no prazo de 05 (cinco) dias, pelos fiscais técnico e
administrativo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de
carater técnico e administrativo. (Art. 140, |, a , da Lei n® 14.133 e Arts. 22, X e 23, X do Decreto
n° 11.246, de 2022).

8.4.1. O prazo da disposi¢cao acima sera contado do recebimento de comunicagdo de cobranga
oriunda do contratado com a comprovacgao da prestagcao dos servicos a que se referem a parcela a ser

paga.
8.5.0 fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante

termo detalhado que comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X
Decreto n® 11.246, de 2022).
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8.6.0 fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater administrativo.
(Art. 23, X, Decreto n°® 11.246, de 2022)

8.7.0 fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de
vista técnico e administrativo.

8.8.Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do
contrato ira apurar o resultado das avaliagdes da execug¢ao do objeto e, se for o caso, a analise
do desempenho e qualidade da prestagdo dos servigos realizados em consonancia com 0s
indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatério a ser encaminhado ao gestor do contrato.

8.8.1. Sera considerado como ocorrido o recebimento provisoério com a entrega do termo detalhado
ou, em havendo mais de um a ser feito, com a entrega do ultimo;

8.9.0 Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,
no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregdes resultantes da
execug¢ao ou materiais empregados, cabendo a fiscalizagdo ndo atestar a ultima e/ou Unica
medigao de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas no Recebimento Provisério.

8.10. Afiscalizagédo nao efetuara o ateste da ultima e/ou Unica medi¢do de servigos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisorio. (Art. 119 c/c art. 140 da Lei n°® 14133, de 2021)

8.11. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os
testes de campo e a entrega dos Manuais e Instrugdes exigiveis.

8.12. Os servicos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagao
das penalidades.

8.13. Quando a fiscalizagéo for exercida por um Unico servidor, o Termo Detalhado devera conter
o registro, a analise e a conclusdo acerca das ocorréncias na execugdo do contrato, em relagao a
fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios, devendo
encaminha-los ao gestor do contrato para recebimento definitivo.

8.14. Os servicos serdo recebidos definitivamente no prazo de 60 dias, contados do
recebimento provisorio, por servidor ou comissédo designada pela autoridade competente, apds a
verificagdo da qualidade e quantidade do servico e consequente aceitacdo mediante termo
detalhado, obedecendo os seguintes procedimentos:

8.14.1. Emitir documento comprobatério da avaliagao realizada pelos fiscais técnico, administrativo
e setorial, quando houver, no cumprimento de obrigagdes assumidas pelo contratado, com mengéo ao seu
desempenho na execugdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes,
conforme regulamento (art. 21, VIII, Decreto n® 11.246, de 2022).
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8.14.2. Realizar a analise dos relatdrios e de toda a documentagao apresentada pela fiscalizagao e,
caso haja irregularidades que impegcam a liquidacédo e o pagamento da despesa, indicar as clausulas
contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas correcoes;

8.14.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com
base nos relatérios e documentagdes apresentadas; e

8.14.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagao.

8.14.5. Enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos
procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagéo e gestao.

8.15. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se
a empresa para emissao de Nota Fiscal no que concerne a parcela incontroversa da execugao do
objeto, para efeito de liquidagdo e pagamento.

8.16. Nenhum prazo de recebimento ocorrera enquanto pendente a solugéo, pelo contratado, de
inconsisténcias verificadas na execugao do objeto ou no instrumento de cobranga.

8.17. O recebimento provisdrio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela
seguranga do servico nem a responsabilidade ético-profissional pela perfeita execugéo do
contrato.

Procedimentos de Teste e Inspecao

8.18. Serdo adotados como procedimentos de teste e inspecgao, para fins de elaboragdo dos
Termos de Recebimento Provisorio e Definitivo:

8.18.1. O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na
verificagdo da conformidade da prestacdo dos servicos, dos materiais, técnicas e
equipamentos empregados, de forma a assegurar o perfeito cumprimento do ajuste, que
serao exercidos por um ou mais representantes da Contratante.

Sang¢des Administrativas e Procedimentos para retencédo ou glosa no pagamento

8.19. Nos casos de inadimplemento na execugdo do objeto, as ocorréncias serao registradas pela
contratante, conforme a tabela abaixo:

Id Ocorréncia Glosa / Sangao

Prazo de conclusdo dos servicos de instalacéo e
configuragéo dos links (aplicavel a todos os itens do
Lote), acima de 60 (sessenta) dias corridos, a partir
da data de vigéncia inicial.

Apbds o limite de 10 dias corridos, além do prazo, aplicar-se-
a multa de 0,5% por dia corrido do valor total do Contrato até
o limite de 15 dias.

Ultrapassar em mais de 3 (trés) vezes os niveis
2 | maximos previstos para os indicadores 2, 3 e 4 do | 15% do valor da fatura mensal referente ao item inadimplido.
IMR.
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3 | Nao participar da reunido inicial. 5% do valor total do contrato.

4 | Nao apresentar preposto 5% do valor total do contrato.

8.20. Nos termos do art. 19, inciso Il da Instrugcdo Normativa SGD/ME n° 94, de 2022, sera
efetuada a retencao ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo
das sangdes cabiveis, nos casos em que p contratado:

8.20.1. nao atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, n&o produzir os
resultados ou deixar de executar as atividades contratadas; ou

8.20.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugéo de
TIC, ou utiliza-los com qualidade ou quantidade inferior a demandada;

Liquidacéao

8.21. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias
Uteis para fins de liquidagao, na forma desta seg¢ao, prorrogaveis por igual periodo, nos termos do
art. 7°, §2° da Instrucdo Normativa SEGES/ME n° 77/2022.

8.22. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de
prorrogagao, no caso de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o
limite de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

8.23. Para fins de liquidagao, o setor competente devera verificar se a nota fiscal ou instrumento
de cobranga equivalente apresentado expressa os elementos necessarios e essenciais do
documento, tais como:

8.23.1. 0 prazo de validade;

8.23.2. a data da emisséo;

8.23.3. os dados do contrato e do 6rgéo contratante;

8.23.4. o periodo respectivo de execug¢ao do contrato;

8.23.5. o valor a pagar; e

8.23.6. eventual destaque do valor de retencdes tributarias cabiveis.

8.24. Havendo erro na apresentagcido da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao da regularizagao
da situagao, sem 6nus ao contratante;

8.25. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente
acompanhado da comprovacgao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrdnicos oficiais ou a documentagdo mencionada no art. 68 da Lei n°® 14.133, de 2021.

8.26. A Administragdo devera realizar consulta ao SICAF para: a) verificar a manutengdo das
condi¢des de habilitagao exigidas no edital; b) identificar possivel razdo que impecga a participagéao
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em licitacdo, no ambito do érgéo ou entidade, que implique proibicdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas. INSTRUCAO NORMATIVA N° 3, DE 26 DE
ABRIL DE 2018)

Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera providenciada sua
notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagéo ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do
contratante.

8.27. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante
devera comunicar aos 6rgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para
que sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

8.28. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a
ampla defesa.

8.29. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até
que se decida pela rescisao do contrato, caso o contratado néo regularize sua situagao junto ao
SICAF.

Prazo de pagamento

8.30. O pagamento sera efetuado no prazo de até 20 (vinte) dias uteis contados da finalizagdo da
liquidacdo da despesa, conforme segao anterior, nos termos da Instru¢do Normativa SEGES/ME
n® 77, de 2022.

8.31. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados

monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagéo,
mediante aplicagdo do indice de Pregcos ao Consumidor Amplo — IPCA, de corregdo monetaria.

Forma de pagamento

8.32. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pelo contratado.

8.33. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

8.34. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagao aplicavel.

8.35. Independentemente do percentual de tributo inserido na planilha, quando houver, seréao

retidos na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislagcédo
vigente.

8.36. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n® 123, de 2006, nao sofrera a retengao tributaria quanto aos impostos e contribui¢des abrangidos
por aquele regime. No entanto, o pagamento ficara condicionado a apresentagédo de comprovagao,
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por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na
referida Lei Complementar.

9. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR E REGIME DE EXECUGAO

Forma de selecgao e critério de julgamento da proposta

9.1.0 fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adogdo do critério de julgamento pelo
menor prego global, em lote Unico.

Regime de execugao

9.2.0 regime de execugao do contrato sera empreitada por prego global.

Da Aplicagdao da Margem de Preferéncia

9.3.Nao sera aplicada margem de preferéncia na presente contratagao.

Exigéncias de habilitagao
9.4.Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:
Habilitagao juridica
9.5.Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha
validade para fins de identificagdo em todo o territorio nacional,

9.6.Empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

9.7.Microempreendedor Individual - MEI: Certificado da Condigao de Microempreendedor Individual
- CCMEI, cuja aceitacdo ficara condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.8.Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto
ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, acompanhada de documento comprobatério de seus administradores;

9.9.Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde
se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede,
conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de marco de 2020.

9.10. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;

9.11. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente,
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no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde
opera, com averbacéo no Registro onde tem sede a matriz

9.12. Os documentos apresentados deverdo estar acompanhados de todas as alteragbes ou da
consolidag&o respectiva.

Habilitagao fiscal, social e trabalhista

9.13. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

9.14. Provade regularidade fiscal perante a Fazenda Nacional, mediante apresentagéo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Uniao (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal
do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.15. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.16. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A
da Consolidacédo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de
1943;

9.17. Prova de inscrigdo no cadastro de contribuintes Municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.18. Prova de regularidade com a Fazenda Estadual ou Municipal do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

9.19. Caso o fornecedor seja considerado isento dos tributos Estadual ou Municipal relacionados
ao objeto contratual, devera comprovar tal condigdo mediante a apresentacédo de declaragao da
Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.20. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os

beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscrigao nos cadastros de contribuintes estadual e municipal.

Qualificagao Econémico-Financeira

9.21. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de pessoa fisica, desde que admitida a sua participagéo na licitagéo (art. 5°,
inciso Il, alinea “c”, da Instrugdo Normativa Seges/ME n°® 116, de 2021), ou de sociedade simples;

9.22. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133,
de 2021, art. 69, caput, inciso Il);

9.23. Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes
contabeis dos 2 (dois) ultimos exercicios sociais, comprovando:
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9.23.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a
1 (um);
9.23.2. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as

exigéncias da habilitacdo e poderao substituir os demonstrativos contabeis pelo balango de abertura; e

9.23.3. Os documentos referidos acima limitar-se-ao ao ultimo exercicio no caso de a pessoa juridica
ter sido constituida ha menos de 2 (dois) anos.

9.23.4. Os documentos referidos acima deverao ser exigidos com base no limite definido pela Receita
Federal do Brasil para transmissao da Escrituragdo Contabil Digital - ECD ao Sped.

9.24. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para
fins de habilitagao patriménio liquido minimo de 10% do valor total estimado da contratacéo.

9.25. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as
exigéncias da habilitagdo e poderdo substituir os demonstrativos contabeis pelo balango de
abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

9.26. O atendimento dos indices econémicos previstos neste item devera ser atestado mediante
declaragao assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificagdo Técnica

9.27. Declaragao de que o licitante tomou conhecimento de todas as informacgdes e das condigbes
locais para o cumprimento das obrigagdes objeto da licitagao;

9.27.1. A declaragao acima podera ser substituida por declaragao formal assinada pelo responsavel
técnico do licitante acerca do conhecimento pleno das condigcbes e peculiaridades da contratagao

9.28. Comprovagéao de registro no Crea-RJ, com profissionais habilitados a prestagédo de servigos
de telecomunicagdes;

9.29. Apresentar certificado de autorizagéo para exploragao de SCM (Servico de Comunicagéo
Multimidia) emitido pela ANATEL.

9.30. Apresentar certificado de homologagdo da ANATEL referente aos equipamentos
contemplados na solugéo.

9.31. Comprovagdo de aptiddo para execugdo de servigo de complexidade tecnolégica e
operacional equivalente ou superior com o objeto desta contratagéo, ou com o item pertinente, por
meio da apresentagédo de certiddes ou atestados, por pessoas juridicas de direito publico ou
privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

9.32. Para fins da comprovagao de que trata este subitem, os atestados deverado dizer respeito a
contratos executados com as seguintes caracteristicas minimas:
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9.32.1. Prestagéo de servigos de acesso a Internet e links de comunicacédo de dados ponto
a ponto, em 15 enderegos distintos do mesmo Contratante, na capacidade minima de
100Mbps, pelo periodo de 12 meses.

9.32.2. Para fins da comprovacdo de que trata este subitem, os atestados deverao
contemplar, ainda, a prestagéo de servigos com infraestrutura de protegdo contra-ataques
distribuidos de negacéo de servigco (Anti-DDoS).

9.32.3. Sera admitida, para fins de comprovacao de quantitativo minimo, a apresentacao e
0 somatodrio de diferentes atestados executados de forma concomitante.

9.33. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da
filial do fornecedor.

9.34. O fornecedor disponibilizara todas as informagbées necessarias a comprovagao da
legitimidade dos atestados, apresentando, quando solicitado pela Administragao, copia do contrato
que deu suporte a contratagdo, enderego atual da contratante e local em que foi executado o
objeto contratado, dentre outros documentos.

9.35. Os atestados deverao referir-se a servigos prestados no ambito de sua atividade econémica
principal ou secundaria especificadas no contrato social vigente.

9.36. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido,
pelo menos, um ano do inicio de sua execugéao, exceto se firmado para ser executado em prazo
inferior.

9.37. O licitante disponibilizara todas as informagdes necessarias a comprovagao da legitimidade
dos atestados apresentados, apresentando, dentre outros documentos, cépia do contrato que deu
suporte a contratagdo, endereco atual da contratante e local em que foram prestados os servicos,

9.38. Devera apresentar, junto com a proposta técnica, qual a topologia utilizada para mitigacéo
de ataques DDoS sobre o circuito de dados fornecido.

9.39. Nao sera aceita a participagdo de cooperativas considerando que pela natureza do servigo,
a execugao contratual dos servigos de manutengao exige relacdo de subordinagcéo e hierarquia

entre o obreiro e o contratado, como é usualmente executado no mercado em geral.

10. ESTIMATIVAS DO VALOR DA CONTRATAGCAO

10.1. O custo estimado total da contratacdo é de R$ 5.632.823,88 (cinco milhdes, seiscentos e
trinta e dois mil e oitocentos e vinte e trés reais e oitenta e oito centavos), pelo periodo de 36
meses, R$ 1.877.607,96 (um milhdo, oitocentos e setenta e sete mil e seiscentos e sete reais e
noventa e seis centavos) por 12 meses, conforme custos unitarios apostos na tabela abaixo.
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MAPA DE COTAGAO - PRECOS

UNIDADE: GETI - Geréncia de Tecnologia da Informagéo
OBIJETO: Servigo Integrado de Comunicagdo de Dados - Links de Acesso de Internet Dedicado
Processo: 2024400501

EMPRESAS Dados estatisticos
ITEM ESPECIFICACAO . Valor Total
ALGAR TELECOM | NVX CONNECT METODO Valor Unitdrio Valor anual

(36 meses)

Servicos de acesso 3 internet via fibra Valor Mensal RS 5.690,00 | RS 5.121,00 | RS 6.543,50
optica com volume de banda dedicada de
1 1000 Mbps com 32 IPs validos. Link 01 Valor Anual RS 6828000 | RS  61.452,00| RS  78.522,00| po o 0503 | pe  69.417,96 | RS  208.253,88
- principal;

Localidade: Sede - Crea R] Valor por 36 meses RS 204.840,00 | R$ 184.356,00 | R$ 235.566,00

Servigos de acesso 4 internet via fibra Valor Mensal R$  5.690,00 | R$  4.552,00 [ R$  6.543,50

dptica com volume de banda dedicada de
2 1000 Mbps com 32 IPs validos. Link 02 — Valor Anual RS  68.280,00| R$  54.624,00| R$  78.522,00( RS  5.59517 | RS  67.142,04 | RS  201.426,12

redundéancia; Localidade: Sede - Crea RJ

Valor por 36 meses | RS 204.840,00 | RS 163.872,00 | R$ 235.566,00

Valor Mensal R$  23.875,00| R$  20.293,75| R$  27.456,25

Servigos de acesso a internet com volume
3 de banda dedicada de 500 Mbps. 05
(cinco) Regionais

Valor Anual R$ 286.500,00 | R$ 243.525,00 | R$ 329.475,00 RS 23.87500 | RS 286.500,00 | R$  859.500,00

Valor por 36 meses | RS 859.500,00 | R$ 730.575,00 | R$ 988.425,00

Valor Mensal RS  74.090,00 | RS  70.385,50 | RS  85.203,50

Servicos de acesso a internet com volume
4 de banda dedicada de 100 Mbps.
31(trinta e uma) Inspetorias

Valor A I g 3 .022.
alor Anual R$ 889.080,00 | R$ 844.626,00 | RS 1.022.442,00 RS 76.559,67 | RS 918.716,04 | RS 2.756.14812

Valor por 36 meses | RS 2.667.240,00 | R$ 2.533.878,00 | R$ 3.067.326,00

N ~ — Valor Mensal RS 5.000,00 | RS 4.000,00 | RS 5.750,00
Servico de protecio e mitigacdo contra
Ataques de Negagdo de Servico (DoS) e
5 Ataques de Negacio de Servico Valor Anual RS  60.00000| RS  48.000,00| RS  69.00000 | po 4 g10cel pe 5599992 | RS 176.999,76
Distribuidos (DDoS)
2 Unidades Valor por 36 meses | R$ 180.000,00 | R$ 144.000,00 | R$ 207.000,00
Valor Mensal RS 7.980,00 | RS 6.783,00 | RS 9.177,00
6 Prestagdo de servigos de gerenciamento Valor Anual R$ 95.760,00 | RS 81.396,00 | R$ 110.124,00 RS 7.980,00 | RS 95.760,00 | RS 287.280,00

proativo do(s) 38 link(s).
Valor por 36 meses | R$ 287.280,00 | RS 244.188,00 | R$ 330.372,00

Valor Mensal R$  30.732,00 | R$  29.196,00 [ R$  35.340,00

Valor Anual R$ 368.784,00 | R$ 350.352,00 | R$ 424.080,00

7 Protecdo na camada de DNS: 600 licencas RS 31.756,00 | RS 381.072,00 | RS 1.143.216,00

Valor por 36 meses | R$ 1.106.352,00 | R$ 1.051.056,00 | R$ 1.272.240,00

Valor Total Estimado R$ 5.510.052,00 | R$ 5.051.925,00 | R$ 6.336.495,00 | RS 156.467,33 | RS 1.877.607,96 | RS 5.632.823,88
. Descrigdo Origem
Referéncia
1 ALGAR TELECOM PROPOSTA COMERCIAL
2 NVX CONNECT PROPOSTA COMERCIAL
3 METODO PROPOSTA COMERCIAL

11. ADEQUAGAO ORGAMENTARIA

11.1. As despesas decorrentes da presente contratagao correrdo a conta de recursos especificos
consignados no Or¢camento Geral da Unido.

@® 6.2.2.1.1.01.04.04.037 - Servicos de Internet

11.2. A dotagéo relativa aos exercicios financeiros subsequentes sera indicada apds aprovagao

da Lei Orgamentaria respectiva e liberagdo dos créditos correspondentes, mediante
apostilamento.
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Cronograma Fisico Financeiro

Evento Prazo estimado Valor
Ano 2026 Agosto — Dezembro R$ 782.336,65
Ano 2027 Janeiro — Dezembro R$ 1.877.607,92
Ano 2028 Janeiro - Dezembro R$ 1.877.607,92
Ano 2029 Janeiro - Julho R$ 1.095.271,31

Felipe Herédia Cardoso
Supervisor Administrativo TI
Matr: 1487

Leonardo Araujo de Menezes
Coordenador de Infraestrutura e Servigos da TIC
Matr: 1466

Aprovo,

Rio de janeiro, 06 de maio 2026

Autoridade Maxima da Area de TIC

Alex da S. Lobo
GETI - Geréncia de Tecnologia da Informacéo
Matr:756




Esta pagina é referente a assinaturas do documento TR 001/2025 - Link de Acesso
Internet Rev 03

Alteracao Valor Estimado para os 36 meses

DOCUMENTO ASSINADO POR LEONARDO ARAUJO DE MENEZES, MATRICULA 1466, CARGO COORDENADOR DA COORDENAGAO DE INFRAESTRUTURA E SERVIGOS DE TIC - CIST
EM 17/07/2026 AS 12:59:58 DO HORARIO DE BRASILIA.

DOCUMENTO ASSINADO POR FELIPE HEREDIA CARDOSO, MATRICULA 1487, CARGO SUPERVISOR DA GERENCIA DE TECNOLOGIA DA INFORMAGAO EM 17/07/2026 AS
11:15:10 DO HORARIO DE BRASILIA.

¥ DOCUMENTO ASSINADO POR ALEX DA SILVA LOBO, MATRICULA 756, CARGO GERENTE DA GERENCIA DE TECNOLOGIA DA INFORMAGAO EM 17/07/2026 AS 11:42:28 DO
[} HORARIO DE BRASILIA.

DOCUMENTO ASSINADO POR LOGIN E SENHA, PARA VALIDAR ACESSE https://sistemacrearj.com.br/assinaturas/validarAssinatura/LPR1031318 OU UTILIZE O QR

CODE.
CREA-RJ - RUA BUENOS AIRES, 40, CENTRO, CEP 20070-022, RIO DE JANEIRO - RJ
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EDITAL DO PREGAO ELETRONICO N° 90.004/2026
PROCESSO ADMINISTRATIVO N° 2024400501
UASG CREA-RJ: 389090

ANEXO ITI - MODELO DE PROPOSTA DE PRECOS

Ao Crea-RJ

Razdo Social da Proponente:

Endereco (completo):

CNPJ/MF no: Insc. Estadual n°: Insc. Municipal n°:

Telefone: Fax: E-mail:

Objeto: Contratacdo de servico de engenharia - servico integrado de links de comunicacdo
de dados ponto a ponto, pelo periodo de 36 (trinta e seis) meses, com servico de
gerenciamento proativo dos links, protecdao contra ataques de negacdo de servico (DoS) e
ataques de negacdo de servigo distribuido (DDoS), conforme condigdes, quantidades e
exigéncias estabelecidas no Termo de Referéncia e seus anexos.

(o) valor total desta proposta é de R$
( ), conforme
abaixo:

Unidade Valor Total (R$)

Lote Item Especificacdo de Quantidad V_al9r_ Valor Anual Média para 36
e Meses Unitario

Medida meses

Servigos de acesso a internet via fibra
Optica com volume de banda dedicada

1 de 1000 Mbps com 32 IPs validos. Link 26484 Mensal 36 R$ R$ R$
01 - principal; Localidade: Sede -
CREA RJ

Servicos de acesso a internet via fibra
Optica com volume de banda dedicada
de 1000 Mbps com 32 IPs validos, o
2 enlace da fibra deverd ser em anel e 26484 Mensal 36 R$ R$ R$
equipado com roteador para cada link.
Link 02 - redundéancia; Localidade:
Sede - CREA RJ

Servicos de acesso a internet com
1 3 volume de banda dedicada de 500 26484 Mensal 36 R$ R$ R$
Mbps. 05 (cinco) Regionais

Servigos de acesso a internet com
4 volume de banda dedicada de 100 26484 Mensal 36 R$ R$ R$
Mbps. 31(trinta e uma) Inspetorias
Servico de protecdo e mitigagdo contra
ataques de Negagdo de Servigo (DoS) e

& Ataques de Negagdo de Servigo 26506 Mensal 36 R$ R$ R$
Distribuidos (DDoS) — 2 unidades
Prestacdo de servigos de gerenciamento
5 | proativo do(s) 38 link(s). 26506 | Mensal 36 R$ R$ R$
7 Protecdo na camada de DNS: 600 27006 Mensal 36 R$ R$ R$

licengas

Valor Total Estimado

1. Pela presente, declaramos inteira submissdo a Lei 14.133/2021 e as clausulas e condigoes
constantes do Termo de Referéncia e seus anexos, sobretudo o atendimento das
especificagdes dos itens, que caso ndo atendido ensejara a desclassificagao.
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2. Comprometemos a fornecer ao Crea-R] o objeto licitado, obedecendo as estipulagdes do
correspondente Pregdo e as normas legais aplicaveis.

3. O prazo de validade desta proposta é de 90 (noventa) dias.

Local e data.

(Nome e assinatura do representante legal)
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ANEXO III - MINUTA DE TERMO DE CONTRATO

CONTRATO ADMINISTRATIVO
N° 1.0xx/2026, QUE ENTRE SI
CELEBRAM o CONSELHO
REGIONAL DE ENGENHARIA E
AGRONOMIA DO RIO DE
JANEIRO - CREA-RJ E A XXX, NA
FORMA ABAIXO.

O Conselho Regional de Engenharia e Agronomia do Rio de Janeiro - Crea-RJ,
autarquia federal, ex vi do art. 80 da Lei n°® 5.194, de 1966, inscrito no CNPJ/MF sob o n©
34.260.596/0001-80, com sede na Rua Buenos Aires, n® 40 - Centro — Rio de Janeiro - R]J,
doravante denominado Contratante, representado neste ato por seu Presidente, Xxx, eleito
conforme resultado de eleicdo de xx/xx/xxxx, publicado no DOU em xx/xx/Xxxx, e XXX,
inscrita no CNPJ/MF sob o n® XXX, situada na XXX, n® XXX, Bairro - Municipio - UF,
doravante denominada Contratada, representada neste ato por seu Xxx, Xxx, conforme
[atos constitutivos da empresa] ou [procuracdo apresentada nos autos], tendo em vista o
que consta no Processo n°® 202440501, e em observancia as disposigdes da Lei n® 14.133,
de 2021, e demais legislacao aplicavel, resolvem celebrar o presente Contrato, decorrente da
Licitacdo n° 90.004/2026 - 036/2026 (compras.gov), mediante as clausulas e condicGes a
seguir enunciadas.

CLAUSULA PRIMEIRA - OBJETO (art. 92, I e II)

1.1. O objeto do presente instrumento é a contratacdo de solugdo de tecnologia da
informacdo e comunicagao referente ao servico de engenharia - servigo integrado de links de
comunicacdo de dados ponto a ponto, pelo periodo de 36 (trinta e seis) meses, com servico
de gerenciamento proativo dos links, protecao contra ataques de negacao de servico (DoS) e
ataques de negacdo de servigo distribuido (DDoS), conforme condigdes, quantidades e
exigéncias estabelecidas no Termo de Referéncia e seus anexos.

1.2. Objeto da Contratacao:

ITEM ESPECIFICAGAO CATSER UNIDADE DE QUANTIDADE VALOR
MEDIDA TOTAL

1

2

3
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1.3. Vinculam esta contratagao, independentemente de transcrigao:
a) Termo de Referéncia;

b) o Edital da Licitagdo

c) a Proposta da Contratada; e

d) eventuais anexos dos documentos supracitados.

1.4. O regime de execugao é o de empreitada por preco global.

CLAUSULA SEGUNDA - VIGENCIA
2. O prazo de vigéncia da contratacdo € de 36 (trinta e seis) meses contados da
assinatura do contrato, prorrogavel sucessivamente por até 10 (dez) anos, na forma dos
artigos 106 e 107 da Lei n© 14.133, de 2021.
2.1. A prorrogagdo de que trata este item ¢é condicionada ao ateste, pela autoridade
competente, de que as condicbes e o0s precos permanecem vantajosos para o Crea-RJ,
permitida a negociagcdo com o contratado, atentando, ainda, para o cumprimento dos
seguintes requisitos:
2.1.1. Estar formalmente demonstrado no processo que a forma de prestacdo dos
servicos tem natureza continuada;
2.1.2. Seja juntado relatério que discorra sobre a execugdo do contrato, com informacgoes
de que os servigos tenham sido prestados regularmente;
2.1.3. Seja juntada justificativa e motivo, por escrito, de que o Crea-R]J mantém interesse
na realizacdo do servigo;
2.1.4. Haja manifestacdo expressa da CONTRATADA informando o interesse na
prorrogacao;
2.1.5. Seja comprovado que a CONTRATADA mantém as condicdes iniciais de habilitacdo;
e
2.1.6. N3o haja registro no Cadastro Informativo de Créditos ndo quitados do setor
publico federal (Cadin).
2.2. O contratado ndo tem direito subjetivo a prorrogagao contratual.
2.3. A prorrogacgao de contrato devera ser promovida mediante celebragdo de termo aditivo.
2.4. Nas eventuais prorrogacdes contratuais, os custos ndo renovaveis ja pagos ou
amortizados ao longo do primeiro periodo de vigéncia da contratagdo deverdo ser reduzidos
ou eliminados como condigdo para a renovagao.
2.5. O contrato ndo podera ser prorrogado quando o CONTRATADO tiver sido penalizado nas
sangOes de declaragao de inidoneidade ou impedimento de licitar e contratar com poder
publico, observadas as abrangéncias de aplicacdo.

CLAUSULA TERCEIRA - MODELOS DE EXECUGCAO E GESTAO CONTRATUAIS (art. 92,
IV, VII e XVIII)

3. O regime de execugao contratual, os modelos de gestdo e de execugao, assim como
os prazos e condicdes de conclusdao, entrega, observacdo e recebimento do objeto constam
no Termo de Referéncia n® 001/2025 - GETI, anexo a este Contrato.

CLAUSULA QUARTA - SUBCONTRATACAO
4, As regras sobre a subcontratacdao do objeto sdo aquelas estabelecidas no item 4.38 do
Termo de Referéncia n® 001/2025 - GETI, anexo a este Contrato.

CLAUSULA QUINTA - PRECO
5. O valor mensal da contratacdo é de R$ ....... (....), perfazendo o valor total de R$%.....

(o).
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5.1. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas
decorrentes da execucao do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragdo, frete,
seguro e outros necessarios ao cumprimento integral do objeto da contratacdo.

CLAUSULA SEXTA - PAGAMENTO
6. O prazo para pagamento a Contratada e demais condicdes a ele referentes
encontram-se definidos no Termo de Referéncia, anexo deste Contrato.

CLAUSULA SETIMA - REAJUSTE

7. Os pregos inicialmente contratados sdo fixos e irreajustdveis no prazo de um ano
contado da data do orgamento estimado.

7.1. Apos o interregno de um ano, e independentemente de pedido do contratado, os precgos
iniciais serdo reajustados, mediante a aplicagdo, pelo contratante, do Indice de Custos de
Tecnologia da Informacdo - ICTI, mantido pela Fundagdo Instituto de Pesquisa Econdémica
Aplicada - IPEA, exclusivamente para as obrigacgdes iniciadas e concluidas apds a ocorréncia
da anualidade.

7.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do Ultimo reajuste.

7.3. No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o contratante
pagara ao contratado a importancia calculada pela ultima variagdao conhecida, liquidando a
diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.4. Nas afericOes finais, o(s) indice(s) utilizado(s) para reajuste serd(do), obrigatoriamente,
o(s) definitivo(s).

7.5. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicao,
o(s) que vier(em) a ser determinado(s) pela legislacdo entdao em vigor.

7.6. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do prego do valor remanescente, por meio de termo
aditivo.

7.7. 0 reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE (art. 92, X, XI e XIV)

8. Sdo obrigagdes do Contratante, além das previstas no Termo de Referéncia:

8.1. Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado, de acordo
com o contrato e seus anexos;

8.2. Receber o objeto no prazo e condicGes estabelecidas no Termo de Referéncia;

8.3. Notificar o Contratado, por escrito, sobre vicios, defeitos incorrecdes, imperfeigoes,
falhas ou irregularidades verificadas na execucao do objeto contratual, fixando prazo para
que seja substituido, reparado ou corrigido, total ou parcialmente, as suas expensas,
certificando-se de que as solugOes por ele propostas sejam as mais adequadas;

8.4. Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigagdes pelo
Contratado;

8.5. Comunicar a empresa para emissdo de Nota Fiscal no que pertine a parcela
incontroversa da execucao do objeto, para efeito de liquidacdo e pagamento, quando houver
controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade,
conforme o art. 143 da Lei n® 14.133, de 2021;

8.6. Efetuar o pagamento ao CONTRATADO do valor correspondente ao fornecimento do
objeto, no prazo, forma e condigOes estabelecidos no presente Contrato e no Termo de
Referéncia;

8.7. Aplicar ao Contratado as sancOes previstas na lei e neste Contrato;
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8.8. Cientificar o 6rgao de representacdo judicial do Crea-R] para adocdao das medidas
cabiveis quando do descumprimento de obrigagdes pelo Contratado;
8.9. Explicitamente emitir decisdo sobre todas as solicitacdes e reclamacdes relacionadas a
execucao do presente Contrato, ressalvados o0s requerimentos manifestamente
impertinentes, meramente protelatérios ou de nenhum interesse para a boa execucdo do
ajuste.
8.9.1. A Administracdo tera o prazo de 10 (dez) dias, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogacao motivada, por igual periodo.
8.10. Responder eventuais pedidos de restabelecimento do equilibrio econdmico-financeiro
feitos pelo contratado no prazo maximo de 120 (cento e vinte) dias.
8.11. Notificar os emitentes das garantias quanto ao inicio do processo administrativo para
apuracao de descumprimento de clausulas contratuais.
8.12. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servicos
objeto do contrato;
8.13. Realizar avaliacbes periddicas da qualidade dos servicos, apds seu recebimento;
8.14. A Administracdo ndo responderd por quaisquer compromissos assumidos pelo
Contratado com terceiros, ainda que vinculados a execugdao do contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus
empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGACOES DO CONTRATADO
9. S3o obrigagdes do contratado, além das estabelecidas no Termo de Referéncia:
9.1. O Contratado deve cumprir todas as obrigacdes constantes deste Contrato e de seus
anexos, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e
perfeita execucao do objeto, observando, ainda, as obrigacdes a seguir dispostas.
9.2. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou
autoridade superior e prestar todo esclarecimento ou informacdo por eles solicitados;
9.3. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os bens e servicos nos quais se verificarem
vicios, defeitos ou incorrecGes resultantes da execugao ou dos materiais empregados;
9.4. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, bem como
por todo e qualquer dano causado a Administracdo ou terceiros, ndo reduzindo essa
responsabilidade a fiscalizacgdo ou o acompanhamento da execugdo contratual pelo
contratante, que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso
exigida, o valor correspondente aos danos sofridos;
9.5. Quando ndo for possivel a verificacdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, o contratado devera entregar ao setor responsavel pela fiscalizacdo do
contrato, junto com a Nota Fiscal para fins de pagamento, os seguintes documentos:

1) prova de regularidade relativa a Seguridade Social;

2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido;

3) certiddes que comprovem a regularidade perante a Fazenda Estadual ou Distrital do

domicilio ou sede do contratado;

4) Certiddo de Regularidade do FGTS - CRF; e

5) Certidao Negativa de Débitos Trabalhistas — CNDT,;
9.6. Comunicar ao Fiscal do contrato, tempestivamente, observada a urgéncia da situacao,
gualquer ocorréncia anormal ou acidente que se verifique no local da execugdao do objeto
contratual, ndo ultrapassando o prazo de 24 (vinte e quatro) horas.
9.7. Paralisar, por determinagdo do contratante, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou
bens de terceiros;
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9.8. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes

assumidas, todas as condigdes exigidas para habilitacdao na licitagao;

9.9. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista

em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz,

bem como as reservas de cargos previstas na legislagdo (art. 116, da Lei n.° 14.133, de

2021);

9.10. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo

fiscal do contrato, com a indicacao dos empregados que preencheram as referidas vagas (art.

116, paragrafo Unico, da Lei n.© 14.133, de 2021);

9.11. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do

contrato;

9.12. Arcar com o 0Onus decorrente de eventual equivoco no dimensionamento dos

quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores

futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta

nao seja satisfatério para o atendimento do objeto da contratagdo, exceto quando ocorrer

algum dos eventos arrolados no art. 124, 11, d, da Lei n® 14.133, de 2021.

9.13. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal,

as normas de seguranca do contratante;

9.14. Prestar os servicos dentro dos parametros e rotinas estabelecidos;

9.15. Fornecer todos os materiais, equipamentos, ferramentas e utensilios demandados, em

quantidade, qualidade e tecnologia adequadas, com a observancia as recomendagdes aceitas

pela boa técnica, normas e legislacdo de regéncia;

9.16. Cumprir as normas de protecdo ao trabalho, inclusive aquelas relativas a seguranga e

a saude no trabalho;

9.17. N3ao submeter os trabalhadores a condicdes degradantes de trabalho, jornadas

exaustivas, serviddo por divida ou trabalhos forcados;

9.18. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos de idade,

exceto na condigdo de aprendiz para os maiores de quatorze anos de idade, observada a

legislagdo pertinente;

9.19. Nao submeter o menor de dezoito anos de idade a realizagdo de trabalho noturno e em

condigOes perigosas e insalubres e a realizacdo de atividades constantes na Lista de Piores

Formas de Trabalho Infantil, aprovada pelo Decreto n© 6.481, de 12 de junho de 2008;

9.20. Receber e dar o tratamento adequado a denuncias de discriminacdo, violéncia e

assédio no ambiente de trabalho;

9.21. Designar formalmente preposto apto a representa-la junto a contratante, antes do

inicio da prestacdao dos servigos, que devera responder pela fiel execucdo do contrato,

indicando no instrumento os poderes e deveres em relagdo a execucdo do objeto contratado;
9.21.1. A contratante podera recusar, desde que justificadamente, a indicacdo ou a
manutencdo do preposto da empresa, hipétese em que a Contratada designara outro para
o exercicio da atividade.
9.21.2. A Contratante ndo exigird a presenca diariamente do preposto da Contratada,
hipétese em que o mesmo deverda estar disponivel conforme solicitacdo prévia da
Contratante através de um dos seus canais formais.

9.22. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em

linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do

fiscal ou gestor do contrato, nos termos do artigo 48, paragrafo Unico, da Lei n® 14.133, de

2021;

9.23. Alocar os empregados necessarios ao perfeito cumprimento das cldusulas deste

contrato, com habilitacdo e conhecimento adequados, fornecendo os materiais,

equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e
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tecnologia deverdo atender as recomendacdes de boa técnica e a legislagdo de regéncia;
9.24. Prestar todo esclarecimento ou informacgao solicitada pelo Contratante ou por seus
prepostos;
9.25. Promover a organizagao técnica e administrativa dos servicos, de modo a conduzi-los
eficaz e eficientemente, de acordo com os documentos e especificagbes que integram o
Termo de Referéncia, no prazo determinado;
9.26. Efetuar comunicacdo ao Contratante, assim que tiver ciéncia da impossibilidade de
realizacdo ou finalizagcdo do servico no prazo estabelecido, para adocdo de acgles de
contingéncia cabiveis;
9.27. Realizar a manutencgdo corretiva do sistema fornecido pela prépria Contratada, ou, se
for o caso, por meio de assisténcia técnica autorizada, de acordo com as normas técnicas
especificas.
9.28. Realizar a manutengdo e reposigdo de equipamentos e infraestrutura necessaria, como
cabos, conectores, adaptadores, atendendo os indices de disponibilidade e desempenho.
9.28.1. A solicitacdo de manutencdo dos equipamentos, circuitos e servicos devera estar
disponivel através de um numero, do tipo 0800, e correio eletrénico com atendimento em
regime de 24x7.
9.28.1.1. Apds a abertura do chamado, a CONTRATADA tera o prazo de 04(quatro)
horas para solucionar o problema apresentado.
9.28.2. Realizar a manutengdo de todos os equipamentos que sejam necessarios para o
pleno funcionamento dos links.
9.29. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o
Cddigo de Defesa do Consumidor (Lei n© 8.078, de 1990);
9.30. Prestar garantia contratual dos bens, complementar a garantia legal, de, no minimo,
36 (trinta e seis) meses, ou pelo prazo fornecido pelo fabricante, se superior, contado a partir
do primeiro dia Gtil subsequente a data do recebimento definitivo do objeto;
9.31. Fornecer todos os equipamentos e meios necessarios para promover a interconexao
entre a rede fornecida a rede local e o distribuidor geral (DG), com excecdo do fornecimento
de energia elétrica para alimentacdo dos equipamentos nas dependéncias das unidades e
climatizagdo das salas dos equipamentos;
9.32. Disponibilizar a rede interna para instalacdo dos equipamentos e a ativacdao dos
servicos até o rack de equipamentos em local definido pela CONTRATANTE. Entende-se por
rede interna, todo cabeamento necessario desde o distribuidor geral (DG), onde é entregue o
acesso da CONTRATADA, até o local definido para o rack, que ird suportar os equipamentos
necessarios ao funcionamento dos circuitos (modems, roteadores, etc);
9.33. Disponibilizar o uso do protocolo SNMP e efetuar a configuragdo das Community para
servidor de monitoramento da CONTRATANTE monitorar o circuito; e
9.34. Efetuar as conexdes por fibra otica e via terrestre;
9.35. Concluir os servigos de instalagdo e configuragao dos links em até 60 dias corridos a
contar do inicio da vigéncia do Contrato.
9.36. Estar registrada ou inscrita no Crea-RJ, com profissionais habilitados a prestacao de
servicos de telecomunicagbes, conforme as areas de atuagdo previstas no Termo de
Referéncia, em plena validade;
9.37. Apresentar certificado de autorizacdo para exploracdo de SCM (Servico de
Comunicagao Multimidia) emitido pela ANATEL;
9.38. Apresentar certificado de homologacdao da ANATEL referente aos equipamentos
contemplados na solugao.

CLAUSULA DECIMA - OBRIGAGCOES PERTINENTES A LGPD

Rua Buenos Aires, n° 40 - Centro — Rio de Janeiro — RJ — CEP 20.070-020
Telefone: (21) 2179-2000
Endereco Eletronico: licitacrea@crea-rj.org.br - Home-page: http://www.crea-rj.org.br

26



SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO RIO DE JANEIRO - CREA-RJ]
EDITAL DO PREGAO ELETRONICO N° 90.004/2026
PROCESSO ADMINISTRATIVO N° 2024400501
UASG CREA-RJ: 389090

10. As partes deverdao cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a
todos os dados pessoais a que tenham acesso em razdao do certame ou do contrato
administrativo que eventualmente venha a ser firmado, a partir da apresentacao da proposta
no procedimento de contratacao, independentemente de declaragao ou de aceitacao
expressa.

10.1. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram
seu acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

10.2. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipdteses
permitidas em Lei.

10.3. A Administracdo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os
contratos de suboperacao firmados ou que venham a ser celebrados pelo Contratado.

10.4. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do
contratado elimina-los, com excecdo das hipdteses do art. 16 da LGPD, incluindo aquelas em
gue houver necessidade de guarda de documentacdao para fins de comprovacdo do
cumprimento de obrigacdes legais ou contratuais e somente enquanto nao prescritas essas
obrigacdes.

10.5. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos
e responsabilidades decorrentes da LGPD.

10.6. O Contratado deverad exigir de suboperadores e subcontratados o cumprimento dos
deveres da presente clausula, permanecendo integralmente responsavel por garantir sua
observancia.

10.7. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula,
devendo o Contratado atender prontamente eventuais pedidos de comprovacdo formulados.
10.8. O Contratado deverda prestar, no prazo fixado pelo Contratante, prorrogavel
justificadamente, quaisquer informacgdes acerca dos dados pessoais para cumprimento da
LGPD, inclusive quanto a eventual descarte realizado.

10.9. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles
que se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual
controlado, com registro individual rastreavel de tratamentos realizados (LGPD, art. 37),

com cada acesso, data, horario e registro da finalidade, para efeito de responsabilizacdo, em
caso de eventuais omissoes, desvios ou abusos.

10.10. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a
fim de garantir a reutilizacdo desses dados pela Administragdo nas hipdteses previstas na
LGPD.

10.11. O contrato estd sujeito a ser alterado nos procedimentos pertinentes ao tratamento
de dados pessoais, quando indicado pela autoridade competente, em especial a ANPD por
meio de opinides técnicas ou recomendacgoes, editadas na forma da LGPD.

CLAUSULA DECIMA PRIMEIRA - GARANTIA DE EXECUGCAO (art. 92, XII)
11. A contratacdo conta com garantia de execucdo, nos moldes do art. 96 da Lei n® 14.133,
de 2021, em valor correspondente a 5% (cinco por cento) do valor anual do contrato.
11.1. Em caso de opcgdo pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no
maximo, até a data de assinatura do contrato.
11.1.1. Caso o adjudicatario ndo apresente a apdlice de seguro de garantia antes da
assinatura do contrato, ocorrerd a preclusdo do direito de escolha dessa modalidade de
garantia.
11.1.2. Caso utilizada a modalidade de seguro-garantia, a apolice permanecera em vigor
mesmo que o contratado ndo pague o prémio nas datas convencionadas.
11.1.3. Caso utilizada a modalidade de seguro-garantia, a apolice devera ter validade
durante a vigéncia do contrato e por 90 dias apds o término da vigéncia contratual,
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permanecendo em vigor mesmo que o contratado ndo pague o prémio nas datas
convencionadas.

11.1.4. A apdlice do seguro garantia devera acompanhar as modificacdes referentes a
vigéncia do contrato principal mediante a emissdo do respectivo endosso pela seguradora.
11.1.5. Sera permitida a substituicdo da apdlice de seguro-garantia na data de renovacgao
ou de aniversario, desde que mantidas as condicbes e coberturas da apodlice vigente e
nenhum periodo fique descoberto, ressalvado o disposto no item 11.9 deste contrato.
11.1.6. A modalidade seguro-garantia somente serd aceita se contemplar todos os
eventos indicados no item 11.7, observada a legislacdo que rege a matéria.

11.2. Caso o adjudicatario ndo opte pelo seguro-garantia ou ndo apresente a apdlice de

seguro de garantia antes da assinatura do contrato, devera apresentar, no prazo maximo de

10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério do contratante, contado da

assinatura do contrato, comprovante de prestacdo de garantia, podendo optar por caugao em

dinheiro ou titulos da divida publica ou, ainda, pela fianca bancaria ou titulos de
capitalizacao.

11.3. Caso seja a garantia em dinheiro a modalidade de garantia escolhida pelo Contratado,

deverd ser efetuada em favor do contratante, em conta especifica na Caixa Econ6mica

Federal, com correcdo monetaria.

11.4. Caso a opcao seja por utilizar titulos da divida publica, estes devem ter sido emitidos

sob a forma escritural, mediante registro em sistema centralizado de liquidacdo e de custddia

autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme
definido pelo Ministério da Economia.

11.5. No caso de garantia na modalidade de fianga bancaria, devera ser emitida por banco

ou instituicdo financeira devidamente autorizada a operar no Pais pelo Banco Central do

Brasil, e devera constar expressa renuncia do fiador aos beneficios do artigo 827 do Cddigo

Civil.

11.6. Na hipotese de opgdo pelo titulo de capitalizagdo, a garantia devera ser custeada por

pagamento Unico, com resgate pelo valor total, sob a modalidade de instrumento de

garantia, emitido por sociedades de capitalizacdo regulamente constituidas e autorizadas pelo

Governo Federal.

11.6.1. O titulo de capitalizagdo devera ser apresentado ao Contratante juntamente com
as condicGes gerais e o numero do processo administrativo sob o qual o plano de
capitalizacao foi aprovado pela Susep (art. 89, III, da Circular SUSEP n© 656, de 11 de
margo de 2022).

11.7. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:
11.7.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo
adimplemento das demais obrigacdes nele previstas;

11.7.2. multas moratorias e punitivas aplicadas pela Administragdo a contratada; e
11.7.3. obrigacdes trabalhistas e previdencidrias de qualquer natureza e para com o
FGTS, ndo adimplidas pelo contratado, quando couber.

11.8. No caso de alteracdao do valor do contrato, ou prorrogacao de sua vigéncia, a garantia

devera ser ajustada ou renovada, seguindo os mesmos parametros utilizados quando da

contratacdo.

11.9. Na hipdétese de suspensdao do contrato por ordem ou inadimplemento da

Administracdo, o contratado ficara desobrigado de renovar a garantia ou de endossar a

apdlice de seguro até a ordem de reinicio da execucdo ou o adimplemento pela

Administracao.

11.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer

obrigagdo, o Contratado obriga-se a fazer a respectiva reposicdo no prazo maximo de 10
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(dez) dias uteis, prorrogaveis por igual periodo, a critério do Contratante, contados da data
em que for notificada.
11.11. O Contratante executard a garantia na forma prevista na legislacdo que rege a
matéria.
11.11.1. O emitente da garantia ofertada pelo contratado devera ser notificado pelo
contratante quanto ao inicio de processo administrativo para apuracdo de descumprimento
de clausulas contratuais (art. 137, § 4°, da Lei n.© 14.133, de 2021).
11.11.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a
vigéncia da apdlice, sua caracterizagdo e comunicacdo poderdao ocorrer fora desta
vigéncia, nao caracterizando fato que justifique a negativa do sinistro, desde que
respeitados os prazos prescricionais aplicados ao contrato de seguro, nos termos do art.
20 o 5 ° 662, de 11 de abril 2022.
11.12. Extinguir-se-a a garantia com a restituicdo da apdlice, carta fianca ou autorizagao
para a liberacdao de importancias depositadas em dinheiro a titulo de garantia, acompanhada
de declaracao do contratante, mediante termo circunstanciado, de que o contratado cumpriu
todas as clausulas do contrato;
11.12.1. A extingio da garantia na modalidade seguro-garantia observard a
regulamentacdo da Susep.
11.12.2. A Administracdo devera apurar se ha alguma pendéncia contratual antes do
término da vigéncia da apdlice.
11.13. A garantia somente serd liberada ou restituida apds a fiel execugdo do contrato ou
apos a sua extingdo por culpa exclusiva da Administragdo e, quando em dinheiro, sera
atualizada monetariamente.
11.14. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma
prevista no Edital e neste Contrato.
11.15. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo
contratante com o objetivo de apurar prejuizos e/ou aplicar sangdes a contratada.
11.19. A garantia de execucdo é independente de eventual garantia do produto ou servico
prevista especificamente no Termo de Referéncia.

CLAUSULA DECIMA SEGUNDA - INFRAGCOES E SANCOES ADMINISTRATIVAS (art.
92, XIV)
12. Comete infracdo administrativa, nos termos da Lei n°® 14.133, de 2021, o contratado
que:
a) der causa a inexecugao parcial do contrato;
b) der causa a inexecucdo parcial do contrato que cause grave dano a
Administracdo ou ao funcionamento dos servicos publicos ou ao interesse coletivo;
c) der causa a inexecucdo total do contrato;
d) ensejar o retardamento da execucao ou da entrega do objeto da contratacao
sem motivo justificado;
e) apresentar documentacgdo falsa ou prestar declaragao falsa durante a execucao
do contrato;
f) praticar ato fraudulento na execugao do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 59 da Lei n© 12.846, de 1° de agosto de
2013.
12.1. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes
sangoes:
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i) Adverténcia, quando o contratado der causa a inexecucdo parcial do contrato,
sempre que ndo se justificar a imposicdao de penalidade mais grave (art. 156, §29,
da Lei n® 14.133, de 2021);

i) Impedimento de licitar e contratar, quando praticadas as condutas
descritas nas alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que
nao se justificar a imposicao de penalidade mais grave (art. 156, § 49, da Lei n°
14.133, de 2021);

i) Declaracao de inidoneidade para licitar e contratar, quando praticadas as
condutas descritas nas alineas “e”, “f”, *g” e “h” do subitem acima deste Contrato,
bem como nas alineas “b”, “c” e “d”, que justifiguem a imposicdo de penalidade
mais grave (art. 156, §59,da Lei n® 14.133, de 2021).

iv) Multa:

(1) Moratoria, para as infracdes descritas no item “d”, de 1% (um por cento)

por dia de atraso injustificado sobre o valor da parcela inadimplida, até o
limite de 30 (trinta) dias;

(2) Moratéria de 0,07% (sete centésimos por cento) por dia de atraso
injustificado sobre o valor total do contrato, até o maximo de 2 % (dois por
cento), pela inobservancia do prazo fixado para apresentagdo,
suplementagao ou reposicao da garantia.

a. O atraso superior a 25 (vinte e cinco) dias autoriza a
Administragdo a promover a extingdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas,
conforme dispde o inciso I do art. 137 da Lei n. 14.133, de
2021.

(3) Compensatoria, para as infragGes descritas nas alineas “e” a “h” do

subitem 12, de 0,5% a 2% do valor do Contrato.

4) Compensatoria, para a inexecucdo total do contrato prevista na alinea “c”
do subitem 12, de 0,5% a 2% do valor do Contrato.

(5) Compensatéria, para a infracdo descrita acima na alinea “b”, do item 12,
de 0,5% a 2% do valor do Contrato.

(6) Compensatdéria, em substituicdo a multa moratéria para a infragdo descrita
acima na alinea “d” do subitem 12, de 0,5% a 2% do valor do Contrato.

(7) Compensatoéria, para a infracdo descrita acima na alinea “a” do subitem 12,
de 0,5% a 2% do valor do Contrato.

12.2. A aplicacdo das sancdes previstas neste Contrato ndo exclui, em hipdtese alguma, a
obrigacdo de reparagao integral do dano causado ao Contratante (art. 156, §99, da Lei n®
14.133, de 2021)

12.3. Todas as sancgoes previstas neste Contrato poderdo ser aplicadas cumulativamente com
a multa (art. 156, §7°, da Lei n® 14.133, de 2021).

a. Antes da aplicacdo da multa serd facultada a defesa do interessado no prazo
de 15 (quinze) dias Uteis, contado da data de sua intimagdo (art. 157, da Lei
n® 14.133, de 2021)

b. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo Contratante ao Contratado, além da
perda desse valor, a diferenca sera descontada da garantia prestada ou sera
cobrada judicialmente (art. 156, §8°, da Lei n® 14.133, de 2021).

c. Previamente ao encaminhamento a cobranca judicial, a multa podera ser
recolhida administrativamente no prazo maximo de 15 (quinze) dias, a contar
da data do recebimento da comunicacdo enviada pela autoridade competente.
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12.4. A aplicagdo das sangdes realizar-se-4 em processo administrativo que assegure o
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no
caput e paragrafos do art. 158 da Lei n°® 14.133, de 2021, para as penalidades de
impedimento de licitar e contratar e de declaragao de inidoneidade para licitar ou contratar.
12.4.1. Para a garantia da ampla defesa e contraditério, as notificagdes serdo enviadas
eletronicamente para os enderecos de e-mail informados na proposta comercial, bem
como os cadastrados pela empresa no SICAF.
12.4.2. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no
SICAF serdo considerados de uso continuo da empresa, ndo cabendo alegacdo de
desconhecimento das comunicagdes a eles comprovadamente enviadas.

12.5. Na aplicacdo das sancdes serdao considerados (art. 156, §19, da lei n°® 14.133, de
2021):

a. a natureza e a gravidade da infragcao cometida;

b. as peculiaridades do caso concreto;

c. as circunstancias agravantes ou atenuantes;

d. os danos que dela provierem para o Contratante;

e. a implantacao ou o aperfeicoamento de programa de integridade, conforme

normas e orientagdes dos 6rgaos de controle.

12.6. Os atos previstos como infragdes administrativas na Lei n°® 14.133, de 2021, ou em
outras leis de licitagdes e contratos da Administracdo Publica que também sejam tipificados
como atos lesivos na Lei n® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos
mesmos autos, observados o rito procedimental e autoridade competente definidos na
referida Lei (art. 159).
12.7. A personalidade juridica do Contratado podera ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos
previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os
efeitos das sancGes aplicadas a pessoa juridica serdo estendidos aos seus administradores e
socios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo
ramo com relacdo de coligacdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de
analise juridica prévia (art. 160, da Lei n® 14.133, de 2021).
12.8. O Contratante deverd, no prazo maximo de 15 (quinze) dias Uteis, contado da data de
aplicacdo da sancgdo, informar e manter atualizados os dados relativos as sancgdes por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas
(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder
Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021)

12.8.1. As penalidades serao obrigatoriamente registradas no SICAF.
12.9. As sancgbes de impedimento de licitar e contratar e declaracdo de inidoneidade para
licitar ou contratar sdao passiveis de reabilitagdo na forma do art. 163 da Lei n°® 14.133/21.
12.10. Os débitos do contratado para com a Administracdo contratante, resultantes de multa
administrativa e/ou indenizagdes, ndo inscritos em divida ativa, poderdao ser compensados,
total ou parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste mesmo
contrato ou de outros contratos administrativos que o contratado possua com o mesmo érgao
ora contratante, na forma da Instrucao Normativa SEGES/ME n© 26, de 13 de abril de 2022.

CLAUSULA DECIMA TERCEIRA - EXTINGCAO CONTRATUAL (art. 92, XIX)
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13. O contrato serd extinto quando vencido o prazo nele estipulado, independentemente de
terem sido cumpridas ou ndo as obrigacdes de ambas as partes contraentes.
13.1. O contrato poderd ser extinto antes do prazo nele fixado, sem O6nus para o
contratante, quando esta nao dispuser de créditos orcamentarios para sua continuidade ou
guando entender que o contrato ndao mais Ihe oferece vantagem.
13.2. A extingcdo nesta hipétese ocorrera na proxima data de aniversario do contrato, desde
gue haja a notificacdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois)
meses de antecedéncia desse dia.
13.2.1. Caso a notificacdo da nao-continuidade do contrato de que trata este subitem
ocorra com menos de 2 (dois) meses da data de aniversario, a extingdo contratual
ocorrera apods 2 (dois) meses da data da comunicacdo.
13.3. O contrato podera ser extinto antes de cumpridas as obrigacGes nele estipuladas, ou
antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n©
14.133/21, bem como amigavelmente, assegurados o contraditério e a ampla defesa.
13.4. Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.
13.5. A alteracao social ou a modificacdo da finalidade ou da estrutura da empresa nao
ensejara a extingdo se nao restringir sua capacidade de concluir o contrato.
13.6. Se a operagao implicar mudanca da pessoa juridica contratada, devera ser formalizado
termo aditivo para alteragao subjetiva.
13.7. O termo de extingdo, sempre que possivel, sera precedido:

i. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
ii. Relacdo dos pagamentos ja efetuados e ainda devidos;
iii. IndenizagOes e multas.

13.8. A extincdo do contrato ndo configura débice para o reconhecimento do desequilibrio
economico-financeiro, hipdtese em que serda concedida indenizacdo por meio de termo
indenizatorio (art. 131, caput, da Lei n.© 14,133, de 2021).
13.9. O CONTRATANTE podera ainda:
13.9.1. nos casos de obrigacao de pagamento de multa pelo CONTRATADO, reter a
garantia prestada a ser executada, conforme legislacdao que rege a matéria; e
13.9.2. nos casos em que houver necessidade de ressarcimento de prejuizos causados ao
Crea-RJ], nos termos do inciso IV do art. 139 da Lei n°© 14.133, de 2021, reter os eventuais
créditos existentes em favor do CONTRATADO decorrentes do contrato.
13.10. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de
natureza técnica, comercial, econ6mica, financeira, trabalhista ou civil com dirigente do
orgdo ou entidade contratante ou com agente publico que tenha desempenhado fungdo no
processo de licitacdo ou atue na fiscalizacdo ou na gestdo do contrato, ou que deles seja
conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau (art. 14, inciso 1V, da Lei n.0 14.133, de 2021).

CLAUSULA DECIMA QUARTA - ALTERAGCOES

14. Eventuais alteracOes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da
Lei n°® 14.133, de 2021.

14.1. A Contratada é obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos
ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do
valor inicial atualizado do Contrato.

14.2. As supressoes resultantes de acordo celebrado entre as partes contratantes poderao
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.
14.3. As alteracdes contratuais deverdao ser promovidas mediante celebragcdo de Termo
Aditivo, submetido a prévia aprovagao da consultoria juridica do Contratante, salvo nos casos
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de justificada necessidade de antecipagao de seus efeitos, hipdétese em que a formalizagao do
aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n® 14.133, de 2021).
14.4. Registros que ndo caracterizam alteragdao do Contrato podem ser realizados por
simples apostila, dispensada a celebracao de Termo Aditivo, na forma do art. 136 da Lei n°
14.133, de 2021.

CLAUSULA DECIMA QUINTA - DOTAGCAO ORCAMENTARIA (art. 92, VIII)

15. As despesas com os servigos de que trata o objeto deste instrumento estdao a cargo dos
elementos orgamentdarios proprios: Centro de custo: 3.4.01.001, Elementos de Despesa:
6.2.2.1.1.01.04.04.037 - Servigos de Internet e 6.2.2.1.1.01.04.04.022 - Demais Servigos
Profissionais, conforme disponibilidade orcamentaria constante do processo.

15.1. A dotagdo relativa aos exercicios financeiros subsequentes sera indicada apods
aprovacdo do Orcamento respectivo e liberacdo dos créditos correspondentes, mediante
apostilamento.

CLAUSULA DECIMA SEXTA - CASOS OMISSOS (art. 92, III)

16. Os casos omissos serao decididos pelo Crea-RJ, segundo as disposicoes contidas na Lei
n® 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposigdes contidas na Lei n°® 8.078, de 1990 - Cddigo de Defesa do Consumidor — e normas
e principios gerais dos contratos.

CLAUSULA DECIMA SETIMA - PUBLICACAO

17. Incumbird ao Crea-RJ divulgar o presente instrumento no Portal Nacional de
ContratacGes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem
como no respectivo sitio oficial na Internet, em atengdo ao art. 91, caput, da Lei n® 14.133,
de 2021, e ao art. 89, §29, da Lei n° 12.527, de 2011, c/c art. 79, §39, inciso V, do Decreto
no 7.724, de 2012.

CLAUSULA DECIMA OITAVA- FORO (art. 92, §1°)

18. Fica eleito o Foro da Justica Federal no Rio de Janeiro, Secdo Judiciaria do Rio de Janeiro,
para dirimir os litigios que decorrerem da execucdo deste Termo de Contrato que ndo
puderem ser compostos pela conciliacdo, conforme art. 92, §1°, da Lei n© 14.133, de 2021.

Rio de Janeiro, XX de XXX de 202X.

Engenheiro Civil Miguel Alvarenga Fernandez y Fernandez
Presidente do Crea-RJ

Nome
Representante legal da XXX

TESTEMUNHAS:

Nome: Nome:

Cédula de Identidade no: Cédula de Identidade n©:
Orgdo emissor: Orgdo emissor:
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CPF/MF no: CPF/MF no:

Assinatura: Assinatura:
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TERMO DE SIGILO E PRIVACIDADE

O Conselho Regional de Engenharia e Agronomia do Rio de Janeiro - Crea-RJ,
autarquia federal, ex vi do art. 80 da Lei n° 5.194, de 1966, inscrito no CNPJ/MF sob o n©
34.260.596/0001-80, com sede na Rua Buenos Aires, n® 40 - Centro - Rio de Janeiro - RJ,
doravante denominado Contratante, representado neste ato por seu Presidente,
Engenheiro Civil Miguel Alvarenga Fernandez y Fernandez, eleito conforme resultado
de eleicdo de 15/12/2023, publicado no DOU em 22/12/2023 e, de outro lado, 0o xXxXxxx.,
inscrito no CNPJ/MF sob 0 nO® xxxxxxxx, situado no xxxxxxxX, doravante denominada
Contratada, representada neste ato por seu Representante Legal, XXXXXX, conforme atos
constitutivos da empresa, tendo em vista o que consta no Processo n° 2024400501,
resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO n° 1.0xx/2026, doravante denominado
CONTRATO PRINCIPAL, por meio do qual se obrigam a manter o mais absoluto sigilo com
relacdo a toda e qualquer informacao a que tiverem acesso sobre o software de gestdo para
fornecimento de solucbes de gestdo integrada e para prestacdo de servicos técnicos de
suporte, manutencdo e hospedagem, mediante as seguintes clausulas e condicdes abaixo
discriminadas.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Constitui objeto deste Termo esclarecer e cientificar as condicdes especificas para
regulamentar as obrigagOes relativas a protecdo de dados pessoais, previstas na Lei n°
13.709/2018 (LGPD) e na regulamentagdao pertinente, a serem observadas pela
CONTRATADA, no que diz respeito ao trato de informacOes e dados, disponibilizados pela
Crea-R], por forca dos procedimentos necessarios para a execucao do objeto do Contrato
Principal celebrado entre as partes.

CLAUSULA SEGUNDA - CONCEITOS E DEFINICOES
2.1. Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e definicdes:
2.1.1. Confidencialidade ou Sigilo: Propriedade de que a informacdo nao seja revelada a
pessoa fisica, sistema, 6rgdo ou entidade ndo autorizados e credenciados, sem a prévia e
expressa autorizacao do Crea-RJ.
2.1.2. Contrato de trabalho ou Contrato principal: Contrato celebrado entre as partes, ao
qual este Termo de Sigilo se vincula.
2.1.3. Dado pessoal: Informacdo relacionada a pessoa natural identificada ou identificavel
(Lei n® 13.709/2018).
2.1.4. Dado pessoal sensivel: Dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.
2.1.5. Informagdo: Conjunto de dados organizados de acordo com procedimentos
executados por meios eletronicos ou ndo, que possibilitam a realizacdo de atividades
especificas e/ou tomada de decisao.
2.1.6. Informacao de acesso restrito: Aquelas que estdo submetidas temporariamente a
restricdo de acesso publico.
2.1.7. Informacao sigilosa: Aquelas que estdo submetidas a restricdo de acesso publico,
cujo conhecimento e divulgacdo estao regidos por esse instrumento.
2.1.8. Informacdes de acesso restrito, sigilosas por legislagdo especifica (ndo exaustivas):
I. Hipoteses de sigilo aplicaveis a informaces de natureza patrimonial:
a) Segredo industrial (Lei n© 9.279/1996);
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b) Direito autoral (Lei n© 9.610/1998); e
c) Propriedade intelectual de Software (Lei n® 9.609/1998).
II. Hipdteses de sigilo decorrentes de direitos de personalidade:
a) Sigilo Fiscal (Art. 198 da Lei n® 5.172/1966);
b) Sigilo bancario (Art. 1° da LC n° 105/2001);
c) Sigilo Comercial (§ 2° do art. 155 da Lei n°® 6.404/1976);
d) Sigilo Empresarial (Art. 169 da Lei n® 11.101/2005); e
III. Hipoteses de sigilo decorrentes de processos e procedimentos:
a) Sigilo de inquérito policial (Art. 20 da Decreto-Lei n° 3.689/1941);
b) Segredo de justica no processo civil (Art. 189 da Lei n® 13.105/2015); e
c) Segredo de justica no processo penal (§ 6° do art. 201 da Decreto-Lei n°
3.689/1941).
IV. Hipoteses de sigilo empresarial/estratégico: Sigilo de informacdes aplicaveis as
atividades concorrenciais, e/ou relativas aos negocios estratégicos do Crea-RJ.
2.1.9. Necessidade de conhecer: Condicdo pessoal inerente a funcdo ou atividade,
indispensavel para que o colaborador tenha acesso a dados ou informagdes classificadas.
De acordo com este principio, os colaboradores s6 devem ter acesso as informacdes
necessarias para o desenvolvimento de suas atividades relacionadas com a execugdo do
objeto contratual.
2.1.10. Tratamento ou processamento de dados pessoais: Toda operacdo realizada com
dados pessoais, como as que se referem a coleta, produgdo, recepcgao, classificacao,
utilizagdo, acesso, reproducao, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagdo, modificacao,
comunicacgao, transferéncia, difusdo ou extragao.

CLAUSULA TERCEIRA - DA INFORMAGAO SIGILOSA

3.1. Serdo consideradas como informagodes sigilosas, toda e qualquer informacdo, revelada a
outra parte por razdo da execucao do contrato, contendo ou ndo marcacgao ou rétulo de grau
de sigilo. O termo "informagdo" abrangera toda informacdo escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas ndo se limitando, a: know-how, técnicas, especificagoes,
relatorios, compilagdes, cédigo fonte de programas de computador na integra ou em partes,
formulas, desenhos, cdpias, modelos, amostras de ideias, aspectos financeiros e econdmicos,
definicdes, informagdes sobre as atividades da Crea-R] e/ou quaisquer informacdes
técnicas/comerciais relacionadas/resultantes ou ndo ao Contrato Principal, doravante
denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA
venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razao das
atuacOes de execucdo do Contrato Original celebrado entre as partes.

3.2. A CONTRATADA compromete-se, diretamente ou pelos seus empregados, a nao revelar,
copiar, transmitir, reproduzir, utilizar ou dar conhecimento, em hipdtese alguma, a terceiros,
bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na
execugdo do Contrato Original, em qualquer nivel hierarquico de sua estrutura organizacional
e sob quaisquer alegacles, faga uso dessas informacdes, que se restringem estritamente ao
cumprimento do Contrato Original.

CLAUSULA QUARTA - EXTENSAO DA RESPONSABILIDADE

4.1. A CONTRATADA se obriga a:
a) Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e

Rua Buenos Aires, n° 40 - Centro — Rio de Janeiro — RJ — CEP 20.070-020
Telefone: (21) 2179-2000
Endereco Eletronico: licitacrea@crea-rj.org.br - Home-page: http://www.crea-rj.org.br

36



SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO RIO DE JANEIRO - CREA-RJ]
EDITAL DO PREGAO ELETRONICO N° 90.004/2026
PROCESSO ADMINISTRATIVO N° 2024400501
UASG CREA-RJ: 389090

outras despesas derivadas, a divulgacdo ou utilizagdao das informacdes sigilosas por seus
agentes, representantes ou por terceiros, obtidas em virtude do Contrato Original; e

b) Comunicar a Crea-R] de forma prévia e expressa, antes de qualquer divulgagdo, caso
haja solicitacdo de revelar qualquer das informacoOes relativas ao Contrato Original, por
determinacdo judicial ou ordem de atendimento obrigatério determinado por 6rgao ou
autoridade publica competente.

CLAUSULA QUINTA - DIREITOS E OBRIGACOES

5.1. As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndao permitir
que qualqguer empregado envolvido direta ou indiretamente na execucdao do CONTRATO
PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer
alegacoes, faca uso dessas INFORMAC@ES, que se restringem estritamente ao cumprimento
do CONTRATO PRINCIPAL.

5.2. A CONTRATADA se compromete a nao efetuar qualquer tipo de cépia da informacdo que
tiver acesso em virtude do Contrato Original, sem o consentimento expresso e prévio da
Crea-R1J.

5.3. A CONTRATADA se compromete a obter o aceite formal dos funcionarios/colaboradores
que atuardo direta ou indiretamente na execugdo do Contrato Principal sobre a existéncia
deste Termo, bem como da natureza sigilosa das informagdes, a instruir sobre as formas de
tratamento das informaclGes a que terdo acesso, e dar ciéncia a Crea-RJ dos documentos
comprobatdrios desta ciéncia, quando solicitado.

5.4. A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da
informacdo sigilosa, bem como para evitar e prevenir a revelacdo a terceiros.

5.5. A CONTRATADA deve adotar Politica de Seguranca de Informacdo que comprove o
atendimento dos requisitos de sigilo e seguranca definidos no dmbito do Contrato Original,
observando a LGPD e a regulamentagdo pertinente, dando ciéncia aos seus
empregados/colaboradores sobre esta adocao.

5.6. A CONTRATADA devera, quando requerido pela Crea-R], proceder com o imediato
descarte de forma irreversivel, incluindo todas e quaisquer cépias eventualmente existentes
em qualquer suporte de todas as informacles sigilosas sob sua custddia referentes ao
Contrato Original.

5.7. Paragrafo Quarto - Cada parte permanecera como fiel depositaria das informagoes
reveladas a outra parte em funcdao deste TERMO.

CLAUSULA SEXTA - DA PROTECAO DE DADOS PESSOAIS

6.1. Ambas as partes se comprometem a proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao
tratamento de dados pessoais, em qualquer formato ou suporte, cooperando mutuamente
para observar a Lei n° 13.709/2018 - Lei Geral de Protecao de Dados Pessoais (LGPD), em
especial perante a Autoridade Nacional de Protecdao de Dados (ANPD), sem prejuizo dos
demais érgdos ou autoridades publicas competentes.

6.2. S3o escopo de tratamento somente os dados pessoais indispensdveis para a execugao
do objetivo contratual, e conforme bases legais pré-estabelecidas e acordadas, e finalidades
especificas, cabendo a CONTRATADA observar estritamente a finalidade a que se destinam os
dados pessoais a que venha a ter conhecimento.

6.3. Necessidades de coleta de consentimento para outras finalidades deverdao ser
identificadas e correr sob responsabilidade do Crea-RJ], ouvido previamente o Encarregado
pelo Tratamento de Dados do Crea-RJ.

Rua Buenos Aires, n° 40 - Centro — Rio de Janeiro — RJ — CEP 20.070-020
Telefone: (21) 2179-2000
Endereco Eletronico: licitacrea@crea-rj.org.br - Home-page: http://www.crea-rj.org.br

37



SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO RIO DE JANEIRO - CREA-RJ]
EDITAL DO PREGAO ELETRONICO N° 90.004/2026
PROCESSO ADMINISTRATIVO N° 2024400501
UASG CREA-RJ: 389090

6.4. A CONTRATADA é vedada qualquer forma de compartilhamento de dados pessoais com
terceiros no ambito do contrato, sem prévia e expressa autorizagdo da Crea-RJ, ouvido
previamente o Encarregado pelo Tratamento de Dados do Crea-RJ.

6.5. Ao término do Contrato Original, a CONTRATADA deverd comprovar a cessacao de
acessos, uso e o descarte definitivo dos dados pessoais, no que couber, conforme
procedimentos a serem determinados, ouvido previamente o Encarregado pelo Tratamento
de Dados do Crea-RJ.

6.6. A CONTRATADA adotarad todas as medidas de seguranca necessarias para impedir a
divulgacgdo, alteracdo ou destruicdo nao autorizados dos dados pessoais, bem como acessos
nao autorizados e de situacBes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacdo ou qualquer forma de tratamento inadequado ou ilicito, conforme a previsdo do
art. 46 da Lei n® 13.709/2018 (LGPD).

CLAUSULA SETIMA - DA VIGENCIA

7.1. O presente Termo de Sigilo e Privacidade tem natureza irrevogavel e irretratavel,
permanecendo em vigor desde a data de inicio das atividades pertinentes ao Contrato
Original, do qual sera tido por Anexo, mantendo-se o dever de sigilo apds o prazo final do
Contrato Original por 5 (cinco) anos ou, se a informacgao for estratégica para os negdcios do
Crea-RJ ou aplicaveis as atividades concorrenciais, ndo podera ser divulgada.

CLAUSULA OITAVA - PENALIDADES

8.1. A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitard a imediata aplicagdo de penalidades previstas conforme disposicGes
contratuais e legislagcdes em vigor que tratam desse assunto, podendo até culminar na
rescisao do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA,
estara sujeita, por acdo ou omissdo, ao pagamento ou recomposicdo de todas as perdas e
danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sancdes legais cabiveis, conforme
previsto nos arts. 155 a 163 da Lei n°. 14.133, de 2021.

CLAUSULA NONA - DISPOSICOES GERAIS
9.1. Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.
9.2. Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto
a execucao das obrigacGes dele decorrentes, ou constatando-se casos omissos, as partes
buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da
razoabilidade, da economicidade e da moralidade.
9.3. O disposto no presente TERMO prevalecerd sempre em caso de ddvida e, salvo expressa
determinacdo em contrario, sobre eventuais disposicées constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.
9.4. Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:
9.4.1. A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades da CONTRATADA;
9.4.2. A CONTRATADA deverd disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.
9.4.3. A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condicdes
estabelecidas neste instrumento, ndo constituird novacdo ou renuncia, nem afetara os
direitos, que poderao ser exercidos a qualquer tempo;
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9.4.4. Todas as condigcdes, termos e obrigacdes ora pactuadas serdo regidas pela
legislacao e regulamentacao brasileiras pertinentes, inclusive as Normas Internas do
Crea-RJ;

9.4.5. O presente Termo somente podera ser alterado mediante termo aditivo firmado
pelas partes;

9.4.6 Compromete-se a observar as normas de seguranca da Informacao;

9.4.7. Alteracbes do numero, natureza e quantidade das informagdes disponibilizadas para
a CONTRATADA nao descaracterizardo ou reduzirdo o compromisso e as obrigacoes
pactuadas neste Termo de Sigilo e Privacidade, que permanecera valido e com todos seus
efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

9.4.8. O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das
informacdes disponibilizadas para a CONTRATADA, serdo incorporados a este Termo,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a
mesma protecdo descrita para as informagodes iniciais disponibilizadas, sendo necessario a
formalizacdo de TERMO aditivo ao CONTRATO PRINCIPAL; e

9.4.9. Este TERMO nao deve ser interpretado como criagdo ou envolvimento das Partes,
ou suas filiadas, nem em obrigacdo de divulgar INFORMAGCOES para a outra Parte, nem
como obrigacdo de celebrarem qualquer outro acordo entre si.

CLAUSULA DECIMA - FORO

10.1. A CONTRATANTE elege o foro da Justica Federal no Rio de Janeiro, Secao Judiciaria do
Rio de Janeiro, onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer davidas
originadas do presente TERMO, com renuncia expressa a qualquer outro, por mais
privilegiado que seja.

por assim estarem justas e estabelecidas as condicbes, o presente TERMO DE

COMPROMISSO DE MANUTENGCAO DE SIGILO ¢é assinado pelas partes em 2 vias de igual teor
e um sé efeito.

Rio de Janeiro, xxx de xxxxx de 202x.

Engenheiro Civil Miguel Alvarenga Fernandez y Fernandez
Presidente do Crea-RJ

XXXXXX
Representante da »xxxxxxxx
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