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PREGAO ELETRONICO N° 377/2026

SECRETARIA ESPECIAL DE GESTAO DAS CONTRATACOES,

LICITACOES E LOGISTICA - SECLOG

PROCESSO N° 174/2026-COMPRAS.GOV-SEPLAN

TIPO MENOR PRECO POR LOTE.

BASE LEGAL Lein®14.133/2021.
LC n° 123/2006.
Leis Estaduais n°: 9.1832023; 9.166/2023, 9.156/2023 e 8747/2020.
Decretos Estaduais n°: 285/2023 e 342/2023.

OBJETO: Registro de preco para Contratagdo de solucdo de software do tipo

Plataforma Unificada de OperacGes de Ciberseguranca operando em
arquitetura centralizada, capaz de consolidar em um Unico console as
funcbes de: Deteccdo e Resposta a Ameacas (XDR), Gestdo de
Vulnerabilidades, Inteligéncia de Ameacas, Simulagdo de Ataques
(Seguranca Ofensiva), Automacdo de Resposta a Incidentes (SOAR) e
Governanca, Risco e Conformidade (GRC), incluindo mecanismos de
integridade de dados via Blockchain, na modalidade Software as a
Service (SaaS), visando atender as necessidades dos 6rgdos e entidades
do Estado de Sergipe.

PARTICIPACAO:

AMPLA

DIA HORARIO

INICIO DA SESSAO DE DISPUTA DE PRECOS 23/09/2026 09h00min

REFERENCIA DE TEMPO: Para todas as referéncias de tempo sera observado o_horario de

Brasilia

/DF e, dessa forma, serdo registradas no sistema eletronico e na documentacdo relativa ao certame.

FORMALIZAGCAO DE CONSULTAS E EDITAL:
Secretaria de Especial das Contratagdes, Licitagdes e Logistica - SECLOG

Endereco: Rua Duque de Caxias n° 346 — Bairro Sdo José — CEP: 49.015-320 — Aracaju/SE
— Secretaria Especial de Gestdo das ContratacGes, Licitacdes e Logistica — SECLOG.

-Horério de Expediente: 7h as 13h

- www.comprasnet.se.gov.br

- www.licitanet.com.br

-wellington.melo@seclog.se.gov.br

LOCAL: www.licitanet.com.br
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http://www.licitanet.com.br/

(‘&

GOVERNO DO ESTADO

SECRETARIA ESPECIAL DE GESTAO DAS CONTRATAGOES, LICITACOES E LOGISTICA
Superintendéncia de Licitagdes e Contratagdes Diretas

EDITAL

PROCESSO N° 174/2026-COMPRAS.GOV-SEPLAN
Pregéo n° 377/2026.

1.0 - DISPOSICOES PRELIMINARES:

1.1 — A SECLOG e este Pregoeiro, designado pela Portaria n°® 14 de 2026, tornam publico para
conhecimento dos interessados que na data, horario e local ja indicados anteriormente, realizar-se-a
licitacdo na modalidade PREGAO ELETRONICO, do tipo MENOR PRECO POR LOTE.

OBSERVACAO: Em caso de eventual diferenca entre a(s) especificacio(des) do objeto descritas no
Licitanet e as especificacdes constantes neste edital de pregdo eletrénico, prevalecerdo as Gltimas.
2.0-DO OBJETO:

2.1 - O presente Pregdo Eletrdnico tem por objeto o Registro de precos para Contratacdo de solucéo
de software do tipo Plataforma Unificada de OperacGes de Ciberseguranca operando em arquitetura
centralizada, capaz de consolidar em um Unico console as funcbGes de: Deteccdo e Resposta a
Ameacgas (XDR), Gestdo de Vulnerabilidades, Inteligéncia de Ameacas, Simulagdo de Ataques
(Seguranca Ofensiva), Automacdo de Resposta a Incidentes (SOAR) e Governanca, Risco e
Conformidade (GRC), incluindo mecanismos de integridade de dados via Blockchain, na modalidade
Software as a Service (SaaS), visando atender as necessidades dos 6rgaos e entidades do Estado de
Sergipe, conforme especificacdes técnicas constantes do Anexo | deste edital.

2.2 — O Sistema de Registro de Precos tem por finalidade o registro formal de precos, fornecedores,
unidades participantes e condicdes de execucdo do objeto, aplicdveis a futuras contratagdes
decorrentes da Ata de Registro de Precos.

2.3 - A existéncia de precos registrados ndo obriga a Administracdo Publica Estadual a firmar as
contratacdes que dele poderdo advir, ficando-lhe facultada a realizacdo de licitagbes para aquisicdo
de um ou mais itens, hiptese em que, em igualdade de condi¢des, o beneficiario do registro tera
preferéncia, nos termos do art. 195 do Decreto Estadual n® 342/2023.

3.0 - DOTACAO ORCAMENTARIA:

3.1 - As despesas decorrentes da contratacdo do objeto desta licitacdo correrdo a conta dos recursos
consignados no orcamento do Estado de Sergipe para os exercicios alcancados pelo prazo de
validade da Ata de Registro de Precos, a cargo da unidade orcamentaria contratante, cujos programas
de trabalho e elementos de despesas especificos constardo no respectivo Contrato (Anexo Il1).

4.0 - DA IMPUGNACAOQO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO:

4.1- Até 03 (trés) dias uteis antes da data designada para a abertura da sessdao publica, qualquer
pessoa podera impugnar este Edital mediante peticdo a ser enviada via sistema e/ou para o endereco
de e-mail do pregoeiro indicado na primeira folha deste edital.

4.2- Cabera ao Pregoeiro decidir sobre a impugnacdo no prazo de até trés dias uteis contados da data
de recebimento da impugnacao.

4.2.1 - O pregoeiro podera ser auxiliado, em caso de duvida, por aqueles que
participaram da fase de planejamento da contratacdo ou por outros 6rgédos, para apoio
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técnico, conforme art. 8° 83° da Lei n° 14.133/2021, bem como pela PGE/SE,
mediante consulta encaminhada pelo Secretario Especial da SECLOG, nos termos do
87° do art. 20 do Decreto Estadual n°® 342/2023.

4.3- Acolhida a impugnacdo, sera definida e publicada nova data para a realizacao do certame.

4.4- Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser enviados ao
Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da sessdo publica,
exclusivamente por meio eletrénico via internet, no endereco indicado no Edital.

4.5- O pregoeiro responderd aos pedidos de esclarecimentos no prazo de até 03 (trés) dias Uteis,
contado da data de recebimento do pedido, e poderd, em caso de duvida, requisitar subsidios formais
aos responsaveis pela elaboragéo do edital e dos anexos.

4.5.1- As impugnacdes e pedidos de esclarecimentos ndo suspendem o0s prazos previstos
no certame.

4.5.2- A concessao de efeito suspensivo a impugnacdo é medida excepcional e devera ser
motivada pelo pregoeiro, nos autos do processo de licitacdo.

4.6- As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os
participantes e a administracao.

4.7- As impugnacOes ao Edital e os pedidos de esclarecimentos, somente serdo considerados
tempestivos se enviados até o Gltimo dia util para apresentacéo.

5.0 - CONDICOES PARA PARTICIPACAO:
5.1 - Poderdo participar do processo os interessados que atenderem a todas as exigéncias contidas
neste Edital e seu Anexo.

5.2 - Estardo impedidos de participar, direta ou indiretamente, de qualquer fase deste processo
licitatorio os interessados que se enquadrem em uma ou mais das situacdes a seguir:

5.2.1 - estejam cumprindo a penalidade de suspensdo temporéaria ou de impedimento de
licitar e de contratar, impostas pelo Estado de Sergipe.

5.2.2 - sejam declaradas inidoneas em qualquer esfera de Governo;
5.2.3 - estejam sob faléncia, dissolucdo ou liquidacéo;

5.2.3.1 - as empresas em recuperacao judicial poderédo participar se comprovar a
existéncia de plano de recuperacdo judicial homologado, aprovado ou
autorizado pelo juizo competente.

5.2.4 - autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou
juridica, quando estes forem os elementos técnicos fundamentais de licitacdo que versar
sobre obra, servigos ou fornecimento de bens a ele relacionados;

5.2.5 - empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto
basico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente,
gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital
com direito a voto, responsavel técnico ou subcontratado, quando a licitacdo versar sobre
obra, servi¢os ou fornecimento de bens a ela necessarios;

5.2.6 - servidores ou dirigentes de Orgdo ou entidade contratante ou responsavel pela
licitacéo;
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5.2.7 - empresas controladoras, controladas ou coligadas, nos termos da Lei (Federal) n°
6.404, de 15 de dezembro de 1976, concorrendo entre si;

5.2.8 - pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacgdo do edital,
tenha sido condenada judicialmente, com transito em julgado, por exploracao de trabalho
infantil, por submissdo de trabalhadores a condi¢des analogas as de escravo ou por
contratacdo de adolescentes nos casos vedados pela legislacao trabalhista

5.3 - NAO sera concedido tratamento diferenciado e favorecido as microempresas e empresas de
pequeno porte (ME/EPP) neste Pregdo Eletrénico, uma vez que o objeto - Plataforma Unificada de
OperacBes de Ciberseguranca (SaaS), enquadra-se na hipétese de afastamento prevista na Lei
Estadual n° 8.747/2020, por tratar-se de objeto de alta especificidade técnica incompativel com
segmentacdo de cota reservada, conforme fundamentacdo constante do item 1.7 do Termo de
Referéncia.

5.4 - E admitida a participaco de empresas em consdrcio, nos termos do art. 97 do Decreto Estadual
n° 342/2023.

6.0 - REGULAMENTO OPERACIONAL DO CERTAME:
6.1 - O certame seréd conduzido pelo Pregoeiro, que tera, em especial, as seguintes atribuicoes:

6.1.1 - coordenar os trabalhos da equipe de apoio;

6.1.2 - receber, examinar e decidir as impugnacdes e os pedidos de esclarecimentos ao
edital e aos anexos, além de poder requisitar subsidios formais aos responsaveis pela
elaboracdo desses documentos;

6.1.3 - verificar a conformidade da proposta em relacdo aos requisitos estabelecidos,
inclusive quanto as amostras;

6.1.4 - coordenar a sessdo publica e o envio de lances;
6.1.5 - verificar e julgar as condic¢des de habilitacao;

6.1.6 - sanear erros ou falhas que ndo alterem a substancia das propostas, dos
documentos de habilitacdo e sua validade juridica;

6.1.7 - receber, examinar 0s recursos, emitir relatério e encaminha-los a autoridade
competente quando mantiver sua decisdo;

6.1.8 - declarar o vencedor;

6.1.9 - adjudicar o objeto, quando ndo houver recurso e quando o valor arrematado
estiver dentro do valor de referéncia;

6.1.10 - conduzir os trabalhos da equipe de apoio; e

6.1.11 - encaminhar o processo a autoridade superior para homologacao.

7.0 - PARTICIPACAO:

7.1 — As propostas de preco deverdo ser encaminhadas eletronicamente até data e horario definidos
para a abertura das propostas, conforme indicacdo na primeira pagina deste Edital.

7.2 - Cabera ao fornecedor acompanhar as operagcdes no sistema eletronico durante a sesséo publica
do Pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia
de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

7.3 - Caso haja desconex@o com o Pregoeiro no decorrer da etapa competitiva do pregdo, o sistema
eletrébnico podera permanecer acessivel aos licitantes para a recepcdo dos lances, retornando o
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Pregoeiro, quando possivel, sua atuacao no certame, sem prejuizo dos atos realizados.

7.3.1 - Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sessao do
pregdo podera ser suspensa e terd reinicio somente ap0s comunicacdo expressa aos
participantes na opcao chat do sistema eletrénico, onde sera designado dia e hora para a
continuidade da sessdo.

7.4 - Caso exista a necessidade de ser suspenso o0 Pregéo, tendo em vista a quantidade de lotes/itens,
0 Pregoeiro designara novo dia e horario para a continuidade do certame.

7.5 — O andamento do procedimento de licitacdo entre a data de abertura das propostas e a
adjudicacdo do objeto deve ser acompanhado diariamente pelos participantes por meio do portal
“www.licitanet.com.br”, que veiculara avisos, convocacOes, desclassificacbes de licitantes,
justificativas e outras decisdes referentes ao procedimento.

8.0 - DA APRESENTACAO DA PROPOSTA

8.1 - Os licitantes encaminharéo, exclusivamente por meio do sistema (licitanet), a proposta com a
descricdo do objeto ofertado e o preco, até a data e o horéario estabelecidos para abertura da sessdo
publica, quando, entdo, encerrar-se-a4 automaticamente a etapa de envio dessa documentacéo.

8.1.1- Para envio das documentagdes no sistema, seguir o manual de orientacBGes para
envio de proposta e documentos de habilitacdo, disponibilizado no sitio
https://www.licitanet.com.br;

8.1.2- A(s) proposta(s) devera(ao) ser enviada(s) em seu(s) respectivo(s) lote(s)/item
(ns);

8.1.3- Ap6s negociacBes, a proposta atualizada deverd ser anexada no sitio
http://www.licitanet.com.br/ dentro do prazo estabelecido no item 9.25.2.

8.2 - O envio da proposta ocorrerd por meio de usuério e senha.
8.2.1 — Os documentos em meio fisico ndo serdo recebidos/reconhecidos pela SECLOG.
8.3 — A proposta de precos do licitante devera conter as seguintes informacdes, quando for o caso:
8.3.1 -Valor unitério e total do item;
8.3.2 — Marca,;
8.3.3 - Fabricante;
8.3.4 - Descricdo detalhada do objeto, contendo as informac@es similares a especificacdo
do Termo de Referéncia.
8.4 - O licitante classificado em primeiro lugar terd o prazo de até 03 (trés) horas para apresentacao
dos documentos de habilitagao.

8.4.1 - convocado para apresentacdo dos documentos de habilitacdo, o licitante podera
entrega-los parcialmente, desde que constem os documentos ausentes no SICAF.

8.4.2 - Para tanto, deve informar esta condi¢cdo imediatamente (via chat de mensagens do
licitanet) apds encerrada a sessdo de disputa, assegurado aos demais licitantes o direito de
acesso aos dados constantes dos sistemas.

8.5 -Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta
anteriormente inserida no sistema;

8.6 -Os documentos que compdem a proposta somente serdo disponibilizados para avaliacdo do
pregoeiro e para acesso publico apds o encerramento do envio de lances.
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8.7 - As propostas encaminhadas teréo prazo de validade de 90 (noventa) dias consecutivos, contados
da data da sesséo de abertura desta licitacdo, conforme disposicao legal.

8.8 - Os precos deverao ser cotados em moeda corrente nacional e preenchidos no campo apropriado
do sistema eletronico e neles deverdo estar inclusas todas e quaisquer despesas, tais como frete,
encargos sociais, seguros, tributos diretos e indiretos incidentes sobre o fornecimento do objeto
licitado.

8.9 0O ndo cumprimento do item 8.0, e de seus subitens, ensejara desclassificacdo no certame, salvo
motivo devidamente justificado e aceito pelo Pregoeiro.

8.10 - A proposta de precos devera ser cotada de acordo com o detalhamento constante no Termo de
Referéncia (Anexo ).

9.0 - ABERTURA DAS PROPOSTAS E SESSAO DE LANCES:

9.1- A partir do horério previsto neste edital, tera inicio a sessdo publica do Pregdo Eletrdnico, com a
divulgacdo das propostas de precos recebidas pelo sitio j& indicado no item 8.1, passando o Pregoeiro
a avaliar a aceitabilidade das propostas.

9.2 - Aberta a etapa competitiva, 0s representantes dos licitantes deverdo estar conectados ao sistema
para participar da sessdo de lances. A cada lance ofertado o participante sera imediatamente
informado de seu recebimento e respectivo horéario de registro e valor.

9.2.1- Para efeito da disputa de precos, as propostas encaminhadas eletronicamente pelos
licitantes serdo consideradas lances.

9.2.2- Cada licitante podera encaminhar lance com valor superior a0 menor preco
registrado, desde que seja inferior ao seu Ultimo lance e diferente de qualquer outro valor
ofertado para o lote/item.

9.3 - Com o intuito de conferir celeridade a conducdo do processo licitatorio, € permitido ao
pregoeiro a abertura e gerenciamento simultaneo da disputa de até 10 lotes/itens da mesma licitacdo.

9.3.1- O pregoeiro comunicara aos licitantes, apos a abertura da sala de disputa, a sua
opcao por realizar a disputa simultanea de lotes/itens, se for o caso.

9.3.2 - Em regra, a disputa simultanea de lotes/itens obedecera a ordem sequencial dos
mesmos. Entretanto, o pregoeiro podera efetuar a abertura da disputa de lotes/itens
selecionados fora da ordem sequencial.

9.4- O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo aquelas que ndo
estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis
ou ndo apresentem as especificagdes técnicas exigidas no Termo de Referéncia.

9.4.1 - A desclassificacdo serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

9.4.2 - A néo desclassificacdo da proposta ndo impede o seu julgamento definitivo
em sentido contrario, levado a efeito na fase de aceitacéo.

9.5- O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

9.6- Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio
do sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.

9.6.1- O lance devera ser ofertado PELO VALOR TOTAL DO LOTE.

9.7- Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da
sessdo e as regras estabelecidas no Edital.
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9.8 - O licitante somente podera oferecer lance de valor inferior ao Gltimo por ele ofertado e

registrado pelo sistema.

9.9 - O intervalo entre os lances enviados, tanto em relagdo aos lances intermediarios quanto em
relacdo ao lance que cobrir a melhor oferta, ndo poderéa ser inferior a 05 (cinco) segundos, sob pena
de serem automaticamente descartados pelo sistema os respectivos lances.

9.10 - Sera adotado para o envio de lances no pregdo eletrénico o modo de disputa “ABERTO E
FECHADQO”, em que os licitantes apresentardo lances publicos e sucessivos, com lance final e
fechado.

9.11 - A etapa de lances da sessdo publica tera duracdo inicial de 15 (quinze) minutos. Apds esse
prazo, o sistema encaminhara aviso de fechamento iminente dos lances, ap0s o que transcorrera o
periodo de tempo de até 10 (dez) minutos, aleatoriamente determinado, findo o qual sera
automaticamente encerrada a recepc¢éo de lances.

9.12 - Encerrado o prazo previsto no item anterior, o sistema abrird oportunidade para que o autor da
oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento) superiores aquela
possam ofertar um lance final e fechado em até 05 (cinco) minutos, o qual serd sigiloso até o
encerramento deste prazo.

9.12.1- Ndo havendo pelo menos 03 (trés) ofertas nas condi¢bes definidas neste item,
poderdo os autores dos melhores lances, na ordem de classificacdo, até 0 méaximo de 03
(trés), oferecer um lance final e fechado em até 05 (cinco) minutos, o qual sera sigiloso
até o encerramento deste prazo.

9.13- Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os lances
segundo a ordem crescente de valores.

9.13.1- Néao havendo lance final e fechado classificado na forma estabelecida nos itens
anteriores, havera o reinicio da etapa fechada, para que os demais licitantes, até o
maximo de 03 (trés), na ordem de classifica¢do, possam ofertar um lance final e fechado
em até 05 (cinco) minutos, o qual sera sigiloso até o encerramento deste prazo.

9.14- Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da
etapa fechada, caso nenhum licitante classificado na etapa de lance fechado atender as exigéncias de
habilitacdo.

9.15- Em caso de falha no sistema (em qualquer fase do certame) a ocorréncia deverd ser
comunicada imediatamente ao Licitanet, pelo licitante ou pelo pregoeiro. Os lances em desacordo
com 0s subitens anteriores poderdo ser desconsiderados pelo pregoeiro ap6s manifestacdo do
Licitanet acerca da ocorréncia;

9.15.1- Na hipdtese do subitem anterior, a ocorréncia devera ser registrada no chat de
mensagens (licitanet).

9.16- N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

9.17- No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o
sistema eletronico podera permanecer acessivel aos licitantes para a recepcao dos lances.

9.18- Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.
9.19- Encerrada a etapa de envio de lances da sess@o publica, o pregoeiro devera encaminhar, pelo

sistema eletronico, contraproposta ao licitante que tenha apresentado o melhor precgo, para que seja
obtida melhor proposta, vedada a negociacdo em condicdes diferentes das previstas neste Edital.
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9.19.1- A negociacdo sera realizada por meio do sistema, podendo ser acompanhada

pelos demais licitantes.

9.19.2- O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 03 (trés)
horas, envie a proposta adequada ao ultimo lance ofertado apo6s a negociacédo realizada,
acompanhada dos documentos de habilitacéo exigidos neste Edital.

9.19 - Ap0s a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacéo e julgamento da proposta.

10.0 - JULGAMENTO DAS PROPOSTAS

10.1 - O Pregoeiro efetuara o julgamento das propostas pelo critério de "MENOR PRECO",
podendo encaminhar, pelo sistema eletronico, contraproposta diretamente ao licitante que tenha
apresentado o lance de menor valor por item/lote, para que seja obtido preco melhor, bem assim
decidir sobre sua aceitacdo, observados os prazos para fornecimento, as especificagfes técnicas,
parametros minimos de desempenho e de qualidade e demais condicdes definidas neste edital.

10.2 - Apo6s o encerramento da sessdo de disputa e estando o valor da melhor proposta acima do
valor de referéncia, o Pregoeiro negociara a reducéo do preco com o seu detentor.

10.2.1 — No caso em que o or¢camento estimado da contratagdo tenha carater sigiloso, ele
sera tornado publico apenas e imediatamente apds a classificacdo final e fase de
negociacao, sem prejuizo da divulgacdo no instrumento convocatério do detalhamento
dos quantitativos e das demais informacgdes necessarias para a elaboracdo das propostas
(Art. 51 do Decreto Estadual n.° 342/2023 e art. 24 da Lei n® 14.133/2021).

10.3 - Encerrada a etapa de negociacdo, 0 pregoeiro examinara a proposta classificada em primeiro
lugar quanto a adequacédo ao objeto e a compatibilidade do preco em relacdo ao valor de referéncia
estipulado nos autos do processo administrativo que deu origem a este edital.

10.4 - Seré desclassificada a proposta vencedora que:
10.4.1- contiver vicios insanaveis;
10.4.2- ndo obedecer as especificacdes técnicas contidas no Termo de Referéncia;
10.4.3- apresentar precos inexequiveis ou permanecerem acima do preco maximo
definido para a contratacgéo;
10.4.4- ndo tiverem sua exequibilidade demonstrada, quando exigido pela
Administrag&o;
10.4.5- apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus
anexos, desde que insanavel.

10.5- No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor or¢ado pela Administragéo.

10.5.1 - A inexequibilidade s6 sera considerada apds diligéncia do pregoeiro, que
comprove:

a) que o custo do licitante ultrapassa o valor da proposta; e
b) inexistirem custos de oportunidade capazes de justificar o vulto da oferta.
10.5.2 - Qualquer interessado podera requerer que se realizem diligéncias para aferir a

exequibilidade e a legalidade das propostas, devendo apresentar as provas ou 0s indicios
que fundamentam a suspeita.
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10.6 - Havendo lances no tempo de disputa da sess@o publica, a proposta final de precos do licitante
detentor da melhor oferta devera ter seus valores unitarios e totais ajustados de forma que os precos
de cada um dos itens ndo resultem, apds o0s ajustes, inexequiveis, superfaturados ou acima dos
valores unitarios de referéncia;

10.7 - Na hipotese de necessidade de suspensdo da sessdo publica para a realizacdo de diligéncias,
com vistas ao saneamento das propostas, a sessdo publica somente podera ser reiniciada mediante
aviso prévio no sistema com, no minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia
sera registrada em ata;

10.8 - O Pregoeiro poderd convocar o licitante para enviar documento digital complementar, por
meio de funcionalidade disponivel no sistema, no prazo a ser definido pelo pregoeiro, sob pena de
n&o aceitacdo da proposta.

10.8.1- O prazo estabelecido poderéa ser prorrogado pelo Pregoeiro por solicitacdo escrita
e justificada do licitante, formulada antes de findo o prazo, e formalmente aceita pelo
Pregoeiro.

10.8.2- Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se
0s que contenham as caracteristicas do material ofertado, tais como marca, modelo, tipo,
fabricante e procedéncia, além de outras informacGes pertinentes, a exemplo de
catalogos, folhetos ou propostas, encaminhados por meio eletrénico, ou, se for o caso,
por outro meio e prazo indicados pelo Pregoeiro, sem prejuizo do seu ulterior envio pelo
sistema eletrdnico, sob pena de ndo aceita¢do da proposta.

10.9 - Se a proposta ou lance vencedor for desclassificado, 0 Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificacéo.

10.10 - Encerrada a analise quanto a aceitacdo da proposta, o pregoeiro verificard a habilitacdo do
licitante, observado o disposto neste Edital.

10.11 - Se o licitante desatender as exigéncias habilitatdrias, abaixo definidas, o Pregoeiro examinara
a proposta ou o lance subsequente, verificando a sua aceitabilidade, na ordem de classificacdo, e
assim sucessivamente, até a apuracdo de uma proposta ou lance que atenda ao edital.

11.0 - DA HABILITACAO:

11.1 - Como condicdo prévia ao exame da documentacdo de habilitacdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das
condiges de participagdo, especialmente quanto a existéncia de sangdo que impega a participagdo no certame
ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

11.1.1- Consolidada de Pessoa Juridica do Tribunal de Contas da Unido
(https://certidoes-apf.apps.tcu.qov.br/)

11.1.2- A consulta aos cadastros sera realizada em nome da empresa licitante e tambem
de seu sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé,
dentre as sancOGes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibi¢do de contratar com o Poder Publico, inclusive por intermédio de
pessoa juridica da qual seja socio majoritario.

11.1.3 - Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias
Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatorio de Ocorréncias Impeditivas Indiretas.

11.1.4 - A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros.

11.1.5 - O licitante serd convocado para manifestagdo previamente a sua inabilitacéo.


https://certidoes-apf.apps.tcu.gov.br/
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11.1.6 - Constatada a existéncia de sancao, o0 Pregoeiro reputara o licitante inabilitado,

por falta de condigéo de participacéo.

11.2 - Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacdo dos documentos originais ndo-digitais quando houver davida em relacéo a integridade
do documento digital.

11.3 - N&o serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

11.4 - Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se 0
licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles
documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da
matriz.

11.4.1- Serdo aceitos registros de CNPJ de licitante matriz e filial com diferencas de
nameros de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a
centralizacdo do recolhimento dessas contribuicdes.

11.5- Havendo a necessidade de envio de documentos de habilitacdo complementares, necessarios a
confirmacdo daqueles exigidos neste Edital e ja apresentados, o licitante serd convocado a anexa-los
no sitio http://www.licitanet.com.br/ no prazo de 03 (trés) horas, sob pena de inabilitacéo.

11.6- Ressalvado o disposto no item 7.3 (desconexdo do sistema), os licitantes deverdo encaminhar,
nos termos deste Edital, a documentacéo relacionada nos itens a seguir, para fins de habilitacdo:
11.7 - Habilitacéo juridica:
11.7.1- No caso de empresario individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

11.7.2- Em se tratando de microempreendedor individual — MEI: Certificado da
Condicdo de Microempreendedor Individual - CCMEI, cuja aceitacdo ficara
condicionada a verificacdo da autenticidade no sitio www.portaldoempreendedor.gov.br;

11.7.3- No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatério de seus administradores;

11.7.4- Inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbagdo
no Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou
agéncia;

11.7.5- No caso de sociedade simples: inscrigéo do ato constitutivo no Registro Civil das

Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus
administradores;

11.7.6- No caso de cooperativa: ata de fundacéo e estatuto social em vigor, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no
Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata
o0 art. 107 da Lei n®5.764, de 1971,

11.7.7- No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto
de autorizacéo;

11.7.8- Os documentos acima deverdo estar acompanhados de todas as alteragdes ou da
consolidacdo respectiva;

11.7.9 - Além dos documentos acima arrolados, em cada caso, se permitido o consorcio
de empresas, deverd haver comprovacdo do compromisso publico ou particular de


http://www.portaldoempreendedor.gov.br/
http://www.licitanet.com.br/
http://www.licitanet.com.br/
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constituicdo de consorcio, subscrito pelos consorciados, no qual conste clausula de
responsabilidade solidaria e indicacdo da pessoa juridica lider, responséavel pelo
consorcio, conforme art. 97 do Decreto Estadual n® 342/2023 e art. 15 da Lei n°
14.133/2021.

11.7.9.1 - As empresas que participem por meio de consorcio ficam impedidas
de participar desta licitacdo de forma isolada ou por meio de outro consorcio.

11.7.9.2 - Todas as empresas que compdem o consércio devem apresentar seus
documentos para fins de habilitacdo juridica.

11.8- Regularidade fiscal e trabalhista:

11.8.1- prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

11.8.2-prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacédo
de certid&o expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e
pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive
aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de
02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional.

11.8.4- prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

11.8.5- prova de inexisténcia de débitos inadimplidos perante a justica do trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-
Lei n®5.452, de 1° de maio de 1943;

11.8.6 - prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

11.8.7 - prova de regularidade com a Fazenda Estadual do domicilio ou sede do licitante,
relativa a atividade em cujo exercicio contrata ou concorre;

11.8.8 -caso o licitante seja considerado isento dos tributos estaduais relacionados ao
objeto licitatério, deverd comprovar tal condicdo mediante declaracdo da Fazenda
Estadual do seu domicilio ou sede, ou outra equivalente, na forma da lei;

11.8.9 - Todas as empresas que compdem o consorcio devem apresentar regularidade
fiscal e trabalhista.

11.9-Qualificagdo Econémico-Financeira.

11.9.1- Certidao negativa de feitos sobre faléncia, recuperagdo judicial ou recuperagdo
extrajudicial, expedida pelo distribuidor da sede do licitante. Caso a empresa se encontre
em processo de recuperacdo judicial, devera ser apresentada certiddo emitida pela
instancia judicial competente, que certifique que a interessada estd apta econémica e
financeiramente a participar de procedimento licitatério nos termos da Lei n°
14.133/2021;

11.9.2- Balanco patrimonial e demonstracdes contabeis dos 2 (dois) ultimos exercicios
sociais, ja exigiveis e apresentados na forma da lei, que comprovem a boa situacdo
financeira da empresa, vedada a sua substituicdo por balancetes ou balangos provisorios,
podendo ser atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses
da data de apresentacéo da proposta;
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11.9.2.1 - As exigéncias contidas neste item podem ser comprovadas por meio
de registro na junta comercial respectiva ou por intermédio do SPED — Sistema
Pablico de Escrituracdo Digital, na forma da legislacdo que regula a matéria;

11.9.2.2- No caso de empresa constituida hd menos de 02 (dois) anos, admite-se
a apresentacdo de balanco patrimonial e demonstracdes contabeis referentes ao
periodo de existéncia da sociedade;

11.9.2.3 - E admissivel o balango intermediario, se decorrer de lei ou contrato
social/estatuto social.

11.9.2.4 - Caso o licitante seja cooperativa, tais documentos deverdo ser
acompanhados da Gltima auditoria contabil-financeira, conforme dispde o artigo
112 da Lei n° 5.764, de 1971, ou de uma declaracdo, sob as penas da lei, de que
tal auditoria ndo foi exigida pelo 6rgéo fiscalizador;

11.9.2.6- A comprovacdo da situacdo financeira da empresa sera constatada
mediante obtencdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), superiores a 1 ( um) resultantes da aplicacdo das

formulas:
LG = Ativo Circulante + Realizavel a Longo
Prazo Passivo Circulante + Passivo Nio
Circulante
Ativo Total
SG =

Passivo Circulante + Passivo Nao Circulante

LC = Ativo Circulante

Passivo Circulante

11.9.2.5 - As empresas que apresentarem resultado inferior ou igual a 1(um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente  (LC), deverdo comprovar, considerados 0s riscos para a
Administracdo, e, a critério da autoridade competente, o capital social minimo
ou o patriménio liquido minimo de 10% (dez por cento) do valor estimado da
contratagéo ou do item pertinente.

11.9.3 - Em caso de consércio, devem ser cumpridos 0s seguintes requisitos:

11.9.3.1 - apresentacdo do somatorio dos valores de cada consorciado na
proporcao de sua respectiva participacao;

11.9.3.2 - acréscimo de 20% (vinte por cento) sobre o valor, indice ou
percentual exigido de licitante individual para a habilitagdo econdmico-
financeira;

11.9.3.3 - demonstragcdo, por todos os consorciados, do atendimento aos
requisitos contabeis definidos no instrumento convocatorio.

11.10- Qualificacao Técnica
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11.10.1- Comprovacao de aptidao para o fornecimento de bens em caracteristicas,

quantidades e prazos compativeis com o objeto desta licitagcdo, e com o item pertinente,
por meio da apresentacdo de atestados fornecidos por pessoas juridicas de direito publico
ou privado.

11.10.1.1 — Para efeito de comprovacdo da qualificacdo exigida no item
11.10.1, o licitante deverd seguir o detalhamento informado no Termo de
Referéncia anexado a este edital.

11.11 - O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado (a) da prova de inscri¢cdo nos cadastros de contribuintes estadual e municipal

11.12 - Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessdo, informando no “chat” a nova data e horario para a continuidade da mesma.

11.13 -Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar
quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

11.14 - O licitante provisoriamente vencedor em um lote/item, que estiver concorrendo em outro
lote/item, ficara obrigado a comprovar os requisitos de habilitacdo cumulativamente, isto €, somando
as exigéncias do lote/item em que venceu as do lote/item em que estiver concorrendo, e assim
sucessivamente, sob pena de inabilitacdo, além da aplicacdo das san¢des cabiveis.

11.14.1- N&o havendo a comprovacdo cumulativa dos requisitos de habilitacdo, a
inabilitacdo recaira sobre o(s) lote (s)/ item(s) de menor(es) valor(es) cuja retirada(s)
seja(m) suficiente(s) para a habilitacdo do licitante nos remanescentes.

11.15 - O Pregoeiro reserva-se o direito de solicitar da licitante, em qualquer tempo, no curso da
licitacdo, quaisquer esclarecimentos sobre documentos ja entregues, fixando-lhe prazo para
atendimento.

11.16 - A falta de qualquer dos documentos de habilitacdo exigidos no edital implicara a inabilitacéo
da licitante, situacdo em que podera ser concedido prazo para complementacdo da documentacéo,
mediante motivo devidamente justificado e aceito pelo pregoeiro.

11.17 - Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante sera
declarado vencedor.

12.0 - DOS RECURSQOS:

12.1 — A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou inabilitacdo
de licitantes, a anulacéo ou revogacdo da licitacdo, observara o disposto no art. 165 da Lei n® 14.133,
de 2021.

12.2 - A intencdo de recorrer devera ser manifestada imediatamente, no prazo improrrogével de
10(dez) minutos, sob pena de preclusao, apés julgamento da proposta e habilitacdo.

12.2.1 - A intencdo de recurso devera ser apresentada em campo especifico do sistema e
ndo suspendera a sessao de licitacéo.

12.2.2 - A intencdo de recurso sO serd analisada pelo pregoeiro no momento do
recebimento das razdes recursais.

12.3 - Declarado vencedor, fica aberto o prazo recursal de 03 (trés) dias Uteis para apresentacdo de
suas razoes.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art165
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art165
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12.3.1 - As razdes recursais s6 serdo recebidas pelo pregoeiro se constar no sistema a

intencdo de recurso apresentada no prazo correspondente.

12.4 Os recursos deverao ser encaminhados em campo préprio do sistema.

12.5 O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a deciséo recorrida, a
qual poderad reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10
(dez) dias Uteis, contado do recebimento dos autos.

12.6 Os recursos interpostos fora do prazo ndo serdo conhecidos.

12.7 O prazo para apresentacdo de contrarrazGes ao recurso pelos demais licitantes sera de 3 (trés)
dias Uteis, contados da data da intimacdo pessoal ou da divulgacdo da interposicdo do recurso,
assegurada vista imediata dos elementos indispensaveis a defesa de seus interesses.

12.8 O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo recorrida,
somente em relacdo ao lote/item objeto da contestacdo, até que sobrevenha decisdo final da
autoridade competente.

12.9 O acolhimento do recurso invalida tdo somente 0s atos insuscetiveis de aproveitamento.
12.10 Os autos do processo permanecerdo com vista franqueada aos interessados no sitio eletronico.
13.0 - DA ADJUDICACAO E HOMOLOGACAO

13.1- Em caso de recurso, ou quando houver apenas uma proposta habilitada, ou, ainda, quando néo
se realizarem lances durante a sessdo de disputa, caberd ao Superintendente Geral de Compras
Centralizadas a adjudicacédo do objeto ao licitante declarado vencedor.

13.2 - Nos demais casos, o pregoeiro fard a adjudicacdo do(s) lote(s)/ item(s) ao(s) licitante(s)
vencedor (es).
13.3- Apds a adjudicacdo, constatada a regularidade dos atos praticados, o secretario de Estado do

orgdo demandante homologara o procedimento licitatorio, quando o processo de contratacao for de
sua competéncia.

13.4 - Os processos autorizados pelo Secretario Especial de Gestdo das ContratacGes, Licitacdes e
Logistica serdo por ele homologados.

14.0 - DA ASSINATURA DA ATA DE REGISTRO DE PRECOS:

14.1 - Apo6s a homologacdo do resultado da licitacdo, a(s) licitante(s) classificadas em primeiro lugar
em cada lote/item serdo convocadas para assinar a Ata de Registro de Preco, que também contera a
assinatura da autoridade competente da Unidade Gerenciadora.

14.1.1 — Os convocados selecionados deverdo providenciar a assinatura da Ata de
Registro de Precos em prazo ndo superior a 05 (cinco) dias Uteis apds convocacdo da
UNIDADE GERENCIADORA.

14.1.2 - O prazo para assinatura poderd ser prorrogado apenas uma vez, por igual
periodo, quando solicitado pelo convocado durante seu transcurso e desde que ocorra
motivo justificavel aceito pela UNIDADE GERENCIADORA.

14.1.3 — A assinatura da Ata de Registro de Precos realizar-se-a através de certificacdo
digital no padréo ICP-Brasil e protocolado virtualmente, no
sitio https://www.edocsergipe.se.gov.br/protocolo-externo/.

14.1.3.1 — O protocolo virtual deve ser enderecado ao setor de Registro de
Precos da UNIDADE GERENCIADORA.

14.1.4 — Os fornecedores selecionados deverdo indicar representantes, as suas expensas,


https://www.edocsergipe.se.gov.br/protocolo-externo/
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com poderes especificos para a assinatura da Ata de Registro de Precos.

14.2 — O fornecedor que ndo providenciar a assinatura da Ata de Registro de Pre¢o no prazo acima
perdera o direito a ter seus precos registrados, sem prejuizo das sanc¢Ges previstas na legislacdo em
vigor.

14.3 - E facultado & UNIDADE GERENCIADORA, quando o convocado ndo assinar a Ata de
Registro de Precos no prazo e condicdes estabelecidas, convocar as licitantes remanescentes, na
ordem de classificacdo, independentemente da aplicacdo das sancOes previstas na legislacdo em
vigor.

14.3.1 — Os licitantes remanescentes deverdo comprovar previamente toda a
documentacao de habilitacdo exigida no edital, para a assinatura da Ata.

14.3.2 — Caso o licitante remanescente ndo comprovar a habilitacdo, convocar-se-ao 0s
demais, observada a ordem de classificacéo.

15.0 - DA ATA DE REGISTRO DE PRECOS:

15.1 — A Ata de Registro de Precos é o documento vinculativo, obrigacional, com caracteristica de
compromisso para futura contratagdo com a Administracdo Publica Estadual, na qual se registram os
precos, fornecedores, unidades participantes e condi¢des a serem praticadas.

15.2 — A Ata de Registro de Precos ndo obriga os 6rgdos e entidades do Estado de Sergipe a firmar
contratacdes, podendo ocorrer licitacbes especificas para aquisicdo do objeto, obedecida a legislacao;
sendo assegurada ao detentor do registro a preferéncia de fornecimento em igualdade de condigoes.

15.3 — A Ata de Registro de Precos tera validade de 01 (um) ano, contado a partir da publicacdo do
extrato, prorrogavel, por igual periodo, desde que comprovado o preco vantajoso.

15.4 — O prego registrado e os respectivos fornecedores séo divulgados no Diério Oficial do Estado e
no Portal Nacional de Contrata¢fes Publicas - PNCP, e ficardo disponibilizados durante a vigéncia
da Ata de Registro de Pregos.

16.0 — DAS CONTRATACOES:

16.1 - Apds a publicacdo da Ata de Registro de Precos da UNIDADE GERENCIADORA no Diario
Oficial do Estado de Sergipe e no Portal Nacional de Contrata¢fes Publicas - PNCP, poderdo ser
firmadas contratagdes dentro do prazo de validade do Registro.

16.2 - As Contratagdes decorrentes da Ata de Registro de Precos formalizar-se-d0 mediante a
assinatura de Instrumento - CONTRATO DE PRESTACAO DE SERVICOS DE TIC (Anexo IlI) —,
firmado entre as unidades participantes e os detentores do registro.

16.3 - As clausulas contratuais observardo as especificagdes do objeto e condi¢bes definidas na
legislacdo vigente, neste edital e anexos, na Ata de Registro de Pregos, e nas propostas vencedoras,
independentemente de transcrigao.

16.4 - As contratacOes pelo sistema de Registro de Precos podem ser formalizadas enquanto vigente
a Ata de Registro de Precos.

16.4.1 - O contrato firmado durante o prazo de validade da Ata de Registro de Pregos tem
vigéncia propria e produz efeitos até o total cumprimento das obrigacGes pelas partes, mesmo apds o
término da vigéncia da Ata.

16.5 Os contratos decorrentes da Ata serdo reajustados anualmente pelo IPCA acumulado no periodo,
apos transcorrido 12 (doze) meses da data-base da proposta, conforme arts. 92, XVII e 124 da Lei n°
14.133/2021.

17.0 —DA REVISAO DOS PRECOS E DO CANCELAMENTO DOS REGISTROS:
17.1 — Os precos registrados poderdo ser atualizados periodicamente, nos termos do art. 199 do
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Decreto Estadual n°® 342/2023, observadas as condi¢cdes e os procedimentos estabelecidos na
legislagdo aplicavel.

17.2 Os precos registrados na Ata poderao ser revisados se tornarem-se superiores aos praticados no
mercado, conforme disposic¢des da cldusula Décima Primeira da Ata de Registro de Precos

17.3 — Se, por algum motivo superveniente, o fornecedor ndo puder manter o compromisso
registrado na Ata, devera apresentar a UNIDADE GERENCIADORA justificativa comprobatoria da
impossibilidade, antes de ser notificado para o fornecimento, caso em que, aceita a justificativa,
podera ser liberado do compromisso sem aplicacdo de penalidade, conforme disposic¢@es da clausula
Décima Primeira da Ata de Registro de Precos.

18.0 — DAS SANCOES ADMINISTRATIVAS:

18.1 - Os licitantes que cometerem qualquer das infracGes previstas nos artigos 215, 216 e 217 do
Decreto Estadual n° 342/2023 podera sofrer as seguintes san¢oes:

18.1.1 - adverténcia;
18.1.2 — multa, observados os seguintes limites maximos:

a) multa de 0,3 % (trés décimos por cento) por dia, até o trigésimo dia de atraso,
sobre o valor do fornecimento ou servico ndo realizado;

b) multa de 10 % (dez por cento) sobre o valor total ou parcial da obrigacéo néo
cumprida, com o consequente cancelamento da nota de empenho ou documento
equivalente;

18.1.4 - impedimento de licitar e de contratar com o Estado de Sergipe, pelo prazo de até
3 (trés) anos;

18.1.5 - declaracdo de inidoneidade para licitar ou contratar com a Administracao
Publica.

18.2 - O valor da multa aplicada sera descontado do valor da garantia prestada, retido dos
pagamentos devidos pela Administracdo ou cobrado judicialmente, sendo corrigida monetariamente,
de conformidade com a variacdo do IPCA, a partir do termo inicial, até a data do efetivo
recolhimento.

18.3 - A contagem do periodo de atraso na execucgdo dos ajustes serd realizada a partir do primeiro
dia atil subsequente ao do encerramento do prazo estabelecido para o cumprimento da obrigacéo.

19.0 - DO PROGRAMA DE INTEGRIDADE (Lei Estadual n°® 8.866/21 e Decreto estadual n°
41.008/21)

19.1 - Na hipotese de contrato administrativo, cujo valor, global ou estimado, se enquadre nos
parametros estabelecidos pelo art. 1° da Lei (Estadual) n® 8.866/2021, sera exigida, no momento da
celebracédo do contrato, apresentacgéo de:

19.1.1 - Relatorio de Perfil e Relatorio de Conformidade do Programa, nos termos dos
Anexos do Decreto (Estadual) n® 41.008/21.

19.2 - O Programa de Integridade consiste, no ambito de uma pessoa juridica, no conjunto de
mecanismos e procedimentos internos de integridade, auditoria e incentivo a denincia de
irregularidade e na aplicacéo efetiva de codigos de ética e de conduta, politicas e diretrizes com o
objetivo de detectar e sanar desvios, fraudes, irregularidades e atos ilicitos praticados contra a
Administracdo Publica do Estado de Sergipe.
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19.3 - Aplica-se a exigéncia do Programa de Integridade as sociedades empresarias e as sociedades

simples, personificadas ou ndo, independente da forma de organizacdo ou modelo societério adotado,
bem como a quaisquer fundacdes, associacfes civis, ou sociedades estrangeiras, que tenham sede,
filial ou representacdo no territorio brasileiro, constituidas de fato ou de direito, ainda que
temporariamente.

19.4 - A implantacdo do Programa de Integridade, no &mbito da pessoa juridica, deve ocorrer no
prazo de 180 (cento e oitenta) dias corridos, a partir da data de celebracdo do contrato.

19.4.1 - O Programa de Integridade meramente formal e que se mostre absolutamente
ineficaz para mitigar o risco de ocorréncia de atos lesivos dispostos na Lei (Federal) n°
12.846, de 1° de agosto de 2013, ndo deve ser considerado para fim de cumprimento
desta Lei.

19.5 - Para efetiva implantacdo do Programa de Integridade, os custos/despesas resultantes devem
correr a conta da empresa contratada, ndo cabendo ao 6rgdo contratante o seu ressarcimento.

19.6 - A empresa que possuir o Programa de Integridade implantado deve apresentar, no momento da
contratacdo, declaracdo informando a sua existéncia.

19.7 - A ndo implantagdo do programa de integridade no prazo definido pode implicar em sangéo de
multa de até 10% (dez por cento) do valor atualizado do contrato, além de, sem prejuizo da multa
aplicada, impossibilidade de aditamento contratual, rescisdo unilateral do contrato e impossibilidade de licitar
e contratar com a Administracdo Publica do Estado, pelo periodo de 02 (dois) anos ou até efetiva
comprovacdo de implantacéo e aplicacdo do Programa de Integridade.

20.0 - DAS DISPOSICOES FINAIS:

20.1 - A presente licitacdo ndo importa necessariamente em contratacdo, podendo a UNIDADE
GERENCIADORA revoga-la, no todo ou em parte, por razdes de interesse publico, derivado de fato
superveniente comprovado ou anula-la por ilegalidade, de oficio ou por provocacdo mediante ato
escrito e fundamentado disponibilizado no sistema para conhecimento dos participantes da licitacéo.

20.2 - Os proponentes assumem todos os custos de preparacdo e apresentacdo de suas propostas e o
Estado de Sergipe ndo sera, em nenhum caso, responsavel por esses custos, independentemente da
conducéo ou do resultado do processo licitatério.

20.4 - Apos apresentacdo da proposta, ndo cabera desisténcia, salvo por motivo justo decorrente de
fato superveniente e aceito pelo Pregoeiro.

20.5 - Da contagem dos prazos estabelecidos neste edital e seus anexos, excluir-se-a o dia do inicio e
incluir-se-4 o do vencimento. SO se iniciam e vencem 0s prazos em dias de expedientes na Secretaria
Especial das Contratagdes, LicitacGes e Logistica.

20.6 - E facultado ao Pregoeiro ou & Autoridade Superior, em qualquer fase da licitacio, promover
diligéncias com vistas a esclarecer ou a complementar a instru¢do do processo.

20.7 - O desatendimento de exigéncias formais, ndo essenciais, ndo importara no afastamento do
proponente, desde que seja possivel a afericdo da sua qualificacdo e a exata compreensdo da sua
proposta.
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20.8 - As normas que disciplinam este Pregdo serdo sempre interpretadas em favor da ampliacdo da

disputa entre os proponentes, desde que ndo comprometam o interesse da Administragéo, a
finalidade e a seguranca da contratacao.

20.9 - As decisoes referentes a este processo licitatorio poderdo ser comunicadas aos proponentes por
qualquer meio de comunicagdo que comprove o recebimento ou, ainda, mediante publicagdo no
Diério Oficial do Estado.

20.10 - A participacdo do proponente nesta licitagdo implica a aceitacdo de todos os termos deste
edital.

20.11 - Havendo qualquer fato superveniente que impeca a realizagdo do certame na data marcada, a
sessdo sera transferida para dia e horario definidos pelo pregoeiro, comunicando devidamente aos
licitantes do pregéo eletronico.

20.12 - Os casos omissos serdo decididos pelo Pregoeiro em conformidade com as disposicGes
constantes dos Decretos e Leis citadas no predmbulo deste edital.

20.13 - O foro designado para julgamento de quaisquer questdes judiciais resultantes deste edital sera
0 da Comarca de Aracaju/SE.

21.0 - SAO PARTES INTEGRANTES DESTE EDITAL:
21.1 - Anexo | - Termo de Referéncia;

21.2 - Anexo Il - Minuta da Ata de Registro de Precos;

21.3 - Anexo |1l - Minuta de Contrato de Prestacdo de Servigos;
21.4 - Anexo IV — Relacgdo de Unidades Participantes;

21.5 - Anexo V - Modelo do Termo de Adeséo;

21.6 - Anexo VI - Modelos de Declaragdes:

21.6.1 - Declaracdo de Microempresa, Empresa de Pequeno Porte, nos termos da Lei
Complementar n® 123, de 2006;

21.6.2 - Declaracdo de que esta ciente e concorda com as condi¢cdes contidas no ato
convocatério e seus anexos, bem como de que cumpre plenamente os requisitos de
habilitacdo;

21.6.3 - Declaragéo para fins do disposto no inciso VI do art. 68 da Lei n° 14.133, de
2021, que ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 (dezesseis) anos, salvo menor a partir de 14
(quatorze) anos, na condigdo de aprendiz, nos termos do inciso XXXIII do art. 7° da
Constituicao Federal;

21.6.4 - Declaracdo de que a proposta apresentada para essa licitagcdo foi elaborada de
maneira independente;

21.6.5 - Declaracdo de que ndo possui, em sua cadeia produtiva, empregados executando
trabalho degradante ou forcado, observando o disposto nos incisos Il e IV do art.1° e no
inciso 111 do art. 5° da Constituicdo Federal;

21.6.6 Declaracdo informando se 0s servicos sdo produzidos ou prestados por empresas
gue comprovem cumprimento de reserva de cargos prevista em lei para pessoa com
deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislagdo, conforme disposto no art. 93 da Lei n°® 8.213, de 24
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de julho de 1991;

21.6.7 - Declaracdo de contratos firmados com a iniciativa privada e a Administracéo
Publica.

Aracaju, 09 de setembro de 2026.

Wellington Melo
Pregoeiro/SECLOG
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ANEXO |
{

TERMO DE REFERENCIA

1. DO OBJETO

1.1. Contratacdo de solucdo de software do tipo Plataforma Unificada de Operacbes de
Ciberseguranca operando em arquitetura centralizada, capaz de consolidar em um unico console as
fungdes de: Deteccdo e Resposta a Ameagas (XDR), Gestdo de Vulnerabilidades, Inteligéncia de
Ameacas, Simulacdo de Ataques (Seguranca Ofensiva), Automacédo de Resposta a Incidentes (SOAR) e
Governanga, Risco e Conformidade (GRC), incluindo mecanismos de integridade de dados via
Blockchain, na modalidade Software as a Service (SaaS).

1.2. O escopo inclui o licenciamento de uso de plataforma unificada, servi¢os de implantacéo, operagéo
de Centro de Operagcbes de Seguranca (SOC), suporte técnico especializado e fornecimento de
dispositivos de autenticacdo segura (chaves FIDOZ2), por meio do Sistema de Registro de Precos, em
Grupo Unico, conforme condicdes, quantidades e exigéncias estabelecidas neste instrumento.

Item | Especificacdo CODIGO | Métrica/ Qtd
I-GESP Unidade de
Medida
1 SUBSCRICAO DE PLATAFORMA |468473-7 | Subscrigio
UNIFICADA DE GESTAO DE Anual
EXPOSICAO, VISIBILIDADE E (Dominios +
SEGURANCA OFENSIVA Endpoints+
Licenciamento do moédulo central por 12 Containers)

meses, responsavel por: Inventario continuo
de ativos; Analise de Trafego de Rede;
Motor de Vulnerabilidades; Campanhas de
Phishing; Automacdo de resposta; Pentests
Automatizados; Monitoramento DDoS e
Web; Monitoramento de ativos na Deep e

Dark Web.

2 SUBSCRI(;AO DE PLATAFORMA | 468476-1 Subscricéo
INTEGRADA DE DEFESA ATIVA Anual  (Por
Licenciamento do modulo de protecéo ativa IPs)

por 12 meses: NAC (Definicdo de politicas
de acesso e isolamento) e IPS (Prevencéo
de intruséo com assinatura e
comportamento).

3 SUBSCRICAO DE PLATAFORMA |468477-0 | Subscrigdo
INTEGRADA DE PROTECAO DE Anual  (Por
DADOS E IDENTIDADE Endpoints)
Licenciamento do modulo de governanca
de dados por 12 meses: DLP (Data Loss
Prevention — monitoramento da exfiltracédo
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de dados).

4 IMPLANTACAO E  INTEGRACAO | 468502-4 | Servico
(SETUP) — PLATAFORMA UNIFICADA Global
Instalagdo, ativacdo, configuracdo e
integracéo da PLATAFORMA

UNIFICADA DE GESTAO  DE
EXPOSICAO (Item 1).

5 IMPLANTACAO E  INTEGRACAO | 468501-6 | Servico
(SETUP) — PLATAFORMA DE DEFESA Global
ATIVA
Instalacdo, ativacdo, configuracdo e
integracao da PLATAFORMA
INTEGRADA DE DEFESA ATIVA (ltem
2).

6 IMPLANTACAO E  INTEGRACAO | 468503-2 | Servico
(SETUP) - PLATAFORMA DE Global

PROTECAO DE DADOS

Instalacdo, ativacdo, configuracdo e
integracao da PLATAFORMA
INTEGRADA DE PROTECAO DE
DADOS (Item 3).

7 SERVICO CONTINUADO DE GESTAO | 468481-8 | Mensal
DE VULNERABILIDADES E
OFENSIVA

Incluindo anélise de trafego, execucgdo de
pentests, triagem de riscos e relatorios
personalizados de exposicéo.

8 SERVICO CONTINUADO DE | 468482-6 | Mensal
OPERACAO DE DEFESA ATIVA E
RESPOSTA A INCIDENTES (SOC)
Monitoramento integrado das plataformas;
gestio  de  incidentes;  governanga
cibernética; curadoria de Playbooks de
automacao; resposta a incidentes.

9 SERVICO TECNICO ESPECIALIZADO | 468485-0 | Hora de

PARA CUSTOMIZACAO (SOB Servico
DEMANDA) Técnico
Horas de servigos técnicos para demandas (HST)

de engenharia de seguranca e ajustes
arquitetonicos.

1.3. Em se tratando de Sistema de Registro de Precos, 0s quantitativos acima representam a estimativa
méaxima de consumo para o periodo de vigéncia da Ata, ndo havendo obrigatoriedade de contratacdo da
totalidade dos itens.
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1.4. O(s) servico(s) objeto desta contratacdo sdo caracterizados como comum(ns), uma vez que Seus

padroes de desempenho e qualidade podem ser objetivamente definidos pelo edital, por meio de
especificacOes usuais de mercado (art. 6°, inciso XIII, da Lei n® 14.133/2021).

1.5. O servico é enquadrado como continuado, tendo em vista que a seguranca da informacdo, o
monitoramento de ameacas e a protecdo de dados sensiveis custodiados pelo Estado constituem
necessidades permanentes da Administragcdo, cuja interrupcdo pode comprometer a integridade dos
dados publicos e o funcionamento dos servigos essenciais, sendo a vigéncia plurianual mais vantajosa
considerando a dilui¢do dos custos de implantacéo (setup) e a curva de aprendizado da solucéo.

1.6. A aglutinaco dos itens 1 a 9 em Lote (Grupo) Unico fundamenta-se na indissociabilidade técnica e
operacional da solucéo de ciberseguranca demandada, conforme Item 8 do Estudo Técnico Preliminar.
A contratacdo fragmentada acarretaria grave prejuizo ao Estado, pois inviabilizaria a correlacdo nativa
de eventos entre os modulos de Defesa Ativa, Gestdo de Vulnerabilidades e o Centro de Operagdes
(SOC). O fracionamento geraria silos de dados intransponiveis, graves conflitos de responsabilidade
(SLA) na cadeia de resposta a incidentes criticos e inviabilizaria a automacdo imediata, demonstrando
que o lote Unico é a Unica via técnica e economicamente segura para garantir a protecdo integral da
infraestrutura tecnoldgica.

1.6.1. A relacdo funcional entre os nove itens confirma a indissociabilidade da solucdo: os Itens 1 a 3
(subscricdes das plataformas de Gestdo de Exposicdo/Seguranca Ofensiva, de Defesa Ativa e de
Protecdo de Dados e Identidade) constituem o nucleo tecnoldgico que gera a telemetria correlacionada;
os Itens 4 a 6 (implantacdo e integracdo — setup) sdo pré-condicdo de funcionamento das respectivas
subscricdes, sem utilidade auténoma; os Itens 7 e 8 (servigos continuados de gestdo de
vulnerabilidades/ofensiva e de operagdo de SOC e resposta a incidentes) dependem da ingestdo
unificada dos dados das plataformas dos Itens 1 a 3; e o Item 9 (horas técnicas sob demanda)
instrumentaliza ajustes de engenharia sobre 0 mesmo ambiente integrado.

1.6.2. A adjudicacdo por item ou o parcelamento em lotes distintos foi avaliada e revelou-se
técnica e economicamente inviavel: a contratacdo de subscricdes, setup e operacao continuada de
fornecedores distintos romperia a correlacdo nativa de eventos entre os médulos, geraria silos de
dados, conflitos de responsabilizacdo (SLA) na cadeia de resposta a incidentes e impossibilitaria
a automacao (SOAR) imediata, além de elevar o Custo Total de Propriedade (TCO) pela perda
de economia de escala e de integracao.

1.6.3. Demonstra-se, assim, a vantagem técnica e econdmica da modelagem em Grupo Unico, em
consonancia com o art. 82, 8 1°, da Lei n°® 14.133/2021 e o art. 187, 8 1° do Decreto Estadual n°
342/2023, sem prejuizo de que a contratacdo isolada de item inteqrante do grupo, quando
cabivel, seja precedida de pesquisa de mercado e demonstracdo de sua vantajosidade, nos termos
do art. 82, 8§ 2°, da Lei n° 14.133/2021.

1.7. Do afastamento do tratamento diferenciado as microempresas e empresas de pequeno porte.
Deixa-se _de adotar a cota reservada e o tratamento favorecido previstos na Lei Estadual n°
8.747/2020, com fundamento na excecdo do art. 6°, 11, do referido diploma, uma vez que o0 objeto
é indivisivel e reunido em Grupo Unico, de modo gque o tratamento diferenciado, ao pressupor a
divisdo do objeto, representaria prejuizo _ao conjunto_ou complexo a ser contratado,
comprometendo a inteqracdo nativa, a correlacdo de eventos e a unicidade de responsabilizacéo
técnica que constituem a esséncia da solucéo, restando justificado o afastamento nos termos do
art. 6°, 11, da Lei Estadual n°® 8.747/2020.

2. JUSTIFICATIVA DA CONTRATACAO
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2.1. A presente contratacdo justifica-se pela imperiosa necessidade de modernizar a infraestrutura de
seguranca da informag&o e garantir a conformidade do Estado de Sergipe com a Lei Geral de Protegéo
de Dados Pessoais (Lei n° 13.709/2018 - LGPD). O cenario atual de TIC apresenta desafios criticos, tais
como o0 aumento exponencial de incidentes cibernéticos (mais de 8.600 registrados no Brasil no
primeiro semestre de 2024), a sofisticacdo de ataques (ex: Ransomware com uso de IA) e a exposicao
juridica decorrente do tratamento massivo de dados sensiveis dos cidaddos. A solucdo integrada de
Ciberseguranca e LGPD visa mitigar riscos de vazamento de dados, interrupcao de servigos essenciais e
sancOes administrativas, fornecendo:

2.1.1 Visibilidade e Controle: Inventario continuo de ativos e andlise de vulnerabilidades em tempo
real.

2.1.2 Defesa Ativa: Bloqueio automatizado de ameagcas via IPS e politicas Zero Trust.

2.1.3 Governanca Cibernética: Classificacdo técnica de ativos, gestdo de privilégios de acesso e
monitoramento de conformidade técnica com frameworks de seguranca (ex: ISO 27001 e NIST).

2.1.4 Resposta a Incidentes: Capacidade de orquestracdo (SOAR) e suporte técnico especializado de
Resposta a Incidentes (CSIRT) para atuacdo imediata frente a violacdes e tentativas de invasao.

A adocdo do Sistema de Registro de Precos (SRP) é motivada pela necessidade de padronizacdo da
solucdo em nivel governamental e pela impossibilidade de prever com exatiddo o quantitativo de
incidentes que demandam horas técnicas de suporte ou a expansdo exata do parque tecnoldgico (novos
servidores/endpoints) ao longo do exercicio, permitindo aquisicbes sob demanda e otimizacdo dos
recursos publicos. A permissdo para adesdes (caronas) fundamenta-se na economia de escala e na
uniformizacédo dos protocolos de seguranca no Estado.

2.2. Necessidade: O Governo do Estado de Sergipe necessita elevar sua maturidade em seguranca da
informacdo frente ao aumento de ataques cibernéticos (Ransomware, Phishing) e cumprir as obrigacdes
legais da Lei n® 13.709/2018 (LGPD).

2.3. Integracdo: A contratacdo de uma solucdo unificada (Ciberseguranca + LGPD) justifica-se pela
necessidade de correlacdo de eventos: vazamentos de dados (LGPD) geralmente decorrem de falhas de
seguranca (Vulnerabilidades). A gestdo centralizada reduz o Custo Total de Propriedade (TCO) e
otimiza a equipe técnica reduzida.

2.4. Soberania e Seguranca: A exigéncia de auditoria de logs com integridade criptografica visa garantir
a validade juridica das evidéncias em caso de incidentes, assegurando a responsabilizacdo e a defesa do
ente publico.

2.5. O objeto da contratacdo também estd alinhado com a Estratégia de Governo Digital, conforme
demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID Objetivos Estratégicos
Elevar o nivel de maturidade em seguranca da informacdo e privacidade
OE-0X  (de dados (Estratégia de Governo Digital).
Garantir a disponibilidade, integridade e confidencialidade dos servigos
OE-0X |publicos digitais.
Assegurar a protecdo técnica dos dados sensiveis e criticos, atendendo aos
OE-0X  [requisitos de seguranca do Art. 46 da LGPD.

3. ESPECIFICACOES TECNICAS DA SOLUCAO
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A solucdo contratada devera consistir em uma Plataforma Unificada de Operacdes de Seguranca e
Governanga, operando em regime de Software as a Service (SaaS), desenvolvida preferencialmente em
arquitetura de microsservicos ou containers, garantindo escalabilidade horizontal e alta disponibilidade.
Tal solucdo de TIC consiste na prestacdo de servigos continuados de Seguranca Cibernética
Gerenciada (MSSP/SOC), suportada por uma plataforma de Defesa Ativa, Visibilidade e Seguranca
Ofensiva. A finalidade é garantir a protecdo da infraestrutura tecnoldgica, a detecgdo proativa de
ameacas, a resposta rapida a incidentes e 0 monitoramento continuo de vulnerabilidades e vazamentos
de dados na rede estadual. Abrangendo o licenciamento de software na modalidade Software as a
Service (SaaS), implantacdo, operacdo assistida, suporte técnico especializado e fornecimento de
dispositivos de autenticagdo. A solucdo tem como finalidade garantir a protecdo de dados pessoais,
conformidade legal e seguranca digital da Administracao.

A plataforma devera consolidar, em um Gnico console de gerenciamento, os seguintes maédulos e
funcionalidades:

3.1. Plataforma Unificada/Integrada de Seguranca da Informacéo
3.1.1. Requisitos de Interface do Usuario
3.1.1.1. As interfaces do usuario, incluindo orientacGes de uso da solucdo e todos 0s manuais, devem
estar no idioma portugués do Brasil (PT-BR).
3.1.1.2. A aplicagéo/interface web deve rodar nas versdes atuais dos principais navegadores de Internet
existentes no mercado a época da instalacdo da solucdo e deve garantir compatibilidade com as suas
novas versoes.

3.2. Solucédo de Gerenciamento de Vulnerabilidades

3.2.1 A solugdo de seguranca cibernética deverd ser capaz de realizar monitoramento ativo para
abranger os enderecos IP publicos, endpoints e Nomes de dominio totalmente qualificados Externos e
internos (FQDNSs) simultaneamente.

3.2.2 Essa capacidade permitird que toda a infraestrutura de TIC seja analisada de forma continua,
proporcionando uma visdo completa e detalhada do ambiente digital.

3.2.3 A solucdo devera realizar escaneamentos periodicos e automatizados, buscando identificar ndo
apenas vulnerabilidades conhecidas, mas também possiveis falhas de configuracdo que possam
representar riscos a seguranca.

3.24 O processo de analise de vulnerabilidades devera ser complementado pela utilizagdo de
Inteligéncia Artificial (1A). Onde a IA permitird uma anéalise preditiva, capaz de identificar padrdes
anormais e possiveis brechas de seguranga antes mesmo que se tornem uma ameaca real.

3.2.5 Além disso, a IA deverd contribuir para a priorizacdo das vulnerabilidades encontradas,
classificando-as de acordo com a criticidade baseada no padrdo CVSS (Common Vulnerability Scoring
System), de forma a facilitar a tomada de decisdes rapidas e assertivas pela equipe de seguranca da
informagéo.

3.2.6 Entre as funcionalidades oferecidas, a solu¢do devera também ter a capacidade de detectar
vulnerabilidades Zero-Day, ou seja, falhas ainda ndo divulgadas publicamente e que podem ser
exploradas por atacantes antes que corre¢es sejam disponibilizadas. Essa deteccdo em tempo real €
essencial para manter um alto nivel de protecdo, especialmente em ambientes onde a seguranca da
informacdo é critica.

3.2.7 Os testes de intrusdo, também conhecidos como Pentests, sdo uma peca-chave na estratégia de
seguranga proposta. A solucdo deverd de forma automatizada realizar testes de penetracdo utilizando
ferramentas modernas e eficientes. Os testes devem ser conduzidos em trés diferentes modalidades:
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3.2.8 Black-box: onde o executor do teste ndo possui qualquer conhecimento prévio sobre a
infraestrutura ou sistemas da organizacao, simulando um ataque externo real.

3.2.9 Gray-box: onde o teste é realizado com informacgdes limitadas, proporcionando uma visdo
equilibrada entre o desconhecimento completo e o0 acesso total ao ambiente.

3.2.10 White-box: onde o executor do teste tem pleno acesso a informacOes detalhadas sobre o
ambiente tecnoldgico e a arquitetura da rede, permitindo uma anélise profunda e minuciosa.

3.2.11 A solucdo devera integrar um painel de prevencdo de Phishing, onde sera possivel criar
campanhas especificas para treinar e conscientizar os usuarios finais sobre os riscos do Phishing.

3.2.12 Essas campanhas permitirdo o envio automatizado de e-mails simulados de Phishing,
monitorando em tempo real a quantidade de e-mails disparados, o nimero de cliques realizados e,
consequentemente, quantos usuarios foram "capturados™ pela tentativa de Phishing.

3.2.13 O painel administrativo oferecera funcionalidades para edi¢do, reenvio de campanhas e geracdo
de relatérios detalhados, proporcionando insights valiosos para reforcar politicas de seguranca e
promover treinamentos mais eficazes.

3.2.14 Os testes de intrusdo deverdo incluir simulacdes de diferentes tipos de ataques cibernéticos, como
SQL Injection, Cross-Site Scripting (XSS), ataques de negacéo de servi¢co (DDoS), tentativas de forca
bruta e testes de phishing. Essas simulacGes permitem avaliar a robustez das defesas do sistema,
identificar possiveis pontos fracos e sugerir solugdes especificas para cada tipo de vulnerabilidade
detectada.

3.2.15 Gerenciamento e andlise da exposicdo a ameacas e da superficie de ataque (interna e externa).

3.2.16 Utilizacdo de ferramenta especializada para:
e Gerenciamento de vulnerabilidades.
e Varredura e avaliacdo de vulnerabilidades e configuracdo segura.
e Andlise e priorizacdo de risco cibernético.

3.3. Painel de Prevencao de Phishing
3.3.1 O mobdulo de prevencdo de phishing serd& um componente fundamental da solugdo, devendo
oferecer uma plataforma completa para a criacdo e gerenciamento de campanhas de conscientizacdo de
seguranca. Através do painel administrativo, o usuario administrador devera conseguir configurar
campanhas simuladas de phishing, enviando e-mails personalizados para grupos especificos de
colaboradores.
3.3.2 Dessa forma a interface do painel devera permitir:
3.3.2.1. O administrador podera criar campanhas de prevencao, definir o modelo de e-mail e o publico-
alvo.
3.3.2.2. Acompanhar o envio dos e-mails e o progresso da campanha, como quantidade de e-mails
enviados, cliques nos links suspeitos e identificagdo dos usuérios que cairam na simulago.
3.3.3 A solucdo devera gerar relatorios abrangentes, exibindo métricas como taxa de cliques, percentual
de usuarios suscetiveis ao phishing e insights para aprimoramento das préaticas de seguranga.
3.3.4 Caso necessario, devera ser possivel reenviar campanhas para reforgar o treinamento dos usuarios
gue demonstraram vulnerabilidades.

3.4. Simulacéo de Ataques DDoS
3.4.1 O mddulo de simulacdo de ataques DDoS (Distributed Denial of Service) devera oferecer uma
abordagem prética para testar a resiliéncia da infraestrutura da organizacdo. Com uma interface intuitiva,
o0 painel devera permitir:
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3.4.2 O administrador podera definir o tipo de ataque DDoS, o volume de requisicdes e o alvo especifico
(IP ou URL).
3.4.3 Acompanhar métricas como o numero de solicitacdes por segundo, laténcia de resposta e taxa de
erro durante o ataque simulado.
3.4.4 O painel devera também exibir graficos detalhados sobre o tempo de resposta e 0 impacto na
disponibilidade do sistema, permitindo identificar gargalos e possiveis melhorias na infraestrutura.

3.5. Testes de Invasdo e Seguranca
3.5.1 A solugdo deverd incluir uma variedade de testes de invasdo (Pentest) para identificar
vulnerabilidades e fortalecer a seguranca do ambiente digital. Entre os testes disponiveis, destacar-se-ao:
3.5.2 Avaliagdo da seguranga a partir da rede interna da organizacgdo, simulando um ataque de um
colaborador mal-intencionado ou de uma maquina comprometida.
3.5.3 Simulagéo de ataques vindos de fora da organizagéo, avaliando a robustez de firewalls, sistemas de
deteccdo de intrusdo (IDS) e a exposicdo de servigos publicos.
3.5.4 Verificagdo da seguranca de sites e sistemas web, utilizando técnicas como inje¢do de SQL, Cross-
Site Scripting (XSS) e andlise de vulnerabilidades em APIs.

3.6. Monitoramento e Analise de Vulnerabilidades
3.6.1 O sistema de monitoramento continuo devera utilizar ferramentas avancadas de analise para
detectar vulnerabilidades conhecidas e novos vetores de ataque. As principais funcionalidades incluirdo:
3.6.1.1 Varredura automatizada em sistemas, servidores e dispositivos conectados a rede, identificando
falhas de configuracdo, softwares desatualizados e possiveis pontos de entrada para invasores.
3.6.1.2 Integracdo com sistemas de coleta de logs, permitindo identificar padrdes anémalos e atividades
suspeitas em tempo real.
3.6.1.3 Utilizacdo de bases de dados atualizadas sobre ameacas conhecidas, aplicando correlacdes entre
eventos monitorados e possiveis ataques.
3.6.1.4 Realizacdo de varreduras automatizadas completas em ativos internos e externos.
3.6.1.5 Varreduras autenticadas e ndo autenticadas.
3.6.1.6 Compatibilidade minima com o protocolo SCAP (Security Content Automation Protocol).

3.7. Monitoramento de Vazamento de Dados
3.7.1 Realizar o monitoramento, andlise e busca inteligente por dados vazados ou expostos, incluindo o
monitoramento deles na DarkWeb.
3.7.2 Relatérios e Indicadores de Desempenho
3.7.3 A solucdo devera oferecer uma ampla variedade de relatdrios gerenciais e técnicos, fornecendo
insights valiosos para a tomada de decisao:
3.7.4 Com uma linguagem acessivel, ideal para apresentacfes a gestores, destacando os principais riscos
e as acOes tomadas para mitigar vulnerabilidades.
3.7.5 Detalhamento das vulnerabilidades encontradas, incluindo evidéncias, métodos utilizados nos
testes e sugestdes praticas para correcao.
3.7.6 A solugéo devera permitir ao usuario configurar o painel de controle, escolhendo os indicadores
mais relevantes para o seu ambiente. Camada de Seguranca, Autenticidade e Validade Juridica
3.7.7 Possuir mecanismo de armazenamento e coleta de documentos digitais auditaveis com validade
juridica, baseada em blockchain.
3.7.8 Assegurar a autenticidade de documentos digitais.
3.7.9 Gerar relatérios técnicos com informacdes registradas, com validade juridica conforme o artigo
369 do CPC/2015.
3.7.10 Possuir método de autenticagdo robusto com chave fisica USB (Chave de Hardware) para acesso
a interface de gerenciamento, além de usuério e senha.
3.7.11 A Contratada devera fornecer o quantitativo de chaves compativel com o nimero de licencas de
administradores da plataforma (Item 1), conforme o quantitativo de dispositivos de autenticagdo FIDO2
previsto na estimativa deste Termo de Referéncia.
3.7.12 Possuir modulo para identificar e mitigar dominios semelhantes que possam ser usados em
ataques de phishing.

3.8. Testes de Seguranga Automatizados (BAS)
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3.8.1 Implementacdo de testes de seguranca automatizados para simular ataques e validar a eficacia dos
controles de seguranca.
3.8.2 Processo de Testes Automatizados
3.8.3 Planejamento, execucdo, analise e geracdo de relatérios de testes automatizados continuos de
seguranga.
3.8.4 Utilizacdo de ferramenta de simulacdo de brechas e ataques (Breach and Attack Simulation -
BAS).
3.8.5 Capacidades da Ferramenta BAS
3.8.6 Realizacdo de baterias de testes de simulacdo de ataques com base em bibliotecas atualizadas de
ameagcas e exploits.
3.8.7 Execucdo imediata ou agendada.
3.8.8 Abrangéncia:
3.8.9 Infiltracdo de rede e aplicacBes web (ator malicioso externo para ativo-alvo interno).
3.8.10 Endpoint (comprometimento e exfiltragdo em ativo-alvo interno, estagdo de trabalho ou servidor,
com cobertura minima do sistema operacional Microsoft Windows).
3.8.11 Bases de Conhecimento de Seguranca
3.8.12 A solucéo devera ter integracao as seguintes bases de conhecimento de seguranca:
3.8.13 NIST National Vulnerability Database (NVD).
3.8.14 MITRE Common Vulnerabilities and Exposures (CVE).
3.8.15 NIST Official Common Platform Enumeration (CPE).
3.8.16 MITRE Common Weakness Enumeration (CWE).
3.8.17 OWASP Top 10.
3.8.18 CIS Benchmarks.
3.8.19 A solucéo deve demonstrar alinhamento técnico com a matriz MITRE ATT&CK, permitindo o
mapeamento das deteccbes e incidentes as taticas e técnicas conhecidas de adversarios, facilitando a
analise de Threat Hunting.
3.8.20 Abrangéncia dos Ativos de TIC
3.8.21 A solucéo deve abranger uma ampla gama de ativos de TIC, incluindo:
3.8.22 Dispositivos de usuario final (estacdes de trabalho, notebooks, dispositivos moveis e periféricos).
3.8.23 Dispositivos de rede.
3.8.24 Dispositivos inteligentes conectados a rede (1oT).
3.8.25 Servidores.
3.8.26 Contéineres.
3.8.27 Sistemas operacionais.
3.8.28 Servicos e aplicacdes em rede.
3.8.29 Ativos e postura de seguranga em nuvem.
3.8.30 A solucdo deve possuir motor de analise cognitiva baseado em Inteligéncia Artificial,
3.8.31 Utilizar modelos de linguagem grande (LLMs - Large Language Models) ou tecnologia
equivalente para interpretacdo de logs e eventos de seguran¢a em linguagem natural, auxiliando na
contextualizacéo de alertas;
3.8.32 Empregar algoritmos de aprendizado de méaquina nédo supervisionado para deteccdo de anomalias
comportamentais que desviem do padrdo base (baseline), sem dependéncia exclusiva de assinaturas
estaticas;
3.8.33 Realizar a correlagdo de eventos utilizando estrutura de dados em grafos ou topologia relacional
avancada, permitindo identificar conexdes complexas entre usuarios, IPs, arquivos e processos em
tempo habil;
3.8.34 Possuir capacidade de 'consciéncia contextual', avaliando o risco ndo apenas pelo evento isolado,
mas pelo historico e comportamento tatico da entidade monitorada.
3.8.35 A solugéo deve atuar como uma plataforma unificada de deteccdo e resposta, integrando
nativamente ou via conectores:
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3.8.36 Ingestdo e normalizacdo de dados provenientes de multiplas fontes, incluindo, mas ndo se
limitando a: EDR (Endpoint Detection and Response), NDR (Network Detection and Response), WAF
(Web Application Firewall) e provedores de nuvem (ex: AWS, Azure, Google Cloud);
3.8.37 Capacidade de enriquecimento automético de dados (Data Enrichment) utilizando fontes de
inteligéncia de ameacas (Threat Intel), geolocalizacéo e dados de identidade (IAM/AD);
3.8.38 Criacdo de uma camada de abstracdo que permita a consulta unificada aos dados,
independentemente da fonte de origem.
3.8.39 Considerando a sensibilidade dos dados governamentais processados:
3.8.40 Os modelos de Inteligéncia Artificial Generativa (LLMSs) utilizados para analise de incidentes
devem, preferencialmente, possuir capacidade de execucéo local (On-Premise) ou em nuvem privada no
Brasil (Private Cloud), garantindo que dados sensiveis ou logs da infraestrutura ndo sejam enviados para
treinamento de modelos publicos de terceiros;
3.8.41 O tempo de inferéncia e resposta do motor cognitivo para alertas criticos deve ser compativel
com a necessidade de bloqueio de ameacas em tempo real (baixa laténcia).
3.9. Requisitos de Interface do Usuario
3.9.1 Todas as funcionalidades da solucdo que dependam de interacdo com o usuéario devem ser
disponibilizadas via interface/aplicacdo web sem necessidade de instalacdo de agentes ou conectores nas
maquinas dos usuarios ou em servidores da CONTRATANTE (Banco de Dados, File Server, etc).
3.9.2 As interfaces do usuario, incluindo orientacGes de uso da solucéo e todos 0s manuais, devem estar
no idioma portugués do Brasil (PT-BR).
3.9.3 A aplicacao/interface web deve rodar nas versdes atuais dos principais navegadores de Internet
existentes no mercado a época da instalagcdo da solucdo e deve garantir compatibilidade com as suas
novas versoes.
3.9.4 Deve ser compativel com os navegadores de dispositivos moveis: Android e iOS - web
adaptativo/responsivo ou possuir aplicativo madvel.
3.9.5 Deve permitir ao usudrio visualizar e adicionar anexos em qualquer formulario da solucéo.
3.10. Requisitos de Integracdo e Interoperabilidade

3.10.1 Devera suportar as seguintes caracteristicas e funcionalidades:

3.10.1.1. Integracdo nativa entre seus mddulos.
3.10.1.2. Recurso de integragdo por meio de API e toda documentagdo em portugués do Brasil (PT-BR).
3.10.1.3. Integracdo sincrona e assincrona com aplicacbes da CONTRATANTE incluindo RESTful e
SOAP APIs, assim como requisi¢es de API GET, PUSH, PULL.
3.10.1.4. Integracdo de sistemas de terceiros e recursos de migracdo de dados, por meio de uma
variedade de técnicas de integracao, incluindo: Webservices; JDBC; LDAP; Excel; CSV; e e-mail.
3.10.1.5. Tecnologias padrdo da industria, como SOAP, REST ou WSDL.
3.10.1.6. Integracdes de API e de linha de comando também via MID Server (Middleware/Barramento),
onde todo o trafego de Webservices deve ser encriptado com TLS.
3.10.1.7. Arquitetura orientada a servigos (SOA), na qual todos os objetos de dados podem usar 0s
Webservices para acessar a integracdo bidirecional de nivel de dados.
3.10.1.8. Interface rica (Rich interface) para carregar dados externos usando conjuntos de importagéo de
varias fontes de dados, como HTTPS, FTPS e SCP usando formatos de arquivo, como XML, CSV e
Microsoft Excel XLS.

3.11. Requisitos de Avaliacédo de Maturidade de TI
3.11.1 Deve permitir avaliar o nivel de maturidade da governanca de Tl da organizacéo, identificando
lacunas e sugerindo melhorias nas préticas de segurancga e conformidade.
3.11.1.1. Suas principais funcionalidades devem incluir:
3.11.1.1.1. Avaliacdo de controles de seguranca e governanga.
3.11.1.1.2. Relatorio de maturidade de TI com recomendacGes de melhoria.
3.11.1.1.3. Interface para planejamento de evolucdo de conformidade.
3.11.1.1.4. Classificacdo das Acdes por Gravidade, Urgéncia e Tendéncia.



2('eD

GOVERNO DO ESTADO

SECRETARIA ESPECIAL DE GESTAO DAS CONTRATAGCOES, LICITACOES E LOGISTICA
Superintendéncia de Licitagdes e Contratagdes Diretas
3.11.1.1.5. Classificacdo das Ac¢des por Impacto ao Negocio.
3.11.1.1.6. Classificacdo e Acompanhamento dos Planos de Acéo.
3.11.1.1.7. Enumeracdo dos Impactos e Classificacdo dos Riscos existentes.
3.11.1.1.8. Enumeragédo de Melhorias Indicadas.
3.12. Requisitos de Gest&o de Conformidade e Etica no Uso de IA

3.12.1 Deve apoiar o CONTRATANTE na governanga e conformidade no uso de Inteligéncia Artificial
(IA), assegurando transparéncia, ética, seguranca e aderéncia a LGPD e as normas vigentes. Assim,
deve permitir a realizacdo de auditorias, analise e tratamento dos riscos identificados de forma
auténoma, bem como a recomendacédo de melhorias nos sistemas de 1A adotados.

3.12.2 Deve possuir mecanismo de entrevista assistida por IA para coleta estruturada de informacdes
sobre o sistema de Inteligéncia Artificial, incluindo:

3.12.3 Identificacdo do sistema (nome, finalidade, responsaveis).
3.12.4 Questionario baseado em diretrizes legais e éticas pre-definidas.
3.12.5 Suporte para esclarecimento de duvidas em tempo real durante o processo

3.12.6 Deve possuir classificacdo automatica do sistema de IA conforme critérios legais, visando mitigar
riscos de violagdes a ética e implementar acdes de adequaco.

3.12.7 Deve realizar a avaliacdo de conformidade com:

3.12.8 Transparéncia na tomada de deciséo algoritmica.

3.12.9 Protecdo de dados e privacidade; e

3.12.10 Governanca e responsabilidade técnica.

3.12.11 Deve permitir a emissao de relatorios estruturados contendo:

3.12.12 Resumo da entrevista e classificagdo do sistema;

3.12.13 Pontos de conformidade e ndo conformidade com referéncia a artigos legais;
3.12.14 Recomendagdes técnicas e operacionais para adequacao; e

3.12.15 Opcéo de exportacdo em formato PDF.

3.12.16 Deve possuir funcionalidade para atualizacdo dindmica das anélises, conforme mudancas na
legislacdo ou no proprio sistema de 1A auditado.

3.12.17 Deve utilizar banco de dados vetorial para armazenamento eficiente e recuperagédo
contextualizada de informacoes.

3.12.18 Deve suportar técnicas de Recuperacdo Aumentada por Geragdo (RAG) para garantir respostas
contextualizadas e fundamentadas juridicamente as consultas dos usuarios e as bases de conhecimento.

3.12.19 Deve utilizar modelos de linguagem avancgados para interpretacdo de questionarios, sumarizagéo
de dados e geragdo de relatdrios.
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3.12.20 Deve realizar a orquestracdo e customizacao de agentes de IA especializados em extracdo de

texto, anélise de risco e conformidade regulatoria.

3.12.21 Deve realizar o mapeamento automatico de requisitos legais da LGPD, bem como do Projeto de
Lei 2338/2023 e normativos correlatos.

3.12.22 Deve realizar a identificacdo de artigos aplicaveis e justificativas para eventuais ndo
conformidades.

3.12.23 Deve permitir garantia de transparéncia algoritmica (explicabilidade das decisdes de IA).
3.12.24 Deve possuir mecanismos para mitigacéo de vieses discriminatorios em modelos de IA.
3.12.25 Deve possuir auditoria de impactos sociais e ambientais do sistema.

3.13. Requisitos de Gestéao de Capacitacao
3.13.1 Devera suportar as seguintes caracteristicas e funcionalidades:

3.13.2 Planejamento e monitoramento de atividades como cursos, workshops e treinamentos periddicos,
alinhados as politicas de seguranca e privacidade da organizacao.

3.13.3 Agendamento de eventos com notificagdes automaticas e registro de participantes, garantindo
que o Encarregado de Dados acompanhe o cronograma de capacitacdes.

3.13.4 Integragdo com o componente de conscientizagdo e treinamento, possibilitando a sincronizagédo
de dados de participacdo dos usuarios nos treinamentos e o acompanhamento centralizado pelo
Encarregado de Dados.

3.13.5 Painel centralizado com uma visdo completa da gestdo de eventos de capacitacdo, para facilitar a
governanca dos processos de treinamento, com foco em promover a conformidade com a LGPD e
praticas de ciberseguranca.

3.13.6. Servico Técnico Especializado para Implantacdo, Parametrizacdo e Customizacdo da Solucéo,
incluindo Apoio ao Diagnostico, Adequacdo e Governanca em Privacidade e Protecdo de Dados
Pessoais (Sob Demanda)

3.14. Requisitos Arquiteturais e de Integracéo

e Ambiente Hibrido: Capacidade de monitoramento simultdneo e centralizado de ativos
localizados em infraestrutura local (On-Premises fisica ou virtualizada) e em Nuvem
Publica/Privada.

e Arquitetura Modular: Ser desenvolvida em arquitetura de microsservicos ou containers,
permitindo escalabilidade horizontal e atualizagdo independente de mddulos.

e Ingestdo de Dados: Capacidade nativa de ingestdo, normalizacdo e correlacdo de logs
provenientes de fontes heterogéneas, incluindo Syslog, Agentes de Endpoint, APIs de terceiros e
NetFlow.

e Interoperabilidade (API): Disponibilizacdo de Interface de Programacdo de AplicacGes (API)
do tipo RESTful, documentada, permitindo integracdo bidirecional com outros sistemas de
seguranca e gestdo de TI.

3.15. FUNCIONALIDADES DE DEFESA E VISIBILIDADE (BLUE TEAM)
A solucdo deve incluir médulo de protecdo de infraestrutura com as seguintes capacidades:

e Agentes de Endpoint (EDR): Fornecer agentes leves para sistemas operacionais Windows e
Linux, capazes de:

o Coletar telemetria de processos, conexdes de rede e alterag0es no registro.
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o Realizar Monitoramento de Integridade de Arquivos (FIM) em tempo real.

o Detectar anomalias comportamentais (heuristica) além de assinaturas de malware.
e Prevencdo de Intrusdo (HIDS/NIDS): Capacidade de analisar trafego e logs para identificar
tentativas de exploracéo, forca bruta e varreduras de porta, com capacidade de bloqueio ativo.
e Mapeamento MITRE ATT&CK: Correlacionar automaticamente os alertas de seguranga com
as taticas e técnicas da matriz MITRE ATT&CK, facilitando a anélise de contexto.
e Andlise de Fluxo de Rede: Monitorar fluxos de comunicacdo para identificar movimentacéo
lateral, comunicagOes com servidores de Comando e Controle (C2) e exfiltracdo de dados.

3.16. Mddulo de Gestao de Vulnerabilidades e Seguranca Ofensiva
A solucdo deve possuir motor de varredura integrado (ndo sendo aceita ferramenta de terceiros
desconexa), capaz de:

e Varredura Continua: Capacidade de scan de ativos (IPs, servidores, aplicacbes web) para
deteccdo de CVEs (Vulnerabilidades e Exposi¢cbes Comuns).

e Varreduras Hibridas: Executar scans autenticados (com credenciais) e ndo autenticados (visao
do atacante externo).

e Priorizacdo de Risco: Classificacdo automética de vulnerabilidades baseada em criticidade e
Threat Intelligence (inteligéncia de ameacas).

e Pentest Automatizado: Funcionalidade para execucdo de testes de intrusdo automatizados e
recorrentes.

e Simulacdo de Ataques (BAS): Capacidade de executar simulacdes de vetores de ataque reais
para validar a eficécia dos controles de perimetro (Firewall, IPS, Antivirus).

e Campanhas de Engenharia Social: Ferramenta para criacdo e gestdo de testes de phishing
simulado, visando a educacao e conscientiza¢do dos Usuarios.

e Base de Conhecimento: Possuir repositorio atualizado de testes de vulnerabilidade de rede
(NVTs), cobrindo CVEs (Common Vulnerabilities and Exposures) conhecidos.

e Enriguecimento com Threat Intelligence: Integrar nativamente com feeds de inteligéncia de
ameacas para identificar se uma vulnerabilidade detectada possui exploits publicos ou esta sendo
explorada ativamente (1oCs).

3.17. FUNCIONALIDADES DE SEGURANCA OFENSIVA E SIMULACAO (RED TEAM)
Diferencialmente, a solucdo deve incorporar ferramentas de validacdo de seguranca ativa:
e Simulador de Phishing: Médulo integrado para criacdo, envio e gestdo de campanhas simuladas
de phishing por e-mail, permitindo:
o Uso de templates customizaveis.
o Rastreamento de taxas de abertura, clique e insercao de credenciais.
o Redirecionamento automatico de wusuarios comprometidos para pilulas de
treinamento/conscientizacéo.

e Simulador de Ataques de Negacdo de Servico (DDoS): Ferramenta controlada para testes de
estresse de infraestrutura, permitindo configurar volume de trafego, duracéo e tipos de protocolo
(HTTP, UDP, SYN), com mecanismos de parada imediata (Kill Switch).

e Monitoramento de Vazamentos (Dark Web): Capacidade de monitorar proativamente
dominios corporativos e e-mails institucionais em repositdrios de vazamento de dados, foruns
clandestinos e redes Tor.

3.18. Mddulo de Orquestracéo e Automacao (SOAR) e Integracdo ITSM
A solucdo deve prover mecanismos para operacionalizar a resposta a incidentes:

e Gestdo de Incidentes (DFIR): Workflow integrado para documentacéo e gestao do ciclo de vida
de incidentes de seguranca (Digital Forensics and Incident Response).

e Automacdo de Resposta (Playbooks): Capacidade de criar fluxos de trabalho automatizados
baseados em gatilhos (ex: "Se malware detectado -> Isolar host da rede automaticamente").

e AclOes de Contencdo: Permitir execucdo remota de comandos de resposta nos agentes, como
bloqueio de IPs, encerramento de processos e isolamento Idgico de interface de rede.
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Integracdo com Service Desk (ITSM): A solucdo deve possuir conectores ou capacidade de
integracdo via API para sincronizacdo bidirecional com ferramentas de ITSM (ex: GLPI,
ServiceNow, Jira, OTRS).
o Sincronizagdo: Abertura automética de tickets no ITSM a partir de incidentes criticos
detectados na plataforma.
o Bidirecionalidade: Alterac6es de status no ITSM (ex: encerramento de chamado) devem
refletir na plataforma de seguranca em tempo real (atraso maximo aceitavel de 15
minutos), evitando retrabalho das equipes.

3.19. Mddulo de Governanca, Risco e Conformidade (GRC/LGPD)
A solucdo deve atender aos requisitos de GRC e validade juridica:

Painel de Risco Unificado: Apresentar um indicador numérico consolidado (Risk Score) da
postura de seguranca da organizacdo, calculado com base em vulnerabilidades, incidentes e
exposicao de ativos.

Privacidade de Dados: Ferramentas para inventario de dados pessoais (Data Mapping), gestao
de solicitacOes de titulares (DSAR) e gestdo de consentimento de cookies.

Relatérios Legais: Geragdo automatizada de Relatérios de Impacto a Protecdo de Dados
(RIPD/DPIA) e ROPA.

Registro em Blockchain (Requisito Critico): Possuir funcionalidade nativa de registro de
hashes de relatdrios técnicos e trilhas de auditoria em tecnologia de livro-razdo distribuido
(Blockchain), garantindo imutabilidade, tempestividade e autenticidade das evidéncias para fins
de conformidade legal e pericial.

3.20. Requisitos de Seguranca, Auditoria e Validade Juridica

Imutabilidade via Blockchain: A solucdo deve possuir mecanismo de registro de logs e
relatorios baseado em tecnologia de livro-razéo distribuido (Blockchain) ou encadeamento de
hash (Merkle Tree).

o Abrangéncia: Este mecanismo deve garantir a integridade ndo apenas dos relatérios de
conformidade, mas também do histérico de resposta a incidentes e investigacgdes,
assegurando que as evidéncias forenses e 0s registros de acdes da equipe técnica sejam
inalteraveis e auditaveis juridicamente

Autenticacdo Segura: Suporte obrigatério ao Mdltiplo Fator de Autenticacdo (MFA) e
compatibilidade com chaves de seguranca fisicas de hardware (padrdo FIDO2/U2F) para acesso
administrativo.

Relatérios de Conformidade: Geracdo automatica de relatérios mapeados para controles da
LGPD (Lei Geral de Protecdo de Dados) e ISO 27001.

Prevencéo de Perda de Dados (DLP): Capacidade de monitoramento de transferéncia de dados
sensiveis em endpoints e midias removiveis.

Gestdo Granular de Acesso (RBAC): Permitir a criacdo de perfis de acesso personalizados (ex:
Administrador, Analista N1/N2, Auditor, Visualizador), segregando funcdes de leitura e escrita.
Auditoria Imutével: Registrar todas as acOes realizadas pelos operadores dentro da plataforma
em logs protegidos contra excluséo.

Fornecimento de Chaves de Seguranca Fisicas (Hardware Keys) compativeis com o padréo
FIDO2/U2F, para autenticacdo resistente a phishing dos administradores da plataforma.

o Esclarece-se que o fornecimento das chaves de seguranca fisicas de hardware (padréo
FIDO2/U2F) listadas nestes requisitos ndo constitui aquisicdo de equipamentos de
informatica autbnomos por parte da Administragdo. Trata-se do fornecimento de
dispositivos de autenticacdo indissociaveis e obrigatorios, atrelados a subscricdo da
plataforma (Item 1) durante a vigéncia do contrato, visando garantir o cumprimento do
alto nivel de seguranca exigido para o acesso dos administradores.
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3.21.ESPECIFICAGAO TECNICA: PLATAFORMA DE GESTAO E VISUALIZAGAO

UNIFICADA (CONSOLE CENTRAL)
3.21.1. A solucdo ofertada devera dispor, obrigatoriamente, de uma interface de gerenciamento
centralizada, operando sob o conceito de "Painel Unico de Vidro" (Single Pane of Glass), desenvolvida
em tecnologia web moderna e responsiva, capaz de atuar como o ponto focal de toda a operacdo de
seguranca cibernética da contratante. Este console ndo podera se limitar a ser um mero agregador de
links para ferramentas distintas; ele deve constituir uma plataforma integrada onde os dados
provenientes de diferentes camadas de defesa, incluindo protecdo de endpoints, varreduras de
vulnerabilidade, inteligéncia de ameacas externas, simulacdes de ataques e conformidade regulatéria, de
forma que sejam normalizados, correlacionados e apresentados de forma coesa e inteligivel. E
imprescindivel que o painel possua capacidade de processamento em tempo real, permitindo a
visualizacdo instantanea do estado de seguranca da infraestrutura monitorada, sem a necessidade de
recarregamento manual de paginas ou processos de sincronizacao em lote (batch) que gerem laténcia na
informacao.
3.21.2. Fundamentalmente, o painel unificado devera incorporar um mecanismo algoritmico avancado
de quantificacdo de risco cibernético, preferencialmente com correlagdes de dados utilizacdo de
inteligéncia avancada para todo o processamento e analise de comportamento, este mecanismo deve ser
capaz de analisar o volume de vulnerabilidades detectadas, a severidade das mesmas (baseada em
padrdes internacionais como CVSS e o ambiente da contratada), a criticidade dos ativos afetados e a
existéncia de incidentes ativos, consolidando todas essas variaveis em uma pontuacao numérica de risco
dindmica e de facil interpretacdo. Esta métrica de risco deve ser apresentada de forma segmentada,
permitindo que os gestores visualizem, em widgets graficos distintos, o nivel de exposicao especifico de
grupos de servidores, estacGes de trabalho e sistemas operacionais, facilitando a tomada de decisédo
sobre onde alocar recursos de remediacdo prioritariamente. O sistema deve permitir o "drill-down"
(aprofundamento) a partir destes indicadores graficos, possibilitando que o operador cliqgue em uma
métrica de risco e seja direcionado imediatamente para a lista detalhada dos ativos ou vulnerabilidades
gue compdem aquele indicador.
3.21.3. Além das métricas defensivas tradicionais, o painel unificado deve possuir a capacidade distinta
de integrar e exibir, na mesma interface visual, os resultados de operacdes de seguranca ofensiva e
validacgdo continua. Isso implica que o console deve apresentar dados referentes a testes de simulagéo de
ataques, como campanhas de conscientizacdo contra phishing (taxas de abertura e comprometimento de
usuarios) e testes de estresse de negacdo de servico (DDoS), lado a lado com os alertas de intrusdo e
integridade de sistemas. Esta caracteristica € mandatdria para prover uma visao holistica que contemple
tanto a eficacia das protecdes técnicas quanto a resiliéncia do fator humano e da infraestrutura de rede,
eliminando a necessidade de alternancia entre multiplos softwares para obter um panorama completo da
seguranca.
3.21.4. No que tange a usabilidade e ergonomia operacional, a interface deve suportar nativamente a
personalizacédo de visualizagdes baseada no perfil do usuario logado, garantindo a segregacao de deveres
e a relevancia da informacéo apresentada. O sistema deve oferecer suporte a temas visuais adaptativos,
incluindo obrigatoriamente um "Modo Escuro™ (Dark Mode) para reduzir a fadiga visual dos operadores
em ambientes de monitoramento continuo (SOC 24x7). A navegacdo deve ser intuitiva, organizada por
pilares funcionais (como Detec¢do, Vulnerabilidades, Incidentes e Relatorios), e deve incluir
mecanismos de busca global que permitam localizar rapidamente ativos, enderegos IP, usuarios ou
hashes de arquivos em toda a base de dados histdrica e em tempo real da plataforma. Por fim, o painel
deve evidenciar a conformidade e integridade das operacdes, exibindo de forma clara o status dos
agentes de monitoramento e alertas sobre quaisquer dispositivos que deixem de reportar ao console
central, garantindo que ndo existam pontos cegos silenciosos na infraestrutura de defesa.

3.22. ESPECIFICAC}AO TECNICA: MOTOR DE ANALISE DE VULNERABILIDADES E

VARREDURA DE REDE
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3.22.1. A solucéo contratada devera integrar nativamente, sem a necessidade de aquisicdo de modulos
externos ou hardwares proprietérios adicionais, um robusto motor de gerenciamento de vulnerabilidades
(Vulnerability Management Engine), capaz de realizar a deteccdo, identificacdo e avaliacdo de falhas de
seguranca em ativos de TI, OT e/ou loT conectados a rede da contratante. Este componente deve operar
de forma totalmente integrada ao console central de gerenciamento, permitindo que os dados coletados
nas varreduras sejam imediatamente correlacionados com outras camadas de seguranca da plataforma. E
imperativo que o motor de analise seja alimentado por um repositorio de Testes de Vulnerabilidade de
Rede (NVTs - Network Vulnerability Tests) dindmico e abrangente, contendo um acervo superior a cem
mil scripts de verificacdo distintos, com atualizagdes didrias automaticas via feed de dados
criptografado, garantindo a deteccdo das Ameacas e Exposigdes Comuns (CVES) mais recentes
publicadas pela comunidade de seguranca global.
3.22.2. O sistema deve oferecer flexibilidade total na configuracdo das metodologias de varredura,
suportando obrigatoriamente a execucao de testes em multiplas modalidades de profundidade e intruséo.
O mecanismo deve ser capaz de executar desde varreduras leves de descoberta de ativos (Asset
Discovery), utilizando protocolos como ICMP e ARP para mapeamento de topologia, até varreduras
exaustivas de portas e servicos. No que tange a varredura de portas, a solucdo deve suportar técnicas
avancadas como TCP SYN Scan (half-open) para maior discri¢do e velocidade, TCP Connect Scan para
validagcdo completa de handshake, e varreduras UDP para identificacdo de servi¢cos sem conexao,
permitindo a customizacdo das faixas de portas a serem analisadas (de portas conhecidas até o range
completo 1-65535) e o0 ajuste de parametros de timing para evitar a sobrecarga dos ativos alvo ou o
blogqueio por dispositivos de seguranca perimetral.
3.22.3. A solucgéo deve ter a capacidade de realizar Varreduras Autenticadas (Credentialed Scans). O
sistema deve possuir um cofre de credenciais seguro integrado, permitindo que o scanner realize o login
nos ativos alvo utilizando protocolos administrativos padrao, tais como SSH (para sistemas baseados em
Unix/Linux), SMB e WMI (para ambientes Windows) e SNMP (para dispositivos de rede). Através
deste acesso autenticado, o motor de andlise ndo deve se limitar a inferir vulnerabilidades baseadas
apenas nas respostas de rede (banners de servico), mas deve ser capaz de interrogar diretamente o
sistema operacional para realizar inventario de software instalado, verificar versbes de pacotes,
identificar atualizacbes de seguranca (patches) ausentes e auditar configuracbes inseguras locais
(hardening), proporcionando uma visdo interna precisa do nivel de risco do ativo e eliminando
drasticamente a ocorréncia de falsos positivos comuns em varreduras externas.
3.22.4. Além da detecc¢do técnica, 0 médulo deve possuir inteligéncia para classificacdo e priorizagdo de
riscos. Todas as vulnerabilidades identificadas devem ser automaticamente categorizadas de acordo com
0 padréo internacional CVSS (Common Vulnerability Scoring System), mas o sistema deve permitir a
contextualizacdo deste risco, oferecendo relatérios que detalnem ndo apenas a falha, mas também a
solucdo recomendada (mitigacdo ou correcdo), referéncias cruzadas com bancos de dados publicos
(como NVD e CVE), a probabilidade de exploracdo, bem como se existe algum exploit pablico da
vulnerabilidade e caso exista algum arquivo, script ou documento associado a este exploit tambem
devera ser exibido e disponibilizado para download na plataforma. A solugdo deve suportar o
agendamento granular de tarefas de varredura, permitindo a execucdo recorrente e automatizada (diaria,
semanal, mensal) e a geragdo de relatérios de andlise diferencial (Delta Reports), que evidenciem
explicitamente quais novas vulnerabilidades surgiram e quais foram mitigadas entre duas execugdes
distintas, facilitando o acompanhamento da evolugéo da postura de seguranca ao longo do tempo.
3.22.5. Por fim, o mecanismo de varredura deve ser capaz de auditar a conformidade dos sistemas em
relacdo a politicas de seguranca e normas técnicas. O sistema deve permitir a execucdo de testes de
conformidade (Compliance Checks) baseados em guias de boas préaticas reconhecidos pelo mercado
(como benchmarks do CIS ou politicas de TI especificas), verificando pardmetros como complexidade
de senha, servigcos desnecessarios ativos, permissdes de arquivos criticos e configuracGes de auditoria,
gerando evidéncias técnicas documentais que suportem processos de certificagdo e auditoria interna.

3.23. ESPECIFICACAO TECNICA: MONITORAMENTO AVANCADO DE ENDPOINTS

(EDR) E INTELIGENCIA DE AMEACAS
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3.23.1. A solucéo contratada deve incorporar um sistema de Deteccao e Resposta em Endpoints (EDR -

Endpoint Detection & Response) baseado na implantacdo de agentes de software leves e
multiplataforma, compativeis com os sistemas operacionais Windows, Linux e macOS. Estes agentes
devem operar com baixo consumo de recursos computacionais, atuando como sensores avan¢ados
capazes de coletar, em tempo real, uma vasta gama de telemetria do sistema, incluindo a criacdo de
processos, modificagdes no registro do sistema, conexdes de rede ativas e alteragbes no sistema de
arquivos. Toda a coleta de dados deve ser enviada de forma criptografada para o servidor central, onde
um motor de correlacéo e decodificacdo normalizara os eventos para analise imediata.
3.23.2. Diferenciando-se das solucGes de antivirus tradicionais baseadas puramente em assinaturas, 0
modulo EDR deve possuir capacidades avancadas de Andlise Comportamental Heuristica. O sistema
deve ser capaz de monitorar padrGes de atividade andmalos que indiquem a presenca de malware
sofisticado ou ataques em andamento, com énfase especifica na deteccdo de Ransomware. O motor de
analise deve identificar comportamentos caracteristicos, como a modificacdo ou criptografia massiva de
arquivos em curto espaco de tempo, tentativas de exclusdo de copias de sombra (shadow copies) ou
injecdo de codigo em processos legitimos do sistema. Complementarmente, a solucdo deve incluir um
maodulo de Monitoramento de Integridade de Arquivos (FIM - File Integrity Monitoring) capaz de criar
linhas de base (baselines) de arquivos criticos e diretorios de configuracdo, gerando alertas instantaneos
com detalhes de "quem, quando e o qué" sempre que houver uma modificacao, criagdo ou exclusdo néo
autorizada, garantindo a deteccao de persisténcia de ameacas e alteracdes indevidas.
3.23.3. Para elevar a capacidade de deteccdo a um nivel de estado da arte, a plataforma deve possuir
integracdo nativa e automatizada com redes globais de Inteligéncia de Ameacas (Threat Intelligence),
especificamente consumindo feeds de reputacdo de IP, hashes de arquivos e dominios maliciosos. Esta
integracdo deve permitir a deteccdo de ameacas de dia zero (0-day) e a identificacdo de Indicadores de
Comprometimento (loCs) assim que estes forem observados na rede mundial, correlacionando-os
instantaneamente com a atividade interna dos endpoints monitorados. O sistema deve traduzir
automaticamente os alertas técnicos gerados para a linguagem tatica universal, mapeando cada incidente
detectado as taticas e técnicas correspondentes da matriz MITRE ATT&CK, facilitando a compreenséo
do estagio do ataque e a execucdo de estratégias de caca a ameacas (Threat Hunting) sobre os dados
historicos armazenados.
3.23.4. Um requisito funcional mandatério e distintivo desta solugdo refere-se a validacdo de risco de
vulnerabilidades detectadas nos endpoints. O sistema ndo deve apenas informar a existéncia de uma
vulnerabilidade (CVE), mas deve verificar automaticamente em repositorios publicos e privados a
existéncia de cddigos de exploracdo (exploits) conhecidos para aquela falha especifica. Caso um exploit
seja identificado, a plataforma deve exibir essa correla¢do critica e, obrigatoriamente, caso existente,
disponibilizar o arquivo, script ou documento técnico associado a este exploit para visualizacdo e
download seguro diretamente através da interface do sistema. Esta funcionalidade é essencial para que a
equipe de seguranca possa validar a efetividade do risco e priorizar correcGes de falhas que possuem
vetores de ataque publicamente armados.
3.23.5. Por fim, a camada de gestdo e visualizagdo do EDR deve ser potencializada por Inteligéncia
Artificial Generativa. O sistema deve ser capaz de processar o grande volume de logs e eventos brutos
coletados pelos agentes e gerar, automaticamente, Relatérios Consolidados de EDR com narrativas
textuais inteligiveis, resumindo incidentes complexos, sugerindo acdes de remediacdo e eliminando a
necessidade de analise manual de milhares de linhas de log. Os dados coletados pelos agentes devem
alimentar dinamicamente o algoritmo de célculo de risco unificado da plataforma (Risk Score),
influenciando a pontuagdo global de seguranca da organizacdo. A solugdo deve ainda oferecer
ferramentas de gestdo de parque, permitindo a exportacdo completa do inventario de agentes e seus
status em formatos estruturados, além de médulos de conformidade que verifiguem automaticamente a
aderéncia dos endpoints a normas regulatorias como PCI-DSS, NIST e LGPD/GDPR.

3.24. ESPECIFICACAO TECNICA: MONITORAMENTO DE AMEACAS EXTERNAS E

VIGILANCIA DA DARK WEB
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3.24.1. A solugdo deve incluir um mddulo especializado em Inteligéncia de Ameagas Cibernéticas
focado no monitoramento persistente e proativo da "Dark Web", "Deep Web" e outras fontes de dados
ndo indexadas publicamente. Este servico deve operar de forma continua, 24 horas por dia, 7 dias por
semana, atuando como um radar externo que varre comunidades clandestinas, foruns de cibercrime,
mercados negros digitais, redes peer-to-peer (P2P), canais de chat privados (como Telegram e Discord),
"paste sites" e repositorios de vazamento de dados, em busca de qualquer indicio de comprometimento
relacionado aos ativos digitais da organizacdo contratante.
3.24.2. O escopo de monitoramento deve permitir a configuracdo e rastreamento de multiplos
identificadores corporativos, incluindo, mas ndo se limitando a: dominios de e-mail corporativo (ex:
@empresa.gov.br), enderecos IP publicos, nomes de marcas ou projetos sensiveis e enderecos de e-mail
pessoais de executivos de alto nivel (VIPs). Ao detectar uma correspondéncia (match) nesses ambientes
hostis, a plataforma deve gerar alertas em tempo real, fornecendo contexto detalhado sobre o incidente.
O alerta ndo deve ser apenas informativo; ele deve categorizar a severidade do vazamento e identificar a
origem dos dados, distinguindo se o comprometimento ocorreu devido a uma violacdo direta na
organizacdo, um ataque a terceiros (supply chain attack) ou através de malware do tipo infostealer em
dispositivos de usuarios.
3.24.3. A plataforma deve fornecer visibilidade granular sobre as credenciais comprometidas. Os
relatdrios de alerta devem exibir, de forma segura (parcialmente ofuscada para protecdo), quais senhas
foram expostas, permitindo que a equipe de seguranca verifique se as credenciais vazadas correspondem
as politicas de senha atuais ou se sdo senhas antigas reaproveitadas. Além de credenciais de login, o
sistema deve ser capaz de identificar a exposicdo de outros tipos de Dados Pessoais Identificaveis (PII),
como numeros de documentos, dados bancérios e informacdes médicas, correlacionando esses achados
com os requisitos de notificacdo de incidentes da Lei Geral de Protecdo de Dados (LGPD).
3.24.4. Para garantir uma gestdo eficaz desses incidentes externos, o mdédulo deve possuir
funcionalidades de integracdo com o fluxo de trabalho da equipe de TI. A solucdo deve permitir a
exportacdo dos dados de monitoramento para relatorios executivos e técnicos, que evidenciem a
tendéncia de exposicao da organizacdo ao longo do tempo (graficos de volume de credenciais vazadas
vs. tempo). Além disso, deve oferecer integracdo via APl ou plugins com sistemas de diretério (como
Active Directory, Azure AD ou Google Workspace), permitindo, se configurado, o gatilho de agdes
automaticas de resposta, como a imposicdo de redefinicdo de senha para usuarios cujas credenciais
foram detectadas em dumps de vazamento de alta confiabilidade. O painel de visualizacdo deve oferecer
recursos de filtragem avancada, permitindo a segregacdo de dados por departamento, dominio ou tipo de
violacdo, facilitando a analise de impacto e a priorizacdo de acdes corretivas.

3.25. ESPECIFICACAO TECNICA: PLATAFORMA DE SIMULAC}AO DE PHISHING E

TREINAMENTO DE CONSCIENTIZACAO
3.25.1. A solugdo deve fornecer um modulo integrado dedicado a avaliagdo e treinamento do fator
humano na seguranca da informacdo, permitindo a criacdo, execucdo e gestdo de campanhas simuladas
de engenharia social (Phishing) de nivel corporativo. A ferramenta deve oferecer flexibilidade total para
o0 desenho de cenarios de ataque, permitindo que os administradores avaliem a resiliéncia dos
colaboradores frente a vetores de ataque baseados em e-mail, que constituem a principal porta de
entrada para ransomwares e violagdes de dados.
3.25.2. No que tange a gestdo de alvos e audiéncia, o sistema deve permitir a importacdo em massa de
usuarios e grupos através de arquivos estruturados (como CSV), bem como a segmentacgdo destes alvos
em grupos distintos (por exemplo: "Diretoria”, "Financeiro”, "TI"). O gerenciamento de campanhas
deve suportar o agendamento preciso de disparos, permitindo definir janelas de tempo especificas para o
envio dos e-mails, evitando picos de trafego de rede e garantindo que os testes ocorram em horarios
comerciais apropriados.
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3.25.3. A capacidade de criacdo de contetdo (Templates) deve ser robusta e versatil. O sistema deve
possuir um editor HTML completo (WYSIWYG) para a criagdo de e-mails, mas, crucialmente, deve
oferecer uma funcionalidade nativa de Importacdo e Clonagem de E-mails. Isso deve permitir que o
administrador insira o codigo-fonte de um e-mail real recebido (como uma notificacdo de redefini¢do de
senha do Microsoft 365 ou um aviso de banco) e o sistema recrie o template fielmente para uso na
simulacdo. Da mesma forma, a plataforma deve permitir a criagdo de Paginas de Destino (Landing
Pages) enganosas, com suporte a Clonagem de Sites Reais: 0 administrador deve poder inserir a URL de
uma pagina de login legitima e a ferramenta deve copiar automaticamente o HTML, CSS e scripts para
criar uma réplica perfeita hospedada no servidor de simulagéo, destinada a testar se 0 usuario insere suas
credenciais.
3.25.4. Para 0 envio das campanhas, a solucdo deve suportar a configuracdo de Perfis de Envio,
permitindo a conexd com qualquer servidor SMTP externo ou relay de e-mail. Deve ser possivel
customizar os cabecalhos de e-mail (Headers) para simular remetentes externos ou internos, testando a
atencdo do usuario aos detalhes de "From:" e "Reply-To".
3.25.5. O sistema de rastreamento e métricas deve ser granular e operar em tempo real. A plataforma
deve ser capaz de monitorar e registrar individualmente cada etapa da interacdo do usuario com a isca,
classificando os eventos nos seguintes status: E-mail Enviado, E-mail Aberto (via rastreamento de
pixel), Link Clicado e Dados Submetidos (caso o usuério digite credenciais na pagina falsa). E
fundamental que, ao capturar dados submetidos (como senhas), a plataforma possua configuracdes de
privacidade para descartar ou ofuscar essas informacGes sensiveis, registrando apenas o fato de que a
submissdo ocorreu, para fins estatisticos, sem armazenar as credenciais reais dos colaboradores.
3.25.6. A solucéo deve incorporar recursos de Inteligéncia Artificial (1A) para Geracdo de Relatorios, ao
final de uma campanha, além dos gréaficos estatisticos padrao, o sistema deve utilizar algoritmos de 1A
para processar os dados coletados e gerar automaticamente um relatério analitico textual. Este relatério
deve interpretar os resultados, identificando tendéncias de comportamento (ex: "O departamento
Financeiro teve a maior taxa de cliques em horéarios de almogo"), resumir o desempenho geral da
organizacdo frente ao cenario testado e fornecer recomendacdes executivas de treinamento baseadas na
performance observada, economizando horas de anélise manual por parte da equipe de gestéo.
3.25.7. Por fim, 0 médulo deve fechar o ciclo de aprendizado oferecendo mecanismos de "Momento de
Ensino" (Teachable Moment). Caso o usuario falhe no teste (clique no link ou insira dados), o sistema
deve ser capaz de redireciona-lo automaticamente para uma pagina educativa configuravel, que explique
que ele foi alvo de uma simulacédo, aponte os indicadores de fraude que ele perdeu no e-mail e forneca
orientacdes imediatas de seguranca.

3.26. ESPECIFICAC}AO TECNICA: PLATAFORMA DE TESTES DE ESTRESSE E

SIMULACAO DE NEGACAO DE SERVICO (DDoS)
3.26.1. A solucdo deve prover um modulo avancado de "teste de estresse" dedicado a validacdo da
resiliéncia da infraestrutura de rede e aplica¢fes da contratante, a ferramenta deve permitir a execucao
controlada e autorizada de simulacdes de ataques de Negacao de Servico Distribuido (DDoS), operando
em ambiente isolado ou de producdo, com o objetivo de testar a capacidade de throughput dos links, a
eficacia das regras de firewall, a performance de balanceadores de carga e a prontiddo dos sistemas de
mitigacdo anti-DDoS. O painel de controle deve ser intuitivo, permitindo a configuracdo granular dos
vetores de ataque, duracdo do teste e intensidade da carga (Requisi¢cbes por Segundo ou Largura de
Banda).
3.26.2. E requisito mandatorio que a ferramenta suporte simulacdes abrangentes na Camada de
Transporte (Layer 4) do modelo OSI, cobrindo tanto o protocolo UDP quanto o TCP.
3.26.3. Para simulacOes baseadas em UDP, o sistema deve oferecer métodos especificos para testar
servicos criticos e de tempo real, incluindo:
3.26.4. Amplificacdo DNS: Simulacdo de ataques volumétricos refletidos via servidores de nomes.
3.26.5. Protocolos de Voz e Comunicagdo: Suporte a métodos como Mixamp, Ts3 (TeamSpeak) e
Discord, essenciais para validar a estabilidade de sistemas de VolIP e colaboragéo sob estresse.
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3.26.6. Protocolos de Aplicacdes de Baixa Laténcia: Capacidade de gerar trafego especifico para
servicos que utilizam engines de rede proprietarias, como Raknet, Fivem e vetores genéricos UDP,
permitindo testar a infraestrutura em cenarios de trafego de pacotes pequenos e alta frequéncia (PPS -
Packets Per Second).
3.26.7. Para simulacdes baseadas em TCP (Transmission Control Protocol), a ferramenta deve
disponibilizar vetores que explorem o mecanismo de handshake e a manutencgéo de estado das conexdes,
incluindo:
3.26.7.1. TCP SYN Flood: O teste padrdo da industria para exaurir recursos de conexdo de firewalls e
servidores.
3.26.7.2. TCP ACK Flood: Simulacéo de trafego de resposta para testar a capacidade de processamento
de pacotes esturios.
3.26.7.3. Vetores Avancados: Métodos como Tcpito e TCP Warp, projetados para simular conexdes
complexas e testar a capacidade de inspecdo profunda de pacotes (DPI) dos dispositivos de seguranca.
3.26.8. Complementarmente, a solucdo deve oferecer capacidades robustas de teste na Camada de
Aplicacdo (Layer 7), focadas em exaurir os recursos de processamento (CPU/Memoria) dos servidores
web e de aplicagdo, simulando o comportamento de milhares de usuarios simultaneos ou bots
maliciosos. Os métodos suportados devem incluir:
3.26.8.1. HTTP Flood Padréo: Geragdo de alto volume de requisicdes GET/POST legitimas.
3.26.8.2. HTTP Flood Otimizados: VariacGes de alta performance utilizando rotinas de concorréncia
modernas para maximizar a taxa de requisi¢fes por segundo (RPS) com baixo consumo de recursos do
gerador.
3.26.8.3. Simulacao de Protocolo Especifico: Suporte a métodos como HTTP Tempesta, focado em
explorar a conformidade do servidor com o protocolo HTTP e sua capacidade de lidar com cabecalhos e
formatos de requisi¢do complexos.
3.26.9. O painel de simulacdo deve incluir mecanismos de seguranca operacional ("Safety Switches™).
Deve existir uma funcionalidade de Parada de Emergéncia (Kill Switch) acessivel a qualquer momento,
permitindo a interrupcdo imediata de todo o trafego de teste caso seja detectado impacto negativo nédo
planejado em servicos criticos de producdo. Aléem disso, a ferramenta deve fornecer relatorios pds-teste
detalhados, indicando o volume de trafego gerado, a taxa de sucesso das requisicBes e a laténcia
observada, servindo como evidéncia técnica para o planejamento de capacidade da infraestrutura.
3.26.10. Com base nos resultados obtidos, a solucdo deve apresentar recomendacfes técnicas de
correcdo e fortalecimento da infraestrutura, orientadas a boas préaticas de seguranca e desempenho, tais
como:
3.26.10.1. Ajustes em politicas de firewall, rate limiting e regras de filtragem;
3.26.10.2. Recomendaces para tuning de parametros TCP/UDP e mitigacdo de exaustdo de estado;
3.26.10.3. OrientacOes para otimizagcdo de balanceamento de carga, escalabilidade horizontal e
capacidade de throughput;
3.26.10.4. Sugestdes de aprimoramento na configuracdo ou integracdo com solucdes de mitigacéo anti-
DDosS;
3.26.10.5. Identificacdo de melhorias no stack de aplicacdo para aumento de resiliéncia em Layer.

3.27. ESPECIFICACAO TECNICA: MODULO DE INTELIGENCIA DE FONTES ABERTAS

(OSINT) E MAPEAMENTO DE EXPOSICAO EXTERNA
3.27.1 A solucdo contratada deve integrar um subsistema avancado de Inteligéncia de Fontes Abertas
(OSINT), projetado para automatizar a coleta, processamento e andlise de dados publicamente
disponiveis relacionados a infraestrutura digital e aos ativos de identidade da organizagdo. Este médulo
deve atuar como uma ferramenta de reconhecimento proativo, permitindo que a equipe de seguranga
visualize a organizacdo sob a Otica de um agente de ameaca externo, identificando vetores de ataque
potenciais e exposi¢des inadvertidas antes que sejam exploradas. O sistema deve permitir a execucao de
analises baseadas em dois eixos principais de entrada: dominios institucionais e identificadores de
identidade (enderecos de e-mail).
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3.27.2. No eixo de andlise de infraestrutura e dominios, a ferramenta deve possuir um motor de
descoberta automatizada de subdominios, capaz de identificar ativos esquecidos ou ndo documentados
que pertencam a zona DNS da organizacdo. Complementarmente, o sistema deve realizar uma auditoria
profunda dos registros DNS, incluindo a verificagdo de conformidade e seguranga dos registros MX,
TXT, e especificamente dos protocolos de autenticacdo de e-mail, como SPF (Sender Policy
Framework), DKIM (DomainKeys Identified Mail) e DMARC (Domain-based Message Authentication,
Reporting, and Conformance). O mddulo também deve interrogar bases de dados WHOIS histéricas e
atuais para identificar informacGes de registro de dominio, datas de expiracdo e contatos técnicos
associados, alertando sobre possiveis riscos de sequestro de dominio ou exposicdo de dados de
administradores.
3.27.3. Além da infraestrutura de rede, 0 modulo de OSINT deve ser capaz de realizar a identificacdo de
tecnologias (Fingerprinting) utilizadas nas interfaces web da organizacédo. Isso inclui 0 mapeamento de
servidores web, sistemas operacionais, frameworks de desenvolvimento, linguagens de programacao e
sistemas de gestdo de conteudo (CMS) ativos. O objetivo € permitir que a equipe de seguranca
identifique rapidamente quais ativos estdo utilizando tecnologias com vulnerabilidades recém-
descobertas ou versdes descontinuadas (End-of-Life). O sistema também deve possuir capacidades de
coleta de metadados em arquivos publicos indexados em motores de busca, visando localizar
informagdes sensiveis ocultas em documentos, como nomes de usuérios, caminhos de rede interna e
versoes de software.
3.27.4. No eixo de inteligéncia de identidades, o sistema deve permitir a analise profunda de enderecos
de e-mail corporativos para mapear sua presenca digital externa. Isso envolve a verificacdo de contas
associadas em plataformas de redes sociais, foruns profissionais e servicos de terceiros, bem como o
cruzamento desses identificadores com bases de dados de violacBes historicas. Esta funcionalidade é
essencial para identificar perfis de colaboradores que possuam uma pegada digital extensa e que possam
ser alvos prioritarios de ataques de engenharia social direcionada.
3.27.5. Como requisito fundamental de analise e visualizacdo, a plataforma deve disponibilizar uma
interface de Mapeamento Analitico baseado em Grafos de Relacionamento. Esta funcionalidade deve
converter os dados textuais coletados em uma representacdo visual dindmica de nds e arestas, onde o
usuario possa visualizar graficamente as interconexdes entre dominios, subdominios, enderecos IP,
registros DNS e contas de e-mail. A visualizacdo por grafos deve permitir diferentes layouts de exibigéo
(como visualizac6es de forca, radiais ou hierarquicas), permitindo que o analista identifique padrdes de
infraestrutura e correlacGes complexas que seriam invisiveis em tabelas convencionais.
3.27.6. Por fim, o mddulo deve ser potencializado por Inteligéncia Artificial para a Interpretacdo de
Cenérios Externos, o sistema deve ser capaz de processar a massa de dados coletada via OSINT e gerar
relatorios executivos interpretativos, que ndo apenas listem os dados encontrados, mas expliguem o
nivel de severidade da exposicdo externa e sugiram agdes imediatas de endurecimento da superficie de
ataque. Os resultados dessas analises externas devem ser integrados ao algoritmo de calculo de risco
unificado da plataforma, garantindo que a visibilidade externa influencie diretamente a pontuacao global
de postura de seguranca da organizacéo.

3.28. ESPECIFICACAO TECNICA: SUBSISTEMA DE GESTAO DE EVIDENCIAS,

RELATORIOS E INTEGRIDADE DE DADOS
3.28.1. A solucdo devera disponibilizar um maédulo avancado para a geragédo, custodia e exportacdo de
relatérios técnicos e executivos, consolidando todas as informagdes coletadas pelos demais modulos
(Deteccdo, Vulnerabilidades, Phishing, DDoS e OSINT). Este subsistema deve ser projetado sob
principios de Seguranca da Informacdo que garantam a triade da Confidencialidade, Integridade e
Disponibilidade, transformando dados operacionais em ativos de inteligéncia estratégica e evidéncias
auditaveis com validade técnica e juridica.
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3.28.2. No que tange a Confidencialidade e Protecdo de Dados, todos os relatorios gerados pela
plataforma devem, obrigatoriamente, ser armazenados de forma criptografada "at rest" (em repouso). O
sistema deve utilizar algoritmos de criptografia forte de padrédo industrial (como AES-256 ou superior)
para garantir que as informagles sensiveis sobre a infraestrutura da organizacdo, tais como falhas
criticas, senhas expostas detectadas ou topologias de rede, fiqguem inacessiveis a usuarios ndo
autorizados ou em casos de acesso indevido a camada de armazenamento. A visualizagdo e o download
desses documentos devem ser restritos por perfis de acesso (RBAC) e protegidos pela camada de
autenticagéo forte (MFA com FIDO2) descrita anteriormente.
3.28.3. Como requisito de Integridade e Nao-Repudio, a plataforma deve incorporar nativamente uma
camada de tecnologia de registro distribuido baseada nos principios de Blockchain, este mecanismo
deve atuar da seguinte forma:
3.28.3.1. No exato instante em que qualquer relatério for finalizado pelo sistema, a plataforma devera
gerar automaticamente um Hash Criptografico unico (SHA-256 ou superior) que represente a
"impressao digital" digital exata do contetudo do documento.
3.28.3.2. Este Hash, juntamente com um carimbo de tempo preciso e sincronizado via protocolo NTP de
alta confiabilidade, devera ser registrado em uma estrutura de dados imutavel.
3.28.4. O sistema deve permitir a qualquer momento a Verificacdo de Integridade, onde o usuario possa
processar um relatério exportado e o sistema compare o Hash atual com o registro persistido na
Blockchain interna. Caso ocorra qualquer alteracdo, ainda que de um Unico bit ou caractere no
documento apds a sua emissdo, 0 sistema deve invalidar a evidéncia, alertando sobre a quebra de
integridade.
3.28.5. Este requisito de imutabilidade rastreada é mandatorio para assegurar a conformidade com o
Artigo 369 do Cddigo de Processo Civil Brasileiro (CPC/2015) e normas internacionais de auditoria,
permitindo que os relatdrios sejam utilizados como prova técnica pericial em incidentes de seguranca,
litigios ou processos de fiscalizacdo da Autoridade Nacional de Protecdo de Dados (ANPD).
3.28.6. Funcionalmente, o médulo de relatdrios deve oferecer:
3.28.6.1. Diversidade de Formatos e Niveis: Capacidade de gerar relatorios em formatos estruturados
(JSON, CSV, XML) para integracdo com outros sistemas, e formatos de leitura humana (PDF, HTML)
com diagramacdo profissional.
3.28.6.2. Relatérios Executivos (C-Level): Visdes macro com indicadores de desempenho (KPIs),
tendéncias de risco (TruRisk), economia de custos operacionais e status geral de conformidade
(LGPD/ISO 27001), utilizando linguagem menos técnica e foco em impacto de negécio.
3.28.6.3. Relatorios Técnicos Detalhados: Documentos contendo evidéncias brutas, logs de trafego,
codigo-fonte de exploits associados, detalhes de remediacdo passo a passo e mapeamento completo para
a matriz MITRE ATT&CK.
3.28.6.4. Automacdo e Agendamento: Possibilidade de programar a geracdo e o envio automatico de
relatorios periddicos para stakeholders especificos via canais seguros, eliminando a necessidade de
intervencdo manual da equipe de SOC para tarefas rotineiras de report.
3.28.7. Por fim, o sistema deve manter uma Trilha de Auditoria (Audit Log) imutavel de todos os
relatorios acessados, gerados ou exportados, registrando o usuério, o endereco IP de origem, a data, a
hora e 0o Hash do documento envolvido, garantindo a rastreabilidade total do ciclo de vida da
informagdo dentro da plataforma.
3.29. ESPECIFICACAO TECNICA: SUBSISTEMA DE ORQUESTRACAO
3.29.1. A solucdo devera integrar nativamente um motor de Orquestracdo, Automacgédo e Resposta de
Seguranca (SOAR - Security Orchestration, Automation, and Response), capaz de converter alertas
estaticos em fluxos de trabalho dindmicos e automatizados. Este modulo deve atuar como a camada de
inteligéncia operacional da plataforma, permitindo a conexdo ldgica entre os diversos componentes
internos (como o EDR, o Scanner de Vulnerabilidades e o monitor de Dark Web) e sistemas externos de
infraestrutura, visando a reducdo dréstica do Tempo Médio de Resposta (MTTR) e a padronizagdo dos
procedimentos operacionais de seguranga.
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3.29.2. A engine de automacéo deve possuir uma interface visual de facil utilizacdo para a construcédo de
fluxos de trabalho, conhecidos como Playbooks, permitindo que analistas definam sequéncias de acOes
baseadas em logica condicional. O sistema deve suportar a criacdo de gatilhos automaticos (Triggers)
ativados por eventos especificos detectados pela plataforma, como a identificacdo de um malware de
alta criticidade, a deteccdo de um ataque de forca bruta ou a descoberta de uma credencial administrativa
exposta na rede clandestina. Além dos gatilhos automaticos, a ferramenta deve permitir o disparo
manual de Playbooks diretamente a partir do painel de incidentes, conferindo ao operador o controle
final sobre ac¢des de remediagcdo complexas.
3.29.3. No que tange a orquestracdo e conectividade, o0 médulo deve possuir uma arquitetura aberta e
baseada em conectores universais para integracdo com terceiros via APIs RESTful. A plataforma deve
ser capaz de realizar chamadas de entrada e saida, processando dados em formato JSON ou XML e
realizando a normalizacdo e transformacdo dessas informacdes entre diferentes ferramentas. Isso
possibilita que um Unico fluxo de automacao interaja com maultiplos ativos de rede de forma sequencial;
por exemplo, ao identificar uma ameaca, o0 sistema pode simultaneamente consultar a reputacédo do
arquivo em bases de inteligéncia globais, isolar logicamente o host comprometido através do agente de
endpoint, realizar o bloqueio do endereco IP de origem no firewall de borda e notificar a equipe técnica
via canais de mensageria corporativa.
3.29.4. A capacidade de automacgdo deve abranger o enriquecimento de dados e a triagem inicial de
incidentes. O sistema deve ser capaz de realizar consultas automatizadas para validar a veracidade de
um alerta antes de notificar um analista humano, reduzindo a fadiga de alertas e eliminando falsos
positivos. Durante a execucdo de um Playbook, a plataforma deve registrar detalhadamente cada passo
executado, incluindo o sucesso ou falha de cada acdo individual, gerando logs de execucdo que sirvam
como trilha de auditoria para investigacdes forenses e melhoria continua dos processos.
3.29.5. Por fim, 0 médulo SOAR deve estar intrinsecamente ligado ao sistema de gestdo de casos (Case
Management) da plataforma. Cada automacédo executada deve estar vinculada a um ticket ou incidente
especifico, permitindo que a linha do tempo do evento exiba tanto as acdes manuais dos analistas quanto
as intervencOes automaticas realizadas pelo sistema. A ferramenta deve permitir a criacdo de bibliotecas
de Playbooks reutilizaveis e a customizacdo de variaveis globais, garantindo que a organizacao possa
escalar sua capacidade de resposta a medida que novas ameacas e ativos sejam integrados ao ambiente
monitorado.

3.30. ESPECIFICACAO TECNICA: SUBSISTEMA DE RESPOSTA A INCIDENTES,

PERICIA DIGITAL (DFIR) E GOVERNANCA (GRC)
3.30.1. A solucéo devera contemplar um subsistema robusto de Resposta a Incidentes e Pericia Digital,
operando de forma nativa e integrada ao ecossistema de seguranca para garantir a gestdo completa do
ciclo de vida de qualquer evento adverso. Este modulo deve atuar como o repositério central de
inteligéncia forense da contratante, permitindo que analistas e investigadores conduzam analises
profundas, documentem evidéncias e reconstruam a cronologia exata de ataques sem a necessidade de
alternar entre multiplas interfaces. A ferramenta deve possibilitar a transicdo imediata do status de
monitoramento para o status de investigacdo, assegurando que nenhum dado volatil seja perdido entre a
deteccdo do alerta e o inicio da resposta.
3.30.2. No ambito da Pericia Digital, a plataforma deve ser capaz de gerar automaticamente linhas do
tempo granulares, consolidando em um registro Unico todos os artefatos técnicos coletados pelos
diversos sensores, tais como logs de execugdo de processos, modificag0es de chaves de registro,
conexdes de rede suspeitas, hashes de arquivos maliciosos e logs de auditoria de usuéarios. O sistema
deve permitir a coleta e custddia segura desses artefatos, garantindo que as evidéncias sejam preservadas
com integridade absoluta para fins periciais ou judiciais. A interface de investigacdo deve suportar a
colaboracdo simultanea entre multiplos analistas, permitindo o compartilhamento de notas, evidéncias
gréficas e pcap (packet capture) de fluxos de rede associados ao incidente, facilitando a correlagéo
manual de dados com a inteligéncia fornecida pelo motor de analise da plataforma.
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3.30.3. A gestdo operacional de incidentes deve ser realizada através de um mddulo nativo de
Gerenciamento de Casos e Tickets, desenhado especificamente para o fluxo de trabalho de um Centro de
Operacdes de Seguranca (SOC). Este componente deve permitir a abertura manual ou automatizada de
chamados a partir de qualquer alerta gerado pelo sistema, seguindo os padrdes internacionais de resposta
a incidentes (preparacédo, identificacdo, contencdo, erradicacdo, recuperacdo e lices aprendidas). O
modulo deve possibilitar a definicdo de fluxos de aprovagdo, atribuicdo de responsaveis por nivel de
pericia, controle de SLAs (Service Level Agreements) de atendimento e resolucdo, além de
categorizacao customizével baseada no impacto e na urgéncia dos eventos.
3.30.4. Como requisito funcional critico e mandatério, a plataforma deve possuir capacidade de
integracdo bidirecional plena e automatizada com a ferramenta de Gerenciamento de Servigos de TI
(ITSM) utilizada pela organizacdo. Esta interoperabilidade deve ocorrer via APl RESTful ou conectores
dedicados, garantindo a sincronizagdo em tempo real de todos os dados relevantes entre o painel de
seguranca e o sistema de ITSM institucional. A bidirecionalidade implica que qualquer alteracdo de
status realizada no sistema de ITSM (como o encerramento de um chamado, alteracdo de prioridade ou
inclusdo de comentarios técnicos) deve refletir em tempo real (com um atraso maximo aceito de 15
minutos) no ticket correspondente dentro da plataforma de seguranca, e vice-versa. Esta caracteristica é
essencial para eliminar a redundancia de preenchimento manual, garantir a acuracia dos dados em ambas
as pontas e permitir que as equipes de infraestrutura e seguranca trabalhem em harmonia, utilizando suas
ferramentas de preferéncia sem perda de contexto ou integridade das informacdes.
3.30.5. Por fim, 0 médulo de gestdo de tickets e DFIR deve alimentar nativamente o motor de relatorios
da plataforma, permitindo a extracdo de métricas de desempenho operacional, como o Tempo Médio de
Deteccdo (MTTD) e o Tempo Médio de Resposta (MTTR). Todos os registros gerados durante o
processo de investigacdo e as interacGes realizadas via integracdo ITSM devem ser protegidos pelo
mecanismo de imutabilidade e rastreabilidade rastreada com tecnologia de livro-razdo distribuido,
assegurando que o histérico de resposta a incidentes da contratante seja inalteravel e plenamente
auditavel a qualquer tempo.

4. MODELO DE EXECUCAQO DO OBJETO

4.1. Requisitos de Negdcio:
4.1.1. A presente contratacdo orienta-se pelos seguintes requisitos de negocio, visando mitigar riscos e
garantir a continuidade dos servicos publicos:
4.1.2. Garantir a implementacdo das medidas técnicas de seguranca exigidas pelo Art. 46 da LGPD,
protegendo os dados contra acessos ndo autorizados e ataques cibernéticos.
4.1.3. Prover visibilidade completa e monitoramento em tempo real dos ativos de TIC e suas
vulnerabilidades.
4.1.4. Assegurar capacidade de resposta rapida e automatizada a incidentes cibernéticos (Ransomware,
Vazamentos, etc.).

4.2. Requisitos de Capacitacao
4.2.1. A solucdo deve incluir programa de treinamento inicial para administradores, usuarios finais e
para as equipes técnicas da organizacdo, garantindo que elas estejam capacitadas para operar e manter a
solucéo de forma eficaz.
4.2.2. O fornecedor deve oferecer atualizagbes técnicas e workshops periddicos para garantir que as
equipes estejam atualizadas sobre as melhores préaticas e novas funcionalidades.
4.2.3. Capacitar a equipe técnica na operacdo das plataformas de Defesa Ativa (IPS/NAC) e Protecédo de
Dados (DLP).
4.2.4. Treinar os administradores na criacdo de Playbooks de automacdo de resposta a incidentes
(SOAR).
4.2.5. Realizar workshops periodicos sobre tendéncias de ameagas cibernéticas e novas técnicas de
invaséo.
4.2.6. Fornecer trilhas de conscientizagdo para usuarios finais focadas em prevencdo a Phishing e
Engenharia Social.
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4.2.7. Seré necessario treinamento a equipe gque atuard com a solugdo. O treinamento devera abranger a
operacdo das plataformas, gestdo de incidentes e governanca de privacidade, destinado a
administradores, operadores técnicos e usuarios finais (conscientizacéo).
4.2.8. O treinamento devera ser ministrado em idioma portugués do Brasil, podendo ser na modalidade
presencial ou EaD (ao vivo ou gravado), com emissédo de certificados.
4.2.9. A solucdo deve estar alinhada com as diretrizes da Politica Nacional de Ciberseguranca, que visa
promover a seguranca cibernética no Brasil. Isso inclui a adocdo de medidas para prevenir, detectar,
tratar e responder a ameacas cibernéticas.
4.2.10. A solucdo deve ser implementada sob um modelo de governanca que promova a coordenacgéo e a
andlise conjunta dos desafios cibernéticos, conforme estabelecido pela Estratégia Nacional de Seguranca
Cibernética.

4.3. Requisitos de Manutengéo
4.3.1. Devido as caracteristicas da solucdo, ha necessidade de prestacdo de servicos de Suporte Técnico
Especializado pela Contratada.
4.3.2. O suporte técnico para incidentes criticos de seguranca cibernética devera estar disponivel 24
horas por dia, 7 dias por semana (24x7).
4.3.3. O suporte técnico para ajustes de configuracdo, parametrizacao e operacao das plataformas devera
estar disponivel em horério comercial (08:00h as 18:00h), em dias Uteis.
4.3.4. A Contratada devera realizar manutencdes corretivas, evolutivas e atualizacbes de seguranca
(patches) na plataforma SaaS, sem custos adicionais, garantindo prote¢do contra novas ameagas.

4.4. Requisitos Temporais
4.4.1. A solugdo devera estar completamente disponibilizada, instalada, configurada e operacional em
até 45 (quarenta e cinco) dias corridos, contados a partir da data do recebimento da Ordem de Inicio dos
Servigos, de acordo com a quantidade.
4.4.2. Em caso de necessidade, a Contratada podera solicitar prorrogacdo do prazo constante no
paréagrafo anterior a Contratante.
4.4.3. O suporte em caso de renovacdo contratual, por meio de termo aditivo, devera ser prestado de
forma automatica, ou seja, ndo deverd sofrer interrupcdo. Caso ocorra interrupcdo dos servigos sem
justificativa deferida pela fiscalizacdo, o atraso serd contado em dias a partir do momento da
interrupcao.
4.4.4. Ndo sera computado o tempo de atraso quando este estiver sido ocasionado pelo Contratante ou
por fatos supervenientes que independam de agdes da Contratada, desde que devidamente justificado e
aceito pela Contratante.

4.5. Requisitos de Seguranca e Privacidade
4.5.1. A solucdo deve ser capaz de realizar baterias de testes de simulacdo de ataques baseados em
bibliotecas atualizadas de ameacas e exploits, com execucdo imediata ou agendamentos, abrangendo
infiltracdo de rede e aplicacdes web, ambos com o fluxo de ator malicioso externo para ativo-alvo
interno; e endpoint, com comprometimento e exfiltragdo em ativo-alvo interno.
4.5.2. A solucdo de tecnologia deverd contemplar os seguintes aspectos de seguranga da informacdo e
privacidade, alinhados com as melhores préaticas e normas técnicas:
45.2.1. Implementacdo de controles de segurancga baseados nas normas ISO/IEC 27001 e 27002, que
abrangem desde a gestéo de riscos e politicas de seguranca até os controles técnicos e fisicos.
4.5.2.2. Apoio na implementacdo de criptografia de dados em repouso e em tréansito.
4.5.2.3. Apoio na implementacdo de autenticacdo multifator (MFA) para acesso aos sistemas, como
forma de aumentar a seguranca e proteger contra acessos nao autorizados.
4.5.2.4. Apoio na implementacéo de registro e monitoramento de logs de acesso e atividades, permitindo
a identificacdo de possiveis incidentes de seguranca e o rastreamento de acOes realizadas no sistema.
4.5.2.5. Realizacgdo de testes de penetracdo e analises de vulnerabilidade periodicos.
4.5.2.6. Apoio na implementacdo de um plano de resposta a incidentes de seguranga da informagéo, que
defina os procedimentos a serem seguidos em caso de ocorréncia de incidentes.
4.5.2.7. Apoio na implementacdo de uma politica de backup e recuperacdo de dados, que garanta a
disponibilidade das informacGes em caso de falhas, perdas ou desastres.
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4.5.3. Devera ser disponibilizado documentacdo e tutoriais passo a passo atualizados para utilizacéo e
operacdo das plataformas, bem como sobre as boas praticas da Seguranca de Informacéao e da LGPD.

4.6. Requisitos Sociais, Ambientais e Culturais
4.6.1. Os sistemas e manuais das solucdes ser disponibilizados em idioma portugués do Brasil,
admitindo-se no idioma inglés quando ndo houver em idioma portugués do Brasil.
4.6.2. A pretensa contratagdo devera seguir, quando aplicavel, ao disposto no programa A3P (Agenda
Ambiental na Administracdo Publica) do Ministério do Meio Ambiente, que insere critérios
socioambientais nas atividades dos 6rgdos publicos dos poderes executivo, legislativo e judiciario, das
esferas federal, estadual e municipal.
4.6.3. Quanto aos requisitos sociais, os profissionais da Contratada, quando nas dependéncias do
Contratante, deverdo apresentar-se vestidos de forma adequada ao ambiente de trabalho.

4.7. Requisitos da Arquitetura Tecnoldgica
4.7.1. Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica
estabelecidas pela area técnica da Contratante.
4.7.2. A adocdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante.
Caso ndo seja autorizada, € vedado a Contratada adotar arquitetura, componentes ou tecnologias
diferentes daquelas definidas pela Contratante.
4.7.3. A solugdo devera ser fornecida preferencialmente na modalidade SaaS (Software as a Service),
hospedada em nuvem segura com certificacbes de mercado em Datacenters do Brasil, ou na modalidade
On-Premise/Private Cloud quando tecnicamente justificado para protecdo de dados sensiveis
governamentais.
4.7.4. Para os itens fornecidos como On-Premise serdo aceitos também appliances virtuais a serem
instalados nas dependéncias da organizacao.
4.7.5. A solugéo deve possuir integragéo nativa via APIs (REST/SOAP) para interoperabilidade com o
ecossistema de TIC do Contratante.

4.8. Requisitos de Projeto e de Implementacao
4.8.1. Os servicos deverdo observar integralmente os requisitos de projeto descritos a seguir, visando
garantir a organizacéo, o controle e o sucesso da entrega:
4.8.1.1. A execucdo contratual devera ser gerenciada como um projeto formal, para tanto, a Contratada
devera designar um Gerente de Projetos, que atuard como lider e ponto focal responsavel pela gestdo das
entregas, interlocucdo com a equipe da Contratante e garantia da qualidade dos resultados.
4.8.1.2. A Contratada devera apresentar, em reunido de kick-off (inicio dos trabalhos), um Plano de
Implantacdo e Projeto detalhado (preferencialmente em formato Microsoft Project ou compativel),
contendo todas as fases, atividades, cronograma fisico-financeiro, matriz de responsabilidades, alocacéo
de recursos humanos e materiais, mapeamento de riscos e interdependéncias.
4.8.1.3. O Plano de Implantacdo devera ser submetido a aprovacdo da Contratante. A versdo final do
plano, contendo eventuais ajustes solicitados pela Administracdo, devera ser entregue em até 05 (cinco)
dias uteis apo6s a reunido inicial.
4.8.1.4. Todas as atividades de projeto correrdo por conta e risco da Contratada, sem 6nus adicionais de
deslocamento ou logistica para a Contratante.

4.9. Requisitos de Implantacéo
4.9.1. Os servicos deverdo observar integralmente os requisitos de implantacdo, instalacdo e
fornecimento descritos a seguir:
49.1.1. Antes da configuracdo efetiva, a Contratada devera realizar um levantamento detalhado
(assessment) do ambiente de TIC da Contratante, mapeando a superficie de ataque, inventario
preliminar de ativos, volumetria de dados e integracfes necessarias (ex: AD/LDAP, sistemas legados).
4.9.1.2. Compreende a ativacdo das subscri¢cfes SaaS, provisionamento dos tenants, instalacdo de
agentes/sensores nos endpoints e servidores, configuracdo de politicas de seguranca (firewall, IPS,
DLP), parametrizacdo dos médulos de detecgdo de ameacas e integracdo com os servicos de diretorio
para autenticacdo de usuarios.
4.9.1.3. A implantacdo s6 sera considerada concluida apds a demonstracdo de funcionalidade completa
com dados reais da Contratante, incluindo a realizacao de testes assistidos de vulnerabilidade.
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4.9.1.4. A Contratada devera apoiar a criacdo de ambiente de homologacdo para testes de validagédo
antes da aplicacdo de politicas criticas em producéo.

4.10. Requisitos de Garantia e Manutenc¢ao
4.10.1. O prazo de garantia contratual dos servicos e do funcionamento da solugdo sera de 12 (doze)
meses, concomitante a vigéncia do contrato, contado a partir do primeiro dia util subsequente a data do
recebimento definitivo do objeto (ou da ativagdo das subscrigdes).
4.10.2. A garantia da solucdo SaaS compreende a manutencao da disponibilidade da plataforma (Uptime
minimo de 99,5% mensal), a correcdo de falhas de programacdo (bugs), inconsisténcias ou erros de
processamento, bem como a garantia de integridade e confidencialidade dos dados armazenados.
4.10.3. Para os dispositivos de autenticacdo (Chaves de Hardware FIDO2) fornecidos, a garantia cobre
defeitos de fabricacdo e falhas de funcionamento, devendo a Contratada realizar a substituicdo imediata
de dispositivos defeituosos, sem oOnus para a Contratante, mediante solicitacdo formal via chamado
técnico.
4.10.4. A Contratada deve garantir que a solucdo receba atualizacBes periddicas (releases) para
incorporacdo de novas funcionalidades, melhorias de desempenho e, obrigatoriamente, adequacdes a
novas exigéncias legais ou regulatérias (ex: alteracdes na LGPD ou normas da ANPD) que surjam
durante a vigéncia contratual.
4.10.5. A Contratada devera aplicar patches de seguranca, correces de vulnerabilidades e atualizagdes
de assinaturas de ameacas na plataforma de forma continua e transparente, garantindo protecdo contra
novos vetores de ataque (Zero-Day), preferencialmente em horéarios que ndo impactem a operacdo do
orgéo.
4.10.6. A garantia inclui o acesso ilimitado ao servigo de suporte técnico (Service Desk) para abertura
de chamados, esclarecimento de davidas e report de incidentes, devendo a Contratada disponibilizar
canais via telefone (0800 ou local), e-mail e portal web.
4.10.7. Durante o periodo de garantia e vigéncia, caso a solucdo apresente reiteradas falhas que
comprometam a seguranca ou a operacdo, a Contratante podera exigir a apresentacdo de plano de acdo
corretiva ou, em Ultimo caso, a substituicdo da solucdo, sem prejuizo das sancGes cabiveis.

4.11. Requisitos de Experiéncia Profissional:
Os servicos técnicos especializados deverdo ser prestados por profissionais devidamente qualificados e
certificados, garantindo a exceléncia na execucdo das atividades de privacidade, seguranca ofensiva e
gestdo de projetos.
4.11.1. Qualificacdo da Equipe de Operacéo e Suporte (SOC): Para garantir a disponibilidade e a
exceléncia técnica na operacdo continua da solucdo (monitoramento e resposta a incidentes), a
Contratada devera disponibilizar uma equipe de operacdo (SOC - Security Operations Center) composta
por, no minimo, 02 (dois) profissionais técnicos.
4.11.1.1. A comprovacdo da capacidade técnica desta equipe se dard mediante a apresentacdo de
certificacbes validas. Os profissionais indicados (o conjunto da equipe) deverdo deter, no minimo, 3
(trés) certificacOes distintas dentre as listadas abaixo:
4.11.1.2. CISSP (Certified Information System Security Professional); GSEC (GIAC Security
Essentials); CompTIA Security+; Auditor Lider 1SO 27001; Auditor Lider 1ISO 22301; CompTIA
CySA+; CISA (Certified Information Systems Auditor).

4.12. Requisitos de Metodologia de Trabalho
4.12.1. A execucdo dos servicos esta condicionada ao recebimento pelo Contratado de Ordem de
Servico (OS) emitida pela Contratante, na qual indicaré o servico, a quantidade e a localidade na qual os
deverdo ser prestados.
4.12.2. A execucdo do servico dever ser acompanhada pelo Contratado, que daré ciéncia de eventuais
acontecimentos a Contratante.

4.13. Sustentabilidade
4.13.1. A solucéo deve privilegiar o uso de documentos digitais (paperless) e eficiéncia energética no
processamento de dados. As chaves fisicas fornecidas devem atender a normas de restricdo de
substancias perigosas (RoHS).

4.14. Garantia da contratacdo
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4.14.1. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n® 14.133, de
2021, em valor correspondente a 5% (cinco por cento) do valor total do contrato (ou do valor anual, no
caso de servigos continuados), com validade durante a execuc¢do do contrato e 90 (noventa) dias ap0s 0
término da vigéncia contratual.
4.14.2. O prazo para apresentacdo da garantia sera de 10 (dez) dias Uteis, contados da data de assinatura
do Contrato, prorrogéveis por igual periodo a critério da Contratante.
4.14.3. A ndo observancia do prazo fixado para apresentacdo da garantia acarretara a aplicacdo de multa
de 0,2% (dois décimos por cento) do valor da contratacdo por dia de atraso, até 0 maximo de 5% (cinco
por cento).
4.14.4. O atraso superior a 30 (trinta) dias Uteis para apresentacdo da garantia podera acarretar a rescisdo
unilateral da contratacdo, sem prejuizo das multas previstas.
4.14.5. Cabera a Contratada optar por uma das seguintes modalidades de garantia:
4.14.5.1. Caucdo em dinheiro ou em titulos da divida publica:
4.14.5.2. Seguro-Garantia:
4.14.5.3. Fianca Bancéria.

5. ESTIMATIVA DE QUANTITATIVOS

Item | Descrigéo Unidade Quantidade
Estimada

1 SUBSCRICAO DE PLATAFORMA Subscricao
UNIFICADA DE GESTAO DE EXPOSICAO, | Anual
VISIBILIDADE E SEGURANGCA OFENSIVA | (Dominios +
Endpoints +
Containers)

2 SUBSCRICAO DE PLATAFORMA Subscrigio

INTEGRADA DE DEFESA ATIVA Anual (Por
IPs)

3 SUBSCRICAO DE PLATAFORMA Subscrigio
INTEGRADA DE PROTECAO DE DADOS E | Anual (Por
IDENTIDADE Endpoints)

4 IMPLANTACAO E INTEGRACAO (SETUP) — | Servico
PLATAFORMA UNIFICADA Global

5 IMPLANTACAO E INTEGRACAO (SETUP) — | Servigo
PLATAFORMA DE DEFESA ATIVA Global

6 | IMPLANTAGAO E INTEGRAGCAO (SETUP) - | Servigo
PLATAFORMA DE PROTECAO DE DADOS | Global

7 SERVICO CONTINUADO DE GESTAO DE Mensal
VULNERABILIDADES E OFENSIVA
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8 SERVICO CONTINUADO DE OPERACAO Mensal
DE DEFESA ATIVA E RESPOSTA A
INCIDENTES (SOC)
9 SERVICO TECNICO ESPECIALIZADO Hora de
PARA CUSTOMIZACAO (SOB DEMANDA) | Servico
Técnico
(HST)

5.1. O custo estimado total da contratacdo, é de R$
apostos.

5.2. A estimativa de custo levou em consideracdo o risco envolvido na contratacdo e sua alocacgéo entre
Contratante e Contratado, conforme especificado na matriz de risco constante do Contrato.

5.2.1 Serdo reajustados o0s precos registrados, respeitada a contagem da anualidade e o indice previsto
para a contratagao.

5.3. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos.

5.4. A dotacdo relativa aos exercicios financeiros subsequentes serd indicada apo6s aprovacdo da Lei
Orcamentaria respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

5.5. As 50 (cinquenta) chaves fisicas de autenticacdo FIDO2 constituem fornecimento acessorio e
indissociavel, incluido no preco do Item 1 (subscricdo da plataforma unificada), durante toda a vigéncia
contratual, ndo configurando aquisi¢do autbnoma de equipamentos de informatica pela Administracéo.
5.6. Caso a area técnica identifique, ao longo da execucdo ou por ocasido de eventual prorrogacdo da
Ata de Registro de Precos, a necessidade de recomposic¢do ou renovacgdo dos quantitativos inicialmente
estimados, tal possibilidade devera observar a prévia previsdo nos instrumentos de planejamento e
convocatdrios, com a correspondente adequacao da estimativa do valor da contratacdo, em observancia
aos principios da seguranca juridica, da economicidade e da eficiéncia administrativa.

(por extenso), conforme custos unitarios

Cronograma Fisico Financeiro

Prazo Parcela de
Evento Descricdo da Etapa / Entrega Estimado dePagamento
Execucao (Referéncia)
Evento 1l |[Fornecimento de Licencas €01 a 30 diasfl00% do valor anual
Hardware (Itens 1 a 3 e Chavesfap6s a emissao/das licencas (conforme
Fisicas) - Ativacdo das subscri¢esida OS. item 9.18 deste TR) e
SaaS. - Entrega das Chaves Fisicas 100% do valor das
FIDO2. chaves fisicas
entregues.
Evento Implantacéo e Integragdo (Setup)0l a 45 diasl00% do valor dos
2 |(Itens 4 a 6 do Grupo)- ap0s a emissaolitens de Setup (apos
Levantamento, Instalacdo,/da OS. recebimento
Configuracdo e Testes. definitivo).
Evento  |Operacdo Mensal - SOC e PentestiMensal (12Pagamento mensal
3 |(lItens 7 e 8) meses). (1/12), condicionado
ao IMR/SLA.
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Evento 4 [Servicos Sob Demanda (Item 9 do[Conforme Pagamento por Hora
Grupo) - Customizag6esdemanda Técnica (HST)
especificas. (durante aefetivamente

vigéncia). executada e
homologada.

6. DA VIGENCIA DA CONTRATACAO

6.1. O prazo de vigéncia da contratacdo é de 12 (doze) meses, contado da data de assinatura do contrato,
podendo ser prorrogado por sucessivos periodos, até o limite de 10 (dez) anos (art. 107 da Lei n°
14.133/2021), desde que seja atestada a maior vantagem econdmica; haja créditos orcamentarios
vinculados a contratacdo e vantagem em sua manutencdo; e a Administracdo entenda que o contrato Ihe
oferece vantagem.

6.1.1. O servico € enquadrado como continuado, uma vez que envolve a prestagdo permanente de
servicos essenciais de seguranca da informacdo e ciberseguranca para o funcionamento da
Administracdo Publica, sendo a manutencdo plurianual, mediante prorrogacdes, mais vantajosa,
considerando a diluicdo dos custos de implantacdo (setup) e a curva de aprendizado da solucéo,
conforme justificativa apresentada nos autos.

6.1.2. A extingdo por ndo disposic¢do de créditos orcamentérios para sua continuidade ou entendimento
de que o contrato ndo mais lhe oferece vantagem ocorrera apenas na proxima data de aniversario do
contrato e ndo podera ocorrer em prazo inferior a 2 (dois) meses, contado da referida data.

6.2. A solucdo devera estar completamente disponibilizada, instalada, configurada e operacional em até
45 (quarenta e cinco) dias corridos, contados a partir da data do recebimento da Ordem de Inicio dos
Servicos, de acordo com a quantidade.

6.3. Em caso de necessidade, a Contratada podera solicitar prorrogacdo do prazo constante no paragrafo
anterior a Contratante.

6.4. O suporte em caso de renovacdo contratual, por meio de termo aditivo, devera ser prestado de forma
automética, ou seja, ndo devera sofrer interrupcdo. Caso ocorra interrupcdo dos servigos sem
justificativa deferida pela fiscalizacdo, o atraso serd contado em dias a partir do momento da
interrupcao.

7. EUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

7.1. Do Cenario de Ameacas e Riscos: O atual cenario de seguranca cibernética impde a
Administracdo Publica desafios crescentes. A simples identificagdo de vulnerabilidades ndo € mais
suficiente; é necessaria uma capacidade de Operacdo de Seguranca (SecOps) integrada. O Governo
Estadual carece de ferramentas que automatizam a resposta a incidentes, visto que a triagem manual de
alertas € humanamente inviavel diante do volume de ataques automatizados. A auséncia de uma
plataforma unificada (XDR/SOAR) eleva o0 Tempo Médio de Deteccdo (MTTD) e o Tempo Médio de
Resposta (MTTR), expondo a infraestrutura a riscos de interrupcéo de servigos essenciais e vazamento
de dados sensiveis.

7.2. Da Necessidade de Integracéo e Eficiéncia Operacional (Justificativa ITSM): Identificou-se um
gargalo operacional critico: a desconexdo entre as ferramentas de seguranca e o sistema de gestdo de Tl
(Service Desk/ITSM). Atualmente, a comunicacdo de incidentes depende de processos manuais,
gerando erros, duplicidade e perda de historico. A contratacdo de uma solucdo com integracéo
bidirecional nativa via APl ¢é imprescindivel para garantir que qualquer incidente de seguranga gere
automaticamente um ticket para a equipe técnica e, crucialmente, que a resolugdo desse ticket reflita
imediatamente no painel de seguranga. Isso visa cumprir o principio da Eficiéncia (Art. 37 da CF/88),
eliminando o retrabalho administrativo.
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7.3. Da Necessidade de Validade Juridica e Forense (Justificativa Blockchain): Considerando a Lei
Geral de Protecdo de Dados (LGPD) e a responsabilidade civil do Estado, o 6rgéo necessita de garantias
robustas sobre a integridade de seus registros. Solugdes tradicionais permitem a alteracdo de logs por
administradores, o que pode comprometer investigagOes internas. A exigéncia de imutabilidade de logs
e historico de resposta via Blockchain/Merkle Tree visa assegurar a cadeia de custddia da prova
digital, garantindo que as evidéncias de conformidade e de resposta a incidentes possuam validade
juridica irrefutavel em eventuais auditorias ou litigios.

8. MODELO DE GESTAO DO CONTRATO

A gestdo contratual seguird o disposto no Decreto n® 11.246/2022 e na Lei n° 14.133/2021, com a
seguinte estrutura:
8.1. Instrumentos de Fiscalizagéo:

e Painel de Monitoramento (Dashboard): A fiscalizacdo utilizard o préoprio painel da solucéo
contratada para verificar a disponibilidade (Uptime) e as métricas de operacdo (MTTD/MTTR).

e Relatério Mensal de Execucdo (RME): Documento a ser entregue pela CONTRATADA até o
5° dia atil do més subsequente, contendo:

o Comprovante de disponibilidade do servi¢o (SLA).

o Relatorio sintético de vulnerabilidades detectadas e mitigadas.

o Evidéncia de integridade dos logs (Hash da altima transagcdo no Blockchain).

o Listagem de chamados de suporte técnico abertos e fechados no periodo.
8.2. Atores da Fiscalizagéo:

e Fiscal Técnico: Servidor da area de TI/Seguranca responsavel por validar a eficacia técnica da
solucdo, a integracdo com o ITSM e a qualidade dos relatérios.

e Fiscal Administrativo: Responsavel pela conferéncia das notas fiscais, regularidade fiscal da
empresa e san¢des administrativas.

e Gestor do Contrato: Responsavel pela coordenacdo geral e autorizacdo de pagamentos.

8.3. Formas de transferéncia de conhecimento:

e Ao longo da execucdo, a Contratada devera realizar a transferéncia de conhecimento
("Knowledge Transfer") para a equipe de TIC da Contratante, através de treinamentos on-the-job
e documentacdo técnica atualizada (manuais, topologias, playbooks).

e Ao final do contrato (encerramento ou rescisdo), a Contratada obriga-se a realizar a Transicéo
Contratual (Desmobilizacdo) no prazo de até 30 dias, entregando relatério consolidado de
postura de seguranca cibernética e historico de incidentes tratados e credenciais de administracao
exclusivas;

e Apos a confirmagdo do recebimento dos dados pela Contratante, a Contratada devera excluir de
forma segura e irreversivel todas as copias de dados governamentais em sua posse.

8.4. Mecanismos formais de comunicagao:
e Sdo definidos como mecanismos formais de comunicacdo, entre a Contratante e o Contratado, 0s
seguintes:

o Ordem de Servico;

o Ata de Reunido;

o Oficio;

o Sistema de abertura de chamados;

o E-mails e Comunicacdo via mensageiros como Whatsapp ou Microsoft Teams;

8.5. Manutencao de Sigilo e Normas de Seguranca

8.5.1. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em
quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que
venha a ter conhecimento durante a execucdo dos servigos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida
pelo Contratante a tais documentos.
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8.5.2. Todos os profissionais da Contratada deverdo assinar Termo de Compromisso e Manutencdo de

Sigilo antes do inicio das atividades, e a empresa respondera civil e criminalmente por qualquer
vazamento de dados decorrente de sua atuacao.

8.6. Subcontratagdo
8.6.1. E permitida a subcontratacdo parcial do objeto, até o limite de 30% (trinta por cento) do valor
total do contrato, especificamente para as parcelas de servi¢os técnicos especializados (consultoria,
treinamento, operacdo assistida), vedada a subcontratacdo do fornecimento principal da plataforma de
software e da gestdo contratual.
8.6.2. Poderdo ser subcontratadas as seguintes parcelas do objeto:
8.6.2.1. Servigos técnicos especializados como:
8.6.2.1.1. Consultoria;
8.6.2.1.2. Treinamento;
8.6.2.1.3. Operacdo assistida.
8.6.3. Em qualquer hipotese de subcontratagdo, permanece a responsabilidade integral do Contratado
pela perfeita execucdo contratual, cabendo-lhe realizar a supervisdo e coordenacdo das atividades do
subcontratado, bem como responder perante o Contratante pelo rigoroso cumprimento das obrigagdes
contratuais correspondentes ao objeto da subcontratacéo.
8.6.4. A subcontratacdo depende de autorizacdo prévia do Contratante, a quem incumbe avaliar se 0
subcontratado cumpre os requisitos de qualificacdo técnica necessarios para a execu¢do do objeto.
8.6.5. O Contratado apresentard a Administracdo documentacdo que comprove a capacidade técnica do
subcontratado, que sera avaliada e juntada aos autos do processo correspondente.
8.6.6. E vedada a subcontratacdo de pessoa fisica ou juridica, se aquela ou os dirigentes desta
mantiverem vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com
dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe funcdo na
contratacdo ou atue na fiscalizacdo ou na gestdo do contrato, ou se deles forem cénjuge, companheiro ou
parente em linha reta, colateral, ou por afinidade, até o terceiro grau.

9. CRITERIOS DE MEDICAQ E DE PAGAMENTO

9.1. Avaliacdo da execucdo do objeto utilizara o Instrumento de Medicgdo de Resultado (IMR), conforme
indicadores abaixo, para aferi¢cdo da qualidade da prestacdo dos servicos e aplica¢do de glosas a serem
definidas no momento da contratacéo.

9.2. Sera indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sancdes cabiveis, caso se constate que o Contratado ndo produziu os resultados acordados
ou deixou de executar atividades contratadas.

9.3. A utilizacdo do IMR néo impede a aplicacdo concomitante de outros mecanismos para a avaliagdo
da prestacdo dos servicos, nem a aplicacdo de sancdes por descumprimento de clausulas néo
mensuraveis por indicadores (ex: quebra de sigilo).

Recebimento

9.4. O recebimento do objeto ocorrera conforme a natureza de cada item do Grupo Unico:

9.4.1. Para Licencas de Software e Subscricdes (Itens 1, 2 e 3):

9.4.1.1 Recebimento Provisorio: Ocorrerd em até 05 (cinco) dias Uteis apds a entrega das credenciais de
acesso, chaves de ativacdo ou disponibilizagdo do ambiente SaaS, mediante teste de acesso funcional.
9.4.1.2 Recebimento Definitivo: Ocorrera em até 10 (dez) dias Uteis apds o provisorio, mediante
validacdo de que todas as funcionalidades contratadas estdo ativas e operantes conforme especificacéo
técnica.

9.4.2 Para Dispositivos Fisicos - Chaves Fisicas (Item Hardware):

9.4.2.1 Recebimento Provisério: No ato da entrega fisica no almoxarifado ou endereco indicado na OS,
mediante conferéncia de volumes e integridade das embalagens.

9.4.2.2 Recebimento Definitivo: Em até 15 (quinze) dias Uteis, apds conferéncia unitaria, testes por
amostragem e ateste de funcionamento.

9.4.3 Para Servicos de Implantacdo e Configuracdo (Itens 4, 5 e 6):
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9.4.3.1 Serdo recebidos definitivamente ap6s a conclusdo de cada etapa do cronograma fisico-financeiro

(ex: "Conclusdo do Setup”, "Realizacdo do Treinamento™), mediante Relatério Técnico e Lista de
Presenca aprovados pela Fiscalizacdo.
9.4.4 Para Servigos Continuados Mensais (Itens 7 e 8):
9.4.4.1 Serdo recebidos mensalmente, mediante apresentacdo do Relatério de Servigos Executados e
apuracao dos indicadores de nivel de servi¢o (IMR/SLA).
Procedimentos de Teste e Inspecédo
9.5. Serédo adotados os seguintes procedimentos de teste e inspecdo para fins de recebimento:
9.5.1 Verificacdo se todas as funcionalidades descritas no Termo de Referéncia (ex: varredura de
vulnerabilidades, monitoramento de exfiltracdo de dados via DLP e deteccdo de ameacas na DarkWeb)
estdo ativas na plataforma entregue.
9.5.2 Teste de autenticacdo utilizando as chaves fisicas FIDO2 em esta¢des de trabalho aleatorias para
confirmar compatibilidade.
9.5.3 Andlise dos manuais, topologias e relatérios de setup entregues.
Liquidacdo
9.6 Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias Uteis para
fins de liquidacdo, na forma desta secdo, prorrogaveis por igual periodo, nos termos do art. 7°, 83° da
Instrucdo Normativa SEGES/ME n° 77/2022.
9.7 O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de
prorrogacdo, nos casos de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite
de que trata o inciso 1l do art. 75 da Lei n°® 14.133, de 2021.
9.8 Para fins de liquidagéo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada
expressa 0s elementos necessarios e essenciais do documento, tais como:

1) 0 prazo de validade;

I1) a data da emisséo;

I11) os dados do contrato e do érgdo contratante;

IV) o periodo respectivo de execucao do contrato;

V) o valor a pagar; e

V1) eventual destaque do valor de retencdes tributarias cabiveis.
9.9 Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagédo da
despesa, esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o
prazo ap06s a comprovacado da regularizacéo da situacdo, sem 6nus ao Contratante.
9.10 A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso
ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentacdo mencionada no
art. 68 da Lei n® 14.133/2021.
9.11 Prazo de pagamento
9.12 O pagamento sera efetuado no prazo maximo de até dez dias uteis, contados da finalizacdo da
liquidacdo da despesa, conforme secdo anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77,
de 2022.
9.13 No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante
aplicacdo do indice IPCA-E (ou indice oficial vigente), pro rata die.
Forma de pagamento
9.14 O pagamento seréa realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta
corrente indicados pelo Contratado.
9.15 Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para
pagamento.
9.16 Quando do pagamento, serd efetuada a retencgdo tributaria prevista na legislacao aplicavel.
9.16.1 Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na
fonte, quando da realizagcdo do pagamento, os percentuais estabelecidos na legislacdo vigente.
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9.17 O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°
123, de 2006, nao sofrera a retencdo tributaria quanto aos impostos e contribui¢des abrangidos por
aquele regime. No entanto, o pagamento ficard condicionado a apresentacdo de comprovacao, por meio
de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.
Pagamento de Licencas Anuais
9.18 Excepcionalmente, para os itens referentes ao licenciamento de uso de software e subscri¢des
anuais (Itens 1, 2 e 3), admite-se o pagamento integral da anuidade ap6s a entrega e ativagdo definitiva
das licengas, conforme préatica usual de mercado para subscricdo de software (SaaS) e economia de
escala, condicionado as seguintes garantias (Art. 145, § 1° da Lei 14.133/2021):
9.19 O pagamento da anuidade das licencas ocorrera somente apds a emissao do Termo de Recebimento
Definitivo da ativacdo das chaves/acessos, comprovando que a solucdo estd disponivel para uso pelo
periodo de 12 meses.
9.20 Garantia de Restituicao:
9.20.1 Caso ocorra a rescisao contratual ou descontinuidade da solucdo por culpa da Contratada antes do
término do periodo de 12 meses j& pago, a Contratada obriga-se a restituir o valor proporcional (pro
rata) ao periodo nao utilizado, corrigido monetariamente, no prazo de 05 (cinco) dias Uteis.
9.21 Para os servigcos continuados (ex: suporte, operacdo de seguranca - SOC) e servicos de
implantacdo, NAO havera antecipacdo, devendo o pagamento ocorrer mensalmente ou por etapa
executada (postecipado).

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

Garantia da Proposta

10.1 Seré exigida a Garantia da Proposta, como requisito de pré-habilitacdo, correspondente a 1% (um
por cento) do valor total estimado da contratacdo, que devera ser apresentada anexo da proposta de
precos.

10.1.1 A garantia da proposta podera ser prestada nas mesmas modalidades previstas para a garantia
contratual (caucdo em dinheiro, titulos da divida publica, seguro-garantia ou fianca bancaria).

10.1.2 A garantia devera ter validade por prazo ndo inferior a 90 (noventa) dias Uteis, contados da data
de apresentagé@o da proposta.

10.1.3 A garantia da proposta tem por objetivo assegurar que o licitante vencedor honrara sua oferta e
assinara o contrato (ou Ata de Registro de Precos).

10.2 Devoluc¢do da Garantia da Proposta:

10.2.1 A garantia da proposta serd devolvida aos licitantes ndo vencedores no prazo de 10 (dez) dias
Uteis apOs a homologacdo do certame.

10.2.2 Ao licitante vencedor, a garantia da proposta serd devolvida ap6s a assinatura do contrato e a
prestacdo da garantia contratual, podendo, a critério do interessado, ser utilizada como parte do
pagamento desta ultima.

10.3 Execucéo da Garantia da Proposta:

10.3.1 A garantia da proposta sera executada integralmente se o licitante vencedor se recusar a assinar o
contrato (ou a Ata de Registro de Pregos) no prazo estabelecido, ou se ndo apresentar a documentagéo
exigida para a contratacao, caracterizando-se a inexecucdo total da obrigacao de contratar.

Do Pregéo Eletrénico

10.4 O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adocdo do critério de julgamento pelo
MENOR PRECO (Global do Grupo Unico), considerando a obrigatoriedade da adjudicacéo por grupo
conforme justificativa técnica de unicidade e interdependéncia da solugéo.
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Da Apresentacao da Proposta
10.5 Ap0s o encerramento da etapa de lances, o licitante classificado provisoriamente em primeiro lugar
deverd encaminhar, no prazo estabelecido no edital (via sistema), a Proposta de Precos Ajustada ao
lance vencedor, acompanhada da Proposta Técnica Detalhada e da documentacdo complementar descrita
a sequir.
10.6 A licitante deverd apresentar a Planilha de Quantidades e Pregos (Modelo do Edital), contendo:
a) Precos unitarios e totais para todos os itens que compdem o Grupo da Solucdo Integrada, ajustados
linearmente ao desconto ofertado no lance global,
b) Indicacéo da marca/fabricante de cada componente de software e hardware cotado;
¢) Assinatura do representante legal da empresa.
10.6.1 O preco cotado devera incluir todas as despesas com mao-de-obra, encargos sociais, trabalhistas e
previdenciarios, tributos, taxas, licencas, frete, seguro, deslocamento e quaisquer outros custos diretos e
indiretos necessarios a perfeita execucdo do objeto.
10.7 Como condicéo de aceitabilidade técnica, a licitante vencedora devera apresentar, juntamente com
a proposta comercial ajustada, os seguintes documentos técnicos para analise da equipe de TIC:
10.7.1. Plano de Implantacéo e Metodologia de Trabalho:
10.7.1.1. Documento descritivo detalhando como a licitante pretende executar o objeto, contendo no
minimo: A descricdo das etapas de setup (levantamento, instalacdo, configuracdo, testes), ferramentas
utilizadas e estratégias para mitigar riscos de interrupcdo do ambiente. Sugestdo de Cronograma de
Execucdo: Cronograma preliminar (gréfico de Gantt ou similar) detalhando os tempos estimados para
cada etapa da implantacdo, considerando o prazo maximo de 45 dias corridos previsto neste TR, contado
a partir da emissdo da Ordem de Servico, E a descricdo de como sera realizada a operagdo do SOC, o
atendimento aos chamados e a atuacdo da equipe residente.
10.7.2. Documentacao Técnica da Solugdo (Catalogos e Manuais):
10.7.2.1 Apresentacdo de catdlogos técnicos (datasheets), manuais, prospectos ou documentos oficiais
do fabricante (em portugués ou inglés) que comprovem, de forma inequivoca, que a solucéo de software
e os dispositivos de hardware (chaves FIDO?2) ofertados atendem a todas as especificacdes técnicas e
requisitos funcionais descritos no Item 3 deste Termo de Referéncia.
10.8 A ndo apresentacdo da Proposta Detalhada, dos Catadlogos/Manuais ou a apresentacdo de solugédo
que ndo atenda as especificacbes do TR (conforme analise dos documentos técnicos) ensejard a
desclassificacdo da proposta, sendo convocado o proximo licitante da lista.

Regime de Execucéo

10.9 O regime de execucdo do contrato sera por Empreitada por Preco Unitario, tendo em vista a
natureza da contratacdo por Sistema de Registro de Precos, onde o pagamento ocorrera com base nas
unidades de servico ou produtos efetivamente demandados e entregues (Licencas, Horas, Unidades
Fisicas).

Da exigéncia Prova de Conceito - PoC

10.10 Havendo o aceite da proposta quanto ao valor, o licitante classificado provisoriamente em
primeiro lugar sera convocado para realizar uma Prova de Conceito (PoC). A PoC tem como objetivo
validar a eficacia da solugdo de seguranca cibernética e adequacdo a LGPD proposta, demonstrando o
atendimento integral aos requisitos técnicos descritos no item 3 e 4 deste Termo de Referéncia.

10.11 A PoC visa demonstrar, em ambiente controlado, a capacidade da solucdo em:

10.11.1 Descobrir e mapear ativos de rede (servidores, estacdes, 10T), detalhando SO, servigos e
versoes.

10.11.2 Identificar e classificar vulnerabilidades utilizando inteligéncia artificial para priorizacdo de
riscos.

10.11.3 Simular ataques controlados (Pentest e BAS) para validar a eficacia dos controles de seguranca.
10.11.4 Detectar vazamentos de credenciais na Dark Web e executar campanhas simuladas de Phishing.
10.11.5 Demonstrar a criacdo e aplicacdo de uma regra de bloqueio de exfiltragdo de dados sensiveis via
DLP.



(‘&

GOVERNO DO ESTADO

SECRETARIA ESPECIAL DE GESTAO DAS CONTRATAGCOES, LICITACOES E LOGISTICA
Superintendéncia de Licitagdes e Contratagdes Diretas
10.11.6 Garantir a autenticidade e integridade dos relatorios gerados, utilizando tecnologias como

blockchain para validar a data de registro e o contetdo (imutabilidade).

Escopo Detalhado da PoC:

A PoC seré dividida em etapas funcionais que deverao ser demonstradas sequencialmente:

10.12 Autenticacdo Segura e Controle de Acesso

10.12.1 Demonstragdo do login na plataforma utilizando a chave fisica de seguranga (hardware FIDO?2)
exigida, comprovando que o0 acesso administrativo é bloqueado sem a presenca do dispositivo fisico.
10.12.1.1 Verificacdo da gestdo de perfis de acesso e segregacao de fungdes.

10.12.2 Etapa 2: Descoberta e Andlise de Vulnerabilidades

10.12.2.1 A Contratante informara um website ou IP alvo (ativo de teste).

10.12.2.2 O sistema devera realizar a coleta de informacdes (IPs, portas, DNS, subdominios) e realizar a
varredura de vulnerabilidades.

10.12.2.3 A solucdo devera detectar falhas (ex: versdes desatualizadas, portas indevidas) em uma
infraestrutura de teste com vulnerabilidades intencionais disponibilizada ou indicada pela Contratante.
10.12.2.4 Demonstracdo da priorizacao automatica de riscos com base em IA e contexto da ameaga.
10.12.3 Etapa 3: Seguranga Ofensiva e Simulagdes

10.12.3.1 Campanha de Phishing: Criacéo e disparo de uma campanha simulada para um grupo reduzido
de e-mails de teste, demonstrando o painel de monitoramento de cliques e captura de credenciais
(simulada).

10.12.3.2 Simulagdo de DDoS: Demonstracdo do modulo de simulacéo de trafego volumétrico (DDoS)
contra um alvo controlado, apresentando métricas de laténcia e resposta.

10.12.3.3 Pentest Automatizado e BAS: Execucdo de um teste de intrusdo automatizado (Black-box) e
uma simulacédo de brecha (BAS) para validar a resiliéncia de um endpoint ou aplicacédo web.

10.12.3.4 Demonstrar mapeamento na matriz MITRE ATT&CK.

10.12.4 Etapa 4: Monitoramento de Vazamentos

10.12.4.1 Configuragdo de um dominio ou termo de busca para monitoramento na Dark Web e
demonstracdo de alertas sobre credenciais ou dados expostos.

10.12.5 Etapa 5: Conformidade e Relatdrios

10.12.5.1 Geracdo de Relatorios de Vulnerabilidades.

10.12.5.2 Validagdo via Blockchain: O licitante devera gerar os relatdrios na plataforma e demonstrar a
validacdo de sua autenticidade e imutabilidade através do registro em blockchain (hash de verificacdo),
comprovando o atendimento ao requisito de validade juridica.

10.13 Condicdes de Execucao da PoC:

10.13.1 A licitante convocada tera o prazo de até 05 (cinco) dias Uteis, contados da data de convocacgao
pelo Agente de Contratacao/Pregoeiro, para iniciar a PoC.

10.13.2 A PoC sera realizada preferencialmente de forma remota, atraves de videoconferéncia (com
compartilhamento de tela), ou presencialmente na sede da Contratante, a critério da Administracdo, em
data e horéario agendados com antecedéncia minima de 05 (cinco) dias Uteis.

10.13.3 A sessdo da PoC sera gravada para fins de registro no processo administrativo.

10.13.4 A Contratante podera disponibilizar um link para que os demais licitantes interessados
acompanhem a demonstragcdo como ouvintes (sem direito a manifestacdo durante a prova).

10.13.5 O licitante devera disponibilizar os recursos (licencas de teste, chaves fisicas, ambiente de
nuvem) necessarios para a demonstracdo, sem énus para a Contratante.

10.13.6 O tempo maximo para a realizacdo da PoC serd de 01 (um) dia, podendo ser prorrogado a
critério da equipe técnica da Contratante caso haja necessidade de aprofundamento em algum teste.
10.13.7 O cronograma detalhado (horéario de inicio, sequéncia dos testes, plataforma de video) devera
ser acordado com a equipe técnica da Contratante antes do inicio dos testes.
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10.14 Critérios de Aceite
10.14.1 A solucdo serd considerada APROVADA se demonstrar o funcionamento de 80% das
funcionalidades criticas testadas (itens 10.11.1 a 10.11.5), e integralmente os requisitos denominados
obrigatorios, a fim de atender aos mandatdrios do apenso de roteiro para sua respectiva realizacao.
10.14.2 O néo atendimento de qualquer requisito obrigatorio ou a falha na execucdo das simulacdes
implicara na REPROVACAO da PoC e consequente desclassificacdo da proposta, sendo convocado o
préximo classificado.

Exigéncia de Qualificacdo Técnica

10.15 Declaracao de que o licitante tomou conhecimento de todas as informacdes e das condi¢des locais
para o cumprimento das obrigagdes objeto da licitacao.

10.15.1 A declaracdo acima podera ser substituida por declaracdo formal assinada pelo responsavel
técnico do licitante acerca do conhecimento pleno das condicdes e peculiaridades da contratacao.

Comprovacao da Capacidade Técnica Operacional (Operacional)

10.16 Comprovacdo da aptiddo para desempenho de atividade pertinente e compativel em
caracteristicas, quantidades e prazos com o0 objeto desta licitagdo, realizada por meio de atestado(s) ou
certiddo(Ges) fornecido(s) por pessoa juridica de direito publico ou privado, demonstrando que a
licitante ja executou ou executa servigcos com as seguintes caracteristicas minimas:

10.16.1 Fornecimento de Solucéo de Ciberseguranca

10.16.1.1. Atestado(s) comprovando que a licitante forneceu, implantou e prestou suporte técnico a
solucdo de seguranca cibernética corporativa (SaaS ou On-Premise) contendo funcionalidades de gestéo
de vulnerabilidades, testes de intrusdo automatizados, monitoramento na DarkWeb, e realizacdo de
Testes DDoS para um quantitativo de ativos (endpoints/IPs) equivalente ou superior a 30% (trinta por
cento) da quantidade estimada para o Item 1 deste Termo de Referéncia.

10.16.2 Operacdo de Seguranca Cibernética (SOC/MSSP):

10.16.2.1. Atestado(s) comprovando a prestacdo de servi¢os continuados de monitoramento, deteccdo e
resposta a incidentes (Centro de Operacdes de Seguranca - SOC), incluindo a triagem de alertas e
execucdo de playbooks de resposta, por um periodo minimo de 12 (doze) meses.

10.17 Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

10.18 O fornecedor disponibilizara todas as informac6es necessarias a comprovacao da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, copia do contrato ou outro documento
comprobatério que deu suporte a contratacdo, endereco atual do Contratante e local em que foram
prestados 0s servigos, entre outros documentos.

10.19 Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade econémica
principal ou secundaria especificadas no contrato social vigente.

10.20 Seréo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando
acompanhados de traducdo para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

10.21 A apresentacdo, pelo fornecedor, de certidGes ou atestados de desempenho anterior emitido em
favor de consoércio do qual tenha feito parte sera admitida, desde que atendidos os requisitos do art. 67,
8810 e 11, da Lei n° 14.133/2021 e regulamentos sobre o tema.

Comprovacéo da Capacidade Técnica Profissional

10.22 A licitante deverd comprovar que possui em seu quadro permanente, ou mediante declaracdo de
compromisso de contratacdo futura, a equipe técnica necessaria para a execucdo dos servigos, conforme
perfis definidos neste Termo de Referéncia. A comprovacao dar-se-a mediante a apresentacao da relagdo
nominal dos profissionais, acompanhada de curriculos, comprovacdo de vinculo e das seguintes
certificacBes obrigatorias:
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10.22.1 Equipe de Operacao e Suporte (SOC/NOC):
10.22.1.1. Comprovacdo de exceléncia técnica da equipe operacional (minimo de 02 profissionais) por
meio da apresentacdo de, no minimo, 3 (trés) certificacdes distintas (no somatorio da equipe) dentre as
listadas abaixo, validas:
10.22.1.1.1. CISSP (Certified Information System Security Professional); GSEC (GIAC Security
Essentials); CompTIA Security+; Auditor Lider 1ISO 27001; Auditor Lider ISO 22301; CompTIA
CySA+; CISA (Certified Information Systems Auditor); Offensive Security Certified Professional
(OSCP).
10.22.2 Especialista em Testes de Intrusdo (Pentester):
10.22.2.1. Comprovacdo de 01 (um) profissional designado para o servigo de Pentest detentor de pelo
menos uma das seguintes certificacfes validas:
10.22.2.2. EC-Council Certified Ethical Hacker (CEH); OU CompTIA PenTest+; OU Offensive
Security Certified Professional (OSCP); OU GIAC Penetration Tester (GPEN).
10.22.3 Analista de Seguranga Cibernética (Residente):
10.22.3.1. Comprovacdo de 01 (um) profissional detentor de certificacdo técnica em Seguranca da
Informacéo (ex: CompTIA Security+, CySA+, ou equivalente baseado na ISO 27001).
10.23 A comprovacdo de vinculo profissional se fard com a apresentacdo de coOpia da carteira de
trabalho (CTPS), contrato social (scio), contrato de prestacdo de servicos ou declaragdo de contratacdo
futura acompanhada de anuéncia do profissional.
10.24 Em caso de substituicdo dos responsaveis técnicos durante a execucao contratual, a Contratada
deverad promover a substituicdo por profissionais de qualificacdo equivalente ou superior, sem dnus para
a Contratante.

Instalacdo de escritorio

10.25 Nos termos do art. 67, inciso 11, da Lei n® 14.133/2021, o licitante devera apresentar declaracédo
formal de que dispde ou de que instalara, até a assinatura do contrato ou inicio da execucao, escritorio
ou base operacional no Estado de Sergipe, preferencialmente no municipio de Aracaju, bem como de
que possui instalacbes, aparelhamento e equipe técnica adequados a plena execucdo do objeto,
responsabilizando-se pela manutencdo da estrutura necessaria durante toda a vigéncia contratual.

10.25.1 A exigéncia justifica-se pela necessidade de garantir a interlocucdo imediata e a gestdo
administrativa presencial da equipe residente (Analista de Privacidade) alocada nas dependéncias da
Contratante, bem como para assegurar o cumprimento dos Acordos de Nivel de Servico (SLA) que
demandem presenca fisica para manutencao ou reunides estratégicas de crise.

10.25.2 A comprovacdo da instalagdo do escritorio deverd ocorrer no prazo maximo de 60 (sessenta)
dias, contados a partir da assinatura do Contrato.

10.25.3 O escritorio devera dispor de infraestrutura minima de comunicacdo (telefone, internet) e
pessoal administrativo capaz de receber notificacOes, citacdes e resolver pendéncias contratuais in loco.

Carta de Solidariedade do Fabricante

10.26 Caso a licitante ndo seja a fabricante da solucéo de software ofertada, deverd apresentar Carta de
Solidariedade ou Declaracdo de Parceria emitida pelo fabricante (ou distribuidor oficial no Brasil),
garantindo o fornecimento das licencas, o suporte técnico de terceiro nivel e a continuidade do servigo
durante toda a vigéncia contratual.

Consoércio

Fica PERMITIDA a participacdo de empresas reunidas em consorcio, nos termos do art. 15 da Lei n°
14.133/2021, visando ampliar a competitividade e permitir que empresas de diferentes especialidades
(ex: Empresa de Servigos Gerenciados de Segurancga - MSSP + Revendedor de Licengas de Software)
somem esforcos para atender & complexidade do Grupo Unico.

10.27 O consorcio devera obedecer as seguintes regras:

10.27.1 Comprovacao de compromisso publico ou particular de constitui¢do de consorcio;

10.27.2 Indicacdo da empresa lider, que sera responsavel pela representacdo perante a Administracao;
10.27.3 Apresentacdo dos documentos de habilitacdo de cada consorciada;
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10.27.4 O atestado de capacidade técnica podera ser apresentado por qualquer das consorciadas,
admitindo-se 0 somatorio para atingir os requisitos.
10.27.5 Responsabilidade solidaria dos integrantes pelos atos praticados em consorcio

11. SANCOES ADMINISTRATIVAS E SLA
PAPEIS E RESPONSABILIDADES

11.1 S&o obrigac6es da CONTRATANTE:

11.1.1 Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execucdo, nos termos da Lei n°® 14.133/2021 e IN SGD/ME n° 94/2022.

11.1.2 Encaminhar formalmente a demanda por meio de Ordem de Servico (OS) ou Ordem de
Fornecimento, especificando os quantitativos, locais de entrega (para chaves fisicas) e prazos.

11.1.3 Disponibilizar a infraestrutura de hardware e software basico necessaria para a implantacdo dos
componentes locais da solucdo (Appliances Virtuais), incluindo:

a) Ambiente de virtualizagdo compativel (VMware ESXi 6.7+ ou similar);

b) Licenciamento de Sistemas Operacionais (Windows Server 2016+ ou RHEL 8+) e Banco de Dados
(se ndo embutidos no appliance).

c¢) Conectividade de rede, enderecos IP e regras de firewall necessarias para a comunicacdo dos agentes
com a nuvem da solugéo.

11.1.4 Fornecer as credenciais de acesso (fisico e 16gico) necessarias para que a equipe da Contratada
realize a instalacdo, configuracéo e testes no ambiente, observadas as normas de seguranca interna.
11.1.5 Analisar e aprovar o Plano de Implantacéo e os relatérios técnicos apresentados pela Contratada.
11.1.6 Disponibilizar local de trabalho adequado (mesa, cadeira, ponto de rede/energia) para o
profissional residente (Analista de Seguranca Cibernética), quando nas dependéncias da Contratante.
11.1.7 Aplicar a contratada as san¢fes administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgédo gerenciador da Ata de Registro de Precos, quando aplicavel.

11.1.8 Efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato, mediante
ateste de conformidade dos servicos e produtos entregues.

11.2 S&o obrigagc6es do CONTRATADO:

11.2.1 Indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela
fiel execucdo do contrato.

11.2.2 Executar os servicos conforme as especificagdes técnicas, niveis de servico (SLA) e prazos
estabelecidos neste Termo de Referéncia e na proposta aceita.

11.2.3 Quanto a Implantacdo e Operacéo:

a) Realizar o levantamento preliminar do ambiente (assessment) e apresentar o Plano de Projeto em até
05 (cinco) dias uteis apos a reunido inicial,

b) Entregar as Licencas de Uso em até 30 (trinta) dias corridos ap0s a reunido inicial.

c) Entregar a solucéo instalada, configurada e operante em até 45 (quarenta e cinco) dias corridos;

d) Garantir que os componentes de software instalados no ambiente da Contratante sejam entregues
livres de virus, malware ou backdoors.

11.2.4 Quanto aos Dispositivos Fisicos (Hardware):

a) Fornecer as chaves de seguranca fisicas (FIDO2) originais, novas e lacradas, conforme quantitativo
da OS;

b) Realizar a substituicdo imediata, em até 48 (quarenta e oito) horas, de qualquer dispositivo que
apresente defeito ou falha de funcionamento.

11.2.5 Quanto a Equipe e Escritorio:

a) Manter, durante toda a execucdo do contrato, equipe técnica compativel com os requisitos de
qualificacdo e certificacdo exigidos (Perfil Residente e Especialistas Remotos);
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b) Substituir, no prazo maximo de 24 (vinte e quatro) horas, qualquer profissional residente que se

ausente (por férias, licenga ou demissao), garantindo a continuidade do servico;

¢) Comprovar a instalacdo e funcionamento do escritorio de apoio em Aracaju/SE no prazo de até 60
(sessenta) dias da assinatura do contrato.

d) Garantir canais de comunicacao diretos e suporte presencial, quando solicitado, para reunides de
gestdo de crise ou incidentes criticos que ndo possam ser resolvidos remotamente

11.2.6 Responder integralmente por eventuais danos causados a Contratante ou a terceiros, decorrentes
de impericia, negligéncia ou imprudéncia na execucdo dos servicos, incluindo incidentes de vazamento
de dados causados por falha comprovada da solucdo ou da equipe contratada.

11.3. O contrato estara sujeito a Acordo de Nivel de Servigo (SLA).

e Meta: Disponibilidade da Plataforma > 99,5%.

e Penalidade: Desconto de 2% sobre a fatura mensal para cada 0,1% abaixo da meta.
Na execucdo dos servicos de suporte, deverdo ser observados 0s seguintes prazos maximos de
atendimento (SLA), conforme severidade do incidente:

Prazo méaximo de

o . Prazo maximo de solucdo de problemal
inicio de atendimento

Severidade (Contorno/Resolucéo)

(Resposta)
Critica 30 minutos 24 horas
Alta 2 horas 2 dias Uteis
Normal 4 horas 4 dias uteis

Baixa 3 horas 6 dias Uteis




(‘&

GOVERNO DO ESTADO

SECRETARIA ESPECIAL DE GESTAO DAS CONTRATAGOES, LICITACOES E LOGISTICA
Superintendéncia de Licitagdes e Contratagdes Diretas

ANEXO 11

ATA DE REGISTRO DE PRECOS N.° XXX/2026

PROCESSO N.° 174/2026-COMPRAS.GOV-SEPLAN
PREGAO N.° 377/2026

SECRETARIA ESPECIAL DE GESTAO DAS CONTRATACOES, LICITACOES E LOGISTICA
- SECLOG

Endereco: Cidade:
Rua Duque de Caxias, n.° 346, Bairro Sdo José Aracaju UF.:
Sergipe

CNPJ/MF N° 13.128.798/0010-94

Representante Legal: Nome:
):9.9,9,9.9,9,0.9,9,0,0,9,¢ ):9.9,9,9,9,9,0,9,:9,9,0.9,¢

A #orgaonome#, consoante Ato de homologacdo constante as fls. #numero_folha processo#, do
Procedimento Administrativo constante no Processo Virtual.° #num_processo_virtual#, considerando
o disposto na Portaria n.° #portaria# SECLOG, levando em consideracdo o julgamento da licitacdo
na modalidade de Pregdo n.° #num_pregao# com Registro de Precos, publicado no Diario Oficial do
Estado e no Portal Nacional de Contrataces Publicas - PNCP em #data_publicacdo_do#, com
certame aberto em #data-_licitacao#, as #hora_licitacao# horas resolve registrar os precos das
empresas, nas quantidades estimadas anuais, de acordo com a classificacdo por elas alcangadas por
lote, atendendo as condicBes previstas no Instrumento Convocatério e as constantes desta Ata de
Registro de Precos. Este procedimento licitatério obedecerd, integralmente, ao Decreto n° 342/2023 e
a Lein®14.133/2021.

CLAUSULA PRIMEIRA: OBJETO

A presente Ata tem por objeto o #objeto#, visando atender as necessidades dos 6rgéos e entidades do
Estado de Sergipe, o qual devera observar o disposto nos Anexos que sdo partes integrantes e
complementares do Instrumento Convocatorio, de acordo com as especificacGes do Edital de Pregdo
n.> #num_pregao# e seus anexos, que passam a fazer parte desta Ata, juntamente com a
documentacao e propostas de precos apresentadas pelas licitantes classificadas em primeiro lugar por
lote, conforme consta nos autos do Processo n.°#numero do Processo# - #orgaonome#.

Paragrafo Unico - Este instrumento ndo obriga a Administracdo Publica a firmar contratages nas
quantidades estimadas, podendo ocorrer licitagdes especificas para a aquisicdo do(s) objeto(s),
obedecida a legislacdo pertinente, sendo assegurado ao detentor do registro a preferéncia de
fornecimento, em igualdade de condicdes.
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CLAUSULA SEGUNDA: DA VIGENCIA DA ATA DE REGISTRO DE PRECOS

A assinatura da Ata de Registro de Precos realizar-se-a através de certificacdo digital no padréo ICP-
Brasil e protocolado virtualmente, no sitio https://www.edocsergipe.se.gov.br/protocolo-externo/.

O prazo de vigéncia da Ata de Registro de Precos oriunda desta licitacdo é de 12 (doze) meses,
contados da data de publicacdo do extrato desta Ata no Diario Oficial do Estado, nos termos do art.
193 do Decreto Estadual n® 342/2023, e poderd ser prorrogado, por igual periodo, desde que
comprovado 0 prego vantajoso.

CLAUSULA TERCEIRA: DA GERENCIA DA PRESENTE ATA DE REGISTRO
DE PRECOS

O gerenciamento deste instrumento cabera a #orgaonome#, através da #setor_responsavel#, no seu
aspecto operacional e legal.

CLAUSULA QUARTA: DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

Os precos registrados, a especificacdo do material, os quantitativos, as marcas, as empresas
fornecedoras e as representantes legais encontram-se elencados na presente Ata (§ 1.° da Clausula
Primeira), em ordem de classificacdo das propostas por lote.

CLAUSULA QUINTA: DO(S) LOCAL(IS) E PRAZOS(S) DE ATENDIMENTO

A prestacdo de servicos devera ser iniciada, em conformidade com a solicitacdo dos Orgaos
participantes do Estado de Sergipe, no prazo de #qtd_dias_para_entrega#, contados a partir da
emissdo do empenho.

Paragrafo Unico — A entrega devera ocorrer nos ambiente de producédo do érgéo beneficiado
dos 6rgaos solicitantes, da grande Aracaju/SE.

CLAUSULA SEXTA: DAS CONDICOES DE FORNECIMENTO

As empresas detentoras do preco registrado poderdo ser convidadas a firmar contratacfes de
fornecimento, observadas as condicdes fixadas nesta Ata e seus Anexos e na legislacdo pertinente.

Paragrafo Primeiro - As contratacfes dos servicos registrados neste instrumento serdo
efetuadas através de Contrato de Prestacdo de Servicos, emitidas pelo 6rgdo participante,
contendo: n.° da ata, nome da empresa, objeto, especificacdo, obrigacdes da Contratada,
endereco e data da entrega

Paragrafo Segundo — O Contrato de Prestacdo de Servigos sera encaminhado ao fornecedor,
que devera assina-la e devolvé-la ao 6rgéo solicitante no prazo de 3 (trés) dias consecutivos, a
contar da data do seu recebimento;

Paragrafo Terceiro - Se o fornecedor com precgo registrado em primeiro lugar recusar-se a
assinar o Contrato de Prestacdo de Servicos poderdo ser convocados os demais fornecedores
classificados na licitacéo.

CLAUSULA SETIMA: DAS OBRIGACOES DO FORNECEDOR:
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Sao obrigacBes do detentor do preco registrado, além das demais prevista nesta Ata e nos Anexos
que integram e complementam o Edital relativo ao Pregdo Eletrénico n.° #num_pregao#:

| — Executar o fornecimento dos produtos nos padrdes estabelecidos pela #orgaonome#, desde que
formalizada a contratacdo, de acordo com o especificado nesta Ata e no Anexo | do Edital, que
fazem parte deste instrumento, responsabilizando-se por eventuais prejuizos decorrentes do
descumprimento de qualquer clausula ou condicéo aqui estabelecida;

Il — ApoGs a contratacdo, comunicar antecipadamente a data e horario da entrega, ndo sendo aceito o
produto que estiver em desacordo com as especificagOes constantes deste instrumento nem quaisquer
pleitos de faturamento extraordinarios sob o pretexto de perfeito funcionamento e conclusdo do
objeto contratado;

Il - Prestar os esclarecimentos que forem solicitados pela Administracdo, cujas reclamacdes se
obriga a atender prontamente, bem como dar ciéncia a #orgaonome#, imediatamente e por escrito,
de qualquer anormalidade que verificar quando da execucdo da Ata de Registro de Precos;

IV - Dispor-se a toda e qualquer fiscalizacdo da #orgaonome#, no tocante a prestacdo dos servicos,
conforme contrato de fornecimento, assim como ao cumprimento das obrigacdes previstas nesta Ata;

V - Prover todos os meios necessarios a garantia da plena prestacdo dos servicos, inclusive
considerados 0s casos de greve ou paralisacdo de qualquer natureza, observado o contrato de
fornecimento;

VI — A descontinuidade dos servicos cujo fornecimento incumbe ao detentor do preco registrado ndo
poderad ser alegado como motivo de forca maior para o atraso, ma execucdo ou inexecucdo do
contrato de fornecimento e ndo a eximira das penalidades a que esta sujeita pelo ndo cumprimento
dos prazos e demais condigOes estabelecidas;

VIl — Possibilitar a #orgaonome# efetuar vistoria nas instalacées do fornecedor, a fim de verificar as
condigdes para o atendimento do objeto registrado;

VIl — Comunicar imediatamente a #orgaonome# qualquer alteracdo ocorrida no endereco, conta
bancaria e outros julgados necessarios para o recebimento de correspondéncia.

IX— Respeitar e fazer cumprir a legislacdo de seguranca e saude no trabalho, previstas nas normas
reguladoras e pertinentes;

X— Fiscalizar o perfeito cumprimento do fornecimento a que se obrigou, cabendo-lhe, integralmente,
o0s 6nus decorrentes. Tal fiscalizagdo dar-se-a independente da que seré exercida pela #orgaonome#;

X1 — Indenizar terceiros e/ou a #orgaonome# mesmo em caso de auséncia ou omissdo de
fiscalizacdo de sua parte, por quaisquer danos ou prejuizos causados, devendo o fornecedor adotar
todas as medidas preventivas, com fiel observancia as exigéncias das autoridades competentes e as
disposicdes legais vigentes;

XI1 — Substituir e/ou sanar as falhas dos servi¢os, num prazo maximo de até 15 (quinze) dias
consecutivos, sujeitando-se as penalidades cabiveis, observado o contrato de fornecimento;
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X1 - Manter seus empregados, quando nas dependéncias dos 6rgdos participantes, devidamente
identificado com cracha subscrito pela detentora do preco registrado contratada, no qual constara, no
minimo, sua razdo social e 0 nome completo do empregado;

XIV — Arcar com as despesas para a entrega do objeto no local indicado, apés a contratagéo;

XV — Informar nas documentacéo técnica dos servigos prestados, mediante etiqueta ou gravacao na
propria embalagem, em letras de tamanho compativel, os seguintes dados: N.° e data do Contrato de
Prestacdo de Servicos e 0 nome da fornecedora ou fabricante;

XVI1 — Apds contratacdo, aceitar nas mesmas condi¢des contratuais, 0s acréscimos ou supressoes que
se fizerem necessarios, de até 25% (vinte e cinco por cento) do valor inicialmente contratado,
servindo como base de calculo para as alteracGes 0s precos unitarios constantes na proposta
vencedora;

XVII - Manter, durante toda vigéncia da Ata, todas as condi¢cdes de habilitacdo e qualificacdo
exigidas no Edital relativo a licitacdo da qual decorreu o presente ajuste, nos termos do Art. 113, VI,
do Decreto Estadual n°® 342/2023, que serd observado, quando dos pagamentos a detentora do preco
registrado;

XVIII- Solicitar a #orgaonome#, em tempo habil, quaisquer informacfes ou esclarecimentos que
julgar necessario, que possam vir a comprometer a execucao do objeto contratual;

XIX — E vedada a cessdo ou transferéncia no todo ou em parte do objeto contido na Ata ou no
contrato de prestacdo de servicos, bem como a subcontratacdo, salvo autorizacdo prévia e por escrito
da #orgaonome#.

CLAUSULA OITAVA: DAS RESPONSABILIDADES DO FORNECEDOR

Séo responsabilidades do Fornecedor Detentor do Preco Registrado:

| - todo e qualquer dano que causar a #orgaonome# ou a terceiros, ainda que culposo, praticado por
seus prepostos, empregados ou mandatario, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizacdo ou acompanhamento da #orgaonome#;

[1- qualquer tipo de autuagdo ou agdo que venha a sofrer em decorréncia do fornecimento em
questdo, bem como pelos contratos de trabalho de seus empregados, mesmos nos casos que
envolvam eventuais decisdes judiciais, eximindo a #orgaonome# de qualquer solidariedade ou
responsabilidade;

Il - por quaisquer multas, indenizacbes ou despesas impostas & Contratada pela autoridade
competente, em decorréncia do descumprimento de lei ou de regulamento a ser observado na
execucao do contrato, desde que devidas e pagas, as quais serdo reembolsadas & #orgaonome#, que
ficard, de pleno direito, autorizada a descontar, de qualquer pagamento devido a detentora do preco
registrado, o valor correspondente;

IV - em caso de consorcio, responsabilizar-se, solidariamente, entre as empresas consorciadas,
conforme determina o art. 97 do Decreto Estadual n® 342/2023 e art. 15 da Lei n°® 14.133/2021
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Paragrafo Primeiro — A DETENTORA DO PRECO REGISTRADO autoriza a #orgaonome# a
descontar o valor correspondente aos referidos danos ou prejuizos diretamente das faturas pertinentes
aos pagamentos que lhe forem devidos, ou da garantia contratual, independentemente de qualquer
procedimento judicial, assegurada a prévia defesa;

Paragrafo Segundo — A auséncia ou omissdo da fiscalizacdo da #orgaonome# ndo eximira a
DETENTORA DO PRECO REGISTRADO das responsabilidades previstas nesta Ata.

CLAUSULA NONA: OBRIGACOES DA #orgaonome#

A #orgaonome# ou 6rgdos participantes obriga-se a:
I - indicar os locais e horarios em que deverdo ser entregues o objeto;

Il - permitir ao pessoal da CONTRATADA acesso ao local da entrega desde que observadas as
normas de seguranga;

I11- efetuar os pagamentos devidos nas condi¢des estabelecidas nesta Ata e no Edital,
IV — notificar a Contratada de qualquer irregularidade encontrada no fornecimento do objeto.

CLAUSULA DECIMA: DO PAGAMENTO

A #orgaonome# ou 6rgdos participantes efetuardo o pagamento a Contratada, através de crédito em
conta corrente mantida pela Contratada, no prazo méximo de 30 (dias) dias depois da prestacdo dos
servicos que forem solicitados, contados a partir da data da apresentacdo da nota fiscal/fatura
discriminativa, acompanhada do correspondente Contrato de Prestacéo de Servicos, com o respectivo
ateste da unidade responsavel pelo recebimento, de que o fornecimento foi realizado a contento.

Paragrafo Primeiro — Caso seja constatada alguma irregularidade nas notas fiscais/fatura, estas
serdo devolvidas ao fornecedor, para as necessarias corre¢des, com as informacdes que motivaram
sua rejeicdo, contando-se 0 prazo para 0 pagamento da data da sua reapresentacao;

Paragrafo Segundo - Para fazer jus ao pagamento, a empresa devera apresentar, juntamente com o
documento de cobranga, prova de regularidade perante o0 FGTS — CRF, Certiddes Negativas de
Débitos junto as Fazendas Federal (abrangendo os débitos relativos a tributos federais, a divida ativa
da Unido, e as contribui¢des previdenciarias e de terceiros), e do Imposto sobre Operacdes relativas a
Circulacdo de Mercadorias e Prestacdo de Servigos de Transporte Interestadual e Intermunicipal e de
Comunicacéo (ICMS) da sede da Contratada;

Paragrafo Terceiro - Nenhum pagamento sera efetuado a Contratada enquanto houver pendéncia de
liquidacdo de obrigacédo financeira, em virtude de penalidade ou inadimpléncia contratual;

Paragrafo Quarto - N&do havera, sob hipdtese alguma, pagamento antecipado.
Paragrafo Quinto - Os precos registrados poderdo ser atualizados periodicamente, na forma do art.
199 do Decreto Estadual n® 342/2023, observadas as condi¢Oes e 0s procedimentos previstos na

legislagdo aplicavel.

Paragrafo Sexto - Os precos registrados poderdo ser objeto de revisdo extraordinaria, nas hipoteses e
condigdes previstas nos arts. 196 a 198 do Decreto Estadual n® 342/2023, quando comprovada a
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ocorréncia dos pressupostos legais para a recomposicao do equilibrio econémico-financeiro.

Paragrafo Sétimo - Os precos dos contratos decorrentes desta Ata de Registro de Precos poderdo ser
reajustados apds o interregno minimo de 12 (doze) meses, contado da data-base da proposta vencedora,
mediante aplicacdo do indice Nacional de Precos ao Consumidor Amplo — IPCA, ou de outro indice
que venha a substitui-lo, observado o disposto no instrumento contratual.

Paragrafo Oitavo - No caso de atraso de pagamento, sera utilizado, para atualizacdo do valor
mencionado no “caput” desta Clausula, o IPCA, do periodo compreendido entre a data final do
adimplemento e a do efetivo pagamento;

Paragrafo Nono — Nenhum pagamento isentard a Contratada das suas responsabilidades e
obrigac@es, nem implicara aceitacdo definitiva do fornecimento.

CLAUSULA DECIMA PRIMEIRA: DA REVISAO DOS PRECOS REGISTRADOS E DO
REAJUSTE DOS CONTRATOS DECORRENTES DA ATA

Os precos registrados manter-se-do inalterados pelo periodo de vigéncia da presente Ata, admitida a
revisdao no caso de desequilibrio da equacdo econémico-financeira inicial deste Instrumento e a
atualizagdo periddica nos termos do art. 199 do Decreto Estadual n® 342/2023.

Paragrafo Primeiro — Caso o prec¢o registrado torne-se superior a média dos precos de mercado, a
#orgaonome# solicitara, ao fornecedor, reducdo do preco registrado, de forma a adequé-lo ao preco
de mercado.

Paragrafo Segundo - Os fornecedores que ndo aceitarem reduzir seus precos aos valores praticados
pelo mercado serdo liberados do compromisso assumido, sem aplicacao de penalidade.

Paragrafo Terceiro — Fracassada a negociacdo com o primeiro colocado, a #orgaonome#
convocard as demais empresas com precos registrados para o lote, se for o caso, ou ainda os
fornecedores classificados, respeitadas as condi¢des de fornecimento, os precos e os prazos do
primeiro classificado, para a reducdo do preco, hipotese em que poderdo ocorrer as alteracdes na
ordem de classificacdo das empresas com preco registrado;

Paragrafo Quarto - Quando o preco de mercado tornar-se superior aos precos registrados, a
#orgaosigla# podera liberar o fornecedor do compromisso assumido, sem aplicacdo da penalidade,
caso o fornecedor comunique formalmente a impossibilidade de manutencdo do prego antes do
pedido de fornecimento, e se confirmada a veracidade dos motivos e comprovantes apresentados, e
convocar os demais fornecedores para assegurar igual oportunidade de negociagao.

Paragrafo Quinto - Os contratos decorrentes desta Ata de Registro de Precos terdo seus precos
reajustados apds o interregno minimo de 12 (doze) meses, contado da data-base da proposta
vencedora, mediante aplicacdo do indice Nacional de Precos ao Consumidor Amplo — IPCA, ou de
outro indice que venha a substitui-lo, observado o disposto no respectivo instrumento contratual e na
legislagdo aplicavel.

CLAUSULA DECIMA SEGUNDA: DO CANCELAMENTO DO PRECO REGISTRADO
NA ATA DE REGISTRO DE PRECOS

A presente Ata de Registro de Precos podera ser cancelada de pleno direito, nas seguintes situacoes:
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I - Quando o fornecedor ndo cumprir as obrigagdes constantes desta Ata de Registro de Precos;

I - Quando o fornecedor nédo assinar o Contrato de Prestacdo de Servicos no prazo estabelecido;

I11 - Quando o fornecedor der causa a rescisao administrativa do Contrato de Prestacdo de Servicos
decorrente deste Registro de Precos, nas hipdteses previstas na Lei n°® 14.133/2021;

IV - Em qualquer hipotese de inexecucéo total ou parcial do Contrato de Prestacdo de Servigcos
decorrente deste Registro;

V- Os precos registrados se apresentarem superiores aos praticados no mercado e restarem
infrutiferas as providéncias adotadas nos termos da clausula anterior;
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VI- Por razdo de interesse publico devidamente demonstrado e justificado pela #orgaonome#.

Paragrafo Primeiro — Ocorrendo cancelamento do preco registrado, o fornecedor sera formalmente
comunicado

Paragrafo Segundo — A solicitacdo do fornecedor para cancelamento dos pregos registrados podera
ndo ser aceita pela #orgaonome#, facultando-se a este, nesse caso, a aplicacdo das penalidades
previstas na Ata;

Paragrafo Terceiro — Caso a #orgaonome# ndo se utilize da prerrogativa de cancelar esta Ata, a
seu exclusivo critério, podera suspender a sua execucdo e/ou sustar 0 pagamento das faturas até que
o fornecedor cumpra integralmente a condigdo contratual exigida.

CLAUSULA DECIMA TERCEIRA: DAS INCIDENCIAS FISCAIS

S&o obrigacOes do Contratado:

I- Os tributos, emolumentos, contribuicdes fiscais e parafiscais, custos e despesas que sejam devidos
em decorréncia direta ou indireta do presente contrato serdo de responsabilidade do
CONTRATADO;

Il — O CONTRATADO declara haver levado em conta, na apresentacao de sua proposta, os tributos,
emolumentos, contribuicdes fiscais e parafiscais, encargos trabalhistas e todas as despesas incidentes
sobre a compra do material, ndo cabendo quaisquer reivindicagdes devidas a erros nessa avaliacao,
para efeito de solicitar revisao de preco por recolhimento determinados pela autoridade competente.

CLAUSULA DECIMA QUARTA: DAS SANCOES ADMINISTRATIVAS

Pelo atraso injustificado, pela inexecucédo total ou parcial do objeto pactuado, conforme o caso, a
Contratante podera aplicar ao FORNECEDOR as seguintes san¢des, garantida a prévia defesa:

| — Adverténcia;

Il — Multa, observados os seguintes limites maximos:

a) 0,3 % (trés décimos por cento) por dia, até o trigésimo dia de atraso, sobre o valor do
fornecimento ou servico ndo realizado, ou sobre a etapa do cronograma fisico de obras néo

cumprido;

b)10 % (dez por cento) sobre o valor total ou parcial da obrigacdo ndo cumprida, com o consequente
cancelamento da nota de empenho ou documento equivalente;

I11- impedimento de licitar e de contratar com o Estado de Sergipe pelo prazo de até 3 (trés) anos;

IV - Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacéo.
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Paragrafo Primeiro - O valor da multa aplicada serd descontado do valor da garantia prestada,
retido dos pagamentos devidos pela Administracdo ou cobrado judicialmente, sendo corrigida
monetariamente, de conformidade com a varia¢do do IPCA, a partir do termo inicial, até a data do
efetivo recolhimento.

Paragrafo Segundo - A contagem do periodo de atraso na execucdo dos ajustes serd realizada a
partir do primeiro dia util subsequente ao do encerramento do prazo estabelecido para o
cumprimento da obrigacéo.

Paragrafo Terceiro - Quando a Contratada motivar rescisdo contratual, serd responsavel pelas
perdas e danos decorrentes para a #orgaonome#;

Paragrafo Quarto - Se a licitante vencedora deixar de assinar o contrato dentro de 5 (cinco) dias
corridos, contados da data da notificagdo escrita, sem justificativa por escrito aceita por esta
Secretaria, decaird do direito de vencedora, sujeitando-se, ainda, a imposicdo das sanc¢des elencadas
nos incisos | a IV desta clausula.

Paragrafo Quinto - A inexecucdo total ou parcial dos servigos objeto desta licitacdo podera ensejar
sua rescisdo, nos termos dos artigos 137 a 139, da Lei n°® 14.133/2021.

CLAUSULA DECIMA QUINTA: DOS RECURSOS ORCAMENTARIOS

As despesas decorrentes desta contratacdo correrdo a conta dos recursos consignados no orgamento
do Estado de Sergipe para os exercicios alcangados pelo prazo de validade da Ata de Registro de
Precos, a cargo do 6rgdo contratante, cujos programas de trabalho e elementos de despesas
especificos constardo na respectiva Nota de Empenho.

CLAUSULA DECIMA SEXTA: DAS DISPOSICOES FINAIS

As partes ficam, ainda, adstritas as seguintes disposi¢des:

| - Todas as alteracGes que se fizerem necessérias serdao registradas por intermédio de lavratura de
termo aditivo a presente Ata de Registro de Precos;

Il - Integram esta Ata o Edital de Pregdo n°#num_pregao#: e seus anexos e as propostas das
empresas classificadas para cada grupo, por lote;

111 - E vedado caucionar ou utilizar o presente contrato para qualquer operagdo financeira, sem prévia
e expressa autorizacdo da #orgaonome#;

CLAUSULA DECIMA SETIMA: DO FORO

O foro designado para julgamento de quaisquer questdes judiciais resultantes deste edital sera o da
Comarca de Aracaju/SE.
E, por estarem assim, justas e contratadas, as partes assinam este instrumento, a fim de que produza
seus efeitos legais.

Aracaju (SE), xxx de xxxx de 202x.
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, WALTER PEREIRA LIMA ) )
SECRETARIO ESPECIAL DE GESTAO DAS CONTRATAGOES, LICITACOES E LOGISTICA
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ANEXO DA ATA DE REGISTRO DE PRECOS
(Tabela de itens)

ATA DE REGISTRO DE PRECOS N° XXXXX/2026
(EXTRATO DO PExxx/2026 PUBLICADO EM xx/xx/2026 — DIARIO OFICIAL/SE)

Este documento é parte integrante da Ata de Registro de Precos n°® 00X/200X, celebrada entre a
Secretaria Especial das ContratacOes, LicitacGes e Logistica e as empresas cujos pre¢os estao a seguir
registrados por item, em face da realizacéo do Pregao Eletronico n° 0X/2026.

EMPRESA (razéo social): XXXXXXXXXXXX

CNPJ: xxxxxxx Inscrigdo Estadual — XXXXXXXX XXX XXX XX
ENDERECO: XXXXXXXXXXX. CEP XXXXXXXXXX.
TEL/FAX (79) XXXXXXXXX,

E-MAIL: XXXXXXXXXX

ifi i Pre¢ Marca/modelo
Ite Especificacao Quzr;tlda
0
" Total .
unita
rio

NOME DA EMPRESA

REPRESENTANTE: XXXXXX
RG: xxxxx CPF: XXXXXXX
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ANEXO 111 - MINUTA DE CONTRATO DE PRESTACAO DE SERVICOS DE TIC

PREGAO ELETRONICO N° 377/2026

QUALIFICAGCAO DA CONTRATANTE

ESTADO DE SERGIPE, ATRAVES DA SECRETARIA ESPECIAL DE GESTAO DAS
CONTRATACOES, LICITACOES E LOGISTICA, ORGAO INTEGRANTE DA ADMINISTRAGCAO
DIRETA DO ESTADO DE SERGIPE.

ENDERECO: XXXXXXXXXXXX CIDADE: ARACAJU UF.: SERGIPE

CNPJ N2 XXX X XXX XX XXX

REPRESENTANTE LEGAL: NOME: XXXXXXXXXXXX
XXXAXKXXXXKXXXX

ESTADO CIVIL: XXXXXX PROFISSAQ: XXXXXXX
CPF N.2 XXXXXXX RG N.2 XXXXXXX

QUALIFICACAO DA CONTRATADA

RAZAO SOCIAL:

ENDERECO:

TELEFONE:

N° DO CNPJ:

N° DA INS. ESTADUAL:

REPRESENTANTE LEGAL.:

N° DO CPF:

N° DA CART. IDENTIDADE:

O presente contrato estd de acordo com a Lei n°® 14.133/2021 e sua legislacdo suplementar, regendo-se pelas

clausulas e condigdes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO
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O presente Contrato tem por objeto a Contratacéo de solugéo de software do tipo Plataforma Unificada de

Operacoes de Ciberseguranca operando em arquitetura centralizada, capaz de consolidar em um Unico
console as funcbes de: Deteccdo e Resposta a Ameacas (XDR), Gestdo de Vulnerabilidades,
Inteligéncia de Ameacas, Simulacdo de Ataques (Seguranca Ofensiva), Automacdo de Resposta a
Incidentes (SOAR) e Governanca, Risco e Conformidade (GRC), incluindo mecanismos de integridade
de dados via Blockchain, na modalidade Software as a Service (SaaS), visando atender as necessidades
dos orgdos e entidades do Estado de Sergipe, conforme especificaces detalhadas constantes nos Anexos |

(Termo de Referéncia) do Edital referentes ao Pregdo n°® 377/2026, os integrantes a este independente de

transcricao.

Complementarmente, vinculam esta contratacdo, independentemente de transcrigao:
a)) o Termo de Referéncia;
b)) o Edital da Licitacéo;
¢)) a proposta da CONTRATADA,;

d)) eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - DA FORMA DE EXECUCAO DO OBJETO CONTRATUAL

O objeto deste contrato serd executado conforme descricao prevista no termo de referéncia e o disposto no Edital,

no Termo de Referéncia e neste instrumento.

§ 1° - O seu recebimento dar-se-a de acordo com o artigo 138, do Decreto Estadual n® 342/2023 e art. 140 da Lei
n° 14.133/2021.

82° - Podera ser designada comissao para recebimento dos bens ou servigos, nos termos do art. 138, Il do Decreto
Estadual n® 342/2023 e art. 140 da Lei n° 14.133/2021.

§ 3° - O recebimento provisério ou definitivo do objeto do contrato ndo exclui a responsabilidade civil a ele

relativa, nem a ético-profissional, pela perfeita execucdo do contrato.

8 4° - O regime de execuc¢do contratual, os modelos de gestio e de execucdo, assim como 0s prazos e condi¢des
de conclusdo, entrega, observacdo e recebimento do objeto constam, complementarmente, no Termo de

Referéncia, anexo a este Contrato.

CLAUSULA TERCEIRA - DO PRECO, DAS CONDICOES DE PAGAMENTO

O valor total do contrato € de R$ XXXXXXXXXX (XX XXX XXX XXX XXXXX). A contratante somente pagara

a contratada pela efetiva execugdo dos servicos, apos liquidagdo da obrigagéo.
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§ 1° - 1° O pagamento serd realizado conforme os eventos de execucao e os critérios de medigdo e recebimento

estabelecidos no Termo de Referéncia.

82° Para as licengas e subscri¢bes anuais, 0 pagamento poderd ser realizado integralmente apds a ativacao
definitiva e o respectivo recebimento definitivo, observadas as condigdes estabelecidas no Termo de Referéncia.

83° Os servigos de implantacdo e integragdo serdo pagos apos a conclusdo e o recebimento definitivo da

respectiva etapa.

84° Os servicos continuados de operacdo do SOC e Pentest serdo pagos mensalmente, mediante medicdo e ateste

da execucdo, observados os niveis de servico e os critérios de medicédo estabelecidos no Termo de Referéncia.

85° Os servicos sob demanda serdo pagos de acordo com as horas técnicas efetivamente executadas e

homologadas, observadas as condi¢des estabelecidas no Termo de Referéncia.

86° O prazo para pagamento serd de até 10 (dez) dias Uteis, contado da finalizacdo da liquidacdo da despesa,
observadas as disposi¢des do Termo de Referéncia e da legislagdo aplicavel.

§ 7° - A contratante retera percentual, conforme codigo da Receita Federal, sobre o valor bruto da nota fiscal, do
recibo ou da fatura, a titulo de retencdo do Imposto de Renda incidente na fonte de que trata o art. 157, inciso I, da
Constituicdo Federal, consoante o que dispdem as Instrugdes Normativas RFB n.°s 1234/2012 e 2145/2023 e o
Decreto Estadual n.° 331, de 27 de junho de 2023.

88° - Para fazer jus ao pagamento, a empresa devera apresentar, juntamente com o documento de cobranca, prova
de regularidade perante 0 FGTS — CRF, Certiddes Negativas de Débitos junto as Fazendas Federal (abrangendo
os débitos relativos a tributos federais, a divida ativa da Unido, e as contribui¢cdes previdenciarias e de terceiros),

Estadual e Municipal do domicilio do contratado.

89° - Nenhum pagamento sera efetuado & empresa, enquanto houver pendéncia de liquidagdo de obrigacao

financeira, em virtude de penalidade ou inadimpléncia contratual.

810° - Caso se faca necesséria a reapresentacdo de qualquer Nota Fiscal/Fatura por culpa do contratado, 0 prazo

previsto no 81° reiniciar-se-& a contar da data da respectiva reapresentacao.
§11° - Nao havera, sob hip6tese alguma, pagamento antecipado.

§12° - No caso de atraso de pagamento, sera utilizado, para atualizacio do valor, o indice Nacional de Precos ao
Consumidor Amplo - IPCA/IBGE.

813° - Garante-se ao Contratado o direito de manutengdo do equilibrio econdmico-financeiro do contrato, nos
termos do art. 127 e seguintes do Decreto Estadual n°® 342/2023 e dispositivos da Lei n° 14.133/2021, a ser

efetivado por meio de Termo Aditivo.

814° - Em caso de consorcio, as regras de faturamento devem obedecer ao disposto no art. 98 do Decreto Estadual
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n° 342/2023 e art. 15 da Lei n® 14.133/2021.

815 - Quando houver controvérsia sobre a execu¢do do objeto quanto a dimensdo, qualidade ou quantidade, a
CONTRATANTE comunicard a CONTRATADA para emissdo de Nota Fiscal relativa a parcela incontroversa,
para efeito de liquidagéo e pagamento, conforme o art. 143 da Lei n® 14.133/2021.

816 - A CONTRATANTE respondera aos pedidos de reestabelecimento do equilibrio econémico-financeiro no
prazo méaximo de 30 (trinta) dias, contado do protocolo do requerimento devidamente instruido, admitida
prorrogagdo motivada por igual periodo.

817 — DO REAJUSTE - Os precos contratados poderdo ser reajustados ap6s o interregno minimo de 12
(doze) meses, contado da data-base estabelecida no instrumento convocatorio, mediante aplicacdo do
indice Nacional de Precos ao Consumidor Amplo — IPCA/IBGE, ou outro indice que venha a substitui-
lo, observada a legislacéo aplicavel.

818° O reajuste serad formalizado por apostilamento, quando cabivel, observadas as disposi¢6es da Lei n°
14.133/2021 e do Decreto Estadual n® 342/2023.

819° O restabelecimento do equilibrio econémico-financeiro do contrato, quando cabivel, observara as
hipéteses e procedimentos previstos na legislacéo aplicavel, no Edital e no Termo de Referéncia.

820° O pagamento dos servicos sujeitos a Acordo de Nivel de Servico — SLA observara os critérios de
medicdo, niveis de desempenho, indicadores, metas, descontos e demais condi¢des estabelecidos no
Termo de Referéncia, inclusive quanto a aplicacdo das glosas decorrentes do ndo atingimento dos niveis
de servico.

CLAUSULA QUARTA - DA VIGENCIA

O presente Contrato terd vigéncia de 12 (doze) meses, contados a partir da data de sua assinatura e podera ser
prorrogado com vistas a obtencdo de pregos e condi¢cdes mais vantajosas para a Administracdo, na forma dos arts.
120 a 122, do Decreto Estadual n® 342/2023 e art. 107 e seguintes da Lei n°® 14.133/2021.

Paragrafo Unico - A prorrogacao de que trata esta clausula é condicionada a avaliacdo, pelo Gestor do Contrato,
da vantajosidade da medida, a qual devera ser realizada motivadamente, com base no Histérico de Gestdo do

Contrato e nos principios da manutencao da necessidade, economicidade e oportunidade da contratacao.

CLAUSULA QUINTA - DOTACAO ORCAMENTARIA.

As despesas com o pagamento do referido objeto correrdo por conta das seguintes dotacGes orcamentarias:

UNIDADE CLASSIFICACAO | PROJETO/ ELEMENTO | FONTE DE | ESTIMATIVA
ORCAMENTARIA | FUNCIONAL ATIVIDADE | DE RECURSO | ANUAL
PROGRAMATICA DESPESA
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CLAUSULA SEXTA - DO DIREITO E RESPONSABILIDADE DAS PARTES

I - ACONTRATADA, durante a vigéncia deste Contrato, compromete-se a:

a) Executar o servico em estrita observancia as disposi¢des do Edital e da proposta e ainda conforme as

responsabilidades dispostas a seguir.

b) Manter durante a execucdo do Contrato, todas as condi¢des de habilitacdo e qualificacdo exigidas na
licitag&o;

¢) Prestar garantia contratual, no valor correspondente a 5% (cinco por cento) do valor do contrato,
podendo optar por fianga-bancaria, seguro-garantia ou cau¢do em dinheiro ou em titulos da divida
publica, conforme art. 96 e seguintes da Lei 14.133/2021;

d) Responsabilizar-se pelos danos causados diretamente a Contratante ou a terceiros decorrentes de sua
culpa ou dolo na execucéo do Contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagéo

ou 0 acompanhamento pela Contratante;

e) Nao transferir a outrem, no todo ou em parte, o Contrato firmado com a Contratante, sem prévia e

expressa anuéncia desta;

f) Nao realizar associacdo com outrem, cessdo ou transferéncia total ou parcial, bem como a fusdo, ciséo

ou incorporagédo, sem prévia e expressa anuéncia do Contratante;
g) Designar preposto para atender aos chamados e exigéncias da Contratante;

h) Em caso de consoércio, responsabilizar-se solidariamente entre as empresas consorciadas, conforme
determina o art. 97 do Decreto Estadual n® 342/2023.

Il - O CONTRATANTE, durante a vigéncia deste Contrato, compromete-se a:
a) Fornecer a contratada as informac@es necessarias ao cumprimento do presente contrato;

b) Assegurar o livre acesso dos empregados da Contratada a todos os locais onde se fizerem necessarios

0S Servigos;
¢) Acompanhar e fiscalizar a execugéo dos servicos;

d) Anotar em registro préprio todas as ocorréncias relacionadas com a execucao dos servigos contratados,

determinando o que for necessério a regularizacéo das faltas ou irregularidades observadas;
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e) Efetuar o pagamento a Contratada de acordo com o estabelecido no Contrato.

CLAUSULA SETIMA - DAS OBRIGACOES COMPLEMENTARES DA CONTRATADA

Sem prejuizo do disposto na Clausula Sexta, a CONTRATADA obriga-se, ainda, a:

a) atender as determinacBes regulares do fiscal ou gestor do Contrato, ou da autoridade superior,

prestando todo esclarecimento ou informacéo solicitados;

b) reparar, corrigir ou refazer, as suas expensas, 0s servi¢os que apresentarem falhas, defeitos ou
incorre¢Oes decorrentes da execugdo, no prazo estabelecido pelo fiscal do contrato, observadas as

disposicdes do Termo de Referéncia;;

c) responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, ficando a CONTRATANTE
autorizada a descontar dos pagamentos devidos ou da garantia, quando exigida, o valor correspondente
aos danos sofridos;

d) responsabilizar-se pelo cumprimento das obrigacfes trabalhistas, sociais, previdenciarias, tributarias,
fiscais e comerciais previstas em Acordo, Convenc¢do ou Dissidio Coletivo de Trabalho aplicaveis, cuja
inadimpléncia ndo transfere responsabilidade 8 CONTRATANTE nem poder4 onerar o objeto do

Contrato;

e) comunicar ao fiscal do Contrato, tempestivamente e em prazo nao superior a 24 (vinte e quatro) horas,

qualquer ocorréncia anormal ou acidente verificado no local da execugéo;

f) paralisar, por determinacdo da CONTRATANTE, qualquer atividade que néo esteja sendo executada de

acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de terceiros;

g) cumprir, durante a execugdo do Contrato, a reserva de cargos prevista em lei para pessoa com
deficiéncia, reabilitado da Previdéncia Social ou aprendiz, comprovando-a no prazo fixado pelo fiscal do

Contrato;
h) guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do Contrato;

i) arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, devendo complementa-los caso o previsto inicialmente ndo seja satisfatorio para o atendimento
do objeto, exceto nas hipdteses do art. 124, 11, "d", da Lei n® 14.133/2021;

j) cumprir as normas de seguranca e saude do trabalho, ndo submetendo trabalhadores a condi¢des
degradantes, jornadas exaustivas, servidao por divida ou trabalho forcado, e observando as vedacGes ao

trabalho infantil e ao trabalho noturno, perigoso ou insalubre de menores;

K) receber e dar tratamento adequado a denuncias de discriminacdo, violéncia e assédio no ambiente de
trabalho;
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1) ndo contratar, durante a vigéncia do Contrato, conjuge, companheiro ou parente em linha reta, colateral

ou por afinidade, até o terceiro grau, de dirigente da CONTRATANTE ou de agente publico com fungéo
na licitacdo, fiscalizacdo ou gestdo do Contrato, nos termos do art. 48, paragrafo Gnico, da Lei n°
14.133/2021,

m) prestar todo esclarecimento ou informagao solicitados pela CONTRATANTE, garantindo-lhe acesso,
a qualquer tempo, ao local dos trabalhos e aos documentos relativos a execucgao contratual;

n) realizar a transi¢do contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas,
sem perda de informagdes, podendo ser exigida a capacitacdo de técnicos da CONTRATANTE ou da

nova empresa que continuara a execucao;

0) ceder a CONTRATANTE os direitos patrimoniais relativos ao objeto contratado, quando este
configurar obra imaterial de carater tecnoldgico insuscetivel de privilégio, incluindo o fornecimento de
dados, documentos e elementos de informacédo pertinentes a tecnologia de concepgdo, desenvolvimento e
aplicagdo da obra, para livre utilizagio e alteragdo pela CONTRATANTE sem necessidade de nova

autorizacao.

CLAUSULA OITAVA - DAS OBRIGACOES COMPLEMENTARES DO CONTRATANTE

Sem prejuizo do disposto na Clausula Sexta, a CONTRATANTE obriga-se, ainda, a:

a) exigir o cumprimento de todas as obrigacfes assumidas pela CONTRATADA, de acordo com o

Contrato e seus anexos;

b) notificar a CONTRATADA, por escrito, sobre vicios, defeitos, incorrecdes, imperfei¢des, falhas ou
irregularidades verificadas na execucdo do objeto, fixando prazo para que sejam substituidos, reparados

ou corrigidos, total ou parcialmente, as expensas da CONTRATADA,;

c) comunicar a CONTRATADA para emissdo de Nota Fiscal relativa a parcela incontroversa da
execucdo, para efeito de liquidacdo e pagamento, quando houver controvérsia sobre a execucéo, conforme
o art. 143 da Lei n°® 14.133/2021;

d) aplicar 8 CONTRATADA as sangdes previstas em lei e neste Contrato;

e) ndo praticar atos de ingeréncia na administracdo da CONTRATADA, tais como indicar pessoas para
executar o objeto, fixar salério inferior ao legal, estabelecer vinculo de subordinagdo com empregado da
CONTRATADA, condicionar o pagamento a reembolso de salérios, ou demandar tarefas fora do escopo

contratado;

f) explicitamente decidir sobre todas as solicitacOes e reclamagdes relacionadas a execucdo do Contrato,

ressalvados requerimentos manifestamente impertinentes, protelatorios ou de nenhum interesse para a boa

execucdo do ajuste, no prazo de , admitida prorrogacdo motivada por igual periodo;
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g) notificar os emitentes de garantias quanto ao inicio de processo administrativo para apuracdo de

descumprimento de clausulas contratuais, quando exigida garantia;

h) comunicar a CONTRATADA eventual alteracdo posterior do projeto, na hipotese do art. 93, §2°, da
Lei n°®14.133/2021.

Paragrafo unico - A Administracdo ndo responderd por compromissos assumidos pela CONTRATADA com
terceiros, ainda que vinculados a execucao do Contrato, nem por danos causados a terceiros em decorréncia de ato

da CONTRATADA, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - DA SUBCONTRATACAQO

As regras sobre subcontratagdo do objeto s&o aquelas estabelecidas no Termo de Referéncia, anexo a este

Contrato, sendo vedada a subcontratagdo em desacordo com as condigdes ali fixadas.

Paragrafo Unico - Em caso de consércio, aplicam-se as regras de responsabilidade solidaria ja previstas na alinea
"h" do item | da Clausula Sexta, sem prejuizo do art. 97 do Decreto Estadual n® 342/2023 e dos arts. 15 e 97 da
Lei n° 14.133/2021.

CLAUSULA DECIMA - DAS OBRIGACOES RELATIVAS A PROTECAO DE DADOS PESSOAIS
(LGPD)

As partes deverdo cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a
gue tenham acesso em razdo do certame ou deste Contrato, desde a apresentacdo da proposta, independentemente

de declaragdo ou aceitagdo expressa.

81° - Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso, de acordo
com a boa-fé e com os principios do art. 6° da LGPD, sendo vedado o compartilhamento com terceiros fora das

hipoteses legais.

§2° - A CONTRATANTE devera ser informada, no prazo de 5 (cinco) dias Uteis, sobre todos 0s contratos de
suboperacdo de dados firmados ou a serem celebrados pela CONTRATADA.

83° - Encerrado o tratamento dos dados nos termos do art. 15 da LGPD, é dever da CONTRATADA elimina-los,
ressalvadas as hipoteses do art. 16 da LGPD, inclusive quando necesséria a guarda de documentacdo para

comprovacdo de cumprimento de obrigacfes legais ou contratuais, enquanto néo prescritas.

§4° - E dever da CONTRATADA orientar e treinar seus empregados quanto aos deveres, requisitos e
responsabilidades decorrentes da LGPD, exigindo de suboperadores e subcontratados o cumprimento desta

clausula, permanecendo integralmente responsavel por sua observancia.

85° - A CONTRATANTE podera realizar diligéncia para aferir o cumprimento desta clausula, devendo a

CONTRATADA atender prontamente a pedidos de comprovacéo, inclusive quanto a eventual descarte de dados
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realizado.

86° - Bancos de dados formados a partir deste Contrato, notadamente os que armazenem dados pessoais, devem
ser mantidos em ambiente virtual controlado, com registro individual rastredvel de tratamentos (art. 37 da LGPD),
em formato interoperavel que garanta sua reutilizacdo pela Administragdo nas hipéteses previstas na LGPD.

87° - O Contrato esta sujeito a alteragdo nos procedimentos pertinentes ao tratamento de dados pessoais, quando

indicado por autoridade competente, em especial a ANPD.

CLAUSULA DECIMA PRIMEIRA — DA GARANTIA CONTRATUAL

A contratada devera prestar garantia contratual, no valor correspondente a 5% (cinco por cento) do valor do
contrato, podendo optar por fianga-bancéria, seguro-garantia ou caucdo em dinheiro ou em titulos da divida
publica, conforme art. 96 e seguintes da Lei 14.133/2021.

Paragrafo unico - O valor de eventual multa aplicada sera descontado da garantia prestada, retido dos pagamentos
devidos ou cobrado judicialmente, corrigido monetariamente pelo IPCA desde o termo inicial até a data do

efetivo recolhimento.

CLAUSULA DECIMA SEGUNDA - DAS PENALIDADES E MULTAS.

Pela inexecucgdo total ou parcial do Contrato, a Administragdo podera, garantida a prévia defesa, aplicar a (ao)
CONTRATADA (O) as seguintes sangdes:

| - Adverténcia;
Il - Multa, observados os seguintes limites maximos:

a)) 0,3 % (trés décimos por cento) por dia, até o trigésimo dia de atraso, sobre o valor do fornecimento ou

servico néo realizado, ou sobre a etapa do cronograma fisico de obras ndo cumprido;

b)) 10 % (dez por cento) sobre o valor total ou parcial da obrigagdo ndo cumprida, com o consequente

cancelamento da nota de empenho ou documento equivalente;
111 - Impedimento de licitar e de contratar com o Estado de Sergipe, pelo prazo de até 3 (trés) anos;

IV - Declaracdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem

0s motivos determinantes da punicao ou até que seja promovida a reabilitacao.

§ 1° O valor da multa aplicada sera descontado do valor da garantia prestada, retido dos pagamentos devidos pela
Administracdo ou cobrado judicialmente, sendo corrigida monetariamente, de conformidade com a variagdo do

IPCA, a partir do termo inicial, até a data do efetivo recolhimento.

§ 2° A contagem do periodo de atraso na execucdo dos ajustes serd realizada a partir do primeiro dia util
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subsequente ao do encerramento do prazo estabelecido para o cumprimento da obrigacéo.

§ 3° Sdo asseguradas 8 CONTRATADA, em qualquer hipétese, a prévia defesa e a ampla defesa, nos termos dos
arts. 155 e seguintes da Lei n° 14.133/2021, sem prejuizo das demais regras acerca de infraces e sancOes
definidas no Termo de Referéncia.

CLAUSULA DECIMA TERCEIRA - DA RESCISAQO

Independentemente de notificacdes ou interpelacdes judiciais ou extrajudiciais, constituem motivos para rescisao

do Contrato as situacdes previstas nos artigos nos 137 a 139, da Lei n°® 14.133/2021.

§ 1° - O presente Contrato podera ser rescindido, também, por conveniéncia administrativa, a juizo do
Contratante, sem que caiba a Contratada qualquer a¢éo ou interpelagdo judicial.

§ 2° - Na ocorréncia da rescisao prevista no "caput" desta clausula, nenhum 6nus recaira sobre o Contratante em

virtude desta deciséo, ressalvado o disposto no § 2° do artigo 138 da Lei n® 14.133/2021 e alteracdes.

§ 3° - O Contrato sera extinto, ainda, quando cumpridas as obrigagdes de ambas as partes, ainda que isso ocorra
antes do prazo estipulado; se as obrigagdes ndo forem cumpridas no prazo, a vigéncia ficara prorrogada até a

concluséo do objeto, cabendo a Administracdo providenciar a readequacdo do cronograma fixado.

§ 4° - A alteragdo social ou a modificacéo da finalidade ou estrutura da CONTRATADA ndo ensejara a extin¢ao
do Contrato se ndo restringir sua capacidade de conclui-lo; havendo mudanca da pessoa juridica contratada,

deverd ser formalizado termo aditivo para alteragdo subjetiva.

§ 5° - O Contrato podera ainda ser extinto caso se constate que a CONTRATADA mantém vinculo de natureza
técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do érgdo contratante ou com agente
publico que tenha atuado na licitacdo, na fiscalizagdo ou na gestdo do Contrato, ou com cénjuge, companheiro ou

parente destes em linha reta, colateral ou por afinidade até o terceiro grau (art. 14, IV, da Lei n® 14.133/2021).

CLAUSULA DECIMA QUARTA - DOS DIREITOS DO CONTRATANTE NO CASO DE RESCISAO

Na hipotese de rescisdo administrativa do presente Contrato, a Contratada reconhece, de logo, o direito do

Contratante de adotar, no que couber, as medidas previstas no artigo 139, da Lei n® 14.133/2021.

A CONTRATANTE podera, ainda:

a) nos casos de obrigacdo de pagamento de multa pela CONTRATADA, reter a garantia prestada, para

fins de execucdo, conforme a legislacdo de regéncia;

b) nos casos de necessidade de ressarcimento de prejuizos causados a Administracdo, nos termos do art.
139, 1V, da Lei n° 14.133/2021, reter os eventuais créditos existentes em favor da CONTRATADA

decorrentes do Contrato; e
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c) exigir que o termo de extingdo seja precedido, sempre que possivel, de balango dos eventos contratuais

ja cumpridos ou parcialmente cumpridos, relacdo dos pagamentos ja efetuados e ainda devidos, e
apuracdo de indenizacBes e multas, sem prejuizo do reconhecimento de eventual desequilibrio

econémico-financeiro, hipétese em que sera concedida indenizacao por meio de termo indenizatério.

CLAUSULA DECIMA QUINTA - DA LEGISLACAO APLICAVEL A EXECUCAO DO CONTRATOE
OS CASOS OMISSOS

O presente Contrato fundamenta-se:
I - nos termos do Pregdo Eletrénico n°. 377/2026 que, simultaneamente:
a) constam do Processo Administrativo 174/2026-COMPRAS.GOV-SEPLAN
b) n&o contrarie o interesse publico;

Il - nas demais determinacbes da Lei 14.133/2021 e nos Decretos Estaduais, principalmente, o Decreto
Estadual n° 342/2023;

I11 - nos preceitos do Direito Publico;
IV - supletivamente, nos principios da Teoria Geral dos Contratos e nas disposi¢des do Direito Privado.

V - subsidiariamente, na Lei n°® 8.078, de 1990 (Cddigo de Defesa do Consumidor) e nos principios gerais

dos contratos.

Paragrafo Gnico - Os casos omissos e quaisquer ajustes que se fizerem necessarios, em decorréncia deste

Contrato, serdo acordados entre as partes, lavrando-se, na ocasido, Termo Aditivo.

CLAUSULA DECIMA SEXTA - DA PUBLICACAO.

Os contratos e seus aditamentos serdo divulgados no Portal Nacional de Contratagfes Publicas (PNCP), no sitio
eletronico oficial do ¢rgdo ou entidade licitante e no portal de compras do Estado de Sergipe -
COMPRASNET.SE e seu extrato no Diario Oficial do Estado, e a divulgacdo devera ocorrer em até 20 (vinte)
dias Uteis da data de sua assinatura, nos termos do art.143 do Decreto Estadual n® 342/2023 e art. 94, | da Lei n°
14.133/2021.

CLAUSULA DECIMA SETIMA - DAS ALTERACOES.

Este instrumento poderd ser alterado na ocorréncia de quaisquer fatos estipulados no artigo 125, da Lei

14.133/2021, devidamente comprovados.

§ 1° - A Contratada fica obrigada a aceitar, nas mesmas condigdes contratuais, 0s acréscimos e supressoes que se

fizerem necessarios, até o limite legal previsto, calculado sobre o valor inicial atualizado do contrato.
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§2° - As alteracOes contratuais deverdo ser promovidas mediante termo aditivo, submetido a prévia aprovacéo da

consultoria juridica da CONTRATANTE, salvo justificada necessidade de antecipagdo de efeitos, hipotese em
que a formalizacdo do aditivo devera ocorrer no prazo maximo de 1 (um) més; registros que ndo caracterizem
alteracdo contratual poderdo ser realizados por simples apostila, dispensada a celebracdo de termo aditivo, na
forma do art. 136 da Lei n® 14.133/2021.

CLAUSULA DECIMA OITAVA - DO ACOMPANHAMENTO E DA FISCALIZACAOQ

A fiscalizacdo e 0 acompanhamento serdo, em conformidade com o Decreto Estadual n® 342/2023 e art. 117 e
seguintes da Lei n® 14.133/2021, com a designagdo de XXXXXXX para fiscalizar e acompanhar a execugao deste

contrato.

§ 1° - A fiscalizagdo compete, entre outras atribuicdes, verificar a conformidade da execugio do Contrato com as

normas especificadas, se os procedimentos sdo adequados para garantir a qualidade desejada.
8§ 2° - A acdo da fiscalizagdo ndo exonera A CONTRATADA de suas responsabilidades contratuais.

8 3% - O regime de execuc¢do contratual, os modelos de gestdo e de execucdo, assim como 0s prazos e condi¢des
de concluséo, entrega, observagdo e recebimento do objeto constam do Termo de Referéncia, anexo a este
Contrato, cabendo a fiscalizacdo observa-los no exercicio de suas atribuicdes.

CLAUSULA DECIMA NONA - DO FORO

As partes contratantes elegem o Foro da Capital do Estado de Sergipe como Unico competente para dirimir as

questdes que porventura surgirem na execucao do presente Contrato, com rentincia expressa por qualquer outro.

E, por estarem justas e contratadas, as partes assinam este instrumento a fim de que produza seus efeitos legais.

Aracaju/SE, de de 202X.

(nome do titular do Org#o) CONTRATADA



s('eD

GOVERNO DO ESTADO

SECRETARIA ESPECIAL DE GESTAO DAS CONTRATAGOES, LICITAGOES E LOGISTICA
Superintendéncia de Licitagdes e Contratagdes Diretas

ANEXO IV - RELACAO DE UNIDADES PARTICIPANTES

ORGAO/ENTIDADE

ENDERECO

Secretaria de Estado da Educacédo - SEED

Rua Gutemberg Chagas, 169 - Dia
Bairro: Inacio Barbosa

CEP: 49040-780

TEL.: 3211-0816

Secretaria de Estado da Salde - SES

Avenida Augusto Franco, n® 3.150 -
Centro Administrativo da Salde
Senador Gilvan Rocha

Bairro: Ponto Novo

CEP: 49097-670

TEL.: 3226-8311

Secretaria de Estado da Seguranga Publica - SSP

Praca Tobias Barreto, 20
Bairro: Sdo José
CEP: 49015-130
TEL.: 32165400
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ANEXO V

TERMO DE ADESAO

Termo de adesdo referente & Registro de Preco n°
XXXXX para XXXXXXXXXXXXXXXXXXX, que entre si
fazem a SECRETARIA ESPECIAL DAS
CONTRATACOES, LICITACOES E LOGISTICA,
unidade gerenciadora do Sistema de Registro de
Precos, e o(a)(inserir o nome do 6rgdo aderente).

BEU, o (inserir nome da autoridade competente do 6rgdo contratante),
portador(a) do RG N .. (inserir ndmero do RG) e do CPF n?°
............................................... (inserir numero do CPF), na qualidade de
.............................................. (inserir o cargo da autoridade), dou anuéncia ao processo de
contratacdo centralizada Para .........cccoceeieeieeie e s (inserir objeto do contrato),
NUMEIO oo (inserir nimero do processo), responsabilizando-me pelo

acompanhamento da execucdo do contrato e demais incumbéncias pertinentes ao processo, nos
termos do Decreto n.° 342/2023 e da Lei n°® 14.133/2021.

Informo que as despesas decorrentes para a execugdo contratual correrdo por conta da seguinte
dotacdo orcamentaria:

X VALOR
UNIDADE N NERCETe ELEMENT | FONTE
A O FUNCIONAL ESTIMATIV
ORGAMENTARI | 50 St riT ouU ODE DE
A ATIVIDAD | DESPESA RECUR A ANUAL
CA
E SO
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
Aracaju (SE), de de 2026.

(inserir nome do dirigente e do 6rgao aderente)
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ANEXO VI - MODELOS DE DECLARACAO
MODELO DE DECLARACAO |

ENQUADRAMENTO COMO MICROEMPRESA OU EMPRESA DE PEQUENO PORTE
(Obrigatdria para Microempresas ou Empresas de Pequeno Porte)

A Secretaria Especial das Contratac@es, Licitacdes e Logistica - SECLOG
AJC: Senhor Pregoeiro

PREGAO ELETRONICO N° 377/2026

PROCESSO N° 174/2026-COMPRAS.GOV-SEPLAN

[nome da empresa], [qualificacdo: tipo de sociedade (Ltda, S.A, etc.)], [endereco completo], inscrita
no CNPJ sob o n.° [xxxx], neste ato representada pelo [cargo] [nome do representante legal],
portador da Carteira de Identidade n.° [xxxx], inscrito no CPF sob o n.° [xxxx], DECLARA, sob as
penalidades da lei, que se enquadra como Microempresa ou Empresa de Pequeno Porte, nos termos
do art. 3° da Lei Complementar n.° 123 de 14 de dezembro de 2006 c/c art. 4° da Lei n°® 14.133/2021,
estando apta a fruir os beneficios e vantagens legalmente instituidas por ndo se enquadrar em
nenhuma das vedagGes legais impostas pelo § 4° do art. 3° da Lei Complementar n.° 123 de 14 de
dezembro de 2006.

Declaro, para os fins do disposto no art. 4° da Lei n® 14.133/2021, néo ter celebrado contratos
com a Administracdo Publica, no ano-calendario desta licitacdo, cuja soma ultrapasse o valor
de R$ 4.800.000,00. De tal modo, declaro ser:

() MICROEMPRESA — Receita bruta anual igual ou inferior a R$ 360.000,00 e estando apta a fruir
os beneficios e vantagens legalmente instituidas por ndo se enquadrar em nenhuma das vedacoes
legais impostas pelo 8§ 4° do art. 3° da Lei Complementar n® 123/06 c/c art. 4° da Lei n® 14.133/2021

() EMPRESA DE PEQUENO PORTE- Receita bruta anual superior a R$ 360.000,00 e igual ou
inferior a R$ 4.800.000,00, estando apta a fruir os beneficios e vantagens legalmente instituidas por
ndo se enquadrar em nenhuma das vedacOes legais impostas pelo 8 4° do art. 3° da Lei
Complementar n°® 123/06.

Observagoes:

* Esta declaracdo podera ser preenchida somente pela licitante enquadrada como ME ou EPP, nos
termos da LC 123, de 14 de dezembro de 2006;

+ A ndo apresentacdo desta declaragdo serd interpretada como ndo enquadramento da licitante como
ME ou EPP, nos termos da LC n° 123/2006, ou a opgéo pela ndo utilizacdo do direito de tratamento
diferenciado.
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MODELO DE DECLARACAO II
DECLARACAO DE FALENCIA E RECUPERACAO EMPRESARIAL

A Secretaria Especial das Contratacdes, Licitacdes e Logistica - SECLOG
AJ/C: Senhor Pregoeiro

PREGAO ELETRONICO N° 377/2026

PROCESSO N° 174/2026-COMPRAS.GOV-SEPLAN

A Empresa XXXXXXXXXXXXXXX, inscrita no CNPJ sob 0 n.2 XXXXXXXXX XX XXX,
sediada na [ENDERECO COMPLETO], por intermédio de seu representante legal, [NOME
COMPLETOQ], portador da Cédula de Identidade n.> XXXXXXX e do CPF n.2 XXXXXXXXXX,
DECLARA, sob as penas da lei, que, até a presente data, a mesma ndo se encontra em recuperacao
extrajudicial ou estado falimentar. Declara ainda, ndo estar sofrendo penalidades de Inidoneidade no
ambito da Administracdo Federal, Estadual, Municipal ou do Distrito Federal, arcando civil e
criminalmente pela presente afirmacdo, bem como da total aceitagdo das condigOes estipuladas no
referido Edital e seus anexos.

( ) Declaro estar em processo de recuperacdo judicial cujo plano de recuperacdo fora
aprovado pelo juizo competente

Assinatura do Representante Legal da Licitante
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MODELO DE DECLARAGCAO IV
DECLARAGAO DE EMPREGADO MENOR

A Secretaria Especial das Contratac@es, Licitacdes e Logistica - SECLOG
AJC: Senhor Pregoeiro

PREGAO ELETRONICO N° 377/2026

PROCESSO N° 174/2026-COMPRAS.GOV-SEPLAN

Declaro, para fins do disposto no inciso VI do art. 68 da Lei n°® 14.133, de 1° de abril de 2021, que a
empresa , inscrita no CNPJ (MF) no
, inscricdo estadual no , estabelecida em

, Ndo emprega menor de dezoito anos em trabalho
noturno, perigoso ou insalubre e ndo emprega menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condicdo de aprendiz ().

Assinatura do Representante Legal da Licitante
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MODELO DE DECLARAGCAO V
ELABORAGAO DE PROPOSTA INDEPENDENTE

A Secretaria Especial das Contratacdes, Licitacdes e Logistica - SECLOG
AJC: Senhor Pregoeiro

PREGAO ELETRONICO N° 377/2026

PROCESSO N° 174/2026-COMPRAS.GOV-SEPLAN

(Identificacdo completa do representante da licitante), como representante devidamente
constituido de (lIdentificacdo completa da licitante), declara, sob as penas da lei, em especial o art.
299 do Cddigo Penal Brasileiro, que:

A proposta anexa foi elaborada de maneira independente pela Licitante, e o conteldo da
proposta néo foi, no todo ou em parte, direta ou indiretamente, informado, discutido ou recebido de
qualquer outro participante potencial ou de fato desta licitacdo, por qualquer outro meio ou por
qualquer pessoa;

A intencdo de apresentar a proposta anexa ndo foi informada, discutido com ou recebido de
qualquer outro participante potencial ou de fato desta licitacdo, por qualquer meio ou por qualquer
pessoa;

Que ndo tentou, por qualquer meio ou por qualquer pessoa, influir na decisdo de qualquer
outro participante potencial ou de fato da licitacdo atinente ao Pregdo Eletronico em referéncia
guanto a participar ou nao da referida licitacdo;

Que o contetdo da proposta anexa ndo sera, no todo ou em parte, direta ou indiretamente,
comunicado ou discutido com qualquer outro participante potencial ou de fato da licitacdo atinente ao
Pregdo Eletronico referenciado antes da adjudicacdo do objeto da referida licitacao;

Que o contetido da proposta anexa ndo foi, no todo ou em parte, direta ou indiretamente,
informado a, discutido com ou recebido de qualquer integrante da SECLOG antes da abertura oficial
das PROPOSTAS; e

Que esta plenamente ciente do teor e da extensdo desta declaracdo e que detém plenos poderes
e informacGes para firma-la, responsabilizando-se pela execucdo do objeto no prazo do Edital e que
0s pregos se referem a pre¢os usuais de mercado.

Assinatura do Representante Legal da Licitante
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MODELO DE DECLARAGCAO VI
DECLARAGAO DE NAO UTILIZAGAO DE TRABALHO DEGRADANTE OU FORGADO

A Secretaria Especial das Contratac@es, Licitacdes e Logistica - SECLOG
AJC: Senhor Pregoeiro

PREGAO ELETRONICO N° 377/2026

PROCESSO N° 174/2026-COMPRAS.GOV-SEPLAN

Declaro, para fins do disposto nos incisos 1l e IV do art. 1° e no inciso Il do art. 5° da Constituicao

Federal de 05 de outubro de 1988, que a empresa
: inscrita no CNPJ (MF) no
, Inscricdo estadual no , estabelecida em

, Ndo possui em sua cadeia produtiva, empregados

executando trabalho degradante ou forgado.

Assinatura do Representante Legal da Licitante
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MODELO DE DECLARACAO VII

DECLARACAO DE ATENDIMENTO AO DISPOSTO NO ART. 93 DA LEI N° 8.213, DE 24 DE
JULHO DE 1999

A Secretaria Especial das Contratac@es, Licitacdes e Logistica - SECLOG
AJC: Senhor Pregoeiro

PREGAO ELETRONICO N° 377/2026

PROCESSO N° 174/2026-COMPRAS.GOV-SEPLAN

Declaro, para os devidos fins, que a empresa
inscrita no CNPJ (MF) no , inscricdo estadual no :
estabelecida em , Nado possui, em sua cadeia
produtiva, empregados executando trabalho degradante ou forcado, observando o disposto nos
incisos Il e IV do art. 1° e no inciso 11l do art. 5° da Constituicdo Federal, e que atende a reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e as
regras de acessibilidade previstas na legislagdo, conforme disposto no art. 93 da Lei n°® 8.213, de 24
de julho de 1991.

Assinatura do Representante Legal da Licitante



