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TERMO DE REFERENCIA

1. DO OBJETO
1.1. Constitui objeto do presente Termo de Referéncia o registro de precos para futura e eventual
contratagdo de empresa especializada na prestacdo de servicos de monitoramento eletronico de pessoas,
mediante disponibilizagcdo de solugdo tecnoldgica integrada, em regime de servigo continuado, para até
10.000 (dez mil) dispositivos atives, abrangendo tornozeleiras eletronicas e dispositivos de protecao
a vitima, conforme composi¢cio estimada no item 1.1.3.4, compreendendo o fornecimento,
implantacdo, operacao assistida, manutencao e suporte de todos os recursos necessarios a plena execucao
da solugdo, incluindo dispositivos de monitoramento, dispositivos de protecdo a vitima, plataforma
tecnoldgica, comunicagdo de dados, infraestrutura tecnologica, suporte técnico e apoio operacional,
cabendo a contratante a operagao do sistema e a contratada a responsabilidade integral pela infraestrutura,

apoio operacional e suporte da solugdo.

ITEM DESCRICAO UNIDADE DE QTD. VALOR ESTIMADO
FORNECIMENTO GLOBAL
1 (CODIGO  I-GESP:  419847-6) SERVICO 01 R$ 32.626.800,00

SERVICO DE MONITORAMENTO -
CONTRATACAO DE EMPRESA
COM FIT EM PRESTACAO DE

SERVICO CONTINUADOS
ATRAVES DE  DISPOSITIVO
ELETRONICO E

MONITORAMENTO DE PESSOAS
CUMPRIDORAS DE MEDIDAS
CAUTELARES DIVERSAS DE
PRISAO E DE MEDIDAS
PROTETIVAS DE URGENCIA E DE
SENTENCIADOS NO ESTADO DE
SERGIPE, CONFORME TERMO DE
REFERENCIA.

1.1.1. A solugao devera contemplar, no minimo:

I — dispositivos de monitoragao eletronica (tornozeleiras eletronicas);
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IT — dispositivos de protegdao a vitima (botdo de panico e aplicativo movel em
smartphone);
IIT — plataforma tecnoldgica de monitoramento e gestdo;
IV — infraestrutura de comunicacao de dados;
V — integragdo com a Central de Monitoramento Eletronico da SEJUC, com
funcionamento ininterrupto, com apoio técnico e operacional da contratada;
VI — servicos técnicos especializados, incluindo instalacdo, ativagdo, desativagao,
manutengao, substituicdo, suporte técnico e operacao assistida.
VII — capacitacdo e treinamento dos usudrios da contratante, incluindo
treinamento inicial, capacitacdo de administradores do sistema, fornecimento de
material didatico e realizacdo de treinamentos de reciclagem periddicos durante a
vigéncia contratual.
1.1.2. A solugdo deverd permitir o acompanhamento, em tempo compativel com os
parametros de laténcia estabelecidos neste Termo de Referéncia, da localizagdo dos
individuos monitorados, bem como disponibilizar mecanismos de protecdo a vitima, com
geracdo automatica de alertas operacionais.
1.1.3. O quantitativo estimado ¢ de até 10.000 (dez mil) dispositivos, conforme Estudos
Técnicos Preliminares, a serem contratados de forma gradual e estritamente sob demanda, no
ambito do Sistema de Registro de Precos.
1.1.3.1. A execugdo contratual ocorrerd conforme as necessidades da Administragdo
e as determinacdes judiciais, inexistindo obrigacdo de contratacdo minima ou de
manutencdo de quantitativo fixo de dispositivos ativos.
1.1.3.2. A contratada deverd, contudo, assegurar plena capacidade técnica,
operacional e de infraestrutura para suportar até o quantitativo registrado (10.000
unidades), garantindo a escalabilidade e os niveis de servico (SLA) estabelecidos
neste Termo de Referéncia em qualquer faixa de consumo, sem prejuizo de
expansdes posteriores, até o limite registrado.
1.1.3.3. O quantitativo de até 10.000 (dez mil) dispositivos constitui o limite

maximo global de dispositivos ativos passiveis de medicdo e faturamento,
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considerado o somatorio das tornozeleiras eletronicas e dos dispositivos de protegao
a vitima, cuja composicao sera definida conforme a demanda efetivamente
apresentada.

1.1.3.4. Para fins exclusivamente informativos, com o objetivo de subsidiar a
formacao de pregos pelos licitantes, registra-se a composicao estimada da demanda
entre as modalidades, com base na série historica de dispositivos ativos e de
aplicacdes mensais da Central de Monitoramento Eletronico de Presos — CEMEP,

considerando o crescimento da modalidade de prote¢do a vitima e os efeitos

esperados do art. 12-D da Lei n° 11.340/2006, incluido pela Lei n® 15.383/2026:

Modalidade Proporcﬁo Qual'ltitativo
estimada estimado
Tornozeleiras eletronicas 90% até 9.000
Dispositivos de protecdo a vitima [10% até 1.000
Total 100% até 10.000

1.1.3.4.1. A composi¢do informada tem carater estimativo e ndo vinculante. Nao
constitui quantitativo por item, limite por modalidade nem obrigacdo de
contratacdo. A composicdo efetiva serd definida pelas determinagdes judiciais
durante a execucdo, observados exclusivamente o limite global previsto no item
1.1.3.3 e o valor unitario unico registrado no item 21.1.
1.1.4. A capacitagdo e treinamento dos usuarios da contratante, devera ser estruturado por
perfis de usuério, contemplando, no minimo:
I — operadores do sistema;
IT — administradores da plataforma.
1.1.5. A carga horaria minima devera ser:
I — 40 (quarenta) horas para operadores;
IT — 80 (oitenta) horas para administradores.
1.1.6. O contetudo programatico devera abranger, no minimo:
— operacao do sistema de monitoramento;

— gestdo de alertas e eventos;
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— parametrizagdo de regras € zonas;
— auditoria de logs e rastreabilidade;
— procedimentos operacionais e protocolos institucionais.
1.1.7. Ao final de cada modulo de capacitagdo, deverd ser aplicada avaliagdo de
aprendizagem, com emissao de certificado nominal aos participantes aprovados.
1.1.8. A contratada devera disponibilizar material didatico completo, em formato digital,
atualizado e compativel com a versdo do sistema implantado.
1.2. Os servicos objeto desta contratagdo sdo caracterizados como servigos comuns, nos termos da
legislacdo vigente, sendo passiveis de contratacio mediante licitacio na modalidade pregdo, na forma
eletronica, com critério de julgamento menor preco, pois apesar da elevada complexidade tecnologica,
trata-se de solu¢do amplamente disponivel no mercado e padronizada, sendo possivel a defini¢do objetiva
dos requisitos e comparagdo objetiva das propostas.
1.3. A presente contratagdo sera realizada por meio do Sistema de Registro de Precos (SRP), em razdo da
natureza continuada dos servigos e¢ da necessidade de contratagdes futuras, parceladas e conforme
demanda.
1.4. A Ata de Registro de Precos decorrente deste procedimento terda vigéncia de 12 (doze) meses,
podendo ser prorrogada, nos termos da Lei 14.133/2021 e da regulamentagdo aplicavel.
1.5. Os contratos decorrentes da Ata de Registro de Precos terdo prazo de vigéncia de até 05 (cinco) anos,
por se tratar de servigo de natureza continua, nos termos do art. 106 da Lei 14.133/2021, podendo ser
prorrogados até o limite maximo de 10 (dez) anos, nos termos do art. 107 do mesmo diploma legal, desde
que demonstrada a vantajosidade para a Administragao.

1.6. O objeto desta contratagao nao se enquadra como bem de luxo, nos termos da legislacao aplicavel.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO
2.1. A Fundamentacdo da Contratacdo e de seus quantitativos encontra-se pormenorizada em topico

especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO
OBJETO E ESPECIFICACAO DO PRODUTO.
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3.1. Dispositivo de monitoracio eletronica (tornozeleira):
3.1.1. A tornozeleira eletronica devera ser dispositivo Unico e integrado, composto por cinta
ou elemento equivalente de fixagdo, mecanismo de travamento e involucro, a ser afixado ao
membro inferior do monitorado, garantindo adequada fixacdo, seguranca, integridade e
funcionamento continuo, com ajuste compativel a diferentes perfis fisicos e sem utilizagao de
antenas externas.
3.1.2. A tornozeleira eletronica devera possuir dimensdes e ergonomia compativeis com o uso
continuo, de modo a ndo restringir indevidamente as atividades cotidianas do monitorado,
garantindo conforto, discricao e respeito a dignidade da pessoa. O dispositivo devera atender
as normas técnicas aplicaveis de seguranca, integridade fisica e elétrica, bem como aos
requisitos pertinentes a solu¢do de monitoragdo eletronica.
3.1.3. A solucdo proposta devera ser autdbnoma quanto a comunicacdo de dados, ndo podendo
exigir que o monitorado disponha de linha telefénica fixa ou modvel propria para seu
funcionamento, devendo toda a infraestrutura necessaria a conectividade ser fornecida e
gerenciada pela contratada, sem 6nus adicional para a contratante.
3.1.4. O dispositivo devera possuir resisténcia a condigdes ambientais compativeis com o uso
continuo em monitoramento eletronico, incluindo exposicdo a agua, suor, poeira e variagdoes
de temperatura, admitidas certificagdes ou especificacdes equivalentes ou superiores as
praticadas pelo mercado.
3.1.5. A tornozeleira eletronica devera possuir tecnologia de localizagdo baseada em GNSS
(Global Navigation Satellite System), compativel, no minimo, com os sistemas GPS
(NAVSTAR/DOD), podendo ser complementada por outros sistemas multiconstelagao (como
GLONASS, Galileo, BeiDou), com suporte a A-GNSS e operacdo integrada com tecnologias
auxiliares de localizacdo hibrida, garantindo precisdo, disponibilidade e continuidade da
localizac¢do, inclusive em cenarios adversos ou de degradagdo do sinal GNSS.
3.1.6. Na indisponibilidade ou degradacdo do sinal GNSS, a tornozeleira devera operar
automaticamente em modo de localizacdo hibrida, de forma integrada e transparente,
utilizando tecnologias complementares como LBS (Location Based Services), radiofrequéncia

(RF) ou equivalentes, aptas a garantir a continuidade da estimativa de posi¢do, inclusive em
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ambientes internos (indoor).
3.1.6.1. A solucao devera empregar técnicas como identificacdo da célula de
origem (Cell ID), triangula¢do por estagdes radio base (ERBs), métodos de
temporiza¢ao como Time Difference of Arrival (TDOA) ou equivalentes.
3.1.6.2. As tecnologias complementares, incluindo RF ou equivalente, deverdo ser
capazes de fornecer precisao compativel com o monitoramento em ambientes com
baixa ou nenhuma recepcao de GNSS, com erro maximo de 50 (cinquenta) metros
em ambientes urbanos, especialmente em situacdes de monitoragdo domiciliar.
3.1.6.3. A solucao nao deverd exigir a aquisicdo ou instalacdo de infraestrutura
adicional por parte da contratante, devendo utilizar exclusivamente a
infraestrutura ja disponibilizada pelas redes de telecomunicagdes e pelos proprios
dispositivos.
3.1.7. A tornozeleira eletronica devera transmitir ao sistema de monitoramento os dados de
localizagdo coletados em transmissdo em tempo compativel com a laténcia definida neste
Termo de Referéncia.
3.1.8. A tornozeleira eletronica devera possuir comunicacdo de dados por rede celular, com
suporte minimo as tecnologias 4G (LTE) ou superior, incluindo 5G quando disponivel,
devendo manter compatibilidade com tecnologias anteriores (como 2G e 3G) enquanto
existentes, com fallback automatico entre redes, sendo compativel com as principais bandas
de frequéncia utilizadas no Brasil, garantindo ampla cobertura e comunicagao continua com o
sistema de monitoramento.
3.1.8.1. A solugdo devera estar preparada para evolugdo tecnoldgica das redes
moveis, devendo suportar, durante a vigéncia contratual, novas geragdes de
comunicagdo celular que venham a substituir ou complementar as tecnologias
atualmente utilizadas, sem prejuizo a continuidade do servigo.
3.1.8.2. A solugdo podera empregar tecnologias de comunica¢ao voltadas a
Internet das Coisas (IoT), tais como NB-IoT (Narrowband IoT), LTE-M (LTE
Cat-M1) ou equivalentes, desde que garantam cobertura, confiabilidade e

desempenho compativeis ou superiores as tecnologias convencionais,
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especialmente em cenarios de baixa cobertura ou ambientes internos.
3.1.9. A tornozeleira eletronica devera possuir mecanismo de comunicagdo secundaria de
dados, baseado, no minimo, em SMS (Short Message Service) ou tecnologia equivalente, a
ser acionado automaticamente na indisponibilidade ou falha da comunicacdo principal de
dados (4G, 5G, NB-IoT, LTE-M ou superior), garantindo a continuidade do envio de
informagdes essenciais ao sistema de monitoramento, sem intervencao da contratante,
garantindo a continuidade do envio de informacdes essenciais ao sistema de monitoramento,
de forma integrada aos demais mecanismos de comunica¢ao da solugao.
3.1.10. A tornozeleira eletronica deverd operar em solucdo multioperadora, utilizando no
minimo 02 operadoras distintas, por meio de SIM cards ou tecnologia equivalente que garanta
redundancia, com comutacdo automatica, sendo de responsabilidade da contratada o
fornecimento, gestdo e custeio da conectividade.
3.1.11. A tornozeleira eletronica deverd possuir memoria interna ndo volatil para
armazenamento de eventos e dados de localizagdo (rastros), com capacidade minima de
100.000 (cem mil) registros, garantindo a integridade e reten¢do das informagdes mesmo na
auséncia de conectividade. Nos casos de indisponibilidade da comunica¢dao de dados (redes
celulares disponiveis), os registros deverdo ser armazenados localmente e, apds o
restabelecimento da conexdo, transmitidos automaticamente ao sistema de monitoramento,
com preservagdo da ordem cronoldgica e sem perda de dados.
3.1.12. A tornozeleira eletronica deverd ser capaz de emitir alertas sonoros, vibratdrios e
visuais, mediante comando remoto originado do sistema de monitoramento, acionado
manualmente por operador ou automaticamente, conforme parametrizacao da contratante. O
acionamento deverd ocorrer de forma imediata e ndo poderd, em hipotese alguma, ser
iniciado, cancelado ou manipulado pelo usuario monitorado.
3.1.13. A tornozeleira eletronica devera ser confeccionada com materiais atoxicos,
hipoalergénicos e biocompativeis, adequados ao uso continuo e prolongado em contato com a
pele, ndo oferecendo riscos a saide do usudrio, devendo atender as normas técnicas e
regulamentagdes aplicaveis quanto a seguranca de materiais e contato dérmico.

3.1.14. A tornozeleira eletronica, incluindo todos os seus componentes, tais como cinta,
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bateria e demais elementos integrados, devera possuir peso maximo de 400 g (quatrocentas
gramas), de modo a garantir conforto e adequagao ao uso continuo pelo monitorado.

3.1.15. A tornozeleira eletronica deverd apresentar resisténcia a impactos, sendo capaz de
suportar quedas livres de, no minimo, 1,5 m (um metro e meio) sobre superficie rigida, sem
perda de funcionalidade, integridade estrutural ou comprometimento de seus componentes e
do sistema de monitoramento.

3.1.16. O monitorado ndo poderd, em hipotese alguma, remover a tornozeleira eletronica sem
que seja gerado alarme automadtico de violagdo, com registro no dispositivo e transmissao
imediata ao sistema de monitoramento; na indisponibilidade momentanea de conectividade, o
evento deverd ser armazenado em memoria interna e transmitido automaticamente apos o
restabelecimento da comunicacdo, desde que preservadas as condigdes normais de
funcionamento, inclusive quanto ao nivel de bateria.

3.1.17. A tornozeleira eletronica que utilize cinta para fixacdo ao monitorado devera
incorporar mecanismo de detec¢ao de violagdo baseado em tecnologia de alta confiabilidade,
como fibra Optica ou equivalente tecnicamente superior, capaz de identificar, de forma
imediata e inequivoca, qualquer tentativa de corte, rompimento, desconexdo, distensdo ou
remocao indevida da cinta, com geragdo automatica de evento e transmissdo ao sistema de
monitoramento. A solu¢do devera comprovar sua eficacia por meio de ensaios técnicos de
violagdo, realizados em ambiente controlado, contemplando cenarios de corte, tentativa de
reconexao, distensdo e manipulacdo indevida, sem perda da capacidade de detec¢do, sem O6nus
adicional.

3.1.18. Como requisito minimo para evitar a retirada nao detectada do dispositivo, ndo sera
permitida a utilizacdo de solugdes exclusivamente baseadas em condutores metélicos,
devendo o mecanismo de deteccdo de violagdo adotar tecnologia que assegure maior
resisténcia a fraudes, continuidade de monitoramento e confiabilidade na identificacao de
eventos de violagao.

3.1.19. A tornozeleira eletronica devera permitir a atualizagdo remota de firmware (software
embarcado), por meio de mecanismo seguro (over-the-air — OTA), com utilizagdo de

criptografia e autenticagdo para validagdo dos pacotes de atualizagdo, garantindo a integridade
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e a autenticidade do software. O processo deverd assegurar que as atualizagdes sejam
realizadas sem comprometimento da operacao do dispositivo, com possibilidade de reversao
automatica (rollback) em caso de falha, bem como registro de logs das atualizagdes
realizadas.

3.1.20. A comunicacao de dados entre dispositivo e sistema deverd ocorrer, preferencialmente,
por meio de APN privada ou dedicada, sendo admitido, para tecnologias de comunicagao IoT
(tais como NB-IoT, LTE-M ou equivalentes), o uso de arquiteturas especificas da operadora,
desde que garantida a segregacdo logica do trafego e a protecdo por criptografia de ponta a
ponta, utilizando, no minimo, protocolo TLS 1.3 ou superior, admitindo-se TLS 1.2 apenas
quando tecnicamente justificado, com algoritmos criptograficos robustos (tais como AES-256
ou equivalente tecnicamente superior).

3.1.21. Devera ser implementado mecanismo de autenticacdo entre dispositivo e servidor,
com gestdo segura de chaves criptograficas, sendo vedado o uso de chaves padrio ou
compartilhadas. A solucdo devera garantir que os dados trafegados nao sejam passiveis de
leitura, interceptagdo, alteracdo ou reutilizagdo por terceiros ndo autorizados, inclusive em
cenarios de captura indevida da comunicagao.

3.1.22. A contratada devera garantir que a tornozeleira eletronica possua mecanismos de
protecao contra clonagem e falsificagdo de dispositivos, mediante utilizagdo de identificacao
unica e inalteravel, associada a credenciais criptograficas seguras e procedimentos de
autenticacdo no sistema de monitoramento. A solucdo devera ser capaz de detectar e bloquear
tentativas de duplicagdo, emulacdo ou uso nao autorizado do dispositivo, com geracdo de
alerta automatico e registro no sistema.

3.1.23. Caso a violagdo ndo possa ser confirmada de forma imediata pelo sistema, o
equipamento devera ser submetido a andlise técnica pela contratada, mediante emissdo de
laudo conclusivo no prazo maximo de 10 (dez) dias, sem Onus para a contratante.

3.1.24. A instalagao fisica, configuragao e ativacdo da tornozeleira eletronica no monitorado
deverdo ser realizadas em prazo maximo de 10 (dez) minutos por dispositivo, contados a
partir do inicio do procedimento, devendo contemplar a correta fixacdo, vinculagdo ao

sistema, verificacao de funcionamento e confirmagao de comunicagao ativa.
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3.1.25. A tornozeleira eletronica devera possuir mecanismo de ajuste de tamanho da cinta,
permitindo adequada fixagdo ao membro do monitorado, de forma a evitar folgas excessivas
que possibilitem a retirada do dispositivo sem violagdo. O sistema de ajuste deverd assegurar
firmeza, conforto e estabilidade durante o uso continuo, sem comprometer a circulagdo
sanguinea, devendo manter a integridade do mecanismo de deteccao de violagao.

3.1.26. A tornozeleira eletronica devera possuir bateria interna recarregavel, que assegure
autonomia suficiente para o funcionamento continuo do dispositivo, permitindo ao
monitorado deslocar-se livremente durante o periodo de uso, sem prejuizo da comunicagdo e
do monitoramento, devendo possibilitar recarga segura, pratica e adequada as condi¢des de
utilizagao cotidiana.

3.1.27. O tempo maximo para recarga completa da bateria da tornozeleira eletronica devera
ser de até 2 (duas) horas, devendo o processo ocorrer de forma segura e estavel, sem
comprometer o funcionamento do dispositivo durante a recarga, incluindo a manuten¢ao das
funcionalidades essenciais de monitoramento e comunicagao.

3.1.28. A bateria devera manter autonomia minima de 24 (vinte e quatro) horas em condi¢des
normais de operacdo, considerando parametros médios de coleta, transmissdo e comunicacao
definidos neste Termo de Referéncia.

3.1.29. Verificada a degradagdao da bateria que comprometa essa autonomia minima, a
contratada devera realizar a substitui¢do imediata da bateria ou do dispositivo, sem Onus para
a contratante, assegurando a continuidade do servigo sem prejuizo ao monitoramento.

3.1.30. O carregador da tornozeleira eletronica devera ser fornecido com fonte de alimentagdo
bivolt automatica, compativel com a rede elétrica nacional, com saida em corrente continua
adequada ao dispositivo, devendo possuir certificacdo de conformidade com as normas
aplicaveis, bem como atender a requisitos de seguranca elétrica, eficiéncia energética e
protecao contra sobrecarga, curto-circuito e sobretensao.

3.1.31. A tornozeleira eletronica devera permitir a recarga da bateria durante o uso, sem
necessidade de remogao do dispositivo e sem interrup¢do do monitoramento.

3.1.32. A tornozeleira eletronica devera possuir mecanismos de protecao elétrica e isolamento,

de forma a garantir a seguranca do monitorado contra riscos de choques elétricos,
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aquecimento excessivo ou falhas decorrentes de recarga e uso continuo, devendo atender as
normas técnicas e certificagdes aplicaveis de seguranca elétrica e compatibilidade
eletromagnética.
3.1.33. A tornozeleira eletronica deverd possuir mecanismo de indicacdo do estado de carga
da bateria, por meio de sinalizacdo visual e/ou vibratoria, informando ao monitorado as
condigdes de carregamento, incluindo, no minimo, os estados de em carregamento, carga
completa e nivel baixo de bateria.
3.1.34. Nos casos em que a tornozeleira esteja desligada no momento da violacdo, o
dispositivo deverd possuir mecanismos que permitam registrar e identificar a ocorréncia,
devendo o evento ser automaticamente detectado e comunicado ao sistema de monitoramento
assim que houver restabelecimento de energia ou comunicagao.
3.1.35. A tornozeleira eletronica e/ou o sistema de monitoramento deverdo possuir
mecanismos capazes de detectar tentativas de interferéncia intencional, incluindo bloqueio de
sinal (jamming) e isolamento do dispositivo (gaiola de Faraday ou equivalentes), com
geracdo automadtica de alerta e comunicagdo ao sistema de monitoramento.
3.1.36. O sistema deverd garantir que os dados de localizagdo e eventos coletados pelo
dispositivo sejam transmitidos e disponibilizados no sistema de monitoramento em tempo
compativel com a operagao, observando, no minimo:
I — Laténcia maxima de até 30 (trinta) segundos entre a coleta do dado e sua
disponibilizagdo no sistema, em condigdes normais de comunicagao;
IT — Para eventos criticos (viola¢ao de area, rompimento, perda de sinal, botdo de
panico ou equivalentes), a transmissdo deverd ocorrer de forma imediata, com
laténcia maxima de até 10 (dez) segundos, sempre que houver conectividade
disponivel.
3.1.37. Na indisponibilidade temporaria de conectividade, os dados deverdo ser armazenados
localmente e transmitidos automaticamente apos o restabelecimento da comunicagdo, sem
perda de informagdes e respeitando a ordem cronologica, devendo a transmissao ocorrer no
menor tempo possivel.

3.1.38. A solugdo deverad garantir os seguintes indices minimos mensais de disponibilidade,
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observadas as hipdteses de exclusao previstas neste Termo de Referéncia:
I — disponibilidade minima de 99,5% (noventa e nove virgula cinco por cento)
para a comunicacdo de dados entre os dispositivos e o sistema de monitoramento,
considerada a conectividade por redes publicas de telecomunicagdes;
IT — disponibilidade minima de 99,9% (noventa e nove virgula nove por cento) da
plataforma de monitoramento, incluindo acesso ao sistema, processamento de
eventos, visualizacdo operacional, armazenamento e funcionalidades essenciais;
IIT — disponibilidade minima de 99,95% (noventa e nove virgula noventa e cinco
por cento) para os mecanismos de processamento e entrega de alertas criticos,
especialmente aqueles relacionados a violéncia doméstica, botdo de panico,
rompimento de dispositivo, violagdo de 4areas de exclusdo e aproximacio
indevida.
§1° Consideram-se mecanismos de alerta criticos os servigos responsaveis pela
geragdo, processamento, encaminhamento e disponibilizagdo operacional dos
eventos criticos a central de monitoramento e aos destinatarios parametrizados.
§2° Os indices de disponibilidade serdo apurados mensalmente, de forma
segregada por componente da solugao.
§3° Nao serdo computadas, para fins de calculo de disponibilidade:
a) falhas generalizadas comprovadas das redes publicas de telecomunicagdes;
b) indisponibilidades decorrentes exclusivamente de auséncia de cobertura movel
em regioes nao atendidas pelas operadoras;
¢) manutengdes programadas previamente comunicadas a contratante com
antecedéncia minima de 48 (quarenta e oito) horas, desde que realizadas
preferencialmente em periodos de baixo impacto operacional.
3.1.39. A tornozeleira eletronica devera ser resistente a interferéncias eletromagnéticas,
devendo atender as normas técnicas aplicaveis de compatibilidade eletromagnética (EMC),
conforme regulamentagdo da autoridade competente.
3.1.40. A tornozeleira eletronica devera possuir mecanismos de deteccdo e alerta, com

sinalizag¢do local (visual, sonora e vibratéria) e comunica¢do ao sistema de monitoramento,
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para eventos como: fixagdo incorreta da cinta, rompimento, nivel baixo de bateria, processo
de recarga e auséncia de sinal de comunicagao.
3.1.41. A tornozeleira eletronica devera possuir homologagao valida junto a Agéncia Nacional
de Telecomunicagdes (ANATEL), observado o seguinte:
I — a licitante declarard, no envio da proposta, que os equipamentos ofertados
possuem homologagdo valida ou a possuirdo até¢ a apresentagdo da proposta
ajustada;
I — a licitante provisoriamente classificada em primeiro lugar indicara, na
proposta ajustada, a marca, o modelo e o numero do certificado de homologagao
dos equipamentos ofertados, cuja validade sera verificada no sistema da ANATEL
antes da convocacao para a Prova de Conceito;
IIT — a auséncia de homologacgdo valida implicard a desclassificagdo da proposta,
sem prejuizo da apuracdo de responsabilidade por declaracao falsa, nos termos do
art. 155, VIII, da Lei n°® 14.133/2021;
IV —a homologacdo devera permanecer valida durante toda a execugdo contratual,
inclusive para os equipamentos fornecidos em substituicdo ou integrantes da
reserva técnica.
3.1.42. O sistema devera registrar ¢ comunicar a central de monitoramento quaisquer
operagdes de ativagdo ou desativagdo do dispositivo, permitindo a identificagdo do usudrio ou

operador responsavel pela acao, mediante controle de acesso e rastreabilidade.

3.2. Dispositivo Eletronico de Protecao a Vitima

3.2.1. Os dispositivos deverdo ser disponibilizados as vitimas beneficiarias de medidas
protetivas de urgéncia, conforme determinagdo judicial, possibilitando a fiscalizagdo do
cumprimento das medidas impostas ao agressor, no ambito da violéncia doméstica e familiar.
3.2.2. O dispositivo de protecdo a vitima devera ser disponibilizado por meio de aparelho
celular do tipo smartphone com botdo de panico, fornecido pela contratada, com aplicativo
especifico instalado, devidamente configurado para uso, acompanhado de seus acessorios,

incluindo carregador.
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3.2.3. Aplicam-se ao dispositivo de protecdo a vitima, no que couber, 0s requisitos
tecnologicos estabelecidos para a tornozeleira eletronica no item 3.1, especialmente quanto a
comunicac¢do de dados, seguranca da informagdo, armazenamento, transmissdo e continuidade
operacional.

3.2.4. A solucao devera observar integralmente as disposicdes da Lei Geral de Protecao de
Dados Pessoais (LGPD), garantindo o sigilo, a confidencialidade e a protecao dos dados
pessoais da vitima, devendo o sistema permitir a visualizacdo de sua localizacdo
exclusivamente por usudrios autorizados, conforme perfis de acesso definidos.

3.2.5. O sistema devera permitir a associagdo entre o dispositivo da vitima e o dispositivo do
agressor, possibilitando o monitoramento correlacionado entre ambos.

3.2.6. Na hipotese de aproximacdo entre agressor € vitima, o sistema deverd gerar alerta
visual, sonoro e vibratorio imediato a vitima, por meio de sinaliza¢do no dispositivo, bem
como alerta visual ¢ sonoro a central de monitoramento, com exibicdo simultanea da
localizacao de ambos os envolvidos.

3.2.7. O dispositivo devera possuir botdo de emergéncia (panico), que permita a vitima
acionar imediatamente a central de monitoramento, com envio automatico da localizagao,
registro da ocorréncia e possibilidade de comunicagdo por meio dos canais disponiveis,
independentemente de eventos automaticos.

3.2.8. O dispositivo destinado a vitima ndo deverd exigir qualquer equipamento fixado ao
corpo, devendo operar de forma nao invasiva.

3.2.9. O dispositivo de protecdo a vitima devera permitir a realizacdo de chamadas telefonicas
para numeros previamente cadastrados, tais como central de monitoramento ¢ 6rgdos de
seguranga publica, sem depender de infraestrutura de comunicacdo fornecida pela vitima,
devendo a conectividade ser integralmente provida pela contratada.

3.2.10. O dispositivo devera possuir peso maximo de 400 g (quatrocentas gramas), incluindo
todos os seus componentes e acessorios, de modo a garantir portabilidade e conforto no uso
continuo.

3.2.11. A solugdo ndo podera exigir que a vitima disponha de linha telefonica ou conexao de

dados propria, devendo toda a conectividade necessaria ao funcionamento do sistema ser
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fornecida e custeada pela contratada.

3.2.12. O dispositivo devera possuir mecanismos de seguranga, incluindo criptografia e
autenticagdo, que impecam clonagem, uso indevido ou acesso ndo autorizado, garantindo que
sua utilizagdo seja restrita a finalidade de protecdo da vitima, incluindo identifica¢do tnica do
dispositivo,  autenticagdo e  protecdo  criptografica  das = comunicagdes.
3.2.13. O dispositivo devera permitir restabelecimento automatico de suas funcionalidades de
monitoramento € comunicacdo, sem necessidade de interven¢do manual da vitima, apos
eventuais falhas ou geracdo de alarmes.

3.2.14. O dispositivo devera ser confeccionado com materiais atoxicos, hipoalergénicos e
seguros, adequados ao uso continuo, nao oferecendo riscos a satide da vitima.

3.2.15. O dispositivo de protecdo a vitima deverd possuir homologacdo valida junto a Agéncia
Nacional de Telecomunica¢des (ANATEL), observado o seguinte:

I — a licitante declarard, no envio da proposta, que os dispositivos ofertados possuem
homologag¢ao valida ou a possuirdo até a apresentagdao da proposta ajustada;

II — a licitante provisoriamente classificada em primeiro lugar indicara, na proposta ajustada, a
marca, o modelo e o numero do certificado de homologacdo dos dispositivos ofertados,
inclusive do aparelho celular do tipo smartphone e do botdo de panico, quando se tratar de
equipamentos distintos, cuja validade sera verificada no sistema da ANATEL antes da
convocagao para a Prova de Conceito;

IIT — a auséncia de homologagao valida implicara a desclassificacdo da proposta, sem prejuizo
da apuragdo de responsabilidade por declaragdo falsa, nos termos do art. 155, VIII, da Lei n°
14.133/2021;

IV — a homologacao devera permanecer valida durante toda a execugdo contratual, inclusive
para os dispositivos fornecidos em substituicdo ou na reserva técnica.

3.2.16. O dispositivo devera ser projetado para resistir a interferéncias eletromagnéticas,
atendendo as normas técnicas aplicaveis de compatibilidade eletromagnética (EMC), sem
prejuizo de suas funcionalidades.

3.2.17. O sistema deverd registrar e comunicar a central de monitoramento quaisquer

operagoes de ativacdo ou desativagao do dispositivo, permitindo a identificagao do usuario ou
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operador responsavel pela acdo, mediante controle de acesso e rastreabilidade.
3.2.18. O dispositivo deverd informar a vitima, por meio do aplicativo, o estado operacional
do sistema, incluindo, no minimo: nivel de bateria, status de carregamento, condi¢do de
conectividade com a central e disponibilidade de sinal de localizagao.
3.2.19. O dispositivo deverd ser capaz de emitir alertas sonoros, vibratorios e visuais,
acionados remotamente pelo sistema de monitoramento, bem como permitir comunicagao
com a central por meio de funcionalidades disponiveis na solugdo, tais como mensagens,
audio ou outros recursos equivalentes.
3.2.20. O dispositivo devera operar em modo dedicado, com restrigdo de uso, permitindo
apenas funcionalidades autorizadas, como comunicagdo com a central € niumeros previamente
cadastrados.
3.2.21. O dispositivo devera possuir autonomia minima de 24 (vinte e quatro) horas de
operacgdo continua, considerando condi¢des normais de uso, incluindo coleta e transmissao de
dados, comunicacao com a central e emissao de alertas.
3.2.22. A solucdo devera, quando possivel, suportar funcionalidades adicionais, tais como
captura e transmissdo de 4udio e/ou video em tempo compativel com os pardmetros de
laténcia estabelecidos neste Termo de Referéncia, associadas a eventos de emergéncia ou
aproximacao, mediante consentimento ou previsao legal e observadas as normas da LGPD.
3.2.23. Os dispositivos moveis deverdo ser fornecidos com pelicula de protecdo e capa
resistente a impactos e quedas, adequadas ao uso operacional.
3.2.24. O sistema podera disponibilizar a vitima, informacdes de apoio a tomada de decisao
em situagdo de risco, tais como indicagdo da proximidade do agressor, de forma clara e
segura, vedada a exposicdo de dados que possam comprometer a seguranca da operagao ou a
privacidade das partes envolvidas.

3.3. Da gestao das tornozeleiras eletronicas e dispositivos de prevencao de violéncia doméstica
3.3.1. A gestao das tornozeleiras eletronicas e dos dispositivos de prevencao de violéncia
doméstica, incluindo cintas, carregadores e demais acessorios, sera de responsabilidade da
contratada, abrangendo o fornecimento de estoque adicional correspondente a 10% (dez

por cento) dos dispositivos instalados, sem 6nus para a contratante, bem como a logistica de
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distribui¢do a central de monitoramento, onde serdo realizadas as afixagdes, retiradas,
ativagoes, desativagdes ¢ manutengoes.
3.3.1.1. Os dispositivos da reserva técnica ndo integram o quantitativo de dispositivos
ativos para fins de medicdo e faturamento, nem sdo computados no limite maximo
previsto no item 1.1.3.3, estando seus custos compreendidos no valor unitario
contratado.
3.3.2 Para fins de contabilizacdo do estoque minimo, somente serdo considerados os
dispositivos que estejam completos e aptos para uso, acompanhados dos respectivos
acessorios indispensaveis, tais como cintas, quando aplicavel, e carregadores.
3.3.3. A contratada devera fornecer todos os dispositivos devidamente testados ¢ em pleno
funcionamento, com os cartdes de telefonia movel (SIM cards) instalados e habilitados.
3.3.4. Todos os dispositivos, incluindo tornozeleiras eletronicas, equipamentos de prevengao
de violéncia doméstica e respectivos acessorios, deverao ser entregues prontos para uso, com
garantia integral e assisténcia técnica gratuita durante toda a vigéncia contratual, incluindo,
quando necessario, sua substituicdo sem Onus para a contratante.
3.3.5 A afixa¢do das tornozeleiras eletronicas devera ser realizada por profissionais da
contratada, conforme a operacionalizacao do servigo.
3.3.6. A contratada sera responsavel pela substituicdo dos dispositivos danificados ou
extraviados pelos usudrios, sem Onus para a contratante, até o limite de 6% (seis por cento)
por ano contratual, ndo de forma cumulativa sobre toda a vigéncia.
3.3.7. Para fins de apuragdo do limite estabelecido, serd considerada, de forma cumulativa, a
totalidade dos dispositivos danificados ou extraviados ao longo da execucdo contratual, em
relagdo ao quantitativo total disponibilizado pela contratada, estejam ou ndo em uso.
3.3.8. Os dispositivos extraviados que vierem a ser posteriormente recuperados e devolvidos a
contratada em perfeitas condi¢cdes de uso ndo serdo contabilizados para fins de apuragdo do
limite de 6% (seis por cento). Caso ja tenham sido computados ou tenham ensejado
ressarcimento por parte da contratante, deverd ser realizado o correspondente ajuste
financeiro, mediante exclusdo do computo e estorno integral do valor indenizado, no

faturamento do més subsequente.
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3.3.9. Ultrapassado o limite de 6% (seis por cento), a contratante ressarcira a contratada pelos
dispositivos excedentes, com base no valor de reposi¢ao do equipamento, limitado ao valor de
mercado, conforme apuracdo contratual.
3.3.10. A substitui¢do dos dispositivos deverd ocorrer no menor prazo possivel, observado o
prazo maximo de até 48 (quarenta e oito) horas, contado da data e hora de abertura do
respectivo chamado técnico.

3.4. Das caracteristicas minimas obrigatorias do sistema de monitoragao eletronica
3.4.1. O sistema de monitoragdo eletronica devera ser composto por plataforma integrada de
software destinada ao monitoramento, processamento, armazenamento € gerenciamento de
dados, incluindo solugdo embarcada nos dispositivos, operando de forma continua e segura.
3.4.2. O sistema devera disponibilizar diagnostico completo do dispositivo no momento da
instalacdo, por meio de registros de log, permitindo a verificagdo imediata de pleno
funcionamento na presenca do monitorado.
3.4.3. O software devera registrar e exibir, no cadastro do monitorado e do dispositivo, a data
e hora da primeira ativacdo, bem como demais eventos relevantes do ciclo de vida do
equipamento.
3.4.4. O sistema devera identificar automaticamente as operadoras de telecomunicagdo
utilizadas, apresentando a informagdo no software em até 60 (sessenta) segundos apoOs o
restabelecimento de comunicacao.
3.4.5. O software devera indicar o nivel de bateria dos dispositivos, bem como emitir alertas e
relatdrios automatizados de eventos relacionados a carga e descarga.
3.4.6. Devera ser disponibilizado relatério diario automatizado, em formatos abertos e
editaveis, contendo informacdes completas sobre eventos de bateria, dados cadastrais do
monitorado (nome, prontuario/expediente, identificacdo do monitorado no software de
monitoracgao, filiagdo, telefone, vara judicial que expediu a determinacdo, bem como comarca
e perfil), tempo de inatividade e recorréncia de eventos.
3.4.7. O sistema deverad permitir a parametrizagcdo remota dos intervalos de transmissdo de
dados, bem como o envio seguro e criptografado das informacdes de localizagdo e eventos.

3.4.8. O acesso ao sistema devera ocorrer por meio seguro (HTTPS, VPN ou rede

Rua Antbnio Andrade,n® 981 - Coroa do Meio - Aracaju/SE - CEP 49035-050 -
Fone: (79) 3179-7500, www.sejuc.se.gov.br

e-DOC+ - Documento Virtual valido conforme Decreto n° 40.394/2019



ey

| ESTADODE
I

SERGIPE
s

SECRETARIA DE ESTADO DA JUSTICA E DE DEFESA DO
CONSUMIDOR

Pagina:19 de 145

institucional), com interface em lingua portuguesa (Brasil), compativel com dispositivos
moveis ¢ navegadores, garantindo plena funcionalidade operacional, observadas as diretrizes
de seguranca da informacao aplicaveis a solugao.
3.4.9. O sistema devera dispor de controle de acesso por niveis hierdrquicos, com gestao de
usudrios realizada exclusivamente pela contratante, incluindo autenticagdo segura, politica de
senhas robustas e registro integral de logs de acesso e operagdes.
3.4.9.1. A contratada deverd realizar o cadastro inicial do administrador do
sistema de monitoragdo, a ser designado pela contratante, ao qual serd atribuido o
mais alto nivel de permissdo, permitindo a gestdo integral da plataforma,
incluindo criagdo, alteragdo e exclusao de usuarios e perfis de acesso, observadas
as regras estabelecidas neste Termo de Referéncia.
3.4.10. Devera possibilitar auditoria completa das agdes realizadas no sistema, com registro
de data, hora e usuario, bem como exportacao de relatorios em formatos usuais.
3.4.11. O sistema deverd permitir a criacao e gestao de regras de monitoramento, incluindo
definicdo de 4reas de inclusdo, exclusdo e restricdo domiciliar, parametrizaveis por data,
horario e localizagao.
3.4.12. O sistema deverd permitir a definicdo e gestdo de zonas geograficas por meio de
coordenadas geograficas ou ferramenta grafica diretamente no mapa, nas formas circular,
poligonal e por rotas, com extra¢do automatica dos dados técnicos e possibilidade de ajuste
visual de raio, vértices e trajetos, devendo ainda permitir integragdo com bases cartograficas
oficiais.
3.4.13. O sistema de geolocalizacdao devera ser compativel com sistemas globais de navegacao
por satélite (GNSS), utilizando referencial geodésico padrao internacional, como o0 WGS84 ou
equivalente, garantindo a correta representagdo, interoperabilidade e precisdo das coordenadas
geograficas, independentemente da constelagdo de satélites utilizada ou da tecnologia de
localizagdo empregada
3.4.13.1. O sistema deverd permitir a criacdo e gestdo de zonas com base em
mapas geograficos e politicos oficiais, abrangendo municipios, regides

metropolitanas, estados, Distrito Federal e territorio nacional, possibilitando sua
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aplicacdo individual ou coletiva a monitorados, inclusive em areas compostas por
municipios limitrofes.
3.4.13.2. As informagdes cartograficas deverdo ser obtidas a partir de bases
oficiais, preferencialmente do Instituto Brasileiro de Geografia e Estatistica, ou
outra fonte publica equivalente.
3.4.13.3. O cadastro das zonas devera conter, no minimo, os seguintes dados:
cidade, estado, CEP, logradouro com numero (quando aplicavel), descricdo da
zona, tipo (inclusdo, exclusdo ou domiciliar), latitude e longitude, devendo estar
integrado e compativel com os dados cadastrais da contratante.
3.4.14. O software devera apresentar monitoramento com atualizacao periddica configuravel,
que pode ser ajustada conforme a necessidade operacional, incluindo visualiza¢do individual e
em grupo, com filtros parametrizaveis conforme critérios institucionais, isso inclui, por
exemplo, filtrar por tipo de violagdo, area geografica, situacdo do dispositivo, perfil do
monitorado ou qualquer outro critério relevante para a gestao.
3.4.15. Devera permitir a visualizagdo detalhada das informagdes do monitorado em tela
unica, contemplando, no minimo, dados de localizacdo geografica, velocidade, eventos
registrados, status do dispositivo, informagdes de comunicagdo e histérico completo. Devera
ainda possibilitar a visualizagdo contextual das informag¢des de rede, incluindo a identificacao
automatica da operadora de telecomunica¢do em uso, as tecnologias disponiveis (3G, 4G, 5G
ou superiores) e, quando aplicavel, a representacdo georreferenciada de estacdes de
telecomunicag¢do com base em dados cartograficos ou bases técnicas confiaveis, assegurando
a correlagcdao com a area de atuacao.
34.15.1. O sistema devera permitir acesso direto a localizagdo atual do
monitorado com apenas um clique, exibindo no mapa uma caixa de informacao
contendo, no minimo, nome, alcunha, data e hora da ultima atualizacao,
velocidade atual e eventual violagdo em andamento.
3.4.16. O sistema devera armazenar historico integral e individualizado dos monitorados e
dispositivos, sem exclusdo ou consolidacdo de eventos, assegurando rastreabilidade e

integridade das informagdes.
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3.4.17. Devera permitir emissao de relatdrios analiticos e graficos, em formatos editaveis e

nao editaveis, incluindo trajetos, eventos, violacdes e dados cadastrais.

3.4.18. O sistema devera emitir alertas em tempo compativel com os parametros de laténcia

estabelecidos neste Termo de Referéncia, com sinalizagdo visual e sonora, incluindo aviso

sonoro no formato ‘beep’, direcionado ao operador do sistema.

3.4.19. Devera permitir envio automatizado de comunicacdes ao monitorado e a terceiros

cadastrados, sem necessidade de acdo manual do operador, com base em eventos previamente

definidos, por meio de multiplos canais (SMS, e-mail, aplicativos de mensagens e chamadas

automatizadas).

3.4.20. O sistema devera registrar a confirmagdo de recebimento das comunicagdes enviadas,

bem como manter historico de interagoes.

3.4.21. O software devera impedir, vedada a desativagdo remota sem registro, justificativa e

rastreabilidade no sistema, a desativagao remota de alarmes criticos, como violag¢ao de cinta e

involucro, as quais ndo podem ser anuladas, silenciadas ou “baixadas” a distancia, nem pela

central de monitoramento nem por qualquer operador, exigindo procedimento presencial,

sendo crucial que haja uma verificagdo fisica do dispositivo e do monitorado, por equipe

autorizada.

3.4.22. O sistema devera garantir alta disponibilidade, com mecanismos que evitem

indisponibilidade durante atualiza¢des e manutengoes.

3.4.23. Devera permitir integragdo com outros sistemas institucionais, observando padroes

abertos de interoperabilidade, seguranga da informagao e protecdo de dados.
3.4.23.1. A integragdo com sistemas institucionais devera ser realizada por APIs
RESTful seguras, documentadas em OpenAPl (Swagger), com suporte a
autenticacdo OAuth2 e entrega de webhooks para eventos criticos. A contratada
deverd fornecer exemplos de integracdo, scripts de amostra, tutoriais e suporte
técnico para conexao, bem como garantir versao estavel da API por, no minimo,
180 (cento e oitenta) dias apds notificagdo de transi¢ao.

3.4.24. O sistema devera permitir consultas avancadas, cruzamento de dados, identificagdo de

padrdes de comportamento, detecgdo de encontros entre monitorados e andlise de areas de
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maior incidéncia.
3.4.25. O sistema devera disponibilizar painel operacional com visualizagdo centralizada dos
monitorados e eventos em tempo compativel com os parametros de laténcia estabelecidos
neste Termo de Referéncia, destacando de forma clara e priorizada os casos de monitorados
fora dos limites estabelecidos ou sem comunicagdo, com atualizagdo em intervalo
parametrizavel pelo gestor e envio automatico de notificagdes aos responsaveis cadastrados.
3.4.25.1. Devera, ainda, permitir a realizacdo de consultas mediante defini¢do de
data e hora inicial e final, contemplando, no minimo:
I — localizagdao de monitorado;
IT — localizagdo por proximidade de regides de interesse ou ocorréncia;
IIT — historico de rastreamento de trajetos individuais ou em grupo;
IV — deteccao de encontros entre monitorados;
V —identificagdo de locais comumente frequentados, inclusive com
utilizagao de mapas de calor;
3.4.25.2. Os resultados das consultas deverdo ser disponibilizados para
visualizacdo e exportacdo em formato de planilha, contendo, no minimo,
identificacdo do monitorado, coordenadas geograficas (latitude e longitude) e
logradouro correspondente.
3.4.25.3. As consultas realizadas mediante utilizacdo de mapas deverdo permitir a
definicdo de intervalo temporal compreendido entre, no minimo, 01 (um) minuto
e, no maximo, 07 (sete) dias.
3.4.25.4. O sistema devera, nos casos de ingresso em area de exclusdo, gerar
automaticamente chamadas telefonicas com reproducdo de mensagem gravada e
personalizavel pela contratante, com duragdo de até 30 (trinta) segundos, para, no
minimo, 02 (dois) numeros previamente cadastrados, permitindo a definicdo de
conteudos distintos por destinatario, inclusive para 6rgaos de seguranca publica e
vitimas, quando aplicavel.
3.4.25.5. A critério da contratante, determinadas notificagdes recebidas pelo

operador deverdo ser automaticamente encaminhadas a gestores previamente
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definidos, mediante envio de e-mails para até 03 (trés) enderecos cadastrados e
envio de até¢ 03 (trés) mensagens por aplicativos de comunicagdo, conforme
parametrizacdo do sistema.
3.4.25.6. O sistema devera permitir o cadastro de dados de contato da vitima de
violéncia doméstica associada ao monitorado, incluindo telefone e enderego
eletronico, de modo a possibilitar o envio automatico de notificagdes por SMS, e-
mail e aplicativos de mensagens, nos casos de violagdo de area de exclusdo ou
aproximacao indevida do agressor, conforme parametrizacdo da contratante.
3.4.26. O sistema devera permitir agendamento e gestdo de atividades operacionais, incluindo
instalagdo, manutencao e retirada de dispositivos, permitindo o acompanhamento da execucao
dessas acdes, registrando status (agendado, realizado, pendente, cancelado), responsaveis e
eventuais ocorréncias, com registro historico das agdes para eventual auditoria, rastreabilidade
e controle administrativo, possibilitando verificar quando uma instalagdo foi feita, por quem,
se houve manutengao, entre outros dados.
3.4.27. Deverd possibilitar a personaliza¢do de campos cadastrais, relatorios e filtros,
conforme necessidade da contratante, permitindo a inclusdo, exclusdo e visualizagdo de
anexos em diversos formatos, tais como documentos, imagens e videos, devendo apresentar,
no minimo, o nome completo do arquivo e a data de sua inser¢ao.
3.4.28. O sistema devera permitir o envio de comandos aos dispositivos, com registro de
execucdo informando se foi recebido e executado com sucesso, quando isso ocorreu e,
eventualmente, se houve falha, inclusive em situagdes de reconexao automatica, momento em
que devera ser processado assim que a conexao for restabelecida, e essa execugdo também
devera ser registrada.
3.4.29. Deverd assegurar a acuracidade dos dados e alertas emitidos, sendo de
responsabilidade da contratada a validacao das informagdes antes de sua disponibiliza¢do, nao
bastando apenas coletar e transmitir dados, mas também devendo adotar mecanismos de
validagdo, consisténcia e mitigacdo de inconsisténcias, implementando controles para riscos
como erros, falsos positivos ou inconsisténcias.

3.4.30. O sistema devera permitir a programacao de término da monitoracdo, com geragao
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automatica de alertas para providéncias operacionais.
3.4.31. O sistema devera disponibilizar relatorios e dados historicos durante toda a vigéncia
contratual e, ao seu término, garantir a extragdo e entrega dos dados pelo periodo minimo de
05 (cinco) anos em formatos abertos e interoperaveis, tais como CSV (UTF-8), JSON, XML e
GeoJSON, bem como PDF/A para relatorios. A contratada devera preservar backups e logs
acessiveis a contratante e prover mecanismos de exportacdo incremental e massiva com
paginagao, filtros por periodo, monitorado, tipo de evento e zona.
3.4.32. O sistema devera possuir capacidade operacional compativel com a demanda
contratada, suportando simultaneamente o volume de monitorados e eventos, sem prejuizo de
desempenho, tempo de resposta e estabilidade.
3.4.33. Quando houver solicitacdo de laudo ou pericia técnica do equipamento pela
contratante, para fins de andlise de eventual violagdo ou comportamento do monitorado, a
contratada devera elaborar e apresentar o respectivo documento no prazo maximo de 30
(trinta) dias, contado do recebimento da solicitacdo formal enviada por meio eletronico.
§1°. Em casos de natureza urgente ou de tramitacdo judicial com risco a
integridade fisica (ex.: medidas protetivas, investigacdo urgente envolvendo
violéncia doméstica), a contratada deverd apresentar resposta técnica preliminar
em até 48 (quarenta e oito) horas e entregar o laudo final no prazo reduzido de até
5 (cinco) dias uteis, salvo justificativa técnica fundamentada, que deverd ser
previamente aceita pela contratante.
§2°. Todo laudo devera conter metodologia aplicada, evidéncias técnicas (logs,
dumps, imagens, exames forenses), cadeia de custodia, nome e qualificacdo do
responsavel técnico e assinatura digital quando aplicavel.
3.4.34. O sistema devera suportar a visualizagdo simultdnea de monitorados em tempo
compativel com os pardmetros de laténcia estabelecidos neste Termo de Referéncia, podendo
organiza-los em paginas com, no minimo, 20 (vinte) registros, permitindo ordenacao
conforme critérios definidos pelo operador. Nos casos em que a quantidade de monitorados
exibidos ultrapassar esse quantitativo, admite-se ampliagdo proporcional do tempo de

resposta, desde que ndo comprometa a atualizagdo das posi¢gdes em intervalos maximos de 30
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(trinta) segundos, nem a usabilidade das funcionalidades j4 selecionadas.
3.4.35. O sistema deverd permitir a configuracdo de encerramento automatico de sessao
(logout) ap6s periodo de inatividade superior a 15 (quinze) minutos, excetuando-se 0s casos
em que o usudrio esteja em tela de monitoramento em tempo compativel com os parametros
de laténcia estabelecidos neste Termo de Referéncia, hipdtese em que a sessdo devera ser
mantida ativa.
3.4.36. O sistema deverd disponibilizar mapa digital contendo, no minimo, os seguintes
pontos de interesse: estabelecimentos de ensino (escolas, creches e universidades), unidades
de seguranca publica (estabelecimentos prisionais, delegacias e postos policiais), 6rgaos
publicos, unidades de saude (hospitais, pronto atendimento e farmacias), instituigoes
financeiras, terminais de transporte publico e postos de combustiveis.
3.4.37. O sistema devera permitir a configuracdo automatica de areas de exclusdo, incluindo,
obrigatoriamente, os estabelecimentos penais indicados pela contratante, bem como areas
gerais programaveis pelo gestor do sistema, tais como outros estados e paises. Tais areas
deverdo estar previamente cadastradas e automaticamente vinculadas ao monitorado no
momento de seu cadastro, facultando-se ao operador sua alteracdo ou exclusdo conforme
determinagao especifica.
3.4.38. O sistema devera permitir o cadastro de até¢ 02 (dois) numeros de telefone e 02 (dois)
enderecos de e-mail por monitorado para fins de recebimento de notificacdes, devendo
possibilitar sua atualizagdo de forma 4gil pela central de atendimento, mediante atendimento
humano ou automatizado, desde que precedida de validagdo das informagdes cadastrais.
3.4.39. O sistema devera permitir a configuracao diferenciada de envio de notificacoes
conforme o tipo e a criticidade do evento, observando, no minimo, os seguintes parametros:
I — Para alertas de iminéncia de esgotamento de bateria: envio imediato da
notificacdo, com reenvios automadticos em intervalos de até 20 (vinte) minutos,
por no minimo 03 (trés) e no maximo 06 (seis) tentativas, ou até a regularizagao
do evento;
IT — Para eventos de violacao de area de inclusdo ou exclusiao e necessidade de

contato com a central: envio imediato da notificagdo, com reenvios automaticos

Rua Antbnio Andrade,n® 981 - Coroa do Meio - Aracaju/SE - CEP 49035-050 -
Fone: (79) 3179-7500, www.sejuc.se.gov.br

e-DOC+ - Documento Virtual valido conforme Decreto n° 40.394/2019



ey

| ESTADODE
I

SERGIPE
s

SECRETARIA DE ESTADO DA JUSTICA E DE DEFESA DO
CONSUMIDOR

Pagina:26 de 145

em intervalos de até¢ 10 (dez) minutos, por no minimo 03 (trés) € no maximo 06

(seis) tentativas, ou até a regularizagao do evento;

IIT — Para eventos criticos, especialmente relacionados a violéncia doméstica ou

risco a integridade de terceiros: envio imediato e continuo de notificagdes, com

intervalos ainda mais reduzidos e possibilidade de acionamento simultaneo de

multiplos canais, inclusive chamadas automatizadas;

IV — O sistema deverd permitir a contratante parametrizar os intervalos, a

quantidade de tentativas e os canais de comunicacdo, conforme a criticidade do

evento e a necessidade operacional.
34.40. O sistema de monitoragdo deverd possuir capacidade de processamento e
gerenciamento de eventos compativel com a operagdo escalondvel da solugdo, devendo
suportar nativamente a operagdo simultinea de até 10.000 (dez mil) monitorados atives. A
plataforma deverd garantir a ampliacdo automatica e proporcional da capacidade de
processamento, armazenamento ¢ tratamento de eventos conforme a demanda da
Administragdo, sem que ocorra qualquer degradagdo do desempenho, da disponibilidade ou
dos tempos de resposta estabelecidos nos niveis de servico (SLA) deste Termo de Referéncia.
3.4.41. A solugdo devera garantir desempenho, disponibilidade e tempos de resposta
estabelecidos neste Termo de Referéncia, mesmo em cenarios de pico de utilizagdo, devendo
possuir arquitetura escalavel e resiliente, apta a suportar o aumento da carga de
processamento e crescimento da base de monitorados, sem degradacdo do servigo, devendo
contemplar mecanismos de escalabilidade automadtica (auto scaling), especialmente em
ambientes de computacdo em nuvem ou hibridos.
3.4.42 O descumprimento dos niveis de servico, indicadores de desempenho, disponibilidade,
laténcia ou quaisquer outros pardmetros estabelecidos neste Termo de Referéncia sujeitard a
contratada a aplicacdo das penalidades previstas no instrumento contratual, observados o
contraditorio e a ampla defesa, sem prejuizo de outras medidas cabiveis.
3.4.43 A solugdo devera operar em regime de alta disponibilidade, com arquitetura resiliente e
tolerante a falhas, contemplando mecanismos de redundancia, balanceamento de carga,

recuperacdo automatica de falhas, bem como plano de continuidade de negdcios (BCP) e
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plano de recuperagdo de desastres (DR), de modo a assegurar a continuidade da operagao
mesmo em cenarios de falha parcial ou total.
3.4.44. Da auditoria técnica independente
3.4.44.1. A contratante poderd, a seu critério, realizar auditoria técnica
independente da solugdo, com o objetivo de verificar a aderéncia aos requisitos
de desempenho, disponibilidade, precisdo de geolocalizacdo, laténcia e demais
parametros estabelecidos neste Termo de Referéncia.
3.4.44.2. A auditoria podera ser realizada periodicamente, em intervalos ndo
inferiores a 24 (vinte e quatro) meses, ou a qualquer tempo, mediante justificativa
técnica, especialmente em casos de indicios de descumprimento contratual.
3.4.44.3. A auditoria podera ser executada por equipe propria da Administracido
ou por entidade técnica independente por ela designada, as expensas da
contratante.
3.4.44.4. A contratada devera garantir pleno acesso as informagoes, sistemas,
registros, logs, relatdrios e demais elementos necessarios a realizagdo da
auditoria, vedada qualquer forma de restri¢ao, limitagdo ou embaraco a atividade
de verificagao.
3.4.44.5. A auditoria devera abranger, no minimo:
I — verificacdo da disponibilidade real do sistema e da comunicagao;
IT — afericdo da laténcia na transmissdo de dados;
Il — wvalidagdo da precisdio da geolocalizacio (GNSS e tecnologias
complementares);
IV — andlise da integridade e consisténcia dos dados;
V — verificagdo dos mecanismos de redundancia e continuidade operacional.
3.4.44.6. Constatado o descumprimento dos requisitos estabelecidos neste Termo
de Referéncia, a contratada estara sujeita as penalidades contratuais cabiveis, sem
prejuizo da adocao de medidas corretivas imediatas.
3.4.44.7. Os resultados das auditorias deverdo ser formalizados em relatorio

técnico circunstanciado, podendo subsidiar a aplicacdo de penalidades, revisdes
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contratuais ou eventual rescisdo, conforme o caso.
3.4.45. Certificagao de Seguranca da Informagao
3.4.45.1. A contratada devera possuir ou implementar, no prazo maximo de 90
(noventa) dias apoOs a assinatura do contrato, certificacdo ISO/IEC 27001 valida
para o ambiente de processamento da solugdo ou equivalente tecnicamente
superior.
3.4452. A contratada deverd manter programa formal de gestdo de
vulnerabilidades, com aplicagdo de patches criticos de seguranga em prazo
maximo de 72 (setenta e duas) horas apos sua disponibilizagao pelos fabricantes.
3.4.45.3. Para vulnerabilidades classificadas como criticas que afetem protocolos
criptograficos (TLS, AES) ou mecanismos de autenticacdo de dispositivos, o
prazo para correcao sera de 24 (vinte e quatro) horas.
3.4454. A contratada devera apresentar relatorio trimestral de gestdo de
vulnerabilidades a contratante.
3.4.46. Da Portabilidade de Dados e API

3.4.46.1. A solucao devera disponibilizar API RESTful documentada, observando
padrdes de mercado (OpenAPI 3.0 ou superior), para integracdo com sistemas da
Administragdo Publica e facilitacao de processos de transi¢ao tecnoldgica.
3.4.46.2. A API deverd permitir consultas e exportagdes de dados em tempo real,
contemplando, no minimo:

I — dados cadastrais dos monitorados;

II — historico de localizagao e eventos;

IIT — registros de alertas e comunicagoes;

IV — logs de sistema e trilhas de auditoria;

V —relatorios operacionais e gerenciais.
3.4.46.3. A documentacao da API devera incluir:

I — especificagdes técnicas completas;

IT — exemplos de requisi¢des e respostas;

IIT — codigos de erro e tratamento de excegoes;
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IV — limites de taxa (rate limits) e mecanismos de autenticacao;
V — versionamento e compatibilidade.
3.5. Da Central de Monitoramento Eletronico
3.5.1. A Central de Monitoramento Eletronico da SEJUC/SE sera responsavel pela execugao
das atividades de monitoramento, acompanhamento e tratamento de eventos, com apoio
operacional da contratada, observadas as atribui¢cdes definidas neste Termo de Referéncia,
devendo operar de forma continua, ininterrupta e em tempo compativel com os parametros de
laténcia estabelecidos neste Termo de Referéncia, conforme os niveis de servigo
estabelecidos.
Da delimitacio de responsabilidades
3.5.2. A execugdo dos servigos observara a seguinte divisdo de responsabilidades:
3.5.2.1. Caberd a CONTRATANTE:
a) disponibilizar o espaco fisico destinado a instalacdo da Central de
Monitoramento Eletronico;
b) realizar a operag@o do sistema, por meio de seus servidores e policiais penais;
c) definir protocolos operacionais, regras de monitoramento e diretrizes
Institucionais;
d) exercer a supervisao, fiscalizagdo e controle da execugao contratual.
3.5.2.2. Cabera a CONTRATADA:
a) disponibilizar, implantar, configurar, operar ¢ manter toda a infraestrutura
necessaria ao funcionamento da central, incluindo infraestrutura tecnolégica,
fisica e ambiental;
b) fornecer equipamentos, sistemas, conectividade, comunica¢do de dados e todos
0s recursos necessarios a execugao do objeto;
c¢) implantar e manter sistemas de energia, climatizacao, rede logica e estruturada,
bem como demais componentes de suporte a operacao;
d) disponibilizar e manter mecanismos de controle de acesso e seguranca fisica da
central, incluindo solugdes de identificacdo, monitoramento e registro de acessos;

e) garantir suporte técnico, manutengdo, substituicdo e atualizacdo de todos os
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componentes da solucao;
f) assegurar o funcionamento continuo da solug¢do, conforme niveis de servico
estabelecidos neste Termo de Referéncia.
3.5.2.3. A responsabilidade da contratada abrange todos os elementos necessarios ao
pleno funcionamento da solucdo, ainda que nao expressamente detalhados, desde que
inerentes a execucao do objeto, sem Onus adicional a contratante.
3.5.3. A Central de Monitoramento Eletronico funcionara em espago fisico disponibilizado
pela contratante, sendo a operacdo realizada por seus servidores, com apoio técnico da
contratada, nos termos da delimitagdo de responsabilidades previstas neste Termo de
Referéncia.
Infraestrutura fisica, l0gica e ambiental da central
3.5.4. Observada a delimitagdo de responsabilidades previstas no item 3.5.2, a contratada
deverd prover, implantar, configurar, operar ¢ manter toda a infraestrutura fisica, logica e
ambiental necessaria ao pleno funcionamento da Central de Monitoramento Eletrénico,
observados os requisitos de desempenho, disponibilidade, seguranca da informagdo e
continuidade operacional estabelecidos neste Termo de Referéncia.
3.5.4.1. A infraestrutura logica devera contemplar, no minimo, cabeamento estruturado
certificado, categoria Se (Cat 5e) ou superior, devidamente instalado, identificado,
testado e documentado, incluindo pontos de rede suficientes para atendimento integral
das estagdes de trabalho, equipamentos de comunicacao, dispositivos de visualizacdo e
demais componentes da solucao.
3.5.4.2. Deverao ser fornecidos e instalados switches gerencidveis, roteadores e
equipamentos de seguranga de rede, incluindo firewall ou solucdo equivalente
tecnicamente superior, aptos a garantir o controle, a protecdo e o monitoramento do
trafego de dados, bem como a integridade, confidencialidade e disponibilidade das
informacdes trafegadas.
3.5.43. A rede logica devera ser estruturada de forma segregada e protegida, com
definicio de dominios, segmentacdo de trafego, controle de acesso, aplicagdo de

politicas de seguranca e mecanismos de prevencdo contra acessos nao autorizados,
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ataques cibernéticos e demais riscos a seguranga da informacdo, devendo estar em
conformidade com as diretrizes institucionais da contratante.

3.5.4.4. A infraestrutura elétrica devera ser dedicada, devidamente dimensionada para
suportar toda a carga instalada, incluindo esta¢des de trabalho, equipamentos de rede,
sistemas de visualizagcdo, dispositivos auxiliares e demais componentes da solugdo,
devendo atender as normas técnicas aplicaveis, contemplando circuitos exclusivos,
protecdo contra sobrecarga, curto-circuito e variagdes de tensdo, bem como adequada
distribuicdo de pontos de energia.

3.5.4.5. A central deverd dispor de iluminacdo técnica adequada ao ambiente
operacional, garantindo condigdes apropriadas de visibilidade, conforto e desempenho
das atividades de monitoramento, observados padrdes de ergonomia e seguranga
aplicaveis.

3.5.4.6. A contratada devera prover, implantar e manter sistema de climatizagdao
adequado as necessidades operacionais da Central de Monitoramento Eletronico,
garantindo ambiente climatizado de forma continua e ininterrupta, durante 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana.

3.5.4.7. O sistema de climatizagdo devera assegurar condi¢des térmicas compativeis
com a operagao de equipamentos de tecnologia da informacdo e comunicagao,
mantendo temperatura e demais parametros ambientais dentro de faixas adequadas a
preservacdo do desempenho, da integridade e da vida 1til dos equipamentos, bem como
ao conforto e a produtividade dos operadores.

3.5.4.8 A solugdo devera ser devidamente dimensionada para atender a carga térmica do
ambiente, considerando a quantidade de equipamentos instalados, a densidade de
ocupagdo e as caracteristicas fisicas do espaco, devendo contemplar, sempre que
necessario, mecanismos de redundancia que assegurem a continuidade das condigdes
ambientais em caso de falha de componentes.

3.5.4.9. Cabera a contratada a responsabilidade integral pela instalagdo, operagdo,
monitoramento € manuten¢do preventiva e corretiva dos sistemas de climatizagao,

incluindo limpeza, substituigdo de componentes, recarga de gés, testes periddicos e
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demais servigos necessarios a garantia de seu pleno funcionamento, sem 6nus adicional
a contratante.
3.5.4.10. A contratada devera assegurar que eventuais falhas no sistema de climatizagao
sejam sanadas em prazo compativel com a criticidade do ambiente, de modo a evitar
riscos a continuidade da operagdo e a integridade dos equipamentos, observados os
niveis de servico estabelecidos neste Termo de Referéncia.
3.54.11. Cabera a contratada a responsabilidade integral pela implantagdo,
configuragdo, manuten¢do preventiva e corretiva, substituicdo de componentes,
atualizacdo tecnologica e pleno funcionamento de toda a infraestrutura descrita neste
item, sem Onus adicional a contratante, devendo assegurar sua operagdao continua,
segura ¢ em conformidade com os niveis de servico estabelecidos neste Termo de
Referéncia.
3.5.5. A contratada devera fornecer, instalar ¢ manter estagoes de trabalho, bem como solugao
de visualizagdao coletiva ampliada, tal como video wall, monitores profissionais de grande
formato ou tecnologia equivalente, necessaria a plena execucdo dos servicos da central de
monitoramento.
3.5.6. A solucdo devera permitir a visualizagdo simultanea das informagdes operacionais,
incluindo, no minimo, exibi¢cdo de multiplas fontes, compartilhamento de telas das estagcdes de
trabalho, integragdo com os sistemas utilizados na central e resolu¢do minima Full HD por
moédulo ou equivalente tecnicamente superior, devendo ser dimensionada em quantidade e
dimensdes adequadas a operacao.
3.5.7. A contratada devera prover solu¢do integrada de comunicacdo para a central de
monitoramento, contemplando:
I — solugdo de atendimento telefonico continuo (call center ou equivalente), integrada a
central de monitoramento, com recebimento gratuito de chamadas por meio de niimero
0800 (ou equivalente), acessivel por telefonia fixa e mével, destinada ao atendimento
dos monitorados;
Il — disponibilizagdo de canal de comunicagdo telefonica operacional, que podera

utilizar 0 mesmo nimero ou numeros distintos, destinado a interagdo com oOrgados de
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seguranca publica, especialmente policiais penais, para apoio as ocorréncias de
violagdo, incluindo a localizagao e o recolhimento de monitorados;
[T — solugdo de comunicac¢do unificada baseada em IP (VoIP ou equivalente), com
disponibilizagdo de contas individuais por estagdo de trabalho, contemplando
dispositivos fisicos (handsets) e/ou aplicagdes compativeis, integrados aos periféricos de
audio das estacdes, permitindo comunicagdo entre operadores e atendimento de
chamadas, com funcionalidades de gerenciamento de linhas, gravacdo de chamadas,
histérico de atendimentos e integracdo com a central de monitoramento;
IV — custeio integral da infraestrutura de comunicacao, incluindo solugdo de telefonia
(VoIP ou equivalente), bem como todo o trafego de ligacdes originadas e recebidas, sem
onus adicional a contratante, devendo a solucdo ser escalavel, compativel com a
operacgao e apta a suportar a demanda da central.
V — Todos os custos relacionados a comunicagdo da solu¢do, incluindo ligacdes
telefonicas e trafego de dados moveis, deverdo estar integralmente incluidos no valor da
contratacdo, vedada qualquer cobranca adicional a contratante.

3.5.8. A contratada devera fornecer estagdes de trabalho em quantidade compativel com a

demanda operacional, observando:
I — A contratada devera disponibilizar, para o inicio da operacdo, a infraestrutura de
estacdes de trabalho dimensionada conforme a demanda inicial solicitada pela
Administragdo, composta por equipamentos de processamento, mobiliario técnico e
acessorios ergondmicos, observando-se os critérios de escalabilidade estabelecidos
no item 12 deste Termo de Referéncia.
I — A infraestrutura devera ser ampliada progressivamente, de forma proporcional ao
aumento do nimero de monitorados ativos, devendo ser garantida, no minimo, a
propor¢ao de 1 (uma) estacdo de trabalho para cada 500 (quinhentos) monitorados
ativos, conforme a tabela de escalonamento e os parametros definidos no item 12
que assegure o cumprimento dos niveis de servico estabelecidos neste Termo de
Referéncia.

Il — A contratada devera promover a ampliagdo da infraestrutura sempre que
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necessario, de modo a evitar degradagdo do desempenho operacional,
independentemente do atingimento de marcos quantitativos fixos.
IV — Cada estacao de trabalho deverd possuir, no minimo, as seguintes especificagdes
ou equivalentes tecnicamente superiores: processador com desempenho equivalente ou
superior a linha Intel Core 15 ou similar atualizada, memoéria RAM minima de 16 GB,
armazenamento em unidade SSD com capacidade minima de 256 GB, admitida solugao
complementar de armazenamento local ou em rede, de modo a garantir capacidade
adequada para operagdo, registro de logs e armazenamento temporario de dados,
monitor LED com no minimo 23 (vinte e trés) polegadas e resolu¢do minima Full HD,
interface de rede gigabit, periféricos (mouse, teclado e headset adequado para uso
continuo em ambiente de call center), sistema operacional profissional atualizado, com
suporte ativo e compativel com a infraestrutura tecnoldgica da contratante.
3.5.8.1. O mobilidrio técnico deverd atender integralmente aos requisitos de ergonomia
estabelecidos na Norma Regulamentadora n° 17 (NR-17), sendo adequado ao uso
continuo em regime de opera¢do ininterrupta (24 horas por dia, 7 dias por semana).
3.5.8.2. As cadeiras deverdo ser do tipo ergondmico profissional, apropriadas para uso
continuo, com ajustes de altura, apoio lombar, apoio de bragos reguléveis, encosto com
inclinacao ajustavel e base estavel.
3.5.8.3. As mesas deverdo possuir dimensdes compativeis com a utilizagdo simultanea
de multiplos monitores e periféricos, garantindo organizagdo, estabilidade e ergonomia
do posto de trabalho.

3.5.9. A solugao devera possuir, no minimo:
I — resolugdo minima Full HD por mddulo;
IT — bordas reduzidas ou tecnologia equivalente que minimize descontinuidades visuais;
IIT — maltiplas entradas de video compativeis com os sistemas utilizados;
IV — capacidade de exibig¢ao simultanea de multiplas fontes;
V — possibilidade de compartilhamento, total ou parcial, da tela de estacdes de trabalho
da central;

VI — compatibilidade com sistemas de monitoramento, videoconferéncia, CFTV e
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demais aplicacdes utilizadas;
3.5.10. Os equipamentos fornecidos deverdo ser compativeis com a infraestrutura tecnologica
da SEJUC/SE e serdo configurados pela equipe de tecnologia da informacdo da contratante,
com vistas a sua integracdo a rede institucional (intranet), incluindo ingresso em dominio,
aplicacdo de politicas de seguranca, utilizacdo de ferramentas corporativas (tais como
antivirus, proxy, controle de acesso e demais solu¢des adotadas), bem como sujeicdo as
normas e diretrizes de seguranca da informacdo e uso de sistemas do Governo do Estado.
3.5.11. A contratada devera prover mecanismos de contingéncia e redundancia, incluindo
backup de hardware e software, de modo a garantir a continuidade da operagdo da central em
caso de falhas ou indisponibilidades.
3.5.12. Caberda a contratada prestar suporte técnico continuo, abrangendo manuten¢ao
preventiva e corretiva, substituicdo de equipamentos, atualizagdes tecnologicas e resolucao de
incidentes, assegurando a disponibilidade, o pleno funcionamento e o desempenho adequado
da solucao.
3.5.12.1. O suporte técnico deverd contemplar, de forma obrigatdria, a manutengdo
integral da infraestrutura tecnologica da Central de Monitoramento Eletronico,
incluindo, no minimo, sistemas de alimentacdo ininterrupta (no-break), solugdes de
geracao de energia, sistemas de climatizagdo, rede logica e estruturada, equipamentos
de rede, estacdes de trabalho e solugdes de visualizagdo, observados os requisitos de
desempenho e disponibilidade estabelecidos neste Termo de Referéncia.
3.5.12.2. A contratada deverd observar niveis minimos de servico (SLA) para
atendimento e resolucdo de incidentes relacionados a infraestrutura, devendo
assegurar prazo maximo de atendimento inicial de até 6 (seis) horas, contadas da
abertura do chamado, sem prejuizo da ado¢do de medidas emergenciais imediatas em
casos criticos que possam comprometer a continuidade da operagao.
3.5.12.3. Nos casos de falha, indisponibilidade ou desempenho inadequado de
qualquer componente da infraestrutura, a contratada deverd promover a correcio
do problema ou a substituicio do equipamento afetado no prazo maximo de até

48h, contado da data e hora de abertura do respectivo chamado técnico no sistema

Rua Antbnio Andrade,n® 981 - Coroa do Meio - Aracaju/SE - CEP 49035-050 -
Fone: (79) 3179-7500, www.sejuc.se.gov.br

e-DOC+ - Documento Virtual valido conforme Decreto n° 40.394/2019



ey

| ESTADODE
I

SERGIPE
s

SECRETARIA DE ESTADO DA JUSTICA E DE DEFESA DO
CONSUMIDOR

Pagina:36 de 145

de atendimento da CONTRATADA, devidamente registrado mediante protocolo, de
modo a ndo comprometer a operacao da Central, sendo vedada a manutengdo de
equipamentos em estado degradado.
3.5.12.4. A contratada deverd manter estrutura técnica, equipe especializada, pecas de
reposicao e equipamentos de contingéncia suficientes para cumprimento dos niveis de
servico estabelecidos, assegurando a continuidade da operacao, inclusive em situagdes
de falha simultanea de componentes criticos.
3.5.12.5. O descumprimento dos niveis de servico estabelecidos neste item
caracterizara falha na prestacdo do servigo, sujeitando a contratada as penalidades
previstas no instrumento contratual.
3.5.12.6. A transicdo entre fontes de energia devera ocorrer de forma automatica e
segura, sem perda de dados e com impacto minimo a operagao.
3.5.12.7. Adicionalmente, a contratada devera prover sistema de geracdo de energia
elétrica por meio de gerador devidamente dimensionado para atendimento integral da
carga da central, com capacidade de operagdo continua durante periodos prolongados
de indisponibilidade da rede elétrica, observados os niveis de servigo e requisitos de
continuidade estabelecidos neste Termo de Referéncia.
3.5.12.8. O sistema devera ser integrado a mecanismo de transferéncia automatica de
energia (ATS — Automatic Transfer Switch ou equivalente tecnicamente superior),
garantindo a comutacdo automatica entre a rede elétrica, o sistema de no-break e o
gerador, de modo a assegurar a continuidade da operagdo, com impacto minimo € sem
prejuizo aos niveis de servigo estabelecidos neste Termo de Referéncia.
3.5.13. Todos os equipamentos e sistemas fornecidos pela contratada serdo disponibilizados
em regime de comodato, cabendo a contratante a guarda e conservacao, conforme termo de
responsabilidade a ser firmado entre as partes, na forma do instrumento contratual, sem
prejuizo das obrigagdes de manutencao e substitui¢ao atribuidas a contratada.
3.5.14. Em caso de prorroga¢do contratual, a contratada deverd promover a atualizagdo
tecnoldgica dos equipamentos e solugdes fornecidos, garantindo sua adequag@o as evolucdes

tecnologicas e a demanda operacional.
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3.5.15. Todos os custos necessarios a execucao do objeto, incluindo, mas nao se limitando a,
fornecimento de equipamentos, conectividade, licencas de software, infraestrutura,
comunica¢do de dados, manuten¢do, suporte técnico, substitui¢des, atualizagdes tecnoldgicas
e quaisquer outros insumos indispensaveis a prestacdo dos servigos, deverdo estar
integralmente incluidos no valor contratado, sendo vedada a cobranga adicional a contratante.

Seguranga fisica e controle de acesso da central

3.5.16. A contratada deverd prover, implantar e manter mecanismos de seguranga fisicas
destinadas a protecdo da Central de Monitoramento Eletronico, de modo a assegurar o
controle rigoroso de acesso ao ambiente, a integridade das instalagdes, a protecdo dos
equipamentos e a confidencialidade das informagdes operacionais.

3.5.17. O acesso a central deverd ser realizado por meio de sistema de controle fisico
estruturado, contemplando, no minimo, a implantacio de eclusa de acesso ou solugdo
equivalente que impeca a entrada simultinea de pessoas ndo autorizadas, garantindo a
validacao individual de usuarios e evitando acessos indevidos ao ambiente.

3.5.18. Devera ser implementado sistema de controle de acesso por biometria ou tecnologia
equivalente de autenticacdo forte, associado a mecanismos adicionais de identificagcdo, de
forma a assegurar que somente pessoas previamente autorizadas pela contratante tenham
acesso as dependéncias da central, conforme perfis e niveis de permissao definidos.

3.5.19. A solugdo devera contemplar sistema de porteiro eletronico com video ou tecnologia
equivalente, possibilitando a identificagdo visual dos usudrios, registro das tentativas de
acesso e integracao com os mecanismos de controle de entrada e saida.

3.5.20. A contratada devera implementar controle formal de entrada e saida de pessoas, com
registro eletronico ou equivalente, contendo, no minimo, identificagdo do usudrio, data,
horéario e motivo do acesso, garantindo rastreabilidade e possibilidade de auditoria.

3.5.21. Devera ser assegurada a segregacao fisica de areas criticas da central, especialmente
aquelas destinadas a operagdo, processamento de dados, infraestrutura tecnologica e
armazenamento de equipamentos, restringindo o acesso exclusivamente a pessoal autorizado,

conforme a fun¢do desempenhada e o nivel de criticidade do ambiente.

3.5.22. Cabera a contratada a responsabilidade integral pela implantacdo, operagdo,
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monitoramento € manutencdo dos sistemas de seguranca fisica, incluindo a atualizagao
tecnologica, substituicdo de componentes e correcao de falhas, de modo a garantir a protegao
continua do ambiente, sem Onus adicional a contratante e em conformidade com os niveis de
servico estabelecidos neste Termo de Referéncia.
De outros equipamentos
3.5.23 A contratada devera disponibilizar notebooks em quantidade minima de 02 (dois)
unidades, destinados as atividades de supervisdo, contingéncia e mobilidade operacional, com
padrdo corporativo, devendo possuir, no minimo, processador de arquitetura atual com
desempenho equivalente ou superior a linha Intel Core 15 de 13* geracdo ou AMD Ryzen 5
série 5000, memoria RAM minima de 16 GB, armazenamento em unidade de estado solido
(SSD) com capacidade minima de 512 GB, tela de no minimo 14 polegadas com resolucao
Full HD, conectividade Wi-Fi 6 ou superior, Bluetooth integrado, portas USB e HDMI,
camera ¢ microfone integrados, sistema operacional compativel com o ambiente da
contratante e recursos de seguranga embarcados, tais como modulo TPM ou equivalente.
3.5.23.1. ESCALONAMENTO: acima de 2.001 até 10.000 unidades de
monitoramento, serdo disponibilizados 04 (quatro) notebooks.
3.5.24. A contratada devera disponibilizar tablets em quantidade minima de 06 (seis)
unidades, destinados as atividades externas, com tela de no minimo 10 (dez) polegadas,
resolu¢do adequada para uso em campo, memodria RAM minima de 6 GB, armazenamento
interno minimo de 128 GB, conectividade moével 4G, 5G ou superior, Wi-Fi dual band,
receptor GNSS integrado (compativel com multiplas constelagdes), bateria com autonomia
compativel com jornada de trabalho externa, cadmera traseira e frontal, sistema operacional
atualizado e suporte a aplicagdes corporativas, devendo acompanhar capa protetora reforcada
e pelicula de protegdo. O dispositivo deverd ser fornecido com pacote de dados ativo e
compativel com a éarea de cobertura da operacdo, devendo a quantidade ser ampliada
conforme a expansao das equipes operacionais.
3.5.24.1. ESCALONAMENTO: acima de 2.001 até¢ 5.000 unidades de
monitoramento, serdo disponibilizados 08 (oito) tablets.

3.5.24.2. ESCALONAMENTO: acima de 5.001 até 7.000 wunidades de
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monitoramento, serdo disponibilizados 10 (dez) tablets.

3.5.24.3. ESCALONAMENTO: acima de 7.001 até 10.000 unidades de

monitoramento, serdo disponibilizados 12 (doze) tablets.
3.5.25. A contratada devera disponibilizar impressoras multifuncionais em quantidade minima
de 02 (duas) unidades, com fungdes de impressdo, digitalizacdo e cdpia, tecnologia de
impressao a laser ou LED, monocromatica ou colorida conforme a necessidade da contratante,
velocidade minima de 40 (quarenta) paginas por minuto, resolucdo compativel com padrao
corporativo, alimentador automatico de documentos (ADF), impressdo duplex automatica,
conectividade em rede cabeada e sem fio, suporte a protocolos de impressdao em rede e
recursos de seguranga, tais como controle de acesso, autenticacdo de usuarios e registro de
atividades. Os equipamentos deverdo possuir ciclo de trabalho mensal compativel com a
demanda operacional da central.

3.5.25.1. ESCALONAMENTO: acima de 2.001 até 10.000 unidades de

monitoramento, serdao disponibilizados 03 (trés) impressoras multifucionais.
3.5.26. Deverao ser disponibilizados dispositivos de captura de imagem, em quantidade
minima de 2 (duas) unidades, destinados ao suporte das atividades operacionais, podendo
consistir em cameras digitais ou equipamentos equivalentes. Os dispositivos deverdo possuir
capacidade de registro de imagens em alta defini¢do, com resolugdo minima de 12
megapixels, gravacdo de video em, no minimo, Full HD (1080p), armazenamento interno ou
removivel com capacidade minima de 64 GB, conectividade para transferéncia de dados
(USB, Wi-Fi ou Bluetooth), bateria com autonomia compativel com a jornada operacional e
recursos que permitam a identificagdo de data e hora das capturas. Deverdo, ainda, apresentar
robustez compativel com uso em campo, incluindo prote¢do contra poeira e respingos ou
solugdo equivalente, bem como permitir facil integracdo com os sistemas utilizados pela
contratante para armazenamento e gestdo das imagens.
Da Contentividade e rede de dados central
3.5.27. A contratada deverd fornecer link de internet dedicado, com capacidade compativel
com a demanda operacional da solucdo, assegurando desempenho adequado a operagdo da

Central de Monitoramento Eletronico, devendo ser prevista solucdo de redundancia de
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conexdo, de modo a garantir a continuidade do servigo em caso de falhas no link principal.
3.5.27.1. A solugdo devera contemplar a implantacao e manutengao de rede estruturada
interna, devidamente dimensionada para suportar a operagdo da central, incluindo
estagdes de trabalho, equipamentos de rede, sistemas de visualizacdo e demais
componentes tecnoldgicos.
3.5.27.2. A rede devera atender as normas técnicas aplicaveis, garantindo desempenho,
estabilidade e escalabilidade, bem como adequada organizacdo e identificacdo dos
pontos de rede.
3.5.27.3. A contratada devera fornecer documentagdo técnica da infraestrutura
implantada, suficiente para permitir sua operagdo, manutencao e auditoria, observadas
as responsabilidades estabelecidas neste Termo de Referéncia.
3.5.28. Todos os pontos de rede deverdo ser devidamente identificados, tanto fisica quanto
logicamente, permitindo rastreabilidade, organizacdo da infraestrutura e facilitagdo de
atividades de manutengao, suporte técnico e gestdao da rede.
3.5.29 Considerando a complexidade da infraestrutura a ser implantada, incluindo aspectos
fisicos, elétricos, l6gicos, ambientais e de seguranca, recomenda-se a realizacdo de visita
técnica prévia ao local de execugdo, nos termos definidos neste Termo de Referéncia, com a
finalidade de subsidiar a adequada elaboracao da proposta.
3.5.29.1. A ndo realizagdo da visita técnica ndo impedird a participacdo da
licitante, que permanecera responsavel pela elaboracdo de sua proposta e pela
plena execucdo do objeto, ndo sendo admitidas alegacdes posteriores de
desconhecimento das condicoes locais.
3.6. Da equipe disponibilizada pela contratada
3.6.1. E responsabilidade da contratada disponibilizar equipe técnica e operacional para apoio
a Central de Monitoramento Eletronico, em quantidade e qualificagdo compativeis com a
demanda da operacdo, observados os niveis de servigo estabelecidos neste Termo de
Referéncia. A equipe devera ser composta, no minimo, pelos seguintes perfis profissionais:
3.6.1.1. Supervisor — 01 (um): responsavel pela supervisdo, orientacdo e apoio as

equipes quanto as funcionalidades do sistema de monitoramento, acompanhamento da
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operacdo, controle de indicadores de desempenho e interlocu¢do com a contratante,
visando a adequada execugdo dos servigos e a melhoria continua da operagao.
3.6.1.2. Assistente Técnico — 01 (um): responsavel pelo suporte técnico e operacional a
equipe da contratante, incluindo atividades de instalacdo, ativacdo, configuracdo,
manutengao, testes e suporte aos dispositivos e sistemas de monitoramento eletronico.
3.6.1.2.1. O dimensionamento deste perfil observara critério de proporcionalidade e
escalabilidade, na razdo de 01 (um) Assistente Técnico para cada grupo de até 500
(quinhentos) individuos monitorados ativos, devendo a contratada assegurar a
ampliacdo ou reducdo do quantitativo de profissionais conforme a variacdo da
demanda, em consonancia com os critérios de escalabilidade e niveis de servigo
(SLA) estabelecidos no item 12 deste Termo de Referéncia.
3.6.1.2.2. A contratada devera garantir, em qualquer faixa de consumo, equipe
suficiente para atendimento tempestivo das demandas operacionais, inclusive em
cenarios de pico, ndo se limitando ao quantitativo minimo resultante da
proporcionalidade acima, sempre que necessario ao cumprimento dos niveis de
servico contratados.
3.6.1.2.3. A definicdo do quantitativo de profissionais nao implica, em hipdtese
alguma, obrigacdo de pagamento por postos de trabalho, estando a remuneragao
vinculada exclusivamente a efetiva prestagdo do servico e ao cumprimento dos
niveis de servico estabelecidos.
3.6.1.3. Equipe de Call Center — dimensionada conforme demanda e niveis de
servi¢o: responsavel pelo atendimento ativo e receptivo aos monitorados, prestacdo de
orientacdes quanto ao uso dos dispositivos, registro de ocorréncias, comunicagdo de
irregularidades e execucdo das demais atividades inerentes ao monitoramento
eletronico.
3.6.2. A contratada deverd disponibilizar servico de Call Center em regime ininterrupto, 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana, observando os protocolos de
atendimento definidos pela contratante, podendo utilizar solu¢des tecnolodgicas de apoio, tais

como URA, discadores automaticos, assistentes virtuais e integragdo com canais digitais,
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desde que assegurada a disponibilidade de atendimento humano e a qualidade do servigo.
3.6.3. O servico de Call Center deverd ser estruturado de forma escalonéavel, garantindo a
capacidade de processamento de atendimentos na propor¢do minima de 4 (quatro)
atendimentos diarios por monitorado ativo. A estrutura deverd ser ampliada automatica e
proporcionalmente conforme o crescimento da base sob demanda, devendo a contratada
assegurar suporte técnico e operacional para o atendimento de até 10.000 (dez mil)
monitorados (equivalente a 40.000 atendimentos didrios), mantendo integralmente os niveis
de servico (SLA) e a qualidade do atendimento humano estabelecidos neste Termo de
Referéncia.

3.6.4. O servigo de atendimento devera operar de forma ativa e receptiva, inclusive por meio
de multiplos canais de comunicagdo, quando aplicdvel, observadas as diretrizes da
contratante.

3.6.5. No atendimento ativo, o Call Center devera realizar contato com o monitorado sempre
que o sistema de monitoramento emitir alertas indicativos de possiveis violagdes ou eventos
relevantes, bem como em outras situagdes previamente definidas pela contratante.

3.6.6. No atendimento receptivo, o Call Center devera receber e tratar as demandas dos
monitorados, prestando esclarecimentos, orientagdes quanto as regras de monitoramento e
suporte ao uso dos dispositivos.

3.6.7. O servico de Call Center poderd ser operado em localidade distinta da central de
monitoramento, desde que assegurada a plena integracdo, em tempo compativel com os
parametros de laténcia estabelecidos neste Termo de Referéncia, com os sistemas e equipes da
contratante, a observancia dos protocolos operacionais, a seguranca da informacdo e o
cumprimento dos niveis de servigo estabelecidos, devendo ser garantida comunicacdo
continua, imediata e sem prejuizo a coordenacdo das atividades operacionais.

3.6.8. A contratante podera exigir, justificadamente, a presenga fisica de equipe minima de
Call Center nas dependéncias da central de monitoramento, quando necessario ao adequado
funcionamento da operagdo.

3.6.9. Para atendimento a expansdo da operacdo, a contratada devera assegurar a ampliagdo

continua e proporcional da equipe técnica, observando obrigatoriamente os critérios de

Rua Antbnio Andrade,n® 981 - Coroa do Meio - Aracaju/SE - CEP 49035-050 -
Fone: (79) 3179-7500, www.sejuc.se.gov.br

e-DOC+ - Documento Virtual valido conforme Decreto n° 40.394/2019



ey

| ESTADODE
I

SERGIPE
s

SECRETARIA DE ESTADO DA JUSTICA E DE DEFESA DO
CONSUMIDOR

Pagina:43 de 145

dimensionamento estabelecidos no item 3.6.1.2.1, de modo a garantir, em qualquer faixa de
consumo, a adequada prestacao dos servicos € o cumprimento integral dos niveis de servigo
(SLA) previstos neste Termo de Referéncia.
3.6.9.1. A ampliacdo da equipe técnica devera ocorrer de forma tempestiva e compativel
com o crescimento da base de monitorados, ndo sendo admitida a adogao de critérios de
dimensionamento distintos ou inferiores aos parametros minimos estabelecidos neste
Termo de Referéncia.
3.6.10. Todos os profissionais disponibilizados pela contratada para a execucao dos servigos
deverdo possuir vinculo formal com a contratada, admitidas as formas de vinculacdo e
observados os respectivos momentos de comprovagao estabelecidos no item 7.4 deste Termo
de Referéncia, bem como possuir qualificagdo técnica compativel com as atividades

desempenhadas.

3.7. Centrais de armazenamento de dispositivos (tornozeleiras)

3.7.1. Os locais destinados ao armazenamento e gestao fisica dos dispositivos de monitoragao eletronica
serdo definidos e disponibilizados pela SEJUC/SE, com a finalidade de manter estoque operacional e de
seguranca, de modo a atender, de forma eficiente, as demandas das diversas comarcas do Estado de
Sergipe.

3.7.2. Deverd ser prevista, no minimo, uma central de armazenamento vinculada a Central de
Monitoramento Eletronico da SEJUC/SE, no ambito do CEMEP — Centro de Monitoramento Eletronico
de Pessoas, bem como outras unidades descentralizadas estrategicamente indicadas pela contratante, de
acordo com a necessidade operacional e a distribuicdo geografica das demandas dentro do Estado de
Sergipe.

3.7.3. A operacao dos locais de armazenamento sera realizada exclusivamente por servidores da
contratante, cabendo a contratada o fornecimento e a reposi¢ao dos dispositivos que compdem a reserva
técnica, conforme estabelecido neste Termo de Referéncia, incluindo suporte logistico necessario ao

adequado abastecimento das unidades.

3.8. Do encerramento e da transicdo contratual (offboarding)
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3.8.1 Ao término da vigéncia contratual, independentemente do motivo, a contratada devera assegurar a
transi¢ao ordenada da solugdo, garantindo a continuidade da prestacao do servigco e a integridade das
informacdes.
3.8.2. A contratada devera cooperar técnica e operacionalmente com a contratante e/ou com eventual nova
contratada, pelo prazo minimo de 90 (noventa) dias, contados do encerramento contratual ou conforme
cronograma definido pela contratante, sem 6nus adicional.
3.8.3. Durante o periodo de transi¢do, a contratada devera disponibilizar todos os dados e informagdes
relativos a execucao contratual em multiplos formatos, incluindo, no minimo:
I — Formatos estruturados: JSON, XML, CSV com codificacao UTF-8;
II — Formato de banco de dados: dump SQL compativel com PostgreSQL ou MySQL;
IIT — Formato geoespacial: GeoJSON ou Shapefile para dados de localizagao;
IV — Formato de relatérios: PDF/A para documentos e relatdrios oficiais;
V — Metadados: dicionario de dados completo em formato JSON ou XML.
3.8.4. Os dados deverdao ser fornecidos em formatos abertos, estruturados e interoperaveis, tais como
CSV, JSON, XML ou equivalentes, acompanhados de dicionario de dados e documentacdo técnica
necessaria a sua correta interpretagao.
3.8.4.1. A contratada devera disponibilizar, sem custos adicionais, mecanismos técnicos de
portabilidade e exportacdo de dados destinados a contratante ou a eventual nova contratada,
observando os requisitos minimos a seguir:
I — API RESTful documentada em OpenAPI (Swagger), disponivel e operacional para
consulta e extra¢ao dos dados;
Il — endpoints para exportagdo massiva e incremental de dados cadastrais, historicos de
localizagdo, eventos, logs de auditoria, parametrizagdes, regras e anexos multimidia, com
filtros por periodo, monitorado, tipo de evento e zona;
Il — formatos de exportagdio padrao: CSV (UTF-8), JSON, XML; para dados
georreferenciados, suporte a GeoJSON e referéncia WGS84; para relatoérios e anexos, PDF/A,
JPEG/PNG e MP4;
IV — possibilidade de dump completo dos dados em formato interoperavel (JSON ou CSV)

mediante solicitagdo formal, com entrega fisica ou eletronica segura em até¢ 10 (dez) dias
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uteis;
V — transporte seguro dos arquivos por SFTP, HTTPS/TLS 1.3 ou VPN, com autenticagao
forte (chaves ou credenciais temporarias) e registro de transferéncia;
VI — documentagdo técnica completa (dicionario de dados, modelos de entidade, exemplos de
payload, contratos de API) e scripts exemplares de extracao;
VII — manutengdo da compatibilidade e disponibilizacdo de versdes da API por, no minimo,
180 (cento e oitenta) dias apds o inicio da transicdo, com suporte para migracao;
VIII - suporte técnico dedicado durante periodo de transi¢ao, sem custo adicional.
3.8.4.2. A contratada fica vedada de adotar formatos ou mecanismos proprietarios que
impecam a extragdo integra e legivel dos dados pela contratante. Solugdes que exijam
ferramenta proprietaria para leitura deverdo ser entregues com licenga perpétua ou alternativa
aberta sem Onus para a contratante.
3.8.4.3. Durante o periodo de transicdo a contratada deverd executar, em ambiente de
homologagao designado pela contratante, testes de exportagdo e migragdo, comprovando a
integridade, completude e legibilidade dos dados; inconsisténcias deverdo ser corrigidas em
até 5 (cinco) dias tteis.
3.8.4.4. A contratada deverd prover mecanismos auditaveis que registrem todas as operacoes
de extragdo e portabilidade (usuario, hora, escopo, hash de integridade), bem como garantir a
criptografia dos arquivos em repouso (AES-256) e em transito (TLS 1.3).
3.8.4.5. A contratada devera disponibilizar, quando solicitado, um processo de exportacao
automatizado em lotes e incremental para viabilizar migracdo sem interrup¢do operacional,
com capacidade de recuperacao e reexecugao em caso de falha.
3.8.4.6. O custo de qualquer atividade de suporte técnico, teste de migracdo, extracdo e
correcdo de inconsisténcias no periodo de transicdo serd de responsabilidade exclusiva da

contratada e ndo podera gerar encargos adicionais a contratante.

3.8.5. A contratada devera assegurar a portabilidade integral dos dados, sendo vedada a utilizagao de

mecanismos que dificultem ou impegam sua extracdo, migracdo ou reutiliza¢do, caracterizando-se como

pratica vedada qualquer forma de dependéncia tecnologica indevida (lock-in).

3.8.6. Caso solicitado pela contratante, a contratada devera apoiar tecnicamente o processo de migragao
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para nova solucdo, incluindo esclarecimentos, suporte técnico e validacdo da integridade dos dados
transferidos.

3.8.7. A conclusdo da transi¢do deverd ser formalmente atestada pela contratante, mediante verificagdo da
integridade, completude e acessibilidade dos dados e informagdes transferidos.

3.8.8. O descumprimento das obrigagdes previstas neste item caracterizara falha grave na execucao
contratual, sujeitando a contratada as penalidades cabiveis.

3.8.9. A contratada devera disponibilizar API RESTful para facilitar a migra¢do automatizada de dados,
permitindo extra¢do programatica e integragdo direta com nova solugao.

3.8.10. Devera ser fornecido script de migragdo ou ferramenta equivalente que permita a transferéncia
automatizada dos dados para a nova plataforma, incluindo validagao de integridade.

3.8.11. Os dados deverdo ser organizados em estrutura hierarquica logica, com relacionamentos
preservados, permitindo reconstru¢do completa da base de dados em nova plataforma sem perda de

informacodes ou funcionalidades.

4. DETALHAMENTO DOS SERVICOS
4.1. A prestacdo dos servigos deverd ocorrer de forma continua e integrada, compreendendo a
disponibiliza¢do, implantagdo, configuracdo, sustentacdo e suporte da solugdo de monitoramento
eletronico, conforme especificagcdes técnicas estabelecidas neste Termo de Referéncia, cabendo a
contratante a operagdo do sistema e a contratada a responsabilidade pela infraestrutura, suporte técnico e
funcionamento da solugdo, nos termos do item 1.
4.2. A execucao dos servigos observara fluxo operacional estruturado, compreendendo, no minimo, as
seguintes etapas:

I — preparagdo, configuracdo e disponibiliza¢do dos dispositivos e sistemas;

IT — instala¢do, ativagdo e vinculacdo dos dispositivos aos monitorados;

[IT — acompanhamento técnico da operagao;

IV — suporte técnico continuo;

V — manutengao, substituicdo e gestao dos dispositivos;

VI — tratamento técnico inicial de eventos e suporte a tomada de decisdo pela contratante.

4.3. A instalacdo, ativacao, desativacao e substituicdo dos dispositivos de monitoramento eletronico serao
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de responsabilidade da contratada, devendo ser realizadas conforme protocolos operacionais definidos
pela contratante, preferencialmente nas dependéncias da Central de Monitoramento Eletronico, ou em
outros locais por ela indicados.
4.4. A operacionalizacdo da solucdo dependera de prévia determinagdo judicial e serd executada pela
contratante, com apoio técnico da contratada, observado o seguinte:
I — a contratada seré responsavel pelos procedimentos técnicos necessarios a disponibilizagao
¢ funcionamento da solucao;
IT — a contratante sera responsavel pela operagdo, supervisdo e adog¢do de providéncias
decorrentes dos eventos monitorados.
4.5. O monitoramento sera realizado de forma ininterrupta (24 horas por dia, 7 dias por semana) pela
contratante, por meio da Central de Monitoramento Eletronico, com apoio técnico e operacional da
contratada.
4.5.1. A atuagdo operacional permanecera sob responsabilidade exclusiva do Estado, por meio
de seus agentes, especialmente policiais penais, competindo a contratada apenas o suporte
técnico e operacional.
4.6. Caberd a contratada realizar o tratamento técnico inicial dos eventos gerados pelo sistema,
compreendendo andlise preliminar, classificacdo e registro das ocorréncias, sem prejuizo da validacao e
decisdo pela contratante.
4.6.1. Nos casos de eventos criticos, a contratada devera comunicar imediatamente a central,
em tempo compativel com os niveis de servigo estabelecidos.
4.7. A prestacao dos servigos compreende, ainda, a sustentagdo da solugdo, incluindo:
I — funcionamento continuo dos sistemas e dispositivos;
II — garantia de conectividade e transmissdo de dados;
IIT — suporte técnico e manutengao;
IV — atualizagdo tecnolégica;
V — monitoramento do desempenho da solugao.
4.8. A contratada devera disponibilizar central de atendimento e suporte técnico em regime ininterrupto,
com registro e controle de chamados, observando os niveis de servigo estabelecidos.

4.9. A execugdo dos servicos devera observar planos de contingéncia e continuidade, de forma a assegurar
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a manutencao da operagdo em situacdes de falha, degradagao ou indisponibilidade.

4.10. Os profissionais da contratada atuardo em conjunto com a equipe da contratante, limitando-se as

atividades técnicas e operacionais de suporte, sendo vedada a pratica de atos tipicos de poder de policia.

4.11. Os protocolos operacionais aplicaveis ao monitoramento serdo definidos pela contratante, devendo a

solucdo permitir sua parametrizacdo e execucao conforme as determinagdes institucionais e judiciais.

4.12. O sistema devera monitorar, no minimo:

I — violacao de zona de inclusao;

II — retorno a zona de inclusio;

III — violagao de zona de exclusao;

IV —retorno a zona de exclusdo;

V — tentativa de remocao do dispositivo;

VI - violagdo de zona de monitoramento continuo;
VII — nivel critico de bateria (minimo de 30%);
VIII — desligamento por auséncia de carga;

IX — perda de comunicagao celular;

X — perda de sinal GNSS (Global Navigation Satellite System — Sistema Global de
Navegacao por Satélite).

4.13. Da Visita Técnica:

4.13.1. A licitante podera realizar visita técnica prévia ao local onde serd implantada a Central
de Monitoramento Eletronico, com a finalidade de conhecer as condi¢des fisicas, estruturais e
operacionais do ambiente, bem como obter informagdes complementares necessdrias a
adequada elaboracao de sua proposta.

4.13.2. A visita técnica devera ser previamente agendada junto & Administragdo, em até 05
(cinco) dias uteis anteriores a data de abertura da licitagdo, podendo ser realizada por
representante legal ou profissional devidamente credenciado pela licitante.

4.13.3. A nao realizacdo da visita técnica nao implicard inabilitacdo da licitante, ficando,
entretanto, sob sua exclusiva responsabilidade a elaboragdo da proposta, ndo sendo admitidas,
em nenhuma hipotese, alegagdes posteriores de desconhecimento das condi¢des locais, nem

justificativas para descumprimento contratual baseadas em tal fundamento.
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4.13.4. A licitante deverd declarar, no momento da apresentacdo da proposta, que possui pleno
conhecimento das condigdes necessdrias a execugdo do objeto, assumindo integral

responsabilidade por sua execugao.

5. REQUISITOS DA CONTRATACAO
5.1. A solugdo objeto da contratacdao devera estar apta ao atendimento dos diferentes publicos submetidos
ao monitoramento eletrénico no ambito da CONTRATANTE, incluindo pessoas sentenciadas, individuos
submetidos a medidas cautelares e vitimas de violéncia doméstica, conforme as determinacdes judiciais e
as necessidades verificadas durante a execugao contratual.
5.1.1. A indicagdo dos publicos previstos no item 5.1 possui carater descritivo quanto ao
escopo de utilizagdo da solug@o e ndo constitui exigéncia de experiéncia anterior especifica ou
cumulativa da licitante em cada uma dessas categorias, devendo a comprovagdo da
capacidade técnico-operacional observar os requisitos estabelecidos nos itens 5.11 e seguintes
deste Termo de Referéncia.
5.2. Para a prestacdo dos servicos, a CONTRATANTE disponibilizard o espaco fisico destinado a
instalacdo e funcionamento da Central de Monitoramento Eletronico, no ambito da Secretaria de Estado
da Justica e de Defesa do Consumidor — SEJUC, onde opera o Centro de Monitoramento Eletronico de
Pessoas — CEMEP. Cabera a CONTRATADA prover, implantar, configurar, operar ¢ manter, de forma
integral, toda a infraestrutura necessaria ao funcionamento da solu¢do, incluindo infraestrutura
tecnoldgica, logica, fisica e ambiental, bem como equipamentos, sistemas, conectividade, comunicacao de
dados e demais recursos indispensaveis a execu¢do do objeto, nos termos das disposi¢des estabelecidas
neste Termo de Referéncia.
5.3. A Contratada devera observar, na execucao dos servigos, critérios e praticas de sustentabilidade, nos
termos da legislagao vigente.
5.4. A Contratada devera fornecer aos seus empregados os Equipamentos de Protecao Individual (EPIs)
necessarios a execucao das atividades, garantindo condigdes adequadas de seguranca e saude no trabalho.
5.5. A Contratada devera conduzir suas atividades em conformidade com a legislagdo ambiental aplicavel,
adotando medidas para prevencdo de impactos ambientais e prote¢do a saide dos trabalhadores e demais

envolvidos.
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5.6. A Contratada devera promover agdes de conscientizagdao e capacitacao de seus profissionais quanto a
praticas sustentaveis, uso racional de recursos naturais e prevencao de riscos ambientais.
5.7. Para a elaboragao da proposta, o licitante devera considerar todas as exigéncias previstas neste Termo
de Referéncia e no edital.
Natureza do objeto
5.8. Os servigos objeto desta contratagdo sao classificados como servigos comuns, nos termos do art. 6°,
inciso XIII, da Lei 14.133/2021, por possuirem padrdes de desempenho e qualidade objetivamente
definidos neste Termo de Referéncia.
Regime de execucio
5.9. O regime de execucao sera o de empreitada por preco unitario, considerando a natureza sob demanda
da contratacdo, realizada por meio de Sistema de Registro de Precos, com medicdo e faturamento
baseados nas quantidades efetivamente executadas no periodo, especialmente no quantitativo de
dispositivos ativos em operacao, bem como nos servicos correlatos efetivamente prestados, conforme
critérios de medicao estabelecidos neste Termo de Referéncia.
Vigéncia
5.10. A Ata de Registro de Precos terd vigéncia de até 12 (doze) meses, podendo ser prorrogada nos
termos da legislagdo aplicavel.
5.10.1. As contratacdes decorrentes da Ata de Registro de Precos observardo prazo de
vigéncia de até 05 (cinco) anos, nos termos do art. 106 da Lei n® 14.133/2021, podendo ser
prorrogadas até o limite de 10 (dez) anos, conforme art. 107 do mesmo diploma legal, por se
tratar de servi¢o continuo.
Qualificacao técnica
5.11. A qualificagdo técnica compreenderd a comprovacdo da capacidade técnico-
operacional da licitante e da qualificagdo técnico-profissional do responsavel técnico, nos termos do art.
67 da Lei n® 14.133/2021 e das disposi¢des deste Termo de Referéncia.
5.11.1. Para fins de qualificagdo técnico-operacional, constitui parcela de maior relevancia técnica
a prestacdo de servigo continuado de monitoramento eletronico ou rastreamento de pessoas ou
ativos mediante solugdo tecnoldgica integrada, compreendendo, de forma associada, dispositivos

eletronicos de localizagdo/rastreamento, plataforma informatizada de monitoramento e gestdo,
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comunicac¢do de dados e suporte técnico.

5.11.2. A licitante devera comprovar experiéncia anterior na execu¢ao da parcela definida no item

5.11.1, mediante operagdo simultanea de, no minimo, 2.000 (dois mil) dispositivos ativos,

quantitativo equivalente a 20% (vinte por cento) do limite méximo global de 10.000 (dez mil)

dispositivos previsto para o Sistema de Registro de Precos.
5.11.2.1. O percentual de 20% (vinte por cento) foi definido em razdo da complexidade, da
criticidade e da escala operacional da solu¢do, de modo a comprovar experiéncia minima
compativel com a execucdo do objeto, sem restringir indevidamente a competitividade. O
quantitativo de 2.000 (dois mil) dispositivos ativos demonstra capacidade técnico-
operacional em escala relevante, considerando a necessidade de gerenciamento simultaneo
de dispositivos, plataforma tecnoldgica, comunica¢dao de dados e suporte técnico, sem
exigir experiéncia equivalente ao limite maximo de 10.000 (dez mil) dispositivos, cuja
contratagdo ocorrera de forma gradual e sob demanda. A exigéncia observa, ainda, o limite
estabelecido no art. 67, § 2°, da Lei n® 14.133/2021.

5.11.3. A comprovagao serd realizada mediante apresentagdo de um ou mais atestados ou certiddes

de capacidade técnica, emitidos por pessoa juridica de direito publico ou privado em nome da

licitante, que permitam identificar, no minimo:

I — a identificacdo da pessoa juridica emitente;

IT — a identificagdo da licitante;

III — a descri¢do dos servigos executados;

IV — os quantitativos efetivamente executados, quando necessarios a aferi¢do do requisito previsto

no item 5.11.2; ¢

V — informagdes suficientes para permitir a verificacdo da compatibilidade dos servigos com a

parcela de maior relevancia definida neste Termo de Referéncia.

5.11.4. Seréd admitido o somatoério de atestados para comprovacdo do quantitativo minimo

estabelecido no item 5.11.2, desde que os servigos comprovados sejam compativeis com a parcela

de maior relevancia técnica definida neste Termo de Referéncia e, quando utilizados

cumulativamente para demonstracdo da operacdo simultdnea minima exigida, correspondam a

periodos de execucdo concomitantes, de modo a evidenciar capacidade operacional para o

Rua Antbnio Andrade,n® 981 - Coroa do Meio - Aracaju/SE - CEP 49035-050 -
Fone: (79) 3179-7500, www.sejuc.se.gov.br

e-DOC+ - Documento Virtual valido conforme Decreto n° 40.394/2019



ey

| ESTADODE
I

SERGIPE
s

SECRETARIA DE ESTADO DA JUSTICA E DE DEFESA DO
CONSUMIDOR

Pagina:52 de 145

gerenciamento simultaneo de, no minimo, 2.000 (dois mil) dispositivos ativos.
5.11.5. Nao sera exigida identidade integral entre os servigos anteriormente executados e todas as
especificagdes técnicas da presente contratacdo, sendo admitidos servicos de natureza e
complexidade tecnoldgica e operacional equivalentes ou superiores, vedadas exigéncias de marca,
fabricante, modelo especifico ou local determinado de execucao.
5.11.6. A Administracdo podera realizar diligéncias para esclarecer ou complementar as
informagdes constantes dos documentos apresentados, inclusive solicitar documentos destinados a
comprovar a veracidade e a efetiva execugdo dos servigcos declarados, observada a legislagdo
aplicavel.
5.11.7. A qualificagdo técnico-profissional do responsavel técnico observard os requisitos e as
formas de comprovagao estabelecidos no Topico 7 deste Termo de Referéncia.
Preposto
5.12. A Contratada devera indicar preposto para representd-la na execucao do contrato, com poderes para
receber notificagdes, prestar esclarecimentos e adotar providéncias.
Subcontratacio
5.13. Nao serd admitida a subcontratacdo do objeto principal contratual, compreendido como a prestacao
integrada dos Servigos de monitoramento eletronico de pessoas.
5.14.Admite-se, entretanto, a subcontratacdo de atividades acessoérias ou complementares, tais como
servigos de telecomunicacdes, infraestrutura em nuvem ou outros insumos tecnologicos, desde que nao
impliquem transferéncia da responsabilidade pela execucdo do objeto, permanecendo a CONTRATADA
como unica responsavel perante a Administragao.
Da vedacao a participa¢ao em consorcio
5.15. Nao sera admitida a participagdo de empresas sob a forma de consércio nesta licitacdo.

5.16. A vedagdo a participacdo de empresas em consércio decorre das caracteristicas
técnicas, operacionais ¢ de seguranca do objeto e da necessidade de concentracdo da responsabilidade
pela execucao do nucleo da solugdo em uma tUnica pessoa juridica perante a Administracao, nao se
fundamentando exclusivamente na caracterizacdo do objeto como servico comum.

5.16.1. O objeto constitui solucdo tecnoldgica integrada de monitoramento eletronico, composta

por dispositivos de monitoragdo, dispositivos de protegdo a vitima, plataforma tecnologica,
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comunica¢do de dados, infraestrutura, manuten¢do, suporte técnico e operagdo assistida, cujos
componentes sao interdependentes e devem operar de forma coordenada e interoperavel,
submetidos aos mesmos requisitos de desempenho, disponibilidade, laténcia, seguranca,
integridade e continuidade.

5.16.2. A execugao do objeto exige responsabilidade centralizada pela integracdo dos componentes
da solucao, permitindo a identificacdo objetiva da responsabilidade por falhas de comunicagao,
indisponibilidade, perda ou atraso na transmissao de dados, falhas na geragao de alertas, incidentes
de seguranca e demais ocorréncias relacionadas a execugdo contratual.

5.16.3. A centralizacdo da responsabilidade mostra-se especialmente relevante em razdo da
finalidade da solugao, destinada ao monitoramento de pessoas submetidas a medidas judiciais e a
protecdo de vitimas de violéncia doméstica, cuja operacdo envolve processamento continuo de
dados de localizacdo, eventos, alertas e demais informagdes protegidas, submetidas a requisitos de
seguranca da informag¢do, confidencialidade, rastreabilidade e prote¢dao de dados pessoais.

5.16.4. Consideradas as caracteristicas especificas da presente contratacao, a execugao do nucleo
da solugdo por diferentes empresas consorciadas implicaria ampliacdo das interfaces técnicas,
operacionais ¢ de governanga relacionadas aos sistemas e aos fluxos de dados, aumentando a
complexidade da gestdo e da atribuicao de responsabilidades por falhas, incidentes de seguranga e
descumprimento dos niveis de servigo, em comparacdo com a modelagem de responsabilidade
centralizada adotada pela Administragao.

5.16.5. A vedacao ndo impede a utilizacao de fornecedores especializados em atividades acessorias
ou complementares, observadas as regras de subcontratagdo deste Termo de Referéncia, inclusive
quanto aos servicos de telecomunica¢des e infraestrutura em nuvem, desde que ndo haja
transferéncia da execucdo do objeto principal e permanega a CONTRATADA como tUnica
responsavel perante a Administragao.

5.17. A Administracao avaliou a repercussao da medida sobre a competitividade e concluiu

que a vedagdo se mostra proporcional as caracteristicas do objeto, considerando que os requisitos de

qualificagdo técnica admitem experiéncia em servigos de natureza e complexidade tecnologica e

operacional equivalentes ou superiores, nas condigdes previstas neste Termo de Referéncia, ndo sendo

exigida identidade integral entre a experiéncia pretérita da licitante e todos os componentes ou publicos
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abrangidos pela contratacao.
5.17.1. A vedagdo tem, portanto, por finalidade preservar a integracdo tecnoldgica, a
interoperabilidade, a continuidade operacional, a seguranca da informacao, a prote¢cdo dos dados
tratados e a defini¢do inequivoca da responsabilidade pela execugcdo da solugdo, sem

direcionamento a fornecedor especifico.

6. PROCEDIMENTOS DE AVALIACAO DA SOLUCAO (PROVA DE CONCEITO - POC)
6.1. Apos a fase de julgamento das propostas, a licitante classificada provisoriamente em primeiro lugar
deverad submeter a solucao ofertada a avaliacao técnica, por meio de procedimento de Prova de Conceito
(Proof of Concept — POC), com o objetivo de comprovar o atendimento integral aos requisitos funcionais,
operacionais e tecnologicos estabelecidos neste Termo de Referéncia.
6.2. A realiza¢do da Prova de Conceito encontra fundamento nos principios da eficiéncia e da selecdo da
proposta mais vantajosa, nos termos da Lei n° 14.133/2021, sendo admitida como mecanismo de
validagdo técnica de solugdes tecnologicas complexas, conforme boas praticas adotadas pela
Administragao Publica e entendimentos do Tribunal de Contas da Uniao (TCU).
6.3. A convocacdo para a realizagdo da Prova de Conceito serd formalizada por meio do sistema
eletronico, com indicagdo de data, horario e local de realizacao, sendo facultado o acompanhamento pelas
demais licitantes, na condi¢ao de observadoras.
6.3.1. As amostras deverdo ser entregues no endereco a ser indicado no ato de convocacao
para a Prova de Conceito, sendo a licitante responsavel pelo envio, prazos e integridade dos
equipamentos, ndo cabendo a Administracdo qualquer responsabilidade por atrasos ou danos
decorrentes do transporte.
6.4. A licitante convocada devera disponibilizar, durante a Prova de Conceito, demonstragao plena da API
de exportagdo e um procedimento de exportacdo massiva e incremental em ambiente de testes, incluindo
a extracdo de amostras de: cadastros, 30 dias de histérico de localizagdo, 1.000 eventos, logs de auditoria
e anexos, com verificagao de integridade (hash). A ndo conformidade neste teste sera considerada nao
atendimento aos requisitos técnicos e devera disponibilizar, no prazo maximo de até 05 (cinco) dias uteis,
contados da convocagao, todos os recursos necessarios a realizagdo dos testes, incluindo, no minimo:

I — dispositivos de monitoramento eletronico (tornozeleiras);
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IT — dispositivos de protecao a vitima (smartphone com aplicativo e botdao de panico);
IIT — acesso integral a plataforma de monitoramento;
IV — infraestrutura de comunica¢ao necessaria ao funcionamento da solugao;
V — manuais técnicos, operacionais e de usudrio.
6.5. A solucao apresentada deverd ser idéntica aquela ofertada na proposta, vedada a apresentacdo de
prototipos ou versoes distintas que nao correspondam ao produto efetivamente a ser contratado.
6.6. A Prova de Conceito serd conduzida por comissdo técnica designada pela Administragdo, composta
por servidores da SEJUC, podendo contar com a participagdo de representantes da Central de
Monitoramento Eletronico de Presos — CEMEP.
6.7. A avaliacdo sera realizada em duas fases:
I — Fase 1: Demonstracdo técnica controlada, com apresentacdo funcional da solucao,
incluindo dispositivos, sistema, comunicagdo, geragao de alertas e operacdo da plataforma;
IT — Fase 2: Teste em ambiente simulado de operagdo real, podendo ser realizado nas
dependéncias da Central de Monitoramento Eletronico de Presos — CEMEP ou em ambiente
equivalente definido pela Administracdo, pelo periodo minimo de 05 (cinco) dias, com
simulagdo de eventos operacionais. com utilizagdo minima de:
a) 20 (vinte) dispositivos de monitoramento eletronico;
b) 05 (cinco) dispositivos de protegdo a vitima;
6.8. Durante a execucao dos testes, a solu¢ao devera demonstrar, no minimo:
I — funcionamento continuo, observado o nivel de disponibilidade e as condi¢des técnicas
estabelecidas neste Termo de Referéncia;
II — comunicagao efetiva entre dispositivos e sistema,;
IIT — geracdo e tratamento de eventos e alarmes;
IV — precisdo de localizagdo compativel com os requisitos técnicos;
V — funcionamento dos mecanismos de redundancia de comunicagao;
VI — atuagdo em cendrios de perda de sinal GNSS e fallback por LBS;
VII — deteccao de violacdo (anti-tamper);
VIII — envio de alertas a central de monitoramento em tempo compativel com os parametros

de laténcia estabelecidos neste Termo de Referéncia;
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6.9. A licitante devera permitir acesso completo ao sistema, inclusive para verificagdo de:

I — interface do usuario;

II — perfis de acesso;

III — relatoérios;

IV — trilhas de auditoria (logs);

V — parametrizacao de regras e zonas de monitoramento.
6.10. Os testes deverdo avaliar a aderéncia da solugcdo as tecnologias e aos requisitos técnicos
estabelecidos neste Termo de Referéncia, incluindo, no minimo:

I — sistemas de geolocalizagdo baseados em GNSS (GPS, GLONASS, Galileo e/ou

superiores);

IT — tecnologias de localizacdo complementar baseadas em LBS (Location Based Services) ou

equivalentes;

Il — redes modveis multitecnologia (2G, 3G, 4G, 5G ou superiores), com comutacdo

automatica;

IV — comunica¢do multioperadora, com mecanismos de redundancia;

V — tecnologias complementares de localizagdo, tais como radiofrequéncia (RF) ou

equivalentes, quando integrantes da solugdo ofertada;

VI — mecanismos de seguranga da informagao, incluindo criptografia de dados em transito e

em repouso (AES-256, TLS 1.2, preferencialmente 1.3, ou superiores);

VII — mecanismos de detecgdo de interferéncia intencional (jamming) ou equivalentes;

VIII — atualizagdo remota de firmware e software (OTA — Over The Air);
6.11. Os testes deverdo, ainda, verificar o desempenho da solugdo em condi¢des operacionais, incluindo,
no minimo, a laténcia na transmissdo de dados, a continuidade da comunicacdo, a integridade das
informagdes e a resposta a eventos criticos, em conformidade com os pardmetros estabelecidos neste
Termo de Referéncia.
6.12. Sera verificada, ainda, mediante simulagdo de carga nos termos do teste T-17 do Anexo IV, a
capacidade da solucdo de operar de forma escalavel, sem degradagdo de desempenho, sem prejuizo da
obriga¢do de a contratada assegurar capacidade para até 10.000 (dez mil) dispositivos durante a execugao,

nos termos do item 1.1.3.2
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6.13. Durante os testes, poderdo ser simulados cendrios operacionais criticos, tais como:
I — violacao de zona de exclusao;
II — rompimento de dispositivo;
IIT — perda de sinal;
IV — descarregamento de bateria;
V — tentativa de interferéncia no dispositivo;
VI — acionamento de botdo de panico pela vitima;
VII — aproximacao indevida entre agressor e vitima.
6.14. A contratada devera demonstrar que, em tais cenarios, a solugao:
I — gera alertas automaticos;
II — registra os eventos;
IIT — transmite as informagdes a central;
IV — disponibiliza as informagdes necessarias a pronta atuacao da Administragao;
6.14-A. Dos critérios eliminatorios da Prova de Conceito
6.14-A.1. A solugdo serd considerada reprovada na Prova de Conceito caso ndo atenda aos
critérios minimos de desempenho estabelecidos neste item, os quais possuem carater
eliminatorio e vinculante.
6.14-A.2. Para fins de aprovacao, a solucdo devera atender, cumulativamente, aos seguintes
parametros minimos:
I — Disponibilidade da solu¢cdo: minimo de 99% (noventa e nove por cento) durante o
periodo de testes;
II — Laténcia de comunicacao:
a) até 30 (trinta) segundos para eventos ordinarios;
b) até 10 (dez) segundos para eventos criticos, conforme definido neste Termo de Referéncia;
III — Taxa de sucesso na transmissao de dados: minimo de 95% (noventa e cinco por cento)
das mensagens enviadas pelos dispositivos deverao ser recebidas e registradas no sistema;
IV — Precisao de localizacao (GNSS):
a) erro maximo de até 30 metros em ambiente externo (outdoor), em no minimo 90% das

amostras;
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V — Funcionamento do modo hibrido (fallback):

a) ativacao automatica em 100% dos casos de perda de sinal GNSS;

b) manutengdo da estimativa de localizagdo com erro maximo de até 50 metros em ambiente
urbano, em no minimo 85% das ocorréncias;

VI — Deteccao de violagao (anti-tamper):

a) detecgao em até 10 (dez) segundos apds a ocorréncia;

b) taxa de detec¢@o minima de 100% nos testes realizados;

VII — Geraciao e envio de alertas:

a) 100% dos eventos criticos simulados deverao gerar alerta no sistema;

b) os alertas deverao ser recebidos dentro dos limites de laténcia estabelecidos;

VIII — Comunicac¢ao e redundincia:

a) comutacdo automatica entre redes e/ou operadoras em até 60 (sessenta) segundos;

b) acionamento do mecanismo de comunicagdo secundaria (SMS ou equivalente) em 100%
dos casos de falha da comunicagdo principal;

IX — Integridade dos dados:

a) 100% dos dados coletados deverdo ser armazenados e recuperaveis;

b) ndo serd admitida perda de dados durante periodos de indisponibilidade, devendo ocorrer
sincronizagao automatica apos reconexao;

X — Escalabilidade simulada:

a) a solucdo devera demonstrar capacidade de operacdo sem degradacdo perceptivel de
desempenho, com laténcias mantidas nos pardmetros do inciso II, durante simulagdo de carga
de 3.000 (trés mil) dispositivos ativos simultaneos, conforme teste T-17 do Anexo IV.
6.14-A.3. O ndo atendimento a qualquer dos critérios acima implicara reprovagao imediata da
solugdo, independentemente do desempenho nos demais itens.

6.14-A.4. A afericdo dos critérios devera ser devidamente registrada pela comissdo técnica,
com base em evidéncias objetivas, logs do sistema, relatorios extraidos da plataforma e

demais instrumentos de verificacgao.

6.15. Todas as despesas relacionadas a realizacdo da Prova de Conceito correrdo por conta da licitante

convocada, incluindo transporte, instalagdo, operacao e retirada dos equipamentos.
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6.16. A ndo apresentagdo da solugdo, o atraso injustificado ou a apresentacao em desconformidade com as
exigéncias implicard a desclassificagao da proposta.
6.17. A solugdo serd considerada aprovada mediante emissdo de Relatorio Técnico de Avaliagdo,
elaborado pela comissdo responsavel, atestando o atendimento aos requisitos estabelecidos.
6.18. Caso a solucdo seja reprovada, serda convocada a licitante subsequente, obedecida a ordem de
classificagao.
6.19. Os equipamentos disponibilizados para a Prova de Conceito poderdo ser manuseados, testados e
submetidos a verificagdes técnicas pela Administragdo, ndo cabendo nenhum tipo de indenizagdo a
licitante.
6.20. A Comissao Técnica poderd, mediante justificativa registrada nos autos, realizar testes ou
verificagdes complementares e solicitar esclarecimentos técnicos quando necessarios a confirmagdo de
requisito ja previsto neste Termo de Referéncia ou no roteiro da Prova de Conceito, especialmente diante
de resultado inconclusivo, divergéncia ou necessidade de confirmacdo das evidéncias obtidas durante os
testes.
6.20.1. Os testes e verificagdes complementares deverdo guardar pertinéncia direta com os
requisitos e critérios de avaliagdo previamente estabelecidos, sendo vedada a criacdo de novos
requisitos, critérios de aprovagdo ou reprovacao, parametros de desempenho ou obrigagdes
nao previstos neste Termo de Referéncia e no roteiro da POC, bem como a imposicao de 6nus
desproporcional a licitante.
6.20.2. A realizagdo da verificacdo complementar e seu resultado deverdo ser registrados no
Relatorio Técnico de Avaliagdo, com indicag¢dao do requisito avaliado, da justificativa para sua
realizacao e das evidéncias consideradas pela Comissao Técnica.
6.21. Os resultados da avaliagdo serdo divulgados por meio do sistema eletronico, assegurada a
transparéncia do procedimento.
6.22. A realizagao da Prova de Conceito ndo substitui a fase de habilitagdo, nem vincula a Administragao

a contratagdo, constituindo-se apenas como etapa de validagao técnica da solugdo ofertada.

7. DA QUALIFICACAO DOS PROFISSIONAIS

7.1. Para fins de execucdo do objeto, a contratada devera comprovar que dispde de profissionais com
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qualificacdo técnica compativel com a complexidade da solugdo de monitoramento -eletronico,
especialmente considerando a capacidade de atendimento simultaneo de até 10.000 (dez mil) dispositivos
ativos, no ambito do Sistema de Registro de Precos, admitido vinculo formal nos termos deste Termo de
Referéncia.
7.2. Para fins de qualificagdo técnico-profissional, o profissional indicado para a funcdo de Supervisor,
previsto no item 7.3.2, exercera a fungdo de responsavel técnico pela execucdo da solugdo, devendo sua
qualificagdo ser comprovada na fase de habilitagdo, mediante documentagdo apta a demonstrar o
atendimento aos requisitos estabelecidos no referido item, ndo sendo exigida comprovacdo de quantitativo
minimo de dispositivos.
7.2.1. A indicagdo e a comprovacgdo da disponibilidade do responsavel técnico observarao as
condicdes estabelecidas no item 7.4.2, devendo o vinculo formal com a contratada ser
comprovado por ocasido da celebragdo do contrato decorrente da Ata de Registro de Pregos.
7.3. Perfis profissionais minimos exigidos
7.3.1. A contratada devera disponibilizar equipe técnica e operacional conforme os perfis e
quantitativos minimos previstos neste Termo de Referéncia, especialmente no item referente a
equipe disponibilizada, devendo tais profissionais possuir qualificacdo técnica compativel
com as atribui¢des a serem desempenhadas.
7.3.2. Supervisor: O profissional indicado para a fun¢do de Supervisor, conforme previsto
neste Termo de Referéncia, devera possuir:
I — nivel superior completo em area compativel com a fungdo, tais como Tecnologia da
Informacao, Engenharia, Telecomunicagdes ou areas correlatas;
IT — experiéncia comprovada na supervisao, operagao ou gestao de sistemas de monitoramento
eletronico, rastreamento, telemetria ou solugdes tecnologicas similares;
IIT — experiéncia em coordenagdo de equipes e acompanhamento de indicadores operacionais;
IV — conhecimento em georreferenciamento, redes de telecomunicagdes e gestdo de eventos
em tempo real.
7.3.3. Assistente Técnico: O profissional indicado para a funcdo de Assistente Técnico,
conforme previsto neste Termo de Referéncia, devera possuir qualificacdo compativel com as

atividades de suporte técnico e operacional, incluindo:
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I — conhecimento em instalagdo, ativagdo, configuragdo e manutencdo de dispositivos
eletronicos;
II — conhecimento em sistemas de monitoramento eletronico e plataformas informatizadas;
IIT — nogdes de redes de telecomunicagdes moveis € comunicagdo de dados;
IV — capacidade de atuacdao em suporte operacional a central de monitoramento.
7.3.4. Equipe de Atendimento (Call Center): A equipe de atendimento devera possuir
capacita¢do compativel com as atividades de atendimento ativo e receptivo aos monitorados,
incluindo:
I —registro e tratamento de ocorréncias;
II — orientagdao quanto ao uso dos dispositivos;
III — comunicagao de eventos a central de monitoramento;
IV — utilizagao de sistemas informatizados de atendimento ¢ monitoramento.
7.4. Vinculo Dos Profissionais
7.4.1. Para fins de execucgdo contratual, os profissionais disponibilizados pela contratada
deverdo possuir vinculo formal, admitida sua comprovagao mediante:
I — vinculo empregaticio, por documentacao trabalhista pertinente;
II — vinculo societario ou exercicio de fun¢do de dire¢do, mediante contrato social ou
documento societario correspondente;
IIT — contrato formal de prestagdo de servigos vigente.
7.4.2. Na fase de habilitagdo, a licitante deverd indicar o profissional que atuard como
responsavel técnico e comprovar a respectiva qualificagdo técnico-profissional, nos termos
do item 7.2 deste Termo de Referéncia, bem como sua disponibilidade para futura atuagao
na execug¢do do objeto. Quando ainda ndo constituido vinculo formal entre o profissional e a
licitante, serd admitida declaragdo de contratagdo futura, acompanhada de declaragdo de
anuéncia do profissional.
7.4.2.1. O vinculo formal do responsavel técnico indicado devera ser comprovado por ocasido
da celebracdo do contrato decorrente da Ata de Registro de Precos, devendo o profissional
participar da execucao contratual, admitida sua substitui¢do por profissional de qualificagdo e

experiéncia equivalente ou superior, mediante prévia aprovacao da Administragao.
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7.4.2.2. O vinculo formal dos demais profissionais exigidos para a execugdo devera ser

comprovado até o inicio da prestacdo dos servigos, observados os perfis e quantitativos

estabelecidos neste Termo de Referéncia.
7.5. Substituicio De Profissionais — Os profissionais indicados deverdo acompanhar a execugdo
contratual, sendo admitida sua substituicdo apenas mediante:

I — justificativa formal da contratada;

II — prévia anuéncia da contratante;

IIT — comprovacao de que o substituto possui qualificagdo técnica igual ou superior

IV — garantia de continuidade da execu¢do dos servigos, sem prejuizo aos niveis de servigo

estabelecidos neste Termo de Referéncia.
7.6. Adequacio A Realidade Operacional Da Sejuc — Considerando que a execugdo dos servigos
ocorrerd em integragdo com a estrutura da Central de Monitoramento Eletronico de Pessoas — CEMEP,
onde atuam policiais penais, os profissionais da contratada deverao:

I — atuar de forma integrada com a equipe da contratante;

II — respeitar os protocolos operacionais definidos pela SEJUC;

IIT — garantir comunicacdo imediata de eventos criticos;

IV — assegurar suporte técnico continuo a operacao;

V — abster-se da pratica de atos tipicos de poder de policia, nos termos deste Termo de

Referéncia.
7.7. Observagdes Sobre Exigéncias De Qualificacio — As exigéncias de qualificacdo-técnica previstas
neste topico foram definidas em observancia aos principios da razoabilidade e da competitividade, nos
termos da Lei n° 14.133/2021 e da jurisprudéncia do Tribunal de Contas da Unido, limitando-se as

parcelas de maior relevancia e valor significativo do objeto.

8. DA GARANTIA DE EXECUCAO

8.1. Nos termos do art. 96 da Lei n® 14.133/2021, sera exigida garantia de execucao contratual apenas
para os contratos decorrentes da Ata de Registro de Precos, correspondente a 5% (cinco por cento) do
valor inicial do contrato.

8.2. O contratado deverd apresentar a garantia no prazo maximo de 10 (dez) dias tuteis, contado da
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assinatura do contrato, prorrogavel por igual periodo, a critério da Administracdo, nas seguintes
modalidades:
I — caug@o em dinheiro ou em titulos da divida publica;
II — seguro-garantia;
III — fianga bancaria.
8.3. Na hipotese de opgao pelo seguro-garantia, a apolice devera ser apresentada até a data de assinatura
do contrato.
8.4. O seguro-garantia devera:
I — ter validade durante toda a vigéncia do contrato e por 30 (trinta) dias apds seu término;
I — permanecer valido mesmo na hipdtese de inadimplemento do pagamento do prémio pelo
contratado;
IIT — contemplar todas as coberturas exigidas neste instrumento e na legislacao aplicavel.
8.5. A apolice deverd acompanhar eventuais alteracdes contratuais, inclusive prorrogacdes de prazo,
mediante emissao de endosso pela seguradora.
8.6. Sera admitida a substitui¢do da garantia, desde que mantidas as condi¢des e coberturas exigidas,
vedada qualquer descontinuidade de cobertura.
8.7. Na hipdtese de suspensdo do contrato por ordem da Administracdo ou por inadimplemento desta, o
contratado ficara desobrigado de renovar a garantia durante o periodo de suspensao.
8.8. Cobertura da garantia
8.8.1. A garantia assegurara, independentemente da modalidade escolhida:
I — prejuizos decorrentes do inadimplemento do contrato;
IT — multas moratorias e punitivas aplicadas a contratada;
III — danos causados a Administracao;
IV — obrigagdes trabalhistas, previdenciarias e relativas ao FGTS, quando couber.
8.9. A modalidade seguro-garantia somente sera aceita se contemplar integralmente as coberturas
previstas neste item.
8.10. Regras por modalidade
8.10.1. Caugdo em dinheiro: Devera ser realizada em conta especifica indicada pela

contratante, com atualiza¢cdo monetaria.
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8.10.2. Titulos da divida publica: Devem ser emitidos sob forma escritural, registrados em
sistema autorizado pelo Banco Central do Brasil e avaliados por seu valor econdmico.
8.10.3. Fiang¢a bancaria: Devera ser emitida por instituicao autorizada pelo Banco Central do
Brasil, contendo cldusula expressa de rentincia ao beneficio de ordem previsto no art. 827 do
Codigo Civil.

8.11. Atualizagdo e reposi¢ao
8.11.1. Em caso de alterag@o do valor contratual ou prorrogacdo da vigéncia, a garantia devera
ser atualizada.
8.11.2. Caso a garantia seja utilizada total ou parcialmente, o contratado devera recompor seu
valor no prazo de 10 (dez) dias uteis, contado da notificagdo.

8.12. Execugdo da garantia
8.12.1. A garantia serd executada pela Administragdo nos termos da Lei n° 14.133/2021,
Decreto Estadual n°® 342/2023 e demais normas aplicaveis, inclusive nos casos de
inadimplemento contratual.
8.12.2. O garantidor devera ser notificado do inicio de processo administrativo para apuracao
de descumprimento contratual, nos termos do art. 137, §4°, da Lei n® 14.133/2021.

8.13. Extin¢ao e liberacao
8.13.1. A garantia sera liberada ou restituida apos a fiel execugdo do contrato ou sua extingao
por culpa exclusiva da Administragao.
8.13.2. No caso de garantia em dinheiro, haverd atualizacdo monetaria.

8.14. Disposicoes finais
8.14.1. O garantidor ndo integra a relagdo contratual administrativa, ndo sendo parte em
processo administrativo sancionador.
8.14.2. O contratado autoriza a Administracdo a reter e executar a garantia nos termos deste
Termo de Referéncia.
8.14.3. A garantia observard, ainda, as condigdes estabelecidas no edital e no instrumento

contratual.

9. MODELO DE EXECUCAO DO OBJETO
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9.1. A implantagdo da solucao observara o cronograma abaixo, aplicavel a cada contratacdo decorrente da

Ata de Registro de Precos, cujos prazos sao maximos e contados em dias corridos:

ITEM |ATIVIDADE PRAZO

1 Planejamento inicial da execugdo do servico até 05 (cinco) dias da Ordem de

Servigo inicial

2 Estabelecimento do cronograma detalhado junto a|até 05 (cinco) dias da Ordem de
SEJUC/CEMEP Servigo inicial

3 Realizagdo de treinamentos dos servidores da| até 15 (quinze) dias da Ordem
SEJUC/CEMEP (administradores e operadores) de Servico inicial

4 Entrega dos dispositivos (tornozeleiras e dispositivos| até 20 (vinte) dias da Ordem de
de protecao a vitima), incluindo reserva técnica Servigo inicial

5 Implantagdo da infraestrutura tecnologica e integracgao | até¢ 30 (trinta) dias da Ordem de
com a Central de Monitoramento Eletronico de Presos Servigo inicial
— CEMEP/SEJUC

6 Testes de aceitacio em campo da solugdo de| até 10 (dez) dias da conclusdo
monitoramento dositens4 e 5

7 Emissdo do Certificado de Aceitacao Até 5 (cinco) dias uteis da

conclusdo com éxito do item 6

8 Inicio da operacao plena do servico Imediatamente da emissao do

Certificado de Aceitagao

9 Instalagdo e migracao dos monitorados ativos (quando| até 30 (trinta) dias da emissao
aplicavel) do Certificado de Aceitagao,
conforme plano de transi¢ao

aprovado

9.1.1. Os prazos serdo contados a partir do recebimento, pela contratada, da Ordem de Servigo
inicial, emitida pela contratante apds a formalizagcdo do contrato. A assinatura do contrato, por
si s0, ndo inicia a contagem.

9.1.2. Os prazos dos itens 1 a 5 correm simultaneamente a partir do mesmo marco inicial e
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nao sao cumulativos. Os itens 6, 7 ¢ 9 dependem da conclusdo das etapas anteriores e serdo
contados na forma indicada na tabela.

9.1.3. A conclusdao de cada etapa serd registrada pela fiscalizagdo técnica. A conclusdo dos
itens 4 e 5 sera comunicada formalmente pela contratada e confirmada pela fiscalizagdo para
fins de inicio da contagem do item 6.

9.1.4. Para o treinamento previsto no item 3, a contratada disponibilizarda ambiente de
treinamento ou homologagdo da plataforma, independentemente da conclusdo do item 5.
9.1.5. Nos casos de impedimento, paralisacdo ou suspensdo por ordem da contratante, o
cronograma sera prorrogado automaticamente pelo tempo correspondente, nos termos do art.
115, § 5° da Lein® 14.133/2021. O descumprimento injustificado dos prazos caracteriza mora

da contratada e sujeita a contratada as sang¢des previstas neste Termo de Referéncia.

9.2. A execugdo dos servigos ocorrera de forma gradual e sob demanda, conforme necessidade da

Administragdao, mediante emissdo de ordens de servigo ou instrumento equivalente, no ambito do Sistema

de Registro de Pregos.

9.3. Todas as despesas decorrentes da execucdo contratual, incluindo transporte, seguros, tributos,

encargos trabalhistas e previdencidrios, serdo de responsabilidade exclusiva da contratada.

9.4. A execucao dos servigos devera ocorrer de forma integrada a Central de Monitoramento Eletronico de

Presos — CEMEP/SEJUC, podendo a contratada atuar em ambiente compartilhado com a contratante.

9.5. A contratada devera realizar treinamento dos servidores indicados pela SEJUC/CEMEP, com carga

horaria minima de 40 (quarenta) horas, abrangendo no minimo:

I — operagdo do sistema;
IT — protocolos operacionais;
IIT — gestdo de eventos e alarmes;

IV — utilizagao dos dispositivos e funcionalidades da solu¢ao.

9.6. Disponibilizagdo dos dispositivos — A contratada devera disponibilizar os dispositivos necessarios ao

inicio da execucao, incluindo:

I — dispositivos ativos;
IT — dispositivos de reserva técnica;

IIT — acessorios indispensaveis ao funcionamento da solugao.
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9.7. Niveis minimos de servi¢o (SLA)
9.7.1. A contratada devera observar os niveis minimos de servigo estabelecidos neste Termo
de Referéncia, especialmente quanto a disponibilidade, desempenho, laténcia, suporte técnico
e continuidade da solu¢do, em conformidade com os requisitos técnicos definidos ao longo
deste instrumento.
9.7.2: Quanto a transmissao e disponibilizagdo de dados de monitoramento, deverdao ser
observados, no minimo, os seguintes parametros:
I — Para eventos criticos (violagdo de area, rompimento, perda de sinal,
acionamento de botdo de panico ou equivalentes), a transmissao devera ocorrer de
forma imediata, com laténcia maxima de até¢ 10 (dez) segundos, sempre que
houver conectividade disponivel;
IT — Laténcia maxima de até 30 (trinta) segundos entre a coleta do dado e sua
disponibiliza¢do no sistema, em condi¢des normais de comunicagao;
IIT — Na indisponibilidade temporaria de conectividade, os dados deverdo ser
armazenados localmente e transmitidos automaticamente apds o restabelecimento
da comunicagdo, sem perda de informagdes e respeitando a ordem cronoldgica.
9.7.3. Quanto a disponibilidade e continuidade do servigo, a solu¢gdo devera garantir os indices
minimos mensais de disponibilidade estabelecidos no item 3.1.38, apurados de forma
segregada por componente e observadas as hipoteses de exclusdo nele previstas.
9.7.4. Quanto ao suporte técnico e & manutencao da infraestrutura, deverdo ser observados os
seguintes niveis minimos:
I — atendimento inicial dos chamados nos prazos fixados para cada nivel de
criticidade no item 4.1 do Procedimento Operacional Padrdo — POP (Anexo III),
ndo superiores a 6 (seis) horas para os incidentes de criticidade critica, alta e
média, contados da abertura do chamado;
IT — nos casos de falha, indisponibilidade ou desempenho inadequado de qualquer
componente da solucdo, a contratada deverd promover a corre¢do do problema ou
a substituicdo do equipamento afetado no prazo méaximo de até 48 (quarenta e

oito) horas, contado da data e hora de abertura do respectivo chamado técnico no
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sistema de atendimento da CONTRATADA, devidamente registrado mediante

protocolo, observados os prazos menores fixados para os incidentes de criticidade

critica e alta no item 4.1 do POP (Anexo III)

IIT — adocdo de medidas emergenciais imediatas nos casos criticos que possam

comprometer a continuidade da operacao;

IV — vedagdo a manutencao de equipamentos ou sistemas em estado degradado.
9.7.4.1. Para fins de afericdo dos niveis de servigo relativos ao suporte técnico,
considera-se como marco inicial dos prazos de atendimento e de resolug¢do a data e hora
de abertura do respectivo chamado técnico, registrada no sistema de atendimento da
CONTRATADA mediante protocolo. O atendimento inicial, o diagnostico, o
escalonamento ou outras tratativas internas nao interrompem, suspendem ou reiniciam a
contagem do prazo maximo de resolu¢do, sem prejuizo da adocdo imediata de medidas
emergenciais e de contingéncia nos casos criticos.

9.7.5. O suporte técnico devera ser prestado em regime ininterrupto (24 horas por dia, 7 dias

por semana), com registro, controle e rastreabilidade de chamados, observando tempos de

resposta e resolu¢do compativeis com a criticidade do incidente.

9.7.6. Os prazos poderdo ser ajustados em niveis de servigo especificos previstos no

instrumento de medicao de resultados (IMR) e no contrato.

9.7.7. O descumprimento dos niveis de servigo podera ensejar aplicagdo de penalidades e/ou

ajustes no pagamento, conforme critérios estabelecidos no Termo de Referéncia e no contrato.
9.8. Garantia, manuteng¢ao e assisténcia técnica

9.8. 1. A garantia dos dispositivos, sistemas e demais componentes da solugdo sera integral e

abrangera toda a vigéncia contratual, incluindo todos os elementos necessarios ao pleno

funcionamento da solugdo, sem 6nus adicional para a contratante.

9.8. 2. A garantia compreende a manuten¢do preventiva e corretiva, incluindo atualizagao

tecnologica, ajustes de configuragdo, substituicdo de componentes e quaisquer intervengoes

necessarias a continuidade e ao adequado desempenho da solugdo.

9.8.3. Entende-se por manutencdo corretiva aquela destinada a correcdo de falhas, defeitos,

indisponibilidades ou degradagdes de desempenho dos dispositivos, sistemas ou
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infraestrutura associada.
9.8.4. Os componentes, dispositivos ou equipamentos que apresentarem falha ou desempenho
inadequado deverdo ser substituidos por outros novos ou equivalentes tecnicamente
superiores, em prazo compativel com os niveis de servico estabelecidos neste Termo de
Referéncia, especialmente o prazo maximo de até 48 (quarenta e oito) horas para correcao ou
substituicdo, contado da data e hora de abertura do respectivo chamado técnico.
9.8.5. Durante eventual indisponibilidade, a contratada deverd adotar medidas imediatas de
contingéncia, incluindo a disponibilizacdo de equipamento substituto equivalente ou solugao
alternativa, de modo a garantir a continuidade do monitoramento e a ndo interrup¢ao do
Servigo.
9.8.6. Todos os custos relacionados a garantia, manutencao, substituicdo, transporte, logistica,
mao de obra, pecas, componentes ¢ demais insumos necessarios a execu¢do dos servigos
serdo de responsabilidade exclusiva da contratada, sendo vedada qualquer cobranga adicional
a contratante.
9.8.7. A contratada devera manter estrutura técnica, estoque de reposicdo e equipe
especializada suficientes para o cumprimento dos niveis de servigo estabelecidos neste Termo
de Referéncia, assegurando a continuidade da operacdo, inclusive em situagdes de falhas
simultaneas ou eventos criticos.

9.9. Disposigdes finais sobre a execucao
9.9.1. A execugdo do objeto deverd observar integralmente as condi¢des estabelecidas neste
Termo de Referéncia, no edital e no contrato, bem como os niveis de servigo, requisitos
técnicos e operacionais definidos.
9.9.2. A contratada deverd manter registros atualizados, integros e auditaveis de todas as
atividades relacionadas a execug¢dao dos servicos, incluindo instalagdo, manutengao,
substituicdo, ocorréncias, atendimentos e intervengdes técnicas, assegurando rastreabilidade e
transparéncia das informagoes.
9.9.3. A solugdo deverd assegurar a continuidade operacional mesmo em situacdes de falha,
indisponibilidade ou degradagdo, mediante mecanismos de redundancia, contingéncia,

recuperagdo de desastres e alta disponibilidade, conforme previsto neste Termo de
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Referéncia.
9.9.4. O descumprimento das obrigagdes de garantia, manutencao e continuidade operacional
caracterizara falha na execucdo contratual, sujeitando a contratada as penalidades previstas,

sem prejuizo das demais medidas cabiveis.

10. REQUISITOS DE ATENDIMENTO
10.1. Apds a emissdo, pela Secretaria de Estado da Justica e de Defesa do Consumidor (SEJUC), do
Certificado de Aceitacdo das etapas de implantacdo previstas no cronograma, a Contratada devera
assegurar a plena operagao da solucdo, garantindo todo o atendimento técnico e operacional necessario ao
funcionamento continuo dos servicos, conforme especificacoes deste Termo de Referéncia.
10.2. A Contratada deverd manter estrutura técnica e operacional permanente, compativel com a
criticidade e a escala da solugdo, dimensionada para suportar o monitoramento simultaneo de até¢ 10.000
(dez mil) dispositivos ativos, garantindo niveis adequados de desempenho, disponibilidade e continuidade
dos servigos.
10.3. A solucdo deveréd disponibilizar interface web segura, acessivel por navegador, com controle de
acesso mediante autenticacdo segura (login e senha e/ou autenticagdo multifator), permitindo a
contratante o acompanhamento, em tempo compativel com os pardmetros de laténcia estabelecidos neste
Termo de Referéncia, dos atendimentos, incidentes e desempenho da contratada, devendo contemplar, no
minimo:

I —registro detalhado de incidentes e eventos;

IT — identificacdo do responsavel pelo atendimento;

IIT — tempo de resposta e de solugao;

IV — classificagao de criticidade;

V —indicadores de desempenho vinculados ao Acordo de Nivel de Servigo (SLA);

VI — historico completo de atendimento e rastreabilidade das agdes realizadas.
10.4. Durante a execugdo contratual, a contratada devera realizar treinamentos periodicos para os
servidores da SEJUC/CEMEP, no minimo a cada 06 (seis) meses, bem como sempre que houver
necessidade decorrente de atualizagdo tecnoldgica, substitui¢do ou ampliacdo da equipe, mediante

solicitacdao da contratante.
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10.4.1. Os treinamentos deverdo abranger aspectos operacionais, técnicos € de seguranca da
solucdo, incluindo, no minimo: operacao do sistema, gestdo de eventos e alarmes, utilizagao

dos dispositivos, protocolos operacionais e boas praticas de seguranga da informagao.

10.5. O atendimento técnico devera observar integralmente os niveis de servico (SLA) estabelecidos neste

Termo de Referéncia, especialmente quanto aos critérios de criticidade, tempo de resposta e tempo de

solucao.

10.5.1. O diagnostico inicial de falhas deverd ser realizado, preferencialmente, nas
dependéncias da SEJUC/CEMEP ou em local definido pela contratante, assegurada a
supervisao operacional, devendo ser adotada substituicao imediata por dispositivo de reserva
técnica, sempre que necessario a continuidade do monitoramento.

10.5.2. A contratada deverd manter equipe técnica apta a atuar presencialmente (in loco),
sempre que necessario, para suporte operacional, manuten¢ao e resolucdo de falhas.

10.6. Procedimentos operacionais

10.6.1. A contratada devera apresentar, previamente ao inicio da operacdo, documento
contendo a descricdo detalhada dos procedimentos de atendimento e suporte, na forma de
Procedimento Operacional Padrao — POP.

10.6.2. O POP deverd contemplar, no minimo: fluxo de atendimento de incidentes,
classificagdo e priorizagdo de eventos, comunicagdo com a central, escalonamento de
chamados, procedimentos de contingéncia e integragdo com os protocolos da SEJUC.

10.6.3. Os procedimentos deverdo ser compativeis com a atuagdo integrada entre contratada e
contratante, considerando a operagao realizada com a presenca de policiais penais na central.
10.7. Seguranca da informacao e confidencialidade

10.7.1. A contratada devera assegurar o tratamento sigiloso de todos os dados e informagdes
acessados, processados ou gerados no ambito da execucao contratual, em conformidade com
a legislacdo aplicavel, especialmente a Lei Geral de Prote¢do de Dados Pessoais, devendo
observar, ainda, a natureza sensivel dos dados tratados, nos termos do art. 5°, inciso II, da
referida lei.

10.7.2. Os dados tratados no ambito da solug¢do, por envolverem informagdes relativas a

persecucao penal, cumprimento de medidas judiciais e protecdo de vitimas, possuem carater
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sensivel e, quando aplicavel, estardo sujeitos a regime de sigilo, inclusive segredo de justiga,
devendo a contratada assegurar sua protecdo integral contra acesso, uso, divulgacdo ou
compartilhamento ndo autorizado.

10.7.3. E vedado a contratada copiar, reproduzir, armazenar, compartilhar ou divulgar dados
ou informag¢des sem autorizagdo expressa da contratante, bem como utiliza-los para
finalidade diversa da execucdo contratual, sendo igualmente vedado o acesso ou
fornecimento de informagdes a terceiros, inclusive autoridades publicas, sem prévia
autorizacao formal da contratante ou determinacao judicial especifica.

10.7.4. A contratada deverd implementar ¢ manter mecanismos robustos de seguranca da
informacao, incluindo, no minimo: criptografia de dados em transito e em repouso, protocolos
seguros de comunicacdo, autenticacdo forte entre dispositivos e sistema, controle de acesso
baseado em perfis e trilhas completas de auditoria, de forma a garantir a confidencialidade,
integridade e disponibilidade das informagdes.

10.7.5. A contratada devera firmar Termo de Confidencialidade no ato da assinatura do
contrato, estendendo tal obrigacdo a todos os seus empregados, prepostos e subcontratados,
responsabilizando-se integralmente por eventuais violagdes de sigilo.

10.7.6. A contratada devera comunicar imediatamente a contratante qualquer incidente de
seguranca que possa comprometer a confidencialidade, integridade ou disponibilidade dos
dados, adotando todas as medidas necessarias para mitigacdo de riscos e reparacdo de
eventuais danos, nos termos da legislacao aplicavel.

10.7.7. O descumprimento das obrigacdes previstas neste item sera considerado falta grave,
sujeitando a contratada as penalidades contratuais cabiveis, sem prejuizo das
responsabilidades civil, administrativa e penal.”

10.8. Monitoramento e controle do desempenho

10.8.1. A contratada deverd disponibilizar ferramentas que permitam o monitoramento
continuo do desempenho da solugdo, incluindo indicadores operacionais e gerenciais.

10.8.2. As informacdes deverdo subsidiar a afericdo dos resultados e a aplicacdo do
Instrumento de Medi¢do de Resultados (IMR), quando aplicavel.

10.8.3. A contratada devera garantir transparéncia das informagdes, permitindo auditoria pela
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contratante a qualquer tempo.
10.9. Atualizagdo tecnologica

10.9.1. A contratada deverd manter a solu¢do tecnologicamente atualizada durante toda a
vigéncia contratual, promovendo atualizagdo de firmware, evolugdo da plataforma,
substituicdo de equipamentos obsoletos e aprimoramento continuo dos mecanismos de
seguranga € comunicagao.

10.9.2. Sempre que houver evolucdo tecnoldgica relevante, a contratada deverd promover as
adequagodes necessarias @ manutencao da eficiéncia operacional da solugdo, sem prejuizo da
continuidade dos servicos e sem Onus adicional a contratante, quando inerente ao objeto

contratado.

11. SUPORTE TECNICO
11.1. A contratada deverd prover suporte técnico integral, continuo e especializado para todos os
componentes da solugdo de monitoramento eletronico, incluindo dispositivos, plataforma tecnologica,
comunica¢do de dados, infraestrutura e operagdo assistida, assegurando a continuidade, disponibilidade e
desempenho da solugdo, conforme os niveis de servigo estabelecidos neste Termo de Referéncia.
11.2. O suporte técnico devera ser prestado de forma ininterrupta, em regime de 24 (vinte e quatro) horas
por dia e 7 (sete) dias por semana (24x7), durante toda a vigéncia contratual, em razao da criticidade do
servigo e de sua vinculagdo a seguranga publica e ao cumprimento de decisdes judiciais.
11.3. O suporte técnico compreendera, no minimo, as seguintes atividades:

I — atendimento, registro e gerenciamento de chamados técnicos;

II — diagnostico, tratamento e resolucao de falhas, incidentes e indisponibilidades;

III — suporte remoto e, quando necessario, suporte presencial;

IV — manutengdo corretiva e apoio a manutencao preventiva dos dispositivos;

V — substituicao de dispositivos defeituosos, danificados ou com falhas operacionais;

VI — apoio técnico a operacao da Central de Monitoramento Eletronico de Presos — CEMEP;

VII — suporte a utilizagdo da plataforma tecnologica e de suas funcionalidades;

VIII — assessoria técnica consultiva para configuracdo, parametrizagdo, integracao e operagao

da solucao.
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11.4. A contratada devera disponibilizar central de atendimento (service desk), com funcionamento
ininterrupto (24x7), acessivel, no minimo, por telefone, sistema informatizado via web e correio
eletronico.
11.5. Todos os chamados deverdo ser registrados em sistema proprio, com nimero de protocolo,
contendo, no minimo: data e hora, identificagdo do solicitante, descricdo da ocorréncia, classificacao de
criticidade, responsavel pelo atendimento, historico das tratativas e data de encerramento.
11.6. Os chamados deverdo ser classificados conforme niveis de criticidade:

I — CRITICO: falhas que comprometam o monitoramento, a disponibilidade do sistema ou

que representem risco operacional relevante;

IT — ALTO: falhas que impactem parcialmente o servi¢o, sem interrupcao total;

III — MEDIO: falhas operacionais sem impacto imediato no monitoramento;

IV — BAIXO: duvidas operacionais, ajustes ou solicitagdes de apoio técnico.
11.7. O atendimento e a resolu¢do dos chamados deverdo observar os niveis de servico (SLA)
estabelecidos neste Termo de Referéncia, especialmente quanto a:

I — tempo de resposta inicial;

IT — tempo de solugao;

IIT — prioridade de atendimento conforme criticidade;

IV — adogao de medidas de contingéncia quando necessario.
11.8. Para eventos classificados como criticos, a contratada devera:

I — realizar atendimento imediato;

IT — adotar medidas emergenciais de contingéncia;

IIT — assegurar a continuidade do monitoramento, ainda que por meio de solucao alternativa;

IV — promover a correg@o definitiva nos prazos estabelecidos no SLA.
11.9. Nos casos em que ndo seja possivel a solu¢do definitiva no prazo estabelecido, a contratada devera
implementar solu¢do de contorno (workaround), devidamente registrada, assegurando a continuidade da
operagado ¢ a mitigagao dos riscos, até a completa resolugao da falha.
11.10. A contratada devera manter equipe técnica devidamente dimensionada e capacitada, apta ao
atendimento simultaneo das demandas, considerando a operacdao de até 10.000 (dez mil) dispositivos

ativos.
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11.11. O suporte técnico devera ser prestado de forma integrada a operagao da Central de Monitoramento,
devendo a contratada:

I — atuar de forma coordenada com os policiais penais e equipe técnica da SEJUC;

II — assegurar a comunicac¢ao imediata de incidentes criticos e eventos relevantes;

I — prestar apoio técnico as atividades operacionais, sem prejuizo da autonomia deciséria da

Administragao.
11.12. A contratada devera disponibilizar painel gerencial (dashboard), acessivel a contratante, contendo
informagdes atualizadas sobre chamados, niveis de servigo, tempos de atendimento e indicadores de
desempenho.
11.13. O descumprimento dos niveis de servigo (SLA) e dos indicadores previstos no Instrumento de
Medi¢ao de Resultados (IMR) sujeitard a contratada as sangdes administrativas e penalidades contratuais
aplicaveis.
11.14. A contratada devera garantir a rastreabilidade integral dos atendimentos, mantendo registros, logs e
histérico dos chamados durante toda a vigéncia contratual e pelo periodo minimo de 05 (cinco) anos apos

o0 seu encerramento, para fins de auditoria e fiscalizagao.

12. REQUISITOS TECNICOS DA SOLUCAO

12.1. Caracterizagao Geral da Solucao
12.1.1. A soluc¢do de monitoramento eletronico devera atender integralmente as especificagdes
técnicas, operacionais, de desempenho, seguranca da informagdo, disponibilidade e
continuidade estabelecidas neste Termo de Referéncia, sendo considerada como um conjunto
integrado e indissociavel de dispositivos, sistemas, infraestrutura e servigos necessarios ao
pleno funcionamento da monitoracdo eletronica de pessoas.
12.1.2. A solugdo devera ser fornecida em modelo integrado, cabendo a contratada a
responsabilidade integral pela disponibilizagdo, implantacdo, configuracdo, sustentacdo e
atualizacdo de todos os componentes necessarios a sua operacdo, incluindo dispositivos,
plataforma tecnologica, comunicacdo de dados, infraestrutura tecnoldgica e suporte técnico,
vedada a exigéncia de fornecimento de recursos adicionais pela contratante além daqueles

expressamente previstos neste Termo de Referéncia.
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12.1.3. A solugdo devera operar de forma continua, resiliente e escalavel, garantindo
interoperabilidade entre seus componentes, consisténcia das informacgdes, integridade dos

dados e aderéncia aos niveis de servico estabelecidos neste Termo de Referéncia.

12.2. Componentes da Solucio

12.2.1. A solucdo devera contemplar, de forma integrada e indissocidvel, todos os
componentes necessarios a execucdo do objeto, conforme especificado neste Termo de
Referéncia, incluindo, no minimo:

I — dispositivos de monitoragdo eletronica (tornozeleiras);

IT — dispositivos de protegdo a vitima, compreendendo smartphone com aplicativo dedicado e
funcionalidade de botdo de panico;

IIT — plataforma tecnoldgica de monitoramento e gestdo;

IV — infraestrutura de comunica¢ao de dados;

V — infraestrutura tecnologica, fisica e ambiental da Central de Monitoramento Eletronico de
Pessoas — CEMEP;

VI — solugdo de visualizagdo operacional, tal como videowall, monitores profissionais ou
tecnologia equivalente;

VII — servicos técnicos especializados, incluindo instalagcdo, ativacdo, desativacao,
manutengao, substituicao, suporte técnico, operacao assistida e treinamento.

12.2.2. Todos os componentes deverdo operar de forma integrada, interoperavel e
sincronizada, sendo vedada a apresentacdo de solucdes fragmentadas, com dependéncia de
terceiros ou de infraestrutura ndo prevista neste Termo de Referéncia.

12.2.3. Cabera a contratada a responsabilidade integral pela disponibilizacao, implantagao,
configuragdo, operacdo, manuten¢do e atualizacao de todos os componentes da solucdo, ainda
que ndo expressamente detalhados, desde que necessarios ao seu pleno funcionamento, sem

onus adicional a contratante.

12.3. Tecnologias Empregadas

12.3.1. A solugdo devera empregar tecnologias atualizadas, compativeis com o estado da arte
do mercado e aderentes aos requisitos técnicos estabelecidos neste Termo de Referéncia,

garantindo desempenho, seguranca, continuidade e confiabilidade da monitoracao eletronica.
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12.3.2. Deverao ser observadas, no minimo, as seguintes tecnologias e requisitos:
I — sistemas de geolocalizagao baseados em GNSS multiconstelagdo, incluindo, no
minimo, GPS, GLONASS, Galileo ou equivalentes;
I — tecnologias complementares de localiza¢do, tais como A-GNSS, LBS
(Location Based Services), radiofrequéncia (RF) ou equivalentes, integradas de
forma automatica para garantir continuidade da localizacdo, inclusive em
ambientes com baixa cobertura de sinal GNSS;
III — comunica¢do de dados por redes mdveis multitecnologia, com suporte
minimo a 4G (LTE) ou superior, incluindo compatibilidade com tecnologias
anteriores enquanto disponiveis, e com fallback automatico entre redes;
IV — operagdo em ambiente multioperadora, com utilizagdo de, no minimo, duas
operadoras distintas e comutagdo automatica, assegurando redundancia e
continuidade da comunicagao;
V — mecanismos de seguranga da informacao, incluindo criptografia de dados em
transito e em repouso, utilizando, no minimo, padrdo AES-256 ou equivalente
tecnicamente superior, e protocolos seguros de comunicagao, tais como TLS 1.2,
preferencialmente TLS 1.3, ou superiores;
VI — mecanismos de atualizagdo remota de firmware e software (OTA — Over The
Air), com validacdo de integridade, autenticagdo e possibilidade de reversdo
segura em caso de falha;
VII — mecanismos de detec¢do de interferéncia intencional (jamming) e outras
formas de comprometimento da comunicagao, com geragdo automatica de alertas
ao sistema de monitoramento.
12.3.3. As tecnologias empregadas deverdo operar de forma integrada, automatica e
transparente, sem necessidade de intervengdo manual da contratante, garantindo a
continuidade do monitoramento mesmo em situagdes de degradacao parcial de sinal ou falha
de componentes.
12.3.4. A solugdo deverd acompanhar a evolucdo tecnologica durante toda a vigéncia

contratual, devendo a contratada promover as atualizagdes necessarias para manutencdo da
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eficiéncia, seguranca e compatibilidade da solugdo, sem prejuizo da continuidade dos servigos
e sem Onus adicional a contratante, quando inerente ao objeto contratado.
12.4. Infraestrutura da central de monitoramento (modelo turnkey)
12.4.1. A contratada sera integralmente responsavel pela implantagdo, disponibilizacdo,
configuragdo, operacdo, manutencdo ¢ atualizagdo de toda a infraestrutura fisica, logica,
tecnologica e ambiental necessaria ao funcionamento da Central de Monitoramento Eletronico
— CEMEP, nos termos das especificagdes estabelecidas neste Termo de Referéncia.
12.4.2. A infraestrutura deverd ser fornecida de forma completa, integrada e dimensionada
para suportar a operacao continua da solucdo, contemplando, no minimo:
I —rede elétrica dedicada, estabilizada e devidamente dimensionada;
II — sistema de climatizag¢@o continuo e compativel com a carga térmica do ambiente;
[T — sistema de iluminagdo técnica adequada ao ambiente operacional;
IV —rede logica estruturada certificada, categoria 6 (Cat 6) ou superior;
V — backbone de comunicagdao em fibra dptica ou tecnologia equivalente tecnicamente
superior;
VI — equipamentos de rede, incluindo switches gerenciaveis, roteadores e demais ativos
necessarios;
VII — solugdes de seguranca de rede, incluindo firewall corporativo ou equivalente
tecnicamente superior;
VIII — mecanismos de seguranga fisica e controle de acesso ao ambiente, conforme
requisitos deste Termo de Referéncia.
12.4.3. Todos os componentes da infraestrutura deverdo operar de forma integrada, resiliente e
redundante, garantindo a continuidade do servigo, a seguranca da informagao e o atendimento
aos niveis de servigo (SLA) estabelecidos neste Termo de Referéncia.
12.4.4. Todos os custos necessarios a implantagdo, operacdo, manutengdo, substituicdo e
atualizacdo da infraestrutura deverdo estar integralmente incluidos na proposta da contratada,
sendo vedada qualquer cobranca adicional a contratante.
12.5. Sistema de Energia e Continuidade Operacional

12.5.1. A contratada devera prover, implantar, operar ¢ manter solucdo de energia elétrica
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redundante, capaz de assegurar a continuidade ininterrupta da operacdo da Central de
Monitoramento Eletronico, nos termos das especificagdes estabelecidas neste Termo de
Referéncia.
12.5.2. A solugdo devera contemplar, no minimo:
I — sistemas de alimentacao ininterrupta (no-breaks), devidamente dimensionados para
suportar a carga da central, com autonomia minima de 3 (trés) horas;
II — banco de baterias compativel com a autonomia exigida e com a carga instalada;
IIT — sistema de geracdo de energia elétrica por meio de gerador, com capacidade
suficiente para atendimento integral da operacao da central, em regime continuo;
IV — sistema de transferéncia automatica de energia (ATS — Automatic Transfer Switch
ou equivalente tecnicamente superior), garantindo a comutagdo automatica entre rede

elétrica, no-break e gerador;

12.6. Conectividade e Redundéancia de Dados

12.6.1. A contratada devera prover solugao de conectividade de dados dedicada a operacao da
Central de Monitoramento Eletronico, devidamente dimensionada para suportar o volume de
dispositivos, usudrios e trafego de dados previstos neste Termo de Referéncia, garantindo
desempenho, estabilidade e continuidade do servigo.
12.6.2. A solugdo devera contemplar, no minimo:
I — link de internet dedicado, com capacidade compativel com a demanda operacional
da solucdo, assegurando baixa laténcia e alta disponibilidade;
IT — link redundante, provido por operadora distinta, com capacidade suficiente para
manutengao da operagao em caso de falha do link principal;
III — mecanismos de balanceamento de carga e failover automatico entre links,
garantindo continuidade da comunicacdo sem intervengdo manual;
IV — mecanismos de segregacao logica e protecdo do trafego de dados, incluindo
controle de acesso, monitoramento de rede e aplicacdo de politicas de seguranca da
informacao.
12.6.3. A solucdo devera garantir comunicagdo continua, resiliente e segura entre dispositivos,

sistemas e a central de monitoramento, mesmo em situacdes de falha parcial de conectividade,
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observados os niveis de servico estabelecidos neste Termo de Referéncia.
12.6.4. Cabera a contratada a responsabilidade integral pela implantacdo, operagao,
monitoramento, manutencao, substituicdo ¢ atualizagdo da solu¢do de conectividade, sem

onus adicional a contratante.

12.7. Estacoes de Trabalho

12.7.1. A contratada devera fornecer, implantar, configurar ¢ manter estacdes de trabalho
completas, devidamente dimensionadas para a operagdo continua da Central de
Monitoramento Eletronico, em conformidade com as especificacdes estabelecidas neste
Termo de Referéncia.

12.7.2. As estacdes de trabalho deverao possuir, no minimo, as seguintes especificagdes

técnicas ou equivalentes tecnicamente superiores:

I — processador com desempenho equivalente ou superior a linha Intel Core i5 de 13?
geracao ou AMD Ryzen 5 série 5000;

II — memoria RAM minima de 16 GB;

III — armazenamento em unidade de estado solido (SSD) com capacidade minima de
256 GB;

IV — sistema operacional profissional devidamente licenciado e atualizado, compativel
com o ambiente da contratante;

V — interface de rede gigabit ou superior.

12.7.3. Cada estagdo de trabalho devera ser composta, no minimo, pelos seguintes elementos:
I — 02 (dois) monitores LED ou tecnologia equivalente, com tamanho minimo de 23
(vinte e trés) polegadas e resolugdao Full HD ou superior, dotados de suporte que
permita ajuste de altura e inclinagao;

IT — teclado e mouse adequados ao uso continuo;

IIT — headset profissional, apropriado para uso prolongado em ambiente de atendimento
e monitoramento;

IV — solucdo de comunicagdo integrada, baseada em tecnologia VoIP ou equivalente,
compativel com a infraestrutura da central.

12.7.4. As estacOes de trabalho deverdo atender aos requisitos de ergonomia aplicaveis,
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especialmente aqueles previstos na Norma Regulamentadora n® 17 (NR-17), sendo adequadas
a operacao continua em regime ininterrupto (24 horas por dia, 7 dias por semana).
12.7.5. Cabera a contratada a responsabilidade integral pela instalagdo, configuracao,
manutengdo, substituicdo, atualizacdo tecnoldgica e pleno funcionamento das estagcdes de
trabalho, sem O6nus adicional a contratante.
12.8. Ergonomia e Condicoes de Trabalho
12.8.1. A contratada devera fornecer mobilidrio técnico e assegurar condi¢cdes adequadas de
ergonomia para a operagdo da Central de Monitoramento Eletronico, em conformidade com
a Norma Regulamentadora n°® 17 (NR-17) e demais normas aplicaveis, observadas as
especificagdes estabelecidas neste Termo de Referéncia.
12.8.2. O mobilidrio devera contemplar, no minimo:
I — cadeiras ergondmicas profissionais, adequadas para uso continuo (24 horas), com
ajustes de altura, apoio lombar, apoio de bragos reguldveis, encosto com inclinagdo
ajustavel e base estavel;
II — mesas técnicas com dimensdes compativeis para utilizagdo simultdnea de multiplos
monitores e periféricos, garantindo organizagao, estabilidade e conforto operacional;
IIT — suportes para monitores com ajuste de altura, inclinacdo e posicionamento, de
modo a permitir adequada ergonomia visual.
12.8.3. As condi¢des ambientais do ambiente operacional, incluindo conforto térmico,
iluminacdo e niveis de ruido, deverdo ser compativeis com a atividade desempenhada e
atender as normas técnicas aplicaveis, sendo garantidas pela infraestrutura da central, nos
termos deste Termo de Referéncia.
12.8.4. Caberd a contratada a responsabilidade integral pelo fornecimento, instalagdo,
adequagdo, manutencao e substituicdo do mobilidrio, bem como pela observancia continua
das condigdes ergondmicas do ambiente, sem 6nus adicional a contratante.
12.9. Sistema de Visualizacao (Videowall)
12.9.1. A contratada deverd implantar, configurar e manter solugdo de visualiza¢do central
destinada ao suporte operacional da Central de Monitoramento Eletronico, composta por

videowall, monitores profissionais de grande formato (LFD — Large Format Display) ou
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tecnologia equivalente, conforme especificagdes estabelecidas neste Termo de Referéncia.
12.9.2. A solugdo devera possuir, no minimo:
I — resolugdo minima Full HD por mddulo ou equivalente tecnicamente superior;
II — bordas reduzidas (ultra narrow bezel) ou tecnologia equivalente que minimize
descontinuidades visuais;
IIT — capacidade de exibicao simultdnea de multiplas fontes de informagao, incluindo
sistemas de monitoramento, mapas, dashboards operacionais e demais aplicacdes
utilizadas pela central;
IV — integracdo com os sistemas da solu¢do de monitoramento eletronico, permitindo
compartilhamento de telas, visualizagdo em tempo real e atualizagdo compativel com os
parametros de laténcia estabelecidos neste Termo de Referéncia;
V — operagdo continua em regime 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, com tecnologia adequada para uso prolongado, incluindo mecanismos de
prevencao de retencao de imagem (anti burn-in) ou equivalente.
12.9.3. A solugdo devera ser dimensionada em quantidade, tamanho e disposi¢do compativeis
com a opera¢do da central, garantindo visibilidade adequada das informagdes, suporte a
tomada de decisdo e eficiéncia operacional, devendo contemplar, no minimo, 6 (seis) telas de
55 (cinquenta e cinco) polegadas ou configuracdo tecnicamente equivalente ou superior que
assegure area Util de visualizagdo compativel.
12.9.4. Cabera a contratada a responsabilidade integral pela instalagdo, configuragao,
integragdo, manutencdo preventiva e corretiva, substituicio de componentes e atualizacao
tecnologica da solucao de visualizagdo, sem 6nus adicional a contratante.
12.10. Protecdo de Dados (LGPD)
12.10.1. A solugdo devera observar integralmente as disposi¢des da Lei n® 13.709/2018, bem
como demais normas aplicaveis a prote¢ao de dados pessoais e a seguranga da informacgao,
considerando a natureza sensivel dos dados tratados no ambito da monitoracao eletronica de
pessoas.
12.10.2. A contratada atuard como operadora de dados pessoais, devendo tratar os dados

exclusivamente conforme as instrugdes da contratante, adotando medidas técnicas e
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administrativas aptas a proteger os dados contra acessos ndo autorizados, vazamentos, perda,
destruicao, alteragao ou qualquer forma de tratamento inadequado ou ilicito.
12.10.3. A solugdo devera garantir, no minimo:
I — confidencialidade, integridade e disponibilidade das informagdes;
IT — controle de acesso baseado em perfis e niveis de permissdao, com autenticagao
segura e, quando aplicavel, multiplos fatores de autenticagao;
III — registro de logs e trilhas de auditoria, assegurando rastreabilidade de todas as
operagdes realizadas no sistema;
IV — protegdo contra acessos ndo autorizados, ataques cibernéticos e demais ameacas a
seguranga da informagao;
V — criptografia de dados em transito e em repouso, conforme padrdes estabelecidos
neste Termo de Referéncia.
12.10.5. A contratada devera assegurar que o acesso aos dados pessoais seja restrito a
profissionais autorizados, devidamente capacitados e vinculados a execugdo contratual,
devendo manter termos de confidencialidade assinados por todos os envolvidos.
12.10.6. Os dados tratados no ambito da solu¢do deverdo ser armazenados e processados em
ambiente seguro, observadas as diretrizes de seguranca da informagdo da contratante, sendo
vedada sua utilizagdo para finalidade diversa da execugao contratual.
12.10.7. Ao término da vigéncia contratual, a contratada devera garantir a devolugao integral
dos dados a contratante, bem como a eliminacdo segura de quaisquer copias sob sua guarda,
ressalvadas as hipodteses legais de retengao.
12.10.8. A contratada devera permitir auditoria, a qualquer tempo, quanto as praticas de
seguranc¢a da informacao e prote¢do de dados adotadas, disponibilizando evidéncias, registros
e informacdes necessdrias a verificagdo do cumprimento das obrigagdes previstas neste
Termo de Referéncia.
12.10.9. As rotinas de exportagdo e portabilidade deverdo preservar confidencialidade,
integridade e disponibilidade dos dados, aplicando criptografia em repouso (AES-256) e em
transito (TLS 1.3), gestdo segura de chaves, autenticagdo multifator para operacdes criticas e

registro auditavel de todas as extragdes por periodo minimo de 5 (cinco) anos.
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12.11. Escalabilidade da Solucao

12.11.1. A solugao devera ser dimensionada para suportar a operacao de forma escalonavel, desde

o inicio da execucdo contratual, garantindo o pleno atendimento aos niveis de servigo

estabelecidos neste Termo de Referéncia em qualquer faixa de consumo.

12.11.2. A contratada devera assegurar a capacidade técnica e operacional para suportar a

expansao progressiva até¢ o limite de 10.000 (dez mil) dispositivos ativos, sem que ocorra

degrada¢do do desempenho, da disponibilidade, da laténcia ou de quaisquer outros parametros

definidos nos niveis de servi¢o (SLA).

12.11.3. Para garantir a escalabilidade da solucdo, a contratada devera promover as adaptagdes

necessarias na infraestrutura sempre que a demanda for ampliada pela Administragao,

compreendendo:

I — ampliar a quantidade de estacdes de trabalho, observando a propor¢ao operacional
definida neste Termo de Referéncia;

IT — expandir a solugdo de visualizagdao operacional (videowall ou equivalente), quando
necessario;

III — adequar a capacidade de rede, comunicacdo de dados, armazenamento e
processamento;

IV — promover ajustes na infraestrutura elétrica, logica e ambiental da central, quando

aplicavel.
ITEM DISPOSITIVOS ATIVOS ESTACOES DE TRABALHO
COMPLETAS (MESA/CADEIRA/PC/2
MONITORES)
1 0a 500 01 unidade
2 501 a 1.000 2 unidades
3 1001 a 1.500 03 unidades
4 1.501 a 2.000 04 unidades
5 2.001 a22.500 05 unidades
6 2.500 a 3.000 06 unidades
7 3.001 a 3.500 07 unidades
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8 3.501 a4.000 08 unidades
9 4.001 a2 4.500 09 unidades
10 4.501 a 5.000 10 unidades
11 5.001 a 5.500 11 unidades
12 5.501 a 6.000 12 unidades
13 6.001 a 6.500 13 unidades
14 6.501 a 7.000 14 unidades
15 7.001 a 7.500 15 unidades
16 7.501 a 8.000 16 unidades
17 8.001 a 8.500 17 unidades
18 8.501 a 9.000 18 unidades
19 9.001 a 9.500 19 unidades
20 9.501 a 10.000 20 unidades

12.11.4. Todas as adequagdes necessarias a escalabilidade da solu¢do deverdo estar
integralmente contempladas no valor contratado, sendo vedada a cobranca adicional a
contratante.

12.12. Interoperabilidade
12.12.1. A solugdo devera garantir interoperabilidade com sistemas da Administragdo Publica,
permitindo integracdo, intercambio e compartilhamento de dados de forma segura,
padronizada e controlada, mediante utilizacdo de APIs (Application Programming Interfaces)
ou mecanismos equivalentes tecnicamente adequados.

12.13. Certificacao e Homologacao
12.13.1. Todos os dispositivos utilizados na solucdo, incluindo, no minimo, tornozeleiras
eletronicas, dispositivos de protecdo a vitima, modulos de comunicagdo e quaisquer
equipamentos que utilizem radiofrequéncia ou telecomunicagdes, deverdo possuir certificagao
e homologagdo validas junto a Agéncia Nacional de Telecomunicagdes, nos termos da
regulamentagdo vigente.

12.13.2. A contratada deverd comprovar a homologag¢do dos equipamentos mediante
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apresentacao de certificados validos, emitidos pela autoridade competente, previamente a sua
utilizagdo na execucao contratual.

12.13.3. A contratada devera assegurar a manutencdo da validade das certificagdes durante
toda a vigéncia do contrato, promovendo a atualizacdo ou substituicdo dos equipamentos

sempre que necessario para atendimento a regulamentagdo aplicavel.

13. MODELO DE GESTAO DO CONTRATO
13.1. O contrato devera ser executado fielmente pelas partes, em conformidade com as clausulas
pactuadas e com a Lei n° 14.133/2021, respondendo cada uma pelas consequéncias de sua inexecucao
total ou parcial.
13.2. As comunicagdes entre a Administragdo e a contratada deverdo ser realizadas por escrito sempre que
o0 ato exigir tal formalidade, admitindo-se o uso de meios eletronicos institucionais, desde que assegurada
a rastreabilidade.
13.3. A Administragdo podera convocar representante da contratada para a adogdao de providéncias que
devam ser cumpridas de imediato, relacionadas a execucao contratual.
13.4. Apo6s a assinatura do contrato, a SEJUC poderad convocar reunido inicial com a contratada, com a
finalidade de apresentar o plano de fiscaliza¢do, contendo, no minimo:
* obrigagdes contratuais;
* mecanismos de fiscalizacao;
* estratégias de execucao;
* niveis de servi¢o (SLA);
* critérios de medi¢ao (IMR);
* sangdes aplicaveis.
13.5. A execucdo do contrato sera acompanhada e fiscalizada por Fiscal(is) e Gestor do Contrato,
nos termos do art. 117 da Lei n°® 14.133/2021.
13.6. O Fiscal Técnico:
I — acompanhard a execu¢do dos servigos e o funcionamento da solugao;

II — verificard o cumprimento das especifica¢des técnicas;
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III — registrard ocorréncias e nao conformidades;
IV — notificaré a contratada para correc¢ao de falhas;
V — subsidiara o gestor do contrato.
13.7. O Fiscal Administrativo:
I — acompanhard aspectos contratuais e documentais;
IT — verificara regularidade fiscal e condi¢des de habilitagao;
IIT — apoiara a gestdo quanto a pagamentos e ajustes contratuais.
13.8. O Gestor do Contrato:
I — coordenara a fiscalizagao;
I — acompanhara o desempenho da contratada;
IIT — adotara providéncias para corre¢ao de irregularidades;
IV — instruira processos de aplicagdo de sangdes;
V — elaborar4 relatorio de gestdao contratual.
13.9. A fiscalizagdo tera amplo acesso as informacdes, sistemas e documentos relacionados a execugao do
contrato.
13.10. A fiscalizagdo podera:
I — determinar a corregdo ou refazimento de servigos;
II — recusar servicos em desacordo com o Termo de Referéncia;
IIT — acompanhar cronogramas e execugao;
IV — solicitar ajustes técnicos;
V —registrar ocorréncias para fins de sangao.
13.11. A fiscalizagdo nao exclui nem reduz a responsabilidade da contratada quanto a execugao do objeto.
13.12. Falhas deverao ser corrigidas dentro dos prazos definidos nos niveis de servigo (SLA).
13.13. Apds intervengdes, deverdo ser realizados testes de validacdo e de todas as intervengdes deverdao

ser registradas e documentadas.

14. CONDICOES DE PAGAMENTO
14.1. Apos a afericdo da execugdo contratual e a aprovacdo da medigdo mensal pelo gestor e/ou fiscal do

contrato, a CONTRATADA devera emitir a Nota Fiscal/Fatura correspondente aos servigcos efetivamente
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prestados, ja considerando os ajustes decorrentes da aplicacdo do Instrumento de Medig¢ao de Resultados
(IMR), quando houver.
14.2. A Nota Fiscal/Fatura devera conter, no minimo:

I — a descrigdo dos servigos executados;

IT — o niimero do contrato decorrente da Ata de Registro de Precos;

III — o periodo de referéncia da prestagao dos servigos;

IV — os dados bancarios da CONTRATADA para fins de pagamento.
14.3. A Nota Fiscal/Fatura devera ser acompanhada dos relatorios de execugdo dos servigos, emitidos pela
plataforma de monitoramento, que subsidiardo a afericdo da execu¢do contratual e a aplicagdo do
Instrumento de Medicao de Resultados (IMR).
14.4. O pagamento serd efetuado no prazo de até 30 (trinta) dias, contados da apresentagdo da Nota
Fiscal/Fatura devidamente atestada, observadas as condi¢des estabelecidas neste Termo de Referéncia.
14.5. As Notas Fiscais/Faturas deverdo estar acompanhadas da comprovacao da regularidade fiscal e
trabalhista da CONTRATADA, conforme legislagdo vigente.
Adequagido Ao Sistema De Registro De Precos
14.5. Considerando tratar-se de contratagdo por meio de Sistema de Registro de Precos, o pagamento sera
realizado no ambito dos contratos decorrentes da Ata de Registro de Precos, de acordo com a efetiva

execucao das demandas.

15. CRITERIO DE REAJUSTE

15.1. Os precos registrados serdo fixos e irreajustaveis pelo prazo de 12 (doze) meses, contado da data da
apresentacao da proposta, nos termos da Lei n® 14.133/2021.

15.2. Ap6s o interregno minimo de 12 (doze) meses, os pregos poderdo ser reajustados, mediante
solicitacio da CONTRATADA, com base na variacdio do IPCA — Indice Nacional de Precos ao
Consumidor Amplo, divulgado pelo IBGE.

15.3. O reajuste sera aplicado sobre os valores vigentes, considerando a variagao acumulada do indice no
periodo, observado o intervalo minimo de 12 (doze) meses entre os reajustes.

15.4. Nos reajustes subsequentes ao primeiro, o interregno minimo de 12 (doze) meses sera contado a

partir dos efeitos financeiros do ultimo reajuste concedido.
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15.5. O reajuste sera formalizado por meio de apostilamento, nos termos da Lei n°® 14.133/2021.
Reequilibrio Economico-Financeiro

15.6. Independentemente do reajuste, fica assegurado as partes o direito & manuten¢do do equilibrio
economico-financeiro do contrato, nos termos do art. 124, inciso II, alinea “d”, da Lei n® 14.133/2021,
mediante comprovagdo de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, ou ainda em
caso de forca maior, caso fortuito ou fato do principe.

Adequacio ao sistema de registro de precos

15.7. Considerando tratar-se de contratacdo por meio de Sistema de Registro de Pregos, os reajustes
incidirdo sobre os valores registrados e serdo aplicaveis aos contratos decorrentes da Ata de Registro de

Precos, observadas as condigdes estabelecidas neste Termo de Referéncia e na legislagao vigente.

16. CRITERIOS DE DESEMPENHO, DISPONIBILIDADE E MEDICAO DOS SERVICOS
16.1. O Instrumento de Medi¢ao de Resultados (IMR) tem por finalidade aferir, de forma objetiva, o
desempenho da CONTRATADA na execugdo dos servicos, vinculando o pagamento mensal a qualidade
da prestacdo, nos termos da Lei n° 14.133/2021.
16.2. A avaliacdo do desempenho serd realizada mensalmente, com base na verificagdo de ocorréncias de
irregularidades e do cumprimento dos niveis de servigo relacionadas a execucdo contratual, conforme
critérios estabelecidos neste Termo de Referéncia e em seu Anexo.
16.3. A apuragdo considerard, especialmente:

I — manutengdo da reserva técnica minima exigida;

IT — atendimento as demandas operacionais e excepcionais;

IIT — cumprimento dos prazos e obrigacdes contratuais;

IV — atendimento aos niveis minimos de servigco (SLA).
16.4. O resultado da avaliagio sera expresso por meio do Indice de Desempenho Geral (IDG), calculado a
partir da pontuacgao das irregularidades verificadas e dos niveis de servi¢o apurados no periodo.
16.5. O valor mensal devido a CONTRATADA sera ajustado conforme o desempenho apurado, mediante
aplicagao da seguinte formula:

Vf=V0 x IDG
Onde:
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e Vf=valor final da fatura;
* V0 = valor mensal dos servigos efetivamente prestados;
* IDG = indice de desempenho apurado no periodo.
16.6. O valor base (V0) correspondera ao somatorio dos dias de monitoramento validados no periodo de
apuragdo, multiplicado pelo valor diario por dispositivo.
16.6.1. O valor didrio por dispositivo corresponde ao valor unitario mensal contratado
dividido por 30 (trinta).
16.6.2. Considera-se dia de monitoramento validado aquele em que forem atendidos os
critérios do item 16.7, observadas as regras dos itens 16.7.1 a 16.7.3.
16.7. Considera-se dispositivo ativo aquele que durante o periodo de apuracao:
I — estiver regularmente instalado;
IT — estiver vinculado a pessoa monitorada ou a vitima beneficidria de medida protetiva de
urgéncia;
IIT — estiver disponivel para transmissdo de dados a central de monitoramento;
IV — independentemente do nimero de eventos gerados no periodo;
V — apresentar tempo total de efetivo monitoramento de cada pessoa no dia igual ou superior
a 06 (seis) horas.
16.7.1 Caso o tempo de efetivo monitoramento niao atinja 06 (seis) horas, o dia de
monitoramento sera desconsiderado para efeitos de medi¢ao, sem, entretanto, descartar a
responsabilidade da Contratada pela inexecugdo dos servigos nessa fragdo de periodo em que
0 monitoramento continuou obrigatdrio;
16.7.2. O tempo minimo de 06 (seis) horas de efetivo monitoramento podera ser
composto pela soma dos periodos registrados em mais de um dispositivo ou equipamento
de monitoramento utilizado para a mesma pessoa monitorada ou vitima ao longo do dia,
desde que os intervalos ndo sejam sobrepostos, de modo que o somatdrio reflita o tempo real e
efetivo monitoramento.
16.7.3. Quando um mesmo equipamento de monitoramento for utilizado em mais de uma
pessoa monitorada ou vitima ao longo do mesmo dia, sera admitida a soma dos periodos

individuais de uso para fins de afericdo do tempo minimo de 06 (seis) horas previsto no

Rua Antbnio Andrade,n® 981 - Coroa do Meio - Aracaju/SE - CEP 49035-050 -
Fone: (79) 3179-7500, www.sejuc.se.gov.br

e-DOC+ - Documento Virtual valido conforme Decreto n° 40.394/2019



AR,

| poRVin | ESTADODE
I

% SERGIPE

SECRETARIA DE ESTADO DA JUSTICA E DE DEFESA DO
CONSUMIDOR

Pagina:91 de 145

inciso V do item 16.7, desde que os intervalos nio se sobreponham e o somatorio atinja o
referido minimo, hipotese em que o dia sera contabilizado como uma unidade de
monitoramento para efeitos de medigao.
16.8. A aplicacdo do IMR ndo constitui penalidade, mas mecanismo de ajuste do pagamento em razdo da
qualidade do servigo prestado, sem prejuizo da aplicagdo das san¢des administrativas cabiveis.
16.9. A aferigdo do desempenho sera realizada pelo gestor e/ou fiscal do contrato, com base em
informagdes devidamente registradas e passiveis de verificagao, tais como:
I —relatérios da plataforma de monitoramento;
II — registros operacionais;
III — evidéncias de funcionamento dos dispositivos;
IV — registros de atendimento as ocorréncias.
16.10. O resultado do IMR sera formalmente comunicado 8 CONTRATADA.
16.11. A CONTRATADA poderd apresentar pedido de reandlise no prazo de até 2 (dois) dias uteis,
contado do recebimento da notificagao.
16.12. Decorrido o prazo sem manifestacdo, ou apds decisdo da reandlise, o valor apurado sera
considerado definitivo para fins de faturamento.
16.13. Os descontos decorrentes da aplicagdo do IMR ficam limitados a 19% (dezenove por cento) do
valor mensal da fatura, em observancia aos principios da razoabilidade e da proporcionalidade, sem
prejuizo da aplicacdo das sangdes administrativas cabiveis.
16.14. O desempenho insatisfatorio reiterado podera ensejar a aplicagdo de sangdes administrativas e,

quando cabivel, a extin¢gdo do contrato, nos termos da Lei n° 14.133/2021.

17. CONDICOES DE HABILITACAO NO CURSO DA EXECUCAO CONTRATUAL

17.1. A Administracdo devera verificar, durante toda a execu¢ao contratual, a manutencdo das condi¢des
de habilitacdo do contratado, especialmente quanto a regularidade fiscal, trabalhista e demais requisitos
exigidos na licitagdo, nos termos da Lei n® 14.133/2021 e do Decreto Estadual n® 342/2023.

17.2. Constatada a irregularidade quanto as condi¢des de habilitacdo, o contratado sera notificado para, no
prazo de até 10 (dez) dias uteis, regularizar sua situagdo ou apresentar justificativa, sob pena de aplicacio

das sancoes cabiveis.
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17.3. Durante o prazo concedido para regularizagdo ou apresentacdo de defesa, a Administracdo podera
suspender o pagamento das parcelas vincendas, mediante decisdo motivada, quando a irregularidade
comprometer a execucao contratual ou a seguranca juridica do ajuste.
17.4. Nao sendo regularizada a situagdo ou ndo sendo acolhida a justificativa apresentada, a
Administragdo podera:
I — aplicar as san¢des administrativas previstas neste Termo de Referéncia e na legislagdo
vigente;
IT — promover a extingdo do contrato, nos termos da Lei n° 14.133/2021, quando caracterizado
o descumprimento das condi¢des contratuais;
IIT — adotar outras medidas necessarias a resguardar o interesse publico.
17.5. A aplicacdo de sangdes observard o devido processo administrativo, assegurados o contraditério e a
ampla defesa.
17.6. A manuten¢do das condi¢des de habilitagdo constitui requisito essencial a execu¢do do contrato,
cabendo ao contratado o dever de comprovar, sempre que solicitado, sua regularidade perante os 6rgaos

competentes.

18. PRAZO DE PAGAMENTO

18.1. O pagamento sera efetuado, apds a regular liquidagao da despesa, por meio de crédito em conta-
corrente indicada pelo contratado, no prazo de até 30 (trinta) dias consecutivos, contados da apresentacdo
da Nota Fiscal/Fatura, devidamente atestada pelo setor responsavel pela fiscalizagdo do contrato.

18.2. A Nota Fiscal/Fatura devera ser protocolada por meio do Protocolo Externo do Estado de Sergipe,

disponivel no enderego eletronico: https://edocsergipe.se.gov.br/protocolo-externo/,
direcionada a Secretaria de Estado da Justica e de Defesa do Consumidor — SEJUC, acompanhada da
documentacdo comprobatdria da regularidade fiscal e trabalhista.

18.3. O pagamento somente sera realizado apos a verificagdo da regular execugdo dos servigos, conforme
atesto do gestor e/ou fiscal do contrato, bem como do cumprimento dos niveis de servigo estabelecidos.
18.4. Para fins de faturamento, serio considerados apenas os dispositivos ativos, assim definidos e
apurados conforme os critérios de medicao estabelecidos neste Termo de Referéncia, especialmente

no item 16, sendo vedado o pagamento por dispositivos que ndo atendam integralmente aos requisitos de
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efetivo monitoramento ali previstos.

18.5. Considerando tratar-se de contratacao por Sistema de Registro de Pregos, o pagamento sera efetuado
em relacdo aos contratos decorrentes da Ata de Registro de Precos, conforme a efetiva execugdo das
demandas contratadas.

18.6. No caso de atraso imputavel a Administragcdo, os valores devidos ao contratado serdao atualizados
monetariamente entre o termo final do prazo de pagamento e a data de sua efetiva realizacao, mediante
aplicagdo do IPCA — Indice Nacional de Pregos ao Consumidor Amplo, ou outro indice que venha a
substitui-lo.

18.7. Havendo erro na apresentacdo da Nota Fiscal/Fatura ou circunstancia que impega a liquidacao da
despesa, o documento sera devolvido ao contratado para correcdo, hipotese em que o prazo para
pagamento serd reiniciado a partir da reapresentagdo regular, sem 6nus para a Administragao.

18.8. A liquidacdo da despesa observara as disposi¢des da Lei n® 4.320/1964 e da legislacdo estadual

aplicavel.

19. DA FORMA DE PAGAMENTO

19.1. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta
corrente indicados pelo contratado.

19.2. Considera-se como data do pagamento o dia em que constar como emitida a ordem bancaria pela
Administragao.

19.3. Quando do pagamento, serd efetuada a retencdo tributéria prevista na legislagdo aplicavel.

19.4. O contratado optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123/2006, ndo
sofrerd retengdo tributaria quanto aos impostos e contribui¢des abrangidos por esse regime, desde que
comprove, mediante documento oficial, sua condi¢do de optante.

19.5. O pagamento estara condicionado a regularidade fiscal e trabalhista do contratado.

19.6. Considerando tratar-se de contratagdo por Sistema de Registro de Pregos, os pagamentos serao
realizados conforme os contratos decorrentes da Ata de Registro de Precos, observada a efetiva execugao

das demandas.

20. FORMA DE SELECAO E CRITERIO DE JULGAMENTO DA PROPOSTA
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20.1. O fornecedor seréd selecionado por meio da realizagdo de procedimento licitatério, na modalidade
Pregdo, sob a forma Eletronica, com ado¢do do critério de julgamento pelo menor preco, em
conformidade com a Lei n°® 14.133/2021.

20.2. A contratacdo sera realizada mediante Sistema de Registro de Precos (SRP), tendo em vista a
natureza continuada do servigo e a necessidade de contratagdes sob demanda, sem obrigatoriedade de
consumo integral do quantitativo estimado.

20.3. O objeto caracteriza-se como servico comum de natureza continuada, cujos padrdes de desempenho
e qualidade podem ser objetivamente definidos por meio de especificacdes usuais de mercado, o que
justifica a adocao da modalidade Pregdo, na forma eletronica.

20.4. A adogdo do critério de julgamento pelo menor prego justifica-se por se tratar de solucao
padronizada no mercado, com ampla competitividade entre fornecedores, sendo possivel 2 Administragdo
selecionar a proposta mais vantajosa com base em critérios objetivos.

20.5. A utilizacao do Sistema de Registro de Pregos justifica-se pela necessidade de flexibilidade na
contratagdo, em razdo da variabilidade da demanda, permitindo a contratacdo conforme a efetiva
necessidade da Administracdo, nos termos da legislacao vigente.

20.6. Para fins de habilitagdo, o licitante deverd comprovar o atendimento aos requisitos estabelecidos
neste Termo de Referéncia, e no Edital.

20.7. Os requisitos de qualificacao técnica foram definidos com base na complexidade do objeto, visando
assegurar a capacidade do fornecedor para execu¢do adequada do contrato, sem restringir indevidamente
a competitividade do certame.

20.8. A proposta comercial devera observar o modelo constante do Anexo VII deste Termo de
Referéncia, contemplando a composi¢ao dos custos necessarios a execugdo do objeto, inclusive aqueles
relativos aos dispositivos, a solucdo tecnoldgica, a mao de obra, aos encargos sociais, trabalhistas e
previdencidrios, aos tributos e as demais despesas incidentes, de modo a permitir a andlise da formacao

dos precos e da exequibilidade da proposta, observadas as condi¢des estabelecidas no edital.

21. ESTIMATIVAS DO VALOR DA CONTRATACAO

21.1. O valor estimado da contratagdo ¢ de R$ 32.626.800,00 (trinta e dois milhdes, seiscentos e vinte e
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seis mil e oitocentos reais), para Registro de Preco, conforme custos unitarios apostos na tabela abaixo:

ITEM DESCRICAO QUANTIDADE VALOR VALOR TOTAL
ESTIMADA TOTAL MENSAL
MAXIMA UNITARIO
1 |(CODIGO I-GESP: 419847-6) SERVICO 10.000 R$ 271,89 RS 2.718.900,00
DE MONITORAMENTO -

CONTRATACAO DE EMPRESA COM FIT
EM  PRESTACAO DE  SERVICO
CONTINUADOS ATRAVES DE
DISPOSITIVO ELETRONICO E
MONITORAMENTO  DE  PESSOAS
CUMPRIDORAS DE MEDIDAS
CAUTELARES DIVERSAS DE PRISAO E
DE MEDIDAS PROTETIVAS DE
URGENCIA E DE SENTENCIADOS NO
ESTADO DE SERGIPE, CONFORME

TERMO DE REFERENCIA.
VALOR ESTIMADO TOTAL MENSAL - ATA DE REGISTRO DE PRECO R$ 2.718.900,00
VALOR ESTIMADO TOTAL - ATA DE REGISTRO DE PRECO (12 MESES) R$ 32.626.800,00

21.2. O valor unitario registrado aplica-se indistintamente as tornozeleiras eletronicas e aos dispositivos
de prote¢do a vitima, conforme a composi¢do estimada informada no item 1.1.3.4.

21.3. Para fins de cadastro da Solicitagdo de Aquisi¢do, o objeto sera registrado como 1 (uma) unidade de
servigo, no valor global estimado de R$ 32.626.800,00 (trinta e dois milhdes, seiscentos e vinte e seis mil
e oitocentos reais), correspondente a até 10.000 (dez mil) dispositivos ativos ao valor unitario mensal de
R$ 271,89, pelo periodo de 12 (doze) meses. A medigdo e o pagamento observardo o valor unitario por
dispositivo ativo, nos termos deste Termo de Referéncia.

21.4. O preco unitario mensal devera compreender todos os custos diretos e indiretos necessarios a
execucao do objeto, conforme demonstrativo de composicao de custos previsto no Anexo VII deste

Termo de Referéncia, observada a sistematica de medi¢ao e faturamento estabelecida neste instrumento.

22. ADEQUACAO ORCAMENTARIA
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22.1. As despesas decorrentes de eventuais contratagdes oriundas da presente Ata de Registro de Precos
poderdo ser atendidas por dotagdes orgamentarias compativeis com a natureza da despesa, conforme

classificagdo orcamentaria exemplificativa abaixo:

UNIDADE PROGRAMA DE PROJETO OU FONTE DE ELEMENTO DE
ORCAMENTARIA TRABALHO ATIVIDADE RECURSO DESPESA
21101 06.421.0025 0349/0385 1500 339000

22.2. A classificag@o orcamentdria acima possui cardter meramente indicativo, ndo gerando vinculagdo ou
reserva de recursos para a presente licitagao.

22.3. Considerando tratar-se de Sistema de Registro de Precos, caracterizado pela inexisténcia de
obrigacdo imediata de contratagdo, a indicagdo de dotagao orcamentaria especifica ndo ¢ exigida nesta
fase, nos termos da Lei n°® 14.133/2021.

22.4. A dotagdo or¢amentaria serd indicada previamente a formalizacdo de cada contratagdo decorrente da

ata de registro de pregos, condicionada a existéncia de disponibilidade or¢gamentaria e financeira.

23. SANCOES ADMINISTRATIVAS
23.1. Comete infragdo administrativa, nos termos da Lei n° 14.133/2021, o contratado que:
a) der causa a inexecucao parcial do contrato;
b) der causa a inexecugdo parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;
c) der causa a inexecugdo total do contrato;
d) ensejar o retardamento da execugdo ou da entrega do objeto da contratacdo sem motivo
justificado;
e) apresentar documentagado falsa ou prestar declaragdo falsa durante a execuc¢do do contrato;
f) praticar ato fraudulento na execu¢ao do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
23.2. Serdo aplicadas ao contratado que incorrer nas infracdes acima descritas as seguintes sangoes:

a) Adverténcia, quando o contratado der causa a inexecu¢ao parcial do contrato, sempre que
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nao se justificar a imposicao de penalidade mais grave (art. 156, §2°, da Lei n° 14.133/2021);
b) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”,
“c” e “d” do item 23.1, sempre que ndo se justificar a imposi¢do de penalidade mais grave
(art. 156, §4°, da Lei n°® 14.133/2021);
c¢) Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas
nas alineas “e”, “f”, “g” e “h” do item 23.1, bem como nas alineas “b”, “c” e “d”, quando
justificarem a imposi¢do de penalidade mais grave (art. 156, §5°, da Lei n® 14.133/2021);
d) Multa:
Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 30 (trinta) dias;
Moratoria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da
garantia, pela inobservancia do prazo fixado para apresentacdo, suplementagdo ou reposic¢do, até o

limite de 30% (trinta por cento);

23.3. O atraso superior a 30 (trinta) dias autoriza a Administragdo a promover a extingdo do contrato por

descumprimento ou cumprimento irregular de suas clausulas, conforme art. 137, inciso I, da Lei n°

14.133/2021;

Compensatoria, para as infragdes descritas nas alineas “e” a “h” do item 23.1, de 5% (cinco por
cento) a 10% (dez por cento) do valor do contrato;

Compensatoria, para a inexecu¢do total do contrato prevista na alinea “c” do item 23.1, de 10%
(dez por cento) a 20% (vinte por cento) do valor do contrato;

Para a infrag@o descrita na alinea “b” do item 22.1, multa de 10% (dez por cento) a 20% (vinte por
cento) do valor do contrato;

Para a infragdo descrita na alinea “d” do item 22.1, multa de 0,5% (cinco décimos por cento) a 5%
(cinco por cento) do valor da parcela inadimplida;

Para a infra¢do descrita na alinea “a” do item 22.1, multa de 0,5% (cinco décimos por cento) a 5%

(cinco por cento) do valor da parcela inadimplida.

23.4. A aplicacdo das sangdes previstas neste contrato ndo exclui, em hipotese alguma, a obrigacdo de

reparagdo integral do dano causado ao contratante (art. 156, §9°, da Lei n® 14.133/2021).
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23.5. As sangdes previstas nas alineas “a”, “b” e “c” do item 23.2 ndo sdo cumulativas entre si, mas
poderdo ser aplicadas cumulativamente com a multa (art. 156, §7°, da Lei n°® 14.133/2021).
23.6. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias
uteis, contado da data de sua intimagao (art. 157 da Lei n°® 14.133/2021).
23.7. Se a multa aplicada e as indenizacOes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo contratante ao contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°, da Lei n® 14.133/2021).
23.8. Previamente ao encaminhamento a cobranga judicial, a multa poderd ser recolhida
administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da
comunicagdo enviada pela autoridade competente.
23.9. A aplicagdo das sancdes realizar-se-4 em processo administrativo que assegure o contraditorio e a
ampla defesa ao contratado, observando-se o disposto no art. 158 da Lei n® 14.133/2021.
23.9.1. Antes da aplicacdo de qualquer sang¢do, o contratado sera notificado para apresentacao
de defesa prévia;
23.9.2. A notificagdo devera conter, no minimo, a descricdo da infra¢do, a motivacao da
penalidade, a sancdo pretendida, o prazo e o local para apresentagdo da defesa;
23.9.3. O prazo para defesa serd de 5 (cinco) dias tteis para adverténcia e 15 (quinze) dias
uteis para as demais sangoes;
23.9.4. Considerar-se-do validas as notificagdes encaminhadas ao endereco informado pelo
contratado;
23.9.5. Apos analise da defesa, sera proferida decisao motivada, assegurado o direito a recurso.
23.10. Na aplicagdo das sancdes serdo considerados (art. 156, §1°):
I — a natureza e gravidade da infracdo;
II — as circunstancias do caso concreto;
IIT — circunstancias agravantes ou atenuantes;
IV — os danos causados a Administragao;
V — eventual programa de integridade da contratada.
23.11. Infracdes que também configurem atos lesivos nos termos da Lei n® 12.846/2013 serdo apuradas

conjuntamente (art. 159 da Lei n°® 14.133/2021).
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23.12. A personalidade juridica podera ser desconsiderada nos termos do art. 160 da Lei n°® 14.133/2021.
23.13. As sangdes aplicadas serao registradas no CEIS e CNEP, no prazo de até 15 dias tuteis (art. 161 da
Lein® 14.133/2021).

23.14. As sangdes sdo passiveis de reabilitagdao nos termos do art. 163 da Lei n® 14.133/2021.

23.15. As multas poderao ser descontadas dos pagamentos devidos ou cobradas judicialmente.

23.16. Poderao também ser descontadas da garantia contratual.

23.17. Havendo saldo remanescente, sera realizada cobranca judicial.

23.18. Atos lesivos a Administragdo serdo apurados nos termos da Lei n°® 12.846/2013.

23.19. Considerando tratar-se de contratagdo por Sistema de Registro de Precos, as sangdes serao
aplicadas aos contratos decorrentes da Ata de Registro de Precos, conforme a execugdo das respectivas
demandas.

23.20. Constitui infragdo contratual grave a adocdo de praticas que impegam, distorcam, retardem
injustificadamente ou onerem indevidamente a portabilidade dos dados (lock-in), sujeitando a contratada
as sangdes previstas neste Termo e a recomposicao de custos incorridos pela contratante para efetivar a

migracao.
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ANEXO 1
INSTRUMENTO DE MEDICAO DE RESULTADOS
IMR - MONITORAMENTO ELETRONICO DE PESSOAS - SEJUC/SE1. FINALIDADE E BASE
LEGAL

1.1. O presente Instrumento de Medicao de Resultados (IMR) tem por finalidade estabelecer os critérios
objetivos de afericdo do desempenho da CONTRATADA na execugdo dos servigos de monitoramento
eletronico de pessoas, vinculando o pagamento mensal a qualidade efetiva da prestagdo, em conformidade
com o art. 40, inciso X, e o art. 117 da Lei n°® 14.133/2021, e com as diretrizes do Decreto Estadual n°
342/2023.

1.2. O IMR nao constitui penalidade administrativa, mas mecanismo de ajuste remuneratorio proporcional
ao nivel de servigo prestado, sem prejuizo da aplicacdo das sangdes previstas no Contrato e na Lei n°
14.133/2021.

1.3. A afericao sera realizada mensalmente pelo Gestor e/ou Fiscal Técnico do Contrato, com base em

evidéncias objetivas e verificaveis extraidas da plataforma de monitoramento e dos registros operacionais.

2. DEFINICOES
2.1. Para os fins deste IMR, aplicam-se as seguintes definigdes:

* Dispositivo Ativo: dispositivo regularmente instalado, vinculado, por determinacao judicial, a
pessoa monitorada ou a vitima beneficidria de medida protetiva de urgéncia, disponivel para
transmissdo de dados a central de monitoramento e que atenda ao tempo minimo diario de efetivo
monitoramento previsto no item 16.7 do Termo de Referéncia, independentemente do niimero de
eventos gerados no periodo.

* Periodo de Apuracdo: més calendario, considerado do primeiro ao ultimo dia do més de
referéncia.

* VO (Valor Base): valor mensal correspondente ao somatdrio dos dias de monitoramento validados
no periodo, multiplicado pelo valor diario por dispositivo (valor unitdrio mensal + 30), nos termos
do item 16.6 do Termo de Referéncia.

+ IDG (indice de Desempenho Geral): indice resultante da avaliagdo ponderada dos indicadores de

desempenho, com valores entre 0,00 e 1,00.

Rua Antbnio Andrade,n® 981 - Coroa do Meio - Aracaju/SE - CEP 49035-050 -
Fone: (79) 3179-7500, www.sejuc.se.gov.br

e-DOC+ - Documento Virtual valido conforme Decreto n° 40.394/2019



‘m‘. ESTADO DE
 SERGIPE

SECRETARIA DE ESTADO DA JUSTICA E DE DEFESA DO
CONSUMIDOR

Pagina:101 de 145

* Vf (Valor Final da Fatura): valor efetivamente devido a CONTRATADA ap6s aplicacdo do IDG
ao Valor Base.
* Pontuagdo Ponderada (PP): média aritmética ponderada das notas atribuidas a cada indicador,

considerando os respectivos pesos.

3. FORMULA DE CALCULO

3.1. O valor final da fatura mensal sera calculado pela seguinte formula:

Vi=V0 x IDG

3.2. O Valor Base (V0) ¢ calculado como:

V0 = X dias de monitoramento validados no periodo x (Valor Unitario Mensal + 30)

3.3. O IDG ¢ determinado pela Pontuacao Ponderada (PP), conforme a tabela de faixas do item 5 deste
IMR.

3.4. O desconto maximo aplicavel ¢ de 19% (dezenove por cento) do valor mensal da fatura, em
observancia aos principios da razoabilidade e proporcionalidade, sem prejuizo das demais sangdes

administrativas.

4. INDICADORES DE DESEMPENHO

4.1. O desempenho da CONTRATADA sera medido por meio dos seguintes indicadores:

IN- Disponibilidade I — Plataforma de  Relatorios de 18 0-10 Peso X%

01 monitoramento: disponibilidade conform (10 -
> 99,9% ao més; segregados por e faixa Pont.) x
II — componente  (horas 0,2%
Comunicacao disponiveis / horas do

dispositivo < periodo x 100), com

servidor:

v

exclusdes  previstas
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99,5%

ao meés;
IIT — Mecanismos
de alertas criticos
(processamento/e
ntrega): >

99,95% ao més.

<30 segundos

<10 segundos

Prazo de 1°
atendimento
conforme a
criticidade (POP,
item 4.1)

Prazo de
resolucdo
conforme a
criticidade (POP,
item 4.1),

limitado a 48
horas, contado da
abertura do

chamado técnico

no Termo de
Referéncia.

Logs do sistema:
média dos intervalos
coleta—
disponibilizagdo
Logs do sistema:

eventos criticos com

laténcia registrada

Sistema de
chamados: %
chamados com 1°

atendimento no prazo

Registros: % Sistema
de  chamados e
registros de
atendimento:

percentual de falhas

corrigidas ou
equipamentos

substituidos  dentro
do prazo,
considerado como

termo inicial a data e

12

18

12

0-10
conform

e faixa

0-10
conform

e faixa

0-10
conform

e faixa

0-10
conform

e faixa

Peso
(10
Pont.)
0,2%
Peso
(10
Pont.)
0,2%
Peso
(10
Pont.)
0,2%

Peso
(10
Pont.)
0,2%
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> 10% dos

instalados

> 95% das

mensagens
100% dos
eventos
Exportacdo
massiva/increme

ntal disponivel e
integra (hash)
mediante
solicitagdo
formal; testes
semestrais de
migracdo  com
integridade
100%.
Aplicagio de
patches  criticos
em < 72 horas;

corregao de

hora de abertura do

chamado

Inventario  mensal:
estoque apto / total
instalado x 100

Logs: mensagens
recebidas e

registradas / enviadas

x 100

Testes periodicos e
registros
operacionais:
detecgdes /

ocorréncias X 100

Evidéncias de
extragdo (dumps),
arquivos de hash,
logs de transferéncia
e relatorio de
validacdo emitido

pela contratante.

Evidéncias (tickets,
logs de patch,
relatdrios de
vulnerabilidade,

0-10
conform

e faixa

0-10
conform

e faixa

0-10
conform

e faixa

10 —
conform
idade
plena; 5
—
conform
idade
parcial,
0 — ndo
conform
e.

10 —
cumprim
ento

integral;

Peso
(10
Pont.)
0,2%
Peso
(10
Pont.)
0,2%
Peso
(10
Pont.)
0,2%

Peso
(10
Pont.)
0,2%

Peso
(10
Pont.)
0,2%
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vulnerabilidades  relatorio trimestral). 5 —
criticas em < 24 incumpri
horas; mento
manutencdo  de parcial;
programa de 0 —
vulnerabilidades incumpri
e relatdrio mento
trimestral. grave.

5. PONTUACAO POR INDICADOR E CALCULO DO IDG

5.1. Cada indicador recebera uma nota de 0 a 10, conforme os parametros abaixo:

IN-01 (Disponibilidade — item metas atendidas nos 3

3.1.38) componentes — 10 | 1
componente abaixo da meta — 6 |
2 componentes abaixo da meta —
3 | 3 componentes abaixo da meta
—0

IN-02 (Laténcia < 30s) <30s — 10 | 31-45s — 7 | 46—
60s — 4|>60s — 0

IN-03 (Laténcia critica < 10s) <10s —» 10 | 11-15s — 6 | 16—
20s - 3|>20s >0

IN-04 (Atendimento < 6h) >95% — 10 | 85-94% — 7| 75—
84% —4|<75% — 0

IN-05 (Substituigdo < 48h) >95% — 10| 85-94% — 7| 75—
84% —4|<75% — 0

IN-06 (Reserva Técnica > 10%) >10% — 10| 8-9,9% — 6 | 5—
7,9% —3[<5% —0

IN-07 (Transmissdo > 95%) >95% — 10| 90-94% — 6 | 85—
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89% —3|<85% —0

IN-08 (Anti-Tamper 100%) 100% — 10 | 95-99% — 5 | <

95% — 0

5.2. A Pontuacdo Ponderada (PP) sera calculada como:

PP =X (Nota do Indicador X Peso) / X Pesos

5.3. Com base na PP apurada, o IDG sera determinado conforme a tabela de faixas:

9,0 — 10,0 Excelente 1,00 Sem desconto

8,0 —8.,9 Otimo 0,97 3%

7,0—79 Bom 0,94 6%

6,0—6,9 Regular 0,90 10%

5,0—5,9 Insatisfatorio 0,85 15%

Abaixo de 5,0 Critico —  penalidades 0,81 19% (maximo)
cabiveis

6. METODOLOGIA DE APURACAO MENSAL

6.1. A apuracao do desempenho observara o seguinte fluxo:

1.

Até o 3° dia util do més subsequente: a CONTRATADA submetera relatério mensal de execugao,
extraido da plataforma de monitoramento, contendo dados de todos os indicadores.

Até o 5° dia util: o Fiscal Técnico verificard os dados apresentados, cruzando-os com os registros
operacionais da Central de Monitoramento.

Até o 7° dia util: o Fiscal Técnico notificara a CONTRATADA do resultado preliminar, com
memoria de calculo detalhada.

Prazo de 2 (dois) dias tuteis: a CONTRATADA podera apresentar pedido de reandlise
fundamentado (vide item 7).

Até o 10° dia util: resultado definitivo homologado pelo Gestor do Contrato e comunicado a
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CONTRATADA.
6. O valor final (Vf) sera utilizado como base para emissao da Nota Fiscal/Fatura do periodo.
6.2. A cada semestre devera ser apresentado relatorio de execugdo do teste de migragdo/exportacdo em
ambiente de homologagdo, com evidéncias de integridade (hash) e correcdo de inconsisténcias; o

resultado integrara a apuracao do IMR.

7. PROCEDIMENTO DE REANALISE

7.1. A CONTRATADA podera apresentar pedido de reandlise no prazo de até 2 (dois) dias uteis, contados
do recebimento da notificacdo do resultado preliminar.

7.2. O pedido deverd ser fundamentado, acompanhado de evidéncias objetivas que contraponham os
dados apurados pelo Fiscal Técnico.

7.3. O Gestor do Contrato apreciara o pedido e proferird decisdo motivada no prazo de 2 (dois) dias tuteis,
contados do recebimento do pedido.

7.4. Decorrido o prazo sem manifestagdo, ou apos a decisao da reanalise, o resultado sera considerado
definitivo para fins de faturamento.

7.5. O pedido de reandlise ndo suspende o prazo de pagamento, que correrd com base no valor apurado,

procedendo-se ao ajuste na fatura subsequente, se cabivel.

8. DISPOSICOES FINAIS

8.1. Este IMR integra o Contrato como anexo obrigatorio, prevalecendo suas disposi¢des sobre critérios
de desempenho e medigao.

8.2. O descumprimento reiterado dos niveis de servigo, caracterizado por IDG inferior a 0,85 em trés
meses consecutivos ou cinco meses alternados, poderd ensejar a extingdo do contrato por
descumprimento, nos termos do art. 137 da Lei n® 14.133/2021.

8.3. A CONTRATADA devera manter registros auditaveis de todos os dados utilizados na apuracao dos
indicadores, pelo prazo minimo de 5 (cinco) anos.

8.4. O presente IMR podera ser revisto, mediante acordo entre as partes, para incorporar novos

indicadores ou ajustar pardmetros, sem que isso caracterize alteracdo do objeto contratual.
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ANEXO II
TERMO DE CONFIDENCIALIDADE
PROTECAO DE DADOS E SIGILO DE INFORMACAO - MONITORAMENTO ELETRONICO
DE PESSOAS - SEJUC/SE

PREAMBULO E IDENTIFICACAO DAS PARTES

Pelo presente instrumento, de um lado:

CONTRATANTE

Estado de Sergipe, por meio da Secretaria de Estado da Justica e de Defesa do Consumidor — SEJUC,
inscrita no CNPJ sob o n° , com sede na , Aracaju/SE, neste ato
representada por seu titular, , portador do CPF n°

CONTRATADA:

, pessoa juridica de direito privado, inscrita no CNPJ sob o n° ,

com sede na , neste ato representada por , portador do CPF n°

, na qualidade de

As partes acima identificadas, denominadas conjuntamente "Partes", tém entre si justo e acordado o

presente Termo de Confidencialidade, que se regera pelas clausulas e condigdes a seguir:

CLAUSULA PRIMEIRA — OBJETO E FINALIDADE
1.1. O presente Termo tem por objeto estabelecer as obrigacdes de sigilo e confidencialidade da

CONTRATADA no ambito da execucao do Contrato n° /20, relativo a prestagdo de servigos
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de monitoramento eletronico de pessoas no ambito da SEJUC/SE — Centro de Monitoramento Eletronico
de Pessoas (CEMEP).

1.2. A CONTRATADA atuard como operadora de dados pessoais, nos termos do art. 5°, inciso VII, da Lei
n°® 13.709/2018 (LGPD), tratando dados exclusivamente conforme as instru¢des da CONTRATANTE e

para a finalidade especifica de execucao do objeto contratual.

1.3. Os dados tratados no ambito deste contrato envolvem informagdes relativas a persecucao penal,

cumprimento de medidas cautelares e protetivas judiciais, e protecdo de vitimas de violéncia doméstica,

revestindo-se de natureza sensivel e, quando aplicavel, de carater sigiloso, inclusive de segredo de justiga.

CLAUSULA SEGUNDA — DEFINICOES

2.1. Para fins deste Termo, aplicam-se as seguintes definigdes:

Dados Confidenciais: toda e qualquer informacao acessada, processada, gerada ou armazenada no
ambito da execucdo contratual, incluindo dados de localizacao, eventos de monitoramento, dados
cadastrais dos monitorados e das vitimas, logs do sistema, registros operacionais, configuracdes da
plataforma e informagdes sobre procedimentos judiciais.

Dados Pessoais Sensiveis: dados relativos a origem racial ou étnica, convicgdo religiosa, opiniao
politica, filiacdo a sindicato ou organizacdo de cardter religioso, filosofico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a pessoa
natural, além dos dados relacionados a persecugdo penal, conforme interpretacdo sistematica da
LGPD e legislagdo aplicavel.

Operador de Dados: pessoa juridica que realiza o tratamento de dados pessoais em nome e sob as
instru¢des do controlador.

Incidente de Seguranca: qualquer acesso ndo autorizado, perda, destruicdo, alteragdo, transmissao
ou divulgacdo indevida de dados pessoais, bem como qualquer evento que comprometa a
confidencialidade, integridade ou disponibilidade das informagdes.

Segredo de Justica: restricao de acesso a processos e informacgdes judiciais, nos termos do art. 189

do CPC e legislagao penal aplicavel.

CLAUSULA TERCEIRA — OBRIGACOES DA CONTRATADA
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3.1. ACONTRATADA obriga-se a:

Manter absoluto sigilo sobre todos os Dados Confidenciais, abstendo-se de divulga-los, reproduzi-
los, transferi-los ou deles fazer uso para qualquer finalidade diversa da execugdo contratual;

Tratar os dados pessoais exclusivamente conforme as instrugdes documentadas da
CONTRATANTE, nao realizando qualquer operacao de tratamento nao autorizada;

Implementar e manter, durante toda a vigéncia deste Termo, medidas técnicas e administrativas de
seguranga aptas a proteger os dados contra acessos nao autorizados, destruicao, perda, alteracao,
comunicagdo ou qualquer forma de tratamento inadequado ou ilicito;

Garantir que o acesso aos dados seja restrito a profissionais estritamente necessarios a execugao
contratual, devidamente autorizados e capacitados;

Exigir de todos os seus empregados, prepostos, subcontratados e colaboradores a assinatura de
instrumento individual de confidencialidade, com obrigacdes equivalentes as previstas neste
Termo;

Comunicar imediatamente 8 CONTRATANTE qualquer Incidente de Seguranga, adotando todas
as medidas cabiveis para mitigacdo dos riscos e reparagdo dos danos;

Nao fornecer, compartilhar ou permitir o acesso a dados confidenciais por terceiros, inclusive
autoridades publicas, sem prévia autorizacdo formal e escrita da CONTRATANTE ou
determinagao judicial especifica;

Cooperar plenamente com a CONTRATANTE no atendimento a solicitagdes de titulares de dados,
autoridades de protecdo de dados e 6rgaos de controle;

Manter registros das atividades de tratamento de dados realizadas em nome da CONTRATANTE;
Adotar, sempre que possivel, medidas de anonimizacdo ou pseudonimizacdo dos dados,

especialmente em ambientes de desenvolvimento e teste.

CLAUSULA QUARTA — Portabilidade, Exportacio e Transferéncia Segura de Dados

4.1. A CONTRATADA devera assegurar, ao término do contrato ou mediante solicitagdo formal da

CONTRATANTE, a portabilidade integral e segura de todos os Dados Confidenciais, observando as

especificagdes técnicas previstas no Termo de Referéncia, sem 6nus adicional.
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4.2. ACONTRATADA devera fornecer APIs documentadas (OpenAPI), dicionario de dados, scripts e
dumps em formatos abertos (CSV/UTF-8, JSON, XML, GeoJSON), bem como suportar testes de
migracdo em ambiente de homologacao designado pela CONTRATANTE.

4.3. Todas as operagoes de exportagao/transferéncia deverdo: (i) ocorrer por canais seguros (SFTP,
HTTPS/TLS 1.3, VPN); (i1) empregar criptografia em repouso (AES-256) e em transito (TLS 1.3); (iii)
produzir evidéncia auditavel (usuario, timestamp, escopo, hash de integridade).

4.4. E vedada a adogdo de formatos proprietarios que impegam a extragdo legivel dos dados; caso haja
necessidade de software proprietario para leitura, a CONTRATADA devera fornecer licenga perpétua ou
alternativa aberta sem custo para a CONTRATANTE.

4.5. ACONTRATADA deve notificar a CONTRATANTE e a ANPD sobre incidentes de seguranca em

até 24 (vinte e quatro) horas apds sua detec¢do, apresentando medidas de contengdo e evidéncias técnicas.

CLAUSULA QUINTA — MEDIDAS DE SEGURANCA DA INFORMACAO
5.1. Sem prejuizo das obrigacdes gerais da Clausula Terceira, a CONTRATADA devera implementar, no

minimo, as seguintes medidas de seguranca:

* Criptografia de dados em transito (TLS 1.3 ou superior) e em repouso (AES-256 ou equivalente);
* Controle de acesso baseado em perfis e principio do menor privilégio;

* Autentica¢do multifator para acesso a sistemas e dados sensiveis;

* Registro e monitoramento de logs de acesso e operagdes, com retencdo minima de 5 (cinco) anos;
» Gestao segura de chaves criptograficas, vedado o uso de chaves padrdao ou compartilhadas;

» Politica de senhas robustas, com complexidade minima e renovagao periodica;

* Segmentagdo de redes e controle de trafego por firewall ou solucio equivalente;

* Procedimentos formais de gestdo de incidentes de seguranga;

» Realizacdo de testes periddicos de vulnerabilidade e penetracao.

CLAUSULA SEXTA — EXTENSAO DAS OBRIGACOES
6.1. As obrigacdes estabelecidas neste Termo sdo extensivas a todos os empregados, prepostos,

colaboradores e subcontratados da CONTRATADA que tenham acesso, ainda que eventual, aos Dados
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Confidenciais.

6.2. A CONTRATADA ¢ integral e solidariamente responsavel pelos atos de seus empregados, prepostos
e subcontratados em relagdo ao cumprimento das obrigagdes de confidencialidade, respondendo perante a
CONTRATANTE por quaisquer violagdes praticadas.

6.3. A subcontratagdo de atividades que envolvam o tratamento de Dados Confidenciais depende de
prévia autorizagao escrita da CONTRATANTE e da celebragdo de instrumento especifico de

confidencialidade com o subcontratado, com obrigagdes equivalentes as deste Termo.

CLAUSULA SETIMA — PRAZO DE VIGENCIA
7.1. As obrigacdes estabelecidas neste Termo vigorarao durante toda a vigéncia do Contrato n°

/20 e por 5 (cinco) anos apds seu encerramento, independentemente do motivo.

7.2. Ao término do Contrato, a CONTRATADA devera: (i) devolver integralmente todos os Dados
Confidenciais a CONTRATANTE; (i1) eliminar de forma segura todas as copias sob sua guarda, salvo

hipoteses legais de retengao; (iii) fornecer declaragao formal de que a eliminagao foi realizada.

CLAUSULA OITAVA — PENALIDADES
8.1. O descumprimento de qualquer obrigagdo prevista neste Termo caracteriza falta grave, sujeitando a
CONTRATADA a:
* Aplicagdo das sang¢des administrativas previstas no Contrato e na Lei n® 14.133/2021;
* Responsabilidade civil por todos os danos materiais € morais causados 8 CONTRATANTE, aos
titulares dos dados e a terceiros;
* Responsabilidade administrativa perante a Autoridade Nacional de Prote¢do de Dados (ANPD),
nos termos dos arts. 52 a 54 da LGPD;
* Responsabilidade penal, nos termos da legislagdao vigente, especialmente em caso de violagdao de

dados sujeitos a segredo de justica.

CLAUSULA NONA — DISPOSICOES GERAIS

9.1. Este Termo ¢ parte integrante do Contrato n° /20 e devera ser interpretado em conjunto

com suas demais clausulas.
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9.2. O presente Termo ¢ regido pela legislagdo brasileira, especialmente pela Lei n® 13.709/2018 (LGPD),
pela Lei n°® 14.133/2021 e pela legislacao estadual aplicavel.

9.3. As controvérsias decorrentes deste Termo serdo dirimidas no Foro da Comarca de Aracaju, Estado de

Sergipe.
Aracaju/SE, de de 20
CONTRATANTE — SEJUC/SE
CONTRATADA
Testemunhas:
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ANEXO III
PROCEDIMENTO OPERACIONAL PADRAO
POP REFERENCIAL — MONITORAMENTO ELETRONICO DE PESSOAS — SEJUC/SE

1. OBJETIVO E ESCOPO

1.1. Este Procedimento Operacional Padrao (POP) tem por objetivo padronizar os procedimentos
operacionais relativos a execu¢do dos servicos de monitoramento eletronico de pessoas no ambito da
Central de Monitoramento Eletronico de Pessoas (CEMEP) da SEJUC/SE, assegurando a continuidade, a
qualidade e a seguranca das operacoes.

1.2. O presente POP aplica-se a todos os servidores da SEJUC/SE e a equipe técnica da CONTRATADA
que atuem na Central de Monitoramento, nas atividades de instalagdo, operagao, suporte e manutencao do

sistema de monitoramento eletronico.

2. DEFINICOES E SIGLAS
* CEMEP: Centro de Monitoramento Eletronico de Pessoas
» SEJUC: Secretaria de Estado da Justica e de Defesa do Consumidor
* GNSS: Sistema Global de Navegagao por Satélite
* LBS: Localizagao baseada em células de rede (Location Based Services)
* Evento Critico: violacdo de zona, rompimento de dispositivo, perda de sinal, acionamento de
panico, aproximag¢ao indevida agressor/vitima
» Evento Ordindrio: bateria baixa, perda temporaria de sinal, auséncia de comunicagdo pontual
* SLA: Acordo de Nivel de Servigo (Service Level Agreement)
* OTA: Atualizagdo remota de firmware (Over-The-Air)

3. RESPONSABILIDADES
3.1. Atribui¢oes da CONTRATANTE (SEJUC/CEMEP)

*  Operar o sistema de monitoramento, por meio de policiais penais e servidores;
* Definir protocolos operacionais, regras de monitoramento e zonas de inclusao/exclusao;

* Tomar decisdes operacionais decorrentes dos eventos monitorados;
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* Acionar outros 6rgaos de seguranga publica quando necessario;
* Fiscalizar a execugdo contratual e a atuacdo da equipe técnica da CONTRATADA;

* Validar relatorios mensais e aplicar o IMR.

3.2. Atribuicoes da CONTRATADA

* Prover, implantar e manter toda a infraestrutura técnica da solugao;

* Realizar instalagdo, ativagdo, desativacao e substituicdo de dispositivos;
* Prestar suporte técnico 24x7 a Central de Monitoramento;

* Realizar tratamento técnico inicial dos eventos gerados pelo sistema;

¢ Comunicar imediatamente 8 CONTRATANTE os eventos criticos;

* Manter equipe técnica presencial ou disponivel para atendimento em campo.

4. CLASSIFICACAO E FLUXO DE ATENDIMENTO DE INCIDENTES
4.1. Classificacao de Criticidade

CRITICO Violagdo de zona, rompimento, Imediato (até 10 minutos) Até 4 horas ou adogdo de
botdo de panico, perda total do contingéncia imediata
sistema

ALTO Falha em multiplos  Até 2 horas Até 24 horas

dispositivos, indisponibilidade
parcial do sistema

MEDIO Falha em dispositivo isolado, Até 6 horas Até 48 horas
bateria critica, perda pontual de
comunicagio

BAIXO Duvidas operacionais, ajustes Até 24 horas Até 72 horas
de configuragdo, atualizagdes

ndo urgentes

Os prazos desta tabela sdo contados da data e hora de abertura do chamado técnico, nos termos do item
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9.7.4.1 do Termo de Referéncia.

5. PROCEDIMENTOS OPERACIONAIS ESPECIFICOS

5.1. Instalacdo e Ativacdo de Tornozeleira Eletronica
5.1.1 Receber a determinac¢do judicial de monitoramento e verificar os dados do monitorado
no sistema;
5.1.2. Selecionar dispositivo apto da reserva técnica, verificando carga da bateria (minimo
80%) e comunicagao ativa;
5.1.3. Realizar o cadastro completo do monitorado na plataforma (dados pessoais, contatos,
zona de inclusao/exclusao);
5.1.4. Afixar a tornozeleira ao tornozelo do monitorado, ajustando a cinta adequadamente;
5.1.5. Aguardar confirmagdo de ativagdo na plataforma (maximo 10 minutos);
5.1.6. Verificar transmissao de dados de localizacao e status de comunicagao;
5.1.7. Orientar o monitorado sobre: obrigagdo de carregamento didrio, restricdes de zona,
procedimentos em caso de falha;
5.1.8. Registrar a ativagao no sistema com data, hora e identificacdo do responsavel.

5.2. Desativacao de Dispositivo
5.2.1. Receber determinagao judicial ou ordem de desativagdo pela autoridade competente;
5.2.2. Verificar a identidade do monitorado ¢ a determinacao no sistema;
5.2.3. Realizar a desativacao no sistema antes da remogao fisica;
5.2.4. Remover fisicamente o dispositivo, inspecionando a integridade da cinta e do
involucro;
5.2.5. Registrar a desativag@o no sistema com data, hora, motivo e responsavel;
5.2.6. Encaminhar o dispositivo para inspe¢ao técnica e recondicionamento.

5.3. Substituicido de Dispositivo Defeituoso
5.3.1. Identificar o dispositivo com falha no painel operacional ou por chamado;
5.3.2. Abrir chamado técnico no sistema de atendimento da CONTRATADA, com registro do
protocolo, observado o prazo de resolugdo correspondente a criticidade do incidente (item

4.1), contado da abertura do chamado;
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5.3.3. Selecionar dispositivo substituto da reserva técnica;
5.3.4. Realizar a substituicdo conforme procedimento de instalagao (item 5.1);
5.3.5. Registrar a ocorréncia e a substituicao no sistema;
5.3.6. Encaminhar o dispositivo defeituoso 8 CONTRATADA para analise e laudo técnico.
5.4. Tratamento de Violacao de Zona
5.4.1. Ao receber alerta de violagdo de zona (inclusdo ou exclusao), confirmar no mapa da
plataforma;
5.4.2. Verificar se o monitorado estd em comunicagao e tentar contato telefonico;
5.4.3. Registrar a ocorréncia no sistema com data, hora e localizacao;
5.4.4. Comunicar o evento ao policial penal ou autoridade responsavel pelo monitorado;
5.4.5. Acionar outro 6rgdo de seguranga publica, conforme protocolo institucional,
5.4.6. Manter monitoramento ativo até resolucdo e registrar todas as acdes tomadas.
5.5. Acionamento de Botdo de Panico — Dispositivo da Vitima
5.5.1. Ao receber alerta de panico, verificar imediatamente a localizacdo da vitima e do
agressor na plataforma;
5.5.2. Contactar a vitima pelo dispositivo (chamada ou mensagem);
5.5.3. Acionar imediatamente: Policia Militar (190), Delegacia de Protecio a Mulher e
Central de Atendimento a Mulher (180);
5.5.4. Monitorar a evolugdo da situagdo em tempo real na plataforma;
5.5.5. Registrar todas as agdes com timestamps precisos;
5.5.6. Emitir relatorio de ocorréncia ao final.
5.6. Aproximacao Indevida Agressor/Vitima
5.6.1. Ao identificar aproximagdo na plataforma, verificar a distdncia e a velocidade de
deslocamento;
5.6.1. Alertar a vitima via dispositivo (sinal sonoro, vibratorio e mensagem);
5.6.1. Acionar os 6rgdos de seguranga publica conforme protocolo institucional,
5.6.1. Monitorar a situagdo em tempo real e registrar todas as agdes;
5.6.1. Emitir relatorio de ocorréncia.

5.7. Perda de Sinal / Falha de Comunicacao
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5.7.1. Identificar dispositivos sem comunica¢do no painel operacional (alerta automatico do
sistema);

5.7.2. Verificar se a perda ¢ isolada (1 dispositivo) ou sistémica (multiplos dispositivos);
5.7.3. Para perda isolada: tentar contato com o monitorado; se ndo obtido, acionar equipe
técnica e registrar;

5.7.4. Para perda sistémica: acionar imediatamente a CONTRATADA (classificar como
CRITICO ou ALTO);

5.7.5. Monitorar o restabelecimento e verificar a sincronizagdo retroativa dos dados
armazenados;

5.7.6. Registrar o periodo de indisponibilidade para fins de apuragao do IMR.

5.8. Bateria Critica

5.8.1. Ao receber alerta de bateria critica (< 30%), tentar contato com o monitorado;

5.8.2. Orientar o monitorado a carregar imediatamente o dispositivo;

5.8.3. Verificar novo alerta em até 1 hora;

5.8.4. Se o dispositivo desligar, registrar o evento e aguardar restabelecimento;

5.8.5. Nos casos de reincidéncia, encaminhar ao Supervisor para avaliagdo de substituicao do

dispositivo.

6. COMUNICACAO COM ORGAOS DE SEGURANCA PUBLICA

6.1. Em todos os eventos criticos com risco a integridade fisica, a Central de Monitoramento devera

acionar:
Policia Militar: 190
Policia Civil : 181/190/ 197

Central de Atendimento a Mulher: 180 (quando aplicavel)
Guarda Municipal: 153

6.2. O acionamento devera ser registrado no sistema com: hora do acionamento, 6rgao acionado, nimero

do chamado e nome do atendente.

7. PROCEDIMENTOS DE CONTINGENCIA
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7.1. Em caso de indisponibilidade total do sistema de monitoramento:
7.1.1. Acionar imediatamente a CONTRATADA (nivel CRITICO);
7.1.2. Registrar manualmente os eventos relevantes até restabelecimento;
7.1.3. Manter canais de comunicagdo alternativos com monitorados e vitimas;
7.1.4. Comunicar ao Gestor do Contrato e a Dire¢ao da SEJUC.

7.2. Em caso de falha de energia na Central de Monitoramento:
7.2.1. O no-break devera garantir operacao por no minimo 3 horas;
7.2.2. O gerador devera ser acionado automaticamente (ATS);

7.2.3. Verificar se todos os sistemas reinicializaram corretamente.

8. PROCEDIMENTO DE EXPORTACAO E MIGRACAO

8.1. Solicitacdo: solicitacdo formal pela contratante, indicando escopo (periodo, monitorados, tipos de
eventos).

8.2. Geracdo: a contratada gera exportacdo nos formatos acordados (CSV UTF-8, JSON, GeoJSON,
PDF/A) e calcula hash (SHA-256) para cada arquivo. Prazo: exporta¢do incremental em até 5 dias uteis;
dump completo em até 10 dias uteis.

8.3. Transferéncia: transferéncia por SFTP/HTTPS/TLS 1.3 ou VPN; autenticagdo por chave; registro de
operagao em log.

8.4. Validagdo: contratante valida integridade via hashes; inconsisténcias corrigidas pela contratada em até
5 dias uteis.

8.5. Registros: todas as agdes ficam registradas em log auditavel (usuario, data/hora, escopo, hashes) com

reten¢ao minima de 5 anos.

9. LAUDO TECNICO URGENTE

9.1. Solicitagdo: classificagdo de urgéncia deve constar na requisi¢cao formal.

9.2. Resposta preliminar: em até 48 horas, envio de parecer técnico preliminar com evidéncias iniciais.
9.3. Laudo final: entrega do laudo completo em até 5 dias uteis, contendo metodologia, evidéncias (logs,
dumps), cadeia de custdodia e conclusdes; prazo excepcionalmente estendido somente mediante

justificativa técnica formal e aceita pela contratante.
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9.4. Cadeia de custodia: procedimentos de preservacao, sinalizacdo e documentagao obrigatoria para cada

evidéncia fornecida.

10. REGISTROS E DOCUMENTACAO

10.1. Todos os procedimentos executados deverdo ser registrados no sistema com: data, hora,
identificacao do responsavel, descri¢ao da ocorréncia e agdes adotadas.

10.2. Os registros sdo documentos publicos e poderdo ser utilizados em procedimentos judiciais e
administrativos.

10.3. Qualquer acesso, modificacdo ou exclusdo de registros devera ser rastreavel pelo sistema de

auditoria (logs).

11. REVISAO E ATUALIZACAO DO POP

11.1. Este POP devera ser revisado pela CONTRATADA a cada 6 (seis) meses ou sempre que houver
alteragdo tecnoldgica relevante, atualizacdo normativa ou solicitagdo da CONTRATANTE.

11.2. Revisdes deverdo ser formalizadas em novo documento, com indicacdo da versdo, data e

responsavel pela aprovacgao.
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ANEXO 1V
PROTOCOLO DA PROVA DE CONCEITO
POC - Avalia¢ao Técnica da Solu¢cao de Monitoramento Eletronico — SEJUC/SE

1. OBJETIVO E BASE LEGAL

1.1. O presente Protocolo tem por objetivo estabelecer o roteiro estruturado, os critérios de avaliagdo e os
formularios de registro para a realizacdo da Prova de Conceito (POC), nos termos do Capitulo 6 do Termo
de Referéncia e do art. 17, § 4°, da Lei n® 14.133/2021.

1.2. A POC visa verificar o atendimento integral aos requisitos funcionais, operacionais e tecnoldgicos

estabelecidos no Termo de Referéncia pela licitante provisoriamente classificada em primeiro lugar.

2. COMPOSICAO DA COMISSAO TECNICA

Presidente da
Comissao

Membro Técnico 1
Membro Técnico 2
Membro Técnico 3

Representante

CEMEP

3. CONVOCACAO, PRAZOS E EQUIPAMENTOS
3.1. A licitante convocada devera disponibilizar todos os recursos em até 5 (cinco) dias uteis da
convocacao formal.

3.2. Equipamentos e recursos minimos exigidos:

* 20 (vinte) tornozeleiras eletronicas, completas e em pleno funcionamento
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* 5 (cinco) dispositivos de proteg¢do a vitima (smartphone + botao de panico)
* Acesso integral a plataforma de monitoramento

* Infraestrutura de comunicagao necessaria ao funcionamento

* Manuais técnicos, operacionais ¢ de usuario

» Equipe técnica da licitante para suporte durante os testes

4. CRONOGRAMA DA POC

Dia 1 Recebimento e Verificagdao Recebimento  dos  equipamentos;
verificacdo da conformidade com as
especificagdes; instalacio do ambiente
de testes

Dia 1 Fase 1: Demonstracao Técnica Apresentacao funcional da solugdo
pela licitante; demonstragdo de
dispositivos, sistema, comunicagdo e
plataforma

Dias 2 Fase 2: Testes em Ambiente Simulado  Execug¢do dos testes T-01 a T-18, bem

ab como dos testes obrigatorios de
portabilidade e interoperabilidade da
solugdo, compreendendo:

P-API: demonstragdo e execucdo de
endpoints REST para consulta e
exportacdo de dados, autenticacao
OAuth2, responses conforme
especificagdo OpenAPI, devendo a
licitante  apresentar documentagao
OpenAPI viélida e funcional, P-
EXPORT: execucdo de exportacio
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massiva e incremental em ambiente de
testes, contemplando extracdo de
cadastros, histérico operacional dos
ultimos 30 (trinta) dias, no minimo
1.000 (mil) eventos, logs e anexos,
com geracao de hashes, transferéncia
segura e validacdo de integridade pela

Comissdo Técnica.

Dia 7 Andlise e Laudo Compilagdo dos resultados; analise
final pela comissdo; emissdo do

Relatorio Técnico de Avaliagao

5. CRITERIOS ELIMINATORIOS

5.1. A solugdo sera considerada REPROVADA se ndo atender a qualquer dos seguintes critérios minimos:

E-  Disponibilidade da solugao > 99% durante os
01 testes
CE-  Laténcia — eventos ordinarios < 30 segundos SIM
02
CE-  Laténcia — eventos criticos < 10 segundos SIM
03

CE- Taxa de sucesso na >95% das mensagens SIM

04 transmissao
CE-  Precisao GNSS (outdoor) Erro < 30m em > 90% SIM
05 das amostras

CE-  Modo hibrido LBS (fallback) Ativagdo  automatica SIM
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06

CE-
07
CE-
08
CE-
09
CE-
10
CE-
11

12

CE-

13

CE-
14

Deteccao anti-tamper

Alertas de eventos criticos
Comutacgao entre
redes/operadoras

Comunicag¢ao secundaria
(SMS)

Integridade dos dados (offline)

Teste de API (P-API)

Teste de Exportagdo (P-
EXPORT)

Cadeia de custddia e laudo

forense

em 100%; erro < 50m
em > 85%

100% em < 10
segundos
100% dos eventos

simulados

< 60 segundos

100% das falhas da
comunicagao principal
100% sem  perda;
sincronizagao
automatica
Documentacgao
OpenAPI valida;
endpoints REST
operacionais;
autenticagdo  OAuth2
funcional

Exportagdo integra dos
dados exigidos, sem
perdas, com validagao
de hashes
Apresentacdao de laudo
forense simulado
conforme requisitos do

Termo de Referéncia

SIM

SIM

SIM

SIM

SIM

SIM

SIM

SIM
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5.2. A solugdo serd igualmente considerada REPROVADA nas seguintes hipoteses:
« falha no teste P-API, incluindo auséncia de documentacdo OpenAPI vialida ou
indisponibilidade/inoperancia dos endpoints exigidos;
« falha no teste P-EXPORT, incluindo inconsisténcia de integridade, perda de dados ou
incapacidade de exportar a amostra minima exigida;
* incapacidade de apresenta¢do de laudo forense simulado com preserva¢do da cadeia de

custddia, conforme requisitos técnicos previstos no Termo de Referéncia.

6. FORMULARIO DE REGISTRO DE RESULTADOS

6.1. Para cada teste, a comissao registrara o resultado conforme o formulério abaixo:

Disponibilidade =~ Monitorar Disponibilidade
do sistema sistema por 24h >99%
continuas

durante a Fase 2

T-02  Laténcia Verificar 30 Laténcia < 30
eventos transmissoes de segundos em >
ordinarios dados em 95% dos casos

condigoes
normais
T-03  Laténcia Simular 5 Laténcia < 10

eventos criticos  eventos criticos segundos em
e medir tempo 100% dos casos
até exibicdo na
central

T-04  Instalagao e Instalar 3 Cada instalacao
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ativagao tornozeleiras em < 10
cronometrando o minutos
procedimento
completo

T-05  Violagao de Configurar zona Alerta gerado
zona de e simular em < 10s;
exclusdo entrada do 100% dos

monitorado na eventos
area proibida detectados

T-06  Violagao de Simular saida Alerta gerado
zona de ndo autorizada em < 10s;
inclusao da zona de 100% dos

inclusao eventos
detectados

T-07 Detecgcdo anti- Simular tentativa Detec¢do em <
tamper de corte e 10s; taxa de

(rompimento) remocdo da cinta detecgdo 100%
em 5
dispositivos

T-08 Perda de sinal Bloquear sinal Ativagdo

GNSS e GNSS (ambiente automatica em

fallback LBS indoor) e 100% dos
verificar modo casos; erro <
hibrido 50m em > 85%

das amostras

T-09 Redundancia de Simular falha da Comutagao

Pagina:125 de 145

Rua Antbnio Andrade,n® 981 - Coroa do Meio - Aracaju/SE - CEP 49035-050 -
Fone: (79) 3179-7500, www.sejuc.se.gov.br

e-DOC+ - Documento Virtual valido conforme Decreto n° 40.394/2019



‘m‘. ESTADO DE
. SERGIPE

SECRETARIA DE ESTADO DA JUSTICA E DE DEFESA DO
CONSUMIDOR

Pagina:126 de 145

operadoras operadora automatica em
primaria < 60 segundos
T-10 Comunicagdo Simular  falha Acionamento
secundaria total da SMS em 100%
(SMS) comunicacdo de das falhas
dados
T-11  Armazenament Desligar 100% dos
0 e comunicagdo por dados
sincronizagao 30 minutos e recuperados
offline restabelecer sem perda;
ordem
cronoldgica
preservada
T-12  Deteccao de Simular Alerta  gerado
jamming bloqueio automaticament

intencional de e no sistema

sinal
T-13  Botdo de panico Acionar botdo Alerta na
— vitima de panico em central em <
dispositivo  de 10s com
vitima localizagao;
100% dos
acionamentos
T-14  Aproximacao Simular Alerta
agressor/vitima  aproximacao simultineo no

entre os dois dispositivo da
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dispositivos

vinculados

Descarregar
dispositivo  até
30% e verificar

alertas

Enviar
atualizacao
remota para 3

dispositivos

Simular carga de
10.000
dispositivos
ativos

simultaneos

Criar usuario

operador e
verificar
restrigoes de

acesso e logs

vitima e na

IN

central em
10s
Alerta  visual,
SONnoro e
vibratério  no
dispositivo  +
notificagdo na
central
Atualizagao
concluida sem
interrup¢ao do
monitoramento;
rollback
disponivel
Sem
degradagdo de
desempenho;
laténcias
mantidas  nos
parametros
Controles  de
acesso
funcionando;
auditoria

registrando
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todas as agoes

P-  Portabilida Executa Endpoints

AP deeAPI r operaciona
I endpoin  is;
ts REST responses
de validos;
consulta documenta
e ¢ao
exportag  OpenAPI
a0; integra
validar
OAuth2
e
docume
ntacao
OpenAP
I

P-  Exportagd  Executa Exportacdo
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EX o de r integra,
PO Dados exportac  hashes
RT ao validos e

massiva transferénc
e ia segura
increme

ntal dos

dados

exigidos

7. LAUDO CONCLUSIVO — MODELO
RELATORIO TECNICO DE AVALIACAO — PROVA DE CONCEITO

Licitante avaliada:

CNPJ: Pregao n°:
Data de realizagao: /] a /
Local:

A Comissao Técnica designada, ap0s a realizagao dos testes previstos no Protocolo da POC, concluiu que

a solucao apresentada:

() APROVADA — atende integralmente aos requisitos técnicos do Termo de Referéncia.
() REPROVADA — ndo atende ao(s) seguinte(s) critério(s) eliminatorio(s):

Critérios ndo atendidos:

Aracaju/SE, de de 20
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Assinaturas dos membros da Comissdo Técnica:

Cargo:

Cargo:

Cargo:

A w oo —

Cargo:
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ANEXO V
TERMOS DE RECEBIMENTO
Monitoramento Eletronico de Pessoas — SEJUC/SE
TERMO DE RECEBIMENTO PROVISORIO
IDENTIFICACAO

Contrato n°: /20

Processo

administrativo n°:

Contratante: Secretaria de Estado da Justiga e de Defesa do Consumidor —
SEJUC

Contratada:

Objeto: Prestacao de servicos de monitoramento eletronico de pessoas

Periodo de referéncia: /] a_ [/

Valor da fatura (VO0): RS
Quantidade de

dispositivos ativos:

DECLARACAO DE RECEBIMENTO PROVISORIO

O Fiscal Técnico do Contrato, no exercicio de suas atribuigdes, declara que recebeu
PROVISORIAMENTE os servigos e/ou materiais referentes ao periodo acima identificado, para fins de
verificagdo da conformidade com as especificacdes técnicas e obrigagdes contratuais estabelecidas no
Termo de Referéncia.

O recebimento provisério ndo implica aceitagdo definitiva dos servigos, nem obriga ao pagamento,

constituindo apenas o inicio do prazo de verificacdo técnica.

DECLARACAO DE RECEBIMENTO PROVISORIO
O Fiscal Técnico do Contrato, no exercicio de suas atribuigdes, declara que recebeu

PROVISORIAMENTE os servigos e/ou materiais referentes ao periodo acima identificado, para fins de
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verificacdo da conformidade com as especificacdes técnicas e obrigagdes contratuais estabelecidas no
Termo de Referéncia.
O recebimento provisorio ndo implica aceitacdo definitiva dos servigos, nem obriga ao pagamento,

constituindo apenas o inicio do prazo de verificacdo técnica.

CHECKLIST MiNIMO DE PORTABILIDADE E DOCUMENTACAO TECNICA
API RESTful documentada (OpenAPI) entregue: () Sim () Nao

* Dumps/exports solicitados (lista): entregues em // (hashs

apresentados: )

* Dicionario de dados e modelos de entidade: () Sim () Nao

* Scripts de extracdo/migracao entregues: ( ) Sim ( ) Nao

* Evidéncia de transferéncia segura (SFTP/HTTPS/TLS): () Sim ( ) Nao

* Laudo técnico (quando solicitado): ( ) Sim ( ) Ndo — data entrega /

Observacodes / Pendéncias:

Prazo para regularizagdo de pendéncias:  dias tteis.

Pendéncias e Ressalvas Identificadas

1
2
3

Prazo para regularizacdo das pendéncias e emissdo do Recebimento Definitivo: até 10 (dez) dias corridos,

nos termos do art. 140 da Lein® 14.133/2021.

Aracaju/SE, de de 20
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Fiscal Técnico do Contrato

Nome:

Matricula:
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ANEXO VI
VISITA TECNICA - Monitoramento Eletronico de Pessoas — SEJUC/SE
1. OBJETIVO
1.1. O presente Anexo tem por objetivo disciplinar a realizagdo de visita técnica, destinada as licitantes
interessadas em participar do certame, visando proporcionar o pleno conhecimento das condi¢des locais,
operacionais e tecnolédgicas relacionadas a execugdo do objeto.
1.2. A visita técnica tem como finalidade:
I — permitir a adequada compreensdo do ambiente operacional da Central de
Monitoramento Eletronico de Pessoas — CEMEP;
II — subsidiar a correta elaboracdo das propostas, considerando as particularidades da
execucao contratual;
IIT — mitigar riscos de inconsisténcias técnicas, operacionais e financeiras na execu¢do do
contrato;

IV — assegurar que a licitante tenha ciéncia das condigdes reais de prestacdo dos servigos.

2. CARATER DA VISITA

2.1. A visita técnica serd FACULTATIVA, sendo vedada sua exigéncia como condi¢do de habilitagdo, nos
termos da Lei n® 14.133/2021.

2.2. A ndo realizacdo da visita técnica implicard na declaracdo formal da licitante de que possui pleno
conhecimento das condi¢des necessarias a execugdo do objeto, ndo podendo alegar desconhecimento

posteriormente.

3. LOCAL DA VISITA

3.1. A visita técnica sera realizada nas dependéncias da Central de Monitoramento Eletronico de Pessoas
— CEMEP/SEJUC, situada na Rua Jos¢ Zuckman, n°, Bairro América, CEP 49080-350, Aracaju/SE.

3.2. Eventuais informagdes complementares para agendamento da visita poderdo ser obtidas junto a
contratante, por meio dos canais institucionais indicados no edital.

3.3. Poderao ser apresentados, durante a visita:

I — ambiente operacional da central;
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II — fluxo de monitoramento e tratamento de eventos;
IIT — infraestrutura disponivel para integragao da solucgao;
IV —rotinas operacionais descritas no POP (Anexo III) ;
V —requisitos técnicos previstos no Termo de Referéncia.
VI — Amostra controlada da API (documentagio) e demonstracao do processo de exportacio
em ambiente de teste (dados anonimizados ou sintéticos), quando solicitado pela
Administragdo, sem acesso a dados sensiveis reais.
3.4. A coleta de amostras para fins de POC devera ocorrer somente em ambiente controlado e com

autorizagao prévia, respeitando anonimizagao quando necessario.

4. AGENDAMENTO

4.1. A visita técnica deverd ser previamente agendada junto a SEJUC, conforme prazos e contatos
definidos no edital.

4.2. O agendamento devera ser solicitado com antecedéncia minima de 02 (dois) dias uteis da data
pretendida.

4.3. Cada licitante poderd indicar até 02 (dois) representantes para participagao.

5. PARTICIPANTES
5.1. A visita deverd ser realizada por representante(s) da licitante, devidamente identificado(s), podendo
ser:

I — responsavel técnico;

II — profissional da area de tecnologia;

III — representante legal ou preposto.

5.2. Os participantes deverdo portar documento de identificacdo oficial.

6. CONDICOES DE REALIZACAO
6.1. Durante a visita técnica:
I — ndo serd permitida a coleta de imagens, videos ou gravagdes sem autorizagdo expressa da

SEJUC;
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I — deverao ser observadas as normas de segurancga institucional;
IIT — ndo serd permitido acesso a dados sensiveis, pessoais ou sigilosos;
IV — poderdo ser esclarecidas duvidas exclusivamente de natureza técnica.
6.2. Eventuais questionamentos que impactem o edital deverdo ser formalizados por meio dos canais

oficiais do certame.

7. DECLARACAO DE VISITA TECNICA

7.1. Ao final da visita, sera emitido o Atestado de Visita Técnica, conforme modelo abaixo:

MODELO — ATESTADO DE VISITA TECNICA

IDENTIFICACAO
Licitante:

CNP/J:
Representante:

CPF:

DECLARACAO

Declaro, para os devidos fins, que realizei visita técnica as instalagdes da Central de Monitoramento

Eletronico de Pessoas — CEMEP/SEJUC, tomando conhecimento das condi¢des locais, operacionais e

tecnoldgicas necessarias a execucao do objeto do certame.

Aracaju/SE, de de 20

Representante da Licitante

Servidor da SEJUC

8. RESPONSABILIDADE DA LICITANTE
8.1. A licitante é responsavel pela analise de todos os elementos necessarios a elaboragdo de sua proposta,

incluindo:
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III — indicadores de desempenho do IMR ;

IV — exigéncias da prova de conceito (POC).

8.2. A participacdo ou nao na visita técnica ndo exime a licitante do cumprimento integral das obrigacdes

contratuais.

9. DISPOSICOES FINAIS

9.1. A visita técnica possui carater meramente informativo, ndo vinculando a Administracdo a quaisquer

esclarecimentos verbais prestados.

9.2. Prevalecerdo, para todos os fins, as disposi¢des constantes no edital, no Termo de Referéncia e seus

ancxos.
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ANEXO VII

MODELO DE PROPOSTA COMERCIAL E PLANILHA DE COMPOSICAO DE CUSTOS E
FORMACAO DE PRECOS

Pregao Eletronicon® /2026 — Sistema de Registro de Pregos

Objeto: Contratacdo de solucdo integrada de monitoramento eletronico de pessoas, abrangendo
tornozeleiras eletronicas e dispositivos de protecdo a vitima, conforme especificagdes do Termo de

Referéncia.

1. IDENTIFICACAO DA PROPONENTE

Razao social:

CNPIJ:

Endereco:
Representante legal:
Telefone/e-mail:
Regime tributério:
Validade da proposta:

2. PROPOSTA COMERCIAL

Preco
Item Descrigao Qua’n t?dade UnidaFl © - unité?rio re}/:rl:rllrcgiell(l)b—alu
maxima medicao mensal
(RS) meses (R$)
1 SERVICO DE MONITORAMENTO -|10.000 Dispositivo
CONTRATACAO DE EMPRESA ativo/més
COM FIT EM PRESTACAO DE
SERVICO CONTINUADOS
ATRAVES DE DISPOSITIVO
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ELETRONICO E
MONITORAMENTO DE PESSOAS
CUMPRIDORAS DE MEDIDAS
CAUTELARES DIVERSAS DE
PRISAO E DE MEDIDAS
PROTETIVAS DE URGENCIA E DE
SENTENCIADOS NO ESTADO DE
SERGIPE, CONFORME TERMO DE
REFERENCIA.

2.1. O valor global referencial correspondera ao preco unitdrio mensal multiplicado pelo quantitativo

maximo de 10.000 dispositivos ativos e pelo periodo de 12 meses.

2.2. O quantitativo indicado constitui limite maximo de referéncia, ndo representando obrigacdo de

contratagdo minima ou de manuten¢do de quantidade fixa de dispositivos ativos.

2.3. A distribui¢do estimada de 90% de tornozeleiras eletronicas e 10% de dispositivos de prote¢do a

vitima possui carater exclusivamente informativo, ndo constituindo quantitativo vinculante por

modalidade nem alterando o prego unitario unico ofertado.

3. DEMONSTRATIVO ANALITICO DA COMPOSICAO DO PRECO

3.1. A composi¢do do preco deverd contemplar os custos diretos e indiretos necessarios a execucao

integral do objeto, conforme demonstrativo abaixo, observadas as caracteristicas da solugdo ofertada.

Ttem

Componente de custo

Base ou
memoria de
calculo

Custo
mensal

(R$)

Custo por
dispositivo
ativo/més (RS)

Tornozeleiras eletronicas, acessorios e
reserva técnica ou Dispositivos de

1 - o ..
protecdo a vitima, smartphones,
aplicativos e acessorios

5 Conectividade, comunicagdo de dados,
SIM cards e redundancia

3 Plataforma tecnolégica, licencas,
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hospedagem, armazenamento e
seguranca da informagao

Infraestrutura tecnologica e

4 equipamentos sob responsabilidade da
contratada
5 Implantagdo, integracdo, capacitagao,
treinamento e transi¢ao
Manutengao, logistica, instalagao,
6 : o . .
retirada e substituicdo de dispositivos
7 Mao de obra técnica e operacional,
inclusive encargos e beneficios
8 Suporte técnico, supervisao e preposto
9 Demais custos diretos necessarios a
execucao
Custos indiretos e despesas
10 . .
administrativas
11 |Tributos incidentes sobre o faturamento
12 |Lucro
13 |Outros
TOTAL

3.2. Os valores deverdao ser acompanhados da respectiva memoria de calculo, com indicacao das

premissas de dimensionamento, dos custos fixos e varidveis e dos critérios de rateio adotados.

3.3. A composi¢cdo devera considerar a natureza varidvel da demanda, a inexisténcia de quantitativo

minimo garantido e a obrigagdo de manutencdo da capacidade operacional exigida no Termo de

Referéncia.

3.4. Os componentes discriminados possuem finalidade demonstrativa e ndo constituem itens autdnomos

de contratagdo, medigdo ou faturamento.

4. PLANILHA DE COMPOSICAO DOS CUSTOS DE MAO DE OBRA

4.1. Identificagdo e dimensionamento da equipe
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ltem Fungdo ou pategoria Qi Jornada/e| Salério-base In§tmmept9
profissional scala mensal (R$) | coletivo aplicavel
1
2
3
4
TOTAL

4.2. Composicao analitica do custo mensal por profissional

4.2.1. A composi¢ao devera ser apresentada por funcdo ou categoria profissional, com indicagdo dos

percentuais, valores e fundamentos aplicaveis.

Percentual | Valor mensal por

Grupo Componente de custo (%) profissional (R$)

A — Remuneracao Salario-base —

Adicionais, quando aplicavel

Horas extras e outros adicionais
previstos

Outros

Subtotal A — Remuneragao

B — Encargos sociais e |Contribui¢do previdencidria patronal —
previdenciarios INSS, quando devida

Seguro contra acidentes de trabalho —
RAT ajustado pelo FAP, quando
aplicavel

Contribuigoes destinadas a terceiros,
quando devidas

FGTS

Outros

Subtotal B — Encargos sociais e
previdenciarios

C — Beneficios Vale-transporte
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Auxilio-alimentagao/refei¢ao

Assisténcia médica/odontologica,
quando aplicavel

Outros beneficios legais ou
convencionais

Subtotal C — Beneficios

D — Provisoes
trabalhistas

13° salario

Férias e adicional constitucional de
1/3

Encargos incidentes sobre as
provisdes, quando aplicaveis

Verbas rescisorias e demais provisdes
justificadas

Subtotal D — Provisoes trabalhistas

E — Reposicao e
insumos

Cobertura de férias, auséncias e
afastamentos, quando necessaria

Uniformes, EPIs e demais insumos,
quando aplicaveis

Treinamento e outros custos
diretamente relacionados ao
profissional

Subtotal E — Reposi¢do e insumos

CUSTO MENSAL TOTAL POR
PROFISSIONAL (A+B+C+D+E)

4.3. Consolidagdo mensal da mao de obra

[tem

Funcgao/categoria

Quantidade de
profissionais

Custo mensal por
profissional (R$)

Custo mensal
total (R$)

AW IND]|~—
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TOTAL

MAO DE
OBRA

GERAL DA

4.4. A composicao dos custos de mao de obra deverd observar a legislacdo trabalhista, previdenciaria e

tributédria vigente, os instrumentos coletivos aplicéveis e as condigdes efetivas de execugao dos servigos.

4.5. Os percentuais e valores deverdo corresponder as obrigagdes efetivamente incidentes sobre a

proponente, observados seu enquadramento juridico e tributario, vedada a inclusao de encargos indevidos

ou a duplicidade de custos.

4.6. A indicagdo das funcdes e dos quantitativos de profissionais deverd corresponder a estrutura

operacional proposta para atendimento das obrigagdes previstas no Termo de Referéncia, ndo implicando

estabelecimento de postos de trabalho fixos além daqueles expressamente exigidos.

5. COMPOSICAO DOS TRIBUTOS, CUSTOS INDIRETOS E LUCRO

Aliquota ou | Base de Valor
Item Componente . mensal
percentual (%) | célculo
(R$)
1 ISS, quando incidente
2 PIS/Pasep, conforme regime aplicavel
3 Cofins, conforme regime aplicavel
4 CPRB, quando legalmente aplicavel
5 Outros tributos incidentes sobre o faturamento,
quando devidos

6 Custos indiretos e despesas administrativas
7 Lucro
TOTAL

5.1. A proponente devera informar seu regime tributario e discriminar os tributos efetivamente incidentes

sobre o faturamento, observadas as aliquotas e bases de calculo legalmente aplicaveis.
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5.2. Na hipotese de enquadramento no Simples Nacional, devera ser demonstrada a tributacdo
correspondente ao regime aplicavel, evitando-se a inclusdo em duplicidade de tributos abrangidos pelo

recolhimento unificado.

5.3. Os custos indiretos e a margem de lucro deverao ser demonstrados separadamente, com indicacao dos

respectivos percentuais e valores.

6. CONSOLIDACAO DO PRECO OFERTADO

Item Descrigao Valor (R$)

1 Total mensal dos custos diretos

2 Total mensal dos custos indiretos

3 Total mensal dos tributos incidentes sobre o faturamento

4 Lucro mensal

5 CUSTO/PRECO MENSAL TOTAL DE REFERENCIA

6 Quantidade de dispositivos ativos adotada para
formacao do preco

7 PRECO UNITARIO MENSAL POR DISPOSITIVO
ATIVO

VALOR GLOBAL REFERENCIAL PARA 12 MESES

6.1. O prego unitario mensal devera corresponder a composi¢cdo dos custos apresentada, considerada a

metodologia de formagdo de precos adotada pela proponente.

6.2. O valor global referencial devera corresponder ao prego unitario mensal ofertado multiplicado por

10.000 dispositivos ativos € por 12 meses.

6.3. Eventuais diferencas decorrentes de arredondamentos deverdo ser identificadas e justificadas,

assegurada a consisténcia entre a proposta comercial e a planilha de composi¢ao de custos.
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7. DECLARACOES

A proponente declara que:

I — o preco unitario mensal ofertado contempla todos os custos diretos e indiretos necessarios a execugao
integral do objeto, inclusive dispositivos, plataforma tecnologica, conectividade, infraestrutura, mao de

obra, encargos sociais, trabalhistas e previdenciarios, tributos, custos indiretos e lucro;

IT — a composi¢do de custos apresentada considera as exigéncias técnicas, operacionais e contratuais

estabelecidas no Termo de Referéncia;

IIT — os valores informados observam a legislacdo aplicavel, os instrumentos coletivos pertinentes e o

regime tributario da proponente;

IV — os componentes discriminados na planilha ndo constituem itens auténomos de faturamento,

observada a sistematica de medi¢do por dispositivo ativo prevista no Termo de Referéncia;

V — possui conhecimento da natureza varidvel da demanda, da inexisténcia de quantitativo minimo

garantido e das obrigagdes de disponibilidade, suporte, manutengao e continuidade dos servigos.

Local e data:

Representante legal:

Assinatura:

Aracaju, 10 de novembro de 2026
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