UERIFACT

CAPTURA E PRESERVAGAO DE PROVAS DIGITAIS

Oficio n°® 15/2024
Maringa,26 de margo de 2024

Ao Ministério Publco do Estado do Amapa
Assessoria Especial de Investigacdo em Tecnologia da Informacao

VERIFACT TECNOLOGIA LTDA., com sede a rua Santos Dumont, 3371, sala 402, 4°
andar, Maringd, Parana, inscrita no CNPJ n°® 32.797.434/0001-50, em vista os autos de
Procedimento de Gestdo Administrativa n°® 20.06.0001.0001482/2024-86, cujo objeto € a
"Contratagcdo de créditos para serem utilizados pelo Ministério Publico do Estado do
Amapa, vem apresentar a seguinte

PROPOSTA COMERCIAL ORCAMENTARIA

de servigos técnicos especializados exclusivos abaixo descritos, propondo, ainda nos
termos da documentagcdo anexa, em atencao as necessidades deste Ente, a contratacao
com 0s seguintes parametros, naturalmente sujeitos a apreciacdo e adequagao por esta
Diretoria-Geral:

Créditos para emissdo de até 156 (cento e cinquenta e seis) relatorios/sessdes de
capturas técnicas do produto websites totais, equivalentes a 15.132 (quinze mil,
cento e trinta e dois) créditos.

Os créditos estarao disponiveis para consumo em até 12 (doze meses) meses/ 01
ano.

Valor unitario de cada relatério/sessdao de captura técnica do produto websites:
R$97,00 (noventa e sete reais), equivalentes a 97 créditos.
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Novos créditos poderao ser adquiridos sob demanda, sem a necessidade de aquisicdo minima
mensal pelo mesmo valor unitario acima descrito e estardo disponiveis para consumo em até 12
(doze meses) meses/ 01 ano apds a compra.

Valor total da proposta: R$15.132,00 (quinze mil, cento e
trinta e dois reais).

Escopo do produto websites: tempo limite de sessdo: 30 minutos, registro de até 50
capturas de tela; download limite de arquivos: 50 MB; gravacao de video captura com
tempo limite de 30 minutos; possibilidade de acessar sites diferentes na mesma
sessao.

Proposta valida até dia 31 de junho de 2024.

Método de fornecimento de acesso

Conforme consta em  nossos termos de  servigo, disponivel em
https://www.verifact.com.br/, item 2.1.: “0 acesso aos servicos somente sera possivel
mediante a realizagao prévia de cadastro de conta na Plataforma Verifact, no qual o
Usuario devera informar, além de outros dados, endereco de e-mail e senha pessoal
intransferivel, além de habilitar a autenticacdo em dois fatores por meio de um dos
sistemas de autenticagao tidos como padrao de seguranga no mercado e disponibilizados
pela VERIFACT.”

Tempo estimado para liberacdo do acesso apds a efetivacao
da contratacao;

O tempo estimado para liberagao do acesso a plataforma para o gestor da conta master,
responsavel pelo gerenciamento de usuarios da conta é de até 72 horas ( em dias uteis)
apods o cadastro do usuario Master e envio do dado de enderego do e-mail cadastrado
para adm @verifact.com.br. O acesso a plataforma pelos demais usuarios na plataforma é

Verifact tecnologia Ltda CNPJ 32.797.434.0001-50
Rua Santos Dumont, 3317, sala 402 CEP 87013-050, zona 01, Maringa — Parana
regina@verifact.com.br

www.verifact.com.br


mailto:regina@verifact.com.br
mailto:faleconosco@verifact.com.br
https://www.verifact.com.br/
https://app.verifact.com.br/termos/SERVICE?_gl=1*13vvqxz*_ga*NzQyNzcxMzkxLjE2NzU3MDY2NjE.*_ga_LB508RL89L*MTcxMTQ3NTM2NC4xOTUuMS4xNzExNDc1Mzk3LjI3LjAuMTI3NTM2Njg0Mw..

UERIFACT

CAPTURA E PRESERVAGAO DE PROVAS DIGITAIS

imediato, mediante cadastro realizado por link a ser gerado pelo gestor da conta master.

Tempo de liberacao de créditos apos a efetivacao da
contratacao
O tempo estimado para liberagao de créditos na conta do gestor da conta master apos a

efetivagdo da contratagao é de até 72 horas ( em dias uteis) apds o envio da nota de
empenho.

Requisito de suporte ao cliente

Em caso de necessidade de suporte ao cliente, o atendimento € realizado de modo online
pelos canais de suporte da Plataforma Verifact, em especial o chat do sistema e
whatsapp, pelo numero 11 95784 1206, disponiveis em dias e horarios comerciais ou 0
Servigco de Atendimento ao Cliente, disponivel no endereco faleconosco@verifact.com.br,
em caso de dificuldade ou insucesso na realizagdo das capturas, para obter orientacdes
quanto as melhores praticas e aos corretos procedimentos, de forma a nao gerar
cancelamentos ou capturas equivocadas de forma desnecessaria, com a consequente
cobranca de taxas de cancelamento.

Justificativas para Contratacao Direta por dispensa de licitacao

Informando que a Proponente é notdria empresa especializada em servigos técnicos de
producdo de provas digitais como SaaS (sigla em inglés - Software as a Service, ou
software como servi¢o), com especial enfoque sobre a coleta e preservagéo de provas
digitais em ambientes online por meio do registro de metadados, e se dispde a prestar
servicos a este Ente em estrita observancia as disposicoes da Lei n° 8.666/1993 e da
Lei n® 14.133/2021.

Considerando que, no dia 25 de outubro de 2022, o Instituto Nacional da Propriedade
Industrial expediu Carta patente em favor da Proponente, outorgando-lhe exclusividade
legal sobre o “Método para Captura e Preservacdo de Dados de Navegacdo da
Internet”, conforme depdsito n° BR 102019017526-5, datado de 22 de agosto de 2019.

Considerando que, a partir da expedicao da Carta patente sobre a invengao acima
referida, a Proponente possui direito de exclusividade, pelo periodo de 20 (vinte)

Verifact tecnologia Ltda CNPJ 32.797.434.0001-50
Rua Santos Dumont, 3317, sala 402 CEP 87013-050, zona 01, Maringa — Parana
regina@verifact.com.br

www.verifact.com.br


mailto:regina@verifact.com.br

UERIFACT

CAPTURA E PRESERVAGAO DE PROVAS DIGITAIS

anos, em territério nacional, sendo a Unica fornecedora exclusiva de tal método no
Brasil até o dia 21 de agosto de 2039.

Informando que, para além do método exclusivo e patenteado acima descrito, a atuagéo
da Proponente se concentra na captura técnica de provas digitais validas para fins
judiciais. Tal se verifica uma vez que o Cdédigo de Processo Civil e o Cdodigo Penal
admitem a produgao de prova por qualquer meio legal e moralmente legitimo, apto a
demonstrar a verdade dos fatos alegados e a influir eficazmente na convicgao do Juiz,
objetivos para os quais as provas registradas pela Verifact contam com grande
contundéncia.

« Por meio da Plataforma Verifact, a preservacao do documento também é feita com
assinaturas ICP/Brasil, criadas e gerenciadas pelo Governo Brasileiro e capazes
de autenticar documentos segundo o art. 411, inciso IlI, do Cddigo de Processo
Civil.

« Além de validade juridica, o registro realizado na Verifact segue padrbes
internacionais para a geracdo de material probatério com altissima confianga,
através do uso de técnicas periciais, medidas efetivas para evitar fraudes no
registro, coleta de metadados detalhados do fato digital, método de preservagao
de integridade confiavel e com capacidade de se manter valida com o passar dos
anos. O registro da Verifact permite afirmar que determinado conteudo estava
publicado no site indicado no momento do seu registro ou que era acessavel e
publico no meio digital acessado — webmail, websites, aplicativos de mensagens
online etc. —, fundamentado em recursos tecnolégicos que impedem a
manipulagédo durante a coleta, bem como também depois do registro realizado.

» Todas as informagdes coletadas por meio da Plataforma Verifact sdo armazenadas
segundo as melhores praticas de mercado, com o0 uso de algoritmos de
encriptacdo AES256 em servigos cloud de fornecedores como AWS (storage S3) e
ORACLE CLOUD (object storage) localizados em territdrio nacional, ambos com
diversas certificagcbes de seguranca e adequados a LGPD. Os resultados sao
acessados apenas por partes estritamente necessarias dentro sistema para sua
operacionalizagdo ou pelo CTO da empresa para manutengdo (sem acesso ao
conteudo descriptografado). Cada registro possui uma chave de criptografia de
arquivos propria, que, no que lhe concerne, é armazenada de forma segura no
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banco de dados durante o periodo de armazenamento. Os servicos de
armazenamento, memorias estaticas de servidores e bancos de dados, no que lhe
diz respeito, também possuem encriptacdo de dados padrdao para dados em
repouso, fornecidos pelos provedores de computacdo na nuvem. Sao realizados
backups de todas as informagdes de banco de dados e registros realizados a cada
60 minutos de forma automatica para localidade segura, com nova chave de
encriptacdo sobre os dados salvos. Soma-se as praticas citadas acima, a
realizacdo de teste de invasdo atualizado que buscou possiveis falhas que
possibilitariam vazamento de dados, ao qual a plataforma se mostrou efetiva na
sua protecao.

« A Plataforma da Verifact armazena os arquivos referentes a captura realizada
pelos usuarios por um periodo maximo de 30 (trinta) dias corridos, contados
imediatamente a partir da data e hora da captura. Findos os 30 (trinta) dias
corridos, a Plataforma Verifact desativa o acesso aos arquivos da captura e inicia o
procedimento de exclusdo. A rotina de exclusdo dos arquivos de captura é
realizada de forma automatizada, iniciando-se ao fim do prazo de 30 (trinta) dias
corridos para armazenamento dos arquivos, e podendo levar de 10 (dez) a 40
(quarenta) dias corridos para o seu término e exclusdo completa dos arquivos e
demais registros. Para o fim de garantir o atendimento a legislagdo brasileira e a
validagao legal dos dados das capturas, a exclusdo automatizada preserva alguns
dados e metadados referentes a cada captura, vinculados a conta do Usuario, tais
como o website capturado, a data e o horario de inicio e término da captura e
dados relativos a validagao posterior do registro.

» Destacando que, diante de todo o exposto, observa-se a plena possibilidade de
contratacdo direta dos servicos da Proponente — uma vez que unicos no mercado
nacional, como comprovado pela documentagdo anexa —, com o seguinte objetos:
‘Método para Captura e Preservacao de Dados de Navegagdo da Internet’ e
‘contratacao de servigos técnicos especializados para captura e registro técnico
de provas digitais a serem registradas a partir de navegadores (browser), tais
como conteudos de redes sociais, webmails, sites institucionais, blogs, entre
outras plataformas online disponiveis na internet com que a solugao tenha
compatibilidade”.

» Ressalte-se que o primeiro objeto foi delimitado pela concessao da Carta patente
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acima mencionada, enquanto o segundo objeto foi delimitado por outros 6érgaos
publicos em seus procedimentos de contratagcdo, e vem sendo adotado pela
Proponente pelo fato de ja ter participado com sucesso de diversas contratagdes
com objetos semelhantes por meio de Acordos de Cooperagdo Técnica que
validaram a aplicabilidade das ferramentas para Orgéos de Controle.

« Informando que, exceto em condi¢cdes excepcionais de estruturagdo — que nao € regra
para a esmagadora maioria dos Entes Publicos brasileiros —, os servigos técnicos
especializados contratados ndo seriam de competéncia regular do servigo de tecnologia
proprio de nenhum 6rgao publico. Isso se observa ja que, como ja demonstrado, os
servigos técnicos ofertados sédo de altissima especializacio, além de utilizarem método
patenteado, e, a obviedade, os servidores deste Ente — tanto da carreira tecnologica
quanto juridica —, apesar de sua notoria especializagdo e de sua inegavel capacidade
operacional e técnica, ndo contam com a expertise ou mesmo com o tempo e os
recursos disponiveis necessarios a sua realizacdo, nem tampouco possuem O
licenciamento da patente em comento.

« Informando que, justamente por este motivo, o art. 13 da Lei n° 8.666/1993
expressamente reconhece tais servicos como servigos técnicos especializados, sujeitos
até mesmo a contratacdo direta, enquanto o método exclusivo e patenteado da
Proponente igualmente se enquadra como caso de inviabilidade de competicdo e
inexigibilidade de licitagdo, nos termos do art. 25 da mesma Lei:

Art. 13. Para os fins desta Lei, consideram-se servigos técnicos profissionais
especializados os trabalhos relativos a:

| — estudos técnicos, planejamentos e projetos basicos ou executivos;
Il — pareceres, pericias e avaliagdes em geral;

Il — assessorias ou consultorias técnicas e auditorias financeiras ou tributarias;

[..]

Art. 25. E inexigivel a licitagdo quando houver inviabilidade de competicdo, em
especial:

| — para aquisicdo de materiais, equipamentos, ou géneros que sO possam ser
fornecidos por produtor, empresa ou representante comercial exclusivo, vedada a
preferéncia de marca, devendo a comprovagéo de exclusividade ser feita através de
atestado fornecido pelo érgao de registro do comércio do local em que se realizaria a
licitagdo ou a obra ou o servigo, pelo Sindicato, Federagédo ou Confederagédo Patronal,

Verifact tecnologia Ltda CNPJ 32.797.434.0001-50
Rua Santos Dumont, 3317, sala 402 CEP 87013-050, zona 01, Maringa — Parana
regina@verifact.com.br

www.verifact.com.br


mailto:regina@verifact.com.br

UERIFACT

CAPTURA E PRESERVAGAO DE PROVAS DIGITAIS

ou, ainda, pelas entidades equivalentes;

Il — para a contratacdo de servigos técnicos enumerados no art. 13 desta Lei, de
natureza singular, com profissionais ou empresas de notéria especializagdo, vedada a
inexigibilidade para servigos de publicidade e divulgagao;

[..]

§ 1° Considera-se de notéria especializagdo o profissional ou empresa cujo conceito
no campo de sua especialidade, decorrente de desempenho anterior, estudos,
experiéncias, publicacbes, organizacdo, aparelhamento, equipe técnica, ou de outros
requisitos relacionados com suas atividades, permita inferir que o seu trabalho é
essencial e _indiscutivelmente o mais adequado a plena satisfacdo do objeto do
contrato.

« Tao notdria é tal possibilidade que tal previsao foi mantida no recentemente atualizado
regime licitatorio previsto na Lei n® 14.133/2021, a qual ainda se encontra em periodo
de vacatio legis, que traz as mesmas disposi¢cdes em seu artigo 74:

Art. 74. E inexigivel a licitagdo quando inviavel a competicdo, em especial nos casos
de:

| — aquisicdo de materiais, de equipamentos ou de géneros ou contratagao de servigos
que s6 possam ser fornecidos por produtor, empresa ou representante comercial
exclusivos;

[..]

Il — contratagdo dos seguintes servicos técnicos especializados de natureza
predominantemente intelectual com profissionais ou empresas de notdria
especializacdo, vedada a inexigibilidade para servigos de publicidade e divulgagao:

a) estudos técnicos, planejamentos, projetos basicos ou projetos executivos;
b) pareceres, pericias e avaliagbes em geral;
c) assessorias ou consultorias técnicas e auditorias financeiras ou tributarias;

L..].

§ 1° Para fins do disposto no inciso | do caput deste artigo, a Administragdo devera
demonstrar a inviabilidade de competicdo mediante atestado de exclusividade,

contrato de exclusividade, declaracdo do fabricante ou outro documento idéneo capaz
de comprovar que o objeto é fornecido ou prestado por produtor., empresa ou
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representante comercial exclusivos, vedada a preferéncia por marca especifica.

[..]

§ 3° Para fins do disposto no inciso Ill do caput deste artigo, considera-se de notéria
especializagdo o profissional ou a empresa cujo conceito no campo de sua
especialidade, decorrente de desempenho anterior, estudos, experiéncia, publicagdes,
organizagéo, aparelhamento, equipe técnica ou outros requisitos relacionados com
suas atividades, permita inferir que o seu trabalho é essencial e reconhecidamente
adequado a plena satisfagcado do objeto do contrato.

» Destacando, em decorréncia do disposto nos itens anteriores, que a documentagao
anexa comprova tanto a notéria especializacdo da Proponente quanto a sua condigcéo
de fornecedora exclusiva de tal solu¢gdo no Brasil, justificando plenamente a contratagao
direta por inexigibilidade de licitagdo, nos termos expostos.

« Para o fim de amparar o presente documento, a Proponente junta, anexas, a Carta
patente ora mencionada, bem como memorando acerca da “Validade juridica e
admissibilidade em juizo da prova produzida a partir da Plataforma Verifact”,
elaborado por notério escritorio de advocacia com ampla tradicdo e atuagdo em
todo o territério nacional.

« Concluindo, assim, que resta plenamente demonstrada a necessidade e regularidade
da contratagao proposta, postulando pela realizacdo de Procedimento de Contratagao
Direta por dispensa de licitagao pela via da presente Proposta orgcamentaria
detalhada, de modo que a Proponente possa, tendo acesso aos dados do Ente,
formular proposta definitiva apta a dar inicio, por parte do préprio Ente, a procedimento
de contratagao dos servigos, nos termos da legislagao aplicavel.

Aproveitamos da oportunidade para colocar-nos a vossa inteira disposi¢ao para
outros esclarecimentos que se fizerem necessarios, apresentando a Vossa
Exceléncia os protestos de nossa estima e consideragao distintas.

ATENCIOSAMENTE
Verifact tecnologia Ltda CNPJ 32.797.434.0001-50
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METODO PARA CAPTURA E PRESERVAGAO DE DADOS DE NAVEGAGAO DA
INTERNET

[001] A presente descricao é do campo de disposicdes para comunicagao
segura e disposi¢coes para protecdo de dados contra atividade nao autorizada,
usando regras de controle de acesso, certificados e assinaturas.

FUNDAMENTOS DA DESCRICAO

[002] Todos os dias milhares de paginas da internet sdo desativadas,
tornando inacessivel um grande volume de conteudo. Atualizagdes em paginas
também tem enorme influéncia na perda de acesso a informagao anteriormente
disponivel. O conceito de “web enquanto plataforma”, também chamado “web 2.07,
se refere as paginas na internet de conteudo altamente dindmico, que podem ser
modificado por agdes dos préprios usuarios (por exemplo, em redes sociais, blogs e
wikis), em contraposicado as paginas de conteudo estatico, cujas informagdes sao
modificadas e atualizadas apenas pelo proprietario do dominio.

[003] Nesse panorama, ha uma dificuldade técnica em capturar informacdes
da internet de forma confidvel para seu emprego na constituicio de provas
necessarias para solucionar disputas judiciais entre partes. Algumas empresas,
como exemplo, Page Vault Inc. e Toonari LLC, ambas estadunidenses, prestam
servigcos especificos de captura e preservacao de dados da internet para uso como
provas judiciais, que incluem captura de conteudo, cédigo fonte, metadados, URLs,
enderecgos IP, certificados digitais, dentre outros dados para uso como prova e para
verificagdo da mesma. Uma solugdo comum para certificar o momento da coleta de
dados é a aplicacédo de marcagao de dados coletados com carimbos de tempo e
cbdigos de verificagao por fungéo hash.

[004] Quanto a esse tipo de servigo, cabe ressaltar que os padrdes de coleta
e 0s requisitos para aceitagdo de provas variam de acordo com a legislagao e as
normas de cada pais. Enquanto alguns paises possuem leis e regulamentos
especificos que tratam do tema de levantamento de provas digitais, outros recorrem
a praticas processuais gerais, que, por vezes, ndo sao bem adaptadas para

aceitacao e verificagao de dados eletrdnicos como prova.

Peticao 870190082031, de 22/08/2019, pag. 4/16
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[005] O documento de patente ES2624916A1 descreve um sistema e
método para captura e certificacdo de dados de navegacdo da internet. E realizado
um espelhamento (mirroring) de uma sessdao de navegagado na internet de um
servidor para um dispositivo de usuario. O navegador (browser) do servidor tem
acesso a internet, enquanto o navegador do usuario recebe dados do navegador do
servidor. Os comandos realizados no navegador do usuario sao transmitidos para o
navegador do servidor e executados no mesmo. O servidor captura dados de
navegacao (codigo fonte, arquivos, data e hora de acesso, etc.) e salva uma
gravagao de video da navegagao. Um relatério de navegacgao é gerado em forma de
arquivo contendo os dados de navegacgéo, o video e um cédigo de impresséo digital
do video, preferivelmente um cdédigo de fungao hash. Esse relatério € assinado
eletronicamente e disponibilizado para o dispositivo de usuario.

[006] O documento de patente US9489356B2 também apresenta um sistema
e método que permitem o espelhamento (mirroring) uma sesséo de navegacao na
web de um servidor para um dispositivo de usuario. O objetivo da técnica descrita
nao é gerar um relatério da sessdo de navegagdo, mas criar um ambiente de
navegacao seguro. Alguns comandos realizados no navegador do usuario podem
nao afetar o navegador do servidor, como exemplo, uma rolagem da pagina. Porém
esses comandos nao sao restritos, apenas geram uma dessincronizagao entre os
navegadores de usuario e do servidor, o que nao interfere nos objetivos da técnica
descrita. Adicionalmente, de acordo com a descrigao, apenas modelos de objeto de
documento (DOM) s&o espelhados do navegador do servidor para o navegador do
usuario. Nao é previsto o espelhamento de conteudos do tipo Java, Shockwave
Flash ou quaisquer outros elementos dindmicos da pagina da internet.

[007] Documentos do estado da técnica que versam sobre captura,
preservagao e verificagdo de dados da internet para uso como provas judiciais néo
preveem um método que combine navegagao segura por transmissao continua de
video (do anglicanismo, streaming) com a possibilidade de captura e
armazenamento de uma vasta gama de conteudos da internet e mecanismos anti-

fraude que permitam a verificagao e validagéo do conteudo capturado.
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[008] A presente descricdo apresenta uma solugdo que endereca essas trés
deficiéncias apontadas no estado da técnica de seguranca de dados.

BREVE DESCRICAO DA INVENCAO

[009] E um objetivo da presente descricdo prover um método de captura de
conteudos disponiveis na internet, incluindo conteudos dinamicos e multimidia,
disponiveis tanto na surface web quanto na deep web, acessados por aplicativos,
como os navegadores Tor e Mozilla Firefox, aplicativos Android e aplicativos Linux,
em geral. Também €& objetivo da presente descricdo prover um método de
navegacao segura por transmissao de video do tipo streaming e um método de
geracédo de relatorio sobre conteudo capturado durante a navegagdo. Também é
objetivo da presente descricdo preservar dados capturados da internet de forma que
se possa verificar sua origem e integridade posteriormente.

[0010] Para realizagdo do meétodo da presente descri¢cdo, € apresentado um
sistema compreendendo pelo menos um computador de usuario, provido de uma
conexao de dados com um servidor de seguranga que, por sua vez, € provido de
conexao de dados com a internet.

[0011] Para alcangar os objetivos da presente descricdo, € realizado um
método de captura de conteudo da dados de navegagao da internet em que a
captura de dados ocorre em um servidor de seguranga, evitando um possivel
comprometimento da integridade dos dados devido a influéncias do computador de
usuario.

[0012] E descrito um método para captura e preservacdo de dados de
navegagao da internet em que o servidor de seguranga realiza as seguintes acgdes
durante uma sessdo de captura de dados de navegagédo da internet: receber
comandos de navegacgao de pelo menos um computador de usuario; em resposta
aos comandos de navegacao, acessar um conteudo disponivel na internet através
de um aplicativo armazenado e executado no proprio servidor de seguranca; fazer
transmissao continua (streaming) para pelo menos um computador de usuario das
imagens graficas de saida geradas pelo referido aplicativo ao acessar o conteudo da

internet; e, armazenar arquivos e metadados presentes no conteudo da internet,
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bem como armazenar um arquivo contendo o video transmitido continuamente,
durante a sessao de captura.

[0013] Por sua vez, pelo menos um computador de usuario realiza as
seguintes agdes: transmitir comandos de navegagao para o servidor de seguranga,
que serao executados pelo aplicativo no servidor de seguranga; receber por
transmissdao continua a saida grafica gerada pelo aplicativo no servidor de
seguranga ao acessar o conteudo da internet; e, reproduzir os dados de video em
transmissao continua em um dispositivo de saida de video do computador de
usuario, durante a sessao de captura.

[0014] Ao final da sessao de captura de dados de navegacéo da internet, o
servidor de seguranga gera e transmite para pelo menos um computador de usuario
um laudo com dados da sessao de captura e dos arquivos capturados. Este laudo
possui uma assinatura com certificagdo digital e carimbo de tempo, que permite a
verificagdo da integridade do laudo e dos arquivos capturados.

DESCRICAO DETALHADA DAS MODALIDADES

[0015] A presente descricao revela um método para captura e preservagao de
dados de navegacgdo da internet, essencialmente baseado em tecnologia de
seguranga por transmissao continua (streaming).

[0016] O termo internet é usado aqui como o sistema mundial de
computadores conectados em rede que usam protocolo TCP/IP. Um grande volume
de conteudo é disponibilizado pela internet e pode ser acessado em parte por
aplicativos de navegacao na surface web, em parte por aplicativos de navegacéo na
deep web, em parte por aplicativos Android e Linux, em geral.

[0017] Para realizagao do método de captura, preservacao e verificacido de
dados de navegacdo da internet aquidescrito, € introduzido um sistema
compreendendo pelo menos um computador de usuario, provido de uma conexao de
dados com um servidor de seguranga que, por sua vez, é provido de conexao de
dados com a internet.

[0018] O servidor de seguranga e computador de usuario s&o providos de

meios de processamento de dados, meios de armazenamentos de dados,
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dispositivos de entrada e dispositivos de saida, sendo as varias funcionalidades
desses meios e dispositivos de conhecimento comum para uma pessoa com
experiéncia na area técnica relacionada a essa descri¢ao.

[0019] Pelo menos um aplicativo de navegagado na internet € provido no
servidor de segurancga, sendo, por exemplo, um aplicativo como os navegadores Tor
e Mozilla Firefox, aplicativos Android e aplicativos Linux, em geral.

[0020] Pelo menos um aplicativo € provido no pelo menos um computador de
usuario, executando um conjunto de procedimentos que permitam que o pelo menos
um computador de usuario realize as seguintes agbes: enviar comandos de
navegacao para o servidor de segurancga; receber dados de video em transmissao
continua (streaming); reproduzir os dados de video em transmissao continua em um
dispositivo de saida de video do computador de usuario; e receber um laudo de
captura e armazene o laudo de captura.

[0021] Em uma modalidade do método, um unico computador de usuario se
conecta ao servidor de seguranca e é responsavel por todas as acdes descritas
acima.

[0022] Em uma modalidade do método, uma pluralidade de computadores de
usuario se conectam ao servidor de seguranga, cada computador de usuario tendo
permissao para realizar uma ou mais das acdes descritas acima.

[0023] Em uma modalidade do método, o servidor de seguranga realiza as
seguintes ag¢des durante uma sessao de captura de dados de navegacado da
internet:

[0024] (i) receber comandos de navegacgao de pelo menos um computador de
usuario;

[0025] (ii) em resposta aos comandos de navegacao, acessar um conteudo da
internet através de um aplicativo, sendo esse aplicativo armazenado e executado no
servidor de seguranca;

[0026] (iii) fazer transmissdao continua (streaming) da saida grafica gerada
pelo aplicativo ao acessar o conteudo da internet, a transmissdo continua sendo

direcionada para pelo menos um computador de usuario;
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[0027] (iv) armazenar arquivos e metadados presentes no conteudo da
internet, bem como armazenar um arquivo contendo o video transmitido
continuamente.

[0028] (v) ao final da sessao de captura de dados de navegacao da internet,
gerar um laudo, que pode ser em arquivo PDF, com informag¢des como tempo de
inicio e fim da sessao de captura, dados identificadores de usuario, metadados e
cédigos de funcdo hash dos arquivos e do video capturados e historico de
enderecos URL acessados na sessao de captura, o laudo possuindo uma assinatura
com certificagao digital e carimbo de tempo, que permite a verificagao da integridade
do laudo e dos arquivos capturados e armazenados.

[0029] Em uma modalidade, o servidor de seguranga pode transmitir o laudo
gerado para pelo menos um computador de usuario.

[0030] Por outro lado, conforme decorre das agdes listadas acima, pelo menos
um computador de usuario realiza pelo menos uma seguintes agdes durante uma
sessao de captura de dados de navegagao da internet:

[0031] enviar comandos de navegagao para o servidor de segurancga;

[0032] receber dados de video em transmisséo continua (streaming);

[0033] reproduzir os dados de video em transmissdo continua em um
dispositivo de saida de video do computador de usuario; e

[0034] receber um laudo de captura e armazenar o laudo de captura.

[0035] Em uma modalidade do método, apds a geragado e transmisséo do
laudo de captura, todos os dados residuais da coleta sdo removidos do servidor
seguro por meio do método Gutmann com sobrescricdo com dados randémicos por
5 vezes em cada arquivo, evitando qualquer possibilidade de recuperacdo para
acesso indevido. Apenas os arquivos descritos no laudo de captura sdo mantidos
por tempo determinado no servidor de seguranga, para que sejam comparados com
a descrigao do laudo ou copiados em outro meio de armazenamento adequado para
sua preservacao.

[0036] Em uma modalidade do método, dois recursos graficos séo

adicionados a gravagao de video representando comandos de navegagao: uma
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indicacdo de comando de clique de um cursor, por exemplo, por circulos vermelhos
no local do clique do cursor; e uma legenda indicadora de captura de tela, por
exemplo, com a hora corrente UTC da captura de tela. A imagem capturada é
transmitida junto do laudo da sessao de captura.

[0037] Em uma modalidade, varios botdes de dispositivos de entrada do
computador de usuario sao desabilitados durante a sessao de captura, como
exemplo, o botao direito do mouse e os botdes de teclado "esc" e F1 a F12.

[0038] Em uma modalidade na qual sdo coletados dados da Web (WWW), o
aplicativo condiciona que o primeiro comando de navegagao seja a entrada de um
endereco de dominio principal (por exemplo, www.facebook.com), sem a
possibilidade de acessar diretamente subpaginas ou enderecos URL com
parametros. Apds o primeiro comando de navegacgdo, ndo € permitida a alteragéo
manual do URL durante a navegacao. Portanto, todo o caminho entre o dominio
principal e a situagado que deseja registrar dentro do site indicado deve ser percorrido
com outros comandos de navegacao que nao a alteragao manual do URL. Também
nao € permitida a pausa da sessao de captura durante seu curso, ou seja, toda a
navegacao pelo conteudo da internet € gravada em video ininterruptamente.

[0039] Em uma modalidade na qual sdo coletados dados da Web (WWW), séo
capturados 4 tipos de metadados da pagina, sendo eles: cddigos HTML da pagina;
informacgdes de dominio; registro de acesso do browser; e histérico de navegagao
em enderecos URL.

[0040] Nessa modalidade, codigos HTML da pagina sdo capturados a cada
transicdo de URL verificada na navegacéao. Imediatamente apds a transicao do URL,
sdo monitoradas mudangas dindmicas no conteudo do cédigo a cada 60 segundos,
caso verificada qualquer alteracdo, uma nova captura do coédigo HTML é realizada
para o mesmo URL.

[0041] Na mesma modalidade, sado capturadas também informacdes
referentes ao dominio acessado durante a navegacdo. Cada dominio acessado
possuira um arquivo JSON (acrénimo inglés para Notagdo de Objetos JavaScript)

contendo informacgbdes do protocolo de consulta WHOIS (dados do registro do
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dominio), lista de enderecos IP nos formatos IPV4 e IPV6 (o segundo, se disponivel)
associados ao dominio, servidores DNS usados na consulta, e, se disponivel,
informagdes publicas do certificado SSL usado na encriptagdo do acesso via
protocolo HTTPS.

[0042] Na mesma modalidade, sdo registrado os URL de todos os recursos
acessados pelo browser internamente, o qual é feito anteriormente a encriptacéo do
protocolo HTTPS, sendo possivel verificar os enderegcos completos das requisigcdes.

[0043] Na mesma modalidade, sdo, sao registrado os URL acessados pelo
browser durante a navegacdo do usuario. As informagdes desses metadados
diferem do item anterior por conter somente os enderegos comumente mostrados na
barra de navegacao do browser.

[0044] Em uma modalidade do método, os dados identificadores de usuario
sao dados como nome de usuario, |IP de usuario, correio eletrbnico de usuario e
numero de documento de identificagcdo civil de usuario. Os dados de usuario sao
fornecidos através de um computador de usuario, sendo transmitidos para o servidor
de segurancga.

[0045] Em uma modalidade do método, os arquivos que sado capturados e
armazenados incluem o arquivo de video transmitido continuamente, arquivos de
imagens capturadas por comandos de navegagao e arquivos baixados durante a
navegacgao, por comandos de navegacgao.

[0046] Em uma modalidade do método, os arquivos que sado capturados e
armazenados incluem metadados presentes no conteudo da internet, como
arquivos, codigos fonte, histérico detalhado de acesso de recursos pelo browser,
informagdes do dominio, certificados digitais, enderecos IP registrados em
servidores DNS.

[0047] Embora modalidades exemplares da descricdo tenham sido
apresentadas no relatério, ndo se pretende que o escopo de protecao seja limitado a
literalidade das mesmas. Portanto, a descricdo deve ser interpretada ndo como
limitativa, mas meramente como exemplificacdes de modalidades particulares que

guardam o conceito inventivo aqui apresentado. Um técnico podera prontamente
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aplicar ensinamentos aqui apresentados em solugdes decorrentes dos mesmos,

dentro do escopo das reivindicacdes deste pedido.
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REIVINDICACOES

1. Método para captura e preservagcdo de dados de navegacao da
internet, implementado por um sistema compreendendo um servidor de seguranga
provido de conexdo de dados com a internet e conexdo de dados com pelo menos
um computador de usuario, o método caracterizado por

receber no servidor de seguranga comandos de navegacao
enviados de pelo menos um computador de usuario;

em resposta ao recebimento dos comandos de navegacéo,
acessar um conteudo da internet através de um aplicativo, sendo que
esse aplicativo € armazenado e executado no servidor de seguranga;

fazer transmissdo continua de uma saida grafica gerada pelo
aplicativo ao acessar o conteudo da internet, a transmissdo continua
sendo direcionada do servidor de seguranga para pelo menos um
computador de usuario;

armazenar no servidor de seguranga arquivos e metadados
presentes no conteudo da internet;

armazenar no servidor de seguranga um arquivo contendo a
saida grafica transmitida continuamente completa;

gerar no servidor de seguranga um arquivo de laudo contendo
informagdes dos arquivos e metadados capturados, codigos de fungao
hash dos arquivos e saidas graficas capturados, assinatura com
certificagao digital e carimbo de tempo.

2. Método, de acordo com a reivindicacao 1, caracterizado por transmitir o
laudo do servidor de seguranga para pelo menos um computador de usuario.

3. Método, de acordo com qualquer uma das reivindicagcbes 1 a 2,
caracterizado pelo fato de que o arquivo de laudo é gerado contendo histérico de
enderecos URL acessados na sessao de captura.

4. Método, de acordo com qualquer uma das reivindicagdes 1 a 3,
caracterizado pelo fato de que o arquivo de laudo é gerado contendo informagdes

sobre tempo de inicio e fim da sesséo de captura.
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5. Método, de acordo com qualquer uma das reivindicagcbes 1 a 4,
caracterizado pelo fato de que o arquivo de laudo é gerado contendo dados
identificadores de usuario.

6. Método, de acordo com qualquer uma das reivindicagdes 1 a 5,
caracterizado pelo fato de que o arquivo contendo a saida grafica transmitida
continuamente completa apresenta marcadores graficos indicativos dos comandos
de navegacéo.

7 . Método, de acordo com qualquer uma das reivindicagcdes 1 a 6,
caracterizado por acessar um conteudo da internet através de um aplicativo Linux.

8 . Método, de acordo com qualquer uma das reivindicagbes 1 a 6,
caracterizado por acessar um conteudo da internet através de um aplicativo Android.

9 . Método, de acordo com qualquer uma das reivindicagbes 1 a 6,
caracterizado por acessar um conteudo da internet através do aplicativo Mozilla
Firefox.

10. Método, de acordo com qualquer uma das reivindicacbées 1 a 6,
caracterizado por acessar um conteudo da internet através do aplicativo Tor

Browser.
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ABES — ASSOCIACAO BRASILEIRA DAS EMPRESAS DE SOFTWARE

CERTIFICA

para os devidos fins e a quem possa interessar, que de acordo com seus dados cadastrais a
empresa Verifact Tecnologia Ltda., inscrita no CNPJ sob 0 nimero 32.797.434/0001-50, com
sede na Avenida Bento Munhoz da Rocha Netto, n° 632, 2° andar, torre Norte, Maringa,
Parana, CEP 87030-010, Associada ABES n° 3959/1, est4 quites com suas obrigacdes
mensais e em pleno gozo de seus direitos associativos.

CERTIFICA mais, que documentos devidamente firmados em seu poder atestam:

1. QUE a empresa Verifact Tecnologia Ltda é a unica desenvolvedora e detentora dos
direitos autorais e de comercializagdo, distribuicdo e representagdo no Brasil,
autorizada a comercializar em todo o territério nacional o programa para computador
SaaS - software as a servisse Verifact, destinado a fornecimento de servigos de
captura técnica online de conteudos disponiveis em paginas de internet (web sites)
como textos, imagens, audios, videos e arquivos, com a emissao de relatdrio técnico
de registro para uso com a finalidade de producao de provas documentais digitais em
juizo.

2. QUE o programa para computador SaaS — software as a service Verifact, possui 0s
seguintes recursos, fungdes e/ou caracteristicas técnicas:

Recursos técnicos singulares:

o Coleta e preservagdo de evidéncias de internet a partir de ambiente
virtualizado externo e protegido contra intervengbes, com capacidade
verificada por laudos de empresas terceiras de ciberseguranga e patente em
territério nacional;

e Acesso via navegador de internet, sem necessidade de instalagdo de qualquer
programa adicional ou extensédo de navegador;

e Ampla coleta de metadados técnicos sobre o conteudo registrado (melhor
descritos adiante), permitindo auditoria consistente sobre o conteudo
coletado;

e Preservagdo de evidéncias com o uso da Certificagcdo Digital ICP/Brasil e
Carimbo de tempo ICP/Brasil, tecnologias geridas por uma politica de estado
do Brasil e com governanca de longo prazo.

Brasil digital abesrelacionamento@abes.org.br | www.abes.org.br
. ’ Av. Ibirapuera - 2907 - 82 Andar - Cj 811 - Moema
menos desigual S0 Paulo - SP - CEP: 04029 - 200

Telefone: +5511 2161 -2833

Esse documento foi assinado por MANOEL ANTONIO DOS SANTOS. Para validar o documento e suas assinaturas acesse https://portal.digiforte.com.br/validate/K9YGG-PEF3M-A78CK-LB8CC
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¢ Gestao centralizada de usuarios autorizados a realizar registro, concentrados
sobre um uUnico contrato e saldo de créditos.

Recursos técnicos gerais da plataforma da Verifact,

O uso da plataforma da Verifact, é realizado através do acesso do site do
servico por um navegador de internet, sem a necessidade de instalagdo de
qualquer componente ou programa especifico da empresa.

¢ Ao iniciar uma nova sessado de registro, a plataforma cria um ambiente
virtualizado com novo sistema operacional e sem atividades anteriores,
rodado a partir de servidores externos ao dispositivo do usuario;

e O usuario interage neste ambiente externo, também chamado de “ambiente
seguro”, por acesso remoto e limitado, impedindo qualquer tipo de
interferéncia no conteudo registrado. Sem acesso a memodria, conexao de
internet e arquivos registrados durante a sessdo. Esta capacidade é
comprovada por laudo de empresa de ciberseguranga referéncia no pais;

¢ O ambiente seguro também impede a contaminag¢ao por virus do terminal do
colaborador a partir de contetdos acessados pela ferramenta. Tampouco
permite que softwares maliciosos presentes no computador do usuario
interfiram no ambiente de coleta;

¢ O acesso a internet do ambiente seguro é realizado de modo seguro a partir
dos servidores da Verifact, impedindo interceptacao do trafego para qualquer
finalidade;

e Enquanto navega no conteudo, a plataforma registra automaticamente
metadados técnicos relevantes sobre o conteudo, listados a seguir;

e O conteudo registrado € disponibilizado ao usuario somente ao final do
processamento e garantia de integridade dos arquivos com o uso de
Certificacdo Digital ICP/Brasil da Verifact, impedindo manipulagoes
posteriores;

e O processamento das informagbes ¢é realizado de forma totalmente
automatizada, sem interferéncia de colaboradores da Verifact;

e Ha a opcgdo de chave customizada de encriptagéo, restringindo o acesso ao
usuario autor somente;

¢ Ao final do processamento e retirada dos arquivos de registro, o ambiente
virtualizado é removido de forma segura;

e Em todos os momentos a comunicagao e gravagao dos dados ocorre sob forte

protecao criptografica nos padrées do mercado.

Brasil digital abesrelacionamento@abes.org.br | www.abes.org.br
. ’ Av. Ibirapuera - 2907 - 82 Andar - Cj 811 - Moema
menos desigual S0 Paulo - SP - CEP: 04029 - 200

Telefone: +5511 2161 -2833
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e A plataforma realiza o Isolamento do fato original de forma efetiva, coleta
dados de forma sistematica a partir da interagao do usuario com o conteudo
e realiza preservacgao do registro de forma imediata a coleta. Desta maneira,
que se propde a atender as recomendagdes para coleta e preservagao de
evidéncias previstas em normas como a ISO 27037 e principios da cadeia de
custddia previstas no artigo 158 do Cédigo de Processo Penal.

A seguir, detalhamos alguns recursos:

Quanto ao espelhamento técnico:

o Permite registro de informagbes através de telas estaticas (PNG), video
captura da navegacdo com conteudo dindmicos e audio (MP4) ou mesmo
arquivos baixados de qualquer formato;

¢ Coleta automatizada de metadados técnicos referentes a origem e o conteudo
navegado como: Whois/Rdap, Rota logica/Traceroute, Informacodes certificado
SSL, Enderegos de IP dos servidores, codigos-fonte HTML das paginas
acessadas e registro LOG de todos os recursos acessados pelo browser
durante a navegagao, com momento de acesso, endereco URL, Ip do servidor
e cabecalhos de resposta HTTP.

e Permite gravar todo o processo, do inicio ao fim, conferindo completude e
auditabilidade ao processo de registro.

Quanto a preservacao:

e Preservacgao de integridade e anterioridade do relatério gerado com o uso de
Certificagao Digital ICP/Brasil, gerido pelo governo brasileiro/Instituto Nacional
de Tecnologia da Informacéo (MP 2.200-2), que gera forma de verificagao
regulamentada, independente da empresa prestadora de servigcos e com
governanga de longo prazo;

e Uso de Certificado ICP/Brasil A3 da Verifact para a identificagdo da origem do
relatério, bem como o uso do recurso Carimbo de Tempo ICP/Brasil, para
geracao de referéncia temporal na geragao do relatério;

¢ Preservagao da integridade dos arquivos externos ao relatério com o uso de
calculos HASH SHA512 e SHA3-512, que por sua vez, sdo protegidos pela
certificacao no relatério PDF;

¢ Identificagdo de origem e momento do registro dos conteudos em fuso horario
local e em formato UTC;

¢ Geracao de relatério em formato PDF/A, baseado na norma ISO 19005-2, que
busca garantir a integridade do documento diante da evolug¢ao tecnolégica do
formato PDF ao passar dos anos;

Brasil digital abesrelacionamento@abes.org.br | www.abes.org.br
. ’ Av. Ibirapuera - 2907 - 82 Andar - Cj 811 - Moema
menos desigual S0 Paulo - SP - CEP: 04029 - 200

Telefone: +5511 2161 -2833

Esse documento foi assinado por MANOEL ANTONIO DOS SANTOS. Para validar o documento e suas assinaturas acesse https://portal.digiforte.com.br/validate/K9YGG-PEF3M-A78CK-LB8CC
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Quanto a interface de uso:

¢ Interface de acesso web através de browsers disponiveis no mercado, sem a
necessidade de instalacao de plugins ou softwares;

e Uso amigavel para usuarios sem conhecimento técnico avangado, com
liberdade de acessar diversos conteudo na WEB, sempre direcionados pelo
proprio usuario;

e Geracao de resultado de forma rapida e automatizada, disponibilizando o
resultado em média até 30 minutos;

o Guarda temporaria dos arquivos resultantes com encriptacdao AES 256 e
politica de privacidade que impede acesso as informagdes sem autorizagao
expressa;

¢ Permite armazenamento dos dados com chave de encriptagdo prépria, ndo
gravada na plataforma;

o Gestao centralizada de sub usuarios, permitindo o uso da ferramenta por
outros cadastros sob a mesma conta, com monitoramento de atividades,
gastos e registros realizados.

VALIDADE DESTA CERTIDAO 180 (CENTO E OITENTA) DIAS

Sao Paulo, 07 de margo de 2024.

Assinado digitalmente por:

MANOEL ANTONIO DOS SANTOS
CPF: *** 162.708-**

Certificado emitido por AC VALID RFB v5
Data: 07/03/2024 15:22:53 -03:00

‘DigiForte

ABES — ASSOCIACAO BRASILEIRA DAS EMPRESAS DE SOFTWARE
MANOEL ANTONIO DOS SANTOS-DIRETOR JURIDICO
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MANIFESTO DE
ASSINATURAS

Caodigo de validagao: K9YGG-PEF3M-A78CK-LB8CC

Esse documento foi assinado pelos seguintes signatérios nas datas indicadas (Fuso
horéario de Brasilia):

v MANOEL ANTONIO DOS SANTOS (CPF ***.162.708-**) em 07/03/2024 15:22 -
Assinado com certificado digital ICP-Brasil

Para verificar as assinaturas, acesse o link direto de validacdo deste documento:

https://portal.digiforte.com.br/validate/K9YGG-PEF3M-A78CK-LB8CC

Ou acesse a consulta de documentos assinados disponivel no link abaixo e informe
0 codigo de validacéo:

https://portal.digiforte.com.br/validate



Estado do Parana
Secretaria de Estado da Fazenda
Receita Estadual do Parana

Certidao Negativa

de Débitos Tributarios e de Divida Ativa Estadual
N° 033560018-05

Certiddo fornecida para o CNPJ/MF. 32.797.434/0001-50
Nome: CNPJ NAO CONSTA NO CADASTRO DE CONTRIBUINTES DO ICMS/PR

Ressalvado o direito da Fazenda Publica Estadual inscrever e cobrar débitos ainda n&o
registrados ou que venham a ser apurados, certificamos que, verificando os registros da Secretaria de
Estado da Fazenda, constatamos ndo existir pendéncias em nome do contribuinte acima identificado,
nesta data.

Obs.: Esta Certiddo engloba todos os estabelecimentos da empresa e refere-se a débitos de
natureza tributaria e ndo tributaria, bem como ao descumprimento de obrigacdes tributarias acessorias.

Valida até 18/09/2024 - Fornecimento Gratuito

A autenticidade desta certiddo devera ser confirmada via Internet
www.fazenda.pr.gov.br

Péaginaldel
Emitido via Internet Publica (21/05/2024 11:05:51)



MINISTERIO DA FAZENDA
Secretaria da Receita Federal do Brasil
Procuradoria-Geral da Fazenda Nacional

CERTIDAO POSITIVA COM EFEITOS DE NEGATIVA DE DEBITOS RELATIVOS AOS TRIBUTOS
FEDERAIS E A DiVIDA ATIVA DA UNIAO

Nome: VERIFACT TECNOLOGIA LTDA
CNPJ: 32.797.434/0001-50

Ressalvado o direito de a Fazenda Nacional cobrar e inscrever quaisquer dividas de
responsabilidade do sujeito passivo acima identificado que vierem a ser apuradas, é certificado que:

1. constam débitos administrados pela Secretaria da Receita Federal do Brasil (RFB) com
exigibilidade suspensa nos termos do art. 151 da Lei n® 5.172, de 25 de outubro de 1966 -
Cddigo Tributario Nacional (CTN), ou objeto de decis&o judicial que determina sua
desconsideracao para fins de certificacdo da regularidade fiscal, ou ainda n&o vencidos; e

2. nao constam inscrigdes em Divida Ativa da Unido (DAU) na Procuradoria-Geral da Fazenda
Nacional (PGFN).

Conforme disposto nos arts. 205 e 206 do CTN, este documento tem os mesmos efeitos da certiddo
negativa.

Esta certidao é valida para o estabelecimento matriz e suas filiais €, no caso de ente federativo, para
todos os 6rgaos e fundos publicos da administragio direta a ele vinculados. Refere-se a situagédo do
sujeito passivo no ambito da RFB e da PGFN e abrange inclusive as contribuigcdes sociais previstas
nas alineas 'a' a 'd' do paragrafo tnico do art. 11 da Lei n° 8.212, de 24 de julho de 1991.

A aceitagcido desta certiddo esta condicionada a verificagdo de sua autenticidade na Internet, nos
enderegos <http://rfb.gov.br> ou <http://www.pgfn.gov.br>.

Certiddo emitida gratuitamente com base na Portaria Conjunta RFB/PGFN n° 1.751, de 2/10/2014.
Emitida as 10:34:46 do dia 21/05/2024 <hora e data de Brasilia>.

Valida até 17/11/2024.

Cddigo de controle da certidao: 8E9E.13D5.7588.7B2D

Qualquer rasura ou emenda invalidara este documento.



ESTADO DO PARANA
PREFEITURA DO MUNICIPIO DE MARINGA
SECRETARIA MUNICIPAL DE FAZENDA

Certidao Positiva de Débitos N° 131039/2024

Certificamos, conforme requerido por VERIFACT TECNOLOGIA LTDA, CPF/CNPJ n°
388.362.032-72, para fins DE LICITACAO, que CONSTAM DEBITOS MUNICIPAIS

(impostos, taxas, contribui¢cdes, receitas ndo tributérias, inscritos em divida ativa ou ndo

dos Cadastros Mobiliarios e Imobiliarios) até a presente data em nome de VERIFACT
TECNOLOGIA LTDA, CPF/CNPJ n° 32.797.434/0001-50, situado(a) na cidade de
Maringa.

Fica ressalvado o direito da Fazenda Publica Municipal em cobrar débitos posteriormente

apurados, mesmo referentes a periodos compreendidos nesta Certiddo.]

Caso tenha realizado o pagamento, o prazo minimo para compensacao é de 48 horas.

Emitida em: 21/05/2024

Vélida até:  19/08/2024

Certiddo emitida com base nas normas:
CTN - Caodigo Tributario Nacional

CTM - Cdédigo Tributario Municipal
Decreto Municipal n° 1500/2017

Cédigo de Autenticacdo: AOA7584239C3D345D9D2F57B57D7A826

Para verificar a autenticidade, consulte o site: http://venus.maringa.pr.gov.br:8090/portal-contribuinte
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PODER JUDI Cl ARI O
JUSTI CA DO TRABALHO

CERTI DAO NEGATI VA DE DEBI TOS TRABALHI STAS

Norme: VERI FACT TECNOLOG A LTDA (MATRI Z E FILIAIS)

CNPJ: 32.797.434/0001-50

Certidédo n°: 35412879/ 2024

Expedi ¢do: 21/05/2024, as 10:55:18

Val i dade: 17/11/2024 - 180 (cento e oitenta) dias, contados da data
de sua expedi ¢cao.

Certifica-se que VERIFACT TECNOLOGI A LTDA (MATRIZ E FILIAIS),
inscrito(a) no CNPJ sob o n° 32.797.434/0001-50, NAO CONSTA cono
i nadi npl ente no Banco Nacional de Devedores Trabal histas.
Certidado emtida com base nos arts. 642-A e 883-A da Consolidacéo
das Leis do Trabal ho, acrescentados pelas Leis ns.°®° 12.440/2011 e
13. 467/ 2017, e no Ato 01/2022 da CAT, de 21 de janeiro de 2022.
Os dados constantes desta Certiddo sao de responsabili dade dos
Tribunais do Trabal ho.

No caso de pessoa juridica, a Certiddo atesta a enpresa emrel acéo
a todos os seus estabel eci mrentos, agéncias ou filiais.

A aceitacdo desta certiddo condiciona-se a verificacdo de sua
autentici dade no portal do Tribunal Superior do Trabal ho na
I nternet (http://www. tst.jus.br).

Certidado emtida gratuitanente.

| NFORMACAO | MPORTANTE

Do Banco Nacional de Devedores Trabal histas constam os dados
necessarios a identificacdo das pessoas naturais e juridicas
i nadi npl entes perante a Justica do Trabal ho quanto as obri gacdes
est abel eci das em sentenca condenatoéria transitada em jul gado ou em
acordos judiciais trabal histas, inclusive no concernente aos
recol hi mentos previdenci arios, a honorarios, a custas, a
enol unentos ou a recol hi nentos determ nados em |l ei; ou decorrentes
de execucdo de acordos firmados perante o Mnistério Publico do
Trabal ho, Comi ssdo de Conciliacdo Prévia ou denmmis titulos que, por
di sposicao |l egal, contiver forca executiva.

Divi das e sugestdes: cndt@st.jus. br
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REPUBLICA FEDERATIVA DO BRASIL

CADASTRO NACIONAL DA PESSOA JURIDICA

NUMERO DE INSCRIGAO A A () | DATA DE ABERTURA
32.797.434/0001.50 COMPROVANTE DE INSCRICAO E DE SITUAGAO | ;o105 5019

MATRIZ CADASTRAL

NOME EMPRESARIAL
VERIFACT TECNOLOGIA LTDA

TITULO DO ESTABELECIMENTO (NOME DE FANTASIA) PORTE
VERIFACT TECNOLOGIA ME

CODIGO E DESCRIGAO DAATIVIDADE ECONOMICA PRINCIPAL
62.03-1-00 - Desenvolvimento e licenciamento de programas de computador nao-customizaveis (Dispensada *)

CODIGO E DESCRIGAO DAS ATIVIDADES ECONOMICAS SECUNDARIAS

62.01-5-01 - Desenvolvimento de programas de computador sob encomenda (Dispensada *)

62.02-3-00 - Desenvolvimento e licenciamento de programas de computador customizaveis (Dispensada *)
62.04-0-00 - Consultoria em tecnologia da informagéao (Dispensada *)

62.09-1-00 - Suporte técnico, manutencao e outros servigos em tecnologia da informagao (Dispensada *)
64.99-9-99 - Outras atividades de servigos financeiros nao especificadas anteriormente

82.99-7-99 - Outras atividades de servigos prestados principalmente as empresas nao especificadas anteriormente

CODIGO E DESCRIGAO DA NATUREZA JURIDICA
206-2 - Sociedade Empresaria Limitada

LOGRADOURO NUMERO COMPLEMENTO

R SANTOS DUMONT 3317 SALA 402

CEP BAIRRO/DISTRITO MUNICIPIO UF
87.013-050 ZONA 01 MARINGA PR
ENDEREGO ELETRONICO TELEFONE

FALECONOSCO@VERIFACT.COM.BR (11) 5784-1206

ENTE FEDERATIVO RESPONSAVEL (EFR)

Fekdkkk

SITUAGAO CADASTRAL DATA DA SITUAGAO CADASTRAL
ATIVA 18/02/2019

MOTIVO DE SITUACAO CADASTRAL

SITUAGAO ESPECIAL DATA DA SITUAGAO ESPECIAL

Fekddkdkk Fedededekdkdk

(*) A dispensa de alvaras e licengas é direito do empreendedor que atende aos requisitos constantes na Resolugdo CGSIM n° 51, de 11 de
junho de 2019, ou da legislagdo prépria encaminhada ao CGSIM pelos entes federativos, ndo tendo a Receita Federal qualquer
responsabilidade quanto as atividades dispensadas.

Aprovado pela Instrugdo Normativa RFB n°® 2.119, de 06 de dezembro de 2022.

Emitido no dia 21/05/2024 as 10:48:11 (data e hora de Brasilia). Pagina: 1/1

about:blank



UERIFACT

CAPTURA E PRESERVAGAO DE PROVAS DIGITAIS

DECLARAGAO LEI DE LICITAGOES

VERIFACT TECNOLOGIA LTDA, inscrito no CNPJ n.° 32.797.434/0001-50, por intermédio de seu
representante legal, o(a) Sr.(a) Regina Midori Acutu, portador(a) da Carteira de Identidade n.°
6.894.363-9 e do CPF n.° 029.930.059-52., DECLARA, para os devidos fins, que tem pleno
conhecimento das regras contidas no edital e que possui as condigdes de habilitagao previstas no
edital, bem como:

1. INEXISTENCIA DE FATO IMPEDITIVO

Que nédo se enquadra em nenhuma das vedagdes contidas no art. 14 da Lei Federal n.°
14.133/2021, em especial:

1.1 Nao mantém vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil
com dirigente do 6rgéo ou entidade contratante ou com agente publico que desempenhe fungao
na licitagcdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja cbdnjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau.

1.2. Nos 5 (cinco) anos anteriores a divulgacao do edital, ndo foi condenado(a) judicialmente, com
transito em julgado, por exploragao de trabalho infantil, por submissao de trabalhadores a
condi¢gbes analogas as de escravo ou por contratagdo de adolescentes nos casos vedados pela
legislacao trabalhista.

2. NAO UTILIZAGAO DE MAO DE OBRA DE MENORES

Que ndo utiliza a mao de obra direta ou indireta de menores de 18 (dezoito) anos para a
realizagcao de trabalhos noturnos, perigosos ou insalubres, bem como nao utiliza, para qualquer
trabalho, mao de obra direta ou indireta de menores de 16 (dezesseis) anos, exceto na condi¢ao
de aprendiz a partir de 14 (quatorze) anos, conforme determina o art. 7° inc. XXXIIl da
Constituicao Federal.

3. DECL/:\RA(}AO DE ATENDIMENTO A POLITICA AMBIENTAL DE LICITAGAO
SUSTENTAVEL

Que atesta o atendimento a politica publica ambiental de licitagdo sustentavel, em especial que se
responsabiliza integralmente com a logistica reversa dos produtos, embalagens e servicos pos-
consumo no limite da proporgcao que fornecerem ao poder publico, assumindo a responsabilidade
pela destinacdo final, ambientalmente adequada.

4. DA PROTEGAO DE DADOS PESSOAIS

Que se compromete a proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais,
inclusive nos meios digitais.

4.1 O tratamento de dados pessoais indispensaveis ao bom andamento da proposta aprovada, se
houver, sera realizado mediante prévia e fundamentada aprovacao da Secretaria de Estado da
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UERIFACT

CAPTURA E PRESERVAGAO DE PROVAS DIGITAIS

Inovagao, Modernizagédo e Transformacgao Digital (SEI), observados os principios do art. 6° da Lei
Geral de Protecdo de Dados Pessoais (LGPD — Lei n° 13.709/2018), especialmente o da
necessidade;

4.2 Os dados tratados pela proponente somente poderao ser utilizados no fornecimento dos bens
especificados na proposta, e em hipotese alguma poderdo ser utilizados para outros fins,
observadas as diretrizes e instrugdes transmitidas ela SEI;

4.3 Os registros de tratamento de dados pessoais que a proponente realizar serdo mantidos em
condi¢des de rastreabilidade e de prova eletrbnica a qualquer tempo;

4.4 A proponente devera apresentar evidéncias e garantias suficientes de que aplica adequado
conjunto de medidas técnicas e administrativas de seguranga, para a protegdo dos dados
pessoais, segundo a legislagéo e o disposto nesta Clausula;

4.5 A proponente dara conhecimento formal aos seus empregados das obrigacdes e condigcbes
acordadas nesta Clausula, inclusive no tocante a Politica de Privacidade da SEI, cujos principios e
regras deverdo ser aplicados a coleta e tratamento dos dados pessoais;

4.6 O eventual acesso, pela proponente, as bases de dados que contenham ou possam conter
dados pessoais ou segredos comerciais ou industriais implicara para a proponente e para seus
prepostos — devida e formalmente instruidos nesse sentido — o mais absoluto dever de sigilo, no
curso do presente contrato e apds o seu encerramento;

4.7 O encarregado da proponente mantera contato formal com o encarregado da SEI, no prazo de
24 (vinte e quatro) horas da ocorréncia de qualquer incidente que implique violagdo ou risco de
violagdo de dados pessoais, para que este possa adotar as providéncias devidas, na hipdtese de
questionamento das autoridades competentes;

4.8 A critério do controlador e do encarregado de Dados da SEIl, a proponente podera ser
provocada a preencher um relatério de impacto a protecdao de dados pessoais, conforme a
sensibilidade e o risco inerente do objeto deste contrato, no tocante a dados pessoais;

4.9 A proponente responde pelos danos que tenha causado em virtude da violagdo da seguranga
dos dados ao deixar de adotar as medidas de segurancga previstas no art. 46 da LGPD, destinadas
a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruigcao, perda, alteracdo, comunicacao ou qualquer forma de tratamento inadequado ou ilicito;

4.10 Os representantes legais da proponente, bem como os empregados que necessariamente
devam ter acesso a dados pessoais sob controle do Estado para o cumprimento de suas tarefas,
deverdo firmar termo de compromisso e confidencialidade, em que se responsabilizem pelo
cumprimento da LGPD e pelo disposto nesta Clausula;

4.11 As informagdes sobre o tratamento de dados pessoais por parte da proponente, envolvendo
a sua finalidade, previsdo legal, formas de execuc¢do e prazo de armazenamento, deverao ser
publicadas na forma do § 1° do art. 10 do Decreto Estadual n.° 6.474, de 2020;

4.12 As manifestagdes do titular de dados ou de seu representante legal quanto ao tratamento de
dados pessoais com base neste Edital serdo atendidas na forma dos artigos 11, 12 e 13 do
Decreto Estadual n.° 6.474/2020;

413 A SEI podera, a qualquer tempo, requisitar informacdes acerca dos dados pessoais
confiados a proponente, bem como realizar inspec¢des e auditorias, inclusive por meio de auditores
independentes, a fim de zelar pelo cumprimento dos deveres e obrigacdes aplicaveis;
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UERIFACT

CAPTURA E PRESERVAGCAO DE PROVAS DIGITAIS

4.14 Eventual compartilhamento de dados pessoais com prestadores de servicos subcontratados
dependera de autorizagdo prévia da SEI, hipétese em que o subcontratado ficara sujeito aos
mesmos limites impostos a proponente.

4.15 Encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizacdo dos dados
pessoais, sejam eles sensiveis ou ndo, a proponente providenciara o descarte ou devolugéo, para
a SEl, de todos os dados pessoais e as copias existentes, atendido o principio da seguranca.

Maringa,25 de agosto de 2023.

REGINA N”DORI Assinado de forma digital por
ACUTU:0299300595 ot ancant

ACUTU:02993005952
2 Dados: 2023.08.28 13:35:23 -03'00'

Regina Midori Acutu — socia administradora
Verifact Tecnologia LTDA
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UERIFACT

CAPTURA E PRESERVAGCAO DE PROVAS DIGITAIS

DECLARACADO

Verifact Tecnologia Ltda., inscrita no CNPJ sob o niumero 32.797.434/0001-50, com sede na
Avenida Bento Munhoz da Rocha Netto, n® 632, 2° andar, torre Norte, Maringd, Parana, CEP 87030-
010, Associada ABES n° 3959/1.

DECLARA para os devidos fins e sob as penas da lei:

1. QUE é a unica desenvolvedora e detentora dos direitos autorais e de comercializacao,
distribuicdo e representacdo no Brasil, autorizada a comercializar em todo o territério
nacional o programa para computador SaaS — software as a servisse Verifact, destinado
a fornecimento de servicos de captura técnica online de conteldos disponiveis em paginas
de internet (web sites) como textos, imagens, audios, videos e arquivos, com a emissao de
relatorio técnico de registro para uso com a finalidade de produgao de provas documentais
digitais em juizo.

2. QUE o programa para computador SaaS — software as a service Verifact, possui os
seguintes recursos, funcdes e/ou caracteristicas técnicas:

Recursos técnicos singulares:

Coleta e preservacéo de evidéncias de internet a partir de ambiente virtualizado
externo e protegido contra intervengbes, com capacidade verificada por laudos de
empresas terceiras de ciberseguranca e patente em territério nacional;

Acesso via navegador de internet, sem necessidade de instalagdo de qualquer
programa adicional ou extens&o de navegador;

Ampla coleta de metadados técnicos sobre o conteudo registrado (melhor descritos
adiante), permitindo auditoria consistente sobre o conteudo coletado;

Preservacgao de evidéncias com o uso da Certificagdo Digital ICP/Brasil e Carimbo
de tempo ICP/Brasil, tecnologias geridas por uma politica de estado do Brasil e com
governanga de longo prazo.

Gestao centralizada de usuarios autorizados a realizar registro, concentrados sobre
um unico contrato e saldo de créditos.

Recursos técnicos gerais da plataforma da Verifact,

O uso da plataforma da Verifact, é realizado através do acesso do site do servigo
por um navegador de internet, sem a necessidade de instalagdo de qualquer
componente ou programa especifico da empresa.
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UERIFACT

CAPTURA E PRESERVAGAO DE PROVAS DIGITAIS

¢ Ao iniciar uma nova sessé&o de registro, a plataforma cria um ambiente virtualizado
com novo sistema operacional e sem atividades anteriores, rodado a partir de
servidores externos ao dispositivo do usuario;

e O usuario interage neste ambiente externo, também chamado de “ambiente
seguro”, por acesso remoto e limitado, impedindo qualquer tipo de interferéncia no
conteudo registrado. Sem acesso a memodria, conexdo de internet e arquivos
registrados durante a sessao. Esta capacidade é comprovada por laudo de empresa
de ciberseguranca referéncia no pais;

e O ambiente seguro também impede a contaminagdo por virus do terminal do
colaborador a partir de conteddos acessados pela ferramenta. Tampouco permite
que softwares maliciosos presentes no computador do usuario interfiram no
ambiente de coleta;

e O acesso a internet do ambiente seguro € realizado de modo seguro a partir dos
servidores da Verifact, impedindo interceptagao do trafego para qualquer finalidade;

¢ Enquanto navega no conteudo, a plataforma registra automaticamente metadados
técnicos relevantes sobre o conteudo, listados a seguir;

e O conteudo registrado é disponibilizado ao usuario somente ao final do
processamento e garantia de integridade dos arquivos com o uso de Certificagao
Digital ICP/Brasil da Verifact, impedindo manipulagdes posteriores;

e O processamento das informacdes é realizado de forma totalmente automatizada,
sem interferéncia de colaboradores da Verifact;

e Ha a opcéo de chave customizada de encriptacdo, restringindo o acesso ao usuario
autor somente;

e Ao final do processamento e retirada dos arquivos de registro, o ambiente
virtualizado é removido de forma segura;

e Em todos os momentos a comunicagao e gravagdo dos dados ocorre sob forte
protecao criptografica nos padrées do mercado.

¢ A plataforma realiza o Isolamento do fato original de forma efetiva, coleta dados de
forma sistematica a partir da interacdo do usuario com o conteudo e realiza
preservacgao do registro de forma imediata a coleta. Desta maneira, que se propde
a atender as recomendagdes para coleta e preservacao de evidéncias previstas em
normas como a ISO 27037 e principios da cadeia de custddia previstas no artigo
158 do Cddigo de Processo Penal.

A seguir, detalhamos alguns recursos:

Quanto ao espelhamento técnico:

o Permite registro de informacgdes através de telas estaticas (PNG), video captura da
navegacao com conteudo dindmicos e audio (MP4) ou mesmo arquivos baixados
de qualquer formato;
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UERIFACT

CAPTURA E PRESERVAGCAO DE PROVAS DIGITAIS

Coleta automatizada de metadados técnicos referentes a origem e o conteudo
navegado como: Whois/Rdap, Rota légica/Traceroute, Informacdes certificado SSL,
Enderecos de IP dos servidores, codigos-fonte HTML das paginas acessadas e
registro LOG de todos os recursos acessados pelo browser durante a navegacao,
com momento de acesso, endereco URL, IP do servidor e cabecalhos de resposta
HTTP.

Permite gravar todo o processo, do inicio ao fim, conferindo completude e
auditabilidade ao processo de registro.

Quanto a preservacgo:

Preservagédo de integridade e anterioridade do relatério gerado com o uso de
Certificacao Digital ICP/Brasil, gerido pelo governo brasileiro/Instituto Nacional de
Tecnologia da Informagdo (MP 2.200-2), que gera forma de verificacdo
regulamentada, independente da empresa prestadora de servicos e com
governanga de longo prazo;

Uso de Certificado ICP/Brasil A3 da Verifact para a identificacdo da origem do
relatério, bem como o uso do recurso Carimbo de Tempo ICP/Brasil, para geragao
de referéncia temporal na geragao do relatério;

Preservagdo da integridade dos arquivos externos ao relatério com o uso de
calculos HASH SHA512 e SHA3-512, que por sua vez, sdo protegidos pela
certificagao no relatério PDF;

Identificacdo de origem e momento do registro dos conteudos em fuso horario local
e em formato UTC;

Geracéao de relatério em formato PDF/A, baseado na norma ISO 19005-2, que
busca garantir a integridade do documento diante da evolugdo tecnoldgica do
formato PDF ao passar dos anos;

Quanto a interface de uso:

Interface de acesso web através de browsers disponiveis no mercado, sem a
necessidade de instalagdo de plugins ou softwares;

Uso amigavel para usuarios sem conhecimento técnico avangado, com liberdade
de acessar diversos conteudo na WEB, sempre direcionados pelo proprio usuario;
Geracao de resultado de forma rapida e automatizada, disponibilizando o resultado
em media até 30 minutos;

Guarda temporaria dos arquivos resultantes com encriptagao AES 256 e politica de
privacidade que impede acesso as informagdes sem autorizagcao expressa;
Permite armazenamento dos dados com chave de encriptagao prépria, ndo gravada
na plataforma;
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UERIFACT

CAPTURA E PRESERVAGAO DE PROVAS DIGITAIS

o Gestao centralizada de sub usuarios, permitindo o uso da ferramenta por outros

cadastros sob a mesma conta, com monitoramento de atividades, gastos e registros
realizados.

Para que produza efeitos legais, firmo a presente DECLARACAO.

Maringa/PR, 07 de fevereiro de 2024.

REGINA MIDORI pesinad de forma digital por
ACUTU:02993005952 ACUTU02993005952

Dados: 2024.02.07 12:57:36 -03'00"

Regina Acutu — sdcia Administradora
Verifact Tecnologia Ltda

VERIFACT Assinado de forma digital por
TECNOLOGIA VERIFACT TECNOLOGIA

LTDA:32797434000150
LTDA:32797434000150 Dados: 2024.02.07 12:58:23 -03'00"
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21/05/2024, 10:57 Consulta Regularidade do Empregador

CAIX

CAIXA ECONOMICA FEDERAL

Certificado de Regularidade
do FGTS - CRF

Inscrigdo:  32.797.434/0001-50

Razao
. VERIFACT TECNOLOGIA LTDA
Social:
Endereco: AVENIDA CERRO AZUL 1253 / ZONA 02 SALA 24 / MARINGA / PR / 87010-

000

A Caixa Econdomica Federal, no uso da atribuicdo que |he confere o Art.
7, da Lei 8.036, de 11 de maio de 1990, certifica que, nesta data, a
empresa acima identificada encontra-se em situacdo regular perante o
Fundo de Garantia do Tempo de Servico - FGTS.

O presente Certificado ndo servira de prova contra cobranca de
quaisquer débitos referentes a contribuicdes e/ou encargos devidos,
decorrentes das obrigacdes com o FGTS.

Validade:20/05/2024 a 18/06/2024

Certificagdo Niumero: 2024052007315305783646

Informacao obtida em 21/05/2024 10:57:11

A utilizacdo deste Certificado para os fins previstos em Lei esta
condicionada a verificacdo de autenticidade no site da Caixa:
www.caixa.gov.br

https://consulta-crf.caixa.gov.br/consultacrf/pages/consultaEmpregador.jsf

m



	PROPOSTA COMERCIAL ORÇAMENTÁRIA
	Método de fornecimento de acesso
	Tempo estimado para liberação do acesso após a efetivação da contratação;
	Tempo de liberação de créditos após a efetivação da contratação
	Requisito de suporte ao cliente
	Justificativas para Contratação Direta por dispensa de licitação


